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RESUMO

A pesquisa em questdo trata de uma andlise juridica das Blockchains, criptoativos e tecnologias
correlatas voltadas para a compreensao do seu potencial de serventia a dinamica de tutela e
efetividade de direitos humanos dentro dos ambientes virtuais, tendo como base, para 0s ensaios
aqui pretendidos, a compreensao das referidas tecnologias como formas privadas de garantia
de direitos nos ambientes virtuais, as novas roupagens presentes nos direitos humanos e,
também, a crise de legalidade e legitimidade reinante no ambiente digital. Busca-se demonstrar
como as Blockchains e tecnologias correlatas tutelam, por intermédio de estruturas
descentralizadas, os direitos de liberdade e privacidade dos utilizadores da rede, de forma nativa
ao ambiente digital. Parte-se, portanto, de um referencial geral acerca da técnica informacional,
sua potencialidade e concretude lesiva a dindmica de direitos fundamentais, visando demonstrar
como a Internet instaura um ambiente juridicamente sui generis, com reduzida capacidade e
aptidao para prover direitos no mundo dos atomos para aqueles ambientes digitais, pautando-
se em uma remodelacdo do poder de fato. Posteriormente, fazendo uso de literatura
especializada e geral, busca-se compreender a capacidade das Blockchains e tecnologias
correlatas responderem a tal dindmica supressiva de direitos, apresentando as caracteristicas
gue marcam seu funcionamento e, dentro dessa analise, conduzindo para a correlacdo dessas
novas tecnologias com a garantia do direito a liberdade, direito a privacidade na rede mundial
de computadores. A pesquisa adota como base metodoldgica o método hipotético-dedutivo,
partindo da questdo problema para a composi¢do da hipotese primaria, visando o alcance dos
objetivos pré-definidos. A hipotese seré sujeita a avaliagdo por meio de imersdo em robusto
embasamento tedrico para, dessa forma, comprovar sua possibilidade. A conclusdo a que se
chega é que a natureza algoritmica e automatica das medidas empreendidas pelas referidas
tecnologias teria potencial de tutela dos direitos de privacidade e liberdade no ambiente digital,
ainda que haja pontos de fragilidades e pontos cuja alteracdo se faga necessaria para a integracao
ao ordenamento juridico.

Palavras-chave: Blockchains. Tecnologias descentralizadas. Criptoativos.  Privacidade.
Liberdade.
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ABSTRACT

The dissertation in question is a legal analysis of Blockchains, cryptoactives and related
technologies aimed to understanding their potential to serve as a dynamic of protection and
effectiveness of human rights within virtual environments. It is based on the essays aiming to
understanding these technologies as private ways of guaranteeing rights in virtual
environments, the new dresses of human rights and the crisis of legality and legitimacy that
reigns in the digital environment. It seeks to demonstrate how Blockchains and related
technologies protect, through decentralized structures, the rights of freedom and privacy of
network users, natively to the digital environment. It starts, therefore, from a general reference
about the informational technique, its potential and harmful concreteness to the dynamic of
fundamental rights, aiming to demonstrate how the Internet establishes a legally sui generis
environment, with reduced capacity and ability to provide rights in the world of atoms for those
digital environments, based on a remodeling of de facto power. Subsequently, using specialized
and general literature, we seek to understand the capacity of Blockchains and related
technologies to respond to such suppressive dynamics of rights, presenting the characteristics
that mark their operation and, within this analysis, leading to the correlation of these new
technologies with the guarantee of the right to freedom, right to privacy on the world wide web.
The research adopts as methodological basis the hypothetical-deductive method, starting from
the problem question to the composition of the primary hypothesis, aiming to reach the pre-
defined objectives. The hypothesis will be subject to evaluation by means of immersion in a
solid theoretical foundation, in order to prove its possibility. The conclusion reached is that the
algorithmic and automatic nature of the measures undertaken by these technologies would have
the potential to protect the rights of privacy and freedom in the digital environment, even though
there are weak points whose alteration is necessary for integration to the legal framework.

Key words: Blockchains. Descentralized technologies. Cryptoactives. Privacy. Liberty.
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INTRODUCAO

A transicdo entre uma realidade técnica industrial e uma realidade técnica informacional
mostra-se como um fendmeno amplo e, a0 mesmo tempo, subito, capaz de impor novas
realidades que, muitas vezes, ndo conseguem ser devidamente acompanhadas pelos poderes
institucionalizados e por estruturas com menores percepg¢des valorativas da realidade. Trata-se
de um fenébmeno rapido que, em menos de uma década, conforme denota Klauss Schwab
(SCHWAB, 2016), foi capaz de se expandir muito mais que a revolucdo tecnoindustrial, foi
capaz de se projetar em um século. Sua dindmica rapida e fluida permitiu que a realidade
informacional circundasse grande parte das ambiéncias humanas e, por sua vez, das proprias
estruturas de poder e regulacgéo social, indicando uma dimensao valorativa que, no decorrer dos
anos, passaria a incidir diretamente sobre a realidade juridica, demandando novas praticas
regulatérias, indicando novas formas institucionais e normativas que seriam tecnicamente
adequadas.

Assim, demarca-se a era da informacdo como uma realidade técnica capaz de projetar
reflexos marcantes sobre o direito, que, apesar da paulatina percepcéo e reacdo dessa ciéncia,
passa a demandar novas formas de exercicio da regulacdo social sobre a esfera digital. Surge a
necessidade de o direito incidir sobre as largas vias informacionais da Internet e demais redes
por onde “existem”, digitalmente, milhares de pessoas, visando estabelecer padrdes concretos
e dignos de regulacdo para toda aquela palheta de relagdes, condutas e direitos, que, agora,
tomam forma em bits! projetados sobre telas.

Confrontando a realidade informacional e sua esséncia polarizada com relagdo aos
institutos e relacOes tipicas da era industrial, observa-se a existéncia de reiteradas dificuldades
de os mecanismos usuais de regulacdo conceberem a manifestacdo ou a existéncia digital de
direitos e, além, disso, estruturarem respostas aptas a promoverem reflexos dentro da prépria
esfera virtual, portanto, sem a necessidade de se socorrer a0 mundo dos atomos. Nesse
intermédio, insere-se 0 objetivo central da pesquisa, que seria a hipotese da utilizacdo de
criptomoedas, Blockchains e mecanismos correlatos?, enquanto estruturas natas a rede
informacional, como mecanismos de tutela dos direitos digitalmente existentes (ou

manifestados).

1 Bit é a menor unidade informacional usada na computagdo para armazenar ou comunicar.
2 Tecnologias pautadas em padrdes descentralizados de gestdo de dados, inexistindo formas de controle ou
estruturas centrais, responsaveis pela gestdo e manejo do fluxo de informagdes.
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A anélise em questdo busca alcancar, especificamente, os direitos no ambiente digital,
virtual ou informacional, qual seja o conceito utilizado, referindo-se a vivéncia dentro da
Internet, uma estrutura em rede que comunga quase a totalidade da realidade humana
virtualizada.

Enquanto construgdo do trabalho, langam-se duas hipoteses primarias, como forma de
culminar, mediante testagem dedutiva, em conclusdes acerca da questdo preliminar: a
existéncia de uma realidade digital, que se distingue da realidade fisica, com projecao dessa
questdo sobre a incidéncia do direito e demais formas regulatorias; e a existéncia de direitos ou
meras manifestacdes de direitos no ambiente digital, e a fragilidade de respostas
institucionalizadas e nativas a rede aptas a realidade técnica da informacéo.

Os objetivos especificos do trabalho circundam as hipdteses priméarias levantadas,
enquanto etapas para a construcdo e testagem da hipotese final, aquela que tem como base o
objetivo geral da pesquisa. Por meio da abordagem multidisciplinar acerca da técnica, da
sociedade da informacdo e das suas projecdes sobre o direito, busca-se compreender as
dindmicas de poder da rede, a manifestacdo de direitos na Internet e as fragilidades das
estruturas institucionalizadas e ndo ortodoxas de regulacdo do ambiente virtual. Por meio desses
objetivos, busca-se testar a hipotese da utilizacdo das Blockchains, criptoativos e demais
tecnologias correlatas, enquanto constructos tecnicamente adequados, capazes de tutelar, por
intermédio de estruturas privadas descentralizadas, os direitos de liberdade e privacidade, dos
utilizadores da rede, de forma nativa e sem recursos necessarios ao mundo dos atomos.

O trabalho tem uma dindmica exploratoria, orientando-se pelo relacionamento de
fendmenos ndo evidentes, possuindo uma abordagem qualitativa centrada a abordagem tedrica
da tematica proposta. Conforme j& antecipado, hd a adogdo do modelo hipotético-dedutivo
como metodologia de manejo e gestdo dos dados captados através de pesquisas e revisdes
bibliogréaficas. S&o lancadas hipoteses primarias, que serdo testadas por meio de uma
aproximacao dedutiva, imergindo a hipotese em robusta discussdo tedrica fundada em autores
para, assim, chegar a um resultado. Obtidos os resultados preliminares, enquanto respostas das
hipbteses primarias, forma-se um substrato base para a testagem da hipotese central, que
culminara no objetivo principal desse trabalho.

Em um primeiro momento, busca-se compreender a realidade filoséfica que rege a
técnica, visto que o trabalho que tem sua base fundada nas dinamicas da técnica, em especial,
a informacional, lancando bases, também, com o apoio da ciéncia da informagdo, para
compreender, axiologicamente, o que foi a ascenséo da sociedade informacional e seu impacto

sobre as ciéncias culturais. Dada a alternancia da técnica, muito bem constatada com o apoio
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basilar da filosofia e sociologia da técnica e as compreensdes da ciéncia da informacdo, surge
a necessidade de antever como o direito, uma institui¢do social tipicamente apegada ao mundo
dos atomos, é capaz de reger as relac@es ali nascentes, apresentando o conflito entre as formas
de regulacgdo incidentes sobre essa nova realidade e o contraposto entre a legalidade estatal e a
legalidade das demais formas de regulacdo. Partindo dessa dinamica, sera possivel confirmar
ou ndo a primeira das hipdteses, tendo como paradigma os padr@es juridicos das redes, em
especial, a Internet, assim como uma abordagem acerca das regulacdes extra-estatais diante da
vivéncia virtualizada.

Feito isso, parte-se a abordagem da segunda hipétese, buscando-se construir uma visao
acerca dos problemas da Internet com relagdo aos direitos ali existentes ou manifestos, haja
vista que as suas bases filoséficas, valorativas e concepcionais estardo ja estabilizadas. Dentro
da vida virtualizada, busca-se demonstrar o potencial de lesividade aos direitos digitalmente
manifestos, em especial, a liberdade e a privacidade, como provavel decorréncia de uma tutela
pouco eficiente, de uma inadequacao técnica das vias juridicas usuais e uma fragilidade dos
meios nativos a rede. Apesar da incidéncia juridica e do rompimento, no campo tedrico, com a
dita dualidade “atomo-bit”, projeta-se uma sombra sobre os direitos dos utilizadores, no qual a
ja fragil garantia e efetivacdo dos direitos fundamentais é ampliada diante de contextos alegais
e com uma legalidade sem amparos legitimos, focado em interesses de grupos e em que ha a
subversdo da ordem constitucional.

Ainda nessa hipotese, busca-se demonstrar que é provavel uma suplantacdo da visédo
juridica positivista, estritamente focada na atuacdo do Estado, em nome de uma realidade
juridica multipla natural do meio virtual. No entanto, como se busca demonstrar, uma visao
romantizada também seria totalmente incoerente com a realidade fatica da rede, em que a
atuacdo de agentes reguladores privados (mercado, comunidades regidas pelo costume ou
mesmo codificadores) mostra-se, também, capaz de violar direitos fundamentais dos
utilizadores da Internet. Diante desse impasse entre as tutelas de direitos despendidas sobre 0s
utilizadores da rede, busca-se construir uma teorizagdo acerca da crise de legalidade e de
legitimidade que se instaura na Internet, suplantando padrées minimos de dignidade humana e
rompendo com a ordem constitucional, abrindo caminho para o objeto central da pesquisa, que
¢ a atuacdo das Blockchains, criptoativos e tecnologias correlatas para garantir os direitos
fundamentais dos utilizadores da rede.

Testadas as hipOteses primarias, parte-se a hipotese central, visando articular os
resultados preliminares para, de forma dedutiva, constatar ou ndo a possibilidade dos

criptoativos e mecanismos correlatos servirem como instrumentos de tutela e garantia de
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direitos no ambiente virtual da Internet. Inicia-se a sec¢cdo com uma abordagem técnica dos
criptoativos e suas estruturas correlatas, especificando sua base de funcionamento e
estruturacdo ideoldgica, indicando seus principios basilares, dinamicas e seus efeitos indiretos,
por meio do conhecimento multidisciplinar. Apontadas suas bases, parte-se para a comprovacao
da utilidade desses mecanismos a tutela dos direitos humanos, especificando como esses
constructos digitais conseguem efetivar e garantir direitos, pormenorizando sua protetiva sobre
a liberdade, privacidade e os direitos socioeconémicos, concluindo as discussdes e, assim, ja
obtendo resultados acerca da hipotese levantada e sua possivel adequacdo aos objetivos ja

tracados.
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CAPITULO 1 A TECNICA INFORMACIONAL E O DIREITO

A abordagem da técnica em sua dinamica informacional passa por uma visdo geral
acerca da manifestacdo desse fenbmeno inerentemente humano, esta, abordada com afinco e
delimitacdo por diversos fil6sofos desde o século XIX. Etimologicamente, trata-se de uma
compreensdo tecnoldgica®, que envolve a percepcéo da técnica e a discussdo acerca de suas
bases, de forma a conceber os impactos diretos desse fenémeno sobre as relacdes humanas,
especialmente socioculturais e juridicas. Conforme apresenta Herminio Martins (2012), é
impossivel compreender uma sociedade e suas dindmicas sem antes analisar suas técnicas e
impactos.

Sendo o Direito uma ciéncia cultural, eminentemente vinculada & sociedade e suas
projecdes, torna-se impossivel contextualiza-lo sendo enquanto um produto da técnica e
também uma técnica em si, enquanto mecanismo humano de rompimento com a naturalidade.
O Direito enquanto produto da técnica d& indicios da sua vinculagdo a toda dindmica que
envolve a humanidade e suas bases culturais, sendo aportado, sobre o Direito, um conjunto de
valores que tem origem na técnica ou é, ao menos, influenciado por estruturas técnicas. Faz-se,
aqui, a ressalva do Direito enquanto uma ciéncia imersa na técnica e o direito, objeto de estudo

do Direito, enquanto estrutura circundada pela técnica e, assim, axiologicamente influenciada.

1.1 A técnica e seus paradigmas filoséficos

A técnica figura nas discussdes filoséficas desde o periodo classico, apontada como um
desuso da inteligéncia, uma atividade responsiva as dindmicas ontolégicas que cercavam 0s
seres humanos e, por sua vez, indignas de assumirem posi¢ao junto as ciéncias, que possuiam
uma conotagdo unicamente contemplativa. Techné figurava como “conhecimento empirico de
um objeto ou agdo que servia ao homem” (VARGAS, 1994, p.18), distante da contemplagao,
em razdo do necessario apego a aplicagdo pratica. A oposicdo da Techné a epistéme, pensar
filosofico, dava-se, logo, em razdo da sua aplicacdo ao dominio fisico, sua projecdo sobre 0
mundo das coisas na forma de solugdes efetivas para problemas e, por atenderem as
necessidades materiais, mostravam-se desprezadas (ELLUL, 1968, p.28). Sejam os sofistas,
técnicos e ndo epistémicos, tdo criticados na antiguidade helénica por Platdo, ou a oposi¢édo

ferrenha, até mesmo destrutiva, de Arquimedes (ELLUL, 1968, p.29), ha a manifestagdo da

% Trata-se de uma abordagem tedrico-analitica da técnica, portanto, tecnolégica, assumindo a nogdo primaria de
tecnologia trazida por Vieira Pinto (2008, p. 219).
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técnica enquanto o “saber-fazer”, opondo-se diretamente a epistéme, que figurava enquanto o
saber da razéo das coisas.

Por sua vez, a techné mostrava-se ndo como mera pratica ontologica, simplesmente
mecanica e associada as essencialidades naturais humanas, figurando como um saber, uma base
tedrica, associada a uma atividade (PARRY, 2003), portanto, uma interse¢do entre o mundo das
ideias e 0 mundo das coisas. Kant (1995, p. 32) parte da compreensdo da técnica enquanto uma
complexidade de normas voltadas a aplica¢do de conhecimentos teorizados, assim, separando-
se de um conhecimento tedrico simplesmente pela sua forma de apresentagédo. A visdo de Kant
concatena a ideia de que a técnica seria 0 engendramento intermediado pelos humanos, daquelas
teorias que regem a natureza das coisas, portanto, um conjunto de diretivas para a construgado
da realidade humana.

O materialismo fenomenoldgico existencialista de Ortega y Gasset analisa a técnica e
sua esséncia sob uma otica instrumentalista, compreendendo-a enquanto uma manifestacdo
coletiva de diversos atos técnicos. A técnica, sob a visdo Orteguiana, rege-se por uma dinamica
sobrenatural, assim, ultrapassando a naturalidade e adentrando na artificialidade enquanto
manifestacdo antropoldgica, capaz de inserir o ser humano além das trivialidades do meio
natural. Assim, entende o autor que sao atos técnicos e a técnica (ORTEGA Y GASSET, 1963,
p.14).

Os atos técnicos sdo, portanto, atos que modificam ou reformam a circunstancia ou
natureza, conseguindo que nela haja o que ndo h4, seja, 0 que ndo existe. O conjunto
de atos técnicos é a técnica, tida como a reforma que o homem impde a natureza em
vista da satisfacdo das suas necessidades.

O autor compreende a técnica dentro da dindmica humana de vivéncia, articulando essa
como uma forma de reacdo ao meio natural, que oprime 0 homem e impde sérias limitacdes a
vivéncia humana plena (ORTEGA Y GASSET, 1963, p. 17). As necessidades, enquanto
condig@es supérfluas, necessarias ao bem-estar, condicionam o ser humano a produzir métodos
mediatos e eficientes de poupar esforcos, limitando os imperativos primarios em nome daquelas
urgéncias nao-bioldgicas. A técnica, assim, figuraria como uma tendéncia humana de garantir,
por formas mais simples e seguras, aquilo que surgia nas suas necessidades atraves de
procedimentos mediados, inicialmente tendentes a reduzir recursos e esforcos despendidos na
realizacdo imediata.

A realizacdo mediata necessitaria de uma prévia abstracdo humana, que se contrapde as

dindmicas biologicas da natureza, para suspender suas atividades e dedicar-se a projecao de
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novos caminhos-guia & sua vivéncia. A abstragdo necessaria conduz a imersdo nos &mbitos da
técnica, induzindo a supressao das influéncias presentes em nome da projecdo imaginativa de
técnicas superiores, questao essa que fornece, a tal fenbmeno, uma expansao além da realidade,
conduzindo a instrumentalizacdo em graus ainda mais robustos (MARIAS, 1947, p. 265-266).
A técnica, na visdo de Ortega Y Gasset (1963, p. 39) toma uma conotacdo prometeica,
libertadora, livrando-nos dos males hodiernos e dos “grilhdes do espago-tempo que nos
limitam.”

O autor parte de uma visdo gnostica, em rompimento com a vida em sua faceta
bioldgica, concebendo-a como um atributo que se vincula a essencialidade humana. A
existéncia humana apresenta-se como uma por¢ao que ndo coincide com a natureza, uma esfera
heterogénea com relacdo a naturalidade do mundo, exigindo que os seres humanos, enquanto
condicdo para existirem, reajam ao meio e promovam mecanismos técnicos que garantam a
possibilidade de se dedicarem a si mesmos (ORTEGA Y GASSET, 1968, p. 38-47). Por meio
de uma base antropica da técnica, sobre a qual é inerente o seu desenvolvimento, busca-se
alcangar um status “antinatural” (ORTEGA Y GASSET, 1963, p. 30), que coloque o ser
humano em um patamar superior a simples existéncia bioldgica, no patamar da “sobrenatureza”,
capaz de satisfazer, de forma mediata e cooperativa, todas as suas necessidades. Ndo se trata
de um rompimento total com a manifestag&o fisica da existéncia, aos moldes do que propuseram
autores transhumanistas, mas sim uma melhor adaptacdo da existéncia humana e suas
complexidades ao ambiente, de forma a facilitar a vivéncia e garantir o necessario e o supérfluo.

Toda a instrumentalidade atribuida a técnica sofre forte oposicdo do pensamento de
Heidegger, que, partindo de sua fenomenologia-existencialista, busca compreender a esséncia
da técnica e a sua dindmica além das bases instrumentais. Heidegger (2008, p. 375-376) entende
gue o sentido essencial da técnica ndo estd relacionado ao fenémeno da causalidade
instrumental, de forma que sua concepgéo, enquanto meio destinado a finalidades diversas, ndo
condiz com a sua dinamica, que é oposta a unilateralidade de imposic¢ao da vontade humana. A
critica de Heidegger vale ser ressaltada quanto a sua oposicdo ao modelo de neutralidade da
técnica, apontando esta como uma projecdo que nos cega, referindo, assim, a existéncia de
vieses definidores por tras da técnica, enquanto desencobrimento. A sua falta de neutralidade
referia-se, portanto, a uma manifestacdo técnica moderna, enquanto um declinio da esséncia
humana e um esgotamento da cultura (ZIMMERMAN, 1990, p. 63), afastando-a do ser. A perda
de controle sobre a técnica refletiria a sua utilizagdo enquanto finalidade instrumental,
abstraindo totalmente a faceta da técnica enquanto “compreensao do ser”, a visao existencialista

entre 0 ser humano e 0 mundo que o circunda.
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Apesar da oposicdo de Heidegger quanto a sua essencialidade, a instrumentalizacdo da
técnica mostra-se como uma tendéncia marcante entre os fildsofos modernos da técnica, que
assumem posturas gnosticas ou mesmo antropomorficas, mantendo a compreensao desta
enquanto instrumento causal. Enquanto o gnosticismo se apoia na sobreposicdo das bases
naturalmente humanas, como o caso de Voegelin (2012, p. 20), as correntes antropomorficas
concebem a técnica como projecdo das funcionalidades humanas, focada, assim, na producéo
de dindmicas e coisas contrafeitas as bases bioldgicas humanas, seguindo as bases do
pensamento de Ernst Kapp (MARTINS, 2012, p. 15-16).

Heidegger (2007, p. 381), assim como Ellul (1968, p. 80), compreendem distingOes
marcantes entre a técnica em sua manifestacao histérica e na modernidade, percebendo uma
dindmica focada nas ciéncias exatas e contradicdo com uma técnica simbdlica, concebida sob
uma pluralidade de fatores. Nesse sentido, a técnica parte de um enfoque fenomenoldgico
singularizado, que se entorpece na repeticdo do que é exato, e substitui uma abordagem
simbdlica cultural (VANDERBURG, 2013, p. 23), devendo-se considerar a técnica moderna
como uma abordagem pouco ampla, limitada a aspectos condicionantes e, acima disso,
estabelecida com base nas ciéncias exatas. A técnica moderna, compreendendo esta enquanto
uma ciéncia abstratamente centrada na exatiddo, acaba denotando uma realidade muito
particular, pautada, majoritariamente, em procedimentos indutivos de conhecimento, situacéo
essa que daria a técnica um espectro limitado de abordagem da realidade.

A auséncia de um suporte axiologico, capaz de oferecer uma derivacdo cultural
significante, limita, expressivamente, a face da realidade amparada pela técnica moderna, de
forma que o conhecimento vislumbrado, ou como diria Heidegger, desabrigado, unicamente
pelas ciéncias exatas refletiria uma realidade fracionada, sem entender tais dindmicas com base
em um aporte valorativo individual e cultural (RICKERT, 1896, p. 246-250). A base
neokantista de Henrich Rickert oferece suporte para compreender a técnica ndo como simples
ciéncia da natureza, mas como também uma ciéncia cultural, que, sob um ponto de vista de
Willen Vanderburg (2013), tem valor simbolico, portanto, com uma dialética dos fenémenos
com relacdo a vivéncia humana e 0 meio que a cerca, no sentido de que esses fendmenos
conseguem engendrar influéncias reciprocas entre o individuo e o meio.

Jaques Ellul compreende a técnica enquanto um fenémeno historicamente humano,
portanto, que, desde épocas primordiais, manifestar-se-ia como um “ponto de contato entre a
realidade material e o conhecimento cientifico”, muito embora afirme o autor que essa viséo
seja errdnea (ELLUL, 1968, p. 6). Para o autor, o fato histérico que marca a técnica leva a

compreensdo de uma disparidade temporal entre o surgimento da técnica e o surgimento da
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ciéncia, o que colocaria aquela como um catalizador das proje¢des técnicas a partir do momento
de sua ocorréncia. O impulso criado pela ciéncia sobre a técnica acabou por estabelecer uma
situacdo de indissociabilidade entre ambas na modernidade, instituindo uma tecnociéncia.

A técnica, assim, possui caracteristicas marcantes, capazes de condicionar sua relacao
com o homem, sendo elas: o automatismo técnico, simbolizando as escolhas enquanto
fendmeno hermético distante da subjetividade humana, o auto crescimento, enquanto o
progresso desvinculado da atuacdo humana, a sua unicidade, manifesta na ndo dissociacéo entre
os fenbmenos técnicos o seu proprio uso e as condi¢des da sua existéncia, o universalismo
técnico, em sua face temporal e geografica, e a sua autonomia, como uma forga com capacidade
prépria de perseguir 0s objetivos que se propde (ELLUL, 1968, p. 83 e ss).

As caracteristicas inerentes a técnica acabariam impondo-a uma dindmica racional,
capaz de derrocar objetos sagrados da humanidade por meio de sua predominéancia, ocupando
ela o plano mitico e religioso através do desvendamento daqueles mistérios, antes embasadores
de regras de vivéncia (BARRIENTOS-PARRA; MELO, 2008, p. 200). Figurando a técnica
como condicdo universal para o alcance de qualquer finalidade, Umberto Galimperti (2015, p.
9), partindo de uma construcdo Hegeliana acerca das relaces entre grandezas qualitativas e
quantitativas, concebe tal questdo como capaz de engendrar uma inversdo entre o criador € a
criatura, figurando a técnica como um fim, e 0 homem, por sua vez, enquanto um meio, assim,
manifestando uma derrocada da vontade humana diante da técnica, enquanto condigdo
universal para a obtencdo de um resultado. Em sentido semelhante, Habermas (2009, p. 50)
considera a técnica e, por sua vez, a propria ciéncia, como um engendramento orientado pelas
dindmicas de dominacdo das classes dominantes, sendo inconcebivel obter da técnica qualquer
efeito emancipatorio.

Indo além do racionalismo que marca a técnica moderna e levando em conta todas as
suas caracteristicas essenciais, Ellul (2009, p. 262), seguindo Heidegger, a concebe como um
fendmeno ndo neutro, portanto, entendendo que uma abordagem neutra constituiria um
reducionismo que conduziria a uma visao superficial, exigindo que haja uma analise complexa
dessa, enquanto marcada por uma ambivaléncia. A ambivaléncia da técnica a marca engquanto
um fenbémeno que ndo é bom, nem mau, nem neutro, mas, sim, um conjunto complexo,
albergando a totalidade dessas manifestagdes. A técnica, assim, demandaria uma quantidade
razoavel de recuos necessarios para a sua projecdo avancada, impondo uma substitui¢do
vinculante entre aspectos da técnica existentes e potenciais. Dessa forma, haveria a producao
de mais problemas que, anteriormente, buscava-se resolver, por meio da inseparabilidade dos

efeitos maléficos e benéficos e a imprevisibilidade de seus efeitos (ELLUL, 2009, p. 264). Na
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visdo de Ellul, ndo caberia qualquer forma de juizo moral sobre a técnica, visto que sua
unicidade garante que sua analise se limite aos aspectos técnicos (BARRIENTOS-PARRA,;
MELO, 2008, p. 199).

Herminio Martins (2012) reflete acerca da sua natureza enquanto reflexo subjetivo da
humanidade. A técnica é analisada pelo autor conforme dois paradigmas tradicionais do
pensamento ocidental, um paradigma inicial de melhoramento tecnoldgico da vida humana, por
meio da sobreposicdo a natureza, em uma visdo antropomorfica da técnica, e um paradigma
critico, concebido sob uma visdo da técnica enquanto aspecto anestesiante da percepcao
humana, de forma a suprimir do campo de visdo aqueles efeitos deletérios.

O autor (MARTINS, 2012, p. 20) compreende, inicialmente ,uma visdo “prometeica”,
assemelhando a técnica ao titd grego em razdo do seu “papel intrinsecamente libertador”,
colocando a técnica como conjuntura cientifica capaz de livrar o homem de suas dificuldades e
alcé-lo ao nivel dos “deuses”, denotando uma visdo instrumental. A técnica, em uma visao
difundida pela filosofia positivista francesa e pelos socialistas utopicos, “furtaria o fogo dos
deuses” por meio do oferecimento de mecanismos de emancipagdo e melhoramento de
condicdes humanas de vivéncia, especialmente considerando a técnica e a ciéncia
contemporaneas.

Por outro lado, opondo-se a visdo prometeica, ha a técnica “faustica”, vinculada ao
pensamento fenomenoldgico alemdo, em especial Heidegger, pressupondo a apropriacdo
humana ilimitada sobre os ambientes naturais (FERRAZ, 2000, p. 7), por meio do
engendramento de uma técnica utilitarista, infinitista e, por sua vez, cega, incapaz de conceber
0s riscos que decorrem de tais praticas (MARTINS, 2012, p. 55). Enquanto o modelo técnico
prometeico se ancora sobre a racionalidade, a técnica faustica baseia-se em um modelo pouco
razoavel, capaz de ensejar uma tirania das possibilidades tecnoldgicas e de afetar,
consideravelmente, o ser humano e sua esfera existencial (MARTINS, 1996, p. 245).

A técnica, dessa forma, assumiria um contexto faustico e, como consequéncia, haveria
seu engendramento em beneficio de estruturas opressivas, totalitarias, capazes de sujeitar o
individuo por meio de uma técnica omnisciente. Ellul (1968, p. 317-319) aborda a relacéo
estrita entre o Estado e a técnica, indicando que tal entrelagamento mostra-se como objetivo
central desta instituicdo, fazendo uso de reiterados meios para alcancar a técnica mais eficiente.
Os entes estatais, assim, lancam méao de diversas estruturas institucionais e mercadologicas,
visando desenvolver técnicas eficientes em todas as esferas, compondo-se enquanto um ente
técnico, cuja lei-base é a busca frenética pela eficiéncia. A projecdo dessa perseguicdo a

eficiéncia da técnica reflete na expanséo das praticas de poder do Estado, que coaduna com uma



20

organizacdo complexa de técnicas mobilizadas, que diminuem o papel do ser humano, haja
vista a assimetria de magnitude da técnica disponivel (ELLUL, 1968, p. 323). A estruturacéo
dessas técnicas, pelo Estado, acaba por incrementar seu poder, estabelecendo formas de
condicionamento do ser humano aos padrées de controle estabelecidos.

Colocados tais paradigmas, ha que se considerar a técnica informacional, que sera a
seguir abordada, enquanto uma manifestacdo pds-moderna da técnica humana, seja sob um
ponto de vista gndstico ou mesmo antropomorfico (FERKISS, 1980). Ainda aqui, mantemo-
nos dentro de uma realidade epistemoldgica terrestre, pouco capaz de se adequar a vivéncia no
ambiente digitizado, que demanda uma epistemologia oceénica, fluida, suficiente para conceber
um fluxo na compreensdo. Uma viséo da técnica digital compreende a necessidade de uma nova
Vvisdo acerca da técnica, levando em conta, sim, as bases técnicas filosoficamente concebidas
anteriormente, mas indo além disso, concebendo uma fluidez desse novo meio que estamos

inseridos.

1.2 Técnica informacional

Compreendida a técnica em sua dinamica filosofica, é possivel afirmar que a técnica
moderna aponta um instante de ruptura com as bases anteriores que orientavam a dinamica
social, econémica, politica e, por sua vez, juridica. A técnica, enquanto um fenémeno humano,
atua em uma constante realidade responsiva ao meio que a cerca, constituindo base fundante
sobre a qual se estrutura a cultura humana e, por sua vez, sujeita a constantes reflexos culturais
que a moldam e estruturam conforme novas dindmicas humanas exasperadas no ambiente social
(BARRIENTOS-PARRA, 2011, p.66). E necessario conceber a técnica como um contexto que
embasa as manifestaces existenciais humanas em sociedade, um anteparo que molda a forma
das relacGes do homem entre si e com a natureza que o cerca.

A técnica informacional assume uma conotagédo instrumental, tipicamente atrelada as
necessidades humanas que ascendiam nos periodos de estruturacdo das bases computacionais,
devendo ter em mente uma instrumentalidade em sentido Heideggeriano, portanto, partindo de
uma contextualizacdo essencial. Dessa forma, ha uma visdo instrumental da técnica em sua face
informacional, no entanto, concebendo esta enquanto fendmeno atrelado a sua esséncia. Leva-
se em conta que, durante a abordagem dos fendmenos técnicos, ocorre o surgimento de toda a
compreensdo do ser humano enquanto ser imerso na era da informacdo. Dentro dos limites
tracados, considerando a dindmica instrumental e, a0 mesmo tempo, entendendo o atrelamento

direto desta com sua esfera existencial, ha que se avaliar a técnica informacional e suas
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projeces aos ambitos dos seres humanos, compreendendo, ainda, sua possivel natureza
enviesada, prometeica e faustica.

Essa especificacdo informacional do fendmeno técnico pautar-se-ia sobre uma dinamica
de ndo-objetos, que, apesar de se referir a uma dindmica de informagdes, alcanca tais questdes
sob uma Optica inovadora, ndo mais atrelada as experiéncias anteriormente existentes. Assim,
conforme apresenta o Flusser (2006, p. 39), existiam sim informagOes antes da “era da
informacao”, e estas tinham demasiada importancia, no entanto, as informagdes assumem
posicao central na atualidade, isso sem contar com uma profunda reestruturacdo na forma que
esta existe e € circulada. As informagdes, enquanto “inobjetos”, que “escapam de nossos dedos”
adquirem forma enquanto realidade vigente, portanto, ndo mais simples dados, mas concepcoes
que, intermediadas pelo ambiente imagético, constroem um novo mundo. Byung Chul Han
(2018, p. 68) indica que essa nova realidade é capaz de estabelecer uma sintonia quase
supressora entre a informacao e o ser em sua existéncia, de forma que a coincidéncia entre essas
esferas é capaz de confluir aspectos entre si, sendo que a informacdo e seu fluxo se tornam
constituintes essenciais da realidade existencial. Nas palavras do autor: “o que ndo é informagao
ndo ¢”, indicando uma clara alteracdo da nossa relagdo com o mundo, este agora ndo mais
sujeito a uma realidade objetiva, mas, sim, sujeito a uma realidade superficial, sensivel ao toque
e, por sua vez, alternativa.

Essas novas informacdes, responsaveis pela criagcdo de uma realidade menos palpéavel,
mais nebulosa dependem diretamente de objetos materiais capazes de intermediar 0 processo
de sua criacdo e armazenamento. Assim, a informacdo precisa de chips, valvulas catddicas,
transistores, objetos que viabilizem a sua existéncia projetada em telas e sensores, ainda que
tais objetos-base sejam, cada vez mais, despreziveis e irrelevantes dentro do mundo virtualizado
(FLUSSER, 2006, p. 40). A emergéncia dessa nova realidade instaura um rompimento com o
homo faber e o surgimento do homo ludens, na qual os objetos adquirem uma relevancia
relativamente desprezada em contraponto a emergéncia da informacdo, enquanto paradigma
humano central na atualidade.

Conforme foi apresentado por Habermas (2009, p. 70-73), ha que se considerar a
ascensdo da técnica enquanto forca produtiva principal dentro do modelo capitalista,
mostrando-se como fator base da evolucéo social, de forma que a primazia moderna do ambito
informacional se mostra como uma decorréncia autbnoma dos meios técnicos, sempre
objetivando a maxima eficiéncia e tendo como expoente um efeito reflexo sobre toda a

existéncia humana conectada a esses meios.
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1.2.1 Técnica informacional, imagens tecnicas e a vivéncia humana: olhar filosofico

A abordagem da técnica informacional, tipicamente imaterial, ndo acessivel as méaos, no
entanto, alcancavel pelas mdos (HEIDEGGER, 2001, p. 36) deve percorrer a visao flusseriana
acerca da técnica, concebendo a questdo das imagens técnicas, seu potencial influenciador sobre
a “pbs-cultura”, haja vista a inerente superficializagdo que marca a sociedade da informacao,
que tende a assumir formas mosaicas, instaurando uma nova base axioldgica, sobre a qual se
pauta a humanidade, inclusive, a esfera juridica.

Flusser (2010) parte de um olhar fenomenoldgico, sofrendo expressiva influéncia das
filosofias da linguagem e também de um olhar ontoldgico, encaminhando, assim, para a
abordagem da técnica e sua relacdo com o ser humano. O olhar relacional de Flusser concebe
um importante papel sobre a técnica, afetando o ser humano em seus cenarios sociolégicos,
cultural, politico e antropolégico, contextualizando essa interacdo sob a dptica da reestruturacao
da histéria no entorno das comunica¢des humanas e sua capacidade de transmissao
intergeracional de conhecimento.

A técnica apresenta-se como um espirito incorporador das mudancas essenciais que
rodeiam a vivéncia humana, de forma que toda revolucéo, seja ela econdmica, social ou cultural,
tem como base fundante uma revolucdo técnica. O ser humano, enquanto ser técnico, portanto,
dotado de capacidade de influenciar, motivadamente, 0 mundo material, da forma e funcdo as
coisas que o cercam, empreendendo estas para a sua vivéncia (FLUSSER, 2019, p. 10). As
revolugdes técnicas da histdria, por sua vez, possuem uma tendéncia antropomorfica, com
reiteradas sinalizacOes para reflexos humanos, seja na forma de instrumentos, ferramentas ou
processos que simulam funcgdes motoras e organicas do corpo humano. A atualidade, portanto,
a pos historia, inova ao deixar de se referir a manifestacdes corporais humanas, maquinas e
ferramentas, mas ao sistema nervoso, incutindo uma técnica referida a imagens, transportando
a liberdade de imaginagdo reinante no intelecto humano (ENTREVISTA, 1988).

Imagens técnicas seriam informacdes digitizadas, informacdes inseridas no ambiente
digital e, portanto, rompendo com a linearidade e unicidade do fluxo informacional historico,
assim, instaurando uma revolugdo no pensamento. A linearidade da escrita e sua
unidirecionalidade acaba por limitar, em muito, nossa capacidade de expressao, exigindo um
sistema pouco versatil de mediacgéo, que € a linguagem linear. A descricdo do mundo em suas
facetas atuais, principalmente p6s-modernas, passa a demandar o uso de célculos e descri¢es
matematicas, que descrevam um mundo em uma base ndo linear, multi éptica (FLUSSER,

2010, p. 54). A humanidade e toda sua construcdo cultural mostram-se diretamente
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programadas pelas imagens técnicas, pelas superficies representativas que emergem da técnica
em rompimento a linearidade histérica (FLUSSER, 2013, p. 125).

Dentro de um ambiente informacional digitalizado, marcado pela pds-histéria e, por sua
vez, pelas imagens técnicas, ha a marcacdo concreta da forma como concebemos nosso
conhecimento, enquanto ligado, diretamente, aos paradigmas de transmissdo e registro da
informagdo (FLUSSER, 2019, p. 10). O ambiente informacional, na visdo Flusseriana, a pos-
historia, estaria marcado pela sintaxe desconstruida da linearidade da escrita, de forma que os
pontos sdo reagrupados para formarem superficies mosaicas, imagens técnicas que compdem
uma metalinguagem, fora da linearidade (FLUSSER, 2002, p. 11). As imagens técnicas,
enquanto planos visuais representativos, passam a transmitir o conhecimento na forma de
conexdes entre pontos individualmente concebidos, portanto, efetivos pixels* que compdem
uma realidade superior, correlacionada a um sentido especifico e ndo linear (FLUSSER, 2007,
p. 49). Tornando mais palpével tal concepgdo, pode-se conceber as imagens técnicas como QR
codes®, cadigos de acesso digital as informagcdes, em que sdo agrupados graficos de pontos que,
superficialmente, interagindo entre si e com um anteparo mediador, concebem uma
comunicacdo e comunicam uma informacdo muito diferente daquela simplesmente assimilada
pelos olhos.

Os meios comunicacionais, antes atrelados a um modelo gutenberguiano, eram focados
na linearidade da escrita e na realidade tipografica, comunicando de forma unidirecional e
pouco abstrata. Com o0 aporte imagético, 0s meios comunicacionais sofrem reiteradas
renovacoes, efetivas revolugdes que remoldam a comunica¢do humana, instaurando “galéaxias
comunicacionais” distintas daquela decorrente da criagdo de Gutenberg (MACLUHAN, 1969,
p. 49). O ambiente comunicacional p6s-Gutenberg, por sua vez, instaura uma nova realidade,
primeiramente afetada pela conjuntura técnica fundante e, além disso, capaz de projetar uma
nova galéxia de comunicacao, agora orientada pela eletricidade e eletronica.

A galaxia pos-Gutenberg teria como paradigma técnico a projecdo de constructos
enquanto extens&o do sistema nervoso central, ndo mais tendo como objetivo constituir formas
de extensao corporal humana, mecéanica ou visual, ressaltando, aqui, uma visdo antropomorfica
da técnica. A nova realidade comunicacional humana, atrelada & emersdo da técnica elétrica,

em uma atividade revolucionaria, impde mudangas no sentido de uma menor concretude das

4 Pixels é 0o menor ponto luminoso que compde uma tela, um ponto que, conjuntamente, consegue manifestar
formas e imagens sobre um dispositivo.

> QR Code ou Codigo barramétrico bidimensional é um cédigo composto por uma composicdo de pontos e
tonalidades, capazes de representar informac6es diversas.
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dindmicas de comunicagdo, essas mais etéreas do que os meios fisicamente disponiveis
anteriormente, como os livros e demais meios comunicacionais pautados na unidirecionalidade
da comunicacdo. Por sua vez, com ascensdo da eletrdnica, concebe-se uma nova realidade
comunicacional, uma segunda revolucdo pos-Gutenberg, esta marcada pela quebra da
linearidade, por meio da instauragdo de mecanismos e refluxos de informagdes, substituindo a
palavra pelo visual, de forma a possibilitar a existéncia de uma realidade marcada por imagens,
projecdes virtualizadas do pensamento humano (MACLUHAN, 1969, p. 49), esta nova
realidade é capaz de projetar efeitos socio culturalmente.

Bernard Stiegler (1996, p. 74-75), aproximando-se dessa visdo, descreve a teleficacdo
da escrita como um fendmeno marcante da atualidade, especificamente, a era da informacéo,
avaliando a escrita atual, enquanto conexa com a realidade das superficies, ou seja, compondo,
juntamente aos anteparos tecnologicos, métodos de comunicacdo. A compreensao da sociedade
informacional, que nos envolve, passa inerentemente pela questdo das imagens técnicas,
enguanto mecanismo comunicacional, que assume posi¢do central nas comunicagdes humanas
e, por sua vez, impactando culturalmente as sociedades humanas. A tendéncia em “tornar
superficie” a comunicacdo humana assume substancialidade dentro do ambiente digital da
Internet, no qual os hipertextos e as telas de comunicacdo permitem um aparato escrito que vai
além dos sentidos materializados na escrita, e conseguem empreender efetivas re-imaginacdes
do mundo. A informatizacdo, apoiada de perto pela técnica computacional, permite que nossa
imaginacdo ndo seja mais limitada pelos instrumentos de escrita, estruturando ambientes
inovadores, capazes de compor novas significacdes e novas realidades.

Cumpre, ainda, conforme alerta Macluhan (1969, p. 49), compreender o perigo do
afastamento antropomérfico advindo dessa nova significacdo, fornecida pelo ambiente de
informacdes, levando em conta que a supressdo das captacBes externas, tipicamente humanas,
advindas de realidades mais concretas e menos abstratas, conduz, inerentemente, a um
movimento alucinatério, com reverberacGes sociais. Assim como a hiperexposicdo humana as
realidades sensoriais, concretas, € capaz de conduzir a alucinacdo, a privacao de tais anteparos
de linearidade e materialidade, pelo avango da superficializagdo, também produz semelhante
efeito, conduzindo aquilo que Byung-Chul Han (2018, p. 2) chama de enxame de cegueira e
estupidez tipicos da embriaguez na técnica informacional.

A transicdo entre o0 atomo e o bit (NEGROPONTE, 1995, p. 14) representa muito mais
que uma simples alteracdo entre a linearidade comunicacional para uma composi¢do mosaica,
indicando uma efetiva mudanca do paradigma analdgico, escrito, para um estado de

representatividades, configurando toda uma ambiéncia com base em estados transitorios
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programaveis, centrada no bit, linguagem binéria fluida e amplamente correlacionavel para a
estruturacdo de imagens técnicas. Os numeros e sua significacdo, quase metalinguistica,
acabam tornando-se uma realidade do ambiente digital, de forma que esse novo anteparo
comunicacional serve para 0 engendramento das construcdes imageéticas, assim, as
programac0es necessérias as aplicagdes digitizadas. O reflexo dessa nova realidade, pautada
nos nimeros e na exatiddo, €, acima de tudo, a derrocada de padr@es valorativos, na qual o
digital so recebe em suas ambiéncias aquilo que pode ser convertido em linguagem numérica
ou ao menos enumeravel (HAN, 2018, p. 60), atendendo a um padrao de eficiéncia orientado a
exatiddo, que exclui da “existéncia digital” tudo aquilo além de tais arquétipos.

A era dainformacao altera, consideravelmente, a realidade, migrando-a para um sistema
de superacdo da dicotomia em nome de sistemas dualdgicos, que refletem a influéncia da
matematica e da programacao sobre as demais searas sociais (FLORIDI et al, 2015, p. 19).

O mundo estruturado no ambiente digitalizado assume formas cuja matéria deixa de ser
fisica e adquire uma conotacédo flexivel, digitizada, composta, essencialmente, de mosaicos
técnicos, cientifica e matematicamente amparados, que nos apresentam uma Visdo
remasterizada do nosso mundo, agora intermediado por computadores e telas sensiveis ao
toque. Se antes olhdvamos nos olhos das pessoas e conversdvamos pessoalmente (HAN, 2018,
p. 30-31), hoje, a forma da pessoa existe digitalmente, porém, enquanto uma imagem técnica,
uma série de bits que informam pixels que, por sua vez, compdem uma imagem representativa,
sobre uma tela para a qual podemos nos comunicar. As formas resistem, porém, a matéria de
tudo sofre uma reestruturacao profunda, impactando nossa forma de ser, estar, pensar e saber.

A informacado, diante de uma ética gnostica, assume posicao de relevancia para a técnica
enquanto fendmeno humano “sobrenatural”, refletindo uma visao ontologica superior, além do
mundo das coisas e mais préxima, portanto, do espirito, do mundo das ideias. O mundo material
é limitado e incapaz de fornecer meios suficientes para as novas demandas socioecondmicas
humanas, exigindo uma alteragdo do mundo concreto, material, marcado pelos “fleshwares”®,
para um ambiente intermediado pelas formas de processamento de informacao, etéreas e mais
préximas das ideias humanas (MARTINS, 2012, p. 18), o que Flusser chamaria de mais
imagético, mosaico e ndo linear.

O cogito transfigura-se em computo, de forma que a informacdo virtualizada em
maquinas se torna uma no¢do dominante, na qual tudo que néo é informacional precisa assumir

condicdo de informagdo para existir e possuir relevancia dentro do atual estagio técnico-

® Trata-se de uma terminologia computacional, usada para referir-se aqueles aparatos biolégicos humanos, corpos
em seu sentido material.
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evolutivo (MARTINS, 2012, p. 22), transfigurando o homo faber em homo ludens/homo
digitalis (HAN, 2018, p. 55). E necessario que o mundo fisico passe pela tradugdo das maquinas
e ingresse no ambiente da gnose para que “exista” nessa nova realidade, visto que, “na era da
informacao, a invisibilidade equivale a morte” (BAUMAN, 2007, p. 21), dado que a realidade
técnica vigente impBe, exponencialmente, uma regéncia geral sob as dindmicas etéreas do
informacionalismo. As imagens formadoras dessa nova realidade conseguem desestruturar 0s
padrdes usuais de representacdo, “revigorando a sua semantica e poética” (HAN, 2018, p. 52),
de forma que a digitalizacdo acaba por desconstruir a relagdo entre as imagens e os fatos,
rompendo a linearidade temporal e instaurando uma condicéo de unitemporalidade, no qual o
presente se torna algo permanente.

A separacao do passado, enguanto recordacao, e o futuro, enquanto imagem projetada,
torna simples aspectos do presente, de forma que a intangibilidade, antes marcante sobre essas
duas searas temporais, agora é acessivel ao toque, por intermédio dos aparatos digitais.
Gerac0es de conhecimento e projecfes do nosso futuro séo acessiveis de quase a totalidade de
aparelhos eletrénicos conectados a Internet, mostrando uma realidade mais viva, “mais bonita”,
conforme indica Byung-Chul Han (2018, p. 48), apesar de ndo conter toda aquela carga
axioldgica, decorrente da percepcdo linear, intermediada pelos sentidos.

Esse mundo fluido que nos cerca é estruturado com base em aparatos técnicos,
instrumentos tecnolégicos que sdo extensdes profundas das fungdes organicas humanas, tendo
énfase junto as funcgdes psiquicas, que se refletem no ambiente informacional regente e
programado. Esse ambiente informacional, de imagens técnicas, necessita de um conjunto de
aparatos também técnicos, que sejam capazes de estabelecer um universo programavel,
acessivel pela linguagem matematica e passivel de, com o intermédio desses sistemas de
traducdo, em seu sentido flusseriano, criar uma superficie que tem a forma do nosso mundo.
Dessa maneira, ha que se conceber a técnica computacional como suporte material sobre o qual
se estrutura a dindmica informacional que vige na atualidade, considerando a Internet enquanto
rede informativa modelo, com base na qual se desenvolve quase a totalidade das relacfes e
fluxos de dados comuns.

Mark Poster (2013, p. 76) concebe a quebra da linearidade da escrita por meio dos
impactos da Internet e da realidade virtual, teorizando acerca da concatenacao de palavras e
imagens tipicas da comunicacgdo humana, sob a éptica da informatizacao técnica. Afirma o autor
que a ndo-linearidade da construcdo comunicacional reflete em uma maior agilidade, no

entanto, também causa um crescimento carcinogénico, ndao natural, ausente de qualquer



27

centralizag&o construtiva, denotando uma alteragéo da comunicacéo centralizada para uma rede
descentralizada.

Sob essa dinamica, a técnica informacional marca-se pela superficializacdo, uma
transformacéo efetiva de todos os aspectos da realidade humana manifesta no rompimento da
linearidade escrita e histdrica, dando lugar a um ambiente imagético, complexo tecnicamente e
simples, aos olhos dos utilizadores. Esse engendramento técnico-imagético marca a realidade
informacional que envolve o final do século XX e inicio do seculo XXI, sendo necessario tomar
as concepcoes filosoficas desenvolvidas sobre e, de maneira posterior, avaliar efetivamente a
emergéncia desse engendramento técnico e seus impactos na esfera social, econémica e

juridica.

1.2.2 A emergéncia da técnica informacional

A remodelagem do padrdo de desenvolvimento no final do século XX, especificamente
manifestada na transicdo de uma base industrial para informacional (BELL, 1974, p. 146),
reflete, de forma concreta, na vivéncia social, impactando o modo de producéo vigente e, assim,
a prépria dindmica estatal estabelecida. A alteracdo afeta de forma expressiva o sistema
capitalista, migrando os processos de producédo, bases econémicas e culturais da producgéo de
riquezas, para a dependéncia a niveis incrementados de acesso e utilizacdo de informagdes,
sobrepujando o valor inerente a informacdo e mitigando a importancia das coisas (CASTELLS,
2013, p. 41). A informacdo assume posicao de relevancia nas décadas posteriores aos anos de
1970, adquirindo a centralidade no ambiente técnico e, acima de tudo, impactando todas as
bases socioldgicas humanas.

A era da informacgdo (CASTELLS, 2013), p6s-histéria ou pdés-modernidade, marca-se
pela reformulagdo profunda das perspectivas humanas, estas alteradas em razdo de uma
mudanca basal nos fendmenos produtivos amparados na técnica’. A alteragdo técnica apresenta-
se enquanto fendbmeno de ignicdo de uma revolugdo produtiva, esta manifesta na ascensdo da
chamada quarta revolucdo industrial (SCHWAB, 2016), tida, por muitos, também como
capitalismo informacional. Essa nova realidade produtiva marca-se, primeiramente, pela

centralidade produtiva na informacdo, denegando a importancia antes alocada sobre os bens

" Embora haja divergéncia entre os autores, pode-se afirmar que a era da informacéo tem seu alvorecer na década
de 1970, com a criacéo e popularizacéo de sistemas computacionais de maior capacidade, como os micro chips
e micro processadores, muito embora haja uma série de situagfes socioecondmicas que reflitam a alteracéo do
padrdo técnico, rumo a prevaléncia da informagdo. Sua transicdo, efetivamente, ocorre com o surgimento da
Internet, especificamente no ano de 1975, com a expanséo dos estudos sobre a Arpanet.
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materialmente concebidos, além de uma velocidade exponencial e ndo linear do surgimento de
novas técnicas e aparatos, ancorada sobre uma base procedimental ampla e profunda,
caracteristicas essas que se agregam, formando uma revolucdo técnica com impactos
sistémicos, capazes de reverberar efeitos sobre todas as dinamicas humanas da existéncia
(SCHWAB, 2016, p. 16-17).

A alteracdo se desenrola, portanto, primariamente, sobre o meio da técnica, produzindo
efeitos consequentes sobre a economia, sociedade e cultura, de forma a transformar o paradigma
dos comportamentos humanos e suas comunicacdes. E necesséario compreender a readequacio
de todas nossas instituicbes, modelos de convivéncia e manifestacdes, apds a emersdo da
técnica informacional, estabelecendo um novo paradigma sobre o qual toda realidade
construida precisa se adequar (SCHWAB, 2016, p. 15).

O ponto de partida da técnica informacional foram as bases computacionais
estabelecidas nas fases finais da terceira revolugéo industrial (SCHWAB, 2016, p. 19), portanto,
a informacéo estabelece-se como eixo central das dinamicas produtivas, tendo condic¢des
materiais para assumir tal posicdo através do desenvolvimento de maquinas de computacéo,
semicondutores, mainframes, e microchips, estruturas substanciais, que sdo capazes de
intermediar o ambiente informacional e o ambiente fisico.

A técnica computacional®, ainda atrelada ao paradigma produtivo industrial,
materialista, apresentava-se como um passo para o alcance da técnica informacional, uma etapa
necessaria de interseccdo entre ambientes tecnicamente distintos, o meio material sobre o qual
foi possivel estruturar o modelo produtivo centrado na informacdo (CASTELLS, 2013, p. 67).
Nao bastasse isso, foi necessaria uma verdadeira “revolucao dentro da revolugdo”, para que a
técnica computacional pudesse servir enquanto plataforma estavel e eficiente para o
engendramento de sistemas interligados (CASTELLS, 2013, p. 79), migrando de chips e
transistores centimétricos ou milimétricos para aqueles micrométricos, tipicamente 0s
microchips, capazes de elevar as capacidades computacionais e, além disso, difundir seu uso.
Apesar das bases informacionais ja precederem ao surgimento dos microchips, a sua
estabilidade é facilitada e acontece sua maior projecdo diante da proliferagdo dos meios de
computacdo, que ocorrem na segunda metade da década de 1970, uma vez que a informacao
assume relevancia central, quando passa a fluir de forma esparsa, por uma grande parcela da

sociedade.

8 A técnica computacional indica uma passagem basilar de um padrdo socioeconémico industrial para o
informacional, fornecendo condi¢Ges materiais, portanto, aparatos de processamento capazes de garantir a
ascensdo da informac&o e seus fluxos.
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Portanto, a técnica informacional e suas expansdes surgem de uma interligagéo entre o
fluxo informacional, que assume uma conotagdo central, imagética e matematica (tipicamente
intermediada por linguagens binarias) e 0s sistemas computacionais, maquinas orientadas a
computacdo de dados e ordenacdo de valores simbolicamente concebidos (MARTINS, 2012,
p. 18). A ascensdo da informacgdo a centralidade das dindmicas produtivas e, por sua vez,
socioculturais, demandou uma base computacional capaz de ofertar substratos materiais
suficientes para conceber, imageticamente, um novo meio de existéncia e manifestacao, agora
ndo mais linear como a escrita, substratos capazes de traduzir linguagens e dados em realidades
acessiveis aos seres humanos, embora nao palpaveis ontologicamente.

As valvulas, os transistores, condutores, placas integradas, chips, microchips,
computadores, microcomputadores, servidores, todos esses aparatos, tiveram sua concepcao no
pos-guerra, ainda atrelados a uma dindmica técnica industrial (CASTELLS, 2013, p. 77), e
serviram como instrumentos de operacionalizacdo da informagéo. Os softwares, desde seus
primérdios, junto ao ndcleo duro da técnica computacional, j& indicavam uma relevancia impar
da informacdo, por meio da operacionalizacdo de aparatos técnicos, no entanto, somente na
década de 1970, com a ascensdo de novas dinamicas de comunicacao, € que passa a ocorrer
uma revolucdo técnica, centrada na informacdo (CASTELLS, 2013, p. 76).

A centralizacdo técnica da informacdo assume condicbes de viabilidade diante da
proliferacdo de mecanismos de interconexdo, mediados por ambientes computacionais, formas
ageis de comunicacdo, capazes de elevar a fluidez informacional a um nivel nunca antes
presenciado. As redes de circulacdo de dados, amparadas de perto pelos sistemas de
comunicagdo, conseguem estabelecer um ambiente de primazia das redes de dados
(CASTELLS, 2003, p. 16), tendo como paradigma central o melhoramento das estruturas de
telefonia e das bandas de transmissdo de dados, atingindo apice junto a optoeletrdnica, a
transmissao de dados por meio da luz, que foi capaz de firmar as bases da revolucéo técnica ja
existente e estabilizar seus prolongamentos no tempo e espaco.

O universo comunicacional, ainda atrelado a uma dinamica analdgica, em tese,
unidirecional (MCLUHAN, 1969, p. 104), surpreende-se e renova-se ao estabelecer uma nova
esfera de comunicacdo, agora virtualizada, ndo mais linear e, por sua vez, capaz de fluir,
livremente, entre 0s componentes de comunicacao, criando meios de comunicagdo em que 0
refluxo comunicativo® é possivel e, assim, capaz de projetar uma série de efeitos (HAN, 2018,
p. 37).

° Refluxo comunicativo diz respeito a possibilidade de agentes atuarem como emissores e receptores de
informacdes, ndo mais recebendo uma postura meramente passiva.
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A conjugacdo da base computacional aprimorada, que adquiria, exponencialmente,
relevancia coletiva, juntamente com a expansao dos sistemas de comunicacédo, foi capaz de
estabelecer um empuxo massivo sobre as dinamicas em rede, especialmente em razdo do
surgimento, expansdo e aprimoramento da Internet (CASTELLS, 2013, p. 81). A Internet,
enquanto um aparato informacional, que rearranjou as dinamicas e relagdes humanas, marcou
a técnica informacional e assentou-se como “mais revolucionario meio tecnoldgico da era da
informagao”. Esse aparato figura, assim, como elemento primordial dentro da dinamica da
informacdo, servindo enquanto rede para o estabelecimento das principais reacdes
informacionais virtualizadas, tendo sua base atrelada a conjugacdo das tecnologias
computacionais, sistemas de intercomunicacao e as arquiteturas avancadas de softwares.

Conforme expBe Luciano Floridi et al (2015, p. 14), a realidade que nos pautamos é
melhor compreendida como uma era informacional e ndo computacional, considerando a
informagao como um fenémeno que permeia a vida humana, tendo a esfera computacional uma
diminuta influéncia nesse fendmeno. Portanto, a sociedade pauta sua realidade econdmica,
social e cultural sobre os processos de informagédo em estagio avancado (ANTUNES, 2008, p.
3).

A era da informac&o e 0 seu nascimento, muitas vezes, sao confundidos com o préprio
surgimento da Internet, dada a importancia desse acontecimento para o rearranjo das dindmicas
socioecondmicas e culturais. A computacdo e a informacdo formam uma relacéo sinérgica, de
variacdo recorrente entre causa e efeito, em gue, constantemente, 0s meios computacionais
ofertam capacidade de fluxo informacional nas redes que, por sua vez, determinam 0s Nnovos
aspectos dos aparatos técnicos, que intermediardo os ambientes fisico e virtual (CASTELLS,
2013, p. 81). A Internet, por sua vez, nasce dessa relacdo sinérgica entre a informacdo e a
técnica computacional, no entanto, assumindo uma posi¢édo de centralidade, quando passa a se
projetar sobre o ser humano e sobre a técnica em geral, moldando, de forma eficiente, o
ambiente dos aparatos e as relagdes humanas (CASTELLS, 2003, p. 123), assumindo uma
noc¢éo fluida junto a propria informacao.

A relagdo constante junto a técnica computacional e os sistemas de comunicacao, que
marcava a informac&o, acaba sendo exercida, também, por um de seus instrumentos, a Internet,
que é capaz de engendrar padrdes sobre a técnica e sobre as relagcbes humanas, fazendo com
que a Internet seja separada da informacéo, enquanto dindmica, de forma muito ténue. Falar da
Internet presume referir-se as dindmicas informacionais, e vice-versa, ressaltando sua

importancia e sua ascensdo, enquanto uma técnica modelo da era da informacao.
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Essa visdo acerca da Internet pode ser extraida do pensamento de MacLuhan (1969, p.
22), visto que esse meio de comunicacdo se confunde, também, com a prépria mensagem.
Assim, trata-se de um produto direto do ambiente informacional e capaz de comunicar, em si,
uma série de questbes enquanto informacdo, assumindo fungdes conjuntas de meio e
mensagem. A natureza do meio comunicacional acaba por interferir diretamente sobre o
contetdo das mensagens, portanto, das informacdes circulantes por essas estruturas, além de
causar reflexos sobre o ambiente humano, no qual a técnica de comunicacao, vigente naquele
periodo, tem a capacidade de definir, concretamente, a informacédo e as formas de recepc¢éo e
reacdo a essas por parte dos individuos.

A Internet, assim, figuraria enquanto técnica tipica do ambiente informacional,
mostrando-se como uma metodologia apta para mediar o conflito entre a ontologia e a
deontologia, portanto, capaz de oferecer solucdes concretas e eficientes para a estruturacdo de
uma “noosfera”, uma esfera de dados ampla e profunda (MARTINS, 2012, p. 70), capaz de
migrar tragos materiais da realidade para uma vivéncia virtual, digitizada. Esse meio assumiria,
também, a manifestacdo da informacdo, enquanto mensagem circulante, confundindo-se em um
unico supra constructo, com uma capacidade de projetar impactos expressivos, alterando as
relagdes de sentido e as estruturas de percep¢do (MACLUHAN, 1969, p. 32).

Manuel Castells (CASTELLS, 2013, p. 89) considera a penetrabilidade das novas
tecnologias, junto a todas as atividades humanas, enquanto uma caracteristica inerente a
centralidade informacional da técnica, dado que a informagdo € um meio presente em toda
manifestacdo humana e, sendo as tecnologias amparadas sobre esse meio catalizador, haveria
uma incidéncia ampla sobre a existéncia individual e coletiva da grande maioria da populagéo
mundial, em constante sujeicdo as dindmicas técnicas ascendentes.

Seguindo essa dinamica, haveria que se considerar a dindmica técnica tendente a adocao
de padrdes de rede, estes mais flexiveis e condizentes com um sistema amplamente integrado
de relagbes informacionais, favorecendo uma incidéncia mais esparsa. O novo paradigma
tecnoldgico € marcado pela sua capacidade de reconfiguracdo, de forma que a flexibilidade e
reversibilidade dos fatores sdo aspectos decisivos no seio de uma sociedade marcada pela
constante mudanca e fluidez, demandando um sistema com morfologia aberta, capaz de se
expandir, qualitativamente ou quantitativamente, e estabelecer-se sob uma regéncia dindmica
(CASTELLS, 2013, p. 565).

A adocéo de redes torna-se uma caracteristica inerente a era da informacéo, havendo um
engendramento de tal modelo junto as diversas manifestacfes sociais, econémicas e técnicas.

As redes, enquanto aglomerados de nos, interconectados (CASTELLS, 2013, p. 565), atuam
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com eficiéncia diante das dindmicas fluidas da modernidade, permitindo que a fluidez ocorra
dentro de determinado sistema, mas que, ainda assim, haja funcionalidade e eficiéncia nas suas
atuacdes. As tecnologias informacionais passam a afetar concretamente a esfera social,
inclusive com efeitos inesperados, promovendo consequéncias técnicas, sociais, econdmicas,
juridicas e politicas (FLORIDI et al, 2015, p. 16).

A Internet, enquanto constructo representativo da técnica informacional em seu apogeu,
mostra-se enquanto um meio de comunicacdo marcadamente quente, em razdo da alta definicao,
promovida pela expressiva saturacdo de dados que fluem por esse sistema comunicacional
(MCLUHAN, 1969, p. 37). Na visdo de MacLuhan (1969), os meios de comunicagdo eram,
tipicamente, meios quentes ou frios, dependendo do nivel de saturacdo informacional,
promovida enquanto prolongamento de um sentido humano, portanto, sua definicéo, de acordo
com a projecdo de informacdes, simulando uma funcdo tipicamente humana de percepc¢éo da
realidade ontol6gica. Trata-se, assim, de um meio marcadamente massivo, permitindo a
circulacdo de quantidades muito altas de informacdo, aqui representada em bytes, kilobytes,
megabytes, gigabytes, terabytes e zetabytes, valores que se adensam, cada vez mais, com a
expansdo da Internet e suas redes afluentes.

Apresentando-se como a “rede das redes”, a Internet assume, desde seus primoérdios,
um desenho em rede, capaz de, dentro da sinergia técnica, ser impactado por bases
computacionais e comunicacionais anteriores e, além disso, modelar as manifestacGes de redes
que seriam adotadas nas diversas dinamicas que surgiam. A Internet tem seu nascimento
atrelado as pesquisas militares e académicas no ambito da Secretaria de Defesa dos Estados
Unidos da América, na década de 1970, especificamente, junto ao programa Arpanet,
demarcando-se como um projeto estatal, nascido para finalidades militares e que, ap6s a
verificacdo de suas utilidades comerciais e cientificas, passou por diversas particdes,
renomeacdes e privatizagdes, até assumir a forma que possui na atualidade (CASTELLS, 2013,
p. 82). Assim como abordado antes, a Internet decorre diretamente da tecnica computacional,
haja vista ser esta, em sua concepc¢do, um mero aglomerado de aparelhos computacionais,
comunicando-se por meio de protocolos pré-definidos (FEIR, 1997, p. 362-363).

A Internet adquire relevancia e importancia em razdo de seu ritmo expressivo de
expansdo, demarcando a ferocidade especifica da técnica informacional. Klaus Schwab
(SCHWAB, 2016, p. 19) indica que a revolucéo tecnica informacional (tida pelo autor como a
quarta revolucdo industrial) possuiria uma velocidade de expansdo incomparavel com relagéo
as outras revolugdes técnicas, demonstrando como, em menos de uma década, a Internet

conseguiu espalhar-se pelo mundo.
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A robustez do fluxo informacional formador da Internet, este tipicamente n&o linear e
imagético, consagrando as construcoes flusserianas, define muito mais que um simples meio de
comunicacdo de alta definicdo dentre diversos outros, capaz de carrear informacdes de forma
saturada. Ha que se conceber a Internet como o meio disponivel de maior dimensao, seja pelo
seu alcance sobre os mais diferentes lugares e comunidades, seja pela no¢cdo macluhaniana de
saturacdo informativa. Os fluxos informacionais da Internet garantem a formacdo de novas
circunstancias globais, tipicamente uma nova escala de globalizacdo, marcada pela
instantaneidade e onisciéncia, capaz de desconstruir a distancia, seja ela geografica ou mental
(HAN, 2018, p. 8).

Por meio das novas tecnologias da informacdo e comunicacionais, em especial, a
Internet e todo seu aparato remodelador, ha a possibilidade de alcance de uma nova etapa na
escala da globalizacdo, esta marcada pelo rompimento drastico das distancias e pela
implementacdo de novas bases econémicas globalmente relacionadas (CASTELLS, 2003, p.
178). Assim, estrutura-se um modelo de capitalismo informacional, pautado em sistemas de
comunicacdo ageis, que garantem novas formas de exercicio da atividade econémica, ndo mais
pautada em padrdes industriais, mas, sim, na alimentacéo de sistemas de producdo por meio de
informagdes, existentes em demasiada saturagdo no ambiente da Internet.

H& a assuncdo de papel primordial no meio informacional por parte da Internet,
despontando como uma realidade concorrente com o mundo fisico, dentro do qual ha diversas
manifestacBes de vivéncia e, inclusive, a presenca de mecanismos juridicos regulatorios de
conduta, sejam eles estatais ou ndo. Assume-se, assim, a atemporalidade da informacéo néo
linear para ingressar em uma ambiéncia tida até mesmo utdpica, onde é possivel comunicar-se
de forma facilitada, firmar relacdes contratuais, cometer delitos, manifestar poder e, por sua
vez, praticar, simbolicamente, muitas coisas que, antes, eram realizadas no mundo fisico.

Sem adentrar profundamente no assunto, ha que se levantar a adocéo de padrdes de
comportamentos virtuais, que antes eram realizados fisicamente, partindo de uma visédo
isotopica da Internet. E notavel a diferenca entre o mundo fisico e digital, no entanto, a maior
parte das agdes humanas realizadas no mundo digital eram realizadas fisicamente, como
exemplo, transacGes econdmicas, o exercicio da liberdade de expressdo ou mesmo a
comunicacéo digital, demarcando, assim, a ado¢édo das redes enquanto aparato intermediador
para a pratica usual de nossa vivéncia. E necessario considerar a Internet, enquanto um meio
de menor resisténcia, em diversos aspectos, no qual é mais facil, seguro e agil agir por
intermédio da rede, motivo pelo qual é possivel afirmar sua relevancia prioritaria e adogéo
massiva (CASTELLS, 2003, p. 416).
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Luciano Floridi et al (2015, p.3) compreende que a vida hiperconectada, tipica da
realidade que nos cerca, é capaz de impor transformacbes relevantes na nossa vivéncia,
refletindo diretamente na sociedade, quais sejam, um ofuscamento entre o real e o virtual, entre
humano e méaquina, havendo uma superposi¢do das informacGes massivamente tratadas a
realidade analdgica.

A transicdo para o ambiente digital traz em si uma série de efeitos socioldgicos, tendo
como base ndo somente a transi¢do técnica, mas uma efetiva remodelagem dos valores sobre
0s quais se estrutura a vivéncia humana. Migrando do mundo dos atomos para 0 mundo dos
bits, visualiza-se uma transformacdo na consciéncia dos individuos, especialmente
considerando a efetiva imersdo na realidade informacional, na qual os individuos passam a ser
marcados por uma cegueira quase deliberada e uma embriaguez na técnica informacional,
afetando efetivamente a consciéncia individual e coletiva (HAN, 2018, p. 5), no qual maleficios
problemas relacionados a técnica passam a ser omitidos em nome de um suposto avan¢co. Um
ponto que merece atencdo, em especial, por possuir uma carga econdmica, € a derrocada das
barreiras da vida privada, com uma aproximacao da intimidade as questdes publicas, tratando-
se de uma realidade que reflete, diretamente, a dissolucdo de todas as balizas objetivas que
sustentam a vivéncia, havendo a estruturacdo de toda uma economia pautada na exploracao
econdmica de informacdes privadas. Acumulando-se a essa realidade, haveria, também, a
erosdo do espaco publico, no qual a individualidade passa a se projetar, especialmente
considerando a demarcacdo da natureza privada do ambiente informacional e a retracdo do
Estado dentro de um ambiente amplo e transfronteirico.

Inserindo-se em um meio sem balizas estaveis, portanto, formado por um simples
“ponto modal de virtualidades que se cruzam (HAN, 2018, p. 56-57), a superficialidade passa
a ser uma realidade marcante, conforme demonstrado antes no pensamento de Fluesser,
sugerindo um estado transitorio, que se projeta a grande parte da vivéncia digital. Portanto, sob
0 aspecto sociologico, percebe-se a suplantacdo de fatores e caracteristicas inerentes a vivéncia
fisica, com a ascensdo de uma realidade digital, fluida e que se marca pela expansdo do
individualismo e, a0 mesmo tempo, a retracdo dos espagos de intimidade.

Ao adentrar em discussdes juridicas, é necessario ter em mente a realidade da Internet
como aquela derivada da técnica informacional, assim, de natureza imagética e decorrente da
realidade fisica, de forma que diversas das projecOes juridicas incidem sobre a Internet,
desconsiderando a diferenca técnica desse meio com relagdo a esséncia juridica. A prépria

migracdo rapida da vivéncia fisica para a digital, intermediada pela Internet (SCHWAB, 2016,
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p. 19), acaba por causar uma espécie de “refracdo juridica”’®, havendo demanda regulatdria
sobre aquele ambiente, no entanto, existindo teorias distintas acerca da aplicagcdo de modelos
juridicos usuais sobre aquela nova realidade. Conforme apresenta Julie Cohen (2007, p. 250),
€ necessario compreender as teorias do direito no ciberespaco, conjuntamente a compreensao
das ciéncias e técnicas atinentes a essa nova realidade, como forma de evitar teorizagdes pobres

e sem apego a realidade.

1.3 A Manifestacgdo Digital do Direito

Ocorrendo o surgimento da Internet, diversos autores lancam-se sobre o tema para
discutir a incidéncia de manifestacdes juridicas sobre esse ambiente, seja para a regulacéo de
relacBes ali estabelecidas, limitacdo de assimetrias de poder, ou mesmo a tutela e garantia de
interesses individuais e coletivos. O ponto inicial da discusséo sobre a incidéncia do direito do
ambiente digital parte de constru¢des de comunidades virtuais nascidas nos anos de 1990
(CASTELLS, 2013, p. 87), que agregavam integrantes dedicados a projecéo da Internet como
uma nova realidade, um novo ambiente sobre o qual seria possivel reestruturar as relacdes de
poder e, dessa forma, impor barreiras as praticas violatorias de direitos que eram comuns na
vivéncia fisica.

Assim, a discussdo dos pontos de encontro entre a Internet e a seara juridica surge de
bases anarquistas e libertarias de pensamento, estruturalmente ligadas ao proprio surgimento da
Internet e seu desenvolvimento nos anos 1970, refletindo acerca da vedacdo desse novo
ambiente com relacdo a antiga estruturacdo de poder, centrada na légica estatal. Diversas
comunidades virtuais, como o0 caso dos cypherpunks, com conotacdo anarquista, produziram
variados documentos, como declaracdes e manifestos, indicando e orientando a Internet sob um
paradigma de auséncia estatal, e, dessa forma, vacante de qualquer regulacéo juridica advinda
do Estado.

Portanto, a teorizagdo acerca do vinculo entre a Internet e o direito estatal advém de
uma realidade ndo-juridica, mas, sim, politico-ideologica, frutificada na elaboracdo de
manifestos e outros documentos encarregados de apresentar, ainda que sem apego coercitivo,

uma série de principios e intengdes que deveriam reger o ambiente da Internet. Posteriormente,

10 Tomando empréstimo junto a seara das ciéncias da natureza, a refracdo diz respeito as mudancgas de
comportamento de uma onda, ao transitar entre meios de propagacao. Refracéo juridica, em semelhante sentido,
diria respeito a incidéncia de normas tipicas de uma realidade sobre outra, que, ao mudar de meio de incidéncia,
sofrem robustas alteragdes e, da mesma forma, demandam alteragfes nas suas caracteristicas para surtir efeitos
minimamente viaveis.
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apo6s uma onda de autores debrucarem-se, ideologicamente, sobre a Internet e a natureza das
relagOes ali desenvolvidas, passam os juristas a discutir tais questdes, tendo como ponto de
partida uma abordagem valorativa da rede, como ponto inicial da compreensao da incidéncia
juridica da rede.

Cumpre, aqui, citar que a abordagem da incidéncia juridica sobre a Internet nasce nos
Estados Unidos da América, na ultima decada do século XX, advindo de uma maior
popularizacéo da tecnologia entre a sociedade, ja estabelecida a base politico-ideologica acerca
do assunto e a ascensao das demandas juridicas por parte da sociedade, que passavam a chegar,
massivamente, no judiciario (OLSON, 2005, p. 11). Diante de novas tecnologias, dificuldades
interpretativas e de aplicacdo de normas a Internet, seja sob a dindmica dogmatica ou politica,
visualiza-se um fomento da atividade académica sobre o assunto, com juristas consagrados
debrucando-se sobre o tema, como Orin Kerr (2003), David Johnson (1996), David Post (1996)
e Lawrence Lessig (2006), dentre diversos outros.

Ressalta-se que o foco com relacdo a incidéncia juridica sobre a Internet funda-se no
papel primordial dessa tecnologia dentro da realidade informacional, especialmente
considerando o seu quase monopo6lio na concentracdo dos utilizadores, fazendo comunicacdes
e atuando dentro de um ambiente virtual. Dessa forma, partindo de uma anélise técnica, sobre
a qual se indica a suposta falibilidade da realidade juridica incidir sobre as estruturas ligadas a
técnica informacional, seu principal expoente, em razdo até de comungar bilhGes de utilizadores

em todo globo, deve ser a anélise da Internet e a sua relacdo com o direito.

1.3.1 Conflito de perspectivas acerca da Internet

Considerando a Internet enquanto uma ambiéncia de convivéncia humana, marcada pela
realidade tecnica informacional, é necessario compreender a existéncia de manifestagdes de
poder sobre esse ambiente, que ocorrem de forma regulada na maior parte dos casos e, dessa
forma, ensejando a manifestacdo digital do direito, considerando sua adequagéo a realidade
informacional regente. As bases da incidéncia do direito sobre a Internet dependem, conforme
expde Orin Kerr (2003, p. 357), de um ponto de partida sobre o qual serdo compreendidos 0s
fatos sujeitos a regulacdo normativa, assim, sendo esses fatos determinados conforme padrdes
“reais” de existéncia, externos a rede, e padrdes “virtuais” de realidade, interno a perspectiva
da Internet. Nesse momento, vé-se presente a discussdo tdo bem trazida pelos filésofos da
técnica e da informacdo, indicando a relagéo direta do direito com a técnica e, especificamente,

as formas pelas quais o direito na Internet assumiria uma conotagao “imagética”.
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Assim como em outros casos de divergéncia técnica entre a norma e 0 aparato
intermediador das condutas humanas, ha que se conceber as dificuldades inerentes a aplicacdo
do direito, seja pela divergéncia técnica da dogmatica ou pela incapacidade compreensiva do
Estado-Juiz (KERR, 2003, p. 362). A aplicacdo incondicional do direito vigente, 0 recurso as
metaforas interpretativas (OLSON, 2005, p. 10), ou mesmo a adog¢do de préaticas legislativas
condizentes com a nova realidade técnica, acabam por ter origem na apreensdao dos fatos
ocorridos naquelas realidades, conforme um padrdo definido de valores, que sdo aportados
pelos atores do ambiente juridico sobre as praticas humanas sujeitas a medidas deontoldgicas,
motivo pelo qual o fator base da compreenséo de todas as possibilidades de incidéncia juridica
partem da captacdo dessa realidade pelas experiéncias humanas.

O ponto base para a manifestacdo digital do direito e a sua compreensdo ¢ a analise da
dualidade de perspectivas existentes sobre os fatos da Internet, que sdo capazes de alterar,
completamente, a incidéncia normativa sobre a rede informacional e definir a ambientacéo
juridica cabivel. O conflito entre as perspectivas demonstra nada menos do que o choque entre
construcdes técnicas baseadas em realidades divergentes, aparatos construidos sobre realidades
técnicas distintas e, assim, sofrem com certo grau de incompatibilidade.

Enquanto o direito estatal, ainda atrelado & técnica industrial, é pautado na ambiéncia
fisica e materialista, dependendo de uma compreensdo palpéavel da realidade que o cerca para
cumprir seus objetivos, a Internet e as tecnologias informacionais mostram-se pautadas sob um
paradigma técnico informacional. Assim, as redes sdo marcadas pela superficializacdo da
realidade, em seu sentido flusseriano, concebendo “realidades virtualizadas”, metaforicamente
construidas sobre espacos onde ndo ha espago*!, ambiente que confronta, diametralmente, com
a realidade fisica do mundo externo a Internet. Desse choque de realidades técnicas, surge o
problema das perspectivas incidentes sobre os fatos advindos da Internet, fator essencial para a
compreensdo das dindmicas juridicas incidentes ou emergentes da rede, sendo ponto essencial
de discuss0es juridicas envolvendo a Internet.

A Internet figura como a primeira tecnologia a ensejar o surgimento de um conflito de
perspectivas com tamanha predominancia nas discussfes juridicas, levando a diversas
teorizacOes a respeito. A Internet apresenta-se como uma tecnologia de uso constante que, na

sua estruturacdo, garante a existéncia de uma realidade virtual aos seus utilizadores que €

11 A nocdo do espaco na Internet, enquanto ciberespaco, acaba por ser uma construgdo metaforicamente concebida,
trazendo para um ambiente superficial conceitos aplicaveis, especificamente, ao ambiente fisico que nos cerca.
A adocédo metaférica refere-se a necessidade de interse¢do entre as duas realidades, de forma a construir meios
adaptaveis para compreender uma realidade nova, inovadora (SANTQOS, 2004).
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extremamente realista, possibilitando, até mesmo, a aplicagdo de metéforas quanto a existéncia
de um espaco além do espaco (KERR, 2003, p. 388).

Diversos autores debrucam-se sobre a questdo dos paradigmas envolvidos na regulagédo
juridica dos fatos da Internet, havendo indicagdes de viabilidade, legitimidade e adequacdo em
ambas as perspectivas, no entanto, com cada uma delas gerando resultados juridicos muito
diferentes (FRISCHMANN, 2003, p. 207). A incidéncia regulatéria sobre fatos juridicos novos,
sujeitos as inovacOes técnicas marcantes, depende, inicialmente, da perspectiva que adotamos
para os fatos dali emergentes, compreendendo-os sob um paradigma virtual ou material,
permitindo, assim, a captacdo das dinamicas e praticas sob um ponto de vista ja estabilizado.
Definida a perspectiva de analise, seja essa interna ou externa, surge a demanda regulatoria
sobre os fatos ali presentes, exigindo a aplicacdo metaférica do direito vigente, em clara
atividade supletiva (OLSON, 2005, p. 10), a abstrata atividade legislativa das relacdes
emergentes ou mesmo ensejando a regulacdo pratica provida por fontes privadas, conforme
descreve, com maestria, Lawrence Lessig (2006, p. 22).

Importante ressaltar que, conforme apresentam diversos autores (KERR, 2003, p. 362),
as perspectivas sdo dois caminhos distintos para a compreensao das relacdes juridicas existentes
na Internet, de forma que essas perspectivas ndo sdo, necessariamente, paralelas, podendo
livremente se cruzarem, muito embora ressalte Orin Kerr que isso ndo ocorreu, e provavelmente
ndo ocorrera. Ainda assim, é necessario conceber a possibilidade de confluéncia entre as
perspectivas distintas, considerando a importancia dessa definicdo de perspectiva para

compreender qual é ou seré a legislacdo aplicavel a essa realidade virtual.

1.3.1.1 Perspectiva Externa e o Isotopismo Juridico

A primeira perspectiva a ser considerada € a externa, tipicamente marcada por uma
concepgdo técnica industrial, assim, caracterizada por uma andlise fatica apartada da
superficialidade virtual da Internet. Apesar de ser uma tendéncia tida por muitos autores como
uma reacdo ao utopismo juridico (COHEN, 2007, p. 219), a abordagem técnica que se segue
no trabalho exige construir, primeiramente, tal ponto de vista, que tem menos rupturas com o
modelo juridico incidente sobre o mundo real. Portanto, inicia-se a abordagem junto a viséo
externa, tipicamente tida como ndo excepcionalista ou mesmo isotopica, fluindo de uma
tendéncia técnica industrial e materialista para, posteriormente, abordar teorias juridicas mais
condizentes com um filtro valorativo técnico-informacional, aquelas tidas como internas,

excepcionalistas ou utopicas.
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A visdo externa, conforme expde Orin Kerr (2003, p. 360), vé a Internet sob o ponto de
vista de seu funcionamento no mundo real, abandonando completamente a “experiéncia de
percepcao dos utilizadores”. Portanto, partindo de uma visdo externa, a Internet consistiria em
um aglomerado de computadores e servidores, conectados por cabos telefénicos de alta
velocidade e comunicando por meio de protocolos pré-estabelecidos do tipo TCP/IP (FEIR,
1997, p. 362-363), através dos quais hd a transmissdo de sinais binarios (uns e zeros
representados por signos elétricos), que sdo traduzidos por hardwares e softwares em
comandos, textos, sons e imagens. As virtualidades sdo simples superficialidades, de forma que
a real importancia incidiria sobre os detalhes técnicos que compdem a rede de estruturacdo da
Internet, de forma que essa ambiéncia fisica seria composta por realidades fisicas, pouco
manipulaveis, em contraste a facilmente manipulavel percepc¢éo da virtualidade (KERR, 2003,
p. 362).

Dessa forma, a perspectiva externa ndo diferencia o ciberespaco e o espaco real com
relacdo aos fatos ali ocorridos, assemelhando aquele “ambiente” com qualquer outra forma de
comunicacdo, desconsiderando, portanto, toda a dindmica disruptiva que advém do incremento
da técnica informacional. Goldsmith (1999, p. 1238-1239) concebe que as diferencas entre o
ciberespago e as tecnologias comunicacionais anteriores ndo sdo nada maiores do que as
mudancas entre as tecnologias pré e pos-telégrafo ou pré e pds-telefone, motivo pelo qual se
pode inferir que a regulacdo estatal usual seria suficientemente cabivel para incidir sobre as
relaces provenientes da rede.

A Internet e o ciberespaco, sob essa visdo, seriam conceitos apartados, nos quais o
primeiro termo referir-se-ia a um espaco real e légico, formado por infraestruturas fisicas de
aplicacdo e comunicacao (hardwares), computadores, servidores, cabos, modems e centrais de
direcionamento de dados, enquanto o ciberespaco, metaforicamente concebido, seria 0 conjunto
das experiéncias humanas advindas do uso de aplicacGes e realizacdo de comunicagdes por
intermédio dos hardwares (FRISCHMANN, 2003, p. 217). Diante dessa nocéo, a esséncia da
Internet seria sua existéncia fisica, enquanto toda virtualidade advinda da percep¢do humana
ndo teria relevancia juridica alguma, sendo mera construcdo, uma pareidolia diante de uma
realidade que reflete superficialmente a existéncia fisica.

O ciberespaco, enquanto conjunto de experiéncias humanas intermediadas pela rede, na
visdo de alguns outros autores excepcionalistas, seria sim um “espaco”, levando em conta uma
visdo metaférica. No entanto, seria um espago como qualquer outro, imerso na realidade fisica,
constituindo mera transposicdo informativa de espagos reais (fisicos), mera representacao
daqueles lugares e experiéncias vividas no mundo fisico (EASTERBROOK, 1996, p. 82-84).
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Aproximando-se de uma abordagem técnica, 0 ciberespaco consistiria em uma Visdo
antropoldgica da rede, uma valoragdo humana capaz de trazer artificialidade a uma existéncia
material, real e, assim, sob uma dptica orteguiana, conseguir ascender além das naturalidades
gue nos cercam.

A visdo ndo excepcionalista ou isotdpica da Internet considera que as relagdes humanas,
realizadas por meio da Internet, ndo teriam qualquer diferencial quanto as questfes essenciais
(COHEN,2007, p. 219), motivo pelo qual seria uma simples transposi¢édo da realidade e, assim,
sujeita a ordinaria regulacéo juridica advinda dos padrdes de soberania territorial. Apresentando
exemplos, uma compra efetivada em algum site da Internet ndo teria diferengas esséncias com
relacdo a uma compra efetivada em uma loja fisica, inexistindo diferencas, também, quando
comparamos a supressdo virtual de privacidade e a violacdo epistolar ou de sigilo telefonico.

Dessa forma, a concepcdo juridica da Internet, pautada na externalidade, conceberia
uma visdo isotdpica dos mundos virtual e fisico, apontando uma linearidade entre esses
“espacos” a ponto de justificar que o direito ndo sofreria qualquer exce¢ao ao ser aplicado
aquela nova “realidade”. Nao haveria a necessidade de qualquer juizo adaptativo, dada a
inalterabilidade das bases essenciais sobre as quais se agarrariam 0s mecanismos regulatérios
do direito. Inexistiria qualquer dificuldade ou empecilho a efetiva aplicacdo e exequibilidade
do direito sobre o mundo virtual, cabendo, além de semelhante incidéncia normativa,
semelhante exequibilidade de direitos e deveres (COHEN, 2007, p. 220). Ignora-se, assim, a
experiéncia tida pelos utilizadores no ambiente digital e o reflexo desta sobre as questdes
juridicas.

Brett Frischmann (2003, p. 205) conceitua a Internet enquanto um simples mecanismo
comunicacional, voltado as diversas préaticas de operacionalidade do mundo fisico. Todas as
relacBes humanas ndo seriam desenvolvidas no ciberespago, mas, simplesmente, intermediadas
por uma série de maquinas e protocolos, ocorridos, em Ultima andlise, dentro do espaco real,
dentro do mundo fisico, portanto, sujeitos ao ius imperii do Estado e, por sua vez, regulados
pelos ordenamentos juridicos competentes. Jack Goldsmith (1999, p. 1238-1239) parte de uma
concepgdo externa da rede para arguir a inexisténcia do ciberespaco, de forma que a sensagdo
de ambiéncia gerada pela Internet ndo passaria de percep¢do humana projetada. Ante a
inexisténcia do ciberespaco e a respectiva abrangéncia de toda Internet sob o0 manto do espaco
real, caberia aos Estados exercer sua soberania juridica e impor regulacdes sobre as atividades
on-line.

A aplicacdo do direito sobre a Internet, dessa forma, ndo seria nada inovadora, sendo

mera incidéncia de leis sobre fatos reais, intermediados por instrumentos de comunicacao
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(Internet), necessitando, no méximo, a realizacdo de juizo analdgico para adequagdo do
ordenamento. Dessa forma, o conceito de cyberlaw ou direito cibernético seria um conceito
totalmente vazio (SOMMER, 2000, p. 1147), dado que sua existéncia estaria limitada pela
capacidade da doutrina juridica preexistente de abarcar os novos fatos (HARDY, 1994, p.
1054), sendo essa capacidade ampla, diante da manutencdo das essencialidades dos fatos
ocorridos por intermédio da Internet. Conforme indica Jack Goldsmith (GOLDSMITH, 1999,
p. 1238-1239), o ciberespaco ndo existiria enquanto espaco, motivo pelo qual a soberania
poderia e deveria ser exercida pelos Estados sobre essa realidade, como forma de enfrentar uma
sensacdo de “ciberanarquia” vigente no intelecto popular, inexistindo qualquer novidade na
aplicacdo de leis sobre a Internet, demandando o simples estabelecimento de analogias, capazes
de correlacionar a incidéncia da legislacdo vigente (KERR, 2003, p. 380).

Exemplificando, a visdo externa da Internet foi densamente aplicada pelas cortes
estadunidenses no final da década de 1990 e inicio dos anos 2000*?, adotando, analogicamente,
a Internet, a legislacéo e doutrina referentes aos direitos reais. Concebia-se a Internet como uma
experiéncia ocasionada por uma série de bens e direitos (servidores, modens, cabos, redes de
transmissdo, computadores, softwares e protocolos de comunicacdo e etc.), de forma que o
acesso forcado a dados localizados em determinado computador, por intermédio da Internet,
demandaria a aplicacdo da legislacdo e doutrinas referentes a violacdo da posse de bens moéveis
(tidas na common law como trespass to chattels) (MCGOWAN, 2003, p. 353-354).

Portanto, no ambiente de regulacdo, a visdo isotopica conceberia a legitimidade da
incidéncia do ius imperii dos Estados sobre a Internet, projetando suas soberanias com base na
localizacdo fisica dos aparatos técnicos viabilizadores da rede, sendo plenamente cabivel aplicar
o direito estatal sobre as vivéncias da Internet. Tracejando juridicamente a Internet com base
em um ponto de vista externo, simplesmente, aplica-se a lei relativa a operacao ou ato realizado
por intermédio da rede, ou seja, uma transacao virtual ensejaria a aplicagdo da norma contratual
geral, assim como uma injuria online exigiria a simples aplicagcdo do tipo penal (KERR, 2003,
p. 361). Nao havendo relevancia juridica nas “existéncias” virtuais das pessoas, o direito

exerceria sua coacao pela simples incidéncia sobre a existéncia fisica, ou seja, 0 exercicio da

12 vale citar os cases Ebay v. Bidde’s Edge (EUA, 2000), Intel Corp. v. Hamidi (ESTADO DA CALIFORNIA,
2003), Thrifty-Tel v. Bezenek (ESTADO DA CALIFORNIA, 1996), casos em que ha a aplicacdo de um
paradigma externo da rede, concebendo formas de acesso ndo autorizado a dados, via Internet, como uma
violagdo do direito de propriedade sobre os bens méveis que compdem a estrutura da rede. Assim, a utilizagdo
ndo autorizada de um servidor, um bem mavel, seria a esséncia de uma violacao de privacidade sob o paradigma
externo.
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coacdo fisica institucionalizada que, por causar efeitos sobre a realidade espacial humana,
acabaria gerando reflexos na representacgéo virtual da Internet!3,

A parte essencial da incidéncia juridica diante da perspectiva externa seria a aplicacao
de analogias capazes de, diante de uma realidade técnica divergente daquela que rege o
ordenamento juridico, indicar paralelos de compreensdo e compor bases comuns de
entendimento. Diante de um conflito entre o direito e a técnica sujeita a regulacdo, dado o
paradigma isotdpico, torna-se necessario fugir a metaforas, fazendo comparacdes com outras
tecnologias ja melhor compreendidas e fagocitadas'# pelo direito para, dessa forma, conseguir
aplicar o ordenamento vigente (OLSON, 2005, p. 10). Assim, o ordenamento juridico é
suficiente para regular as relag@es juridicas ocorridas na Internet, bastando, por sua vez, mero
exercicio compreensivo e analdgico por parte dos juristas, mantendo-se, dentro de uma
dindmica juridicamente segura, sob a regéncia hermenéutica das regras hierarquicamente

constituidas.

1.3.1.2 Perspectiva Interna e o Utopismo Juridico

Por outro lado, uma visdo interna da Internet levaria a concepcao da Internet como uma
ambiéncia sui generis, uma nova realidade espacial sobre a qual as relacdes humanas tomam
novas roupagens, perfazendo uma teorizagéo tida pelos autores como o utopismo da Internet®.
Pautando-se em uma base técno-informacional, concebe-se a Internet como o reino da mente
humana, um local afastado do ambiente fisico e, assim, sujeito a uma nova incidéncia
normativa, que diverge daquela existente sobre o mundo fisico. Dessa forma, parte-se de uma

visdo pautada nos paradigmas internos da Internet, ou seja, uma visdo que tem todas suas

13 Conforme indica Orin Kerr (2003, p. 362) as correlagGes entre 0 espaco e o ciberespaco ndo sdo bilaterais, de
forma que o real é capaz de produzir reflexos sobre o virtual, enquanto a virtualidade, por sua vez, ndo é capaz
de se manter dentro dos limites exatos da realidade. Essa falta de correlacdo entre o real e o virtual acaba por
produzir efeitos legais, de forma que a adogdo de um conjunto 6tico interno, para aplicar modelos regulatdrios e
averiguar os resultados, consegue existir independentemente dos resultados obtidos na externalidade da rede, no
mundo real. Ou seja, a aplicacéo legal, sob um paradigma interno, é capaz de produzir estritamente virtuais, sem
reflexos latentes no mundo exterior.

14 Utilizo a expressio fagocitar para referir & compreensdo e incorporagdo juridica de “corpos estranhos”,
realidades técnicas que divergem daquela vigente sobre a norma e, por procedimentos analdgicos, conseguem
ser adquiridas pela esfera de incidéncia juridica.

15 Utopismo, em seu sentido primogeénito, relacionado a um “ndo lugar”, uma ambiéncia divergente da nossa
realidade e que, dada sua novidade e propensdo as mudangas sociais, politicas e econdmicas, pode ser atingida
futuramente. E importante fazer essa desambiguacio visto que, conforme ressalta Marilia Pinheiro (20086, p.
147), utopia e utopismo adquiriram conotagdes ambiguas, muitas delas até mesmo pejorativas, afastando-se em
muito da visdo de Thomas More, que tem por base projetar uma sociedade ideal. A Internet, diante da visao
utdpica, daria indicios claros de que essas mudangas teriam sido atingidas, criando uma sociedade e um “espago”
que divergem do mundo fisico ao constituirem-se “reinos da mente humana e da sua liberdade” (BARLOW,
1996).
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diretivas oriundas da experiéncia humana dentro da realidade virtual. A Internet é concebida
nos termos das suas aplicacbes e de como elas impactam na experiéncia dos utilizadores
(FRISCHMANN, 2003, p. 205).

Surgindo de uma dificuldade técnica de conceber novas realidades e aparatos, é
necessario compreender a Internet como um ponto de inflexdo, um ponto em que a concepgédo
técnica adota novos modelos e, por sua vez, passa a ocorrer incompatibilidades nas suas
relacBes. A Internet seria uma realidade metafdrica, de forma que a novidade técnica atinente a
esse meio, as relacdes ali desenvolvidas e as experiéncias, ndo teriam forma de compreenséo,
sendo atraves de metéforas da realidade fisica (OLSON, 2005, p. 10).

A limitagdo, a0 menos temporaria, em compreender essa nova realidade técnica
informacional € explicada, por alguns autores, por meio do uso de jargdes e termos tipicos da
realidade fisica para descrever a vivéncia na Internet, indicando um pensamento ainda fincado
no mundo dos atomos?®. Juridicamente, essa limitacéo inicial, de conceber Internet e sua
ambiéncia, é representada pela aplicacdo forgada (e sem apego técnico) da legislacdo sobre o
ambiente fisico, visando causar reflexos sobre a ambiéncia virtual que, apesar de causarem
certos efeitos regulatorios (FIRMINO et al, 2018, p. 390), ainda ndo conseguem ser eficientes
na sua incidéncia, impondo gravame a grande parcela do pensamento juridico isotépico.

Um exemplo da aplicacéo ineficiente do direito sobre o mundo dos dtomos advém da
dificil producéo de efeitos legais sobre préaticas de violacdo da intimidade, por intermédio da
rede, nas quais a vastiddo da rede e seu alto grau de anonimato propiciam uma dificuldade
regulatoria (GOIS JR, 2002, p. 95), de forma que a legislacdo do mundo fisico possui minimo
apego até mesmo para entes sujeitos a limitagdes estritas, como o caso do Estado. A préatica nos
mostra que, mesmo diante de exigéncias legais robustas para 0 acesso a privacidade por parte
do Estado, ha reiteradas medidas de acesso a dados privados adotadas sem prévio cumprimento
das formalidades exigidas (MARCHETTO; BARRIENTOS-PARRA; RODRIGUES, 2019).

Apesar de ter sua origem atrelada a realidade fisica, a virtualidade provida pela Internet

firma-se como um espago autbnomo, possuindo uma base de vivéncia que se distancia do

16 Ha uma dependéncia, ao menos inicial, do uso de metaforas da realidade fisica para compreender a vivéncia
digital, como, por exemplo, “Navegar pela Internet”, através dos “sitios” virtuais, “correntes e cadeias de dados”,
dentre outros diversos termos. Autores aproximados com a visdo utdpica da Internet tentam afastar os efeitos
dessa “metaforizagdo” do ambiente digital, especialmente com relagdo a esfera juridica. Segundo esses autores,
como Kathleen Olson (2005, p. 11), o emprego de metaforas juridicas, de forma excessiva, durante a
compreensdo inicial da realidade virtual, levou a uma equalizagao ficticia do ciberespaco e do espaco fisico, um
isotopismo forgado e antinatural, carreando para uma regulagéo ineficiente e pouco adequada. Essa equalizacdo
de realidades distintas foi vista, por exemplo, no surgimento de uma visdo da Internet enquanto propriedade
privada, sujeita, portanto, aos regimes dos direitos reais, opondo-se aquela realidade como um espago publico
de construcéo e convivéncia.
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mundo fisico e garante que as experiéncias ali vividas tenham relevancia autbnoma. O mundo
virtual teria uma existéncia apartada, paralela do mundo fisico, que é legitima em si (KERR,
2003, p. 385), sendo a Internet uma porta de acesso a essa nova realidade, em que podemos
restabelecer nossas relagdes e, além disso, criar novas situac@es de incidéncia juridica. Apesar
da Internet contar com um conjunto de aparatos técnicos (modens, cabos, servidores, etc.) que
a estabelecem, a abordagem desses aparatos ndo teria qualquer relevancia juridica, visto que as
interacdes humanas ocorrem sob o manto de uma realidade on-line. Sob a vigéncia de uma
realidade apartada do mundo fisico, ao menos ao nivel da experiéncia, haveria que se considerar
a validade de relagGes juridicas distintas, capazes, até mesmo, de afetar a manifestacdo do
Estado nesse ambiente informacional (COHEN, 2007, p. 15).

Barlow (1996) instaura uma visdo utopica sobre a regulacdo juridica da Internet,
compreendendo-a como uma ambiéncia totalmente afastada do meio juridico incidente sobre a
realidade fisica, cujos institutos juridicos e conceitos legais ndo contam com qualquer
aderéncia, diante das relacOes estabelecidas na seara virtualizada. Assim como S& Thomas
More concebeu o “nao-lugar” como uma realidade perfeita e totalmente afastada do mundo e
suas dinamicas, John Barlow estrutura sua argumentacdo, indicando que o meio digital se
apresenta como um reflgio frente as praticas dos Estados, uma ambiéncia sobre a qual ndo
incidem quaisquer normativas juridicas do mundo real.

O autor indica a afetacdo a legitimidade sobre o ambiente digital por parte do Estado e,
por outro lado, aproxima-se, também, da discussdo acerca da sua incapacidade regulatéria,
manifestada na incompatibilidade dos espacos. Barlow (1996) estrutura 0 pensamento no
sentido de que o mundo virtualizado constitui um “espago social global” além dos limites da
legitimidade dos governos estatais, motivo pelo qual inexistiriam pressupostos capazes de
impor aos utilizadores dindmicas regulatorias provindas dos Estados, sejam normas gerais e
abstratas ou sua aplicacdo concreta. A coletividade na construgdo do espaco virtual e seu
desenho em rede, incapaz de se limitar dentro dos padrées fronteiri¢cos dos Estados, acabariam
por impedir uma clara definicdo da sujeicéo juridica dessa realidade as diretivas normativas
provindas de Estados especificos'’.

O ambiente digital, nessa visdo, consistiria em uma realidade afastada do mundo fisico,

um espaco paralelo, apartado da realidade, com condi¢cdes de experiéncia divergentes e

17 Barlow constroi 0 manifesto como uma resposta a elaboragéo e aprovagdo do Telecomunications Act of 1996
(Ato das comunicagBes de 1996), normativa estadunidense, que passou a prever regulacdo sobre diversos
aspectos da Internet, muitas dessas, conforme apresenta Barlow, inconstitucionais e diretamente atentdrias aos
direitos dos utilizadores da rede.
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expressdes de autoridade incondizentes com a logica juridico-estatal, motivo pelo qual o Estado
encontraria barreiras reais para exercer poder sobre o ciberespaco. O Estado ndo possuiria
qualquer legitimidade legislativa e jurisdicional, tratando-se de uma jurisdicdo apartada do
mundo real, na qual as estruturas de poder e a manifestacdo do direito no mundo dos a&tomos
n&o conseguiriam ter qualquer apelo, o que afetaria, diretamente, sua manifestacdo de soberania
e a validade das normas juridicas positivadas (BARLOW, 1996).

A concepcdo utdpica, assim, pautar-se-ia na construcdo de uma governanca da Internet,
de forma que a rede e seus agentes, de forma analoga ao mundo fisico, seriam capazes de
estabelecer regras especificas aquela realidade, regras essas tecnicamente coerentes e legitimas
(KERR, 2003, p. 372). Acerca da regulacdo da Internet sob uma perspectiva interna (LIMA,
2000, p. 18):

[...] (o funcionamento da rede) ndo é plenamente conhecido por aqueles que a utilizam
e, mais ainda séo incipientes e exploratorias as formas de sua regulamentacdo. [...] a
tentativa de regulamentar um espacgo destes- que produz, mesmo, um meio especifico,
o ciberespago, anarquico, individualista, autbnomo, com dimens@es incontrolaveis,
em que os utilizadores se movem com enorme rapidez e se relacionam de forma
profundamente igualitaria- teria necessariamente de levar em consideracdo essas
caracteristicas, geradoras de uma multiplicidade de regras em constante reformulacéo,
para entender aos aspectos profundamente dindmicos das interacGes ali atualizadas.

David Johnson e David Post (1996, p. 1379) compreendem a aversdo exposta por
Barlow ao teorizarem acerca das fronteiras do real e a regulacdo juridica. Os autores partem da
nocdo de que o ambiente digital da Internet® possuiria uma jurisdicdo apartada do mundo dos
atomos, de forma que toda producdo legislativa ou jurisdicional ndo teria sintonia com as
praticas desenvolvidas naquele reino e sofreriam a auséncia de mecanismos de persecucao.
Assim, as normas vigentes no ambiente dos &tomos ndo vigeriam, necessariamente, no ambito
da Internet, visto que as fronteiras estatais, dentro do espaco digital, ndo possuem qualquer
clareza, fragilizando o exercicio da soberania e afetando a legitimidade da incidéncia
regulatéria dos Estados.

O Estado e seu direito, ainda amparados em concepcdes industriais e materialistas,
sofrem graves fragilidades na projecdo da sua soberania sobre o ciberespaco, haja vista a intensa

nebulosidade que ainda paira sobre a imposicao de dindmicas legais regulatorias sobre essa

18 A realidade fisica e 0 mundo digital estariam bem delimitados, sendo facilmente perceptivel a transicdo entre o
espaco digital, intermediado por telas e outros aparatos capazes interpretar, superficialmente, a realidade
imagética do mundo virtual. Apesar da auséncia de dimensdes espaciais, muito bem encaminhadas a discusséo
pelos gedgrafos (SANTOS, 2004, p. 277), ha que se conceber que o ciberespago estaria além das fronteiras entre
Estados, enquanto uma nova zona além dos limites materiais, estabelecendo uma nova realidade, inacessivel
pelos institutos juridicos que disponibilizamos (JOHNSON; POST, 1996, p. 1379).
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nova realidade. Conforme esclarecem Johnson e Post (1996, p. 1397), a aplicabilidade e a
legitimidade das normas juridicas sofrem degradagdo diante do fenémeno da Internet, tendo
como paradigma central a estruturacdo de uma nova realidade, afastada do mundo fisico e, por
sua vez, estruturada externamente as fronteiras geograficas, que delimitam o direito estatal, ndo
sujeitas diretamente ao exercicio do poder de fato.

As fronteiras seriam, conforme apresentam os autores (JOHNSON; POST, 1996, p.
1379), bases para a definicdo da incidéncia de determinado ordenamento juridico sobre
individuos e relac6es, de forma que a impossibilidade de definicdo fulgente do ordenamento
juridico, incidente sobre a Internet, impossibilitaria qualquer Estado de exercer, legitimamente,
seu ius imperii sobre aquela realidade. A auséncia de limitacGes expressas e de reconhecimento
amplo as fronteiras estatais no ambiente digital cria um ambiente cheio de embaracos juridicos
a incidéncia regulatdria estatal. Dessa forma, ha importantes diferencas entre o espaco e 0
ciberespaco que acabam por minar a capacidade de os Estados exercerem soberania e regularem
as relagoes.

Conforme indica o manifesto politico de Barlow (1999), muito bem respaldado por
Johnson e Post, é possivel conceber a extraterritorialidade do direito enquanto sua possibilidade
de aplicacdo junto a outros locais, que ndo seu territorio originario, no entanto, ao se deparar
com o ciberespaco, estariamos confrontando uma realidade paralela, apartada da Idgica do
“mundo dos atomos”. Seria um “ambiente” sem materialidade, pautado pela mera técnica
informacional, enquanto uma superficie etérea de significacdo, incapaz de se sujeitar ao poder
de fato exercido pelo Estado.

Essa situacdo faria surgir uma inadequacdo juridica do direito estatal sobre a realidade
digital e, como consequéncia, esse ambiente proveria sua prépria legalidade e seus proprios
institutos de regulacdo, nascidos junto a realidade informacional e, assim, adaptados aquele
ambiente imaterial, levando em conta que, conforme indicam Johnson e Post (1996, p. 1389),
seria impossivel afirmar, com clareza, que a Internet ou qualquer de seus dominios estaria
vigendo em um modelo “alegal”, ideologicamente proximo a anarquia.

E importante considerar que, dentro de uma visdo utépica, ha que se conceber a
fragilidade da forca normativa do Estado sobre a Internet, portanto, abrigando maior
importancia junto as demais instancias reguladoras, que contariam com apego técnico a
realidade virtualizada. Inicialmente, haveria que se falar na regulagéo juridica exercida pelo
mercado na Internet, provendo normas capazes de regular, ao menos na esfera mercadolégica,

as relagdes estabelecidas dentro daquela ambiéncia, além da regulacdo costumeira e codificada.



47

As incertezas acerca da aplicacdo do direito estatal na Internet levariam os entes
privados a proverem regulacdes minimas para a vivéncia digital, ao menos sob a égide de seus
sitios digitais e aplicacdes (YEN, 2002, p. 1258-1259), refletindo, assim, uma privatizacdo do
ambiente digital, com o exercicio do poder concentrando-se na esfera privada, muito embora
tenha que se considerar a incapacidade desses interesses regulatorios de entidades privadas em
atender aos objetivos da grande maioria dos utilizadores da rede (OLSON, 2005, p. 16),
relembrando, assim, uma visao critica sobre as estruturas de regulacéo, tipica da primeira onda
de pensadores utdpicos.

H& que se conceber, também, o papel dos costumes da rede, enquanto padrbes de
conduta socialmente estabelecidos para a vivéncia no mundo digital. Indica Lessig (1998, p.
662) que o costume teria uma importancia secundaria dentre as forcas, portanto, em uma
posicdo intermediaria entre a regulacdo estatal e as demais forcas, indicando um valor
decorrente da préatica social. Ao contrario das normas estatais, promulgadas e executadas por
intermédio da ameaca de sancGes legais, 0s costumes teriam vigéncia através da simples
aquiescéncia social (POSNER, 1997), confluindo, em muito, com as bases de expansdo da
Internet'® e a estruturacdo de ambientes regulados livremente pelos costumes dos utilizadores
da rede. Trata-se de uma regulacdo comunitaria, aproximando-se muito da visdo utdpico-
anarquista de John Barlow, concebendo normas de convivio digital com base “na ética, nos
interesses iluminados ¢ no bem comum” (BARLOW, 1996)%°, sendo esses a base para a

construcdo de um contrato social costumeiro, capaz de reger o mundo dos bits.
1.4 A Dicotomia Atomo-Bit? (?)
Compreendidas ambas as vis@es atinentes a incidéncia juridica da Internet, é necessario

visualizar uma dualidade constante entre as perspectivas juridicas da Internet, ocorrendo uma

dualidade ferrenha entre a regulacéo da Internet por meio de uma incidéncia juridica externa,

19 A ideia da Internet, enquanto passa a se expandir com a popularizacdo, a0 menos em nivel de paises
desenvolvidos, dos meios computacionais de acesso a rede, momento esse em que a Internet passa a adquirir
uma nogdo segmentada, com diversas comunidades se formando, cada uma delas voltada para determinadas
praticas no ambiente virtual (CASTELS, 2002, p. 88). Cada comunidade, ligada por interesses em comum ou
praticas correlatas, como o caso da comunidade hacker ou da comunidade cypherpunk, passa a ter um conjunto
de praticas virtuais que adquirem nocéo de costume, vinculante pela simples acessdo dos utilizadores.

20 «\We believe that from ethics, enlightened self-interest, and the commonweal, our governance will emerge.”
(BARLOW, 1996) (traducdo livre).

21 Termo inicialmente utilizado por Jean-Frangois Blanchette (2011) no artigo “A material history of bits”, no qual
ha a discussdo da Internet com uma natureza duplice, material e imaterial. Termo utilizado na esfera juridica no
artigo “A técnica informacional como ferramenta de redugdo da privacidade na rede: analise do caso Wikileaks”
(MARCHETTO; BARRIENTOS-PARRA; RODRIGUES, 2019).
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advinda do direito estatal com singelas adaptacdes a realidade técnica da rede, ou por meio de
uma regulagdo juridica interna, advinda de fontes normativas nativas da propria Internet, tdo
bem descritas por Lessig (2006) como as forgas codificantes da Internet. Assim como descreve
Orin Kerr (KERR, 2003, p. 362), tratam-se de visGes que ndo sdo necessariamente paralelas,
com cada uma dessas possuindo relevancia na concep¢do juridica da realidade informacional.

Partindo de uma concepcao utopica da rede e da sua regulagdo, conceber-se-ia uma
realidade na qual a incidéncia juridica sobre os a&tomos e 0s bits é expressivamente divergente,
de forma que os ordenamentos juridicos vigentes na realidade fisica ndo teriam forca normativa
dentro da Internet, prevalecendo uma abordagem da derrocada da soberania estatal. Assim,
haveria que se considerar uma crise de legalidade (RODRIGUES; MARCHETTO, 2020, p.
737) no ambiente virtual, sob o ponto de vista do direito estatal, de forma que a isencdo de uma
incidéncia juridica, nessa perspectiva, ocorreria somente com relacdo ao Estado enquanto
estrutura de poder, ainda concebendo e, na verdade, ratificando a incidéncia juridica de outras
formas de regulacéo.

Ainda gue sob uma perspectiva utdpica extremada, seria forcoso assumir que a Internet,
mesmo diante de uma fragilidade de exercicio de soberania por parte do Estado, adquiriria uma
nocao anarquica, de total auséncia de mecanismos regulatdrios. Com a devida vénia, a Internet,
mesmo que regida por uma dindmica utopica, ndo se comportaria como uma ambiéncia de
completa inexisténcia normativa, como sugere Antonio Jeova dos Santos (2001, p. 11), estando
presente, em seu meio, formas ndo usuais de incidéncia juridica, mas que, ainda assim, trariam
a virtualidade nocgoes estritas de regulacdo. Ainda que sob a forma de costumes, regras
mercadoldgicas ou codificagdes auto executivas, deve-se analisar a existéncia de regulacdes
incidentes.

O direito incidente sobre o meio fisico estaria diretamente sujeito ao exercicio da
soberania pelo ente estatal, que garante o substrato material de que as relagcdes humanas sujeitas
a regulacao terdo, em ultima instancia, amparo no monopdlio da forca exercido sobre bases
territoriais delimitadas. Recordando as licdes de Hans Kelsen (1984, p. 50), a norma juridica,
enquanto instrumento tipico de regulacdo das condutas humanas, teria como anteparo
instrumental a existéncia de reprimenda direta ou indiretamente atrelada a violagdo de seu
conteudo, formando uma dualidade entre a imposi¢édo e a coacdo. A ordem juridica teria como
expressao uma série de diretivas orientadas ao plano do “dever-ser”, de forma que, qualquer
acdo realizada em sentido oposto a deontologia, exigiria a incidéncia de sancdo, que € de

contetido inseparavel da propria norma.
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Seja a norma positiva em seu aspecto abstrato, ou mesmo a norma individualizada
aplicada pelo Estado-juiz, estas teriam dependéncia direta com relagdo a execugdo externa das
medidas de coacdo, por meio do poder estatal institucionalizado, firmado na sua soberania sobre
o sistema legal (KELSEN, 2007, p. 526). O poder soberano seria, portanto, aquele exercido
pelo ordenamento juridico, capaz de emitir comandos obrigatorios e, visando garantir sua
propria esséncia (KELSEN, 1984, p. 371), estabelecer, sob a égide estatal, o exercicio tltimo
do poder de fato como mecanismo de coacéo.

Assim, a soberania estaria atrelada ao exercicio da coacdo, enquanto atividade
necessaria a manutencao da prépria estrutura fundante do ordenamento juridico. O exercicio da
coacao pelas vias estatais, em Ultima instancia, seria condi¢do sine qua non para o aporte desse
sistema tedrico sobre a realidade da Internet, de forma que a auséncia de coercibilidade junto
ao meio digital refletiria na derrocada da norma juridica enquanto simples juizo hipotético
(KELSEN, 1984, p. 51), que ndo prevé uma conexdo clara e linear entre 0 rompimento da
imposicdo e a incidéncia da coacdo. Em semelhante compreensédo, Brennen e Kreiss (2016, p.
9-11) entendem que a nova realidade técnica instaurada foi capaz de fragilizar a soberania dos
Estados, de forma a afetar, consistentemente, a capacidade legislativa e jurisdicional.

Castells (2003, p. 173) parte da mesma nogédo, afirmando que “a Internet solapou
decisivamente a soberania nacional e o controle do Estado”, enquanto mecanismo
comunicacional que, por exceléncia, foi capaz de retirar do Estado (a0 menos em uma Optica
inicial) seus mecanismos de controle. A fragilizacdo do ente estatal, por meio da
desestruturacdo dos seus engendramentos de poder (pautados, evidentemente, no direito, tendo
como paradigma final o poder organizacional), representava a necessidade de uma remodelacgao
desse ente e de suas projecdes a esfera informacional, demandando um efetivo reaparelhamento
técnico, capaz de harmonizar com a nova dindmica informacional regente.

Assim como descreve Alfred Yen (2002, p. 1234), o ciberespaco tem como
caracteristicas inerentes a fragmentagdo dos poderes do Estado e, por sua vez, uma abordagem
da autoridade politica enquanto decorréncia da propriedade privada, situagcdo que posicionaria
0 exercicio da soberania e a incidéncia juridica mais préximos a uma realidade feudal. Portanto,
dentro do ciberespagco haveria um afastamento com relacdo aos padrdes de soberania e
regulacdo juridica firmados pos-Westfalia??, causando embaragos as aplicages legais da
realidade fisica sobre a Internet.

22 Fala-se aqui na Paz de Westfalia, uma série de tratados, nos quais houve a fixacdo de um entendimento acerca
da soberania dos Estados e sua limitag8o territorial, portanto, definindo os componentes e a extensdo da figura
do Estado (GROSS, 1948). Portanto, o Estado como conhecemos, enquanto poder juridico aplicado sobre uma
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Diante disso, alguns autores concebem a fragmentacdo da autoridade politica e o
exercicio privado do poder no ciberespago (YEN, 2002, p. 1248), o que afastaria o exercicio da
soberania nos moldes do Estado moderno e, ainda mais, inviabilizaria o exercicio coativo do
direito do mundo fisico, apontando, portanto, uma diretiva utdpica acerca da Internet,
demandando normas atinentes a essa propria realidade.

Anna Mancini (2002, p.64) compreende a inviabilidade de aplicacdo do direito vigente
a Internet, dada a natureza territorial que marca substancialmente esses constructos juridicos.
Sendo as normas do mundo fisico estritamente ligadas as questdes territoriais, ao seu nivel
substancial, ha que se conceber a incapacidade dessas regras, sob uma viséo interna, tutelar
eficientemente o ambiente informacional da Internet. Diante dessa constatagdo, Mancini prevé
a necessidade de o direito incidente sobre a Internet possuir linhas base mais ligadas a moral,
fluidas e capazes de responder corretamente a liquidez da Internet, considerando o livre fluxo
informacional como a base da governancga cibernética.

J& aproximando dos criptoativos e tecnologias correlatas, outros autores, como 0 caso
de Yochai Benkler (2013, p. 247), possuem fortes tendéncias utopicas e indicam o papel
essencial da criptografia e do anonimato da rede para a imposicao de empecilhos ao exercicio
de poder estatal sobre 0 ambiente virtual. Conforme traz o autor, 0 avanco dos métodos de
criptografia e a estruturacdo de redes descentralizadas seriam constru¢es comunitérias da
Internet que acabariam por barrar o exercicio da coercdo estatal, instaurando um anarquismo
pratico. Partindo de uma base comunitaria, Benkler (2013, p. 217) entende que haveria a
possibilidade de, por intermédio dessas novas aplicacfes da Internet, construir uma regulacéo
com base nos fracassos do Estado e do mercado, por meio do qual os utilizadores da rede
conseguiriam estabelecer uma autogovernanca pautada na circulacéo de informacdes em redes
produzidas por pares comuns?3,

Nesse sentido, a autogovernanga retrataria uma codificacdo, lex informatica em si,
regulacdo provida por estruturas algocraticas (BOLDRINI, 2017), que seriam capazes de
representar interesses comunitarios, costumes de grupos voluntariamente agregados compondo
ambientes democraticos ou ndo. Os ambientes autogovernados seriam, na visdo de Benkler

(2013, p. 217), anarquias funcionais, enquanto um dos métodos coerentes para evitar “a

populacdo estrita a um territorio, adviria de uma nocdo Westfaliana de Estado e Soberania. Pos-Westfalia
representaria uma quebra com essa dindmica, trazendo novas formas de soberania e de manifestacdo de poder.

23 Commons-based peer production (em traducdo, producéo de informacdes por pares comuns) trata-se de um
modelo inovador de circulagdo e producdo de redes informacionais colaborativas, centrado na atuacdo
comunitarias de agentes digitais (BENKLER; MORELL; HASSAN, 2020).
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dependéncia direta ou delegada de poder estatal”?4, estruturando formas eficientes de regulagao,
estas capazes ndo sé de incidir sobre relacGes virtualmente realizadas, mas também impor
medidas executorias, estas advindas da utilizacdo de mecanismos procedurais decorrentes da
construcdo comunitaria de cédigos.

Sob esse paradigma, interno e utdpico, a Internet ndo possuiria total sujei¢do ao direito
estatal, apresentando os autores diversas teorias acerca dos motivos dessa situacdo. Seja a
incapacidade de exercicio da soberania, afastamento da legitimidade Estatal, fragmentacéo do
poder politico e da capacidade coercitiva dos meios estatais na rede, vé-se uma impossibilidade
técnica do Estado, diante da expressividade da rede e sua fluidez, conseguir lancar meios
capazes de garantir a aplicacdo do seu direito.

Partindo dessa visdo, haveria a incidéncia de mecanismos regulatdrios secundarios sobre
as relacdes existentes na Internet, como o caso da regulacdo mercadoldgica, dos costumes, da
lex informética ou mesmo a ascensdao de um modelo multiplo, tendo como fundamento o
utopismo? da incapacidade de o Estado incidir regularmente seu direito sobre a esfera digital.
Né&o bastasse o utopismo juridico, é necessario conceber também a construcdo de mecanismos
ndo-estatais de regulacdo impostos por esferas de poder informacional, o chamado law of code
(DE FILIPPI; WRIGHT, 2018, p. 52), que instauram codigos algocraticos (BOLDRINI, 2017),
diretivas de controle sobre a rede que, de forma ex ante, impdem controle e sujeicao.

Ainda que robustas as argumentacdes corroborando uma visdo utépica da rede, sob um
paradigma claro de divisdo entre a incidéncia juridica sobre o mundo dos atomos e sobre 0
mundo dos bits, ha pontos chave na visdo isotopica que, dentro da prépria concepcdo de Orin
Kerr, acerca das perspectivas juridicas sobre a Internet, merecem ser consideradas, rompendo
parcialmente com um unitarismo utopico.

O isotopismo, lancando-se sobre constatacGes praticas da realidade que nos cerca,
consegue também indicar a relevancia da sua perspectiva por meio da indicacdo de similitudes
gritantes entre 0 mundo virtual e 0 mundo fisico, apontando, especificamente, tais similaridades
por meio da incidéncia, ainda que de forma reflexiva, do direito estatal sobre as relacfes
ocorridas na Internet e seus utilizadores. Até certo ponto, haveria que se considerar um

rompimento com a ideia primogénita da dicotomia d&tomo-bit, de forma que o direito estatal

24 «By working anarchy, then, or mutualism, 1 mean voluntaristic associations that not depend on direct or
delegated power from the State, and in particular do not depend on delegated legitimate force [...]” (traducédo
livre).

25 Novamente, em seu sentido primordial, sem qualquer referéncia metaférica.
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teria incidéncia similar sobre ambas superficies e, dessa forma, ndo justificaria uma visdo
polarizada tipica dos tedricos ideologicamente exacerbados.

Dentro mesmo dos utopicos, como o caso de Barlow (1996), ha o reconhecimento de
medidas adaptativas do Estado para a incurséo junto a realidade informacional, como forma de
incidir seu poder sobre aquela ambiéncia por intermédio das estruturas juridicas. De certa
forma, quando nos deparamos com a fragilizac&o dessa dicotomia entre a incidéncia nos atomos
e nos bits, torna-se possivel compreender gue o isotopismo juridico abarcaria, em si, ambas as
perspectivas, interna e externa, duas visoes sobre as quais € possivel compreender a incidéncia
juridica similar entre 0 mundo real e 0 mundo virtual. Ambas as perspectivas estariam presentes
no pensamento juridico isotopico de forma ndo conflitante, compreendidas, teoricamente,
enquanto simples acepcdes para o Estado, no exercicio da sua projecdo de soberania, alcancar
eficacia regulatdria junto a rede.

Se, por um lado, o Estado incidiria sua regulacdo através de pontos de ancoragem da
rede no mundo dos atomos, por meio de uma forma de refracdo regulatéria®® tipicamente
externalista, 0 mesmo Estado também contaria com estruturas de poder nativas a rede,
cooptando mecanismos computacionais para exercer regulacdo direta e interna sobre 0 mundo
dos bits, indicando uma atuacdo pautada no paradigma interno.

A “terceirizagdo” dos mecanismos regulatorios, exercidos através de agentes
intermediarios da rede, teria origem em um fracasso da regulacéo autbnoma por parte do Estado,
onde praticas ainda atreladas a logica territorial de soberania e a censura e repressao
(mecanismos tipicos de uma dindmica técnico-industrial) se mostrariam incapazes de incidir
efetivamente sobre a vivéncia digital (CASTELLS, 2003, p. 175). John Barlow (BARLOW,
1996) fornece indicios do exercicio do poder estatal sobre a rede através das estruturas de
ancoragem, ou seja, sistemas de hardware, que existem fisicamente e viabilizam a virtualidade,
de forma que é possivel incidir regulacBes sobre essas estruturas e, assim, produzir reflexos
sobre a esfera digital.

As estruturas de ancoragem sdo agentes intermediarios entre 0 mundo dos bits e 0
mundo dos &tomos, pessoas fisicas ou juridicas que administram sistemas de comunicacao,
servidores, prestadores de servico de Internet e telefonia, desenvolvedoras de sitios virtuais e
aplicagoes, dentre outros. Esses “componentes fisicos da cadeia de funcionamento da rede”
(MARCHETTO; BARRIENTOS-PARRA; RODRIGUES, 2019, p. 500) seriam porg¢des de
espaco sobre as quais € possivel o Estado incidir seu direito (FIRMINO et al, 2018, p. 390),

2 \/jde nota 4.
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langando mao do seu poder organizacional?®’ para, ao perpassar o0 meio digital, conseguir obter
eficiéncia no exercicio do poder legal (HOOD; MERGETTS, 2007, p. 171-173).

Tomando como exemplo, € possivel incidir normas sobre utilizadores de determinada
rede social, impondo regulagdes sobre a empresa administradora da rede, de forma a compelir
0s agentes intermedidrios a seguir diretivas normativas e, por sua vez, produzir reflexos sobre
0 objeto indiretamente regulado, que s&o os utilizadores.

Ocorrendo algum caso de injaria veiculada dentro de qualquer midia social, basta que
um magistrado oficie a empresa administradora para o fornecimento de maiores informacées
acerca daquele utilizador, de forma que, com a inter-relacdo feita pelo agente intermediério,
torna-se possivel incidir normativas estatais sobre condutas digitalmente manifestas. Ressalta-
se que a possibilidade de incidéncia do direito sobre a esfera digital advém do exercicio de
poder estatal nas esferas virtuais, no qual a utilizacdo de agentes intermediarios com melhores
capacidades técnicas torna possivel a manifestacdo digital do poder, reiterando a importancia
do componente coercitivo para a aplicacdo do direito.

Enquanto tema ja consagrado na discussio académica?, vale abordar o caso do
mecanismo chinés de controle de fluxo?®, uma série de servicos de filtragem de contetdo e
imposicdo de 6nus a agentes intermediarios (empresas fornecedoras de servicos de Internet,
provedores de Internet, administradoras de aplicacGes e sitios digitais), que visam garantir
controle do Estado sobre o conteddo acessado pelos utilizadores e, além disso, promover
atividades de vigilancia (FEIR, 1997). Escapando do mérito das normativas de controle de
acesso ao contetdo digital e vigilancia digital, percebe-se que hd o emprego de agentes
intermediéarios, estes com sujei¢do ao direito do mundo dos atomos, para impor regulacdes
sobre o ambiente virtual.

Partindo para uma visdo interna acerca do isotopismo, ha a possibilidade de o Estado
langcar mecanismos de regulacéo nativos a rede, portanto, ndo dependendo da refracdo do poder
juridico sobre a rede, de forma a exercer regulagfes por meio da lex informatica ou mesmo do

exercicio do poder organizacional, especificamente reflexo sobre a rede. Sob esse paradigma,

27 Conforme descreve Hood e Margetts (2007, p. 9-11), o poder organizacional comportaria todos os instrumentos
disponiveis ao Estado para agir diretamente, referindo-se ao poder material mantido pelos governos. Assim, por
exemplo, a utilizagdo de mecanismos coercitivos, pautados no monopolio da forga, seriam manifestacdo do poder
organizacional. O poder organizacional seria, portanto, o pessoal e meios disponiveis ao Estado para o exercicio
e enforcement da regulacéo.

28 0O tema é alvo de varias discussdes multidisciplinares envolvendo a seara da liberdade e privacidade digital,
tendo como paradigmas tedricos autores como os juristas Jack Landman Goldsmith e Tim Wu (2006), além de
especialistas das ciéncias da computagdo, como Richard Clayton, Steven J. Murdoch e Robert N. M. Watson
(2006).

29 Mecanismo de controle de fluxo chamado pela doutrina de The Great Chinese Firewall.
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ndo ha que se falar na adequada incidéncia do direito estatal sobre a Internet, motivo pelo qual
surge a necessidade de recorrer a outras ferramentas de poder.

O exercicio do poder por meio da lex informatica estaria diretamente atrelado a
modalidade regulatoria, enquanto uma das ferramentas de poder disponivel ao Estado (HOOD;
MARGETTS, 2007, p. 5-11), haja vista a sua atuagdo enquanto uma espécie de regulacéo,
promovida por meio da elaboragdo ou supressao de cddigos e programas capazes de balizar o
comportamento dos utilizadores dentro de sitios digitais e aplica¢cdes. A modalidade regulatoria
diria respeito a preponderancia de poder técnico por parte do Estado no interior da rede (DE
BRUJIN; HEUVELHOF, 2018, p. 134), de forma que esse seria um no essencial dentro da
cadeia de informac@es na Internet, dando ao Estado posicdo estratégica dentro da rede para
circular ou restringir a circulacéo informacional. Adentrando a rede engquanto né essencial, teria
o0 Estado capacidade para controlar a sua arquitetura, estipulando, por codigos de programacéo,
quais seriam as condutas admitidas dentro da Internet e quais, por sua vez, ndo teriam sequer a
condigdes de ocorrer.

N&o bastasse isso, 0 poder organizacional do Estado também seria capaz de impor
mecanismos de regulacao advindos diretamente da expressiva capacidade técnica do Estado no
interior da Internet (O’TOOLE JR; MEIER, 1999, p. 511). O Estado, conhecendo a técnica
informacional de forma impar, teria a capacidade de forcar vias ndo admitidas pelos codigos de
programacéo e, fazendo uso de fragilidades do sistema, impor regulagdo e controle sobre 0s
utilizadores, atuando por meio da chamada “alegalidade” (LAPRISE, 2013).

A alegalidade seria, na visdo de John Laprise (2013), uma decorréncia da aplicacdo de
poder organizacional puro sobre a realidade informacional sem a devida sujeicao desse poder
aos ditames constitucionais, de forma que a capacidade de codificar sitios digitais, acessar redes
privadas e sistemas de aparelhos eletrénicos daria ao Estado uma capacidade cognitiva e
regulatoria extensa, muito além dos limites da legislacdo democraticamente constituida. O
Estado adotaria uma nova arquitetura de controle pautada no rompimento com a propria
legalidade do mundo dos atomos, langando méo de meios ilicitos de controle e vigilancia que
partem de mecanismos sub-repticios do proprio poder organizacional do Estado ou da
imposicdo de deveres de controle a terceiros com maior capacidade técnica (CASTELLS, 2003,
p. 182).

Muito além de um espago semianarquico, seria um ambiente virtual ocupado pelo
Estado para, fazendo uso do manto da “alegalidade”, agir conforme seus interesses regulatorios,
promovendo praticas legalmente vedadas no mundo dos &omos. Um exemplo pratico da

regulacdo alegal seria a obtencéo de informaces pelo Estado para medidas executivas, como o
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combate ao terrorismo mediante informacgdes privilegiadas obtidas de espionagem digital
(PELL; SOGHOIAN, 2014, p. 23-26), ou a execucdo de medidas de controle e enfrentamento
a pandemia de COVID-19 através da obtencdo (sem autorizacdo judicial) de dados de
geolocalizacédo de aparelhos celulares (RODRIGUES; MARCHETTO, 2020).

A alegalidade, na visdo do seu teorizador, aproximar-se-ia de um estado de excecéo,
marcando-se como um espaco desprovido de lei, seguindo de perto as icOnicas construgdes de
Giorgio Agamben (2004, p. 39). Seguindo os pensamentos do filésofo, ndo haveria que se
considerar o espaco digital como um modelo ditatorial ou totalitario, haja vista que, mesmo sob
tais circunstincia, haveria uma estrutura juridica reinante, apesar de uma “displasia”® na
estruturacéo dos direitos (AGAMBEN, 2004, p. 13). Por outro lado, os espagos alegais seriam
ambientes de excepcionalidade ao ordenamento juridico estatal vigente, marcando-se por um
estado de sitio.

Manuel Castells (2003, p. 181) observa tais praticas estatais, seja a atuacdo ilegal (aqui
chamada de “alegal”) ou a pratica codificante®!, enquanto respostas do Estado face ao
enfraguecimento da sua soberania e, por sua vez, a derrocada dos seus meios de controle do
fluxo informacional. A juncdo de medidas legitimas e ilegitimas representaria a esséncia da
atuacdo do Estado junto aos meios digitais a0 menos sob a Optica interna, culminando no
empreendimento de modelos algocréaticos de regulacdo da vivéncia na Internet.

Considerando toda a capacidade técnica do Estado e seu papel essencial na criacdo e
estabelecimento da Internet (CASTELLS, 2013, p. 44), entende o autor que o Estado contaria
com efetivos meios para adotar diversas praticas na rede mundial de computadores,
promovendo modelos de atuacdo que se opdem as limitacdes constitucionais do Estado.
Portanto, através da “alegalidade” e do exercicio de poder organizacional sobre a rede, haveria
uma espécie de transplante do poder tradicionalmente manifesto no mundo fisico para o
ambiente da Internet (CASTELLS, 2003, p. 182).

Assim, compreendidas as fragilidades e pontos de sobreposicdo entre as perspectivas
juridicas acerca da Internet, vé-se uma inicial possibilidade de rompimento com a dicotomia
atomo-bit, haja vista a validade e constatacdo de diversas manifestagdes juridicas que incidem

concomitantemente sobre a Internet, sejam elas provenientes de uma dindmica utdpica ou

30 Uma mé construcéo de determinada estrutura.

3L A prética codificante representa a capacidade de estruturar sitios e aplicacdes digitais com estruturas ocultas de
controle e limitacdo, capazes de balizar as condutas para padrdes ja estabelecidos. Assim, um sitio digital pode
ndo liberar acesso ao seu contetdo, caso o utilizador ndo autorize a obten¢do de dados de localizagdo, indicando
a utilizacdo de algoritmos para a estruturacdo do exercicio do poder de forma ex ante (GILLEPSIE, 2018, p.
102).
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isotdpica. Portanto, medidas nativas a rede, e oriundas do mundo dos atomos, acabam por
relativizar e impor duvida acerca de uma dualidade formal e estavel entre a incidéncia juridica
nos ambientes fisicos e virtuais, fazendo surgir a hipotese de cumulacdo de medidas externas e
internas, compondo um ambiente de constante semelhanca e dualidade entre 0 mundo dos
atomos e 0 mundo dos bits.

Nesse sentido, Luciano Floridi et al (2015, p. 33) compreende uma realidade ubiqua, na
qual passa a haver tamanha hibridizacéo entre os a&tomos e o0s bits que se torna dificultosa a
percepcao das divisas entre essas duas realidades e, por sua vez, promoveria efeitos relevantes
sobre as diretivas deontoldgicas. A dualidade de situacdes d& origem a uma unicidade de
experiéncias, 0 que aproximaria as visdes humanas sobre a Internet e 0 mundo fisico.

Lawrence Lessig (1998, p. 663) concebe uma terceira via além do dualismo utépico-
isotopico, compreendendo a incidéncia juridica sobre a Internet como a a¢éo coletiva de quatro
forgas regulatérias, cada uma delas sendo aplicada sobre a rede e as relagOes ali estabelecidas.
Essas forcas teriam uma atuacdo responsiva junto as matérias reguladas no ambiente da
Internet, havendo uma autocompensacao entre as forcas regulatérias, de forma que a reducao
da atividade de uma delas representaria um avanco das demais. Nao bastasse isso, qualquer
alteracdo na incidéncia regulatoria representaria uma mudanca robusta em toda estrutura de
incidéncia juridica, seja ela autorregulada ou heterorregulada, reconstruindo os padrdes de todas
as forcgas incidentes (LESSIG, 1998, p. 664).

As forcas regulatérias incidentes sobre o ambiente digital seriam as normas estatais, 0s
costumes da rede, as regras do mercado e, por fim, a arquitetura programada da rede, cada uma
destas atuando em concomitancia com os demais e levando em conta a estrutura regulatoria
aplicada na préatica, na qual as forcas devem se equalizar sobre o objeto regulatério.
Exemplificando, no caso do exercicio regulatério estatal, por intermédio de normas, ser
reduzido ou ampliado, essa pratica geraria respostas sobre as demais forcas, que, levando em
conta uma nova dindmica de incidéncia, deveriam adequar suas formas de regulagédo para se
equalizarem com o novo conjunto de forcas incidente e retornarem ao estado de equilibrio.

Conforme expressa Lessig (1998, p. 666), ha uma preponderancia das medidas
regulatorias com relacdo as normas provenientes dos entes estatais, assim, demarcando um
rompimento do autor, a0 menos inicialmente, com uma visdo utdpica da incidéncia juridica.
Conforme indica, a norma se sobressairia as demais forgas regulatérias, ao passo que possuiria,
além de um efeito direto sobre o0 objeto regulado, um efeito indireto, indicando uma capacidade

do Estado em regular as demais forgas. Assim, “as normas usam ou cooptam as outras forgas
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regulatorias em favor de seus proprios interesses”?, indicando uma dependéncia das demais
forcas regulatorias com relagdo as normas estatais. Dessa forma, ha que se ver a regulacdo
estatal sobre a Internet como a principal forca, com as demais comportando-se como praticas
de regulacdo alternativas que, apesar de terem relevancia, ndo se sobrepujariam a regulacéo do
Estado de Direito.

Ao atribuir uma relevancia secundaria a regulacdo mercadoldgica, Lessig (1998)
encaminha uma visdo ampla sobre o objeto regulado, que pode ser carreada perfeitamente a
Internet de forma a ndo resumir toda a sua vivéncia aos padrdes de mercado e experiéncias de
consumo. A abordagem da Internet dentro de padrfes estritamente mercadoldgicos, nos quais
padronizacOes de oferta, demanda e preco seriam capazes de regular toda a vivéncia ali
carreada, sufocaria expressivamente a ideia da Internet enquanto um ambiente plural e
democraticamente concebido.

A mercantilizacdo excessiva da Internet levaria a uma légica estritamente privatista,
rompendo em muito com a ideia da rede como uma ambiéncia em que os utilizadores séo
portadores de direitos, esses exercidos e advindos, primariamente, da propria légica virtualizada
da Internet. Essa dinamica se oporia concretamente as noc¢@es primarias dos tedricos utdpicos
da rede, que concebiam a Internet como um ambiente garantido a liberdade humana em um
estado nunca antes experimentado. A titulo de exemplo, vale citar que a adocéo de uma viséo
estritamente mercadoldgica sobre a Internet a conceberia como um ambiente cuja liberdade e
privacidade dos utilizadores decorreriam do exercicio de um direito de propriedade, afetando
consideravelmente a autonomia dos demais direitos exercidos na vivéncia digital e, de certa
forma, carreando a uma abordagem externa fundamentalista, desconsiderando a totalidade das
vivéncias virtuais.

Uma visdo acerca dos direitos digitalmente manifestos, enquanto simples decorréncias
do direito de propriedade, acabaria por suprimir uma no¢do necessaria de dignidade humana na
rede. Sob o fundamento da dignidade do ser humano virtualmente presente, ha que se conceber
a impossibilidade de equivaléncia dos varios componentes dos direitos humanos ao simples
direito de propriedade decorrente do mundo dos &tomos, como bem descreve Kant ao discorrer
sobre a dignidade (KANT, 2008, p. 81).

Seguindo de perto os problemas trazidos pela sobreposi¢édo da regulacéo secundaria, a
adocdo de padrdes costumeiros para a regulacdo do meio digital poderia representar aspectos

de fragilidade na garantia e efetivacdo dos direitos fundamentais na rede, com a sobreposicao

32 “In this, the law uses or co-opts their regulatory power to law’s own ends.” (tradugo livre).
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de medidas préticas que podem, diante de comunidades especificas, orientar a regulacdo para
um caminho lesivo a propria dignidade da pessoa humana dos utilizadores. Toma-se como
exemplo as comunidades virtuais da chamada “dark web”3®, como o famoso site Silkroad
(SILVEIRA, 2018, p. 112), por onde eram comercializados produtos e servicos ilegais. Por
meio de comunidades tendencialmente ilicitas, hd a formacéo de padres costumeiros opostos
ao ordenamento juridico e, dessa forma, opostos a prépria tutela dos direitos humanos. Situagdo
essa que, sob o ponto de vista de Lessig (1998), foge muito da dicotomia utopia-isotopia,
justificando a sobreposicao dos interesses estatais as dinamicas comunitarias da rede, enquanto
vinculados ao Estado de Direito, no entanto, sem estrangular essa regulagdo, que continuaria
atuando sob um pretexto secundario.

Corroborando, em muito, a abordagem proposta por Lessig (1998), ha que se ver uma
realidade fluida da Internet, com a presenca de experiéncias claramente utdpicas, manifestadas
pela omissdo do direito estatal sobre a Internet ou mesmo a adogéo de padrbes de regulacéo
estatal inovadores (como o caso citado da “alegalidade”), e experiéncias isotopicas, por meio
de agentes intermediarios. A presenca de semelhantes experiéncias regulatérias acaba por
desestabilizar a ideia da chamada dualidade atomo bit, mostrando que, sob certas condi¢des, ha
uma paridade entre a regulacdo dos atomos e dos bits, mas, em outras situacdes, ha a efetiva
dualidade.

Manuel Castells (2003, p. 174) aborda bem esse rompimento com a dualidade
regulatéria ao indicar a Internet como um terreno contestado, onde ocorreria uma batalha
constante entre forcas opostas, tipicamente manifesta em um conflito pela privacidade e
liberdade dos utilizadores. A Internet, assim, ndo seria um ambiente livre e neutro, com
projecdo de liberdade quase anarquica e auséncia regulatoria do Estado, no entanto, também
ndo seria uma “profecia orwelliana” de controle e sujei¢do aos poderes institucionalizados,
indicando que a Internet e sua regulacdo estariam mais proximas de uma intersecdo entre as
visdes utdpicas e isotdpicas, assim, desestruturando o paradigma maniqueista.

Vé-se a necessidade de suplantar essa visdo de dualidade, muito bem implantada no
senso comum juridico acerca da Internet, visdo que é oriunda das construcées ideologicamente
exacerbadas dos utdpicos da Internet. Semelhantemente, uma visdo que toma o ponto de vista

isotopico como uno acaba por desconsiderar uma série de eventos e experiéncias tipicas do

3 Conforme descrevem Pompéo e Seefeldt (2013, p. 439), a Internet navegavel (chamada surface web)
compreende todo um emaranhado de sitios e aplicagBes acessiveis por intermédio de sistemas de busca usuais,
como o iconico Google. A dark web ou deep web, por sua vez, compreende todos aqueles sitios e aplicagbes que
se “escondem” dos motores de busca usuais, seja por deliberagdo dos motores de busca, seja por ausentarem-Se
dos padrGes dos técnicos dos protocolos da rede.
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ambiente virtual e da realidade técnico-informacional, mostrando-se como uma abordagem
juridica tecnicamente inadequada e até mesmo omissa. Nesse sentido, Luciano Floridi et al
(2015, p. 3) indica, especificamente, que a hiperconexdo teria o efeito de causar indistingdo
entre a realidade fisica e a virtual, o que justificaria uma suplantacdo do dualismo inicialmente
suposto.

Sob esse paradigma, compreende-se a possibilidade de a Internet comungar forcas
regulatdrias distintas e ndo anulatdrias, que sdo capazes de, concomitantemente, impor normas
incidentes sobre esferas, situacdes e dimensdes distintas. Sobre essa base, rompida com aquela
de natureza dicotémica, torna-se possivel conceber estruturas regulatorias na Internet que ndo
aquelas oriundas dos poderes legitimamente constituidos, capazes de construir novas
concepcdes da legalidade vigente sob a esfera digital. Adianta-se que a natureza fluida da
Internet acarreta, por sua vez, dificuldade na compreensdo dos fundamentos dos direitos dos
utilizadores, considerando a concomitancia de bases regulatérias incidentes sobre esse meio.

Torna-se necessario entender a fluéncia de um direito centrado na técnica industrial que,
ao se sujeitar a uma mudanca paradigmatica para a p6s-modernidade, tipicamente marcada pela
técnica informacional, sofre com diversos entraves e dificuldades. A compreensdo de formas
regulatérias tecnicamente nativas a informacionalidade emergem da Internet e assumem
importantes papéis dentro dos fluxos juridicos da rede, rompendo em muito com a visdo
material e adquirindo uma no¢do imagética e superficial, a semelhanca da visdo flusseriana.
Apesar disso, ndo se justifica segregar totalmente o direito incidente sobre 0 mundo dos bits
daquele direito exercido sobre os 4&tomos, considerando, portanto, adaptagdes, “refragdes” e até
mesmo reformulacgdes das estruturas regulatdrias anteriores, ja sob o paradigma informacional.

Portanto, considera-se que a técnica informacional exerceu papel essencial sobre o
direito, remodelando consideravelmente as relacbes ocorridas sob o ambito das vias de
informacdo. Toda essa realidade multifacetada, ndo dualdgica e fluida que marca a incidéncia
juridica sobre a Internet, mostra-se essencial para compreender a fragilizacdo dos direitos
digitalmente manifestos/existentes e, mais que isso, primordial para visualizar como 0s
criptoativos, Blockchains e tecnologias correlatas emergem ja como regulag¢ées informacionais,
nativas a rede e, portanto, adaptadas a uma realidade totalmente polar a realidade industrial que

rege, primordialmente, o direito incidente sobre 0 mundo dos atomos.
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CAPITULO 2 O AMBIENTE DA INTERNET E SUAS DINAMICAS DE PODER

A secdo que segue busca construir uma visao acerca do problema da Internet, haja vista
que as suas bases filosoficas, valorativas e concepcionais foram langcadas. Ha indicativo de que
haveria uma suplantacdo da visdo juridica positivista, estritamente focada na atuacéo do Estado,
em nome de uma realidade juridica maltipla natural do meio virtual, compreendendo como ha
a manifestacdo do poder na Internet, as maneiras pelas quais ha a violacdo de direitos na Internet
e, dentro das vias ordinarias, como ha a protetiva de direitos que sdo refletidos sobre a realidade
virtual da Internet.

O ambiente da Internet figura como um emaranhado complexo de relacGes sujeitas a
padrdes distintos dos usuais do mundo fisico, que, apesar da relativa marca isotpica em alguns
aspectos dessa realidade, constitui um espaco marcado por novas manifestacdes de poder e, por
consequéncia, novas manifestacfes de dinamicas violadoras e garantidoras de direitos. A
transicdo das modalidades técnicas, conforme apresentadas na seccao anterior, foi capaz de
remodelar o poder e sua manifestacdo conforme os ditames da informacéo, sujeitando-o as
realidades fluidas, binarias e exatas que marcam esse ambiente intermediado pelos aparatos
informaticos, de forma que todas as suas decorréncias foram, consequentemente, também
impactadas.

Poder, seguindo a li¢do classica tomada da sociologia Weberiana (2009, p. 33), pode ser
descrito como a capacidade de imposicdo de vontades sobre relagdes sociais, visdo esta que é
ampla e abrange diversas modalidades, como o poder politico, econdmico e cultural,
constituindo um fendmeno presente dentro do ambiente digital, com diversas ramificacfes que
conduzem a formas isotOpicas e utdpicas de exercicio do poder. O poder, lato sensu, ja vem
sendo pensado como objeto de uma complexa reestruturacdo ha certo tempo, com diversos
autores apontando uma concepcdo pluralista e desconcentrada do exercicio do poder, em
especial o poder politico.

Ralph Miliband (1982, p. 14), muito antes de vislumbrar o apogeu da técnica
informacional sobre as sociedades, ja previa uma descaracterizacdo do poder por meio da
desconstrucdo de um centro integrador das forgas, capaz de abalizar normativamente as diversas
instituicbes componentes do corpo social e impedir uma difusdo conflitiva do poder. Robert
Dahl (1988, p. 53) direciona a mesma difusdo, considerando o poder politico exercido
primordialmente pelo Estado, apontando para uma dissolugdo do poder de fato perante 0 meio

social e a sua aglomeracdo sob a tutela de atores dispersos do ambiente social.
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O ambiente digital consegue inserir-se de forma adequada junto as realidades propostas
pelos autores indicados, apresentando-se como ambiente potencialmente modificador, capaz de
reordenar a logica da manifestacdo do poder e seus limites. Apesar de sua origem junto a figura
estatal, a Internet foi capaz de desestruturar as modalidades de exercicio do poder politico e
regulatorio, portanto, afetando concretamente a ordenacdo das forcas nesse ambiente e
causando reverberagOes sobre a seara dos direitos e sua protetiva. Manifesto por meio da
capacidade de imposicdo deontoldgica amparada na coercdo, o poder politico ndo consegue
transitar com fluidez para o ambiente virtual e exercer diretivas de controle naturalmente,
dependendo de uma nova modalidade de poder para adquirir conotacdo vigente sobre o
ambiente virtual.

Conforme indicado na seccdo anterior, o direito, enquanto ferramenta formal do
exercicio do poder, consegue promover influéncia sobre o ambiente digital por meio de algumas
figuras intermediérias, situacdo essa que ndo é extensiva a toda seara virtual, dada a também
referenciada realidade utdpica da Internet. Ainda assim, o poder exercido amplamente sobre o
mundo dos atomos demanda efetiva traducdo e remodelagem dentro das diretivas técnicas do
ambiente virtual, levando a ascensio do poder programacional®* como ferramenta de
viabilizagdo das manifestagdes de poder.

Nesse sentido, Vittorio Frosini (1996, p. 85) apresenta o poder da Internet na
reinterpretacdo dos comportamentos humanos e, consequentemente, o poder que os regula:
“[...] as novas condicBes da vida artificial tém propiciado novos comportamentos, que tem
originado novos modelos juridicos, os quais, por sua vez, tém favorecido a aceita¢do ou difusédo
de novos comportamentos.”®

Lawrence Lessig (1999) expressa muito bem tal situacdo ao definir o ciberespago como
um ambiente primordialmente regulado por ele mesmo, portanto, um ambiente em que o
exercicio do poder deriva de linguagens proprias e, apesar de aceitar certas situacfes de
transicdo de poderes externos (o que chamamos de situagdes isotopicas de aplicacdo do direito,

considerando ferramenta institucional de exercicio do poder), ainda assim demanda uma

3 Entende-se 0 poder programacional como o intersticio essencial para a manifestagdo do poder no ambiente
digital, cuja utilizacdo é necessaria para qualquer forma de imposicao de interesses e padrdes dentro de um meio
virtualizado. Seja o exercicio do poder nativo da rede ou o exercicio de um poder advindo do mundo dos atomos.

% ¢«[...] las nuevas condiciones de vida artificial han propiciado nuevos comportamientos, que han originado
nuevos modelos legislativos, los cuales, a su vez, han favorecido la aceptacion o difusion de los nuevos
comportamientos” (tradug@o livre).
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linguagem cognoscivel e adequada aquela ambiéncia. Adaptando as palavras de Charles Clark3®
(1996, p. 139), as respostas para ambiente digital estdo exatamente no ambiente digital.

Seja o Estado exercendo seu poder institucional, uma grande corporagdo, com extensiva
capacidade econémica, ou mesmo um lider religioso, socialmente aclamado, a manifestacdo do
poder, por meio das vias digitais, demandara a sua anterior conversdo ao ambiente digital
programado, de forma que os poderes antes vestidos de naturezas distintas (econémico, politico,
social e etc.) agora tomam forma, na Internet, através do poder programacional, a capacidade
de compor algoritmos e estruturas digitais por meio dos quais se impdem vontades de forma
unilateral.

Haveria uma série de novos agentes atuando no ambiente informacional, derivando seu
poder de capacidade técnica ou mesmo de outras formas de poder, passando a atuar
efetivamente no controle dos fluxos digitais (FLORIDI et al, 2015, p. 26).

A Internet, apesar de sua nogao sobrenatural, em seu sentido Gassetiano, trata-se de uma
simples rede de comunicacdo padronizada entre aparelhos eletrnicos, tendo todas suas
“ambiéncias” construidas por meio da atuagdo de programadores, especialistas da tecnologia
da informacdo, que sdo capazes de compor algoritmos para estruturar e funcionalizar seus
aparatos. Assim como as leis da fisica regem o mundo dos atomos, os teclados dos
programadores definem os limites do que é possivel no ambiente virtual, de forma que toda
essa realidade demanda uma atividade ativa de programacéo e ordenacdo de funcionamento.
Toda e qualquer forma de acédo digitalmente manifesta depende, inicialmente, de um ambiente
programado para ocorrer, algoritmos de funcionalizacdo da situacao pretendida e, além disso,
auséncia de impedimentos algoritmicos.

Pensa-se, como exemplo, no exercicio do poder juridico-estatal para o empreendimento
de uma restricdo sobre ativos bancérios de determinada pessoa, no qual, independentemente do
respaldo formal (juridico) e de fato (coercivo, com atinéncia ao ambiente fisico) sobre a figura
estatal, a restricdo somente ocorrera caso o0 sistema bancario tenha sido programado para aceitar
situacdo e, além disso, caso haja um sistema, também programado, que empreenda tal restrigéo.

De fato, conforme definem Primavera de Filippi e Aaron Wright (2018, p. 194), trata-
se da ascensao dos cédigos enquanto objetos reguladores, indo além para afirmar que também
podem ser concebidos como objetos de poder, linguagens pelas quais todas as manifestacdes

de poder do mundo dos atomos precisam incorporar para conseguirem exercer suas vontades

3 Charles Clark (1996, p. 139) prevé que o ambiente das maquinas é capaz de promover solucdes para si mesmo,
com respostas para suas questdes advindas de sua propria realidade.
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no ambiente da Internet. Concebe-se, portanto, uma realidade algocratica®’, com o poder
advindo daqueles sujeitos com capacidade técnica para programar dominios e aplicacbes
(ANEESH, 2002, p. 8), uma efetiva “epistocracia” (DANAHER, 2016, p. 15).

Sob um ponto de vista fatico, se o poder nasce do cano de uma arma (TSE-TUNG, 1989,
p. 17), necessariamente, o poder no ambiente virtual “nasce diretamente do teclado dos
programadores” (RODRIGUES; MARCHETTO, 2021, p. 126), ocorrendo a sua cooptagédo por
meio de outras forcas dotadas de poder no mundo dos 4&tomos, como 0 caso dos Estados e
grandes corporacgdes, que empregam o poder programacional em favor do seu ja estabelecido
poder empregado na seara fisica.

Tramontina e Cruz (2019, p. 164) compreendem os programadores como efetivas “maos
invisiveis do ciberespago”, que possuem amparo direto na atuacdo dos Estados e do mercado
para empreender suas formas de exercicio do poder e, por consequéncia, regulacdo, ainda assim,
sob vias que ndo sdo transparentes e suficientemente claras aos individuos sujeitos ao exercicio
do poder. Trata-se de uma manifestacdo isotopica da rede, no qual poderes do mundo fisico
migram para o ambiente digital e, apesar de empreenderem outras formas de veiculacdo de
vontades, ainda integram as diretivas de ordenanca.

Ainda que diversos autores, como Aneesh (2002, p. 7) e Gillepsie (2018, p. 106)
entendam o poder algocratico como um movimento fragmentador da autoridade institucional e
do exercicio do poder, aproximando da figura do poder difuso, como proposta por Dahl (1988,
p. 53), ha que se considerar seus poderes de cooptacdo, claramente manifestos por meio de
instrumentos de poder do mundo fisico, como o poder organizacional (Estado exercendo
controle sobre individuos com capacidades de programacéo) e o poder econdmico (contratacdo
de programadores por conglomerados de tecnologia e agéncias estatais), aos moldes do que fora
proposto por Hood e Margets (2007, p. 10-11).

Rodrigues e Marchetto (RODRIGUES; MARCHETTO, 2021, p. 128) definem o
modelo algocratico como aquele que “por meio de uma atuagdo pautada na suavizagao dos
métodos coercitivos oriundos de uma manifestagéo negativa, cria espacos macios que impedem
a percepcdo do dominado acerca de sua condigao de subjugado.”

A algocracia, enquanto uma manifestacdo do poder de controle no ambiente
informacional, marca-se por uma manifestacdo negativa, portanto, que nédo transparece meios
ativos de coergédo, uma vez que se pauta no impedimento da possibilidade por meio da supressédo

das vias, e ndo no controle repressivo tipico da realidade panoptica (MARX, 2002, p. 9-12).

37 Poder advindo da regéncia dos algoritmos, enquanto construcdo originada das producg@es do socidlogo Aneesh
(2009).
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Ainda assim, € presente uma deslegitimacdo do exercicio do poder, que deixa de
encontrar-se  majoritariamente  regulado e pautado por instituicbes vinculadas
constitucionalmente a deveres juridicos e pode, simplesmente, ser exercido por quem quer que
tenha capacidade técnica (DANAHER, 2016, p. 15). H4, portanto, a desestruturacdo da
autoridade e das suas nogdes hierarquicas (ANEESH, 2002, p. 7), que, em um primeiro
momento, indicaria a possibilidade de compartilhamento social do poder, no entanto, demonstra
direcionamento contrario a tal utopia, com uma realidade pautada na cooptacéo das capacidades
programacionais e no poder sobre os processos de tomada de decisdo regidos por poucas
pessoas (DANAHER, 2016, p. 7).

Nesse sentido, Byung-Chul-Han (2018, p. 26-27) compreende uma migracdo do
Biopoder, poder de controle e decisdo sobre a vida e morte dos individuos, para o poder
programacional, manifestado na capacidade de administracdo e controle da realidade virtual.
Portanto, compreende-se 0 poder programacional como uma capacidade efetiva de controle e
imposicdo de padrBes comportamentais, tendo o autor a visdo de que 0 Seu exercicio esta
atrelado diretamente as préaticas de vigilancia dentro de uma sociedade digital centrada no
controle (HAN, 2018, p. 24). Aproximando-se da visao distopica de Burrhus Frederic Skinner
(2005, p. 275-276), trata-se de um poder que transcende o uso da forca e torna-se capaz de
controlar o “espirito humano” por meio de instrumentalizagdes do comportamento através de
diretivas arquitetonicas.

O poder programacional, descrito como a capacidade de estruturar as arquiteturas da
Internet, constitui efetivo poder regulatério sobre o ambiente virtual, impondo efetivas
limitacbes ao nosso comportamento. Conforme expressa Lessig (2006, p. 125), o poder
arquitetonico sobre a rede constitui efetivo comportamento de fazer outros comportamentos
possiveis ou impossiveis, dessa forma, denotando a capacidade permissionaria ou anulatéria do
poder no ambiente virtual. Se no ambiente fisico ha maiores restricbes ao exercicio do poder
pelas vias arquitetonicas (usualmente exemplificado por barreiras, travas e redutores de
mobilidade urbana), na Internet, esse poder adquire projecdo elevada, dada sua natureza
artificial e a automatica execucao das modalidades programadas (DE FILIPPI; WRIGHT, 2018,
p. 204).

Nesse sentido, fala-se em um poder digitalmente exercido, marcado pela sua
autoexecutoriedade, lastreado no exercicio oligarquico das capacidades programacionais, que
se mostra embebido em certos valores e inviabilizador de outros (LESSIG, 2006, p. 125). Nas

palavras de Lessig (1999), a arquitetura do ciberespaco mostra-se tdo importante quanto a
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legislacéo, quando falamos em definir e frustrar liberdades na Internet®, situacdo muito bem
descrita por Primavera De Filippi e Aaron Wright (2018, p. 205) como “vires in numeris”, a
forca manifesta em numeros, referenciando a linguagem binaria da programacao, que reflete a
fonte de poder da qual as demais forcas dependem para se empoderar no ambiente virtual.

Ao se debrucar sobre a manifestacdo do poder no ambiente virtual, dada a realidade ja
adiantada anteriormente, ha que se considerar uma efetiva reconstitui¢do conceitual do que seria
0 poder e a sua manifestacdo no ambiente digital, haja vista a intensa distingdo que tal ambiéncia
causou sobre esse fendmeno. Opondo-se em parte ao que propde Hannah Arendt (2001, p. 34)
para o ambiente fisico, o poder exercido sobre o ambiente informacional néo é abalizado pelo
consentimento em sua totalidade, tendo, por outro lado, 0 marcante trago da violéncia, de forma
que a realidade digital tem diretivas de poder marcadas pelo exercicio da coacdo algoritmica
para a imposicdo de padrdes, ainda que se fale em poderes institucionais legitima e
democraticamente constituidos.

O poder programacional pauta-se, sobretudo, numa diminuta transparéncia aos olhos
dos objetos do poder, que se veem sujeitos a dindmicas de controle, sejam elas legitimas ou
ndo, sem conseguir perceber, com clareza, a manifestacdo do poder. Lessig (1999) indica o
poder programacional como um sistema pautado em modelos de codificacdo fechada, no qual
os codigos regentes, enquanto longa manus das manifestaces de poder, sdo ocultos da grande
massa de regulados. Os codigos sujeitam os individuos, no ambiente digital, a padrbes de
conduta, regulando, efetivamente, sua vivéncia nesse ambito, no entanto, geralmente nao
contam com indicativos de transparéncia, o que retira a capacidade de conhecimento dos
regulados e, mais que isso, fulmina a ideia de consentimento em grande parte das dinamicas de
manifestacdo de poder na rede.

Portanto, no sentido que demonstra Aneesh (2002, p. 3), o emprego do poder
programacional reveste-se de mecanismos opressivos de imposi¢do (mesmo que impostos de
forma negativa e sub-repticia), fugindo da nocao de consentimento e legitimidade que regem o
poder hierarquico exercido no ambiente fisico. Seja o acesso a um simples sitio digital ou
mesmo medidas de violagdo da privacidade engendrados por governos dentro dos limites da

alegalidade, o poder exercido por esses meios possui em si diretivas forgosas, que independem

38 essig (1999) descreve uma dualidade de forcas impactando diretamente a liberdade, a privacidade, o livre
acesso a informacéo, sendo, de um lado, os Codigos da Costa Leste (referenciando-se ao poder Estatal legitimo,
com sua sede em Washington, na costa Leste dos Estado Unidos da América), e os Cddigos da Costa Oeste
(referenciando-se ao poder programacional, tendo suas origens no Vale do Silicio, da Costa Oeste dos Estados
Unidos da América).
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do consentimento livremente estabelecido pelos utilizadores da rede (RODRIGUES;
MARCHETTO, 2021, p. 126).

Vale ressaltar que Lessig (1999) entende que a transparéncia ndo € um elemento inerente
ao poder, de forma que o exercicio regulatorio por parte do Estado, enquanto instituicdo
legitima, também é marcado por tragos ocultos, seja uma ocultacdo efetiva dos mecanismos
legais ou mesmo uma ocultacdo epistemoldgica, que exige capacidades técnicas excepcionais
para compreender sua manifestacdo e perceber sua performance. No entanto, a principal
questdo, por detras do poder programacional, € a possibilidade do seu exercicio por meio de
codigos de natureza fechada, com seu funcionamento e base restritos a um nimero reduzido de
individuos, enquanto seus efeitos se projetam além de grupos reduzidos, com individuos
sujeitos aos seus efeitos, que ndo possuem capacidade material de conhecer seus termos ou seu
funcionamento, diferindo-se bastante das formas de ocultacdo do poder institucional exercido
sobre 0 ambiente fisico.

Dessa forma, vé-se a primeira caracteristica a afetar o poder, exercido por meio do
ambiente digital, a derrocada ou degradacdo da legitimidade das manifestacdes de poder.
Bonavides (2000, p. 146) indica que a legitimidade se mostra atrelada diretamente a teoria de
poder reinante sobre o0 ambiente analisado, de forma que é possivel afirmar, nos termos do que
fora exposto, que o ambiente digital possui formas de manifestacdo de legitimidade que se
diferem concretamente da manifestacéo da legitimidade no mundo fisico. O poder € remodelado
para se adequar as dindmicas do mundo dos bits, situacdo essa que precisara ser efetivamente
considerada na compreensdo do fenémeno da legitimidade do poder programacional.

Maurice Duverger (1956, p. 39) compreende a legitimidade como uma nocao relativa,
em dependéncia direta com relagdo as crencas de determinado momento, condigdo essa que
permite visualizar uma inadequacao imediata dos modelos de legitimacdo ao ambiente digital.
A legitimidade, simploriamente concebida sob o ponto de vista da legalidade®, visdo tdo
perpassada pelos tedricos positivistas, como Kelsen (2003, p. 103) e Carl Schmitt (2004, p. 9),
ndo possui total apego ao ambiente digital, levando em conta uma série de fatores e a realidade
fatica que envolve o mundo virtual.

A legalidade no ambiente digital decorre da propria codificacdo, construcéo

programacional das estruturas e protocolos que regem a vivéncia sob o ambiente virtual. Sob

39 A legitimidade baseada na legalidade pauta-se na visdo de que o exercicio do poder é legitimo pelo simples fato
de decorrer da lei, tendo como fundamento normas constituintes de poder, formalmente coerentes dentro de um
ordenamento juridico. Portanto, a legitimidade decorre de uma fundamentacg&o hierarquicamente concebida das
normas.
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uma concepc¢do utdpica da rede, a desvinculagdo do mundo dos bits do mundo dos atomos
rompe os lagos entre a legalidade, de forma que o exercicio de poder no ambiente digital ndo
tem fundamento nas normas regentes do mundo fisico, mas sim no proprio funcionamento
daquela ambiéncia. Ndo importa o agente que queira exercer poder no ambiente virtual, tenha
ele autoridade legal para exercé-la ou ndo, ele ndo possuira o poder de fato (poder de programar)
de forma imediata, e nem possuird anteparos na propria estrutura da rede que garanta a sua
legitimidade??, situacio que degrada a ideia de que a lei projete efeitos de legitimidade para o
poder na Internet.

Mesmo sob um ponto de vista isotopico seria improvavel justificar uma forma de
legitimidade que diverge daquela regente sobre o ambiente fisico, indicando padrdes tdo
distintos e que, ainda que possua certos pontos de confusdo, ndo advém da prépria dinamica da
Internet. Casos em que ha o exercicio do poder legitimo do mundo fisico sobre a Internet
dependem de uma relacdo de poderes advinda do mundo dos atomos e direcionada, mediante
conversdo ou cooptacgdo, para a forma de poder programacional, sem relacdo natural e sinérgica
com a origem do poder no ambiente digital, o que dificulta o estabelecimento de uma linha
clara entre a legalidade no mundo fisico e a legitimidade no ambiente da Internet.

Determinada entidade, mesmo que tenha um arcabougco juridico no mundo dos atomos
justificando e fornecendo subsidios juridicos para a sua legitimidade, ndo possui capacidade
fatica de exercer, singularmente, o poder e fazer com que a sua transmisséo ocorra dentro dos
moldes previstos pela legalidade. O ambiente digital, dessa forma, encontra-se em uma outra
esfera de funcionamento, em que mesmo instituicdes que, ordinariamente, exercem poder sobre
o mundo fisico, de forma legitima, ndo conseguem reproduzir tal situacdo no mundo dos bits.

Semelhantemente, pensar a legitimidade sob a base de pensamento de autores modernos,
como o caso de Maurice Hariou (1926, p. 198), Duverger (1956, p. 39-41) e Julien Lafferiére
(1947, p. 838), encontra certa dificuldade para adequar eficazmente a nocdo de legitimidade
para as manifestacbes de poder no ambiente da Internet. Na visdo dos referidos autores, a
legitimidade encontra-se centrada na ordenacéo e disciplina do poder, de forma que, dentro de
dindmicas principioldgicas pautadas na democracia, ha a necessidade de procedimentos para a
manifestacdo do poder e, acima de tudo, reger a sua transmisséo.

Defrontando-se com o ambiente digital, com especial atencdo aos codigos e

programac6es como manifestacbes do poder, vé-se uma extensa liberdade nas formas de

40 Ha casos explicitos da dependéncia do Estado, instituicdo efetivamente possuidora de legitimidade e dotada de
instrumentos legais de ordenacdo do poder, com relagdo a entidades privadas, dotadas de capacidades
programacionais, efetivos detentores do poder de fato (PELL; SOGHOIAN, 2014, p. 23-26).
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codificagdo e exercicio do poder, com auséncia de meios efetivos, até entdo, para impor limites
e ordenar o exercicio do poder. Nas palavras de Primavera De Filippi e Aaron Wright (2018, p.
194), trata-se dos codigos como normas supremas do ciberespaco, portanto, demarcando o
poder programacional como uma estrutura que foge naturalmente de uma nocdo usual de
legitimidade. Basta nos debrucarmos sobre a realidade da Internet, que é possivel perceber a
auséncia de pressupostos limitadores do poder exercido por meio da rede, manifesto por meio
da alegalidade estatal (LAPRISSE, 2013) ou do abuso da vigilancia de dados pelas empresas
privadas do setor digital (SNOWDEN, 2019, p. 166).

O poder programacional, aqui abordado, refere-se ao exercicio de uma manifestacdo de
poder de controle e regulacdo social que opera através de codificacbes e aplicagdes
informaticas, construindo estruturas incidentes sobre o comportamento humano na rede, com
distingdes marcantes quanto ao exercicio do poder regulatério, do poder econdmico e da
soberania estatal. Ha que se falar no poder programacional como um poder inerentemente
instrumentario, opondo-se a uma realidade de coercdo fisica, moral e econdmica, operando por
meio de modificacbes comportamentais, em uma dinamica de governamentalidade
(FOUCAULT, 2008, p. 143-144), o que permitiria, com a devida vénia, conceber tal poder
como uma tecnologia de seguranga, em seu sentido focaultiano (LEMKE, 2017, p. 60).

Ainda sob o poder programacional, este ndo conta com uma realidade usual de
transmissdo e direcionamento democratico, mantendo-se centrado em praticas e agentes digitais
especificos. Muito embora pensa-se na possibilidade de a programacao ser difundida e permitir
um empoderamento individual no ambiente da Internet, tal situacdo foge concretamente da
realidade, na qual a capacidade técnica para programar € um conhecimento restrito
(DANAHER, 2016, p. 15), que depende de estruturas de programacéo (hardwares e softwares)
robustas para que seja possivel fazer frente ao ja estabelecido poder programacional cooptado
pelo Estado e pelas corporages digitais.

A atual dindmica globalizante e a ascensdo de companhias digitais, as bigtechs**, acabou
por projetar, ainda mais, mudancas nas dindmicas de poder, emergindo, juntamente com a
relevancia do poder programacional, um contexto de migragdo do poder para essas companhias,
gue passaram a possuir tanto poder quanto o Estado (SHELTON, 2002, p. 273). Nao bastasse
isso, ha que se falar no efeito de eroséo causado pelo fluxo de informag6es sobre o Estado,

apontando alguns autores, como Dinah Shelton, que tais dindmicas enfraqueceram o Estado e,

41 Nome dado as maiores empresas do setor de tecnologias da informagéo
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por consequéncia, abriu-se espaco para violagdes de direitos humanos (SHELTON, 2002, p.
278).

O enfraquecimento do Estado dentro das vias legitimas, por sua vez, reflete também na
tentativa de ampliacdo dos seus poderes pelas vias tecnicamente adequadas, lancando mao de
diversas medidas que impactam a garantia dos direitos dos utilizadores (LYON, 2001, p. 15-
154). A expansdo do Estado sobre as vias digitais representaria, também, um aumento das
medidas de controle e a ampliacdo da sua capacidade lesiva aos individuos, com a tolerancia
dos Estados com relacdo as tecnologias de vigilancia, fazendo uso delas ou cooptando agentes
privados que possuem capacidade técnica para fazer. Cita-se, como exemplo, as exigéncias
estatais feitas sobre as empresas de telefonia mével referentes ao fornecimento de dados de
geolocalizacdo dos utilizadores de aparelhos de telefone celular (CLARKE; WIGAN, 2020),
exigéncias feitas, muitas vezes, externamente as formalidades exigidas para a obtencdo desses
dados (BENNARDO, 2017, p. 2397).

De fato, a Internet permitiu um refluxo informacional e um maior acesso das massas ao
conhecimento e direitos em geral (HAN, 2018, p. 37), no entanto, a manifestacdo do poder
nesse ambiente, dentro dos moldes tedricos usuais, ndo possui regras balizadoras ou bases
democréticas robustas para fazer frente as préaticas lesivas empreendidas por essa via, dando
indicativos de que a legitimidade se dilui frente ao poder de fato advindo da rede e suas
dindmicas*?. Trata-se de um poder oculto, exercido as margens do conhecimento dos
utilizadores da rede (ASSANGE, 2013, p. 43), 0 que, na visdo de Foucault, foge do escopo
esperado para o exercicio do poder nos Estados democraticos (FOUCAULT, 1987, p. 211).

O enfraquecimento da legalidade e da legitimidade no ambiente digital aproximam-se,
diretamente, das dindmicas de supressao de direitos que se desenvolvem no ciberespaco, de
forma que o exercicio do poder programacional passa a ser usado na Internet para suprimir
direitos, seja por meio de préaticas ativas, que violam abertamente direitos, ou por meio de
praticas negativas, manifestas em medidas arquitetonicas da rede que impedem o livre exercicio
de direitos (GILLEPSIE, 2018, p. 106).

Vale ressaltar que o ambiente da Internet ndo é totalmente ausente de estruturas que,
legitimamente, exercem poder e se sujeitam a uma base principiol6gica capaz de direcionar sua

atuacdo para as balizas democraticas. A liberdade programacional, que rege a rede, permite a

42 E importante citar a recente edi¢do de normas relacionadas a regéncia do ambiente informacional, como 0 Marco
Civil da Internet (2014) e a LGPD (2018). Ainda assim, ha que se ressaltar que ambas, em especial a LGPD,
possuiram uma dinamica legislativa rapida e de poucas discussdes, adotando-se modelos importados de outros
ordenamentos e com minima discussdo publica.



70

instauracdo de ambientes que se sujeitam a referida dindmica, no entanto, ndo compde a da
realidade virtual que cerca a maioria dos utilizadores da rede, que se vé envolvida de préticas
de vigilancia e controle exercidos por meio do poder programacional de Estados e empresas
digitais.

Diante da questéo, vé-se que o poder programacional possui fragilidades extensas com
relacdo a sua legitimidade, marcando-se por sua natureza fatica e, dessa forma, sem balizas
estaveis de limitacdo. Se, nas palavras de Lessig (1999), somente os codigos conseguem reger
com eficiéncia o ambiente digital, essas estruturas impdem um ambiente paralelo, marcado por
diretivas alegais (LAPRISSE, 2013) e, em ultima instancia, regido pelos meios de programacao
dos cddigos da rede. A questdo que merece ser analisada passa pelas caracteristicas do poder
programacional que rege o ambiente da Internet, para compreender como ocorrem violacoes de
direitos humanos no ambiente digital, como decorréncia da prépria dinamica do poder vigente.
Portanto, em oposi¢do as bases de legitimidade e sem medidas limitadoras do seu exercicio,
fala-se em uma realidade na qual as violagdes de direitos se proliferam diante das realidades
marcantes do ambiente digital e sua manifestacdo de poder.

A questdo € que, a0 mesmo tempo que a Internet oferece beneficios para a protecéo dos
direitos humanos, permite-se também sérias intervencbes por parte dos Estados e das
companbhias digitais, intervencdes essas que alcancam uma escala nunca antes vista (PERRY;
RODA, 2017, p. 2), lesionando direitos humanos e, por outro lado, permitindo também a sua
tutela e efetivacéo.

Vale ressaltar que a propria natureza do ambiente digital, conforme apresentado
anteriormente, favorece a dissipacdo do poder em diversas estruturas (que nao sao
necessariamente legitimas), possibilitando que tal realidade seja marcada pela multiplicidade
de manifestacdes de poder, que, por sua vez, impdem suas diretivas por meio de regulacdes
distintas e, de forma geral, coexistentes. Nesse sentido, ha que se falar na manifestacdo do poder
sob a realidade programacional, enquanto poder atrelado as construcdes arquiteténicas do
mundo dos bits, vinculado a padrdes distintos de legitimacdo e, dessa forma, capazes de
empreender praticas violatdrias de direitos e, ao mesmo tempo, medidas de protecdo e
efetivacéo.

E importante notar que a Internet e suas dindmicas de poder permitem uma dupla
manifestacdo diante da abordagem dos direitos e sua tutela, na qual as caracteristicas do
ambiente virtual permitem a instauracdo de novas préaticas protetivas de direitos e, a0 mesmo
tempo, instaurando novas modalidades de violagédo de direitos (TABORDA, 2017, p. 6). Em

conexd@ com as bases do tecnicismo apresentadas anteriormente, dessa forma, ha que se
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visualizar a ambivaléncia da técnica projetada diretamente sobre a questao da tutela e efetivacao
de direitos no ambiente digital, indicando, dentro das bases ellulianas, uma neutralidade tipica
desse constructo. Nao bastasse isso, adentrando na saga dual da técnica, surge a necessidade de
tecnologias cada vez mais fortes e sofisticadas para fazer frente aos problemas criados pelas
tecnologias anteriores. Demandam-se, portanto, tecnologias que consigam responder as
dindmicas decorrentes do poder programacional em sua faceta violatoria de direitos,
instaurando um ciclo com novas praticas lesivas, ainda mais alavancadas pelas novas realidades
técnicas da arquitetura da rede.

Por fim, visando apontar pontos de discusséo diante das questdes e hipoteses levantadas
anteriormente, ha que se considerar a possibilidade do poder programacional ser dotado de
elementos de legitimidade e, dessa forma, ser exercido de forma coerente e consentida por
parcela robusta dos utilizadores da rede. Analisando os pontos que baseiam as principais
problematicas do poder programacional na rede, ha que se considerar a legitimidade em uma
dindmica diametralmente oposta aquelas praticas tidas como violadoras de direitos no ambiente
virtual, com especial énfase as manifestacfes do poder que se revistam de meios para a garantia
do conhecimento, protecdo da privacidade, a autodeterminacdo digital e o direito de
participacdo, em alguma medida, das codifica¢des virtuais.

Sistemas dissipados e coletivamente controlados, como o caso das Blockchains,
permitem que os referidos atributos de legitimidade estejam presentes nas manifestagdes de
poder veiculadas por essa via, podendo citar, como outro exemplo, os softwares e programacées
baseadas no sistema Open-Source*® ou softwares livres, no qual suas fontes de codificacéo séo,
respectivamente, abertas ao publico e passiveis de reproducdo (COLEMAN, 2009, p. 420) ou
possivel seu conhecimento, alteracdo e redistribuicdo (GNU, 2021). Dessa forma, surge a
hipdtese de que a legitimidade atrelada ao exercicio do poder digital, legitimidade concebida
sob seus termos estritamente vinculados ao ambiente da Internet, mostra-se diretamente
alinhada a protecéo e garantia de direitos no ambiente virtual.

Assim, a presente sec¢do busca compreender como o poder programacional, enquanto
manifestacdo do poder de fato no meio da Internet, realiza préaticas de violagdo de direitos
humanos e, em sentido oposto, permite a sua tutela e efetivagdo, tendo como suporte de analise
as bases do poder programacional, suas manifestagcdes ou ndo-manifestacdo de legitimidade, e

0 seu empreendimento por parte de Estados, empresas e organizagoes.

43 Open Source ou codigo aberto refere-se a um software que tem seu codigo fonte (transcrigdo alfanumérica dos
cddigos de comando que guiardo determinado programa informatico) livremente disponibilizado, portanto,
passivel de ser analisado, modificado ou distribuido, sem qualquer direito autoral ou limitacéo.
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2.1 Dindmicas violatorias e protetivas dos direitos na internet

Ocorrendo a compreensdo da natureza do poder regente sobre o ambiente da Internet,
vale adentramos, efetivamente, na questdo dos direitos manifestados na Internet ou
provenientes da vivéncia digital, sua violacéo dentro dessa mesma ambiéncia e, além disso, 0s
mecanismos usualmente utilizados para responder e tutelar tais direitos no mundo dos bits. A
realidade do poder empreendido altera-se concretamente, assumindo formas distintas, situacéo
que transforma profundamente a maneira pela qual ocorrem as violagc6es de direitos, que tomam
forma agora de praticas realizadas através das estruturas arquiteténicas da virtualidade, seja por
meio de atuacdes positivas, efetivamente praticando condutas que empreendem violagdes de
direitos, ou seja através de arquiteturas e cddigos de negativacdo, que impedem o exercicio de
direitos por meio de ambientes limitaveis pela programacao.

Compreendida a alteragdo de paradigmas que ocorre com 0 adensamento da vivéncia
humana no meio dos bits, h& que se visualizar a fragilizacéo das estruturas juridicas usuais, com
especial atencdo aquelas destinadas para a protecdo dos direitos humanos e sua tutela, que
sofrem dificuldade de se manifestar no ambiente digital em razdo da desconstrucdo do poder
institucional, sua legitimidade e da dificuldade de execucdo da legislacdo vigente sobre o
mundo dos bit.

A propria natureza do direito, vigente sobre 0 mundo dos &tomos, impde dificuldades
diretas a tutela de direitos no ambiente virtual, mantendo a dogmatica juridica uma perspectiva
centrada quase que exclusivamente em relacdes individualizadas e seus conflitos decorrentes
(STRECK, 2011, p. 46), situacdo que gera dificuldade para o direito usual reger as demandas
que emergem da vida digital, marcadas pela massificacdo em uma escala nunca antes vista.

Apesar da Internet ter sua origem atrelada a uma dinamica ideoldgica, centrada na
liberdade e na individualidade (CASTELLS, 2013, p. 43), a expansdao dos fluxos
informacionais, que ocorre no inicio da década de 2000, acaba por projetar uma massa de
individuos ingressantes na vivéncia digital (SCHWAB, 2016, p. 20), conduzindo a uma
realidade marcada pela massificagdo das relacoes e, por sua vez, que demanda medidas juridicas
adequadas. O contexto social, econdmico e politico se insere em uma dinamica de massificacdo
que adensa quantitativamente as relacdes humanas, refletindo diretamente no ambito do direito,
que passa a confrontar, diariamente, um numero expressivo de situacGes que demandam sua
atuacao.

Ainda que o Estado e as demais instituicdes tenham iniciado uma reformulagéo de sua

realidade para se adequarem a uma dinamica massiva (SCHWAB, 2016, p. 15), vé-se que 0
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direito estatal mantém forte carga individualista, atrelada a primeira onda de
constitucionalismo, que inseriu na estrutura dos ordenamentos juridicos uma base liberal
(SCHMITT, 1972, p. 33-37), situacao que por si ja da indicativos dos embaracos, ou mesmo da
incapacidade, das vias juridicas usuais responderem eficientemente as violacdes de direitos que
ocorrem nos ambientes virtuais. Trata-se, portanto, de uma crise do direito e do Estado que
acaba por se projetar na pds-modernidade sobre os direitos humanos (SANTOS, 1989, p. 7).

Um dos pontos a ser destacado é a dificuldade ou mesmo incapacidade, dada a natureza
individualista das bases dos ordenamentos juridicos, dos mecanismos de tutela de direitos
humanos serem capazes de produzir efeitos concretos sobre a dindmica da Internet, regida pela
massificacdo das relacdes e, por sua vez, por uma propria massificacao das violagGes de direitos
(OLIVEIRA et al, 2017, p. 561). Conforme indica Taborda (2017, p. 8), com o surgimento da
Internet, ha o destaque da necessidade de remodelagem das normas de protecdo dos direitos
humanos, dada a alteragéo robusta que afeta essa nova realidade e sua dindmica particular com
a sua tutela e efetivacao.

N&o bastasse a dinamica individualista j& marcante no ordenamento juridico, ha que se
considerar a ampliacdo de uma ética individualista, promovida em razdo da modernidade
(SANTOS, 1989, p. 6), que impede a sociedade de compreender uma realidade social ou mesmo
global, situacdo que se projeta, também, sobre a realidade juridica.

Nos termos indicados anteriormente, ha que se vislumbrar a relativa ineficacia executiva
das normas juridicas oriundas do mundo dos atomos sobre 0 mundo dos bits, fruto de uma
divergéncia técnica capaz de desnaturar sua eficacia sobre as situacbes reguladas
(ROHRMANN, 2005, p. 40-48). Considerando uma linha utopica moderada, ha que se
vislumbrar os impactos robustos da transicdo técnica sobre o Estado, seu direito e sua
capacidade de tutela e efetivacdo de direitos humanos nesses novos ambientes.

A alteragdo na natureza do poder incidente sobre o ambiente digital acaba por impedir,
concretamente, a eficacia dos mecanismos juridicos positivados no ordenamento para a tutela
e efetivagdo dos direitos humanos manifestos na Internet, considerando-se a total falta de
entrosamento entre a dogmatica tradicional e as visfes regulatérias pautadas na arquitetura e
codificagdo (LESSIG, 2006, p. 22). Dessa forma, a dogmaética juridica em geral, com especial
atencdo aquela voltada a tutela e efetivacdo dos direitos fundamentais, ndo conta com
mecanismos minimos de traducdo do seu poder regulatorio e executivo para a sua conversao ao
ambiente digital, significando o que Ronaldo Lemos chama de ruptura da dogmatica juridica

por meio da revolucéo tecnoldgica (LEMOS, 2005, p. 8).
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Dada a natureza ambivalente da técnica, hd que se compreender o impacto efetivo dessas
novas tecnologias sobre a realidade dos direitos humanos, considerando a chamada
contaminacdo das liberdades, fendbmeno descrito por Antonio Enrique Perez Lufio (2014, p. 28).
Na visdo do autor, 0 uso das novas tecnologias foi capaz de erodir consideravelmente os direitos
fundamentais. Conforme expde Barrientos-Parra (2011, p. 66), a defesa das liberdades e dos
direitos fundamentais estaria constantemente ameagada por um chamado “Leviata
tecnologico”, um reflexo claro da técnica que produziria efeitos ambivalentes sobre os
individuos.

Por outro lado, alguns autores compreendem que as tecnologias digitais trouxeram mais
visibilidade aos direitos humanos, de forma que, antes da ampliacdo dos canais de comunicacéo,
havia mais casos de violacdo e menos respostas concretas por parte do Estado e da Sociedade
(FROSINI, 1996, p. 85).

Ha& que se considerar a Internet como um ambiente de luta constante, no qual hd uma
intensa discussdo, um embate acerca da autonomia e da democracia enquanto manifestacoes de
uma sociedade (CASTELLS, 2003, p. 168). Assim como a sociedade, o papel da Internet como
palco para os embates de poder que marcam a historia juridica da humanidade. Ao mesmo
tempo em que a Internet encerra um elevado potencial para expressdo dos direitos dos cidadaos
e a comunicacdo de valores humanos, é relevante o seu potencial de nivelagdo de novas praticas
de controle, dominacdo e vigilancia. A Internet, enquanto uma &gora publica, servira como
espaco para a luta constante, que gerara o expoente da liberdade humana, de forma que o
controle politico sobre esse ambiente se torna uma situacéo propicia para o0s agentes de poder.

Outro ponto que merece ser destacado é a propria realidade histérica dos direitos
humanos, de forma que uma alteracdo técnica, tdo robusta como aquela experienciada com a
ascensdo da Era da Informacéo, acaba por projetar efeitos marcantes sobre a dignidade humana
e sua tutela, que deixa de ser amplamente recepcionada pelos direitos fundamentais e seus
mecanismos de tutela. Ha que se falar na reconstrucéo de direitos humanos sob a égide da
técnica informacional e, além disso, ascenséo de novos direitos, ambos tendo como base as
novas dindmicas sobre as quais se pautam as relagfes digitais entre os seres humanos.

Tomando como exemplo, o direito a privacidade, antes atinente ao ambito interno dos
individuos, protegendo seus lares e intimidade, toma agora uma nog¢ao que exaspera 0 proprio
individuo e as fronteiras territoriais que o cercam, assumindo projecdo para um conjunto de

decorréncias digitais da privacidade humana, os chamados dados pessoais*. Os moldes usuais

4 Nos termos do artigo 5°, | da LGPD, trata-se de “informagio relacionada a pessoa natural identificada ou
identificavel”.
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do direito de privacidade ndo possuem aderéncia justaposta & nocao de privacidade que emerge
da realidade técnica da Internet, situacdo que desencadeia auséncia protetiva, violacGes
coletivas de direitos e, por consequéncia, a luta pela afirmacdo de direitos sob essa nova
roupagem. Ndo se fala somente em novos direitos ascendendo do meio digital, mas, também,
remodelagens desses padrfes de dignidade j& estabelecidos a realidade técnica da era da
informacdo, considerando que os direitos humanos sdo, sob uma visdo orteguiana,
manifestacdes técnicas, portanto, que projetam o ser humano além da naturalidade (ARENT,
2005).

H& que se considerar a adequacdo dos direitos humanos aos padrdes regentes da
realidade socioecondmica, de forma que os padrdes de dignidade humana e os instrumentos de
efetivacdo seguem, pari passu, 0os caminhos da técnica. Ndo ha conveniéncia ou adequacéo
alguma a realidade falar em protecéo a privacidade por meio de instrumentos juridicos de tutela
do segredo epistolar, por exemplo, situacdo que denota bem como os direitos humanos
assumem novas conotac¢fes, mas mantendo seu espirito, assim, como passam a demandar novas
modalidades de tutela e efetivacdo. Da mesma forma, a compreensdo do que é digno ao ser
humano, dentro da era da informac&o, possui novas acepcfes que merecem ser discutidas.

José Alcebiades de Oliveira Janior (2000, p. 86) compreende os direitos humanos de
quinta geracdo como aqueles vinculados as tecnologias informacionais, tendo como
fundamento a propria realidade virtual de vivéncia sobre a qual os seres humanos passam a
projetar sua existéncia. O autor chama atencdo a relacdo entre os direitos decorrentes da
realidade digital que se forma e o seu préprio papel na ruptura das nogdes territoriais que
lastreiam o poder estatal, dando indicativos do poder de alteracdo dessa nova realidade digital
e da propria perda de apego executivo por parte das dinamicas de poder pautadas no direito
regente sobre 0 mundo dos atomos.

Nesse mesmo sentido, Land (2009, p. 20) entende que a realidade digital acabou por
suprimir grande parte das capacidades do direito estatal de tutelar os direitos humanos, de forma
que ha uma afetacdo direta a uma variedade de direitos humanos, cujas protetivas usuais ndo
conseguem empreender uma tutela efetiva e capaz de evitar lesdes, dando indicios de uma
fragilidade ainda mais robusta dos mecanismos de tutela usual dentro da realidade virtual da
Internet. Mesmo com obrigagdes claras e expressas dos Estados tutelarem direitos nesse
ambiente, por meio de normas e politicas pablicas (RONA; AARONS, 2016, p. 18),
manifestando um efetivo dever de protecdo dos individuos de violagbes emanadas do

ciberespaco, ha que se falar na fragilidade dos instrumentos isotopicos aplicados pelo Estado,
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sejam ela inerente a realidade da legislacdo, seja ela originada da dificultosa tradugdo dessas
normas ao ambiente digital, que possui dinamicas de poder divergentes.

Partindo de um utopismo juridico acerca do ambiente da Internet, concebe-se a
necessidade da instituicdo de mecanismos viaveis para a tutela e efetivacdo de direitos no
ambiente da Internet, portanto, demarcando o meio digital como passivel de, seja por suas
proprias vias ou por interferéncias do mundo fisico, estruturar formas de violacéo de direitos
humanos. Por sua vez, indicando um consenso, Vé-se que um pensamento isotdpico da
indicativos da necessidade de meios de protecdo de direitos também no ambiente digital,
reconhecendo o mundo virtual enquanto uma reproducdo do mundo fisico, constituindo um
meio pelo qual ocorre a “propagacao de conteudos e discursos” (GOULART, 2012, p. 153).
Nesse sentido, vé-se 0 consenso de ambas as escolas juridicas da Internet acerca da necessidade
da tutela de direitos no ambiente digital, dada as violacbes que podem ocorrer nessa Via,
restando controversos alguns outros pontos.

Concebendo a Internet como um ambiente utdpico, haveria que se falar na manifestaco
de direitos como decorréncia direta do ambiente relacional humano e, portanto, direitos que
ascendem sobre aquela realidade, fruto das relacGes e vivéncias ali ocorridas. Os direitos
nascem, mesmo que ja intermediados por ordenamentos juridicos vigentes sobre a realidade
fisica, como um objeto de construcdo coletiva no ambiente da Internet, decorrendo da
experiéncia especifica do mundo dos bits. Fala-se, assim, na presenca de uma natureza humana
universal (PANNIKAR, 2004, p. 223), que se encontra também presente no ambiente virtual
da Internet e, portanto, ensejando a ascensdo dessas demandas a esfera do direito, sob 0 espectro
da dignidade humana.

A situacdo mostra-se diametralmente oposta a visao isotopica, que parte da ascensao de
direitos no ambiente fisico, de forma que qualquer projecao de direitos sobre a seara da Internet
consistiria em mera manifestacdo de um direito, e ndo um direito em si nascente daquela
realidade e daquelas demandas. Nesse sentido, sob a Optica isotdpica, se algum direito tivesse
projecdo sobre o ambiente digital, tratar-se-ia de mera producéo de efeitos de direitos advindos
do mundo dos atomos.

Havendo a ascensdo de novas demandas coletivas, por direitos que caracterizam uma
onda unissona de protecdo de determinada fracdo da dignidade humana, uma efetiva nova
geracdo de luta por direitos humanos, ha que se considerar a reestruturacdo de direitos ja
declarados e previstos pelos ordenamentos. As novas realidades, com padrbes de dignidade

humana que se distinguem daquelas vigentes em outros periodos, exigem que os direitos sejam
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efetivamente adequados aqueles novos padr@es, capazes de se comunicar, diretamente, com
aquela nova realidade e, portanto, indicar um dinamismo construtivo.

Nesse sentido, partindo de uma base utopica, que sera utilizada para a construcdo das
hipdteses, ha que se conceber os direitos como digitalmente existentes no ambiente dos bits, e
ndo simples manifestacdes dos direitos existentes no mundo dos 4tomos. Trata-se de uma
realidade com efetivas divergéncias técnicas e, portanto, com paradigmas socioecondmicos e
culturais divergentes, capazes de ressignificar a dignidade humana, ensejando que as demandas
coletivas e individuais dali oriundas tenham uma efetiva nocdo de direitos que, apesar de
possuirem similaridade com aquelas advindas do ambiente dos &tomos, refletem outras lutas.

Assim como as ondas de direitos humanos demarcaram a ascensédo de novas demandas
fruto de realidade distintas, ha que se reconhecer a emergéncia de direitos digitalmente
existentes, enquanto direitos humanos que ascenderam de uma realidade virtual que, apesar de
ndo ser fisica, denota uma efetiva realidade de vivéncia.

A disciplina dos direitos humanos no ambiente digital mostra-se como uma questéo
pouco abordada, tanto no ambito interno quanto externo, com escassas discussdes a respeito e
ainda menos medidas efetivamente focadas na garantia e efetivacdo dessas demandas
emergentes da realidade informacional. Uma das poucas medidas existentes marca-se pela sua
natureza isotopica, qual seja, a Resolucdo para Promocdo, Protecdo e Gozo dos Direitos
Humanos na Internet (Human Rights Council Resolution on Human Rights on the internet-
A/HRC/20/L.13), de iniciativa do Conselho de Direitos Humanos da Assembleia Geral da
ONU, aprovada no ano de 2012 (ONU, 2012).

A Resolucao referenciada abordou, sob uma dptica isotdpica, a questdo do exercicio dos
direitos humanos no ambiente virtual, compreendendo a necessidade das diretivas
internacionais de protecdo dos Direitos Humanos incidirem sobre esse ambiente. Dessa forma,
tratou-se de uma medida voltada a tutela dos direitos humanos de forma similar aquela existente
no ambiente fisico, portanto, reconhecendo que os direitos manifestos, no mundo off-line,
seriam semelhantes aqueles a serem reconhecidos no mundo online.

Apesar da relevancia de tal Resolugdo para o reconhecimento dos direitos do ambiente
digital, o isotopismo exacerbado do seu conteudo representa risco de que a protecdo dos direitos
humanos, carreada pela normativa, possua natureza artificial, sem compreender as reais
demandas coletivas e individuais emergentes da vivéncia digital. Ashley Deeks (2015, p. 299-
300) critica o isotopismo exacerbado de tal medida, ao sugerir que a atual dindmica digital ndo
comporta mais medidas regulatérias pautadas em analogias do mundo fisico, indicando que as

normativas internacionais, incluindo a Resolucéo para Promogéo, Protecdo e Gozo dos Direitos
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Humanos na Internet, ndo contam com meios suficientes para regular, eficientemente, o
ambiente digital e as relagdes ali estabelecidas.

O dirigismo das medidas normativas advindas das figuras estatais ou mesmo de
entidades internacionais, em choque com a natural construcdo das demandas de dignidade
humana, mostra-se como uma desconsideracdo dos ambitos coletivos e individuais de
construcdo de direitos, afastando, concretamente, a no¢do das Direitos Humanos das lutas que
os envolvem (SANCHEZ-RUBIO, 2014, p. 106).

A concepcéo dos direitos humanos confinada ao direito estatal acabou por impor certas
limitacBGes a sua protecdo e efetividade, impedindo a convivéncia com outros direitos cuja
construcdo esta relacionada a entes ndo estatais (SANTOS, 1989, p. 8). Nesse sentido, indica

Boaventura de Souza Santos (1989, p. 8):

Por outras palavras, o titular de direitos humanos acabou sendo mais um cidaddo no
espago publico do que no espaco familiar ou no espaco de producéo apesar de passar
nestes a maior parte da sua vida. Ora, hoje torna-se claro que a expansdo da cidadania
e o aprofundamento da democracia tem que envolver esses espacgos e para isso é
necessario concebé-los como espacos de intersec¢do politica, a qual, apesar de
diferente, ndo é menos politica do que a que tem lugar no espago publico, centrada no
Estado.

Nesse sentido, hd o entendimento de que os direitos humanos estatais, frutos de
dindmicas sociopoliticas, sdo aqueles relevantes, descartando a importancia daquelas outras
demandas de dignidade que emergem de contextos especificos. Haveria, portanto, uma protecao
dos direitos humanos especificamente centrada no direito estatal e nos espagos publicos de
convivéncia sociopolitica, deixando de compreender, sistematizar e incluir nas protetivas
normativas todas aquelas exigéncias coletivas ou individuais que emergem de certas condicdes.

Deixar de conceber o titular de direitos humanos no espaco publico de convivéncia
digital, a Internet, tratar-se-ia de um isolamento dos direitos ali emergentes. Ha a necessidade
de compreender as demandas que advém especificamente desse ambito e dar-lhes a sua devida
importancia, ainda mais considerando a vivéncia humana no mundo virtual, que abrange quase
a totalidade das interagcbes humanas. A abordagem genérica e a abstracdo presentes nas
normativas estatais acabam por limitar a eficiéncia dos direitos humanos normatizados em
contextos divergentes (SANTOS, 1989, p. 8), o que reflete no baixo apego de cognicéo,
aplicacdo legal e executividade das normativas sobre o ambiente digital.

A noc¢édo dos Direitos Humanos da Internet como frutos das proprias lutas da rede
mostra-se como uma Visdo utopica, ndo necessariamente fundamentalista, que indica, no

caminho do que afirma Sanchez Rubio (2014, p. 133), a capacidade dos individuos e das
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coletividades reconhecerem a sua forma de dignidade, sem mostrarem-se passivas e pacientes
com relagdo aos Direitos Humanos positivados. Assim, reconhecendo as proprias fragilidades
dos Direitos Humanos sobre o ambiente digital, conforme ja apresentado, depender da tutela
protetiva do mundo dos atomos sobre a Internet da indicativos de falibilidades e de extensivas
lesOes afetando a dignidade dos utilizadores da rede e das medidas pouco eficientes que podem
ocorrer somente em uma dindmica pos-violatoria.

A marcante discrepancia entre os Direitos Humanos promulgados e aqueles
efetivamente aplicados (SANTQOS, 1989, p. 10) traz um peso maior para a discusséo isotopica
dos direitos humanos, considerando, ainda mais, a natureza fluida e de dificil acepcdo da
Internet pelas instancias institucionais do mundo fisico. Os principais ordenamentos juridicos
destinados a tutela dos direitos humanos, seja no ambito interno, como o caso da Constituicdo
Federal de 1988, ou mesmo no ambito internacional, como a Declaracao Universal dos Direitos
Humanos e a Convengdo Americana de Direitos Humanos, nasceram muito antes da efetivagéo
da era da informag&o, 0 que pode sugerir certa fragilidade na tratativa da dignidade humana
decorrente da realidade digital (PERRY; RODA; 2014, p. 66). Ha, portanto, uma realidade
totalmente diferente daquela enfrentada na época de construcdo dos ordenamentos, com
violagdes e efetivacGes de direitos humanos muito distintas (HERRERA-FLORES, 2002, p. 9).

N&o somente isso, os direitos humanos sdo constantemente infringidos no ambiente
fisico e digital, sendo possivel pontuar que um vasto nimero dessas lesdes ocorre em
decorréncia de mecanismos de execucdo (enforcement) relativamente fracos, com especial
atencdo aos mecanismos internos e externos de controle e as disparidades decisérias dos
tribunais (PERRY; RODA; 2017, p. 7).

Ha que se considerar as limitagGes estruturais e técnicas do direito estatal em tutelar os
direitos humanos no ambiente digital, especialmente considerando as novas dinamicas de poder
e a amplitude do ambiente digital. O ciberespagco mostra-se como uma realidade ndo limitada
por fronteiras estatais (DASKAL, 2015, p. 365-366), no qual ha a convivéncia dos utilizadores
em uma realidade que ndo conta com limitacOes territoriais e culturais, salvo rarissimas
excecOes de ambientes digitais enclausurados (0 caso chinés). Ao confrontar essa realidade
ampla, com a convivéncia de multiplos sujeitos, em um ambiente sem vinculagdo especifica a
qualquer ordenamento juridico, o direito estatal mostra-se falho e incapaz de reagir
adequadamente.

Nesse sentido, sendo o ambiente digital uma realidade utdpica, que foge das fronteiras
do mundo fisico, o direito estatal de proteger e efetivar direitos humanos dos individuos sob

sua jurisdicdo mostra-se incapaz de atuar ou, ao menos, com dificuldades robustas para
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promocdo de medidas (RONA; AARONS, 2016, p. 5). Sugerem os autores que, diante de uma
remodelagem da dindmica de poderes e a alteracdo da realidade do exercicio da soberania,
torna-se necessario impor medidas de tutela dos direitos humanos ndo mais ligadas aos simples
limites territoriais, buscando aplicar a jurisdicdo de determinado Estado diante de ofensas a
dignidade humana por ele promovidas (RONA; AARONS, 2016, p. 8). Portanto, indicam que
a tutela de direitos humanos deveria seguir o rastro das ofensas, impondo aplicagdo dos direitos
em questdo a todas as ofensas por ele praticadas.

Tal entendimento foi muito bem lastreado em uma decisdo do Comité de Direitos
Humanos da ONU (ONU, 2014), que entendeu pela aplicacdo extraterritorial das normas de
protecdo de direitos humanos a todas ofensas a dignidade humana promovidas com relacéo a
vigilancia digital empreendida pelos Estados Unidos da América (casos denunciados por
Edward Snowden, de praticas de vigilancia digital empreendidas pela NSA*). O referido eixo
de pensamento advém diretamente de medidas de tutela de direitos humanos impostas
internacionalmente aos Estados, no qual a sujei¢éo de qualquer pessoa ao poder de determinada
entidade estatal obriga a garantia dos seus direitos humanos por aquele que exerce o poder,
esteja o individuo diretamente ou ndo sob a sua jurisdico.

Enquanto uma diretiva oriunda das normativas de tutela de direitos humanos em
conflitos armados e ocupacdes militares, o exercicio do poder sobre os individuos é a atividade
que vincula o ente estatal ao dever de tutela de direitos, de forma que, ao conceber a realidade
virtual que nos cerca e a remodelagem da manifestacdo do poder, tornou-se possivel aproximar
tal diretiva para aplica-la diretamente sobre o ambiente virtual. Semelhantemente, ha que se
falar em ambientes da Internet nos quais ha o exercicio de poder programacional por parte dos
Estados, 0 que ensejaria a incidéncia das medidas de tutela de direitos humanos previstas no
ordenamento desses paises interventores.

Vale citar que o Alto Comissariado da ONU para Direitos Humanos (ONU, 2018)
sugeriu a aplicagdo das normas de direitos humanos sobre quaisquer situacdes e ambientes
sobre os quais exercita 0 Estado seu poder e o efetivo controle sobre as comunicacdes digitais
e as infraestruturas da rede. Trata-se, portanto, do reconhecimento do exercicio do poder na
Internet como uma faceta da realidade estatal e, assim, exigindo respostas normativas capazes
de tutelar os direitos que se encontram afetados pelo exercicio de poder e controle.

Trata-se de resposta isotdpica para promover a aplicacdo das normativas internacionais

e internas de protecdo dos direitos humanos as relacdes desenvolvidas no ambiente da Internet,

4 Agéncia de Seguranca Nacional. Trata-se de 6rgdo de inteligéncia estadunidense.



81

aplicando analogias, especificamente o exercicio do poder e controle, como mecanismos para
permitir a incidéncia de tais normas a uma realidade que da indicios de expressa divergéncia
do mundo fisico. A fundamentacdo mostra-se coerente e adequada, uma vez que da respostas
isotopicas e pouco atipicas a garantia e tutela dos direitos humanos no ambiente digital, ainda
que possuam alguns pontos que ressaltamos que devam ser analisados.

Sob o ponto de vista da aplicagdo dos direitos humanos estritamente em razdo do
exercicio de poder e controle sobre individuos, mostra-se necessario ampliar tal discussao para
0 ambito dos agentes privados, que se mostram como agentes dotados de elevado poder na
Internet e reiterados agentes violadores de direitos humanos.

Os agentes privados, especialmente aqueles que possuem sua atuacdo voltada a
tecnologia da informacdo, mostram-se como entes poderosos no ambiente digital, possuindo
parcela relevante das violagGes de direitos ocorridas no ambiente da Internet. Ainda mais,
tratam-se de violagbes de direitos humanos que ndo foram, até entdo, contempladas
expressamente nos movimentos atuais de desenvolvimento dos direitos humanos (SHELTON,
2002, p. 279). As normas de direitos humanos centram-se na protecdo dos individuos face ao
Estado, e ndo na regulacdo da conduta de agentes privados dotados de poder no ambiente
digital, que efetivamente ocupam parte do espaco antes ocupado pelo Estado.

Apesar da énfase na figura estatal, ha que se reconhecer que ha quantidade relevante de
violagdes que sdo empreendidas por agentes privados, citando, como exemplo, as formas de
trabalho analogos a escraviddo, o que sugere a necessidade de tais protetivas incidirem sobre
agentes privados. Para tanto, alguns autores entendem que os instrumentos de protecdo de
direitos humanos, por possuirem aplicacdo indireta sobre os entes privados cometedores de
violagbes, também obrigam agentes ndo estatais (SHELTON, 2002, p. 283), tendo tal
fundamento base no predambulo da Declara¢do Universal dos Direitos Humanos, que indica o
dever de todos individuos e coletividades respeitarem e promoverem direitos humanos.

No sentido da aplicagdo horizontal dos direitos humanos e a atuagdo democratica de
todos os individuos e coletividades na sua garantia e efetivacéo, ha que se falar na possibilidade
de incidéncia dos direitos humanos de determinado ordenamento juridico em razdo de agentes
privados, especificamente conglomerados empresariais atuantes nos ramos digitais,
promoverem o exercicio de poder e controle sobre individuos no ambiente digital.

Vale indicar o Guia da OCDE para Empresas Multinacionais (2011, p. 31), que preve,
claramente, o dever de as instituicdes privadas respeitarem direitos humanos, a elas sendo
imposto o dever ndo sé de ndo infringir, mas de evitar e mitigar efeitos adversos de suas préticas,

evitar e mitigar contribuir com atividades que causem impactos sobre a dignidade humana. O
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respeito aos direitos humanos é indicado como um ponto necessario dentre as politicas internas
das empresas multinacionais sujeitas as regulacbes da OCDE, devendo constituirem um
compromisso formal com a sua protecdo. Documentos como o indicado acabam por trazer as
corporagdes para os paradigmas de protecdo internacional dos Direitos Humanos, sujeitas aos
regramentos internacionais aplicaveis aos locais de sua operagao.

E importante considerar que, apesar de ndo possuir um carater vinculante a totalidade
das empresas, tal pratica indica uma diretiva internacional de ado¢do de padrfes de governanca
corporativa relativa aos direitos humanos, difundida por meio de uma relevante organizagéo
internacional.

H& que se considerar a relativa fragilidade das medidas protetivas de direitos humanos
oriundas do meio fisico, sejam elas originadas da tutela interna ou internacional. Rona e Aarons
(2016, p. 17) entendem que as medidas estatais de tutela dos direitos humanos no ambiente
digital devem se pautar ndo somente pela garantia, mas, principalmente, pela efetivagéo,
especialmente considerando a baixa eficacia na conducdo de medidas positivas voltadas a
protecao dos direitos.

Se hé espacos sociais cuja realidade vigente cria embaracos a garantia e efetivacéo dos
direitos humanos (SANCHEZ-RUBIO, 2017, p. 27-28), pode-se sugerir que a Internet seria um
deles, dada sua realidade tecnicamente distinta e a fragilidade inerente para carrear medidas
executivas do ambiente fisico para o digital. Ao mesmo tempo em que o ambiente digital
permitiu uma expansdo da capacidade comunicativa, ampliando o conhecimento de violagdes
de direitos humanos, hd que se reconhecer o aumento dos poderes disponibilizados pelas
tecnologias digitais aos Estados e corporacbes (PERRY; RODA,; 2017, p. 7), ampliando,
extensivamente, a capacidade lesiva a dignidade humana.

Haveria, para 0s seres humanos, na internet, um risco crescente de controle das esferas
digitais por corporagdes, estabelecendo mecanismos de controle e vigilancia de dificil
escapatoria ou repudio (FLORIDI, 2015, p. 12).

Perry e Roda (2017, p. 2) afirmam que oS seres humanos se encontram como
caminhantes sobre cordas, necessitando, constantemente, equilibrar-se entre a expansao das
protetivas de direitos humanos e o surgimento de novas tecnologias informacionais. Portanto,
apesar de varios impactos positivos causados pelas novas tecnologias sobre os direitos
humanos, como a liberdade de expresséo, ha que se considerar, também, a grande quantidade
de efeitos maléficos por elas trazidos, asseverando a natureza ambivalente da técnica, em seu

sentido elluliano.
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Por sua vez, sob uma optica utopica, cumpre levantar a hipdtese da reconstrugdo ou
ampliacdo digital dos mecanismos de garantia dos direitos humanos, demarcando a natureza
coletiva da Internet e a fragilidade de uma dinamica puramente isotdpica, que meramente
importe do mundo fisico padrdes de dignidade impostos pelo ente Estatal. Torna-se necessario
ndo somente efetivar e garantir direitos no ambiente digital, de forma que é preciso que a propria
Internet funcione e evolua para defender direitos humanos, de forma nativa e inerente a sua
prépria realidade (INTERNET GOVERNANCE FORUM, 2015, p. 7). Nesse sentido, sugerem
0s autores que a Internet, sob uma visdo horizontal e ampla, deveria estruturar-se com uma
governanca centrada na tutela e efetivacao de direitos, capaz de suprimir as falhas de efetivagéo
existentes na importacao isotopica das protetivas da dignidade humana.

Discute-se na tematica a relevancia juridica dos direitos que preexistem a era da
informacdo e sdo incorporados a vivéncia digital, uma vez que, conforme indicado, hd um
conjunto de fatores que definem a vivéncia digital como algo ndo inerentemente idéntico a
vivéncia fisica, em especial considerando a realidade de manifestacdo de poderes e suas
externalizac@es juridicas. Ha que se considerar que ha especificidades do ambiente digital que
atuam diretamente sobre tensdes ja existentes, exacerbando-as e instaurando uma realidade de
afetacOes ainda mais marcantes aos Direitos Humanos (RONA; AURONS, 2016, p. 1). A
privacidade, exemplo marcante dentro de uma realidade socioeconémica centrada em dados,
sofre extensa projecdo das suas lesdes, que assumem conotacdes massificadas e constantes
(MAARTINEZ-BEJAR; BRANDLE, 2018, p. 142).

Nesse sentido, entendem Rona e Aurons (2016, p.1) que ha a necessidade de uma
readaptacdo das normas de direitos humanos como forma de garantir que essas novas
circunstancias possam ser tuteladas e tenham balizas de dignidade humana garantidas. Ashley
Deeks (2015, p. 299-300), sob uma visdo utdpica, compreende que as atuais circunstancias da
vida digital alcangcaram tamanha imersdo e projecdo, que adaptacGes e analogias do mundo
fisico ndo se mostram mais Uteis e eficazes para regular a vivéncia ali estabelecida.

E necesséario compreender a dignidade humana de forma flexivel, compativel com as
novidades trazidas pela realidade técnica, no entanto, sem significar limitacGes ou retrocessos
as protetivas. Ha bases intrinsecas que formam a dignidade humana, no entanto, esta tem parte
de suas bases em padrdes e valores socialmente vigentes, que definem o que é digno segundo
0s conceitos de determinada cultura, povo e realidade temporal. Os direitos humanos, dessa
forma, devem sempre acompanhar, numa progressao construtiva e nao reducionista (RAMOS,
2014, p. 88), a evolucao técnica e social que nos cerca, para que a pessoa humana esteja sempre

protegida, mesmo defronte a realidade tecnoldgica.
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Um excelente exemplo dessa pratica vem da jurisprudéncia da Suprema Corte
Estadunidense, especificamente com relacdo ao caso paradigma Kyllo v. United States (EUA,
2001, p. 35). O caso versa sobre a utilizacdo de tecnologias de rastreamento para finalidades
penais, especialmente analisando a relacao entre os novos dispositivos de vigilancia e a protecdo
da privacidade domeéstica. O ponto central da decisdo, o voto unénime da Corte, partiu da
necessidade de adequacéo das protetivas constitucionais de direitos humanos, no caso, o direito
a privacidade, a realidade técnica vigente, como forma de evitar que sejam os direitos humanos
condicionados aos ditames da técnica. Nesse sentido, seria irrazoavel a utilizacdo de
mecanismos ultra tecnolégicos, que formalmente fugiriam do ambito de protecdo da norma,
para empreender violacGes aos direitos fundamentais, sendo que nenhum avanco da técnica
deve sobrepujar a protetiva de direitos.

E necessario conceber os direitos humanos como um processo dindmico de construgo
e reconstrucdo (LAFFER, 1988, p. 134), refletindo concretamente espacos de luta pela
dignidade humana. Podemos conceber espacos de luta no ambiente digital pela garantia da
dignidade humana, compreendendo-a como uma dignidade isotdpica (que se manifesta em
ambos 0s espacos), mas com arestas também que extrapolam a simples correlacdo atomo bit,
demarcando condicGes impares de dignidade que advém da especifica vivéncia digital. Assim,
pode-se conceber a Internet como um espaco de luta pela dignidade humana, de forma que essa
traducgdo das lutas, como aquelas carreadas por Edward Snowden (2019) e Julian Assange
(2013), compdem uma racionalidade de resisténcia digital.

Apesar das discussdes relevantes apontadas na seccdo anterior, ha que se compreender
a relevancia de uma visdo utopica sobre os direitos humanos no ambiente digital,
especificamente compreendendo a ascensdo de demandas naturais dos utilizadores no ambiente
digital. Flavia Piovesan (2006, p. 39) indica a necessidade de se abandonar uma visdo genérica
sobre os direitos humanos, de forma que se torna necessario identificar o sujeito titular dos
direitos e suas particularidades, uma vez que determinados sujeitos de direito, determinadas
violagcbes ou ambientes exigem uma resposta especifica. Portanto, nesse sentido, entende-se
gue todas as especificidades da realidade virtual justificam uma visao utopica, que enseja uma
resposta especifica para as relagbes humanas existentes no ambiente digital, que se marcam
com expressiva distin¢do da realidade fisica.

Diante do exposto, vé-se que ha uma realidade juridica distinta daquela usualmente
incidente sobre a tutela de direitos humanos no ambiente dos atomos, no qual a dogmatica da
indicios de baixa efetividade, incapacidade de regulagdo das relagbes massivas e, ainda,

desestruturacdo das bases hierarquicas de poder, projetando um cenario de violagao de direitos
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humanos, especificamente nos referindo aos direitos de liberdade e privacidade. A realidade da
Internet demonstra que a massa de utilizadores, que se adensa cada vez mais, passa a sofrer,
coletivamente, surtos de violéncia advindos da atuacdo dos Estados e instituicdes privadas,
surtos manifestados pelo empreendimento do poder programacional em desfavor dos
utilizadores da rede.

Na esteira da construcédo dos direitos humanos, vé-se que 0 momento se mostra propicio
para a afirmacdo coletiva de direitos humanos que emergem dessa nova realidade, firmando
novos padrdes de dignidade que se espelham nas praticas violatérias que ascendem a
consciéncia social (COMPARATO, 2010, p. 50).

2.2 Tutela e Garantia da liberdade e da privacidade

Conforme exposto anteriormente, percebe-se um problema inicial afetando as
normativas estatais de direitos humanos, enquanto eixo central das protetivas juridicas a
dignidade humana. As normas, enguanto constructos técnicos, dependem de uma regéncia e
atualizacao conforme os padrdes vigentes, como forma de se manterem integradas e capazes de
eficientemente compatibilizar os efeitos pretendidos sobre os objetos. Necessita-se, portanto,
que as normas juridicas estejam tecnicamente adequadas ao ambiente de aplicacdo para que
possam, minimamente, surtir efeitos. Tal situacdo ocorre através de normas atualizadas com
frequéncia, capazes de refletir os avangos técnicos ou por meio da estruturacdo de normas
tecnicamente neutras*® (WEITZENBOECK, 2013, p. 294), capazes de se adequarem, a0 menos
no plano formal, a qualquer realidade emergente.

Com relacdo as normas ndo sujeitas a um padrdo técnico neutro, a sua adequacdo a
realidade técnica regente depende ndo de simples atividade hermenéutica dos seus aplicadores,
uma vez que as préprias dindmicas do Direito, centradas em uma realidade material e
individualisticamente concebida, impdem barreiras de dificil superacdo pela hermenéutica. Por
sua vez, as normas tecnicamente neutras encontram-se ainda respaldadas em um ordenamento
juridico e um sistema executivo lastreado firmemente sobre bases técnicas, 0 que enseja uma
problematica diferente, porém, com o mesmo efeito pratico: auséncia de efetividades das

medidas normativas positivadas.

4 Uma norma tecnicamente neutra pode ser descrita como uma norma que ndo esta presa a padrdes técnicos,
prevendo seus comandos deontologicos de forma geral, adequada a qualquer realidade técnica aplicavel.
Tomamos como exemplo o artigo 5°, II da Constitui¢do Federal, que indica que “ninguém sera obrigado a fazer
ou deixar de fazer sendo em virtude da lei”. Nele, ndo ha padrdes técnicos que vinculam a norma a circunstancias
especificas, permitindo que seja aplicado tanto para realidade técnicas industriais ou informacionais.
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A adocdo de uma interpretacdo teleoldgica e axioldgica, capaz de correlacionar as
normas a realidade fundante e suas finalidades (FERRAZ JR, 2001, p. 288), ainda assim
refletiria em expressivas limitacGes a capacidade do direito estatal do mundo fisico aplicar-se a
realidade digital, considerando, ainda, um ordenamento juridico pouco adaptado a fluidez do
meio digital e sua realidade massificada. Ha que se reconhecer que a técnica atua diretamente
sobre a realidade socioecondmica e cultural, efetivamente moldando-as conforme seus padrdes
(CASTELLS, 2013, p. 51). Disso, h4d que se compreender que o Direito, enquanto uma
superestrutura, pauta-se nos padrdes técnicos que mediatamente atuaram sobre a realidade
socioecondmica, cultural e ideoldgica (MARX, 2008, p. 47). Tal influéncia da técnica recai ndo
somente sobre a norma, mas sobre o Direito como um todo, marcando suas estruturas e
mecanismo, de uma forma tal que a transicao para a técnica informacional pode representar
efetiva dificuldade de incidéncia de efeitos concretos.

Embora considere-se os efeitos construtivos da interpretacéo sobre as normas de direitos
humanos, enquanto aplicagcdo da norma ao caso concreto capaz de adaptar os frios tragos da
dogmatica juridica para a realidade que cerca o direito (RAMOS, 2014, p. 92), dentro da
argumentacdo trazida, fala-se em certa incompatibilidade entre a Estrutura Juridica e a técnica
fundante. Essa situacdo sugere, portanto, que ndo somente a norma sofre com a refracéo
juridica, mas os préprios instrumentos de operacionalizacdo do Direito também sofrem com
tais dificuldades. O Poder Judiciario ou os Tribunais Internacionais, até a hermenéutica juridica,
podem encontrar gravames a sua atuacdo em razao das alteracdes paradigmaticas da técnica.

Portanto, as bases do direito, sobre as quais se pautam o ordenamento juridico, mostram-
se incompativeis com a realidade digital, pendendo uma readaptacdo técnica das estruturas
juridicas (sob um ponto de vista utépico) ou uma consolidacdo das normas para que possam,
mediante robustas alteracfes e atividade hermenéutica, produzir efeitos sobre as relacdes no
ambiente virtual.

A dita consolidacdo das normas apresenta-se como uma medida isotopica de adequacao
das normas aos problemas inerentes a sua incidéncia no ambiente virtual da Internet, portanto,
dotando o Direito e suas estruturas de formas para traduzir ao ambiente digital parcela dos seus
efeitos pretendidos. Nesse sentido, percebe-se certa falibilidade desse mecanismo, em razao da
sua incapacidade de atualizar os instrumentos juridicos de aplicacdo da norma e producédo de
efeitos, mantendo um mesmo sistema, que ndo é tecnicamente coerente com a realidade, e,
dessa forma, sofre certo desgaste.

As divergéncias de exequibilidade entre o mundo fisico e 0 mundo digital ainda

aprimoram tais impactos, redundando em dificuldades expressivas para que a norma seja



87

refratada do ambiente fisico para o digital, e seja capaz de gerar os efeitos protetivos que dela
séo esperados.

Apesar da relevancia e dos pontos apontados antes, percebe-se que uma dindmica
isotopica de aplicacao de direitos humanos no ambiente ndo se mostra tdo adequada e eficiente,
sugerindo ser incapaz de promover a devida tutela e efetivacdo da dignidade humana. A
orientacdo utopica, por outro lado, da indicios de se adequar a uma construgdo de direitos
humanos pautados na técnica informacional (transcendendo o formalismo e o individualismo
do Direito), refletindo demandas coletivas do meio e possuindo eficazes medidas de
exequibilidade.

Na etapa da construcdo dos direitos humanos sob uma nova égide técnica, ha que se
indicar a necessidade de se tragar bases “homeomorficas” sobre as quais sera possivel construir
planos muatuos de correspondéncia (PANNIKAR, 2004, p. 209). Por meio de uma base comum,
capaz de tracar correlagdes da dignidade humana entre o meio fisico e o digital, torna-se
possivel adequar até mesmo direitos humanos emergentes de uma realidade utopica a realidade
protetiva da dignidade humana que ja existe, evidenciando uma natureza humana universal que
existe por meios digitais e, assim, um potencial tecnicamente neutro as bases da dignidade
humana.

Apesar da universalidade da dignidade humana, a realidade técnica do mundo digital
embasa robustas mudancas nas formas pelas quais as demandas coletivas e individuais ocorrem,
permitindo a afirmacdo de que os direitos humanos sdo digitalmente existentes e ndo manifestos
(ndo sdo, simplesmente, reflexos das lutas pela dignidade do mundo fisico, possuindo
especificidades marcantes).

Assim, busca-se compreender os direitos humanos digitalmente existentes, dada a
divergéncia técnica que os fundaram e as suas especificidades. Parte-se para a analise especifica
dos direitos de liberdade e privacidade oriundos do ambiente digital, compreendendo as formas
pelas quais tais direitos séo identificados e divergem das suas versdes oriundas da realidade
fisica, além de se debrucar sobre a violacdo desses direitos e 0s mecanismos juridicos
usualmente incidentes em face de violagoes.

Ressalta-se que, adentrando especificamente na dogmatica juridica brasileira, a garantia
e tutela dos direitos humanos no ambiente virtual é provida principalmente pela Lei n. 12.965,
de 23 de abril de 2014, o Marco Civil da Internet, que projeta as normas de direitos humanos

especificamente o ambiente virtual.
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2.2.1 Liberdade no ambiente virtual

A Internet e as tecnologias digitais possuem como caracteristica, além de carrear
inovacOes massivas junto a determinadas questdes, a capacidade de salientar tracos da vivéncia
humana e dar a elas roupagens mais robustas e expressivas, permitindo ndo somente que a
vivéncia humana alcance novas situacdes, mas que consiga explorar e gerar melhor
aproveitamento de situacdes que ja sdo conhecidas e experienciadas. A visdo € muito bem
tracejada por Jack Balkin (2004, p. 2), ao indicar as caracteristicas das liberdades na sociedade
da informacé&o.

Nesse sentido, a liberdade atinge uma conotagdo no ambiente digital que ndo se marca
somente pela inovacdo relativa as suas dinamicas ja existentes e positivadas nos ordenamentos
juridicos. As liberdades mantém certos tracos-base e adquirem maior expressividade de
manifestacdo, uma vez que os meios digitais passam a permitir uma ampliacdo quantitativa e
qualitativa do seu exercicio por intermédio da Internet e suas realidades cognatas. Assim como
a liberdade mostra-se como o embrido dos direitos humanos (COMPARATO, 2010, p. 23), ha
que se perceber o afloramento das discussdes juridicas e éticas sobre a Internet por meio da
liberdade.

Portanto, a Internet indica um papel de instrumentalizacdo, de forma mais eficiente e
pratica, dos diversos aspectos que compdem a liberdade humana. As liberdades objetivas, como
a liberdade politica, econémica, de expressao e pensamento, ao encontrarem a realidade digital,
passam por alteracbes majoritariamente centradas nas formas pelos quais os padrbes de
dignidade, manifestos nas modalidades de liberdade, seréo alcan¢ados. Como exemplo, seja por
meio de um espaco de fala ou mesmo pela manifestacéo por vias digitais, o padréo de dignidade
objetivado pela liberdade de expressdao manter-se-ia semelhante, com a inclusdo de caminhos
mais simplificados e até mesmo mais idéneos.

Luciano Floridi et al (2015, p. 7) ressalta que a liberdade deve ser concebida como um
conceito subjetivo, portanto, que decorre das relagbes humanas entre si, com artefatos
tecnoldgicos e demais manifestacfes da natureza, de forma que a maior dificuldade atual das
dindmicas politico-juridicas € compreender a descorporificacdo do ser humano e seus impactos
na questao da liberdade

Sob um prisma inicial, haveria uma tendéncia isotopica justificando tal ponto de vista,
uma vez que os padrdes de dignidade manter-se-iam semelhantes aqueles perseguidos no
mundo dos 4&tomos. No entanto, pontuando rumo a uma diretiva utdpica, ha que se considerar

que atée mesmo simplificacbes e aumentos de eficiéncia nos caminhos de atingimento da
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dignidade humana ja se mostram capazes de causar alteragdes robustas, que, apesar de nao
alterarem as bases da dignidade, ainda ressignificam os direitos na préatica. Se a liberdade de
expressao encontra caminhos livres e menos embaracados para ocorrer por meio de uma
especifica pagina da Internet, por exemplo, ha que se considerar uma adaptacdo da propria
realidade prética, aproximando-se daquelas dindmicas que se mostram mais eficientes e de facil
acesso a coletividade.

O mundo dos bits se comportaria como um meio para que a dignidade humana pudesse
ser alcancada por caminhos mais ageis e menos dificultosos, refletindo em uma prépria nocao
de que tais meios, por serem mais propicios a efetivacao dos direitos, consistiriam em efetivos
novos tracos de dignidade humana. Seria digno, portanto, que os padroes de dignidade fossem
mais facilmente alcancaveis e efetivaveis, o que ocorreria no ambiente virtual. Ainda assim, ja
pontuando, ressalta-se que ha que se considerar também a ambivaléncia da técnica
informacional e seu provével efeito lesivo as liberdades.

Nesse ponto, aproxima-se do que fora exposto anteriormente, uma vez que a ampliacéo
das vias lesivas a liberdade por meio da técnica informacional redundaria em espacos reativos
da coletividade e dos individuos, objetivando a resisténcia a tais dindmicas e a construcdo de
novos direitos ascendendo dessa luta, permitindo a construcdo de direitos na propria realidade
digital.

Portanto, sob essa ética, haveria robustas alteracdes nos instrumentos de viabilizacéo e
instrumentalizacdo, representando uma mudanca pujante nas liberdades em razdo da era da
informacdo, assumindo uma conotac¢do que, mesmo fosse referenciada aos proprios objetivos,
ainda assim teria especificidades capazes de particulariza-las com relacdo ao mundo dos
atomos. Ainda assim, vale notar que, nos termos trazidos na secdo anterior, haveria que se
considerar o ambiente digital como capaz de ressignificar os padres de dignidade, que se
ampliam sobre novas questfes, permitindo criar a hiptese de que ha direitos digitalmente
existentes e ndo somente direitos digitalmente manifestados, especialmente considerando a
ascensdo de novas lutas coletivas e individuais, fruto das préaticas lesivas advindas do meio
digital.

Nessa dinamica, haveria que se conceber o papel construtivo dos direitos humanos,
especificamente a liberdade, com relacdo ao ambiente digital, de forma que as novas formas de
instrumentalizacdo e a ampliacdo das concepcdes de dignidade complementam diretamente as
novas realidades de luta pela dignidade humana, efetivadas no meio digital. Conforme traz José
Afonso da Silva (2005, p. 232), “o conteudo de liberdade da liberdade se amplia com a evolucao

da humanidade. Fortalece-se, estende-se, a medida que a atividade humana se alarga”, o que
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significaria a projec¢ao da dignidade humana sobre novas concepg¢des humanas que refletem na
vivéncia.

A liberdade, sob um conceito geral, é descrita como a capacidade humana de manifestar,
no mundo externo, as suas vontades interiores (SILVA, 2005, p. 231-232). A liberdade estaria
relacionada & autonomia do individuo, com vinculo direto com a liberdade publica, fundamento
do modelo democréatico de governo, que pressupBe a regéncia por normas que a sociedade
mesma estabelece (COMPARATO, 2010, p. 75). Nesse sentido, considerando a realidade do
ambiente virtual, permite-se o entendimento de que a realidade virtual que nos cerca compde
um espaco de manifestacdo das vontades interiores, portanto, um espaco onde pode ocorrer a
manifestacdo da autonomia humana, haja vista a realidade superficial, complexa e mimética
gue marca o ambiente informacional.

Apesar de ser una, é necessario conceber a sua manifestacdo em diferentes relacdes,
situagdo que justifica a sua divisdo e classificacdo conforme a realidade que ela incide
(PIMENTA BUENO, 1958, p. 384). Haveria dois conceitos mestres de liberdade, a liberdade
sob um ponto de vista negativo, portanto, atrelada a limitacéo de espacos de interferéncia, e sob
um ponto de vista positivo, como a facilitacdo ou suporte a habilidade, melhoramento da
habilidade, possibilidade e oportunidade de fazer algo (BERLIN, 1958, p. 15).

A liberdade a ser analisada dentro do escopo do trabalho divide-se em liberdade politica
e liberdade econémica, com cada um dos conjuntos contendo liberdades com contetido que se
comunica

A liberdade politica seria composta por uma série de direitos que dizem respeito a
convivéncia de um individuo no @mbito social, sem qualquer forma de opressdo ou coercao
ilegitima (MARION YOUNG, 1990, p. 39), o que conflui com a ideia sobre a liberdade
apontada por Amartya Sen (2000, p. 83), como a auséncia de situacfes incapacitantes para o
individuo. Seria ela composta por todas aquelas liberdades civis, que se referenciem a existéncia
do individuo no ambiente social, enquanto figura politica imersa na coletividade, evidenciando
a relacdo entre a politica e a liberdade (ARENDT, 2005, p. 146-147).

A liberdade politica seria composta, dentro da dinamica pretendida para a pesquisa, pela
liberdade fisica (a liberdade de locomog&o) e as liberdades de pensamento (opinido, religido,
informacao, comunicacgéo e expressao), enquanto manifestacdes desembaracadas dos interesses
humanos. Além das liberdades politicas, entende-se que haveria a liberdade de conteudo
econémico, marcada por um conteddo patrimonialista aplicado a realidade das liberdades

politicas.
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Portanto, ambas as formas de liberdade seriam direitos humanos devidamente tutelados
pelos ordenamentos juridicos internos dos paises e pelas diretivas internacionais, manifestas
como garantias de exercicio dos interesses, sem qualquer limitacdo que se mostre ilegitima. A
divisdo apontada, seguindo o modelo utilizado por Milton Friedman (2014, p. 16), parte de uma
diferenga conceitual no objetivo da acdo que deverd ser executada e ndo repreendida pelos
agentes do poder. As liberdades politicas, como a liberdade de locomocdo e a de livre
pensamento, teriam como objetivo a constituicdo do individuo enquanto ser politico, imerso no
meio social e dotado de autonomia, o que difere da liberdade econémica, que possuiria como
direcionamento a tutela suplementar da propriedade privada.

A liberdade de empreendimento, por exemplo, possuiria uma natureza politica
relacionada aos interesses intimos do individuo dentro de uma otica social, no entanto, ha uma
visivel manifestacdo de interesses que desembocam na protecdo ampla do direito de
propriedade. Ressalta-se que, mesmo com essas diferencas, Milton Friedman (FRIEDMAN,
2014, p. 17) entende que a liberdade econdmica e politica se encontram entrelagadas, sendo que
aquela mostra-se como fator essencial para a efetivacdo dos diversos tracos da liberdade
pessoal, comungando com a ideia de liberdade atrelada ao desenvolvimento trazida por
Amartya Sen (2000, p. 17).

Nesse sentido, a liberdade individual, seja ela com conotacéo politica ou econémica,
possui uma finalidade que transcende a mera individualidade daquele que a possui, tendo
projecao sobre toda a coletividade por meio do desenvolvimento social (SEN, 2000, p. 21), o
gue permitiria uma abordagem das liberdades ndo mais como uma dindmica estritamente
individualista.

A autonomia mostra-se como elo essencial na manifestacéo da liberdade, de forma que
pode ser definida como a “capacidade de cada individuo viver uma vida seguindo seu proprio
senso de valor, evitando ter suas inten¢Ges manipuladas, direcionadas, ou obstruidas por forgas
externas” (BERLE, 2020, p. 59). Trata-se, portanto, da esséncia sobre a qual se pauta a questdo
da liberdade, considerando sua importancia sobre os valores humanos, por afetar
substancialmente as relagdes humanas.

As liberdades emergem ao contexto juridico enquanto formas de resisténcia a tirania
dos déspotas, demandando, sob uma oética positivista, medidas executivas capazes de garantir
espacos de atuacao negativa do Estado, amarras capazes de impedir interferéncias estatais sobre
o individuo (COMPARATO, 2010, p. 76). No entanto, com 0 avango das ondas construtivas de
direitos, tornou-se visivel, sob um ponto de vista coletivo, que a liberdade negativa se mostrava

insuficiente para promover a liberagédo dos individuos, demandando que fossem implementadas
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medidas positivas de liberacdo, atuagdes corretivas do Estado para que os niveis dignos de
liberdade fossem atingidos (SILVA, 2005, p. 234).

Essa visdo mostra-se importante para compreender a liberdade no ambiente da Internet,
uma vez que, apesar das atuacdes opressoras do Estado, existem ainda poderosos agentes
privados, capazes de impor limitacGes a liberdade dos utilizadores da rede e, assim, criar
interferéncias ilegitimas. Manuel Garcia-Pelayo (1967, p. 203) indica que ha na histéria
indicacdes suficientes de que o Estado ndo é o Unico agente opressor, compreendendo a
existéncia de atividades coatoras advindas de diversas instituicGes da sociedade, figurando o
Estado, face a essas realidades, como mecanismo capaz de tutelar a liberdade sob uma esfera
negativa.

Sob essa abordagem, Molly Land (2009, p. 11) entende que a visdo classica das
liberdades civis, como limitagcdes a atuacdo do Estado, confronta-se com a realidade digital,
entendendo que a atuacdo do Estado nessa esfera seria necessaria, sob um ponto de vista ativo,
para fazer frente as violagOes dos direitos dos cidadaos. As regulagdes privadas, advindas dos
préprios agentes privados que atuam no ambiente da Internet, ao contrario do que aponta Lessig
(2006), seriam insuficientes para regular e tutelar os direitos, considerando sua especial
vulnerabilidade as dindmicas mercadoldgicas, conforme entende Land (2009, p. 13).

Dessa forma, qualquer modalidade de coacdo injustificada e ilegitima representaria uma
ofensa direta a liberdade, afetando concretamente a dignidade humana. Considerando o
ambiente digital e a realidade algoritmica, concebe-se extensas manifestacdes de ofensas a
liberdade por meio de limitacGes a livre determinacdo na vivéncia digital. As liberdades
politicas no ambiente digital teriam como preponderantes a liberdade de navegacéo, a liberdade
de pensamento, enquanto esferas de dignidade que sofrem robustas alteragfes quando

comparadas com seus pares do mundo dos atomos.

2.2.1.1 Liberdade de navegacéo

A liberdade de navegacdo seria o direito dos individuos livremente circularem pelas

esferas digitais, comungando, em si, liberdade de informagdo em uma escala massiva*’, dada

47 Considerando a liberdade de locomog&o como uma base para tal pensamento, ha que se aplicar sobre ela a devida
adaptacdo técnica, advinda do contexto regente, qual seja, a técnica informacional. Basicamente, as informagdes
compdem o eixo central da nossa realidade socioecondmica, conforme apontado por diversos autores ja citados.
Nesse sentido, a navegacgao, em uma clara atividade metafdrica ao ato de navegar pelos mares, em uma dindmica
vanguardista, compreenderia o direito de fluir pelos meios e sorver informacGes ali existentes/disponiveis. A
omnipresenca das informagdes acabaria por impedir que o ato de navegar pela Internet viesse conjugado ao
contetdo informacional.
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uma dindmica utépica®, tratando-se de um direito com conotacdes positivas e negativas. Seria
a liberdade de fluir e sorver conhecimento das diversas esferas da Internet, considerando-a
como um ambiente virtual de ampla comunicacdo e compartilhamento de informagdes,
livremente acessivel a uma grande quantidade de pessoas (PERRY; RODA; 2017, p. 64).
Apesar de uma semelhanca com a liberdade de acdo*®, fundamento geral e abstrato que compde
a base das liberdades civis, hé que se visualizar os impactos da transmutacéo técnica, na qual a
realidade informacional imp6s novas dindmicas a realidade e, por sua vez, permitiu que novas
construcdes de direitos emergissem, considerando a liberdade de navegacdo como um
amalgama forjado sob a técnica informacional entre a liberdade de acdo e a liberdade de
conhecimento e informagéo.

A liberdade de navegacao é historicamente presente no meio virtual, estando atrelada,
diretamente, aos primordios da Internet e a auséncia de mecanismos de controle dos fluxos
informacionais. Castells (2003, p. 173) entende a liberdade no ambiente virtual relacionada a
duas bases originarias, uma base tecnoldgica, vista a liberdade sob o ponto de vista da
incapacidade original de se estabelecer limitaces a arquitetura de conexao, e uma base juridica,
tendo a Internet surgido sob a protecdo constitucional regente nos Estados Unidos da América,
0 que imporia certas limitacGes as violacdes de liberdade.

A circulacéo pelas vias digitais consistiria nas garantias de utilizacdo desembaracgada e
sem restri¢des dos diversos sitios e aplicacdes que compdem a rede, independente de limitacdes
geograficas ou de qualquer outra natureza. Se, por um lado, o direito de acesso a Internet,
compreendido até mesmo pela ONU como um direito humano, decorrente da liberdade de
opinido e expressdo (ONU, 2011, p. 7), o direito de navegacdo partiria de uma premissa utépica,
considerando o ambiente virtual e sua vivéncia de forma autbnoma do mundo fisico. Se a
técnica consiste na realizacdo mediata e dotada de menos esforcos e dispéndios para a realizacédo
de atividades humanas (ORTEGA Y GASSET, 1963, p. 17), pressupbe-se que no ambiente
técnico informacional possa-se reconsiderar a locomocdo e inclui-la dentro da dinamica

virtualizada.

4 A liberdade de navegacdo demandaria ndo somente atuacdes negativas, mas especialmente medidas positivas,
capazes de garantir acesso dos individuos ao ambiente digital, situacdo que se aproxima das dindmicas isotdpicas,
demandando atua¢Ges no mundo dos atomos para que seja viabilizado o0 acesso ao mundo dos bits.

4 A liberdade de acéo trata-se do fundamento geral das liberdades, constituindo a capacidade do individuo agir no
mundo, expressando seus interesses sem qualquer opressao ilegitima limitando-o. A liberdade de agéo é prevista
no artigo 5°, 11, da Constituicdo Federal.



94

E necessario considerar o contetido informacional da liberdade de navegacéo, atrelado
diretamente ao direito de procurar e receber informagdes e ideias, que é previsto no artigo 19°°,
e o direito de participar livremente da vida cultural da comunidade, fruir das artes e do progresso
cientifico, nos termos do artigo 27°!, ambos da Declara¢io Universal dos Direitos Humanos.
Ha& na Internet e suas vias um enorme potencial de propaga¢do do conhecimento, motivo pelo
qual a circulacdo, pelas vias digitais, passa necessariamente por contetdos e informagdes que
se mostram relevantes para a formacao do individuo e garantia da sua dignidade, o que indica
um atrelamento entre a circulacdo na Internet e a imersdo em informacdes. Nesse sentido, o
direito de informacéo passaria pelo livre e equitativo acesso ao conhecimento e informacoes
disponibilizadas no ambiente virtual (LAND, 2009, p. 2), um direito de o individuo inserir-se
e fazer uso da realidade informacional que o cerca, durante a havegacao pela Internet.

Assim como os demais direitos humanos, ha que se ponderar os limites da liberdade de
navegacdo, de forma a compatibilizar com interesses outros legitimos, como o caso da
propriedade e da privacidade.

Apesar de ndo prevista especificamente nos ordenamentos juridicos positivados,
formalmente estaria esta liberdade tutelada de forma genérica, contando com protecdo em
diversos ordenamentos. Citamos o caso brasileiro, em que a liberdade de navegacao € um dos
objetivos de protecdo da Lei n°® 12.965, de 23 de abril de 2014 (Marco Civil da Internet), prevista
nos incisos | e 11 do artigo 4°°2, comungando, ainda, protecdo dos artigos 5°, 11°® e 6°°*, da
Constituicao Federal.

A violacdo da liberdade de navegacédo consistiria em uma realidade frequente no meio

virtual, especialmente manifesta por meio da aposicao de barreiras algoritmicas e procedurais

50 Artigo 19: Todo ser humano tem direito a liberdade de opinido e expressdo; este direito inclui a liberdade de,
sem interferéncia, ter opinides e de procurar, receber e transmitir informagdes e ideias por quaisquer meios e
independentemente de fronteiras.

S1Artigo 27: 1. Todo ser humano tem o direito de participar livremente da vida cultural da comunidade, de fruir as
artes e de participar do progresso cientifico e de seus beneficios. 2. Todo ser humano tem direito a protecdo dos
interesses morais e materiais decorrentes de qualquer producdo cientifica literaria ou artistica da qual seja autor.

52 Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promogao:

I - do direito de acesso a internet a todos; Il - do acesso a informagdo, ao conhecimento e a participacdo na vida
cultural e na conducdo dos assuntos publicos; Il - da inovacédo e do fomento a ampla difuséo de novas tecnologias
e modelos de uso e acesso; e IV - da adesdo a padrdes tecnoldgicos abertos que permitam a comunicacdo, a
acessibilidade e a interoperabilidade entre aplicacfes e bases de dados.

53 Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, & seguranca e a
propriedade, nos termos seguintes:

[-]

Il - ninguém serd obrigado a fazer ou deixar de fazer alguma coisa sendo em virtude de lei;

% Art. 6° Sdo direitos sociais a educacdo, a sadde, a alimentagéo, o trabalho, a moradia, o transporte, o lazer, a
seguranga, a previdéncia social, a protecdo a maternidade e a infancia, a assisténcia aos desamparados, na forma
desta Constituig&o.
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capazes de impedir, de forma automatica, a livre circulacdo pelo meio digital. Reitera-se que se
parte de uma andlise pautada na dindmica utopica do direito na Internet, o que pressupde
compreender essa realidade como prépria e desvencilhada do mundo dos 4&tomos, ao menos sob
0 ponto de vista superficial e técnico. Nesse sentido, ndo se encontra, no escopo de analise,
aquelas limitacGes ao direito de navegacdo advindas do mundo fisico, como a incapacidade
fisica de acesso a Internet, hipossuficiéncia informatica e outros.

Enquanto normas matematicamente desenvolvidas, os algoritmos objetivam a
construcdo e operacionalizacdo do ambiente digital, procedendo com suas finalidades por meio
de uma logica de entradas (inputs) e saidas (outputs) codificadas (GILLEPSIE, 2018, p. 1). Sdo
diretivas procedimentais, com capacidade regulatéria de fato, que modelam concretamente a
realidade virtual, sendo a base programacional de todos 0s constructos virtuais. Ao acessarmos
um sitio digital ou mesmo darmos um comando para o envio de uma mensagem eletronica,
estamos, diretamente, em contato com uma série de algoritmos, que estruturam o aspecto visual
do sitio, suas funcionalidades, codificam os espacos editaveis e acessiveis aos utilizadores,
dentre diversas outras funcionalidades.

Durante a estruturacdo ou funcionalizacdo da realidade digital, os algoritmos permitem
o0 afastamento do operador humano com relacdo aos seus efeitos, constituindo um fato essencial
na automacdo de processos e na construcdo de realidades digitais complexas (GILLEPSIE,
2018). Ha que se visualizar o potencial técnico dos algoritmos de estruturarem vias regulatérias
eficientes, enquanto mecanismos arquitetbnicos emergentes da realidade informacional.
Possuem, portanto, adequacdo técnica ao ambiente digital, o que garante a sua efetiva
capacidade regulatdria, mostrando-se eficaz para reger as relagdes humanas ocorridas na
Internet através de métodos coercitivos automaticos, manifestados de forma negativa.

A liberdade de navegacdo vé-se frontalmente ameacada pela algocracia, um fenémeno
marcado pelo uso omnipresente de algoritmos para a percepcao da realidade e controle, com
expressiva capacidade regulatoria.

Se, por um lado, a liberdade de circulacdo é violada por meio da repressao fisica,
manifesta e circunscrita, a liberdade de navegacdo é suprimida por algoritmos silenciosos e
omnipresentes, que ao invés de reprimir, simplesmente ndo permitem que, dentro dos codigos
de funcionamento do sitio ou aplicacdo digital, o utilizador navegue livremente. Ou seja, 0
ambiente programado é controlado por limitacOes as alternativas previamente programadas
(ANEESH, 2009, p. 356).

Portanto, enquanto em um modelo panodptico ha o controle ativo, demandando sua

realizacdo pelo agente de poder, 0 modelo algocratico marca-se por, simplesmente, negar o
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funcionamento de determinado sistema ou impor dificuldades diante de certas circunstancias,
tudo isso pautado em caminhos j& programados. Diante disso, dada a regéncia absoluta dos
algoritmos sobre o ambiente virtual, ha que considera-los como préaticas que violam a liberdade
de navegacdo dos utilizadores da rede, especialmente tendo em vista os efeitos lesivos da
vigilancia digital e sua sensacéo sobre a liberdade humana (HESMONDHALGH, 2006, p. 212-
215).

Considerando que todas as praticas no ambiente digital se encontram sujeitas a regéncia
de algoritmos, ha que se visualizar a projecdo geral dos efeitos lesivos desses sistemas sobre a
liberdade de navegacdo. Ainda assim, cumpre ressaltar os efeitos lesivos da vigilancia e
afetacdo da privacidade, que desembocam em efeitos lesivos sobre a liberdade humana,
considerando a expressiva existéncia de dindmicas de vigilancia digital empreendida pelos
Estados e por corporacdes privadas (MARTINEZ-BEJAR; BRANDLE, 2018, p. 145).

Face ao exposto, a garantia da liberdade de navegacdo ocorre, primordialmente, por
meio de medidas negativas, com o estabelecimento de espacgos de auséncia de intervengdes
estatais na norma constitucional, ausentes medidas mais efetivas para permitir, sob um ponto
de vista positivo, o alcance da liberdade em uma dindmica mais ampla. Ha que se ressaltar que
ha, ainda, uma divisdo clara entre a navegacao na Internet e seu conteddo informacional. A
navegacao e sua dinamica informacional sdo vistos como direitos humanos somente sob o ponto
de isot6pico, de acesso a Internet, diretamente atrelado ao direito de opinido e livre expressao,
nos termos do artigo 19 da Declaracdo dos Direitos Humanos e a sua compreensao pelo
Conselho de Direitos Humanos da ONU.

Portanto, a liberdade de navegacao ndo é compreendida pelos ordenamentos juridicos e
pelos regramentos internacionais sob um ponto de vista uno, além de estar atrelada, na
dogmatica dos direitos humanos, a liberdade de opinido e expressdo, 0 gque sugere uma
abordagem isotOpica e, portanto, indicando o ambiente virtual como mera ferramenta em fungéo
do ambiente fisico, ndo comungando com a ideia de a realidade digital consistir-se em um
ambiente de vivéncia dotado de especificidades.

A tutela das liberdades, por sua vez, ocorreria por meio da atuacdo responsiva as
violagOes, ou seja, medidas pos-violatdrias empreendidas pelas vias judiciais e administrativas
para impor sancéo aqueles que praticam as lesdes e pleitear reparac6es na esfera civil.

Perpassado o espago formal de protecdo, o ordenamento juridico seria capaz de
promover a tutela somente pela via reparatéria, o que dependeria da incidéncia de mecanismos
que ndo sdo tecnicamente aptos para compreender as violagdes de direitos, possuindo ainda

menos capacidade de produzir efeitos sob a esfera digital. Especialmente considerando 0s
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algoritmos que regem a vivéncia digital, percebe-se uma fragilidade executiva das normas que,
distante das realidades arquitetdnicas tecnicamente aderentes a vivéncia digital, sofrem com
robustas dificuldades de incidéncia.

Ha que se considerar, portanto, uma afetacdo a liberdade de navegacao por parte dos
Estados, como evidencia John Laprise (2013) ao abordar o fendmeno da alegalidade do
ambiente virtual, especialmente considerando as praticas de controle e vigilancia. Citamos
como exemplo marcante da violacdo da liberdade de navegacdo o caso da Grande Muralha
Chinesa, um firewall®® adotado para limitar o acesso a Internet pelos cidaddos chineses,
impedindo concretamente a livre circulacdo e impondo bloqueio de conteddo que afeta
diretamente o direito de informacdo dos utilizadores da rede, conforme denotam diversos
autores (FEIR, 1997, p. 368-370) (CLAYTON, 2006, p. 21). Trata-se de um modelo de controle
de fluxo de informacbes, medida que ameaca frontalmente a liberdade de navegacédo,
impossibilitando a livre circulacdo digital e ainda criando embaracos e impossibilidades para o
livre acesso a informacéo.

Scott Feir (1997, p. 361) indica:

No entanto, a tecnologia da Internet ameaca comprometer a capacidade da China de
controlar a troca de informagdes. A maior capacidade de comunicagao e acesso as
informacGes permite que os cidaddos chineses troquem ideias e informacdes
livremente pela Internet. Para restringir essa nova liberdade, a China promulgou as
Regras Provisorias de Gerenciamento da Internet. Esses regulamentos avisam 0s
utilizadores, provedores de servicos e desenvolvedores de aplicativos sobre os
métodos de acesso aprovados pelo governo e o conteldo permitido de comunicagdes
pela Internet. Além de que, conforme esses regulamentos, a China esta trabalhando
com empresas privadas de tecnologia para limitar fisicamente o acesso de seus
cidaddos a Internet por varios meios, como filtragem, bloqueio e estabelecimento de
uma intranet chinesa proprietaria.®

H& que se dar atencdo especial a afetacdo a liberdade de navegacdo promovida por
pessoas juridicas de direito privado e seus prepostos, conforme ja apontado, inclusive
auxiliando os Estados nas praticas violatorias. Acerca disso, Rodrigues, Marchetto e Barrientos-
Parra (2020, p. 509) apontam:

55 Firewall ou corta-fogo é uma estrutura de hardwares e/ou softwares, que aplicam filtros e limitagdes no fluxo
de dados.

% «Yet Internet technology threatens to compromise China's ability to control information exchange. Increased
ability to communicate and access information enables Chinese citizens to freely exchange ideas and information
over the Internet. To restrict this new found freedom, China enacted the Interim Internet Management Rules.
These regulations provide notice to users, service providers, and application developers as to the governmentally
approved methods of access and permissible content of Internet communications. In addition to and consistent
with these regulations, China is working with private technology companies to physically limit its citizens' access
to the Internet by various means such as filtering, blocking, and establishing a proprietary Chinese intranet”
(traducdo livre).
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E necessario entender que as corporagdes digitais, enquanto agentes com capacidade
técnica e financeira para desenvolver e gerenciar parcelas da rede mundial de
computadores e seus mecanismos, possuem expressivo poder dentro da rede, atuando
por meio de esferas alegais que mascaram suas atividades ilicitas sobre a privacidade,
através de papéis intermediarios nos fluxos de informacdo, enquanto longa manus do
Estado e de sua regulacdo, com acesso privilegiado a tais informacdes, ou mesmo, de
forma contumaz, violando a privacidade com o “aval” do Estado, que se utiliza dessa
situacdo de ilegalidade para também ter acesso a esses dados.

Nesses termos, percebe-se a atuagdo tanto de agentes estatais quanto de agentes privados
nas praticas violatorias do direito de navegacdo. Portanto, tanto as medidas negativas de
garantia quanto as praticas positivas de efetivacdo da liberdade, providas pela dogmaética, dao
indicativos de incapacidade, especialmente técnica, relacionada a baixa visibilidade das lesdes
e dificuldades de exequibilidade das medidas no ambiente virtual. As medidas reparatorias, por
sua vez, mostram-se também impactadas pela transicao técnica, indicando pontos de fragilidade
que refletem em reduzida efetividade.

Atentando-se as outras formas de regulacdo existentes no ambiente virtual, apontadas
por Lessig (1998, p. 664), percebe-se certa fragilidade nas medidas usuais capazes de produzir
efeitos sobre a tutela e efetivacdo da liberdade de navegacdo. Os costumes da rede séo marcados
pela liberdade de navegacdo, enquanto uma das bases ideoldgicas sobre as quais se firmou a
utilizacéo civil da Internet (CASTELLS, 2003, p. 24), havendo diversos ambientes da Internet,
que sdo programados com o intuito de garantir, de forma nativa, o exercicio desse direito pelos
utilizadores.

Apesar da relevancia das normas sociais, conforme denota Lessig, (1998, p. 123), ha
maior eficAcia nas medidas regulatérias advindas das normas estatais, enquanto forca
regulatdria capaz de impactar diretamente sobre as demais. No entanto, conforme apresentado,
percebem-se certas condi¢fes que impdem dificuldade para que a norma, enquanto forca
regulatoria primordial, produza efeitos concretos sobre a tutela e efetivacdo do direito a livre
navegacdo na Internet.

Adequando-se a realidade informética e cooptando forcas arquitetdnicas em favor da
garantia da liberdade de navegacdo, hé que se ressaltar a possibilidade do empreendimento de
medidas tecnicamente adequadas para garantir o exercicio da liberdade, como o caso das
medidas criptograficas, que permitem a sobreposi¢édo de limitacGes da rede e a blindagem do
utilizador frente as medidas de controle (ISHAI et al, 2006, p. 239). Além disso, ha que se
vislumbrar a ascensdo de novos mecanismos capazes de tutelar esses direitos por meio de
dindmicas descentralizadas e viabilizadas pelo consenso coletivo, como o caso das tecnologias

relacionadas as Blockchains e outras correlacées.
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2.2.1.2 Liberdade de Pensamento

A liberdade de pensamento na Internet alcanca uma projecéo antes nunca experimentada
no ambiente fisico, ampliando a niveis massivos a capacidade dos individuos, livremente,
manterem pensamentos e expressa-los a comunidade, sem qualquer forma de coercdo ou
embaraco. Nas palavras de Manuel Castells (2003, p. 173), a liberdade de pensamento mostra-
se como uma das bases de surgimento da Internet, firmando-se como umas ideologias fundantes
dos primeiros grupos conectados a rede mundial de computadores, muito antes de sua
disponibilizagéo global e da estruturagéo de vias de acesso facilitada (como o caso do sistema
word wide web) (CASTELLS, 2003, p. 86).

Considerando a facilidade dos meios digitais e o proprio refluxo informacional (HAN,
2018, p. 37), ha que se considerar que a Internet permite a expansdo da participacdo cultural
dos individuos, atingindo niveis muito superiores aqueles existentes em tecnologias anteriores,
como o caso da midia impressa, do radio e da televisdo. Por sua vez, a participagdo cultural
democratica estaria diretamente relacionada a liberdade de pensamento, sendo que a
possibilidade de os individuos constituirem espacos de fala e expressdo, sem oposicdes
coercitivas, € um dos pressupostos para a estruturacdo de um modelo democratico de direito
pautado na dignidade humana. Mais que isso, a Internet permite ndo somente espaco para o
exercicio da livre expressdo, constituindo uma realidade muito mais acessivel do que as
instancias tecnoldgicas de expressdo anteriormente existentes, considerando a diminuicdo dos
custos atrelados a expressdo e a sua facilidade (BALKIN, 2004, p. 8).

Sob a éptica de Macluhan (1969, p. 37), a Internet constituiria um meio de comunicagéo
quente, dada a expressividade dos fluxos informacionais, devendo-se considerar que, além
disso, permite-se o alcance de condi¢des benéficas a liberdade de pensamento nunca antes
experimentadas pelo ser humano, unindo uma técnica facilitadora e uma dinamica de acesso
massiva, que permite, sob custos reduzidos, um acesso dos individuos a possibilidade de gozar
de livre expressdo e pensamento. Se antes a liberdade de expressdo mostrava-se fortemente
relacionada a propriedade dos meios de comunicagdo, agora, por meio da Internet, alcanca-se
uma forma mais igualitaria e ampliada de livre expressdo (BALKIN, 20014, p. 19).

Conforme expde John Balkin (2004, p. 2), a liberdade de pensamento néo é alterada em
seus aspectos fundamentais, ocorrendo, na verdade, um maior esclarecimento de outros vieses
por meio das tecnologias digitais, que, diretamente, alteraram as condig0es sociais de expressao.
Portanto, concebendo a liberdade de pensamento na Internet, mesmo sob um ponto de vista

utopico, ha que se considerar sua similaridade com a liberdade de pensamento existente no
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mundo dos atomos, marcando-se aquela existente no mundo dos bits por novas condicfes
sociais de seu exercicio. Ainda assim, ha que se considerar que uma visao estritamente isotopica
ndo se mostra coerente com os impactos do ambiente digital, que, apesar de ndo demarcarem
novos aspectos de dignidade, permitem o seu alcance de forma mais facilitada e eficiente,
evidenciando distingdes suficientes para derrocar uma visao isotopica estrita.

A liberdade de pensamento, em seu sentido lato, consistiria em um aglomerado de
liberdades relativas ao conteudo intelectual e sua projecéo para o ambiente social, comungando
a liberdade de opinido, enquanto direito de adotar atividade intelectual de forma autbnoma
(ROBERT, 1977, p. 302), a liberdade de expressdo, enquanto direitos relacionados a expresséo
e difuséo de opinides. Trata-se a liberdade de pensamento de uma liberdade subjetiva, que ndo
possui, necessariamente, uma manifestacdo externa, hd que se conceber maior relevancia a
liberdade de expressao, que possui natureza objetiva e, de fato, contém diversas especificidades
relativas a sua tutela e garantia no ambiente digital. A liberdade de pensamento, apesar da
divisdo aqui proposta, mantém lagos estreitos com a liberdade de navegacdo, sendo que o direito
de pensar livremente na Internet estaria associado, diretamente, a possibilidade de livremente
fluir pelos meios e sorver conhecimento que se mostre adequado para a construcdo da
personalidade.

A dogmatica juridica, atendo-se a brasileira, possui a previsao juridica da sua tutela,
construindo normativa tecnicamente neutra, capaz de se adequar as novas dinamicas sociais
gue marcam a liberdade de expressdo na Internet. O artigo 5°, IV da Constituicdo Federal preve,
sob um ponto de vista negativo, a liberdade de manifestacdo, enquanto norma de eficacia plena
(SILVA, 2005, p. 244), tendo sido pormenorizada e tecnicamente direcionada ao ambito da
Internet por meio da Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet).

Por sua vez, as normativas internacionais possuem também a acepc¢do desse direito,
especificamente indicado no artigo 19 da Declaragdo Universal dos Direitos Humanos, que
conta com um dispositivo tecnicamente neutro, o que permite compreender a possibilidade de
sua aplicacdo no ambiente da Internet. A tematica € ainda prevista em diversos outras
normativas internacionais, como o caso da Convengdo Americana de Direitos Humanos de
1969 (artigo 13), pela Convengédo Europeia de Direitos Humanos de 1950, pela Carta de
Direitos Fundamentais da Unido Europeia e na Carta Africana de Direitos Humanos e dos Povos
de 198.

Sob um ponto de vista positivo, portanto, de medidas afirmativas capazes de efetivar a
liberdade de expressdo, ha indicativos de diretrizes para a atuagdo do Poder Executivo nas

iniciativas de fomento a Internet como ferramenta social por meio do Marco Civil da Internet,
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especificamente no seu Capitulo 1V, que contempla os artigos 24 a 28. Nesse sentido, pontua-
se que ha a necessidade de medidas afirmativas, tanto de carater isotdpico quanto utopico,
enquanto medidas adequadas a garantia e efetivacdo da liberdade de expressdo na Internet,
garantindo ndo somente 0 acesso a Internet e suas aplicacfes, mas garantindo espacos de livre
expressdo e auséncia de coercdes ilegitimas.

Apesar do disposto, percebe-se a existéncia de medidas concretas de violagdo a
liberdade de expressdo no ambiente da Internet, manifestados por meio de espacos com
controles algoritmicos ou humanos. Jeffrey Rosen (2012, p. 1537) entende que a protecdo da
livre expressé@o no ambiente digital, marcado por grandes corporagdes digitais regentes, em
escala quase monopolista dos espagos de fala massificados, apresenta-se como uma questéo de
extrema complexidade, dada a ndo sujeicdo direta desses entes as vedacdes constitucionais.

Nesse sentido, a garantia da liberdade de expressdo, face as violagbes promovidas por
agentes privados na Internet, dependeria ndo de medidas negativas, de eficacia plena, como
ocorre com relagdo ao Estado, considerando a existéncia de ddvida tanto académica quanto
jurisprudencial acerca da aplicacdo direta das normas garantidoras de direitos humanos a
agentes ndo estatais (RONA; AARONS, 2016, p. 16). Seriam necessarias, por sua vez, medidas
afirmativas, capazes de garantir o direito e reparar eventuais lesdes, cabendo ao Estado regular
a conduta dos agentes néo estatais, forcando-0s a cumprir com as normas de direitos humanos.

Dentro da dindmica atual, caberia ao Estado adotar medidas para apurar a
responsabilidade daquele que violou direitos, além de prover meios para a efetivacao do direito.
No entanto, na visdo de Rona e Aarons (2016, p. 31), apesar de haver previsdo majoritaria
dessas medidas na dogmaética juridica e serem elas adequadas a tutela dos direitos humanos, ha
certas dificuldades de efetivacdo, especialmente na Internet.

Levando em conta a estrutura regulatéria do ambiente virtual, proposta por Lessig
(2006), Jeffrey Rosen (2012, p. 1536) compreende que a privacidade e a liberdade de expressao
possuiriam, no ambiente virtual, um especial envolvimento com as forgas regulatorias sociais
e arquitetonicas, uma vez que envolvem principalmente a atuacdo de agentes privados que,
como atividade finalistica, visam lucro. Tendo como paradigma final o lucro, as empresas do
ambiente digital, como Facebook e Google, adotariam padrdes de liberdade de expressédo
condizentes com as demandas sociais de maior expressdo na rede, 0 que pode, por sua vez,
refletir em modelos de liberdade limitados por fatores de pouca relevancia e inadequados a
dignidade humana. Além disso, as medidas arquitetdnicas far-se-iam presentes em razdo de sua

autoexecutividade e eficacia.
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Haveria, portanto, um impacto muito maior nas praticas das empresas privadas
empreendendo limitagBes a liberdade de expressdo no ambiente virtual, considerando sua
atuacdo frequente, constante, e sem padroées de legitimidade e ponderacéo.

Especificamente nas midias sociais, as politicas internas regem a totalidade das
vivéncias ali ocorridas, ditando, por meio de algoritmos, quais falas teréo espaco e quais falas
censuradas, sendo ausente qualquer indicativo de fundamentacdo decisoria e ausente a
possibilidade de questionamento da decisdo aquele que a proferiu. Nesse sentido, haveria
padrdes regulatorios sobre a liberdade de expressao ocultos, que seriam capazes de impor
arquetipos de expressao aceitaveis, tudo isso realizado por meio de um sistema autbnomo e auto
executivo (YEUNG; DIZON-WOODS, 2010, p. 53).

A titulo de exemplo, vejamos os algoritmos de censura de midias sociais como
Facebook e Twitter, que fazem uso de algoritmos preventivos, pautados na analise massiva de
dados para, por meio da formacdo de padrdes, fazer atuacdes regulatdrias por meio de
inferéncias (YEUNG, 2017, p. 509), impondo censura aquelas manifestacdes que possuem
tracos, matematicamente definidos com base na analise de padrdes, que indicam possibilidade
de ser aquela manifestacdo marcada por 6dio contra grupos ou pessoas.

Conforme expde o Conselho de Direitos Humanos das Nagdes Unidas (ONU, 2011, p.
6-7) a liberdade de expressdo podera ser limitada mediante a invocacao de um motivo legitimo,
procedendo com a sua demonstracdo de forma individualizada e especifica, indicando
claramente a natureza da ameaca a outro direito, a necessidade da medida e, para tanto,
adotando meios proporcionais. Tais exigéncias ndo sdo cumpridas no ambiente virtual,
principalmente pelas empresas digitais, que gozam de liberdade ampla para compor suas
politicas internas relativas a liberdade de expressao, adotando praticas leoninas e, mais que isso,
violatdrias de direitos humanos.

Trata-se, portanto, de medidas sem apego aos padrées democraticos e a dignidade
humana, lancando robustas violacGes sobre o direito de expressdo. Trata-se de um poder de
censura epistémico, centrado em poucos individuos que possuem poder direto sobre as
estruturas codificantes, possui, portanto, o “controle sobre o teclado dos programadores”.

Acerca disso, Rosen (2012, p. 1536) expde:

Até recentemente, a pessoa que possuia poder para determinar quem fala e quem sera
ouvido no mundo todo ndo era um presidente, um rei e nem mesmo um tribunal de
justica. Era ela Nicole Wong, que era consultora geral adjunta do Google, até a sua
recente demissdo. Nicole era conhecida no Google como a “decisora”. Nicole
acordava durante a noite e decidia qual contetdo existiria ou ndo, ndo somente no
google.com, mas em cada escritério regional do Google em todo mundo, como o
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google.fr, google.de, mas também alcancando o Youtube, que foi adquirido pelo
Google em 2006.%"

Nesse sentido, considerando a realidade digital, ha que se conceber a primazia das
violacdes da liberdade de expresséo por parte de agentes ndo-estatais, com énfase em grandes
corporacgdes digitais diretamente envolvidas na criacdo e gerenciamento de redes sociais,
ambientes onde, primordialmente, dentro da dindmica atual, € exercida a liberdade de
expressao. As violagOes de direitos de expressao por parte do Estado, por sua vez, concentrar-
se-iam na faléncia das medidas afirmativas de efetivacdo dos direitos, ndo provendo meios
materiais para seu exercicio e, além disso, ndo adotando medidas suficientes para barrar a
atuacdo dos agentes privados.

Vale ressaltar que o Relator Especial para a Promogéo e Protecdo da Liberdade de
Expressdo e Opinido, David Kayne, indicou uma relagéo direta entre a violagdo da livre
expressao e as praticas de vigilancia, recorrentemente empreendidas no ambiente digital. Além
disso, entendeu o Relator que haveria situac@es de interferéncia na liberdade de expressao, por
meio de limitagBes ao acesso as tecnologias de anonimizagao e encriptagdo (ONU, 2012, p. 2).

Por sua vez, o Relator Especial para a Promocao e Prote¢éo da Liberdade de Expresséo
e Opinido, Frank La Rue, apresentou, junto ao Conselho de Direitos Humanos das Nagoes
Unidas, o entendimento de que a liberdade de expressdo e pensamento, especialmente
considerando o ambiente digital, teria como pré-requisitos para seu gozo a existéncia de meios
capazes de tornar a Internet um ambiente aberto e seguro (ONU, 2013a, p. 4).

Ressalta-se que a visdo empreendida pelo Relator parte de uma premissa relativizada,
compreendendo tanto as dinamicas isotopicas de violacdo da liberdade de expressdo, como o
caso de intimidacéo off-line, quanto dindmicas utdpicas, como o caso de limitacdo ao acesso de
tecnologias protetivas da livre expressao.

57 Until recently, the person who had more power to determine who may speak and who may be heard around the
world was not a president or king or Supreme Court Justice. She was Nicole Wong, who was deputy general
counsel at Google until her recent resignation. Her colleagues called her “the Decider.”. Nicole Wong was the
Decider, who was awoken in the middle of the night to decide what content goes up or comes down, not only on
Google.com, not only on each of the national Googles that are operated around the world, such as Google.fr,
Google.de, but also what goes up or comes down on YouTube, which Google bought in 2006. (Traducéo livre)
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2.2.1.3 Liberdade Econ6mica

A liberdade econbmica seria o direito dos utilizadores da Internet exercerem livremente
seu papel de agente econdmico na rede, podendo dispor dos seus recursos® e propriedade sem
estarem sujeitos a qualquer forma de coacdo ilegitima (ROTHBARD, 2008). O conceito da
liberdade econdmica adequa-se bem a realidade digital, especialmente considerando sua
extensdo ndo somente aos termos patrimoniais, concebendo sob o espectro de liberdade do
individuo todos aqueles recursos, energias, trabalhos e forcas que poderdo ser livremente
alocados, conforme o interesse de seu possuidor.

Exemplificando, um individuo que possui capacidades artisticas tem a liberdade
econbmica para, livremente, alocar suas capacidades artisticas no ambiente digital, seja ela de
forma remunerada ou mesmo gratuita, podendo muito bem comercializar suas producdes por
meio da rede. O mesmo vale para o individuo que exerce atividade laborativa por meio da
Internet ou aquele que empenha essa via para a troca de bens e direitos.

Essa forma de liberdade envolve, necessariamente, a possibilidade de alocar recursos de
forma desembaracada, de forma que ndo haja condicdes ilegitimas que impecam a livre
circulacdo desses recursos, valendo considerar que as facilidades trazidas pela Internet
possibilitam meios mais simplificados para a livre movimentacdo de recursos, forgcas e
patriménio, que passam a fluir de forma agil e eficiente pela via digital.

A liberdade econbmica estaria estritamente relacionada ao direito a propriedade,
vinculando-a diretamente a possibilidade dos individuos, livremente, exercerem suas vontades
centradas na operacionalizagdo econdmica de bens por intermédio da realidade informacional
da Internet. De certa forma, sob uma visdo inicial, os bens estariam vinculados a Internet
somente quando referidos a realidade fisica, no sentido da desmaterializacdo da realidade
virtual.

Nos termos ja apresentados, é necessario repensar as dinamicas que nos cercam quando
visualizadas sob a oOtica do ambiente virtual, de forma que a alteracdo técnica permite que
institutos usualmente materiais, como o caso da propriedade, assumam maior relevancia na
virtualidade. O tema serd melhor abordado quando nos depararmos com o direito a propriedade
no ambiente da Internet. Ainda assim, ha que se considerar a existéncia de propriedade no

ambiente virtual e a possibilidade de sua livre disposi¢éo, denotando a liberdade econémica.

% Adota-se o sentido amplo de recursos, portanto, nos termos do Dicionario Michaelis online (2021): “aptiddes
naturais ou inatas para fazer algo; meios pecunidrios, recursos financeiros, posses”.
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A liberdade econémica teria uma conotagéo social, relacionando-se ndo somente com o
ambito individual, mas projetando efeitos sobre a coletividade, sendo ela um fator essencial na
efetivacdo de liberdade politica, apresentando-se, conforme indicam alguns autores, como um
meio de dispersdo do poder concentrado (FRIEDMAN, 2014, p. 17).

Especificamente analisando a dogmatica juridica brasileira, a liberdade econémica
estaria garantida por meio de normas diretamente relacionadas a propriedade e a livre iniciativa,
nos termos dos artigos 1° 1V, artigo 5° XXII; e artigo 170, caput, todos referentes a
Constituicdo Federal. No ambito da Internet, a Lei n® 12.965/2014, o artigo 2°, V, estabelece a
livre iniciativa, dentre outros, como um dos fundamentos da Internet, sendo seu uso
disciplinado, nos termos do artigo 3°, VIII, visando a liberdade dos modelos de negdcios ali
promovidos. Trata-se, portanto, de um direito manifestado sob a forma de espacos de auséncia
estatal, limites expressos sobre os quais deve ser omitida a atuacdo, ressaltando o carater
primordial das violagdes empreendidas pelo Estado.

Ainda assim, h& que se ressaltar a possibilidade de violacfes a liberdade econémica,
tendo como origem agentes privados na Internet, especialmente empresas digitais que atuam
em carater anticompetitivo, adotando praticas econémicas que dificultam ou causam embaraco
a liberdade econémica dos utilizadores, medidas essas que possuem pouca Visibilidade e
escassos instrumentos juridicos adequados a sua garantia.

Exemplos como o Google (CLEMONS; MADHANI, 2010, p. 51) sugerem o enorme
poder econdmico (e, por consequéncia, computacional) de companhias digitais, de forma que
seu controle sobre 0 mercado de buscas e publicidade digital poderiam ser empreendidos para
violar direitos dos utilizadores da rede, o que demandaria atuacgdes positivas dos Estados para
efetivar esses direitos e garantir que agentes econdmicos poderosos ndo facam uso desses
atributos para violar a liberdade econdmica de utilizadores da Internet.

Pensemos em negdcios juridicos legalmente permitidos, que se ddo por meio de um sitio
digital especializado na intermediacé@o entre compradores e vendedores. Apesar da legalidade
do objeto do negdcio juridico, é possivel que o sitio, langando méo de seu poder de codificagdo
e, através de algoritmos, ndo permita aquela espécie de negocio juridico sem que existam
motivagdes razodveis para tanto. Apesar de contrastar com a liberdade econémica do préprio
sitio digital, ha que se conceber o seu poder econémico e sua utilizacdo de forma abusiva, o que
representaria o exercicio do poder programacional do sitio digital para violar a liberdade
econdmica.

Ainda na esfera isotOpica, vale citar o caso das corretoras digitais de criptomoedas, que

sofreram forte abalo nos seus negdcios digitais apds terem suas contas em instituicoes
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financeiras ilegalmente encerradas, impedindo o exercicio de suas atividades. Trata-se de
operacdo intimamente atrelada a Internet, envolvendo criptoativos que, por motivos de
exercicio de poder, externamente, sofrem expressiva limitacdo na sua liberdade econémica.
Diversos casos foram submetidos a analise judicial nos diversos Estados da Unido, sendo um
dos mais iconicos aquele movido pela empresa Walltime Ltda. em face da Caixa Econémica
Federal (BRASIL, 2020), no qual foi reconhecida irregularidade no encerramento das contas
bancarias, havendo, inclusive, analise do Conselho Administrativo de Defesa Econémica sobre
tais casos (BRASIL, 2018), dada a potencial existéncia de condutas anticoncorrenciais que,
portanto, violam a liberdade econdmica dos utilizadores.

Dessa forma, as violacGes a liberdade econémica teriam forma por meio de medidas
estatais ou medidas privadas, de forma que a normativa se mostra mais adequada a conotacéo
negativa, portanto, que visa garantir a liberdade face ao Estado. Sob um prisma positivo, de
medidas executivas de viabilizacdo e impedimento as violagdes promovidas por entes estatais,
vé-se uma atuacdo estritamente centrada em mecanismos isotopicos, portanto, adequados a
realidade do mundo dos atomos, inexistindo mecanismos juridicos aptos a promoverem tal
direito no ambiente digital, sob um ponto de vista utdpico.

Mais uma vez, relembramos os algoritmos como ponto crucial na falange violadora das
liberdades sob um ponto de vista digital, considerando, também, seu impacto sob a realidade
econdmica. Algoritmos sdo capazes de produzir lesdes consideraveis na liberdade econémica
exercida pela via digital, impedindo o exercicio de atividades licitas ou mesmo impondo
embaracos pautados em inferéncias inexatas que, numa Optica imediata e utdpica, ndo sdo
repudidveis e ndo se encontram sujeitos a ditames do devido processo legal.

Citamos o exemplo do algoritmo de viés do sitio digital Youtube, especializado na
disponibilizacdo de videos, no qual os algoritmos podem impactar o nivel de acesso e
disponibilizagdo dos videos com base em inferéncias acerca do seu contetdo (KIRDEMIR et
al, 2021, p. 106). Nesse sentido, a livre alocagdo de recursos e o exercicio de atividades
econémicas ficam dificultadas, impondo, portanto, afetacdo a liberdade econémica. Um
determinado individuo, que produz videos como atividade econdmica, pode ver sua liberdade
econbmica diretamente afetada quando um algoritmo, ao analisar a imensa coletanea de dados
que compdem sua producéo, retira-o do sitio, alegando possuir contetido que viola normas e
politicas de utilizagdo da plataforma.

Os autores (KIRDEMIR et al, 2021, p. 116), referindo-se ao algoritmo do sitio Youtube,
compreendem a existéncia de algoritmos intensamente marcados por vieses, portanto,

predeterminados conforme padrbes programados, de forma que atuam sempre tendo um filtro
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pré estipulado sobre o qual as saidas (outputs) ja possuem uma tendéncia esperada, muito antes
do aporte da entrada (input). Tal situacdo pode afetar as atividades econdémicas desenvolvidas
nessa plataforma, que se veem sujeitas a normas nao previsiveis e cuja execucdo ocorre de
forma autbnoma e imediata.

Dessa forma, especialmente na era da informacdo, hd que se considerar violacbes a
liberdade econbmica especialmente produzidas por agentes privados, com as préaticas
violadoras alavancando-se pela dificuldade de empreendimento por parte do Estado de medidas
afirmativas de liberdade na Internet, o que torna tais direitos garantidos sob uma Optica

negativa, no entanto, ausente de mecanismos eficientes de efetivagéo.

2.3 Privacidade no ambiente virtual

A privacidade mostra-se como um dos direitos humanos mais afetados no ambiente
digital, especialmente considerando a ampliacéo dos meios de vigilancia digital (SNOWDEN,
2019, p. 99-100) e a absorcao social de um padrdo comportamental, tipicamente marcados pela
transparéncia (HAN, 2018, p. 88). Inicialmente, ha que se considerar que o direito a privacidade
aqui abordado se pauta na sua nocdo lata, portanto, aquela que compreende o direito a
privacidade (stricto sensu) e o direito a intimidade. Muito embora autores denotem a intimidade
como um integrante da propria nocdo de privacidade, partindo da distin¢cdo adotada pela
Constituicao Federal, opta-se por adotar tal paradigma, compreendendo o direito a privacidade
“abarcando todas as manifestacdes da esfera intima” (SILVA, 2005, p. 206).

Warren e Brandeis (1890, p. 193) constroem uma defini¢do para a privacidade com base
no direito de ser deixado em paz (right to be alone), estar tranquilo e s4, em uma escala ampla,
capaz de albergar todos os aspectos da vida humana que se distinguem da esfera publica e
afirmam, portanto, a esfera privada.

E necessario cautela para importar as construcdes juridicas do modelo consuetudinario
estadunidense, no entanto, as construcdes dos autores mostraram-se de enorme relevancia,
partindo, para tanto, de uma analise que fuja de pontos de fragilidade e dificil transposi¢do
(ZANINI, 2015). Ressalta-se que a construcao dos autores permitiu o entendimento de que o
direito a privacidade é autdnomo, apesar de manter estrita relagdo com a ampla protecéo do
direito de propriedade e a liberdade, conforme bem denotam os autores no seu ensaio teorico.
Ainda assim, trata-se de um direito cuja conceituacdo é marcada por diversas duvidas e

imprecisoes.
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Pierre Kayser (1984, p. 49), partindo de construcdes jurisprudenciais da Suprema Corte
Estadunidense, compreende o direito de privacidade como o direito de um individuo adotar, por
si, decisOes na esfera da sua vida privada, com a intimidade, por sua vez, centrando-se no direito
de o individuo reservar informacbes e segredos que dizem respeito a sua pessoa do
conhecimento coletivo, derivando da “riservatezza” do direito italiano (DOTTI, 1980, p. 115).
Portanto, lato sensu, o direito a privacidade seria o direito dos individuos gozarem a vida sem
qualquer embaraco e distante aos olhos de terceiros, evitando qualquer forma de confusdo entre
as esferas privada e publica que exponha suas informacdes.

A visdo da privacidade estaria diretamente relacionada a nocdo de autonomia, que
possui reflexos, também, sobre a liberdade econdmica, de pensamento e de navegagao (além de
outras liberdades fora do escopo de trabalho). A autonomia diria respeito ao exercicio da
reflexdo critica de forma autodeterminante, sendo que medidas coercivas ou deceptivas
acabariam por representar situacbes de perda da determina¢do do individuo, portanto,
limitacdes a sua autonomia, conforme denota Dworkin (1988, p. 14). No contexto da Internet,
dada vénia ao pensamento do autor, ha que se considerar um contexto de exercicio de poder,
que retira quase a totalidade do controle pessoal do individuo sobre seus dados, ausentes
mecanismos, dentro da 6ptica do poder informacional, que permitam ao individuo exercer
controle autbnomo (BERLE, 2020, p. 46).

Raymond Wacks (1989, p. 14) parte da nocdo de que a privacidade esta diretamente
associada a capacidade de controle do individuo sobre suas informacdes, uma visdo que se
mantém estritamente relacionada a critérios de propriedade e, portanto, atrelada a uma dinamica
técnica pouco coerente com a era da informacdo. A visdo do autor pouco adequa-se a realidade
socioecondmica da era informacional, na qual a visdo estrita de propriedade é fragilizada e,
além disso, surgem condi¢des sociais, econdémicas e juridicas que alteram totalmente a
capacidade dos individuos controlarem autonomamente suas informacdes.

Helen Nissenbaum (2010, p. 70) descreve a privacidade por meio de uma nogéo
contextual de integridade, portanto, que leva em conta a totalidade do ambiente e relacdes que
a cercam. Nesse sentido, a protecdo da privacidade seria centrada em evitar que informacoes
intimas dos individuos acessassem as fronteiras externas do contexto socialmente condizente.
O que se entende, portanto, € que as informagdes intimas teriam sim algum &mbito de circulagao
fora do controle direto do seu possuidor, como uma questdo inerentemente socioldgica,
constituindo a privacidade o direito de manter essa circulacdo restrita aos ambientes e/ou
circulos socialmente adequados.

Nissenbaum (2010, p. 231) exp0e acerca da privacidade:
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Nos temos direito a privacidade, mas ele ndo é um direito de controlar as informagdes
ou o direito de acessar a essas informacdes restritas. A privacidade trata do direito de
viver em um mundo no qual nossas expectativas sobre o fluxo pessoal de informacdes
¢, na maior parte, conhecido. Tratam-se de expectativas formadas ndo somente pela
forca do habito ou pela convencédo, mas pela confianga geral no suporte mituo desses
fluxos seguindo os principios-base da vida social, moral e politica. Chama-se de
integridade contextual, alcancado através do balangco harménico das regras sociais,
normas, valores locais e gerais, finalidades e objetivos.*

Um ponto que merece ser analisado é a ideia de que a privacidade serve, exclusivamente,
aqueles individuos que possuem “algo para esconder”. Trata-se de uma ideia ma formada acerca
da natureza desse direito e sua utilidade para a afirmagéo da cidadania. Conforme indica Dan
Solove (2011), a privacidade ndo € sobre esconder coisas ilicitas ou que afetem os individuos
de qualquer forma, mas sim um mecanismo para o exercicio de diversos outros direitos, como
0 caso da liberdade de expressdo, liberdade de associacao e etc.

Sob essa 6tica, haveria que se considerar o impacto da técnica informacional sob o
contexto socioldgico, efetivamente instaurando ambientes de vivéncia virtual que moldam as
formas de manifestacdo das relacbes humanas. Dada a cultura de massas de relativizacdo da
privacidade, com a constante ampliacdo da transparéncia na rede (HAN, 2018, p. 108), ha que
se pontuar a existéncia de uma retracdo massiva dos padrdes de privacidade, com exposi¢oes
crescentes que, conforme exposto, servem a finalidade politicas e econdmicas, muitas vezes
ocultadas do campo de visdo dos utilizadores da Internet.

Tratando-se de um conceito com diversas concepcles, havendo autores que fazem
questdo de ressaltar o carater “escorregadio” da privacidade (WHITMAN, 2004, p. 1153).
Diante disso, héa que se falar na necessidade de reconsiderar as defini¢ces de privacidade sob a
égide da técnica informacional, averiguando, efetivamente, os pontos sobre os quais se estrutura
a esfera privada e sua protecdo, ao menos no nivel dogmatico.

Na visdo de Tulio Vianna (2006, p. 73), diante de uma sociedade transparente, como a
informacional, ha que se reconhecer a privacidade como uma triade formada pelo direito de ndo
ser monitorado, o direito de ndo ser registrado e o direito de ndo ser reconhecido. Finn et al
(2013, p. 4) compreende a existéncia de sete tipos de privacidade, com eles adequados a

realidade técnica da era informacional e as novas projecdes da intimidade humana. A

% “We have a right to privacy, but it is neither a right to control information nor a right to have access to this
information restricted. Instead, it is a right to live in a world in which our expectations about the flow of personal
information are, for the most part, met; expectations that are shaped not only by force of habit and convention
but a general confidence in the mutual support these flows accord to key organizing principles of social life,
including moral and political ones. This is the right | have called contextual integrity, achieved through the
harmonious balance of social rules, or norms, with both local and general values, ends and purposes” (traducéo
livre).
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privacidade tomaria a forma tanto da vedacdo ao acesso as informaces sigilosas, assim como
o tratamento e a utilizacdo desses dados para finalidades politicas, econdmicas, sociais e
juridicas, considerando os tragos de violagdo a esfera privada que assumem forma na realidade
informacional (FLORIDI et al, 2015, p. 165).

A privacidade da pessoa relaciona-se diretamente ao direito de o individuo manter seu
corpo, suas funcbes e caracteristicas privadas, tratando-se de faceta do direito diretamente
ameacada por tecnologias de reconhecimento por imagem e mecanismos biométricos. A
privacidade de comportamento e acdo refere-se ao direito de o individuo exercer, livremente,
seus comportamentos, acGes e habitos fora da visibilidade publica, encontrando forte oposicéao
por meio das tecnologias de rastreamento e vigilancia. A privacidade de comunicacdo e a
privacidade de dados e imagens refere-se diretamente ao contetdo informacional, portanto,
atrelados ao direito de o individuo ndo ter seus dados e telecomunicagdes interceptados por
agentes estatais ou privados.

A privacidade de pensamento, conforme denotam os autores, trata-se de uma faceta da
privacidade, cuja protetiva ainda € parcialmente realizada pelas limitacGes da técnica, tratando-
se do direito de reservar seus pensamentos da visibilidade pablica. Ainda assim, ha que se
ressaltar o impacto de tecnologias de inferéncia e algoritmos de analise, que permitem
compreender padrdes humanos por meio do processamento e anélise de dados.

A privacidade localizacional diz respeito ao direito de acessar locais publicos,
semipublicos e privados sem ser monitorado e controlado. Por fim, a privacidade de associagédo
diz respeito ao direito de se reunir e associar a outros individuos sem serem tais
comportamentos expostos publicamente, direito que é violado por meio de algoritmos de
andlise de padrdes de massa.

E importante considerar que, tratando-se de uma realidade imersa em dados, grande
parte do conteldo tutelado pelo direito a privacidade encontra-se manifesto sob a forma de
dados digitais, bits, sejam eles nativos da prépria rede ou aportados a rede. A protetiva do direito
a privacidade sobre informagdes é uma questéo ja estabelecida tanto no dominio tedrico quanto
dogmatico, que decorre da sua propria construcao tedrica. Warren e Brandeis (1890, p. 200),
ao se debrucarem sobre o direito & privacidade, especificamente em resposta ao crescente
avanco das midias jornalisticas, ja partia do entendimento de que a tutela da Quarta Emenda a
Constituicdo dos Estados Unidos da América referia-se, efetivamente, ao conteddo, néo
dizendo respeito a via de manifestacdo ou a sua propriedade. O direito a privacidade, portanto,
protegeria “pensamentos, emogdes € sentimentos”, sejam eles expressados por quaisquer das

vias.
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Partindo de um exemplo, ha que se considerar que o sigilo de correspondéncia ndo se
refere ao direito de propriedade da carta ou mesmo a tutela dos direitos autorais do subscritor.
O que ha, na verdade, é a protecdo daquele contetdo ali expresso, que diz respeito ao amago
do individuo. Tal situacdo se transporta com facilidade ao ambiente digital, de forma que os
dados, em si, carreiam contetidos, muitas vezes com maior expressividade do que meios fisicos
de armazenamento e transferéncia de informagoes.

Diante disso, considerando a realidade que nos cerca, percebe-se que o escopo de
trabalho aqui proposto se coaduna com uma dinamica marcante, qual seja, a manifestacao das
informacdes sob a forma de dados digitais que, ao denotarem informacdes oriundas de pessoas
naturais, assumem a definicdo de dados pessoais, tomando como base a prépria dogmatica e a
sua disposicdo nesse sentido®. Portanto, a violagio de privacidade dentro dos ambientes
virtuais ocorre, necessariamente, por meio da obtencéo, captura ou processamento de dados
pessoais.

Os novos padrfes pautados na técnica informacional acabam por definir o ambiente
digital como um espaco de transparéncia, ndo sob uma visao livre da realidade regulatéria que
se desdobra, mas sob a visdo da existéncia de robustas medidas de imposicdo de vigilancia,
pautado no paradigma técnico e nos modelos socioeconémicos regentes. Acerca disso, expdem
Perry e Roda (2017, p. 66):

Regramentos legais internos e externos para a protecdo da privacidade encontram
enorme dificuldade para seguir os passos do desenvolvimento do setor tecnoldgico.
O uso de sistemas digitais pode engendrar um nimero grande de ameagas em razao
de sua variedade de prolongamentos?.

Nas palavras de Byung Chul Han (2018, p. 108), trata-se de uma sociedade pautada em
um modelo de pandptico digital, que se diferencia por acumular, juntamente ao amplo espectro
de visibilidade e limitacdo da privacidade, a conexdo dos individuos e a intensa comunicagéo.

Refletindo em um meio de comunicacdo marcado por sua densidade quantitativa e
expressividade de utilizadores, a hiperconectividade da rede garante padrdes de vigilancia a
niveis nunca antes experimentados, que se desdobram sob a forma de mecanismos de vigilancia
estatais e privados sobre os individuos no ambiente digital. Gois Janior (2002, p. 95) indica a

Internet como um ambiente tipicamente marcado pela violagédo de privacidade, enquanto uma

60 A Lei n° 13.709/2018 define, em seu artigo 5°, I, os dados pessoais como toda informacéo relacionada a pessoa
natural identificada ou identificavel.

61 “National and regional legal frameworks for the protection of privacy have struggled to keep pace with the
breakneck rhythm of development in the technology sector. The use of digital systems may engender a number
of privacy threats due to a variety of causes” (tradugéo livre).
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situacdo nata ao modelo informacional por ela empreendido, estando tal situacéo ainda atrelada
a vastiddo dos seus meios, a dificuldade regulatéria e o alto grau de anonimato que existe.

Um dos pontos base para a compreensdo da violagéo a privacidade no ambiente virtual
é entender a derrocada das balizas diferenciadoras da esfera publica e da esfera privada,
inaugurando um ambiente que, por meio da técnica, permitiu a sobreposicdo de esferas de
transparéncia aos ambitos de protecdo da intimidade. Trata-se de fenémeno decorrente de uma
série de questbes, dentre elas, questdes psicoldgicas naturais do ser humano, expansdo das
formas de controle e abducdo dos individuos pelos padrées culturais massificados, sendo a
ascensdo da era digital um fendbmeno catalisador, que foi possivel desenvolver e aplicar
“mecanismos cada vez mais capazes de romper as ja esmaecidas divisas entre a esfera publica
e privada (RODRIGUES; MARCHETTO; BARRIENTOS-PARRA, 2019, p. 507).

Os vanguardistas Warren e Brandeis (1890, p. 195) ja compreendiam a expansao dessa
dindmica muito antes da era informacional, propondo teorizacéo sobre o direito a privacidade
e intimidade em resposta ao fenbmeno da massificacdo jornalistica do fim do século XIX,
denotando uma escalada progressiva que, sob a analise proposta, alcanca seu apice junto ao
mundo dos bits, com violag¢bes cada vez mais eficientes e menos visiveis aos utilizadores. Os
autores entenderam pela existéncia de uma relacgao estrita entre a privacidade e a tecnologia.

As violagdes a privacidade, portanto, ndo sdo uma questdo da era informacional, no
entanto, assumem notoriedade em raz&o de seu carater omnipresente e proeminente, que atinge
quase a totalidade dos aspectos da vida humana (BERLE, 2020, p. 41). Paul Armer (1975, p.
13), ja na década de 1970 ressaltava a potencialidade dos impactos da violacdo a privacidade e
a liberdade humana em semelhante passo, ao incremento da técnica computacional. Nesse
sentido, trazendo a visdo iconica de Balkin (2004, p. 2) sobre os impactos do fendmeno da
Internet sobre as relagdes socioeconémicas, e, por consequéncia juridicas, ha que se ver como
a tecnologia virtual salienta as violagOes de privacidade.

Grande parte dos espacos virtuais, sitios e aplicacfes digitais que compdem a rede
mundial de computadores mostram-se ausentes de mecanismos regulatérios eficientes, capazes
de executar a garantia e a efetivacdo da privacidade dos utilizadores (PERRY; RODA, 2017, p.
64). Tal situacdo se coaduna perfeitamente com os chamados espacos alegais, teorizados por
John Laprisse (2013), que denotam ambientes que, em razdo da diferenciacdo técnica e
fragilidade dos mecanismos institucionais, sofrem com a auséncia de mecanismos de exercicio
de controle institucionalizado, portanto, ausentes medidas estatais capazes de garantir e efetivar

direitos humanos. Abre-se espaco para que os Estados promovam atividades ilicitas de
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vigilancia e censura, com correlatas atividades por parte dos agentes privados, que promovem
violagBes a privacidade com objetivos econémicos.
Nesse sentido, (MARCHETTO; BARRIENTOS-PARRA; RODRIGUES 2019, p. 512):

A alegalidade, portanto, denota um dominio digital livre, incapaz de sujeitar-se as
dindmicas diretas de controle do Estado, mas, além disso, conforme denota John
Laprisse, trata-se de um ambiente no qual o Estado tem a liberdade de agir conforme
seus interesses, sem amarras legais que possam impedi-lo de lesionar direitos.

Governos e empresas, conforme indicam diversos autores, possuem uma atuacao
conjunta para monitorar e realizar controle sobre os utilizadores da rede, exercendo tais praticas
de forma oculta, por meio de algoritmos e sistemas camuflados de vigilancia®. O Estado, na
grande maioria das vezes, empreende vigilancia com objetivos politicos, especialmente
centrados no controle dos individuos, prevencdo de criminalidade e terrorismo e outras
situagBes relacionadas as suas finalidades precipuas®® (chamado de security tracking).

A atuacdo das empresas, por sua vez, € centrada nas questdes econdmicas, portanto,
melhoramento de modelos de negdcios, venda de produtos informacionais, vendas de dados e
processamento, terceirizacdo de atividades de vigilancia estatal, dentre diversos outros
(chamados de comercial tracking). Shoshana Zuboff (2019, p. 14) indica a ascensdo de um
modelo capitalista de vigilancia pautado na violagéo da privacidade humana, fazendo o uso de
dados humanos “como matérias-primas para a compreensao de comportamentos” e emprego de
praticas de mercado.

O acesso as informacdes dos individuos, em dindmica violatoria & privacidade, alcanga
seu maior nivel em toda histéria humana (CHESTERMAN, 2011, p. 251), sendo elas usadas
em constantes medidas orientadas a finalidades politicas e econdmicas, de forma que o
exercicio de poder, por meio da via digital, considerando o poderio informacional desses
agentes, excede absurdamente o consentimento publico (BERLE, 2020, p. 48).

Narayanan e Shimitov (2009, p. 175-176) indicam uma enorme dificuldade na garantia
da privacidade e anonimato na rede diante da presenca de dados pessoais no ambiente digital,

sugerindo o ambiente digital como propicio a ataques a privacidade. Os mesmos autores

62 Citamos, como exemplo, o Sistema Pegasus, produzido pela Agéncia de Inteligéncia Israelense, recém divulgado
pela ONG Forbidden Memories e pela Anistia Internacional como um dos casos mais extremos de vigilancia
digital. Trata-se de um sistema pautado em uma atuacgdo viral, ou seja, infecta dispositivos eletrdnicos de forma
sorrateira, capotando, ilegalmente, mensagens, fotos, e-mails, além de gravar audios, enviar alertas e obter
imagens, tudo isso sem conhecimento do utilizador (ANISTIA INTERNACIONAL, 2021).

83 Além do caso narrado, podemos trazer a discussao a vigilancia empreendida pelos Estados durante o controle da
pandemia de COVID-19, na qual foram utilizados diversos mecanismos de afetacdo a privacidade para controlar
a disseminacao do virus e realizar controles sanitarios (RODRIGUES; MARCHETTO, 2020).
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(NARAYANAN; SHIMITOV, 2008, p. 113-114) indicam a fragilidade do individuo no
ambiente digital, demonstrando como banco de dados distintos, e sem quantidades massivas de
dados pessoais, podem ser cruzados e projetar efeitos expressivos sobre a privacidade dos
utilizadores.

Definidas as facetas do direito de privacidade dentro da era da informacdo e suas
principais formas de violagéo, intermediados pelo ambiente da Internet, h4 que se pontuar as
principais origens dessas ameacas, indicando as fontes e os motivos pelos quais o direito de
privacidade é afetado digitalmente. Conforme descrevem Perry e Roda (2017, p. 68), a base
das violacdes de privacidade advém de quatro dindmicas basicas, sobre as quais podem ser
compreendidas a totalidade dessas manifestacbes no ambiente virtual, fragilidades no
gerenciamento de dados, erros humanos e, por fim, acfes ndo autorizadas de coleta e
distribuicdo de dados.

As fragilidades no gerenciamento de dados referem-se as falhas na preservacdo de
informagdes privadas por parte do individuo ou qualquer um que tenha acesso a ela e tenha o
dever de garantidor da sua integridade, muitas dessas falhas ligadas a situacbes de
vulnerabilidade dos utilizadores da rede. Especificamente as a¢fes ndo autorizadas de coletas
se referenciam as intrusdes, invasdes forcadas da privacidade, interceptacdo de informacdes,
indicam o acesso ndo autorizado a dados privados por meio de praticas de espionagem (KIZZA,
2017, p. 95-96).

Um ponto que merece atencao, apesar de ndo compor uma forma direta de violagéo de
privacidade, é o empreendimento de praticas de visibilidade social e auto exposi¢cdo da vida
privada, questdes relacionadas, diretamente, a massificacdo cultural no ambiente da Internet,
que expdem uma visao consideravel acerca da fragilizacdo da privacidade (PERRY; RODA,
2017, p. 76). Falque-Piorretin (2020, p. 9) expde essa questdo com clareza, indicando o empasse

entre os beneficios criados pelas redes sociais e 0s seus maleficios a privacidade:

A influéncia crescente das tecnologias da informacdo e da comunicacdo sobre a
organizagdo da sociedade chega ao ponto que a norma do “todos conectados” parece
ser irresistivel e irreversivel. (...) A explosdo no uso das redes sociais, que contribuem
mais e mais & expressdo do individuo e, também, sdo mais e mais consumidoras de
dados pessoais.®*

Diante de uma efetiva revolugéo social, conforme entende Dominique Cardon (2020, p.

12), os individuos veem-se social e culturalmente vinculados a ambientes digitais de exposicao,

84 (traducéo livre).
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numa clara dindmica de transparéncia, que denota a realidade informacional que nos cerca
(HAN, 2018, p. 107). As nocOes de informacdo privada assumem conota¢do demasiadamente
etéreas, considerando o estimulo socioeconémico a ampliacao das areas de vasdo da intimidade
(PERRY; RODA, 2017, p. 76), situacdo que, por si, impede uma compreensdo plena dos valores
da privacidade e sua utilidade a dignidade humana.

A afetacdo a privacidade, por meio da cultura de exposicdo nascente com a
democratizacdo do acesso a Internet, decorre ndo somente de uma vigilancia promovida por
agentes de poder, mas uma exposicao que, em razao dos padrbes derrocados de privacidade,
pode ser exercida por outros individuos. Cardon (2020, p. 13), em referéncia a iconica ficcdo
de Orwell, indica o fenémeno sociolégico da vigilancia pelos iguais na era da informéatica como
“Big Other” ou vigilancia lateral, em um modelo de panoptico digital centrado na hiperconexao.

Os dados assumem cada vez mais valor no contexto da técnica informacional, seja esse
valor econdmico, politico, social ou cultural, de forma que a sua coleta e armazenamento
assumem proporcdes expressivas. Nesse sentido, Berle (2020, p. 44) compreende que a
realidade digital instaurou um novo contrato social, que é tipicamente por nds presenciado
durante a vivéncia digital. Conforme descreve o autor, a vida no mundo dos bits, dentro do
socialmente esperado e adequado aos padrdes comuns, depende da cessdo, captura,
processamento e armazenamento de dados privados.

O modelo juridico estadunidense de protecdo da privacidade pauta-se na voluntariedade
das partes, conforme indicam icénicas jurisprudéncias da Suprema Corte®®, situagio um tanto
quanto displicente com relacdo ao ambiente digital que a sociedade se insere. Dentro de uma
sociedade informacional, dotada de mecanismos algoritmicos, procedurais e arquiteténicos de
controle e vigilancia, sem possibilidades de oposi¢do (auto executivos), ndo ha que se omitir
regulacdo sobre essa técnica e acreditar na voluntariedade das partes em zelar pela sua
privacidade, de forma que a auto exposicao se apresenta como um fator ndo juridico, mas que
produz efeitos relevantes na esfera do direito, especialmente considerando as afetacfes
intrincadas a privacidade.

Tal situacdo traz uma relevante discusséo juridica, especialmente considerando que
alguns autores apontam a privacidade, portanto, o contetdo protetivo do direito a privacidade,
como uma questdo valorada pelo contexto, ndo possuindo um valor intrinseco (BERLE, 2020,
p. 70). Nesse sentido, a realidade digital imporia circunstancias diferentes a tutela da

privacidade, reduzindo em muito a esfera protetiva, em razéo de suposta alteracdo na nogéo de

85 Katz v. United States (EUA, 1967, p. 361); United States v. Knotts (EUA,1983, p. 277); Smith v. Maryland
(EUA, 1979, p. 736); United States v. Miller (EUA, 1976).
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privacidade, podendo considerar, por exemplo, as exposi¢des “voluntdrias” dos individuos
junto a rede. Berle (2020, p. 70) compreende, com razdo, a utilidade de um conceito de
privacidade Util a realidade juridica, capaz de identificar casos que efetivamente demandam
protecdo e, assim, justificam a incidéncia da protetiva, refletindo na nao interferéncia para a
protecdo de qualquer evento tido como indesejavel.

No entanto, h& que se compreender a cooptacdo da realidade digital pelos agentes de
poder, empregando mecanismos efetivos para incentivar individuos a, autonomamente,
esporem seu ambito privado, o que indicaria uma possivel limitacdo a nocdo da privacidade
como dotada de relevancia conceitual. Rodrigues, Marchetto e Barrientos-Parra (2019, p. 511)
compreendem que existem relevantes exposi¢cdes por parte dos proprios utilizadores da rede
que nao sao autébnomas, denominadas pelos autores como exposi¢oes “semi-voluntarias”, por
envolver uma falsa percepc¢éo de liberdade e, a0 mesmo tempo, impondo padrdes de exposicdo
como condic@es a utilizagdo de dominios digitais e aplicagdo. Ha que se considerar a existéncia
de termos de uso e politicas de privacidade no ambiente digital que s&o opressivos a privacidade
e seguranca dos utilizadores (ZUBOFF, 2019, p. 13), de forma que alguns servicos ou
aplicacdes, usualmente necessarias no atual estagio da vida moderna, tém sua funcionalidade
vinculada a aceitacao das préaticas de vigilancia.

Citemos o exemplo de um sitio digital que exija que, para 0 acesso ao seu contetdo, o
utilizador concorde, expressamente, com termos de uso leoninos, que impdem a captacao de
dados. Surge para os utilizadores da rede um dilema constante no atual estagio da técnica
informacional, a escolha entre ceder informacdes pessoais ou nao as ceder e, por consequéncia,
ndo obter os servicos, conteddo ou produtos pretendidos na rede (PENG, 2014, p. 4). Shoshana
Zuboff (2019, p. 13) cita 0 exemplo de um termostato digital vendido para o aquecimento
domeéstico nos Estados Unidos da América, cuja ndo aceitacdo dos termos de processamento
dos dados e auséncia de conexdo com a Internet ndo s6 impediria o funcionamento normal do
aparelho, mas também poderia levar a sérios problemas de funcionamento, portanto, forcando
os utilizadores a concordar com tais préaticas.

N&o somente isso, ha que se falar na indisponibilidade dos direitos humanos, de forma
que adotar padrdes mais permissivos junto a Internet, para autorizar ameagcas a privacidade dos
utilizadores, representaria clara relativizacdo dos direitos e da dignidade humana. Ha que se
falar, portanto, que, apesar do ambiente digital prover alteracfes robustas na nocdo de
privacidade, é necessario manter niveis de protecdo dos direitos humanos dentro dos padroes
de tutela marcados pela indisponibilidade e né&o retrocesso, concebendo ponderagdes entre

direitos em casos que tal medida se faca necessaria e seja legitima.
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Especificamente na questdo da privacidade, Berle (2020, p. 119) entende que haveria a
possibilidade de limitacbes ao direito de privacidade quando cumpridos alguns requisitos
minimos pelo Estado. Nesse sentido, caberia somente ao Estado promover tal ponderacdo e
adotar medidas de limitacdo a privacidade, sendo inviavel tal medida quando proveniente de
agentes privados.

Segundo o autor, a legitimidade de medidas de limitacdo a privacidade, tipicamente
medidas de vigilancia e interceptacdo de dados, seriam viaveis quando existente necessidade
devidamente comprovavel e proporcionalidade, de forma a evitar medidas intrusivas capazes
de reverberar sobre outros direitos humanos. Além disso, haveria que existir medidas adequadas
de devido processo legal, haja vista a necessidade de limitagdes aos direitos ocorrerem por tal
via, além da transparéncia das medidas e estruturacdo de protetivas contra a reutilizacao desses
dados ou empenho a outras finalidades que nédo aquelas exasperadas.

H& que se considerar um outro fator a ser levado em conta ao referir-se as dindmicas
béasicas, que permitem violagGes de privacidade no mundo dos bits, a vulnerabilidade técnico-
informacional. A vulnerabilidade técnico-informacional diria respeito a individuos ou grupos
gue possuem hipossuficiéncia técnica no ambiente da Internet, portanto, ndo possuindo
mecanismos técnicos habeis para se opor as medidas violadoras engendradas pelos possuidores
do poder programacional. O ambiente virtual € composto por sistemas complexos, marcados
por constantes transformacdes, com interagdes complicadas, o que tira dos utilizadores a sua
capacidade de controlar sua prépria informacdo (ROUSSEAUX; SAUREL, 2014, p. 77).

Uma diferenca bésica entre estruturas tecnicamente capazes de engendrar poder por
meio de seus aparatos e pessoal autorizado. Trata-se, assim, de uma desigualdade
computacional, na qual Estados e grandes empresas contam com um anteparo de poder
econbmico que o0s prové expressiva capacidade de estruturar espagos e processos virtuais que
sequer sdo percebidos pela grande massa, que possui reduzido conhecimento computacional e
poder econdémico abreviados. Pode-se afirmar que seria a referida vulnerabilidade a base sobre
a qual se estrutura a algocracia, na qual os avancos tecnologicos sdo tdo expressivos e
concentrados nas grandes figuras da Internet (Estados e grandes Empresas), que estruturam
formas inovadoras de violacdo a privacidade e, fragilizados, ndo resta opcao aos utilizadores
sendo sujeitarem-se a essas dinamicas ou, ainda, nem mesmo tomar conhecimento delas.

Sendo a rede mundial de computadores um espacgo que permite a adogdo de modelos
regulatorios proprios e nativos, fala-se na concentracdo do poder em estruturas que os utilizam

de forma ndo democratica, com a concentragdo do poder de gestdo e arquitetura da rede em
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esparsos agentes, que possuem, assim, o poder para regular o ambiente digital e impor modelos
algocraticos de dominagdo e violacéo de privacidade.

Nas palavras do filésofo da técnica Bernard Stiegler (2020, p. 18), a estrutura da técnica
algoritmica figura como uma nova forma de governamentalidade, especificamente atenta a
dinamica dos algoritmos, tendo como ponto fundamental a atuagdo da big data® e seu efeito
sobre o individuo e sua privacidade. Segundo o autor, a atuagdo de sistemas robustos de
processamento massificado de dados favorece a adocao de uma visdo comportamental centrada
em ndmeros, que permite aos gerenciadores desses sistemas antecipar comportamentos, riscos
e oportunidades, criando padr@es de vigilancia que afetam néo so a privacidade dos individuos,
mas também a sua liberdade de pensamento, econdmica e de navegacdo, isso sem falar nas
liberdades consideradas sob a visdo isotopica.

Portanto, alguns agentes possuem capacidade e conhecimento para regular e controlar
as estruturas da Internet. Essa concentracdo do poder acaba por dar uma vantagem expressiva
a tais entes, que fazem tal vigilancia quase a total revelia ou submissao dos utilizadores. Nao
somente isso, ha que se considerar também a vulnerabilidade técnica das normativas, que, em
sua grande maioria, foram providas antes da ascensdo da era da técnica informacional, o que
significa que, apesar da neutralidade técnica de grande parte das normas de direitos humanos,
existem dificuldades estruturais relevantes que dificultam a tutela e efetivacéo da privacidade.

Pensemos que a Constituicdo Federal foi promulgada em 1988, enquanto a Declaracéo
Universal dos Direitos Humanos foi estabelecida em 1948, o que significa que seus meios nao
se aderem com perfeicdo aos padrbes técnicos atuais, conforme bem indicam Perry e Roda
(2017, p. 71). Nas palavras de Berle (2020, p. 45), a maior parte das protetivas legais datam do
século XIX e XX, indicando uma incapacidade de responder efetivamente as novas ameacas a
privacidade e a nova realidade sociocultural e econdmica.

A dificuldade de o direito promover uma tutela efetiva sobre a privacidade na rede,
conforme ja apontado sob um carater geral, adviria da questéo técnica regente que, ao demandar
a aplicacdo da dogmatica sobre determinadas relagdes regidas por dindmicas técnicas
divergentes, sofre com o fenémeno da refragéo juridica.

Ainda que se referindo as normas especificamente dispostas a regulacdo do ambiente
digital, como o caso da Lei n°® 12.965 de 2014 e da Lei n° 13.709 de 2018, percebe-se uma
relativa adaptacédo técnica, uma vez que, apesar de prover normas materialmente adequadas as

condic@es técnicas do ambiente virtual, ndo conta com mecanismos aptos a garantia e efetivacdo

% Big Data trata-se de um modelo de analises, tratamentos e informag&o, que se pauta em grupos expressivos de
dados, portanto, o tratamento massificado de dados (CHEN et al, 2014, p. 171).
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da privacidade na internet, dependendo de uma série de condic@es, estritamente focadas em
medidas pos-violatdrias, para empreender medidas reparatdrias. Portanto, apesar de, sob o
ponto de vista material, serem relativamente condizentes, ainda ha robustas falhas
procedimentais na sua tutela e efetivacéo.

Portanto, sob essa dindmica, as normativas, mesmo quando adequadas, sofreriam com
certas fragilidades técnicas, o que refletiria na possibilidade de mais viola¢fes de direitos
humanos na Internet e menos medidas de efetivacao eficientes. Apesar de existirem normas e
sua vinculacdo, os procedimentos para averiguacdo, constatacdo e efetivacdo dos direitos fica
efetivamente inviabilizado pela extensdo da rede, massa de utilizadores e, além disso, 0
empreendimento de espagos tecnicamente adequados e ocultos que impdem afetacOes aos
direitos humanos, em especial a privacidade. Espacos como o da alegalidade, manifestados em
dindmicas de vigilancia adotada por empresas e Estados, permitem a compreensdo de que,
apesar da dogmatica prover mecanismos com determinada adequacéo técnica, ha ainda sérias
fragilidades estruturais no ordenamento juridico, especialmente considerando seus mecanismos
de execucéo.

Ao mesmo tempo em que a norma tutela o sigilo telefénico e impde diversas exigéncias
para 0 seu acontecimento, ha a adog¢do massiva de medidas de vigilancia por meio de
smartphones, que possuem total acesso as conversas e demais dados, com conexdo quase
integral com a rede (MARTINEZ-BEJAR; BRANDLE, 2018, p. 142). Indo além, ao mesmo
tempo que a Lei n°® 13.709 de 2018 impGe limitacBes a captacdo e utilizacdo de dados pessoais,
percebe-se a existéncia de praticas empresariais e estatais constantes que fogem das dinamicas
de controle e empreendem violagdes a privacidade digital dos utilizadores.

Ainda assim, ha que se reconhecer a existéncia de medidas isotdpicas, portanto,
empreendidas no ambiente fisico, que promovem reflexos diretos no ambiente digital,
especialmente considerando a questdo da privacidade. Vale trazer a tona o iconico caso da Acao
Direta de Inconstitucionalidade 6.389, movida em face da Medida Provisoria n° 954 de 2020,
que dispunha sobre a transmisséo de dados comunicacionais ao Instituto Brasileiro de Geografia
e Estatistica (IBGE), na qual foi provida liminar suspendendo sua eficacia, em razdo da vagueza
da medida e das possiveis implicagdes desta a privacidade dos utilizadores.

Trata-se de um caso envolvendo a vigilancia massiva empreendida pelo Estado através
de um ato normativo, situacdo que, de fato, permitiu maior cognoscibilidade da sociedade e a
incidéncia dos mecanismos juridicos usuais, situagdo que se mostra muito diferente aquela
constatadas em violagdes a privacidade pontuais e realizadas por préaticas ocultas, como aquelas

praticadas por diversos Estados e denunciadas pelos vazamentos do Wikileaks, que indicam
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préticas ocultas, imperceptiveis e com minimo potencial de incidéncia de medidas reparatérias
por parte do direito estatal (PELL; SOGHOIAN, 2014, p. 23-26).

Ainda assim, ha que se considerar praticas de vigilancia institucionalizada pelo Estado
e a margem dos liames de dignidade humana, que se assentam sobre o ambiente digital e
garantem uma expressiva projecao. Vale trazer o caso norte americano da Corte Estadunidense
de Inteligéncia e Vigilancia (FISA), um tribunal, tido por autores como de excecdo, que julga,
de forma secreta, as situacOes de vigilancia externa dos Estados Unidos da América e expede
autorizacgdes. Trata-se de um tribunal com regimentos autbnomos e que ndo atende ao devido
processo legal, empreendendo autorizacBes para vigilancia a mercé da protecdo da dignidade
humana e que néo pratica qualquer controle sobre as medidas de vigilancia empreendidas pelas
diversas agéncias estatais (MAYER, 2002, p. 250).

Portanto, as autorizacdes para o empreendimento de medidas de vigilancia externa, nos
Estados Unidos da América, ocorrem através de um tribunal oculto que, atuando com estrita
vinculagdo ao poder executivo, pode autorizar essas medidas, sem se adequar minimamente aos
padrdes de devido processo legal e a condicdes para legitimar a limitacéo de direitos.

Tal problematica se adensa quando vislumbramos a atuacdo priméaria dos mecanismos
de vigilancia por intermédio da Internet, de forma que as violagdes, mesmo que sujeitas a
densidade informacional, que vige no ambiente da Internet, ndo alcangcam o conhecimento
publico e, na sua grande maioria, ndo produzem efeitos imediatos no ambiente fisico. Portanto,
as violacdes tomariam uma forma primordialmente existente no ambiente informacional, sem
necessaria correspondéncia no ambiente fisico, o que cria, conforme ja expressado, um
problema de incapacidade e inefetividade do direito estatal, especialmente sua capacidade
técnica de garantir sua exequibilidade nas vias digitais.

Nesse sentido, apesar de dogmaticas adequadas e capazes de compreender minimamente
a técnica informacional, como o caso da Lei n® 13.709 de 2018, a Lei Geral de Prote¢do de
Dados (LGPD) e a GDPR®’, no ambito europeu, normas especificamente voltadas & gestio das
medidas de processamento dos dados pessoais, portanto, praticas que efetivamente confrontam
o direito a privacidade dos utilizadores. Apesar da coeréncia e capacidade de produzir efeitos
sob a forma de medidas isotOpica, ou seja, por meio da atuagéo sobre o mundo fisico de forma
a produzir efeitos no ambiente digital, ainda assim ha sérias fragilidades quando pensamos na
extensdo das violagOes de privacidade que ocorrem a revelia dos utilizadores da rede. Portanto,

o direito a privacidade, dentro da dindmica usual, ndo contaria com formas de tutela

67 Regulamento Geral sobre Protecdo de Dados.
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especificamente adequadas a realidade digital, depositando suas funcionalidades sobre o
funcionamento do sistema jurisdicional e executivo do Estado, tecnicamente adequado a uma
dindmica distinta.

Abordando a Lei n°® 13.709 de 2018, percebe-se que, alinhado com as demais normas
produzidas para a regéncia do ambiente virtual, h4 a adogdo de mecanismos juridicos adequados
ao padrdo técnico industrial e, portanto, incoerente com uma dindmica informacional. A norma,
de fato, traz uma visdo sobre os dados pessoais, objeto material da tutela do direito de
privacidade, que indica uma melhor acepcao da realidade técnica. Ainda assim, sua estruturacéo
se pauta em modelos p6s-violatorios de reparacao, com estritos dispositivos regendo a tutela da
privacidade de forma nativa ao ambiente digital, estruturando mecanismos de fiscalizacdo e
sancdo com ditames claramente distantes daqueles reinantes na era informacional. Sugere-se,
portanto, uma clara fragilidade frente aos padrdes programacionais adotados por agentes
privados dotados de poder na rede, indicando a possibilidade das medidas ativas do Estado, na
efetivacdo do direito de privacidade, mostrarem-se inefetivas ou sem eficicia pratica,
especialmente considerando a dindmica oculta dos algoritmos.

Ressalta-se que, alinhado a fragilidade da tutela da privacidade por parte do Estado,
enquanto garantidor da devida adequacdo dos agentes privados aos padrbes de dignidade
normativamente dispostos, percebem-se lacunas graves na imposic¢éo de limitaces ao Estado,
especialmente considerando o carater abstrato das restricGes a sujeicdo aos termos da norma
(dispostas no artigo 4°). Exemplificando, o inciso III do artigo 4°, especificamente nos itens “a”
a “d”, estipula os casos de ndo aplicagdo das regras de tratamento® de dados pessoais atrelados
a seguranca publica, seguranca do Estado e defesa nacional, situacdes que sdo vagas e,
conforme indicam diversos autores, sao motivos facilmente levantados para justificar invasoes
ilegitimas a privacidade dos utilizadores da Internet (PELL; SOGHOIAN, 2014, p. 27-29);
(LIPPERT; NEWELL, 2016, p. 113).

Tratando-se de dados distantes das protetivas de normativas mais estritas, como o caso
das normas de tutela do sigilo telefénico ou epistolar, e que estejam fora das ja estritas
dindmicas protetivas da legislacdo de protecdo de dados pessoais, ha praticas de captagdo direta
de dados e seu processamento pelo Estado, seja por suas agéncias e 6rgdos ou mesmo pela

atuacdo de empresas privadas que atuam como longa manus das medidas de vigilancia

8 Tratamento de dados, nos termos do inciso X, do artigo 5°, da Lei n°® 13.709/2018, diz respeito a “toda operagdo
realizada com dados pessoais, como as que se referem a coleta, produco, recepcdo, classificagdo, utilizacéo,
acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminago,
avaliacdo ou controle da informagdo, modificacdo, comunicagao, transferéncia, difusdo ou extra¢do”.
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(MARTINEZ-BEJAR; BRANDLE, 2018, p. 145). Esses dados, no caso brasileiro, estariam
distantes das exigéncias de devido processo legal para que ocorressem, indicando efetivo abuso
do poder programacional exercido pelo Estado, evidenciado na forma de violagéo ao direito a
privacidade.

O que chama a atencdo é a disciplina, de forma pouco especifica e sem indicativos de
aplicacdo, de medidas nativas a rede para a tutela da privacidade, conforme dispde o §2° do
artigo 46 da LGPD. Trata-se do chamado modelo privacy by design®, que estipula a
necessidade dos sistemas digitais concebidos e executados, ja& com padrdes de privacidade
incutidos, portanto, nativos ao seu sistema, que independam de préticas fiscalizatorias e
efetivadoras por parte do Estado ou qualquer outro agente. Cita-se, desde ja, a adequacdo da
grande maioria das Blockchains, sistemas DLT e criptoativos aos padrdes de privacidade por
definicéo.

Sumarizando, as violagBes a privacidade ocorreriam através de atuacBes de entes
estatais e privados, empreendendo mecanismos de vigilancia digital para a captura de dados
pessoais no ambiente virtual, seja por meio de dindmicas mediadas por atores ou por meio do
intermédio de algoritmos. Essas violacdes tomariam dimensfes massivas, considerando a
quantidade de utilizadores, as dinamicas expressivas de captacdo de processamento de dados,
além da facilitacdo dos mecanismos coletivos de vigilancia.

H& que se considerar que a Assembleia Geral da ONU, por meio de uma resolucédo
(ONU, 2014), reconheceu o direito a privacidade como uma ferramenta viabilizadora de outros
direitos, especialmente considerando a realidade digital, situacdo que denota a gravidade das
violagOes sobre esse aspecto da dignidade humana. Nesse sentido, violagBes a privacidade, além
de afetarem diretamente a esfera intima do individuo, imporiam demais impactos sobre a
liberdade em todos seus aspectos, o que indica, considerando a majoritaria afetacdo aos direitos
de privacidade no ambiente virtual, que se trata de uma ofensa ampla a dignidade humana,
alcancando direitos outros.

Em face disso, encontrando uma realidade cujas afetacGes se estendem sobre diversos
direitos humanos, ha que se considerar a inadequada atuacdo dos meios usuais de garantia e
tutela dos direitos, que assumem conotacéo individualizada e ndo produzem efeitos conjugados

e capazes, portanto, de tutelar direitos correlatos simultaneamente de forma eficiente, situacao

% Trata-se de um conceito desenvolvido por Ann Cavoukian (2011), Comissaria de Informacéo e Privacidade de
Ontario, Canada. Considerando a previsivel expansao dos mecanismos de coleta de dados, entendeu a comissaria
pela necessidade de imposicéo de padrdes técnicos adequados aqueles meios, para que eles fossem naturalmente
tendentes a preservacdo da privacidade dos utilizadores.
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essa alargada pela auséncia de uma tutela coletivizada, que se centra em violacGes

singularmente concebidas.

2.4 Conclusoes Parciais

Comparada a hipétese primaria atribuida a esta se¢do do trabalho, percebe-se uma
relativa aproximacdo com os objetivos alcancados pela abordagem dedutiva da temaética, que
foi capaz de direcionar a secdo aos objetivos pré-definidos. A hipdtese primaria indicava o
potencial lesionador das diretivas originadas na Internet sobre os direitos humanos existentes
nesse meio, especialmente atendendo a analise da afetacdo a liberdade e a privacidade.

Pelas analises tedricas feitas, percebe-se que ha efetiva recomposicdo do ambiente
digital, com a estruturacdo de novas forcas motrizes que, por sua vez, regem as dindmicas
regulatorias e também as préaticas de vivéncia humana. Sob a égide de novas formas de
manifestacdo do poder, no caso o poder programacional, percebe-se a ascensdo de um modelo
juridico com potenciais robustos de violacdo a legitimidade do poder, adquirindo conotag6es
de um poder de fato pouco coerente com a tutela dos direitos humanos.

O poder programacional, como aquele regente no espaco da Internet, assume uma
dindmica fora da ordem juridica usual e dos seus liames democraticos, evidentemente marcado
por praticas que afetam a dignidade dos utilizadores e, em sua grande maioria, ndo tém qualquer
fundamento na supremacia do povo.

Portanto, o poder programacional nasce como uma forca escassa e, principalmente,
manifestada junto ao seio econdmico e politico da sociedade, como uma forca que molda sua
propria realidade, portanto, tem dinamicas arquitetbnicas sobre a rede, efetivamente
estruturando os espacos digitais e as formas pelos quais se ddo toda existéncia virtual. Nesse
sentido, seria o poder digital uma forca tecnicamente adequada a rede, capaz de projetar sua
exequibilidade através de mecanismos proprios da dinamica virtual, como o caso dos
algoritmos auto executivos.

Partindo dessa construcdo, a realidade virtual teria suas dindmicas violatérias de direito
manifestadas através do exercicio do poder programacional, haja vista a estrita relacdo entre a
lesdo de direito e 0 exercicio de uma forma de poder. Os Estados ou agentes privados, portanto,
atuariam na rede violando direitos humanos dos utilizadores, que, sob um ponto de vista utopico
e tecnicamente adequado, existem na rede e ndo somente se manifestam ali.

Apresentado esse ponto, ha que se considerar a fragilidade do direito estatal em regular

questdes digitais, especialmente abordando as normas de tutela de direitos humanos, seja pela
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sua ja dificultosa atuacao ou seja pela sua marcante distingdo técnica, que demarca uma enorme
lacuna entre a efetivacdo de direitos na Internet e a positivacdo de direitos na dogmaética.
Portanto, haveria normas tecnicamente inadequadas, incapazes de materialmente disciplinar a
tutela de direitos, e, alem disso, uma marcante inadequacéo técnica de todo o ordenamento
juridico, demonstrado pela dificultosa ou inexistente exequibilidade digital de suas garantias e
efetivacdes de direitos humanos. Haveria, portanto, um confronto entre o poder regulatério
estatal, relativizado e tecnicamente incoerente, e 0s codigos, normas regentes do ambiente
virtual, marcados pela autoexecutoriedade e dificultoso repudio.

A questdo do repadio a pratica normativa, exercida pela arquitetura da rede, demanda
maior extensdo, dada sua utilidade para compreender o efeito da incapacidade estatal de
efetivacdo de normativas no ambiente virtual. Ao passo que o ambiente fisico e a regulacéo
estatal permitem um repudio as praticas, por meio da atuacdo controladora e balanceada do
judiciario ou de praticas executivas do Estado, o ambiente virtual teria uma regulacgdo silenciosa
e oculta ao campo de visdo, apesar de ter sua presenca reconhecivel. Ainda assim, em ambos
0s casos, falar-se-a4 de uma atuacgéo pos-violatoria, pouco adequada a uma visao preventiva, que
se torna ainda mais escassa, considerando as caracteristicas pouco visiveis das dindmicas de
violagéo de direitos na Internet.

Faz-se questdo de indicar que haveria situacbes marcantes que, em razdo de uma
capacidade isotdpica de afetacdo, permitiria a incidéncia do direito estatal sobre 0 ambiente
virtual para a tutela de direitos humanos, tratando-se de situacdo na qual o poder do Estado se
manifesta sob a forma programacional ou é capaz, ainda, de lancar mecanismos e
intermediacdes que garantem alguma forma de exequibilidade.

Portanto, reconhecida a crise de legitimidade na Internet, passa-se a discussao da crise
de legalidade. E necesséario chamar atencdo ao fato de que regulacdes ndo deixam de incidir
sobre a Internet, em nenhum momento alcangando um status de “anarquismo absoluto”. A
situacdo que ocorre é uma efetiva reducdo da capacidade de afetacdo do direito estatal sobre a
Internet e, considerando a dinamica responsiva das forcas regulatorias, permite a ascensédo de
novas modalidades de regulacdo, como o caso da regulacdo arquitetbnica, costumeira ou
econémica. Ndo haveria uma crise de legalidade na Internet, mas sim uma crise da legalidade
estatal, com as devidas ressalvas a sua extensdo, principalmente em razdo de contextos
isotopicos de aplicabilidade do direito.

A remodelacdo da legalidade digital e a chamada crise da legitimidade do poder no
ambiente digital reascendem a questdo da dualidade atomo-bit, permitindo compreender que a

garantia e tutela dos direitos humanos marca-se por uma distin¢cdo quando transita do espaco
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fisico para o virtual, denotada, especificamente, pela afetacdo técnica do direito, seja a
dogmatica, sua estrutura base do ordenamento e suas dindmicas de exequibilidade. Nesse
sentido, o meio virtual constitui estruturas de poder sem compromisso com a garantia da
dignidade humana, estruturando regulacdes que fogem da hermenéutica constitucional e, ainda
mais, atuando efetivamente como mecanismos lesivos.

Foi visto, no decorrer da pesquisa da hipotese inicial, que a crise de legalidade, de fato,
ndo se manifestava como a pesquisa preliminarmente indicava. No entanto, a crise de
legitimidade mantém-se e demonstra ser um dos principais problemas causadores da ausente
protecdo de direitos no meio virtual, enquanto a auséncia de estruturas adequadas a tutela dos
direitos no ambiente virtual, instaurando uma necessaria correlagdo da vida digital ao mundo
fisico.

E indicado, considerando a realidade técnica e as construgdes historicas, o processo de
luta para a composicdo de novos direitos, como o caso da liberdade de navegacao, padréo de
dignidade humana, que assume especial condi¢do no meio virtual. As demais formas de
liberdade e a privacidade, por sua vez, sofrem também com alteracGes nos seus padrdes,
considerando o contexto técnico.

Portanto, haveria no ambiente digital uma situacdo de marcante lesdo a privacidade e a
liberdade humana, lesBes estas que possuem escassas medidas junto a rede, para garantir e
efetiva-los, especialmente considerando uma fragilidade do direito estatal e até mesmo do
direito internacional protetivo dos direitos humanos, diante de um fenémeno de refracdo
juridica. As violacGes aos direitos humanos tomariam, portanto, a forma de préaticas de
vigilancia, com afetacdo direta a privacidade, e controle, com afetacdo direta a liberdade,
especialmente considerando o efeito sobre os demais direitos.

Cumpre ressaltar que a liberdade e a privacidade estariam intimamente ligadas aos
direitos de segunda geracdo, manifestando-se como forma essencial a efetivacao desses direitos
relacionados a dindmica social. Especialmente considerando direitos como a liberdade de
navegacao, aqui indicada como um amalgama de liberdades manifestas no ambiente da Internet,
percebe-se a especial relagdo entre a Internet, o direito a educagéo, considerando o potencial de
ampliacdo da capacidade de sor¢do de conhecimento de forma gratuita e livre, o direito ao
trabalho, direito a saude e diversos outros direitos.

Haveria, portanto, uma exacerbacao de diversos outros direitos no ambiente digital, que
também sofreriam com o poder programacional atuando de forma deslegitimada, produzindo

lesGes a tais direitos, que, dado o escopo do trabalho, ndo demandam maior explanacéo.
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CAPITULO 3 BLOCKCHAINS, CRIPTOATIVOS E TECNOLOGIAS CORRELATAS
E SEU PAPEL NA TUTELA E GARANTIA DE DIREITOS

Diante das construgdes realizadas nas se¢des anteriores, percebe-se, inicialmente, uma
efetiva dindmica técnica envolvendo o direito e a sua capacidade de regulagdo do ambiente
digital, com especial énfase a projecdo de poder regulatério por meios distintos do direito
positivado, considerando uma realidade que, apesar de indicacdes isotOpicas, marca-se por
certos aspectos utopicos, sob 0 ponto de vista juridico.

Fora apontado que a realidade informacional promove, por intermédio do exercicio
deslegitimado do poder programacional, efetivas lesdes aos direitos humanos, de forma que a
tutela, usualmente incidente para garantir e efetivar tais direitos, sofre com diversos problemas
de projecdo técnica e efetivacdo, dando indicativos da reducdo da capacidade regulatoria do
Estado e da manifestacdo expressiva de outras dindmicas normativas.

Enfrentando tal situacdo, concebe-se a estruturacdo de mecanismos regulatorios
incidentes sobre a esfera digital que sejam capazes de, efetivamente, garantir e tutelar direitos
humanos na Internet, empreendendo normatizacdo por meio de praticas tecnicamente coerentes
com a realidade informacional, que sejam capazes de contornar os pontos de falibilidade
apontados na atuacdo do direito estatal.

A hipotese principal do trabalho é concebida em razdo da constatacdo do poder de
exequibilidade, beirando os caminhos da automatizacéo, das tecnologias de registro distribuido,
DLTs®, em particular as chamadas Blockchains, criptoativos e demais tecnologias
descentralizadas modernas. Esses mecanismos sdo concebidos com objetivos diversos, no
entanto, mostrando-se como tecnicamente adequados para, de forma nativa a rede, produzir
efeitos beneficos sobre os direitos humanos ali existentes.

Dessa forma, inicialmente, ha que se acentuar sua natureza tecnicamente adequada ao
ambiente virtual. Enquanto tecnologias nascentes j& em um estadgio avancado da era da
informagdo, considerando o nascimento das referidas tecnologias, em 2008, com o White
paper’?, de Satoshi Nakamoto, acerca do Bitcoin (NAKAMOTO, 2008), ha que se falar na sua

0 Distributed Ledger Tecnology (DLT). Trata-se de uma base de dados que ¢ distribuida entre diversos utilizadores
(institucionais ou utilizadores civis), portanto, ndo possuindo mecanismos centralizados de registro e
processamento de dados. Trata-se de um sistema de registros de informag&o, pautado no processamento coletivo
e no consenso dos utilizadores, pautando uma rede com maior potencial de efetividade e menores riscos sob o
ponto de vista de perda de dados (REINO UNIDO, 2016, p. 6). Ressalta-se que a Blockchain é uma espécie de
rede DLT, especificamente o modelo fundante dos sistemas de registro distribuido.

I Informativo detalhado, especialmente considerando o ambiente da tecnologia da informacdo, contendo
procedimentos e estruturagdes algoritmicas de determinadas aplicagdes, além de fundamentos, motivagdes e
ideias centrais.
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estruturacdo engquanto mecanismos adequados a padrdes virtuais de fluxos de dados e relagdes
virtualizadas, que possuem mecanismos codificadores, capazes de produzir efeitos sobre a rede
de forma eficiente e com altos niveis de ndo repudio, teorizados de forma antecipada por alguns
autores como sistemas digitais a prova e interferéncias (MAY, 1994). Tratam-se de estruturas
digitais desenvolvidas j& sob uma dindmica inovadora, pautando-se em modelos
descentralizados e na eliminacéo de pontos de conexdo com a realidade fisica.

Enquanto efeito direto de sua adequacao técnica, é possivel reconhecer sua capacidade
de, nativamente ao meio virtual, estruturar mecanismos capazes de regular relacbes humanas
no ambiente da Internet sem a necessidade de recurso aos mecanismos normativos do mundo
fisico. Pautando-se na visdo de Lessig (2006, p. 125), as tecnologias indicadas seriam eficientes
mecanismos arquitetdnicos da rede, portanto, forcas automaticas de regulacdo capazes de
sobrepujar a eficiéncia do direito estatal dentro da Internet. De fato, conforme ja apontado na
primeira secdo, haveria que se questionar até que ponto tais técnicas, dado seu potencial de
regéncia automatica e até mesmo oculta, seriam benéficas, especialmente considerando uma
possivel abordagem faustica dessas tecnologias. Assim, trata-se de um ponto de devera ser
explicitado com maior expressividade no decorrer da secdo.

Uma das bases da hipbtese aqui levantada e, portanto, tese que embasa a discussao, é
que as tecnologias apontadas operam ndo somente por uma regéncia programacional, ou seja,
ndo operam somente pautadas na objetividade e desvinculacdo de bases estaveis de legitimidade
e legalidade. Tratam-se de tecnologias que nascem com uma conotacao ideoldgica e politica e,
dessa forma, carreiam certos elementos, capazes de trazer possivel legitimidade a tais meios.
Enguanto ponto de partida das tecnologias distribuidas de registro, o White paper de Satoshi
Nakamoto permite uma clara ideia de, além de estruturar dindmicas adequadas a realidade do
ambiente técnico da Internet, busca-se construir uma rede descentralizada, pautada na garantia
da privacidade dos utilizadores, transparéncia e, além disso, tendo como eixo central, raizes de
funcionamento democratico, por meio de mecanismos de consenso publicamente compostos.

Ao nos referirmos as normas juridicas que regulam aspectos do ambiente digital,
percebe-se seu atrelamento a existéncia de agentes intermediarios, portanto, agentes que teriam
a capacidade de aplicar ou mesmo impor as normas sob o ambiente virtual. Por sua vez, ao
adentrarmos a questdo dos sistemas descentralizados, tratam-se de estruturas que ndo possuem
agentes intermediarios, de forma que sua atuacéo seria pautada, exclusivamente, em protocolos
e codigos programados, sem estruturas de controle (DE FILIPPI; WRIGHT, 2018, p. 4).

Considerando que a norma estatal dependeria de aparatos legais e estruturais para sua

exequibilidade (enforcement), usualmente relacionados a pontos de apego quanto ao mundo
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digital, como agentes intermediarios, autores como Karen Yeung (2017, p. 6) apontam que as
Blockchains e sistemas descentralizados seriam pautados em um “technological enforcement”,
uma exequibilidade tecnoldgica, no qual, ao invés de depender da estrutura que rodeia o Direito,
as tecnologias em questdo estariam pautadas em sistemas tecnoldgicos de aplicacdo
automatizada.

Sob esse ponto, hé que se considerar que, ao contrério do ambiente juridico, as medidas
aplicadas seriam autoritarias, portanto, sem meios para questionar quando a acdo violasse
direito dos utilizadores, sendo impossivel exercitar seu repudio, seja diretamente ou pelas vias
judiciais. N&do somente isso, a autora (YEUNG, 2017, p. 7) aponta que a exequibilidade
automatica, apesar de trazer ganhos de eficiéncia, ndo contaria com o mesmo efeito social da
aplicacdo do direito pelo Judiciario, no sentido de reafirmar, socialmente, os valores que
envolvem a norma e, em certas condicdes, até mesmo remodelar interpretagdes com base no
ambiente social.

Um outro ponto que deve ser ressaltado é o potencial de afetacdo das tecnologias,
especialmente considerando sua natureza relativamente acessivel aos utilizadores da Internet e
a dimensdo da via digital atualmente, de forma que tais dindmicas podem alcancar,
massivamente, os utilizadores e, dentro da hipétese proposta, indicar caminhos de garantia e
efetivacdo de direitos humanos muito além da atuacéo pontual e pés-violatdria do direito estatal.
O potencial de tais tecnologias faria frente a outros constructos digitais, que sdo responsaveis
pelas praticas violadoras de direitos, figurando como uma tecnologia capaz de responder as
ofensas a dignidade sob a mesma via e por meio de mecanismos correlatos, valendo-se da
realidade técnica que a cerca.

Um ponto que chama atencédo € o potencial das tecnologias apontadas implementarem
mecanismos de garantia e efetivacdo apartados de possiveis interferéncias, ou seja, constroem
espacos de privacidade e liberdade, arquitetonicamente estruturados, para que atuagoes
violatorias sejam repelidas em sua esséncia. Nas palavras de Primavera De Filippi e Aaron
Wright (2018, p. 7-8), os criptoativos, as Blockchains e as redes DLT trariam ao ambiente digital
a aplicacdo de institutos juridicos usualmente incidentes sobre a realidade fisica, no entanto,
pautando-se em um modelo de regulacdo arquitetdnica, chamada pelos autores de Lex
Cryptographica.

Distintamente da Lex Informatica, preconizada por Reidenberg (1998, p. 555), que se
pauta na utilizacdo da tecnologia para a edi¢do de normas estatais, enquanto uma ferramenta
politica capaz de trazer eficiéncia para os dispositivos normativos no ambiente digital, a Lex

Cryptographica mostra-se atrelada diretamente ao ambiente privado, que empreende, por si,
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medidas regulatdrias, sejam elas benéficas ou mesmo prejudiciais aos individuos. H& que se
ressaltar que, ao menos no atual estagio, ndo ha indicativos consideraveis do empreendimento
de medidas regulatorias pelo Estado por meio de Blockchains e tecnologias correlatas

Sob o ponto de vista filoséfico do trabalho, hd também que se considerar o efeito dual
dessas tecnologias, com seus provaveis efeitos maléficos aos direitos dos utilizadores, como a
sua cooptacdo pelos detentores do poder programacional e sua desestruturacdo em simples
estruturas destoadas das dinamicas politicas que as regiam.

O objetivo aqui proposto pode indicar um efeito negativo de tais tecnologias, havendo
a impossibilidade da sobreposicéo de direitos devidamente ponderados, de forma que haveria
constructos que, dentro do mundo dos bits, seriam incontorndveis até mesmo a atividade
jurisdicional do Estado. N&o somente isso, ha que se pontuar o potencial efeito remodelador
dessas tecnologias sobre a estrutura juridica moderna, dado o impacto dessas novas tecnologias,
que tém redesenhado institui¢des tradicionais.

Nesse sentido, considerando a quadruple incidéncia de forcas regulatérias no ambiente
digital, conforme bem expde Lessig (2006), propbe-se a hipotese das Blockchains, mecanismos
DLT, criptoativos e outras tecnologias analogas manifestarem-se enquanto mecanismos
privados de garantia e efetivagdo de direitos humanos no ambiente virtual. Nas palavras de
Luciano Floridi et al (2015, p.23), haveria a necessidade de se desenhar espacos e tecnologias,
assim como politicas aplicadas a tais, como forma de proteger os direitos humanos, e oferecer
a criacao de um espaco permissivo a democracia.

Antes de tudo, torna-se necessario compreender as respostas anteriores do ambiente
virtual frente a tais questdes, pontuando as tecnologias existentes antes das referenciadas e suas

dinamicas basilares.

3.1 Respostas do mundo dos bits antes da ascensdo das tecnologias descentralizadas

ligadas a Blockchain e mecanismos DLT

Antes mesmo da concepcao das tecnologias descentralizadas de registro, nascentes no
ano de 2008, com a criptomoeda Bitcoin, havia instrumentos nativos a prépria virtualidade que
ja se mostravam aptos a produzir efeitos sobre a tutela e efetivacao dos direitos dos utilizadores
da Internet.

As bases da Internet, como aponta Manuel Castells (2003, p. 18), marcam-se por sua

expansdo ao ambiente civil por intermédio de grupos pautados em ideologias de contracultura,
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em especial, fortes lagos com os ideais libertarios, anarquistas e hackers’>. Ao ter seu
nascimento atrelado a grupos ideologicamente ligados com a garantia e protecédo da liberdade
e da privacidade, ha a estruturacdo, desde seus momentos neonatais, de instrumentos aptos a
garantir os direitos dos utilizadores em especial atencdo as violagdes empreendidas sob tais
circunstancias.

A liberdade é apontada como um dos fatores essenciais na composi¢do da Internet, de
forma que a sua recém separacdo das redes governamentais de comunicagGes militares
(Arpanet) demonstrava ser o principal ponto capaz de trazer riscos aos individuos ali presentes
(CASTELLS, 2003, p. 24). Em um ambiente marcado pela recente “desmilitarizacdo” da
Internet (ASSANGE, 2013, p. 53), a atuacdo ideoldgica e codificadora dos utilizadores da rede
envolvia a estruturacdo de barreiras robustas aos Estados, principal agente capaz de, naquele
momento, apresentar riscos a dignidade humana dos utilizadores.

Tal situacdo € constatada quando se atem as produgdes politico-ideoldgicas versando
sobre a Internet, como o manifesto cripto anarquico de Timothy May (1994), o manifesto
cypherpunk de Eric Hughes (1993) e a declaracdo de independéncia do ciberespaco de John
Barlow (1996), que se pautam na necessidade de ado¢do de instrumentos aptos a, por meio do
ambiente virtual, fazer frente as dindmicas lesivas empreendidas pelos Estados. A préatica
utopica, portanto, estritamente focada na realidade virtual e suas especificidades, adviria da
necessidade de estruturar mecanismos, no ambiente em que fossem os Estados mais
fragilizados, frente ao exercicio de poder pelos individuos, em que, apesar de possuirem
relevantes instrumentos de poder, haveria ao individuo mais possibilidades de oposicdo por
meio de tecnologias capazes de “erodir seus poderes” (MAY, 1994).

Sendo a rede uma forma de fugir da coercéo fisica do Estado (MAY, 1994), atuariam
tais comunidades no sentido de estruturar meios nativos ao ambiente digital, para evitar
interferéncias consideradas ilegitimas. Uma das primeiras praticas de garantia de direitos na
rede foi a estruturacdo de mecanismos criptograficos, capazes de codificar e cifrar informagdes
de comunicacdo, conteudo de sitios digitais e dados pessoais alocados em servidores ou
sistemas de armazenamento.

Vianna (2006, p. 169) descreve a criptografia como “um conjunto de técnicas

empregadas para transmitir uma informacdo de um transmissor para um receptor por meio de

2 Opondo-se a uma visdo baseada no senso comum, de que hackers dizem respeito estritamente a ciber-
criminosos, o termo hacker nasce atrelado a individuos com larga experiéncia na estruturacdo de programas e
aplicacOes digitais, portanto, programadores experientes que conviviam em comunidades especializadas durante
0 nascimento da Internet (YAGODA, 2014).
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codigos secretos que impossibilitam a compreensao por terceiros ndo autorizados”. Tratam-se,
portanto, de mecanismos de seguranca informacional, que remontam ao surgimento da
comunicacdo humana, lancando, sobre a era da informacdo, com estruturas mais robustas de
seguranca e capazes, portanto, de evitar o conhecimento por parte de terceiros. A criptografia
no ambiente digital ganha especial forca com o nascimento das comunidades Cypherpunks®,
no inicio dos anos de 1990, que se propunham a lancar diversas ferramentas de criptografia
para fazer frente a coleta e uso de dados pessoais, empreendida pelos Estados e empresas
(HUGHES, 1993).

Ao lancar mao de mecanismos informéticos para o empreendimento de criptografia,
garante-se 0 anonimato de determinado fluxo de dados, marcando-se por sua viabilidade e
eficiéncia (ISHAI et al, 2006, p. 239), especialmente considerando a criptografia assimétrica
que, pautando-se em padrdes de chaves publica e privada, estrutura-se, facilmente, em diversos
aspectos do ambiente virtual. A criptografia, tida como simétrica pauta-se em um modelo
ultrapassado de protecdo, de forma que os dados cifrados se tornam identificaveis, portanto,
passiveis de leitura, visualizacdo, audicdo ou cdpia por meio do aporte de uma senha que é do
conhecimento tanto do destinatario quanto do remetente. Trata-se de um sistema fragil, sujeito
a interceptacdes facilitadas e, dessa forma, violagcdes a privacidade por meio do simples
conhecimento da chave de encriptacao.

No ano de 1976, ha a criacdo da criptografia assimétrica, modelo utilizado até os tempos
atuais, dada a sua eficiéncia e praticidade, langcando-se como uma das bases para a estruturacdo
das assinaturas privadas de autenticacdo. Trata-se de um sistema pautado na encriptacdo dos
dados e na sua circulagdo por meio de duas chaves, uma chave publica e uma privada
(STALLINGS, 2008, p. 181). Uma chave privada seré gerada para cada um dos comunicantes,
como uma senha que serd agregada a chave publica, que servira como referéncia para a
comunicagdo e podera ser, livremente, divulgada sem riscos. A combinagéo das chaves, sejam
aquelas do destinatario ou do remetente, permitira a encriptacdo ou desencriptacéo do contetdo
(DIFFIE; HELLMAN, 1976, p. 644).

A garantia da sua eficiéncia vem da producdo de chaves através de um algoritmo

(algoritmo RSA), que produz chaves publicas e privadas interligadas por meio de calculos

8 Julian Assange (2013, p. 6) define Cypherpunk como individuos que defendem a utilizacdo de criptografia e
métodos similares como forma de provocar mudancas sociais e politicas. Eric Hughes (1993), um dos fundadores
da comunidade, os definem como individuos que acreditam que o emprego de tecnologia da informagdo moderna
pode limitar a esfera de privacidade humana, resultando em mecanismos invasivos por parte do Estado e
corporagdes, propondo, como resposta a tais situacées, a utilizacdo de tecnologias de encriptacdo e peer-to-peer
para conter as eros0es a privacidade e liberdade.
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matematicos complexos. Tirando vantagem de peculiaridades matematicas, torna-se possivel
divulgar, normalmente, chaves pablicas pela rede, em razdo de uma suposta impossibilidade,
até mesmo para computadores de altissimo processamento, recuperar as chaves privadas
(RIVEST etal, 1978, p. 121-123).

Suponhamos que um individuo queira enviar uma mensagem privada a determinada
pessoa. Tal situacdo, ocorrendo por meio de criptografia assimétrica, se dara através da
encriptacdo da mensagem pelo remetente, por meio da chave publica sua e do destinatario. Apos
tal procedimento, a mensagem podera ser enviada, independentemente de qualquer
interceptacdo, uma vez que somente a chave privada do destinatario removera a criptografia
sobre a mensagem. A chave publica do remetente, por sua vez, servird como verificador da
origem e garantia de que ndo houve alteracao.

Por meio do sistema de criptografia e assinaturas digitais, verifica-se a possibilidade de
garantir o anonimato em comunicacdes e demais formas de circulacdo de dados, assim como a
privacidade, sendo um método seguro para evitar a circulacdo de informacGes além dos planos
estipulados. Nesse sentido, 0 anonimato referir-se-ia a desvinculacéo do individuo dos dados a
ele relacionados, enquanto a privacidade seria relacionada ao contetido informacional (ISHAI
et al, 2006, p. 1).

Portanto, trata-se de um método nativo ao ambiente digital, que é capaz de estruturar,
por meio da dindmica programacional, balizas robustas para evitar a interceptagdo do Estado
ou empresas, que efetivamente redundariam em lesdes a privacidade e a liberdade dos
utilizadores. Marca-se pela eficiéncia, pela regéncia pautada em algoritmos e, assim, a
vinculacdo de suas praticas, de forma que, dentro das possibilidades técnicas, haveria
dificuldades para superar as barreiras de acesso ao conteddo ou informacdes das partes
envolvidas.

A criptografia seria marcada, portanto, pela sua confidencialidade, pela integridade
informacional do conteudo criptografado, a autenticacdo das partes envolvidas e 0 ndo repudio
dos compromissos ou acdes (VIANNA, 2006, p. 153-154). Ainda assim, vale ressaltar que a
criptografia ndo é absoluta e pode ser violada.

A criptografia mostra-se, enquanto tecnologia especificamente desenhada para a tutela
da privacidade dos utilizadores, considerando todas as circunstancias técnicas que regem o
ambiente informacional, capaz de estabelecer especiais condi¢des para a garantia dos direitos
dos utilizadores no ambiente virtual, concretizando espacos livres de interferéncias, tanto dos
Estados quanto de empresas, posicionando-se como eixo central na imposi¢do de limites as

praticas de vigilancia digital.
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A Alemanha possui uma Politica de Criptografia desde o ano de 1999, pautando-se no
estimulo &, sua difusdo e utilizacdo e na ndo erosdo do poder de interceptacdo do Estado, por
meio de um esfor¢o para “melhorar a competéncia técnica do ‘law enforcement’ e de agéncias
de seguranca” (CEPI, 2021). A legislagdo alema foi adaptada a realidade da ampliacao do uso
de criptografia, adequando-se as politicas publicas diretivas, com uma expansdo efetiva de
mecanismos legais, capazes de garantir, sob um prisma isotopico, a efetividade do direito estatal
no ambiente da web. Citamos o caso do Gesetz zur effektiveren und praxistauglicheren
Ausgestaltung des Strafverfahrens (Ato de ampliacéo da efetividade e praticidade no Processo
Penal), emenda feita ao Codigo Processual Alemdo, para incluir a possibilidade de uso de
tecnologias de desencriptacéo e vigilancia legitimada, mediante procedimentos validados pelo
devido processo legal e a regulamentacdo do government hacking, invasdes cibernéticas
promovidas pelo Estado em casos de persecucdo criminal (ACHARYA et al, 2018, p. 7-9).

A0 mesmo passo em que a Alemanha adota mecanismos tecnicamente adequados para
lidar com questfes envolvendo o ambiente virtual e sua vivéncia, hd uma visdo positiva do
Estado acerca da criptografia, entendendo-a como uma préatica necessaria aos individuos e
empresas no ambiente virtual, para a garantia da seguranca e privacidade (ONU, 2015). O
governo Holandés vem adotando semelhante posicionamento, especificamente estimulando a
criptografia como medida necessaria a garantia da privacidade e da liberdade econdmica dos
individuos, diante de uma economia digitalizada (HOLANDA, 2016, p. 2). A Grécia, por sua
vez, adota normativas impondo mecanismos de encriptacdo para a garantia da
confidencialidade das comunicacdes eletrdnicas por meio do Regulamento n® 165/2011,
exigindo que tais protecOes sejam estabelecidas nativamente pelos provedores de Internet e
aplicacdes digitais (GRECIA, 2011).

Torna-se necessario considerar que, dada a autoexecutividade dos mecanismos de
criptografia, ou seja, a criacao de limitages arquiteténicas de dificil superacdo, ha que se falar
na estruturacdo do direito a privacidade como um direito ilimitado, uma vez que, até mesmo
sob circunstancias legitimas de limitacdo, haveria impedimentos codificados que vedariam a
interceptacdo de dados. Pensemos em um caso que ha a pratica de crimes no ambiente digital,
tornando-se necessaria a interceptacdo de dados. Mesmo langando mao do édito autorizativo do
Magistrado, haveria limitagbes expressivas a captacdo desses dados, o que representa, ao
mesmo tempo, uma dindmica de fragilizacdo do carater sistémico do ordenamento juridico.

Vale citar o caso do sigilo criptografico dos discos rigidos do investigado Daniel Dantas,
durante a Operacdo Satiagraha realizada pela Policia Federal, no ano de 2008. Mesmo ap6s a

autorizacdo judicial, validando o acesso as informacOes e, assim, justificando a quebra da
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privacidade do investigado, o sigilo criptografico ndo conseguiu ser quebrado pelo corpo
técnico do INC e nem mesmo pelo FBI nos Estados Unidos da América, que se propds a auxiliar
na quebra da criptografia. Em razdo da auséncia de mecanismos técnicos habeis a romper a
encriptacdo langada, permanecem tais dados sob custddia do INC (G1, 2010).

No entanto, mesmo sob esse paradigma, entendem autores que haveria a devida protecéo
sobre as formas de criptografia, enquanto mecanismo de garantia do direito a privacidade, de
modo que qualquer limitacdo a sua utilizacdo dependeria de medidas legitimamente justificadas
(RONA; AARONS, 2016, p. 13). Por outro lado, compreende David Kaye (ONU, 2013b, p.
19), Relator Especial da ONU para a promocéo e protecdo da liberdade de opini&o e expressao,
que a criptografia se mostra insuficiente, dado o atual estagio da técnica informacional, para
tutelar a privacidade dos utilizadores, especialmente levando em conta o poder de anélise dos
metadados’, que ¢ feita pela Big Data. Considerada a capacidade de analise das entrelinhas
dos dados, os metadados, e 0 expressivo poder de processamento e producao de inferéncias das
tecnologias de analise, haveria ja certa dificuldade para a tutela da privacidade, estritamente por
meio de tecnologias de encriptacao.

Entende o Relator que, somente por meio de acesso online andnimo, os individuos
seriam capazes de proteger seus direitos de privacidade, de forma que qualquer interferéncia na
sua capacidade de acessar a rede de forma andnima representaria uma interferéncia na
privacidade do individuo (ONU, 2013b, p. 20). Nas palavras do Relator David Kaye (ONU,
2013b, p. 20), “os individuos devem ser livres para usar a tecnologia que escolherem para
assegurar suas comunicacfes. Os Estados devem ndo interferir no uso de tecnologias de
criptografia nem compelir seu uso.””®

A utilizacdo constante de mecanismos de vigilancia e persecucao pelos Estados permite
delimitar, com as devidas ressalvas ja feitas, a necessidade de pontos de privacidade no
ambiente digital, em que, apesar da relevancia estar legalmente fundamentada, ha auséncia de
fundamentos de legitimidade. As normas de seguranca frente ao terrorismo, como o Ato
Patridtico Estadunidense (EUA, 2001) e a Lei de Seguranga Interna Francesa (FRANCA,
2011), estipulam niveis de violagdo a privacidade que se sobrepdem as necessidades da

seguranga publica, facilitando o acesso a mecanismos de vigilancia informacional pelas

4 Metadados sdo dados que dizem respeito a outros dados, geralmente demarcando informagdes sobre a origem,
data e horario de produgdo, envio e recebimento, formato, tamanho do arquivo e diversos outros dados que
compdem as informacg6es de determinado dado (RILEY, 2017).

s “Individuals should be free to use whatever technology they choose to secure their communications. States
should not interfere with the use of encryption technologies, nor compel the provision of encryption keys” (ONU,
2012, p. 20).
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instituicdes de controle e chegando ao ponto de tornar desnecesséria a autorizacdo judicial,
como faz a norma francesa ao instituir normas rigidas para o controle de fluxo de informacGes
para os agentes intermediarios da Internet’®. Diante de situacBes como essa, percebe-se o
potencial, mesmo que limitado pelo avango do poder programacional do Estado, em garantir a
privacidade sob um ponto de vista pré-violatério, ou seja, impedindo que a lesdo a dignidade
se produza de forma autdbnoma e auto impositiva.

E importante considerar a relacdo direta entre a interferéncia na utilizacdo de tecnologias
de anonimato e encriptacdo, e a tutela da liberdade de expressao e opinido, de forma que tais
mecanismos garantem a esfera de privacidade necessaria para a livre expressao do individuo no
ambiente virtual, com também conexBes com a liberdade de navegacdo. Nos termos
apresentados por Rona e Aarons (RONA; AARONS, 2016, p. 15), a garantia da encriptacao
mostra-se como um fator essencial na garantia da liberdade de expressdo dos individuos, de
forma que a tutela pretendida por tais mecanismos acabaria por reforcar vias de protecédo de
direitos humanos ja estabelecidas no mundo off-line, como a vedagdo ao abuso de poder,
detencdes e esforcos punitivos contra a livre expressao dos individuos.

Martin Scheinin, Relator da ONU para a promocao e protecdo dos direitos humanos em
face do combate ao terrorismo, entende que as tecnologias de anonimato e criptografia se
mostram necessarias para a efetivacdo de outros direitos humanos, como o direito de protesto e
o direito de resisténcia a medidas ilicitas e ilegitimas. A garantia de comunicagfes privadas e
reunides mostra-se como um fator essencial na organizacdo popular face ao Estado, ou mesmo
outros atores poderosos, de forma que tais praticas deveriam ser tuteladas também no ambiente
virtual (ONU, 2009, p. 14).

Ha& que se apontar que, apesar do entusiasmo sobre o papel da criptografia na garantia
da privacidade, diversos autores, como Narayanan (2013, p. 2) Balfanz et al (2004, p. 19),
indicam sua falibilidade frente aos atuais avancos da tecnologia, pontuando que a sua simples
utilizacdo teria efeitos muito menores do que aqueles esperados pelos autores ideologicamente
exacerbados dos anos 1990 e 2000. Além da existéncia de erros humanos, desenvolvimento de
tecnologias de desencriptacdo ainda mais potentes, haveria que se falar no desincentivo
econdmico a adogdo e producdo de tecnologias de criptografia, haja vista uma intensa préatica
mercadologica de vigilancia, de forma que a violacdo a privacidade dos utilizadores torna-se a
engrenagem central da economia digital (NARAYANAN, 2013, p. 4).

6 Fornecedores de servicos de Internet e telefonia mével, provedores de Internet, gestores de sitios digitais e redes
sociais, mecanismos de busca e etc.
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Dada a vénia aos pontos indicados, percebe-se um potencial minimo da criptografia
auxiliar na garantia de direitos, especificamente a privacidade, a liberdade em todas suas
facetas, assim como produzir efeitos diretos sobre outros direitos, como o caso da reducdo dos
mecanismos de censura, que auxilia diretamente na garantia do direito a educacao, direito a
informacdo e a participacdo politica.

Além da criptografia, ha que se considerar o potencial das tecnologias de rede peer-to-
peer na garantia de direitos no ambiente virtual, apontadas com um dos eixos centrais para o
estabelecimento das tecnologias descentralizadas de segunda geragcdo, como 0s criptoativos,
sistemas DLT e Blockchains. Redes peer-to-peer, ou, traduzindo, redes ponto a ponto, tratam-
se de um modelo de funcionamento de redes, por meio do qual o fluxo de informacGes é
realizado através de infraestruturas descentralizadas, no qual cada “nd”’" dessa rede é, ao
mesmo tempo, fornecedor e consumidor de recursos informacionais (SCHOLLMEIER, 2001,
p. 101).

As redes usualmente pautam-se em sistemas centralizados de informacao, nos quais o
fluxo informacional é unidirecional, indo de nods intermediarios, para 0s nés consumidores,
sistemas esses chamados cliente server ou servidor cliente (DE FILIPPI; WRIGHT, 2018, p.
16). Exemplificando, um servidor do Google atua somente como fornecedor de informagdes,
centralizando, em si, o papel de direcionar fluxos de informacéo para todos os nos utilizadores.

Tratou-se do desenvolvimento de uma arquitetura de rede capaz de desatrelar a troca de
informacBes com a atuacdo de agentes intermedidrios massivos na rede, especificamente
operadores informacionais (DE FILIPPI; WRIGHT, 2018, p. 18). Permitiu-se, portanto, a
extincdo de mais pontos de intermediacdo, caminhando rumo a estruturacdo de uma rede
conjugada de comunicacdo, composta por diversos individuos que consomem e contribuem a
operacdo da rede, considerando que se tratam de redes com dificuldades consideraveis de serem
derrubadas ou retiradas de funcionamento (CHOI, 2005, p. 394). Essas redes marcam-se pela
sua estabilidade, escalabilidade, anonimato e seguranca, possuindo mecanismos de controle de
acesso que garantem a privacidade dos utilizadores e a autenticidade dos dados circulados pela
rede.

Os sistemas peer-to-peer ganham popularidade junto a sistemas de difusdo de musicas,
videos e demais conteudos digitais em violacéo aos direitos autorais, como o caso do popular
site Napster, que se propunha a permitir a obtencdo gratuita de conteddo musical sem

reconhecimento dos direitos autorais. A segunda geracdo dos sistemas peer-to-peer marca-se

7 N6, peer ou node podem ser descritos como cada unidade componente de uma rede informacional, possuindo
papeis dentro da dindmica de fluxos.
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pela expanséo das capacidades das redes, com sua atuacdo popularizada por meio de aplicagdes
de difusdo massiva de informag6es, como o Gnutella e o BitTorrent. Basicamente, a nova
geracao de redes permitiu que as “pessoas difundissem informagdes sobre arquivos em seus
computadores pessoais sem a necessidade de redes centralizadoras” (SAROIU, 2002, p. 69).

O que chama a atencdo para tal tecnologia é o seu potencial de iniciar uma
desintermediacdo do ambiente digital, retirando, dos elos de funcionamento da rede, agentes
intermediarios que, dado seu poder programacional, podem empreender medidas violatérias da
liberdade e da privacidade. Nesse sentido, Kubiatowicz (2003, p. 33) indica que as tecnologias
peer-to-peer possuem potencial para garantir liberdade de navegacéo, a liberdade de expresséo
e até mesmo a privacidade, por meio da retirada de figuras centralizadoras de poder, reducéao
de espacos de controle e potencial interceptacdo de dados. O autor fala na tecnologia como um
mecanismo que, quando combinado com outras estruturas (como a criptografia), prové
garantias aos utilizadores mesmo dentro de uma rede desconfidvel, permitindo que pessoas
individualmente componham a rede informacional e tenham, dentro dos limites da técnica e da
capacidade, algum poder de controle sobre suas atividades virtuais.

E necessario pontuar que Kubiatowicz (2003, p. 35-36) sugere que a tecnologia da
criptografia, assim como outras, apresentam fragilidades especificas com relacdo a sua
arquitetura e as dindmicas da técnica informacional, com certas fragilidades superadas pela
tecnologia das redes peer-to-peer. Ainda assim, entende o autor que haveria a necessidade da
adogdo de medidas “redundantes” para fazer frente aos riscos da esfera digital, lancando mao
de diversas tecnologias combinadas para trazer, aos utilizadores, uma garantia minima de
protecdo a sua privacidade e liberdade no ambiente digital.

As redes ponto a ponto, ao indicarem um potencial de desintermediagdo da rede,
permitem um ambiente de projecdo da privacidade e da liberdade dos utilizadores, garantindo
aos utilizadores, que, ali, transacionando informacdes, terdo condi¢cbes minimas de anonimato
e possuirdo menores riscos de terem suas informacdes interceptadas. Assim como foi apontado,
ha que se considerar o potencial de tal tecnologia na garantia de outros direitos, como o direito
a educacdo, informacéo e o direito a livre associacao.

N&o se tratando de um mecanismo inerente arquitetdnico, ou seja, um algoritmo capaz
de engendrar direito de forma autbnoma e impedir, de forma fatica, violacdes, ha, ainda, que se
pontuar o papel relevante dos softwares livres na afirmacao de direitos no ambiente digital. Os
softwares sdo peca chave na estruturagdo do ambiente digital, compondo ndo somente sistemas
operacionais de aparelhos eletrénicos e aplicagdes, mas sendo, também, a composicao base da

estrutura do ambiente informacional, os algoritmos que regem o mundo dos bits.
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Os softwares sdo, em sua grande maioria, proprietarios, ou seja, softwares que possuem
donos definidos, com direitos autorais devidamente reconhecidos e limitados, o que leva a ndo
divulgacdo, impossibilidade de adaptacdo e aplicacdo para a comunidade da Internet. Portanto,
a grande maioria dos sitios digitais, aplicacfes e programas utilizados na Internet sdo
proprietarios, estando sob controle direto dos seus desenvolvedores ou daqueles com os direitos
patrimoniais sobre seu cddigo, que ndo permitem sua liberalizagdo. Considerando a dindmica
de regéncia algoritmica ja apontada na segunda secao desta pesquisa, € as praticas engendradas
pelos agentes privados, ha que se levantar a discussdo sobre o nivel de controle exercido sobre
0s softwares e o0 seu potencial de limitar ou mesmo violar direitos humanos.

O grupo GNU (GNU, 2021), que milita pela expanséo dos softwares livres, desenvolveu
o famoso sistema operacional Linux. O GNU aponta uma clara conexao entre o exercicio de
controle e os softwares proprietarios, de forma que o controle sobre os algoritmos e a
impossibilidade de conhecimento dos utilizadores sujeita o individuo a sérias limitagdes,
indicando que tais softwares seriam “um instrumento de poder injusto”.

Seguindo o que ja fora apontado, um software proprietario denota uma expressao de
poder programacional, sob a forma de producdo, comercializacdo e distribuicdo de sistemas
capazes de empreender, sobre os utilizadores, préaticas violatdrias de direitos. Portanto, seriam
mecanismos algoritmicos que, assim como indicado antes, atuariam de forma oculta e
promovendo regulagéo arquitetonica sobre os utilizadores, limitando sua atuagédo ou projetando
os individuos rumo a pontos ja tracejados pelo programador.

Por sua vez, os softwares livres seriam marcados pela transparéncia de seus c6digos,
permitindo ao utilizador executar o programa como deseja, conhecer o cédigo-fonte e promover
alteracdes, assim como redistribuir o programa. Quando se fala em software livre, fala-se na
liberdade de “distribuir, estudar, mudar e melhora-lo” (GNU, 2021) e ndo na sua gratuidade,
haja vista que podem existir sistemas de codigo aberto que possuem custos para o utilizador.

Ha que se diferenciar os softwares livres e os softwares de codigo aberto. Os softwares
codigo aberto (Open Source) referem-se aqueles programas que possuem, Unica e
exclusivamente, a liberdade do utilizador conhecer seu codigo fonte, portanto, sabendo o que
estd sendo feito pela aplicacdo (KELTY, 2008, p. 2-3). Os softwares livres necessitam
adequacao a quatro principios basilares: a) liberdade de executar o programa como o utilizador
deseja; b) liberdade para analisar os codigos e adapta-lo; c) liberdade para redistribuir copias,
sejam elas gratuitas ou onerosas; d) liberdade para ceder a comunidade versées modificadas do
software (GNU, 2021).
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Gabriella Coleman (2009, p. 420) indica o papel essencial dos softwares livres na
remodelacdo dos padrbes de liberdade, propriedade e privacidade no ambiente digital,
indicando tal pratica como uma resposta efetiva da comunidade virtual para fazer frente as
violacdes de direitos. Portanto, diferente das demais situacdes antes indicadas, que se referem
aos mecanismos com natureza arquiteténica, algoritmica, os softwares livres mostram-se como
uma pratica social que produz efeitos no ambiente digital, por meio da atuagao dos utilizadores.
Ainda que ausente autoexecutividade e uma dinamica algoritmica de protecdo, ha que se
visualizar seu valor para a afirmacgéo dos direitos humanos no ambiente virtual.

Referindo-se aos softwares livres, haveria o apontamento para o principio da
transparéncia algoritmica, no sentido de permitir o conhecimento daquelas estruturas que regem
0 ambiente digital, compreendendo seus tragos e suas diretivas, considerando seu poder
regulatorio.

A possibilidade de conhecer os codigos-fonte que compdem determinado sitio digital
ou aplicacdo mostra-se como fator essencial para garantir a privacidade dos utilizadores,
permitindo que se evitem exposicdes ilicitas. No mesmo sentido, a capacidade de alterar as
programacdes, com a devida ressalva ao conhecimento técnico para tanto, tem potencialidade
de auxiliar, diretamente, no enfrentamento das violagfes de direitos humanos no ambiente
virtual, garantindo aos utilizadores a possibilidade de suplantar obstrugdes arquitetonicas e auto
executivas aos seus direitos.

A possibilidade de livremente distribuir softwares, com adaptacdes feitas pelos
utilizadores, mostra-se como um fator util a liberdade econémica no ambiente virtual,
permitindo aos individuos explorarem atividades econdmicas no ambiente virtual sem
limitacdes desnecessarias. Além disso, ha que se pontuar o papel essencial desses softwares na
expansdo do direito a informacdo e do direito a educacdo, especialmente considerando a
educacdo informatica, que se mostra necesséria e importante para os utilizadores da rede.
Conhecendo os codigos-fonte e sabendo do seu funcionamento, hé que se projetar uma melhor
percepcao dos individuos aos riscos que cercam seus direitos, portanto, tornando-os mais aptos
para responder a tais situa¢Ges pelas vias da técnica informacional.

Ainda assim, ha que se pontuar que tais tecnologias, isoladamente consideradas,
mostram-se sujeitas a alguns pontos de fragilidade, conforme ja indicado. A ideia por tras dos
criptoativos, Blockchains e tecnologias correlatas, é unificar, considerando as especificidades
de cada uma das tecnologias e seu potencial, os principais pontos formulados por tais
tecnologias para, sob a forma de um amalgama técnico, tentar produzir efeitos com maior

amplitude, eficiéncia e, acima de tudo, com projecdo a coletividade digital.
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Nesse ambiente das tecnologias que antecedem os criptoativos, Blockchains e outras, héa
que se compreender como ascendem novas demandas de direitos por intermédio de
instrumentos técnicos, figurando como respostas dos proprios individuos no mundo digital,
opondo-se a questdes que se mostravam sensiveis. Muito embora se produza a hipotese de que
as tecnologias relacionadas as Blockchains mostram-se tecnicamente adequadas e capazes de
produzir efeitos benéficos aos direitos humanos, as tecnologias predecessoras mostram-se como
as bases reflexivas da dignidade humana no ambiente digital, pautando as discussdes iniciais
que se projetam a discussdo em diversos aspectos dos direitos humanos, como a questdo da
educacdo, saude, ampliacdo das medidas de efetivacdo de direitos, exercicio de direitos
politicos e etc.

Ainda que sob um prisma ideoldgico exacerbado, a ideia composta pelos diversos
autores e as técnicas instrumentalizadas pelos utilizadores da rede ja demonstravam que o
ambiente digital apresentava condicGes especificas que o delimitavam do mundo fisico,
produzindo consequentes reflexos juridicos sobre isso. N&o bastasse isso, com questdes
juridicas mostrando-se relevantes para a discussdo, o utopismo juridico, advindo das estruturas
técnicas do ambiente informacional, passa a dar lugar a espagos de retroflexdo, com
mecanismos digitais capazes de estruturar uma realidade juridica nativa e, a0 mesmo tempo,
capaz produzir efeitos benéficos sobre a realidade fisica, ampliando os mecanismos de tutela e
garantia de direitos humanos sob a égide estatal.

No entanto, mantendo-se alinhado aos objetivos aqui propostos, passa-se a discutir
exatamente a questdo dos criptoativos, Blockchains e tecnologias correlatas, enguanto
amalgama técnico que se propde e fazer frente as falhas marcantes na garantia de direitos no
ambiente virtual, demarcando uma natureza coletiva, consensual, algoritmica e tecnicamente
resistente a alteracdes ndo consensuais, ainda que se pesem condicoes especificas que impactam
sua atuacdo ou projetem efeitos maléficos sobre os utilizadores.

Robert Herian (2018, p. 131) aponta as Blockchains como uma tecnologia capaz de
remodelar ou até mesmo substituir o direito, capaz de incidir sobre a forma de percebermos
propriedade, liberdade, soberania, governanga e regulagdo, o que fomenta a producdo de

hipdteses no sentido dos seus impactos diretos sobre a seara dos direitos humanos.

3.2 Caracteristicas e funcionamento das Blockchains, criptoativos e tecnologias correlatas

A pedra de toque para a compreensdo do fenbmeno das criptomoedas, Blockchains e

tecnologias correlatas € o0 ano de 2008 e o langamento do White paper do Bitcoin por Satoshi
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Nakamoto (2008) , pseudénimo de um individuo ou grupo que desenvolveu toda a programacéo
atrelada ao funcionamento da criptomoeda, pautando-se estritamente na atuagéo
descentralizada, andnima e virtual do registro de informacdes em correntes de dados
coletivamente certificadas (Blockchains). Portanto, a criptomoeda Bitcoin nasce no ano de
2008, com a tecnologia Blockchain mostrando-se como mero acessério a funcionalizacéo do
sistema de circulagdo virtual de ativos, uma tecnologia cativa que serviria, em um primeiro
momento, Unica e exclusivamente ao registro virtual de transacdes.

O Bitcoin nasce marcado por uma influéncia cypherpunk, centrando-se na estruturacao
de ativos e, ao mesmo tempo, na formacdo de mecanismos hébeis para a garantia da
privacidade, liberdade e anonimato dos utilizadores, em um primeiro momento, centrada na
questdo transacional. Diversos teoricos, hackers e desenvolvedoras, banhados na mesma fonte
ideologica, ja haviam tentado, reiteradamente, desenvolver moedas digitais capazes de garantir
transferéncias digitais de valores sem qualquer mecanismo de identificacdo e, portanto, capaz
de preservar a privacidade e a liberdade dos utilizadores. A ideia inicial da construcdo de uma
moeda digital nasce em 1983, com David Chaum (1983), tido pelos tedricos como o pai da
tecnologia do dinheiro digital.

Um ano apds obter seu Doutorado em Ciéncias da Computacdo, pela Universidade
Estadual da Califérnia, com a ajuda da recém fundada Associacdo Internacional para Pesquisa
Criptoldgica’®, David Chaum (1983) apresenta seu iconico artigo “Blind signatures for
untraceable payments”, propondo a construgdo de um sistema digital de transferéncia de
valores que tornaria desnecessaria a obtencdo de informacdes das partes. Onze anos apds sua
teorizacdo, Chaum lanca o chamado Digicash, aplicando suas teorias a um ativo digital baseado
no sistema de assinaturas digitais, sendo esse ativo estruturado sobre um ente central que atuaria
como agente de cambio, realizando a checagem e a verificacdo das transacdes. Diversos outros
ativos digitais, pautados em agentes centralizados, foram desenvolvidos, como o caso do
BitGold (SZABO, 2005) e do B-Money (DAI, 1998).

Dois pontos foram cruciais para o desenvolvimento do Bitcoin e, consequentemente, de
toda a tecnologia de registro distribuida dela advinda, um relacionado a propria dinamica
ideoldgica dos desenvolvedores e outro de natureza técnica, diretamente atrelada a ciéncia
computacional. Os cypherpunks, marcados por uma ideologia anarquista/libertaria, passam a
ver a necessidade de estabelecer mecanismos de desintermediacéo das transacdes econémica,

eliminando instancias intersticiais que, na sua visdo, atuavam também como mecanismos de

8 International Association for Cryptologic Research (IACR).
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controle, efetivos pontos sobre os quais poderiam ser impostas obrigacOes pelo Estado ou
mesmo poderiam ocorrer medidas de vigilancia com finalidades econdmicas.

Por outro lado, ao se falar em moeda digital, hd que se reconhecer que, além da
superficie, em seu sentido flusseriano, ha apenas um emaranhado de bits marcados algoritmicos
de registro. Ocorrendo o avancgo das ideias, percebeu-se a necessidade de usar mais tecnologias
para controlar o fornecimento de moedas e manter niveis de seguranca e certeza acerca do seu
possuidor. Sendo um recurso digital, haveria a possibilidade de ocorrer a reproducéo infinita
dessas moedas, 0 que representaria a derrocada do seu funcionamento e abertura de espaco para
a ocorréncia de fraudes, ausente agentes intermediarios capazes de validar as transacles e
atualizar os registros (DE FILIPPI, WRIGHT, 2018, p. 19).

A possibilidade de copia e utilizacdo de um mesmo ativo digital de forma duplicada é
chamado pelos tedricos de “double spending problem”, ou problema do duplo pagamento ou
refluxo monetério. Esse problema exige que cada transacao digital “seja checada online em face
de uma lista de central de registros” (CHAUM, 1992, p. 96), mostrando-se como um ponto
primordial para a estruturacdo de mecanismos de transacao virtual e, mais que isso, mecanismos
digitais de registros resistente as alteracdes. Portanto, qualquer forma de registro digital,
ausente de estruturas centralizadas, demanda lidar com a questdo do double spending,
especialmente os sistemas que regem transferéncias de ativos digitais, como forma de evitar a
desvalorizacdo do ativo, evitar emissdes desautorizadas e evitar o repddio’ de registros (DE
FILIPPI; WRIGHT, 2018, p. 20).

Face ao exposto, o Bitcoin nasce, no ano de 2008, como um amalgama de tecnologias,
especificamente fundindo, sobre um mesmo algoritmo, os sistemas de chaves assimétricas,
assinaturas digitais, software aberto e as redes peer-to-peer, estruturando a chamada
Blockchain, responsavel, inicialmente, pelo registro das informacg6es transacionais por meio de
um sistema descentralizado, que possui estruturas adequadas para evitar a situagéo de double
spending. A Blockchain mostra-se como uma espécie de rede DLT desenvolvida,
especificamente, com uma natureza encadeada dos dados (UHDRE, 2021, p. 33), nascendo
junto ao Bitcoin, sendo elas descritas como (CAMPBELL-VERDUYN, 2018, p. 1)

“[Blockchains] sdo sequéncias digitais de nimeros codificados em softwares de computador

9 Repudio refere-se a rejeicdo ou negativa sobre a validade de determinado registro.
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que permitem a troca segura, registro e divulgacdo de transacdes entre individuos atuando em
qualquer lugar do mundo com acesso a Internet.”®

Campbell-Verduyn (2018, p. 1) indica que os objetivos principais das Blockchains sdo
a obtencdo de uma capacidade sem precedentes de monitorar interacdes, baseadas na realidade
informacional, que estariam relacionadas diretamente a individuos quase anonimamente
indicados, com estes atuando para verificar, registrar e publicizar os registros digitais. Tratar-
se-ia de um registro imutavel, a menos que haja claro consenso entre os nds para altera-lo, que
demandaria da obtencao do consenso.

O estabelecimento desses protocolos tem como fundamento a garantia da confianga
entre nds desconhecidos da rede, garantindo formas de verificacdo e garantia que, mesmo
distante de dindmicas de controle, seriam capazes de garantir a regularidade dos registros e, por
consequéncia, das transacGes. As redes DLT, com encadeamento de dados, especificamente as
Blockchains, marcam-se por sua robustez, ou seja, pela sua capacidade de lidar eficientemente
com situacdes excepcionais, medidas que sd0 extremamente necessarias em redes
descentralizadas e autbnomas, situacdes que sao viabilizadas pelas respostas algoritmicas ao
double spending, que se baseiam no registro individualizado de transacdes e na negacao de
todas as transagdes que ndo a primeira que se refira ao mesmo ativo (RAMAMURTHY, 2020,
p. 56-57)8L,

Se, ao estabelecermos uma relacdo comercial fisica, vislumbra-se a existéncia de um
ente central simbolizante, capaz de garantir a validade daguela transacdo, a moeda estatal e
trazer confianca as partes por meio de um sistema juridico que a embasa. Portanto, ha uma
confianca minima entre desconhecidos que é garantida por um agente central, verticalizado.

Sem um ente central capaz de organizar os registros e validar as transagdes, o Bitcoin
estrutura-se em protocolos de consenso capazes de trazer regras especificas para a composicdo
do consenso entre 0s diversos nos da rede. Trata-se de um sistema aberto e interoperavel
composto por diversos utilizadores, que executam, individualmente em seus computadores,
uma copia do algoritmo regente (DE FILIPPE; WRIGHT, 2018, p. 21), demandando a
existéncia de um sistema capaz de gerenciar a massa de utilizadores e suas respectivas

informagdes de registro. Nesse sentido, “uma estrutura pautada em um algoritmo democréatico

8 «Blockchains are digital sequences of numbers coded into computer software that permit the secure exchange,
recording, and broadcasting of transactions between individual users operating anywhere in the world with
Internet acess”.

81 Ao adentrarmos em Blockchains de segunda geracdo, como o caso da Ethereum, percebe-se a utilizagdo de
sistemas de evitacdo do double spending mais modernos e eficientes, especificamente, pautando-se na
combinagédo do nimero da conta e do nimero global da transagao para verificar sua validade frente a corrente de
dados e a estampa temporal (BUTERIN, 2013).
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dependeria do nivel de consenso entre os nds descentralizadas”® (CAMPBELL-VERDUYN,
2018, p. 2).

O consenso em uma rede Blockchain é marcado pelo uso de protocolos seguros e
predefinidos, validacdo de transacdo e blocos, verificacdo da viabilidade de recursos, a
execucdo e confirmacado de transagdes. Nesse sentido, uma cadeia de blocos de registro singular,
com dados consistentes, mostra como aquela que serd consensualmente definida pelo protocolo
com a vigente, portanto, aquela que sera distribuida a rede e referida como a véalida. A cada
incluséo de blocos na corrente aumenta-se o nivel de seguranca e confianca na rede, uma vez
que o consenso, acumulado para validar e confirmar cada um dos blocos, torna dificultosa a
alteracéo e expressivamente desvantajosa.

O instrumento de consenso da grande maioria dos criptoativos pauta-se no chamado
consenso distribuido®, que compreende a existéncia de diversos nds da rede compondo um
registro conjugado, que deve passar por testes robustos de validacao, verificacdo e confirmacao
a rede (NARAYANAN et al, 2016, p. 53). Pensemos 0s nds como cartérios de escrituragdo,
considerando que, entre eles, ha uma rede descentralizada, portanto, um registro comum, que
deve ser construido conjuntamente por todos, mantendo a seguranca da rede e garantindo o ndo
repudio das informaces ali constantes. A garantia de uniformidade dos registros ocorre por
meio do chamado proof of work, prova de trabalho, algoritmo disponibilizado no sistema
Blockchain que, apds resolvido, permitira ao registrador gerar um nimero de registro valido
(no caso das transacdes escritas na Blockchain, sdo os chamados hashs) e permitira aos demais
nos verificarem a conformidade com os registros anteriores (DE FILIPPI, WRIGHT, 2018, p.
23), portanto, o mecanismo que efetivamente controla a informacgéo que podera ser adicionada
aos repositorios.

Acerca disso, expbe Jan Ziegeldorf (2018, p. 451):

Todas as transferéncias sdo agrupadas em blocos e gravadas em um registro publico,
a Blockchain, que contém a histéria completa das transacBes aceitas envolvendo
Bitcoins. A Blockchain é constantemente validade pelos participantes. Adicionar um
novo bloco a Blockchain requer uma proof-of work, uma prova de trabalho, no qual
aquelas divergéncias com relacdo a Blockchain requerem, em um pequeno tempo,
uma nova realizacdo do proof-of-work para os blocos sucessores. Trata-se de uma
protecdo contra interferéncias e o problema de dispéndio em dobro (double spending)
de Bitcoins, desde que a maior parte do poder de computagédo seja contribuido por nos
honestos e que ndo colidam com a maioria.®

82 «A democratic algorithm structure depends on the consensus level of decentralized nodes”.

8 Distributed consensus.

8 «All transfers are grouped into blocks and recorded in a public ledger, the blockchain, which thus contains the
complete history of accepted Bitcoin transactions. The blockchain is constantly validated by the Bitcoin
participants. Adding a new block to the blockchain requires a prior proof-of-work such that diverging from the
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Primavera De Filippi e Aaron Wright (2018, p. 42) descrevem a Blockchain e as demais
redes decentralizadas como sistemas capazes de coordenar atividades sociais e auxiliar pessoas
a chegarem a um consenso em determinada questdo, o que denotaria sua funcdo que extrapola
sua utilizacéo inicial para fins econémicos.

Acerca disso, expde Primavera De Filippi (2015):

A Blockchain é uma tecnologia interessante nesta questao, enquanto uma tecnologia
que facilita o estabelecimento de um novo modelo de governanga que é mais plano,
mais transparente e potencialmente permite mais democracia e participagao na tomada
de decisdes. Na minha viséo, um dos beneficios chave da Blockchain é que ela reduz
(ou mesmo elimina) a necessidade de intermediarios ou agentes. Por meio da
incorporagdo de regras especificas de governanca junto a Blockchain, torna-se
possivel as comunidades se auto-organizarem e gerenciarem, transacionando
diretamente com outro sem a necessidade de confiar em qualquer autoridade
centralizada.®

Dessa forma, o consenso é obtido através da prova de trabalho no caso da Blockchain,
um mecanismo que depende da realizagdo de extensos calculos matematicos e consumo de
vastos recursos computacionais. Em termos técnicos, a prova de trabalho fornecera um nimero
de hash valido para um bloco de registro de transacGes, com esse numero possuindo uma
estampa temporal (marcas de hora e data de registro, timestamp) e uma conexao direta com o
ndmero de hash do bloco anterior. Portanto, sendo a Blockchain uma cadeia de blocos, o
namero de hash obtido pela prova de trabalho devera levar em conta o hash anterior, e assim
formando um circulo virtuoso que garante a validade dos registros ali incluidos. Havendo a
prova de trabalho e a validacdo de um bloco, ele serd incluido e comunicado a toda a rede
descentralizada, no qual tal cadeia de blocos passard pela validacdo pelos demais nds, sera
confirmado e, cumulando consenso de 50% mais um da totalidade dos nds, havera a adocéao
daquela cadeia de transagcdes como a base para as seguintes.

Dessa forma, as Blockchains garantiriam por meio de seus protocolos uma maior
confianca aos utilizadores, que basicamente migrariam de agentes centralizados para uma rede
descentralizada, no qual os utilizadores interagem entre si por meio dos modelos estabelecidos
(CAMPBELL-VERDUYN, 2018, p.3). Tratar-se-ia de um sistema pautado na auto governanga

blockchain at an earlier point in time would require redoing all proof-of-works for the successor blocks. This
protects against tampering and rules out double-spending of Bitcoins as long as the majority of computation
power is contributed by honest non-colluding participants” (tradugéo livre).

8 «Blockchain is an interesting technology in that regard, as it facilitates the establishment of new governance
models which are flatter, more transparent and potentially allow for more democratic and participatory
decision-making. In my view, one of the key benefits of the blockchain is that it reduces (or even eliminates) the
need for an intermediary or a middle-man. By incorporating specific governance rules directly into the
blockchain, it becomes possible for communities to self-organize and self-manage themselves, transacting
directly with one another without the need to rely on any centralized (trusted) authority” (tradugéo livre).
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e na sua sustentabilidade interna, tendo seu funcionamento autonomamente garantido,
independentemente de qualquer instituicdo social, uma rede gerida por seu préprio algoritmo
na qual a integram somente aqueles que concordam com seu modelo (DE FILIPPI;
LOVALUCK, 2016, p. 10).

Portanto, as transacdes realizadas em Bitcoin ou qualquer outra moeda que adote similar
sistema, assim como registros em geral langados nas Blockchains sdo registradas de forma
andnima, tendo por base o sistema de chaves publicas e privadas. No entanto, ainda assim, ha
a abertura da rede e dos registros a todos aqueles que queiram conhecé-los, demarcando um
certo nivel de transparéncia (DE FILIPPI, WRIGHT, 2018, p.22).

Basicamente, as Blockchains podem ser de natureza publica, no qual a atuagdo como
parte da rede, no caso como mineradores, seria livremente exercida por qualquer individuo, que
teria acesso aos protocolos e softwares necessarios para a sua operacionaliza¢do. As redes
publicas, por serem de fato redes descentralizadas com carater massivo, teriam que arcar com
mecanismos de consenso mais estrito, como forma de garantir que os diversos nos da rede
concordem com os registros efetivados. Haveria também as Blockchains privadas, no qual o
acesso é limitado a partes especificas, marcadas pela auséncia de transparéncia.

Por outro lado, haveria as Blockchains permissiondrias, no qual sdo constituidos um
consorcio de nés especificamente designados para proceder com os registros, validacbes e
verificacOes dos dados aportados, facilitando a sua geréncia e contingenciamento. Trata-se de
um modelo de rede marcada por uma semi descentralizacdo, de forma que haveria um ente
central que confiaria aos nés a fungdo (RODRIGUES et al, 2021, p.65), possuindo os beneficios
de rede publica com a velocidade e eficiéncia advindas de uma seletiva de utilizadores que
poderdo promover as validacdes e registros.

Citamos como exemplo a rede da criptomoeda Libra, que adota como nos da rede de
validagdo apenas empresas que tenham contribuido monetariamente para o projeto, de forma
que somente os validadores possuem acesso aos registros e conseguem efetivamente proceder
com as verificacOes e registros.

Havendo nos designados e, portanto, confiados para exercer as atividades da rede, ndo
haveria a necessidade de métodos robustos de garantia do consenso, provendo maior agilidade
nos registros. Por sua vez, haveria que se considerar suas fragilidades, como o caso do
monopolio do poder sobre a rede, 0 que poderia representar no empreendimento da rede para
finalidades especificas, inclusive opostas a dignidade dos utilizadores, fazendo uso dela

conforme os interesses de um seleto grupo de validadores possuidores do poder de fato sobre
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0s registros ou mesmo possuindo mais pontos de fragilidade frente a possibilidade de invaséo
e afetacdo por hackers (RODRIGUES et al, 2021, p.66).

Na visdo de Primavera De Filippi e Aaron Wright (2008, p.31) apesar das facilidades
atreladas a validacdo e aprovagdo, as redes permissionarias e privadas contariam com
problemas relativos a confianca, residindo sua base sobre poucos nés, que podem facilmente se
corromper, além de tal situacdo importar em uma alteragdo massiva da natureza ideoldgica
trazida pela Blockchain, que se pauta no consenso democraticamente composto.

Vale ressaltar que tecnologias DLT correlatas marcam-se pela ado¢do de modelos
distintos de garantia do consenso descentralizado, que se adequam a necessidades especificas,
embora mantenham quase a totalidade das dindmicas trazidas pela Blockchain. A chamada
segunda geracdo de Blockchains marca-se pela ascensdo de modelos pautados em redes
descentralizadas formada por nés autorizados, reduzindo os dispéndios energéticos do proof of
work e as largas etapas de verificacdo e confirmacdo (RODRIGUES et al, 2021, p. 65). Citamos
como exemplo o modelo de verificagdo de consenso por meio do mecanismo de falha
Bizantina®, que se pauta na identificacio de padrdes de falha que serdo comunicados e
verificados antes da averiguacao dos pontos corretamente identificados nos registros, portanto,
tratando-se de um modelo de consenso que tolera em certos momentos erros nos registros
(LAMPORT et al, 1982, p.382). A criptomoeda Libra € um exemplo que adota a falha
Bizantina e 0 modelo autorizado para registrar transacdes de forma descentralizada.

Dessa forma, as transa¢des sdo armazenadas em correntes de blocos (Blockchains), com
cada um deles sequencialmente alinhados, sendo os blocos marcados por uma estampa temporal
e um hash. No caso do Bitcoin e das demais tecnologias que adotam a Blockchain em seu estado
primordial, a inclusdo de novos blocos na corrente demanda o proof of work, que se marca pelo
aporte de recursos fisicos a rede para prover a adicdo, verificacdo e validacdo dos blocos. Os
agentes atuariam coletivamente no esforco, com cada um deles sendo remunerado com um
prémio do sistema, com um claro incentivo econdmico para que os individuos atuem a favor da
rede e do consenso coletivo (DE FILIPPI; WRIGHT, 2018, p.26).

Portanto, trata-se de um sistema que encoraja os interesses individuais dos utilizadores
em nome de contribui¢fes para o melhor beneficio da coletividade, com individuos atuando
dentro da sua singularidade e produzindo resultados Uteis a toda rede (SWAN, 2015, p. 3-4).

Vale considerar as relevantes criticas a tal situacdo que criaria uma visdo de “cidadaos-

8 Byzantine Fault Test (BFT).
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consumidores” ao se referir aos utilizadores das redes descentralizadas, uma visdo privatista
que traria prejuizos a questdo da dignidade humana carreada por tais tecnologias.

Cada hash criado para um novo bloco de transacdes serd recompensado com uma
quantidade especifica de criptoativos, o0 chamado block reward, que é entregue aqueles que
efetivamente auxiliaram fornecendo recursos computacionais para a resolugédo da equacao
matematica. Trata-se de uma atuagdo centrada na “verificacdo e divulgacdo a rede das
transacgdes registradas, competindo para criar um bloco que sera validado e confirmado pelos
demais utilizadores”®’. A atividade de fornecimento de poder computacional & rede Blockchain
é usualmente chamada de mineragdo, estando presente em todas as Blockchains que possuam
natureza publica, ou seja, fundamentam-se no funcionamento descentralizado pautado em nos
que podem livremente operar o algoritmo que rege o sistema.

A utilizacdo de Blockchains atreladas diretamente a criptomoedas e, portanto, questdo
econdmicas, apesar de indicarem um potencial de ndo alterarem a relacdo dessas tecnologias
com a producdo de efeitos juridicos, ha que se reconhecer o papel essencial da estabilizacdo da
rede de registros por meio dos mecanismos econdmicos a elas atrelados. Basicamente, a
garantia de inalterabilidade dos registros e, portanto, todas as garantias atreladas ao seu uso
dependem de um uso maior da rede, com mais e mais nds integrando os sistemas de validacao
e verificagdo. A atratividade econémica serve para incentivar a participacdo de agentes em
ceder poder de processamento e, portanto, contribuir com o objetivo coletivo da rede,
aumentando a sua resisténcia e tornando mais eficiente sua utilizacao e efeitos.

Acerca disso, expbem CARLSTEN et al (2016, p.155):

Basicamente, se o0 custo para realizar registros aumentar (como € esperado que ocorra,
uma vez que o protocolo Bitcoin parara de emitir recompensas), a troca de Bitcoins
pode se tornar mais caro, fazendo com que menos pessoas confiem na rede,
mostrando-se mais proximas de alternativas centralizadas, fazendo com que o
interesse em Bitcoin mingue.®

Um passo primordial para a compreensdo do papel das referidas tecnologias sobre a
questdo dos direitos humanos é visualizar a sua proje¢do muito além das questdes estritamente
econdmicas que envolvem as transagdes de criptomoedas, que, de fato, deram origem as

Blockchains. Campbell-Verduyn (2018, p. 6), ao se referir ao impacto direto das criptomoedas

8 Fala da Doutora Bina Ramamurty no Curso “Blockchain Basics”, State University of New York, 06 maio 2020.

8 “Conversely, if Bitcoin’s transactions fees increase (as they are expected to do once the Bitcoin protocol stop
issuing block rewards) sending Bitcoins may become expensive, making it less likely that people will choose to
rely on this network, as opposes to more centralized alternatives, thereby causing interest in Bitcoin wane”.
(Traducéo livre).
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e Blockchain na governanga, indica que as tecnologias, independente da fonte, teriam
aplicacdes distantes daquelas advindas de seu propdsito inicial, com as tecnologias atreladas as
Blockchains tidas como de segunda geracao, sistemas que se estruturam com novidades em
relacdo ao modelo primordial, a Blockchain de Satoshi Nakamoto. Essas tecnologias teriam um
impacto amplo, que excederia a limitagcdo do seu uso econdmico e, portanto, alcangariam
questdes juridicas e de governanca.

As Blockchains marcam-se, sob uma analise geral, pelo seu pseudo anonimato, portanto,
registros que nao revelam a real identidade dos utilizadores de forma imediata, indicando
somente as chaves publicas daqueles individuos envolvidos, com a devida assinatura digital,
capaz de garantir a fidedignidade daquele que efetivou a transacdo. Trata-se, portanto, de um
sistema de registro e verificacdo permanente que nao revela, precisamente, quem e o que estaria
envolvido naqueles registros (CAMPBEL-VERDUYN, 2018, p. 1).

Pautando-se no que fora iniciado pela Blockchain, o sistema de registros mostra-se
como uma “trilha auditavel da atividade da rede, que embora estejam as informagdes
criptografadas e indiqguem somente dados publicos, é possivel para averiguacdo por qualquer
um” (DE FILIPPI; WRIGHT, 2018, p. 38), tendo conhecimento do valor transacionado e da
chave publica dos envolvidos. Algumas redes tidas como de segunda geracgdo (ZCash e Monero)
adotam modelos que divergem das bases da Blockchain, ao adotar o chamado zero-knowledge
proofs e a ring signatures®, que ampliam a esfera de privacidade e rompem com a abertura
trazida pelas redes de pseudoanonimato (SASSON, 2014, p. 460) (MACKENZIE, 2015).

H& que se considerar que o pseudoanonimato, como uma decorréncia da técnica
informacional, mostra-se como um incentivo a realizacdo de atividades sociais e econdmicas,
como a ampliagéo da esfera de direitos (DE FILIPPI; WRIGHT, 2018, p.38), a0 mesmo tempo
gue pode incentivar préticas ilicitas, como a evasdo fiscal, lavagem de dinheiro e o trafico ilicito
de armas e drogas (OMRI, 2013, p.39-40).

E importante considerar que a tecnologia Bitcoin, portanto, pautada no sistema
Blockchain, embora possua efeitos sobre a questdo dos direitos humanos, apresenta algumas
limitacOes de utilidade, nas quais a sua estrutura permite a sua utilizagéo, estritamente dentro
dos objetivos para os quais foi criada (DE FILIPPI; WRIGHT, 2018, p. 27). Trata-se de uma
rede que possui certas limitagdes com relagéo as informacdes registradas e ao tempo de registro,

motivos pelos quais hd o surgimento de diversos novos projetos baseados no modelo

8 Zero-knowledge proofs, provas de conhecimento zero, e ring signatures, assinaturas em anel, tratam-se de
sistemas adotados por algumas Blockchains e criptoativos para esconder informacges acerca da fonte, destinagdo
e quantidade das transac@es registradas.
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Blockchain para superar esses limites, lancando a base para a construcdo de sistemas
descentralizados, objetivando superar esses limites e ampliar a utilidade dessas tecnologias.

Basicamente, em razdo da natureza livre dos softwares e protocolos relacionados a
Blockchain, a sua ideia inicial passou a ser replicada e melhorada, motivo pelo qual os sistemas
DLT, marcados pelo encadeamento de dados, sdo chamados também de Blockchains. Conforme
expde Campbell-Verduyn (2018, p. 2), as diversas replicagdes e adaptacdes da Blockchain sdo
usadas ndo somente para criptoativos, mas também servindo para o registro de diversos tipos
de informac0es, citando o autor, como exemplo, o registro de questfes contratuais, votos e
informagdes publicas.

Nesse paradigma, ha que se falar que, com a expansdo das utilidades das tecnologias
relacionados as Blockchains e correlatas, ha uma efetiva expansdo da capacidade de tutela e
efetividade dos direitos humanos no ambiente virtual, que vai além das simples bases tracadas
por Satoshi Nakamoto, em 2008. Ainda assim, h& que se pontuar que as bases trazidas pela
Blockchain e pelo Bitcoin sdo capazes de tutelar a questdo da privacidade e liberdade no meio
informacional, sendo a segunda geracdo de Blockchains responsavel por ampliar e diversificar
as medidas de garantia e efetivacdo, ampliando-se, também, para outros &mbitos de dignidade.

A segunda geracéo de criptoativos e Blockchains surge com protocolos que vdo muito
além do poder de registro e da utilidade do modelo inicial, utilizando-a para outros fins que ndo
a simples circulagéo de criptoativos, que projeta efeitos marcantes sobre a questao dos direitos
humanos. E necesséario considerar a enorme inovacdo trazida pela primeira das Blockchains
tidas como de segunda geracdo, o Ethereum, que se pauta nos mesmos fundamentos da
Blockchain e fazendo uso de um novo modelo de state-transition system®, e o incremento de
uma nova camada de algoritmos atrelados ao sistema de registros, capaz de incluir mais
informac@es além daquelas usualmente registradas. A nova geracdo de Blockchains marca-se,
portanto, pela inclusdo das overlay networks, ou redes de sobreposi¢do, novas camadas de
protocolos que passam a ser atreladas aos sistemas de registros ja existentes para transmitir
dados adicionais.

A inclusdo de uma nova camada de registro para dados, especificamente no caso da
Ethereum o chamado sistema Solidity, permitiu a inclusdo e funcionalizacdo de novas

aplicacBes por meio da rede descentralizada, como o caso dos chamados smartcontracts®?,

% State-transition system ou sistema de estado de transicéo, trata-se do protocolo de atualizacdo das redes DLT,
referente & inclusdo de um novo bloco de dados da corrente de dados. Portanto, sumarizando, trata-se do modelo
que vai reger o tempo de atualizacéo da rede e inclusdo de novos dados nos registros.

°1 Os contratos inteligentes operam como um agente autdnomo, automaticamente reagindo aos inputs recebidos
por contas externas ou outros contratos inteligentes executados na rede, permitindo as partes realizar transagdes,
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contratos inteligentes, que se pautam na operacionalizacdo automatica, sem a necessidade de
atuacdo das partes para efetivar pagamentos, garantindo a realizacdo de transa¢des econémicas
com baixos custos, alta garantia e velocidade (DE FILIPPI; WRIGHT, 2018, p. 29).

Um ponto que merece ser indicado € a questdo dos forks, particbes na rede em razéo de
dissenso acerca de determinado protocolo. Referindo-se, especificamente, as Blockchains
publicas, como é o caso da Blockchain, em razdo da auséncia de estruturas intermediadas, a
adocdo de determinado protocolo acerca do registro, validacdo e verificacdo das informac6es
depende também do consenso da rede, com a necessidade de que o0s nos da rede aceitem tal
alteracdo e, de forma fatica, adotem tal protocolo junto aos sistemas em operacdo. Nesse ponto,
pode ocorrer de parte dos nés optar por ndo adotar o protocolo, optando por manterem
funcionalizando a rede, dentro dos padrBes anteriormente vigentes (DE FILIPPI; WRIGHT,
2018, p. 35). A situacdo em questdo pauta-se estritamente na natureza descentralizada,
consensual e democratica da rede, permitindo que os utilizadores livremente obtenham o
consenso para estruturar o sistema que lhes convém.

Ainda que pese a importancia da utilizacdo dos criptoativos para finalidades
econbmicas, ha que se ressaltar que o escopo aqui pretendido se pauta na importancia da
tecnologia e suas consequéncias sobre a questdo juridica, especificamente sobre a tutela e
garantia de direitos humanos no ambiente virtual, sem focar estritamente no seu funcionamento
financeiro. Dessa forma, os criptoativos mostram-se como o ponto de inicio e 0 modelo que
viabilizou a expansdo da tecnologia, rumo aos modelos mais avancados de registro
descentralizado.

Ao passo que uma segunda geracdo de Blockchains seria marcada pela aposicdo de
camadas de metadados, atrelados as informacdes providas pelos blocos, alguns autores abordam
uma suposta terceira geracdo, que passa a ser desvinculada, efetivamente, de criptoativos, e
atentam-se, especificamente, a gestao de registros e fungdes em geral, como é o caso da icénica
Linux Foundation’s Hyperledger (2018), que passa a empregar a tecnologia para o
gerenciamento industrial, e da Vechain, utilizada por diversos conglomerados industriais e
comerciais para 0 gerenciamento logistico de produtos e sua origem (VECHAIN
FOUNDATION, 2015).

A segunda geracgdo, portanto, marca-se por fugir da simplicidade do registro de
informagdes de processamento, assumindo as Blockchains funcionalidades que fogem da mera

acessoriedade aos criptoativos, estabelecendo um verdadeiro ecossistema digital. Passa a ser

sem a necessidade de intermediarios e contando com procedimentos seguros para sua efetivacao, evitar mora ou
o inadimplemento (BUTERIN, 2013, p. 13).
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possivel o estabelecimento de aplicativos e protocolos baseados em algoritmos em Blockchains,
permitindo que aplicagdes, jogos, cadeias de gerenciamento, registro e websites tenham suas
funcionalidades baseadas em mecanismos descentralizados (LEDGER, 2021).

Uma terceira geracao de Blockchains, tida por alguns autores (LEDGER, 2021), baseia-
se em uma gama ainda maior de utilidades para os sistemas de registro distribuido,
especialmente ndo relacionados diretamente aos criptoativos. O ponto essencial dessa nova
geracdo seria o estabelecimento de um protocolo de consenso proof-of-stake, que se baseia ndo
na realizacdo de uma prova de trabalho energeticamente dispendiosa, mas sim na demonstracao
do no registrador a coletividade, de que possui acesso a uma quantidade de criptoativos
(SALEH, 2021, p. 1162). Trata-se de um ponto essencial para a garantia da sustentabilidade
das redes descentralizadas, especialmente considerando o expressivo gasto energético e a
pegada de carbono que vém atreladas ao proof-of-work das Blockchains de primeira e segunda
geracdo®.

Além disso, outro ponto crucial nas Blockchains de terceira geracdo é a sua
escalabilidade e interoperabilidade, permitindo que sejam utilizadas massivamente sem perdas
de eficiéncia e, além disso, que sejam estruturados sistemas cooperativos envolvendo outras
redes descentralizadas ou até mesmo redes centralizadas, facilitando a transferéncia de
informacgdes além da rede (LEDGER, 2021).

Dessa forma, percebe-se que o potencial de utilidade das Blockchains de primeira
geracdo, apesar de possuirem projecdo sobre outras searas, resumir-se-iam a questdo da
liberdade econdmica, visto que estdo atreladas diretamente a questdo de gerenciamento de
informacdes transacionais envolvendo criptoativos. As Blockchains de segunda e terceira
geracdo, por sua vez, possuiriam uma gama mais ampla de aplicagfes, possuindo projecéo,
considerando os objetivos do trabalho, a questdo da privacidade e da liberdade dos utilizadores,
nédo se resumindo a tais questdes.

E necessario considerar os diversos ativos que estruturam tais redes e mostram-se
diretamente atrelados ao funcionamento desses sistemas de registros. A tecnologia das
Blockchains nasce como mecanismo de viabilizacdo do Bitcoin, projetando sua importancia
para diversos outros ativos ligados a tais tecnologias descentralizadas. Campbell-Verduyn

(2018, p. 48) indica que as criptomoedas possuem especial relevancia no ambiente dessas

92 Krause e Tolaymat (2018) procederam pesquisas com relacdo a quatro Blockchains de primeira e segunda
geracdo (Bitcoin, Ethereum, Litecoin e Monero), sugerindo que a pegada de carbono somente dessas quatro
Blockchains, entre janeiro de 2016 e junho de 2018, correspondeu a quase 15 milhGes de toneladas de gas-
carbénico.
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tecnologias, por serem os primeiros empreendimentos/organizacdes a utilizarem efetivamente,
e com relevancia, as tecnologias Blockchain.

Don Tapscott e Alex Tapscott (2016) compreendem que existem pelo menos sete tipos
de criptoativos, com cada um deles desenvolvido para certa finalidade. Inicialmente, haveria as
criptomoedas, ativos utilizados como mecanismos de pagamento virtual, que se marcam por
possuirem uma circulacdo facilitada (RODRIGUES, 2018, p. 21). Basicamente, ativos
lastreados no aporte de confianca junto as Blockchains, especificamente sob a forma de entrega
de poder de processamento a rede. Tratam-se de ativos digitais que possuem valor econémico
e apresentam-se como mecanismos Viabilizadores do desenvolvimento de técnicas e novas
modalidades de redes DLT.

Tratam-se de ativos com circulacdo irreversivel e pautadas nos mecanismos DLT para a
averiguacdo e constatacdo da propriedade de determinado individuo sobre determinado ativo
(devidamente individualizado, com um numero de hash especificamente relacionado a ele, seu
possuidor, transacdes e estampas temporais) (FOBE, 2016, p. 23).

Ainda que ja reticentemente apontado na academia (RODRIGUES, 2018), ha que se
considerar o intuito marcante do Bitcoin e diversas outras criptomoedas atuarem como moedas
no ambiente virtual, ainda que estas ndo contem com éditos de reconhecimento e imposicéao de
circulacdo pelos Estados, e mostrem robustas lacunas nas suas caracteristicas econémicas
(YERMACK, 2015, p. 34). Algumas criptomoedas possuem atributos econdémicos favoraveis
a sua monetarizacdo, apesar de existirem robustas objecdes por parte dos Estados, o que por si,
diante do atual estagio de politica econémica tida como usual, sugere a inviabilidade do seu uso
para esse fim (RODRIGUES et al, 2021, p. 74). Ainda assim, é importante considerar a
relevancia de se pensar na confianca atrelada a moeda, ndo somente sob um ponto de vista
hierarquico (atrelado ao ius imperi), mas, especialmente, como uma forma horizontal, atrelada
ao consenso social advindo da aceitacdo de seu uso (AGLIETTA, 2002, p. 34).

Além das criptomoedas, ativos criptografados de maior difusdo, hd que se pontuar
também os (i) ativos de protocolo (protocol tokens), especificamente desenvolvidos para
garantir o registro de informac6es em uma Blockchain; (ii) ativos de utilidade (utility tokens)
ativos programaveis que se mostram necessarios para interagir com determinado aspecto da
rede; (iii) ativos securitarios criptografados (security tokens), representagdes criptografadas e
registradas em Blockchains de ativos mobiliarios; (iv) ativos naturais criptografados
(commodity tokens), ativos vinculados a bens naturais do mundo dos atomos; (v) ativos
colecionaveis (crypto collectibles), ativos criptografados, que representam bens Gnicos ou

escassos do mundo dos atomos, com natureza artistica ou artes criadas no mundo virtual
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também com Unicos ou escassos; (vi) criptomoedas estaveis ou moedas fiduciarios
criptografadas (crypto fiat currencies e Stablecoins), ativos criptografados criados ou
suportados por governos ou empresas, cujo valor € vinculado com lastro em ativos ou moedas
do mundo dos atomos (UHDRE, 2021, p. 66).

Michéle Finck (2019, p. 16) compreende que todas as divisbes apontadas para a
classificacdo de criptoativos poderiam ser resumidas a dois grupos gerais, os Tokens e as
criptomoedas. Os Tokens seriam “essencialmente, um ativo digital que é artificialmente feito
escasso e rastreado por meio de uma Blockchain ou tecnologia correlata”. Alguns autores
sugerem que, entre os diversos tipos de tokens, pode haver certa fluidez, de forma que a
utilidade de cada um dos tipos pode variar constantemente (HACKER; TOMALE, 2015, p. 12).
Os autores fazem questdo de trazer robustas indicacGes, apontando, por exemplo, que tokens
utilitarios podem ter componentes de investimento, indicando uma fluidez entre os géneros
distintivos de criptoativos.

H& que se indicar o papel essencial dos criptoativos na efetivacdo dos objetivos que
envolvem a tecnologia das Blockchains, marcando-se como instrumentos de viabilizagdo
econbmica de projetos, garantia de transacdes sem intermediadrios e desburocratizada,
especulacéo financeira, registro de informacdes e viabilizagdo de aplicacdes.

Portanto, as Blockchains mostram-se como tecnologias marcadas pela desintermediacéo
das relacbes e registros, pautando-se em um modelo resistente as alteracdes e centrado na
obtencdo do consenso coletivo da rede, sob uma andlise geral. Os criptoativos, em todas suas
formas e as demais tecnologias DLT correlatas, inserem-se diretamente nessa dinamica,
lancando-se sobre as mesmas bases de funcionamento e instrumentalizagdo, com a respectiva
producdo de efeitos sobre a sociedade.

Os pontos primordiais que garantem a projecado de efeitos sobre a realidade juridica séo,
dentre outros, a natureza criptografada e descentralizada, garantindo a privacidade das
informacdes e, a0 mesmo tempo, langcando méo de mecanismos de transparéncia através da
utilizacdo do sistema de assinaturas e chaves digitais. O consenso, a prova de trabalho e as
dindmicas algoritmicas, por sua vez, garantem a imutabilidade da rede, a garantia de alteracGes
devidamente acordadas pela maioria e, além disso, a evitacdo de praticas forgadas de afetacéo

a privacidade.
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3.3 Criptoativos e Tecnologias correlatas enquanto mecanismos privados de tutela e
garantia de Direitos Humanos

Considerando o exposto, € perceptivel a ascensdo de um modelo de governanga
descentralizado, com indicativos técnicos, mercadoldgicos e académicos de que 0s avangos da
Internet, atrelados as redes DLT e criptoativos, serdo maiores que 0s avangos singularmente
concebidos da Internet (RAMAMURTHY, 2020, p. 293). Trata-se, portanto, da criacdo de uma
nova espécie de circulacao de informacdo, uma efetiva readequagdo da técnica informacional,
especialmente desenvolvida para lidar com os problemas advindos de autoridades centrais
controlando dados e seus fluxos.

Michael Abramowicz (2016, p. 359-360) descreve os sistemas pautados em Blockchains
como fundagdes para 0s mais variados tipos de tomada de decisdo, permitindo a criacdo de
instituicdes juridicas sem a votacdo ou o design de uma entidade central. Sem a possibilidade
do direito estatal ser aplicado, eficientemente, no ambiente virtual, as normativas advindas da
realidade técnica da Internet e, portanto, advindas da chamada lex cryptographica, acabaria por
afastar de cena a lei estatal (DE FILIPPI; WRIGHT, 2018, p. 52), permitindo a instrumentacao
de vias adequadas a condi¢do regente, especialmente tendo a ideia do papel vanguardista das
Blockchains e demais tecnologias no &mbito da era informacional.

Nesse paradigma, Mellanie Swan (2015, p. 8) descreve as Blockchains como a Magna
Carta e a Pedra de Rosetta para 0 ambiente informacional, provendo potencial expressivo de
remodelacdo das atividades humanas, com especial indicativo do seu potencial juridico. E
importante citar que Lawrence Lessig, em entrevista ao Australian Financial Review, declarou,
expressamente, que as Blockchains consistiriam nas mais importantes inovacfes do ambiente
virtual desde o seu surgimento, sugerindo seu potencial enorme para aumentar eficiéncia
produtiva e informatica, além de promover direitos (EYERS, 2015).

Haveria que se falar em tais tecnologias como medidas de protecédo legal por design
(legal protection by design), enquanto articulagbes de direitos fundamentais dentro de
estruturas de tecnologia da informacéo e comunicacao, regidas por processos automatizados. A
realidade néo-linear do ambiente digital acabaria por desconsiderar a lei escrita e 0 seu potencial
regulatério, demandando a adogdo de vias capazes de regular eficientemente tal ambiéncia
(FLORIDI et al, 2015, p. 170).

Analisando os diversos White papers de criptoativos, Blockchains e sistemas DLT,

percebe-se que grande parte destes possui uma carga ideologica massiva, reiterando aquele
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padrdo ja inicialmente feito por Satoshi Nakamoto (2008). Dessa forma, é visivel o papel dessas
tecnologias como formas de conter a expansdo da vigilancia estatal e corporativa, aléem de
propiciar expansao dos modelos de liberdade (CAMPBELL-VERDUYN, 2018, p. 3-4). Nesses
termos, as tecnologias seriam “um fendmeno social sustentado diretamente ideologias e ideias
com poder de implantar e incentivar os utilizadores a agirem”® (traducéo livre) ou permitir sua
atuacdo de determinada maneira.

Portanto, ao abordarmos as referidas tecnologias, € necessario ter em mente seu papel
central nas questbes de governanca e juridica que envolvem a atual realidade técnica,
considerando o papel da tecnologia como uma forga poderosa, capaz de redefinir as atividades
e seu significado (WINNER, 1986, p. 6).

Partindo da visdo muito bem estabelecida por Lawrence Lessig (2006) acerca da
composicao das forcas normativas sobre 0 ambiente virtual, parte-se do entendimento de que
as Blockchains, criptoativos e tecnologias DLT estariam diretamente dispostas como formas
normativas do ambiente digital, regulando, de fato, diversas questdes, visdo esta que é
compartilhada tanto por Campbell-Verduyn (2018, p. 4), quanto por Primavera De Filippi e
Aaron Wright (2018, p. 193). Compondo-se de forca normativa, de fato, no ambiente virtual,
portanto, dotado de poder informacional para dispor cddigos e reger as dindmicas do mundo
dos bits, por meio de uma atuacdo arquitetdnica, compreende-se a possibilidade de tais
tecnologias servirem como mecanismos de garantia e tutela de direitos humanos, dada suas
especificidades.

Dispondo-se como mecanismos com potencial de producdo de efeitos sobre a
privacidade, liberdade e outros direitos dos individuos, o poder organizacional de tais
tecnologias é marcante, vista a sua capacidade de influenciar sobre o comportamento individual
(JOHNSON, 1985, p. 65), especialmente considerando seu papel arquitetdnico e, portanto,
cogente aos individuos sujeitos a realidade virtual que se mostra afetada por tais técnicas.

Primavera De Filippi e Samer Hassan (2016, p. 1-2) compreendem que a tecnologia das
Blockchains e outras mais teriam um enorme potencial de assumir as funcionalidades das
normas legais, considerando sua natureza auto executiva e sua correlagdo direta a uma série de
consequéncias decorrentes do seu baseamento na rede Blockchain (garantia a privacidade,
liberdade, governanca democratica e aberta). No entanto, considerando o exposto, é possivel
projetar um potencial ainda maior a tais tecnologias, levando em conta sua natureza técnica,

enquanto “normas tecnicamente adequadas” (DE FILIPPI, HASSAN, 2016, p. 3), o que garante

9 «“Technologies as deeply social phenomena that are underpinned by specific ideologies and ideas with the power
to constitute the interests and incentives of their users” (tradugéo livre).
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mecanismos mais eficientes de efetivacdo e, além disso, ainda aponta para caracteristicas
minimas, capazes de garantir a legitimidade de tais meios.

Alguns autores apontam os provaveis maleficios da ascensdo dessas tecnologias no
ambiente digital, sugerindo que a sua natureza tecnicamente adequada ao meio digital levaria a
formagdo de um “Tecno-leviatd” (CAMPBELL-VERDUYN, 2018, p. 8), com uma capacidade
impressionante de impor padrdes aos individuos regulados. Nesse ponto, apesar de reconhecer
a dualidade da técnica e seus efeitos sobre todas suas manifestacdes, ha que se pontuar o papel
inovador de tais tecnologias dentro da realidade do poder informacional, contando com
mecanismos, nunca antes vistos, para garantir uma minima protecdo aos utilizadores, como a
propria questdo da dindmica democratica da rede.

Ha que se considerar que a emersdo dessas novas tecnologias representa uma alteragédo
nos paradigmas de poder, marcando uma efetiva remodelagem na forma pelo qual o poder
informacional pode ser exercido, passando de uma realidade epistocréatica para uma realidade
com mais tracos democraticos. Nesse sentido, Campbell-Verduyn (2018, p. 8-9) compreendem
que as Blockchains e tecnologias correlatas fazem emergir novos atores de poder ao mesmo
tempo que fragiliza alguns. Haveria, assim, uma dindmica de maior concentracéo de poder junto
a agentes ndo estatais, auxiliando-os a adquirir uma maior capacidade de interacéo e efetividade
de suas intengdes no ambiente virtual.

Haveria, nesse sentido, um desempoderamento de atores, usualmente detentores de
poder programacional, especialmente aqueles agentes privados, permitindo uma maior
dissolucdo do poder frente a coletividade de utilizadores e a uma expansdo da dignidade dos
utilizadores no ambiente virtual. Diversos autores reafirmam o papel primordial dessas novas
tecnologias na ampliacdo dos poderes dos individuos e reducdo da capacidade de intervencao
de agentes poderosos (SIMSER, 2015, p. 158) (PIETERSE, 2012). Portanto, ha que se
visualizar o papel de tais tecnologias na afirmacdo de direitos humanos, em especial,
considerando o impacto dessas tecnologias sobre a privacidade e sobre a liberdade humana,
elos centrais que, inclusive, fizeram parte do substrato ideologico que fundou o Bitcoin e a sua
Blockchain.

Além de seu impacto geral sobre os utilizadores, haveria que se considerar o impacto
dessas sobre diversos grupos humanos, historicamente lesionados (CAMPBELL-VERDUYN,
2018, p. 8-9), garantindo a esses mecanismos adequados para a tutela de seus direitos, dentro
da dindmica informacional. Sob um aspecto geral, as referidas tecnologias teriam papel

essencial na limitacéo e responsabilizagéo de atores poderosos do ambiente virtual (AMMOUS,
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2015, p. 19-20), (ATHEY, 2015). Trata-se, nas palavras de Bina Ramamurthy (2020, p. 105),
da democratizacédo da privacidade.

As redes Blockchain seriam marcadas por um modelo de igualdade por design (Al-
SAQAF; SEIDLER, 2017, p. 343-344), no qual o seu estabelecimento sobre cddigos de fontes
abertas (livres e open source) garantiria a auséncia de mecanismos de diferenciacdo entre os
noés, pautados em qualquer carateristica ndo técnica. Portanto, ndo é possivel estruturar
privilégios ou impor condi¢des inferiores aos nds, permitindo a estruturacdo de um sistema
neutro, no qual os nos “sao tratados igualmente, e nao sdo abusados por um elemento central
ou poderoso” % (traducéo livre). O que surge, por sua vez, € um acesso ndo paritario dos
individuos aos meios que propiciam tais tecnologias, quais sejam, Internet acessivel e estavel,
assim como hardwares com capacidades de processamento minimo, um problema que pode
minar o potencial efetivo dessa tecnologia atingir os individuos, especialmente considerando
fragilidades de telecomunicacdo e acesso a bens de informéatica em paises subdesenvolvidos
(AL-SAQAF; SEIDLER, 2017, p. 345).

Portanto, os criptoativos, Blockchains e tecnologias correlatas trazem um modelo de
governanca pautado na Lex cryptographica, uma resposta que se mostra tecnicamente adequada
para enfrentar as novas ameacas aos direitos humanos, advindas do manejo ilegitimo do poder
programacional. Pari passu ao poder de violacdo de direitos humanos, advindo das préaticas de
vigilancia e controle empreendidas por meio de protocolos e algoritmos, as referidas
tecnologias empreenderiam barreiras robustas, auto executaveis e que nao dependeriam
diretamente da tutela estatal (DE FILIPPI; WRIGHT, 2018, p. 95). Haveria que se falar,
portanto, na ascensdo de um modelo tecnocrata, que opera por meio de estruturas técnicas
baseadas em cddigos e algoritmos.

Dessa forma, haveria que se visualizar a possibilidade dos utilizadores de criptoativos
ou mesmo utilizadores de sistemas, pautados em Blockchain, de possuirem uma tutela de fato
sobre a sua privacidade e liberdade, a partir do momento em que estivessem vinculados ao
anonimato/pseudoanonimato dos registros envolvendo tais tecnologias, isso ampliado pela
auséncia de um controle centralizado. Os riscos advindos de uma realidade descentralizada de
governancga caem por terra diante das Blockchains (especialmente as de natureza publica), em
razdo da liberdade de participacdo da rede e a procedéncia das medidas na rede sob a regéncia
de uma ordem democratica, que depende do consenso, livremente obtido, para proceder com

alteracdes.

% This neutrality ensures that] all are treated equally and are not abused by a central or more powerful element.
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A atuacéo dessas tecnologias, na tutela de direitos, tomaria a forma de uma acéo social
individualizada, na qual a atuagdo conjunta de diversos individuos, sem um controle
centralizado, permite um direcionamento desejavel do grupo, rumo a um objetivo especifico,
tendo como base os protocolos que o estruturam e definem os direcionamentos possiveis. Dessa
forma, a atuagéo individual dos utilizadores de Blockchains e outras tecnologias, direcionando-
se ou efetivamente a tutela dos direitos ou objetivando realizacdo de meras operacGes
comerciais (como exemplo, o minerador, que ndo busca privacidade diretamente, mas, sim,
recompensas econémicas do sistema) permite a construcdo de uma tutela coletiva, que
desencadeia uma maior robustez do sistema na garantia do anonimato ou pseudoanonimato, ao
passo que ha incremento na democraticidade dos mecanismos de consenso, especialmente
considerando a estrita relacdo entre 0 aumento da descentralizacdo e o aumento da resiliéncia
da rede.

Um ponto que merece atencdo é o desvirtuamento das redes descentralizadas por meio
de aglomeragbes de poder de processamento,®® em um nimero reduzido de agentes com
capacidade de controle, o que refletiria no manejo das redes por menos participantes,
especificamente aqueles que controlam maior poder de processamento de dados (DE FILIPPI;
WRIGHT, 2018, p. 40). Apesar da inseguranca trazida por esse controle, ressalta-se que ele ndo
tem impacto direto sobre a privacidade dos dados registrados e, indiretamente, ndo haveria
vantagem econémica em promover alteracfes robustas que desvirtuassem a rede e pudessem
afetar a liberdade dos utilizadores atreladas a sua utilizacdo. Apesar da problematica, ha
indicativos de que as redes possuem capacidade de manejo dessa situacao.

Um ponto que merece atencdo € a limitacdo de acesso dos individuos a tais tecnologias,
que se mostram diretamente vinculadas a custos econdémicos de utilizagdo, o que, apesar de
trazer beneficios consideraveis a dignidade humana, pode limitar seu espectro de atuacédo.
Apesar da expansao das vias digitais e um consideravel crescimento de acesso dos individuos
a Internet e suas aplicacfes, ha que se considerar um acesso ainda sujeito a algumas restricoes,
quando pensamos na utilizacdo de criptoativos, Blockchains e tecnologias correlatas.

A composicdo de uma rede solida e capaz produzir os efeitos esperados sobre a
privacidade humana e a liberdade depende, conforme ja indicado, da existéncia de um vasto
numero de nos validando registros e, portanto, caracterizados mecanismos minimos de controle

democratico do consenso. Nesse sentido, apesar da possibilidade de os individuos, livremente,

% Refere-se aos chamados mining pools, agrupamento de estruturas de processamento, que séo estruturados para
ganhar vantagem competitiva nas atividades de mineracdo e, por consequéncia, obter rendimentos com essa
atividade.
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programarem redes e construirem protocolos de Blockchains, que ainda € especialmente
limitado pelo baixo nivel de instrugdo técnica informacional geral da sociedade, tais redes ndo
contariam com robustez suficiente para fazer frente as dindmicas violatérias do poder
programacional.

Somente as Blockchains publicas, com algumas ressalvas a certas permissionarias,
possuiriam capacidade de, efetivamente, prover os beneficios ora analisados a dignidade
humana, de forma que a participacdo nessas redes, seja como nds ou tendo seus
dados/transacdes registrados, depende de custos diretos ou indiretos. Custos de processamentos,
custos de registro (usualmente chamados de taxas de registro fees ou gas fees) devem ser
considerados, uma vez que, a0 menos em um primeiro momento, ndo se vislumbra o fomento
ou producdo dessas tecnologias totalmente abertas aos individuos, com custos subsidiados ou
mesmo providos, totalmente, pelo Estado, organizacbes ou pela propria sociedade
coletivamente concebida.

Além disso, h& que se pontuar, conforme expressa Campbell-Verduyn (2018, p. 25), o
expressivo impacto da exacerbada carga de utilizacdo econémica dos criptoativos,
especialmente para finalidades de especulacdo, medida que acaba cooptando a Blockchain para
finalidades que ndo aquelas capazes de projetar efeitos sobre a dignidade humana. Citamos o
exemplo classico da Bitcoin, que nasce como uma tecnologia relacionada a supresséao de esferas
intermediéarias e tutela da privacidade por meio de transacGes virtuais, no entanto, passa por
uma desvirtuacdo, sendo integrada a economia formal como ativo especulativo, sem projecoes
relevantes como moeda.

Ainda assim, hé que se considerar sua relevancia, demonstrando-se como tecnologias
capazes de fazer frente as violagdes promovidas pelo poder programacional e tendo origem e
funcionamento distintos da regulacdo juridica estatal, indicando-se como um meio
tecnicamente adequado e provindo do ambiente privado. Portanto, ainda em seus momentos
pos natais, ainda ha consideraveis limitacdes a expansao massiva da sua utilizacdo, no entanto,
€ necessario ja ponderar as suas qualidades, efeitos e possiveis projecoes.

Um ponto que merece ser destacado é a inexisténcia de uma dinamica disruptiva quanto
a tutela juridica dos direitos humanos quando pensamos nas Blockchains, criptoativos e
tecnologias correlatas. Conforme muito bem demonstrado por Campbell-Verduyn (2018, p.
31), uma visdo inicial das criptomoedas e seus sistemas indicava uma posi¢do de rompimento
com a realidade vigente, especialmente considerando as questdes de soberania e moeda, visdo
que é totalmente superada ap6s uma concepc¢do mais madura dessas tecnologias e seus efeitos.

Nos termos ja previstos por Lawrence Lessig (2006, p. 666), a regulacdo cryptographica dos
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direitos humanos mostra-se apenas como mais uma forca deontoldgica dentro do ambiente
virtual, ndo excluindo a incidéncia das normas juridicas e, a0 mesmo tempo, firmando apenas
mais uma via para se atingir os semelhantes fins, tendo a via aqui abordada maior apego a
realidade técnica circundante.

Nesse sentido, é necessario considerar que as tecnologias apontadas podem existir
paralelamente a tutela juridica provida pelo Estado, mostrando-se sujeitas as condigdes ali
impostas e, assim, adequadas a um sistema juridico. Isso significa que, apesar da atuacéo auto
executoria e da efetividade das suas praticas, tais tecnologias e sua atuacdo ndo poderiam ser
excluidas da apreciacdo jurisdicional, até mesmo como medida capaz de garantir a
fidedignidade dos resultados ao ordenamento juridico e evitar producédo de efeitos maléficos a
integralidade do ordenamento juridico.

Para tanto, cumpre indicar, especificamente, o impacto das referidas tecnologias na
tutela e efetivacdo da privacidade e da liberdade no ambiente virtual, apontando em qual medida
e como tais tecnologias possuiriam condic¢des técnicas para empreender a tutela da dignidade
humana no espaco virtual. As tecnologias em questdo teriam uma projecdo sobre diversas
searas, nao se limitando mais ao registro de criptoativos e suas transa¢fes, mostrando-se como
um modelo arquitetonico capaz de embasar websites, algoritmos de gestdo de dados, softwares
e outros mais, isso sem contar na possibilidade de assimilacdo dessa tecnologia pelo Estado,
como de fato vem ocorrendo, sendo utilizada para autenticagdo de documentos
(RUBINSTEINN, 2021) ou mesmo para um sistema de voto eletrénico (NIWA, 2019).

A Organizacédo das Nacdes Unidas, desde o ano de 2016, compreende a utilidade de tais
tecnologias aos seus programas e painéis relacionados aos direitos humanos, tendo sido criado,
no ano de 2016, um programa de engajamento das Nagdes Unidas a tecnologia das Blockchains
(VEIT, 2019, p. 31-32), assim como um grupo de especialistas multidisciplinares para a
proposicéo de solucBes envolvendo as tecnologias (ONU, 2020). Vale, ainda, citar a Comisséo
relacionada as Blockchains para o desenvolvimento sustentavel, que, desde o ano de 2017,
busca desenvolver aplicacdes das tecnologias voltadas aos beneficios coletivos de tais
tecnologias (ONU, 2021).

3.3.1 Privacidade
A privacidade nativa é considerada a melhor resposta operacional para proteger 0s

direitos fundamentais de protecdo de dados e, ainda, garantir as dinamicas e fluxos
informacionais (ROUSSEAUX; SAUREL, 2014, p. 78), mostrando como uma resposta a
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garantia da privacidade dos utilizadores da rede, embebida nas fontes da técnica informacional,
comungando uma base ideoldgica que, dentro da dindmica programada, regera a relacao input
e output, para que chegue a um resultado favoravel aos utilizadores.

Portanto, ao concebermos o papel de tecnologias DLT, como o caso da Blockchain e
diversos outros mecanismos atrelados a criptoativos, percebe-se que a composicao algoritmica,
a base matematica sobre a qual serd estruturado o seu funcionamento, tem um paradigma
subjetivo que regera os resultados da sua atuacao. Portanto, aléem da simples objetividade dos
paradigmas matematicos, haveria uma determinacéo da comunidade
desenvolvedora/mantenedora para que toda a estrutura algoritmica ndo permita violagfes a
privacidade, estruturando barreiras resistentes a tais praticas. E, em grande parte da
comunidade, tais paradigmas adviriam de medidas democraticas de composicdo, formadas
pelos diversos nés formadores da rede distribuida.

Fala-se em Privacy by Design como uma forma de embeber o direito da técnica vigente,
dotando mecanismos protetivos de direito das capacidades regulatérios pautadas no poder
programacional e na eficiéncia dos algoritmos (GREER, 2011, p. 146-147). Assim, ha a
estruturacdo de elementos capazes de proteger direitos humanos na técnica vigente, garantindo
meios facilitados de execuc¢do e até mesmo situaces de impossibilidade de condutas lesivas,
que fujam do padrdo imposto pelo mecanismo légico-matematico. Sob esse paradigma, é
necessario pontuar a utilidade das novas tecnologias na protecdo da privacidade, especialmente
considerando a falibilidade do modelo tradicional de tutela pelo ordenamento juridico, que
depende de estruturas com modelos temporalmente extensos e ndo possuem qualquer
escalabilidade em face do contexto do Big Data (GASSER, 2016, p. 67).

Mais do que tecnologias que sdo desenhadas sob o prisma da privacidade, ha que se
identificar os criptoativos, tecnologias DLT e Blockchains como tecnologias que realcam a
privacidade (Private Enhancing Technologies), garantem o anonimato e a confidencialidade
das informagdes, sem estabelecerem suas bases sobre sistemas centralizados e estruturando
mecanismos que previnem a exposicdo (PERRY; RODA, 2017, p. 78). Enquanto as tecnologias
de privacidade por design estruturam-se sobre sistemas que evitam o tratamento de dados ndo
autorizado, em sua grande maioria, pautados em mecanismos e aplicagfes que promovem
adequacao as normas de protecdo de dados pessoais, impedindo exposi¢des por meio de um
controle centralizado do desenvolvedor/gerenciador. Ou seja, a privacidade é protegida sob a
forma da confianca de que determinada entidade gestora dos dados ndo possui estruturas

algoritmicas ou préaticas que revelardo aqueles dados protegidos.
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As tecnologias que realgam a privacidade, por sua vez, marcam-se por uma dinamica
ativa na sua garantia, estruturando um ambiente com tecnologias conjugadas que garantem a
intimidade, o anonimato dos utilizadores e a ndo exposicao de contetdos sob um ponto de vista
descentralizado, portanto, independente da confianga para com intermediarios (PENG, 2014, p.
16-17). Ou seja, a privacidade aqui € protegida sem a necessidade de confiar informacGes a um
terceiro, uma vez que a tecnologia se pauta na composic¢ao de uma rede descentralizada, na qual
cada um dos nos da rede é tecnicamente impossibilitado de violar a privacidade e,
conjuntamente, ndo seria do interesse dos n6s promover tal violagéo.

Barrientos-Parra (2011, p. 65) indica que o aumento na eficacia dos sistemas passa a
exigir uma maior centralizagdo sobre informagdes e dados, medida esta que seria diretamente
relacionada ao aumento das praticas de controle e vigilancia. Diante do exposto, percebe-se que
ha potencial de utilidade das tecnologias em questdo para empreender tutela sobre os direitos
humanos, especialmente considerando a sua descentralizacdo e, assim, ruptura com uma
dindmica que promove lesdes a privacidade dos utilizadores da rede.

Ao abordar a utilizacdo de tecnologias Blockchain e outras correlatas, a garantia do
direito a privacidade, busca-se alcancar a maxima de protecdo a privacidade por meio de
medidas de automatizadas, que ndo exijam acOes dos utilizadores ou mesmo do Estado, de
forma que o proprio sistema € capaz de proteger a privacidade do utilizador por meio da
estrutura algoritmica.

A privacidade deve estar estruturada dentro dos sistemas de informacédo e das préaticas
negociais, nao sendo simples adi¢fes ou construcdo anexas, conforme indicam Rousseaux e
Saurel (2014, p. 78). E necessario que a arquitetura dos sistemas tenha a protecéo da privacidade
como um elemento essencial, uma parte integral e nativa aquela estrutura virtual.

Quando falamos em tecnologias de mascaras de identidade ou pseudoanonimato,
falamos em “valvulas digitais”, que permitem o fornecimento de dados, mas ainda preservando
a privacidade, como o caso da Blockchain, que, amparada na criptografia, permite informar
dados, mas sem comprometer dados sensiveis de utilizadores, embora muitos autores discordem
disso e apontem as Blockchains como capazes de, mesmo sob essas “mascaras”, informar dados
sensiveis (PERRY; RODA, 2017, p. 78). As estruturas como as Blockchains pautam-se nas
chamadas provas de conhecimento zero, limiares informativos que permitem o registro de
informac0es, sua circulacdo e compreensdo de sua origem e autenticidade sem, no entanto,
identificar o individuo ou seus dados sensiveis.

Satoshi Nakamoto (2008, p. 6) expde em seu paper o nivel de privacidade oferecido

pela Blockchain Bitcoin, indicando que o fluxo de informacdes é limitado por meio da
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imposicdo de anonimato das chaves publicas envolvendo os registros. Basicamente, torna-se
possivel garantir dados de acesso publico, como a existéncia de uma transacdo e a quantidade
transacionada, mas ausente de qualquer informacdo que relacione aquele registro a uma pessoa.
Ainda que pese o valor da medida de pseudoanonimato garantida pela rede, ha que se ressaltar
a possibilidade de rastreamento e interligacdo das transa¢des com os individuos, o que sugeriria
a capacidade de relativizacdo da privacidade em Blockchains que adotam o modelo de pseudo-
anonimato, medidas que poderiam ser empreendidas pelo Estado, mediante a incidéncia de
praticas sobre agentes intermediarios, como o0 caso das casas de cambio de criptoativos
(Exchanges) (CAZABET et al, 2017, p. 169-172).

Tratam-se de esquemas gque tornam anénimos os dados pessoais, a0 mesmo tempo em
gue mecanismos para averiguacdo da autenticidade da fonte e, sob algumas circunstancias, até
mesmo permitir o acesso a identidade real dos utilizadores e demais dados necessarios ao
interesse publico. Esse nivel de transparéncia mostra-se incapaz de lesionar a privacidade e,
além disso, marca-se pela sua utilidade aos sistemas descentralizados. Conforme preceitua
Mozorov (2013, p. 16), a privacidade para as sociedades deve ser necessaria para garantir um
modelo democratico e, a0 mesmo tempo, nao ser tdo expressiva que sufoque a circulacdo de
informacdes necessarias para a valoracdo de politicas, formacdo de opinibes e garantia dos
demais direitos humanos.

O nivel de pseudoanonimato oferecido pelos criptoativos, Blockchains e tecnologias
correlatas indica um grau de privacidade que coaduna com o exposto pelo autor, garantindo
protecao aos utilizadores, a0 mesmo tempo em que ndo promove, torna o direito a privacidade
um direito absoluto. Ainda assim, ressalta-se que Primavera De Filippi e Aaron Wright (2018,
p. 68) entendem que a transparéncia, oferecida pelo pseudoanonimato das Blockchains, permite
novas formas de vigilancia por parte dos Estados e organizagdes privadas, fazendo uso de
metadados e técnicas de controle e rastreamento capazes de violar mesmo a privacidade dos
dados registrados nos sistemas descentralizados.

Ainda assim, é necessario pensar que, dentro da estrutura juridica, passa a ser necessaria
a imposicdo de limites e ponderacbes aos direitos, enquanto um pressuposto bésico de
harmonizacdo da dignidade humana coletivamente concebida, o que dependeria da capacidade
do Estado, quando dotado dos procedimentos formais para tanto, possuir mecanismos que
permitam adentrar, legitimamente, sobre a esfera da privacidade dos individuos em nome do
interesse coletivo.

Os criptoativos, nas palavras de Puzis et al (2019, p. 194), possuiriam capacidades

expressivas para preservar a privacidade dos utilizadores, especialmente considerando sua auto
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executoriedade, o que indica o autor ser semelhante ao enforcement (executoriedade) das
normas juridicas. A capacidade de tutela da privacidade atingiria niveis ainda mais absolutos
ao se referir a criptoativos e Blockchains, especializados na protecdo das exposi¢des, como 0
caso da Blockchain Monero, que possui métodos ainda mais eficientes para preservar os dados
registrados, evitando exposi¢cdes até mesmo de informacgdes tidas como publicas em outras
Blockchains, como o caso de informagGes transacionais basicas, como o valor e chave publica
dos envolvidos (PUZIS et al, 2019, p. 184).

Ressalta-se que a possibilidade de uso dessas tecnologias, para a garantia da privacidade
no ambiente digital, mostra-se capaz de, ao incorporar uma realidade tecnicamente adequada,
empreender mecanismos eficientes e massificados de tutela, independendo de praticas pés-
violatorias usualmente relacionadas. Nos termos abordados anteriormente, fica visivel que os
empreendimentos algoritmicos, tipicos das Blockchains e das tecnologias correlatas, seriam
capazes de trazer, aos seus utilizadores, um nivel alto de protecdo da privacidade no ambiente
digital, demarcando-se como um mecanismo com indicios de efetivacdo da dignidade humana.

Os dados registrados em Blockchains e tecnologias correlatas, sejam eles quais forem
ou qual seja sua finalidade, estariam adstritos ao seu possuidor, considerando a criptografia que
reina sobre os dados e, sobretudo, a sua protecdo por algoritmos seguros, sob o ponto de vista
cibernético, de dificil acesso por terceiros. A sua natureza descentralizada evitaria seu acesso
por parte de agentes tipicamente marcados por praticas de vigilancia, como Estados e
corporagdes do mundo digital, eliminando um elo que se mostra central nas praticas de
violacdes a privacidade dos utilizadores da Internet. Ao passo que os dados estejam em registros
descentralizados, devidamente criptografados, garante-se 0 pseudo-anonimato das
informacdes, 0 que garantiria a impossibilidade de utilizac&o direta dos dados para vinculagédo
com pessoas fisicas.

Apesar do modelo adotado geralmente pautar-se no pseudo-anonimato, as redes se
estruturam para proteger a privacidade dos utilizadores e dos dados ali registrados, sejam esses
dados escolhidos pelos utilizadores ou mesmo dados de transacdes atrelados a criptoativos
(GUPTA, 2020, p. 2015).

Dessa forma, o elo central da garantia a privacidade, pelas tecnologias em questéo,
encontra-se na criptografia atrelada aos dados registrados das Blockchains e demais DLTSs,
juntamente com sua natureza descentralizada, e o pseudo-anonimato que marca os registros. O
que denota, portanto, uma realidade de efetivagdo da privacidade por instrumentos
arquiteténicos, efetivamente manejando estruturas impossiveis ou de dificil sobreposi¢do ou

ultrapassagem para garantir espagos privados.
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Nos termos indicados na seccao anterior, as caracteristicas das tecnologias, em especial,
sua auto exequibilidade e independéncia com relagdo a dindmica do mundo dos atomos
demarcariam uma aderéncia impar desse mecanismo de garantia da dignidade, sob uma oética
preventiva, o que seria improvavel de se visualizar em uma dindmica ordinaria de tutela e
efetivacdo da privacidade, realizada pelo Estado.

Apesar da natureza impar de protecdo provida a privacidade por meio das referidas
tecnologias, alguns autores ressaltam a incompatibilidade dos sistemas de pseudoanonimato
com as normativas estatais, especialmente considerando a capacidade de efetivacao do interesse
publico e as dificuldades de adequacdo dessas estruturas as exigéncias das normas de protecdo
de dados pessoais (MILLARD, 2018, p. 845). Gasser (2016, p. 66) sugere que as tecnologias
mais recentes, no ambiente da protecdo da privacidade, tém se mostrado capazes de entrar em
consonancia com o ordenamento juridico, estruturando-se como sistemas responsivos aos
diferentes tipos de riscos advindos dos dados protegidos, situacdo que poderia, ou mesmo ja
estaria, ser incorporada as tecnologias descentralizadas, especialmente considerando a dindmica
regulatdria que passa a incidir sobre as Blockchains e criptoativos.

Diversas tecnologias ja apontadas mostram-se incapazes de lidar com essa situacéo
intersticial, apontando para caminhos extremos de tutela da privacidade, como o caso das
praticas de encriptacdo isoladas e o anonimato, que permitem a protecdo da privacidade e, ao
mesmo tempo, garantem condi¢fes minimas para a sua ponderacdo, caso tal situacdo chegue
ao Poder Judiciério.

Um ponto que merece atencdo é o embate entre as normas protetivas de dados pessoais
e as atividades promovidas pelas Blockchains e outras tecnologias semelhantes, especialmente
considerando a inexisténcia de entes centralizados, motivo pelo qual alguns autores referem-se
como o ponto primordial de incompatibilidade entre a norma estatal e as Blockchains
(MILLARD, 2018, p. 844). Ainda que preze a relevancia das normas de prote¢do dos dados
pessoais, a dependéncia de estruturas centralizadas abre um espaco massivo para a realizagao
de violagdes a privacidade, adentrando na mesma questdo anteriormente disposta, qual seja, a
existéncia de elos centrais sujeitos a incidéncia normativa ou mesmo incidéncia do poder
programacional, que poderia resultar em praticas de vigilancia capazes de lesionar o utilizador.

Mesmo diante da legitimidade dos interesses publicos envolvidos na atividade Estatal,
considerando as reiteradas praticas de vigilancia, é necessario perceber a existéncia de uma
visdo marcante dos autores de que a privacidade € garantida por meio das Blockchains, ou

outros meios que garantam a descentralizacdo e desintermediacdo das atividades, em especial
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pela suscetibilidade a ataques ou mesmo mau uso daqueles dados confiados a agentes
intermediarios (ZYSKIND et al, 2015, p. 184).

Nas palavras de Gurses et al (2016, p. 11), o fendmeno da adocdo da Lex
Cryptographica, como resposta as praticas violatorias da privacidade dos utilizadores da
Internet, marca-se por uma profunda despolitizacdo, em especial, fruto das exposices dos
esquemas de vigilancia massiva feitas por Edward Snowden. Ainda assim, é necessario
considerar a possibilidade de tutela da privacidade através das tecnologias aqui apresentadas,
sendo empreendidas no ambiente digital por parte do Estado, adotando medidas autoexecutivas
sem necessidade de socorrer-se ao ambiente fisico e ao poder de fato, sugerindo um
“relacionamento mutualmente produtivo” entre as ferramentas de privacidade e o ordenamento
juridico, permitindo uma atuacdo estratégica e capaz de, efetivamente, responder a
escalabilidade da vigilancia empreendida na era do Big Data (GASSER, 2016, p. 67).

Trata-se, aqui, do empreendimento de um modelo hibrido de tutela da privacidade
(NISSSIM et al, 2018, p. 711), fazendo uso de tecnologias descentralizadas, devidamente
compatibilizadas com o ordenamento juridico, fornecendo ao direito estruturas tecnicamente
adequadas para responder as violacfes empreendidas na rede e garantindo a integracdo do
ordenamento ao ambiente digital sem limitacOes a sua exequibilidade, garantindo a estruturacao
de um “sistema de governanga” que, por meio da integracdo tecnologica as forgas regulatorias,
promove a tutela, de forma eficiente, da privacidade online (MAYER-SCHONBERGER, 2011,
p. 1882).

Nesse sentido, expde Gasser (2016, p. 69):

Re-imaginando a relacdo entre tecnologia e lei relativa a privacidade na era digital,
essa deve ser vista como um componente-chave de um esfor¢o maior que visa abordar
a atual crise de privacidade digital de forma mais holistica. Sob as condi¢des
contemporaneas de complexidade e incerteza, o espago de solucdo para os desafios
multifacetados da privacidade de nosso tempo precisa fazer mais do que tratar os
sintomas dos males de privacidade discretos. Ele precisa combinar abordagens,
estratégias e instrumentos que abrangem todos os modos de regulagdo disponiveis no
espaco digital, incluindo tecnologia, mercados, normas sociais e a lei.®

% «Reimagining the relationship between technology and privacy law in the digital age should be seen as a key
component of a larger effort aimed at addressing the current digital privacy crisis more holistically. Under
contemporary conditions of complexity and uncertainty, the solution space for the multifaceted privacy
challenges of our time needs to do more than treat the symptoms of discrete privacy ills. It needs to combine
approaches, strategies, and instruments that span all available modes of regulation in the digital space,
including technology, markets, social norms, and the law” (tradug@o livre).
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E importante ressaltar que o ritmo das inovagdes avanca além daquele assimilado pela
seara juridica, o que reflete em uma dindmica muito mais agil de resposta a eventuais falhas e
problemas na efetivacdo da privacidade.

O que merece ser ressaltado, atendendo a propria base filosofica que ordena a pesquisa,
seria a projecdo de efeitos maléficos decorrentes da técnica das Blockchains e tecnologias
correlatas sobre a privacidade, especialmente entendendo que essas tecnologias se pautam em
uma cadeia de blocos que se acrescentam, sem potencial de destruicdo de dados e, portanto,
estruturando um sistema de registros “eternos” (GUPTA, 2020, p. 217-218). Nesse sentido,
haveria o risco de, superadas as barreiras criptograficas que evitam as exposi¢des de dados nas
Blockchains, publicas ou permissionéarias, ocorrerem exposi¢cdes de informacdes privadas,
situacdo que, apesar de ser remota, em razdo da constante atualizacdo dos protocolos dos
sistemas, devem ser consideradas.

Apesar de algumas possiveis falhas e espacos para vazamentos (GUPTA, 2020, p. 2015-
218), especialmente aqueles relacionados ao pseudo-anonimato (TIANJIAO; CHUNJIE, 2019,
p. 2046-2048), nos termos anteriormente ja trazidos, tratam-se de tecnologias que possuem
potencial de utilizacdo para fins de garantia e efetivacdo do direito a privacidade na Internet.
Os mecanismos apontados como falhas seriam, sob os pontos indicados, espacos de abertura
para ponderacdo dos sistemas, que se pautam em modelos arquitetdnicos de efetivacdo da
privacidade, permitindo espacos de abertura para integracdo com o ordenamento juridico.

3.3.2 Liberdade

A efetivacdo dos diversos aspectos da liberdade humana na Internet, por meio dos
criptoativos, Blockchains e tecnologias correlatas, correlaciona-se, diretamente, com a
capacidade dessas tecnologias promoverem espacos de privacidade, considerando a relagdo
direta entre esses dois direitos. Ndo somente isso, h& que se considerar, também, os impactos
autbnomos das tecnologias sobre a questdo da liberdade, especialmente relacionada as
caracteristicas essenciais que marcam o seu funcionamento.

A descentralizacdo da rede e seu modelo pautado na inexisténcia de autoridades centrais
mostra-se como um fator essencial para a garantia da liberdade dos utilizadores, seja a liberdade
de pensamento e expressao, a liberdade econémica ou até mesmo a liberdade de navegacéo,
quando pensamos na possibilidade de padronizacdo de websites e navegadores de Internet
centrados na tecnologia distribuida. A utilizacdo desses softwares ou mesmo a estruturacdo da

arquitetura da rede, com base em tecnologias descentralizadas, garantiria a existéncia de



169

sistemas autbnomos, por meio dos quais seria possivel realizar transagdes ou mesmo registrar
informac0es digitais com garantia e velocidade, reduzindo ou mesmo suprimindo a necessidade
de supervisdo humana (DE FILIPPI; WRIGTH, 2018, p. 44).

A supressdo ou, ao menos, reducdo dos niveis de intermediacdo no ambiente digital
acabaria por reduzir espagos para a imposi¢do de medidas violatdrias de direitos, seja pelo
Estado ou pelo proprio elo intermediario, de forma que se garantiriam menos hipdteses de
interferéncias sobre os individuos no ambiente digital. Apesar de alguns autores sugerirem o
papel institucional de agentes intermedidrios na efetivacdo da liberdade na Internet
(MONTERO; ENIS, 2011, p. 22), atuando como elos centrais para a incidéncia do ordenamento
juridico no ambiente virtual, hd que se pontuar a expansdo da alegalidade e das reiteradas
praticas de violacdo da liberdade na Internet, como muito bem indica Julian Assange (2013, p.
121), e as diversas delacbes trazidas pelo site Wikileaks, especialmente centradas no
ocultamento das préticas, 0 que, por si, ja traria dificuldades robustas ao emprego da norma e
do sistema judiciario para a tutela de tais violacGes.

Hughes et al (2018, p. 65) apontam a tecnologia Blockchain como uma resposta
tecnoldgica capaz de garantir a liberdade individual face a realidade algoritmica que rege o
ambiente virtual. Através do seu potencial de empoderamento, as Blockchain teriam a
capacidade de aumentar a autonomia individual na Internet e a confianca entre os individuos,
0 que produz efeitos sobre a liberdade socialmente concebida. Nesse ponto, 0 impacto das
Blockchains seria ainda maior, considerando Estados com reiterada pratica de censura e um
ambiente virtual tido como pouco livre (FRENI et al, 2020, p. 179).

A liberdade de navegacgdo, usualmente violada por bloqueios no acesso a websites,
aplicacdes digitais e contetdos digitais empreendidos por medidas executivas (algoritmos),
intermediarios da rede ou pelos proprios Estados, mostra-se como uma pratica usualmente
aplicada no ambiente virtual, especialmente em regimes com baixo apego democratico, como
0 caso da China e Rassia (TAPSCOTT; TAPSCOTT, 2016, p. 223). Especificamente quanto a
liberdade de navegacédo, percebe-se um relacionamento mais estrito dessas praticas com as
figuras estatais, apesar de existirem medidas dessas espécies oriundas de agentes privados,
como o caso de redes sociais. Os referidos autores ressaltam que as Blockchains e tecnologias
correlatas teriam papel essencial para se opor a tais medidas, abrindo espago para a estruturagdo
de websites e aplicagcdes descentralizados, impossiveis de serem suprimidos, tirados do ar ou
alterados, incentivando a liberdade de navegacéo e expressdo por meio de registros incapazes

de serem destruidos ou suprimidos por Estados e corporagoes.
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A resisténcia das Blockchains a alteragdes que ndo advenham do consenso da rede acaba
por permitir um acesso constante e seguro a informacdes armazenadas, desde que o individuo
tenha acesso a chave criptografica para obter a informacdo armazenada. O direito dos
individuos, livremente, conhecerem e obterem informacdes, relacionado ao que pontuamos
como liberdade de navegacdo, passa a ter especial mecanismo de efetivacao junto as tecnologias
em questdo, garantidos meios materiais para que o individuo possa efetivar essa faceta da sua
dignidade no ambiente virtual.

E necessario pontuar que, apesar da sua relevancia, ha que se conceber o potencial ilicito
de utilizacdo dessas tecnologias, seja para a divulgagdo de contetdos ilicitos ou mesmo
empreendimento de atividades ilegais. No aspecto da liberdade de navegacao, citamos, como
exemplo, a divulgacdo de obras de cunho racista, xenofébico e antidemocratico por intermédio
de redes descentralizadas, valendo-se dos seus atributos para fugir de limitacdes e até mesmo
persecucgdes penais. Dessa forma, a estruturagdo de redes, baseadas em pseudo-anonimato,
mostra-se necessaria e Util para a sua integragdo ao ordenamento juridico, permitindo que, em
situacOes esporadicas, como o caso de ilicitudes, seja possivel romper o0 anonimato da rede para
alcancar os individuos.

Nesse ponto, ha que se ressaltar que ja houve préticas dos Estados, no sentido de
adentrar a questdo do pseudo-anonimato, para empreender investigacdes com individuos
cometendo crimes, como o caso do website Silk Road (SIMSER, 2015, p. 164), que realizava a
venda de produtos ilicitos na Internet através de negociacdes com Bitcoins. Dessa forma, fica
visivel que, apesar da garantia de um certo grau de anonimato, que produza efeitos benéficos
aos utilizadores, haveria formas de rastreamento que garantiriam mecanismos para que o
Estado, na integracdo do ordenamento e aplicacdo, pudesse empreender controle.

Diante de uma Blockchain publica, acessivel por qualquer um, haveria que se visualizar
a eliminacdo das estruturas centralizadoras como um rearranjo dos poderes na rede, eliminando
a demanda por entidades centrais de gerenciamento de dados e, por isso, reduzindo sua esfera
de atuacéo e controle (AL-SAQAF; SEIDLER, 2017, p. 343). Dessa forma, por meio de uma
Blockchain, é possivel que os individuos, livremente, exponham e recebam dados e
informacdes, estruturando uma rede que, nas palavras de Al-Saqgaf e Seidler, seriam a primeira
forma de rede efetivamente horizontal, sem elos hierarquicamente superiores.

Nesse mesmo aspecto, a liberdade de informacéo, que foi indicada, antes, como uma
faceta da liberdade de navegagédo, mostra-se especialmente marcada pela expansdo das vias
digitais descentralizadas, considerando a maior capacidade de proje¢do das informagdes além

das insténcias de controle e, dessa forma, efetivamente garantindo o direito dos utilizadores da
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rede. Meredith Veit (2019, p. 40) aponta as Blockchains como elos essenciais para garantir a
liberdade de informacéo, considerando seu especial papel de fugir das instancias intermediarias
e, assim, evitar censura e conflitos de interesses, que poderiam afetar a exposicao da verdade
jornalistica pelas vias usuais, como sitios digitais de grandes tabloides e midias sociais. A autora
cita o caso da Civil Media Company, um jornal que se pauta na divulgacdo por meio de
Blockchain, centrando-se na independéncia.

A liberdade de pensamento e expressdo, que possui fortes lagos com o ambiente virtual,
também possui projecdo por meio das Blockchains e tecnologias correlatas, de forma que a
realidade descentralizada e sem intermediarios permitiria a criagdo de ambientes virtuais de
vedacdo as praticas de censura e controle, impondo barreiras a tais praticas. Ndo somente isso,
a protecdo sobre a privacidade resvalaria na questdo, considerando a necessidade de espacos
reservados para que o individuo, autonomamente, opte por expor seus pensamentos e
livremente se manifestar.

As Blockchains pablicas seriam capazes de produzir efeitos, na garantia da liberdade de
expressdo, por meio de um “ambiente efetivo em termo de custos” (ALSARSOUR, 2020, p.
33), no qual haja a garantia de ndo alteracdo dos registros e a auséncia de centralizacéo diretiva,
fornecidas a um custo relativamente baixo, quando comparado com outras estruturas. Portanto,
essas tecnologias, pautadas tanto no proof-of-work quanto no proof-of-stake estruturariam redes
com dados ndo removiveis e ndo modificaveis, de forma que a protecdo a liberdade de expressao
pode ser mais facilmente garantida, contornando estruturas de controle e censura que fujam do
consenso democratico dos protocolos.

Vale trazer como exemplo a adogdo massiva da Blockchain Ethereum no ano de 2020,
para que denunciantes do governo chinés e pesquisadores perseguidos politicamente
expusessem suas opinides além dos limites da censura, expondo informacbes controladas
acerca da pandemia de Coronavirus e das medidas adotadas pelo Governo Chinés (ALLEN et
al, 2020, p. 128).

Nesse sentido, seria possivel atrelar, diretamente, o uso das referidas tecnologias a
efetivacdo, sob uma dindmica arquitetonica, da liberdade de navegacdo dos utilizadores da
Internet, de forma que a liberdade poderia ser garantida em uma dindmica imediata ou mediata,
sendo que a preservacdo da privacidade se mostra como um elo central na garantia da auto
determinacéo dos individuos na realidade digital. Ao passo que eventuais lesdes a liberdade de
navegacao dos individuos dependeriam da possibilidade de trazer, & esfera jurisdicional, tal
situacdo, e promover uma dindmica reparatoria, as tecnologias abordadas permitiriam estruturar

espacos de isencdo material, arquitetonicamente construidos, impedindo intervencgoes.
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Em que pese a relevancia da liberdade ao individuo e a coletividade, ha que se ponderar
a liberdade disponibilizada aos utilizadores de Blockchains e tecnologias correlatas, medidas
que devem estar atreladas aos seus protocolos, enquanto necessidade para garantir um modelo
juridicamente adequado ao ordenamento e a multiplicidade de direitos fundamentalmente
tutelados.

A utilizacdo de tecnologias descentralizadas e desintermediadas acabaria por remover
0s riscos atrelados a liberdade de expressao e também a liberdade de navegacéo, uma vez que
se torna mais dificil a pratica de censura e limitacdo de acesso (ARTICLE 19, 2019, p. 20). No
entanto, a ressalva feita pela organizacdo Article 19 merece ser apontada, indicando a
organizagao, que 0s eventuais impactos positivos das Blockchains sobre as liberdades humanas
ndo podem ser interpretados como uma perda de responsabilidade dos Estados, ndo devendo
eles abdicarem da sua responsabilidade de zelar pelos direitos em nome de suposto efeito util
da tecnologia. Indo além, a adogdo desses mecanismos, pelo Estado, poderia se mostrar (til e
capaz de ampliar seus efeitos benéficos, permitindo a projecdo do seu uso.

Essas tecnologias possuiriam como diferencial, com relacdo a outras capazes de
engendrar formas de efetivacao da liberdade, a dindmica democratica, que nao estaria presente
normalmente em plataformas privadas, que possuiriam baixo apego democréatico e ligado a
transparéncia das dindmicas de governan¢a (KLONICK, 2018, p. 1665). Ao menos sob uma
dindmica ideoldgica, as Blockchains possuiriam caracteristicas democraticas, pautadas na
transparéncia aos utilizadores dos protocolos e medidas ali adotadas, o que garantia que a
liberdade usufruida alcancasse uma maior amplitude do que aquela tida por utilizadores em
plataformas digitais, como o caso de redes sociais.

Sob a 6ptica econdmica, a liberdade estaria diretamente atrelada a seara dos criptoativos,
em especial aqueles que possuiriam potencial de empoderar individuos economicamente e,
dessa forma, garantir sua autonomia financeira frente aos bancos e modelos economicamente
centralizados e onerosos (SCOTT, 2016, p. 5). Os criptoativos, portanto, possuiriam um papel
importante nas relagdes econémicas entre os individuos, estabelecendo vias facilitadas e
seguras para transagdes, o que refletiria, diretamente, na livre disposicao da propriedade pelos
individuos, seja no mundo dos atomos ou no mundo dos bits, o que marca a liberdade
econdmica.

Cita-se, como exemplo, o caso do M-Pesa e do Bitcoin, que sdo usados, massivamente,
em paises economicamente fragilizados, como o Quénia e Venezuela, trazendo meios seguros,
menos custosos e ageis para realizar transacfes e transferir valores (CAWREY, 2013)

(MARINHO, 2020). Seriam, portanto, tecnologias capazes de criar inclusdo financeira a um
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nivel nunca antes visto (SCOTT, 2016, p. 11), que seria capaz de, ao permitir a utilizacdo dessas
tecnologias pelos individuos, projetar efeitos benéficos sobre outras searas da liberdade e,
também, sobre a privacidade.

Aproximando-se das tecnologias decorrentes de uma segunda geracao de Blockchains e
seu uso, haveria que se ressaltar, também, o papel essencial dos contratos inteligentes na
garantia da liberdade econémica dos utilizadores, mostrando-se como mecanismos habeis para
a reducdo de custos operacionais e capazes de, por meio de uma realidade descentralizada,
serem estruturados conforme o interesse dos contratantes, garantindo uma adequagdo as
necessidades das partes e uma exequibilidade impar das obriga¢des (DE FILIPPI; WRIGHT,
2018, p. 80).

Além disso, a questdo de registro de dados em Blockchains também teria relevancia
direta a liberdade econdmica, considerando o registro de informac@es transacionais, dados que
sdo massivamente explorados por empresas para finalidades diversas, como medidas de
controle e protecdo do crédito e até mesmo publicidade (DENG et al, 2015, p. 256), e também
por Estados para finalidades ndo legitimas. Dessa forma, a existéncia de um pseudo-anonimato
sobre os dados transacionais, envolvendo criptomoedas ou mesmo novos servicos financeiros
descentralizados, como o caso do Libra® (RODRIGUES; MARCHETTO; SILVA, 2021),
permitiria uma maior liberdade econémica aos individuos, de forma que seus dados estariam
afastados de elos centralizados, pautando-se, unicamente, em registros criptografados,
realizados de forma descentralizada.

Considerando a prevaléncia de modelos pautados no pseudo-anonimato, haveria
privacidade sobre os dados pessoais dos individuos que realizaram as transagdes, sendo
acessiveis, publicamente, suas chaves publicas e também os valores transacionados, tendo
como modelo uma Blockchain de primeira ou segunda geracdo. Sob esse aspecto, utilizando-se
de préaticas de conhecimento do consumidor (Know your customer - KYC), seria possivel
realizar cruzamento de dados para que, sob situacdes legitimas, pudesse o Estado ter acesso as
informagdes dentro do limite da sua utilidade.

Dessa forma, quando se mostrasse necessario, poderia o Estado, dentro das bases do
devido processo legal, adotar medidas para conhecer os valores transacionados e as partes, para
que possa, por exemplo, empreender tributacdo ou mesmo investigagdes criminais. Portanto, o

pseudo-anonimato traria a privacidade necessaria a garantia da liberdade econémica dos

% Com as devidas ressalvas em razdo do seu maior nivel de centralizagdo, que pode indicar uma possivel
recentralizacdo, adotando um modelo de Blockchain permissionaria com entes definidos, empresas de grande
porte.
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utilizadores, prevendo, em si, mecanismos semipermissivos ao acesso de informacdes, o que
reflete em maiores dificuldades para o empreendimento de controle.

Diante dessa dinamica, ha que se conceber que a liberdade econémica e também
politica, propiciadas pela utilizacdo de criptoativos e Blockchains, possuiria, em si, um efeito
coletivo, de forma que a promogéo da liberdade, em nivel individual, refletiria, diretamente, no
desenvolvimento social, como bem expde Amartya Sen (2000, p. 19). A vida social mostra-se
intimamente relacionada a capacidade dos individuos acessarem o mercado de uma forma livre
e autbnoma, uma vez que o bem estar coletivo, e a prépria reafirmacéo das liberdades humanas
estariam intimamente relacionadas a esse paradigma econémico. Portanto, apesar de apontar
rumo a uma individualidade, ha que se conceber o potencial de efeito das Blockchains e
tecnologias correlatas sobre a coletividade, instrumentalizando efeitos sociais rumo ao
desenvolvimento humano.

Torna-se perceptivel uma dindmica dos Estados que, acreditando que todo contetdo
ideoldgico dos criptoativos teria fundamento e respaldo, passam a temer privagdes a sua
soberania, dindmica especialmente verificada em Estados com baixo apego democratico e a
tutela dos direitos humanos. Basta observar o caso do Estado Chinés que, em 24 de setembro
de 2021, optou por banir toda e qualquer operacdo envolvendo criptoativos (INFOMONEY,
2021), lancando fundamentagdo com base na sua soberania monetaria. Enquanto uma questéo
ja muito bem analisada na academia (RODRIGUES, 2018), criptoativos ndo possuiriam
natureza monetaria, aproximando-se mais de um arranjo de pagamento ou mesmo um bem
movel, situacdo que permite vislumbrar que medidas, como aquelas adotadas pela China, ndo
possuiriam efeito restrito & dindmica econdmica envolvendo as tecnologias em questdo, mas
produzindo efeitos também sobre a dignidade dos utilizadores, que passam a nao dispor de tais
meios e seus impactos.

No ambito da liberdade e da autonomia, apesar dos pontos indicados, Primavera De
Filippi e Aaron Wright (2018, p. 207) apontam que é necessario ponderacdo nas utilizacbes das
tecnologias automatizadas para a garantia da liberdade, porque, apesar da sua eficiéncia, elas
podem vir acompanhadas de efeitos maléficos sobre os direitos humanos, indicando uma
dindmica faustica sobre a técnica. Apontam os autores que a liberdade e autonomia, assim como
os demais direitos tutelados pelas tecnologias analisadas, mostrar-se-iam tecnicamente mais
eficientes que o modelo do devido processo legal. No entanto, um abuso na liberdade por tais
métodos pode vir acompanhado de um controle ainda maior pelos algoritmos e codificagdes

autbnomas.
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Segundo apontam os autores, é necessario que haja uma melhor compreensdo pela
tecnologia dos impactos da Lex Cryptographica sobre a sociedade, em especial, considerando
a ambivaléncia da técnica, ideia central do paradigma filos6fico que embasa a pesquisa.
Conforme expos Lawrence Lessig®, a dispersdo total das estruturas do Estado, em nome da
liberdade, ndo representa a ascensdo de um modelo prometeico, uma vez que o vacuolo de
poder passaria a ser ocupado por outras entidades, situacdo muito bem percebida na questdo da
Internet e o poder programacional. Nesse sentido, a liberdade propiciada pelas Blockchains e
tecnologias correlatas deve se pautar em um modelo ponderado, capaz de admitir limitacGes,
especialmente em nome do devido processo legal, a ser exercido pelo Estado, por vias legitimas
e democraticamente validas.

Ha indicativos diretos que a disrupcdo das estruturas de poder ndo é uma pratica que
tenha conseguido ser implantada pela revolucao tecnoldgica das Blockchains e criptoativos
(CAMPBELL-VERDUYN, 2018, p. 11). Mais que isso, é necessario conceber a utilizacdo
prudente e ponderada dessas tecnologias para a garantia da liberdade dos utilizadores, sem
exceder estruturas que ja existem e apresentam relevancia social, como o caso do Estado e seus
mecanismos de tutela de direitos humanos. N&o se fala, portanto, na derrocada de um modelo
e ascensdo de outro, mas, sim, na assimilacdo tecnoldgica pelo Estado de tais vias, que sdo mais
eficientes que as usuais e podem, ao serem empregadas para a sociedade por meio de politicas
publicas, produzir efeitos melhores.

Primavera De Filippi e Aaron Wright (2018, p. 208):

No fim, portanto, a tecnologia Blockchain ndo encaminha ao fim do devido processo
legal como conhecemos. Mesmo em um mundo com uso disperso uso de Blockchains,
0s governos permanecem retendo as suas quatro forcas regulatérias, normas, c4digos,
forcas do mercado e normas sociais, as quais podem ser utilizadas direta ou
indiretamente para regular essa nova tecnologia.*

Diante do exposto, dedutivamente, concebe-se que as liberdades humanas, em especial
a liberdade de navegacdo, liberdade de pensamento e expressao, assim como a liberdade
econdmica, possuiriam relagdo direta com as tecnologias Blockchain e derivados, uma vez que
as caracteristicas desses sistemas teriam especial projecdo sobre a faceta desses direitos no

ambiente virtual e, em casos estritos, projetando-se também sobre o mundo dos atomos.

% Discurso de Lawrence Lessig no evento “One Planet, One Net”, ocorrido em 10 de outubro de 1998.

% «In the end, however, Blockchain technology does not spell the end of the rule of law, as we know it. Even in a
world with widespread use of Blockchains, governments still remain their four regulatory levers — laws, code,
market forces and social norms — which could be used to either directly or indirectly regulate this new
technology”. (traducéo livre).



176

A descentralizagéo das redes, funcionamento pautado em mecanismos de consenso
coletivo e pseudo-anonimato, estariam diretamente atrelados a efetivacéo da liberdade humana
no ambiente virtual, especialmente considerando as violagdes promovidas por intermédio do
chamado poder programacional. Por meio dos pontos indicados, haveria a possibilidade de se
instituir mecanismos de efetivacdo algoritmica da liberdade humana, impedindo medidas
violatdrias em sua esséncia e, assim, ndo se pautando em préticas pos-violatérias. Faz-se, ainda,
as devidas ressalvas aos pontos indicados, de forma que as tecnologias indicadas devem ser
integradas ao ordenamento juridico e ndo atuarem como técnicas disruptivas, capazes de

desestruturar o Estado e o seu poder legitimamente constituido.
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CONCLUSAO

A pesquisa foi desenvolvida com base em uma metodologia hipotético-dedutiva,
buscando-se testar hipoOteses previamente levantadas por meio de uma analise dedutiva de
materiais multidisciplinares adequados a tematica proposta. Sdo apresentadas duas hipoteses
primarias a serem testadas, cada uma delas dentro de uma das se¢Ges do trabalho, com cada
uma delas tendo seu resultado indicado a um dos objetivos propostos.

O objetivo central do trabalho foi demonstrar uma correlacdo entre a utilizacdo de
criptoativos, Blockchains e tecnologias correlatas, enquanto estruturas nativas do mundo
digital, como mecanismos de tutelas de direito digitalmente existentes ou manifestados por essa
via. Enquanto vias para o alcance do objetivo central, foram estruturados dois objetivos
especificos, quais sejam, compreender as dinamicas de poder na rede, compreender a
manifestacdo de direitos na Internet e as fragilidades das estruturas institucionalizadas e das
estruturas ndo ortodoxas de regulacdo do ambiente virtual.

A hipotese central do trabalho se comunica com o objetivo primério, pautando-se na
utilizacdo de criptoativos, Blockchains e tecnologias correlatas enquanto mecanismos aptos a
tutela, por intermédio de estruturas privadas descentralizadas, dos direitos de liberdade e
privacidade dos utilizadores da rede, mostrando-se como um mecanismo nativo a rede e que
ndo dependeria de recursos a0 mundo dos &tomos para produzir efeitos. Para se chegar a
testagem dedutiva da hipétese em questdo, fixou-se um caminho metodoldgico que percorre
hipdteses iniciais, com cada uma delas estruturadas em se¢des separadas da dissertacao.

A primeira secdo da dissertacdo se ateve a formacao da base filos6fica sobre a qual seria
estruturado o trabalho dentro da metodologia optada e a introducdo dos temas iniciais acerca da
relacdo entre o direito e a técnica informacional. Enquanto base filosofica e socioldgica que se
constroi o trabalho, hd a adocdo de um paradigma dos estudos da técnica, tendo como
referencial tedrico os autores Jacques Ellul (1968), Herminio Martins (2012), Ortega y Gasset
(1963) e Vilém Fluesser (2013; 2019).

A técnica mostra-se como um fendbmeno humano de rejeicdo ao natural e promogéo de
alteracOes estruturais em seus diversos aspectos de vivéncia, estando, em si, embebida de uma
dindmica de simplificacédo através de praticas mediadas, ou seja, ndo diretamente empreendida
pela agdo humana. Adequando ao esquadro de trabalho, fez-se necessario indicar a ascensdo da
técnica informacional como uma realidade fluida e ndo-objetificada, apontando como essa

realidade foi capaz de remodelar as questdes socioecondmicas, culturais e juridicas das
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sociedades humanas, colocando a informacdo como ponto de referéncia para o ambiente
técnico.

A técnica computacional serviria como ambiente de transicdo entre uma técnica
industrial e uma técnica informacional, permitindo a estruturacdo de uma realidade
comunicacional. Essa realidade, sob um ponto de vista gnéstico, concorreria diretamente com
a vivéncia fisica, cooptando a vivéncia dos individuos rumo ao ambiente digital, tipicamente
mais seguro e agil, tendo como seu expoente a Internet.

Sob esse paradigma, o direito estaria diretamente imerso nas questdes técnicas,
embebendo-se da realidade de sua estruturacdo, para empreender regulagdo sobre a vivéncia
humana. Nesse sentido, fala-se na transicdo de um direito tipicamente pautado na técnica
industrial, materialista, para um ambiente fluido e sensivel ao toque, dando origem ao fenémeno
intitulado refracdo juridica, relacionado a incidéncia de normas tipicas de uma realidade técnica
sobre outra.

A primeira hipotese foi definida como a existéncia de uma realidade digital que se
distingue da realidade fisica, com projecao direta dessa questdo sobre a incidéncia do direito e
demais formas regulatorias, hipdtese que foi testada na primeira secdo do trabalho,
especialmente centrada na manifestacéo digital do direito e na hipotética dicotomia Atomo-Bit.
Realizada a testagem dedutiva da hipotese, foi verificada a existéncia de dois paradigmas
tedricos acerca da incidéncia do direito sobre o ambiente digital, o utépico e o isotépico, com
cada um deles indicando pontos dedutivamente testados como plausiveis e, portanto, indicando
um rompimento com uma necessaria dicotomia entre o &tomo e o bit, de forma que as forcas
regulatorias, usualmente incidentes sobre o mundo fisico, teriam certa incidéncia ao ambiente
virtual.

Foram constatadas certas fragilidades técnicas na incidéncia das estruturas juridicas
ordinérias, tipicamente atreladas a técnica industrial, divergente daquela sobre a qual se
estrutura toda a vivéncia cibernética atual. Portanto, testada a hipotese, passou-se a adotar uma
diretiva utopica relativizada para o encaminhamento da pesquisa, fazendo sempre as devidas
ressalvas a validade e testagem, inclusive no ambito do trabalho, da aplicabilidade de uma visdo
isotopica. Nesse sentido, percebe-se que o resultado, obtido por meio da testagem dedutiva,
aproximou-se da hipétese indicada e, além disso, aproximou-se do objetivo especificamente
tracado para a secdo da dissertagdo. Isso, portanto, sugeriria a validade da hipétese e, diante da
sua testagem, por meio de um direcionamento metodoldgico, centrado no modelo dedutivo,
mostrou-se cabivel a ado¢do dos resultados indicados para o prosseguimento do caminho

metodoldgico.
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A segunda hipétese da pesquisa centrou-se na existéncia de direitos ou meras
manifestacdes de direitos no ambiente virtual, além da existéncia de fragilidade nas respostas
das estruturas institucionalizadas frente as violac6es de direitos humanos e aptidédo técnica das
estruturas nativas ao ambiente informacional. Por meio da testagem dedutiva, constatou-se que
houve, no ambiente digital, uma remodelacdo das forgas incidentes, alterando a estrutura de
regulacdo e as praticas e vivéncia humana diante dessa nova realidade.

Tendo sido tomada como base a visdo utopica para as testagens das hipoteses propostas
apos a primeira secdo da pesquisa, construiu-se o entendimento de que haveria direitos
decorrentes do ambiente informacional, e ndo meras manifestagdes de direitos que existiriam
no mundo dos atomos. A base dessa concepcao partiu da existéncia de robustas divergéncias
técnicas entre 0 mundo dos 4tomos e o mundo dos bits, motivos pelos quais o ambiente
socioeconémico, cultural e juridico atual acabaria por ressignificar a dignidade humana, de
forma que as demandas ali nascentes, sejam elas individuais ou coletivas, possuiriam a
conotagdo de efetivos direitos. Os direitos nasceriam como uma construgdo coletiva do
ambiente da Internet, especificamente respondendo a demandas e exigéncias oriundas da
experiéncia digital, possuindo uma conotacdo que, por si, ja traria uma menor adesdo do
pensamento isotdpico.

Dessa forma, aquelas realidades de vivéncia, ainda que ndo fisica, possuiriam
especificidades que se permitiriam a ascensdo de direitos especificamente relacionados a elas.
Ainda que ndo se fale, necessariamente, na estruturacdo de direitos referentes a novos aspectos
de dignidade humana antes ndo tutelados, ha que se conceber a reestruturacdo de padrdes de
dignidade e também a reestruturacdo dos mecanismos de tutela e garantia, que, por si, ja
permitiram compreender uma nova realidade envolvendo os direitos humanos sob seu aspecto
informacional.

Haveria que se considerar a ascensdo de novos processos de luta para a composigéo de
direitos humanos, construcdo que seria marcadamente histérica e relacionada as novas
tendéncias técnicas, afetando a dignidade humana. Nesse aspecto, pontua-se a ascensdo de um
padréo de dignidade humana especial, estritamente relacionado ao ambiente virtual, a liberdade
de navegacgéo, capaz de comungar a livre circulacdo pelos ambientes informacionais e a
possibilidade de assimilar e ter acesso as informacdes que se mostrem Uteis ou necessarias ao
individuo, assim como compartilhar e livremente transmiti-las na rede. As demais formas de
liberdade e a privacidade teriam passado por alteracGes robustas nos seus padrdes, dada a
alteracdo do contexto técnico, situacdo que permitiu pensar nesses direitos como oriundos de

contexto de afirmacdo do prdprio ambiente virtual.
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Esse novo modelo de forgas, pautado na regéncia do poder programacional, assume
padrbes que fogem da dindmica juridica usual e, além disso, subtrai-se dos moldes democraticos
que devem reger as atividades regulatorias. Sob esse novo paradigma, haveria adequacéo
técnica para que as forcas regulatdrias, oriundas do poder programacional, projetassem
exequibilidade nativa & prépria rede, portanto, mecanismos regulatorios embebidos ja em
mecanismos de exercicio do poder de fato, langando mao de padrdes arquitetbnicos de
regulacao.

Nesse sentido, foi apontado que as dindmicas violatorias de direitos humanos, na
realidade virtual, estariam pautadas na atuacdo de agentes dotados de poder programacional,
haja vista a estrita relacao entre a lesdo de direitos e o exercicio de formas de poder. O poder
programacional seria visualizado, majoritariamente, no Estado e corporagfes com bracos de
atuacdo digital, portanto, estando essa manifestacdo de poder diretamente relacionada ou a
capacidade de cooptacdo do poder técnico-estrutural do Estado e/ou do préprio poder
econdmico.

Sob esse aspecto, haveria que se considerar as reiteradas praticas alegais, portanto,
pautadas em ambientes ndo regulados e sob a auséncia da efetividade normativa, que estariam
sendo empreendidas pelo Estado e pelas corporacgdes digitais, diretamente afetando os direitos
humanos dos utilizadores da Internet, por meio de reiteradas medidas de controle e vigilancia.
Nesse aspecto, considerando a atuag@o alegal do Estado e a ascensdo de figuras privadas,
dotadas de poder de fato, ha que se conceber a existéncia de uma crise de legitimidade afetando
0 poder na Internet, de forma que ele estaria sendo empreendido, massivamente, além dos
limites do que € legitimo e esperado dentro do Estado Democratico de Direito.

O ambiente informacional seria marcado pelo empreendimento de praticas violatorias
decorrentes do exercicio do poder programacional e, ao mesmo tempo, pela auséncia de
adaptabilidade técnica do direito estatal as questbes digitais, especialmente considerando a
tutela e efetivacdo de direitos humanos. As normas juridicas ndo seriam tecnicamente
adequadas a realidade informacional, sem apego material a tutela de direitos e com escassos
mecanismos de exequibilidade e garantia dos direitos humanos. Na pratica, tratar-se-ia de o
direito estatal dispor de mecanismos analdgicos e ndo informatizados, em sua esséncia, para
regular cddigos e protocolos, ja inseridos na fluidez do ambiente digital, isso sem contar com a
ja dificultosa tutela dos direitos humanos pelo Estado, que se pauta em uma dindmica pds-
violatdria.

Né&o se fala na incapacidade de o Estado incidir regulacdo sobre a questdo dos direitos

humanos, envolvendo o ambiente digital, haja vista a necessidade de se reconhecer a existéncia



181

de espacos de aplicacdo isotdpica do direito estatal, no qual haveria pontos de ancoragem do
ambiente virtual que permitiriam ao Estado impor medidas de controle e, assim, garantir sua
exequibilidade. Além disso, a propria ado¢do do poder programacional pelo Estado permitiria
a incidéncia regulatoria sobre a dignidade humana no ambiente virtual, no entanto, tratando-se
de um paradigma escassamente empreendido pelo Estado.

Conforme ja havia sido apontado, na esfera digital, passa a assumir notoriedade a forca
regulatéria dos codigos, marcando-se pela relevancia e adequacdo técnica, assim como sua
autoexecutoriedade e dificultoso repudio pelas vias ordinérias. A regulacédo passaria a ter maior
eficiéncia ao ndo depender de outros fatores para garantir sua exequibilidade, o que refletiria
no enfraquecimento ou menor atuacdo da via estatal. Sob esse aspecto, concluiu-se que nao
haveria na Internet uma crise de legalidade, mas, sim, uma crise na legalidade estatal.
Preliminarmente, havia-se estabelecido que ndo haveria, no ambiente, uma crise de legalidade,
tendente ao anarquismo absoluto, hip6tese que fora testada e os resultados se coadunam com o
proposto.

Nesse sentido, haveria, no ambiente digital, considerando a ascensdo do poder
programacional e suas dindmicas ilegitimas, marcantes lesdes a privacidade e a liberdade
humana, lesdes que se dariam tanto por préaticas estatais de vigilancia e controle quanto por
medidas de agentes privados. Sob esse aspecto, o direito estatal e até mesmo o direito
internacional possuiriam restritos mecanismos de tutela e efetivacdo, ao passo que as forcas
regulatdrias, nativas ao ambiente informacional, possuiriam aderéncia a realidade técnica e
teriam especial carater autoexecutivo.

A segunda hipotese foi testada e coadunou com os objetivos tragados, dando indicativos
de que haveria direitos decorrentes da realidade digital, haveria certas fragilidades na atuacao
de instancias juridicas usuais e, por sua vez, as estruturas nativas se mostrariam com vantagens
comparativas exacerbadas.

Testadas ambas as hipdteses priméarias e obtidos resultados condizentes com 0s
objetivos definidos, passou-se a discussdo da hipotese central da dissertacdo. Percebida a
existéncia de uma realidade digital atrelada a técnica, um ambiente marcado por reiteradas
praticas violatdrias de direitos e a fragilidade das respostas juridicas usuais, passou-se a discutir
a capacidade do emprego das vias tecnoldgicas para garantir e efetivar direitos no ambiente
digital, especialmente as tecnologias atreladas aos criptoativos, Blockchains e tecnologias
correlatas.

A adogdo desses mecanismos seria pautada na utilizacdo de vias automaticas de

regulacdo, mecanismos arquiteténicos, que seriam capazes de produzir efeitos consideraveis
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sobre a tutela dos direitos humanos no ambiente digital. Uma hipétese que se levanta nesta
secdo é que as tecnologias relacionadas ndo seriam estritamente centradas em uma regéncia
programacional, desvinculada de bases estaveis de legitimidade, hipdtese que é testada e traz
indicativos diretos de que a tecnologia das Blockchains e outras correlatas seriam embebidas
em bases ideoldgicas e politicas, motivos pelos quais grande parte das suas manifestacoes
estariam atreladas a um modelo de regéncia democrética, de forma que todo poder
programacional, sobre o qual se estruturam tais sistemas, estaria pautado em modelos de
consenso coletivo, além de trazer formas de transparéncia capazes de garantir o acesso (ao
menos no caso das Blockchains publicas) parcial as informacdes.

Foi demonstrado que as tecnologias digitais, que antecedem as Blockchains e correlatas,
apesar de possuirem relevancia e utilidade marcante na tutela dos direitos humanos, no
ambiente digital, quando concebidas, singularmente, possuiriam pontos de fragilidade capazes
de minar seus efeitos. Portanto, apesar da sua relevancia e potencial de producdo de efeitos
sobre a tutela dos direitos humanos, tecnologias como a criptografia, as redes peer-to-peer e 0s
softwares livres, ou de codigos abertos, possuiriam uma atuacdo que, embora tecnicamente
adequada, sofreria com restricdes na producdo de efeitos, seja em razdo da ineficiéncia do
emprego isolado de uma das técnicas ou mesmo pelo seu baixo apego as questBes da
legitimidade e seu contetdo democrético.

Por outro lado, as Blockchains e tecnologias correlatas mostrar-se-iam como
construcdes capazes de reunir os beneficios de diversas tecnologias, o que refletiria em um
aumento da sua eficiéncia, ao depositar seu funcionamento sobre um conjunto de técnicas
relevantes em si, além de possuir robustas bases voltadas a constru¢do democratica desse meio.
Nesse sentido, seriam amalgamas técnicos que se destinam a fazer frente as falhas marcantes
na garantia de direitos no ambiente digital, marcando-se por possuir uma natureza coletiva,
democrética, consensual e autoexecutavel.

As referidas tecnologias, portanto, trariam, em si, mecanismos dotados de poder
programacional, capazes de empreender atividade regulatéoria sobre o ambiente virtual de forma
autébnoma e ndo repudiavel, ao mesmo tempo que garantiria uma estrutura de funcionamento
potencialmente legitima, baseada no consenso da coletividade de nds, ao menos concebendo a
grande maioria das Blockchains, criptoativos e tecnologias correlatas.

As bases de funcionamento dessas técnicas centram-se na desintermediacdo das
estruturas de registro de dados, na ruptura com dindmicas centralizadas, na estruturacdo de
redes pautadas em pseudo-anonimato, a imutabilidade dos registros e o poder da coletividade,

expresso através de algum algoritmo de regéncia. Sob essas caracteristicas, haveria que se
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conceber o potencial de tais tecnologias produzirem efeitos concretos sobre a tutela de direitos
humanos.

Nesse ponto, a hipdtese central do trabalho foi testada e os resultados apontam para a
possibilidade dos criptoativos, Blockchains e tecnologias correlatas empreenderem a efetivacéo
dos direitos de privacidade e liberdade no ambiente digital, com indicativos dedutivamente
testados de que o funcionamento de tais mecanismos projetaria efeitos preventivos com relagéo
a eventuais lesbes, promovidas por intermédio do poder programacional, estruturando formas
arquitetonicas de tutela e efetivacdo de direitos humanos no ambiente digital.

Trazendo os resultados para o paradigma filoséfico da técnica, que, de fato, embasa o
substrato l6gico da pesquisa, ha que se levantar a concep¢do das técnicas apontadas como
ambivalente, coadunando com o pensamento de Jacques Ellul. Portanto, apesar das
Blockchains, criptoativos e tecnologias correlatas trazerem beneficios a tutela de direitos
humanos sob um paradigma privado de efetivacdo, esses beneficios viriam acompanhados
também de maleficios, que, ainda que ndo ofusquem o lado positivo, precisam ser considerados.
O automatismo que denota a técnica significaria o emprego dos mecanismos mais eficientes
para os fins que se destinam (BARRIENTOS-PARRA, 2011, p. 57), quando aplicado a questao
abordada, indicaria uma maior eficiéncia pendendo rumo a capacidade regulatéria das redes
descentralizadas, sugerindo uma possivel imposi¢cdo sobre a norma estatal, tipicamente menos
eficiente.

Enquanto seriam projetados efeitos de tutela sobre a privacidade e liberdade no
ambiente digital, haveria formas de afetacdo decorrentes dessas medidas, especialmente
considerando sua natureza arquitetonica e pouco flexivel, indicando pontos de recrudescimento
das medidas de controle e vigilancia, ou mesmo promovendo a garantia de direitos de forma a
causar lesdes sobre outros direitos humanos. Portanto, € necessario compreender que a técnica
ndo teria uma dindmica prometeica, capaz de projetar apenas efeitos Uteis, mas, também,
produzindo situacdes ndo antecipadas e que podem aprofundar lesdes aos direitos humanos.

As Blockchains, criptoativos e tecnologias correlatas possuiriam capacidade de produzir
efeitos benéficos aos direitos de privacidade e liberdade, promovendo tutela de forma mais
eficiente que mecanismos ndo adaptados tecnicamente. No entanto, dada sua natureza
algoritmica, relacionada a exequibilidade automatica das medidas, nao repudio das informacdes
registradas e inalterabilidade, poderia haver uma protecdo exacerbada sobre esses direitos, a
ponto de inviabilizar uma tutela ponderada de todos os direitos humanos.

A auséncia de ponderagéo e possibilidade de relativizacdo de direitos, situacdo que

ocorre, na pratica, durante a atividade jurisdicional, mostra-se como ferramenta necessaria para
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a construcdo coletiva de direitos humanos, impondo limitac6es a individualidade em nome de
beneficios comuns ou beneficios individuais com maior necessidade de tutela na realidade
concreta.

Apesar do apontamento, indica-se que as referidas tecnologias, em sua grande maioria,
possuiriam pontos de “fragilidade estrutural”, capazes de permitir a adogdo de praticas de
relativizacdo dos direitos, o que estaria diretamente relacionada a capacidade dessas redes e
sistemas se integrarem ao ordenamento juridico de forma harménica. O pseudo-anonimato
mostra-se como a principal caracteristica das Blockchains capaz de fornecer espaco para a
ponderacao dos direitos, de forma que a existéncia de certos dados publicos permitiria a adogdo
de préticas de rastreamento, cruzamento de dados e identificacdo das partes, pontos essenciais
para que sejam empreendidas relativizac6es legitimas sobre a privacidade e liberdade.

Sob esse paradigma, apesar de serem estruturadas como sistemas tipicamente
descentralizados e de origem privada, seria cabivel a adogdo desses mecanismos pelos Estados
para promoverem uma tutela mais efetiva sobre os direitos de privacidade e liberdade e
garantirem uma melhor integracdo com os demais direitos humanos. Ndo somente isso, haveria
gue se conceber a necessidade de expansao desses mecanismos de tutela de direitos por via de
politicas publicas, como forma de facilitar o acesso dos individuos a tais mecanismos,
especialmente considerando a inerente natureza econdmica que denota essas tecnologias.

Portanto, um ponto de fragilidade das Blockchains e tecnologias correlatas estaria
relacionado aos procedimentos para sua instrumentalizacdo, dependendo, diretamente, da
existéncia de hardwares de acesso a rede, formas de acesso estavel e veloz a Internet, assim
como em grande parte dos casos, a necessidade de pagamento de taxas, usualmente chamadas
fees, para a realizacdo de registros nas redes descentralizadas. Dessa forma, haveria um anteparo
de acesso a grande parte dos individuos a tais tecnologias, em especial, aquelas populacées de
paises em desenvolvimento e, portanto, sujeitas a maiores exposi¢cdes da sua dignidade a
violagoes.

O Estado se posicionaria como elo garantidor do acesso dos individuos a essas
tecnologias, provendo meios materiais para que fosse possivel fazer uso desses mecanismos ou
mesmo provendo sistemas descentralizados para a utilizagdo de seus cidaddos. Ndo somente
isso, 0 Judiciario atuaria na ponderacdo dos direitos envolvidos, empreendendo as devidas
intervencdes, por intermedio de mecanismos tecnicamente habeis, para que a integridade do
ordenamento e a protecdo coletiva dos direitos humanos seja possivel.

Portanto, apesar de possuir uma natureza inicialmente disruptiva, é necessario perceber

que o emprego dessas tecnologias dependeria de uma efetiva integragdo com o ordenamento,
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permitindo mais vias de protegdo e efetivagdo de direitos humanos, mecanismos legitimos e
adequados a uma realidade democréatica. Mesmo que oriunda de uma dindmica estatal, sua base
descentralizada e desintermediada traria legitimidade para o poder programacional, ali exercido
por meio do consenso democraticamente construido, pontos que se mostram essenciais para
superar a crise de legitimidade que afeta 0 ambiente informacional e o exercicio do poder nessa
via.

Apesar das necessarias relativizacoes as tecnologias para a integracdo ao ordenamento,
€ necessario manter as caracteristicas essenciais das referidas tecnologias, enquanto pontos de
garantia capazes de impor barreira ao exercicio ilegitimo do poder programacional,
considerando a utilizagdo massiva desses meios, tanto pelos Estados quanto pelas corporagoes.
A ponderacdo se faz necessaria, como forma de bloquear atuacdes ilegitimas por meio de
padrdes arquiteténicos de regulacdo e, a0 mesmo tempo, permitir que os demais direitos
humanos sejam tutelados.

Haveria que se projetar uma estrutura de autorregulagdo regulada, com uma dindmica
pautada na regéncia digital por meio de dinamicas tecnicamente adequadas, que é o caso das
blockchains e tecnologias correlatas, sujeitas a diretivas de controle e adequacdo, como forma
de garantir a fidelizacdo dessas estruturas técnicas as bases do ordenamento juridico.

Apontando para outros direcionamentos, ha que se visualizar a projecdo de efeitos das
Blockchains e tecnologias correlatas sobre outros direitos e questbes, como o uso das
tecnologias para garantir processos democraticos de elei¢do, tema tdo bem aprofundado na
academia. N&o bastasse isso, lembremos da utilizacdo, ja feita pelo Estado, das tecnologias para
validar documentos publicos, aumentando a eficiéncia dos notarios e permitindo maior
seguranca.

Dessa forma, os objetivos apontados comungaram, em grande parte, com os resultados
obtidos, sugerindo, desde ja, a possibilidade de utilizacdo das Blockchains, criptoativos e
mecanismos correlatos para empreender tutela e efetivacdo dos direitos de privacidade e
liberdade no ambiente virtual. Tendo sido a pesquisa metodologicamente guiada e pautada em
estruturas hipotéticas previamente definidas e testadas dedutivamente, concebe-se a

reprodutibilidade da pesquisa.
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