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Resumo

internet atualmente € utilizada por mais da metade da populacao
.q mundial. Se por um lado isso facilita a comunicacao e a busca por
conhecimento, por outro aumenta a quantidade de incidentes de se-
guranca. Empresas e organiza¢oes armazenam quantidades cada vez maiores
de dados valiosos, sendo necessaria a implementacao de mecanismos para
protegé-los de pessoas mal-intencionadas. Existem técnicas e procedimen-
tos que visam a aumentar a seguranca de sistemas computacionais, seja por
meio da protecao fisica dos servidores, por diretivas realizadas nos sistemas
operacionais a fim de dificultar invasdes, ou por servicos de protecao entre
redes. Os Firewalls fazem parte deste ultimo, tendo como objetivo filtrar os
pacotes que entram e saem da rede. Suas configuracoes dependem de politi-
cas de seguranca, as quais consistem em documentos que descrevem o que
€ permitido trafegar na rede e o que € proibido. A transcricao das politicas
de seguranca em regras, escritas em linguagem nativa de firewall, que as re-
presentam, consiste na principal fonte de erros nas configuracoes de firewalls.
Nao existem ferramentas académicas ou de codigo aberto que permitam repre-
sentar as regras de firewalls ja implementados por meio de elementos graficos,
e que seja possivel edita-las para posteriormente traduzi-las novamente para
linguagem nativa de firewall. Este trabalho possui o objetivo de apresentar
uma ferramenta para modelagem de regras de firewalls além de possibilitar
a abstracao das regras em elementos graficos, permitindo edita-las. Por fim,
foi conduzido um experimento controlado para validacdo da abordagem, que
indicou uma melhora na traducao de politicas de seguranca em regras de fi-
rewall utilizando a ferramenta, quando comparada com a abordagem ad-hoc.
Na tarefa de compreensao de regras de firewall, houve uma homogeneizacao
do desempenho dos participantes quando eles utilizaram a ferramenta.
Palavras Chave— firewall, visualizacao de firewall, SPML, packet filter, politicas
de seguranca
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Abstract

he internet is currently used by more than half of the world’s population.

If, on the one hand, this facilitates communication and the search for kno-

wledge, on the other hand, it increases the number of security incidents.
Companies and organizations store increasing amounts of valuable data, requiring
the implementation of mechanisms to protect them from malicious people. There are
techniques and procedures that aim to increase the security of computer systems,
either through physical protection of servers, through directives carried out in ope-
rating systems in order to hinder intrusions, or through protection services between
networks. Firewalls are part of the last one, with the objective of filtering packets
that enter and leave the network. Its settings depend on security policies, which con-
sist of documents that describe what is allowed to travel on the network and what is
prohibited. The transcription of security policies into rules, written in native firewall
language, that represent them, is the main source of errors in firewall configurations.
There are no academic or open source tools that allow representing the rules of al-
ready implemented firewalls through graphic elements, and that it is possible to edit
them to later translate them back into the firewall’s native language. This work has
the objective of presenting a tool for modeling firewall rules in addition to allowing
the abstraction of rules in graphic elements, allowing them to be edited. Finally, a
controlled experiment was conducted to validate the approach, which indicated an
improvement in the translation of security policies into firewall rules using the tool,
when compared to the ad-hoc approach. In the task of understanding firewall rules,
there was a homogenization of the participants’ performance when they used the tool.

Keywords— firewall, firewall visualization, SPML, packet filter, security policies
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CAPITULO

Infroducao

1.1 Contextualizacdo

Com a globalizacao da internet e com bilhdes de usuarios possuindo mais de um
dispositivo conectado, a seguranca se tornou um problema de grandes proporcoes
(Tanenbaum et al., 2011). No grafico apresentado na Figura 1.1, € ilustrada a quanti-
dade anual de incidentes gerais (os tipos de incidentes sao apresentados na Secao 2.3)
reportados ao CERT.br - Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (Cert.br, 2019c¢). E interessante observar que o numero de in-
cidentes anuais cresceu aproximadamente duzentas e oitenta vezes entre os anos
de 1999 e 2019, passando de 3.107 incidentes para 875.327. Analisando as infor-
macoes, € iminente a necessidade da implementacao de sistemas de seguranca para
garantir a seguranca da informacao, a fim de evitar que dados sejam acessados, in-
terceptados ou alterados por pessoas ou organizacoes nao autorizadas.

Quando se considera seguranca em sistemas computacionais, existem ferramen-
tas (Talukder et al. (2009), Lara e Ramamurthy (2016), Kacar e Oztoprak (2017),
Symantec (2019), Trendmicro (2019), Fortinet (2019), FireEye (2019), Cisco (2019),
Nagios (2019), Nmap (2019), Snort (2019), Wireshark (2019), OSSEC (2019), Metas-
ploit (2019), Fail2Ban (2019)) e técnicas (Banik e Pena (2015), Ford et al. (2016),
Sharma e Sharma (2016) Parres-Peredo et al. (2018), Hong et al. (2018), Chandre
et al. (2018)) para buscar um alto nivel de impenetrabilidade. No entanto, com as
tecnologias ligadas a internet sendo constantemente desenvolvidas, surgindo novos
servicos e ferramentas, novas vulnerabilidades os acompanham, o que dificulta (ou
até mesmo impossibilita) a existéncia de ambientes totalmente seguros.

O foco deste trabalho esta voltado especificamente ao firewall, um servico de pro-
tecao para sistemas de seguranca. Ele € o responsavel por proteger os servicos e os
dados de uma rede interna contra ataques oriundos de redes externas (Mosharraf e
Forouzan, 2013).
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Ano total
2019 875.327 |
2018 676.514 I
2017 833.775 |
2016 647.112
2015 722.205 |
2014  1.047.031 [
2013 352.925 |
2012 466.029 [
2011 399.515
2010 142.844 N
2009 358.343 I
2008 222.528 N
2007 160.050 [N
2006 197.892 I
2005 66.000 NN
2004 75.722 I
2003 s4.607 [N
2002 25.032 W
2001 12.301
2000 5.997 |
1999 3.107 |
] 100k 200k 300k 400k 500k 600k 700k 800k apok M 1.1M

Incidentes

Figura 1.1: Total de Incidentes Reportados ao CERT.br por ano (Cert.br,
2019¢).

Empresas e organizacdées que nao possuem um firewall, ou o possuem com falhas
na configuracao, estao sujeitas a ataques como: disseminacao de worms!, sequestros
de dados e escaneamentos da rede, além de invasoes aos computadores com o objetivo
de posteriormente utiliza-los para enviar spam, minerar criptomoedas, ou fazer parte
de ataques DDoS (Dynamic Denial of Service).

Contudo, o desafio para realizar uma filtragem eficiente dos pacotes originados de
uma rede, ou que a adentram, nao consiste na simples instalacao do firewall. A tarefa
mais importante € a sua configuracao (Rubin et al., 1997). Realizar a traducao das
politicas de seguranca em regras de firewall (ambos abordados na Secao ??) é um
procedimento complexo e suscetivel a erros.

1.2 Motivacdo e Justificativa

A configuracéo inicial de um firewall usualmente se da por meio da traducao de poli-
ticas de seguranca em regras na linguagem de firewall. Politicas de seguranca podem
ser diretivas de seguranca gerais (como a negacao de trafego em portas utilizadas por
worms conhecidos), além de politicas especificas que possam levar em consideracio:
a produtividade dos usuarios (bloqueando acesso a redes sociais por exemplo), ou o
consumo de largura de banda (KUROSE e ROSS, 2013). O nivel de detalhamento da
descricao das politicas de seguranca pode variar, cabendo ao administrador de redes
realizar a sua traducao em linguagem nativa de firewall.

Para auxiliar no processo de traducao da politica de seguranca em regras de fi-
rewall, Trevisani e Garcia (2008) propuseram uma notacao grafica chamada SPML
(Security Policy Modeling Language). Por meio dela, é possivel utilizar elementos grafi-

lum programa independente, semelhante a um virus, porém que se replica com o objetivo
de se espalhar para outros computadores
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cos para especificar as politicas de seguranca, que posteriormente sao traduzidas em
regras de linguagem nativa de firewall.

Em trabalho posterior, Sapia (2016) definiu a evolucao da SPML, chamada SPML2.
Além de melhorias realizadas, abordadas com detalhes na Secao 4.12, sao especifica-
dos os formalismos da SPML e SPML2, com defini¢coes 1éxicas, sintaticas e semanti-
cas.

Para validar as contribuicoes cientificas da SPML2, Sapia (2016) apresentou uma
ferramenta chamada SP2Model, que permite realizar o design das politicas de segu-
ranca por meio de elementos graficos, posteriormente traduzidos automaticamente
para linguagem nativa de firewall.

No entanto, a utilizacao da SP2ZModel nao auxilia os firewalls ja implementados,
pois por meio da ferramenta € possivel apenas realizar a implementacao inicial das
politicas de seguranca. Portanto, este trabalho € motivado pelo fato de que milhares
de firewalls em producao nao possuem uma representacao grafica de suas regras.
Possui-las permitiria aos administradores de rede realizar o gerenciamento dos fi-
rewalls utilizando elementos de alto nivel, facilitando a adicdo, edicio e remocao de

regras.

1.3 Formulacdo do Problema

O processo que se inicia com a definicdo das politicas de seguranca e a sua posterior
traducao em regras em linguagem de firewalls é suscetivel a erros. Conforme apresen-
tado na Subsecao ??, os erros podem ser de violacoes de politica, de inconsisténcias,
e de ineficiéncias.

Usualmente, o administrador de redes recebe as politicas de seguranca em formato
de texto, com frases em linguagem comum, como “apenas o RH pode ter acesso ao
servidor de folha de pagamento”. Esse tipo de frase nao especifica detalhes técnicos
que devem ser levados em consideracdo ao definir a regra no firewall. Para tanto,
o administrador de redes deve tomar conhecimento do IP do servidor de folha de
pagamento e dos IPs dos computadores do setor de RH (ou a subrede exclusiva deste
local). Entao, com o conhecimento da linguagem de firewall, escrever as regras para
permitir o acesso ao servidor em questao apenas pelos IPs do RH.

Esse processo de traducao das politicas de seguranca em linguagem nativa de
firewall é facilitado com a utilizacao da SPML2. Por meio dela, o administrador de
redes pode realizar a modelagem das politicas de seguranca (definidas previamente)
utilizando elementos graficos. Posteriormente, com a utilizacado de uma ferramenta
como a Fireasy (apresentada no Capitulo 5), € possivel traduzir diretamente para
linguagem nativa de firewall.

No entanto, apés a implantacao inicial das regras no firewall, € necessario ha-
ver manutencao constante. Considerando que o administrador de redes possua um
Jirewall em funcionamento com diversas regras, mas nao tenha a modelagem das re-
gras em SPML2, realizar a manutencao do firewall pode ser uma tarefa dificil, pois
ela depende da analise das regras diretamente em linguagem nativa de firewall.

As manutencoes podem ocorrer por meio de inclusdes de novas regras, alteracoes
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ou remocdes. E possivel que estas acdes resultem em eventos nao previstos. Por
exemplo, supondo que um administrador de rede tenha escrito, dentre outras re-
gras, a regra ilustrada na Tabela 1.1. Ainda segundo o administrador de rede, o IP
10.1.1.10 estava sofrendo diversas tentativas de invasao na porta 22 (porta do SSH).
Com a definicao da regra rl, todo o trafego proveniente de redes externas € negado na
porta 22 do IP 10.1.1.10. Em um segundo momento, um outro administrador da rede
decide que qualquer trafego deve ser permitido para a rede 10.1.1.*. O segundo admi-
nistrador entao adiciona a regra r1 da Tabela 1.2, sendo esta incluida antes da regra
que bloqueava o trafego da porta 22 no IP 10.1.1.10. Pelo fato do firewall contar com
muitas regras, e obviamente o administrador nao se lembrar de todas elas, ele apenas
inclui esta nova regra no inicio. Considerando um firewall first match, a regra r2 da
Tabela 1.2, previamente configurada, nunca sera executada. Dessa maneira, todo o
trafego malicioso que estava sendo anteriormente bloqueado passa a ser permitido,
resultando em uma falha de seguranca.

Tabela 1.1: Regra bloqueando o acesso a porta 22 do IP 10.1.1.10.

Source Source Destination Destination )
Rule | Protocol P Port P Port Action
o1 | * * * 10.1.1.10 22 | deny |

Tabela 1.2: Exemplo de configuracao falha nas regras de um firewall

Source Source Destination Destination )
Rule | Protocol P Port P Port Action
o1 | * * 10.1.1.* * | allow |
2] * * 10.1.1.10 22 | deny |

Portanto, realizar uma simples alteracao nas configuracées de um firewall € uma
operacao delicada, e exige que o administrador de redes possua o dominio das regras
definidas. No entanto, até mesmo o administrador de redes que realizou a imple-
mentacao inicial das regras do firewall, ap6s algum tempo, pode nao se recordar de
exatamente todas as regras e as relacoes entre elas. A compreensao dos arquivos de
configuracao do firewall em linguagem nativa € complexa. Esta afirmacao se baseia
nos trabalhos cientificos que buscam abstrair estes arquivos de configuracao em mo-
delos e linguagens de alto nivel (Mayer et al. (2000), Al-Shaer et al. (2005), Lihua Yuan
et al. (2006), Bodei et al. (2018), Tran et al. (2007), Kim et al. (2021) e Mansmann et
al. (2012)).

O problema do projeto € fundamentado no fato de que nao existem ferramentas
académicas ou de codigo aberto que permitam representar as regras de firewalls ja
implementados por meio de elementos graficos, e que seja possivel edita-las para
posteriormente traduzi-las novamente para linguagem nativa de firewall. Ha apenas
a ferramenta comercial da CISCO chamada Zone-Based Policy Firewall (CISCO, 2010)
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com essas caracteristicas, porém ela possui custo elevado e limita-se a operar apenas

com a linguagem nativa de firewall do fabricante.

1.4 Objetivo do Projeto

Como demonstrado por Sapia (2016), a possibilidade de criar um modelo a partir de
politicas de seguranca, gerando de maneira automatica as correspondentes regras
em linguagem de firewall, pode auxiliar os administradores de redes na configuracao
inicial do firewall. Partindo desta premissa, este projeto se baseia na hipdtese da
melhora na qualidade das configuracées de firewalls, mitigando erros, por meio da
representacao das regras em elementos graficos.

Este projeto tem como objetivo geral realizar a abstracao das regras escritas em
linguagem nativa de firewall em elementos graficos, buscando uma melhora no pro-
cesso de manutencao de regras de firewalls. Para traduzir as regras em elementos
graficos, sao utilizadas a metalinguagem e os elementos definidos na SPML2.

Na Figura 1.2 € apresentado um fluxo ilustrando uma visao geral dos proces-
sos descritos. A SP2Model ja € capaz de realizar os processos descritos pelas setas
azuis, ou seja, a transcricao de politicas de seguranca em representacao grafica com
SPML2, e sua traducido para linguagem nativa de firewall. E importante ressaltar
que a definicao das politicas de seguranca nao fazem parte do escopo do projeto. A
Fireasy, ferramenta desenvolvida no projeto, € capaz de realizar os mesmo processos
da SP2Model. No entanto, ao contrario da SP2Model, a Fireasy permite a realiza-
cao do processo inverso, ou seja, a traducao de regras de Firewall em representacao
grafica com SPML2, permitindo sua edicao pelo administrador de redes. Por fim, a
representacao grafica em SPML2 pode ser traduzida novamente para regras nativa de
firewall.

Diretor da empresa define ) .
politicas de seguranga [—enwa regras para o Fwewall——;

=

I

submete ao administrador de redes Regras em linguagem = .

. 3 <«regras sao recuperadas do Firewall—
nativa de firewall

. ) Firewall
Adrrll_nlstrador de redes def!n_e traduz representacdes
1 politicas de seguranca genéricas graficas em regras

modela as politicas regras séo lidas pela ferramenta
utilizando a ferramenta

Representacao

administrador edita ARG A,

o modelo e valida politicas

Figura 1.2: Fluxo da visao geral do projeto a ser desenvolvido.

Os objetivos especificos do projeto sao:

* Reimplementar a ferramenta SP2Model proposta por Sapia (2016), pois sua ar-
quitetura nao esta estruturada em modulos.
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* Realizar a traducao de regras escritas em linguagem nativa de firewall para a
metalinguagem da SPML2.

* Representar as regras escritas na metalinguagem em elementos graficos, con-

forme o padrao proposto na SPML2.

* Com a representacao das regras em elementos graficos da SPML2, busca-se
permitir a analise e manutencao do modelo, por meio de alteracoes, que posteri-
ormente sdao novamente transcritas automaticamente para linguagem nativa de

firewall.

* Implementar um moédulo que seja capaz de traduzir a modelagem grafica em
metalinguagem SPML, facilitando a traducao desta para diferentes linguagens
de firewall.

1.5 Contribuicoes

Com o desenvolvimento da Fireasy, pretende-se oferecer ao administrador de redes
uma ferramenta capaz de gerenciar regras de firewall de maneira grafica. Esse ge-
renciamento inclui a modelagem inicial das regras, além de alteracoes. A Fireasy
também pode ser utilizada para fins educacionais, para ensinar conceitos de firewall
e suas regras para estudantes.

Também foi realizado um experimento controlado para avaliar a eficiéncia e efica-
cia da Fireasy, apresentado no Capitulo 6.

A ferramenta foi disponibilizada com seu cédigo aberto, sob a licenca do MIT
(2022), e pode ser baixada no endereco “github.com/leandromeira/Fireasy”.

1.6 Organizacdo

Este texto consiste na dissertacao de mestrado, uma sequéncia dos trabalhos realiza-
dos anteriormente no grupo de pesquisa, especificamente SPML e SPML2. A solidez
destas duas, devido aos elementos graficos e formalismos definidos, abre a possibili-
dade de melhorias e novas propostas.

Este texto encontra-se organizado como segue:

* No Capitulo 2 sao apresentados conceitos de seguranca da informacao e de
redes.

* No Capitulo ?? sao apresentados conceitos de firewall e é discorrido sobre as
dificuldades e problemas que podem ocorrer.

* No Capitulo 4 sao apresentados os trabalhos relacionados disponiveis na litera-
tura e sao descritas a SPML e SPML2.

* No Capitulo 5 € apresentada a implementacao da ferramenta Fireasy.
* No Capitulo 6 € apresentado o experimento conduzido.

* No Capitulo 7 sdo apresentadas as consideracoes finais.
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~

Seguranca entre redes

2.1 Consideracoes Iniciais

A seguranca de, ou entre, redes € um assunto que abrange inumeros problemas.
Nem mesmo grandes empresas, que investem quantidades significativas de recursos
em seguranca, estao livres de ameacas. Empresas como Facebook (UpGuard, 2019) e
Nasa (NASA, 2019) ja tiveram problemas de seguranca, tendo ocorrido vazamentos de
dados. Também vale mencionar os vazamentos realizados por Edward Snowden e Ju-
lian Assange, este ultimo o fundador da WikiLeaks (WikiLeaks, 2019), que divulgaram
documentos sigilosos de agéncias do governo dos Estados Unidos.

E evidente a necessidade de definicido e de aplicacdo de diretivas que visem a se-
guranca de dados. Na série ISO 27000 (ISO, 2018) sao apresentadas normas técnicas
elaboradas pela International Organization for Standardization, com procedimentos de
seguranca da informacao. Ela define normas com medidas desde a seguranca fisica,
como impedir acesso nao autorizado a datacenters, climatizacao deles, prevencao de
incéndios, até técnicas aplicadas em servidores e ativos de rede, como procedimentos
para prevencao a ataques DDoS (Dynamic Denial of Service).

Neste capitulo sao apresentados brevemente conceitos sobre a seguranca na co-
municacao de dados, identificando problemas relacionados. Sao apresentados dados
recentes sobre os tipos de ataques ocorridos e as portas mais atacadas. Também
sao abordadas as medidas de seguranca relacionadas a cada camada da pilha de
protocolos de rede.

2.2 Caracteristicas da Seguranca entre Redes

Segundo Tanenbaum et al. (2011), a seguranca de redes visa a impedir que pessoas
mal intencionadas sejam capazes de ler ou alterar informacées. Também ocupa-se
em impedir acessos a servicos nao autorizados, e prover mecanismos para verificar a
veracidade de uma mensagem.
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Segundo KUROSE e ROSS (2013), o objetivo da seguranca de redes € cumprir as
propriedades de uma comunica¢ao segura, sao elas:

* Confidencialidade. E necessario que somente o remetente e o destinatario da
mensagem possam ler o seu conteudo. No entanto, uma mensagem enviada
de um remetente A para um destinatario B pode passar por n pontos (nés de
rede) até que ela seja entregue a B. A maior preocupacio consiste no fato de
que os caminhos que a mensagem percorre nao fazem parte da rede de A nem
de B, sendo necessario garantir que ninguém a leia no caminho. Com o intuito
de dificultar a leitura da mensagem por terceiros, o remetente deve cifra-la de
modo que estranhos nao possam lé-la. Técnicas de criptografia sao utilizadas

para prover confidencialidade.

* Integridade de mensagem. Também conhecida como autenticacao da mensa-
gem, ela visa a assegurar que a mensagem foi realmente enviada pelo reme-
tente, e que ela nao foi alterada no caminho. Isso pode ser garantido utilizando
métodos de assinatura digital ou codigo de autenticacdao de mensagem.

¢ Autenticacao do ponto final. Ela visa a verificar a identidade do remetente e do
destinatario, ou seja, confirmar que eles sao realmente quem alegam ser. Isso
€ realizado utilizando uma légica similar ao three-way handshake presente no
protocolo TCP (KUROSE e ROSS, 2013).

® Seguranca operacional. Esta propriedade trata da necessidade de empresas e
organizacoes de proteger suas redes contra ataques provenientes da internet.
Atacantes podem tentar: invadir servidores e computadores, realizar ataques
DoS (Denial of Service), mapear a rede interna em busca de vulnerabilidades,
instalar worms, ou adquirir segredos corporativos. Para realizar a protecao con-
tra estes tipos de ameacas, as duas principais ferramentas utilizadas sido os
Jfirewalls, responsaveis por guardar a fronteira entre a rede interna e a inter-
net publica, e os IDS (Intrusion Detection System), que realizam uma inspecao

profunda dos pacotes em busca de por¢coes maliciosas.

E evidente que tornar uma rede segura nao é uma tarefa trivial. Ao contrario,
€ complexo e custoso implementar meios para garantir cada uma das propriedades
de uma comunicacao segura. As técnicas e aos processos que visam a melhorar a
seguranca de sistemas computacionais, da-se o nome de Hardening. Segundo Terps-
tra et al. (2004), Hardening é o processo pelo qual se identificam falhas gerais no
sistema, inclusive no hardware, aplicando técnicas para prevencao e correcao, além
de recuperacao de falhas ou invasdes de modo rapido e eficiente. Essas técnicas sao
de naturezas variadas, podendo ser, por exemplo, a instalagdo de antivirus no com-
putador, a configuracao apropriada de um servico (como ssh, php, postfix, dns), ou
a configuracao de servicos de protecao na rede. Os processos de Hardening podem
envolver operacoes que visem a proteger apenas o sistema operacional e servicos de
um computador ou uma rede por completo.
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2.3 Cendrio Atual

Segundo Tanenbaum et al. (2011), grande parte dos problemas de seguranca sao
causados de maneira intencional, e tornar uma rede segura vai muito além de apenas
manteé-la livre de erros de programacao. Esta afirmacao € reforcada observando as
Figuras 2.1 e 2.2. Na primeira, € ilustrado um grafico no qual sao apresentados dados
coletados pelo CERT.br durante o ano de 2019, especificando os tipos dos ataques
reportados (Cert.br, 2019a). Os dados mostram que 46,81% dos ataques reportados
sdo de scan !, seguido por 34,42% de ataques DoS (Denial of Service). Na segunda,
¢é ilustrado um grafico indicando as portas mais mapeadas nesses ataques de scan
(Cert.br, 2019b). As duas portas com maior numero de incidentes reportados sao a
22 e 25. A primeira € a porta padrao para o servico ssh, e se um invasor conseguir se
autenticar em um computador utilizando esse servico, ele obtém acesso aos arquivos
e permissao para executar comandos. A segunda € a porta padrao para o servico de
envio de e-mail smitp. Invasores geralmente utilizam essa porta para o envio de spam
em massa.

Outros (0,17%) ) Fraude (4,50%)

DoS (34,432%)

Scan (46,81%)

Invasdo (0,06%)

Web (2,55%)

Worm (11,48%)

Figura 2.1: Tipos de ataques dos incidentes reportados ao CERT.br no ano de
2019 (Cert.br, 2019a).

O trabalho de Queiroz (2014) discorre sobre diretivas para melhorar a seguranca
desses dois servicos, além de prover procedimentos de hardening em sistemas ope-
racionais Linux. Os trabalhos de Terpstra et al. (2004) e Turnbull (2006), apesar de
datados, fornecem técnicas e métodos ainda validos para melhorar a seguranca de
sistemas operacionais e de servicos como ssh, dns, FTP, postfix, entre outros.

Apesar de ser importante realizar o hardening em servidores, € necessario que o
Jirewall seja capaz de bloquear a entrada de pacotes indesejados na rede. O bloqueio

INotificacées de varreduras em redes, com o intuito de identificar computadores ativos e
servicos disponibilizados por eles. E utilizado por atacantes para identificar potenciais alvos,
pois permite associar possiveis vulnerabilidades aos servicos habilitados em um computador
(Cert.br, 2019a).
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other (20,66%)
23/tcp,2323/tcp (0,76%) \ 22/tcp (36,79%)
37215/tcp (0,97%) .\
80/tcp,8080/tcp (1,40%) _\“
23/tcp (1,42%)
143/tcp (1,535%)

multi/tcp (6,36%)
23/tcp,8291/tcp (9,22%)

25/tcp (19,28%)

Figura 2.2: Incidentes de scan Reportados ao CERT.br - Janeiro a Dezembro
de 2019 (Cert.br, 2019b).

consiste em uma barreira adicional que pode proteger servidores configurados de
modo nao apropriado em relacao a seguranca. Além disso, realizar o bloqueio de
pacotes antes que entrem na rede interna pode melhorar a performance da rede, uma

vez que uma menor quantidade de pacotes tendem a trafegar apos a filtragem.

2.4 Seguranca na Pilha de Protocolos de Rede

A seguranca de redes nao faz parte de apenas uma camada da pilha de protocolos de
rede. Pelo contrario, técnicas de seguranca podem ser aplicadas em todas elas. Na
Figura 2.3 é apresentada a pilha contendo as camadas utilizadas como referéncia por
Tanenbaum et al. (2011). Essa pilha é um hibrido entre o modelo de referéncia OSI e
o TCP/IP.

5 Aplicagéo
4 Transporte
3 Rede

2 Enlace

1 Fisica

Figura 2.3: Pilha de protocolos de rede utilizada como referéncia por Tanen-
baum et al. (2011).

Iniciando pela camada fisica, a seguranca € realizada buscando meios para evitar
“grampos” na transmissao de dados. Um método utilizado por sistemas militares
é o envolvimento das fibras 6pticas em tubos contendo gas inerte em alta pressao,
que se rompidos, resultam na reducao da pressao interna, acionando um alarme
(Tanenbaum et al., 2011).

Na camada de enlace, € utilizada uma técnica chamada criptografia no nivel do

enlace de dados, onde os pacotes da transmissao sao criptografados ao sairem de
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um computador, e descriptografados ao adentrarem outro. No entanto, essa técnica
nao € eficiente quando os pacotes necessitam passar por diversos roteadores, pois a
cada roteador € necessario descriptografar os pacotes, tornando os dados vulneraveis
(Tanenbaum et al., 2011).

Na camada de rede, os firewalls sao utilizados para prover seguranca por meio
da filtragem dos pacotes (Tanenbaum et al., 2011). Ademais, o protocolo IPsec ¢é
utilizado para criptografar datagramas IP buscando garantir, entre outros atributos,
a integridade dos dados (KUROSE e ROSS, 2013).

Na camada de transporte, € implementada criptografia de conexées ponto -a-ponto,
ou seja, processo a processo (Tanenbaum et al., 2011). Por fim, na camada de aplica-
cao a seguranca consiste na tomada de medidas para autenticar usuarios e a utiliza-
cao de assinaturas digitais (Tanenbaum et al., 2011).

2.5 Consideracoes Finais

Os administradores de rede devem se preocupar muito com seguranca de seus sis-
temas, visto que atacantes representam os mais diversos tipos de ameacas, € novas
vulnerabilidades em sistemas de software sao descobertas todos os dias.

E possivel imaginar um teste no qual € realizada a instalacdo de um servidor ssh
em um computador com um IP publico atribuido, deixando-o sem qualquer protecao
(firewall, IDS, ou alteracdes no arquivo de configuracao do ssh). Em poucos minutos,
a analise dos logs mostrara inumeras tentativas de conexao provenientes de diferentes
lugares do mundo. Usualmente estas conexoes sao feitas por bots que “varrem” (scan)
as redes em busca de portas abertas, e ao encontra-las, se utilizam de técnicas de
forca bruta para realizar ataques.

Por fim, com a utilizacdo de firewalls, é possivel impedir a entrada de pacotes
que realizem scan da rede interna, além de filtrar o acesso as portas relacionadas a
SEervicos.
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Firewall

3.1 Consideracoes Iniciais

E paradoxal analisar a difusdo continua da internet globalmente. Apesar de benéfica,
por facilitar a comunicacao e disseminar conhecimento, uma rede maior consequen-
temente gera um aumento na quantidade de problemas de seguranca.

Nos dias de hoje, independente do tamanho das empresas, todas possuem dados
confidenciais, sejam eles segredos de negocio, planos de desenvolvimento, estratégias
de marketing, dados financeiros, dados pessoais de clientes, etc. O vazamento des-
ses dados podem inferir em consequéncias catastroficas. Portanto, € necessario que
existam “barreiras” que visem a impedir o vazamento de informacoes valiosas, ou que
dados indesejados (e potencialmente perigosos) entrem. Os firewalls sao responsaveis
por essa “barreira”. Analogamente, podemos compara-los com a forma de seguranca
realizada em castelos medievais, onde fossos profundos eram escavados em volta,
forcando qualquer entrada ou saida por uma unica ponte, na qual guardas poderiam
revistar quem passasse.

Neste capitulo sao discutidos conceitos relacionados aos firewalls, € o que os tor-
nam tao importantes e indispensaveis em ambientes de rede. Na Secao ?? sao defini-
dos os tipos de firewalls e apresentados conceitos de politicas e regras. Na Secao ??
sdo abordados os principais problemas relacionados a firewalls, além de dois estudos
realizados com o objetivo de validar configuracéoes de firewalls em empresas.

3.2 Conceitos de Firewalls

Como mencionado na Secao 2.2, a seguranca operacional da informacao € realizada
por mecanismos responsaveis pela filtragem dos pacotes que entram e saem da rede,
podendo ser tomadas trés acoes: registrar, aceitar, ou recusar. Esses mecanismos sao
conhecidos como firewalls, IDS (Intrusion Detection System) e IPS (Intrusion Prevention
System). KUROSE e ROSS (2013) definem firewall como sendo a combinacao de
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hardware e software localizado na fronteira entre a rede da organizacao e a internet
publica, isolando-os, e assim permitindo que alguns pacotes passem e outros sejam
bloqueados. Além disso, ele permite que o administrador de redes possua maior
conhecimento sobre o trafego da rede.

Segundo KUROSE e ROSS (2013), os firewalls possuem trés objetivos principais.
Sao eles:

* Monitoramento do trafego. Todo trafego que entra ou sai passa necessariamente
pelo firewall. Conforme ilustrado na Figura ??, o firewall delimita a rede interna
da internet publica. Embora seja possivel a existéncia de diversos firewalls na
rede de empresas, centralizar o trafego em apenas um simplifica o gerencia-

mento e torna a rede menos suscetivel a falhas.

¢ Filtragem do trafego. Apenas o trafego autorizado € aceito pelo firewall. Como
todo o trafego passa necessariamente pelo firewall, este deve possuir mecanis-
mos que visem a regular o trafego de entrada e saida.

¢ Realizar seguranca de fronteira. O proprio firewall € imune a invasao. Pelo fato
do firewall estar conectado diretamente a internet, € necessario que sejam apli-
cadas medidas rigidas de Hardening, pois se por ventura ele for comprometido,
toda a rede interna € consequentemente exposta.

Internet
plblica

Rede
administrada

Figura 3.1: Firewall posicionado na fronteira entre a rede interna e a internet
(KUROSE e ROSS, 2013).

No entanto, a simples instalacao de firewalls nao garante a seguranca. O desafio
consiste nas suas configuracées, que podem ser complexas (Mayer et al., 2000). Para
realizar a configuracao de um firewall, politicas de seguranca devem ser seguidas
para a definicao de regras.
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3.2.1 Politicas e Regras

Quando um firewall € adquirido, o administrador de rede deve configura-lo para que
as politicas de seguranca da organizacao sejam cumpridas. De modo geral, as poli-
ticas de seguranca podem incluir diretivas de seguranca gerais (como a negacao de
trafego em portas utilizadas por worms conhecidos), além de politicas especificas que
possam levar em consideracao: a produtividade dos usuarios (bloqueando acesso a
redes sociais por exemplo), ou o consumo de largura de banda (KUROSE e ROSS,
2013).

Apos a definicao da politica de seguranca, estas devem ser traduzidas em uma
lista de regras ordenadas que definem as acoes realizadas em pacotes que satisfacam
determinadas condi¢oes. No entanto, a tarefa de transcrever a politica de seguranca
em regras de linguagem nativa de firewall, ou tentar compreende-las em firewalls ja
configurados, € uma tarefa complexa.

Existem dificuldades que podem influenciar na capacidade do firewall de trans-
crever corretamente a politica de seguranca definida. Por exemplo, a existéncia de
diversos firewalls na rede exige que, para que seja possivel afirmar se determinado
pacote pode ou nao adentrar a rede, € necessario verificar a configuracao de todos
eles. Além disso, dentre os firewalls da organizacao podem existir modelos de dife-
rentes fabricantes, e como usualmente cada fabricante implementa sua proépria lin-
guagem de definicdo de regras, € necessario que o administrador de rede domine-as.
Desta forma, ferramentas que facilitem a analise e testes de configuracées de firewall
podem ajudar no processo de administracdao de uma rede (Mayer et al., 2000).

Algumas politicas de seguranca podem ser consideradas “boas praticas” quando
aplicadas em ambientes de rede. No tocante a firewalls, por exemplo, recomenda-se
que nenhum computador da rede interna hospede servidores web (os servidores fi-
cam situados na DMZ!). Esta politica é traduzida em uma regra onde o acesso a
porta 80 (porta padrao do HTTP) seja bloqueado para todos os IPs da rede interna.
Ademais, existem blacklists contendo IPs conhecidos por realizarem ataques, sendo
considerada boa pratica rejeitar qualquer trafego de, ou para, eles (Lihua Yuan et al.,
2006).

De maneira geral, uma regra de firewall ¢ composta pelos seguintes atributos:
protocolo (TCP/UDP), IP de origem, IP de destino, porta de origem, porta de destino, e
acdo a ser executada quando um pacote satisfizer os atributos de origem e destino. E
possivel definir intervalos de IPs ou portas de modo que, por exemplo, seja concebivel
negar o acesso a porta 80 para todos os IPs da rede interna com a definicao de apenas
uma regra (Al-Shaer e Hamed, 2004).

Apesar da ordem nas quais os atributos de uma regra sao declarados possa variar
de acordo com o fabricante do firewall, uma regra genérica em um filtro de pacotes
possui o seguinte formato: (Al-Shaer e Hamed, 2004)

<ordem><protocolo><ip_ori><porta_ori><ip_dest><porta_dest><acao>

IDMZs sdo zonas desmilitarizadas de uma rede. Elas podem, por exemplo, abranger os
servidores WEB e de e-mail, pois para eles o trafego para as portas 80 e 25 é permitido
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Nesta regra genérica, respectivamente, ip_ori e porta_ori definem o IP e a porta
de origem, e ip_dest e porta_dest definem o IP e a porta de destino. Na Figura ?? ¢
ilustrado um exemplo de configuracao de firewall centralizado. O simbolo “*” nas con-
figuracoes significa “qualquer”. Tomando como exemplo a primeira regra, ela indica
que todos os pacotes TCP contendo como origem o IP 140.192.37.20 e em qualquer
porta (any) devem ser bloqueados (deny) se eles possuirem como destino a porta 80
de qualquer (*.*.*.*) IP de destino.

Source Destination ™

Protocol Address Port Address Port Action

1: tep, 140.192.37.20, any, * ok ok % 80, deny

2: tcp, 140.192.37.%*, any, * % % %, B0, accept

3: tcp, * % % %, any, 161.120.33.40, 80, accept

4: tcp, 140.192.37.*, any, 161.120.33.40, 80, deny

5: tcp, 140.192.37.30, any, * ok ok ok, 21, deny Firewal
6: tcp, 140.192.37.*, any, * ok ok ko 21, accept >b

7: tep, 140.1%92.37.*, any, 161.120.33.40, 21, accept

8: tecp, * . %k %, any, * ok R %, any, deny

9: udp, 140.192.37.*, any, 161.120.33.40, 53, accept
10: udp, * ok % %, any, 161.120.33.40, 53, accept D, D,
11: udp, 140.192.38.*, any, 161.120.35.*, any, accept 140.192.37.0 )1 161 120.33.0
12: udp, * % % %, any, * % % %, any, dentdj

Figura 3.2: Exemplo de configuracao de regras de Firewall (Al-Shaer et al.,
2005).

E importante observar que a ordem na qual as regras sao declaradas no firewall
¢é relevante. Quando um pacote € recebido, este é verificado com as regras de forma
sequencial. Os firewalls podem utilizar o processo de first-matching ou last-matching.
No primeiro, o destino do pacote analisado € definido de acordo com a primeira regra
que combinar com ele, sendo ignorado o restante. No segundo, o pacote € comparado
necessariamente com todas as regras definidas, e a acao a ser realizada € definida
pela ultima regra que combinar com o pacote (Lihua Yuan et al., 2006).

Existem situagdes nas quais o pacote recebido pelo firewall ndo combina com
as regras definidas. Nesses casos, os fabricantes definem regras padrao, podendo
permitir ou negar os pacotes. Apesar disso, os fabricantes permitem que uma regra
padrao seja definida explicitamente. A pratica recomendada € negar os pacotes nao
pertencentes as regra, pois dessa maneira € possivel saber exatamente o que esta
passando pelo firewall (Al-Shaer et al., 2005).

3.2.2 Tipos de Firewalls

Os firewalls podem ser organizados em trés categorias, sao elas: filtros de pacotes
tradicionais, filtros de estado de conexao, e filtros com gateways de aplicacao.

Os filtros de pacotes tradicionais tratam cada pacote isoladamente, analisando-o
contra cada regra definida, o que exige maior processamento, podendo influenciar
negativamente na performance da rede (Lihua Yuan et al., 2006). Nesses filtros, cada
datagrama € analisado de acordo com as regras, que podem conter, além dos atributos
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genéricos de regras: o tipo de protocolo (TCP, UDP, ICMP, etc.), os bits de flags do
protocolo TCP (SYN, ACK, etc.), e o tipo de mensagem ICMP (se houver) (KUROSE e
ROSS, 2013).

Os filtros de estado de conexao, também chamados de filtro de pacotes com con-
trole de estado, mapeiam os pacotes e criam as tabelas de estados de conexodes por
meio da analise dos seus cabecalhos TCP/IP. Esta analise é realizada monitorando o
processo conhecido como three-way handshalke do protocolo TCP. Se o firewall rece-
ber um pacote de uma conexao que ja esteja estabelecida, ele € aceito sem a necessi-
dade de compara-lo com todas as regras. Dependendo da situacao, isso pode reduzir
significantemente a carga de processamento do firewall (Lihua Yuan et al., 2006). A
utilizacao deste tipo de firewall permite que, por exemplo, um servidor externo envie
pacotes para um host interno somente se este estabeleceu previamente uma conexao
com aquele (e ela ainda estiver aberta) (Tanenbaum et al., 2011).

Por fim, os firewalls podem ser compostos por filtro e gateways de aplicacao. Além
de examinar os cabecalhos dos pacotes IP, eles também analisam os seus conteudos
(Tanenbaum et al., 2011). Esses gateways permitem, por exemplo, autenticar usua-
rios (ao invés de permitir e negar IPs) para utilizarem determinados servicos (como
telnet, FTP). Normalmente a implementacao dos gateways sao realizadas de forma
adjunta aos filtros, pois para cada aplicacao € necessario um gateway diferente (KU-
ROSE e ROSS, 2013).

3.2.3 Ambientes Multi-firewall

Possuir apenas um firewall centralizado e com regras simples € normalmente a me-
lhor pratica (Wool, 2010). No entanto, nao € incomum que empresas possuam mais
de um firewall em suas redes, seja para filtrar o trafego de ISPs (Internet Service Provi-
ders) diferentes, ou para separar redes com demandas distintas de trafego. O desafio
consiste na configuracao destes firewalls, sendo necessario que as regras sejam con-
sistentes, pois do contrario podem ocorrer problemas no fluxo dos pacotes, além de
dificultar o gerenciamento e manutencao (Lihua Yuan et al., 2006).

Na Figura ?? ¢ ilustrada uma rede com quatro firewalls W, X, Y, Z. E possivel
observar dois ISPs (ISP A e ISP B), com os firewalls W e X sendo responsaveis por
proteger a DMZ da internet publica. Os firewalls representados por Y e Z guardam
a rede interna, onde geralmente as regras sao mais restritivas. E importante que os
pares de firewalls WX e Y,Z possuam configuracoes condizentes entre si, de modo
que um pacote nao seja aceito por um e negado pelo outro, ou vice-versa. (Lihua
Yuan et al., 2006)

3.3 Problemas Relacionados a Firewalls

Ferramentas para testes de firewalls apontam apenas um tipo de erro de configu-
racao: aceitar trafego que deveria ser rejeitado. No entanto, existe um segundo erro
possivel: bloquear pacotes que deveriam ser aceitos. Esses erros tipicamente sao des-
cobertos apenas quando um usuario adverte o administrador de rede do problema,
podendo acarretar em prejuizos para a empresa (Mayer et al., 2000).
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Figura 3.3: Ambiente com multiplos firewalls (Lihua Yuan et al., 2006).
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Firewalls mal configurados ou sem configuracao alguma abrem portas para que
worms se espalhem pela internet com facilidade e rapidamente. A vasta maioria
dos firewalls possuem falhas em suas configuracoes, como apontado pelo estudo
abordado na Secao ??. Um exemplo de configuracao falha € apresentado a seguir:

1 tcp 192.168.0.0/16 % x » accept
2 tcp 192.168.1.0/24 » % 3127 deny

Se o firewall em analise utilizar o processo de first-matching, a regra 2, que rejeita
o trafego da rede 192.168.1.0/24 para qualquer (indicado pelo “*”) pacote que tenha
como destino a porta 3127, nunca € executada, pois a primeira regra permite a saida
de todo o trafego dos IPs 192.168.0.0/16 de qualquer porta para qualquer IP e porta.
O dominio de pacotes possiveis para a regra 2 esta contido no dominio da primeira
regra.

Em ocasioes onde grandes empresas possuem firewalls distribuidos, podem exis-
tir centenas de regras escritas por diferentes pessoas em diferentes épocas. E possivel
inferir que isso aumenta a possibilidade de ocorréncia de anomalias na rede da organi-
zacao. Desta forma, ferramentas que auxiliem administradores de redes a gerenciar
regras de firewall, analisando, resumindo e verificando-as, sao importantes para a

obtencao de uma rede mais segura.

3.3.1 Tipos de Erros e Anomalias

Firewalls contendo regras que nao traduzam de maneira correta as politicas de segu-
ranca podem passar a falsa impressao de seguranca. As falhas na traducdo podem
resultar em erros ou anomalias de trés classes distintas, que sdao aprensetadas nas
proximas secoes (Lihua Yuan et al., 2006).

3.3.1.1 Violagoes de Politica

Cada empresa possui politicas de seguranca particulares as suas demandas, que exi-
gem que o administrador de redes as traduzam em regras de firewall. Essas politicas
sao geralmente entregues ao administrador de redes em linguagem de alto nivel, como
por exemplo: os usuarios nao pertencentes a secao de recursos humanos nao devem
possuir acesso ao servidor responsavel por armazenar os salarios de todos os funcio-
narios. E papel do administrador de redes transcrever essas regras para linguagens
de baixo nivel, ou linguagens nativas de firewall. Portanto, os erros de violacao de po-
litica sao falhas ocorridas durante o processo de traducao das politicas de seguranca
em regras de firewall, resultando em regras nao condizentes com as politicas (Lihua
Yuan et al., 2006).

3.3.1.2 Inconsisténcias

Ao contrario dos erros de violacoes de politica, ao buscar por erros de inconsisténcia,
nao € possivel validar as configuracées comparando-as com um documento externo
(politicas escritas ou blacklists e whitelists). A identificacdo de erros de inconsistén-
cias depende apenas da analise dos arquivos de configuracao do(s) firewall(s). Eles
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podem ser de trés naturezas: intra-firewall, inter-firewall e inconsisténcias de cami-
nho cruzado.

Os erros intra-firewall, ou seja, erros que ocorrem em um firewall isoladamente,
podem ser divididos nas seguintes categorias: (Hu et al., 2012)

* Shadowing. Uma regra pode sofrer shadow de outra quando a segunda permite
um determinado trafego que ja foi negado previamente pela primeira. Dessa ma-
neira, a segunda regra nunca sera executada em firewalls do tipo first-matching.
Nas configuracoes ilustradas na Tabela ??, a regra r4 sofre shadow de r3, pois
r3 aceita todo o trafego TCP vindo dos IPs 10.1.1.* em qualquer porta, para os
IPs 192.168.1.* na porta 25, porém parte deste trafego € negado pela regra r4.

* Generalization. Uma regra B € generalizacao de uma regra A se os pacotes
de B forem um subconjunto dos pacotes de A, porém com acao diferente. Na
Tabela ??, r5 € uma generalizacao de r4, pois as duas indicam que os pacotes
recebidos da rede 10.1.1.* sdo permitidos, exceto pacotes TCP com destino a
rede 192.168.1.* na porta 25. Generalizacées nao necessariamente sao erros,
sendo consideradas warnings, pois € possivel reescrever o conjunto de regras de

maneira a eliminar a generalizacao.

* Correlation. Uma regra A tem correlacao com uma regra B se existe um conjunto
de pacotes que pertencem a interseccao de A com B, mas com ac¢odes distintas. A
regra r2 tem correlacao com a r5 no exemplo da Tabela ??, pois qualquer pacote
UDP originado de qualquer porta da rede 10.1.1.* com destino a porta 53 da rede
172.32.1.* satisfaz as duas regras. Portanto, considerando ainda um firewall
Jfirst-matching, como a r2 € predecessora de r5, todo o trafego mencionado sera
bloqueado.

Tabela 3.1: Exemplo de erros de configuracao de regras de um Firewall (Hu et
al., 2012).

Rule | Protocol So;gce Sc;;;fe DestilrllDation Des’ltai(r)lition Action
| r1 | UDP 10.1.2.% * 172.32.1.* 53 | deny |
| r2 | UDP  10.1.*.* * 172.32.1.* 53 | deny |
| r3 | TCP  10.1.%.* * 192.168.*.* 25 | allow |
| r4 | TCP  10.1.1.% * 192.168.1.* 25 | deny |
- 10.1.1.* * * * | allow |

Com relacao as inconsisténcias inter-firewall, elas nao necessariamente sao er-
ros. Em ambientes com diversos firewalls interligados, para que pacotes cheguem
aos seus destinos, € necessario que passem pelos filtros de todos os firewalls do ca-
minho. Desta forma, firewalls mais préximos aos hosts podem ter configuracoes mais
permissivas, pois eles contam com os firewalls mais préximos a internet publica para
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implementar as politicas de seguranca. Portanto, shadowing, generalizacoes e cor-
relacoes nao sao considerados erros pois € possivel definir permissoes distintas para
redes delimitadas pelos firewalls da empresa.

No entanto, existem erros especificos de inconsisténcia chamados shadowed ac-
cept rules. Eles consistem na permissao por um firewall interno de determinados
pacotes que foram previamente bloqueados por um firewall externo. Desta forma,
a regra do firewall interno nunca ¢é executada. Apesar de nao representar um erro,
manter shadowed accept rules dificultam a compreensao das configuracoes globais
dos firewalls da empresa (Lihua Yuan et al., 2006).

Por fim, em redes multi-firewalls, podem existir diferentes caminhos possiveis para
que pacotes cheguem aos seus destinos, passando por mais de um firewall. Quando
um pacote € bloqueado por um firewall através de um caminho, e € aceito por outro,
€ caracterizado erro de inconsisténcia de caminho cruzado (Lihua Yuan et al., 2006).

3.3.1.3 Ineficiéncias

A preocupacao com a eficiéncia de firewalls deve ser considerada prioridade, pois a
elevada carga de pacotes analisados podem influenciar o desempenho da rede, cri-
ando um bootleneck. A forma mais simples de melhorar a eficiéncia de firewalls € por
meio da otimizacao das regras (Lihua Yuan et al., 2006).

Ineficiéncias sdo consideradas anomalias, e podem ser divididas em duas classes:
redundancias e verbosidades. As redundancias se referem a cenarios nos quais €
possivel realizar a remocao de determinadas regras sem que as acoes tomadas para
qualquer pacote sejam alteradas. A reducao da redundancia resulta em um numero
menor de regras, em firewalls mais simples e de entendimento mais facil, e conse-
quentemente diminui os recursos computacionais utilizados.

E interessante observar que regras redundantes sio consideradas anomalias em
redes com um unico firewall, porém nao necessariamente em redes multi-firewalls.
Nestas, regras redundantes de permissao nao sao consideradas anomalias, e sao
necessarias para que o pacote seja entregue. Regras redundantes de negacao nao
sdo necessarias, porém sao consideradas boas praticas, pois uma linha de defesa
adicional € constituida, sendo ttil caso algum firewall seja comprometido.

Por sua vez, as verbosidades sao anomalias que abrangem um conjunto de re-
gras declaradas que podem ser resumidas em um conjunto menor. Elas ocorrem
com frequéncia quando os administradores constroem as regras do firewall conforme
necessario durante um periodo de tempo (Lihua Yuan et al., 2006).

3.3.2 Estudos Quantitativos de Erros de Configuracdo

Nos anos de 2004 e 2010, Wool (2004) e Wool (2010) publicou dois estudos com o
objetivo de avaliar as configuracoes de firewalls de empresas e quantificar os erros
encontrados.

No primeiro estudo (Wool, 2004), foram coletados dados entre os anos 2000 e 2001,
de trinta e sete firewalls de organizacdes dos setores de telecomunicacoes, financas,
energia, midia, automotivo, saude, laboratorios de pesquisa, instituicoes académicas
e empresas de consultoria em seguranca de redes.
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Na Tabela ?? sao ilustrados dados estatisticos coletados em relacdao a quantidade
minima, maxima e média de regras dos firewalls, objetos(hosts ou subnets) e inter-
faces de rede dos firewalls. E interessante observar a diversidade na quantidade de
regras, existindo empresas que possuiam apenas 5 (cinco), até um maximo de 2.671
(duas mil seiscentas e setenta e uma). A elevada quantidade de regras pode trazer
a falsa impressao de que a rede esta mais segura, no entanto, como concluido pelo
estudo, quanto mais simples (menor quantidade) forem as regras, as redes estarao
menos suscetiveis a erros.

Tabela 3.2: Propriedades estatisticas dos dados coletados por Wool (2004).

| Propriedade | Minimo | Maximo | Média |
| Numeroderegras | 5 | 2.671 | 144 |
| Numero de objetos | 24 | 5.847 | 968 |
| Numero de interfaces | 2 | 13 | 4,1 |

Para definir quais configuracoes seriam considerados erros, as regras foram com-
paradas com doze politicas de configuracao de seguranca que sao consideradas boas
praticas. Dentre elas, destacam-se:

* Qualquer trafego direcionado diretamente ao firewall deve ser negado.

* O firewall nao deve permitir acesso remoto por meios nao criptografados, como
telnet.

* O numero de pessoas que possuem acesso ao firewall deve restrito. Foi definido

um limite de cinco pessoas.

¢ O firewall nao deve ser acessado remotamente por meio da rede externa. Qual-
quer acesso remoto deve ser realizado por meio da rede interna ou utilizando
VPN (Virtual Private Networlk).

* Nao deve existir uma regra permitindo “any” portas no trafego de entrada.

Os resultados obtidos mostraram que todos os trinta e sete firewalls analisados
apresentavam algum tipo de erro de configuracao. Quase 80% deles permitiam trafego
de entrada para qualquer porta e acesso remoto nao criptografado. Através da analise
da quantidade de erros em cada firewall, e os comparando com a quantidade de
regras, Wool (2004) concluiu que os firewalls que continham uma menor quantidade
de regras apresentaram os menores indices de erros de configuracao.

No segundo estudo, Wool (2010) analisou oitenta e quatro firewalls, com dados
coletados entre os anos de 2003 e 2005, provenientes de empresas do setor de teleco-
municacoes, financas, energia, midia, automotivo e saude.

Desta vez, Wool (2010) considerou trinte e seis erros que representam ameaca a
seguranca. Os erros foram divididos em quatro classes: trafego de entrada, trafego de
saida, trafego interno, e regras inerentemente perigosas. Nelas sao descritos erros que
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representam potenciais ameacgas em portas padroes para servicos como FTP, Telnet,
TFTP, HTTP, DNS e SMTP.

Como resultado, na avaliacdao das regras de entrada, mais de 45% dos firewalls
permitiam que os servicos de DNS, FTP ou SMTP atingissem mais de 256 IPs da rede,
o que nao € aconselhavel. Com relacao ao trafego de saida, mais de 80% permitiam
que pacotes SMTP saissem da rede por mais de 256 IPs, e mais de 60% permitiam
trafego peer-to-peer, o que raramente € utilizado em ambientes corporativos. Por fim,
Wool (2010) concluiu que, assim como em seu estudo de 2004, quanto menor a quan-
tidade de regras e menos complexas elas forem, menores sao os numeros de erros de
configuracao.

3.4 Consideracoes Finais

Tendo como base as defini¢oes relacionadas a firewalls apresentadas na Secao ??, é
possivel observar que apesar dos firewalls comporem apenas uma das vertentes da
seguranca entre redes, eles podem ser implementados de diferentes formas. O nivel
de complexidade de ambientes multi-firewalls de tipos e fabricantes diferentes € alto,
resultando em um crescimento na probabilidade de ocorréncias de erros e anomalias.

Além de violacoes de politicas, isto €, problemas na traducao das politicas de
seguranca em regras de firewall, as inconsisténcias e ineficiéncias sao muito comuns,
principalmente em regras implementadas com o decorrer do tempo. Desta forma, €
importante que as configuracées sejam realizadas da forma mais sucinta possivel,
pois como foram mostrados nos estudos de Wool (2004) e Wool (2010), quanto mais
simples forem as configuracdes, menores sao as chances de ocorréncia de erros e
anomalias.
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CAPITULO

1

Trabalhos Relacionados

4.1 Consideracoes Iniciais

Neste capitulo sdao apresentados trabalhos disponiveis na literatura relacionados a
politicas de seguranca e firewalls. Os trabalhos descrevem conceitos de modelagem
das politicas de segurancas e propéem ferramentas que auxiliem os administrador de
redes no gerenciamento dos firewalls. Nas Secoes 4.11 e 4.12 sao descritas, respecti-
vamente, as linguagens SPML e SPML2, a serem seguidas na linha de pesquisa deste
trabalho.

4.2 Firmafto

No trabalho de Bartal et al. (1999) é apresentada uma plataforma chamada Firmato.
Os autores a propoem com o objetivo de auxiliar no gerenciamento de firewalls por
meio de um modelo entidade-relacionamento para representar as politicas de segu-
ranca e a topologia da rede.

Na Figura 4.1 é ilustrado o modelo entidade-relacionamento definido. Com relacao
as politicas de seguranca, elas tem como base a entidade Role, composta por um con-
junto de Peer Capabilities. Cada Capability define os servicos permitidos, a direcao
do trafego, e os peers (IPs de origem e destino). A entidade Service consiste no pro-
tocolo base (TCP, UDP ou ICMP) e as portas de origem e destino. A topologia da rede
¢ definida por Zones, conectadas por Gateways - nesses gateways sao instalados os
firewalls. Estes possuem uma ou mais Gateways-Interface, e por meio do atributo
Adjacent Zone sao realizadas as conexaos entre Zones. As Zones consistem em Host
Groups, que podem definir outros Host Groups ou uma lista de Hosts.

No trabalho também é apresentada uma linguagem para definir instancias dos
modelos entidade-relacionamento (Model Definition Language), € um compilador (Mo-
del Compiler) responsavel por transcrever as definicées da linguagem em codigo de
configuracao de firewall. Por fim, € apresentada uma ferramenta grafica que traduz
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Figura 4.1: Modelo entidade-relacionamento de Bartal et al. (1999).

as saidas do compilador em uma representacao visual baseada em grafos das poli-
ticas e topologia. O trabalho é concluido validando os processos descritos em um
ambiente realista.

4.3 Fang

Mayer et al. (2000) apresentam um modulo adicional (porém independente) da Firmato
(Bartal et al., 1999), chamado de Fang: A Firewall Analysis Engine. Ele permite ao
administrador de redes compreender e validar as politicas globais de firewall, além
de ser possivel testar as configuracées mediante ataques de spoofing. Inicialmente,
a topologia da rede € instanciada utilizando a linguagem de modelagem da Firmato,
e também sao carregados os arquivos de configuracées escritos em linguagem nativa
de firewall.

Fang transforma cada arquivo de configuracao em uma tabela de regras logicas,
representada pela seguinte estrutura:

struct rule {
struct hostgrp *source;
struct hostgrp xdest;
struct servicegrp *service_grp;

direction_ty direction;
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action_ty action;

}i

Quando os pacotes sao filtrados, eles sdo comparados sequencialmente com as
regras logicas da tabela até que ocorra um match. Os atributos source (origem), dest
(destino) e service grp (servico) sio comparados aos campos correspondentes no pa-
cote filtrado. Direction indica se a regra aplica-se a pacotes que entram ou saem do
Jfirewall. Se um match ocorre, a action correspondente (aceitar ou bloquear) € execu-
tada.

O software se baseia em queries para realizar a interacdo com o usuario. Cada
query € composta por um host-group de origem, um host-group de destino, € um
service group. As queries construidas podem seguir a semantica genérica: “quais IPs
do host-group de origem podem enviar pacotes do service group para quais IPs do
host-group de destino?”.

File  Options

Source; j IDestination: j ISeruice: j |Rea|Source: j

Submit Query |

Source | Destination | Service |

Figura 4.2: Interface da Fang (Mayer et al., 2000).

Eile  Options

Z_corp ;l |27dm2 j I* :l

Submit Query |
Source |Desﬂnatlon I Service I
#-Z corp muld_server ftp
#-Z_corp multi_server http_services
#-control dns_server all tcp
®Zcop ... Gnsserver R
(o Zcop . muiserver [compinfsmp
11122220 -1112222255 111222117 TCP[ 25, 0.65535]
#-control multi_server all_tcp

Figura 4.3: Fang - Resultado de uma query (Mayer et al., 2000).

Nas Figuras 4.2 e 4.3 sao ilustrados exemplos da interface da Fang. Na primeira
sdo apresentados os campos Source, Destination, Service e Real Source. Este ultimo
¢é utilizado para teste de ataques de spoofing. Na segunda figura sdo apresentados
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os resultados para uma query exemplo. Nela, a seguinte query € realizada: “quais
servicos sao permitidos entre a rede Z corp (um hostgroup) e a rede Z_dmz (outro
hostgroup)?”. Na saida sao listados os servicos disponiveis, sendo interessante obser -
var que na coluna Source o hostgroup control € um hostgroup contido no hostgroup
Z_corp. O mesmo ocorre com os hostgroups da coluna Destination, onde todos listados
representam hostgroups contidos no hostgroup Z_dmz.

De forma sucinta, a Fang realiza a leitura dos arquivos contendo a topologia da
rede e as configuracdes dos firewalls existentes, fornecendo uma visualizacao tex-
tual das interacoes entre eles. Ela possui relevancia para administradores de redes
validarem configuracées existentes.

4.4 FPA - Firewall Policy Advisor

No software chamado Firewall Policy Advisor, Al-Shaer e Hamed (2004) apresentam
técnicas e algoritmos para identificar, de maneira automatica, anomalias em firewalls
centralizados ou distribuidos. No trabalho é proposto um método de modelagem de
regras de firewall utilizando arvores, como ilustrado na Figura 4.4. E possivel ob-
servar a arvore com raiz unica, dividindo inicialmente as regras de acordo com o
protocolo (TCP ou UDP). Posteriormente as ramificacoées da arvore dividem as regras,
progressivamente, de acordo com o IP de origem (src_ip), porta de origem (src_port),
IP de destino (dst_ip), porta de destino (dst_port) e acao (action).

Para identificar anomalias nas configuracées, inicialmente sdo especificados os
tipo de relacoes entre regras. Elas podem ser: completely disjoint, exactly matching,
inclusively matching, partially disjoint, ou correlated. Por meio destas especificacoes,
e utilizando a arvore de configuracées do firewall, sao apresentados algoritmos para
encontrar anomalias intra (shadowing, correlation, generalization, redunancy, irrele-
vance) e inter-firewall. Tomando como exemplo as regras 2 e 3 da arvore contida
na Figura 4.4, os triangulos contendo o numero 4 em ambas as regras indicam que
existe uma relacao de shadowing entre elas, pois o conjunto de pacotes abrangentes
pela regra 2 € um subconjunto da regra 3.

No software também € apresentado um algoritmo que indica a ordem correta para
a insercao ou remocao de uma determinada regra. Apesar de ser possivel descobrir

anomalias e erros nas configuracoes, a ferramenta nao indica possiveis correcoes.

4.5 FIREMAN

Lihua Yuan et al. (2006) apresentam um toolkit chamado FIREMAN. No trabalho €
descrita uma representacao das regras de firewalls centralizados por meio de grafos.
Essa representacao € ilustrada na Figura 4.5, na qual a porcao mais a esquerda €
mostrado um diagrama de regras em cadeia. Elas sao utilizadas pelo firewall do Linux
Netfilter, em que € possivel definir conjuntos de regras que funcionam de maneira
analoga a funcdes em linguagens de programacao (com chamadas e retornos). Na
porcao a direita da figura sao ilustrados todos os caminhos possiveis de um pacote
dentro das regras definidas.

Em ambientes multi-firewall, os firewalls e suas interfaces sao representadas uti-
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Figura 4.4: Firewall Policy Advisor - arvore das regras de um firewall (Al-Shaer
e Hamed, 2004).

lizando arvores chamadas ACL-trees. Na Figura 4.6 sao ilustradas, da esquerda para
a direita, a arquitetura de um ambiente com quatro firewalls (W, X Y e Z), e a res-
pectiva ACL-tree representando-os. As regras de cada firewall nesses ambientes sao
modeladas isoladamente, seguindo a representacao em grafos mencionada.

As buscas por anomalias e erros em firewalls sao realizadas dividindo as regras em
dois grupos: regras de permissao e de negacao. Em ambas, sdo apresentadas defini-
coes de relacoes entre regras utilizando teoria de conjuntos, classificando-as em: good
rule, shadowed rule, redundant rule, generalized rule, e correlated rule. Utilizando as
definicoes de anomalias e a modelagem das regras, € proposto um algoritmo capaz
de apontar os erros e anomalias encontradas. No entanto, o software nao realiza ou
sugere correcoes. Além disso, ele possui foco em analise de firewalls ja implantados,
nao provendo ferramentas para a modelagem inicial.

4.6 OpenSec

Lara e Ramamurthy (2016) apresentam uma ferramenta chamada OpenSec. Ela uti-
liza o conceito de SDN - Software Definied Networks (Nadeau e Gray, 2013). As SDNs
permitem que controladores centralizados realizem as configuracoes dos ativos de
rede (switches, por exemplo) de forma automatizada, nao necessitando que cada equi-

27



4.6 OpenSec

rule path 1

rale path 2

rule path 3

rule path 4

<X 1. drops X1, drops X1 adrops X1, drops
v ¥ 3
User-Chain Y Built-Ip Chain X <M 2, pass <ol N2, passs <nol X2, passs <nid X2, passs
<Y1, accept> <X 1. drope v \
IE @ <Xk, pass <Xk, pass> <nol Xk, passs
h 4 h
<¥2 return <X2, returnz ¥
T "\ I <Y 1, accepls <Y1, acoept= =Xk+1, accept>
\ , ¥ 3
<Yk, accept> <Xk, chain Y=
T <Y1, passs <mol Y2, passs <Xn, dropi>
¥ \*
L 4
<¥n, drop> <Xk4+1, accept> Xkt 1, accepts ¥k, accept> @
/ A 4
<Xn, drop> <Y, dropt>
L 3
. . «Xk+1, acce
policy action @ P
L 4
<Xn, drops

Figura 4.5: FIREMAN - modelagem das regras e grafos dos caminhos possiveis
(Lihua Yuan et al., 2006).

pamento seja configurado manualmente. A OpenSec € proposta como esse controla-
dor centralizado, sendo capaz, entres outras funcionalidades, de direcionar trafego e
enviar configuracéoes de filtragem de pacotes para os ativos da rede.

Por meio da OpenSec € possivel criar politicas de seguranca utilizando uma lin-
guagem de alto nivel apresentada no trabalho. Essas politicas sao traduzidas pela
OpenSec em regras e enviadas para a switch correta por meio da utilizacao do pro-
tocolo OpenFlow (McKeown et al., 2008). O OpenFlow permite a comunicacdao da
OpenSec com as switches da rede, sendo possivel enviar configuracées e comandos
referentes a filtragem de pacotes.

Uma arquitetura genérica de uma rede utilizando a OpenSec € ilustrada na Fi-
gura 4.7. A OpenSec nao realiza a analise do trafego. Ela conta com unidades de
processamento externas (Processing Units na figura), como firewalls, IPS (Intrusion
Prevention System) e DPI (Deep Packet Inspection). A ferramenta implementa um ge-
renciador de unidades de processamento, mantendo uma lista destas unidades e as
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Figura 4.6: FIREMAN - ambiente multi-firewall e ACL-tree correspondente.
(Lihua Yuan et al., 2006).

suas localizacées na rede. Utilizando OpenFlow, a OpenSec espelha e encaminha os
trafegos especificos para cada unidade de processamento realizar as analises condi-
zentes. Quando uma unidade de processamento identifica uma anomalia, a OpenSec
¢é notificada do problema. Por meio desta notificacao, a OpenSec é capaz de bloquear
automaticamente, por meio do OpenFlow, todo o trafego anémalo notificado enviando
comandos para o roteador de entrada da rede, sem a necessidade de intervencao
humana.

Com relacao a topologia da rede, a ferramenta se situa entre a internet publica e
a rede interna, possuindo elementos, ilustrado na Figura 4.7, que sao responsaveis
por: realizar a comunicacao com os ativos de rede (por meio do OpenFlow), processar
os eventos de seguranca reportados pelas Processing Units e gerencia-las, e gerenciar
as politicas de seguranca definidas na linguagem.

Apesar da linguagem para definicao de politicas apresentada ser considerada de
alto nivel pelos autores, ela ainda exige uma curva de aprendizagem, € por se tratar de
politicas definidas em texto, pode se tornar dificil obter uma visao geral das politicas
quando elas sdo muito numerosas.

4.7 FWS - Firewall Synthesizer

O trabalho apresentado por Bodei et al. (2018) consiste na sintetizacdo de politicas de
seguranca utilizando uma linguagem independente de plataforma. Por meio da fer-
ramenta proposta, chamada FWS (FireWall Synthesizer), as regras de firewalls como
iptables (netfilter, 2019) e ipfw (FreeBSD, 2019) sao traduzidas em uma especificacao
abstrata que as representa. Essa traducao € realizada por meio de uma linguagem
intermediaria proposta.

Segundo os autores, a abstracao das regras torna possivel a migracao de um mo-
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Figura 4.7: Arquitetura de uma rede utilizando OpenSec (Lara e Ramamurthy,
2016).

delo de firewall para outro, pois a FWS é capaz de traduzir as regras na linguagem
intermediaria para regras nativas de determinados firewalls. O funcionamento dela é
parecido a Fang, onde a interface com o usuario é realizada por meio de queries. Na
Figura 4.8 € ilustrada uma query e a subsequente resposta do FWS em tabela. Assu-
mindo que as configuragdes de um firewall tenham sido carregadas na ferramenta, na
query ¢€ verificado se a rede 10.0.1.0/24 pode iniciar conexdes tendo como destino a
rede 10.0.2.0/24, e também o contrario, isto €, se 10.0.2.0/24 pode iniciar conexoes
com 10.0.1.0/24. Na tabela resultante € informado que as regras satisfazem ambas
as condicoes.

([ (sreIp == 10.0.1.0/24 && dstIp == 10.0.2.0/24) ||
(srelp == 10.0.2.0/24 && dstIp == 10.0.1.0/24) )
L& state == NEW
Source IP Source Port | Destination IP Destination Port | Protocol | State
10.0.2.0/24 - 10.0.1.0/24 * * NEW
10.0.1.0/24 * 10.0.2.0/24 * * NEW

Figura 4.8: Exemplo de query e saida do FWS (Bodei et al., 2018).

Adicionalmente, a FWS permite comparacoes entre configuracoes, indicando equi-
valéncia (se uma regra aceitando um pacote € igual a outra ou a um subconjunto
dela), diferenca (se pacotes sdo aceitos por uma regra e negados pela outra) e relacao
(se configuracoes afetam o processamento dos pacotes identificados por uma query
informada pelo usuario).

Apesar da FWS ser relevante para visualizar as configura¢ées por meio de consul-
tas, ela requer a aprendizagem da linguagem intermediaria para realizar consultas.
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Além disso, € possivel visualizar apenas quais pacotes sao permitidos pelas configura-
¢coes carregadas, nao provendo meios para responder a consultas como: “quais redes
nao possuem acesso ao servidor web?”. Por fim, a FWS nao conta com uma interface

grafica, o que pesa negativamente em relacdo a parametros de facilidade de uso.

4.8 PolicyVis

No trabalho de Tran et al. (2007) é apresentada a ferramenta PolicyVis. Seu objetivo é
melhorar a compreensao e inspecao de regras de firewall. Ao contrarios de outros tra-
balho, ela nao utiliza queries textuais, mas sim uma abordagem visual, representando
as regras por meio de matrizes, e apresentando-as em graficos ao usuario.

A representacao € realizada utilizando filtros para selecionar determinados tipo de
trafegos. Na Figura 4.9 é apresentando um exemplo em que sdao mostradas as regras
permitidas que possuam a porta 22 como destino. No eixo x sdo representados os IPs
destinos que possuem a porta 22 como destino, enquanto no eixo Y sdo mostrados os
IPs de origem.

Scope ‘Desnnanc-n Port w | [22 Dimension 1 | Destination Address | w
®) Alowed traffic () Denied traffic () Both Dimension 2 Source Address v
Pun Dimension 3 | Destination Port ‘ A 4 .
22
140.192.38.0-255 =
22
140.102.38.4-7 =
22
140.102.38.0-2 B
a 22
- t
£ 140.102.37.2-255 . " cdp
-
. pa
140.182.37.0 . ACCEPTED
-2 DENIED
140.192.36.3-255 - =
22
140.182.36.0-1 -
161.120.33.41 161.120.33.44 181.120.34.45

Destination IP

Figura 4.9: Exemplo de grafico gerado pela PolicyVis (Tran et al., 2007).

Além de permitir a visualizacao por meio de graficos, a ferramenta também pode
ser utilizada para identificacao de anomalias nas regras. Na Figura 4.10 € possivel
observar um exemplo em que para o IP destino 161.120.33.45 e porta destino 20,
existem duas regras que se sobrepdoem, o que caracteriza uma generalizacao. Por meio
da ferramenta também ¢é capaz de identificar correlacao, redundancia e sobreposicao.

A PolicyVis nao informa ao usuario onde esta a anomalia, ficando a cargo dele
identifica-las por meio das interseccoes de regras apresentadas no grafico. Além
disso, a ferramenta nao oferece uma visao geral das regras e nem permite edita-las

ou traduzi-las de qualquer maneira.
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Figura 4.10: Exemplo de anomalia na PolicyVis (Tran et al., 2007).

4.9 F/Wvis

No trabalho de Kim et al. (2021) é proposto um método de visualizagdo hierarquico
em 3D para gerenciamento e analise das regras de firewall. Também € apresentada a
ferramenta F/Wvis.

A ferramenta utiliza dois tipos de dados para processamento: as regra do firewall,
e o trafego que esta passando por ele.

Para representar as regras, € utilizado um modelo tridimensional composto por
duas camadas, similar a um cilindro. A superior (a face superior do cilindro) indica
as anomalias encontradas, geradas automaticamente pela ferramenta. Na camada
inferior (o restante do cilindro ) as regras sao representadas por pequenas figuras
geométricas (esferas e cubos por exemplo), e posicionadas de acordo com uma funcao
desenvolvida que leva em consideracao o IP e a porta, e o hitCount da regra, ou seja,
quantas vezes o trafego que esta passando pelo firewall combinou com a regra.

Na Figura 4.11 é ilustrada a principal interface da ferramenta. Ela conta com op-
coes de busca de filtragem (A, B e C na figura), para realizar buscas especificas por IP
e porta por exemplo. Na camada superior, indicada por D estao contidas as anomalias
encontradas, sendo possivel visualizar as regras que a estdao causando e altera-las, se
necessario. Abaixo da camada superior, esta localizado o plano tridimensional onde
as regras sao representadas (E). No componente indicado por F sao apresentados os
detalhes das anomalias, e em G sao configuradas opc¢des de visualizacao.

Apesar da ferramenta indicar as anomalias automaticamente e com clareza de
detalhes, a representacao das regras nao € intuitiva, sendo praticamente impossivel
localizar uma regra na camada sem a utilizacao do filtro. Além disso, a ferramenta
nao permite a modelagem inicial das politicas de seguranca, sendo focada em firewalls

que estejam em producao.
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Figura 4.11: Exemplo da interface da F/Wvis (Kim et al., 2021).

4.10 Visual Firewall Editor

No trabalho de Mansmann et al. (2012) é apresentado um método de visualizacao
hierarquica utilizando sunburst para compreensao das regras. A ferramenta apresen-
tada, chamada Visual Firewall Editor, permite a visualizacdo das regras de firewall,
agrupando-as em ACLs (Access Control Lists, listas de controle de acesso), por meio
de caracteristicas comuns entre regras.

A Visual Firewall Editor permite a visualizacido em trés componentes: sunburst
para a visualizacao da hierarquia, editor com a representacao das regras em texto, e
visualizacao da arvore de ACLs criada por meio de tree map.

Na Figura 4.12 é apresentada a interface principal da ferramenta. No grafico
sunburst € possivel observar o agrupamento de regras em ACLs, seguidas pelas acoes
de permit ou deny, ramificando até a composicao completa da regra. No painel a
esquerda podem ser observadas: o editor da ACLs criadas, os tree maps criados para
representar as regras, sendo possivel navegar pelas suas ramificacoes.

A Visual Fireall Editor oferece uma visao geral das regras do firewall, no entanto
nao fornece meios de modelar as regras ou traduzi-las de e para linguagem nativa de

firewall, sendo seu funcionamento destinado a compreensao das regras.

4.11 SPML e SOH

No trabalho em que a SPML é apresentada, mencionada na Secdo 1.1, Trevisani e
Garcia (2008) a descrevem como uma notacao grafica para modelagem de politicas de
seguranca. Por meio dela as politicas sdo modeladas utilizando elementos graficos, o
que permite representar as regras em alto nivel.

Os elementos graficos podem representar quatro classes de componentes: com-
ponentes de firewall, sendo possivel representar o firewall e suas interfaces de rede;

componentes de filtragem, utilizados para representar os trafegos de entrada e saida;
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Figura 4.12: Exemplo da interface da Visual Firewall Editor (Mansmann et al.,
2012).

componentes de traducao, para representar NAT (Network Address Translation) e RDR
(Service Redirecting); e entidades externas, para representar uma rede, um host ou
uma lista deles, e a internet publica.

Na Figura 4.13 € apresentado um exemplo da modelagem utilizando os compo-
nentes citados. O circulo interno representa o Firewall e os quatro quadrados que
o intersectam representam suas interfaces de rede (ext, adm, dmz e acd). As linhas
com setas que iniciam a partir das interfaces de rede representam trafegos de saida, e
as com destino nas interfaces de rede representam trafegos de entrada. Os elementos
mais externos sao entidades externas, as quais representam: Inet - internet publica,
Adm Net - uma rede, squid - um host, Profs - uma lista de hosts, e Academic Net - um
rede.

Esta modelagem abstrai as politicas de seguranca de uma rede ficticia de uma
universidade, na qual é definido que a rede académica deve estar isolada da rede
da administracao, e todos os usuarios devem possuir acesso limitado a internet (por
conteudo, por exemplo), exceto os professores. Tomando como exemplo o fluxo neces-
sario para que a rede académica (Academic Net) acesse a internet, por meio da figura
€ possivel observar que o fluxo chamado WebStudent com origem na entidade externa
Academic Net possui um Flow ID (FID, utilizado para identicar o fluxo) de “1”, e tem
como destino a interface de rede acd. Esse fluxo é entdo encaminhado para a inter-
face de rede dmz, da qual origina-se o fluxo WebProxyln com os FIDs “1,4” atribuidos,
onde “1” representa o fluxo proveniente da rede académica (fluxo WebStudent) e “4” o
da rede administrativa (fluxo WebAdm). O WebProxyIn tem como destino o host squid,
responsavel por realizar as limitacoes na internet definidas pela politica. O fluxo Web-
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WebAdm Adm Net

ext adm

=1

WebProxyln ]

L.

squid

Firewall
WebProf
qus Profs

dmz| |acd

Academic
Net

2 WebProxyOut 1
WebStudent

Figura 4.13: Exemplo de diagrama SPML (Trevisani e Garcia, 2008).

ProxyOut, com origem no squid e FID “2”, retorna a interface de rede dmz, e por fim
esta o encaminha para a interface de rede ext, da qual origina-se um fluxo de saida
com destino a internet que possui o fluxo de FID “2” atribuido.

Além de permitir que as politicas de seguranca sejam modeladas de forma gra-
fica e amigavel por meio da SPML, os autores também apresentam uma ferramenta
chamada SOH (Security on Hands) capaz de editar diagramas SPML, traduzi-los para
documentos XML, e por fim traduzir estes documentos em configuracdes em lingua-
gem nativa de firewall.

A utilizacao da SPML e da SOH permitem, de maneira simples, representar as po-
liticas de firewall sem que seja necessaria a aprendizagem das linguagens de firewalls
de diferentes fabricantes. Além disso, por utilizar diagramas nas definicées de poli-
ticas, € possivel obter uma visao geral delas sem a necessidade de analisar textos de
configuracoes.

4.12 SPML2 e SP2Model

Em continuacao do trabalho de Trevisani e Garcia (2008), Sapia (2016) descreve o
formalismo da SPML e apresenta a SPML2, propondo-a como uma melhoria da pri-
meira.

Segundo o autor, a SPML2 € “...uma evolucao da SPML que elimina a ambiguidade
de simbolos, possibilita uma representacao mais clara da politica de seguranca utili-
zando apenas um diagrama, e permite representar o bloqueio de trafego de pacotes,
além de outras melhorias.”.

Para formalizar a SPML, com definicoes 1éxicas, sintaticas e semanticas, é definida
uma metalinguagem que permite descrever os elementos graficos em tokens (forma-
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lismo léxico), tornando possivel o formalismo sintatico e semantico.

4.12.1 Formalismo Léxico

Como parte de seu trabalho, o autor define o formalismo léxico da SPML, utilizado
também na SPML2. Esse formalismo € a base da metalinguagem, pois nele sao defi-
nidos os tokens que identificam os lexemas da linguagem. Os tokens apresentados,
juntamente com os respectivos significados, sao listados a seguir:

® program: conjunto de linhas que definirao o firewall;

* line: definicao de algum componente do firewall;

* fw: definicao de um firewall;

¢ if : definicao de uma interface;

¢ extent: definicao de uma entidade externa;

¢ ht: definicao de um host;

¢ htl: definicao de uma lista de hosts;

* net: definicao de uma rede de equipamentos;

* un: definicao de uma rede cujo endereco € desconhecido;
* flw: definicado de regras de filtragem de fluxos;

* ifl: definicao de um fluxo de entrada;

* af : definicido da versao do endereco ip;

¢ state: definicao do tipo da conexao;

* ofl: definicao de fluxo de saida;

* napt: definicao de regras de traducao e redirecionamento;
* srcnat: definicao de fluxo de entrada para traducao;

* dstnat: definicao de fluxo de saida ja traduzido;

¢ srcrdr: definicao de fluxo de entrada a ser redirecionado;
* dstrdr: definicdo de fluxo de saida ja redirecionado;

* napt: definicao de regras de traducao e redirecionamento;
* device: definicao do dispositivo da interface;

¢ netmasik: definicao da mascara de subrede;

e antispoof : definicao da utilizagdo do recurso antispoof;

¢ domain: definicao do dominio;
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* gateway: definicao do endereco ip do gateway;

dns: definicao do endereco IP do servidor de DNS;

scrub: definicdo da utilizacdo do recurso de remontagem de pacotes;

proto: definicao do protocolo da camada de transporte;

srcport: definicao da porta de origem;

dstport: definicao da porta de destino;

* fiwname: definicado do nome do firewall;

* ifname: definicio do nome da interface;

* htname: definicao do nome do host;

¢ htlname: definicao do nome da lista de hosts;

¢ netname: definicdo do nome da rede;

* uname: definicdo do nome da rede sem endereco ip;

¢ iflname: definicao do nome de um fluxo de entrada de dados;
* ofname: definicao do nome de um fluxo de saida de dados;

* ip: definicdo do IP de uma interface ou host.

Alguns tokens da SPML sao removidos na SPML2, como domain, gateway e ins-
trucées que indicam traducao ou redirecionamento de trafego. Também ¢é criado um
novo token blk, utilizado para representar bloqueio de trafego.

4.12.2 Formalismo Sintdtico

As definicoes sintaticas, necessarias para a analise computacional de sentencas for-
madas por lexemas, sdo descritas utilizando a notacao EBNF - Extended Backus-Naur
Form) (Wirth, 1996). Na Definicdo 4.1 € apresentada a gramatica utilizada para definir
a SPML2.

Definicao 4.1: Gramatica da SPML2 expressa em EBNF (Sapia, 2016)

<program> ::= <line >{<line >}EOF

<line> ::= <fw> | <if> | <extent> | <tf>

<fw> ::= fw(<fwname>,<defaultpolicy >)
<defaultpolicy> ::= block | pass

<if> ::= if(<ifname>,<device>,<ip>,<netmask>,<fwname>)
<extent> ::= <ht> | <htl> | <net> | <un>

<ht> ::= ht(<htname>,<ip>,<netmask>)

<htl> ::= htl(<htlname>,<htname>{, <htname>})

<nat> ::= nat |

<net> ::= net(<netname>,<prefix >,<netmask>)

<un> ::= un(<uname>)

<tf> ::= <it> | <ot> | <blk>

<it> ::= it(<tid >,<itname>,<af>,<ifname>,<srcname>,
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<srcport>,<rdrport>,<proto>{,<proto >})

<ot> ::= ot(<otname>,<ifname>,<dstname>,<dstport>,
<nat>,<tid >{, <tid >})

<blk> ::= blk(<tid >,<blkname>,<af>,<ifname>,<srcextent>,

<srcport>,<dstextent>,<dstport>,<proto>{,<proto >})

<af> ::= inet | inet6

<proto> ::= tcp | udp | icmp

<srcport> ::= 0..65535

<dstport> ::= 0..65535

<rdrport> ::= 0..65535

Por meio dos tokens e das regras gramaticais apresentadas, as sentencas da Defi-

nicao 4.2 representam o modelo em SPML2 da Figura 4.15.

Definicao 4.2: Traducao do modelo em SPML2 para a metalinguagem (Sapia,

2016)

fw( Firewall, block)

if ( ifdmz, emO, 10.0.0.10, 24, Firewall)

if ( iflan, em2, 172.16.0.10, 24, Firewall)
if ( ifnet, em3, 10.10.10.10, 30, Firewall)
if ( ifint, eml, 192.168.0.10, 24, Firewall)
ht( web, 10.0.0.1, 24)

ht( dns, 10.0.0.2, 24)

ht( ssh, 10.0.0.3, 24)

un( Internet)

ht( adml, 192.168.1.1, 24)

net( lan, 172.16.0.0, 24)

net( fin, 192.168.2.0, 24)

net( sub, 192.168.0.0, 16)

it( 1, subTcpln, inet, ifint, sub, 0, O, tcp)
it( 2, subUdpln, inet, ifint, sub, O, O, udp)
it( 3, admTcpln, inet, ifint, adml, O, O, tcp)
it( 4, lanTcpIn, inet, iflan, lan, 0, O, tcp)
it( 5, lanUdpIn, inet, iflan, lan, 0, O, udp)
ot( webOut, ifdmz, web, 80, , 1)

ot( dnsOut, ifdmz, dns, 53, , 2)

ot ( sshOut, ifdmz, ssh, 22, , 3)

ot ( netWebOut, ifnet, Internet, 80, nat, 4)
ot ( netDnsOut, ifnet, Internet, 53, nat, 5)
blk( 6, blkFin, inet, ifint, fin, 0, web, 80, tcp)

4.12.3 Formalismo Semadntico

Por fim, a analise semantica, necessaria para avaliar as restricoes e condicoes das
sentencas da metalinguagem, € formalmente definida utilizando a notacao Z (Spivey
e Abrial, 1992), que se baseia na teoria de conjuntos e calculo de predicados. Para
especificar um sistema utilizando a notacao Z, € necessario primeiramente definir os
tipos base ([Firewall; Interface; ExtEntity]) para, posteriormente, definir as operacoes
sobre eles, juntamente as respectivas restricoes.

Um exemplo de instanciacdo de um firewall € apresentado na Figura 4.14. Po-
liticas de seguranca expressas em SPML podem possuir apenas um firewall. Essa
pré-condicao € validada pelo predicado fw = (). Também € necessario que o firewall
declarado nao tenha sido criado anteriormente, condicao garantida pelo predicado
firewall? ¢ fw.
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__ AddFirewall
ASPML
firewall? : Firewall
fw =10
firewall? ¢ fw
fw' = fw U {firewall?}

Figura 4.14: Adicionando um firewall em notacao Z (Sapia, 2016).

Por meio dos formalismos da metalinguagem definida, € possivel eliminar a ne-
cessidade de traduzir os diagramas em documentos XML. A traducao para linguagem
nativa de firewall € realizada diretamente das politicas escritas na metalinguagem.

4.12.4 SP2Model

Por meio da ferramenta apresentada, chamada SP2Model, é possivel criar modela-
gens das politicas de seguranca utilizando a SPML2. Na Figura 4.15 € ilustrado um
exemplo de utilizacao da ferramenta.

. Internet

# Incoming ' Culgoin —— netDnsOut | > 5§
netWebOut | > 4

Generate SPML

1 | <- subTepIn
2 | e n

3 | <= admTepIn

Figura 4.15: Exemplo de politica de seguranca utilizando a SP2Model (Sapia,
2016).

Os elementos graficos funcionam de forma analoga aos descritos na Figura 4.13.
No entanto, a SPML2 introduziu a utilizacdo de cores nos componentes de filtragem e
de traducao. Nos primeiros, cores sao aplicadas para indicar a direcao ou a permissao
e bloqueio dos fluxos. Linhas pretas indicam trafegos de entrada, azuis indicam
trafegos de saida e vermelhas indicam bloqueios dos trafegos. Nos componentes de
traducao, representados por uma reta tracejada com uma seta, a cor preta indica um
redirecionamento de porta e a cor azul indica uma traducao de enderecos de rede.
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Adicionalmente, € possivel traduzir as politicas criadas na ferramenta em regras
em linguagem nativa de firewall, o que elimina a necessidade de escrevé- las manu-
almente.

Assim como a SOH, apresentada juntamente da SPML, a SP2ZModel realiza uma
boa visualizacao das politicas de seguranca. No entanto, em ambas nao € possivel
carregar configuracoes ja existentes a fim de visualiza-las graficamente. Além disso,
nao € possivel testar as politicas na ferramenta, sendo necessario testa-las direta-
mente no firewall.

4.13 Consideracoes Finais

A literatura conta ainda com trabalhos focados na performance de firewalls como
Liu et al. (2008), Yoon et al. (2010) e Cheng et al. (2019). Eles apresentam técnicas
para compressao do numero de regras, sem alterar a semantica do firewall. Por este
trabalho nao visar a performance como ponto central, ndo ha relevancia na descricao
de tais trabalhos.

Analisando os trabalhos descritos neste capitulo, e o comparativo contido na Ta-
bela 4.1, € possivel observar que todas as ferramentas se preocupam com 0 processo
de traducao das politicas e compreensao das regras ja configuradas. A Firmato per-
mite a representacao das politicas por meio de um modelo entidade-relacionamento,
e posteriormente traduzindo para linguagem nativa de firewall. Na Fang o adminis-
trador de redes pode validar configuracoes ja realizadas por meio de um sistema de
queries. A Firewall Police Advisor e a FIREMAN identificam anomalias nas configura-
¢coes, que podem ter sido geradas por falha na traducdo das politicas de seguranca
em regras. Por sua vez a OpenSec permite descrever as politicas por meio de uma
linguagem de alto nivel apresentada. Na ferramenta FWS, as regras de firewalls sao
abstraidas em tabelas, buscando facilitar a compreensao das configuracées. Por fim,
a SPML e SPML2 utilizam representacao grafica para definicao de politicas.

E evidente que o processo de traducdo das politicas de seguranca em regras e a
compreensao das regras ja implementadas sao aspectos problematicos para adminis-
tradores de redes, visto que todas ferramentas buscam, de alguma forma, realizar
abstracoes com o objetivo de facilitar a compreensao, evitar erros, e validar configu-

racoes.
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Tabela 4.1: Comparativo entre as ferramentas apresentadas.

Abstracao
das politicas

Representacao Traducao
para linguagem de regras

das politicas

Abstracao

de seguranca em linguagem nativa de de firewalls
g ¢ intermediaria firewall implantados
Modelo
Entidade-
Firmato relacioamento Sim Sim Nao
e ferramenta
grafica
Com interacoes
Fang baseadas Nao Nao Sim
em queries
FPA Em arvores Nao Nao Sim
FIREMAN Em grafos Nao Nao Sim
Em linguagem
OpenSec textual Nao Sim Nao
definida
Com interacoes
FWS baseadas Sim Sim Sim
em queries
PolicyVis Em matrizes Nao Nao Sim
F/Wvis Em 3D Nao Sim Sim
Visual
Firewall ?,?;brlrlll:t Nao Nao Sim
Editor P
Com elementos . . ~
SP2Model . Sim Sim Nao
graficos
Fireasy Com elementos Sim Sim Sim

graficos
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CAPITULO

-

A ferramenta Fireasy

5.1 Consideracoes Iniciais

Devido a falta de ferramentas de codigo aberto que proporcionem ao administrador
de redes um ambiente que permita gerenciar as regras de firewall com a utiliza-
cao de elementos graficos, a Fireasy foi implementada. Como mencionado na Secao
1.4, foi necessario realizar a reimplementacao da ferramenta proposta juntamente
a SPML2, chamada SP2Model. Embora esta cumpra o seu objetivo, a introducao
de novas funcionalidades, necessarias para o objetivo deste projeto, nao seria via-
vel. Por ser necessario realizar a engenharia reversa das regras em linguagem de
Sirewall, traduzindo-as na metalinguagem SPML2, e por fim em elementos graficos,
¢é interessante que a implementacao dos processos seja feita em modulos (ou cama-
das). Com esta modulacao, € possivel realizar a traducao de e para linguagens nativas
de firewalls de diferentes fabricantes. Este processo de traducao da modelagem em
elementos graficos da SPML2 em regras nativas de firewall € ilustrado na Figura 5.1.

Em comparacao com a Fireasy, a SP2Model nao € capaz de interpretar regras
escritas em linguagem de firewall e traduzi-las em diagrama SPML2, permitindo a
adicao, alteracao ou delecao de regras, e posteriormente traduzindo novamente para
regras em linguagem de firewall. A SP2Model se limita a realizar a modelagem inicial
das politicas de seguranca utilizando digramas SPML2, e traduzindo-o para lingua-
gem de firewall. Ou seja, a SP2Model nao é capaz de auxiliar os administradores de
redes no gerenciamento de firewalls ja implantados. Por outro lado, a Fireasy tam-
bém permite realizar a modelagem inicial das politicas de seguranca em diagramas
SPML2, traduzindo-as para linguagem de firewall, no entanto ela realiza a interpre-
tacao das regras escritas de linguagem de firewall, transcrevendo-as em diagramas
SPML2, permitindo a edicao das regras e posterior traducao para regras em lingua-
gem de firewall.

Neste capitulo a Fireasy € apresentada. Na Secao 5.2 estao contidas as tecnologias
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utilizadas na implementacao. Na Secao 5.3 € apresentada a arquitetura da Fireasy,
descrevendo as principais func¢ées implementadas, além do detalhamento do processo
de traducao das regras de firewall em diagramas SPML. Por fim, na Secdao 5.4 ¢
exibida a interface da Fireasy.

{ Inet ’,{ Adm Net Tradugao do modelo para _Tradugdo da metalinguagem em
A metalinguagem da SPML2 linguagem nativa de firewall 1

: if(ext, ethO, 1.2.3.2, 255.255.255.252, yes, fwUniv)
3 if(adm, ethl, 192.168.0.1, 255.255.255.0, yes, fwUniv) .
¢ if(acd. cth2. 10.0.0.1. 255.0.0 fwlniv) - Regras em linguagem

s if(dmz, eth3, 172.16.0.1, 255.255.255.224, yes, fwUniv) s
¢ ht(squid, unesp.br, 172.16.0.10, 255.255.255.224) nativa de ﬁrewall

} o fw(fwUniv, unesp.br, 1.2.3.3, 8.8.8.8, yes) E:

WebProxyOut
WebStudent

Figura 5.1: Fluxograma do processo de traducdo de elementos graficos da
SPML2 em regras na linguagem nativa de firewall.

Para que seja possivel visualizar as regras de firewalls ja implantados em elemen-
tos graficos seguindo a SPML2, € necessario que as regras em linguagem nativa de
Jirewall sejam traduzidas para a metalinguagem da SPML2, seguindo seus formalis-
mos léxico, sintatico e semantico. Posteriormente, todas as configuracdes escritas na
metalinguagem sao representadas em elementos graficos da SPML2. Este processo é
ilustrado na Figura 5.2.

Regras em linguagem —~
nativa de firewall ({ et )

Adm Net

Profs

+ fw(fwUniv, unesp.br, 1.2.3.3, 8.85.8.8, yes)

» if(ext, eth0, 1.2.3.2, 255.255.255.252, yes, fwUniv)
: - iy Academic
if (adm, ethl, 192.168.0.1, 255.255.255.0, yes, fwUniv) Net

« if(acd. eth2, 10.0.0.1. 255.0.0.0, yes, fwUniv) squid

s if(dmz, eth3, 172.16.0.1, 255.255.255.224, yes, fwUniv)

o ht(squid, unesp.br, 172.16.0.10, 255,255.255.224) 2| WebProxyOut 1

WebStudent

Representagao da metalinguagem em elementos graficos da SPMQJ

Figura 5.2: Fluxograma do processo de traducao de regras na linguagem de
Jirewall em elementos graficos da SPML2.

Com a visualizacao em elementos graficos, € interessante que, por meio da ferra-
menta a ser desenvolvida, o administrador de redes seja capaz nao apenas de visu-
alizar as regras do firewall por meio de uma representacao grafica, mas também de
criar novas regras, alterar regras existentes, ou remover regras que nao sejam mais
necessarias. Por fim, elas podem ser novamente traduzidas para linguagem nativa de
firewall.

5.2 Tecnologias Utilizadas

Para o desenvolvimento da Fireasy, as tecnologias utilizadas foram as seguintes:
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* Linguagem de programacao Javascript;

* Linguagem de marcacao de hipertexto HTML;
* Linguagem de estilos CSS;

* Formato compacto de troca de dados JSON

¢ Biblioteca Javascript GoJS;

¢ Biblioteca Javascript JQuery;

¢ Editor de codigo-fonte Visual Studio Code;

* Versionamento da ferramenta por meio do protocolo git, utilizando o GitHub

COmo repositorio;
* Navegadores Web:

— Mozilla Firefox;

- Google Chrome;

A escolha da linguagem Javascript se deu pela sua vasta utilizacdo e constante
atualizacao, além de ampla documentacao e facilidade de obtencao de suporte por
meio da comunidade, além de facilitar a integracdo com a biblioteca de diagramacao
utilizada.

Em relacido ao ambiente de desenvolvimento, inicialmente foi utilizada a IDE Jet-
brains WebStorm. No entanto, o editor Visual Studio Code contém plugins que podem
melhorar o processo de desenvolvimento, dentre eles: Live Server (alteracoes feitas
no codigo sao refletidas imediatamente no navegador web), JavaScript code snippets
(automatizacao na escrita de trechos de codigo genéricos), Debugger for Chrome, além
de extensoOes visuais que podem melhorar a legibilidade do cédigo, e autocompletar
para funcoes e variaveis.

Baseada em JavaScript, a Gods (GoJS, 2020) foi a biblioteca utilizada para im-
plementar a representacao grafica da SPML2. Ela € uma biblioteca de diagramacao
que prové meios para facilitar a criacdo de graficos e diagramas interativos, sendo
possivel executa-la nativamente na maioria dos navegadores web, sem a necessidade
de instalacao de plugins.

5.3 Arquitetura

A Fireasy € executada integralmente no navegador, ou seja, nao € necessario um ser-
vidor para processar os dados. Uma vez que o navegador do usuario solicita a pagina,
todos os arquivos HTML, Javascript e CSS sao enviados ao cliente, e o processamentos
dos dados € realizado utilizando os recursos computacionais do usuario.

A implementacao da Fireasy foi efetuada em camadas. Por meio delas, € possivel
isolar cada processo que a ferramenta desempenha, o que pode proporcionar um
codigo mais inteligivel.
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Na Figura 5.3 € ilustrado o diagrama de sequéncia que representa o processo de
traducao do diagrama SPML2 em linguagem do Packet Filter que a Fireasy desempe-
nha. As camadas presentes sao: Ul, Utils, SPML, Estrutura e PacketFilter. As funcoes
de cada camada sao apresentadas na Subsecao 5.3.1.

% | Camada_UI | | Camada_Utils | | Camada_SPML | Camada_Estrutura Camada_PacketFilter
Usuario T T T
| 1: Modela as politicas() | |
D 2 Valida modelo() J }
modelo invalido j_‘ |
|
|
|

| |
1 3: Traduz para SPML2()

| )

| 4: Cria objetos a partir da SPML2()

| |
| |
| |
| |
| |
| |
I I
I I
| | |
| » ! |
| |
| |
| 5. Traduz para Packet Filter() »
‘ ‘ gl
I I I
I I I I

Figura 5.3: Diagrama de sequéncia da Fireasy. Traducao para Packet Filter.

O diagrama de sequéncia € iniciado com o usuario realizando a modelagem das
politicas de seguranca em diagramas SPML2 por meio da camada Ul. Quando o usua-
rio termina de modelar as politicas e requisita a traducao do modelo para regras de
firewall, o diagrama SPML2 é enviado a camada Utils, onde € realizada a validacao
dos dados. Se o modelo for invalido, ou seja, se houver alguma violagao da gramatica
da SPML2, o modelo é enviado novamente a camada UIl, para que o usuario possa
edita-lo. Caso o diagrama modelado seja valido, ele € enviado a camada SPML, res-
ponsavel por traduzir o diagrama em metalinguagem SPML2.

Em seguida, as regras descritas em metalinguagem SPML2 sao convertidas em
objetos da camada Estrutura, que contém classes para os elementos do firewall (por
exemplo hosts, interfaces, trafegos). Por fim, os objetos, criados a partir das classes
da camada Estrutura, que contém a representacao das regras, sao enviados a camada
PacketFilter, onde € realizada a traducao deles em regras de firewall na linguagem do
Packet Filter.

O diagrama de sequéncia ilustrado na Figura 5.4 representa a operacao inversa,
ou seja, o carregamento das regras em linguagem do Packet Filter e posterior repre-
sentacao em diagrama SPML2. As regras sao inicialmente carregadas e na camada
Packet Filter € realizado o processo de criacao de objetos de acordo com as classes da
camada Estrutura. A partir dai, os objetos sao enviados a camada SPML, onde sao
convertidos em regras escritas em metalinguagem SPML2.

Para que seja possivel representar as regras (em metalinguagem SPML2) em dia-
gramas SPML2, elas sao traduzidas para o modelo utilizado pela biblioteca GoJS, que
necessita de uma representacao em arquivo JSON, para por fim apresenta-las para o
usuario na camada UL

5.3.1 Estrutura da Fireasy

Estruturalmente, a Fireasy € dividida nas camadas ilustradas na Figura 5.5.
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Figura 5.4: Diagrama de sequéncia da Fireasy. Traducao de regras em dia-
grama SPML2.

Estrutura ul
FArewall Host Hosts init Templates
Interface Incoming Traffic Network Shapes Pallet
Unknow nNetw ork Outgoing Traffic Block Traffic Adornments Inspector
Listeners
SPML PacketFilter Utils
TransateMetaSPML ObjectsToSPML TranslateToPacketFilter Validation
parseObjectsStructureToJson ObjectifyMetaSPML ObjectifyPacketFlter Utils

Figura 5.5: Camadas (ou pacotes) da implementacao da Fireasy

5.3.1.1 Camada Estrutura

Na camada Estrutura estao contidas classes para representar as entidades (Firewall,
Host, Hosts, Interface, Network, e Unknown Network) e trafegos (IncomingTraffic, Out-
goingTraffic, e BlockTraffic) do firewall. Os atributos delas seguem a gramatica da
SPML2, descrita na Definicao 4.1.

5.3.1.2 Camada Ul

Na camada UI estao contidas funcées de interface com o usuario. A funcéao init é a
primeira a ser executada quando a ferramenta € iniciada. A partir dela sao invocadas
as outras funcoes da camada. A funcao Shapes define formas geométricas customi-
zadas, que nao estao presentes nativamente na biblioteca GoJS. Na funcao Templates
sdo definidos os modelos geométricos para os elementos graficos utilizados no dia-
grama, como por exemplo qual sera a forma geométrica de um firewall (circulo), ou
qual a cor da linha que representa um trafego de entrada (preta). Também sao de-
finidas restricées para o modelo, como por exemplo verificar se é possivel editar ou
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redimensionar uma entidade.

A funcao Pallet instancia a paleta que contém os modelos dos elementos graficos
(firewall, host, network, hostlist e unknown network), exceto interfaces e trafegos, que
possuem outra maneira de serem adicionados, descritas mais adiante nessa secao.
Por meio dela, o usuario pode arrastar um modelo para cria-lo na area que contém o
diagrama principal.

A funcao Inspector € responsavel por gerenciar os atributos dos elementos graficos.
Cada elemento grafico do diagrama SPML2 contém atributos que seguem a gramatica
descrita na Definicao 4.1. Por exemplo, uma interface possui os atributos: nome,
nome do dispositivo, IP, mascara de rede, e nome do firewall associado a ela. O
diagrama apenas representa a forma dos elementos e as conexdes entre eles. Os seus
atributos sao inseridos por meio do Inspector. Além disso, ele realiza validacoes que
verificam quando um campo é preenchido de maneira incorreta.

Na funcao Adornments, sao definidos os botdes de criacido de nova interface e
trafegos. Estes botoes sao visiveis apenas quando um elemento € selecionado. Nas
Figuras 5.17 e 5.18 estao representados os botoes de criacao de interface e de trafego,
respectivamente. Nesta funcdo também sao definidas restricées para criacao de link,
pois um trafego de saida s6 podera ser criado se houver ao menos um trafego de
entrada existente.

Por fim, na funcao Listeners estdao contidos todos os listeners da Fireasy, que
processam os eventos de mouse e teclado. Por exemplo. quando uma interface ou o
Jfirewall € selecionado, e em seguida € pressionada a tecla delete, € apresentada uma
caixa de dialogo de confirmacao, pois a delecao desses elementos acarreta na remocao
dos trafegos a eles conectados.

5.3.1.3 Camada Utils

Na camada Utils estao contidas as funcoes Validation e Utils. A primeira € responsavel
por validar o modelo, realizando verificacoes em relacao aos: IPs, portas, mascara de
rede, nomes. A validacao de nomes € particularmente importante para a traducao
do modelo para a metalinguagem SPML2. Considerando um exemplo de definicao de
uma sub-rede em metalinguagem SPML2, representado por “net(administrativa,192.168.0.0,24)",
e um trafego de entrada “it(2,amd_udp,inet,adm,administrativa, *,udp)’, a referéncia
da entidade de origem do trafego neste caso € “administrativa”. Nao ¢ inserido o IP
da sub-rede, mas o seu nome, portanto, os nomes das entidades devem ser unicos,
para evitar ambiguidade na traducao dos trafegos. Por fim, a funcao Utils possui
métodos diversos que realizam por exemplo: a redefinicio de contadores utilizados
para nomear as entidades e trafegos, redefinicdo dos objetos da Estrutura quando
um modelo esta sendo carregado na ferramenta, operacoes de redimensionamento do
elemento firewall 2 medida que novas interfaces sao adicionadas ou removidas, busca
de elementos por id, busca de todas as entidades.

53.1.4 Camada SPML

Na camada SPML estao contidas funcoes que realizam a traducao do diagrama em me-
talinguagem SPML2, e quando regras de firewall estao sendo carregadas, ela realiza
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a traducao de objetos das classes da camada Estrutura em metalinguagem SPML2.
Conforme o diagrama ¢€ criado, a biblioteca GoJS disponibiliza um arquivo JSON que
representa o modelo. A funcao TranslateMetaSPML percorre este arquivo JSON, e
realiza a traducao para regras em metalinguagem SPML2. Esta traducao € de certa
forma simples, pois os atributos dos elementos do diagrama seguem a descricao da
gramatica da SPML2, sendo necessario apenas extrai-los e estrutura-los na notacao
da metalinguagem SPML2.

Na funcao ObjectifyMetaSPML a metalinguagem SPML2 é processada, e a partir
dela sao criados objetos das classes da camada Estrutura, que as representam. Por
sua vez, a funcao ObjectsToSPML € utilizada no processo de traducao das regras es-
critas em linguagem do Packet Filter em diagramas SPML. Inicialmente as regras sao
processadas e a partir delas sao criados os objetos (das classes contidas no pacote
Estrutura) correspondentes a cada elemento ou trafego. Esta implementacao esta de-
talhada na Subsecao 5.3.2. Com os objetos que representam os elementos e trafegos
criados, a funcao ObjectsToSPML os processa e traduz para regras em metalinguagem
SPML2. Por fim, a funcao parseObjectsStructureToJson € responsavel por traduzir os
objetos que contém os elementos e trafegos em JSON, que sera enviado a camada Ul

para carrega-lo e permitir a visualizacao do modelo.
5.3.1.5 Camada PacketfFilter

Na camada PacketFilter, a funcao TranslateToPacketFilter processa os objetos recebi-
dos da funcao ObjectifyMetaSPML (da camada SPML) e realiza a traducao para regras
em linguagem do Packet Filter. A funcao ObjectifyPacketFilter, abordada com mais de-
talhes na Subsecao 5.3.2, instancia objetos das classes da camada Estrutura a partir
das regras em linguagem do Packet Filter.

E importante observar que ferramenta foi implementada de forma que a porta-
bilidade para outras linguagens de firewall seja realizada de maneira simples. Para
tanto, bastaria reescrever as funcoées da camada PacketFilter.

5.3.2 Implementacdo da traducdao de regras Packet Filter em di-
agramas SPML2

A implementacao da funcionalidade de traduzir regras de firewall (especificamente
em linguagem do Packet Filter) em diagramas SPML2 é realizada principalmente na
funcao ObjectifyPacketFilter. Nesta Subsecao sdo apresentados autématos finitos uti-
lizados para descrever os processos de traducao das regras de firewall em SPML2. O
objetivo desta funcao € preparar objetos estruturados de acordo com a gramatica da
SPML2, descrita na Definicdo 4.1, para que posteriormente as regras sejam traduzi-
das em metalinguagem SPML2, e por fim em diagrama SPML2.

O automato da Figura 5.6 representa a funcao principal da traducao, a partir
da qual sao derivadas as demais funcoes abordadas adiante. Cada funcao percorre
todas as regras de firewall, filtrando a parte pertinente para seu objetivo, e instancia
os objetos necessarios para representa-las. Esta funcao principal invoca as demais
funcoes na sequéncia de acordo com a numeracao dos estados do automato, do qO ao
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Figura 5.6: Automato da funcao ObjetifyPacketFilter.

ql2.
Para auxiliar o leitor na compreensao das funcées descritas nessa Subsecdo, na
Definicao 5.1 € ilustrado um exemplo regras de firewall na linguagem do Packet Filter.

Definicao 5.1: Exemplo de regras de Firewall na linguagem do Packet Filter

OO NO Ok WN —

block in all

pass in on em2 inet proto { udp } from 192.168.0.0/24 to /
8.8.8.8/32 port 53

pass in on em3 inet proto { udp } from 172.16.0.0/24 to /
8.8.8.8/32 port 53

pass in on em2 inet proto { tcp } from 192.168.0.0/24 to /
172.16.0.10/24 port 3128

pass in on em3 inet proto { tcp } from 172.16.0.10/24 to /
any port 80

pass in on em3 inet proto { tcp } from 172.16.0.10/24 to /
any port 443

pass in on emO inet proto { tcp } from any to 5.5.5.5/30
port 80 rdr-to 172.16.0.80/24 port 8080

pass in on em2 inet proto { tcp } from 192.168.0.0/24 to
{ 173.194.205.108/32, 173.194.205.109/32 } port 25

pass in on em2 inet proto { tcp } from 192.168.0.0/24 to /

{ 173.194.205.108/32, 173.194.205.109/32 } port 110

pass out on emO inet proto { udp } from 192.168.0.0/24 to /
8.8.8.8/32 port 53 nat-to 5.5.5.5/30

pass out on emO inet proto { udp } from 172.16.0.0/24 to /
8.8.8.8/32 port 53 nat-to 5.5.5.5/30

pass out on em3 inet proto { tcp } from 192.168.0.0/24 to /
172.16.0.10/24 port 3128

pass out on emO inet proto { tcp } from 172.16.0.10/24 to /
any port 80 nat-to 5.5.5.5/30

pass out on emO inet proto { tcp } from 172.16.0.10/24 to /
any port 443 nat-to 5.5.5.5/30

pass out on em3 inet proto { tcp } from any to 172.16.0.80/24 /
port 8080

pass out on emO inet proto { tcp } from 192.168.0.0/24 to /

~N

49



31
32
33

5.3 Arquitetura
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Figura 5.7: Automato da funcao ObjetifyFirewall.

{ 173.194.205.108/32, 173.194.205.109/32 } port 25 nat-to 5.5.5.5/30
pass out on emO inet proto { tcp } from 192.168.0.0/24 to /
{ 173.194.205.108/32, 173.194.205.109/32 } port 110 nat-to 5.5.5.5/30

5.3.2.1 Firewall

No trabalho de (Sapia, 2016), foram definidas regras semanticas para a SPML, utili-
zando Notacao Z para definir as limitacoes e propriedades da gramatica. A Notacao 1
representa a operacao de criacao do firewall, que deve ser unico e nao pode ter sido

criado anteriormente.

— AddFirewall
ASPML
firewall? : Firewall

fw=10
firewall? ¢ fw
fw' = fw U {firewall?}

Notacao 1: Adiciona um firewall.(Sapia, 2016)

No processo de traducao das regras de firewall, a funcao ObjetifyFirewall € ilus-
trada no autémato da Figura 5.7. Segundo a gramatica da SPML2, um firewall possui
como atributos apenas nome e politica padrao. O estado g1 do autéomato indica a pro-
cura da politica padrao nas regras. Se ela nao existir, o programa nao pode continuar
a execucao e é apresentado um erro. Ao encontrar a politica padrao, a funcao cria o
objeto da classe Firewall (camada Estrutura), e insere a politica padrao.

No exemplo apresentado na Definicao 5.1, a linha “block in all” € processada e a

politica padrao “block” € encontrada.

5.3.2.2 Interfaces de rede

Uma vez que o Firewall foi criado, o préximo passo € adicionar suas interfaces de rede.
Este processo € ilustrado no autémato da Figura 5.8. A busca por interfaces de rede
€ iniciada percorrendo todas as regras de firewall carregadas na ferramenta, linha a
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Figura 5.8: Automato da funcao ObjetifylInterfaces.

linha. Ao encontrar uma interface, ele deve verificar sua pré existéncia, de acordo
com a operacao de adicionar uma interface da Notacao 2. Se a interface ja existir no
Sfirewall, a linha € ignorada e a busca por interfaces continua na linha seguinte. Se a
interface nao existir, ela € criada. Ao final das regras, todas as interfaces existentes
no firewall sdao devidamente adicionadas.

Tomando a linha “pass in on em3 inet proto tcp from 172.16.0.10/24 to any port

80” do exemplo da Definicdo 5.1, a funcio encontrara a interface de rede “em3”.

__AddInterface
ASPML

interface? : Interface
firewall? : Firewall

interface? & if

firewall? € fw

if = if U{interface?}

ifs’ = ifs U {(interface? — firewall?)}

Notacao 2: Adiciona uma interface.(Sapia, 2016)

5.3.2.3 Redes Desconhecidas (Unknown Networks)

A criacao de uma rede desconhecida, usualmente representada por internet pois €
uma rede externa ao firewall, € ilustrada no autéomato da Figura 5.9. Assim como
ocorre nas interfaces, a funcao percorre as regras em busca da palavra any, o que
indica a existéncia de uma rede desconhecida. Seguindo as restricoes de operacao de
adicao de uma rede desconhecida, representada na Notacao 3, uma rede desconhe-
cida deve ser unica. No autdmato, € possivel observar que quando a palavra any €
encontrada, a rede desconhecida € criada e a execucao da funcao €é finalizada.
Tomando a linha “pass in on em3 inet proto tcp from 172.16.0.10/24 to any port
80” do exemplo da Definicao 5.1, ao encontrar a palavra any, a rede desconhecida é
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Figura 5.9: Automato da funcao ObjetifyUnknownNetworlk.
adicionada.

— AddUnkNet
ASPML
unknet? . ExtEntity

unknet? ¢ un
un’ = un U {unknet?}

Notacao 3: Adiciona uma rede com endereco desconhecido.(Sapia, 2016)

5.3.2.4 Entidades

Os IPs existentes nas regras de firewall representam diferentes entidades, podendo
ser um host, uma sub-rede (network), ou uma lista de host (hostlist). Para que essa
distincao seja feita, primeiramente os IPs sao filtrados das regras de firewall, para
posterior classificacao.

O autdomato da Figura 5.10 representa o fluxo de execucao da funcao que filtra
os IPs das regras. Inicialmente, € criado um array onde os IPs serao armazenados, e
entao as regras sao percorridas. Para cada linha, € filtrado o IP de origem (from), e se
ele for igual a any (uma rede desconhecida), ele € ignorado, se nao ele é adicionado
ao array de IPs. A execucdo continua filtrando o IP de destino (to), realizando a
mesma verificacdo de igualdade com any para adicionar ou nao o IP ao array. Por
fim, € verificado se a regra possui um IP de redirecionamento (rdr), se sim, extrai-o e
adiciona ao array de IPs.

Tomando a linha “pass in on em?2 inet proto udp from 192.168.0.0/24 to 8.8.8.8/32
port 53” do exemplo da Definicdao 5.1, a funcao adiciona os IPs “192.168.0.0/24” e
“8.8.8.8/32” no array de IPs.

Uma vez que todos os IPs estao inseridos no array de IPs, a execucao continua
na funcao ObjectifyHosts, que tem seu funcionamento ilustrado na Figura 5.11. A
execucao € iniciada com o instanciamento do array de hosts, e entao o array de IPs

“ 9

€ percorrido. Se o IP analisado possuir os caracteres “{” ou “,” ele € ignorado, pois
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Figura 5.10: Automato da funcao ObjetifyEntities.

se trata de uma lista de hosts, que sera tratada posteriormente. Se o IP nao contiver
esses caracteres, € verificado se a ultima parte do IP termina em O, e em caso positivo,
se trata de uma sub-rede, e o IP € ignorado. Em caso negativo (a ultima parte do IP
nao termina em zero), € verificado se ele ja esta contido no array de hosts, e se nao
estiver, adiciona-o. Esta verificacdao de pré existéncia do hosts é a condicdo unica da
operacao de adicao de hosts, de acordo com a Notacao 4.

__AddHost
ASPML
host? : ExtEntity

host? & ht
ht' = ht U {host?}

Notacao 4: Adiciona um host.(Sapia, 2016)

A adicao de um hostlist, ilustrada no automato da Figura 5.12, € iniciada pelo
instanciamento do array de hostlists. A seguir, o array de IPs € percorrido e, se
os caracteres “{” e “,” nao estiverem presentes, o IP é ignorado, pois nao se trata
de uma lista de hosts. Se estiverem presentes, os IPs separados por virgulas sao
extraidos e percorridos. Para cada IP, € verificado se o host ja existe no array de
hosts, adicionando-o em caso negativo. Por fim, € apurado se o hostlist a ser criado
ja existe, e em caso negativo, ele € instanciado. A verificacdo de pré existéncia € a
condicao unica na criacao de um hostlist, segundo a Notacao 5

As ultimas entidades a serem criadas sao as sub-redes (networks). O autéomato
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Figura 5.11: Automato da funcao ObjetifyHosts.
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Figura 5.12: Automato da funcao ObjetifyHostList.

_ AddHostList
ASPML
hostlist? : ExtEntity

hostlist? ¢ htl
htl" = htl U { hostlist?}

Notacao 5: Adiciona uma lista de hosts.(Sapia, 2016)
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Figura 5.13: Automato da funcao ObjetifyNetwork.

da Figura 5.13 representa a funcao ObjectifyNetworks, a qual € inicia pelo instanci-
amento do array de networks. Em seguida, o array de IPs € percorrido, e para cada
IP, é verificado se ele contém "{"ou ",", ignorando-o em caso positivo. Se nao contiver,
¢é verificado se a ultima parte do IP é igual a 0. Se sim, trata-se de uma sub-rede e
entao € verificada sua pré existéncia. Caso nao exista, ela é adicionada. De acordo
com a Notacao 6, a verificacdo de pré existéncia € o tnico requisito na operacao de

criacao de uma sub-rede.

_ AddNetwork
ASPML
network? . ExtEntity

network? ¢ net
net’ = net U {network?}

Notacao 6: Adiciona uma rede.(Sapia, 2016)

5.3.2.5 Trafego de Entrada

Uma vez que todas as entidades foram criadas, sao executadas as func¢oes que defi-
nem as relacdes entre elas, ou seja, os trafegos.

Na Figura 5.14 ¢é ilustrado o autéomato que descreve a execucao da funcao Objec-
tifyIncomingTraffics, responsavel por instanciar os trafegos de entrada. Segundo a
semantica da SPML2 com relacao a adicao de trafego de entrada, representada na
Notacao 7, um trafego s6 pode ser criado se a entidade externa que origina os paco-
tes existir. Esta condicao € satisfeita pela criacao das entidades externas descritas
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Figura 5.14: Automato da funcao ObjetifylncomingTraffics.

nas funcées ObjectifyUnknownNetwork, ObjetifyHosts, ObjectifyHostList e Objectify-
Networks.

__AddIncomingTraffic
ASPML
externalentity? . ExtEntity
interface? : Interface

externalentity? € ht U htl U net U un
interface? € if
ifl" = ifl U {(externalentity? — interface?)}
fid' = fid + 1

Notacao 7: Adiciona um trafego de entrada. (Sapia, 2016)

A execucao da funcao ObjectifylncomingTraffics percorre todas as regras, igno-
rando as que iniciem com “pass out” (trafegos de saida) ou “block” (trafegos de blo-
queio), além de também ignorar a regra de politica padrao.

Segundo a gramatica da SPML2, expressa na Definicao 4.1, um trafego de entrada
deve conter os atributos: id, nome, AF, nome da interface, nome da entidade externa
de origem, porta de origem, porta de redirecionamento e protocolo.

Os ids e nomes dos trafegos de entrada sao criados dinamicamente a medida
que os trafegos sao adicionados, com os nomes seguindo o padrao “Incoming Traffic
<num>”", sendo num um contador de trafegos.

Seguindo a execucao da funcao e tomando como exemplo as regras da Definicao
5.2, no processamento da primeira regra, € realizada a busca pela AF (inet) e inter-
face (em3). A seguir ¢é filtrada a entidade externa de origem, o IP 172.16.0.10/24.
No entanto, segundo a gramatica da SPML2, é necessario recuperar o nome da en-
tidade externa (ndo o IP), tarefa realizada por uma funcao auxiliar que percorre as
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A qQ a1 93

ObjectifyCutgoingTraffics Percorre array out_lines Percorre array out lines a |Ad\cwona tréfegos array consumed
A

Adiciona incoming traffic array

| contador > 0
Gond

—\
Percorre array in_lines

IVMesmo protocolo, ip TO, porta TO

Figura 5.15: Automato da funcao ObjetifyOutgoingTraffics.

entidades externas criadas anteriormente e encontra a entidade com o IP em questao,
recuperando o seu nome.

O proximo passo € realizar a busca pela porta de origem, que no exemplo esta
omitida, indicando que se trata de qualquer porta, entao o campo de porta de origem
€ preenchido com "*". A seguir € verificado se o trafego possui porta de redirecio-
namento, e em caso positivo a adiciona. O trafego € finalizado com a filtragem do
protocolo (tcp no exemplo). E interessante observar que a gramatica da SPML2 néao
utiliza informacdes sobre destino do trafego ("any'na porta 80 para o primeiro trafego,
e 443 para o segundo) para definir um trafego de entrada, essas informacoes serao
utilizadas apenas no trafego de saida.

Por fim, a funcao verifica se o trafego de entrada criado ja existe. No exemplo, as
duas regras possuem os mesmos atributos para a montagem do trafego de entrada,
diferenciando-se apenas nos destinos, os quais sdo ignorados por ora. Sendo assim,
quando a funcao processa a segunda linha, € verificado que ja existe um trafego de
entrada com os mesmo atributos, nao sendo necessario cria-lo novamente.

Definicao 5.2: Exemplo de trafegos de entrada

pass in on em3 inet proto { tcp } from 172.16.0.10/24 /
to any port 80
pass in on em3 inet proto { tcp } from 172.16.0.10/24 /
to any port 443

5.3.2.6 Trafego de Saida

A operacao de criacao de um trafego de saida, segundo a Notacao 8, s6 pode ser
realizada se o seu respectivo trafego de entrada ja houver sido criado. Na execucao
da funcao ObjetifyPacketFilter, os trafegos de entrada sao criados antes dos de saida,
e no instanciamento destes € realizada a busca pelo respectivo trafego de entrada.

A funcao que cria os trafegos de saida, chamada ObjectifyOutgoingTraffics, tem sua
execucao ilustrada pelo automato da Figura 5.15. Algumas variaveis e verificacoes
foram omitidas para simplificar o entendimento.

A funcao € iniciada com o instanciamento do array de trafegos de saida. Em
seguida, sao instanciados mais dois arrays auxiliares, o out_lines, que contém todas
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__AddOutgoing Traffic
ASPML
externalentity? . ExtEntity
interface? : Interface

flowid? : N

externalentity? € ht U htl U net U un
interface? € if

flowid? > 0 A flowid? < fid

ofl' = ofl U {(interface? — externalentity?)}

Notacao 8: Adiciona um trafego de saida.(Sapia, 2016)

as regras de trafego de saida, e o in_lines, que contém todas as regras de trafego de
entrada.

No estado "ql", o array que contem as regras de trafego de saida (out_lines) é
percorrido, e para cada trafego, sdo filtradas a interface, protocolo, IP e porta de
destino. Este array € entdo novamente percorrido, contando quantos trafegos de
saida possuem a mesma interface, protocolo, IP e porta de destino do primeiro. Esses
trafegos sao entao armazenados em um array temporario, chamado de consumed,
para indicar que essas regras nao necessitam ser verificadas novamente. Também é
criada uma variavel chamada count_outgoing para contar quantos trafegos de saida
possuem a mesmo interface, protocolo, IP e porta de destino do trafego inicialmente
analisado.

Tomando o exemplo da Definicao 5.3, os dois trafegos de saida (iniciados por “pass
out ") possuem a mesma interface, protocolo, IP e porta de destino.

Definicao 5.3: Exemplo de trafegos de saida
pass in on em2 inet proto { udp } from 192.168.0.0/24 to /
8.8.8.8/32 port 53
pass in on em3 inet proto { udp } from 172.16.0.0/24 to /
8.8.8.8/32 port 53
pass out on emO inet proto { udp } from 192.168.0.0/24 /
to 8.8.8.8/32 port 53 nat-to 5.5.5.5/30
pass out on emO inet proto { udp } from 172.16.0.0/24 /
to 8.8.8.8/32 port 53 nat-to 5.5.5.5/30
Segundo a gramatica da SPML2, representada na Definicao 4.1, um trafego de
saida pode contem um ou mais trafegos de entrada. Desta forma, € instanciado um
array chamado in_traffics, para armazenar os trafegos de entrada (objetos da classe
IncomingTraffics, instanciados na funcao ObjectifylncomingTraffics) relacionados ao
trafego de saida sendo processado.
Em seguida, o array in_lines (que contém as regras de trafegos de entrada) é per-
corrido, e enquanto a variavel count_outgoing for maior que zero, é verificado para
cada linha do array in_lines se o protocolo, IP e porta destino sdao os mesmo do tra-

fego de saida sendo processado. Em caso positivo, o objeto do trafego de entrada
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s& contém "pass" ou Default Policy

inicia blockTraffics array A busca AF busca interface f\\ busca entidade FROM
A %0 q 92 a3
e N
ObjectifyBlockTraffics Adiciona AF *Ammna Interface Adiciona entidade FROM
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adicionatrafego  \___/  busca protocolo busca parta TQ \_ " /T buscaentidade TO__\_
Adiciona Block Traffic Adiciona parta TO ‘Ad\mnna entidade TO| |Ad\mnna parta FROM

Figura 5.16: Automato da funcao ObjetifyBlockTraffics.

€ recuperado e armazenado no array in_traffics. No exemplo da Definicao 5.3, os
dois trafegos de entrada sao lidos e armazenados no array in_traffics, pois possuem
mesmo protocolo, IP e porta de destino dos trafegos de saida.

Quando o contador count_outgoing for igual a zero, isto indica que todos os trafegos
de entrada relacionados ao trafego de saida sendo processado ja estao armazenados
no array in_traffics. Posteriormente sao recuperados os objetos da interface, entidade
externa destino (ambos instanciados em suas respectivas fungoes), além da porta
destino e da existéncia ou nao de nat. Estas informacoes sao inseridas em um objeto
que represente o trafego de saida (da classe OutgoingTraffic), e ele € inserido no array
outgoingTraffics.

5.3.2.7 Trafego de Bloqueio

A funcao ObjetifyBlockTraffics, tem sua execucao representada no automato da Figura
5.16

De acordo com a gramatica da SPML2, descrita na Definicao 4.1, um trafego de
bloqueio possui os seguintes atributos: id, nome do trafego, AF, nome da interface,
entidade externa de origem, porta de origem, entidade externa de destino, porta de
destino, e protocolo. Um exemplo de trafego de bloqueio em linguagem do Packet Filter
¢é ilustrado na Definicao 5.4.

Definicao 5.4: Exemplo de trafegos de bloqueio
block in on emO inet proto { tcp } from 12.12.12.12/24 to/

172.16.0.0/24 port 22
A execucao da funcao € iniciada com o instanciamento do array blockTraffics. Em
seguida, as regras carregadas sao percorridas, ignorando qualquer linha nao iniciada
com a palavra "block". Por fim, sao recuperados os atributos: AF, interface, entidade
externa origem, porta de origem, entidade externa de destino, porta de destino, e
protocolo. Os atributos sao inseridos no objeto da classe BlockTraffic, que € inserido
no array blockTraffics.
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5.4 Interface

Nesta secao € apresentada a interface da Fireasy e como o usuario pode interagir com
ela para modelar politicas de seguranca e traduzi-las em regras de firewall, e também
como carregar regras de firewall e edita-las em diagrama SPML2.

5.4.1 Tela principal

Na Figura 5.17 € ilustrada a tela inicial da Fireasy. Na barra superior existem opcoes
para ocultar determinados tipos de trafegos. Este recurso € util quando o firewall
possui muitas regras, o que pode dificultar a visualizacao dos trafegos. Ocultar tra-
fegos de saida, por exemplo, pode proporcionar uma melhor visao geral dos trafegos
restantes.

A barra na lateral esquerda contém modelos das entidades que sao utilizadas para
representar, de cima para baixo: um host, uma network (sub-rede), um hostlist (lista
de hosts) e uma unknown network (rede desconhecida, usualmente a internet). Para
criar uma entidade na area principal, basta clicar no modelo e arrastar para o centro.
No lado direito da tela esta localizado o inspector (inspetor), onde sao inseridos os
atributos das entidades e trafegos, ilustrados mais adiante nessa secéao.

ics ¥ Show Redirect Traffics ¥ Show Block Traffics ¥ Show Outgoing Traffics ¥ Show NAT Traffics ¥ Show Unconnected Nodes

Load from Json | [ Load from Packet Filter Rules Translate to Packet Filter

Figura 5.17: Tela inicial da Fireasy, com o firewall e uma interface criados.

Na parte inferior da tela, existem botdes para executar as funcoes de traducoes
da ferramenta. O primeiro botdo, da esquerda para a direita, chamado “Load from
Json” € utilizado para carregar um modelo ja existente a partir de um arquivo JSON
estruturado de acordo com a sintaxe definida pela biblioteca GoJS. Esta func¢ao pode
ser utilizada para realizar a modelagem inicial das politicas e salvar o JSON gerado
para, em outro momento, carrega-lo na ferramenta. A vantagem € que metadados dos
trafegos e entidades sao mantidos, como posicao, cores € nomes, enquanto carregar
regras em linguagem do Packet Filter apresenta nomes e cores geneéricas e posicoes
dos elementos nem sempre otimizadas.

O segundo botao, rotulado “Load from Packet Filter Rules” realiza a traducao das
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regras de Packet Filter para diagrama SPML2, além de também apresentar as regras
em metalinguagem da SPML2. O ultimo botdao, chamado “Translate to Packet Filter”,
realiza a validacao do modelo SPML2, a traduc¢ao para metalinguagem SPML e por fim
a traducao para regras na linguagem do Packet Filter. Exemplos das funcionalidades
destes dois botdes estdo inclusos no decorrer desta secao.

Por fim, ao centro esta localizada a area onde sao criados e carregados os modelos
em diagrama SPML. Neste exemplo, existe um firewall e uma interface de rede. A
adicao de outras interfaces € realizar pressionando o botdao com simbolo de “+” que €
mostrado quando o firewall é selecionado. A remocao de qualquer elemento (firewall,
interface, entidades ou trafegos) € realizada selecionado os elementos necessarios e
pressionando a tecla delete. Caso o usuario esteja realizando a remocao do firewall
ou de uma interface de rede, é requisita a confirmacao do usuario, pois a remocao de
interfaces também remove todos os trafegos a ela associados, ao passo que a remoc¢ao
completa do firewall remove todas as interfaces de rede e consequentemente todos
os trafegos. Além das funcoes ja descritas, a ferramenta oferece funcées de zoom no
diagrama, mobilidade dos elementos e trafegos, além de funcionalidade de desfazer
acoes (utilizando a combinacao de teclas Ctri+Z) e de copiar (Ctrl+c) e colar (Ctrl+v)

elementos.

5.4.2 Criacdo de trafegos

Para realizar a criacdo de um trafego, sao utilizados os chamados adornments (ador-
nos), assim como na criacao de uma interface de rede no firewall. Na Figura 5.18 ha
um host chamado Hostl. Quando o host € selecionado, sao apresentados dois bo-
toes, o que contém uma linha com seta preta representando um trafego de entrada,
e a vermelha um trafego de bloqueio. Essas opc¢oes estao disponiveis apenas quando
sdo selecionadas entidades, ndo estando presentes no firewall ou em sua interfaces,
pois trafegos de entrada nao podem ser originados em uma interface, apenas em en-
tidades externas (hosts, networks, hostlists e internet). O trafego é criado clicando no
botao desejado e clicando na interface destino.

Figura 5.18: Criacao de trafego de entrada.

Analogamente, a criacao de trafegos de bloqueio e de redirecionamento sao realiza-
dos da mesma maneira. O trafego de redirecionamento € representado por uma linha
preta tracejada com uma seta indicando o fluxo, e a Fireasy altera a notacdo de um
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trafego de entrada para redirecionamento automaticamente quando € inserida uma
porta de redirecionamento no trafego de entrada. Na Figura 5.19 sao ilustrados trés
entidades, com as notacoes dos trafegos de entrada, redirecionamento e bloqueio, de

cima para baixo respectivamente.

1 | Incoming Traffic 1

= = = 24 fncoming Traffig ;

1| Block Incoming 1

Figura 5.19: Notacao de trafegos de entrada, redirecionamento e bloqueio.

Com relacao aos trafegos de saida, eles s6 poder ser originados em uma interface.
Para que seja possivel criar um trafego de saida, € necessario que exista ao menos
um trafego de entrada adicionado previamente. A insercao do trafego de saida € feita
selecionando uma interface e clicando no botao com uma seta azul, e posteriormente
clicando na entidade externa destino do trafego. Na Figura 5.20 € ilustrada a criacao
de um trafego de saida.

5.4.3 Inspetor e atributos de entidades e trafegos

Os elementos modelados, sejam entidades ou trafegos, possuem atributos que nao sao
representados no modelo. Informacoes como IP das entidades, portas e protocolo dos
trafegos, dentre outras, sao inseridas utilizando o inspetor localizado na lateral direita
ta tela principal da Fireasy. Todos os atributos das entidades e trafegos seguem a
gramatica da SPML2, apresentada na Definicao 4.1.

Na Figura 5.21 sao exemplificados os atributos disponiveis no firewall e em uma
interface. Juntamente aos atributos do firewall, € ilustrado um inspetor auxiliar onde
€ possivel alterar as cores do texto, da margem e do preenchimento. Este inspetor
esta disponivel para todas as entidades (hosts, networks, hostlist e uknown network),
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1 | Incoming Traffic 1

»v 1

Figura 5.20: Notacao de trafegos de saida.

firewall e interfaces. Ele nao € ilustrado no restante dos exemplos, para evitar redun-
dancia.

Um firewall tem, de acordo com a SPML2, apenas dois atributos, seu nome e sua
politica padrao, baseado na gramatica da SPML2 da Definicao 4.1, na linha trés. Uma
interface possui os atributos: nome, device, IP, netmask e nome do firewall, conforme
linha cinco da Definicao 4.1.

text

ay C

Default Policy block v

Fill Color

Stroke Color

Text Color ]

Default Colors W

(@)

Figura 5.21: (a) Inspetor com atributos de um firewall (b) Inspetor com atri-
butos de uma interface.

Na Figura 5.22 sao ilustrados os atributos de um host (a) e de um hostlist (b). Um
host, de acordo com a linha sete da Definicao 4.1, possui nome, IP e netmask. Uma
lista de host (hostlist) possui nome e os nomes dos hosts contidos na lista, conforme
linha 8 da Definicao 4.1.

Os atributos de uma sub-rede (network) e de uma rede desconhecida (internet ou
unknown network) sao apresentados na Figura 5.23. Uma sub-rede (network) possui
os atributos nome, prefixo e netmask, conforme linha dez da Definicdo 4.1. Ja uma
rede desconhecida possui apenas um atributo, o nome, de acordo com a linha onze
da Definicao 4.1.

Em relacao aos trafegos de entrada, saida e bloqueio, seus atributos disponiveis
sao ilustrados na Figura 5.24.

Um trafego de entrada (a), de acordo com a linha treze da Definicao 4.1, possui os
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text |HostList
ey T

172.16.0.10 Hosts

Netmask 24

dns-externo

(b)

Figura 5.22: (a) Inspetor com atributos de um host (b) Inspetor com atributos
de uma lista de hosts.

text desmilitarizada

o EE

text Internet
key [

Prefix 172.16.0.0
Netmask 24

@ (b)

Figura 5.23: (a) Inspetor com atributos de uma network (b) Inspetor com atri-
butos de uma unknown network.

seguintes atributos: id, nome, nome da interface, AF, entidade externa, porta origem,
porta de redirecionamento (opcional) e protocolo. Um trafego de saida (b), conforme
a linha quinze da Definicdo 4.1, possui: nome, nome da interface, entidade externa,
porta de destino, nat (opcional) e um ou mais ids de trafego de entrada. O trafego de
bloqueio (c) por sua vez, seguindo a gramatica da SPML2, linha dezessete da Definicao
4.1, possui: id, nome, AF, nome da interface, entidade externa de origem, porta de
origem, entidade externa de destino, porta de destino e protocolo.

Block Incoming 1
TrafegoBlogueio

TrafegoEntrada squid_in 1
3 TrafegoSaida net

desm 2 Internet

desmilitarizada desm

tcp |

2 | amd_udp
3| dmz_udp
4 | adm_tcp

6 | squid_tcp

(@) (b) ()

Figura 5.24: (a) Inspetor com atributos de um trafego de entrada (b) Inspetor
com atributos de um trafego de saida (c) Inspetor com atributos de um trafego
de bloqueio.

5.4.4 Traducgoes

Uma vez que o usuario realiza a modelagem das politicas de seguranca em diagrama
SPML2, tomando como exemplo o modelo da Figura 5.25, para que o modelo seja
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traduzido em regras na linguagem do Packet Filter, o usuario deve clicar no botao
Translate to Packet Filter.

Figura 5.25: Modelo de politica de seguranca em SPML2.

Conforme explanado na Secao 5.3, quando € requisitada a traducao do diagrama
SPML2 em regras de firewall, o diagrama ¢€ inicialmente traduzido para a metalingua-
gem SPML2, e posteriormente para regras de firewall Packet Filter. A metalinguagem
SPML2 gerada de acordo com o modelo da Figura 5.25 € apresentada na Fireasy na
continuacao da tela inicial, realizando uma rolagem na pagina, ilustrado na Figura
5.26.

Diagram Model in SPML metalanguage:

fw(Firewall block)

if(net,em0,5.5.5.5,30 Firewall)
ifladm,em2,192.166.0.1 24 Firewall)
fldmz,em3,172.16.0.1 24 Firewall)

ht(squid 172.16.0.10,24)
ht(site,172.16.0.80 24)
ht(dns-externo,6.6.8.8,32)

un{Internet)
net{administrativa,192.163.0.0,24)
net{desmilitarizada,172.16.0.0,24)

it(2 amd_udp.inet adm administrativa,* udp)
it(3,dmz_udp,inet, dmz desmilitarizada,*, udp)
it(4,adm_tcp.inet. adm administrativa,*, tcp)
it(6,squid_tcp inet.dmz, squid,*, tcp)

it(7 traffic_in_80, inet net Internet,* 80 tcp)
ot(dns_out, net dns-externc, 53 nat,2,3)
oiltsauid in dmz sauid 3128 4)

Figura 5.26: Modelo traduzido para metalinguagem SPML2.

Abaixo das regras em metalinguagem SPML2, sao mostradas as regras em lingua-
gem do packet filter. As regras de firewall condizentes com o exemplo da Figura 5.25
sao apresentadas na Figura 5.27.

Para realizar o carregamento das regras em linguagem do Packet Filter, o usuario
deve copiar as regras e colar na area da ferramenta chamada "Packet Filter Rules".
Posteriormente, clicando no botdo Load from Packet Filter, as regras sao automa-
ticamente traduzidas em metalinguagem SPML2, apresentadas na respectiva area,
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Packet-filter rules:

# Default Policy

block in all

pass in on em2 inet proto { udp } from 192.168.0.0/24 to 8.8.8.8/32 port 53

pass in on em3 inet proto { udp } from 172.16.0.0/24 to 8.8.8.8/32 port 53

pass in on em2 inet proto { tcp } from 192 168.0.0/24 to 172 16.0.10/24 port 3128

pass inon em3 inet proto { tcp } from 172.16.0.10/24 to any port 80

pass inon em3 inet proto { tcp } from 172.16.0.10/24 to any port 443

pass in on em0 inet proto { tcp } from any to 5.5.5.5/30 port 80 rdr-to 172.16.0.80/24 port 8080
pass out on em0 inet proto { udp } from 192 168 0.0/24 to 8.8 8 8/32 port 53 nat-to 5.5 5 5/30
pass out on em0 inet proto { udp } from 172.16.0.0/24 t0 8.8 8 8/32 port 53 nat-to 5.5.5.5/30
pass out on em3 inet proto { tcp } from 192.168.0.0/24 to 172.16.0.10/24 port 3128

pass out on em0 inet proto { tcp } from 172.16.0.10/24 te any port 80 nat-te 5.5.5.5/30

pass out on em0 inet proto { tcp } from 172.16.0.10/24 to any port 443 nat-to 555 5/30

pass out on em3 inet proto { tcp } from any to 172.16.0.80/24 port 8080

Figura 5.27: Regras em linguagem do Packet Filter.

e entao criado o diagrama. Utilizando as regras da Figura 5.27 como exemplo, €
carregando-as na Fireasy, o diagrama SPML2 gerado € ilustrado na Figura 5.28.

ics ¥ Show Redirect Traffics % Show Block Traffics ¥ Show Oulgoing Traffics ¥ Show NAT Traffics ¥ Show Unconnected Nodes

4! Incoming Trafic

Figura 5.28: Diagrama SPML criado a partir de regras de firewall.

5.5 Consideracoes Finais

A implementacao da Fireasy conta com, aproximadamente, cinco mil linhas de c6-
digo, dividas nas camadas apresentadas na Secao 5.3. Os autdomatos apresentados
neste capitulo representam apenas o fluxo de execucao do coédigo da principal funci-
onalidade da ferramenta, que conta com diversas outras fung¢ées que desempenham
diferentes papéis.

Além da arquitetura da ferramente, neste capitulo foi apresentada a interface da
Fireasy. Ela pode ser divida em duas areas principais: a area de modelagem das
regras, em que sao instanciadas as entidades do firewall e seus trafegos e atributos;
e a area de traducoes, que permite realizar a traducao do diagrama SPML2 para
linguagem do Packet Filter, e também carregar regras escritas em linguagem do Packer
Filter e apresenta-las em diagrama SPML2.
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CAPITULO

70

Avaliacqo da Fireasy: Um
Experimento Controlado

6.1 Consideracoes Iniciais

Para avaliar a Fireasy, foi realizado um experimento controlado. Ela foi avaliada para
determinar se existe uma melhora nos processos de traducao de politicas de segu-
ranca em regras de firewall, e na compreensao de regras de firewalls ja implementa-
dos. O experimento foi conduzido de maneira virtual, com quatro alunos voluntarios,
cursando Ciéncia da Computacao, ja tendo cursado a disciplina de Redes de Com-
putadores, e com conhecimentos basicos de firewalls. Os participantes realizaram
tarefas de modelagem de politicas de seguranca e interpretacao de regras de firewall,
utilizando ora a Fireasy, ora o método ad-hoc, ou seja, sem o auxilio da Fireasy ou
qualquer outra ferramenta.

Na Secao 6.2 sao apresentados os objetivos e métricas do experimento. A Secao 6.3
contém uma descricao dos artefatos utilizados na conducao do experimento. Na Secao
6.4 é apresentado o experimento piloto. Na Secao 6.5 € discorrido sobre o experimento
principal. Na Secao 6.7 sao mostrados e analisados os resultados obtidos. Por fim,
na Secao 6.8 sdo apresentadas as ameacas a validade do experimento.

O experimento seguiu o paradigma Goal/Question/Metric (GQM) proposto por Ba-
sili (1994), e o Processo de Experimentacao apresentado por Wohlin (2000).

6.2 Obijetivos e Métricas do Experimento

O experimento realizado teve como objetivo comparar a abordagem apresentada neste
projeto (para configuracao inicial e edicao das regras de firewalls) a abordagem tradi-
cional, em que o administrador de redes realiza a configuracao inicial e a manutencao
do firewall, por meio de edi¢coes de regras manualmente.

Seguindo o paradigma G@QM (Goal/Question/Metric), o objetivo do experimento €
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descrito da seguinte maneira:

* Objeto de Estudo:
- Ferramenta Fireasy.
* Proposito:

- Comparar e avaliar os beneficios da utilizacao da ferramenta desenvolvida
no apoio aos administradores de redes em relacao a abordagem tradicional,
ou seja, sem a utilizacao da ferramenta, nas seguintes tarefas:

*+ Configuracao inicial do firewall — traducao das politicas de seguranca
em regras de firewall, utilizando a SPML2;

+ Manutencao do firewall — inserir, remover ou alterar as regras de fi-
rewall por meio da representacao destas na linguagem SPML2;

* Enfoque de Qualidade:

- Tempo;

- Acuracia;
® Perspectiva:

— Do experimentador.
¢ Contexto:

— Laboratério de informatica da Universidade Estadual Paulista Julio de Mes-
quita Filho, Unesp, campus da Faculdade de Ciéncia e Tecnologia, Presi-
dente Prudente.

Portanto, seguindo o paradigma GQM, o experimento controlado tem como objetivo
analisar a ferramenta Fireasy com o propoésito de avaliar sua utilizacao (comparando
com a abordagem tradicional) em relacdo ao tempo e a acuracia das configuracoes
realizadas, da perspectiva do experimentador, no contexto de um laboratério de pes-
quisa.

Para auxiliar na verificacdo da validade da abordagem, as seguintes questoes
(identificadas pela letra @) sao levantadas. Para responde-las, as métricas (identi-
ficadas pela letra M) devem ser aplicadas.

* Q1: Utilizar a ferramenta auxilia no processo de traducao das politicas de segu-

ranca em regras de firewall?

— M1.1: Quantidade de politicas de seguranca descritas inicialmente.

- M1.2: Quantidade de politicas de seguranca corretamente traduzidas em
regras de firewall.

* @2: Utilizar a ferramenta auxilia no processo de compreensao de regras de
Jirewalls ja implantados?
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- M2.1: Quantidade de regras presentes no firewall.

- M2.2: Quantidade de politicas de seguranca corretamente descritas.

* @3: Utilizar a ferramenta tornam os processos descritos em Q1 e Q2 mais efici-
entes (mais rapidos)?

- M3.1: Tempo médio (em minutos) despendido em cada processo.

— Meétricas M1.2 e M2.2.

6.2.0.1 Planejamento

Seguindo o Processo de Experimentacao proposto por Wohlin (2000), o experimento
controlado foi planejado como se segue.

Para formulacdo das hipéteses, foi analisada a utilizacdo da ferramenta com re-
lacdo a eficacia e eficiéncia nos processos de traducao de politicas de seguranca e
manutencao de regras de firewalls.

As hipdéteses relativas a eficacia no processo de traducao de politicas de seguranca
em regras de firewall sao as seguintes:

¢ Hipétese Nula (H(l)): A utilizacao da ferramenta nao proporciona maior eficacia
na traducao de politicas de seguranca em regras de firewall quando comparada
a abordagem tradicional (sem a ferramenta).
(Eficacia-Tradugaoy., gments) < (Eficacia-Traducao,,qicionai)
Se os resultados obtidos demonstrarem que a eficacia na traducao das politicas
de seguranca em regras de firewall € menor ou igual a traducao sem a utilizacao
da ferramenta, entao a hipétese nula nao pode ser rejeitada. Esta hipotese €
baseada na quantidade de politicas de seguranca corretamente traduzidas em
regras de firewall pelos participantes do experimento. Para a verificacdo da
hipotese, deve-se utilizar a questao Q1 e as métricas M1.1 e M1.2.

e Hipétese Alternativa (H}): A utilizacdo da ferramenta proporciona maior efica-
cia na traducao de politicas de seguranca em regras de firewall quando compa-
rada a abordagem tradicional (sem a ferramenta).

(Eficacia-Tradu¢ao ., uments) > (Eficacia-Traducao, ,qicionai)

Se os resultados obtidos demonstrarem que a eficacia na traducao das politicas
de seguranca em regras de firewall € maior comparado a traducao sem a utiliza-
cao da ferramenta, entdo a hipétese nula (H}) pode ser rejeitada. Esta hipotese
€ baseada na quantidade de politicas de seguranca corretamente traduzidas em
regras de firewall pelos participantes do experimento. Para a verificacao da hi-
potese, € utilizada a mesma questao e métricas da Hipotese Nula (H}).

As hipéteses relativas a eficacia na compreensao das regras de firewall sao as
seguintes:

* Hipétese Nula (H%): A utilizacao da ferramenta nao proporciona maior eficacia
na compreensao de regras de firewalls implantados, quando comparada a abor-
dagem tradicional (sem a ferramenta).
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(Eficacia-Manutencao ., ,ycni.) < (Eficacia-Manutencao,,qicionai)

Se os resultados obtidos demonstrarem que a eficacia na compreensao das re-
gras de firewall € menor ou igual a compreensao sem a utilizacao da ferramenta,
entao a hipotese nula nao pode ser rejeitada. Esta hipotese € baseada na quan-
tidade de politicas de seguranca corretamente transcritas a partir das regras
pelos participantes do experimento. Para a verificacao da hipétese, deve-se uti-
lizar a questao Q2 e as métricas M2.1 e M2.2.

* Hipétese Alternativa (H?): A utilizacdo da ferramenta proporciona maior efi-
cacia na compreensao de regras de firewall quando comparada a abordagem
tradicional (sem a ferramenta).

(Eficacia-Manutencao,, ,cnt,) > (Eficacia-Manutencao:, ,qicionai)

Se os resultados obtidos demonstrarem que a eficacia na compreensao das re-
gras de firewall € maior comparado a compreensao sem a utilizacao da ferra-
menta, entdo a hipétese nula (H3) pode ser rejeitada. Esta hipotese é baseada
na quantidade de politicas de seguranca corretamente transcritas a partir das
regras pelos participantes do experimento. Para a verificacao da hipotese, €
utilizada a mesma questao e métricas da Hipotese Nula (H3).

As hipoéteses relativas a eficiéncia no processo de traducao de politicas de segu-
ranca em regras de firewall sao as seguintes:

* Hipétese Nula (HJ): A utilizacdo da ferramenta nédo proporciona maior eficiéncia
na traducao de politicas de seguranca em regras de firewall quando comparada
a abordagem tradicional (sem a ferramenta).

(Eficiéncia-Traducaoy., qmenia) < (Eficiéncia-Traducdo,,,q;cional)

Se os resultados obtidos demonstrarem que a eficiéncia na traducao das po-
liticas de seguranca em regras de firewall € menor ou igual a traducao sem
a utilizacao da ferramenta, entao a hipétese nula nao pode ser rejeitada. Esta
hipotese € baseada na quantidade de politicas de seguranca corretamente tradu-
zidas em regras de firewall em relacao ao tempo despendido pelos participantes
do experimento. Para a verificacdo da hipétese, deve-se utilizar as questoes Q1
e 93, e as métricas M1.1, M1.2 e M3.1.

* Hipétese Alternativa (H): A utilizacdo da ferramenta proporciona maior efi-

ciéncia na traducao de politicas de seguranca em regras de firewall quando
comparada a abordagem tradicional (sem a ferramenta).
(Eficiéncia-Traducao ., qments) > (Eficiéncia-Traducao,,q;cional)
Se os resultados obtidos demonstrarem que a eficiéncia na traducao das poli-
ticas de seguranca em regras de firewall € maior comparado a traducao sem
a utilizacao da ferramenta, entao a hipétese nula (Hg) pode ser rejeitada. Esta
hipotese € baseada na quantidade de politicas de seguranca corretamente tradu-
zidas em regras de firewall em relacao ao tempo despendido pelos participantes
do experimento. Para a verificacdo da hipétese, € utilizada a mesma questao e
meétricas da Hipotese Nula (HJ).
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As hipoéteses relativas a eficiéncia na compreensao das regras de firewall sao as

seguintes:

* Hipétese Nula (HJ): A utilizacdo da ferramenta nao proporciona maior eficién-
cia na compreensao de regras de firewalls implantados, quando comparada a
abordagem tradicional (sem a ferramenta).

(Eficiéncia-Manutencaoy., .qmenia) < (Eficiéncia-Manutencao,,,q;cional)

Se os resultados obtidos demonstrarem que a eficiéncia na compreensao das re-
gras de firewall € menor ou igual a compreensao sem a utilizacao da ferramenta,
entao a hipotese nula nao pode ser rejeitada. Esta hipotese € baseada na quan-
tidade de politicas de seguranca corretamente transcritas a partir das regras em
relacdao ao tempo despendido pelos participantes do experimento. Para a veri-
ficacao da hipétese, deve-se utilizar as questoes Q2 e Q3, e as métricas M2.1,
M2.2 e M3.1.

¢ Hipotese Alternativa (Hj‘): A utilizacdao da ferramenta proporciona maior efi-
ciéncia na compreensao de regras de firewall quando comparada a abordagem
tradicional (sem a ferramenta).
(Eficiéncia-Manutenc¢ao ., ,mcn.) > (Efici€ncia-Manutencao,, q4icional)
Se os resultados obtidos demonstrarem que a eficiéncia na compreensao das
regras de firewall € maior comparado a compreensao sem a utilizacao da ferra-
menta, entdo a hipétese nula (H}) pode ser rejeitada. Esta hipotese € baseada na
quantidade de politicas de seguranca corretamente transcritas a partir das re-
gras em relacao ao tempo despendido pelos participantes do experimento. Para
a verificacao da hipotese, € utilizada a mesma questao e métricas da Hipotese
Nula (H%).

As variaveis consideradas no experimento sao classificadas da seguinte maneira:

* Variaveis independentes:

- Quantidade de politicas de seguranca previamente definidas que deverao
ser traduzidas em regras de firewall. Por meio dessa quantidade sera pos-
sivel verificar os indices de eficacia e eficiéncia na traducao de politicas de
seguranca em regras de firewall.

- Quantidade de regras de firewall que deverao ser interpretadas. Por meio
dessa quantidade sera possivel verificar os indices de eficacia e eficiéncia
na compreensao das regras de firewall.

* Variaveis dependentes:

- Quantidade de politicas de seguranca corretamente traduzidas em regras
de firewall, com a utilizacao da ferramenta e sem ela.

- Indice de eficacia na traducao de politicas de seguranca em regras de fi-
rewall.

PolticasTraduzidas
PolticasDe finidas
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Tabela 6.1: Ferramentas utilizados na conducao do experimento.

Software Utilizacao

Google Chrome Executar a ferramenta Fireasy
Editor de texto Escrever as regras de firewall na linguagem do Packet Filter
Realizar a modelagem das politicas de seguranca

Fireasy e a interpretacao de modelo apresentado em SPML2

- Indice de eficiéncia na traducdo de politicas de seguranca em regras de
firewall.

PolticasTraduzidas ; ;
Polticas De finidas / TempoMedio EmMinutos

- Quantidade de politicas de seguranca corretamente produzidas a partir das
regras, com a utilizacao da ferramenta e sem ela.

- Indice de eficacia na compreensao das regras de firewall.

Polticas Produzidas
PolticasDe finidas

- Indice de eficiéncia na compreensio das regras de firewall.

PolticasProduzidas ; ;
PolticasDe finidas / TempoMedio EmMinutos

Com relacao a selecao dos individuos participantes do experimento, foram escolhi-
dos alunos de graduacao em Ciéncia da Computacao (em estagio avancado do curso).
Os alunos possuem conhecimentos minimos de redes de computadores e do funci-
onamento basico de firewalls. Posteriormente a selecao, os individuos receberam
treinamento especifico da linguagem de firewall do Packet Filter. Além disso, eles
foram apresentados a ferramenta desenvolvida para a obtencado de condi¢cdo minima

na realizacao do experimento.

6.3 Ariefatos

Para a realizacao do experimento, foram utilizados artefatos de diferentes tipos, tanto
para apoio como para a aplicacdao do experimento. Sao eles: materiais de treinamento
(descritos na Subsecao 6.3.1), formularios (mencionados na Subsecao 6.3.2), ferra-
mentas (relacionados na Tabela 6.1), politicas de seguranca (descritas na Subsecao
6.3.3), além de planilhas para controle do experimento.

6.3.1 Treinamento

Com o objetivo de preparar os participantes com os conceitos necessarios para o
experimento, foi conduzido um treinamento. Na Tabela 6.2 sdao apresentados os trei-
namentos realizados.

6.3.2 Formuldrios

Para auxiliar na aplicacao do experimento, foram criados formularios para captar
informacées sobre o perfil dos participantes, para o termo de consentimento, e para
feedback do experimento. Os formularios utilizados sdao apresentados na Tabela 6.3.
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Tabela 6.2: Treinamentos conduzidos para a realizacao do experimento.
Treinamento Objetivo

1 Conceitos de politica de seguranca e seu funcionamento

2 Apresentacdo da linguagem de firewall utilizada no Packet Filter

3 Apresentacao da Ferramenta Fireasy e suas funcionalidades basicas

4 Conducao de um exemplo de politica de seguranca e sua modelagem utilizando

a Fireasy, juntamente com as respectivas regras em Packet Filter

Tabela 6.3: Formularios utilizados na conducao do experimento.

Documento Utilizacao

1 Termo de consentimento livre e esclarecido
2 Perfil dos participantes
3 Questionario com feedback sobre o treinamento e a ferramenta

6.3.3 Politicas de Seguranca

Foram elaboradas trés politicas de seguranca (Politica A, Politica B e Politica C) com
diferentes regras de acesso as redes e hosts da rede interna e externa. Elas foram
criadas considerando trés instituicoes ficticias, com acessos a servicos de DNS, web,
e outros acessos pertinentes a instituicdo. Além destas trés politicas, também foi
elaborada uma politica utilizada exclusivamente no treinamento do experimento. A
quantidade de regras contidas em cada politica € apresentada na Tabela 6.4.

6.4 Experimento Piloto

Com o objetivo de validar o experimento controlado realizado, em relacao ao treina-
mento e as tarefas do experimento, foi conduzido um experimento piloto.
Inicialmente os participantes receberam uma breve explanacao do experimento,
seguido do preenchimento do termo de consentimento e do questionario para coletar
os seus perfis. Posteriormente foi conduzido o treinamento para habitua-los a ferra-
menta Fireasy e a linguagem do Packet Filter. Os participantes foram entao divididos
em dois grupos e a eles foi entregue a Politica A. O Grupo 1 realizou a modelagem das
politicas de seguranca utilizando a ferramenta Fireasy, enquanto o Grupo 2 realizou
a traducao das politicas de seguranca diretamente na linguagem de firewall do Packet
Filter, sem o auxilio da ferramenta. Terminada esta etapa, foi-lhes entregue a Politica
B, e o Grupo 1 realizou a modelagem das politicas de seguranca diretamente na lin-
guagem de firewall, enquanto o Grupo 2 utilizou a Fireasy para realizar a modelagem.

Tabela 6.4: Quantidade de regras das politicas de seguranca.
Politica Quantidade de Regras

Treinamento 17
A 23
B 23
C 25
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O experimento piloto ocorreu em um intervalo de aproximadamente quatro horas.
Com a realizacao do experimento piloto, foi observado que os seguintes pontos

necessitavam de melhoria:

A quantidade diretivas de seguranca da politica de seguranca utilizada no trei-

namento estava alta.

A quantidade de diretivas de seguranca das politicas utilizadas no experimento
estava alta.

* Foi necessario realizar ajustes em algumas politicas para eliminar ambiguida-

des.

* O tempo utilizado para treinamento foi insuficiente, prejudicando a compreen-
sao da Fireasy por parte de alguns participantes.

O resultado desse experimento nao foi levado em consideracao para as conclusoes
deste projeto, visto que o experimento piloto visa apenas a aprimorar os processos
que constituem o experimento principal, para que os resultados do deste sejam mais
precisos. Além disso, os participantes do experimento piloto ndo participaram do
experimento principal.

6.5 Experimento Controlado

Com a experiéncia adquirida na realizacao do experimento piloto, e com as informa-
¢oes provenientes do questionario respondido pelos participantes deste, os artefatos
e cronograma foram ajustados, e o experimento principal foi realizado.

Para participar do experimento, foram selecionados alunos de graduacao em ci-
éncia da computacao, cursando a disciplina de Redes II da Faculdade de Ciéncias e
Tecnologia, campus de Presidente Prudente da UNESP. Os alunos ja haviam cursado
a disciplina de Redes I e possuem conhecimentos basicos em firewalls. O experi-
mento foi realizado com quatro alunos, que concordaram em participar de maneira

voluntaria. Todas as atividades foram realizadas de forma remota (online).

6.6 Pefrfis dos Participantes

Todos os participantes realizaram a assinatura do Termo de consentimento livre e
esclarecido, e responderam um questionarios para definicdo de seus perfis. Os dados
obtidos sao descritos a seguir:

¢ Nenhum aluno havia realizado a configuracao de um firewall anteriormente

¢ Nenhum aluno havia realizado o mapeamento de regras de firewall a partir de
politicas de seguranca

* Nenhum aluno havia estudado técnicas de modelagem de mapeamento de poli-
ticas de acesso a rede
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Tabela 6.5: Sessoes do experimento controlado
Sessao Politica Grupo Método utilizado para tarefa

1 A Grupo 1 Fireasy
Grupo 2 Ad-hoc
2 B Grupo 1 Ad-hoc
Grupo 2 Fireasy
3 C Grupo 1 Fireasy
Grupo 2 Ad-hoc

* Nenhum aluno havia realizado a modelagem de politicas de seguranca de fi-
rewall utilizando uma ferramenta visual, onde os elementos que compdem a
configuracao do firewall sao representados de maneira grafica.

6.6.1 Organizacdo e conducdo do Experimento

Os participantes inicialmente receberam o termo de consentimento livre e esclarecido
para assinatura. Entao foi-lhes enviado o questionario para definicao de seus perfis.
Apos estas tarefas, o treinamento foi iniciado, sendo conduzido de acordo com as
atividades descritas na Tabela 6.2.

Para garantir a aleatoriedade na divisao de grupos, para cada aluno foi atribuido
um id de 1 a 4, e posteriormente utilizada uma ferramenta para gerar aleatoriamente
dois grupos a partir dos ids informados.

As tarefas do experimento foram divididas em trés sessodes, conforme ilustrado na
Tabela 6.5. A primeira sessao foi realizada no primeiro dia, juntamente ao treina-
mento, enquanto as sessoes 2 e 3 foram realizados no segundo dia do experimento.

Para a primeira sessao, foi disponibilizado aos participantes a politica da institui-
cao A, descrita no Apéndice A.1. O Grupo 1 realizou a modelagem das politicas de
seguranca utilizando a Fireasy para criar o modelo, ao passo que o Grupo 2 utilizou
apenas texto para escrever as regras de firewall em linguagem do Packet Filter, ou
seja, sem a utilizacao da Fireasy.

Na segunda sessao os papé€is se inverteram. Os participantes receberam o des-
critivo da politica de seguranca da instituicao B, apresentada no Apéndice A.3, em
que o Grupo 1 realizou a escrita das regras de firewall em linguagem do Packet Filter
utilizando apenas texto, e o Grupo 2 utilizou a Fireasy para fazer a modelagem da
politica de seguranca por meio dos diagramas SPML2.

Por fim, na terceira e ultima sessao, foi realizada uma tarefa para avaliar se a
utilizacdo da Fireasy poderia auxiliar na compreensao de regras de firewalls ja confi-
gurados. Para tanto, as regras de firewall da instituicao C, descritas no Apéndice A.5,
foram disponibilizadas aos participantes de maneiras distintas. O Grupo 1 realizou o
carregamento das regras em linguagem do Packet Filter na Fireasy, e partir do modelo
gerado pela ferramenta (que representa as regras carregadas), deveriam descrever as
politicas de seguranca da instituicao C. O Grupo 2 recebeu as regras apenas em lin-
guagem do Packet Filter, e sem a utilizacao da Fireasy, descreveram as politicas de
seguranca representadas pelas regras.
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Tabela 6.6: Cronograma de execucao do experimento

Dia Atividade Tempo despendido

1 Apresentacao do experimento 10 minutos
Assinatura do termo de consentimento

: ) 10 minutos
livre e esclarecido

Preenchimento do questionario de perfil 5 minutos
Treinamento - Conceitos de politica de seguranca 10 minutos
Treinamento - Packet Filter e Fireasy 45 minutos
Politica A - Configuracao 30 minutos
2 Politica B - Configuracao 30 minutos
Politica C - Interpretacao 30 minutos

Preenchimento do questionario de

Feedback do Treinamento e Fireasy 10 minutos

O cronograma contido na Tabela 6.6 descreve as atividades conduzidas e seus

respectivos tempos despendidos.
6.6.1.1 Obtencdo dos resultados

Para verificar se os resultados das atividades realizadas pelos participantes estavam
corretos, foram utilizados trés métodos, de acordo com a tarefa realizada.

Quando a tarefa do participante foi realizar a modelagem das politicas de segu-
ranca utilizando a Fireasy, exemplificado pela Figura 6.1, o participante enviou o
Json gerado automaticamente. Posteriormente, com o arquivo Json em posse do ex-
perimentador, ele foi carregado na Fireasy e traduzido para linguagem de Packet Filter.
Por fim, as regras geradas, que representam o modelo criado pelo participante, foram
comparadas com as regras do oraculo da tarefa realizada, podendo ser da instituicao
A ou B, listadas nos oraculos, apresentados nos Apéndices A.1 e A.3 respectivamente.
A quantidade de regras corretamente realizadas representou a pontuacao do partici-
pante.

Para a tarefa de transcricao das politica de seguranca em regras de firewall sem
a utilizacao da Fireasy, os participantes utilizaram apenas um editor de texto para
escrevé-las. Posteriormente, em posse do experimentador, as regras escritas pelos
participantes foram comparadas com as regras dos oraculos das instituicoes A e B.
A quantidade de regras corretamente realizadas representou a pontuacao do partici-
pante. E importante ressaltar que nesse caso, as regras sio consideradas em pares,
pois um trafego completo deve possuir uma regra de entrada e saida. Regras desig-
nando apenas o trafego de entrada (pass in), sem seu correspondente trafego de saida
(pass out) nao foram consideradas corretas. O mesmo nao acontece com as regras
modeladas utilizando a Fireasy, pois a ferramenta gera automaticamente os pares de
regras (entrada e saida).

A comparacao das regras produzidas por um participante, em relacao ao oraculo
pode ser observada na Figura 6.2, onde a coluna da esquerda representa as regras
produzidas pelo aluno, ou traduzidas por meio da Fireasy, e a coluna da direita o
oraculo.

Por fim, para a tarefa da sessao 3, em que os participantes produziram politicas
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Participante 2

pass in on em4 inet proto { udp } from 172.16.0.1/24 t0 1.1.1.1/32 port 53

pass out on emO inet proto { udp } from 10.0.0.0/16 to 1.1.1.1/32 port 53 nat-to 5.5.5.5/30

_6 |pass outon em0 inet proto { udp } from 192.168.1.0/24 to0 1.1.1.1/32 port 53 nat-to 5.5.5.5/30
ass out on emO inet proto { udp } from 172.16.0.1/24 to 1.1.1.1/32 port 53 nat-to 5.5.5.5/30

pass out on emO inet proto { tcp } from 10.0.0.0/16 to any port 80 nat-to 5.5.5.5/30
_13 |pass outon em0 inet proto { tep } from 10.0.0.0/16 to any port 443 nat-to 5.5.5.5/30
pass out on emO inet proto { tcp } from 192.168.1.0/24 to any port 80 nat-to 5.5.5.5/30
_15 |pass outon em0 inet proto { tcp } from 192.168.1.0/24 to any port 443 nat-to 5.5.5.5/30
16 |pass in on em4 inet proto { tcp } from 10.0.0.0/16 to 172.16.0.30/24 port 2222

ass out on em?2 inet proto { tcp } from 10.0.0.0/16 to 172.16.0.30/24 port 2222

Oréculo

block in all

pass in on em4 inet proto { udp } from 172.16.0.0/24 to 1.1.1.1/32 port 53

pass in on em3 inet proto { udp } from 192.168.1.0/24 to 1.1.1.1/32 port 53

pass in on em2 inet proto { udp } from 10.0.0.0/16 to 1.1.1.1/32 port 53

pass in on em2 inet proto { tcp } from 10.0.0.0/16 to any port 80

pass in on em2 inet proto { tcp } from 10.0.0.0/16 to any port 443

pass in on em2 inet proto { tcp } from 10.0.0.0/16 to 172.16.0.30/24 port 2222

pass in on em2 inet proto { tcp } from 10.0.0.0/16 to0 96.127.0.1/32

pass in on em3 inet proto { tcp } from 192.168.1.0/24 to any port 80

pass in on em3 inet proto { tcp } from 192.168.1.0/24 to any port 443

pass in on em3 inet proto { tcp } from { 192.168.1.10/24, 192.168.1.20/24 } to 172.16.0.40/24 port 8080
pass in on emb5 inet proto { udp } from 192.168.100.0/24 to 172.16.0.50/24 port 161

pass out on em1 inet proto { udp } from 172.16.0.0/24 to 1.1.1.1/32 port 53 nat-to 5.5.5.5/30
pass out on em1 inet proto { udp } from 192.168.1.0/24 to 1.1.1.1/32 port 53 nat-to 5.5.5.5/30
pass out on em1 inet proto { udp } from 10.0.0.0/16 to 1.1.1.1/32 port 53 nat-to 5.5.5.5/30
pass out on em1 inet proto { tcp } from 10.0.0.0/16 to any port 80 nat-to 5.5.5.5/30

pass out on em1 inet proto { tcp } from 192.168.1.0/24 to any port 80 nat-to 5.5.5.5/30

pass out on em1 inet proto { tcp } from 10.0.0.0/16 to any port 443 nat-to 5.5.5.5/30

pass out on em1 inet proto { tcp } from 192.168.1.0/24 to any port 443 nat-to 5.5.5.5/30

pass out on em4 inet proto { tcp } from 10.0.0.0/16 to 172.16.0.30/24 port 2222

pass out on em4 inet proto { tcp } from {192.168.1.10/24, 192.168.1.20/24 } to 172.16.0.40/24 port 8080
pass out on em4 inet proto { udp } from 192.168.100.0/24 to 172.16.0.50/24 port 161

pass out on em1 inet proto { tcp } from 10.0.0.0/16 to 96.127.0.1/32 nat-to 5.5.5.5/30

Figura 6.2: Exemplo de verificacao de regras produzidas por participante do

experimento.
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de seguranca, alguns a partir de regras em linguagem do Packet Filter, e outros a
partir de diagramas da Fireasy, as politicas foram comparadas com as descritas no
Apéndice A.7. Pelo fato das politicas de seguranca realizada pelos participantes terem
sido escritas de formas distintas umas das outras, foram consideradas corretas poli-
ticas que descreveram o servico contendo host, hostlist ou sub-rede, porta, protocolo,
localizacao dele (em qual interface de rede ou sub-rede esta conectado), e quais hosts,
hostlists ou sub-rede possuem acesso a ele.

6.7 Andlise dos Resultados

Nesta Secao sao apresentados os resultados obtidos com o experimento, sendo divida
em duas partes. Na Subsecdo 6.7.1, sdo apresentados e analisados os resultados
da configuracao das politicas de seguranca das instituicdes A e B, em que os parti-
cipantes receberam o descritivo das politicas e realizar a modelagem das regras ora
utilizando a Fireasy, ora a abordagem adhoc. Na Subsecdo 6.7.2 sao descritos e
analisados os resultados obtidos a partir da compreensao das regras de firewall da
instituicao C, realizada por meio da Fireasy por um grupo, € o outro apenas anali-

sando as regras de firewall em linguagem do Paclker Filter.

6.7.1 Configuracdo das Politicas de Seguranca das Instituicoes
AeB

Na Tabela 6.7 sao apresentados os resultados obtidos nas configuracées das politicas
de seguranca das instituicdes A e B. E importante ressaltar que os ids dos partici-
pantes nao sao os mesmos utilizados para a aleatorizacao dos grupos. Na tabela é
possivel observar que houve um aumento da eficiéncia quando a Fireasy foi utilizada
em trés dos quatro participantes. Com relacao ao participante 2, seu desempenho
pode ser afetado pelo fato de que a configuracao da politica A foi realizada no mesmo
dia do treinamento, enquanto a politica B foi configurada no segundo dia do experi-
mento, sendo possivel que o participante tenha se habituado melhor com a Fireasy e
a linguagem do Packet Filter. Observando o desempenho do participante na compre-
ensao das regras da instituicao C, apresentado na Tabela 6.9, houve uma melhora
em relacdao ao desempenho na configuracao da Politica A, o que reforca a hipotese de
que o participante se habituou melhor tanto a Fireasy quanto a linguagem do Packet
Filter no segundo dia do treinamento.

Para avaliar o resultado do experimento aplicado com as politicas de seguranca
das instituicoes A e B, foi utilizado o teste de amostras pareadas de Wilcoxon Wilcoxon
(1945).

Este teste utiliza diferentes abordagens para o calculo de acordo com o tamanho
da amostragem, ou seja, ele se adapta ao numero de casos presentes na amostra.
Fundamentalmente, ele busca verificar se a hipétese nula de que nao ha diferenca
entre as duas amostrar pareadas seja valida ou nao, utilizando o valor do p-value
(ou significancia) calculado para tanto. Se o valor do p-value for menor do que 0.05,
é possivel afirmar com 95% de certeza que existe uma diferenca entre as amostras
testadas, e que elas ndo ocorreram por acaso Favero e Belfiore (2017).
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Tabela 6.7: Desempenho dos participantes na configuracao das Politicas A e
B.

Grupo Participante Politica A Politica B
Tempo Quantidade Tempo Quantidade
1 . regras regras
Fireasy Adhoc
corretas corretas
1 30 min 21/23 30 min 16/23
2 30 min 1/23 20 min 6/23
Tempo Quantidade Tempo Quantidade
2 regras . regras
Adhoc Fireasy
corretas corretas
3 28 min 14/23 29 min 23/23
4 27 min 0/23 20 min 1/23

Tabela 6.8: Teste de Wilcoxon aplicado comparando o método utilizado com:
Divisao entre eficacia por eficiéncia dos participantes, e quantidade de regras
corretas realizadas pelos participantes.

Eficacia/Eficiéncia - Quantidade de regras corretas -

Método Utilizado Metodo Utilizado
Z -2.521 -1.992
Asymp. Sig. 0.012 0.046

(2-tailed)

O resultado do teste de Wilcoxon aplicado as amostras pode ser observado na Ta-
bela 6.8. Foi utilizada a ferramenta de analise estatistica IBM SPSS (SPSS (2021))
para realizacao do teste. Ele foi executando levando em consideracao o método uti-
lizado, ou seja, se o participante utilizou a Fireasy ou método adhoc, em relacao a:
quantidade de regras corretas, e também a divisdo entre a eficacia (quantidade de
regras corretas) pela eficiéncia (tempo despendido). Em ambos os casos, o valor do
p-value for inferior a 0.05, sendo possivel afirmar com 95% de certeza que existe uma
diferenca entre as amostras testas, nao ocorridas pelo acaso.

Na Figura 6.3 € ilustrado um grafico apresentando o desempenho médio, utili-
zando os valores obtidos pela divisdo entre a eficacia e eficiéncia de cada participante,
em relacdo ao método utilizado nas politicas A e B. E possivel observar que o de-
sempenho com a utilizacdo da Fireasy foi significantemente melhor na Politica A, e
ligeiramente melhor na Politica B. Portanto, as hipoteses nulas apresentadas na Sub-
secao 6.2.0.1 referentes a traducao de politicas de seguranca em regras de firewall
podem ser refutadas.

Portanto, a hipé6tese nula H}, que indica que a utilizacdo da ferramenta néao pro-
porciona maior eficacia na traducao de politicas de seguranca em regras de firewall
quando comparada a abordagem tradicional, pode ser rejeitada. Em relacao a efici-
éncia para a mesma tarefa, a hipétese nula H3 nao pode ser rejeitada. No entanto, é
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Politica utilizada
Politicad FoliticaB
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Figura 6.3: Grafico com o desempenho médio dos participantes nas Politicas A
e B, comparando os métodos utilizando a Fireasy ou adhoc. Os valores consi-
derados foram obtidos pela divisao da eficacia (quantidade de regras corretas)
pela eficiéncia (tempo despendido para a tarefa).

importante observar que a nao melhora da eficiéncia pode ter sido causada pelo fato
dos participantes terem levado algum tempo para se habituar a ferramenta.

6.7.2 Compreensdo das regras da instituicdo C

Com relacdo a compreensao das regras da instituicao C, foi realizada uma analise
qualitativa dos resultados. Na Tabela 6.9 estao contidos os dados obtidos, em que
o grupo 1 ficou responsavel por descrever as politicas de seguranca da instituicao C
a partir de um modelo previamente carregado na Fireasy, enquanto ao grupo 2 foi
entregue um arquivo com regras de firewall na linguagem do Packet Filter, para a
partir delas descrever as politicas de seguranca.

Ao analisar cada participante individualmente, € possivel observar que o partici-
pante 4 obteve um resultado abaixo dos demais, assim como nas configuracées das
politicas A e B. Com relacado ao participante 3, seu resultado também foi condizente
com seu desempenho nas outras tarefas. Esses dois participantes utilizaram o mé-
todo adhoc para descrever a politica de seguranca.

No grupo 1, constituido pelos participantes 1 e 2, o resultado foi semelhante para
ambos. No entanto, nas outras tarefas, o participante 1 obteve melhores resultados do
que o participante 2. Portante € possivel concluir que com a utilizacao da Fireasy para
a compreensao de regras de firewall, houve uma homogeneizacao do desempenho dos
participantes, com o participante 2 obtendo resultado ligeiramente ao participante 1,
o qual havia obtido melhor desempenho nas tarefas anteriores.

Com relacao a hipotese nula H2, que indica que a utilizacdo da ferramenta néo pro-
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Tabela 6.9: Desempenho dos participantes no compreendimento das regras
da instituicao C

Grupo Participante Politica C
Tempo Quarftfdade
1 . politicas
Fireasy
corretas
1 30 min 6/11
2 28 min 7/11
Quantidade
9 Tempo politicas
Adhoc
corretas
3 19 min 9/11
4 22 min 2/11

porciona maior eficacia na compreensao de regras de firewall implantados, quando
comparada a abordagem tradicional, pode ser rejeitada, visto que houve um melhor
desempenho dos participantes que utilizaram a Fireasy na tarefa. Em relacao a efici-
éncia para a mesma tarefa, a hipéotese nula H} nao pode ser rejeitada, pois os parti-
cipantes que utilizaram o método ad-hoc levaram menos tempo para desempenhar a
tarefa.

6.8 Ameacas a Validade

Nesta Secao sao apontadas as medidas tomadas para mitigar as ameacas a validade
do experimento, além de descrever as que ainda podem existir.

As seguintes precaucoes foram utilizadas para diminuir as ameacas a validade do
experimento:

¢ foram definidas métricas seguindo o paradigma GQM com o objetivo de analisar
os resultados obtidos no experimento

* 0s grupos participantes foram aleatorizados para evitar ao maximo um desba-
lanceamento nos desempenhos deles.

* as politicas de segurancas das instituicoes A, B e C foram elaboradas com cena-
rios distintos, porém condizentes em complexidade, utilizando praticas comu-

mente aplicadas em firewalls reais

* o treinamento foi conduzida de maneira igualitaria para todos, com espaco para
duavidas ao final de cada sessao

* escolha de um teste apropriado (Wilcoxon) para amostras pareadas e com baixo

numero de amostras

Apesar das medidas tomadas para diminuir os riscos a validade do experimento,
€ necessario apontar que o baixo numero de participantes no experimento constitui

81



6.8 Ameacgas a Validade

uma ameaca. Ele foi conduzido de maneira online e inicialmente haviam 23 pessoas
presentes. No entanto, no decorrer do treinamento e durante a primeira sessao do
experimento, 19 pessoas deixaram a reuniao, restando apenas 4 para a continuacao

do experimento.

6.9 Consideracoes Finais

Neste capitulo foi apresentada a avaliacdo da ferramenta desenvolvida por meio de
um experimento controlado. Foram definidas métricas e variaveis dependentes e in-
dependentes para o experimento, utilizando o paradigma GOM e o processo de expe-
rimentacao de Wohlin (2000). Também foram descritos os artefatos utilizados para
suporte a conducao do experimento, constituido de ferramentas, planilhas, apresen-
tacoes e formularios. Foi conduzido o experimento piloto, que permitiu o refinamento
dos processos para que o experimento final fosse conduzido.

Por fim, com o experimento final foram descritos os meios de obtencao dos re-
sultados, a aplicacao do teste de Wilcoxon para validacdo e as ameacgas a validade.
E possivel concluir que a Fireasy pode proporcionar uma melhora no gerenciamento
de regras de firewalls, principalmente na tarefa de modelagem inicial das politicas
de seguranca. Na tarefa de compreensao das regras, a Fireasy proporcionou uma
homogeneizacao do desempenho dos participantes, principalmente no Grupo 1.
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Conclusdao

O aumento dos ambientes de redes empresariais e domésticos requer que os esforcos
para mitigar ameacas virtuais também crescam. Para isso, € de suma importancia
que existam ferramentas capazes de auxiliar os administradores de redes a constituir
uma seguranca de rede solida. Apesar dos firewalls representarem apenas uma das
ferramentas necessarias para isso, eles sao imprescindiveis, pelo fato deles comporem
a principal barreira que delimita os ambientes de redes privados da internet publica.

Ao analisar os aspectos e adversidades relacionados a firewalls apresentados neste
trabalho, juntamente com os principais trabalhos relacionados da literatura, € evi-
dente a necessidade do desenvolvimento de ferramentas que visem a facilitar o geren-
ciamento da seguranca da rede. Essas facilidades podem ser fornecidas por meio de
ferramentas que, de algum modo, facam abstraiam as configuracées de firewalls em
representacdoes amigaveis, tornando possivel identificar erros, validar configuracoes,
ou realizar operacoes de insercao, alteracao e remocao de regras.

Os trabalhos de Trevisani e Garcia, 2008 e Sapia (2016) definiram, respectiva-
mente a SPML e a SPML2, sendo esta a evolucao da primeira. No entanto, as ferra-
mentas desenvolvidas nao realizam a traducao de regras de firewall em modelo SPML
ou SPML2, o que inviabiliza a sua utilizacao em firewalls que ja estejam em producao.

A Fireasy, ferramenta apresentada neste projeto, permite: a modelagem inicial
das politicas de seguranca e posterior traducao automatica para regras de firewall
na linguagem do Packet Filter, e também o carregamento de regras escritas em lin-
guagem do Packet Filter, traduzindo-as em metalinguagem SPML2, e posteriormente
permitindo sua edicao por meio de diagrama SPML2.

Com a utilizacao da Fireasy, esperava-se prover um ambiente para administrado-
res de rede que contribuissem com uma melhoria na eficacia e eficiéncia nas confi-
guracoes iniciais de politicas de seguranca, além da manutencao de firewalls ja em
producao.

Para avaliar a abordagem proposta, juntamente com a ferramenta desenvolvida,
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foram definidas métricas, utilizando o paradigma GQM (Basili (1994)), para verificar
se houve melhora na eficacia e eficiéncia das tarefas de modelagem de politicas de
seguranca e compreensao de regras. Seguindo o processo de experimentacao pro-
posto por Wohlin (2000), foram definidas hipoteses com base nas métricas, além de
variaveis dependentes e independentes, com o objetivo de melhorar os processos do
experimento, bem como sua posterior validacao.

Foi conduzido um experimento piloto, posterizado pelo experimento principal.
Para avaliar os resultados obtidos, foi aplicado o teste estatistico de amostras parea-
das de Wilcoxon (1945), o qual indiciou que, com 95% de certeza, havia uma diferenca
entre utilizar a Fireasy ou o método Adhoc para realizar a modelagem de politicas de
seguranca, em que o desempenho dos que utilizaram a Fireasy foi superior.

Na tarefa de compreensao de regras de firewall, foi realizada uma analise qualita-
tiva dos resultados, indicando que os participantes que utilizaram a Fireasy obtiveram
um resultado médio superior aos que utilizaram o método Adhoc.

Vale ressaltar que, embora nao tenha significado estatistico, os alunos que tive-
ram mais facilidade na execucao das tarefas obtiveram resultado melhores quando

utilizaram a Fireasy.

7.1 Contribuicoes, Limitacoes e Dificuldades

Com o desenvolvimento da ferramenta proposta, pretende-se oferecer ao administra-
dor de redes um ambiente em que seja possivel gerenciar as regras de firewall de
maneira grafica. Com a utilizacao de elementos graficos, o processo de modelagem
das politicas de seguranca e a manutencao das regras de firewall sao feitas sem a
necessidade de que o administrador possua conhecimento avancado da linguagem
nativa de firewall utilizada.

Além disso, a ferramenta pode ser utilizada para fins educacionais, para o ensi-
namento de conceitos de firewall. Os alunos podem aprender sobre fluxo de trafego
de rede, topologia de rede, filtragem de trafego, definicao de politicas de seguranca,
dentre outros.

A Fireasy esta disponivel no endereco “github.com/leandromeira/Fireasy”, com o
seu codigo aberto. Alem disso, foi utilizada a licenca do MIT (2022), que permite a
livre utilizacao e alteracao da ferramenta.

Com relacao as limitacgoes, para firewall com uma quantidade muito expressiva
de regras, a visualizacao pode se tornar dificil. No entanto, foram implementadas
funcoes para filtragem dos tipos de trafegos que sao apresentados na ferramenta,
com o objetivo de permitir que o usuario se concentre no tipo de trafego necessario
no momento. Além disso, a ferramenta é capaz de carregar regras na linguagem
do Packet Filter utilizando a sintaxe geralmente utilizada. Regras avancadas com
utilizacoes de variaveis nao sao suportadas.

No tocante as dificuldades encontradas, destaca-se a baixa quantidade de amos-
trar obtidas para o experimento. Além disso, foi desafiador elaborar politicas de segu-
ranca adequadas para alunos de graduacao, pois elas nao poderiam ser muito simples
a ponto de todos conseguirem ter um desempenho alto, e nao tdo complexas com uti-
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lizacdo de conceitos mais avancados (como por exemplo muitos redirecionamentos de

porta).

7.2 Trabalhos Futuros

Com relacao aos trabalhos futuros, a continuacao da implementacao da Fireasy pode
seguir por trés caminhos distintos. Por ter sido implementada em médulos indepen-
dentes, o modulo de traducao de e para linguagem de Packet Filter pode ser reimple-
mentado para suportar outras linguagens de firewall. Pode ser implementada funci-
onalidade de visualizacao do trafego por meio de animacdes. Por fim, a Fireasy pode
ser estendida com recursos focados em educacao, como tutoriais, médulos de acesso,
e recursos que indiquem ao aluno os erros cometidos e como corrigi-los.

Além dos trabalhos futuros referentes a implementacao da Fireasy, podem ser rea-
lizados outros experimentos em diferentes cenarios, para melhor avaliar a ferramenta.
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APENDICE

Apéndice A

A.1 Politica de seguranca da rede da instituicdo A

Na politica de acesso da instituicao A, € ilustrado um cenario da rede de uma uni-
versidade. A politica padrao do firewall é bloquear, ou seja, todo trafego que nao
for explicitamente definido como permitido devera ser bloqueado. A rede académica
(Acad) deve ser isolada da rede administrativa (Adm) para prevenir que estudantes
tenham acesso a informacées ou servicos de rede nao autorizados. Os servidores da
instituicao sao conectados a rede desmilitarizada (DMZ).

O firewall possui quatro interfaces de rede, uma para cada sub-rede cujo o trafego
necessita ser filtrado. As informacoes necessarias para configuracao das interfaces
sao descritas na Tabela A.1.

Os prefixos e IPs das sub-redes e hosts para os quais sao definidas politicas de
filtragem sao listados respectivamente nas Tabelas A.2 e A.3.

As restricoes de acesso aos servicos sao listadas a seguir.

* Servico de DNS (porta 53, protocolo UDP) do servidor dns-externo localizado na
Internet pode ser acessado por:

— Todos os hosts da sub-rede académica (requer nat)

— Todos os hosts da sub-rede administrativa (requer nat)

Tabela A.1: Informacdes das interfaces de rede do firewall

Conecta-se a sub-rede Interface IP/Mascara
internet eml 5.5.5.5/30
académica em2 10.0.0.1/16
administrativa em3 192.168.0.1/24
desmilitarizada em4 172.16.0.1/24
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Tabela A.2: Informacodes das sub-redes da instituicao

Sub-rede Prefixo/Mascara
administrativa 192.168.0.0/24
académica 10.0.0.0/16
desmilitarizada 172.16.0.0/16
internet *

Tabela A.3: Informacodes dos hosts da instituicao

Host IP/Mascara
dns-externo 1.1.1.1/32
holerite 172.16.0.20/24
dhcp 172.16.0.40/24
site 172.16.0.80/24

responsavel_rh 192.168.0.2/24

— Todos os hosts da sub-rede desmilitarizada (requer nat)

* Servicos de navegacao web (porta 80 e 443, protocolo TCP) localizados na Inter-
net podem ser acessado por:

— Todos os hosts da sub-rede académica (requer nat)

— Todos os hosts da sub-rede administrativa (requer nat)

¢ Servico de holerite (porta 8080, protocolo TCP) do servidor holerite, localizado
na rede desmilitarizada, pode ser acessado por:

— O host responsavel_rh, que esta conectado na rede administrativa

* Servico de dhcp (porta 67, protocolo UDP), localizado na rede desmilitarizada,
pode ser acessado por:

— Todos os hosts da sub-rede académica

— Todos os hosts da sub-rede administrativa

* Servico HTTP no host site (porta 8080, protocolo TCP a partir de redireciona-
mento da porta 80), localizado na rede desmilitarizada, pode ser acessado por:

— Todos os hosts da Internet (requer rdr)

A.2 Ordculo da Politica de seguranca da rede da ins-
tituicGo A
O oraculo com as regras escritas em linguagem de firewall do Packet Filter condi-

zentes com as politicas de seguranca definidas para a instituicao A é apresentado na
Definicéao A.1.

93



-
QUOAONOUL WN -

AR BRRABRWOWWWWWWWWWWRWNNNNNNNNNDNE ===
DU WNFHFOOONOOOPARWNHFROOONOOUIPAPWNFROOONOUI WN -

Apéndice A

Definicao A.1: Oraculo das regras da rede da instituicao A

# Default Policy
block in all

pass in on em3 inet proto { udp } from 192.168.0.0/24 \
to 172.16.0.40/24 port 67

pass in on em3 inet proto { udp } from 192.168.0.0/24 \
to 1.1.1.1/32 port 53

pass in on em4 inet proto { udp } from 172.16.0.0/24 \
to 1.1.1.1/32 port 53

pass in on em2 inet proto { udp } from 10.0.0.0/16 \

to 172.16.0.40/24 port 67

pass in on em2 inet proto { udp } from 10.0.0.0/16 \

to 1.1.1.1/32 port 53

pass in on em2 inet proto { tcp } from 10.0.0.0/16 \

to any port 80

pass in on em2 inet proto { tcp } from 10.0.0.0/16 \

to any port 443

pass in on em3 inet proto { tcp } from 192.168.0.0/24 \
to any port 80

pass in on em3 inet proto { tcp } from 192.168.0.0/24 \
to any port 443

pass in on em3 inet proto { tcp } from 192.168.0.2/24 \
to 172.16.0.20/24 port 8080

pass in on eml inet proto { tcp } from any to 5.5.5.5/30 \

port 80 rdr-to 172.16.0.80/24 port 8080
pass out on em4 inet proto { tcp
to 172.16.0.20/24 port 8080

pass out on em4 inet proto { udp }

to 172.16.0.40/24 port 67

pass out on em4 inet proto {

to 172.16.0.40/24 port 67

pass out on em4 inet proto {

tep

to 172.16.0.80/24 port 8080

pass
pass
pass

pass out on
to any port
pass out on
to any port
pass out on
to any port
pass out on
to any port

out on eml inet proto {
to 1.1.1.1/32 port 53 nat-to
out on eml inet proto {
to 1.1.1.1/32 port 53 nat-to
out on eml inet proto {
to 1.1.1.1/32 port 53 nat-to

eml

5.5
5.5

5.5

inet proto { tcp

80 nat-to 5.5.5.5/30

eml

inet proto { tcp

80 nat-to 5.5.5.5/30

eml
443
eml
443

inet proto { tcp

nat—-to 5.5.5.5/30

udp }

udp }

} from
from
from
} from

from

.5.5/30

udp } from

.5.5/30

udp } from

.5.5/30

} from
} from

} from

inet proto { tcp } from

nat-to 5.5.5.5/30

192.168.0.2/24 \
192.168.0.0/24 \
10.0.0.0/16 \
any \
192.168.0.0/24 \
172.16.0.0/24 \
10.0.0.0/16 \
10.0.0.0/16 \
192.168.0.0/24 \
10.0.0.0/16 \

192.168.0.0/24 \

A.3 Politica de seguranca da rede da instituicdo B

Na politica de acesso da instituicdo B, € ilustrado um cenario da rede de uma empresa
de TI. A politica padrao do firewall € bloquear, ou seja, todo trafego que nao for
explicitamente definido como permitido devera ser bloqueado. A rede dos devops
(devops) deve ser isolada da rede administrativa (Adm). Os servidores da instituicao
serao instalados na rede desmilitarizada (DMZ). Os ativos de rede (switchs e access

points) serao instalados na rede Infraestrutura (Infra).
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Tabela A.4: Informacoes das interfaces de rede do firewall

Conecta-se a sub-rede Interface IP/Mascara
internet eml 5.5.5.5/30
devops em2 10.0.0.1/16
administrativa em3 192.168.1.1/24
desmilitarizada em4 172.16.0.1/24
infraestrutura emb 192.168.100.1/24

Tabela A.5: Informacdes das sub-redes da instituicao

Sub-rede Prefixo/Mascara
administrativa 192.168.1.0/24
devops 10.0.0.0/16
desmilitarizada 172.16.0.0/16
infraestrutura 192.168.100.0/24
internet *

O firewall possui cinco interfaces de rede, uma para cada sub-rede cujo o trafego
necessita ser filtrado. As informacées necessarias para configuracao das interfaces
sdo descritas na Tabela A.4.

Os prefixos e IPs das sub-redes, hosts e hostlists para os quais sao definidas poli-
ticas de filtragem sao listados respectivamente nas Tabelas A.5, A.6 e A.7.

As restricoes de acesso aos servicos sao listadas a seguir.

* Servico de DNS (porta 53, protocolo UDP) do servidor dns-externo localizado na
Internet pode ser acessado por:

— Todos os hosts da sub-rede devops (requer nat)
— Todos os hosts da sub-rede administrativa (requer nat)

— Todos os hosts da sub-rede desmilitarizada (requer nat)

* Servicos de navegacao web (porta 80 e 443, protocolo TCP) localizados na Inter-
net podem ser acessado por:

— Todos os hosts da sub-rede devops (requer nat)

Tabela A.6: Informacodes dos hosts da instituicao

Host IP/Mascara
dns-externo 1.1.1.1/32
ssh 172.16.0.30/24
sis-rh 172.16.0.40/24
zabbix 172.16.0.50/24
rhl 192.168.1.10/24
rh2 192.168.1.20/24
AWS 96.127.0.1/32
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Tabela A.7: Informacoes do hostlist da instituicao

Host List 1 IP/Mascara
rhl 192.168.1.10/24
rh2 192.168.1.20/24

— Todos os hosts da sub-rede administrativa (requer nat)

* Servico de SSH que opera no sevidor ssh (protocolo TCP, porta 2222), localizado
na rede desmilitarizada, pode ser acessado por:

— Todos os hosts da sub-rede devops

* Servico de acesso ao sistema do RH que opera no servidor sis_rh (protocolo TCP,
porta 8080), localizado na rede desmilitarizada, pode ser acessado por:

- Hosts rhl e rh2 (hostlist), pertencentes a rede administrativa.

* Servico de acesso ao Zabbix que opera no servidor zabbix (protocolo UDP, porta
161), localizado na rede desmilitarizada, pode ser acessado por:

— Todos os hosts da sub-rede infraestrutura

* Servico de acesso a plataforma AWS (protocolo TCP), localizado na Internet, pode
ser acessado por:

- Todos os hosts da sub-rede devops (requer nat)

A.4 Oraculo da Politica de seguranca da rede da ins-
tituicdo B
O oraculo com as regras escritas em linguagem de firewall do Packet Filter condizen-

tes com as politicas de seguranca definidas para a instituicao B € apresentado na
Definicdo A.3.

Definicao A.2: Oraculo das regras da rede da instituicao B

# Default Policy

block in all

pass in on em4 inet proto { udp } from 172.16.0.0/24 \
to 1.1.1.1/32 port 53

pass in on em3 inet proto { udp } from 192.168.1.0/24 \
to 1.1.1.1/32 port 53

pass in on em2 inet proto { udp } from 10.0.0.0/16 \
to 1.1.1.1/32 port 53

pass in on em2 inet proto { tcp } from 10.0.0.0/16 \
to any port 80

pass in on em2 inet proto { tcp } from 10.0.0.0/16 \
to any port 443

pass in on em2 inet proto { tcp } from 10.0.0.0/16 \
to 172.16.0.30/24 port 2222

pass in on em2 inet proto { tcp } from 10.0.0.0/16 \
to 96.127.0.1/32
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pass

in on em3 inet proto { tcp } from

to any port 80

pass

in on em3 inet proto { tcp } from

to any port 443

pass

in on em3 inet proto { tcp } from

to 172.16.0.40/24 port 8080

pass

in on emb5 inet proto { udp } from

to 172.16.0.50/24 port 161

pass

to 1.

pass

to 1.

pass

to 1.

pass

out on eml inet proto { udp } from
1.1.1/32 port 53 nat-to 5.5.5.5/30
out on eml inet proto { udp } from
1.1.1/32 port 53 nat-to 5.5.5.5/30
out on eml inet proto { udp } from
1.1.1/32 port 53 nat-to 5.5.5.5/30
out on eml inet proto { tcp } from

to any port 80 nat-to 5.5.5.5/30

pass

out on eml inet proto { tcp } from

to any port 80 nat-to 5.5.5.5/30

pass

out on eml inet proto { tcp } from

to any port 443 nat-to 5.5.5.5/30

pass

out on eml inet proto { tcp } from

to any port 443 nat-to 5.5.5.5/30

pass

out on em4 inet proto { tcp } from

to 172.16.0.30/24 port 2222

pass

out on em4 inet proto { tcp } from

to 172.16.0.40/24 port 8080

pass

out on em4 inet proto { udp } from

to 172.16.0.50/24 port 161

pass

out on eml inet proto { tcp } from

to 96.127.0.1/32 nat—-to 5.5.5.5/30

192.168.1.0/24 \
192.168.1.0/24 \

{ 192.168.1.10/24,
192.168.100.0/24 \
172.16.0.0/24 \
192.168.1.0/24 \

10.0.0.0/16 \
10.0.0.0/16 \
192.168.1.0/24 \
10.0.0.0/16 \
192.168.1.0/24 \
10.0.0.0/16 \

{ 192.168.1.10/24,
192.168.100.0/24 \

10.0.0.0/16 \

A.5 Regras de firewall da rede da instituicdo C

Definicao A.3: Oraculo das regras da rede da instituicao B

# Default Policy
block in all

pass

to 1.

pass

to 1.

pass

to 1.

pass

to 1.

pass

to 1.

pass

to 1.

pass

in on em2 inet proto { udp } from
1.1.1/32 port 53

in on em3 inet proto { udp } from
1.1.1/32 port 53

in on em4 inet proto { udp } from
1.1.1/32 port 53

out on eml inet proto { udp } from
1.1.1/32 port 53 nat-to 5.5.5.5/30
out on eml inet proto { udp } from
1.1.1/32 port 53 nat-to 5.5.5.5/30
out on eml inet proto { udp } from
1.1.1/32 port 53 nat-to 5.5.5.5/30
in on em2 inet proto { tcp } from

to 172.16.0.30/24 port 3128
pass in on em3 inet proto { tcp } from 192.168.1.0/24 /
to 172.16.0.30/24 port 3128
pass out on em3 inet proto { tcp } from 10.0.0.0/16 /
to 172.16.0.30/24 port 3128
pass out on em3 inet proto { tcp } from 192.168.1.0/24 /
to 172.16.0.30/24 port 3128
pass in on em3 inet proto { tcp } from 172.16.0.30/24 /
to any port 80
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pass in on em3 inet proto { tcp } from 172.16.0.30/24 /
to any port 443

pass in on em2 inet proto { tcp } from 10.0.0.2/16 /

to any port 80

pass in on em2 inet proto { tcp } from 10.0.0.2/16 /

to any port 443

pass out on eml inet proto { tcp } from 172.16.0.30/24 /
to any port 80 nat-to 5.5.5.5/30

pass out on eml inet proto { tcp } from 172.16.0.30/24 /
to any port 443 nat-to 5.5.5.5/30

pass out on eml inet proto { tcp } from 10.0.0.2/16 /
to any port 80 nat-to 5.5.5.5/30

pass out on eml inet proto { tcp } from 10.0.0.2/16 /
to any port 443 nat-to 5.5.5.5/30

pass in on eml inet proto { tcp } from any to 5.5.5.5/30 /
port 443 rdr-to 172.16.0.80/24 port 4430

pass out on em4 inet proto { tcp } from any /

to 172.16.0.80/24 port 4430

pass in on em3 inet proto { tcp } from 192.168.1.0/24 /
to 172.16.0.50/24 port 80

pass out on em4 inet proto { tcp } from 192.168.1.0/24 /
to 172.16.0.50/24 port 80

pass in on em2 inet proto { tcp } from 10.0.0.0/16 /

to 172.16.0.60/24 port 80

pass out on em4 inet proto { tcp } from 10.0.0.0/16 /
to 172.16.0.60/24 port 80

A.6 Diagrama SPML2 da rede da instituicdo C
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Figura A.1: Diagrama SPML2 da rede da instituicao C
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Tabela A.8: Informacodes das interfaces de rede do firewall

Conecta-se a sub-rede Interface IP/Mascara
internet eml 5.5.5.5/30
vendas em?2 10.0.0.1/16
dsite em3 192.168.1.1/24
desmilitarizada em4 172.16.0.1/24

Tabela A.9: Informacodes das sub-redes da instituicao

Sub-rede Prefixo/Mascara
dsite 192.168.1.0/24
vendas 10.0.0.0/16
desmilitarizada 172.16.0.0/16
internet *

A.7 Ordaculo da politica de seguranca darede da ins-
tituicdo C

Na politica de acesso da instituicao C, € ilustrado um cenario da rede de uma empresa

de comércio online. A politica padrao do firewall é bloquear, ou seja, todo trafego que

nao for explicitamente definido como permitido devera ser bloqueado. A rede Vendas

(vendas) deve ser isolada da rede Desenvolvimento site (DSite). Os servidores da

instituicdo serao instalados na rede desmilitarizada (DMZ).

O firewall possui quatro interfaces de rede, uma para cada sub-rede cujo o trafego
necessita ser filtrado. As informacées necessarias para configuracido das interfaces
sao descritas na Tabela A.8.

Os prefixos e IPs das sub-redes e hosts para os quais sao definidas politicas de

filtragem sao listados respectivamente nas Tabelas A.5 e A.6.

As restricoes de acesso aos servicos sao listadas a seguir.

* Servico de DNS (porta 53, protocolo UDP) do servidor dns-externo localizado na
Internet pode ser acessado por:

— Todos os hosts da sub-rede vendas (requer nat)

— Todos os hosts da sub-rede dsite (requer nat)

Tabela A.10: Informacées dos hosts da instituicao

Host IP/Mascara
dns-externo 1.1.1.1/32
squid 172.16.0.30/24
site 172.16.0.80/24

site-homologacao 172.16.0.50/24
relatorio-vendas 172.16.0.60/24
gerente 10.0.0.2/16
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— Todos os hosts da sub-rede desmilitarizada (requer nat)

* Servico proxy-squid que opera no servidor squid, localizado na sub-rede desmi-
litarizada, (porta 3128, protocolo TCP) pode ser acessado por:

— Todos os hosts da sub-rede vendas

— Todos os hosts da sub-rede dsite

* Servicos de navegacao web (porta 80 e 443, protocolo TCP) localizados na Inter-
net podem ser acessado por:

- O host squid (servidor proxy-squid) (requer nat)

- O host gerente, que se conecta a rede de vendas (requer nat)

* Servico HTTPS no host site (porta 4430, protocolo TCP a partir de redireciona-
mento da porta 443) pode ser acessado por:

— Todos os hosts da Internet (requer rdr)

* Servico de homologacao do site, que opera no servidor site-homologacao (porta
80, protocolo TCP), pode ser acessado por:

— Todos os hosts da sub-rede dsite

* Servico de relatorio de vendas, que opera no servidor relatérios-vendas (porta
80, protocolo TCP), pode ser acessado por:

— Todos os hosts da sub-rede vendas
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