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RESUMO

O crescimento vertiginoso da tecnologia de redes sem fio tem sido muito significativo
nos ultimos anos, sua utilizacdo ocorre em diversos setores da sociedade. O padrao IEEE
802.11 destaca-se nesse cendrio. No entanto, os mecanismos de protecdo empregados por este
padrao de rede sem fio nao tem apresentado eficiéncia no combate a ataques de negacao de
servigo. Os sistemas de deteccao de intrusao sdo vistos como uma forma eficaz de minimizar
essas ameagas. Nesta pesquisa foi proposta a construgdo de trés conjuntos de dados que
represente de forma significativa o trafego de rede sem fio. Os conjuntos gerados tém
finalidade de auxiliar na avaliagdo de algoritmos de deteccdao de intrusos para redes sem fio.
Para a constru¢do dos conjuntos de dados foram implementados trés cenérios de redes sem
fio, todos em ambientes reais e operacionais. Em cada cenario foi habilitado um mecanismo
de seguranca: cendrio 1 protocolo WEP, cenario 2 foi utilizado IEEE 802.11i e cenario 3 o
IEEE 802.11i associada a emenda IEEE 802.11w. A escolha por cenarios diferentes e divisao
dos conjuntos de acordo com os ambientes tem a finalidade analisar a evolucdo dos
mecanismos de seguranca. Com isto é possivel categorizar cada ambiente. Apds a constru¢ao
dos ambientes de rede sem fio foi inoculado trafego de rede normal e andmalo, com isto
iniciou-se a coleta dos dados. Com os dados coletados foi realizado um pré-processamento de
cada conjunto capturando apenas os quadros do cabegalho Media Access Control - MAC do
IEEE 802.11. A escolha foi definida em virtude de este quadro possuir caracteristicas
especifica das redes sem fio. Para validar os conjuntos de dados foram empregadosalgoritmos
de classificacdo e reconhecimento de padrdes. Os algoritmos empregados na validagdo foram
Multilayer Perceptron - MLP, Radial Basis Function - RBF e Bayes Net. Os resultados
obtidos com a avaliacdo dos conjuntos de dados gerados demonstram que a abordagem

proposta € bastante promissora.

Palavras-Chave: Conjunto de dados. Sistema de deteccdo de intrusos. Seguranca em redes
sem fio.



ABSTRACT

The fast growth of wireless network technology has been very significant lately, its
occurs in diverse sectors of society. The standard IEEE 802.11 stands out in this scenario.
However, the protection mechanisms employed by this standard wireless network has not
shown effectiveness in combating denial of service attacks. The intrusion detection systems
are seen as an effective way to minimize these threats. We proposed in this research to build
three data sets, which represent traffic wireless network. The sets are generated auxiliary
purpose in assessing intrusion detection algorithms for wireless networks. For the
construction of the data sets three scenarios of wireless networks, all in real operational
environments and have been implemented. In each scenario was one enabled security
mechanisms: WEP protocol scenario 1, scenario 2 was used IEEE 802.11i1 scenario 3 the
associated IEEE 802.111 amendment to the IEEE 802.11w. The choice of different sets of
scenarios and divide according to the environments aims to analyze the evolution of the
security mechanisms. This makes it possible to categorize each environment. After the
construction of wireless network environments normal and anomalous traffic were inoculated
and thus collect the data. With the collected data pre-processing each set only extracting the
frames from the MAC header was conducted. The choice was defined as this has specific
characteristics of wireless networks. To validate the data sets and sorting algorithms were
employed pattern recognition. The algorithms were used in the validation MLP, RBF and
Bayes Net. The results obtained from the evaluation of the generated data sets demonstrate

that the proposed approach is quite promising.

Keywords: Dataset. Intrusion detection system. Wireless networks security.
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1 INTRODUCAO

A utilizacdo das redes sem fio tem se tornado cada vez mais comum e com um publico
diversificado. Esta preferéncia engloba uma série de fatores, destacam-se entre eles o baixo
custo de implementagdao quando comparado a uma rede cabeada, mobilidade e diversidade de
dispositivos existentes. A variedade de dispositivos que possuem conectividade sem fio ¢
enorme, entre eles: notebooks, tablets, smartphones, televisores e outros. Essa diversidade faz
com que o uso das redes sem fio, principalmente o padrao IEEE 802.11 (INSTITUTE OF
ELETRONIC AND ELETRICAL ENGINEERS, 1999) sejam mais utilizado atualmente
(FENG, 2012). Estao presentes nos mais variados ambientes, tais como, coorporativos, meios
académicos, Onibus e até avides.

No entanto o padrdo IEEE 802.11tem apresentando problemas de seguranga em relagdo
aos seus mecanismos de seguranca. Com o decorrer dos anos houveram atualizagdes nas
emendas de seguranca das redes sem fio IEEE 802.11, isto ocorreu da seguinte forma: a
primeira emenda foi o Wired Equivalent Privacy — WEP (INSTITUTE OF ELETRONIC
AND ELETRICAL ENGINEERS, 1999). O WEP utiliza algoritmo RC4 e chave
compartilhada, seu objetivo € proteger os quadros de dados. No entanto, ndo se mostrou
eficaz, apresentando diversas vulnerabilidades (TEWS, 2007). Em 2004 foi apresentada a
emenda de seguranca IEEE 802.111 ou comercialmente chamado de WiFi Protected Access
Version 2 - WPA2 (INSTITUTE OF ELETRONIC AND ELETRICAL ENGINEERS, 2004).
Suas principais melhorias estdo relacionadas a confidencialidade, integridade e autenticidade
dos dados transmitidos na rede. Porém ndo apresenta protecdo aos quadros de controle e
gerenciamento (LINHARES; GONCALVES, 2012). O ultimo mecanismo de seguranca
apresentado ¢ a emenda IEEE 802.11w (INSTITUTE OF ELETRONIC AND ELETRICAL
ENGINEERS, 2009). O protocolo oferece protecdo a alguns quadros de gerenciamento
(AHAMAD; TADAKAMADLA, 2011). Isto possibilita que os dispositivos troquem quadros
de gerenciamento de forma segura. A emenda IEEE 802.11w ndo contempla protecdo aos
quadros de controle.

As atualizagles apresentadas pelas emendas de seguranga corrigiram algumas falhas e
apresentaram melhorias para alguns tipos de ameagas, isto reduziu o risco para certos tipos de
ataques. Porém um grande explorador das vulnerabilidades das redes sem fio sdo os ataques
de negacdo de servico, também denominados Denial of Service - DoS. Os ataques de negagao

de servico tem como objetivo afetar a disponibilidade dos recursos e servicos da rede
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(SANDSTROM, 2001), nas redes sem fio exploram a falta de protecdo nos quadros de
gerenciamento e controle dos protocolos WEP e IEEE 802.11i. No padrao IEEE 802.11w
utilizam da falta de protecdo dos quadros de controle. Uma alternativa para reduzir os
incidentes ocasionados por este tipo de ameaga seria utilizar mecanismo de prote¢ao junto as
emendas de seguranga.

Um sistema que se apresenta de maneira eficaz no combate aos ataques de DoS nas redes
sem fio sd3o os sistemas de detec¢do de intrusos - IDS. Os IDS podem ser baseados em
assinatura ou anomalia. O IDS baseado em assinatura analisa o trafego monitorado a partir de
um conjunto de assinaturas de ataques. No método baseado em anomalia, o IDS constréi
modelos de comportamento normal e caracteriza como evento intrusivo todo trafego que
difere deste modelo. Para cada modelo existem diferentes técnicas propostas para sua
implementagdo, geralmente essas abordagens possuem especificidades de acordo com o tipo
de rede. Isto acontece pelo fato de cada tipo de rede possuir caracteristicas diferentes de
funcionamento. O principal objetivo do IDS consiste em identificar eventos andmalos, isso
sem comprometer o funcionamento da rede.

Nesta dissertag@o foi apresentada a proposta de construcao de trés conjuntos de dados que
representem o trafego de rede sem fio. Os conjuntos de dados tém como objetivo servir de
base de conhecimento para o treinamento e avaliagdo de IDS sem fio baseados em anomalias.
Existem poucos conjuntos de dados especificos para o treinamento de algoritmos de detec¢do
de intrusos sem fio (SHIRAVI et al., 2012). Com isto ¢ possivel aumentar o poder de
identificacdo de eventos intrusivos em uma rede sem fio pelo IDS.

Para a construcao dos conjuntos de dados foi considerado a evolugdo dos mecanismos de
seguranca propostos pelo IEEE, desta forma, foram gerados dados representativos que
categorizam cada emenda de seguranga. Os conjuntos foram organizados a partir da coleta de
dados de redes sem fio implementadas em ambientes reais. Para isto foram habilitadas as
seguintes emendas de seguranga para cada conjuntos gerado: WEP, IEEE 802.111 ¢ IEEE
802.111 associado ao IEEE 802.11w. Cada conjunto passou por uma etapa de pré-
processamento, em que foram utilizados os dados do cabecalho MAC. Este procedimento foi
adotado pelo fato desses dados possuirem caracteristicas especificas da rede sem fio. Por fim
foi realizada a identificagdao do tipo de trafego para cada pacote pertencente ao conjunto de
dados.

Os conjuntos de dados gerados pelas redes sem fio empregadas nesta pesquisa foram

avaliados por técnicas de reconhecimento e classificacdo de padrdes, com objetivo de mostrar
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sua capacidade de reconhecimento. As respostas obtidas pelos classificadores empregados na
avaliagdo permitem concluir que a abordagem proposta ¢ promissora. A diversificacdo dos
cenarios e tipos de ataques permitiu categorizar varios tipos de trafego, tanto normal quanto

andmalo.
1.1 TRABALHOS RELACIONADOS

A utilizagdo de conjuntos de dados para o treinamento de algoritmos de deteccdao de
intrusos ¢ analisada por varios trabalhos presentes na literatura, alguns sdo descritos nessa
secao.

No trabalho de El-Khatib (2010) foi gerado um conjunto de dados baseado em uma rede
sem fio com criptografia WEP/WPA habilitado. Destaca-se que a otimizagdo do conjunto de
atributos de uma rede sem fio influencia significativamente na eficiéncia e precisdo de um
IDS. O conjunto de dados gerado foi obtido através da coleta de uma rede sem fio real.
Porém, ndo foi gerado nenhum conjunto que contemple as emendas IEEE 802.11i e IEEE
802.11w.

Na abordagem proposta por Shiravi et al. (2012), os autores destacam a auséncia de
conjuntos de dados publicos para avaliagdo de sistemas de deteccdo de intrusos. Embora
existam importantes contribui¢des como o conjunto de dados KDD99 (LIPPMANN, 1989),
seus resultados ndo sdo muito satisfatorios quando relacionados a redes sem fio, primeiro que
os conjuntos de dados foram gerados também com o emprego simulagdo, outro fator ¢ que
essa simulacdo foi realizada em uma rede cabeada. Com isto, os autores propdem uma
sistematica para construir um conjunto de dados com caracteristicas reais. O método utilizado
consiste em gerar perfis com descricdes detalhadas dos intrusos, protocolos e dados da
camada mais baixa da rede.

O trabalho de Sommer e Paxson (2010) estuda o uso de algoritmos baseados na
aprendizagem de maquina. Os autores destacam o esforco da comunidade cientifica em
relagdo aos IDS. Abordam também a auséncia de implementagdes reais nos ambientes
operacionais. Tem como proposta para aumentar o desempenho dos IDS com criagcdo de
diretrizes e utilizagdo dos conjuntos de dados para treinamento e avaliagcdo. Por fim, relatam
que as dificuldades em encontrar conjuntos de dados publicos disponiveis para auxiliar na
realizagdo de pesquisas.

Na abordagem realizada por Nasr, El Kalam e Fraboul (2012) os autores colocam em

evidéncia a importancia do IDS como uma segunda linha de defesa na segurancga das redes
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sem fio. Destacam a utilizagdo de IDS baseados em anomalias como forma de identificar
novos ataques através do desvio de comportamento da rede. Os autores desenvolveram um
método baseado em especificacdo, para isto foram gerados conjuntos de dados com
caracteristicas em comum, facilitando a extracdo de dados representativos. Com este estudo ¢
possivel definir uma taxonomia de ataques sem fio de forma global.

O trabalho realizado por Araujo et al. (2013) propde a utilizagdo o classificador
ARTMAP Fuzzy na detecgao de intrusos. Com método empregado foi desenvolvido um IDS
com um baixo custo computacional, sem comprometer a identificagao correta das amostras. A
area de atuacdo do IDS empregado pelos autores envolve redes cabeadas e sem fio. Utilizou-
se o conjunto de dados KDD99, além de um conjunto com criptografia WEP/WPA e IEEE

802.111. Os autores relatam que o método aplicado apresentou resultados animadores.
1.2 ORGANIZACAO DO TRABALHO
Este trabalho est4 organizado em quatro capitulos, distribuidos da seguinte forma:

e capitulo 1 — Introdugdo e trabalhos relacionados;

e capitulo 2 — ¢ apresentada a fundamentacao teodrica das redes sem fio IEEE 802.11 e
suas operagoes;

e capitulo 3 — ¢ apresentada uma contextualiza¢do sobre seguran¢a em redes sem fio
IEEE 802.11, os mecanismos de seguranga presentes nas redes WLAN e suas
principais ameagas e tipos de ataques;

e capitulo 4 — ¢ descrito neste capitulo os conceitos bésicos relacionados aos sistemas
de detecgao de intrusos;

e capitulo 5 — ¢ abordado neste capitulo a proposta de implementacao dos cenarios de
rede sem fio IEEE 802.11, a metodologia desenvolvida para coleta e processamento
dos dados e a avaliacdo dos conjuntos de dados gerados;

e capitulo 6 —consideragdes finais e perspectivas de trabalhos futuros;

e capitulo 7 — referéncias bibliograficas; e

e capitulo 8 — apéndices com os trabalhos publicados.
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2 PADRAO IEEE 802.11

A transmissdo sem fio em redes de computadores comecou a ser difundida através da
iniciativa das empresas e instituigdes de pesquisas. Com isto, o IEEE buscando viabilizar a
tecnologia criou um grupo de pesquisa denominado IEEE 802.11 para que fossem criados
padrdes abertos da mesma, mas pela taxa de transferéncia de dados proposta, o padrao nao foi
validado. Apenas em 1997, o IEEE publicou o padrio para as Wireless Local Area Networks-
WLANs. A WLAN ¢ um sistema que realiza a interconexao de diversos dispositivos, tanto

moveis quanto fixos utilizando radio frequéncia - RF como meio de transmissao.
2.1 ARQUITETURA DO PADRAO IEEE 802.11

A arquitetura do padrio IEEE 802.11 é composta por multiplos componentes, estes
realizam interagdo para prover a mobilidade nas estacdes de modo que seja transparente para
as camadas superiores. Os principais componentes desta tecnologia sdo:

e unidade bésica (Basic Service Set - BSS) — E o bloco principal da construgio da
arquitetura IEEE 802.11, definido como um grupo de estagdes, que ficam sob o
dominio direto de uma mesma func¢do de coordenagdo. Esta determina o envio ¢
recebimento de dados através do meio de transmissdo sem fio utilizado pelas estacdes;

e sistema de distribuicdo (Distribution System — DS) - Componente 16gico destinado a
enviar quadros entre estagdes pertencentes a diferentes BSSs e uma rede local cabeada
(LAN);

e estacdo sem fio (Wireless Station - STA) — Qualquer dispositivo que acesse 0 meio
sem fio; e

e ponto de acesso (Access Point - AP) - E uma estagio STA que fornece conectividade

entre varios STAs e entre STAs e DS.

As redes sem fio seguem uma arquitetura modular, em que o sistema ¢ particionado em
células. Cada uma destas células ¢ chamada de BSS, que sdo compostas por uma ou mais
estacdes e pelo AP. O AP realiza todo o controle das estagdes conectadas nesta célula.

As redes sem fio podem se constituir através de uma unica célula, com apenas um AP,
entretanto para a constru¢do de redes com area de cobertura maior que uma célula, ¢ utilizado
um DS, em que os APs sdo conectados através de um backbone ethernet ou wireless. Sendo
assim o DS representa a infraestrutura de comunicacdo que interconectam as células

constituintes da rede.
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A unido de um conjunto de STAs e APs oriundos de BSS diferentes interligados a um DS
¢ denominado como um conjunto estendido de servigos. O Extended Service Set - ESS ¢ visto
pela camada de protocolo superior Internet Protocol - IP como apenas uma rede IEEE 802.11.

Na Figura 1 ¢ apresentado os diversos componentes que compdem a arquitetura IEEE 802.11.

Figura 1 - Exemplo de uma WLAN.

SISTEMA DE DISTRIBUICAO

ESS

FONTE: Tanembaum (2011).

2.2 TOPOLOGIAS DO PADRAO IEEE 802.11

De acordo com as especificacdes definidas pelo padrao IEEE 802.11, as WLANSs podem
ser organizadas em duas topologias basicas: infraestruturada e ad-hoc (GAST, 2005).

As redes ad-hoc sdo compostas apenas por estacdes moveis, estas realizam comunicagao
entre si sem a necessidade de uma estagao base. Essa comunicagdo ocorre através de uma
conexao ponto a ponto, dispensando o uso de qualquer estrutura de comunicagdo de apoio.
Isto faz com que a utilizagdo do AP seja dispensavel, pois as estacdes de um BSS sdo aptas a
iniciar uma comunicagdo direta sem que as informagdes passem por um ponto de acesso

centralizado. A Figura 2 apresenta um exemplo de uma rede Ad-Hoc.
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Figura 2 - Componentes de uma rede IEEE 802.11 ad-hoc.
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Fonte: Tanembaum (2011).
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As redes com infraestrutura sdo compostas por estacoes ¢ pontos de acesso. Diferente de
uma rede ad-hoc, uma estagdo em uma BSS ndo estd apta a estabelecer uma comunicagao
com outras estagdes sem que as informacgdes trafegadas passem por um ponto de acesso
centralizador. A comunicagdo dentro da BSS ¢ realizada de forma que, obrigatoriamente
quando uma STA deseja estabelecer uma comunicacdo com outra deve primeiramente
transmitir os dados para o AP, para posteriormente serem encaminhados a estacao de destino.
Um AP desempenha as seguintes fungdes dentro de uma BSS:

e autenticagdo, associacdo e reassociagdo - em que pelo meio da funcdo handoff, um nd
movel se desloca da sua BSS de origem e continua conectado a infraestrutura sem
cessar a conexao;

e gerenciamento de poténcia - o AP faz a buferizacdo do trafego para uma STA
enquanto estiver trabalhando com capacidade reduzida de energia, utilizando o modo
de economia de energia; e

e sincronizacao - todas STAs associadas a um ponto de acesso sdo sincronizadas por um

relogio comum.

Com a finalidade de aumentar a 4rea de cobertura destas redes diversos APs podem se
interligar por meio de um backbone, com isto forma-se uma ESS. A infraestrutura destas
redes ¢ mostrada pela presenca do AP e pelo DS que os interliga. A Figura 3 apresenta um

exemplo de rede infraestruturada.
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Figura 3 — Componentes de uma rede IEEE 802.11 infraestruturada.

Rede Sem Fio .
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Fonte: Elaborado pelo autor.
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2.3 CAMADA FISICA DO PADRAO IEEE 802.11

A camada fisica do padrdo IEEE 802.11 ¢ semelhante a camada fisica do modelo Open
Systems Interconnection - OS], conforme apresentado na Figura 4. Essa camada fisica do
padrao IEEE 802.11 ¢ responsavel pela transmissdo pelo canal de comunicacio

(TANEMBAUM, 2011).

Figura 4 — Modelo OSI e modelo IEEE 802.11.

Aplicacio
Modelo de
Apresentacio Referéncia
IEEE 802.11
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Transporte
Camadas
Superiores
Rede
Enlace

Fonte: Tanembaum (2011).

A transmissao dos dados da camada fisica do padrao IEEE 802.11 ¢ definida através de
trés técnicas de transmissdo: duas utilizam métodos de radio frequéncia, sendo, espalhamento
espectral por salto em frequéncias (Frequency Hopping Spread Spectrum — FHSS) e

espalhamento espectral por sequéncia direta (Direct Sequence Spread Spectrum — DSSS) e
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outra infravermelho. A escolha de uma dessas técnicas depende de fatores relacionados com
as aplicagdes dos usudrios e os ambientes em que a rede ird atuar. Em 1999, foram
introduzidas duas técnicas novas de RF, estas possibilitavam um alcance maior de largura de
banda. O Orthogonal Frequency Division Multiplexing - OFDM e o High Rate Direct
Sequence Spread Spectrum - HR-DSSS (TANEMBAUM, 2011).

A escolha do método de transmissdo depende de diversos fatores relacionados com a
aplicagdo do usudrio e ambiente de operacao de rede, com isto os dados podem ser
codificados e modulados para equilibrar velocidade, distancia e capacidade de transmissao.

Na transmissdo de RF sdo utilizadas técnicas que transmitem os quadros de dados por
varios canais disponiveis dentro de uma determinada frequéncia, com isto a transmissdo nao
se restringe a apenas um canal. Isto permite a transmissdo simultanea de diversos quadros.

O padrao IEEE 802.11 define que as tecnologias de transmissdo por espalhamento
espectral devem atuar na faixa de 2,400 a 2,4835 GHz da banda Industrial, Scientific and
Medical - ISM. A regulamentacdo da banda ISM ¢ definida pelo Federal Communication

Commission - FCC.
2.4 SUBCAMADA DE CONTROLE DE ACESSO AO MEIO DO PADRAO IEEE 802.11

A especificacdo da MAC IEEE 802.11 ¢ diferente do padrao IEEE 802.3, isso ocorre em
virtude da complexidade da comunicagao sem fio. Na comunica¢do sem fio os radios tém uma
deficiéncia em transmitir € receber pacotes de forma simultdnea em uma unica frequéncia.
Isto ocorre em virtude do sinal recebido ser menor que o sinal transmitido, fazendo com que
ndo sejam detectados ao mesmo tempo. Diferente do ambiente ethernet, pois neste ¢é
necessario apenas que o meio esteja inativo para que haja transmissao. O padrao IEEE 802.11
usa o protocolo denominado Carrier Sense Multiple Access with Collision Avoidance -
CSMA/CA, para evitar colisdes. O funcionamento deste protocolo ocorre da seguinte forma:
as estagoes realizam uma consulta no canal de comunicacdo antes de transmitir, caso o canal
esteja ocupado a transmissdo nao € realizada. Se o canal estiver livre ¢ feita a transmissao.

O controle de acesso ao meio do padrao IEEE 802.11 ¢ realizado através de fungdes de
coordenacdo, sdo estas que determinam qual e quando uma STA vinculada a BSS apresenta
permissdo de enviar e receber dados através do meio sem fio. Dois mecanismos de controle
sao especificados pelo padrao IEEE 802.11: Distributed Coordination Function - DCF e
Point Coordination Function - PCF.
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O DCF ¢ um método de acesso distribuido, em que a estagdo tem o poder de decidir ou
ndo pela transmissdo, sendo assim existe a possibilidade de que haja colisdes.

O PCF ¢ um método de acesso em que o controle ¢ centralizado, e que apenas uma
estacao tem o poder de permitir ou ndo uma transmissao, desta forma ela determina quem
pode transmitir e em qual momento, reduzindo a possibilidade de colisdes.

Em ambos os métodos de acesso sdo definidos parametros que determinam o tempo de
espera antes de liberar o acesso ao canal de comunicagdo para uma estacao, sendo que o meio
pode estar ocupado com transmissao de quadro de dados, quadros de controle ou ainda estar
disponivel, isto possibilita que qualquer estagdo possa utilizar o canal de comunicacao.

Para haver uma transmissdo o meio deve estar livre por um periodo de siléncio minimo
Inter Frame Space - IFS, sendo assim a estagdo deve monitorar o meio antes de utiliza-lo.

Existem trés prioridades de acesso ao meio, através de diferentes intervalos de tempo:

o distributed inter frame space - DIFS - indica o maior tempo de espera para transmitir o
quadro, ¢ definido pelo espago distribuido entre quadros DCF;

e short inter frame space - SIFS - sdo utilizados para transmissdes de quadros com
resposta imediata, como Acknowledgment - ACK ou Clear to Send - CTS, possuem a
mais alta prioridade; e

e priority inter frame space - PIFS — & o espago de tempo entre o DIFS e o SIFS, ¢
utilizado por uma estacdo que possui controle sobre outras estacdes, desta forma

possui uma prioridade maior que as estagcdes comuns, ¢ definido pelo PCF.

O método de acesso DCF opera tanto em modo ad-hoc como em modo infraestruturado,

entretanto o PCF ¢€ opcional e opera somente em redes infraestruturadas.

O DCF ¢ o mecanismo basico de geréncia de acesso ao meio da camada MAC do IEEE
802.11 através do método CSMA/CA. A transmissdao de quadros no DCF funciona da
seguinte forma: quando uma estacdo deseja realizar a transmissdo de uma mensagem, ela
verifica o canal de comunica¢@o por um periodo denominado DIFS, ao término do DIFS, se o
canal estiver disponivel ¢ realizada a transmissao. O receptor ao receber a mensagem aguarda
por um periodo denominado SIFS, e em seguida encaminha uma mensagem de
reconhecimento positivo (ACK). Caso o meio de comunicagdo esteja ocupado apos o periodo
DIFS, as outras esta¢des iniciam a fase de contengdo. Quando as esta¢des entram em fase de

conten¢do, cada uma delas determina um tempo aleatorio. Ao final deste tempo ¢ realizada
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uma nova tentativa de acesso ao meio. Portanto, se 0 meio de comunicagdo ainda estiver
ocupado durante este intervalo, ¢ estabelecido que a esta¢do perdeu o primeiro ciclo, e inicia-
se a espera da duragao de um tempo DIFS.

Quando uma estagdo ndo consegue realizar a transmissao no primeiro ciclo, ¢ realizada a
espera e seu contador entra em decréscimo. Em consequéncia disto, possivelmente a estagdo
mais antiga terd seu contador com um tempo menor. Desta forma a estacdo acessa 0 meio
quando seu contador expirar. A Figura 5 demonstra o0 método de transmissao de um quadro

CSMA/CA utilizando a fungdo DCF (TANEMBAUM, 2011).

Figura 5 — Transmissdao quadro CSMA/CA.
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Fonte: Tanenbaum (2011).

O DCF concede um esquema opcional além do basico, este ¢ fundamentado em pacotes
de solicitagdo Request to Send - RTS e permissdao de transmissdo CTS evitando problema
causado por terminais ocultos. O problema relacionado aos terminais ocultos acontece quando
as estacoes nao estdo todas dentro da mesma area de cobertura de radio. Isto ocorre da
seguinte forma: A estacdo A transmite para estacdo B; a estagdo C ao checar o canal de
comunicagdo ndo identifica nenhuma transmissdo, consequentemente assimila que o canal

esta disponivel e realiza uma transmissao para estacdo B, ocasionando-se assim uma colisao.
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Figura 6 — Terminal oculto.

Fonte: Elaborado pelo autor.

O outro método de transmissdo concedido pelo DCF reduz os problemas ocasionados
pelo terminal oculto. Este método funciona da seguinte forma no mecanismo de deteccao
virtual: as STAs trocam quadros de controle RTS e CTS antes de transmitir os dados, com o
objetivo de reservar o meio de transmissdo para a troca dos quadros de dados entre as STAs
(RUBINSTEIN; REZENDE, 2002). Os pacotes RST e CTS tém um campo denominado
Duration/ID que determina o tempo de acesso ao meio de que as estagdes necessitam para
transmitir o pacote de dados, incluindo também o ACK. Na Figura 7 ¢ apresentado o método

DCF com as extensoes RTS e CTS.

Figura 7— Acesso DCF com extensdao RTS e CTS.
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Fonte: Rubinstein (2002).

A estagdo observa o meio por um tempo maior ou igual ao DIFS antes de executar a
transmissdo. Caso o canal esteja livre por pelo menos DIFS segundos, ¢ transmitido pela STA

um quadro de solicitacdo RTS, para reservar o canal. Se o receptor estiver apto a receber,
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responde com um CTS. Ao finalizar a transmissdo do quadro de dados a STA aguarda o
recebimento do ACK.

Os quadros RTS e CTS possuem um campo indicando o tempo de envio dos quadros. Os
RTS e CTS sao recebidos por todas STAs da area de cobertura do transmissor e do receptor
ao término da troca de RTS/CTS. Estas estag¢des, que estdo dentro da area de cobertura dos
participantes da negocia¢do armazenam informagdes relacionadas ao tempo de transmissao do
pacote de dados e atualizam os vetores de alocagdao da rede Net Allocation Vectors - NAV,
utilizado para deteccdo virtual da portadora. Aponta-se entdo o tempo que um nd poderd
transmitir dados, mesmo o Community Choice Awards - CCA apresentando meio de
transmissdo livre. Desta forma evitam-se colisdes, pois o terminal oculto poderd adiar a sua
transmissao.

O PCF ¢ utilizado apenas em redes sem fio infraestruturadas, sendo assim, apenas um
unico ponto controla o acesso ao meio (RUBINSTEIN, 2002). O ponto controlador - PC esta
presente no AP, gerenciando os servigos de contengdo, pois este ¢ quem autoriza as estagdes a
transmitirem. A autoriza¢ao para transmissao de pacotes no meio ocorre por uma ordem de
prioridades, que ¢ definida da seguinte forma: o PC inicia um periodo livre de contengdo e
executa um pooling entre as estagdes, com isto consegue definir quais desejam transmitir;
realiza um registro na lista de pooling, diferencia certas estagdes e define as estagdes aptas

para trafego. O PCF aplica-se sobre a base do DCF, conforme ¢ apresentado na Figura 8.

Figura 8 — Métodos de acesso PCF e DCF.
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Fonte: Rubinstein (2002).

O tempo de acesso ¢ dividido pelo PC em periodos de superquadros, no qual cada um
destes tem um periodo livre de contencdo Contention Free Period - CFP concedido pelo PCF
e um periodo de contencdo Contention Period - CP concedido pelo DCF. O PC escuta o canal

por um determinado tempo de PIFS segundos e estabelece um periodo de livre contengdo. O
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PIFS ¢ inferior ao DIFS, desta forma as STAs ndo tem permissdo para iniciar o processo de
transmissdo de dados no modo DCF antes do PC. Na abertura de cada periodo livre de
contengdo, depois de analisar o meio por PIFS, o PC comunica o tempo de duragdo maximo
do periodo livre de contencdo (CFP maxduration) através da propagagao de um sinal de
beacon. Na tentativa de evitar que alguma estacdo tome o controle do canal neste periodo,
todas as estacdes estabelecem em seus NAVs a duragdo maxima de CFP.

Depois de respeitar um tempo SIFS, o PC estard apto a enviar dados, solicitar que as
STAs encaminhem dados, certificar o recebimento de dados e dependendo da disponibilidade
do trafego e tamanho do pooling a qualquer instante finalizar com o CFP, encaminhando um
quadro de CFend mesmo que o tempo de duracdo do quadro beacon nio tenha terminado.
Qualquer STA pode receber dados, entretanto as STAs que podem receber sdo apenas as que
estdo na lista de pooling. Depois de todas as transmissdes contidas na lista serem concluidas,

o PC realiza uma nova consulta, apds PFIS segundos.
2.5 QUADRO MAC DO IEEE 802.11

A composicdo do quadro IEEE 802.11 ¢ descrita da seguinte maneira: preambulo,
cabecalho Physical Layer Convergence Protocol - PLCP e MAC Protocol Data Unit —
MPDU, que sdo campos pertencentes ao nivel mais elevado, conforme ¢ apresentado na
Figura 9. O campo MPDU da subcamada MAC contém os dados transmitidos, ele ¢ composto
dos seguintes componentes basicos (INSTITUTE OF ELETRONIC AND ELETRICAL
ENGINEERS, 1999):

e MAC Header (cabecalho) — contém informacdes de controle do campo, duragao,
enderegos e informacdes de controle de sequéncia;

e corpo do quadro (Frame Body — FB) - contém os dados que serdo transmitidos; e

e frame check sequence - FCS — possui o valor do Cyclic Redudant Check - CRC,

utilizado para detecgdo de erro.
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Figura 9 — Organizacdo do formato do quadro IEEE 802.11.
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Fonte: Institute of Eletronic and Eletrical Engineers (1999).

A composicdo de cada campo ¢ detalhada a seguir, devido a base do trabalho estar

relacionada ao MAC Header.

e frame control - FC — compde informag¢des de controle encaminhadas pela STA
transmissora para STA receptora. Este campo ¢ subdividido em outros, em que cada
um possui fungdes diferentes: versao, tipo de protocolo, informagdes de fragmentagao,
geréncia de energia e encriptagdo WEP;

e duration 1D — possui defini¢des diferentes, dependendo da circunstancia, que pode ser:

o para pacotes de controle do subtipo Power Save - PS, possui informacdes de
identificacdo de conexao; e

o para pacotes do campo Duration/ID determina o tempo de duragdo da
transmissao. Este campo ¢ utilizado para atualizar o NAV das estagdes sem fio.

e enderecos 1,2,3,4 — estes campos possuem diferentes tipo de enderecos, de acordo
com o tipo de pacote encaminhado. Os enderecos podem ser; €

o destination address - DA — endereco do destino final do pacote;

o source address - SA — endereco de destino;

o receiver address - RA — endere¢o que define o destino instantdneo do pacote;

o transmitter address - TA — enderego que define a STA que realizou a transmissao
do frame; e

o basic service set identification - BSSID - identifica a BSS em que as estacdes se

encontram. Outra funcao ¢ limitar o alcance de broadcast.
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e sequence control - SC — este campo zela pelo controle da sequéncia dos pacotes
fragmentados. Ele identifica em quantos pacotes a mensagem sera dividida e informa

qual parte do pacote sera transmitida neste instante.

O campo FC esta contido em todos os pacotes transmitidos, sua estrutura ¢ composta por onze

subcampos conforme ¢ apresentado na Figura 10.

Figura 10 - Formato do campo FC.
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Fonte: Institute of Eletronic and Eletrical Engineers (1999).

e protocol version — aponta a versao do protocolo;
e fype — aponta o tipo do quadro transmitido. Estes sao definidos conforme mostra o

Quadro 1;

Quadro 1 - Tipos de quadros.

00 Gerenciamento

01 Controle

10 Dados

11 Reservado

Fonte: Elaborado pelo autor.

e subtype — aponta o subtipo do quadro e de acordo com o campo 7Type, define a funcgao
do quadro. Essa combinagdo entre tipo e subtipo pode resultar em frames de:
associac¢ao, reassociagdo, autenticacao, RTS, CTS, entre outros;

e to DS e From DS — indicam se o quadro estd indo ou vindo da rede conectada aos
APs, chamado sistema de distribuicao;

e more fragments — indica se existem mais fragmentos pertencentes ao mesmo quadro,

e retry —indica se a informagdo estd ou ndo sendo retransmitida;

e power management — indica que o receptor ira entrar em modo de economia de

energia;
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e more data — aponta que a STA transmissora dispde de quadros extras para a STA
receptora;

e protected frame — aponta se o quadro possui ou nao processo de criptografia e
autenticacdo. Esta configuracdo pode ser realizada para todos os quadros de dados e
gerenciamento que tem o subtipo configurado para autenticagdo; e

e order — aponta se os quadros estdo sendo transmitidos através da classe de servigo

denominada strict order, usada principalmente quando existe a fragmentagao.

Os padroes de quadros em uma rede IEEE 802.11 sao definidos em trés classes:
gerenciamento, controle e dados.

Os quadros de gerenciamento sdo responsaveis pela associacdo, desassociagdo, €
autenticacdo das STAs perante o ponto de acesso. Os quadros de gerenciamento possuem
informagdes referentes as configuragdes padrao da camada de enlace, como taxas suportadas,
operacdes de seguranca e defini¢do de status de conexdo. Todas as estagdes pertencentes a
rede sem fio irdo receber beacons, quadros com a identificacdo da rede acessivel no ambiente.
Estes quadros identificam o canal usado pela rede sem fio para a transmissao e o SSID da
rede. Em seguida a STA cliente envia um quadro de associa¢do pedindo permissdo para o AP.
Apos a concessao pelo AP a STA envia uma solicitacdo de autenticagdo na rede.

Os quadros de gerenciamento podem ser subdivididos conforme demonstra o Quadro 2:
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Quadro 2 - Divisao dos quadros de gerenciamento.

Tipo Subtipo Func¢io do quadro

Gerenciamento | Association Request | ¢ encaminhado da STA para o AP requisitando
associacdo ao AP e abriga as informacgdes de
capacidade da STA.

Gerenciamento | Association ¢ encaminhado do AP para STA em resposta ao

Response quadro de Association Request, informando o aceite
ou nao da solicitagao encaminhada pela STA.

Gerenciamento | Reassociation ¢ encaminhado pelo AP via STA, quando uma STA

Request se desloca de uma BSS para outra BSS. Desta forma
o AP tem que negociar com o AP antigo para
encaminhar os quadros armazenados. Estes quadros
podem ser usados para atualizar os atributos de
associacdo a STA que estiver associada ao AP.

Gerenciamento | Reassociation ¢ a resposta do AP a requisi¢ao feita pela STA via

Response Reassociation Request.

Gerenciamento | Probe Request ¢ encaminhado pela STA a fim de adquirir
informagdes sobre o AP do qual a STA tenha
interesse em se associar.

Gerenciamento | Probe Response contém as informagdes solicitadas pela STA ao AP
através do quadro Probe Resquest.

Gerenciamento | Beacon ¢ transmitido regularmente pelo AP, sua fungdo ¢
informar sua presenca e informagdes para as STAs.

Gerenciamento | Deassociation ¢ utilizado para finalizar uma associacao entre STA
e o AP.

Gerenciamento | Authentication sao trocados entre STA e AP para autenticagdo entre
0s mesmo durante associagao.

Gerenciamento | Deauthentication ¢ utilizado para encerrar a autenticacdo entre AP e

STA.

Fonte:

Elaborado pelo autor.

Os quadros de controle ajudam na entregados quadros de dados aumentando a

confiabilidade nas transmissdes. Estes sdo subdivididos conforme apresenta o Quadro 3.
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Quadro 3 - Divisdo dos quadros de controle.

Tipo

Subtipo

Funcio do Quadro

Controle

Power Save-Poll

realiza uma requisi¢do ao AP, para que este encaminhe os
quadros guardados para uma STA que neste instante
acabou de despertar do modo Power-Save.

Controle

RTS

¢ utilizado no mecanismo handshake RTS/CTS para que a
STA realize um alerta aos destinatarios e outras STAs no
perimetro em que deseja transmitir um quadro para o
destinatario.

Controle

CTS

¢ o segundo quadro do mecanismo handshake RTS-CTS.
E encaminhado pela STA de destino para STA remetente,
atua com aprovacdo do RTS e permite que a STA
remetente encaminhe os quadros de dados.

Controle

ACK

¢ encaminhado pelo destinatario para o remetente, sua
funcdo principal ¢ informar ao remetente que a
transmissdo do quadro foi realizada com éxito.

Fonte: Elaborado pelo autor.

Os quadros de dados sdo responsaveis pela transmissdo. Estes sdo subdivididos conforme

apresenta Quadro 4.

Quadro 4 - Divisao dos quadros de dados.

Tipo Subtipo Funcio do quadro

Dados Data realiza o encapsulamento dos dados recebidos das camadas
superiores das redes sem fio.

Dados Null function | € responsavel pela geréncia de energia.

Fonte: Elaborado pelo autor.

2.6 FUNCIONAMENTO DA REDE

O padrao IEEE 802.11 estabelece que todas as estagdes devem manter duas variaveis de

estado, estas sdo dependentes dos servigos de autenticagdo, desautentica¢do, associacao,

reassociacao ¢ desassociagdo. Estas variaveis de estados sao referenciadas como: o estado da

autenticacdo e o estado da associacdo das estagdes. Estas varidveis possuem trés estados

praticaveis para cada uma das estacdes. Estes estados sao (PEREIRA, 2005):

e cstado 1 — estado inicial, estagdo desautenticada e desassociada;




estado 2 — estado intermediario, estacao autenticada e desassociada; ¢

estado 3 — estacdo final, estagdo autenticada e associada.

O diagrama de estados ¢ representado na Figura 11.

Figura 11 - Diagrama de estados IEEE 802.11.

{Re) Assoclagdo cora Sucesso

Autenticagdo cora Sucesso

Quadros da
nadros das Quadros das
Classe:1 8:asses le2 A4 Classes 1,2e3 vy
Estado 1: Estado 2: Estado 3:
MNéo autenticado Autenticado BAutenticado
! N0 Associado |3 Nio Associado  [l—g|  Associado
N T A
Notificagdo Notificagéo
Desautenticagéo Dissociagio

MNotificagdo Desauntenticagdo

Fonte: Pereira (2005).

O estado atual entre estacdo de origem e estacdo destino define qual tipo de quadro que
deve ser trocados entre as estagcdes. Os quadros autorizados sdo reunidos em classes, as que

condizem ao estado:

classe 1 — os quadros condizentes a classe 1 sdo autorizados nos estados 1, 2 e 3, cujo
servigo de autenticacao ¢ implementado;

classe 2 — os quadros desta classe sdo autorizados apenas nos estados 2 e 3, cujos
servicos de associagdo, desassociagdo e reassociagcdo sao implementados; e

classe 3 - os quadros da classe 3 sdo utilizados apenas no estado 3, ou seja, s@o
permitidos todos os tipos de quadros, inclusive os que autorizam a utilizagdo do

servigo de dados.

Foi apresentado neste capitulo fundamentacdo tedrica das redes sem fio IEEE 802.11 e
suas operagdes. No proximo capitulo ¢ apresentada uma contextualizagdo sobre seguranga em
redes sem fio IEEE 802.11, os mecanismos de seguranga presentes nas redes WLAN e suas

principais ameagas e tipos de ataques.
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3 SEGURANCA EM REDES PADRAO IEEE 802.11

Os mecanismos de seguranga definidos para redes sem fio sdo diferentes dos
implementados em uma rede cabeada. Porém existem paridades entre os principios basicos de
seguranc¢a entre ambas as redes. A seguranca das redes sem fio possui quatro principios de
seguranca fundamentais: a confidencialidade, integridade, disponibilidade e controle de
acesso. Estes sdo descritos a conforme Singh, Singh e Singh (2011):

e confidencialidade — consiste em assegurar que nenhuma entidade ndo autorizada faga a

leitura das informagoes trocadas entre duas estacdes;

e integridade — garantir que os dados trafegados nao tenham seu conteudo alterado

durante seu transporte ou existéncia;

e disponibilidade — consiste em assegurar que determinado recurso, servigo ou

informacao, ndo seja negado a utilizadores legitimos; e
e controle de acesso — consiste em garantir a legitimidade a certos recursos, e que estes

ndo sejam acessados por entidades nao autorizadas.

Questdes relacionadas a seguranca das redes sem fio dependem de aspectos especiais,
quando comparadas as redes cabeadas. Estas utilizam meio de interconexdo entre estagdes
através do cabo e possuem caracteristicas de seguranca fisica inexistentes em redes sem fio.
Como a comunicacao ¢ realizada por ondas de radio, qualquer dispositivo que esteja dentro da

area de cobertura, podera receber informagdes desta rede.

3.1 MECANISMOS DE SEGURANCA NORMA IEEE 802.11

O IEEE definiu normas para o padrdao IEEE 802.11 que consistem em uma série de
especificagdes de seguranca, de forma que as transmissOes realizadas no canal de
comunicacdo sejam seguras. Também sdo descritas nas subsegdes seguintes as

vulnerabilidades apresentadas pelos mecanismos de seguranca propostos.
3.2 EMENDA DE SEGURANCA WIRED EQUIVALENT PROTOCOL - WEP

Para proteger a camada de enlace de dados durante a transmissdo nas WLANs, o IEEE
lancou em 1999 seu primeiro protocolo de seguranga, denominado WEP. Este protocolo tem
objetivo prover seguranga equivalente ao ambiente de redes cabeadas.

O WEP possui dois meios de autenticagdo para os dispositivos: Cyclic Redundancy Check

32 - CRC-32 que ¢ uma funcdo detectora de erros, realiza um calculo de checksum gerando
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Integrity Check Value - ICV atribuido a mensagem, para garantir a sua integridade. Este pode
detectar com alta probabilidade mudancas ndo solicitadas nas mensagens, possibilitando a
analise de integridade. O WEP também utiliza o algoritmo de criptografia Ron'’s Code#4 -
RC4, desenvolvido por Ron Rivest em 1987, mas que ¢ considerado por muitos especialistas
como sua principal vulnerabilidade (LINHARES; GONCALVES, 2012). O RC4 criptografa
os dados, juntamente com um vetor de inicializagdo - IV de 24 bits com uma chave secreta
compartilhada de 40 ou 104 bits, os quais geram as informagdes criptografadas. O IV ao ser
encadeada a mensagem cifrada, forma uma chave de 64 ou 128 bits. O WEP ¢ usado entre o
AP e a estacdo cliente, ou na comunicagdo direta entre cliente quando utilizado em modo ad-
hoc. A criptografia do WEP ¢ aplicada apenas no trafego do canal de comunicacdo, deixando

sem criptografia todo trafego roteado por fora da rede sem fio, conforme a Figura 12.

Figura 12 — O protocolo de seguranga WEP.

I Criptografia WEP

Texto-Claro
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Estacao
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w

Fonte: Linhares ¢ Gongalves (2008).

3.2.1 Autentica¢ao do Protocolo WEP

Sao definidas pelo IEEE 802.11 duas maneiras de legitimar as estagdes que desejam se
autenticar a um AP. Estas sdo conhecidas como autenticagdo por chave compartilhada
(shared-key authentication) e autenticagdo aberta (open system authentication). A
diferenciagdo entre esses métodos de autenticacdo acontece pela utilizagao ou nao da chave
criptografica. Além desses dois métodos definidos pelo IEEE 802.11, existem outras duas
maneiras que sdo utilizadas por fabricantes de dispositivos sem fio. Estes mecanismos sdo
autenticacdo por MAC e autenticacdo por Service Set Identifier - SSID.

Os mecanismos de autenticagcdo definidos pela norma se referem a autenticacdo de STAs
ou dispositivos sem fio € ndo autenticacao de usuarios. As estagdes enviam quadros do tipo
probe request na tentativa de encontrar um AP, os APs que estdo dentro desta area do sinal de
radio irdo responder com um quadro do tipo probe response. A partir desse momento inicia-se

o processo de autenticagdo, em que a estacdo escolhe a qual AP deseja se autenticar. Apds
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receber uma indicagdo positiva a estagdo envia um quadro do tipo association request dando

inicio ao processo de associagdo. Em seguida o AP retorna um quadro do tipo association

response indicando o aceite da associagdo. A seguir ¢ detalhado o processo de autenticagdo

usando os mecanismos de autenticagdo aberta e chave compartilhada.

autenticacdo aberta - O método de autenticagdo aberta ¢ muito simples. Se um AP
operar em modo de autenticagdo aberta, ird aceitar todas as solicitacdes de
autenticacao. Na primeira fase a estagao que deseja se autenticar envia um quadro do
tipo authentication request, posteriormente ¢ encaminhada uma resposta positiva do
AP através do quadro tipo authentication response (GAST, 2005), conforme ¢

mostrado na Figura 13; e

Figura 13 - Mensagens trocadas no mecanismo de autenticagdo open system.

Authetication request

Authentication Response

Estagéo
Cliente

Fonte: Elaborado pelo autor.

autenticagdo chave compartilhada - O método de autenticagdo compartilhada aceita
autenticacdo das estagdes, estas, porém devem ter ciéncia da chave secreta
compartilhada ao ponto de acesso em que ela deseja se autenticar. O procedimento
para se estabelecer a autenticagdo funciona da seguinte forma: a estagdo encaminha
uma solicitacdo de autenticagdo, authentication request para o AP com a identificacdo
do algoritmo de autenticagdo que sera usado. O AP responde encaminhando um
authentication response que abriga um ‘“desafio” challenge text com 128 bits de

tamanho.

A estacdo responde com outro quadro, authentication request, com o desafio recebido do

AP cifrado com a chave WEP. Em seguida o AP decifra o quadro recebido com sua chave e

analisa se o desafio decifrado corresponde ao enviado. Caso a chave secreta encaminhada pela

estacdo esteja de acordo com a chave encaminhada pelo AP a autenticagdo ¢ realizada com
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sucesso, encaminhado a estacdo um quadro do tipo authentication response com valor do

campo status code igual a 0 (Figura 14).

Figura 14 — Mensagens trocadas no mecanismo de autenticagao de chave compartilhada.
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Fonte: Gast (2005) e Linhares ¢ Gongalves (2008).

3.2.2 Integridade do Protocolo WEP

O protocolo WEP inclui na mensagem a ser enviada um ICV, para verificar a integridade
das mensagens recebidas. O ICV ¢ um CRC que foi incluso na mensagem legitima antes da
realizacdo da criptografia. Quando a mensagem ¢ recebida por uma estagdo cliente ou AP,
esta decodifica e calcula o CRC-32, comparando com o CRC-32 anunciado no ICV. Caso

sejam diferente o descarte da mensagem ¢ efetuado.
3.2.3 Confidencialidade do Protocolo WEP

O WEP utiliza o algoritmo de criptografia RC4 no processo de confidencialidade das
mensagens. Somente a mensagem e o ICV sdo criptografados, o cabegalho IEEE 802.11 ¢
transmitido de forma transparente utilizado um IV de 24 bits dindmicos. A norma IEEE
802.11 especifica que a chave WEP de 64 bits usada pelo RC4 ¢ constituida pelo IV de 24
bits associada a chave estatica de 40 bits.

O algoritmo criptografico RC4 ¢ dividido em dois: Key-Scheduling Algorithm - KSA e
Pseudo-Random Generation Algorithm — PRGA.

Para cada mensagem criptografada transmitida com seu ICV ¢ gerado um IV novo, a fim
de evitar a repeticdo de chaves. Levando em consideracdo que o RC4 ¢ simétrico, a mesma

chave ¢ utilizada no método de decodificacdo. E decorrente disto que o IV ¢ encaminhado de
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forma transparente associada a mensagem criptografada, conforme ¢ mostrado na Figura 15.

Esse método ¢ denominado encapsulamento WEP.

Figura 15 — Encapsulamento WEP.
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Fonte: Linhares ¢ Gongalves (2008).

E realizado um XOR (OU Exclusivo) entre o byte do pacote e o byte gerado pelo RC4. O

resultado € outro byfe semelhante a cifra do pacote. Este ciclo ¢ realizado até que o ultimo

byte do pacote e para cada ciclo do RC4 ¢ gerada uma nova keystream.

3.2.4 Vulnerabilidades do Protocolo WEP

O protocolo WEP apresentou diversas vulnerabilidades:

tamanho da chave — o WEP ¢ passivel a ataques de forca bruta utilizando o método de
dicionério, devido ao tamanho reduzido da chave compartilhada;

alteracdo de mensagem — o CRC-32 foi originalmente desenvolvido para checagem de
erros dos quadros de dados durante a transmissdao (INSTITUTE OF ELETRONIC
AND ELETRICAL ENGINEERS, 1999). E vulneravel ao ataque de modificacdo;
problemas do RC4 — para a obtencdo da chave secreta ¢ utilizado um ataque
denominado FMS. Este ataque captura informagdes e processa byte a byte até obter o
valor provavel da chave. Pode-se encontrar na internet diversos softwares capazes de
realizar este ataque, tais como WEP Crack e Airsnort,;

reuso de chaves — em virtude de falhas na implementagdo e ao tamanho do IV que ¢ de
apenas 24 bits, o numero de chaves ¢ relativamente pequeno. Com isto, dependendo
do trafego da rede os IVs irdo se repetir e consequentemente as chaves utilizadas pelo
RC4 também;

IV passado em claro - durante a conexao de um suplicante ao ponto de acesso, a chave

secreta ¢ passada de forma transparente e logo depois criptografada. Assim, ¢ possivel
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ter acesso a0 mesmo conteudo das duas formas, facilitando o processo de obtencao da
chave secreta;

e backdoors nos firmwares — ¢ encaminhada uma string “gstsearch” via broadcast para
porta UDP 27155 e o AP retorna com: senha de administrador, chave mestra WEP e
filtro de MAC;

e gerenciamento de chaves — ndo possui gerenciamento de chaves, complicando a
manuten¢do das redes, pois a troca de chaves ndo ¢ realizada dinamicamente ¢ sim
manualmente. Em consequéncia disto, as chaves ndo sdo trocadas com certa
frequéncia, colaborando para enfraquecimento da segurancga; e

e negacdo de servico - o atacante inocula este tipo de ataque no WEP principalmente nos
quadros de gerenciamento e controle com a finalidade de afetar a disponibilidade da

rede.

Nas especificagdes do protocolo WEP ndo foram aplicados mecanismos que oferecam
seguranga contra ataques de DoS as camadas PHY e MAC. Desta forma, a camada PHY fica
passivel a ataques que utilizem a técnica de interferéncia, esta pode ser ocasionada de forma
maliciosa ou por equipamentos que utilizem a mesma faixa de frequéncia. Ja na camada
MAC, a técnica de inundacdo de pacotes na rede sem fio podem ser realizadas com a
inoculacdo de quadros falsificados, ou utilizar quadros de gerenciamento fabricados

corrompendo associagdes seguras.
3.3 EMENDA DE SEGURANCA WPA

O protocolo WEP apresentou diversas vulnerabilidades, com isto o grupo de trabalho do
IEEE 802.11 iniciou uma pesquisa para a criagdo de um novo padrio de seguranca que
pudesse corrigir todas as falhas apresentadas pelo WEP. Este novo padrdo se intitulou como
IEEE 802.111. Entretanto, devido as pressdes do mercado, a Wi-Fi Alliance utilizou uma série
de especificacdes propostas para o novo protocolo IEEE 802.111 e elaborou o protocolo WPA.
O WPA apresenta uma série de mecanismos que solucionam alguns problemas de seguranca
vinculados ao WEP. Em seguida ¢ apresentado um conjunto de caracteristicas implementadas
no protocolo WPA:

e o protocolo WPA envia e troca as chaves usadas para criptografia e integridade dos

dados. Solucionando a questdo do uso da chave estatica do WEP;

e ndo suporta redes do tipo ad-hoc;
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e foi implementado um novo codigo de checagem de mensagens, em que ¢ utilizado um

novo campo de 64 bits, o Message Integrity Code - MIC. Este realiza uma checagem

do conteudo do quadro de dados analisando se houve ou ndo modificagdo ou erros na

transmissao de dados; e

e 0 IV reduzido do WEP possibilitava a repetigdo em um periodo de tempo curto; ja

com o WPA foi implementado um IV de 48 bits. Desta forma ¢ possivel mais de 280

trilhoes de Vs diferentes (KATZ, 2012).

3.3.1 Autentica¢ao do protocolo WPA

Existem dois métodos distintos de autenticagdo no protocolo WPA. Um elaborado para

redes de pequeno porte, ou seja, redes domésticas, e outro método mais robusto usado em

rede de grande porte que utiliza um servidor de autenticacio RADIUS 802.1x/EAP
(INSTITUTE OF ELETRONIC AND ELETRICAL ENGINEERS, 2001).

WPA pessoal — método de autenticagao utilizado para redes domésticas. A
autenticacdo neste método ¢ realizada pelo AP, ¢ compartilhada entre o AP e a
estacdo cliente uma WPA-Pre Shared Key - WPA-PSK que ¢ uma passphrase.
Esta ¢ configurada de forma manual em cada equipamento pertencente a rede
variando de 8 a 63 caracteres ASCII; e

WPA corporativo — toda autenticagdo € realizada por um servidor de autenticagao,
independente se esta seja solicitada por um usuario ou dispositivo. Isto ocorre
através da utilizacdo de um servidor que utiliza o IEEE 802.1x associado a um tipo
de extensible authentication protocol - EAP. Este protocolo ¢ usado entre o AP e o
servidor de autenticagdo. Funciona da seguinte forma: um cliente solicita uma
autenticagdo, logo apds o servidor checa em sua base de dados se o solicitante
possui credenciais validas. Caso as credenciais sejam validas o cliente ¢
autenticado e lhe ¢ encaminhado uma chave Master Session Key - MSK. O canal
logico de comunicagdo segura gerada entre a estacdo cliente e o autenticador ¢
feito pelo EAP, ¢é neste meio que serdo trafegadas as credenciais. E realizada uma
comunicacdo fisica entre cliente e AP através do protocolo extensible
authentication protocol over LAN - EAPoL e em sequéncia o AP realiza
comunicagdo com o servidor de autenticagdo utilizando o protocolo IEEE 802.1x,

conforme ¢ ilustrado na Figura 16.
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Figura 16 — WPA Corporativo.
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Fonte: Elaborado pelo autor.

Os tipos de EAP mais usados no protocolo WPA sao: EAP-MDS5, EAP-Transport Layer
Security - EAP-TLS, EAP-Tunneled Transport Layer Security - EAP-TTLS e Protected
Extensible Authentication Protocol - PEAP.

Depois de realizada a autenticacdo ¢ estabelecida as chaves através de um processo de
derivacdo da Pairwise Master Key - PMK, denominado 4-Way-Hadshake. Caso a
autenticagdo seja realizada no modo PSK, a chave ¢ a mesma PSK. J4 no outro modo de
autenticacdo temos a PMK derivada com base na MSK compartilhada no processo de
autenticacdo IEEE 802.1x/EAP. A PMK ¢ utilizada apenas para gerar chaves temporarias
Pairwise Transient Key - PTK e chave de integridade Temporal MIC Key - TMK. Apos esse
processo do 4-WAY-Handshake sdo confirmadas as equivaléncias das chaves, habilitando a

troca de informagoes entre AP e estagao cliente.

3.3.2 Integridade do protocolo WPA

Para analise da integridade dos dados no protocolo WPA ¢ usado o ICV ja utilizado no
protocolo WEP e acrescentado ao quadro o MIC (KATZ, 2012). Para implementagao do MIC
¢ utilizado um algoritmo intitulado Michael. Diferente do CRC-32 o Michael ¢ uma fun¢ao

hash nao linear, totalmente diferente do CRC-32.

3.3.3 Confidencialidade do protocolo WPA

No protocolo WPA foi implementada o Temporal Key Integrity Protocol - TKIP, este

solucionou varias vulnerabilidades existentes no WEP. O TKIP é formado através do conceito
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de chaves temporais. Funciona da seguinte maneira: a chave ¢ utilizada durante um periodo de
tempo e trocada posteriormente de forma dinadmica.

O IV do WPA tem 48 bits sendo quase impossivel o seu reuso. Como no cabegalho do
IEEE 802.11 ¢ disponibilizado um campo para o IV de apenas 24 bits, foi criado um novo
campo denominado IV extended para alocar o restante do IV. Este campo nao faz parte do
cabecalho IEEE 802.11.

A forma de codificar ¢ parecida com a do protocolo WEP, a diferenga principal esta em
como a chave alimenta o0 RC4. A chave ¢ gerada por um algoritmo de combinagdo de chave,
em que a introducdo ¢ o IV, o endere¢o MAC do transmissor e a chave criptografica. Logo em

seguida a chave gerada pelo algoritmo de combinacdo e o IV sdo encaminhados para o RC4.
3.3.4 Vulnerabilidades do protocolo WPA

O WPA conseguiu conter algumas vulnerabilidades contidas no WEP, porém apresentou
falhas em sua implementagdo, tornando-o vulneravel. Algumas dessas vulnerabilidades sao
apresentadas em seguida.

e ataques de dicionario — este ataque ¢ utilizado quando o método de autenticagdo PSK ¢
habilitado. Ocorre devido ao habito das pessoas utilizarem palavras faceis, diferente
do ataque de forca bruta o de dicionario esgota todas possibilidades de derivacdes de
palavras pertencentes ao dicionario construido. Lembrando que caso a chave PSK
tenha mais que vinte caracteres ndo existem tempo habil para a quebra da senha; e

e negagdo de Servico — o WPA apresenta os mesmos problemas relacionados a negacao
de servico que o WEP apresentou, tendo em vista que estes ataques sdo realizados nos
quadros de gerenciamento. Além destes, o MIC do WAP tem um mecanismo de
protecdo para inibir ataques de for¢a bruta, mas este mecanismo também pode gerar
um ataque de DoS. Quando dois erros de MIC sdo descobertos em um intervalo de
tempo de um minuto o AP finaliza a conexao por sessenta segundos e troca a chave de
integridade. Este processo, faz com que uma inoculagdo de pacotes mal formados gere

um ataque de DoS.
3.4 EMENDA DE SEGURANCA IEEE 802.111 (WPA2)

O padrao IEEE 802.111 foi criado para sanar problemas de seguranga apresentados pelo
WEP. Este padrao foi apresentado em 2004, e visa manter um nivel mais elevado na

seguranc¢a da comunicagdo. Algumas caracteristicas do WPA estdo presentes no WPA2, tendo



45

em vista que o WPA foi baseado em um esbogo do WPA2 (LINHARES; GONCALVES,
2008). A relevancia deste padrdo ¢ a introdu¢do do conceito de rede com seguranga forte -
RSN, este condiciona o acesso a rede somente pela Associagdo de Rede com Seguranca Forte
- RSNA. Uma RSN inclui controle de acesso IEEE 802.1x baseados em portas, técnicas de
gerenciamento de chaves e protocolos de confidencialidade e integridade TKIP e CCMP. A

seguranca ¢ realizada apenas na rede sem fio.
3.4.1 Autenticacdo da emenda IEEE 802.11i

No processo de autenticagao do IEEE 802.111 ¢ utilizado um framework IEEE 802.1x que
promove a autenticacdo mutua e realiza o controle de acesso na WLAN. Este tipo de
autenticacdo € composto por trés elementos principais: autenticador, suplicante e servidor de
autenticacao - SA. Onde o suplicante sdo as estagdes, o autenticador ¢ o AP e o servidor usado
para autenticacdo RADIUS. O IEEE 802.1x realiza controle de acesso baseado em porta para
controlar o fluxo de dados entre o DS ¢ as estagdes. As requisi¢cdes de autenticacdo EAP sao
realizadas através de uma porta ndo controlada pelo autenticador e os quadros de dados nao
EAP sdo encaminhado para uma porta controlada IEEE 802.1x. Somente ¢ permitido o
trafego ndo EAP, caso o solicitante tenha éxito no processo de autenticagdo com SA. Desta
forma, o IEEE 802.1x efetua o acesso ndo autorizado na WLAN (SAKIB et al., 2012). Ao
final da autenticagdo EAP a porta controlada do autenticador permanece bloqueada. Mesmo
que se tenha éxito na autenticagdo, a porta so ¢ liberada quando as chaves temporarias forem
negociadas e instaladas sobre o suplicante o autenticador, utilizando o método 4-way
handshake. Além disso, o IEEE 802.111 possibilita autenticagdo PSK. Caso a chave pré-

compartilhada esteja sendo utilizada nao havera autenticagao EAP.
3.4.2 Disponibilidade da emenda IEEE 802.11i

Assim como no WEP e WPA, a ementa de seguranca IEEE 802.111 ndo fornece protecao
contra ataques de DoS nas camadas MAC e PHY. Desta forma, os quadros de gerenciamento
e controle continuam desprotegidos, tal situacdo também acontece para os quadros EAP e
EAPoL, podendo ser usados em ataques de DoS nas WLANs (ARAUJO et al., 2013).

As RSNA sdo conexdes sem fio que oferecem maior protecdo as redes sem fio. A
organiza¢do de uma RSNA pode ser demonstrada em cinco fases distintas:

o fase 1 (descoberta da rede) — nesta fase o AP utiliza os quadros beacon e probe

response para informar os seus servigos e politica de seguranca pelo elemento RSN
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(RSN IE). Com estas informagdes a estacdo escolhe em qual AP deseja realizar uma
associacdo segura. Neste periodo ¢ realizada entre AP e estagdo uma negociagdo de
protocolos de confidencialidade e integridade buscando proteger o trafego unicast,
método de autenticacao reciproco entre AP e SA, um esquema de gerenciamento de
chave criptografica e servigos de pré-autenticagao;

e fase 2 (autenticacdo e associagdo) — nesta fase o AP e a estacdo trocam identidades um
com outro. Para que haja compatibilidade com versdes de hardware mais antigas, a
etapa open system authentication permanece antes da execucdo do framework de
autenticacdo IEEE 802.1x na sessao EAP. O AP ndo envolve em sua propria
autenticacdo, ele apenas repassa as mensagens entre estacdo e SA;

e fase 3 (geracdo e distribui¢do de chaves) — nesta fase o AP e a estacdo realizam vérias
operagdes para gerar e instalar chaves criptograficas sobre eles;

e fase 4(transferéncia de dados com protecdo) — nesta fase essencialmente todos os
quadros de dados enviados entre AP e estagdo possuem criptografia e colocam um
conjunto de cifras negociadas na fase de descoberta da rede; e

e fase 5 (finalizacdo da conexdo) — ¢ finalizada a associagdo segura entre WLAN ¢ a

estacdo.

A Figura 17 reproduz os passos realizados na consolidacdo de uma RSNA. As mensagens
(1), (2) e (3) sdo referentes a fase de descoberta da rede. As mensagens de (4) a (15) sdo
relativas a fase de autenticagdo e autenticacdo EAP. As mensagens (4) a (7) representam a
autenticacdo da estacdo com o AP, nesta fase ¢ necessario a realizagdo desta autenticagao
simplificada antes da autenticagdo EAP. Em seguida a autenticacdo EAP inicia a troca de
mensagens entre estacdo e SA. Nesta fase o AP desempenha o papel de intermediador,
repassando as mensagens entre estagdo € SA. Na mensagem (8) ¢ aplicado o quadro EAPoL-
Start em que a autenticagdo € iniciada pelo suplicante ou pelo SA aplicando o quadro EAP-
Request Identify conforme mensagem (9). Apos a autenticagdo EAP realizada com sucesso, a
mensagem (14) usando o quadro EAPoL-Success ¢ compartilhada entre estacdo e SA
denominando-se MSK. A MSK ¢ utilizada pela estacdo para gerar uma PMK, desta forma
comunicando-se de forma segura com o AP. As mensagens de (16) a (21) sdo referentes a fase
de criacdo e distribuicdo de chaves, executadas pelo esquema 4-way handshake. Para que o
estabelecimento de uma RSNA seja considerado com sucesso o esquema 4-way-handshake

tem que ser executado.



Figura 17 — Estabelecimento de uma RSNA.
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3.4.3 Integridade da emenda IEEE 802.11i

A responsabilidade pela integridade e confidencialidade dos dados no WPA2 ¢ o
protocolo Counter-Mode/Cipher Chaining Message Authentication Code - CCMP. O CCMP
¢ baseado no Advanced Encryption Standard - AES. A técnica de funcionamento do AES
implementado pelo WPA2 ¢ o CCM com chaves e bloco de 128 bits.

A responsabilidade pela integridade dos quadros e seu desempenho ¢ o Cipher Block
Chaining Authentication Code - CBC-MAC, de acordo com a Figura 18. A caixa “Bloco
Inicial” corresponde aos 128 bits do campo de dados, em seguida ¢ transmitido para o CBC-
MAC o bloco e a chave de integridade. Na saida sdo gerados outros 128 bits, denominado
“Resultado1”. Em seguida ¢ realizado um XOR entre o “Resultadol” e o bloco seguinte,
apresentando como resultado “Xresultado1”. Este ¢ encaminhado para o CBC-MAC, gerando
um novo resultado denominado “Resultado2”. Este processo ¢ repetido até o ultimo campo de

dados do pacote. Ao final deste fluxo, os 64 bits mais expressivos vao para o MIC.

Figura 18 — Integridade WPA2.
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Fonte: Linhares ¢ Gongalves (2008).
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3.4.4 Confidencialidade da emenda IEEE 802.11i

O conceito de chaves temporais também ¢ aplicado no CCMP, igual o TKIP no WPA.
Desta forma existe uma hierarquia de chave, em que as derivacdes da PMK criam chaves
temporarias de criptografia e integridade. O responsavel por criptografar os frames ¢ o AES
Counter Mode - CTR. A chave criptografica ¢ de forma simétrica e seu tamanho de 128 bits.

O IV se mantém com 48 bits.
3.4.5 Vulnerabilidades da emenda IEEE 802.11i

e PSK reduzido - PSK com caracteres inferiores a 20 estdo expostos a ataques de
dicionario. Ressaltando que esta ¢ uma falha do usudrio e ndo do protocolo; e

e negacdo de servico — assim como no WEP/WPA o WPA2 ndo oferece protecao aos
quadros de gerenciamento e controle. Portanto, o padrdo ainda ¢ vulneravel a ataques

deste tipo.
3.5 EMENDA DE SEGURANCA IEEE 802.11W

Os mecanismos de seguranca IEEE 802.111 apresentou melhorias quando comparado aos
padroes WEP e WPA. No entanto, assim como os anteriores, o foco foi apenas na protecao
dos quadros de dados, deixando os quadros de gerenciamento e controle ainda sem protecao.
A auséncia de protecdo nesses quadros faz com que as redes sem fio se tornem vulneravel a
ataques contra indisponibilidade de servigo. A implementacdo de novas ementas (IEEE
802.11r, IEEE 802.11k e IEEE 802.11v) que incluem aos quadros de gerenciamento novas
informacdes importantes sobre a rede sem fio, visando melhorar a prote¢do nos quadros de
gerenciamento e assegurar que as informagdes contidas nesses quadros ndo sejam utilizadas
em ataques de indisponibilidade da WLAN, foi ratificada em 2009 a ementa IEEE 802.11w
(INSTITUTE OF ELETRONIC AND ELETRICAL ENGINEERS, 2009).

O conceito de quadro de gerenciamento seguro ¢ utilizado na ementa IEEE 802.11w, este
compoOe alguns principios de seguranga na WLAN, tais como Ahamad e Tadakamadla (2011)
e Institute of Eletronic and Eletrical Engineers (2009) apresentam:

e protecdo dos quadros de gerenciamento (Management Frame Protection — MFP) — ¢

requisitada quando uma associacdo segura (RSNA) ¢é requisitada, protegendo os
quadros de RM contra falsifica¢do e interceptagdo dos dados. Sdo colocadas as regras

apos a chave PTK que protege os quadros de unicast estabelecida. Quanto aos quadros
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de broadcast/multicast, as regras sao impostas somente apds a chave integrity group
temporal key - IGTK ser instalada. Esta tem como objetivo proteger a integridade dos
quadros RM destinados a um conjunto de estagdes;

e autenticidade dos dados — a estacdo de destino de um quadro RM, tem a capacidade
em reconhecer a estagdo que originou o quadro. Isto faz com que a estagdo reconheca
se 0 quadro estd sendo transmitido de uma estagdo legitima ou ndo, garantindo a
autenticidade dos dados. Este conceito ¢ aplicado apenas em quadros RM unicast; e

e deteccdo de repeticdo — a estacdo de destino tem a capacidade de checar se o quadro

RM ¢ repetido ou nao.

O MFP ¢ um servico que oferece protecdo a alguns quadros de gerenciamento
denominados RM. Estes quadros de gerenciamento sdo: deauthentication, diassociation e

action.
3.5.1 Autenticacdo da emenda IEEE 802.11w

A associagdo entre dispositivos com ementa de seguranca IEEE 802.11w ¢ parecida com
o processo realizado na RSNA, diferenciando-se apenas por algumas modificacdes realizadas
na maquina de estado. Entre essas modificagdes pode-se destacar a introducdo de dois
campos, Management Frame Protection Required - MFPR e Management Frame Protection
Capable - MFPC, no campo RSN IE este informa se o dispositivo (Estagdo Cliente ou AP)
exige ou ndo suporte a ementa IEEE 802.11w para que se estabeleca uma associagdo segura.
Sao transmitidos pelo AP dois tipos de quadro beacon e probe response, estes sao usados para
anunciar as estagdes clientes se a associagdo que estd sendo estabelecida suporta ou ndo IEEE
802.11w. Para informar a compatibilidade com a ementa [EEE 802.11w a estacdo transmite
um quadro do tipo (Re)Association request na fase de autenticagdo e associagdo IEEE 802.11.
As outras mensagens sdo trocadas de forma semelhante 8 RSNA, com exce¢do da mensagem
(18) em que o AP encaminha o GTK junto com o IGTK para a estacdo e pelas mensagens
(21) e (22), na qual ¢ finalizada a conexao utilizando quadros RM protegidos. Na Figura 19 ¢
apresentada uma RSNA em uma rede com suporte a ementa IEEE 802.11w (ARAUJO, 2013).



Figura 19 — RSNA em uma rede WLAN com suporte a ementa IEEE 802.11w.
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3.5.2 Integridade e confidencialidade da emenda IEEE 802.11w

A integridade e confidencialidade de dados empregada na ementa IEEE 802.11w utiliza o
modelo de hierarquia de chaves implementado no IEEE 802.11i. A inovacdo realizada pelo
IEEE 802.11w ¢ a geracao de uma chave temporaria IGTK, esta tem fungdo de checar a
integridade e detectar a repeticdo de quadros RM broadcast/multicast.

A chave IGTK ¢ fundamentada no protocolo de integridade de mensagem
broadcast/multicast (BIP) (INSTITUTE OF ELETRONIC AND ELETRICAL ENGINEERS,
2009), em que se utiliza o algoritmo de criptografia AES-128bits em modo operacional block
cipher based message authentication code - CMAC. Este ¢ usado para realizar a verificacao
de integridade e detec¢do de repeticdo nos quadros RM encaminhados para os suplicantes
associados a0 AP. As estagdes associadas a um AP, que tenham suporte aos IEEE 802.11w,
recebem junto com o quadro RM broadcast/multicast um campo denominado Management
MIC Information Element (MMIE), abrigando os subcampos IGTK, niimero do pacote IGTK
- IPN e MIC.

3.5.3 Disponibilidade da emenda IEEE 802.11w

As redes WLANs RSN apresentam uma falha de seguran¢a no término de uma
associacdo segura, ocasionando problemas de disponibilidade. A ementa IEEE 802.11w
implementa um processo de checagem de estado de seguranga Security Association Query -
SA Query, para solucionar este problema. Na qual a SA Query introduz dois quadros RM
novos, SA Query requeste SA Query response.

O quadro SA Query request ¢ encaminhado pelo AP para associar o estado SA com uma
estacdo associada. O AP encaminha um quadro SA Query request apds receber o quadro
(Re)Association request de um cliente com estado SA presente no AP. Caso a estagdo esteja
ativa e seu estado SA seja valido, entdo a estagdo descriptografa o quadro usando o seu PTK
e transmite o quadro SA Query response para o AP.

Outro avanco introduzido no IEEE 802.11w ¢ a inclusdo do campo Time Element
Information — TEI no quadro de gerenciamento (RE)association response. O TEI tem como
fun¢do anunciar para a estagdo comunicante que o AP est4d ocupado realizando o processo SA
Query. Posteriormente, informa em quanto tempo o AP estard disponivel para aceitar

solicitagdes de associacao da estagdo comunicante.



53

3.5.4 Vulnerabilidades da emenda IEEE 802.11w

A emenda IEEE 802.11w apresentou diversas melhorias, contudo, ainda apresenta

algumas vulnerabilidades descritas a seguir:

os quadros de controle permanecem sem proteg¢ao, possibilitando outras formas de
ataques do tipo DoS que explorem técnicas de controle de acesso ao meio;

problemas de atualizagdo de firmware dos equipamentos com IEEE 802.111; e

a protegdo dos quadros de gerenciamento estd restrita a alguns quadros
(deauthentication, association e action), nao livrando a rede WLAN de ataques de

DoS que afetam os quadros de controle.

3.6 AMEACAS E ATAQUES A REDES SEM FIO IEEE 802.11

O IEEE tem buscado implementar uma arquitetura de seguranga mais robusta para redes

IEEE 802.11. Porém ainda sdo encontradas vulnerabilidades neste padrdo, as principais

ameagas presentes no padrdo IEEE 802.11 sao (NIST, 2007):

espionagem — devido ao meio de transmissdo nas redes WLANs ser por RF, ¢ facil a
captura do sinal transmitido. Cada atacante que esteja monitorando o meio pode captar
as informacdes transmitidas (PLOSZ et al., 2014);

man-in-the-middle - MITE — neste tipo de ameaga o atacante se estabelece entre o
usudrio e o AP, desta forma consegue monitorar e obter informagdes referentes a
autenticagdo deste usudrio legitimo. Esta informacao ¢ utilizada pelo atacante, no qual
o mesmo se personifica como se fosse o usuario vitima e autentica em outro AP
(PLOSZ et al., 2014);

roubo de Sessdo — esta ameaca ¢ parecida com o MITE, apo6s desconectar a estacao
legitima e assumir sua conexdo com o AP, o atacante faz uma checagem sobre o
usuario desconectado, ndo permitindo que ele restabeleca conexdo (PLOSZ et al.,
2014);

repeticdo de mensagem — o atacante intercepta mensagens ao realizar a escuta da rede,
e posteriormente retransmite determinadas mensagens (PLOSZ et al., 2014);

acesso ndo autorizado — neste tipo de ameaca o atacante tenta burlar os dispositivos de
seguranca para conseguir se associar a WLAN. Este ataque pode ser realizado da
seguinte maneira: o atacante realiza uma escuta na rede, e pelas informagdes obtidas

cria uma lista de enderegos MAC autorizada a acessar a WLAN (PLOSZ et al., 2014);
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interceptacao passiva — devido ao meio sem fio ser aberto, permite que o adversario

monitore e colete dados, sem ser necessario se associar ou transmitir dados na rede

WLAN (PLOSZ et al., 2014); e

negagao de servigo — neste ataque o adversario tem como objetivo tornar os recursos

ou servicos da rede indisponivel. Varias técnicas utilizando este tipo de ataque podem

ser empregadas, a seguir serdao descritas algumas das metodologias de ataque de DoS

utilizados em redes sem fio (PLOSZ et al., 2014).

O

chopchop — neste tipo de ataque o adversario captura um quadro criptografado,
logo em seguida usa uma estagdo para descobrir o contetido do quadro através da
técnica de tentativas, isto se repete até que o ultimo byfe do quadro capturado seja
descriptografado (BITTAU; HANDLEY; LACKEY, 2006);

fragmentation — o adversario usa a técnica de fragmentagdo/montagem, esta ¢
realizada pela estagdo base para desvendar a chave de fluxo usada para
criptografar os quadros na WLAN (BITTAU; HANDLEY; LACKEY, 2006);
deauthentication - sdo inoculados na rede quadros de gerenciamento do tipo
deauthentication, estes sdo enviados como pedidos ficticios de desassociacao a
clientes auténticos (BELLARDO; SAVAGE, 2003);

duration — o adversario encaminha quadros com o campo NAV muito elevado,
desta forma impede que outras estagdes utilizem o meio compartilhado para
transmitir (BELLARDO; SAVAGE, 2003);

authentication flooding — ¢ transmitido pelo atacante quadros de autenticacdo, na
tentativa de obter o reconhecimento por um endereco MAC valido presente no
banco de dados cadastrado no AP. Estas solicitacdes falsas influenciam
diretamente no processamento do AP, que por sua vez acaba negando
autenticacao a usuario legitimos (MITCHELL, 2005);

Fake AP — atacante cria um AP falso com o mesmo MAC e SSID do verdadeiro,
para os clientes se associarem a ele (MITCHELL, 2005);

Syn flooding — o atacante envia um grande nimero de mensagens para um AP a
uma alta taxa em que o AP ndo possa processa-las, isso faz com que outras
estagdes ndo consigam acessar o canal (MITCHELL, 2005);

RF Jamming - Se origina através da emissdo continua de sinais de interferéncia
de RF para ocupar o canal sem fio, bloqueando o trafego legitimo (PLOSZ et al.,

2014);
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o EAPoL-Start - E enviada uma carga excessiva de frames EAPOL-Start, isto gera
uma sobrecarga no AP tirando-o de servigo (SPERTI et al., 2013);

o RTS flood - E executado através da técnica em que o adversario envia uma
grande quantidade de frames RTS em um espago de tempo curto, causando o
congestionamento de reservas do canal sem fio. Que por consequéncia o
adversario tera o controle completo do canal, negando servigo aos outros /osts na
WLAN (LI; JOSHI; FININ, 2013); e

o Beacon flood - é gerada uma quantidade excessiva desses quadros, ou seja, com
informacdes falsas do AP impossibilitando que clientes se associem ao AP

verdadeiro (PLOSZ et al., 2014).

E perceptivel o esfor¢o empregado pelo 6rgdo responsavel pelos padrdes de seguranga
das redes sem fio. Ocorreram diversas atualizagdes em emendas de seguranga buscando
corrigir e sanar falhas. No entanto, os mecanismos de seguranga propostos ainda apresentam
vulnerabilidades, principalmente quando relacionada a ataques de DoS. Diante disto, ¢
importante buscar ferramentas que possam auxiliar na protecao deste tipo de rede.

Foi apresentado neste capitulo a evolucdo das emendas de seguranga propostas para redes
sem fio padrao IEEE 802.11. Como também os mecanismos de prote¢ao presentes em cada
emenda de segurancga e suas vulnerabilidades.

Apesar do esforco empregado para reduzir as ameagas e tornar o ambiente sem fio
seguro, ¢ possivel identificar vulnerabilidades que colocam este tipo de rede em risco. Uma
dessas vulnerabilidades esta presente em todas as emendas de propostas

Neste capitulo foram apresentados conceitos sobre seguranca em redes sem fio IEEE
802.11, e suas principais ameagas e tipos de ataques. No capitulo 4 serd apresentada a
contextualizagdo sobre IDS e algumas abordagens da utiliza¢do dessas ferramentas em redes

sem fio.
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4 SISTEMA DETECTORES DE INTRUSAO

As redes sem fio vém obtendo um crescimento vertiginoso em praticamente todos os
setores da sociedade. Com isto aumenta a preocupacdo com as vulnerabilidades apresentadas
por elas, seguranga tornou-se um requisito obrigatdrio. A Figura 20 apresenta dados obtidos
pela empresa especializada em antivirus Symantec, nota-se que em 2013 o Brasil ocupou a
oitava posi¢do no ranking mundial de ataques a redes de computadores.

Esta situagdo evidencia a necessidade de se implementar mecanismos de prote¢do contra
ataques as redes. Os IDS sdo aplicativos que se mostram eficazes para esta tarefa, atuam como

uma segunda camada de defesa. Isto ajuda a reduzir a efetivagdo de ataques.

Figura 20 — Ataques realizados em redes de computadores.
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Fonte: Symantec (2013).

O IDS ¢ uma ferramenta capaz de avaliar o conteudo dos pacotes transportados na rede,
identificando-os como normal ou andmalo, ou ainda categorizar um ataque. O objetivo do
IDS consiste em fornecer instrumentos que reduzam a possibilidade de intrusdo. Isto pode
ocorrer por antecipagdo dos ataques (HEINEN; OSORIO, 2005).

As métricas de detec¢do de intrusos preveem que os parametros ou comportamento
apresentados por usudrios legitimos sdo diferentes dos apresentados por um atacante. Com
isto ¢ possivel reconhecer padrdes das atividades realizadas no ambiente monitorado, e assim

reportar os resultados do processo de deteccao.
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As arquiteturas para os IDS podem ser definidas em trés categorias: baseada em host,
baseada em rede e distribuida.

A arquitetura baseada em host consiste no monitoramento de um dispositivo, com a
finalidade de identificar eventos intrusivos. Esse modelo de arquitetura define que para cada
elemento monitorado deve existir um IDS. Desta forma cada dispositivo possui seu IDS
baseado em /ost, ndo existe uma interagdo entre os IDS presentes nos dispositivos dispostos
na rede.

A arquitetura baseada em rede consiste no monitoramento de um determinado segmento
de rede, onde o IDS ¢ posicionado de forma estratégica. Desta forma, o IDS tem a
responsabilidade de monitorar e analisar todo trafego pertencente a esta rede. Caso exista
algum o IDS emite alertas.

A arquitetura distribuida permite o monitoramento modular da rede. Isto pode ser
realizado através do posicionamento de diversos modulos em pontos estratégicos na rede. Os
dados coletados por este modulos sdo direcionados para um controlador central que realiza o
monitoramento e andlise.

Outra caracteristica importante presente nos IDS ¢ o de coleta de dados. O processo de
detecgdo de intrusos ¢ dividido em duas etapas: coleta e analise de dados. A coleta de dados ¢
uma etapa muito importante, um IDS necessita de informacgdes que possibilitem o
reconhecimento de eventos intrusivos (SPAFFORD; ZAMBONI, 2000). Portanto a coleta de
dados ¢ responsavel por armazenar e fornecer tais informagdes ao IDS. O processo de
formagdo desses conjuntos de dados consiste na captura de informagdes de seguranca
realizadas no perimetro da rede (RAJU, 2005). Conforme descreve Spafford e Zamboni
(2000), o bom desempenho de um IDS esta relacionado nas informacgdes nas quais sdo
baseadas suas decisdes.

O método de detecgao utilizado por um IDS influencia diretamente em seu desempenho.
O método utilizado para identificacdo dos eventos define como os conjuntos de dados sdo
analisados. Os IDS podem utilizar diferentes maneiras de analise na identifica¢do do trafego
intrusivo. Existem duas classes principais, sao estes: os baseados em assinaturas e os baseados
em anomalias (MAFRA et al., 2008).

Os IDS baseados em assinaturas realizam o reconhecimento de uma agdo intrusiva
através da associacdo entre os registros auditados e a caracterizacdo pré-estabelecida do

comportamento intruso. Cada evento identificado como intruso € reconhecido através de uma
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assinatura, isto ¢ uma série de atributos que o identifica. Isto torna possivel que o IDS
identifique ataques conhecidos de forma rapida e com uma baixa taxa de erro.

Esse método de deteccdo ¢ basecado na construcdo e atualizagdo de uma base de
conhecimento de ataques. No entanto o comportamento de um evento intrusivo pode mudar
constantemente. Isto pode ocasionar o ndo reconhecimento de determinadas intrusdes, caso
ndo estejam especificadas em sua base de conhecimento. Para reduzir este problema ¢
necessario realizar a atualizacdo constante da base. Porém esta acdo ¢ muito trabalhosa e
demanda um alto custo computacional. E necessario gerar especificagdes que tenham o maior
nimero de ataques previsto e ndo sejam associados a nenhum evento ndo intrusivo (SOBH,
2006).

A detecgao baseada em anomalia consiste na afirmac¢dao de que todo evento intrusivo ¢
reconhecido quando causa uma mudan¢a no comportamento da rede. Entdo toda acao
intrusiva apresenta caracteristicas andmalas ao comportamento normal da rede (PARK, 2005).
O método baseado em anomalia tem a capacidade de se adaptar as caracteristicas da rede
monitorada. As principais dificuldades estdo em encontrar amostras andmalas na fase de
treinamento (WU; BANZAHAF, 2010). Outra deficiéncia consiste na adaptacdo da mudanga
frequente no comportamento normal da rede.

Os resultados de desempenho apresentados por um classificador sdo calculados a partir
de uma matriz de confusdo. A matriz de confusa ¢ uma tabela que demonstra a relagdo entre

as classificagdes corretas e incorretas realizadas pelo IDS, conforme apresentado na Tabela 1.

Tabela 1- Matriz confuséao.

Classe prevista

Classe Negativa (Normal) | Classe Positiva (Anomalia)

Classe Real | Classe negativa (Normal) Verdadeiro Negativo Falso Positivo
(TN) (FP)
Classe Positiva Falso Negativo (FN) Verdadeiro Positivo
(Anomalia) (TP)

Fonte: Araujo et al. (2013).

As métricas definidas para o célculo da matriz de confusdo usadas no classificador sdo
seguintes: verdadeiro positivo (TP) indica um evento intrusivo avaliado corretamente;
verdadeiro negativo (TN) indica um evento ndo-intrusivo avaliado corretamente; falso

positivo (FP) indica um evento ndo-intrusivo classificado incorretamente como sendo um
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intruso; falso negativo (FN) indica um evento intrusivo classificado incorretamente como

sendo ndo-intrusivo (WU; BANZHAF, 2010).
4.1 ALGUMAS ABORDAGENS PARA A CONSTRUCAO DE IDS

O trabalho realizado por Ferreira et al (2011) teve como proposta o uso de transformada
de wavelets para deteccdo de anomalias e classificagdo dos ataques através de redes neurais
artificiais. O algoritmo desenvolvido identificou mudancgas stibitas no comportamento da rede.
Na sequéncia utilizou-se uma rede neural treinada para classificar os ataques detectados na
fase anterior. Com isto foi possivel demonstrar que a utilizacao de transformadas de wavelets
junto com redes neurais artificiais pode aumentar a precisdo na classificacdo de ataques.

O trabalho desenvolvido por Aratjo (2013) utilizou conjuntos de dados representativos
de uma rede sem fio, para treinar uma rede neural ARTMAP Fuzzy como algoritmo de
deteccdo de intrusos. E aplicado uma metaheuristica de otimizagdio por enxame de particulas
para determinar uma configuragdo de parametro que aumente a quantidade de identificagdes
de ataques de DoS em uma rede sem fio com protocolo de seguranca IEEE 802.111 habilitado.

Mafra et al (2008) desenvolveram um sistema denominado POLVO-IIDS, utilizando
redes neurais kohonen para classificar os registros como: normal e andmalo. Além disto,
empregaram redes neurais do tipo Suporte Vector Machine - SVM para determinar a classe
dos ataques. Os autores destacam o uso de redes neurais para obter maior precisdo. A base de
conhecimento empregada na realizagdo dos testes foi 0 KDD99.

O trabalho apresentado por Souza e Monteiro (2009), propde a utilizagdo de um IDS
baseado em anomalia utilizando redes neurais artificiais. O objetivo do trabalho desenvolvido
consistiu em buscar uma baixa taxa de erro na deteccdo dos padroes de ataque. Além de
identificar padroes nao conhecidos pela rede, porém pertencentes a mesma categoria de
ataques ja utilizados no treinamento da rede neural. A base de conhecimento utilizado foi o
KDD?99. Os autores consideraram satisfatorios os resultados obtidos, pois o classificador foi
capaz de reconhecer novos ataques utilizando apenas as caracteristicas por similaridade de
ataque previamente conhecido.

Foi apresentado neste capitulo o conceito relacionado a sistemas de detec¢@o de intrusdo
e sua importancia no combate a ameagas a segurancga de redes e aplicacdes. O emprego de
IDS tem ajudado a melhorar o nivel de seguranga dos ambientes em que sdo aplicados. O
numero de propostas direcionadas a implementacdo desta ferramenta de seguranca ¢ grande,

isso mostra que esta area necessita do desenvolvimento de pesquisas. A evolu¢do das
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pesquisas nesse segmento ¢ importante para poder acompanhar as ameagas que colocam em

risco o funcionamento das redes.
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5 CONJUNTOS DE DADOS PARA AVALIACAO DE SISTEMAS DE DETECCAO
DE INTRUSAO EM REDES SEM FIOIEEE 802.11

Neste capitulo ¢ apresentada a metodologia empregada na constru¢ao dos conjuntos de
dados e métricas utilizadas em sua avaliagdo perante alguns algoritmos de classificagdo e
reconhecimento de padrdes. E importante destacar que os conjuntos gerados neste trabalho
tém como objetivo principal auxiliar o treinamento e a avaliacdo de sistemas de detec¢do de
intrusdo sem fio IEEE 802.11.

O processo de construcdo dos conjuntos foi realizado a partir da implementacao trés
cenarios de redes sem fio, as topologias de rede implantadas foram as seguintes: rede sem fio
doméstica com seguranga WEP/WPA habilitada; rede sem fio coorporativa com seguranga
IEEE 802.11i habilitada; rede sem fio académica com seguranca IEEE 802.111 associada a
IEEE 802.11w habilitadas.

As subsecdes seguintes descrevem as caracteristicas do ambiente, seguranca, além de
apresentar os métodos de coleta e o desempenho dos classificadores perante a cada conjunto

gerado.

5.1 CENARIO 1 - UTILIZACAO DE WEP/WPA

O primeiro cendrio implementado possui caracteristicas de rede sem fio doméstica com
protocolo de seguranca WEP/WPA habilitado. O protocolo WEP ¢ considerado um
mecanismo de prote¢do defasado e pouco implementado nas redes sem fio. Isto por que
possui diversas vulnerabilidades, em especial a auséncia de protecdo dos quadros de
gerenciamento e controle. Isto aumenta a possibilidade de os ataques apresentarem uma
eficacia maior neste tipo de rede. Outros protocolos ja surgiram depois do WEP apresentando
melhorias em algumas das vulnerabilidades apresentadas pelo WEP. No entanto, ainda sao
encontradas muitas redes com este protocolo habilitado e o que se pode observar ¢ que a
maioria € proveniente de ambientes domésticos.

E importante destacar que a construgdo dos conjuntos de dados consiste em verificar a
importancia da evolucdo dos mecanismos de seguranga empregados pelo IEEE e com isto ¢
possivel categorizar cada tipo de emenda proposta.

A topologia de rede foi baseada em um perfil basico Basic Service Set - BSS, e possui
todos os componentes presentes em uma rede sem fio real, conforme apresenta a Figura 21. A
rede é composta por: um ponto de acesso (AP); uma estagdo cliente; uma estacdo de

monitoramento e coleta; uma estacdo atacante.
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Figura 21 — Topologia de rede sem fio aplicada no cendrio 1.
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Fonte: Elaborado pelo autor.

A estacdo cliente tem a finalidade de inocular trafego de rede normal (HTTP, FTP,
SMTP, POP3 e SSH), este tipo de trafego ¢ comum em ambientes doméstico. A estacao
atacante foi configurada com sistema operacional Linux Backtrack, este sistema possui
diversas ferramentas que permite efetuar ataques de forma automatizada. Na estagdo de
monitoramento e coleta foi utilizado sistema operacional Linux Ubuntu, este sistema ¢
baseado em software livre isto possibilita o uso de diversas ferramentas de monitoramento de
rede gratuitas.

Os ataques realizados sdo os mesmos empregados no artigo de El-Khatib (2010), sdo
ataques classicos de DoS para redes sem fio. Essa diferenciacdo dos ataques ¢ realizada para
definir as categorias de ataques. Os ataques empregados foram: chochop; deauthentication;
fragmentation; e duration.

No ataque chopchop, o atacante captura quadros criptografados da rede e utiliza uma
estacdo base para decifra-lo (BITTAU; HANDLEY; LACKEY, 2006). No ataque de
deauthentication, o atacante envia quadros deauthentication ficticios para a estacdo de

trabalho de clientes legitimos da rede, com o objetivo de desautentica-los da rede
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(BELLARDO; SAVAGE, 2003). O ataque de fragmentation utiliza a técnica de
desmontagem/montagem para descriptografar a chave usada nos quadros de rede sem fio (EL-
KATIB, 2010). Por fim, no ataque duration, o atacante envia quadros com valores muito
grandes no campo NAV, impedindo que outras estagdes de usar o canal para transmitir
(BELLARDO; SAVAGE, 2003).

Utilizou-se o aplicativo airplay (BAWISKAR; MESHRAM, 2013) para implementar
todos os ataques de negagdo de servigo descritos. Os ataques sdao simples de realizar, isto
permite que usudrios ndo-avangados explorem as vulnerabilidades da rede. Com isto ¢
possivel observar o risco presente em tais redes.

Na etapa de monitoramento e coleta de dados utilizou-se aplicativo wireshark
(LAMPING; WARNICK, 2004). Apos o final da coleta dos dados utilizou-se a ferramenta
tshark (LAMPING; WARNICK, 2004) para realizar um pré-processamento das amostras.

O pré-processamento das amostras consiste na remo¢ao do payload mantendo apenas o
cabegalho MAC dos quadros. A escolha pelos dados do cabegalho MAC ocorreu pois estes
possuem caracteristicas especificas das redes sem fio. Os campos utilizados dos quadros
foram: protocol version, type, subtype, to DS, from DS, more fragments, retry, Power
management, more data, WEP, order, duration, addressl, address2, address3 e sequence
control. Esta acao tem como finalidade organizar o conjunto de dados, isto facilita o uso deles
pelo IDS através da defini¢do de caracteristicas.

A préxima etapa do processamento do conjunto consistiu em realizar a identificacdo de
cada quadro. Esta agdo adiciona um rétulo em cada quadro determinando se ¢ normal ou
andmalo, caso seja andmalo ¢ descrito qual o tipo de ataque, na Figura 22 ¢ apresentada a
amostra dos dados. A inclusdo do rotulo nos pacotes foi realizada através da identificacdo de
cada pacote, isto € possivel por meio da analise das caracteristicas de cada pacote. Alguns
campos sdo imprescindiveis para poder definir o tipo do pacote, sdo estes: type, subtype e os

campos address.
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A construcao do conjunto de dados WEP/WPA foi baseado na pesquisa realizada por El-
Khatib (2010). Os ataques e quantidade de amostras foram reproduzidos de forma semelhante.
O total de amostras coletadas ¢ de 24.200, estas estdo organizadas em trés conjuntos:
treinamento, validacdo e teste, conforme ¢ apresentado na Tabela 2.

O conjunto de treinamento ¢ composto por 9600 amostras, destas 6000 sdo amostras
originadas de trafego normal e 3600 de trafego andomalo. O trafego anomalo do conjunto de
treinamento foi dividido entre as quatro categorias de ataques selecionadas, com isto cada tipo
de ataque originou 900 amostras. O conjunto de validacao contém 6400 amostras, sendo 4000
amostras do trafego normal e 2400 refere-se a trafego andmalo. O trafego andémalo do
conjunto de validag@o seguiu os mesmo pardmetros sendo divido em 600 amostras para cada
categoria de ataque. O conjunto de teste foi composto por 8200 amostras, sendo 5000
amostras originadas do trafego normal e 3200 amostras de trafego andmalo. Para cada tipo de

ataque foram coletadas 800 amostras.

Tabela 2 - Distribuicdo das amostras no conjunto de dados do cenario 1.

Classe Treinamento Validacao Teste
Normal 6000 4000 5000
chopchop 900 600 800
deauthentication 900 600 800
Duration 900 600 800
Fragmentation 900 600 800
Total 9600 6400 8200

Fonte: E1-Khatib (2010).
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5.1.1 Avaliacdo de Desempenho dos classificadores de padrio para o cenario 1 (WEP /

WPA)

A valida¢do do conjunto de dados foi realizada com o emprego de algoritmos de
classificagdo e reconhecimento de padrdes, implementados na ferramenta WEKA. O WEKA ¢
um software de mineragao de dados amplamente utilizada em pesquisas de aprendizagem de
maquina. Oferece diversas bibliotecas de classificacdo e agrupamento de tarefas (HALL,
2009). A escolha do software WEKA ocorreu pela facilidade disponibilidade de
implementagdo de vérios algoritmos de classifica¢do e reconhecimento de padrdes.

Foram utilizados algoritmos de classificagao tradicionais para IDS, sendo eles: Multilayer
Perceptron - MLP, Radial Basis Function - RBF e Bayes Network - Bayes Net.

O MLP ¢ formado por um grupo de neurdnios artificiais interligados por sinapses,
distribuido em camadas e com comunicacao sequencial (RUCK; ROGERS; KABRISKY,
1990). A opgao pela rede MLP foi definida por ser eficiente na formacao de representagdes
internas das caracteristicas dos dados de entrada, além disso, as redes neurais sdo fontes de
inimeras pesquisas, portanto ¢ bastante utilizada como elemento de reconhecimento de
muitas propostas de IDS.

As redes RBF fazem parte de uma classe de técnicas denominadas gaussian potential
functions para classificacdo e aproximagdo de fungdes. As redes RBF sdo compostas por uma
camada de entrada, uma camada intermediaria onde o neurdnio tem fun¢des de ativacao e
uma camada de saida com ativagdo linear dos neurdnios. A projecdo € o processo de
treinamento de uma RBF podem ser realizados de diversas maneiras (ORR, 1996). A RBF
utiliza func¢des de proximidade, e este processo de aproximagado também pode ser interpretado
como um caso simples de rede neural. Suas principais vantagens sdo: aprendizado réapido,
treinamento incremental e ndo apresenta problemas de paralisia da rede e minimo local. Sua
desvantagem ¢ que apds o treinamento se torna mais lenta para realizar a recuperacao da
informagao, isto acontece por serem compostas de mais processadores que as MLP.

O Bayes Net utiliza métodos estatisticos bayesianos para organizar conjuntos de dados
(FRIEDMAN; GEIGER; GOLDSZMIDT, 1997). O algoritmo Bayes Net cria uma rede
Bayesiana completa, e a busca desta rede depende de mecanismo escolhido. Foi utilizado um
Estimador simples, este ¢ eficiente e seu aprendizado ¢ rapido.

Para avaliar a capacidade de deteccdo do IDS perante o conjunto de dados utilizou-se a
métrica de recall ou taxa de deteccao, conforme Equagdo 1. Esta métrica apresenta a

quantidade de eventos detectados pelo IDS como intrusao, isto ndo significa que estes eventos
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sdo realmente eventos de intrusdes verdadeiras. Pode-se também obter resultados falsos. Essa
métrica ¢ relativamente simples, mas ¢ o suficiente para a avaliagdo. Isto por que serd avaliada
apenas a possibilidade de utilizar o conjunto de dados gerado como um ponto de referéncia
para avaliar os IDS propostos. No entanto que a avaliagdo do IDS com outras métricas deve

resultar de forma semelhante.

Taxa de detecgao = (TPZPFN) (D

A Figura 23 apresenta os resultados obtidos com a utilizagdo de algoritmos de
classificagdo e de reconhecimento de padrdes, utilizando o conjunto de dados gerado no

cenario 1.

Figura 23 — Taxa de detec¢ao do conjunto de dados WEP/WPA.
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Fonte: Elaborado pelo autor.
O classificador Bayes Net apresentou melhores resultados que os outros classificadores na

detec¢do do trafego normal. Sua taxa de detec¢do foi de 98,8%, enquanto o MLP e RBF
apresentaram aproximadamente 89% de reconhecimento do trafego, conforme apresentado na
Figura 23.

Os classificadores também apresentaram bons resultados na detec¢do dos ataques de
deauthentication e duration. O ataque de deauthentication ¢é realizado nos quadros de
gerenciamento, as caracteristicas dessa categoria de ataque sdo perceptiveis nos campos fype e

subtype do cabecalho MAC. Enquanto que ataque de duration ¢ empregado nos quadros de
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controle. Os campos que permitem diferenciar este ataque dos outros sdo type, subtype e
duration.

Todos os classificadores apresentaram baixa taxa de deteccdo para os ataques de
fragmentation ¢ chochop, em especial o Bayes Net que obteve o pior resultado. A média de
reconhecimento dos outros classificadores foi de 55%. Acredita-se que a baixa taxa de
reconhecimentos dessas duas categorias acontece pelo fato das informagdes contidas nesses
campos serem bem semelhantes ao trafego normal. Apenas as informacdes contidas no

cabecalho MAC nao sdo suficientes para aumentar o reconhecimento desses ataques.

5.2 CENARIO2 — UTILIZACAO DE IEEE 802.111

O segundo conjunto de dados foi gerado a partir da implementa¢do de uma rede sem fio
com criptografia IEEE 802.11i habilitada e associacdo segura. Este mecanismo ¢ mais
completo que o WEP, sendo mais utilizado em ambientes corporativos. A implementagao do

cenario 2 utilizou caracteristicas desse tipo de ambiente, conforme demonstra Figura 24.

Figura 24 - Topologia de rede sem fio aplicada no cendrio 2.
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Fonte: Elaborado pelo autor.
O cenario 2 é composto por: dois pontos de acesso (AP), um servidor de autenticacdo
responsavel por controlar o acesso a rede, uma estacdo atacante, uma estacdo de

monitoramento ¢ as estagoes clientes.
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O servico de controle de acesso foi realizado por um servidor de autenticacio RADIUS,
para isto o IEEE 802.111i utiliza o framework IEEE 802.1x para prover a autenticagdo mutua e
realizar o controle de acesso na rede sem fio. Esse controle ¢ realizado para controlar o fluxo
de dados entre os AP e as estacoes.

Como no cendrio 1, as estagdes clientes tém como finalidade gerar o trafego normal na
rede sem fio (HTTP, FTP, SMTP e outros). A estacdo atacante foi configurada da mesma
forma do cenario 1, com sistema operacional Linux Backtrack.

As categorias de ataques utilizadas para gerar o trafego anomalo foram selecionadas por
explorarem de forma efetiva as vulnerabilidades de disponibilidade presentes nas redes sem
fio com IEEE 802.111i habilitada.

Os ataques empregados foram: deauthentication, Fake authentication, Fake AP e syn
flooding. O ataque de deauthentication ¢ similar ao efetuado no cenario 1 com criptografia
WEP/WPA. O ataque de fake authentication o atacante envia solicitagdes de autenticacdo ao
AP, isto afeta a capacidade de memoria e processamento do AP. A consequéncia ¢ a negacao
de servicos a usuario legitimos (HE; MITCHELL, 2005). No Fake AP o atacante cria varios
perfis do AP verdadeiro, com mesmo SSID e endereco MAC. Com isto usudrios acabam
tentando se associar aos perfis falsos (HE; MITCHELL, 2005). O ataque de syn flooding o
atacante envia uma carga excessiva de mensagens para o AP, de forma que ele ndo consiga
processar. Isto faz com que outros usuarios ndo consigam utilizar o canal de comunicacao
(HE; MITCHELL, 2005).

As configuragdes da estacdo de monitoramento e coleta sdo semelhantes as aplicadas no
cenario 1. O método de coleta de dados utilizado foi holdout test, esse método ¢ realizado por
estimativa por amostragem (KOHAVI, 1995). A escolha pelo holdout ocorreu devido a este
método apresentar taxa de erro no conjunto de teste proximo a taxa de erro verdadeira, isto
quando submetido a uma grande quantidade de amostras. O conjunto de dados gerado foi
dividido em dois grupos: treinamento e teste. O conjunto de treinamento ¢ utilizado para
treinar o sistema de classificagdo, ja o conjunto de teste tem como finalidade exclusiva
mensurar a taxa de erro do classificador. O raciocino prevé que o desempenho apresentado
por um classificador no conjunto de teste seja 0 mesmo apresentado em seu uso real. Neste
cenario ndo foi gerado um conjunto de validagdo, este ¢ utilizado apenas como um
pseudoteste que tem como finalidade apenas avaliar o desempenho da rede durante o

treinamento.



69

A divisdo das amostras para os conjuntos de treinamento e teste foi a seguinte: 75% para

treinamento e 25% para teste. Assim foram armazenadas 10.000 amostras, sendo 7.500

pertencentes ao subconjunto de treinamento e 2.500 subconjunto de teste, conforme mostra a

Tabela 3.

As 7.500 amostras do subconjunto de treinamento estdo divididas assim: 4.500 amostras

de trafego normal e 750 amostras para cada categoria de ataque. O subconjunto de treino tem

2.500 amostras, sendo: 1.500 pertencentes ao trafego normal e 250 amostras para cada

categoria de ataque.

Tabela 3 - Distribuicdo das amostras no conjunto de dados do cenario 2.

Classe Treinamento Teste
Normal 4500 1500
Deauthentication 750 250
FakeAuthentication 750 250
Fake AP 750 250
SynFlooding 750 250
Total 7500 2500

Fonte: Elaborado pelo autor.

5.2.1 Avaliagdo de Desempenho dos classificadores de padriao para o cenario 2 (IEEE

802.11i)

A Figura 25 apresenta os resultados obtidos pelos algoritmos de classificacdo e de

reconhecimento de padrdes, do conjunto de dados gerado.

Figura 25 - Taxa de deteccdao do conjunto de dados IEEE 802.111.
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Os classificadores apresentaram resultados semelhantes no reconhecimento do trafego
normal. MLP e RBF apresentaram resultados semelhantes, sua taxa de deteccdo foi de
97,90% neste perfil de trafego. Porém, o algoritmo Bayes Net obteve resultado inferior aos
outros com um reconhecimento de 93,20%.

Nas categorias de ataques, o desempenho dos classificadores foi igual no reconhecimento
do ataque de deauthentication com uma taxa de detec¢do de 97,60%. Conforme detalhado no
cenario 1 o ataque de deauthentication possui caracteristicas em determinados campos que
facilitam seu reconhecimento. No ataque de syn flooding o Bayes Net apresentou taxa de
detecgdao de 100%, MLP 99,60% e RBF 87,10%. Esta categoria de ataque age efetivamente
nos quadros de controle RTS e CTS.

Os ataques de fake AP e fake authentication nao tiveram resultados bons. O ataque de
fake AP obteve uma média de reconhecimento de 85% e fake authentication 30%. Essas
categorias de ataques possuem caracteristicas muito proximas ao do trafego normal, isso
dificulta o reconhecimento pelos classificadores. Eles afetam os quadros gerenciamento do

tipo authentication ¢ beacon. E necessario analisar outros atributos além dos presentes no

quadro MAC.
5.3 CENARIO 3 - UTILIZACAO DE IEEE 802.11W

A construgdo do terceiro cendrio foi realizado em uma ambiente académico e com
protocolo de seguranga IEEE 802.111 associado ao IEEE 802.11w. A escolha por um cenario
académico ocorreu principalmente pela diversidade de dispositivos méveis presentes neste
tipo de rede, grande fluxo de dado se por obter caracteristicas diferentes dos cenarios
anteriores. A diferenciacdo entre os cendrios propostos sdo importantes para categorizar cada
tipo de trafego de acordo com cada tipo de ambiente.

A construcdo dos conjuntos anteriores foi realizada através da coletada de dados por
amostras, neste terceiro a armazenagem de dados escolhido foi temporal. A constru¢do de um
conjunto de dados temporal possibilita obter um padrao do comportamento das atividades dos
usudrios da rede, tais como, mudancas de comportamento da rede e analisar os periodos em
que a rede tem maior fluxo de dados.

A primeira etapa realizada consiste em analisar o periodo em que a rede ¢ mais acessada.
Para isto realizou-se um monitoramento prévio de sete dias. Esse periodo € o suficiente para

definir o padrdao de utilizagdo da rede sem fio. A Figura 26 demonstra o monitoramento
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realizado. Constatou-se que o periodo entre as dezoito horas e dezenove horas a rede possui

maior volume de dados trafegados.

Figura 26 — Fluxo de dados da rede sem fio (IEEE 802.11w).

Fluxo de Dados
500000,00
450000,00
400000,00 |
350000,00 WSEGUNDA
300000,00
mTER
250000,00 A
200000,00 | HQUARTA
150000,00 LH B QUINTA
100000,00 BSEXTA
=0000,00 ESABADO
0,00

[ T o TR e TR o Y e T e TR e O e T e Y o N o TR o T o T o R o T o R e T e T e T e T e R e R o T o |

- O R e - s B = s R e R T - R =1

= e Rl Gl S s it i S i R o G R - R - R

S R X

o o o o O O o o oo o o oo o o oo o o oo oo

L =T I S e Y S B R B R e R T R =R

Fonte: Elaborado pelo autor.

A Figura 27 apresenta a topologia de rede implantada no cenario 3.

Figura 27 - Topologia de rede sem fio aplicada no cenario 1.
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Sua composi¢do possui: quatro pontos de acesso (AP); um servidor RADIUS; duas
estacdes de ataque; uma estacdo de monitoramento; e clientes da rede.

Todo o perimetro do ambiente selecionado possui cobertura de sinal de radio, isto € feito
pelos quatros pontos de acesso. Os pontos de acesso estao todos interligados, isso permite que
todos os usuarios estejam conectados em uma rede Unica. A diversidade de dispositivos e
varios perfis de usudrios gera variados tipos de trafego categorizados como normal. O
monitoramento realizado na fase anterior nao identificou nenhum tipo de trafego anomalo. O
monitoramento assim como nos cenarios anteriores foi realizado por uma estagao sem fio,
com sistema operacional Linux Ubuntu e auxilio do software Wireshark. Os ataques foram
empregados por duas estagdes sem fio, as estacdo ndo estavam associadas a rede. Foram
alocadas em locais estratégicos para obter apenas sinal de radio frequéncia. As estagdes
inocularam trafego anomalo, o Quadro 5 apresenta os ataques empregados.

Foram executados quatro tipos de ataque, sendo dois empregados nos quadros de
gerenciamento, um no quadro de gerenciamento e dados e outro no quadro de controle. Estes
ataques sdo técnicas comuns muito empregadas em redes sem fio. A escolha por tipos de
ataques diferentes ¢ necessaria, pois cada um possui um tipo de caracteristica. Os ataques
empregados ocorrerem da seguinte maneira: um ataque por dia no periodo de maior fluxo, no

quinto dia os ataques foram empregados de forma simultanea.

Quadro 5 — Tipos de ataques.

Ataque Tipo Quadro
Deauthentication Gerenciamento
BeaconFlood Gerenciamento
EAPOL-Start Gerenciamento\Dados
RTS-Flood Controle

Fonte: Elaborado pelo autor.

Os ataques empregados nos quadros de gerenciamento foram: deauthentication e beacon
flood. O ataque de deauthentication consiste no envio de quadros do tipo deauthentication, no
entanto os quadros enviados sdo ficticios e buscam desautenticar clientes legitimos
pertencentes a rede (BELLARDO; SAVAGE, 2003). Para empregar o ataque, foi inoculada
uma sequéncia de cem quadros falsos, em seguida foram enviados mil quadros e por ultimo
foi inoculado uma sequéncia ininterrupta de quadros deauthentication falsos. A analise obtida
com este ataque mostra que os quadros ficticios enviados pela estagdo atacante foram
ignorados pelo ponto de acesso, nao afetando a disponibilidade dos servigos. Os beacons sao

quadros enviados pelo AP com informag¢des da sua capacidade naquele momento. No ataque
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de beacon flood é gerada uma quantidade excessiva desses quadros, ou seja, com informagdes
falsas do AP impossibilitando que clientes se associem ao AP verdadeiro. Mesmo com o
emprego da emenda IEEE 802.11w o ataque surtiu efeito, pois o ataque ¢ direcionado aos
clientes da rede.

O ataque direcionado aos quadros de gerenciamento ¢ dados foi o EAPOL-Start. O
ataque de EAPOL-Start tem como proposito afetar a disponibilidade do ponto de acesso, para
isto envia quadros EAPOL a fim de parar os recursos internos do radio.

O ataque de RTS Flood ¢ direcionado aos quadros de controle. Para realizar o ataque de
RTS Flood foi instalado o metasploid-framework. Através deste foram transmitidos quadros
RTS no meio de comunicagado, esses quadros tiveram o campo de duragdo alterado para um
valor maior. Isto € visa ocupar o canal por periodos de tempo maiores.

A quantidade de pacotes armazenados, durante o periodo de monitoramento, foi de
12.297.571. A distribui¢cdo dos pacotes durante o tempo de monitoramento ¢ apresentado na

Tabela 4. O mesmo pré-processamento realizado nos outros conjuntos foi realizado neste.

Tabela 4 - Distribuicdo das amostras no conjunto de dados do cenério 3.

Classe Conjunto de dados
Normal 10886309
deauthentication 323976
Beaconflood 545481
EAPOL-Start 539692
RTS flood 2113
Total 12297571

Fonte: Elaborado pelo autor.

5.3.1 Avaliacdo de Desempenho dos classificadores de padriao para o cenario3 (IEEE

802.11w)

A Figura 28 apresenta os resultados obtidos com a utilizacdo de algoritmos de

classificagcdo e de reconhecimento de padrdes, no conjunto de dados do cenario 3.
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Figura 28 - Taxa de deteccdao do conjunto de dados IEEE 802.11w.
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Fonte: Elaborado pelo autor.

O algoritmo RBF obteve taxa de deteccao de 99,70%, MLP apresentou 91,80% e Bayes
Net apresentou o pior desempenho para o trafego normal. No ataque de deauthentication os
classificadores apresentaram resultados similares, essa categoria de ataque explora os quadros
de gerenciamento. O ataque de RTS flood obteve taxa de detec¢do de 100% por todos os
classificadores. Este tipo de ataque ¢ empregado no quadro de controle do tipo RTS. O
reconhecimento desse ataque se torna facil pelo classificador, pois possui valores muito
diferentes do trafego normal. Isto pode ser notado no campo duration que possui um valor
muito alto. O ataque de EAPOL-Start apresentou resultados proximos com uma taxa de
deteccao de aproximadamente 98%. Esse ataque ¢ empregado no quadro de gerenciamento de
authentication ¢ no quadro de dados. A taxa de deteccdo para o ataque de Beacon Flood nao
foi muito boa, RBF apresentou 52,60%, MLP 63% e Bayes Net obteve o melhor resultado
com 99,80%. As caracteristicas desse ataque se assemelham muito com o trafego normal.
Apenas os atributos presentes no cabecalho MAC nao foram suficientes para se ter uma boa

taxa de detecgdo.

5.4 COMENTARIOS E DISCUSSOES

Foi apresentado neste capitulo o relato da construgdo de trés conjuntos de dados formados
por trafego de rede sem fio, normal e andomalo. Essa proposta utilizou a aplicacao das

emendas de seguranga WEP, IEEE 802.11i e IEEE 802.11w para cada cenario implementado.
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Os conjuntos de dados foram submetidos a avaliacdes de alguns algoritmos de
classificagdo e reconhecimento de padrdes, tal procedimento foi executado para avaliar o
comportamento do conjunto de dados. Os resultados alcangados pelos classificadores
empregados na avaliagdo permitem concluir que a abordagem proposta ¢ bastante promissora.
A diversificacdo dos cendrios e tipos de ataques permitiu categorizar varios tipos de trafego,
tanto normal quanto anémalo.

As diferencgas encontradas nas taxas de detec¢ao dos classificadores estao relacionadas a
aspectos intrinsecos dos algoritmos de classificagdo, o que ¢ considerado normal, pois os
algoritmos sdo baseados em mecanismos diferentes. Além disso, como o objetivo principal
desta pesquisa € a constru¢do dos conjuntos de dados, os parametros utilizados nos algoritmos
de classificagdo e reconhecimento de padrdes ndo foram otimizados, como acontece em

pesquisas cujo objetivo € o estudo destes algoritmos.
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6 CONCLUSOES

Existe um grande nimero de propostas de IDS para redes, porém a avaliacao justa entre
as diversas abordagens ¢ uma ardua tarefa, afinal, ¢ muito dificil reproduzir o mesmo cendrio
empregado pelo autor da proposta, principalmente com o perfil de comportamento dos
usuarios. Uma maneira de realizar a comparagdo ¢ através da aplicagdo do IDS em um
conjunto de dados. Porém, a maioria dos conjuntos de dados sdo oriundos de dados de
simulagdo ou de redes cabeadas. Assim, ndo ¢ vidvel o emprego destes conjuntos de dados na
avaliag¢do de IDS para redes sem fio em fun¢ao das diferencas significativas entre as redes.

Durante esta pesquisa foi produzido um conjunto de dados oriundo do funcionamento de
uma rede sem fio real, baseado no padrao IEEE 802.11, com trés cendrios distintos e bastante
utilizado atualmente: cenario com criptografia WEP, cenario com mecanismo de seguranca
IEEE 802.11i e o terceiro baseado na ementa IEEE 802.11i associado ao IEEE 802.11w.

Com o emprego de alguns algoritmos de classificacdo e reconhecimento de padrdes,
obteve-se bons resultados na identificacdo de ataques de negacdo de servigos. Pode-se
concluir que os campos do cabegalho da camada MAC foram suficientes para detec¢do. Os
campos type, subtype, duration e address tiveram contribui¢ao significativa neste processo,
principalmente na identificagdo dos ataques deauthentication, duragdo, syn flood, RTS flood ¢
EAPOL-Start. O cenério ndo se repetiu com outros tipos de ataques: fragmentagdo, beacon
flooding, autenticacdo falsa, AP falso e chopchop. A contribui¢do destes campos nao foi
importante, alids, a detec¢do destes ataques foi ruim.

Os diferentes resultados permitem-se concluir que alguns campos do cabegalho MAC sao
mais significativos para alguns tipos de ataques. Portanto, ¢ importante a captura de todos os
campos do cabecalho e sua utilizagdo no conjunto de dados. E para aumentar a precisdo da
deteccdo, dados oriundos de outras camadas podem ser utilizados.

Porém, nas avaliacOes realizadas no cenario em que foi empregado a emenda IEEE
802.11w, bons resultados foram obtidos, principalmente em fun¢do do campo duration, que
auxiliou a identificacdo dos ataques.

A continuagao desta pesquisa, com trabalhos futuros, pode ser realizada através de:

e inserir novas categorias de ataques com finalidade de gerar outros perfis de trafego

anomalo;

e comparar avaliagdes com outras metodologias de deteccdo de intrusos;

e verificar campos de outras camadas (aplicacdo, transporte, rede e fisica) de rede que

podem ser representativas no cenario de uma rede sem fio; e
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e criagdo e analise de repositorios para avaliagdo de algoritmos de detec¢ao de intrusdao

para outros tipos de redes, como de telefonia movel.
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