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RESUMO

Orientador: Prof. Dr. Eduardo Paciéncia Godoy.
Area de Concentragdo: Mecatronica.
NUumero de paginas: 117

Nos ultimos anos, a tecnologia de Rede de Sensores Sem Fio (RSSF)
tem atraido crescente atencdo dos meios académico e industrial devido a seu
enorme potencial em diversos campos de aplicagdo. Atualmente, em grande
parte dos estudos em RSSFs, a rede é assumida a abranger um grande numero
de dispositivos sensores estaticos dispersos sobre uma area de interesse,
formando uma rede de comunicagao com area de cobertura fixa. Como uma
extensao de capacidades de RSSFs, a mobilidade de componentes e dinamismo
da rede apresentam uma interessante nova cadeia de aplicacdes, definida neste
trabalho como Rede Dinamica de Sensores Sem Fio (RDSSF). O desafio inicial
das RDSSFs ¢é analisar se esta dinadmica imposta a rede sera suportada, uma
vez que o protocolo de rede usado deve atender os requisitos para estas novas
aplicagbes, como formagao de rede e auto-organizagdo, gerenciamento de
comunicagao com frequentes entradas e saidas de dispositivos da rede,
descoberta de rotas de transmissao de dados com a mobilidade dos nés, entre
outras caracteristicas. Visando superar estes obstaculos, protocolos especificos
de comunicagédo sem fio tém sido desenvolvidos para atender aplicagbes com
mobilidade de dispositivos em RSSFs. Entretanto, estes protocolos especificos
limitam o desenvolvimento de RDSSFs por se tratar de solugdes pontuais e
proprietarias ao invés de se utilizar um protocolo padronizado para
interoperabilidade. Neste contexto, este trabalho apresenta uma analise de
viabilidade de utilizagdo do protocolo ZigBee em aplicagbes de RDSSF. Um
levantamento de caracteristicas e requisitos de aplicagdo, bem como uma
discussao das vantagens e limitagcdes relativos a adogédo do protocolo ZigBee
em RDSSFs sao apresentados. Uma metodologia de projeto e desenvolvimento
de RDSSF ZigBee é proposta com a finalidade de auxiliar em novas aplicagdes
desta tecnologia. Além disso, uma validagao experimental desta metodologia &
realizada através da implementacao real de uma RDSSF utilizando dispositivos
com o protocolo ZigBee.

Palavras-chaves: Redes Dinamicas de Sensores Sem Fio; Protocolo ZigBee;






ABSTRACT

Advisor: Prof. Dr. Eduardo Paciéncia Godoy.
Concentration Area: Mechatronics.
Number of Pages: 117

The Wireless Sensor Network (WSN) technology has attracted increasing
attention considering its potential in many application fields. In most studies on
WSNs, the network is assumed to cover a large number of static devices over a
fixed coverage area. As an extension of WSN capabilities, the devices mobility
and network dynamism provide a new chain of interesting applications defined
as Wireless Dynamic Sensor Network (WDSN). The initial challenge in WDSN is
to investigate whether this dynamic imposed on the network will be supported,
once the used network protocol must meet the requirements for WDSN
applications such as network formation and self-organization, communication
management with the input and output devices on the network, route discovery
and data transmission with node mobility, among other characteristics. In order
to overcome these issues, specific wireless protocols have been developed to
meet applications with devices mobility in WSN. However, these specific
protocols limit the development of WSN since they are isolated and proprietary
solutions, instead of using a standardized protocol for interoperability. In this
context, this work presents a feasibility analysis of ZigBee protocol for WDSN
applications. A survey of application features and requirements, as well as a
discussion of advantages and limitations, regarding adoption of the ZigBee
protocol in WDSN are presented. A design and development methodology of
ZigBee WDSN is proposed in order to assist in new applications of this
technology. Furthermore, an experimental validation using ZigBee protocol

devices proves the WDSN potential.

Keywords: Wireless Dynamic Sensor Networks; ZigBee Protocaol;
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1. INTRODUCAO
1.1. Objetivos

Este trabalho propde o estudo aprofundado de uma tecnologia emergente
denominada Redes Dinamicas de Sensores Sem Fio (RDSSF) com o objetivo
de realizar a analise de viabilidade de aplicagdo do protocolo ZigBee em
RDSSFs, desenvolver uma metodologia de projeto e desenvolvimento de redes
ZigBee dinamicas e realizar uma validagdo experimental desta metodologia
através da implementacéo real de uma RDSSF utilizando dispositivos com o

protocolo ZigBee.

1.2. Motivacéao

A proposta de conciliar uma tecnologia emergente com um protocolo
promissor gera uma cadeia de facilidades e beneficios no campo de aplicagbes
de Redes de Sensores Sem Fio (RSSF). Apesar da proposta inicial de RSSFs
ter sido baseada em redes de sensores distribuidos estaticamente [1], a grande
difusdo e beneficios de aplicagcado destas redes permitiram o estudo de novas
aplicagdes de RSSF com mobilidade dos componentes [2]. Nestas novas
aplicagdes quebra-se o paradigma de limitagdo de area de cobertura das RSSFs
estaticas, permitindo assim a exploragao da tecnologia de Redes de Sensores
Sem Fio de baixo custo e poténcia em grandes areas € em uma nova gama de
aplicagdes [2].

Os principais desafios enfrentados no desenvolvimento desta vertente
dinamica de RSSFs, como sera apresentado no trabalho, giram em torno do
dinamismo da rede gerado pela mobilidade de seus componentes [3]: entrada e
saida frequente de dispositivos da rede; auséncia de comunicagdo de
dispositivos por um periodo elevado; confiabilidade na entrega de pacotes de
dados; reestruturacado constante da topologia de rede, entre outros desafios.

Visando superar estes desafios, protocolos especificos de comunicacao
sem fio tém sido desenvolvidos para atender aplicagbes no conceito de
mobilidade em Redes de Sensores Sem Fio [4]. Entretanto, estes protocolos
especificos desenvolvidos para cada aplicagdo geram maior complexidade no

desenvolvimento da aplicagao por se tratar de solugdes pontuais e proprietarias
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ao invés de se utilizar um protocolo padronizado, de grande aceitagao, e que
possa trazer flexibilidade para adaptagéo na aplicagao.

Dentro do contexto apresentado, o protocolo ZigBee representa um
padrdao mundial de redes sem fio de grande aceitacéo e aplicagdo em diversas
areas [5], tornando-se relevante a analise da viabilidade de aplicagdo deste
protocolo dentro do contexto de RDSSF, verificando seus beneficios, limitagdes
e potencial de aplicagao do protocolo ZigBee em RDSSF.

Por fim, em conjunto com a analise de viabilidade, torna-se necessario
também a definicho de uma metodologia generalizada de projeto e
implementacdo de RDSSF com a aplicagédo do protocolo ZigBee, criando um
guia de desenvolvimento de aplicagdbes em RDSSF por meio de dispositivos

ZigBee.

1.3. Estrutura e Conteldo

A estrutura do trabalho ficou dividida em 7 capitulos, considerando aqui
esta introdugao, e desconsiderando as referéncias bibliograficas.

O capitulo 2 realiza o embasamento bibliografico inicial do trabalho,
abordando o conceito de Redes de Sensores Sem Fio, seu histérico,
desenvolvimento, definicbes e caracteristicas, bem como é apresentado o
surgimento do protocolo ZigBee e sua definicdo através de suas camadas.

O capitulo 3 traz a continuagdo do embasamento bibliografico que
complementa o trabalho, apresentando uma revisdo conceitual de Redes
Dinamicas de Sensores Sem Fio, conceitos e desafios inerentes a aplicacao, e
uma classificagdo de RDSSF de acordo com a mobilidade dos dispositivos na
rede, com exemplificacdo de trabalhos desenvolvidos na area.

O capitulo 4 apresenta o estudo aprofundado do ZigBee visando analisar
a viabilidade de aplicacao deste protocolo em Redes Dinamicas de Sensores
Sem Fio. Sao verificadas as principais caracteristicas presentes nas camadas
do protocolo de modo a analisar as vantagens e desvantagens de se utilizar o
ZigBee na vertente dinamica de Redes de Sensores Sem Fio.

O capitulo 5 desenvolve uma metodologia de aplicagdo do protocolo

ZigBee em RDSSF, criando uma base teorica generalizada de se utilizar
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modulos ZigBee em diversas aplicagdes de sensores sem fio que apresentem
mobilidade dos componentes na rede.

O capitulo 6 apresenta uma validagdo experimental da metodologia
proposta no capitulo 5, de maneira a desenvolver uma aplicagdo de RDSSF
pratica e validar os conceitos propostos.

Por fim, o capitulo 7 traz as conclusdes obtidas no trabalho, bem como

apresenta as consideracgdes finais.
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2. REDES DE SENSORES SEM FIO E PROTOCOLO ZIGBEE
2.1. Consideracg0des Iniciais

Neste capitulo € apresentado o embasamento bibliografico inicial do
trabalho. O histérico do surgimento de Redes de Sensores Sem Fio, seu
desenvolvimento, definigbes e principais caracteristicas sdo apresentados. A
necessidade de padronizagcdo de um protocolo de comunicagao para Redes de
Sensores Sem Fio, a criagdo dos protocolos IEEE 802.15.4 e ZigBee, e a

definigdo de suas camadas também s&o abordadas neste capitulo.

2.2. Redes de Sensores Sem Fio

A origem da pesquisa em Redes de Sensores Sem Fio (RSSF) remonta
ao programa de Redes de Sensores Distribuidos (DSN — Distributed Sensor
Networks) na Agéncia de Projetos de Pesquisa Avancada de Defesa (DARPA -
Defense Advanced Research Projects Agency), Estados Unidos, por volta da
década de 80 [1]. Naquela época, mesmo que os primeiros pesquisadores sobre
rede de sensores tinham em mente a visdo de uma Rede de Sensores Sem Fio,
a tecnologia necessaria ainda n&o estava pronta. Da década de 80 para os dias
de hoje, grandes avancgos tecnoldgicos culminaram nos ramos de sistemas
embarcados, miniaturizagdo de sensores nas tecnologias de sistemas micro e
nano eletromecanicos [6], reducdo de tamanho em microprocessadores e
tecnologias de radio transmissdo de baixa poténcia, permitindo assim o
surgimento da tecnologia de Rede de Sensores Sem Fio: solugdo emergente de
baixo custo de monitoramento, supervisdo e controle em uma ampla gama de
ambientes.

Em sintese, uma RSSF pode ser descrita como uma rede de dispositivos,
denotados nds, espacialmente distribuidos que, em cooperacdo, realizam
tarefas de sensoriamento e controle de certo ambiente e comunicam as
informacgdes coletadas através de links sem fio, permitindo a interacdo entre
pessoas ou computadores e o ambiente em analise [7]. A figura 2.1 ilustra um
exemplo de RSSF através de uma aplicacdo sensores distribuidos realizando

um monitoramento ambiental de uma area [8].
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Figura 2.1 - Monitoramento ambiental com RSSF.
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Da perspectiva de origem de sistemas distribuidos, segundo [9], uma
RSSF é definida como determinada classe particular de sistemas distribuidos,
com particularidades como a utilizagc&do de recursos limitados de energia, grande
quantidade de nés e topologia de rede dinamica.

Quando comparada as redes tradicionais, RSSFs apresentam
caracteristicas que as tornam particular. Entre as principais caracteristicas de
RSSFs [10] podem-se citar:

. Mobilidade dos nés;

. Restrigdes no consumo de poténcia;

. Capacidade de lidar com falhas dos nés sensores;

. Heterogeneidade dos sensores;

. Capacidade de resistir a condigdes ambientais adversas;
. Facilidade na utilizacdo e manutencéo;

2.3. Protocolo IEEE 802.15.4

As particularidades e limitagdes impostas as RSSFs tornaram necessario
uma seérie de exigéncias para os protocolos de comunicagdo numa escala nunca
antes encontrada. Em meados do inicio do século XXI, o Comité 802 do IEEE
(Institute of Electrical and Electronics Engineers) viu a necessidade do
desenvolvimento e publicagdo de um conjunto de especificagdes para redes sem

fio de area pessoal com foco em baixo custo e baixa taxa de transmissao de
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dados. Em maio de 2003, através do grupo de trabalho IEEE 802.15, foi entdo
completado a primeira versao do protocolo definido como IEEE 802.15.4. Em
2006, este protocolo passou por um processo de revisao, recebendo assim sua
segunda versao [11].

O protocolo IEEE 802.15.4 define as especificagbes das camadas fisica
(PHY) e de controle de acesso ao meio (MAC) para as conhecidas LR-WPANs
(Low-Rate Wireless Personal Area Networks).

Em relagdo ao modelo de referéncia ISO/OSI, o protocolo IEEE 802.15.4

define as camadas 1 e 2 [12], conforme ilustrado na figura 2.2.

Figura 2.2 - Comparacao das camadas |IEEE 802.15.4 utilizadas em relagdo ao modelo de
referéncia ISO/OSI.

Modelo ISQIOSI
7 - Aplicagio

6 - Apresentagio

5 - Sessan
4 - Transporte
Fadrao
B02.15.4 3 - Rede
302154 MAC Z2-Enlace
a802.15.4 PHY 1-Fisica

Fonte: Centro de Estudos e Pesquisas em Tecnologia de Redes e Operagdes

http.//ipv6.br/zigbee-usa-agora-6lowpan-sua-proxima-lampada-tera-ipv6/ [12].

2.3.1. Camada Fisica (PHY)

Baseada no modelo ISO/OSI (Open Systems Interconnection) de
interoperabilidade de redes, a camada fisica é responsavel pelas especificacbes
elétricas e fisicas dos dispositivos. No protocolo IEEE 802.15.4, pode-se

associar a camada PHY aos seguintes servigos:

. Ativacao e desativacao do radio transceptor;
. Selecao do canal de frequéncia;
. Transmissao e recepg¢ao dos dados;

29


http://ipv6.br/zigbee-usa-agora-6lowpan-sua-proxima-lampada-tera-ipv6/

. Detecgao de niveis de energia no canal (Energy Detection) como
uma estimativa da poténcia do sinal recebido dentro da largura de banda do
canal,

. Medigao da qualidade do enlace (Link Quality Indication) para os
pacotes recebidos, como uma caracterizagédo da intensidade e/ou qualidade do
pacote recebido;

. Verificagdo da ocupacado do canal (Clear Channel Assessment)
para gerenciamento de acesso ao canal via CSMA/CA (Acesso multiplo com
verificagao de portadora com anulagao/prevencgao de colisao);

. Interface entre a camada MAC e o canal do radio fisico;

Entre os principais servigos requisitados pela camada fisica, a sele¢cao do
canal de frequéncia no protocolo IEEE 802.15.4 suporta trés faixas de
frequéncia, todas dentro das bandas de frequéncia ISM (Industrial, Scientific and
Medical), ndo exigindo licenciamento para operagao, e cada uma desta trés
bandas de frequéncia apresentando determinado limite de canais para selegao.
As trés bandas de frequéncia, assim como suas respectivas coberturas, taxas
maximas de transmissao de dados e numero de canais disponiveis para sele¢ao
sdo apresentadas na Tabela 2.1. De maneira complementar, a figura 2.3
apresenta as trés bandas de frequéncia, canais disponiveis, tal como o
comprimento de banda e os respectivos espagcamentos de frequéncia entre

canais [11].

Tabela 2.1 - Canais de frequéncia no protocolo IEEE 802.15.4.

Taxa maxima de ,
Banda de S NUmero de
Cobertura transmissao de X
Canais

dados (kbps)

frequéncia (MHz)

N Regido 1 (ISM)
868 ~ 868,6 Europa/Africa 20 1 (Canal 0)
902 ~ 928 Regido 2 (ISM) 40 10 (Canais 1~10)
Américas
N Regido 1, 2 e 3 (ISM) 16 (Canais
2400 ~ 2483,5 Mundial 250 11~26)

Fonte: IEEE 802.15.4 [11].
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Figura 2.3 - Canais de frequéncia no protocolo IEEE 802.15.4.
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Fonte: IEEE 802.15.4 [11].

2.3.2. Camada de Controle de Acesso ao Meio (MAC)

A camada de controle de acesso ao meio (Medium Access Control - MAC)
fornece uma interface entre as proximas camadas superiores e a camada fisica
(PHY), sendo responsavel por toda operagcdo que envolve o canal fisico de

comunicagao. Cabe a esta camada a realizacdo dos seguintes servicos:

. Gerenciamento do acesso aos canais de radio fisicos;

. Geracao de sinalizadores (beacons) de rede;

. Sincronizagéo do dispositivo na rede através de beacons;

. Suporte a associagdo e dissociagdo da PAN (Personal Area
Network);

. Suporte a seguranga dos dispositivos;

. Emprego de mecanismo de acesso ao canal (CSMA/CA),

. Fornecimento de um link confiavel entre duas entidades MAC;

. Definicdo de funcionalidade de cada dispositivo da rede;

Como se observa entre as tarefas realizadas pela camada MAC, parte
destas se referem a sincronizagao de dispositivos na rede. Esta sincronizacao é
realizada através da geracdo e processamento de pacotes definidos como
beacons. Estes podem ser definidos como quadros de sinalizagdo produzidos
por um modulo da rede, contendo dados sobre o dispositivo, com o propdsito de
sincronismo.

Outra tarefa que compete a camada MAC é relacionada com a definicao

de funcionalidade de cada dispositivo da rede. Basicamente, a camada MAC
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define dois tipos de dispositivos, RFD (Reduced Function Device) e FFD (Full
Function Device). O RFD possui uma pilha de tarefas reduzidas, por isso néo
possui a fungdo de rotear dados, podendo apenas comunicar-se com
dispositivos FFD. Ja os dispositivos que recebem a funcionalidade de FFD
possuem uma ampla gama de tarefas numa rede, podendo rotear dados, formar
redes e comunicar-se tanto com dispositivos RFD, quanto outros dispositivos
FFD.

Uma rede definida pelas camadas inferiores do protocolo IEEE 802.15.4
sera constituida de diversos FFDs e RFDs, sendo um FFD responsavel por
formar e gerenciar a rede, designado como coordenador [10], [11], [13]. A figura
2.4 ilustra uma rede baseada no padrao IEEE 802.15.4 com diversos elementos
FFDs e RFDs em uma disposigao topoldgica em malha [8], na qual o FFD
principal € um controlador e esta conectado a FFDs configurados como
roteadores, que por sua vez estdo conectados aos RFDs. A ideia desta topologia
de rede é a informagao ser repassada dos RFDs para o FFD principal, com

inumeras possibilidades de caminho entre os dispositivos e o controlador.

Figura 2.4 - Padrao 802.15.4 e a Camada de Controle de Acesso ao Meio.
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Fonte: [8].
2.4. Protocolo ZigBee

Em outubro de 2004, uma associagao de empresas, denominada ZigBee
Alliance, desenvolveu um padrao (ZigBee) que adiciona duas camadas de alto

nivel de rede (Camada de Rede — NWK — e Camada de Aplicagao - APL) para a
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estrutura basica pré-estabelecida pelo protocolo IEEE 802.15.4. Inicialmente,
entre as grandes empresas que encabecavam este projeto, encontravam
Honeywell, Mitsubishi Electric, Samsung, Philips, Motorola, entre outras
empresas. Atualmente, este numero se expandiu, e figuram nesta lista mais de
200 empresas, relacionadas entre fundadores (promoters), participantes
(participants) e associados (adopters) [5].

Com a associagado do vasto numero de empresas formada pela ZigBee
Alliance, foi formada uma jungdo com o objetivo promissor de tornar o padrao
ZigBee em um sistema de comunicagédo eletrbnica sem fio para o setor de
automacgao compativel independentemente da empresa que produzisse o
circuito. Em suma, criou-se um padrao proprietario em relacdo a outras
tecnologias de comunicagéo, porém um padrdao com interoperabilidade, robusto
e pratico com dispositivos das mesmas camadas de aplicagdo. Ademais, o
padrao ZigBee pode ser considerado aberto, com toda documentacédo e
especificagcoes gratuitamente disponiveis no site oficial do protocolo [5]. A figura
2.5 ilustra o logotipo do protocolo ZigBee com uma gama de aplicagdes que o

protocolo abrange, entre eles, 0 meio de telecomunicacgdes, saude e residencial

[5].
Figura 2.5 — ZigBee Alliance.
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Fonte: ZigBee Alliance [5].

Com esta pilha de protocolo particular desenvolvida por diversas
empresas, 0 padrdao ZigBee é capaz de realizar comunicagdo com outros
dispositivos do mesmo padrdo, em uma infinidade de aplicacbes, podendo
assumir diversas topologias de rede, capacidade expressiva de economia de
energia em modos pré-especificados, com baixa complexidade e baixo custo
[10].
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Em comparagdo ao modelo de referéncia ISO/OSI, o padrao ZigBee
implementa, conforme apresentado na figura 2.6, as camadas de rede (NWK) e
aplicacao (APL), complementando as camadas ja desenvolvidas no protocolo
IEEE 802.15.4. Nesta comparacio, observa-se a implementacdo apenas das
camadas essenciais para que os modulos de comunicagao ZigBee possuam
caracteristicas de baixo custo, baixa taxa de transmissdo, economia de energia

e baixa complexidade.

Figura 2.6 - Comparagao das camadas dos protocolos /EEE 802.15.4 e ZigBee utilizadas em

relacdo ao modelo de referéncia ISO/OSI.

Modelo ISO/OSI

7 - Aplicagao
6 - Apresentagdo
_ Aplicagdo
ZigBee 5 - Sesséo
4 - Transporte
NWK 3 - Rede
Padiio — | 802154 MAC 2 - Enlace
802454~ | 80245.4PHY 1 - Fisica

Fonte: Centro de Estudos e Pesquisas em Tecnologia de Redes e Operagdes

http://ipv6.br/zigbee-usa-agora-6lowpan-sua-proxima-lampada-tera-ipv6/ [12].

Cabe ressaltar que o padrao IEEE 802.15.4 nao deve ser confundido com
o padréao ZigBee. Com o desenvolvimento independente do padrao ZigBee, é
possivel, com o protocolo /EEE 802.15.4, a construgdo de um sistema de
comunicacao sem fio com baixa taxa de transmissao baseado em suas duas
camadas inferiores (PHY e MAC) através do desenvolvimento de camadas
superiores especificas. Entretanto, a padronizacdo destas camadas superiores
realizada pela ZigBee Alliance traz exatamente este conforto de possuir as
camadas superiores ja definidas e com todas as vantagens anteriormente
citadas [10].

2.4.1. Camada de Rede (NWK)

A camada de rede (NWK) definida pelo padrao ZigBee, oferece

basicamente dois servigos: dados e gerenciamento. O fluxo de dados que
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trafegam na rede, a distribuicdo de 16 bits na rede formada pelo coordenador, o
controle da distancia em que um frame pode viajar na rede, a forma de
comunicacdo do frame com os demais dispositivos (multicast, broadcast ou
unicast) sao funcionalidades da camada NWK [10]. Em sintese, esta camada é

a responsavel pela organizagao e roteamento da rede.

2.4.2. Camada de Aplicagao (APL)

Sendo a camada de nivel mais alto do sistema de comunicacdo sem fio
ZigBee, esta camada € subdividida em trés segbes: Suporte a Aplicagéo
(Application Support), “ZigBee Device Objects” e “Application Framework”.

A secao de Suporte a Aplicagcao basicamente oferece uma interface entre
a camada de rede (NWK) e a camada de aplicagao (APL).

A “Application Framework” & a se¢do onde se encontram os objetos de
aplicagdo armazenados para o controle e gerenciamento dessa camada num
dispositivo ZigBee [10].

Por fim, a secéo “ZigBee Device Object’ é responsavel por intermediar a
atuacao da camada de aplicagao promovendo uma melhor integragao entre esta
camada e as camadas inferiores [14].

A figura 2.7 apresenta as se¢des que compdem a camada de aplicagéo,

tal como suas interagoes.

Figura 2.7 - Camada de aplicagao definida pelo padrédo ZigBee.

Camada de Aplicagao (APL)

\\
AP AP “
Object 1 Object 240
ZigBee Device
Objetct (ZDO)
N v
Suporte a Aplicacdo (APS) “
Fonte: [10].
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2.5. Consideracdes Finais

Com o advento do protocolo ZigBee, em meados dos anos 2000, o
conceito de aplicagcdo de Redes de Sensores Sem Fio se tornou mais claro,
possibilitando o desenvolvimento de novas aplicagdes na area. O préximo
capitulo abordara novos conceitos de aplicagbes de RSSF com recursos de
mobilidade dos componentes da rede, tdo bem como apresentar aplicagdes ja
desenvolvidas na area e as classificagdes existentes para a mobilidade de cada

tipo de componente da rede.
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3. REDES DINAMICAS DE SENSORES SEM FIO
3.1. Consideracg0des Iniciais

Neste capitulo € apresentado uma continuagdo do embasamento
bibliografico que complementa este trabalho, tal qual uma revisdo conceitual de
Redes Dinamicas de Sensores Sem Fio (RDSSF). Diversos trabalhos que
apresentam o histérico de desenvolvimento e o estado da arte atual em relacao
ao desenvolvimento e aplicagdo de RDSSF sao apresentados. Os principais
conceitos e desafios inerentes a aplicagdo de RDSSFs sdo descritos e
discutidos. Também € abordado uma classificacdo de RDSSF de acordo com a

mobilidade dos dispositivos na rede.

3.2. Histoérico e Revisao Conceitual

Nos ultimos anos, a tecnologia de RSSF tem atraido crescente atengao
dos meios académico e industrial devido a seu enorme potencial em diversos
campos de aplicacdo. Atualmente, em grande parte dos estudos em RSSFs, a
rede é assumida a abranger um grande numero de dispositivos sensores
dispersos sobre uma area de interesse, formando uma rede de comunicacdo em

multiplos saltos (multi-hop) [7], como mostrado na figura 3.1.

Figura 3.1 — Modelo de rede multi-hop many-to-one.
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O objetivo primario de uma RSSF é juntar dados relevantes de seu
ambiente em analise e, subsequentemente, transmitir estes dados a um né de
processamento central, usualmente definido como estagcdo base ou sink. Na
literatura de redes, tais sistemas consistem em multiplos dispositivos de envio e
uma estagao superior de recebimento, denominados sistemas many-to-one [7].
Além do modelo de rede descrito multi-hop many-to-one, outra caracteristica que
engloba grande parte dos trabalhos na area de RSSF é o pressuposto que
ambos 0s nds sensores e a base sao estaticos, ou seja, permanecem fixos em
suas posigdes iniciais de rede [7].

Apesar da proposta inicial de RSSF ter sido baseada em redes de
sensores estaticamente distribuidos, aplicagdes recentes tém focado em redes
de comunicagdo sem fio com mobilidade dos componentes. Estas novas
aplicagbes quebram o paradigma da cobertura de area limitada em RSSF
estaticas, permitindo assim a exploracéo de protocolos de comunicagdes sem fio
de baixo custo e baixa poténcia em grandes areas e em uma nova gama de
aplicagdes. Este trabalho apresenta o conceito de Redes Dinéamicas de
Sensores Sem Fio, definindo a vertente dinamica de RSSF para as aplicacdes
onde os componentes (nos) apresentam localizagdo dinamica e arbitraria,
pressupondo que o nd coordenador, os ndés sensores e/ou o fenbmeno de
analise é(sao) movel(is).

Analogo a definicdo apresentada de RDSSF, estudos e aplicagdes
recentes apresentam outras definicbes para vertentes dindmicas especificas de
RSSFs, como em [15] como Redes de Sensores Dindmicas, e em [16] e [17]
como Mobile Wireless Sensor Networks (MWSNSs) e/ou Mobile Ad-hoc Networks
(MANETS).

Uma RSSF convencional gera um caminho de transmissdo de dados
entre cada variavel de interesse coletada (fenbmeno de analise) e a estagéo
base (observador final — seja o né coordenador, um PC ou um dispositivo de
controle) sob condi¢des estaticas, ou seja, 0s nds permanecem sempre em suas
posi¢cdes iniciais. No caso particular de RDSSFs, este caminho de dados
coletados da variavel de interesse (fendmeno) até a estagdo base pode
apresentar multi-hops (multiplos saltos) sob condi¢gdes dindmicas. Sendo o né
coordenador o dispositivo com o maior nivel de processamento e gerenciamento

da rede, geralmente este caminho entre a variavel de anélise e a estagcédo base

38



e formado quando houver a requisicdo do né coordenador, ou seja, 0s sensores
transmitem seus dados coletados somente quando receber uma requisicdo do
coordenador. Esta requisicdo pode ser de maneira direta (coordenador — né
sensor), ou de maneira indireta (através de nds roteadores), dependendo da
distancia entre o observador final e o fenbmeno de analise, e suas respectivas
posigdes. A figura 3.2 ilustra uma RDSSF com né central (coordenador) mével

em comunicagao direta (single-hop) com os dispositivos sensores.

Figura 3.2 — Modelo de RDSSF com n6 coordenador mével e comunicagéo single-hop.
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3.3. Campo de Aplicacéao

O potencial e beneficios de RDSSFs podem ser vistos em diferentes areas
de aplicagdo. A figura 3.3 apresenta um exemplo de RDSSF onde um né
coordenador alocado em um avido faz a varredura (leitura) de nds sensores
dispostos em um campo militar [18]. Esta aplicagao exemplifica a possibilidade
de disposi¢cao de um no6 da rede em um equipamento moével criando o dinamismo
de um RSSF.

Figura 3.3 — RDSSF militar.
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Um diverso conjunto de aplicagbes para RDSSFs, envolvendo diferentes
campos, tem se apresentado nos ultimos anos. As aplicagdes abrangem
diversas areas, entre medicina [19], agricultura de precisdo [20], [21],
gerenciamento de cidades [22], aplica¢des militares [18], [23], monitoramento
ambiental [24], entre outras.

Na agricultura, RDSSFs podem ser utilizadas para monitorar condi¢des
climaticas de diferentes zonas de grandes areas de cultivo e calcular
necessidades em niveis de aguas, ou niveis quimicos, tal como outros
parametros, e leva-los remotamente até uma estacido central de controle [20],
[21]. No campo médico, estas podem ser utilizadas para monitorar, remotamente
e discretamente, parametros fisiolégicos de pacientes, tal como batimento
cardiaco ou pressao arterial, e relatar ao médico quando alguns parametros séao
alterados [19]. A area militar também possui vantagens na utilizacdo da
tecnologia de RDSSFs, como a detec¢gdo de movimento, presenga de tropas em
linhas inimigas e coleta de dados geograficos em areas de interesse [18], [23].

Por vezes, RDSSFs podem ser usadas para monitorar ambientes que
sejam de dificil aceso ou perigosos, tais como o fundo do oceano, vizinhangas
de atividades vulcanicas, territorios inimigos, areas de desastres e campos de
atividade nuclear [24]. Em outros casos, a area de interesse em analise pode ser
de grande dimenséo, até mesmo de superior alcance ao range de comunicagao
entre os dispositivos de uma RSSF com aplicacido de protocolos de comunicagao
sem fio de baixa poténcia, como o ZigBee [20]. Nestes contextos, assim como
em outros casos particulares, a implementagao de nés mdéveis na rede viabiliza
o desenvolvimento de coleta e aquisicdo de dados em um grande numero de
sensores que estdo espacialmente dispersos. Formam-se assim, neste conceito
recente a Rede de Sensores Sem Fio (estaticas), uma nova gama de aplicagdes,

denominadas neste trabalho de Redes Dindmicas de Sensores Sem Fio.

3.4. Classificagéao

Uma que vez que o conceito de mobilidade presente em RDSSF pode
referir-se aos diversos componentes presentes na rede, € proposto neste
trabalho o estudo de classificacdo de RDSSF de acordo com o movimento dos

componentes da rede: n6 coordenador, n0s sensores e variavel de analise [8].
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Pode-se assim definir diversas situagdes em que cada componente se encontre
movel, com diferentes perspectivas, modelos de transmissdo de dados,

protocolos e infraestruturas necessarias.

3.4.1. RDSSF com Coordenador Mével

Nesta situacdo de RDSSF, o n6 coordenador, definido como observador
final da rede, apresenta caracteristica de mobilidade em relagcdo aos nds
sensores e aos fendbmenos de interesse em analise. Esta situagédo ocorre sempre
que o n6 coordenador apresentar movimento relativo aos sensores e as variaveis
de interesse, como por exemplo, em uma RDSSF onde um maodulo ‘coletor’ esta
posicionado em um avido que sobrevoa uma area para coletar dados periédicos
em uma rede de sensores.

O trabalho proposto por [20] exemplifica um caso de RDSSF com
coordenador mével. Este trabalho propde uma Rede de Sensores Sem Fio aérea
para monitoramento de colheitas. Em suma, [20] desenvolveu um sistema
colaborativo feito de uma Rede Dinadmica de Sensores Sem Fio através de um
veiculo aéreo nao-tripulavel (no caso, um helicéptero quadrotor autbnomo -
drone), o qual é aplicado ao monitoramento em tempo quase real de geadas em
vinhedos. A caracteristica central do sistema € um né mével dinamico carregado
por um robd aéreo, que assegura a comunicagao entre grupos dispersos de
sensores localizados em parcelas fragmentadas (clusters) e uma estacao base
sensor, superando limitagcdes de alcance de RSSF com tais caracteristicas. A

figura 3.4 apresenta uma visao do sistema de monitoramento proposto por [20].

Figura 3.4 - Visado do sistema de monitoramento proposto Barrientos et al. [20].
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Fonte: [20].
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A abordagem proposta por [20] pode ser formulada como um conjunto de
areas terrenas cultivadas, isoladas e sem a possibilidade de estabilizar uma
infraestrutura de comunicacao entre elas. O sistema desenvolvido é capaz de
monitorar um conjunto de variaveis de interesse biofisicas em tempo quase-real
(suficiente para prevenir prejuizos e deterioracbes na colheita) e expedir a
informagédo coletada para um né movel alocado no miniveiculo aéreo,
posteriormente retransmitindo estes dados para uma estagao base.

Do ponto de vista de comunicagao, cada parcela da rede enderega um
cluster que é desenvolvido utilizando diversos nés sensores de uma RSSF. Estes
clusters irao coletar informagdes sobre o solo, tempo e/ou condi¢des da colheita.
Estes dados entado serdo coletados pelo né mével alocado no veiculo aéreo toda
vez que este sobrevoar a area e estabelecer comunicagao com um né do cluster.
Os dados coletados pelo n6 moével sao retransmitidos para a estacdo base
sensor, onde todos os dados coletados sdo armazenados para diagndstico e

gerenciamento da aplicagao.

3.4.2. RDSSF com N6s Sensores Moveis

Uma outra situacdo de mobilidade de RDSSFs é o caso em que o0s
sensores estdao se movendo em relagdo aos demais sensores e ao coordenador.
Esta situagéo ocorre quando um certo fendmeno de interesse é estatico (fixo e
um local), mas seu estado de leitura é dindmico, como por exemplo, condi¢cdes
do trafego, as ruas ndo se movimentam, entretanto, a quantidade de carros que
por elas passam é dinamica. Nesta situacdo também, os nds sensores sao
alocados em dispositivos méveis que percorrem os fendbmenos de interesse
estaticos, transmitindo dados entre si, e o agrupamento destes dados
retransmitido a estacao base fixa. Um exemplo para esta situagcado de mobilidade
dos nés sensores, € dado por uma RDSSF onde nds sensores sao alocados em
taxis para transmitir entre si as condi¢cbes de trafego, e sempre que estes taxis
se encontrarem proximos a uma estagao base, retransmitem um conjunto de
leitura das condigdes de trafego realizadas.

Tecnologias emergentes como Redes Ad-hoc Veiculares (VANET -
Vehicular Ad-hoc Network) exemplificam a aplicagdo de RDSSF com nés
sensores moveis. Trabalhos desenvolvidos por [25], [26] e [4] propdem um

campo de pesquisa nesta classificacdo de RDSSF com nds sensores moveis
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cujo objetivo é fornecer infraestrutura para desenvolvimento de novos sistemas
automotivos para melhorar a seguranga e conforto de motoristas através da

comunicagéao veiculo-a-veiculo. A figura 3.5 ilustra um exemplo de rede VANET

[4].

ze T

Figura 3.5 — Exemplo de rede VANET [4].
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L4

Fonte: [4].

Diversas pesquisas e aplicacdes tem sido propostas na area de VANETSs.
No livro de [4], o tema € proposto em um capitulo completo. Devido ao elevado
custo de implementagdo de um sistema VANET em mundo real, a maioria das
pesquisas na area dependem de simulagdes para avaliacdo do sistema a ser
proposto. Um componente chave para simulacdes de VANETs é um modelo de
mobilidade veicular realistico. O trabalho proposto em [25] apresenta uma
pesquisa em simulagao realistica para redes de comunicacio veiculares. Neste
trabalho sdo apresentados como caracteristicas particulares de VANETs em

relacdo as RDSSFs:

. Topologias de rede altamente dinamicas;

. Grande mobilidade dos nds sensores;

. Suprimento e armazenamento de energia nao limitados;
. Sensores embarcados;

RDSSF para sistemas de transporte inteligente trazem beneficios como a
melhoria da eficiéncia global do sistema de transporte reduzindo o tempo de
viagem, congestionamentos, prevencao de acidentes, bem como a integragao
do transporte em politicas de sustentabilidade, como monitoramento e reducao
de emissdes de gases emitidos por veiculos e melhoria no conforto do motorista
fornecendo-o uma gama de informagdes, auxilio e orientagdes em decisdes de

trajeto.
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3.4.3. RDSSF com Mobilidade Hibrida

Por fim, uma situacdo de maior complexidade de mobilidade de RDSSFs,
€ dada quando todos os componentes da rede se encontram em mobilidade.
Para esta situagao, tem-se tanto o né coordenador como os nés-sensores em
movimento.

Este caso, mais complexo de se visualizar e de implementagao, pode ser
ilustrado, por exemplo, com um sistema de RDSSF militar, onde um avido deve
permanecer em contato com tropas aliadas enquanto monitoram linhas inimigas.
Um né coordenador € alocado no avido que sobrevoa uma determinada area
para realizar o monitoramento de informagdes de linhas inimigas, e tropas
aliadas dispdem de nds sensores e também se encontram em movimento nesta
area. Encontram-se nesta situagcdo, tanto a mobilidade do n6é coordenador
(avido), como dos nds sensores (tropas aliadas). Estendem-se aplicagdes de
RDSSF militares também em localizagdo de soldados (sensores dispostos nos
uniformes dos soldados permitem monitorar a posicdo e movimentos de cada
soldado), controle de equipamentos e municdo (instalacdo de pequenos
sensores em armamentos podendo realizar o controle da localizagao destes).

O livro “Large Scale Wireless Sensor Network for Tactical Military
Applications”[23], traz uma gama de aplicacbes de RSSF voltadas para o ambito
militar, das quais algumas incluem-se, como na aplicagdo acima ilustrada, na
classificagdo de RDSSF com mobilidade hibrida. A figura 3.6 apresenta a capa

do livro.

Figura 3.6 — Large Scale Wireless Sensor Network for Tactical Military Applications.

or. R,

LARGE SCALE WIRELESS
SENSOR NETWORK FOR
TACTICAL MILITARY
APPLICATIONS

Energy Efficient Authentication

{* LEMBERT

Fonte: [23].
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3.5. Consideracdes Finais

Em sintese, de acordo com o movimento dos componentes da rede,
realizou-se uma classificagdo das diversas situagdes de mobilidade que uma
RDSSF pode apresentar: né coordenador movel;, ndés sensores moveis;
mobilidade hibrida;

No desenvolvimento de uma aplicagcdo de RDSSF, independentemente
do tipo de mobilidade definida, um protocolo de comunicacdo sem fio deve ser
utilizado para realizar a aplicagéo. A escolha deste protocolo acarreta condi¢cbes
importantes para o bom funcionamento da rede, possibilidade de expansao
futura, interoperabilidade entre componentes, auto-organizagdo dos elementos,
e outras caracteristicas afins. Por outro lado, o protocolo escolhido deve possuir
um conjunto de capacidades e recursos 0s quais permitam o devido
funcionamento da rede com a imposicdo de mobilidade de seus componentes.
O capitulo 4 apresenta um estudo aprofundado do protocolo ZigBee no que diz
respeito aos recursos que interajam com dinamismo de Redes de Sensores Sem
Fio, tal qual uma analise de viabilidade de aplicacdo deste protocolo em Redes
Dinamicas de Sensores Sem Fio, verificando assim vantagens e desvantagens

de aplicacao deste protocolo no conceito de RDSSF.
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4. ANALISE DA VIABILIDADE DE APLICA(;AO ZIGBEE EM RDSSF
4.1. Consideragdes Iniciais

Neste capitulo é realizada a analise de viabilidade de aplicagédo do
protocolo ZigBee em Redes Dindmicas de Sensores Sem Fio (RDSSFs).
Inicialmente, sdo analisadas as principais necessidades funcionais que uma
RDSSF deve possuir, de maneira generalizada, para que o devido
funcionamento seja atendido a aplicacdo projetada. Com a apresentagao das
necessidades funcionais de RDSSFs, é realizado um estudo aprofundado das
funcionalidades que o protocolo ZigBee traz em suas camadas, com seus
recursos e especificagdes, sendo possivel assim, analisar a viabilidade de
aplicacdo do protocolo ZigBee em RDSSFs. Por fim, sdo verificadas as
vantagens e desvantagens que o protocolo ZigBee traz perante sua aplicagao
em RDSSFs.

4.2. Necessidades Funcionais de RDSSFs

Redes Dinamicas de Sensores Sem Fio sao definidas neste trabalho por
componentes (nos) com localizagdo dinamica e arbitraria, com a utilizagéo de
dispositivos moveis portateis. Assim como em aplicagées de RSSF, utilizam-se
de dispositivos com recursos limitados de energia, capacidade de
processamento e capacidade de armazenamento [27]. Baseado neste conceito,
e devido ao alcance limitado dos nés numa RSSF [28], os componentes da rede
dependerédo de seus vizinhos para fazer chegar a informagéo ao né com que
pretendem comunicar. Desta maneira, tais redes sao formadas por um numero
de dispositivos com capacidades de comunicacdo sem fio que se associam e
dissociam periodicamente.

Todo este dinamismo na rede gera limitagcbes e exigéncias na
comunicacao dos componentes de RDSSFs, apresentando uma série de
desafios e necessidades funcionais ao projeto e implementacdo das Redes
Dinamicas de Sensores Sem Fio. Uma aplicacdo de RDSSF adequada deve
considerar certos requerimentos funcionais de operacgao, tais como:

e Gerenciamento de energia: os componentes da RDSSF devem
gerenciar o consumo de poténcia, de modo a prolongar o periodo de

operagao e consumo de bateria;

47



e Auto-organizacao: os dispositivos se auto organizam na rede, de
maneira que se conectam automaticamente, sem a necessidade do
usuario de cria-la. Da mesma maneira, com a mobilidade dos nds, estes
reorganizam as rotas de dados e apoiam as tarefas de construgdo da
topologia de rede. Cada n6 da RDSSF deve ser capaz de associar,
dissociar e re-associar da rede sempre que necessario;

e Confiabilidade: os dispositivos devem possuir mecanismos ativos na
rede permitindo transferéncias e links de dados confiaveis, com
velocidades de transmissdo, recepcao e transferéncia de dados
(throughput) adequados de acordo com a aplicagao. Este quesito impacta
também na garantia da confiabilidade da taxa de entrega de dados em
funcado da velocidade relativa do(s) né(s) mével(is) de uma RDSSF,
alcance de comunicacgao, taxa e tempos de transmissao, associagéo e
diversos outros parametros;

e Associacbes Permissiveis: o numero maximo de associacdo de nds
vizinhos para cada componente da rede deve ser tal que se permita a
conexao instantanea com diferentes nds em diferentes areas de cobertura
com a mobilidade dos componentes;

e Independéncia de nés: a operagao da RDSSF nao deve ser dependente
de qualquer componente, permitindo a operagcado continua da rede em
caso de eventual falha ou dissociagao de n6 na rede, e/ou em casos de
determinado no6 estiver fora da area de comunicacao;

e Interoperabilidade: a RDSSF deve utilizar uma tecnologia de rede
padronizada afim de flexibilizar e permitir a utilizacdo de diferentes

dispositivos e variados fabricantes;

Por fim, além de todos estes desafios e necessidades de fungdes que as
RDSSFs devem apresentar, caracteristicas tradicionais de comunicagdes sem
fio estaticas devem estar presentes na vertente dindmica, tais como seguranca,
controle de interferéncia, heterogeneidade, coexisténcia, entre outros [28].
Todavia, percebe-se que o maior desafio no projeto de uma RDSSF ¢é a
implementacdo da rede sem a necessidade de intervencdo de um operador,

onde os ndés moveis comuniquem-se com outros nds toda vez que se
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encontrarem no mesmo alcance (range) de comunicagdo e possuam

capacidades de se auto organizarem.

4.3. Funcionalidades do Protocolo ZigBee

Os topicos desta secdo abordam as principais funcionalidades do
protocolo ZigBee presentes em sua arquitetura de maneira a confrontar as

necessidades funcionais de RDSSFs.

4.3.1. Tipos de Dispositivos

Assim como brevemente descrito no capitulo 2, o padrao ZigBee
disponibiliza dois tipos de dispositivos que interagem entre si numa rede: Full
Function Device (FFD) e Reduced Function Device (RFD). Relaciona-se o tipo
de dispositivo diretamente a quantidade e capacidade de tarefas que um

componente da rede pode processar.

e Full Function Device: dispositivo que possui toda a funcionalidade do
IEEE 802.15.4, com pilha de instrugcdes completa, contendo uma memoria
adicional e processamento ideal nas realizagdes de roteamento de rede.
Dispositivos FFD podem se comunicar com qualquer componente na
rede, sendo considerado um dispositivo pai, uma vez que permite a
entrada de novos componentes na rede formada e podem realizar a
retransmisséao de pacotes de dados. Podem assumir os papéis de
coordenador e de roteador [10];

e Reduced Function Device: dispositivo que, por sua vez, possui funcbes
limitadas e controla custos de consumo e complexidades do trafego da
rede. Dispositivos RFD possuem um conjunto de instrugdes reduzido em
sua memoria e esta limitado a se comunicar apenas com dispositivos
FFD. E considerado um componente filho, uma vez que necessitam de
um dispositivo FFD para ingressar a rede e ndo possuem a capacidade
de retransmissdo de pacote de dados. Podem assumir o papel de

dispositivo final (end-device) [10];

49



Para entrar em uma rede ZigBee, estes dispositivos devem ser pré-
configurados em um dos papéis existentes de atribuicdo na rede ZigBee:

coordenador, roteador ou dispositivo final.

e Coordenador (ZC - ZigBee Coordinator): implementavel por um
dispositivo do tipo FFD, o ZC é um dispositivo unico em uma rede ZigBee,
responsavel pela formagéo da rede (network). O coordenador é tal qual
um roteador que inicia a rede, possuindo sempre um endereco de rede
0x0000. Realiza, principalmente, as funcdes de ‘escanear a rede,
selecionar o canal e identificagao para a rede, permitindo assim, que nés
(componentes) roteadores e dispositivos finais possam adentrar a
network preestabelecida. E o componente mais sofisticado da rede, que
utiliza mais memodria e processamento, e o0 responsavel pelo
gerenciamento da rede. Apenas um dispositivo pode assumir este papel
em uma rede ZigBee, sendo necessario a presenga deste para formagao
de rede e comunicacao entre os demais componentes [5];

e Roteador (ZR - ZigBee Router): também implementavel por um
dispositivo do tipo FFD, os modulos roteadores ZigBee em uma rede
possuem o papel de oferecer rota de caminhos alternativos para pacotes
de dados, podendo transmitir e receber dados [29].

e Dispositivo final (ZED - ZigBee End-Device): tem como papel o envio e
recebimento de informacédo advindas de dispositivo FFD. Em outras
palavras, possui fungédo reduzida de trocar informagdes com um ZC ou
um ZR. E usualmente onde est&o conectados os sensores e atuadores, e

implementavel como um dispositivo do tipo RFD [10],

Cabe aqui ressaltar que os dispositivos que carregam o protocolo ZigBee
podem ser pré-configurados em qualquer um dos trés tipos de papel de
atribuicdo de rede, respeitando sempre a regra de um unico coordenador para
cada PAN. A pré-configuracao e escolha dos papéis dos dispositivos na rede é
realizada com a gravagao de firmware nos moédulos ZigBee, ajustando os

principais parametros e modo de operagao dos modulos.
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4.3.2. Topologias de Rede e AssociagOes Permitidas

Como descrito no capitulo 2, uma das fungbées da camada de rede (NWK)

€ o gerenciamento de dados que trafegam pela network estabelecida,

controlando a disposigcdo dos componentes da rede por meio de topologias.

Baseado no protocolo /EEE 802.15.4 [11], a camada de rede pode assumir uma

das duas topologias estabelecidas pelo padréo: topologia Estrela ou topologia

em rede Mesh.

Topologia Estrela: configuragdo mais simplificada em uma rede ZigBee,
numa topologia estrela os ZEDs ou ZRs apenas se comunicam com o ZC,
nao havendo a retransmissao de dados através de roteadores. Topologia
de rede geralmente implementada em locais onde a transmisséo e
recepc¢ao de dados n&o encontra obstaculos fisicos, € a comunicag¢ao dos
dispositivos com o nd coordenador € realizada através de um unico
salto/link (single hop). A figura 4.1 ilustra uma rede formada através de

uma topologia Estrela.

Figura 4.1 — Topologia Estrela.
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Fonte: AUTOR [29].

Topologia Mesh: na topologia de rede Mesh, diferentemente da topologia
Estrela, cada modulo do tipo RFD pode se comunicar com o médulo FFD
mais préximo (dentro do campo de radiagéo eletromagnética), havendo a
possibilidade de retransmissdo de dados através de roteadores para
comunicagao com o n6 coordenador, por meio de comunicagdes multiplos
salto (multi-hop). Nesta topologia, ha a possibilidade de reajuste
automatico, tanto na inicializagdo como na insercdo ou remocao de

dispositivos na network (otimizacdo no trafego de dados). Ademais, a
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topologia Mesh é formada com os mdodulos exercendo todos os papéis
estabelecidos pelo padrao ZigBee. A figura 4.2 ilustra uma rede formada

através de uma topologia de rede Mesh.

Figura 4.2 — Topologia Mesh.
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Fonte: AUTOR [29].

A topologia de rede Mesh pode ser diferenciada quando os novos
membros FFD podem se comunicar com os modulos FFD que estao dentro do
seu alcance de radiacao eletromagnética (range) [10].

Em ambas topologias, certos requisitos e critérios do protocolo
possibilitam ou ndo a comunicagao entre os dispositivos da rede, entre eles: a
poténcia de radiacdo do componente, a maxima associacio por dispositivo e o
tempo de auséncia de comunicagao do dispositivo com seu no pai.

No padréo ZlgBee, a maxima associagao por dispositivo esta relacionada
ao processo de descobrimento de redes, especificamente ao parametro NC
(Number of remain children — numero de filhos restantes) de cada médulo. Este
parametro carrega a informacgdo da quantidade de dispositivos permissiveis a
agrupar aquele médulo na rede. Neste caso, a especificagdo ZigBee [5]
apresenta valores limites de associagao para dispositivos coordenadores em 10
filhos, e para roteadores em 12 filhos. O numero limite de nés em uma rede
ZigBee é bem vasto (até 65.000 dispositivos).

A poténcia de radiagdo € a caracteristica dos dispositivos que esta
intimamente ligada a limitagdo do alcance de comunicagdo dos modulos. Esta
caracteristica varia de moédulo para médulo nos diversos fabricantes de
dispositivos ZigBee. Para exemplificar, médulos XBee da fabricante Digi

International [30] possuem um range de comunicagdo, em seu modelo XBee-
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PRO Series 2, de até 3200 metros, para comunicagcdo em campo aberto e sem
obstrugdes.

Por fim, o parametro de “tempo de auséncia de comunicagédo com noé pai”
(parente node communication timeout) descreve o tempo maximo que um no
filho pode permanecer sem comunicagdo com seu nd pai, antes que este
remova-o de sua tabela de nés filhos (Child Table). Pela especificagao ZigBee,
este requerimento esta relacionado ao parametro “End Device Poll Timeout’, e
€ regido pela equagéao 4.1 [5], onde SN (Number of Sleep Periods) e SP (Sleep
Period) sao parametros configurados de acordo com as op¢des do modo de sono
do ZED.

Equagao 4.1 — End Device Poll Timeout.

End Device Poll Timeout = 3.SN.(SP.10)
Fonte: [5].

4.3.3. Gerenciamento de Energia

De acordo com a arquitetura na qual foi desenvolvido, o protocolo ZigBee,
adjacente as camadas do protocolo I[EEE 802.15.4, visa aplicagdes que
tipicamente necessitam de baixo consumo de energia nos modulos de
sensoriamento remoto [5].

Como visto no topico 4.3.1, ZigBee End-Devices (ZED) ndao possuem
recursos para retransmissao de frames (pacote de dados) e podem apenas
juntar-se a rede e comunicar com um roteador pai. As capacidades de
comunicacao simplificadas permitem que a maioria das camadas MAC, NWK e
fungcdes de gerenciamento sejam retiradas, resultando em um consumo de
memoria bem reduzido. Adicionalmente, moédulos ZEDs denotam de um recurso
proprio de redugao de consumo energético: o modo sleep.

O modo sleep é uma solugéo para a economia de energia dos modulos
sensores de redes ZigBee, onde estes consomem alguns poucos microamperes
a fim de manter apenas o minimo funcionamento, entrando em um estado de
baixo consumo de energia. Dispositivos em modo de hibernagao (sleep mode)
sdo capazes de estar em um ciclo de trabalho onde eles permanecem inativos
grande parte do tempo (“dormem?”) e acordam periodicamente para sondar o seu
pai para qualquer mensagem no buffer. Este utiliza transmissao 802.15.4 indireta
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para a sondagem (polling) [31]. O ciclo de trabalho do End-Device com a
capacidade de modo sleep permite um baixo consumo de poténcia, elevando
assim o tempo de vida da bateria, fator primordial em Redes de Sensores Sem
Fio [32].

O modo Sleep pode ser configurado de algumas formas distintas, como o
sono ciclico, sono por pino ou as duas formas conjuntamente. Nestes modos, o
modulo pode acordar e dormir de acordo com o nivel légico de um pino preé-
determinado, ou por periodos, chamados de ciclo [31].

Cabe ressaltar que a atribuicdo de dispositivos FFD (roteadores e
coordenadores) requer que estes armazenem informagdes que seus nos filhos,
RFD, deixardo de receber durante o modo sleep, e manter a rede em
funcionamento. Desta maneira, segundo a especificacdo ZigBee [5], mddulos
roteadores e coordenadores sao incapazes de ativar o modo sleep. Esta
limitagdo faz com que roteadores ZigBee usualmente necessitem de serem

conectados a uma fonte de alimentacao.

4.3.4. Confiabilidade

Como uma das suas caracteristicas de definicao, a especificagdo ZigBee
fornece recursos para executar comunicagdes seguras, assumindo um modelo
de protecao entre dispositivos por meio de encriptagdo de dados AES (Advanced
Encryption Standard) de 128 bits [5].

Entre as camadas de pilha do protocolo, o protocolo ZigBee e as camadas
adjacentes IEEE 802.15.4 mantem um modelo de ‘confianga aberta’ (open trust),
onde as camadas da pilha do protocolo ndo sao separadas por criptografias.
Assim as politicas de seguranca permanecem apenas na camada de rede e
controlam o acesso unicamente entre dispositivos.

Ademais, o protocolo apresenta mecanismos para combater possiveis
dispersdes encontradas nas transmissdes pelo ar. Como o protocolo ZigBee é
destinado a operar numa frequéncia que nao necessita de licenciamento (faixa
de frequéncia ISM — Industrial, Scientific and Medical), seus dispositivos
poderiam estar sujeitos a sofrer interferéncia de outros aparelhos que trabalham
na mesma frequéncia. Através de técnicas presentes no protocolo ZigBee, como

CSMA/CA (acesso multiplo com verificagdo de portadora com
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anulagao/prevengao de colisdo), DSSS (espalhamento espectral de sequéncia
direta), entre outras, é possivel a coexisténcia de dispositivos ZigBee e outros
sistemas de comunicacao sem fio [5].

Outra vertente da analise do quesito de confiabilidade do protocolo ZigBee
em RDSSFs abrange a garantia da entrega de pacotes de dados, assumindo
diversos fatores que o protocolo busca atender em fungédo do dinamismo da rede.
A taxa de perda de dados, minimizada ao maximo quando se busca um protocolo
confiavel, € dependente de um conjunto de fatores, entre eles: taxa de
transferéncia de dados (throughput) admissiveis; tempo de associagao de um
dispositivo na rede; alcance (range) de comunicacgao; velocidade relativa de
mobilidade do(s) né(s) movel(is) na rede; recursos de reconhecimento de
entrega de pacote de dados (ACK);

Como um dos fatores na confiabilidade da entrega de pacotes de dados,
o valor de throughput representa o numero total de dados em um intervalo de
tempo (bits/segundos) dirigidos desde a camada MAC de um componente até
as camadas superiores de outro(s) né(s) da rede. Trabalhos, como os de [33],
[34] e [35], procuram mensurar a capacidade de throughput maximo do protocolo
ZigBee por meio de calculos praticos, simulacdes e verificagdes experimentais.
Nestes trabalhos, analisou-se que diversos parametros da rede influenciam na
obtencdo deste dado, como: o efeito de saltos (hops) na comunicagio;
congestionamento de dados; ordem de entrega; laténcia; tamanho de pacote de
dados; poténcia de transmisséao; entre outros. O trabalho de [33], por exemplo,
estimou um valor de maximo throughput para o protocolo ZigBee em 115,5 kbps.

Em consequéncia ao maximo throughput do protocolo ZigBee, esta
atrelado a maxima velocidade relativa admissivel para os componentes de uma
rede que utiliza este protocolo. Novamente, diversos fatores influenciam este
parametro tal que a taxa de entrega de pacotes de dados seja aceita para uma
aplicacao especifica de RDSSF. O trabalho de [36] apresenta como resultado o
valor de 5 m/s (18 km/h) como velocidade maxima de um n6é mével antes que a
taxa de perda de dados seja consideravel para certa aplicacéo.

Por fim, neste quesito de confiabilidade, o protocolo ZigBee conta com o
recurso de confirmagédo de entrega de pacote de dados (acknowledgement —
ACK), que eleva o grau de fidelidade dos dados entregues a estagéo base final

para analise em uma RDSSF.
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4.3.5. Roteamento

Roteamento, ou descoberta de rota, € o processo de identificar um
caminho para um endereco destino cuja rota € desconhecida. A criagdo de rotas
(links) para comunicagao de componentes em uma rede ZigBee, ou meio de
roteamento, é baseado no algoritmo de vetor de distancia sob demanda (Ad Hoc
On-Demand Distance Vector— AODYV) [5], uma receita para “inundar a rede com
frames até chegar ao endereco de destino”. A parte de ‘inundacgao’ (tecnicamente
conhecido como flooding [33]) ocorre uma vez que a solicitagado de rota (Route
Request - RREQ) sao transmitidas em broadcast e sao propagadas pela rede
até o destino ser alcangado. Por ser um algoritmo de consideravel complexidade
para detalhamento, o mesmo pode ser explicado de maneira mais intuitiva
através de um exemplo de transmissdo de um pacote de dados entre o
coordenador da rede e um no espacialmente distante deste. Na figura 4.3, o n6
coordenador é representado pelo n6 vermelho (0), e o n6 de destino do pacote
de dados é representado em azul pelo numero 8, na extremidade direita da
imagem. Cabe destacar que o n6 em vermelho representa o coordenador da
rede, os n0s em azul sdo dispositivos roteadores (possuem a capacidade de
retransmissao de dados) e os nés em cinza sao dispositivos finais (ndo possuem

a capacidade de retransmissao de dados).

Figura 4.3 — Descoberta de rota.
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Roteador o @
o Dispositivo Final

®

Fonte: AUTOR [3].
O n6 coordenador (0) tem a fungao de “descobrir” uma rota para o n6 de

destino (8), considerando que esta ainda ndo existe. Através do algoritmo
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embarcado no protocolo, o coordenador cria uma entrada de descoberta de rota
(route discovery) em uma tabela de descoberta, e inicia entdo o processo de
descoberta de rota de comunicagao entre os componentes.

Um frame de comando do tipo pedido de rota (route request — RREQ) é
gerado e transmitido, em broadcast (generalizado), para todos os nés que estao
em seu alcance de comunicagao, denominados noés vizinhos. O frame de
comando RREQ é de baixa complexidade e seus principais componentes sao a
identificacdo do pedido (/D), o né de origem da solicitagdo do pedido (Fonte), o
no anterior que transmitiu o frame (Caminho) e o enderego do no destino (Dest).
A figura 4.4 ilustra a distribuicdo do frame RREQ do né coordenador para seus

nos vizinhos.

Figura 4.4 — Distribuicdo do frame RREQ do né coordenador para seus nés vizinhos.
Pedido de Rota - RREQ

ID=1
10 @ @ Dest =38

ID: 1

Fonte: 0 @ o e

Caminho: 0

ID:1

Fonte: 0
Caminho: 0 ID:1
Fonte: 0 @
ID: 1 Caminho: 0
Fonte: @
Caminho: 0

Fonte: AUTOR [3].

Apds os nos vizinhos receberem o RREQ), eles entdo criam suas proprias
entradas de descoberta e retransmitem, em broadcast, o frame para seus noés
vizinhos. Os frames enviados para os nds anteriores (caminhos reversos) séo
descartados.

A retransmissao do frame RREQ continua se propagando através da rede.
Cada n6 que receber o novo RREQ cria uma entrada para ele, modificando
apenas o valor do ultimo n6 anterior que transmitiu o frame (Caminho). O

processo se propaga até o nd destino receber o frame RREQ. A figura 4.5
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representa a propagacao do frame RREQ para todos os nos roteadores na rota

entre o n6é coordenador e o n6 destino.

Figura 4.5 — Descoberta de rota - Propagacao do frame RREQ.

ID: 1 ID: 1 ID: 1 @
Fonte: 0 Fonte: 0 Fonte: 0
Caminho: 3 Caminho: 3 Caminho: 5 e ’
° o o : Fonte: 0
Caminho: 7
e | ® @ o
Eom?:h ?) 1D: 1
aiica Fonte: 0 @
. Caminho: 6
1D: 1
1D: 1 Fonte: 0 @
Fonte: 0 Caminho: 0
0

Caminho: @

Neste ponto, todos os nés roteadores e o n6 destino contém uma entrada

Fonte: AUTOR [3].

de descoberta de rota para a solicitagdo de rota. O né destino cria, entdo, um
frame de comando de resposta a rota (route reply — RREP) e transmite de volta
como um frame unicast (direcionado). O destino do proximo salto é especificado
pelo endereco do ‘Caminho’ em sua entrada de descoberta de rota.

O frame de resposta a rota— RREP — é propagado em transmissao unicast
para o enderego ‘Caminho’ na tabela de descoberta até alcangar novamente o
no que originou a solicitagao de rota.

Isto termina o processo de descoberta de rota. Tem-se neste ponto, uma
rota definida para transmissdo de dados do né coordenador (ou qualquer outro
nd que faca solicitacdo de rota) para o né de destino. Observa-se que a rota
completa ndo € armazenada em nenhum dispositivo, tendo cada dispositivo
apenas tem o conhecimento dos seus nds vizinhos. A figura 4.6 apresenta a rota

definida para comunicagéo entre o né coordenador e o no6 destino.
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Figura 4.6 — Definicdo da descoberta de rota.

@ @ 12

o
: @
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Fonte: AUTOR [3].

Cabe aqui ressaltar que, apds o procedimento de solicitacdo e resposta
de rota, com ou sem a chegada do frame de resposta ao n6é que originou a
solicitacdo de rota, as entradas de descoberta de rota em todos os nds séo
expiradas apods certo tempo. De acordo com a especificacdo do protocolo
ZigBee, este tempo é definido em 10 segundos [5]. Esta temporizagdo das
entradas de descoberta de rota nos nds permite o dinamismo de entrada e saida
de nds na rede. Se um no sair da rede, ele ndo participara no novo processo de
descoberta de rota, e um diferente trajeto sera automaticamente descoberto.

O algoritmo AODV é composto também por outros pontos de maior
complexidade, como a redundancia de rotas para o destino, custo de link para
determinar a melhor rota, entre outros pontos que elevam o nivel de aplicacéo

do protocolo ZigBee. Estes nédo sao abordados neste trabalho.

4.3.6. Formacao de Rede

A formacdo de rede ZigBee, junto com a descoberta de rota,
descobrimento de rede e processo de ingresso de dispositivos, estdo entre as
principais fungcbes de gerenciamento da rede visando a auto-organizagao da
mesma.

Quando uma aplicagao de usuario (user app), através de um dispositivo
FFD, busca formar uma rede ao invés de se juntar a uma rede existente, é
instruido a camada de aplicagdo (camada de maior nivel na pilha do protocolo

ZigBee) a chamar a fungéao de formacgéo de rede (mais especificamente, dentro
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da camada de aplicagao, o ZigBee Device Object — ZDO). Apenas um dispositivo
roteador com capacidades de coordenador pode formar uma rede e este é
indicado nas informagdes base da camada de aplicagao.

Quando a fungédo de formagao de rede é chamada, uma lista de canais
autorizados deve ser fornecida para que se possa limitar a um subconjunto dos
canais disponiveis totais. Para os dispositivos ZigBee que operam na frequéncia

de 2,4 GHz, tem-se disponiveis na no total 16 canais, conforme apresentado na

figura 4.7.
Figura 4.7 — Canais de operagao ZigBee 2,4 GHz.
2.4 GHz
PHY Canais 11-26 4 j—5MHz
24 GHz 2.4835 GHz

Fonte: [8]

A funcao de formacao de rede ira entdo chamar os servigos de varredura
de energia (energy scan) e varredura de rede (active scan), ambos servicos da
camada de controle de acesso ao meio — MAC -, e realizarao varreduras na lista
de canais autorizados fornecida. Quando as varreduras terminarem, uma funcao
de confirmacédo de varredura retornara as leituras de energia e descri¢cdes
obtidas da varredura de rede. A partir deste ponto, a fung¢ao de formacgao de rede
precisara decidir em qual canal se juntar. O critério tipico é escolher um canal
com a mais baixa leitura de energia (menor quantidade de trafego) [5].

Uma vez que o canal é selecionado, o dispositivo coordenador definira
uma identificacdo de Rede de Area Pessoal (PAN ID) e o canal no radio. O passo
final € a camada de rede chamar o servigo de inicializacdo da MAC, para que as
confirmacdes retornem e sejam transferidas entre as camadas, até que chegue
de volta na aplicagédo do usuario (user app).

Baseado na descricao anterior, a figura 4.8 ilustra o processo de formacgao
de rede ZigBee.
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Figura 4.8 — Diagrama esquematico de formagao de redes ZigBee.
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Fonte: AUTOR.

4.3.8. Descoberta de Rede

Outra fungédo importante na auto-organizagado dos dispositivos em uma
rede ZigBee esta no processo de descobrimento de rede. Como o préprio nome
sugere, o servico de descobrimento de redes ZigBee € utilizado para descobrir
as redes existentes no atual canal. E principalmente utilizado quando o
dispositivo € inicializado e precisa descobrir se existem redes adequadas para
entrar, embora também possa ser utilizado a qualquer momento através de
aplicativo do usuario.

Quando uma descoberta de rede é solicitada pela camada de aplicagao
(novamente, assim como no servigo de formacéao de rede, mais especificamente,
dentro da camada de aplicagdo, o ZigBee Device Object — ZDO) ou por uma
aplicagao de usuario, a fungao de descobrimento chamara o servigo de varredura
de rede, presente na camada MAC, o qual, por sua vez, ira transmitir em
broadcast uma sinalizagdo de pedido (beacon request). Quando outros
dispositivos recebem o beacon request, eles responderdao com um frame de

sinalizacao 802.15.4, o qual contém as informacées MAC do dispositivo que esta
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respondendo, tal como um frame genérico de dados (beacon payload). Dentro
deste frame, o dispositivo de resposta incluira as informacdes de rede ZigBee,
tal como a identificacdo do protocolo e versao, quantidade de roteadores e end-
devices permissiveis para agrupar a rede, o perfil de dispositivo que este esta
sendo utilizado (coordenador, roteador ou end-device), e outras informagdes
adicionais.

Quando as sinalizagbes (beacons) do pedido de varredura de rede s&o
recebidas, o dispositivo adicionara ambas as informac¢des das camadas MAC e
NWK para sua lista de descrigcdo de varredura e tabela de nos vizinhos. Apos
todas informacdes das sinalizagdes serem coletadas, uma confirmacado de
descobrimento de rede sera enviada para a camada de aplicagao (ZDO) com a
lista contendo todas as descri¢des da varredura de rede. O ZDO ou o user app
terdo entdo que decidir em qual rede se agrupar baseado em um certo critério
de entrada. E neste critério que o usuario pode especificar se ele apenas quer
que seus dispositivos adentrem em determinada rede ou mesmo se ha um
dispositivo especifico que ele desejaria agrupar. A figura 4.9 apresenta um
diagrama esquematico da sequéncia de descobrimento de redes ZigBee,

baseado na descricao anterior.

Figura 4.9 — Diagrama esquematico de descoberta de redes ZigBee.
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Fonte: AUTOR.
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4.3.9. Ingresso a Rede

Ingressar um dispositivo a uma rede, ou permitir a ingressdo de um
dispositivo a rede, € provavelmente um dos processos mais complexos no
protocolo ZigBee.

A primeira parte do processo de ingressao para o no6 filho é realizar a
descoberta de rede (network discovery). Este é usualmente feito quando o
dispositivo € inicializado e nado esta associado com nenhuma rede como
mencionado anteriormente. Uma vez que a descoberta de rede € completa e o
potencial né pai esteja de acordo com os critérios de entrada, inicia-se o
processo de ingressao.

Quando o potencial né pai tem sido escolhido, um pedido de solicitagéo
de ingressao a rede (network join request) € chamado pela camada de aplicagao
(ZDO). O join request chamara o servigo de associagao, servigco presente na
camada MAC, e emite um pedido de associagao para o potencial né pai. Se os
critérios de permissao de ingresso do no pai atenderem a solicitagdo de ingresso
do né filho, uma confirmagao de associagao € enviada de volta ao n¢ filho.

Quando esta resposta € recebida, ela passara pela camada de rede via a
resposta de associagao da camada MAC. Se o ingresso for bem-sucedido, o
dispositivo atualizara suas tabelas de informacdes das camadas NWK e MAC
para incluir o novo endereco de rede, a identificacdo de Rede de Area Pessoal
(PAN ID), e também atualizar a tabelas de vizinhos para especificar seu pai. Uma
vez que o trabalho administrativo € concluido, a confirmacéao de ingresso a rede
€ enviada até o ZDO, onde este pode informar a aplicacdo sobre o status de
ingresso. Se o status de ingresso nao obteve sucesso, entdo a aplicagao deve
escolher um outro potencial né pai da tabela de vizinhos e tentar novamente o
procedimento de ingresso até este eventualmente se ingresse na rede ou se
esgotem os potenciais nds pais.

Uma das ultimas a¢des que ocorre apds um ingresso bem-sucedido € que
o dispositivo transmitira um anuncio informando a todos os nés na rede sobre
seu ingresso, informando assim seus enderecos de 16 e 64 bits. Isto € importante
pois, se o dispositivo estava previamente ingresso na rede, os outros dispositivos
serao capazes de descobri-lo através do seu endereco de 64 bits (fixo) e poder
limpar todas as referéncias ao antigo endereco de rede. Ademais, as
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informacdes de endereco serdo adicionadas ao mapa de endereco de todos
dispositivos que pode ser rastreada por qualquer n6 da rede. A figura 4.10 ilustra

o processo de ingresso do no filho em uma rede ZigBee, conforme descrito.

Figura 4.10 — Diagrama esquematico de ingresso de redes ZigBee visto pelo né filho.
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Fonte: AUTOR.

O lado do né pai no processo de associagao € ligeiramente mais facil.
Quando um pedido de associagdo chega ao potencial pai, este envia uma
indicagdo a camada de rede que um dispositivo esta tentando ingressar a rede.
O potencial pai procurara entdo em sua tabela de vizinhos para verificar se o
endereco de 64 bits do solicitante ja existe. Se existir, entdo significa que o
dispositivo ja previamente ingressara e o0 pai simplesmente emitira 0 mesmo
endereco de rede para este. Caso nao exista registro do dispositivo na tabela de
vizinhos, e o pai esteja em permissdo de ingresso de dispositivos, entao ele
simplesmente adicionara o dispositivo a sua tabela de vizinhos especificando
que é um dispositivo filho e gerara um novo endereco de rede para ele. Isto tudo
€ empacotado e enviado de volta ao nd solicitante de ingresso como uma
resposta de associagao. A figura 4.11 ilustra o processo de ingresso do no filho

vista pelo né pai em uma rede ZigBee, conforme descrito.
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Figura 4.11 — Diagrama esquematico de ingresso de redes ZigBee visto pelo nd pai.
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Fonte: AUTOR.

4.4. Andlise

Com o estudo aprofundado das principais funcionalidades presentes nas
camadas do padréo ZigBee, € possivel confrontar os recursos presentes deste
protocolo com as necessidades funcionais de Redes Dindmicas de Sensores
Sem Fio, de maneira a obter a analise, propriamente dita, da viabilidade de
aplicacao do ZigBee na vertente dindmica de RSSFs.

Com o intuito de realizar esta analise, sdo abordados nesta secédo os
recursos levantados como necessidades funcionais de RDSSF, item a item,
confrontando com a realidade do padrao ZigBee.

Primeiramente, no quesito da necessidade funcional de gerenciamento de
energia, o protocolo ZigBee apresenta um recurso bem desenvolvido de
hibernagdo dos modulos sensores (modo sleep), capaz de reduzir
consideravelmente o consumo de energia de modulos terminais (end-devices) e
operar com verificagdes temporarias de qualquer solicitagdo de um no6 pai. Este
recurso se mostra como ponto positivo de aplicagdo do ZigBee em RDSSF, uma
vez que, enquanto o dispositivo movel estiver fora do alcance de comunicagéo
com os demais dispositivos, estes poderao permanecer em estado de baixo
consumo de energia com verificagdo temporaria da presenga do dispositivo
movel com alguma solicitagdo. Ademais, o consumo de energia se torna uma
das maiores restricdes no projeto de redes de sensoriamento remoto, uma vez
com grande numero de nOs sensores, e/ou em areas remotas ou indspitas, a
substituicdo ou recarga manual das fontes de energia desses elementos pode

se tornar uma atividade inviavel. A funcionalidade do modo sleep no padrao
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ZigBee se mostra uma boa opgao para reverter esta situagdo com a associagao,
por exemplo, de moédulos de captacdo de energia alternativa (placas
fotovoltaicas, por exemplo) [31].

Avangando na analise, a auto-organizagao se mostra uma funcionalidade
essencial na aplicacao de Redes Dindmicas de Sensores Sem Fio, buscando a
rapida reorganizagao dos componentes de acordo com a mobilidade do(s) no(s)
dinamico(s), tdo bem como a reestruturagcéo da rotas de dados, e a constante
associagao, dissociacao e re-associagao dos componentes da rede. O protocolo
ZigBee, com suas fungdes bem definidas de “Roteamento”, “Formacao de
Rede”, “Descoberta a Rede” e “Ingresso de Rede”, exerce com satisfagao as
necessidades de controle de entrada e saida de dispositivos na rede, apoia as
tarefas vinculadas a construgcédo da topologia de rede. O robusto algoritmo de
roteamento presente no protocolo ZigBee (AODV) permite o dinamismo de
entrada e saida de nds na rede com a temporizagao das entradas de descoberta
de rota que sao expiradas a cada 10 segundos, possibilitando que diferentes
trajetos de dados sejam automaticamente descobertos de acordo com a
movimentagao dos ndés da rede.

Os critérios de confiabilidade e segurangca em Redes Dinémicas de
Sensores Sem Fio sao inclusos no ZigBee com encriptacdo de dados, chaves
de rede e autenticacdo de dispositivos. Por outro lado, a velocidade e taxa de
transferéncia (throughput) da rede, assim como o tempo requerido para entrada
e saida de dispositivos na rede (10 s), podem limitar (ou n&o garantir a
comunicagao) a utilizagado do protocolo ZigBee em aplicagdes de RDSSF com
altas velocidades de mobilidade entre os dispositivos. Trabalhos na area [33],
[34], [35] e [36] demonstram certa deficiéncia do protocolo ZigBee em aplicagdes
de alta velocidade de mobilidade de nds, garantindo a confiabilidade na entrega
de dados apenas em aplicagées com nds moveis de baixas velocidades (até 18
km/h). Mesmo com esta limitagdo, o protocolo ZigBee dispde do recurso de
confirmacéao de entrega de pacotes de dados (ACK), para os casos em que seja
necessario o uso deste para garantir a entrega de dados em aplicagbes de
RDSSFs.

O parametro de maxima associacao por dispositivo, critério que pode
limitar a extensdo de uma RDSSF, é definido no padréo ZigBee por meio do

processo de descobrimento de redes, através do pardmetro NC. Os valores
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limites para associagcao permissivel de dispositivos do tipo coordenador é
definido em 10 filhos, e para roteadores, 12 filhos. Estes valores, no padréo
ZigBee, acabam impondo certa limitacdo do protocolo em aplicagcdes de RDSSF
que propdem aglomeragao (cluster) de nos sensores em um ndé central
(usualmente do tipo roteador) e/ou comunicagao de varios roteadores com o n6
coordenador ao mesmo tempo. Entretanto, aplicacbes de RDSSF que nao
atinjam estes valores sdo devidamente satisfatérias com o padrdo ZigBee, até
mesmo sendo o numero limite de ndés em uma rede ZigBee bem vasto (65.000
dispositivos). Atenta-se também a existéncia do parametro de “End Device Poll
Timeout”, com a retirada de nés filhos da ‘Child Table’ de acordo com a equagao
4.1. Este parametro permite a rotagdo peridédica de nos filhos para o mesmo
dispositivo, permitindo a associagdao de diferentes ndés filhos em tempos
diferentes (e localiza¢des), devendo ser relacionado de maneira adequada com
0 parametro de maxima associagdo por dispositivo (NC) para um bom
desempenho da aplicagédo de RDSSF.

A independéncia de n6és em RDSSF, compreendido pelo funcionamento
da rede mesmo quando um ou mais né nao estiver presente na area de cobertura
de comunicagao, ou apresentar falha, € o unico requisito ndo atendido pelo
protocolo ZigBee. Uma vez que o Coordenador ZigBee (ZC) agrega as fungdes
de gerenciamento da rede, € mandatorio a presenga deste em qualquer rede
ZigBee. Ainda assim, esta dependéncia em RDSSFs ZigBee pode ser superada
com a utilizagdo de um né coordenador mével na rede. Nesta situagéo, toda vez
que o ZC moével entra na area de cobertura de outros nés, as fungdes de
formacgao, associacdo e descoberta de rede sao inicializadas, permitindo a
comunicagao dinamica requerida pela RDSSF. Como resultado, as aplicagdes
de RDSSF ZigBee com roteadores (ZR) moveis e/ou sensores (ZED) moveis séo
apenas possiveis se os dispositivos méveis se deslocam até a area de cobertura
de comunicacao do ZC e apenas transmitem dados para este dispositivo.

Por fim, a utilizacdo de um protocolo de grande aceitagcdo mundial € umas
das maiores vantagens da aplicacdo do ZigBee para RDSSF, flexibilizando e
permitindo o uso de qualquer dispositivo compativel com o padrao ZigBee para
aplicacoes de RDSSFs.

Em sintese, considerando as necessidades funcionais esperadas para
RDSSFs, o protocolo ZigBee trata de maneira satisfatéria os quesitos de
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gerenciamento de energia, auto-organizagao e interoperabilidade. Os critérios
de confiabilidade e associagdes permissiveis por dispositivos apresentam certas
limitagdes para aplicagbes especificas de RDSSFs. Por fim, o Unico critério nao
atendido pelas RDSSFs ZigBee € a independéncia de nds, uma vez que toda
rede ZigBee obrigatoriamente necessita de um n6 coordenador ativo.

A tabela 4.1 apresenta uma sintese da analise de viabilidade através da
comparagao das especificagcdes ZigBee e requisitos de RDSSF. De maneira
geral, a analise provou que o protocolo ZigBee atende satisfatoriamente

aplicagdes de RDSSFs de amplas areas de coberturas, e possui suas limitagdes

de aplicacdes especificas, conforme apresentado.

Tabela 4.2 — Visao geral da analise de viabilidade de aplicagao do protocolo ZigBee em
RDSSFs.

Requisitos de
RDSSFs

Funcionalidades do

Protocolo ZigBee

Analise

Reducdo consideravel no consume de energia de

Auto-organizagéo

Formacao de Rede
Descoberta de Rede
Associacado de Rede

Gerenciamento de | e Modo Sleep dispositivos com verificagdo de solicitagbes de
Energia * zlsgjjliﬁgggzzsggxorérias comunicagéo e operagao em modo de consumo reduzido
de energia;
Gerenciamento satisfatério de entrada e saida de
dispositivos na rede, com recursos automaticos de criagéo
Roteamento AODV de redes, topologias e rotas de comunicacao;

Possibilidade de descoberta automatica de nés na area de
cobertura;
Temporizacédo das entradas de nés filhos (End Device Poll

Timeout) pode limitar certas aplicagdes;

Confiabilidade

AES de 128 bits;
Autenticagao de rede;
Confirmagao de entrega
de pacote de dados (ACK)

Recurso satisfatério de encriptagdo de dados, com
autenticacdo de dispositivo para comunicagdo segura e
confirmagéo de transmissées de mensagem;

Limitagdo para aplicagbes com altas velocidades de

mobilidade de nos (suporte confiavel até 18 km/h);

Associagoes

permissiveis

NC (Number of Remain
Children)

Numero de dispositivos
em rede

Valores especificados para maxima associagdo por
dispositivo podem limitar certas aplicacdes;

Numero maximo de dispositivos na rede satisfatério;

Indeoendéncia de

noés

Dependéncia do n6
coordenador

Funcgdes de gerenciamento de rede séo exclusivas para o
Coordenador ZigBee (ZC);
Dependéncia do ZC contornada com a utilizagdo de né

coordenador mével para RDSSF;

Interoperabilidade

Protocolo de grande
aceitacdo mundial

Camadas e fungbes do padrdo permitem flexibilidade e

interoperabilidade de equipamentos;
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4.5. Consideragdes Finais

Este capitulo abordou, com o estudo aprofundado do protocolo ZigBee e
as devidas necessidades funcionais de RDSSFs, a analise de viabilidade de
aplicacdo do padrdo ZigBee na vertente dinamica de Redes Dinadmicas de
Sensores Sem Fio.

Os resultados, baseados no levantamento teérico e estudo aprofundado
da especificagdo ZigBee, demonstraram que o protocolo ZigBee € viavel e
satisfatorio nos requerimentos funcionais para aplicagcbes de RDSSFs de baixo
custo e baixa poténcia, com destaque para os quesitos de gerenciamento de
energia, interoperabilidade, auto-organizagéao.

Por outro lado, foram observadas certas limitagdes de utilizagdo do
ZigBee para aplicagdes especificas de RDSSF. Ha uma limitagdo no numero de
associagdes simultdneas de nods (10 para ZC e 12 para roteadores) que
prejudicam aplicagdes com grandes aglomeragdes de dispositivos (clusters). O
periodo requerido (10 s) para entrada e saida de dispositivos e descoberta de
rota, assim como o maximo throughput (115,5 kbps) e velocidade maxima
relativa admissivel para mobilidade dos nés antes de perda consideravel de
dados (18 km/h) tedricos, podem também limitar aplicagdes especificas de
RDSSF ZigBee com altas velocidades de mobilidade entre os componentes. Por
fim, a independéncia de ndés foi o Unico requisito ndo atendido pelo protocolo
para RDSSFs, uma vez que a presenga do ZC € obrigatéria para operagao da
rede. Entretanto, estas limitacdes ndo inviabilizam a utilizacdo do ZigBee em
grande parte das aplicacdes de RDSSFs.

O préximo capitulo aborda uma metodologia de aplicagédo ZigBee em
RDSSF, criando uma abordagem generalizada de se utilizar modulos ZigBee em
diversas aplicagbes de sensores sem fio que apresentem mobilidade dos
componentes na rede, para posterior validacdo experimental de

desenvolvimento de uma RDSSF utilizando-se o padrao em questao.
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5. METODOLOGIA DE APLICA(;AO ZIGBEE EM RDSSF
5.1. Consideracgdes Iniciais

Este capitulo aborda uma metodologia padrao de desenvolvimento e
implementagao do protocolo ZigBee em aplicagdes de RDSSF, baseando-se em
diagramas esquematicos de comunicagao entre os médulos ZigBee, de forma a
permitir uma abordagem generalizada de se utilizar dispositivos ZigBee em
diversas aplicacbes de sensores sem fio que apresentem mobilidade dos
componentes na rede, considerando entradas e saidas constantes de
dispositivos na rede e comunicagao dinamica (intermitente) de dados entre eles.
Esta metodologia de aplicagao esta baseada no modelo de comunicagdes ponto-

a-ponto (topologia estrela).

5.2. Visao Geral

A aplicagdo de uma RDSSF (na qual nem todos os mddulos sejam
estaticos ou fixos) se da pela movimentagdo de um ou mais modulos,
denominados modulos dindmicos, dentro da area de cobertura de outros
modulos fisicamente estaticos e/ou moveis [31]. A metodologia apresentada
neste trabalho busca viabilizar o uso de redes de comunicagao sem fio baseadas
no protocolo ZigBee para aplicagbes que demandem a mobilidade dos
dispositivos que fazem parte da rede, através de um procedimento especifico de
troca de mensagens (comunicagao) entre os dispositivos que compdem a rede
sem fio ZigBee.

Este procedimento abrange situagdes especificas e criticas de RDSSF
(abordadas no capitulo 4), de forma a permitir frequentes entradas e saidas dos
dispositivos na rede, descoberta dindamica de rotas (links) de comunicagéo,
transmissao e recepc¢ao de dados entre os dispositivos da rede, assim como
outras caracteristicas.

A extensdo desta metodologia compreende qualquer sistema de
monitoramento com rede sem fio ZigBee no qual os componentes da rede podem
se movimentar fisicamente, coletando dados de outro(s) dispositivo(s) que
estiver dentro da sua area de cobertura em determinado momento e transmitindo
tais dados para outro(s) dispositivo(s) em outras localidades num instante
diferente. Através dessa comunicacao inteligente, possibilita-se a criacdo de
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redes sem fio ZigBee com mobilidade de dispositivos proporcionando um
aumento da area de cobertura da rede e uma automacdo no processo de
monitoramento e aquisicao de dados remotos.

Entre as possiveis aplicagdes da metodologia, podem-se citar os sistemas
de monitoramento de variaveis ambientais e agricolas [20], sistemas de
comunicagao entre veiculos [38] e os sistemas de medigao inteligente (smart
metering) [39] de variaveis de consumo residenciais e industriais como agua e
luz, otimizando o processo de coleta e leitura das informagdes dos dispositivos
fixos por meio de dispositivos moveis, tornando estes sistemas mais rapidos e
eficientes.

Para facilitar o entendimento da metodologia de aplicagdo do protocolo
ZigBee em RDSSF, esta foi baseado no modelo de comunicagbes ponto-a-
ponto, ou topologia estrela. A topologia estrela possui apenas comunicagao
direta entre os moédulos ZigBee, ou seja, coordenadores se comunicando com
dispositivos finais (ou roteadores) sem a intermediagao de roteadores, o que se
assemelha ao modo de comunicagao mestre-escravo.

Ademais, o modelo apresenta diagramas esquematicos para aplicagdes
com e sem armazenamento de dados, ou seja, acumulo das coletas de dados e

leitura pontual, respectivamente.

5.3. Modelo em comunicagdes ponto-a-ponto

A RDSSF ZigBee proposta no modelo em comunicagdes ponto-a-ponto
se baseia na comunicagéao intermitente entre seus médulos ZC e ZEDs, por meio
de comunicagdes de salto unico (single-hop), baseados em topologia estrela,
conforme apresentado previamente na figura 4.1.

Estruturas de RDSSF ZigBee com modelo em estrela podem ser definidas
com dois tipos de dispositivos:

e Dispositivos de aquisicdo de dados (sensores) - ZEDs: modulos
responsaveis pela leitura e aquisicdo de dados de sensores. Sao
dispostos em pontos distintos nas aplicagdes, podendo ser do tipo fixo ou
movel. Em aplicagdes com armazenamento de dados (pilha), estes
modulos sdo acoplados a uma estrutura microcontrolada qualquer, com

capacidade de processamento, armazenagem e organizagao dos dados
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obtidos pelos sensores. Para maior eficiéncia do médulo, estes podem ser
habilitados em modo de consumo de energia (modo sleep), elevando a
autonomia da bateria do dispositivo;

e Dispositivo coletor - ZC: mddulo unico na rede, do tipo ZC, responsavel
pela coleta dos dados dos dispositivos de aquisicdo, criagdo e
gerenciamento da rede. E um médulo do tipo mével. Sdo acoplados a uma
estrutura microcontrolada, com capacidade de processamento,
armazenagem e organizagdo dos dados coletados. Eventualmente,
transferem os dados coletados até uma estacéao final de processamento

e armazenamento dos dados.

Neste modelo, basicamente o dispositivo coletor (ZC) se movimenta entre
as areas de cobertura dos dispositivos de aquisicdo de dados (ZEDs) da rede,
expandindo assim a extensado de cobertura da RSSF, com processo otimizado
de coleta de dados através de um sistema inteligente de comunicagcédo sem fio.
Quando requisitados, os ZEDs transmitem ao ZC os dados acumulados (quando
possuem uma logica de armazenamento de dados) ou simplesmente o dado de
leitura atual do sensor (leitura pontual, quando ndo possuem uma logica de
armazenamento de dados). Os ZEDs s&o preparados para suportar
comunicacao intermitente com o ZC, ou seja, permanecer fora da rede ZigBee
por tempo indeterminado, sem causar prejuizo a coleta de dados, e com
capacidade de reintegragao a rede.

A figura 5.1 representa uma estrutura de RDSSF ZigBee com modelo de
comunicagdes ponto-a-ponto, onde o dispositivo coletor (ZC) realiza um trajeto
planejado para obtencado de dados dos dispositivos sensores (ZEDs) através de
comunicagoes sem fio de salto unico. Nesta representacido, o ZC é um méddulo
movel, e os ZEDs sao modulos fixos. Essa representacdo pode ser estendida a
aplicagdes de smart metering, onde o dispositivo coletor movel, acoplado a um
transporte coletivo, por exemplo, possui um trajeto determinado, por onde passa
coletando as leituras mensais de consumo de energia e agua (dispositivos
sensores) de casas em pontos distintos da cidade, sempre que o dispositivo

coletor e o dispositivo sensor se encontram na mesma area de cobertura.
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Figura 5.1 — Estrutura de RDSSF ZigBee com modelo de comunicagdes ponto-a-ponto.
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Fonte: Autor.

5.3.1. Dispositivos de Aquisi¢cdo de Dados (ZEDs)

Definidos em redes ZigBee como dispositivos finais (ZED), os dispositivos
de aquisi¢ao de dados sao compostos por um médulo de comunicagdo sem fio
ZigBee e por um ou mais sensores de interesse da aplicagdo. Eventualmente,
integram também a este dispositivo um condicionamento de sinal dos sensores
para o médulo ZigBee e, quando apresentar a funcionalidade de acumulo de
dados, uma estrutura microcontrolada. A figura 5.2 ilustra a estrutura

generalizada de dispositivos de aquisicdo de dados (ZEDs).

Figura 5.2 — Estrutura generalizada de dispositivos de aquisi¢ao de dados (ZEDs)

Bateria

[\/hcrocontrolador
Fonte: Autor.

De acordo com o interesse da aplicacdo, os ZEDs sao dispostos em

pontos distintos na rede e podem ser do tipo fixo ou mével.
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Como principal componente do ZED, o mddulo de comunicacado sem fio
ZigBee apresenta caracteristicas proprias de um RFD, com parametros proprios
para aquisi¢cao de dados, funcionalidades de integracdo e enderegamento em
rede, recursos de consumo de energia reduzidos, entre outros.

Assim que inicializado, o médulo de comunicagdo sem fio ZigBee deve
cumprir suas funcionalidades de enderegcamento na rede (Com qual rede se
associar? Com quem se associar?). Estas funcionalidades s&o configuradas no
firmware do médulo, e no modelo de RDSSF ZigBee com comunicagdes ponto-
a-ponto sincroniza os parametros de comunicag¢ao do dispositivo sensor com o
dispositivo coletor (ZC), definindo as mesmas identificacdes de rede (PAN ID) e
enderego de comunicagdo com o coordenador (DH_DL = 0x0000 — Destination
Address High_Low). Estes parametros definem a inicializagdo e integragado do
modulo na rede, independente se o dispositivo sensor possui ou n&o o recurso
de armazenamento de dados.

Por outro lado, a maneira de coletar dados (amostragem periédica ou por
solicitagdo), transmissdo de dados para o dispositivo coletor e modo de
economia de energia (sleep mode), séo influenciados pela presenga ou nao de
um recurso de armazenamento de dados no dispositivo sensor.

Quando ndo possui uma estrutura microcontroladora para
armazenamento de dados de leitura dos sensores, o ZED €& composto
basicamente pelo médulo de comunicagao sem fio ZigBee e pelo(s) sensor(es)
de interesse, tdo bem como seu(s) respectivo(s) condicionador(es) de energia,
podendo transmitir ao dispositivo coletor apenas a leitura pontual do(s)
sensor(es) quando requisitado.

Ademais, o ZED pode utilizar do modo sleep para elevar sua autonomia
de energia, por meio da configuragdo de modo de sono ciclico ndo estendido
(“parcialmente acordado”). Tecnicamente, a cada periodo de sono ciclico (SP —
Cyclic Sleep Period), o dispositivo verifica uma solicitacdo de chamada (poll
request), acordando automaticamente o médulo caso alguma solicitagao esteja
sendo realizada. A figura 5.3 representa o funcionamento do modo sleep ciclico
nao estendido. Nesta figura, a cada trés ciclos (SN — Number of Sleep Cycles) o
modulo desperta, entretanto também iria despertar se um dos poll requests

retornasse uma solicitagdo de comunicagao sendo realizada [31].
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Figura 5.3 — Modo sleep ciclico ndo-estendido.
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Fonte: [31].

Como o intuito do ZED é coletar informagdes de sensor(es) e transmiti-las
ao ZC, esta transferéncia de dados (frame — pacote de dados) sera possibilitada
apenas quando ambos estiverem sob a mesma area de cobertura de
comunicagao, por meio de uma solicitacido do dispositivo coletor. Enquanto o
dispositivo coletor, coordenador da rede ZigBee, permanecer fora da area de
cobertura de comunicagcédo do ZED, este permanece fora da rede ZigBee (rede
criada apenas com a presenca de um moédulo coordenador que possua 0 mesmo
parametro de PAN ID), e uma vez que nao possua estrutura microcontrolada,
mantem-se em standby (ciclos de sono n&o estendidos) aguardando a
solicitacdo do ZC, para automaticamente reingressar a rede. O reingresso
automatico a rede pelo ZED é descrito pelos processos de “Descoberta de Rede”
e “Ingresso a Rede”, descritos, respectivamente, nos subtopicos 4.3.8.
Descoberta de Rede e 4.3.9. Ingresso a Rede, do capitulo 4, e ilustrados pelas
figuras 4.9 e figura 4.10. Estes processos, conforme descritos anteriormente, sao
eventos “intradispositivo”, ou seja, ocorrem internamente nas camadas da pilha
IEEE 802.15.4 e ZigBee do dispositivo, uma vez que trata das acdes de
descoberta e ingresso em rede no contexto das camadas de aplicacdo, de
controle de acesso ao meio e de rede do né-filho (neste caso, o dispositivo
sensor).

Como o ZED encontra-se associado com o ZC, e esta pré-configurado
para estabelecer contato apenas com o ZC (DH_DL = 0x0000), o ZED aguarda
o recebimento de uma solicitagéo de envio de pacote de dados, por meio de um
frame ZigBee do tipo 0x90 (ZigBee Receive Packet) [5]. Neste momento, se o

modo de economia de energia estiver ativado no dispositivo, ele despertara
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automaticamente, uma vez que recebera um poll request, e retorna ao modo
ativo. No modo ativo, o ZED responde automaticamente ao ZC o recebimento da
solicitagado por meio de um frame ZigBee do tipo 0x8B (ZigBee Transmit Status).
Em seguida, o ZED automaticamente colocara em seu UART (Universal
Asynchronous Receiver/Transmitter) os dados de leitura do(s) sensor(es)
(porta(s) de /0O(s)) pré-estabelecidas no firmware do médulo. Posteriormente, os
dados da UART (leituras do(s) sensor(es)) sdo transmitidos ao ZC por meio de
um frame ZigBee do tipo 0x92 (ZigBee 10 Data Sample Rx).

O fluxograma da figura 5.4 ilustra os procedimentos acima descritos da
l6gica de funcionamento do ZED sem estrutura microcontrolada de

armazenamento em uma RDSSF com comunicagdes ponto-a-ponto.

Figura 5.4 — Fluxograma de operagédo do ZED sem estrutura microcontrolada em RDSSF com
comunicagdes ponto-a-ponto.
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Fonte: Autor.

Quando o ZED, por meio da necessidade da aplicacéo, possui um recurso
de armazenamento de dados, sua légica de operacao sofre algumas alteragoes,
e a maneira de coletar e transmitir dados para o ZC é modificada.

Um recurso para armazenamento de dados em um dispositivo sensor é

qualquer estrutura microcontrolada com memdria e processamento capaz de

77



armazenar, organizar em pilhas, e processar informag¢des advindas do modulo
de comunicacgao sem fio ZigBee do ZED.

Com a presencga de uma estrutura microcontrolada no ZED, é possivel
realizar a coleta de multiplas amostras de dados do(s) sensor(es) anexo(s) ao
modulo ZigBee, e transmitir esse conjunto de dados ao ZC, quando na mesma
area de cobertura.

Para facilidade na operacéo, a transferéncia de dados entre o médulo ZED
e a estrutura microcontrolada é realizada através dos pinos DIN e DOUT, onde
os dados da UART do mddulo ZigBee sao recebidos e enviados via serial.
Modulos de comunicagao sem fio ZigBee programaveis, por exemplo, possuem
um microcontrolador adicional embarcado em sua estrutura, com conexdes ja
realizadas entre estes pinos externos (DIN e DOUT, pinos 2 e 3,
respectivamente) [5] do mdédulo ZigBee e do microcontrolador embarcado
(Freescale 9S08QE32) [40].

Conhecido o meio de comunicacado entre 0 modulo ZED e a estrutura
microcontrolada, realiza-se a configuragao no firmware do modulo ZigBee sensor
dos pinos /Os que se encontra(m) o(s) sensor(es) conectado(s), e define-se o
periodo de amostragem dos dados (IR - IO Sampling Rate).

A loégica de operacao do dispositivo de aquisi¢ao de dados com recurso
de armazenamento de dados é programada (embarcada) na estrutura
microcontrolada.

A transferéncia de dados (frame — pacote de dados) sera possibilitada
apenas quando ambos, ZED e ZC, estiverem sob a mesma area de cobertura,
por meio de uma solicitagado do ZC. Enquanto o ZC permanecer fora da area de
cobertura do ZED, este permanece em modo de economia de energia (standby
- ciclos de sono nao estendidos) e, a cada periodo de amostragem de dados, é
enviado para UART (e, consequentemente, para a estrutura microcontrolada) as
amostras/leituras do(s) sensor(es). Nesta etapa, o microcontrolador processa e
armazena as amostras lidas em uma pilha de dados. O dispositivo permanece
no ciclo de sono nao estendido e leituras periddicas de dados aguardando a
solicitagdo do dispositivo coletor, para automaticamente reingressar a rede. O
reingresso automatico a rede € descrito pelos processos de “Descoberta de
Rede” e “Ingresso a Rede”, descritos, respectivamente, nos subtdpicos 4.3.8.

Descoberta de Rede e 4.3.9. Ingresso a Rede, do capitulo 4.
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Repete-se a légica de associagdo. Como o ZED encontra-se associado
com o ZC, e esta pré-configurado para estabelecer contato apenas com o ZC
(DH_DL = 0x0000), o ZED aguarda o recebimento de uma solicitagdo de envio
de pacote de dados, por meio de um frame ZigBee do tipo 0x90 (ZigBee Receive
Packet) [5]. Neste momento, se 0 modo de economia de energia esteja ativado
no dispositivo, ele despertara automaticamente, uma vez que recebera um poll
request, e retorna ao modo ativo. No modo ativo, o ZED responde
automaticamente ao ZC o recebimento da solicitagcdo por meio de um frame
ZigBee do tipo 0x8B (ZigBee Transmit Status).

A partir desta etapa, o microcontrolador deve fornecer ao médulo ZigBee
uma estrutura organizada e pronta para transmissao dos pacotes de dados do
ZED para o dispositivo coletor (ZC).

Decidido o formato de envio da pilha de dados armazenados, esta deve
ser transmitida ao ZC por meio de frames do tipo 0x10 (ZigBee Transmit
Request). Para cada frame transmitido ao ZC, é recebido pelo ZED um aviso de
recebimento (ACK — Acknowledge), por meio de um frame do tipo 0x8B (ZigBee
Transmit Status), que é diretamente transmitido via serial ao microcontrolador
pela UART. Com o recebimento do ACK, um novo frame com uma nova amostra
(ou conjunto de amostras) é processado pelo microcontrolador e transmitido ao
ZC. Assim que transmitidos todos os dados coletados, e recebido o ACK, um
frame especifico de informe de pilha vazia é transmitido ao ZC. Novas
transmissdes de dados ao ZC sé voltardo a ocorrer quando o modulo sensor
possuir dados armazenados na pilha e sob a mesma area de cobertura do
dispositivo coletor.

O fluxograma da figura 5.6 ilustra os procedimentos acima descritos da
l6gica de funcionamento do ZED com estrutura microcontrolada de

armazenamento em uma RDSSF com comunicagdes ponto-a-ponto.
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Figura 5.6 — Fluxograma de operagédo do ZED com estrutura microcontrolada em RDSSF com
comunicagdes ponto-a-ponto.
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5.3.2. Dispositivos Coletores - ZC

No modelo de RDSSF ZigBee com comunicag¢des ponto-a-ponto, os
dispositivos coletores necessariamente sdo compostos por um médulo de
comunicacao sem fio ZigBee com papel de coordenador (ZC) e uma estrutura
microcontrolada. Eventualmente, um sistema com IHM (Interface Homem-
Maquina) pode ser acoplado ao dispositivo coletor para analise dos dados
coletados. Quando nao possui um sistema com IHM acoplado, os dados
coletados podem ser transferidos até uma estacao final de processamento e
armazenamento dos dados. A figura 5.7 ilustra a estrutura generalizada de

dispositivos coletores.

Figura 5.7 — Estrutura generalizada de dispositivos coletores.

Médulo ZigBee

Dados
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Como a criagdo de uma rede ZigBee requer sempre um moddulo
coordenador presente, e sendo os ZEDs dispostos em pontos distintos na rede,
0 ZC necessita ser do tipo movel, deslocando-se por um trajeto planejado, onde
realizara as comunicagdes ponto-a-ponto com os dispositivos de aquisicao de
dados e coletara as informacgdes dos sensores. Desta maneira, o ZC deve ser
acoplado a algum meio movel (ex: pedestre, carro, moto, énibus, drone etc.).
Sistemas inteligentes de coleta de dados com comunicagdo sem fio, podem
acoplar o ZC, por exemplo, em meios de transporte publico, aproveitando o
deslocamento de rotina ja realizado por este para coletar os dados dos
dispositivos sensores.

O mdédulo ZC apresenta caracteristicas préprias de um FFD, sendo
responsavel pela criacado e gerenciamento da rede ZigBee, assim como viabilizar
os links de comunicagdo com os dispositivos sensores, etapas descritas pelos
processos de “Formacao de Rede” e “Roteamento”, descritos, respectivamente,
nos subtopicos 4.3.6. Formacao de Rede e 4.3.5. Roteamento, do capitulo 4.
Cabe aqui ressaltar que moédulos FFD ndo possuem recurso de economia de
energia através do modo sleep, uma vez que requerem estar em modo ativo o
tempo todo.

Assim que inicializado, o ZC deve cumprir suas funcionalidades de
formacdo da rede. Estas funcionalidades sdo configuradas no firmware do
modulo, definindo a identificagdo da rede (PAN ID), canais de varredura (scan
channels), duracao de varredura (scan duration), entre outros.

Cabe aqui a observacao que o parametro de duracao de varredura do ZC
influencia a quantidade de tempo que a camada MAC aguarda sinalizagbes
através da varredura de energia em um dado canal. Entretanto, ndo é uma boa
estimativa de requerimentos para o tempo de unido de dispositivos filhos, uma
vez que o protocolo ZigBee inclui recursos adicionais para o ingresso a rede que
estendem o tempo real de ingresso, como o parametro NJ (Node Join Time), que
uma vez ‘setado’ em OxFF, sempre permite o ingresso de dispositivos a rede [5].

Apdés o processo de inicializagdo do ZC, o moddulo coordenador
permanece em varredura de energia para formacao de links de comunicacao
ponto-a-ponto com ZEDs na mesma area de cobertura. Uma vez que o ZC
identifique um ZED por meio da varredura de energia, e este possua 0s mesmos

parametros de identificacdo de rede (PAN ID), canal de operacdo (CH —
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Operating Channel) e chave de encriptagao (KY — Encryption Key -, caso esteja
configurado em ambos os modulos), cria-se um link de comunicagao ponto-a-
ponto entre 0 mdédulo coordenador (ZC) e o modulo sensor (ZED), sendo este
adicionado a sua tabela de nds vizinhos como um n6 filho.

Nesta etapa, com o link de comunicagao entre o ZC e o ZED ja realizado,
0 ZC dispara um pedido de envio de dados ao ZED por meio de um frame de
comando do tipo 0x10 (ZigBee Transmit Request). Em resposta, o ZC recebera
um ACK do ZED, através de um frame do tipo 0x8B (ZigBee Transmit Status),
informando o recebimento do frame de comando. A partir deste momento, o
dispositivo coletor deve receber os pacotes de dados das amostras de leitura
dos sensores a partir do ZED. Estes pacotes sao recebidos no ZC através de
frames do tipo 0x90 (ZigBee Receive Packet). Para cada frame de recebimento
de pacotes de dados (0x90), o ZC transmite ao ZED uma confirmagao de
recebimento através de um frame ZigBee 0x8B (ZigBee Transmit Status). Os
pacotes de dados recebidos pelo ZC sao diretamente transmitidos para sua
estrutura microcontrolada via serial UART. Cabe a estrutura microcontroladora
possuir uma légica de interpretagao dos frames 0x90 (ZigBee Receive Packet),
para organizagao e armazenamento dos dados coletados.

Caso o0 ZC possua um sistema com IHM acoplado, estes dados coletados
e armazenados na estrutura microcontroladora podem ser tratados e analisados
pelo usuario da aplicagdao. Em aplicagcdes onde estes séo tratados por uma
estacao final, ndo acoplada ao ZC, cabe ao médulo coordenador identificar
quando se encontra em comunicagao com a estagao final, e transmitir todos os
dados coletados para ela. Uma estacéo final pode ser definida através de um
dispositivo ZigBee com papel de modulo de dispositivo final (ZED), uma estrutura
microcontrolada e um sistema com /HM, onde o ZC, ao identificar que se
encontra em comunicagdo com a estacao final (por meio da identificagdo do né
— Node Identifier — ou enderego do dispositivo — DH e DL -, por exemplo),
transmite os dados coletados através de frames de comando do tipo 0x10
(ZigBee Transmit Request).

O fluxograma da figura 5.8 ilustra os procedimentos acima descritos da
l6gica de funcionamento do ZC em uma RDSSF com comunicagbes ponto-a-

ponto.
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Figura 5.8 — Fluxograma de operagédo do ZC em RDSSF com comunicagdes ponto-a-ponto.
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Fonte: Autor.

5.3.3. Sintese

Por meio do detalhamento apresentado das interagdes entre os ZEDs e

ZC, o fluxo ordenado de informagdes e frames ZigBee API necessario para a

implementacdo de uma RDSSF com modelo de comunicag¢des ponto-a-ponto &

mostrado nos diagramas das figuras 5.9 e figura 5.10, respectivamente sem e

com estrutura de armazenamento de dados nos dispositivos sensores. O sentido

de cada seta indica o fluxo da informacéao entre emissor e receptor.

Figura 5.9 — Diagrama de operagdo de RDSSF com comunicagbes ponto-a-ponto sem

estrutura de armazenamento.
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Fonte: Autor.
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Resumidamente, quando o ZED nao possui

uma estrutura

microcontroladora de armazenamento de dados, a transmissao da leitura pontual

do dispositivo sensor para o dispositivo coletor é realizada por meio de um frame
do tipo 0x92 (ZigBee 10 Data Sample Rx Indicator).

Modulo Coordenador

Figura 5.10 — Diagrama de operagdo de RDSSF com comunicagdes ponto-a-ponto com

estrutura de armazenamento.
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Quando o ZED possui uma estrutura microcontrolada de armazenamento

de dados, resumidamente a transmissdo dos pacotes de dados obtidos e

armazenados no dispositivo sensor para o dispositivo coletor é realizado por
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meio de um conjunto de frames: 0x10 (ZigBee Transmit Request), 0x8B (ZigBee

Transmit Status) e 0x90 (ZigBee Receive Packet);

5.4. Consideracdes Finais

Este capitulo abordou uma metodologia padrdo de desenvolvimento e
implementacdo do protocolo ZigBee em aplicagdes de RDSSF, por meio de
fluxogramas e diagramas esquematicos de comunicagdo entre os moddulos
ZigBee e dispositivos da rede. Esta metodologia compila e descreve os
procedimentos de troca de mensagens (sequéncia de comunicagéo) requeridos
para viabilizar a utilizagdo do ZigBee em aplicagbes de RDSSF com
comunicagoes ponto-a-ponto.

Esta metodologia de aplicacéo foi baseada no modelo de comunicagdes
ponto-a-ponto (topologia estrela) com um dispositivo coletor mével e dispositivos
sensores fixos e/ou moveis;

O desenvolvimento desta metodologia viabiliza uma abordagem
generalizada de se utilizar dispositivos ZigBee em diversas aplicagbes de
sensores sem fio que apresentem mobilidade dos componentes na rede,
considerando entradas e saidas constantes de dispositivos na rede e
comunicagao dinamica (intermitente) de dados entre eles.

Uma importante conclusao é que sao utilizadas apenas mensagens do
padrdao ZigBee nos procedimentos de comunicagdes desta metodologia,
permitindo que qualquer dispositivo compativel com as camadas ZigBee possam
se beneficiar destes procedimentos para serem aplicados em RDSSFs.

O capitulo 6 traz a implementacdo experimental desta metodologia,

buscando validar os conceitos desenvolvidos neste capitulo.
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6. DESENVOLVIMENTO EXPERIMENTAL E RESULTADOS
6.1. Consideracdes Iniciais

Este capitulo propde a validagcdo experimental da metodologia proposta
no capitulo 5, através do desenvolvimento de uma aplicagcdo de RDSSF pratica

que objetiva validar os conceitos propostos.

6.2. Rede Inteligente de Coleta de Leituras Residenciais

Para realizar a validagado experimental do modelo apresentado de
comunicagoes ponto-a-ponto, propde-se neste trabalho o desenvolvimento de
uma rede inteligente de coleta de leituras residenciais.

A ideia da rede inteligente de coleta de leituras residenciais visa otimizar
o trabalho realizado por companhias elétricas, de agua, de gas encanado, entre
outras, que realizam a coleta de variaveis de consumo mensal de residéncias
(metro cubico de agua, quilowatts hora de energia elétrica, metro cubico de gas
natural etc.) através de um trabalho obsoleto de visualizagdo de medidores por
um operador (agente, funcionario) casa a casa. Esta otimizagcao baseia-se em
uma RDSSF ZigBee onde o dispositivo coletor (ZC) é acoplado a um meio de
transporte (6nibus, moto, carro etc.), que percorrendo um trajeto planejado, entra
em comunicagao (intermitente) com médulos sensores (ZEDs) de interesse, 0s
quais transmitirdo ao dispositivo coletor uma leitura pontual de medigao (ou um
conjunto de leituras), das variaveis de interesse da aplicagéo.

A figura 6.1 ilustra a otimizagéo de coleta de leituras residenciais por meio

de uma RDSSF ZigBee com comunicag¢des ponto-a-ponto.

Figura 6.1 — Rede inteligente de leituras residenciais.
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Fonte: Autor.
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Na figura 6.1, o ZC esta acoplado a um carro, e cada ZED, representados
pelos circulos azuis, refere-se ao dispositivo sensor de medicdo de uma
residéncia. Os ZEDs, dispostos fixamente em pontos distintos, criam uma
RDSSF ZigBee com comunicagao intermitente com o ZC, quando na mesma
area de cobertura deste.

Para validar a otimizacdo proposta, e consequentemente o modelo
apresentado de RDSSF ZigBee com comunicagdes ponto-a-ponto, € empregado
um dispositivo coletor (ZC) movel e trés dispositivos sensores (ZEDs). Os
subtopicos 6.2.1 e 6.2.2 descrevem, respectivamente, os ZEDs e o ZC

empregados no desenvolvimento desta validagdo experimental.

6.2.1. Dispositivos Sensores (ZEDs)

Responsaveis pela aquisicdo das medi¢des residenciais, os ZEDs sao
compostos por um modulo de comunicagdo sem fio ZigBee, sensor(es) de
medicao(des) de interesse, e uma estrutura microcontrolada de armazenamento
de dados e processamento dos pacotes de dados (frames) para transmisséo
para o ZC.

Os ZEDs utilizados para a validagao experimental do trabalho s&o
formados por um moddulo ZigBee do fabricante Digi International [30], XBee
Series 2 PRO com antena chicote [41], € um mddulo Arduino UNO Rev. 3,
estrutura microcontrolada mundialmente utilizada para prototipagem eletrénica
[42]. Para auxiliar na montagem dos componentes, fora utilizado um Prototype
Shield (componente acessério do Arduino), que conecta as portas do Arduino a
uma pequena protoboard. Para alimentagdo do ZED, fora utilizado uma bateria
simples de 9V. Tal dispositivo sensor fora utilizado no trabalho de Falleiros [31],
onde sua montagem e seu esquema de conexao podem ser observados na
figura 6.2, apresentando o layout do ZED com Arduino como estrutura

microcontrolada.
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Figura 6.2 — Dispositivo ZED com Arduino — montagem e esquema de conexao.
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Fonte: [31].

O sensor definido para amostragem de dados na aplicagdo € um LM35
[43] (sensor de temperatura de baixa complexidade), simulando medi¢des de
leituras residenciais. Como o foco da validacdo experimental se da no
desenvolvimento da RDSSF, no ambito de comunicagdes intermitentes entre
modulos ZigBee e suas criticidades, foge ao escopo do trabalho o
desenvolvimento do sistema de medi¢céo ao qual entregara ao dispositivo sensor
os valores de dados coletados. Desta maneira, um sensor de baixa
complexidade capaz de levar ao ZED um conjunto de amostras quando solicitado
ja satisfaz a aplicagao.

Para configuragédo do médulo XBee Series 2 utilizou-se o software X-CTU
[44], aplicativo préprio da Digi International, o qual permite rapida configuragao
dos parametros de firmware de médulos XBee. Os parametros definidos para o

ZED XBee sao apresentados na tabela 6.1.
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Tabela 6.1 — Parametrizagao dos ZED XBee.

Modem Type  XBee XB24BZ7
Function Set  ZIGBEE END DEVICE API

Version 29A7
Parametro AT Descricao

Networking

ID PAN ID OxAA Identificagdo de Rede Pessoal

NJ Node Join Time OxFF Tempo de Permisséo de Entrada
Addressing

DH Destination Address High 0x0000

DL Destination Address Low 0x0000 Enderegamento do Coordenador

NI Node Identifier ZED [n°] Identificagdo do Mdodulo
Sleep Mode

SM Sleep Mode 4 Sono ciclico

ST Time Before Sleep OxEAB0 Tempo de Atividade (60 s)

SN Number of Cycles 0x12C Numero de ciclos (300)

SP Cyclic Sleep Period Ox3E8 Tempo do ciclo de sono (10 s)

SO Sleep Options 0x02 Verificac;éoC :gapggl request a

De acordo com a tabela 6.1, verifica-se a definicdo dos parametros dos
ZEDs XBee, através da escolha do tipo de modem rede (Modem Type), conjunto
de fungdes através do seu papel na rede (Function Set) e versao de firmware
(Version). Com a escolha das fun¢des do ZED como dispositivo final de rede
(End Device) com pacotes de dados estruturados (API), observa-se a
configuracado dos principais parametros de rede (Networking), enderegcamento
(Addressing) e modo de sono (Sleep Mode).

Em relagdo aos parametros de networking, o parametro ID fora definido
em OxAA (arbitrariamente), de modo que todos os mddulos XBee da rede
tenham o mesmo valor para a identificacdo da rede pessoal. Ja o parametro NJ
€ definido em OxFF, tal que sempre permita a associacdo em rede.

Os parametros de enderegcamento, tratando-se de uma RDSSF de
comunicagdes ponto-a-ponto, visam que os ZEDs se comuniquem direta e
unicamente com o ZC. Desta maneira, foram definidos os parametros DH e DL
para enderecamento ao modulo coordenador. O pardmetro NI permite a

distincdo entre cada mdédulo da rede, tal que no processamento final das
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amostras de dados, saiba-se a origem (residéncia) de cada dado. Neste caso,
os ZEDs foram identificados como ZED1, ZED2 e ZED3.

Por fim, com intuito de garantir um consumo otimizado de energia, os
parametros de Sleep Mode sao configurados de maneira que os moédulos ZED
operem com modo de sono ciclico ndo estendido, e com opc¢éo de retorno ao
modo ativo sempre que verificado uma solicitagéo (poll request) advinda do ZC.

A légica de armazenamento e processamento dos dados advindos do
sensor, tdo bem como a estruturacéo dos pacotes de dados para transmissao
ao ZC quando solicitado, séo realizados pelo Arduino. Esta légica, baseada no
fluxograma da figura 5.6, é traduzida e compilada no microcontrolador do Arduino
através de ambiente de desenvolvimento proprio do Arduino (Arduino IDE 1.6.3
[45]). Tal ambiente de desenvolvimento se resume em um programa IDE de
baixa complexidade, com bibliotecas préprias de programagéo aos componentes
da plataforma Arduino (periféricos, memodrias, displays etc.), seguindo um

padrao basico de C e C++.

6.2.2. Dispositivo Coletor (ZC)

Sendo o principal componente da RDSSF, o ZC possui as atribuigdes de
gerenciamento da rede ZigBee, recepgao dos dados dos ZEDs, e
processamento para analise das amostras das medicdes residenciais. Desta
maneira, o ZC é constituido por um moddulo ZigBee do fabricante Digi
International [30], XBee Series 2 PRO com antena chicote [41] (mesmo modelo
do médulo escolhido para os ZEDs), o qual realiza as fungdes necessarias para
gerenciamento da rede e comunicagao com os ZEDs. Um PC (laptop) com um
sistema de supervisao e controle em ambiente LabVIEW [46] encontra-se em
anexo ao ZC, com intuito de embarcar a logica de estruturagao e processamento
dos dados coletados, tdo bem como amostragem das medi¢des residenciais,
permitindo uma interface amigavel a um usuario que controle os dados coletados
da rede.

O moédulo XBee coordenador da rede €& conectado a uma placa de
interface XBee (XBIB) [47], para alimentagdo do dispositivo (3.3 V) e
transferéncia de dados para o PC via cabo USB serial. Como a alimentacao do
modulo XBee é realizada através do PC (laptop), faz-se necessario que este

esteja conectado por uma fonte de alimentagdo e um inversor a uma saida de
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alimentagao do veiculo, ou possua bateria suficiente para realizar a coleta de
dados de todos os ZEDs.

Para realizar a mobilidade do dispositivo coletor, o ZC e o PC de
supervisdo sao dispostos em um veiculo, de tal maneira que se possa realizar
um trajeto planejado que obtenha comunicagado com todos os ZEDs e recepgao
das medicdes residenciais. A figura 6.3 apresenta a disposi¢cédo do ZC com seu
sistema de processamento dos dados da aplicagdo no veiculo utilizado para a
validagao experimental do trabalho, onde sua montagem e seu esquema de

conexao podem ser observados na figura 6.4.

Figura 6.3 — Estrutura do ZC e PC de supervisao dispostos em um veiculo.

Fonte: Autor.

Figura 6.4 — Layout de conex&o do ZC.

Fonte: Autor.
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Assim como nos ZEDs, a parametrizagao do moédulo XBee coordenador
€ realizada através do aplicativo X-CTU. Os parametros definidos para o ZC

XBee sao apresentados na tabela 6.2.

Tabela 6.2 — Parametrizagao do ZC XBee.

Modem Type  XBee XB24BZ7

Function Set ZIGBEE COORDINATOR API

Version 21A7
Parametro AT Descricao

Networking

ID PAN ID OxAA Identificagdo de Rede Pessoal

NJ Node Join Time OxFF Tempo de Permisséo de Entrada
Addressing

DH Destination Address High 0x0000

DL Destination Address Low OxFFFF Enderegamento Broadcast

NI Node Identifier ZC Identificacdo do Médulo
Sleep Mode

SN Number of Cycles 0x12C Numero de ciclos (300)

SP Cyclic Sleep Period Ox3E8 Tempo do ciclo de sono

Como dispositivos coordenadores (e roteadores) ndo possuem a fungao
de sono, o ZC XBee possui os parametros SN e SP configurados apenas para
convergir com os tempos de ciclo de sono dos ZEDs, evitando assim falta de
sincronizagao [9].

Em relacdo aos parametros de networking, o parametro ID fora definido
em OxAA, de modo que permitir a associagdo com os ZEDs (mesmo ID para
todos os médulos XBee da rede). Ja o parametro NJ é definido em OxFF, tal que
0 coordenador possua tempo ilimitado para permissao de entrada.

Os parametros de enderecamento direcionam a comunicagédo do ZC com
qualquer outro modulo da rede (transmissao broadcast [5]). O parametro NI
permite a distingdo do mdédulo como dispositivo coordenador (ZC).

A logica de solicitacdo de envio de pacotes de dados quando em
comunicagdo com um ZED, tdo bem como légicas de armazenamento e
processamento dos dados advindos dos ZEDs, foram realizadas em ambiente
LabVIEW, uma ferramenta de desenvolvimento capaz de realizar analises por

meio de instrumentos virtuais, com vasta aplicagdo mundial em Interface
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Homem-Maquina [46]. A légica de operagdo do ZC em RDSSF, baseada no
fluxograma da figura 5.8, é desenvolvida em ambiente LabVIEW através de
linguagem de programacao grafica (linguagem G), utilizando-se blocos de
fungdes por meio de diagramas de blocos, com conexdes que representam o
fluxo de dados. Nos diagramas de blocos s&o criadas as estruturas de
instrumentos virtuais (VIs), com calculos, l6gicas e processamento de sinais.
Ademais, todo o sistema de supervisdo das medigOes residenciais coletas,
interface com o usuario de controle da aplicagao, também fora desenvolvida em
ambiente LabVIEW, onde os diagramas de blocos desenvolvidos para operagao
do ZC, sédo apoiados por painéis de interface ao usuario (Front Panels). A figura
6.5 apresenta a tela principal de interface com o usuario do sistema de

supervisao.

Figura 6.5 — Tela principal de interface ao usuario do sistema de superviséo.
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Fonte: Autor.

O sistema de supervisdo desenvolvido apresenta uma aba, denominada
“Configuracdes”, cuja interface é apresentada na figura 6.5, e outras trés abas
que apresentam os dados coletados para trés bairros distintos (analogo a coleta
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de dados em parcelas fragmentadas — clusters). A aba de “Configuracdes”
apresenta os principais aspectos de operacédo do dispositivo coletor, como as
configuragdes da porta serial, a possibilidade de coleta em modo “Manual”’ ou
“‘Automatico”, definindo o modo com o que o pedido de envio de pilha sera
realizado pelo dispositivo coletor, a leitura da entrada da porta serial no sistema

de supervisao, e os enderecos de 64 e 16 bits do ultimo dispositivo sensor em

comunicacao.

6.2.3. Validagéo Experimental

Com intuito de validar o sistema desenvolvido, e consequentemente a
metodologia apresentada para RDSSF ZigBee, distribuiram-se os dispositivos
ZEDs desenvolvidos em trés pontos distintos na cidade de Sorocaba — SP,
permanecendo estes fixos nos pontos escolhidos e coletando amostras
periodicas (10s) dos sensores empregados. O dispositivo ZC desenvolvido,
alocado em um veiculo, conforme apresentado na figura 6.3, realiza entdo um
trajeto planejado, de aproximadamente 7 km, entrando na area de cobertura
ZigBee de cada ZED, intermitentemente. A figura 6.6 apresenta o trajeto

planejado ao qual o dispositivo ZC realiza para entrar em comunicagao com 0s
dispositivos ZEDs.

Figura 6.6 — Trajeto planejado do ZC e distribuicdo dos ZEDs.
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A rota estabelecida para validacdo experimental, conforme apresentado
na figura 6.6, permite a intermiténcia de comunicagao dos dispositivos sensores
com o dispositivo coletor moével, de modo que o espagamento definido para os
dispositivos sensores em pontos distintos ao longo da rota, permite a
comunicagao do dispositivo coletor movel com um dispositivo sensor por vez, em
diferentes intervalos de tempo, em quanto os pontos dispositivos sensores
permanecem fora da cobertura de comunicagao, por tempo indeterminado.

Quando o dispositivo ZC entra na area de cobertura de algum dos
dispositivos ZEDs, automaticamente realiza um link de comunicagao ZigBee.
Neste momento, o sistema de supervisdo e controle do ZC, prepara um frame
de solicitacdo de envio de dados e dispara ao ZED de forma automatica ou
manual (o sistema desenvolvido permite que o usuario faga a selegao da maneira
como o pedido de envio de dados seja realizado). Em resposta, o ZED transmite
um ou mais frames com a pilha de dados coletados até aquele momento. Um

exemplo de frame transmitido do ZED para o ZC é apresentado a seguir:

7E 00 1590 00 13 A2 004090276959 C1413433333634333334342D

Este frame ¢é interpretado pelo sistema de supervisdo do ZC de acordo
com as especificagbes de frames ZigBee [5], e pode ser analisado byte a byte

como se segue:

7E — Start Delimiter — Byte que indica referir-se a um frame ZigBee;

00 15 - Data Length — Comprimento de bytes do frame;

90 — Frame Type — ZigBee Receive Packet — Tipo de commando API,

00 13 A2 004090 27 69 — Endereco 64 bits do médulo ZED que transmitiu
este frame;

59 C1 - Endereco 16 bits do médulo ZED,;

41 — Receive Options — Pacote enviado de um End Device com
reconhecimento (ACK);

34 33 33 36 34 33 33 34 34 — Pilha de dados (Valores em hexadecimal);

2D — Checksum;
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Com o detalhamento dos bytes presente no frame, torna-se possivel o
sistema de supervisao identificar a recepg¢ao de um frame com pacote de dados,
a origem deste frame e a pilha de dados contida neste.

Tratando-se de um LM35, sensor presente nos ZEDs, com ganho de 10
mv/°C, e a plataforma Arduino possuir resolu¢cao de 10 bits, com alimentagao de
5V, neste trabalho foi feita a suposi¢ao, para fins de compatibilizacdo com a
variavel medida no caso de estudo, de que cada amostra de dado pode ser

convertida para uma leitura em graus Celsius conforme a equacgao 6.1.

Equagao 6.1 — Conversdo de dado coletado (hexadecimal) para leitura em graus Celsius.

o Dado [HEX] * (5000 mV) 1
Dado [°C] = 10 “T0mv/°C

Fonte: Autor.

Desta maneira, a primeira amostra de dado coletada no frame acima, por
exemplo, 0x34 (hexadecimal), que em decimal é convertido para 52, indica uma
leitura de temperatura de aproximadamente 25,4 °C.

Todos os dados sensoriais coletados foram multiplicados por 4,
aproximando-se assim de medigbes de consumo energético residenciais, em
unidades de kWh, préximas a valores usuais (~100 kWh), permitindo assim a
utilizacdo de um sensor de baixa complexidade capaz de levar ao ZC um
conjunto de amostras e satisfazer a aplicagao.

Com a interpretacédo do frame de dados pelo sistema de supervisao do
ZC, realiza-se a identificagdo do mddulo de origem do dado. Na aplicagao, cada
modulo ZED é associado a uma residéncia, e o sistema de supervisdo adiciona
os dados do frame a um relatério de consumo energético da residéncia em
questao, possibilitando a obtengdo de um histérico de leituras do consumo
energético da residéncia, amostragem em graficos, criacdo de tabelas com
indices periodicos de leituras e valores de consumo, associagado da residéncia
com informagdes de tarifagdo do proprietario etc. A figura 6.7 ilustra as telas de
coleta de dados, desenvolvida no sistema de supervisdo, para dois dispositivos
sensores diferentes (aba “Bairro: Boa Vista — Casa 1” e aba “Bairro: Boa Vista —
Casa 2”). Constam nestas abas: os dados do proprietario da residéncia (ficticio)
associado ao dispositivo coletor; historico de leituras em tabela; ultima leitura

realizada; graficos de consumo energético por leitura e por data.
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Figura 6.7 — Sistema de supervisdo — Tela de coleta de dados por residéncia.
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6.2.4. Tempo de coleta de dados admissivel (analitico)

Com intuito de confrontar os valores teéricos apresentados no subtépico
4.3.4. Confiabilidade do capitulo 4, referentes a maxima velocidade relativa
admissivel para nés méveis em RDSSFs e o maximo throughput real do
protocolo ZigBee, com a aplicacao especifica da validagao experimental, almeja-
se obter, analiticamente, o tempo admissivel para transmissao de pacote de
dados entre os ZEDs e o modulo coletor moével.

Ressalta-se que, a proposta de obtengdo do tempo de coleta de dados
admissivel por meio de calculos analiticos ndo traz a abrangéncia e preciséo de
resultados comparado a obtencdo deste parametro por meio de bases de
simulacdo e/ou de desenvolvimento experimental, as quais, por sua vez,
requerem um aprofundamento da analise, de parametros e recursos, como o
estudo de ferramentas de simulacdo de redes, levantamento de parametros
presentes nas camadas fisica e de controle de acesso ao meio, que sinalizam a
deteccdo de niveis de energia no canal, medicdo da qualidade do enlace,
verificagdo da ocupacgao do canal, entre outros. De acordo com a intengéo de
aprofundamento da analise destes resultados, optou-se neste trabalho pela
obtencado do parametro de tempo de coleta de dados admissivel por meio de
calculos analiticos.

Considerando que a contagem do tempo para transmissao de dados ao
ZC movel inicia quando este entra na area de cobertura do ZED, o qual
transmitira o pacote de dados coletados, a velocidade relativa do ZC para o ZED
tem grande influéncia no tempo total que o médulo coletor mével (ZC) tem para
coletar todos os dados do ZED antes que o ZC saia da area de cobertura do
ZED, sendo o tempo final da contagem. Para tal analise, certos parametros séo
definidos, conforme ilustrado na figura 6.8. Entre os parametros a serem
utilizados para tal analise, e expressos na figura 6.8, encontram-se:

e v := Velocidade relativa de mobilidade do modulo coletor (ZC) em
relacao ao dispositivo sensor (ZED);

e (R_range_ZED) := Raio de cobertura do modulo ZED;

e (D_range_Z() := Distancia percorrida pelo moédulo coletor mével
(ZC) dentro da area de cobertura do ZED;
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e (D_ZC_ZED) == Menor distancia entre os modulos ZC e ZED dentro

da area de cobertura;

Figura 6.8 — Analise do tempo admissivel para transmiss&o de dados ao ZC.
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Fonte: Autor.

Por trigonometria, o parametro (D_range_ZC) pode ser definido conforme

equacao 6.2.

Equag@o 6.2 — Distancia percorrida pelo mdédulo coletor movel (ZC) dentro da area de cobertura do ZED.

(D_range_Z(C) = 2.\/(R_range_ZED)2 — (D_ZC_ZED)?

Fonte: Autor.

O tempo total para transmisséo de dados ao ZC (TtotaL) € 0 agregado de
um conjunto de tempos que o protocolo ZigBee impde aos moddulos que
usufruem deste padréo, entre estes pode-se citar [33]: tempo de associacéo
(Tassoc); tempo para prevengéao de colisdo (recurso CSMA-CA na camada MAC)
e verificagao de canal (Tcanal); tempo para transmissao dos pacotes estruturados
(frames) de dados (Ttx); tempo para confirmagao (ACK) de recebimento de
dados (Tack); tempo de espagcamento entre frames, Interframe Spacing Time —
IFS (TiFs).

Com excegdo dos Tassoc € Tcanal, para todo frame enviado segundo a
aplicagao da metodologia desenvolvida para comunicagdes ponto-a-ponto
(figura 5.10), sdo necessarios acumular o Ttx, Tack € Tirs. No caso de n frames
de dados, a equacéao 6.3 expressa o tempo total para transmissdo de dados ao

modulo coletor movel (ZC).
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Equagdo 6.3 — Tempo total para transmisséo de dados ao mdodulo coletor mével (ZC) — n frames de

dados.

Trorar = Tassoc + Tcanar + (M + 1). (Trx + Tack + Tirs)
Fonte: Autor.

Cabe aqui ressaltar que o Tassoc € muito mais elevado que os outros
parametros que compdem o TrtotaL. Tal ressalva pode ser observado em [33],
onde os parametros referentes a TcanaL, TTx, Tack e Tirs sdo dimensionados na
escala de milissegundos, com valores estimados entre 0,1 e 4,3 ms para cada
parametro. Como o parametro Tassoc esta estimado na escala de segundos
(conforme observado no subtdpico 4.3. Funcionalidades do Protocolo ZigBee do
capitulo 4, especificado em 10 s), pode-se realizar a seguinte consideracao:
Trorar = Tassoc- A consideracao de que o tempo total para transmissao de dados
ao ZC é aproximadamente igual ao tempo de associagao do ZED ao ZC quando
ambos se encontrarem na mesma area de cobertura, facilitara a varredura dos
demais parametros para obtencéo do tempo admissivel, e ndo deixa de ser uma
consideragao valida.

Com estas consideragbes impostas, o tempo total admissivel de
transmissao de dados ao ZC pode ser definido como segue a equagéo 6.4, em

funcao da velocidade e distancia percorrida pelo médulo coletor mével.

Equagao 6.4 — Conversdo de dado coletado (hexadecimal) para leitura em graus Celsius.

(D_range_Z(C) B 2.\/(R_range_ZED)2 — (D_ZC_ZED)?

TroraL =
0 v v

Fonte: Autor.

De acordo com a equagao 6.4, € possivel realizar uma varredura de
valores admissiveis para obteng¢ao do tempo total admissivel de transmisséo de
dados ao ZC em diferentes condi¢gdes propostas. Neste trabalho, serdo
considerados trés valores admissiveis (dentro das especificagbes ZigBee [5] e
fabricante dos médulos utilizados na validagao experimental [30]) para o raio de
cobertura de moédulos ZED (100 m; 500 m; 1000 m), menor distancia entre o ZC
e ZED dentro da area de cobertura (0 m; 100 m; 300 m) e velocidade do mddulo
coletor (5 km/h; 10 km/h; 18 km/h).
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As tabelas 6.3, 6.4 e 6.5 apresentam os resultados do TroraL admissivel
analitico para os casos de menor distancia entre o ZC e ZED dentro da area de

cobertura, respectivamente, de 0, 100 m e 300 m.

Tabela 6.3 — Calculo analitico do tempo total admissivel para transmissédo de dados ao ZC
considerando menor distancia entre ZC e ZED em 0 m.

OTA para (D D 0
range_ZED) 100 m 500 m 1000 m
v
5 km/h 144 720 1440
10 km/h 72 360 720
18 km/h 40 200 400

Tabela 6.4 — Calculo analitico do tempo total admissivel para transmissao de dados ao ZC

considerando menor distancia entre ZC e ZED em 100 m.

OTA para (D D 00
range_ZED) 100 m 500 m 1000 m
v
5 km/h 0* 705,45 1432,78
10 km/h 0* 352,72 716,39
18 km/h 0* 195,95 397,99

Tabela 6.5 — Calculo analitico do tempo total admissivel para transmissdo de dados ao ZC

considerando menor distancia entre ZC e ZED em 300 m.

OTA para (D D 00
range_ZED) 100 m 500 m 1000 m
v
5 km/h 0* 576 1373,67
10 km/h 0* 288 686,83
18 km/h 0* 160 381,57

* O tempo total admissivel para transmissao de dados ao ZC na primeira
coluna das tabelas 6.4 € 6.5 (R_range_ZED = 100 m) sdo nulos, uma vez que o
ZC movel esta margeando o raio de cobertura do ZED (D_ZC_ZED =100 m) ou
encontra-se fora do mesmo (D_ZC ZED = 300 m), ndo criando link de

comunicagao para transferéncia de dados entre os dois dispositivos.

As figuras 6.9, 6.10 e 6.11 apresentam graficos com interpolagbes dos
resultados analiticos apresentados, respectivamente, nas tabelas 6.3, 6.4 € 6.5,
referente ao tempo total admissivel para coleta de dados de um mdédulo coletor
movel, com variagao nos parametros de velocidade de deslocamento do médulo,
raio de cobertura do ZED e menor distancia entre os médulos ZC e ZED durante

trajetoria de coleta.
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Figura 6.9 — Calculo analitico do tempo total admissivel para transmissao
de dados ao ZC considerando menor distancia entre ZC e ZED em 0 m.
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Fonte: Autor.

O grafico da figura 6.8, assim como a tabela 6.3, apresentam valores nao-
nulos para os todos os resultados analiticos obtidos dentro das consideracgdes
realizadas com (D_ZC _ZED) nulo, desde o caso mais critico (maior velocidade
do ZC, 18 km/h, e menor raio de cobertura do ZED, 100 m), obtendo um valor
analitico de 40 s, até o caso menos critico (menor velocidade do ZC, 5 km/h, e
maior raio de cobertura do ZED, 1000 m), obtendo um valor analitico de 1440 s.
O grafico de superficie apresenta grande decréscimo no TtotaL com a elevacgéo
da velocidade de mobilidade do ZC e/ou diminuicdo do raio de cobertura entre
0s modulos ZC e ZED.

Figura 6.10 — Calculo analitico do tempo total admissivel para transmissédo de dados ao ZC
considerando menor distancia entre ZC e ZED em 100 m.
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Figura 6.11 — Calculo analitico do tempo total admissivel para transmisséo de dados ao ZC

considerando menor distancia entre ZC e ZED em 300 m.
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As mesmas consideragdes realizadas para o grafico da figura 6.9 e tabela
6.3 podem ser estendidas aos graficos das figuras 6.10 e 6.11 e tabelas 6.4 e
6.5, mantendo a tendéncia de decréscimo no TroraL com a elevagédo da
velocidade de mobilidade do ZC e/ou diminuicdo do raio de cobertura entre os
modulos ZC e ZED. Ressalta-se nestes casos, entretanto, a presenca de valores
nulos para o TrotaL, quando a menor distancia do ZC e ZED (D_ZC_ZED) é
maior ou igual ao raio de cobertura do ZED (R_range_ZED), uma vez néao é
possivel criar o link de comunicagao entres os dispositivos ZC e ZED, e por
seguinte, o tempo total admissivel para transferéncia de dados ao ZC, nestes

casos, € nulo.

6.2.5. Resultados e Sintese

O sistema de Rede Inteligente de Coleta de Leituras Residenciais
desenvolvido, composto por trés ZEDs fixos dispostos em pontos distintos, e um
ZC movel, possibilitou a validacado de condigdes tipicas e criticas previstas para
a aplicagédo do protocolo ZigBee em RDSSFs, tal como a mobilidade dos
componentes da rede, permanéncia dos dispositivos sem cobertura de
comunicagao por longos periodos de tempo, assim como suas limitagées de
velocidade e tempo de aquisicao.

O intuito principal da rede, a coleta de medigbes sensoriais por um sistema

inteligente de comunicagcdo sem fio movel, foi devidamente satisfeito, com a
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obtencéo dos dados adquiridos pelos dispositivos ZEDs por meio da locomog¢ao
do dispositivo ZC pelo trajeto planejado. A obteng¢ao dos dados dos dispositivos
ZEDs em RDSSF validam também a metodologia apresentada de aplicagéo
ZigBee em RDSSFs.

Ademais, outros conceitos podem ser verificados junto a validagéo
experimental proposta, tais como o gerenciamento de energia dos moddulos
ZEDs, reestruturacao da rota de dados com a re-associag¢ao de dispositivos na
rede e heterogeneidade dos modulos.

Com a aplicagao do modo sleep, pbébde ser verificado, conforme dados
apresentados no trabalho [32], boa autonomia dos dispositivos ZEDs,
possibilitando a alimentacdo destes dispositivos com simples baterias de 9 V.
Assim como a aplicagdo do recurso sleep mode neste trabalho, resultados
experimentais apresentados em [32] demonstram que € possivel maximizar o
tempo de vida da fonte de energia de ZEDs em até 8 vezes através da correta
parametrizacao do modulo remoto XBee.

Com o movimento do ZC pela rota planejada, e consequente entradas e
saidas de dispositivos na rede, validou-se a auto-organizagdo dos maddulos
ZigBee na rede, de maneira que se conectaram automaticamente quando na
mesma area de cobertura. A reorganizagao das rotas de dados, apoiadas nas
tarefas de construgdo da topologia de rede, sao automaticamente realizadas
pelas camadas do protocolo ZigBee, permitindo a associagao, dissociacao e re-
associacdo do mdédulo na rede sempre que necessario.

Conceitos como a maxima associagao por dispositivo, dependéncia entre
a velocidade de mobilidade e tempo requerido para rede na reestruturagcdo de
rota requerem analises computacionais e testes experimentais mais
aprofundados, ndo sendo verificados com a validacdo experimental proposta.

Por meio de parametros de trabalhos que analisaram a otimizacdo do
throughput do protocolo ZigBee, e com o desenvolvimento de calculos analiticos,
foram obtidos resultados para o tempo total admissivel que o médulo ZC mével
dispde para coletar os dados de um dispositivo sensor quando se encontram na
mesma area de cobertura. Como esperado, os resultados mostram me quanto
maior o raio de cobertura do modulo de comunicacdo sem fio, e a menor
velocidade relativa que o mddulo coletor se desloque em relagdo ao mddulo

sensor, maiores o0s resultados de tempo admissivel para a transmissao dos
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dados. Pela analise dos resultados obtidos, assim como nas especificagdes do
protocolo e trabalhos referenciados, verifica-se que o padrao ZigBee possui uma
limitacdo consideravel na velocidade admissivel de modulos dinamicos, tal que
a viabilidade de aplicacéo do ZigBee em RDSSFs se limita a baixas velocidades
de deslocamento para os nds baixos antes que ocorra a perda consideravel de
pacotes de dados. Ainda assim, resultados mais abrangentes para a analise de
velocidades e tempos admissiveis para modulos ZigBee em RDSSFs
demandariam estudos de simulagdes para casos especificos.

Um resultado bem oportuno validado neste experimento, sendo um
grande beneficio proposto por RDSSFs, é a solu¢do para a limitagdo da area de
coberturas das redes de comunicagao sem fio de baixa poténcia. A mobilidade
de um ou mais nos da rede pode ser vista, assim como foi validado, como uma
extensdo na area de cobertura da rede.

Por fim, o sistema de supervisdo desenvolvido em ambiente LabVIEW
possibilitou uma interface clara, de facil utilizagdo e amigavel para

monitoramento e controle dos dados coletados na aplicagao.

6.3. Consideracdes finais

O desenvolvimento experimental de uma aplicagdo de RDSSF ZigBee
permitiu confrontar resultados praticos com conceitos tedricos da metodologia
de aplicacao ZigBee em RDSSFs apresentada, assim como da analise de
viabilidade. De maneira geral, o protocolo ZigBee se mostrou satisfatorio com a
aplicacdo em RDSSF, ressaltando aqui, um avango consideravel na aplicagédo
de redes de comunicagao sem fio de baixa poténcia no ambito de limitacdo de
area de cobertura, assim como a utilizagdo de um protocolo de aceitacdo mundial
na aplicagao desta tecnologia em questdo. Nem todos os quesitos funcionais de
aplicacao do protocolo ZigBee em RDSSFs foram permissiveis de validagdo com

o teste experimental proposto.
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7. CONCLUSOES

Neste trabalho foi desenvolvido uma analise de viabilidade de aplicagao
do protocolo ZigBee, por meio de embasamento bibliografico de Redes de
Sensores Sem Fio e protocolo ZigBee, embasamento conceitual da vertente de
Redes Dindmicas de Sensores Sem Fio, de maneira a confrontar as
necessidades funcionais desta vertente com os recursos presentes no protocolo
ZigBee.

A aplicagdo do protocolo ZigBee em RDSSFs traz uma alternativa
razoavel para contornar o desenvolvimento de solugdes complexas e pontuais
para aplicagoes de RDSSFs de baixa custo e baixa poténcia. O protocolo ZigBee
permite a interoperabilidade de dispositivos por meio de um padréo de grande
aceitagao mundial, realgando os potenciais desta nova vertente de RSSF com
mobilidade dos nos.

De maneira geral, a analise comprovou que o padrao ZigBee é viavel e
atende satisfatoriamente a aplicacbes de RDSSFs de baixo custo e baixa
poténcia. Entre os grandes beneficios da utilizacdo do ZigBee em RDSSFs,
podem-se citar as capacidades de gerenciamento de energia considerando a
operacao dos dispositivos e intermiténcia de comunicacio, interoperabilidade,
auto-organizagcédo da rede, por meio da reorganizagdo dos componentes de
acordo com a mobilidade do(s) né(s) dinamico(s), tdo bem como a reestruturacao
das rotas de dados, devido a constante associagao, dissociagao e re-associagao
dos componentes da rede. Além disso, a aplicagao é aprimorada em termos de
compatibilidade e robustez utilizando um protocolo padronizado tal como o
ZigBee.

Por outro lado, foram observadas certas limitacbes para utilizacdo do
ZigBee em aplicagdes especificas de RDSSFs. Em relagao ao critério de maxima
associagao por dispositivo, o protocolo ZigBee apresenta valores limites para
associagao simultanea permissivel de dispositivos do tipo coordenador em 10
filhos, e para roteadores em 12 filhos, impondo certa limitacdo do protocolo em
aplicacbes de RDSSF que propdem aglomeracdo de nds sensores em um no
central. O tempo requerido (10 s) para entrada e saida de dispositivos e
descoberta de rede, assim como a limitada taxa de transferéncia (throughput)

real do protocolo podem também limitar a utilizacdo do ZigBee em aplicacdes de
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RDSSFs com altas velocidades de mobilidade entre os componentes. Por fim, o
critério de independéncia de nds, com a presenga obrigatéria do Coordenador
ZigBee (ZC) para operacédo da rede, foi o unico requisito ndo atendido pelo
protocolo ZigBee em RDSSFs. Entretanto, estas limitagbes englobam aplicagdes
especificas de RDSSFs e nao inviabilizam a utilizacdo do ZigBee em diversas
aplicagdes de RDSSFs.

Uma das principais contribuicbes deste trabalho € a proposicdo de uma
metodologia padrdo de desenvolvimento e implementagdo do protocolo ZigBee
em aplicagdes de RDSSF, baseando-se em diagramas esquematicos de
comunicagao entre os modulos ZigBee, e fluxogramas de operagdo, com um
compilagdo e detalhamento do procedimento necessario para troca de
mensagens (sequéncia de comunicagdo) que permite uma abordagem
generalizada de utilizagdo de dispositivos ZigBee em diversas aplica¢des de
sensores sem fio que apresentem mobilidade dos componentes na rede. Esta
metodologia de aplicagdo foi baseada no modelo de comunica¢des ponto-a-
ponto (topologia estrela), considerando entradas e saidas constantes de
dispositivos na rede e comunicag¢ao dinamica (intermitente) de dados entre eles.

Os diagramas esquematicos e fluxogramas desenvolvidos na metodologia
proposta utiliza-se apenas de mensagens do padrdo ZigBee e possibilita a
implementagdo desta tecnologia por meio de um protocolo ja padronizado e
aceito mundialmente, dispensando a necessidade de desenvolvimento de um
protocolo especifico para mobilidade de componentes de comunicagao sem fio
e sem interoperabilidade com outros padrbes, com possibilidade de
desenvolvimento com qualquer equipamento compativel com as camadas
ZigBee para aplicagdes de RDSSFs.

Por fim, foi apresentado no trabalho o desenvolvimento de uma aplicagao
ZigBee em RDSSF, com intuito de validar experimentalmente a metodologia e
conceitos propostos, criando-se uma Rede Inteligente de Coleta de Leituras
Residenciais.

A aplicacao desenvolvida apresentou solugio para a limitacdo da area de
cobertura de redes de comunicagéo sem fio de baixa poténcia, grande beneficio
proposto pela vertente de RDSSFs. A aplicacdo contemplou com bases de
sensoriamento microcontroladas e uma estrutura completa de supervisao movel,

baseada em ambiente LabVIEW, propondo uma interface clara, de facil
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utilizacdo e amigavel para monitoramento e controle dos dados coletados na
aplicagdo. Por meio da validagado experimental e referéncias de trabalho sobre
otimizagao de throughput para o protocolo ZigBee, desenvolveu-se uma solugao
analitica para o calculo do tempo admissivel para transmissao de dados dos
modulos sensores para 0 modulo coletor movel.

Espera-se, com a conclusao deste trabalho, facilitar aos fabricantes o
desenvolvimento de suas proprias aplicacbes em Redes Dinamicas de Sensores
Sem Fio utilizando-se de um padrao de comunicagédo sem fio aberto e de baixo
custo, ao invés de ficarem limitados a solugdes proprietarias e sem

interoperabilidade de seus dispositivos terminais.
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