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Impacto potencial desta pesquisa  

        

A proposta brasileira para proteção de dados, a Lei Geral de Proteção de Dados (LGPD), 

tem como objetivo garantir a privacidade e a segurança dos dados pessoais, em conformidade 

com padrões internacionais de proteção de dados. A meta 9 do Objetivos de Desenvolvimento 

Sustentável (ODS), que busca construir infraestrutura resiliente, promover a industrialização 

inclusiva e sustentável e fomentar a inovação, inclui a implementação de tecnologias avançadas 

que envolvem o tratamento de dados pessoais, ligada a proposta de meta Brasileira “Aumentar 

significativamente o acesso às tecnologias de informação e comunicação e empenhar-se para 

oferecer acesso universal e a preços acessíveis à Internet, buscando garantir a qualidade, a 

privacidade, a proteção de dados e a segurança cibernética”, em que os principais conceitos 

mencionados na meta é a “privacidade e proteção de dados para assegurar que os usuários 

tenham direitos, em especial a necessidade de consentimento sobre coleta, tratamento e 

fornecimento a terceiros de seus dados pessoais”. Sendo assim, esta pesquisa está vinculada ao 

ODS 9, pois o objetivo principal dessa pesquisa é analisar o contexto que favorece a insciência 

do usuário na coleta de dados por cookies em sites, com foco no consentimento do usuário sobre 

o processo da coleta de dados, de forma que ele mantenha o controle de seus dados. 

 

Potential impact of this research 

The Brazilian proposal for data protection, the General Data Protection Law (LGPD), 

aims to guarantee the privacy and security of personal data, in accordance with international 

data protection standards. Goal 9 of the Sustainable Development Goals (SDGs), which seeks 

to build resilient infrastructure, promote inclusive and sustainable industrialization and foster 

innovation, includes the implementation of advanced technologies involving the processing of 

personal data, linked to the proposed Brazilian goal " Significantly increase access to 

information and communication technologies and strive to provide universal and affordable 

access to the Internet, seeking to ensure quality, privacy, data protection and cyber security”, in 

which the main concepts mentioned in the goal is “privacy and data protection to ensure that 

users have rights, in particular the need to consent to the collection, processing and provision 

of their personal data to third parties”. Therefore, this research is linked to SDG 9, since the 

main objective of this research is to analyze the context that favors the user's lack of awareness 

in the collection of data by cookies on websites, focusing on the user's consent to the data 

collection process, so that he maintains control of his data. 



 

 

 

DAIANE MARCELA PICCOLO 

 

 

 

 

CONSENTIMENTO NA COLETA DE DADOS POR COOKIES EM SITES 

 

Tese apresentada ao Programa de Pós-

Graduação em Ciência da Informação, da 

Faculdade de Filosofia e Ciências, da 

Universidade Estadual Paulista – UNESP – 

Campus de Marília, na área de concentração 

Informação, Tecnologia e Conhecimento. 

 

 

 

Marília, 20 de março de 2023 

 

BANCA EXAMINADORA 

 

Orientador: ______________________________________________________  

Dr. Ricardo César Gonçalves Sant’Ana Universidade Estadual Paulista – Unesp/Marília  

 

2º Examinador: ___________________________________________________  

Dr. Cecílio Merlotti Rodas – Unesp/Marília 

 

3º Examinador: ___________________________________________________ 

Dr. Fernando Luiz Vechiato – UFRN/Natal 

 

4º Examinador: ___________________________________________________ 

Dr. Rogério Aparecido Sá Ramalho – UFSCAR/São Carlos 

 

5º Examinador: ___________________________________________________ 

Dr. Fernando de Assis Rodrigues – UFPA/Belém 

 



 

 

 

RESUMO 

 

A coleta de dados cresceu exponencialmente nos meios digitais nas últimas décadas, 

impulsionada principalmente pelo aumento do uso da tecnologia e da Internet, fazendo com que 

a quantidade de dados gerados pelos usuários aumentasse significativamente, permitindo que 

empresas e organizações coletem dados sobre o comportamento dos usuários em larga escala. 

O processo da coleta de dados muitas vezes é complexo, pois envolve a integração de diferentes 

tecnologias, como cookies, o que pode contribuir para que a coleta ocorra de forma 

imperceptível ao usuário, tornando-o insciente sobre a coleta realizada, situação que pode 

levantar preocupações sobre questões de privacidade e segurança. Para proporcionar 

consciência sobre a coleta de dados, os regulamentos de proteção de dados estabelecem regras 

claras para a coleta e uso de dados pessoais, no qual o consentimento emerge como 

determinação para proteção da privacidade. Neste cenário, sites vêm adotando medidas para 

garantir a conformidade com os requisitos legais para obter consentimento do usuário na coleta 

de dados. Porém, a forma como a informação está sendo disponibilizada, para obter o 

consentimento, em relação ao tratamento dos dados, pode ser complexo para o entendimento 

do usuário, o que pode tornar o usuário insciente sobre esse processo. Dessa forma, esta 

pesquisa tem como objetivo analisar o cenário que favorece a insciência do usuário enquanto 

alvo de coleta de cookies. Para tanto, a metodologia utilizou-se como métodos a pesquisa 

bibliográfica, pesquisa documental por meio de análise de documento jurídico em leis e 

regulamentos com o propósito de elencar como tem sido abordado o consentimento em relação 

a coleta de dados em sites. Para amostra foram utilizados os 10 sites de e-commerce mais 

acessados no mês de março de 2022. Foram analisadas as políticas de privacidade de cada site 

e as práticas adotadas para disponibilização da informação sobre a coleta de dados. Foi utilizado 

a ferramenta Cookiebot, a qual permitiu a análise dos cookies presentes nos sites estudados 

nesta pesquisa. Em relação às pesquisas no âmbito do consentimento na coleta de dados, 

observou-se que os estudos estão com foco no desenvolvimento de aplicações envolvendo 

tecnologias para o obter o consentimento do usuário, pouco foi abordado sobre a proteção dos 

dados com foco na conscientização do usuário sobre a coleta de dados. Notou-se políticas de 

privacidade rasas, com informações incompletas sobre o tratamento dos dados pessoais. As 

práticas adotadas pelos sites, apresentam informações curtas somente informando o uso de 

cookies. A coleta dos cookies, por meio da ferramenta Cookiebot, permitiu identificar 

especificidades que não estão visíveis aos usuários ao consentir com a coleta de dados. Conclui-

se que a insciência do usuário sobre sua interação com os sites pode reduzir o controle sobre 

seus dados, isso devido à falta de informação em relação a coleta de dados. No entanto, a 

consciência sobre as ações vinculadas aos seus dados deve ser determinada pelas políticas de 

privacidade e pelas práticas adotadas para obter o consentimento do usuário na coleta de dados.  

Palavras-chaves: Coleta de dados; Consentimento; Política de Privacidade; Proteção de Dados 

Pessoais; Cookies. 



 

 

 

ABSTRACT 

 

Data Protection Laws and Regulations impose restrictions on collecting online information that 

can be used to identify individuals, in which consent emerges as a determination to protect 

privacy. When analyzing the term consent in the regulations, it is aligned with free; informed, 

specific and unambiguous manifestation/will. If consenting is given by electronic means, the 

request must be clear and concise, so as to provide specific information for each consent 

request, in order to make users aware of the impact of the different choices that they have. In 

this scenario, the problem that underpins the research is the user's inability to consent to the 

collection of cookies on sites, considering privacy implications. In this way, this research aims 

to characterize how sites have accomplished the regulations of data protection related to user 

consent, analyzing the context that promotes the user's ignorance as a target of cookie 

collection, reporting the context of consent in privacy policies, as well as the adopted practices 

for that the user to allow the collection through cookie consent. Therefore, the methodology is 

a descriptive research and qualitative and quantitative approach. It was used the bibliographical 

research as a method, in order to explain about the consent in sites; documentary research 

through analyzing of legal document in laws and regulations for the purpose of studying how 

has been the consent in relation to data collecting and, the observation and the identification of 

the mention of informed consent on sites. To check the cookies used by the sites, it used the 

Cookiebot tool, which allowed an analysis of the cookies of the 10 most accessed e-commerce 

sites in March 2022. The privacy policy of each site, the types and objectives of present cookies 

on these sites were analyzed, systematizing a list of these cookies. It was found that the mention 

of “consent” in the privacy policies of the sites and the use of cookie data collection were 

relevant for all sites and, in relation to informed consent practices, the use of the privacy notice 

is recurrent in most of the sites. In the collection carried out, a total of 776 cookies were 

identified on the sites, being of different types, categories and domains. It was observed that 

most of the selected sites have presented warnings with messages about data collection through 

cookies, but without cookie customization options and clear information about this collection. 

Keywords: Data collection; Consent; Privacy Policy; Privacy; Protection of Personal Data; 

Cookies. 
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PREFÁCIO 

 

A trajetória do ingresso até a saída do doutorado é uma jornada longa e desafiadora, mas 

também repleta de oportunidades para o crescimento pessoal e acadêmico. Para mim, essa 

jornada começou há vários anos, quando decidi dedicar-me à pesquisa em minha área de estudo. 

Ao ingressar no programa de pós-graduação, eu estava animada com a perspectiva de 

mergulhar profundamente em minha área de pesquisa e contribuir para o avanço do 

conhecimento. No entanto, eu também estava ciente dos desafios que me aguardavam, como a 

necessidade de equilibrar minha pesquisa com outras responsabilidades pessoais e 

profissionais, bem como a pressão constante para produzir resultados significativos. 

Durante os primeiros anos do meu doutorado, trabalhei em estreita colaboração com 

meu orientador, participando de reuniões e eventos e dedicando longas horas à pesquisa. À 

medida que minha pesquisa avançava, eu aprendi a enfrentar desafios inesperados e a encontrar 

soluções criativas para problemas complexos. 

Embora a jornada tenha sido longa e muitas vezes difícil, os anos de estudo e pesquisa 

foram recompensados com a conclusão da minha tese e a obtenção do título de doutor. Foi uma 

sensação de grande satisfação e orgulho saber que havia contribuído para o avanço do 

conhecimento em minha área de pesquisa. 

Entrei no doutorado em 2019, porém, já participava dos eventos do grupo de pesquisa 

Grupo de Pesquisa Tecnologia Acesso a Dados (GPTAD) auxiliando nas organizações dos 

eventos do Encontro Internacional Competências Digitais para Agricultura Familiar (e-Codaf) 

e Ciclo de Estudos Dados, Informação e Tecnologia (CEDIT). Participei também de disciplinas 

como aluna ouvinte, onde pude conhecer professores e pesquisas que contribuíram muito para 

meu ingresso no programa da pós. O contato inicial no programa da pós em Ciência da 

Informação, foi por meio, hoje como minha coorientadora, mas da minha grande amiga Elaine 

Parra Affonso, que agradeço imensamente pela ajuda durante esses 4 anos, como participante 

em decisões importantes como o tema da minha pesquisa. 

Enfim, a saída do doutorado marca o fim de mais uma jornada acadêmica, mas também 

o começo de uma nova fase em minha carreira. Embora eu tenha sentido alguma ansiedade em 

relação ao futuro, também estava animada com a perspectiva de aplicar meus conhecimentos e 

habilidades em novos desafios profissionais. 
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1 INTRODUÇÃO 

 

O sujeito participante do ciberespaço1 torna-se alvo de indesejáveis coletas de dados que 

podem ocorrer em diversos momentos e, muitas vezes, sem que o titular tenha conhecimento 

sobre a coleta de seus dados, atividade que, posteriormente, pode resultar em tratamento e 

disponibilização dos dados. 

Com o aumento da coleta de dados, é comum que os detalhes técnicos sejam totalmente 

abstraídos para os usuários, o que pode tornar o usuário insciente nesse processo. Isso significa 

que muitas vezes os usuários não sabem exatamente quais dados estão sendo coletados, como 

estão sendo coletados e por que estão sendo coletados. Fato que se torna preocupante, visto que 

os usuários podem estar compartilhando dados pessoais sem ter conhecimento sobre esse 

processo, o que pode levar a preocupações de privacidade e segurança, pois para que seja 

possível controlar uma atividade é preciso ter consciência sobre ela (VYGOTSKY, 1995). 

Nesta pesquisa adota-se o termo insciente como a falta de conhecimento, consciência 

ou percepção no processo da coleta de dados. A insciência nesse processo, pode ser resultado 

de práticas adotadas de coleta de dados, falta de transparência ou clareza na política de 

privacidade. A falta de transparência na coleta de dados pode tornar difícil para os usuários 

controlar suas informações pessoais e tomar decisões informadas sobre como compartilhá-las 

ou protegê-las (WIERDA et al, 2020). 

Para abordar esse problema, países implementaram leis e regulamentações que exigem 

que as empresas e organizações forneçam informações claras e precisas sobre a coleta de dados 

e seu uso. Por exemplo, a Lei Geral de Proteção de Dados (LGPD) no Brasil e o Regulamento 

Geral de Proteção de Dados (GDPR) na Europa, são marcos regulatórios que estabelecem regras 

para a coleta, armazenamento, uso e compartilhamento de dados pessoais.  

Ambas as leis têm como objetivo proteger a privacidade dos titulares dos dados e 

garantir que as empresas e organizações que coletam e processam dados pessoais o façam de 

forma transparente, segura e responsável, além, de estabelecer a necessidade de transparência 

nas políticas de privacidade, exigindo que as empresas informem aos usuários quais 

informações estão sendo coletadas, como estão sendo usadas e com quem estão sendo 

compartilhadas. 

 
1 Conceituado por Lévy (2008) como novo meio de comunicação que surge da interconexão mundial de 

computadores, sendo esse espaço representado pela infraestrutura material da comunicação digital, pelo universo 

oceânico de informações e os usuários que participam desse universo. 
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Em relação à coleta de dados, tanto a LGPD quanto o GDPR estabelecem que a coleta 

de dados pessoais só pode ocorrer mediante o consentimento explícito do titular dos dados antes 

de coletar ou tratar seus dados, bem como a obrigação de proteger a segurança e a privacidade 

desses dados. 

Para fins da LGPD, o consentimento deve ser informado, específico e inequívoco, e o 

titular dos dados deve ter o direito de revogá-lo a qualquer momento (BRASIL, 2018).    

A regulamentação e as leis de privacidade da maioria dos países se baseiam na 

abordagem de consentimento, que encontra sua justificativa na premissa de que o 

consentimento de um indivíduo fornece legitimidade para qualquer coleta de dados e seu uso 

(CHOI; JEON; KIM, 2019).  

No contexto digital, o consentimento desempenha um papel essencial nas 

regulamentações, pois visa dar aos usuários um controle sobre seus dados, a fim de permitir a 

proteção da sua privacidade. Ao mesmo tempo, são apresentados requisitos para que os 

detentores de dados informem os usuários sobre a coleta de dados, bem como informações sobre 

seus direitos (STRYCHARZ et al., 2021). 

 

A fundamentalidade do ato de consentir, sobretudo no âmbito da [Internet], como 

fruto de uma relação gnosiológica, ou seja, como um processo de conhecimento em 

que, no caso, devem ser previamente esclarecidos em linguagem clara, precisa, 

apropriada e suficiente, a pertinência, a finalidade, a adequação, o tempo da coleta, o 

armazenamento, o tratamento e a transmissão dos dados obtidos no sentido de 

possibilitar a renúncia, a alteração, o uso, a cessão, e a disponibilidade ou a recusa 

daquele que consente (SARLET; CALDEIRA, 2019, p. 13). 

 

Neste sentido, é importante que a informação fornecida sobre o consentimento seja clara 

e fácil de compreender, de modo que os usuários possam tomar uma decisão informada sobre 

se desejam ou não compartilhar seus dados, tornando o usuário mais consciente sobre esse 

processo. 

 A disponibilização da informação na política de privacidade é uma forma essencial de 

garantir que os usuários estejam cientes do tratamento de seus dados pessoais. No entanto, a 

política deve ser clara, transparente e facilmente acessível a todos os usuários, e deve descrever 

em detalhes quais dados pessoais são coletados, como são usados e com quem são 

compartilhados (STEINFELD, 2016). Além disso, a política de privacidade deve descrever os 

direitos dos usuários em relação aos seus dados pessoais e as medidas de segurança adotadas 

para protegê-los. 

A forma de solicitação de consentimento em ambiente Web é uma questão importante 

para a proteção da privacidade dos usuários, especialmente no contexto da coleta de dados 
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pessoais. A solicitação de consentimento é o processo pelo qual os usuários são informados 

sobre a coleta, processamento e compartilhamento de seus dados pessoais e são convidados a 

concordar com essa coleta de dados. 

Uma das formas mais comuns e perceptíveis para os usuários, em relação a coleta de 

dados, são os avisos de consentimento, no qual os usuários são questionados se concordam em 

colocar cookies em seu dispositivo.  

Sant´Ana (2016) ao abordar sobre o Ciclo de Vida dos Dados (CVD) ressalta que   a 

fase de Coleta envolve ações de planejamento relacionado aos meios de como serão obtidos, 

filtrados e organizados os dados que estarão no fluxo, definindo-se a estrutura, formato e meios 

de descrição a ser utilizada. A fase de coleta no CVD apresenta fatores como privacidade, 

integração, qualidade, direitos autorais, disseminação e preservação dos dados (SANT’ANA, 

2016). 

Dessa forma, no âmbito da coleta de dados em sites, os cookies são elementos 

recorrentes para possibilitar essa atividade e que podem estar intimamente envolvidos com 

questões de quebra de privacidade. Os cookies são pequenos arquivos de texto que são 

colocados nos dispositivos dos usuários, como laptops ou smartphones, para facilitar a 

funcionalidade de um site ou para coletar informações de perfil que permitem, por exemplo, 

publicidade direcionada (SMIT; VAN NOORT; VOORVELD, 2014).  

Os sites são obrigados a informar aos usuários que tipo de dados coletam por cookies e, 

consequentemente solicitar o consentimento para todos os cookies que não sejam cookies 

funcionais. Os avisos de cookies e pedidos de consentimento são um bom exemplo da 

implementação prática das regulamentações de proteção de dados pessoais (STRYCHARZ et 

al., 2021).  

O GDPR considera válido o uso de avisos de consentimento de cookies, porém 

estabelece algumas Diretrizes para as empresas de sites, tais como: não utilizar caixas de 

seleção pré-marcadas em seus avisos de cookies; a interação de rolar e navegar continuamente 

na página Web não é um consentimento válido e; os cookies walls2 não são compatíveis para 

obtenção de consentimento do usuário. 

 
2 Cookies walls é quando o site utiliza de uma pop-up para informar sobre o uso de cookies no site, no entanto o 

usuário não tem a opção de rejeitar. A única maneira de visualizar o conteúdo é aceitar e prosseguir 

(HULSEBOS, 2011). 

 
 

https://complianz-io.translate.goog/author/aert/?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=ajax,sc,elem
https://complianz-io.translate.goog/author/aert/?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=ajax,sc,elem
https://complianz-io.translate.goog/author/aert/?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=ajax,sc,elem
https://complianz-io.translate.goog/author/aert/?_x_tr_sl=en&_x_tr_tl=pt&_x_tr_hl=pt-BR&_x_tr_pto=ajax,sc,elem
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Nesse cenário, para estar em conformidade com as diretrizes da European Data 

Protection Board (EDPB) os sites devem considerar: bloqueio automático de todos os cookies 

e rastreadores para consentimento prévio; a escolha granular e afirmativa de consentimento em 

quatro categorias de cookies e a descrição completa de cookie. 

Apesar de serem uma forma de fornecer aos usuários mais controle sobre a coleta de 

dados, muitos avisos de consentimento de cookies são vistos como inadequados e insuficientes 

para proteger a privacidade dos usuários (CUNCHE; MÉTAYER; MOREL, 2020). Muitos 

avisos são confusos e complexos, e muitos usuários acabam aceitando cookies sem saber 

realmente o que estão permitindo, cenário que propicia a insciência do usuário e pode resultar 

na falta de controle sobre seus dados. 

Para Affonso e Sant’Ana (2018) a insciência do usuário em relação a coleta de dados 

em ambientes digitais pode ser determinada por vários fatores, indo da falta de clareza nas 

políticas de privacidade até a abstração em relação ao processo de coleta de dados por meio das 

redes de computadores. 

 Dessa forma, é importante que a informação disponibilizada nos avisos de 

consentimento de cookies, bem como nas políticas de privacidade sejam claras e informativas, 

para que os usuários possam tomar decisões informadas sobre a privacidade de suas 

informações, pois a falta de informação pode contribuir para um cenário que propicia a 

insciência do usuário na coleta de dados, o que pode resultar na falta de controle sobre seus 

dados. 

Assim, pode-se considerar que proporcionar conhecimento e consciência em relação a 

coleta de dados, pode minimizar a insciência do usuário na coleta de dados. Para isso, é 

essencial que os sites sejam transparentes sobre suas práticas nesse processo, incluindo detalhes 

nas informações disponibilizadas. 

Nas próximas seções são apresentadas o problema, a tese, os objetivos, a justificativa, a 

delimitação do tema e a metodologia desta pesquisa. 

 

1.1 Problema de pesquisa 

 

Com o advento das regulamentações de proteção de dados pessoais, como a LGPD e o 

GDPR, empresas e organizações estão tendo que rever a forma de tornar explícita o tratamento 

dos dados pessoais, tanto no meio físico como no online. No ambiente online os sites que 

processam dados pessoais, a recomendação é de obter o consentimento do usuário adotando 

requisitos de transparência na coleta e no processamento de dados, garantindo aos titulares de 
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dados, informações “claras, precisas e facilmente acessíveis sobre a realização do tratamento”, 

com o objetivo de possibilitar que o usuário tenha controle sobre seus dados pessoais.  

Para Matte, Bielova e Santos (2020) os usuários devem ser informados sobre os aspectos 

técnicos e jurídicos da coleta de dados, para que conscientemente possam dar ou retirar seu 

consentimento sobre essa atividade, assim, mantendo o controle sobre seus dados. Silva e 

Garcia (2021) reforçam que a ausência de consentimento na coleta de dados pode significar um 

tratamento de dados ilícito e uma falta de controle do titular dos dados sobre os seus dados 

pessoais.  

Dessa forma, é importante certificar-se de que o consentimento dos usuários seja obtido 

claramente antes de coletar qualquer dado, além da implementação de medidas adicionais para 

garantir que os dados coletados sejam mantidos em segurança.  

Neste contexto, sites vêm adotando medidas para garantir a conformidade com os 

requisitos legais para obter consentimento do usuário na coleta de dados, que pode vir por meio 

de avisos de consentimento de cookies e políticas de privacidade dos sites, nos quais são 

recorrentes em serviços online, pois regulam o uso dos dados pessoais coletados, instituindo 

um compromisso com os usuários. No entanto, a forma como as políticas de privacidade vem 

disponibilizando informações em relação ao tratamento dos dados, pode ser complexo para o 

entendimento do usuário. Pois, percebe-se políticas de privacidade longas e complexas, e 

muitas vezes escritas em linguagem jurídica difícil de entender. Isso pode fazer com que os 

usuários não entendam completamente como suas informações pessoais serão usadas ou 

compartilhadas (STEINFELD, 2016). 

Para Bonatti, Sauro e Langens (2021) muitas políticas de privacidade são vagas e não 

fornecem informações específicas sobre como os dados serão coletados, compartilhados e 

utilizados. 

Os avisos de consentimento de cookies é uma forma de fornecer informações sobre o 

uso de dados e ajudam a tornar o uso de cookies mais transparente e dão aos usuários o controle 

sobre o que é armazenado em seus dispositivos. No entanto, muitas vezes esses avisos são 

ignorados ou simplesmente aceitos sem que os usuários compreendam completamente o que 

estão concordando (SANTOS et al., 2021b). 

Para Daoudagh et al. (2021), os avisos de consentimento de cookies, apesar de serem 

uma forma de fornecer aos usuários mais controle sobre a coleta de dados, muitos são vistos 

como inadequados e insuficientes para proteger a privacidade dos usuários. Muitos avisos são 

confusos e complexos, e muitos usuários acabam aceitando cookies sem saber realmente o que 

estão permitindo.  
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Outra preocupação é em relação à própria coleta de dados realizada pelos sites, pois os 

ambientes digitais, podem encapsular complexidade em camadas de abstração sobre o processo 

de coleta de dados (AFFONSO, 2018). 

Embora exista medidas para conscientização do usuário, em relação ao tratamento dos 

dados pessoais, existem fatores que podem contribuir para a insciência em relação ao 

consentimento na coleta de dados, pois percebe-se que, a forma como os sites estão 

disponibilizando as informações para obter o consentimento na coleta de dados, pode prejudicar 

a percepção do usuário em saber exatamente o que está sendo coletado, diminuindo o controle 

sobre seus dados. 

 

1.2 Tese 

 

A opacidade no processo da coleta de dados por cookies nos sites, pode contribuir para a 

insciência do usuário nesse processo e, consequentemente, à falta de controle sobre seus dados 

pessoais. 

 

1.3 Objetivo geral 

 

O objetivo dessa pesquisa é analisar o contexto que favorece a insciência do usuário 

enquanto alvo de coleta de dados por cookies em sites. Para tanto considera-se os seguintes 

objetivos específicos: 

 

1.4 Objetivos específicos 

 

a) Descrever os aspectos envolvidos no consentimento na coleta de dados, tais como as 

definições de consentimento em sites, leis e regulamentos de privacidade e cookies; 

b) Verificar como a proteção de dados, por meio do consentimento na coleta de dados em 

sites, tem sido abordado em pesquisas científicas.; 

c) Identificar e descrever como os sites estão abordando a questão da coleta de dados por 

cookies; 

d) Identificar os possíveis cookies coletados pelos sites, a fim de demonstrar a opacidade 

presente na coleta desses dados, principalmente em relação a quantidade e diversidade 

de cookies, incluindo os terceiros envolvidos nesse processo. 
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1.5 Motivação e justificativa 

 

Com o avanço das tecnologias de publicidade, cada acesso a um site, conta de e-

commerce gera uma infinidade de dados que são coletados pelos computadores. Esse avanço 

das tecnologias, segundo Kotler e Keller (2012), está relacionado com a revolução digital, 

proporcionada com o crescimento da Internet, o que permitiu que os serviços online se 

intensificassem ocorrendo mudanças no mercado global, aumentando o poder de compra do 

consumidor por meio do e-commerce.  

Kotler (2000) relaciona o termo e-commerce como uma ampla variedade de transações 

eletrônicas, onde ocorre uma grande troca eletrônica de dados, nos quais podem ser 

armazenados, muitas vezes sem conhecimento, ciência ou compreensão do titular dos dados. 

Normalmente a coleta desses dados ocorre com uso de cookies, que representam um meio de 

coleta e compartilhamento de dados mais comuns em sites. Mesmo estando em fase de 

substituição, previsto para o fim de 2024 (E-COMMERCE BRASIL, 2022b), os cookies foram 

estudados nesta pesquisa como forma de explicitar a insciência do usuário por falta de 

informação presente no processo da coleta de dados. 

Nesse cenário, desde 2018, quando a Lei Geral de Proteção de Dados entrou em vigor 

no Brasil e a atualização do Regulamento Geral de Proteção de Dados, os serviços online são 

obrigados a obter o consentimento explícito dos usuários para coleta de dados pessoais (SOE 

et al., 2020). As regulamentações impõem requisitos aprimorados sobre a coleta de dados 

digitais, ou seja, informar de forma abrangente os usuários sobre a finalidade e os termos do 

processamento de dados pessoais (BETZING et al., 2020).  

Para Stojanov (2020) as regulamentações estão desencadeando uma nova abordagem ao 

âmbito dos dados pessoais e às regras para a sua administração.  

 

É necessária uma reorganização completa das formas como os sites estudam o 

comportamento e as características dos usuários de conteúdo online, o que determina 

uma mudança da política de cookies da área oculta da Internet para uma necessidade 

incondicional de consentimento para o seu uso para quaisquer fins (STOJANOV, 

2020, p. 152, grifos do autor). 

 

As regulamentações também impõem que os sites devem obter o consentimento do 

usuário antes de qualquer ativação de cookies, coleta ou processamentos de dados, apresentando 

aos usuários informações suficientes sobre a configuração de cookies do site e permitindo que 

os usuários ativem e desativem cookies, dando ou não consentimento a quais cookies eles 

permitirão que processem seus dados pessoais, ou seja,  o site deve abster-se de ativar quaisquer 
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cookies que coletem dados pessoais, até que o usuário tenha selecionado quais categorias eles 

permitirão operar. 

Dessa forma, a motivação para investigar acerca de coleta de dados, especificamente 

em relação ao consentimento de cookies na coleta de dados e suas especificidades, surgiu pela 

percepção da falta de informações ao usuário para que ele entenda o processo de coleta de dados 

de forma clara e objetiva. Uma vez que, manter o usuário consciente sobre o processo de coleta 

é requisito fundamental para o usuário ter o controle de seus dados pessoais. 

Diante do exposto, o trabalho justifica-se, dada sua relevância científica e acadêmica, 

no desenvolvimento de um estudo sistemático para caracterizar o cenário que pode contribuir 

para a insciência do usuário na coleta de dados por cookies, uma vez que essa insciência pode 

refletir diretamente sobre a percepção sobre o que está sendo coletado, enquanto o usuário é 

agente alvo desse processo de coleta por cookies. Esta falta de percepção pode prejudicar o 

controle em relação a seus dados. 

Esta pesquisa também se justifica pela relevância social, pois ao identificar e tornar 

explícitos fatores que propiciam a insciência do usuário sobre a coleta de dados colabora-se 

para ampliação de estratégias para prevalecer os direitos à proteção da privacidade, que podem 

ser realizadas tanto pelo meio acadêmico, quanto pelo aspecto jurídico no desenvolvimento de 

leis, além de fortalecer a reputação das empresas e organizações e aumentar a confiança do 

usuário nas tecnologias e serviços oferecidos. 

 

1.6 Delimitação 

 

O universo de pesquisa está delimitado no contexto do consentimento na coleta de dados 

por cookies em sites3 de e-commerce. Para delimitar o escopo de análise desta pesquisa, optou-

se pelo enfoque na investigação das políticas de privacidade de sites de e-commerce para 

verificar o que é relatado sobre consentimento e cookies na coleta de dados, especificamente 

em relação às práticas que permitem o usuário conceder a coleta de seus dados por meio de 

cookies, além da identificação dos possíveis cookies coletados na interação com o usuário, para 

assim, realizar uma análise descrita da correlação dados coletados. 

 
3 Sites: É uma abreviatura de Website. No contexto das comunicações eletrônicas, website e site possuem o mesmo 

significado e são utilizadas para fazer referência a uma página ou a um agrupamento de páginas relacionadas entre 

si, acessíveis na internet através de um determinado endereço virtual utilizado pela internet para comunicação 

comercial ou pessoal (DICIONÁRIOINFORMAL, 2023). Nesta pesquisa, optou-se pelo termo site). 
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Para pesquisa, foram selecionados os 10 sites de e-commerce mais acessados no mês 

março de 2022 no Brasil (1,76 bilhões de acessos), segundo o ranqueamento do E-commerce 

Brasil (2022), que é um portal gratuito com produção diária sobre o comércio eletrônico no 

Brasil. A opção por sites de comércio eletrônico, justifica-se pelo crescimento desse setor nos 

últimos anos, principalmente devido a pandemia, segundo relatório dos setores de e-commerce 

da Conversion, agência de Search Engine Optimization (SEO). O Quadro 1 apresenta a relação 

dos sites estudados nesta pesquisa. 

 

Quadro 1 - Delimitação dos sites estudados na pesquisa 

Site Endereço do site 

Mercado Livre https://www.mercadolivre.com.br 

Americanas https://www.americanas.com.br 

Amazon Brasil https://www.amazon.com.br 

Shopee https://shopee.com.br 

Magazine Luiza https://www.magazineluiza.com.br 

Aliexpress https://pt.aliexpress.com 

Microsoft https://www.microsoft.com/pt-br 

Casas Bahia https://www.casasbahia.com.br 

Netshoes https://www.netshoes.com.br 

Amazon https://www.amazon.com 

Fonte: Elaborado pela autora. 

 

Desta forma, esta pesquisa é sustentada pelos seguintes elementos: a) referencial 

teórico, por meio da publicação de trabalhos que abordam sobre o consentimento em sites; b) 

recorte da temática consentimento e cookies na política de privacidade e; c) a identificação e 

categorização de cookies utilizados nos sites para coleta de dados. 

 

1.7 Procedimentos metodológicos 

 

Esta pesquisa é de caráter descritivo, com abordagem qualitativa e quantitativa. Os 

procedimentos metodológicos, e técnicas de coleta e análise de dados foram definidos conforme 

o atendimento dos objetivos específicos. Assim, este trabalho utiliza os métodos descritos a 

seguir.  

 

 

 

 

http://www.mercadolivre.com.br/
https://www.americanas.com.br/
https://www.amazon.com.br/
https://shopee.com.br/
https://www.magazineluiza.com.br/
https://pt.aliexpress.com/
https://www.microsoft.com/pt-br/
https://www.casasbahia.com.br/
https://www.netshoes.com.br/
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1.7.1 Pesquisa bibliográfica 

 

Utilizou-se da pesquisa bibliográfica, para explanar sobre os “Aspectos envolvidos no 

consentimento na coleta de dados em sites” e a “Caracterização da coleta de dados por meio de 

cookies”. Foram consultados artigos publicados em periódicos científicos de áreas como 

Ciência da Informação, Ciência da Computação e Direito por meio do mecanismo de busca 

Google Scholar4. 

 

1.7.2 Revisão sistemática de literatura 

 

Por meio de coleta de documentos na base de dados Scopus, buscou-se evidenciar como 

a proteção de dados pessoais, por meio do consentimento na coleta de dados em sites, tem sido 

abordada em pesquisas científicas. A Figura 1 apresenta as etapas da revisão sistemática. 

 

Figura 1 - Etapas da revisão sistemática 

 
Fonte: Elaborado pela autora, baseado em Kitchenham (2004). 

 

Conforme apresentado na Figura 1, o protocolo de revisão sistemática é composto pelas 

fases do Planejamento, Execução e Relatório da revisão.  

A fase do planejamento consiste em identificar qual a necessidade da realização da 

revisão e estruturação do protocolo.  

O planejamento é o ponto de início para a revisão, cujos pontos principais são a 

definição de uma ou mais questões de pesquisa e dos métodos que serão empregados para 

conduzir a revisão.  
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Nessa fase realiza-se a “identificação da necessidade de uma revisão sistemática”, desta 

forma, ressalta-se que o motivo dessa revisão decorre da necessidade de verificar como o 

consentimento, especificamente na coleta de dados em sites, tem sido abordado em pesquisas 

científicas.  A coleta de documentos foi realizada no mês de dezembro de 2021. 

A fase da execução da revisão sistemática está estruturada em quatro etapas, 

apresentadas na Figura 2.  

 

Figura 2 - Etapas da fase da execução da revisão sistemática

 
Fonte: Elaborado pela autora. 

 

A etapa da Especificação da questão de pesquisa tem a finalidade de determinar a 

questão principal e secundária que a revisão busca atender, identificando os itens relacionados 

ao escopo da pesquisa.  

Desta forma, tendo em vista os objetivos apresentados anteriormente, foi definida uma 

questão de pesquisa principal é uma questão secundária, cada uma delas com seus próprios 

critérios de inclusão e exclusão dos trabalhos. As questões definidas foram: 

✔ Questão Primária: O que tem sido estudado sobre consentimento na coleta de dados 

em sites?   

✔ Questão Secundária: Quais os elementos envolvidos para obter o consentimento na 

coleta dados em sites? 

Itens relacionados ao escopo ou especificidade das questões de pesquisas: 

I. População: pesquisadores que realizam pesquisas no contexto do consentimento na 

coleta de dados.  

II. Intervenção5: modelos e práticas que abordam o consentimento na coleta de dados 

em sites;  

 
5 Definida por Kitchenham (2004) como as tecnologias ou software que abordam questões específicas 
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III. Resultados6: incentivos ao desenvolvimento de práticas e modelos que permitam a 

conscientização de usuários no momento do consentimento na coleta de dados pelos 

sites.  

Para selecionar os estudos para realização das análises, foi definido estratégias para 

seleção desses estudos, o que corresponde à segunda etapa da execução da revisão sistemática, 

apresentada na Figura 2. 

Para a busca de estudos primários, foi definida uma estratégia de busca de acordo com 

as fontes de pesquisa, o idioma dos trabalhos, os tipos de documentos e o ano de publicação, 

além das palavras-chave e a sequência de consulta. Desta forma, foram buscados estudos em 

determinados locais, escritos em um determinado idioma, tipo(s) de documento(s) e ano(s) de 

publicação e, encontrados por determinadas palavras-chave e sequência de consulta. O Quadro 

2 apresenta os itens para a estratégia de busca dos trabalhos. 

 

Quadro 2 - Itens para estratégia de busca dos trabalhos 

Itens Descrição 

Base de dados Scopus 

Expressão de busca 
consent, privacy e data protection concatenados pelo operador 

“AND”, [ex: consent AND privacy AND data protection] 

Tipos de documentos Article, conference paper e review 

Ano de publicação Trabalhos a partir do ano de 2018 

Fonte: Elaborado pela autora. 

 

Os itens apresentados no Quadro 2, serviram para seleção dos estudos, onde a base de 

dados Scopus, foi escolhida por oferecer um panorama abrangente da produção de pesquisas no 

mundo de forma interdisciplinar, apresentando resultados de forma estruturada. 

Na expressão de busca foi considerando 20 documentos por páginas, exibidos por ordem 

de ano de publicação. A escolha pelos termos em inglês é por ser o idioma internacionalmente 

aceito para a redação de trabalhos científicos. Os termos foram escolhidos devido à relação com 

as questões de proteção dos dados pessoais.  

Esta pesquisa considerou trabalhos a partir do ano de 2018, ano no qual houve a 

reformulação do Regulamento Geral de Proteção de Dados e a Lei Geral de Proteção de Dados 

entrou em vigor no Brasil. 

A classificação dos documentos recuperados foi realizada por meio do ano de 

publicação (do maior para o menor). Além disso, os metadados referentes aos documentos 

 
6 Devem estar relacionados com fatores de importância para profissionais (KITCHENHAM, 2004). 
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foram resgatados por meio do item salvar em outros formatos de arquivo. Ao selecionar a opção 

“salvar em outro formato”, no item gravar conteúdo, escolheu-se a opção “registro completo”, 

no formato de arquivo “separado por tabulação (Windows)”. Posteriormente, esse arquivo foi 

aberto em software de planilha, utilizando-se o software Microsoft Excel para extrair os campos 

de interesse.  

Após a extração dos estudos, foram estabelecidos os critérios de inclusão e exclusão, 

incluindo os processos de seleção preliminar e final dos estudos. Durante a seleção, foram 

avaliados os resumos, introduções e conclusões dos trabalhos, seguindo os critérios de inclusão 

e exclusão definidos no protocolo de pesquisa. Assim, só foram selecionados artigos dos quais 

se pudesse acessar o artigo completo.  

O Quadro 3 apresenta os critérios de inclusão e exclusão para questões de pesquisa primária 

e secundária, após a leitura preliminar dos estudos.  

 

Quadro 3 - Critérios de inclusão e exclusão 

Inclusão Exclusão 

Questão primária Questão secundária Questão primária Questão secundária 

Aspectos sobre 

consentimento na coleta 

de dados, especificamente 

realizada em ambiente 

digital. 

Técnicas e modelos 

envolvidos no 

consentimento na 

coleta de dados. 

O consentimento não 

foi empregado na 

coleta de dados em 

algum ambiente 

digital. 

Elementos que não 

caracterizaram 

preocupações com o 

consentimento na 

coleta de dados 

Fonte: Elaborado pela autora. 

 

Para o processo de seleção final, todos os documentos que passaram no processo de 

seleção preliminar tiveram resumo, introdução e conclusão lidos, buscando identificar se o 

processo de consentimento na coleta de dados ocorreu em ambientes digitais e se eles atendiam 

aos critérios de inclusão determinados nesta revisão sistemática. Para a identificação da fase 

em que a pesquisa descrita em cada trabalho se encontra, utilizou-se o Ciclo de Vida dos Dados 

para Ciência da Informação (CVD-CI) (SANT’ANA, 2013). 

A etapa da execução da revisão sistemática, para avaliar a qualidade dos estudos são 

definidos critérios para justificar a inclusão dos trabalhos. Desta forma, a avaliação da qualidade 

dos dados dos estudos pode ser usada para conceber um critério detalhado de inclusão/exclusão 

e auxiliar na síntese e análise dos dados (KITCHENHAM, 2004). Sendo assim, os estudos 

previamente selecionados foram avaliados em uma escala binária “sim” ou “não”, de acordo 
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com as seguintes questões de avaliação de qualidade definidas por Dyba, Dingsoyr e Hanssen 

(2007):  

a) O documento é baseado em pesquisa ou um relato de opinião de especialista?  

b) Os objetivos da pesquisa foram definidos de forma clara?  

c) Existe uma descrição adequada do contexto em que a pesquisa foi realizada?  

d) O projeto de pesquisa é apropriado para abordar os objetivos da pesquisa?  

e) Existe uma declaração clara de resultados?  

f) O estudo representa valor para pesquisa ou prática?  

A última etapa da exceção da revisão sistemática, corresponde às estratégias de extração 

de dados que é a definição de atributos para estruturar os documentos recuperados e síntese dos 

dados extraídos (utiliza-se de representações por meio de gráficos e quadros para visualização 

dos resultados obtidos com a revisão sistemática).  

 Para cada estudo selecionado após a execução do processo de seleção que abordaram 

consentimento na coleta de dados em ambientes digitais, foram extraídas as seguintes 

informações: 

a) Ano da publicação;  

b) Título do documento;  

c) Resumo; 

d) Origem: País(s) de origem das instituições de afiliação dos autores dos trabalhos; 

e) Fonte: Periódico ou evento no qual o trabalho foi publicado;  

f) Tipo de documento: artigos em eventos; artigos em periódicos; artigos de 

revisão ou capítulos de livros; 

g) Área da pesquisa: área em que os trabalhos foram definidos na Scopus;  

h) Abordagem/característica principal (síntese descritiva);   

Com os resultados obtidos no processo de extração de dados - leitura dos trabalhos 

selecionados - elaborou-se uma sistematização por meio dos seguintes atributos: Artigo 

(identificação do trabalho); Origem; Fonte; Tipo de documento; Área, Contexto (cenário em 

que o consentimento foi abordado); Modelos (modelos para consentimento de dados); Análises 

(análises sobre consentimento de dados) e Tecnologia adotada.  

Os atributos “contexto”, “modelos”, “análises” compuseram o quadro de sistematização 

dos trabalhos que foram determinados por meio da leitura dos documentos. Os dados extraídos 

dos documentos também foram representados por meio de gráficos, a fim de evidenciar a 

quantidade de trabalhos por ano; a quantidade de documentos por tipo de produção; frequência 
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das áreas de pesquisas; frequência dos países nos trabalhos; predominâncias de modelos e 

análises para consentimento de dados; contexto em que a consentimento foi aplicado.  

A fase final da revisão sistemática, conforme Figura 1, é o relatório da revisão que é a 

apresentação dos resultados e discussão dos conteúdos revelados por meio da recuperação dos 

documentos. 

O resultado da revisão sistemática da literatura teve como objetivo entender o cenário 

em que o consentimento na coleta de dados se faz presente nas pesquisas científicas permitindo 

observar de forma sistemática evidências sobre o tema desta pesquisa. A revisão sistemática 

não foi utilizada com caráter de debater e discutir os resultados e sim de apresentar o contexto 

acadêmico da época sobre os temas que tratam o assunto da pesquisa. 

 

 

1.7.3 Pesquisa documental  

 

Utilizou-se de pesquisa documental mediante análise de documento jurídico (leis, 

regulamentos e jurisprudência) para identificar como tem sido abordado o consentimento na 

coleta de dados pessoais. Para execução da pesquisa e análise considerou-se as diretrizes 

impostas pela LGPD e GDPR no âmbito do consentimento do titular em relação a coleta de 

dados.  

Nesta primeira parte da metodologia de pesquisa, foram apresentados os procedimentos 

utilizados para atender os objetivos específicos “A” e “B” definidos na seção 1.5. Assim, na 

próxima seção, serão detalhados os procedimentos metodológicos utilizados para atender os 

objetivos “C” e “D”, desta pesquisa. 

 

1.7.4 Coleta de dados em sites 

 

Para atender o objetivo específico “C”, no qual tem como propósito identificar e descrever 

como os sites estão abordando a questão da coleta de dados por cookies, foram realizados tipos 

de coletas diversificadas, nas quais foram divididas no acesso às políticas de privacidade dos 

sites e a identificação das práticas adotadas pelos sites para disponibilização da informação em 

relação a coleta de dados. O processo para realização dessas coletas está descrito a seguir: 

a) Políticas de privacidade: Foi explorado as políticas de privacidade dos 10 sites de e-

commerce mais acessados no mês de março de 2022, a fim de identificar como a 
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informação sobre o consentimento na coleta de dados e cookies têm sido representados 

nas políticas de privacidade.  

A identificação se deu pela interpretação do termo “consentimento” e “cookies” 

presentes na política de privacidade dos sites. Após a análise nas políticas de privacidade 

nos sites, o resultado com os recortes da identificação foi sistematizado por meio de 

quadros.   

b) Práticas adotadas pelos sites: A fim de demonstrar as práticas adotadas pelos sites no 

sentido da disponibilização da informação sobre o consentimento na coleta de dados na 

interação com o usuário, realizou-se a identificação e a análise das ações implementadas 

pelos sites.  

Para realização deste estudo, foi utilizado o navegador Google Chrome em um 

computador com Windows 10. Esse computador foi formatado antes da realização desse 

estudo, para que não ficasse nenhum vestígio de acessos. A dinâmica ocorreu pelo 

acesso aos sites no navegador para verificar o comportamento do site em relação a 

disponibilização da informação sobre consentimento na coleta de dados. Para 

caracterizar o resultado, elaborou-se um quadro que sistematiza as práticas adotadas 

pelos sites.  

Para atender o objetivo “D”, “Identificar os possíveis cookies coletados pelos sites, a 

fim de demonstrar a opacidade presente na coleta desses dados, principalmente em 

relação a quantidade e diversidade de cookies, incluindo os terceiros envolvidos nesse 

processo”, foi realizada a seguinte ação descrita no item “c”. 

c) Identificação dos cookies: Para demonstrar os possíveis cookies coletados pelos sites 

durante a interação com o usuário, principalmente no consentimento na coleta de dados, 

foi realizada uma pesquisa nos sites estudados neste trabalho. 

Para a identificação dos cookies, foi utilizado como recurso tecnológico, a Plataforma 

de Gerenciamento de Consentimento Cookiebot7. Essa plataforma é líder mundial em 

conformidade com as principais leis e regulamentos de privacidade de dados como a 

LGPD do Brasil e o GDPR da União Europeia, mantido pela Usercentrics8, no qual 

detecta e controla cookies de sites. O Cookiebot oferece a versão paga por prazo 

indeterminado e a versão livre por 30 dias. Para esta pesquisa utilizou-se a versão 

gratuita e foi realizada no mês de abril de 2022.  

 
7 Cf. https://www.cookiebot.com. 
8 Cf. https://usercentrics.com/br/. 

https://www.cookiebot.com/
https://usercentrics.com/br/
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Inicialmente foram inseridos na ferramenta de pesquisa do Cookiebot os endereços dos 

sites de e-commerce presentes na lista dos sites mais acessados em março de 2022, segundo o 

relatório de ranqueamento disponibilizado pelo site E-commerce Brasil9. O relatório com o 

resultado da coleta foi disponibilizado em formato PDF por site, direto no e-mail cadastrado. 

Como o relatório não estava estruturado, o resultado foi tabulado em planilha de Excel e foi 

representado por meio de quadros para análise dos atributos de cookies identificados na coleta.  

Em um primeiro momento foi realizada a análise geral da identificação dos cookies 

presentes nos sites, e na sequência, a correlação dos dados que foram identificados pela 

ferramenta Cookiebot e a informação disponibilizada pelos sites a respeito da coleta de dados 

por meio de suas políticas de privacidade e das práticas adotadas pelos sites. 

 

 

 

1.8 Estrutura do trabalho  

 

Na Figura 3, apresentam-se o problema, a tese, a justificativa, a delimitação da pesquisa, 

os objetivos, objetivos específicos, a metodologia empregada e os principais conceitos e autores 

que emergiram durante o desenvolvimento do trabalho.

 
9 Cf. https://www.ecommercebrasil.com.br/. 

https://www.ecommercebrasil.com.br/
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Figura 3 - Estrutura da tese 

 
Fonte: Adaptado de Sant’Ana (2022).
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Este capítulo apresentou a contextualização da temática, o problema de pesquisa, a tese, 

o objetivo geral, os objetivos específicos, a justificativa, a delimitação da pesquisa, a 

metodologia e a estrutura do trabalho.  

Os Capítulos 2 e 3 são constituídos de referencial teórico, em que são explanadas as 

principais definições de consentimento e aspectos técnicos envolvidos na prática de 

consentimento em sites, como abordagens sobre cookies. 

O Capítulo 4 apresenta o resultado da revisão sistemática de literatura, a fim de 

explicitar como tem sido abordado o consentimento de dados nos sites de pesquisas científicas. 

Apresenta-se como resultado a síntese de cada trabalho, os principais modelos e análises de 

consentimento empregados nas pesquisas analisadas; os países que mais se destacaram com 

trabalhos de pesquisa; o principal cenário em que consentimento foi empregado; e as áreas do 

conhecimento que mais se evidenciaram na amostra analisada.  

No Capítulo 5 é apresentada a coleta de dados realizada nas políticas de privacidade dos 

sites e coleta de cookies por meio da ferramenta Cookiebot. 

O Capítulo 6 versa sobre a análise da coleta dos cookies por meio da ferramenta 

Cookiebot, para identificar os tipos de cookies presentes nos sites analisados e suas 

especificidades. 

Por último, o Capítulo 7 apresenta as conclusões e trabalhos futuros. 
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6 CONCLUSÕES 

 

O consentimento na coleta de dados ganha notoriedade nos sites devido ao surgimento 

de regulamentações para proteção de dados pessoais, destaque para a LGPD no Brasil e o GDPR 

na Europa. Essas regulamentações têm exigido que sites disponibilizam[zem] meios para que 

o usuário dê o consentimento para a coleta de dados ou recuse essa atividade. Esta Tese delineou 

uma investigação para analisar o contexto que favorece a insciência do usuário enquanto alvo 

de coleta de dados por cookies em sites. 

 Como contribuições acadêmicas, nos procedimentos metodológicos desta pesquisa, foi 

realizada uma revisão teórica sobre os principais temas envolvidos no consentimento, sendo 

possível entender o conceito e os aspectos técnicos envolvendo as práticas de consentimento 

nos sites, práticas essas, que pode favorecer a insciência do usuário em relação ao 

consentimento na coleta de seus dados na interação com os sites, o que pode reduzir o controle 

sobre seus dados. 

 Considerou-se neste trabalho que a insciência do usuário diante da coleta de dados pode 

ser confirmada pela falta de informação presentes nos sites a respeito das ações que estão 

envolvidas seus dados, ações estas, estão relacionadas pelas formas como as políticas 

disponibilizam informações para os usuários, visto que, as políticas não facilitam para que os 

usuários possam ter conhecimento sobre o processo de coleta de dados, pois notou-se políticas 

de privacidade longas e complexas, e muitas vezes escritas em linguagem jurídica que podem 

ser difíceis de entender para a maioria dos usuários. Além disso, sem informações específicas 

sobre como os dados serão coletados, compartilhados e utilizados. Isso pode fazer com que 

usuários não entendam completamente como seus dados pessoais serão usados ou 

compartilhados. 

Nas políticas de privacidade, notou-se também, poucas explicações sobre cookies, ou 

seja, as políticas abordam os cookies como forma de benefício ao usuário. Essa falta de 

explicações mais detalhadas, claras e transparentes pode fazer com que o usuário 

inadvertidamente conceda o consentimento para a coleta de dados sem entender completamente 

o que está sendo coletado e como será o tratamento de seus dados. 

Em relação aos avisos de consentimento de cookies, disponibilizados pelos sites, para 

coleta de dados é recorrente na maioria dos sites analisados, no entanto, esses avisos apresentam 

mensagens curtas, informando somente sobre o uso de cookies como forma de benefício ao 

usuário. As opções nas quais são disponibilizadas aos usuários para consentir com a coleta, 

apresentam em forma de botão, muitas vezes sendo mascarado, pois a maioria apresenta 
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somente botão com a opção de “Entendi”, o que caracteriza, para os sites, o consentimento do 

usuário para a coleta de dados. 

No entanto, esse “Entendi”, pode levar os dados a uma série de ações nas quais são 

opacas aos usurários, como inserção de cookies no computador do usuário, nos quais esses 

cookies podem permanecer por muitos anos no computador do usuário coletando dados e 

compartilhando esses dados com terceiros. 

Assim, o que se tem são avisos de consentimento confusos e complexos, fazendo com 

que muitos usuários acabam[em] aceitando cookies sem saber realmente o que estão 

permitindo.  

Por essas razões, é importante que os avisos de consentimento de cookies sejam mais 

claros e informativos, para que os usuários possam tomar decisões informadas sobre a 

privacidade de suas informações.  

A identificação dos cookies, por meio da ferramenta Cookiebot, revelou uma quantidade 

expressiva de cookies que são utilizados pelos sites como meio de coleta de dados. Essa lista 

apresenta informações importantes que podem impactar na decisão do usuário em aceitar ou 

não o uso de cookies pelos sites, por exemplo, a quantidade de empresas terceiras presentes nos 

sites e o compartilhamento desses dados muitas vezes de forma internacional. 

Quando o usuário aceita o uso de cookies, automaticamente, está permitindo com que 

essas empresas coletem dados por meio dos cookies inseridos na página do site. Esses cookies, 

podem permanecer no computador do usuário por um longo período, até mesmo por muitos 

anos e, enquanto eles permanecerem no computador eles continuam coletando dados.  

Notou-se que, existe um esforço dos sites em estar em conformidade com as 

regulamentações, porém, alguns ainda apresentam deficiências na maneira de como abordam o 

usuário nas questões vinculadas ao consentimento na coleta de dados, descaracterizando muitas 

das determinações presentes nas legislações, pois as leis que amparam as questões de proteção 

de dados determinam diretrizes, para proporcionar a consciência sobre a coleta de dados, por 

meio do consentimento e da transparência sobre essa atividade, no entanto, o que se tem são 

políticas de privacidade e práticas de consentimento com informações rasas ao indicar os 

possíveis dados que o site terá acesso. 

Por meio da interpretação das políticas de privacidade, identificação de cookies e 

práticas adotadas pelos sites para coleta de dados, foi possível revelar uma série de ações que 

são realizadas com os dados pessoais de usuários, nas quais muitas vezes são opacas aos 

usuários, pois percebeu-se que muitas dessas ações não são informadas, ou não estão claras aos 

usuários. Dessa forma, essa falta de informação caracterizada nos sites contribui para um 
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cenário que favorece a insciência do usuário, fazendo que o usuário não tenha total controle 

sobre seus dados. 

Neste contexto, um movimento de descontinuar ou limitar o uso de cookies de terceiros 

em navegadores web, está sendo discutido [colocar citação para essa informação] na indústria 

de tecnologia e publicidade digital, justamente por violar a privacidade dos usuários, uma vez 

que permitem que terceiros coletam informações sobre o comportamento de navegação sem o 

consentimento explícito do usuário.  

Como alternativa aos cookies, tem-se discutido a adoção de tecnologias que permitam 

a personalização de conteúdo e publicidade de forma mais transparente e consentida pelos 

usuários, como o uso de tecnologias de privacidade como o Privacy Sandbox do Google, que 

busca fornecer formas mais seguras e privadas de rastreamento de anúncios (E-COMMERCE 

BRASIL, 2023). Essa alternativa estava prevista para 2022, foi adiada para 2023 e agora está 

prevista para o segundo semestre de 2024. 

  Enquanto essa mudança não ocorre, os cookies continuam como o recurso mais 

utilizado pelos sites para coleta de dados, assim, acredita-se que o consentimento na coleta de 

dados, quando adequado com as regulamentações, possa ser o elemento primordial no 

tratamento de dados resultantes do uso dos cookies. Entende-se também que manter o alcance 

da transparência nas informações disponibilizadas aos usuários, pode ser requisito fundamental 

para garantir o direito do usuário em manter o controle sobre seus dados pessoais. 

Assim, a opacidade no processo de coleta de dados por cookies pode resultar na falta de 

conscientização por parte do usuário sobre o que está sendo coletado e como está sendo usado, 

pois muitos usuários podem não estar cientes de que suas informações estão sendo coletadas, 

como elas estão sendo usadas e com quem estão sendo compartilhadas. Isso pode levar a uma 

sensação de falta de controle sobre seus dados pessoais. 

 

6.1 Trabalhos futuros 

 

Considera-se a realização de estudos futuros no sentido de propor uma amostra maior 

de sites para coleta de dados empregando métodos estatísticos, para análises sobre os dados 

coletados por cookies ou por outras ferramentas de coleta de dados, a fim de identificar novas 

descobertas por meio dos cruzamentos de dados. 

Outros desdobramentos também podem ser mencionados, por exemplo, melhoria da 

usabilidade do consentimento de cookies, pois os usuários geralmente são solicitados a dar 

consentimento para o uso de cookies ao visitar sites, mas a experiência pode ser confusa e 
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ineficaz. Trabalhos futuros poderiam explorar maneiras de melhorar a usabilidade desses avisos 

de consentimento, para que os usuários possam fazer escolhas informadas e conscientes sobre 

o uso de cookies ou outras tecnologias de coleta de dados.  

Por fim, uma análise mais aprofundada dos efeitos das políticas de privacidade e 

consentimento de cookies na capacidade dos usuários de encontrar informações relevantes nos 

sites. O estudo poderia investigar se a proliferação de avisos de consentimento e outras 

notificações de privacidade torna mais difícil para os usuários encontrar as informações que 

eles realmente procuram, ou se isso tem um efeito positivo na conscientização dos usuários 

sobre as práticas de privacidade dos sites que eles visitam, além de estudos de comportamento 

informacional.  

. 
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