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RESUMO 

Novas aplicações e soluções na Indústria 4.0 se concentram na combinação de informática 

industrial e tecnologias de automação, incluindo a Internet Industrial das Coisas, Sistemas de 

Controle em Rede, Arquiteturas Orientadas a Serviços e Computação em Nuvem. O grande 

desafio dessas aplicações é promover a integração entre essas tecnologias, equipamentos e 

sistemas alocados em diferentes níveis hierárquicos dos sistemas industriais, tornando a au-

tomação colaborativa através do uso e compartilhamento de serviços para obtenção de uma 

arquitetura flexível, distribuída e totalmente integrada através de redes de comunicação no 

cenário industrial. Diante desse contexto, este trabalho enfoca no desenvolvimento de uma 

planta piloto industrial de controle de processos utilizando uma arquitetura orientada a mi-

crosserviços (MOA) baseada no framework Moleculer. Essa planta piloto, com controle de 

nível, pressão e vazão da tubulação e pressão de reservatório, é usada como base para o de-

senvolvimento e testes de microsserviços e mecanismos de segurança para o controle das ma-

lhas de processo. Os microsserviços desenvolvidos são: Aquisição de Dados (DAQ), Controle 

PIDPlus, Rastreador para métricas, Base de dados e monitoramento de processo, e Segurança 

de acesso (Guarda). Diferentes mecanismos de segurança para a arquitetura são implementa-

dos, como acesso do desenvolvedor aos microsserviços via chave criptografada, requisições 

HTTPS, autenticação de usuários com token, opções de conexão com o transportador de men-

sagens NATS, serviço de guarda de controle de acesso entre microsserviços com JSON Web 

Token. Resultados experimentais analisam o desempenho de dois tipos de composição de mi-

crosserviços numa aplicação de controle de processo em malha fechada, sendo que a Coreo-

grafia (execução sequencial predeterminada dos microsserviços) é executada na metade do 

tempo da Orquestração (execução dos microsserviços gerenciada por um elemento central) e 

com menor variabilidade. Além disso, compara-se o desempenho da comunicação entre os 

microsserviços usando três tipos de transportadores de mensagem: TCP, NATS e MQTT. Os 

resultados demonstram que o uso de microsserviços, em ambas as composições por Coreogra-

fia e Orquestração, é compatível e confiável, cumprindo requisitos de tempo de resposta e de 

segurança para aplicações de automação e controle de processos, além de fornecer novos re-

quisitos, como modularidade, escalabilidade e interoperabilidade, necessários para essas apli-

cações no contexto da Indústria 4.0. 

 

Palavras-chave: Indústria 4.0. Controle de Processos. Arquitetura Orientada a Serviços. 

Framework Moleculer. Orquestração. Coreografia. Mecanismos de Segurança. 



ABSTRACT 

New applications and solutions in Industry 4.0 focus on the combination of industrial compu-

ting and automation technologies, including the Industrial Internet of Things, Network Con-

trol Systems, Service-Oriented Architectures and Cloud Computing. The great challenge of 

these applications is to promote the integration between these technologies, equipment and 

systems allocated at different hierarchical levels of industrial systems, making the collabora-

tion collaborative through the use and sharing of services to obtain a flexible, distributed and 

fully integrated architecture through of communication networks in the industrial scenario. In 

this context, this work focuses on the development of an industrial pilot plant for process con-

trol using a microservice oriented architecture (MOA) based on the Moleculer framework. 

This pilot plant, with level control, pipeline pressure and flow and reservoir pressure, is used 

as a basis for the development and testing of microservices and safety mechanisms for the 

control of process loops. The microservices developed are: Data Acquisition (DAQ), PIDPlus 

Control, Tracker for metrics, Database and process monitoring, and Access Security (Guard). 

Different security mechanisms for the architecture are implemented, such as developer access 

to microservices via encrypted key, HTTPS requests, user authentication with token, connec-

tion options with the NATS message carrier, guard service for access control between micro-

services with JSON Web Token. Experimental results analyze the performance of two types 

of microservice composition in a closed-loop process control application, with choreography 

(predetermined sequential execution of microservices) being performed in half the time of the 

Orchestration (execution of managed microservices by a central element) and with less varia-

bility. In addition, the communication performance between microservices is compared using 

three types of message transporters: TCP, NATS and MQTT. The results demonstrate that the 

use of microservices, in both compositions by Choreography and Orchestration, is compatible 

and reliable, fulfilling response time and security requirements for automation and process 

control applications, in addition to providing new requirements , such as modularity, scalabil-

ity and interoperability, necessary for these applications in the context of Industry 4.0. 

 

Keywords: Industry 4.0. Process control. Service Oriented Architecture. Moleculer Frame-

work. Orchestration. Choreography. Security mechanisms. 
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1 INTRODUÇÃO E JUSTIFICATIVA 

A manufatura tem evoluído até chegar em sua versão 4.0, integrando novas tecnolo-

gias objetivando maior eficiência. Para Lu (2017), a I4.0 (Indústria 4.0) retrata uma evolução 

dos sistemas produtivos a partir da convergência entre tecnologias da automação (TA) e tec-

nologia da informação (TI). A evolução e o desenvolvimento das tecnologias digitais propici-

aram a criação de novos métodos de produção nas indústrias globais baseados na automação, 

robótica, inteligência artificial, Internet das Coisas e inteligência de dados, dentre outras ino-

vações. A utilização dessas tecnologias no contexto industrial, coordenadas de modo a confe-

rir competitividade ao negócio, otimizar a eficiência da cadeia produtiva, adicionar valor ao 

produto, racionalizar o uso dos recursos e customizar as soluções tecnológicas é chamada de 

I4.0. 

Um primeiro exemplo dessa convergência entre TI e TA foi a criação do gêmeo digi-

tal, cuja primeira definição foi feito em 2002 por Michael Grieves no contexto de uma apre-

sentação da indústria sobre a gestão do ciclo de vida do produto. O gêmeo digital representa a 

interconexão e convergência entre um sistema físico e sua representação digital, incluindo de 

forma otimizada todas as informações relativas ao sistema que poderiam ser obtidas do mun-

do real (KRITZINGER et al., 2018; RAZA et al. 2020). 

Um segundo exemplo dessa junção entre TI e TA, é o surgimento do termo “Sistema 

Cyber-Físico (CPS)” que foi proposto em 2006 por um grupo de pesquisadores da fundação 

americana NSF (National Science Foundation), com o propósito de descrever a integração 

entre dispositivos de controle com a computação e redes de comunicação como pode ser visto 

na Figura 1. Ao lado esquerdo temos a computação ou sistemas de rede que englobam compu-

tadores, roteadores, servidores e ao lado direito o sistema físico, com os controladores lógicos 

programáveis (PLC), sensores e controladores. Na parte central temos o espaço cyber físico 

fazendo uma afluência entre os dois mundos, tendo seus três principais pilares, computação, 

comunicação e controle, dos quais compartilham todas as informações. 

Os CPS são sistemas com capacidade computacional que estão conectados com dis-

positivos do mundo físico e os processos que os cercam, ao mesmo tempo que fornecem e 

consomem serviços de dados disponíveis na Internet (KANG et al., 2016). De acordo com 

Colombo et al. (2017), os dispositivos de campo, máquinas, módulos de produção e produtos 

são compreendidos como CPS que trocam informações de forma autônoma, acionando ações 

e controlando umas às outras de forma independente.  Para Hermann et al. (2016), o CPS, 
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para se adequar aos requisitos da I4.0, deve abranger clientes, máquinas, produtos, estoques e 

prestadores de serviço, de forma que interajam executando ações autonomamente. 

 
Figura 1 - Integração entre Dispositivos de Controle com a Computação e Comunicação em um sistema cyber 

físico. 

 
Fonte: BIGHETI (2020). 

 

Os CPS dependem da integração perfeita de algoritmos computacionais e componen-

tes físicos. A fim de tornar esses sistemas interoperáveis entre si para suportar as novas apli-

cações da Indústria 4.0, novas arquiteturas industriais têm sido desenvolvidas. Um paradigma 

recente para a indústria tem sido o desenvolvimento de soluções colaborativas por meio do 

uso e compartilhamento de serviços para obtenção de uma arquitetura flexível, escalável, inte-

roperável, distribuída e totalmente integrada em rede. Nesse sentido, o desenvolvimento de 

arquiteturas orientadas a serviços (SOA – Service Oriented Architecture) para a aplicação da 

I4.0 tem se destacado conforme descrito em Jammes et al. (2014). 

Colombo et al. (2014) discutem o conceito de uma arquitetura de automação baseada 

no uso da Computação em Nuvem e de Serviços Web (Web Services) para comunicação e 

realização das tarefas entre os diferentes componentes e equipamentos de um sistema indus-

trial. Nessa arquitetura, um sistema de armazenamento de informações em nuvem é comparti-

lhado pelos equipamentos e sistemas, tornando possível o uso de serviços padronizados para 

comunicação entre os mesmos. Os serviços podem ser acessados por aplicações, sistemas e 

outros serviços independentemente de onde eles estão alocados (hardware, software e rede de 

comunicação), propiciando uma arquitetura colaborativa. 
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Delsing (2017) exibe o conceito de nuvem de automação local, no qual os compo-

nentes e dispositivos de automação são disponibilizados como serviços, provendo interopera-

bilidade total para aplicações industriais. Neste projeto toda a infraestrutura de integração e 

comunicação foi realizada através de uma Arquitetura Orientada a Serviços (SOA), desenvol-

vida com o Framework Arrowhead. Leitão et al. (2016) discute algumas iniciativas financia-

das pela União Europeia sobre aplicações industriais de SOA, onde são apresentadas as arqui-

teturas SOA desenvolvidas e discutidas implementações e casos de estudo onde estas arquite-

turas foram validadas. 

Ciavotta et al. (2017) apresentam uma proposta de Arquitetura Orientada a Micros-

serviços (MOA) para fomentar a implantação do conceito de fábrica digital. Microsserviços 

representam uma evolução do conceito de SOA. O foco é o desenvolvimento de aplicações de 

I4.0 e possui como diferencial o suporte para a simulação de processos industriais e criação de 

gêmeos digitais.  

O panorama apresentado demonstra a importância da pesquisa e desenvolvimento de 

SOA e MOA, para fornecer os novos requisitos das aplicações industriais no contexto da I4.0. 

Mais significativo é a discussão de resultados experimentais obtidos com o desenvolvimento e 

implementação dessas arquiteturas, os quais permitam avaliar questões práticas relacionados 

ao desempenho, confiabilidade e dificuldades deste tipo de aplicação.  

Diante desse contexto, esta pesquisa propõem complementar o estudo desenvolvido 

por Bigheti, Fernandes e Godoy (2019) que propõem uma nova abordagem para Indústria 4.0 

com a uma arquitetura de automação baseada em microsserviços para aplicações da I4.0. Uma 

arquitetura de microsserviços consiste em uma coleção de pequenos serviços autônomos, on-

de cada serviço é independente e implementa uma única funcionalidade. Este trabalho visa 

desenvolver serviços e analisar os resultados dessa arquitetura usando diferentes tipos de 

composição de microsserviços em aplicações de controle de processos no cenário da Indústria 

4.0. Pretende-se realizar testes reais sobre essa arquitetura com diferentes tipos de composi-

ção, questões de segurança, estabilidade, escalabilidade e redundância aplicados em uma 

planta piloto industrial, bem como o desenvolvimento de serviços para o controle de proces-

sos de todas as suas malhas de controle: nível tanque, vazão de linha, pressão linha e pressão 

reservatório. 
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1.1 Objetivos 

Este trabalho objetiva o desenvolvimento e testes operacionais de microsserviços e 

mecanismos de segurança para aplicações de controle de processos na Indústria 4.0, além da 

avaliação de desempenho da composição de microsserviços por Orquestração e Coreografia. 

O desenvolvimento de uma planta piloto industrial de controle de processos utilizando uma 

arquitetura orientada a microsserviços (MOA) baseada no framework Moleculer, a qual é uti-

lizada para o desenvolvimento experimental do trabalho, também é descrita. 

1.2 Estrutura do Trabalho 

Este trabalho de mestrado possui mais sete capítulos, além deste capítulo introdutório 

que contém o contexto, justificativa e objetivos desta pesquisa. No Capítulo 2 é apresentada 

uma revisão da literatura sobre a revolução industrial, conceitos e tecnologias relacionadas à 

Indústria 4.0, bem como são discutidos as arquiteturas SOA e MOA, diferentes composição 

de serviços, coreografia e orquestração, as principais aplicações industriais que contem esse 

tipo de arquitetura, além de aspectos de segurança em arquiteturas baseadas em serviços. 

O Capítulo 3 apresenta o framework Moleculer, utilizado para a criação de micros-

serviços na plataforma Node.js, explicando seus principais pontos: o que é um serviço; Para 

que é necessário um transportador de mensagens; Serviço api gateway padrão; Ações, méto-

dos e eventos de um microsserviço; Exemplo de fluxo de solicitação do usuário para uma vi-

sualização geral de como o framework trabalha e interage com todos os elementos de sua es-

trutura. 

No Capítulo 4 é descrita a proposta desse trabalho de mestrado, que envolve o de-

senvolvimento de uma planta piloto industrial de controle de processos com o intuito de reali-

zar testes mais aprofundados da arquitetura orientada a microsserviços na indústria 4.0. Todos 

os hardwares e softwares utilizados na planta são apresentados. O desenvolvimento dos mi-

crosserviços Aquisição de Dados (DAQ), Controle PIDPlus, Rastreador para métricas, Base 

de dados e monitoramento de processo, e Segurança de acesso (Guarda) é detalhado, além de 

como fazer a replicação dos serviços e gerenciá-los e na sequencia uma visão geral de como o 

hardware e software estão distribuídos e realizam sua comunicação exibidos em um diagrama 

de conexão. Alguns mecanismos de segurança são aplicados na estrutura: Acesso do desen-

volvedor aos microsserviços via chave criptografada; Requisições HTTPS; Autenticação de 
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usuários com token; Opções de conexão com o transportador de mensagens NATS; Serviço de 

guarda de controle de acesso entre microsserviços com JSON Web Token. 

O Capítulo 5 apresenta os resultados dos diversos experimentos realizados nesse tra-

balho, contemplando discussões sobre a comparação entre a composição de microsserviços 

por Orquestração e Coreografia, aplicações externas e internas, comparação entre diferentes 

tipos de transportador de mensagens na arquitetura e sobre o impacto da implementação dos 

mecanismos de segurança. 

As conclusões são apresentadas no Capítulo 6. No Capítulo 7 estão as referências bi-

bliográficas e por último Capítulo 8 os procedimentos básicos de Operação da Planta Piloto. 
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6 CONCLUSÃO 

Aplicações da indústria 4.0 que empregam a arquitetura orientada a microsserviços 

garantem a interoperabilidade e integração vertical entre todas as camadas do sistema manufa-

tureiro, tendo como principais características uma estrutura modular e distribuída. Essa arqui-

tetura vem consolidando-se, mostrando interesse em pesquisas e desenvolvimentos. Suas fun-

cionalidades e seus benefícios voltados para aplicações no contexto da I4.0 foram discutidas 

bem como os detalhes operacionais e da estrutura utilizada, comunicação, composição dos 

serviços e segurança. 

O desenvolvimento dos microsserviços e aplicações propostas neste trabalho foram 

apresentados, bem como o framework Moleculer para a criação dos mesmos, que simplifica a 

implantação de uma arquitetura orientada a microsserviços, uma vez que toda a infraestrutura 

computacional não precisou ser desenvolvida, reduzindo o tempo de desenvolvimento permi-

tindo que o foco fosse dado ao desenvolvimento dos microsserviços e aplicações voltadas 

para automação e controle. Detalhes operacionais de uma planta piloto de controle de proces-

sos onde esses microsserviços foram aplicados, com quatro possíveis variáveis de controle 

com instrumentos e equipamentos industriais usando uma arquitetura orientada a serviços 

foram discutidos. Foi possível criar os microsserviços para o controle da planta como API 

Gateway, aquisição de dados, controle, guarda, base de dados para monitoramento e rastrea-

dor para métricas de tempo.  

Além dos microsserviços, diversos experimentos foram realizados para a validação 

da arquitetura. A malha de pressão de linha foi utilizada como base, utilizando a plataforma 

desenvolvida, onde os mesmos serviços utilizados para controle da malha citado, podem ser 

replicados para o controle de todas as malhas da planta.  

O primeiro experimento buscou analisar, se utilizando diferentes tipos de composi-

ção, surtiriam algum impacto na performance do controle, como a orquestração e coreografia 

tanto internamente utilizando apenas o transporter como externamente utilizando o api gate-

way. Os resultados demonstraram que quanto menos rotas os serviços têm que realizar mais 

eficazes são como no caso da coreografia que apresentaram melhores resultados.  

Um segundo teste, verificou se variando os tipos de transportes, surtiria algum efeito 

no tempo de controle. A variação de protocolos de comunicação também impacta o desempe-

nho de comunicação, sendo que transporter usando TCP foi o que apresentou o melhor resul-

tado na comunicação serviço a serviço em relação ao NATS e MQTT que utilizam um broker.  
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Por último, testes analisaram o desempenho da comunicação com a implantação dos 

mecanismos de segurança desenvolvidos, de forma isolada e em conjunto. Apesar de exerce-

rem impacto no desempenho de comunicação, conclui-se que devem ser escolhidos de acordo 

com o projeto pois também impactam em questões de segurança que são essenciais para apli-

cações industriais. 

Além dos experimentos percebeu-se uma das desvantagens em relação ao modo mo-

nolítico no decorrer do projeto, sendo que a arquitetura orientada a microsserviços requer 

muito mais passos na comunicação para ser executada, pois todas as suas funcionalidades 

estão desacopladas e distribuídas em microsserviços distintos, aumentando o tempo final de 

controle, porem nos testes realizados demonstra que mesmo assim, está dentro dos padrões 

industriais aceitáveis. 

Em contrapartida, as vantagens se sobressaem, pois a composição de microsserviços 

aprimora a flexibilidade e a modularidade de aplicativos industriais, e sua replicação, simpli-

ficando a criação de novos serviços. Além disso, já fornece acesso a todas as informações do 

processo, o que facilita o desenvolvimento de aplicativos de monitoramento e manutenção. 

Todos experimentos demonstrados nesta pesquisa indicam que a arquitetura orienta-

da a microsserviços é favorável quanto ao desenvolvimento de soluções para a I4.0. Tópicos 

relacionados à versionamento, redundância e conteinerização, não bordados, oferecem possi-

bilidades para pesquisas em novos horizontes. 
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