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Resumo

A chegada dos deepfakes transformou profundamente o cenério da midia digital, oferecendo
tanto oportunidades quanto desafios significativos. Essas midias, geradas por técnicas avan-
cadas de aprendizado profundo, sdo imagens, audios e videos altamente realistas que podem
comprometer a confianca em contetidos digitais. Seu uso malicioso abrange desde manipu-
lac3o politica e desinformacdo até extorsao, roubo de identidade e violacGes de propriedade
intelectual. Abordagens da comunidade cientifica para deteccao de deepfakes de imagem tém
sido baseadas principalmente em Redes Neurais Convolucionais (CNNs) e Transformadores, no
entanto, existem limitacdes relacionadas ao alto custo computacional, especialmente quando
se trata do processamento de grandes volumes de dados. Neste contexto, este trabalho in-
troduz e avalia o uso do MambaVision, uma arquitetura baseada em Modelos de Espaco de
Estado Estruturado (SSMs), partindo da hipdtese de que essa abordagem pode constituir
uma alternativa competitiva para a deteccdo de deepfakes de imagem, proporcionando ganhos
em eficiéncia computacional sem comprometer a robustez do desempenho. Os resultados
experimentais, obtidos a partir de comparacdes com modelos baseados em CNNs (Xception) e
Transformadores (ViT), demonstram que o MambaVision alcancou o maior throughput e os
tempos totais de teste mais curtos em todos os cenarios avaliados. Tudo isso enquanto mantém
desempenho competitivo em métricas de acuracia, alcancando os maiores resultados de AUC
em todos os conjuntos de dados. Notavelmente, as AUCs de 99.99% e 95.33%, e acurécias de
99.79% e 92.79% nos conjuntos de dados CelebDFv2 e FaceForensics++, respectivamente.
Em comparacdo ao Xception e ViT, destacou-se especialmente nas métricas temporais, com
throughput aproximadamente 22% superior ao Xception e quase 99% superior ao ViT, além
de tempos de processamento até 75 vezes menores que o ViT. Esses resultados evidenciam a
viabilidade do uso do MambaVision como uma solucdo pratica e eficiente para deteccao de

deepfakes de imagem, contribuindo para a protecdo da integridade das midias digitais.

Palavras-chave: Deepfake, Deteccao, Eficiéncia, Mamba, SSMs



Abstract

The advent of deepfakes has profoundly reshaped the landscape of digital media, presenting both
significant opportunities and challenges. Generated through advanced deep learning techniques,
these highly realistic images, audio, and videos can undermine trust in digital content. Malicious
applications range from political manipulation and misinformation spread to extortion, identity
theft, and intellectual property violations. Image deepfake detection approaches proposed by
the scientific community have primarily relied on Convolutional Neural Networks (CNNs) and
Transformers; however, these methods face limitations due to their high computational cost,
especially when processing large volumes of data. In this context, this work proposes and
evaluates the use of MambaVision, an architecture grounded in Structured State Space Models
(SSMs), based on the hypothesis that this approach can serve as a competitive alternative for
image deepfake detection, providing gains in computational efficiency without compromising
performance robustness. Experimental results, obtained through comparisons with CNN-based
(Xception) and Transformer-based (ViT) models, demonstrate that MambaVision achieved
the highest throughput and the shortest overall test times across all evaluated scenarios, while
maintaining competitive accuracy and achieving the highest AUC scores in every dataset.
Notably, it attained AUCs of 99.99% and 95.33%, and accuracies of 99.79% and 92.79% on
the CelebDFv2 and FaceForensics++ datasets, respectively. Compared to Xception and ViT,
MambaVision excelled particularly in temporal metrics, with throughput approximately 22%
higher than Xception and nearly 99% higher than ViT, along with processing times up to 75
times shorter than ViT. These findings highlight the viability of MambaVision as a practical
and efficient solution for image deepfake detection, contributing to the safeguarding of digital

media integrity.

Keywords: Deepfake, Detection, Efficiency, Mamba, SSMs
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1 Introducao

A chegada dos deepfakes transformou significativamente o cenério da midia digital,
trazendo tanto oportunidades quanto desafios consigo. Deepfakes, que sdo midias sintéticas
criadas para parecerem reais, sao geradas por técnicas de aprendizado profundo e tornaram-se

um foco de pesquisa devido ao seu impacto potencial na sociedade.

Deepfakes de imagem sdo criados principalmente usando modelos de aprendizado
profundo que se desenvolvem aprendendo com grandes conjuntos de dados. S3o utilizadas
principalmente redes adversarias generativas, autoencoders e, mais recentemente, modelos
baseados em difusdo para produzir midias cada vez mais realistas, capazes de enganar até

mesmo sistemas de deteccdo sofisticados.

O estado atual do aprendizado de maquina e do aprendizado profundo no contexto
de deepfakes esta evoluindo rapidamente. Avancos recentes levaram ao desenvolvimento de
modelos poderosos que podem gerar midias sintéticas altamente realistas, como StyleGAN
(KARRAS; LAINE; AILA, 2019), os trabalhos apresentados por Rossler et al. (2019), Neves et
al. (2020), Jiang et al. (2020), Karras et al. (2020), Li et al. (2020), Beckmann, Hilsmann e
Eisert (2023), trabalhos baseados em difusdo, como Ho, Jain e Abbeel (2020), Rombach et
al. (2022), AV et al. (2024), os modelos Imagen e Veo da empresa Google (GOOGLE, 2025),
entre outros. Estes métodos possibilitam a producao de imagens e videos de alta fidelidade

quase indistinguiveis dos reais.

A capacidade de gerar imagens, audios e videos falsos realistas e convincentes resulta
em diversos impactos negativos que se extendem desde disseminacdo de informacdes falsas para
manipulacao social, politica, perigos a salde publica, uso indevido de imagem para criacdo de
pornografia nao consensual, chantagem, golpes, até riscos a propriedade intelectual e direitos

autorais.

Esse progresso também destaca a urgente necessidade de técnicas de deteccao igual-
mente avancadas. A disputa continua entre as capacidades de geracao e deteccao é um
testemunho da natureza dindmica deste campo (KAUR et al., 2024). A medida que a qualidade
dos deepfakes continua a melhorar, também devem melhorar os métodos disponiveis para
identifica-los. Atualmente existem diversos métodos baseados em Redes Neurais Convolucionais
e Transformadores para deteccdo de deepfakes de imagem. Notavelmente, o uso da XceptionNet
(ROSSLER et al., 2019) e de Transformadores de Visdo (Vision Transformers), como proposto
por Khan e Dai (2021), Zhang et al. (2022), Lin et al. (2023), Coccomini et al. (2022) e

outros.

E importante notar que o desenvolvimento dos modelos de deteccdo baseados em

aprendizado profundo geralmente requer recursos computacionais extensivos e grandes conjuntos
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de dados para alcancar boas métricas. Em especial os métodos baseados em transformadores
que, apesar de seus 6timos resultados, possuem eficiéncia computacional quadratica devido ao
mecanismo de atencdo, necessitando de capacidade de processamento notavel quando recebem

longas sequéncias de entrada, como grandes quantidades de videos e imagens de alta resolucdo
(GU; DAO, 2023), (ZHU et al., 2024), (HATAMIZADEH; KAUTZ, 2024).

Mais recentemente, com avancos nos modelos de espaco de estado (state space models),
uma nova arquitetura nomeada Mamba (GU; DAO, 2023) foi desenvolvida. Apresentando
alternativas mais eficientes do que os transformadores devido a sua complexidade computacional
linear, enquanto alcanca resultados competitivos. Desta forma, com o grande nimero de
deepfakes existentes e a gama de métodos disponiveis para geracao de midias sintéticas
cada vez maior, se faz relevante buscar técnicas nao s6 com melhores métricas de deteccao,
como precisao e acuracia, mas que também sejam mais eficientes na andlise de grandes
quantidades de dados reais e sintéticos, com menores custos computacionais. Nesta busca, o
uso e desenvolvimento de abordagens de deteccao de imagens e videos manipulados baseadas

em Mamba se apresenta como uma opcao muito promissora.

A principal contribuicdo desta pesquisa é a aplicacdo e avaliacdo do método MambaVi-
sion e sua comparacdo por meio de métricas de precisdo e eficiéncia ao lado de outros métodos
estabelecidos no contexto de deteccdo de deepfakes de imagem. No decorrer da pesquisa,
busca-se responder se o uso de métodos baseados em Mamba para processamento de imagem
sao uma boa alternativa para servir como base para modelos de deteccdo de deepfakes de
imagem. Alem disso, investiga-se se houveram ganhos em termos de eficiéncia computacional,
enquanto boas métricas de deteccdo sdo mantidas neste contexto. Até onde se sabe, este é
um dos primeiros trabalhos a utilizar Mamba para esta tarefa. Espera-se que esta pesquisa
contribua significativamente para os esforcos contra o uso malicioso de deepfakes, melhorando

a eficiéncia dos métodos de deteccdo e protegendo a integridade das midias digitais.

1.1 Objetivos

O objetivo principal desta dissertacdo de mestrado é apresentar um dos primeiros casos
de uso da nova arquitetura Mamba no contexto de deteccdo de deepfakes de imagem e analisar
os resultados obtidos, com énfase na investigacdo dos ganhos em eficiéncia computacional
e tempo de processamento em comparacao com outros métodos de deteccdo descritos na

literatura.

A motivacdo desta pesquisa é combater o uso malicioso de deepfakes, auxiliando no

desenvolvimento de métodos melhores e mais eficientes de deteccao.

Os objetivos especificos sao:

= Avaliar empiricamente a viabilidade de abordagens baseadas em Mamba para a deteccao
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de deepfakes, investigando suas capacidades, limitacdes e o equilibrio entre performance

e eficiéncia na identificacdo de imagens sintéticas.

» Desenvolver uma estrutura de deteccdo de deepfakes baseado no método MambaVision,

adaptando estratégias de treinamento para viabilizar sua aplicacdo neste contexto.

» Aplicar uma metodologia de testes padronizada, abrangendo desde a preparacao dos

dados até a conducdo das avaliacGes experimentais.

1.2 Organizacdo da Monografia

Esta monografia é apresentada em capitulos, organizados da seguinte forma:

Capitulo 1 : Introducdo ao tema da pesquisa, seus objetivos e motivacdes;

Capitulo 2: Apresenta a fundamentacdo tedrica dos conceitos e métodos importantes para a

compreensao da pesquisa;

Capitulo 3: Apresenta a revisdo de literatura, contendo trabalhos relacionados ao tema de

pesquisa e suas abordagens para o problema em questao;

Capitulo 4: Detalha a metodologia de pesquisa em termos de conjuntos de dados, métricas,

experimentos e métodos utilizados;

Capitulo 5: Apresenta e discute os resultados obtidos em métricas, evidenciando comparati-

vamente os pontos fortes e fracos dos métodos apresentados;

Capitulo 6: Contém a conclusdo da pesquisa e cita os possiveis trabalhos futuros derivados

do tema deste trabalho.



2 Fundamentacao Tedrica

Este capitulo introduz conceitos importantes para a compreensao dos temas abordados.

2.1 Deepfake

Deepfakes sao dados sintéticos que podem ser manipulados ou completamente gerados,
com a intencao de parecerem t3o auténticos e realistas quanto possivel. Esses dados sintéticos

sdo criados através de técnicas de inteligéncia artificial, em especial, de aprendizado profundo.

Videos de deepfake sao uma preocupacao social cada vez maior. Pode-se usar as
imagens, videos e audios falsos para disseminacdo de informacdes falsas ameacando, por
exemplo, a seguranca, privacidade e politica, como evidenciado por Kaur et al. (2024). Alguns
dos riscos trazidos por deepfakes sdo o roubo e fraude de identidade, chantagem, manipulacao

de voz e imagem durante autenticacoes e manipulacdo, ou mesmo a criacdo, de evidéncias
falsas (RAO; VERMA; BHATIA, 2021).

Como apresentado na pesquisa de Kaur et al. (2024), deepfakes estiveram entre
os cinco maiores tipos de fraude de identidade em 2023. Além disso, é apresentada uma
pesquisa desenvolvida por uma startup focada no problema de identificacao de contetdo falso,
DeepMedia, mostrando que entre o perido de 2022 a 2023, o niimero de deepfakes de video

triplicou e o de fakes de fala aumentou em oito vezes.

Um fator agravante dos problemas gerados pelo uso mal-intencionado de deepfakes
é que as informacdes falsas geradas podem alcancar facilmente milhGes de pessoas devido
ao acesso a internet (WESTERLUND, 2019). Além disso, deepfakes foram feitos para serem
usados em redes sociais e plataformas de compartilhamento de contelido, onde é comum que
rumores, conspiracdes e desinformacdo se espalhem com facilidade entre os usuarios (MASOOD
et al., 2023).

Contelidos de deepfakes podem ser de diferentes tipos com base no tipo de dado
que esta sendo manipulado. Podem ser de imagens, videos, dudios e de texto. Existem ainda
modificacoes multimodais, onde mais de um tipo de dado é utilizado, como a sintetizacdo
de videos acompanhados por audio. Na Figura 1 é apresentada uma classificacdo dos tipos

principais de deepfake com base no tipo de dado, e alguns dos métodos principais de criacdo.
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Figura 1 — Classificacao hierarquica de deepfakes e métodos de criacdo de deepfakes visuais e
de dudio (KAUR et al., 2024).

Apesar de ser comum ver a tecnologia usada nos deepfakes sempre de maneira negativa,
vale ressaltar que existem também diversos usos positivos. Como apresentado por Kaur et al.
(2024), deepfakes podem ser usados em areas como comunicacdes digitais, usos nas indUstrias
de desenvolvimento de contelido e comerciais, jogos, filmes, entretenimento e tecnologias para

medicina. Alguns exemplos trazidos do uso positivo destas tecnologias:

Dublagem realista e automatizada de filmes e videos em linguas estrangeiras;

» Narracdo de voz realista e expressdes e reacOes de personagens mais realistas e coorde-

nadas em jogos;

= Sistemas de conferéncia de video que possibilitem quebrar barreiras linguisticas, fazendo

com que todos os integrantes parecam falar a mesma lingua;

» Recuperar digitalmente membros amputados de pacientes ou auxiliar pessoas transgénero

a se ver de maneira mais favoravel quanto ao seu género desejado;

» Auxiliar pessoas que sofrem com doencas de meméria, como Alzheimer, a interagir

digitalmente com rostos mais novos que eles possam se lembrar.

Infelizmente, apesar do grande potencial para usos positivos, o uso mal-intencionado
de deepfakes ainda ultrapassa muitos em niimeros o uso com boa intencdes (WESTERLUND,
2019). A partir dai surge a necessidade de desenvolver melhores maneiras de combater o uso
malicioso dessas midias sintéticas, auxiliando no desenvolvimento de melhores métodos de

mitigacao dos seus efeitos negativos.
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2.2 SSMs e Mamba

Grande parte dos modelos modernos de deteccdo e de anélise sequencial como proces-
samento de linguagem, audio, fala, sequéncias temporais e genoma, entre outros, sao baseados
predominantemente na arquitetura proposta por Vaswani (2017), o Transformador (ou Trans-
fomer) e o seu mecanismo de aten¢do, que o possibilita modelar dependéncias presentes em

dados complexos dentro de uma janela contextual.

Apesar dos beneficios, o mecanismo de atencao dos transformadores possui desvantagens,
como a complexidade quadratica em relacdo ao tamanho da sequéncia de entrada, fazendo
com que sejam modelos computacionalmente custosos, principalmente quando se trata do

contexto de processamento de imagens de alta resolu¢do (TENG et al., 2024).

Para atender a esses desafios computacionais os modelos de espaco de estado foram
adaptados para aplicacdes modernas. SSMs sdo uma categoria de modelos com o foco em
modelagem sequencial, aplicados principalmente em processamentos de sinais e linguagem
natural. Modelos SSM mais novos, como o S4 (GU; GOEL; RE, 2021), sdo modelos sequenciais
com grande potencial, apresentando capacidades e resultados que se comparam ou superam 0s

transformadores, principalmente quando se trata de grandes sequéncias de entrada.

O desenvolvimento mais recente em SSMs é o S6, i.e. Mamba (GU; DAO, 2023), que
traz um grande salto em comparacdo ao S4. Mamba apresenta complexidade de tempo linear
em relacdo a entrada e foi projetado para superar ou igualar o desempenho dos transformadores,

que apresentam complexidade quadratica.

Sua principal contribuicado é um mecanismo inovador de selecdo, que permite o pro-
cessamento eficiente de sequéncias longas de forma dependente dos dados de entrada. Esse
mecanismo possibilita que os parametros do modelo, como B e (', sejam ajustados dinamica-
mente de acordo com as entradas, filtrando informacoes irrelevantes e adaptando-se melhor a

particularidades nos dados.

Mamba foca também em otimizac3do através de operacdes mais eficientes dentro da GPU
e em escalabilidade para processar sequéncias longas de entrada. Devido a suas caracteristicas,
Mamba se apresenta como uma alternativa promissora para a construcao de modelos eficientes

e versateis dentro do dominio dos SSMs.

Apesar dos avancos recentes, o Mamba foi originalmente projetado para lidar com
sequéncias de entrada unidimensionais. Em razao dessa limitacdo, diversas implementacoes
tém sido desenvolvidas para adaptar o Mamba ao processamento eficiente em tarefas de visdo

computacional.

Adaptacdes voltadas para processamento visual, como o ViM (ZHU et al., 2024) e
MambaVision (HATAMIZADEH; KAUTZ, 2024), demonstram 6timo desempenho nas referén-

cias ImageNet e COCO, oferecendo economias substanciais de meméria em comparacdo ao
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DeiT (TOUVRON et al., 2021), por exemplo. Variantes adicionais, como o VMamba (LIU et
al., 2024) e o EfficientVMamba (PEI; HUANG; XU, 2024), continuam a refinar a arquitetura

para tarefas visuais.

Em especifico, MambaVision (HATAMIZADEH; KAUTZ, 2024) é uma arquitetura
hibrida que nos primeiros estagios de sua estrutura, usa blocos convolucionais que possibilitam
a extracio eficiente de caracteristicas. Ja seus estagios finais sdo compostos por N/2 blocos
MambaVision e N/2 blocos de self-attention dos transformadores, dadas N camadas, aprimo-
rando a capacidade de captura de dependéncias espaciais de longo alcance e, consequentemente,
melhores resultados no processamento de caracteristicas visuais presentes em imagens. Tudo

isso enquanto mantém a eficiéncia computacional inerente do Mamba.

Os blocos MambaVision, por sua vez, sdo uma adaptacdo dos blocos Mamba originais,
nos quais sao substituidas as camadas convolucionais causais por camadas de convolucao
regulares. Além disso, o bloco é dividido entre dois caminhos simétricos, com a (nica diferenca
entre os dois sendo a auséncia do uso de SSM em um deles. Para a saida do bloco, as saidas dos
dois caminhos s3o concatenadas e projetadas para uma camada linear final. Essas modificacoes
resultam em uma melhoria na modelagem de contextos globais. Para os objetivos deste trabalho,
MambaVision sera utilizado como base para as adaptacdes necessarias para a tarefa de deteccao

de imagens sintéticas.

2.2.1 Definicoes Matematicas

State Space Models foram inicialmente desenvolvidos como um sistema continuo
e invariante a tempo para processar sequéncias de 1 dimensdo, onde um sinal de entrada
z(t) € R é primeiramente codificado para um vetor de estado latente oculto h(t) € R e

depois decodificado no sinal de saida y(t) € R de acordo com a Equagdo 1:

: (1)

onde 1/ é a derivadade he A € RV*YN e B, C € R” correspondem & matriz de estado,

matriz de entrada e matriz de saida, respectivamente, sendo interpretados como os pesos do

SSM.

Mais recentemente, surgiram os S4 (GU; GOEL; RE, 2021), que sdo uma classe de
modelos sequenciais para aprendizado profundo inspirados em Redes Neurais Recorrentes,

Redes Neurais Convolucionais e no sistema SSM classico descrito.

Os modelos S4 sdo definidos por quatro parametros (A, A, B, ('), que v3o guiar a

transformacdo da sequéncia z(t) € R — y(t) € R.
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S4 e Mamba (GU; DAO, 2023) sdo versdes discretizadas do sistema continuo de SSM
descrito em 1 e utilizam A como um pardmetro de escala de tempo para fazer a discretizacdo.
Nota-se que as entradas do modelo em tarefas de processamento de linguagem natural e de
imagens de visdo computacional com 2 dimensdes, geralmente sdo valores discretos (TENG et

al., 2024), sendo assim a discretizac3o é realizada tendo em vista a eficiéncia computacional.

Matematicamente, para transformar o sistema de pardmetros continuos (A, A, B) em
um sistema de parametros discretos (A, B), segue-se a seguinte formulacdo: A = f4(A, A) e
B = fg(A, A, B), onde o par (fa, f5) é chamado de regra de discretizac3o.

A regra de discretizacdo utilizada por Mamba é zero-order hold, demonstrada na

Equacao 2:

xp(AA)

(AA)™" (exp(AA) — I)- AB (2)

A:
B:

Apés os parametros serem discretizados (A, A, B,C) — (A, B, C), o modelo pode ser
3:

computado de duas formas, como uma recorréncia linear, Equacao

ht = Aht_l + th

, (3)
v = Chy

ou como uma convolucao global, Equacao 4:

K =(CB, CAB, ..., CA"B) (4)

y=xx*x K

Com as equacoes obtidas, o modelo utiliza o modo convolucional para calcular a saida
através de paralelizacdo eficiente, onde toda a sequéncia de entrada pode ser observada, depois
alterna para o modo recorrente para inferéncia autoregressiva, onde as entradas sdo observadas

uma por vez.

2.3 Aprendizado Profundo

Aprendizado profundo (ou deep learning) é uma ramificacdo do aprendizado de maquina
e inteligéncia artificial. Os métodos de aprendizado profundo possuem miltiplas camadas de

processamento, possibilitando a representacdo de dados com vaérios niveis de abstracao.

Deep learning é muito utilizado em tarefas de visdao computacional e de reconhecimento

de padroes devido a sua grande capacidade de reconhecer padroes em dados com miltiplas
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dimensdes automaticamente, tarefa que exigiria muito mais esforco com modelos tradicionais

de aprendizado de maquina.

Entretanto, para que estes modelos de aprendizado profundo possam aprender a
reconhecer consistentemente esses padroes nos dados, eles normalmente precisam ser treinados
com grandes conjuntos de dados rotulados. Tanto estes conjuntos de dados quanto o treino

dos modelos profundos exige custos computacionais e de tempo relevantes (ZHANG, 2022).

2.4 Transformadores

A principal caracteristica de um transformador é o mecanismo de atencao multi-head
(VASWANI, 2017). Este mecanismo é o que possibilita ao modelo aprender relacdes entre os
elementos da sequéncia de entrada. Através de sua forte capacidade de representacdo e anlise
em paralelo das entradas, transformers se destacam no aprendizado de dependéncias entre as

entradas.

O uso desta arquitetura trouxe étimos resultados, muitas vezes comparaveis ou melhores
do que o estado da arte. Inicialmente o modelo foi proposto para ser utilizado em tarefas de
processamento de linguagem natural, especificamente para traducdo de textos entre inglés-
alem3o, substituindo as redes neurais recorrentes e convolucionais, as principais redes que eram
utilizadas neste contexto, e trazendo melhores resultados, com melhor paralelizacao e menos
tempo necessario para treinamento. Até hoje sdo amplamente utilizados em diversas tarefas
de PLN, como em aplicacdes para classificacao e segmentacao de textos. Existem diversos
modelos relevantes baseados em transformadores, entre eles BERT (KENTON; TOUTANOVA,
2019), GPT-3 (BROWN, 2020) e BODE (GARCIA et al., 2024).

O sucesso dos transformadores também foi expandido para outros contextos além de
processamento de linguagem, passando também a ser utilizado em diversas abordagens focadas
em visdo computacional para deteccdo de objetos, classificacao e segmentacdo de imagens,
entre outras aplicacBes. Especificamente, o ViT (ALEXEY, 2020) utiliza o mecanismo de
atencao, dividindo uma imagem em fragmentos que s3o utilizados como tokens na sequéncia de
entrada. Os modelos baseados em transformadores também alcancam desempenho do estado
da arte, entretanto o mecanismo de atencao dos transformadores escala de forma quadratica,
podendo se tornar uma operacao extremamente custosa a medida que o tamanho da sequéncia

de entrada aumenta.

2.5 Redes Neurais Convolucionais

Redes neurais convolucionais (GOODFELLOW et al., 2014) est3o entre as arquiteturas
de redes neurais profundas mais populares, muito aplicadas para classificacdo e reconhecimento

de imagens e tarefas de visdo computacional. CNNs sao compostas de camadas convolucionais,
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onde é aplicado o processo de convolucdo, a etapa mais caracteristica dessas redes, bem
como camadas de pooling, também conhecida como camada de agrupamento, e de camadas
totalmente conectadas (ZHANG, 2022).

O diferencial das CNNs reside nas camadas convolucionais, que aplicam filtros e
identificam padroes nos dados de entrada, introduzindo n3o linearidades por meio de funcGes
de ativacdo. Esse processo é crucial para que a rede aprenda padrées complexos e relevantes
em diferentes niveis de abstracdo, o que a torna especialmente eficaz em tarefas de visdo

computacional, como deteccdo de objetos, segmentacdo de imagens e classificacdo de cenas.

No contexto de deepfakes as CNNs sao comuns tanto no processo de geracdo quanto
de deteccdo de imagens sintéticas, aplicadas para extrair detalhes visuais de rostos e gerar

imagens sintéticas a partir das informacoes obtidas.



3 Revisao de Literatura

Este capitulo apresenta trabalhos recentes e relevantes publicados na area de interesse
desta pesquisa. A secdo 3.1 apresenta trabalhos que abordam a geracdo de deepfakes; Ja a
secdo 3.2 apresenta trabalhos focados principalmente na deteccdo de deepfakes; Por fim, 3.3

apresenta trabalhos relacionados a Mamba.

3.1 Geracao de Deepfakes

S3o apresentados alguns dos trabalhos mais relevantes e recentes que apresentam
metodologias para geracao de deepfakes. Algumas destas pesquisas resultaram na publicacao
de conjuntos de dados que podem ser utilizados para complementar o desenvolvimento dos

detectores atuais.

Karras, Laine e Aila (2019) desenvolveram uma abordagem chamada StyleGAN que se
beneficia de técnicas de transferéncia de estilo aliadas a uma arquitetura de rede generativa
adversarial, possibilitando a extracdo automatica de atributos de alto-nivel, como pose, expressao
e identidade quando treinados no contexto rostos humanos. Utilizando imagens de alta qualidade
no seu treinamento, pode-se obter como resultado desse processo faces sintetizadas realistas a
partir da combinacao das caracteristicas de pose, estilo de cabelo, formato de uma face base
A e dos tracos faciais mais discretos e cores de pele, cabelo e iluminacdo de outra face B.
Posteriormente, os autores melhoraram a arquitetura de seu modelo e revisaram a metodologia
de treino, resultando no StyleGAN2 (KARRAS et al., 2020), que corrige algumas imperfeicGes

existentes nas imagens sintetizadas pelo StyleGAN, melhorando ainda mais a qualidade visual.

Rossler et al. (2019) propuseram FaceForensics++, um conjunto de dados com faces
falsas e rétulos para auxiliar no desenvolvimento de técnicas de deteccdo supervisionadas. Para
a geracdo do conjunto foram utilizados 1000 videos reais extraidos do YouTube, sobre os
quais aplicaram quatro métodos de manipulacdo de faces: Face2Face, FaceSwap, DeepFakes e
NeuralTextures, resultando em mais de 1.8 milhdes de imagens falsas. Além disso, é proposto
um método de deteccdo baseado em CNNs aliada a uma técnica de rastreamento de face para

extracao das areas de interesse das imagens.

Neves et al. (2020) traz uma nova estratégia para aprimoramento da qualidade de
deepfakes chamada GANprintR, baseada na remocao de resquicios deixados pelo processo de
geracao de fakes com GANs através uma etapa posterior utilizando Autoencoders treinados em
dados reais de alta qualidade. Esta etapa adicional complementa as imagens geradas trazendo

tracos mais realistas. Através do método proposto foi criado o conjunto de dados iFakeFaceDB.

Pensando na qualidade das falsificacdes geradas, Jiang et al. (2020) desenvolveram o
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conjunto de dados de falsificacdo de rostos DeeperForensics-1.0, contendo 60.000 videos através
de uma nova estrutura de troca de rosto, o DeepFake Variational AutoEncoder. O DF-VAE
consiste de trés modulos principais: médulo de extracdo da estrutura da face, um segundo
médulo responsavel pela separacao dos atributos de expressao e pose e das caracteristicas
fisicas da face, como cor da pele e textura e, por fim, um médulo de fusdo que permite utilizar

os atributos extraidos de uma face para serem aplicados em outra.

Li et al. (2020) apresentam Celeb-DF, um conjunto contendo 5.639 videos deepfake,
buscando trazer alta qualidade nas falsificacoes focando no problema de que os outros conjuntos
de dados apresentam muitos artefatos visuais. Seu método foi baseado no algoritmo de sintese
DeepFake que utiliza Autoencoders, mas com melhorias: aumento na resolucdo das faces
geradas de 64x64 ou 128x 128 pixels para 256 x 256 pixels através da adicdo de mais camadas
na arquitetura utilizada de Autoencoder; melhorias no problema de incoeréncia de cor entre as
faces originais e as geradas, que foi alcancado através da realizacdo de perturbacdes aleatérias
nas cores das faces de treino, forcando a rede profunda a gerar imagens com o mesmo padrao
de cores da imagem de entrada; mascaras para extracdao da face mais precisas, reduzindo os
artefatos encontrados préximos das bordas das faces; e reducdo da cintilacao entre frames por

meio de uma filtragem utilizando um algoritmo de Kalman para suavizacao.

Dolhansky et al. (2020) propuseram o DeepFake Detection Challenge Dataset, um
conjunto de dados contendo mais de 100.000 videos deepfake gerados através de diversos
métodos populares de face swapping com variacoes entre o nivel de realismo das imagens,
entre eles: DFAE, MM /NN face swap, NTH (ZAKHAROQV et al., 2019), FSGAN (NIRKIN;
KELLER; HASSNER, 2019) e StyleGAN (KARRAS; LAINE; AILA, 2019).

Beckmann, Hilsmann e Eisert (2023) apresentam uma arquitetura para face swapping
utilizando Autoencoder em conjunto com uma técnica avancada de combinacdo de faces, com
o objetivo de gerar um conjunto de dados contendo 90 deepfakes de alta qualidade. Para
verificar o impacto dos fakes gerados, detectores do estado da arte foram colocados a prova,
resultando em uma queda drastica de performance quando comparados com fakes de outros
conjuntos de dados. Ainda, foi testado o desempenho realizando o ajuste fino dos detectores
com os fakes gerados, resultando em uma melhor performance do detector. A partir disso, os
autores realcam a importancia de que os detectores também complementem seu treinamento
com deepfakes de alta qualidade e que treinamentos baseados apenas em conjuntos de dados

de pesquisa nem sempre refletem os dados encontrados no mundo real.

As abordagens mais recentes de geracdo de imagens e deepfakes s3o baseadas em
modelos de difusdo, obtendo representacdes verossimeis. Ho, Jain e Abbeel (2020) utilizam
modelos probabilisticos de difusdo inspirados pela termodinamica de n3o equilibrio para sintese
de imagens de alta qualidade. No conjunto de dados CIFAR10, o modelo obteve um Inception
score de 9,46 e um FID do estado da arte de 3,17.

Pensando nos altos custos de otimizacdo de modelos de difusdo, Rombach et al. (2022)
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utilizam o espaco latente de autoencoders pré-treinados para possibilitar o treinamento com
recursos computacionais limitados enquanto mantém a qualidade das geracdes, possibilitando
encontrar um melhor balanco entre reducdo de complexidade e preservacao de detalhes. Os
resultados desta arquitetura alcancaram um novo estado da arte para sintetizacao e manipulacao
de imagens, enquanto reduz os custos computacionais em relacdo a métodos anteriores de

difus3o.

E proposto por AV et al. (2024) uma nova técnica de geracdo de deepfakes chamada
Latent Flow Diffusion, capaz de gerar videos a partir da imagem de um alvo e um video fonte
existente. A abordagem proposta utiliza uma sequéncia de fluxo éptico no espaco latente, com
base no video da fonte, para distorcer a imagem do alvo, resultando em uma aparéncia espacial
realista e dinamicas temporais consistentes. Os experimentos demonstraram que o modelo LFD

supera consistentemente os modelos anteriores de difusdo de video para geracao de deepfakes.

Recentemente, um grande avanco em geracao de midia sintética foi alcancado pelo
setor de pesquisa em inteligéncia artificial da Google (GOOGLE, 2025), com o aniincio dos
modelos de acesso fechado Imagen 4 1, Veo 3 2 e Lyria 2 3. Esses modelos avancados, baseados
em difusdo latente, s3o capazes de gerar imagens, videos com audio e musica, respectivamente,
de qualidade extremamente alta a partir de simples prompts como entrada. Embora nao sejam
voltados necessariamente para a geracao de deepfakes, ainda sdo motores poderosos para esta
tarefa. Sendo assim, é necessario que os métodos de deteccdo continuem evoluindo para seja
possivel distinguir entre realidade e midias criadas por estes modelos, que representam o estado

da arte atual neste contexto.

3.2 Deteccao de Deepfakes

Existem diversas abordagens possiveis para o desafio de deteccdo de deepfakes. Nesta

secao sao apresentadas algumas das metodologias existentes na literatura.

Rossler et al. (2019) apresentam uma abordagem para deteccdo de imagens sintéticas
baseada na arquitetura XceptionNet (CHOLLET, 2017) e utilizando o conjunto de dados
proposto no mesmo trabalho, FaceForensics+4-. O modelo foi treinado e avaliado no conjunto
de dados com diferentes niveis de qualidade, apresentando acuracia de 99.26% no FF++ sem
compressdo, 95.73% com compressdo e imagens de alta qualidade (FF++ C23) e 81% com
maior compressdo e imagens de menor qualidade (FF++ C40).

Nguyen, Yamagishi e Echizen (2019) utilizam uma arquitetura que conta com uma rede
VGG-19 utilizada para extracdo de atributos que, por sua vez, serdo utilizados para alimentar

uma CapsNet que ira diferenciar entre imagens reais ou falsas. O método proposto alcanca as

https://deepmind.google/models/imagen/
https://deepmind.google/models/veo/

3 https://deepmind.google/models/lyria/
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acuracias maximas de 95.93% na deteccdo a nivel de quadros e de 99.23% na deteccdo a nivel

de video no conjunto de dados proposto por Afchar et al. (2018).

Guarnera, Giudice e Battiato (2020) afirmam que a deteccdo através de CNNs n3o é t3o
robusta, apresentando bom desempenho apenas no contexto em que foi treinada. Desta forma, é
proposta uma nova abordagem baseada em um algoritmo de Expectation-Maximization treinado
para extrair os tracos convolucionais (convolutional traces) deixados durante o processo de
geracdo de imagens por meio de GANs. Esta técnica de deteccdo baseada nos CT se manteve
robusta quando testada com diversos tipos de ataques, alcancando acurdcia média de 98%
ao detectar mais de 10 arquiteturas diferentes de GANs. Além disso, atingiu 93% de acurécia
contra fakes gerados por meio do FACEAPP. A utilizacdo dos CT da indicios ndo s6 de que
a imagem foi gerada por uma GAN, portanto é sintética, mas pode ser util até mesmo para
identificar qual foi a arquitetura especifica de GAN utilizada. Além disso, em comparacdo com

os métodos baseados em redes neurais, esta abordagem é computacionalmente mais rapida.

Na tarefa de deteccdo de imagens geradas e manipuladas, Baek, Yoo e Bae (2020)
apresentam uma nova abordagem através de um ensemble de redes generativas adversarias
focadas principalmente na habilidade do discriminador de detectar imagens sintéticas. Quando
colocada a prova contra os métodos DeepFake (DEEPFAKES, ), Face2Face (THIES et al.,
2016), Faceswap (FACESWAP, ) e NeuralTextures (THIES; ZOLLHOFER; NIESSNER, 2019),
esta abordagem foi capaz de alcancar desempenho competitivo e préoximo de métodos do
estado da arte, como Xception (ROSSLER et al., 2019) e MesoNet (AFCHAR et al., 2018) e
superando outros métodos. Sua aparente principal vantagem é uma reducao significativa do

viés para imagens reais e falsas em comparacao com outros métodos.

O trabalho FakeLocator, desenvolvido por Huang et al. (2022), vai além da tarefa de
detectar deepfakes, é capaz ainda de localizar onde existem manipulacGes na imagem. Isto é
alcancado através de um mapeamento em escala de cinza capaz de evidenciar inconsisténcias
de textura na imagem geradas pela etapa de upsampling de GANs. A eficacia deste método
inovador foi testada nos conjuntos de dados FaceForensics++ (ROSSLER et al., 2019) e DFFD
(DANG et al., 2020), bem como diversos outros métodos de manipulagdo como: STGAN (LIU
et al., 2019), StarGAN (CHOI et al., 2018), AttGAN (HE et al., 2019), StyleGAN2 (KARRAS
et al., 2020), entre outros.

Para a tarefa de detec¢do de videos deepfake, Al-Adwan et al. (2024) utilizam uma
rede neural hibrida de CNN e RNN com um algoritmo de otimizacao de enxame de particulas
(particle swarm optimization). O método proposto foi testado nos conjuntos de dados Celeb-DF

e DFDC, alcancando uma acuréacia média de 97.26% e 94.2%, respectivamente.

Outra abordagem que também se beneficia de meta-heuristicas é o método desenvolvido
por Cunha et al. (2024). E proposto um método hibrido utilizando EfficientNet-Gated Recurrent
Unit (GRU), aprendizado de transferéncia baseado em EfficientNet-BO para a tarefa de

classificacdo de videos falsos e uma variacdo do algoritmo PSO para auxiliar na otimizacao
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dos hiperparametros utilizados pelas redes. Nos experimentos apresentados pela pesquisa, o
método proposto otimizado com o algoritmo PSO foi capaz de performar melhor que outros

métodos para diversos conjuntos de dados de deepfake.

Sao desenvolvidas abordagens de deteccdo de deepfakes recentes e poderosas com base
em transformadores. Khan e Dai (2021) apresentam um detector de videos deepfake baseado
em um transformador combinado com aprendizado incremental. Além disso, o método utiliza
técnicas de reconstrucao facial 3D para gerar mapas de textura UV a partir de imagens de
rosto, possibilitando capturar melhor caracteristicas relevantes do rosto analisado. A eficacia
desta abordagem foi testada em 5 conjuntos de dados publicos, ultrapassando resultados do
estado da arte, alcancando as melhores acuracias de 99.79%, 99.28% e 91.69% nos conjuntos

FaceForensics++, DeepFake Detection e DFDC respectivamente.

E apresentado por Zhang et al. (2022) uma rede robusta e eficiente baseada em
transformadores chamada TransDFD. O método é capaz de capturar tracos sutis de falsificacdo
e implementa um médulo de atencdo espacial escalavel, capaz de destacar caracteristicas
mais relevantes enquanto suprime outras menos importantes. Além disso, possui um médulo
transformer que extrai caracteristicas locais e globais refinadas. E uma abordagem proposta
para ser computacionalmente eficiente. Sua eficiéncia e resultados superam abordagens do
estado da arte em robustez e eficiéncia computacional em diversos conjuntos de dados publicos,
apresentando AUC de 98.40% no conjunto FaceForensics++.

Um novo método baseado em CNN e ViT é proposto por Lin et al. (2023). A abordagem
foca em melhorar o desempenho em conjuntos de dados de baixa qualidade e em avaliacoes entre
diferentes conjuntos de dados. O modelo incorpora um médulo de convolucdes multiescala capaz
de extrair caracteristicas intrinsecas que podem revelar manipulacoes nos rostos analisados. As
caracteristicas extraidas sdo utilizadas pelo transformador, possibilitando que aprenda melhor as
relacGes contextuais presentes no rosto, sendo utilizado para realizar a classificacao das imagens.
Experimentos mostram que o método supera modelos modernos em deteccao tanto em dados
de alta quanto de baixa qualidade, além de apresentar boa capacidade de generalizacdo entre
conjuntos de dados, alcancando os melhores resultados no conjunto Celeb-DF, com acuracia
de 99.80%.

Zhang et al. (2022) exploram o uso de uma arquitetura com transformador para anélise
de inconsisténcias espaco-temporais em regides faciais ao longo dos quadros. A proposta
reorganiza os videos em patches, que sao processados por um ViT. Para melhorar a robustez
e generalizac3do, € introduzida uma operacdo de dropout espaco-temporal que explora pistas
espaco-temporais e atua como uma forma de aumento de dados. Experimentos demonstram
que a abordagem supera 25 métodos do estado da arte, mostrando impressionante robustez,
generalizacdo e capacidade de representacdo, com destaque para as pontuacdes alcancadas em
AUC de 99.8%, 99.1% e 97.2% nos conjuntos FaceForensics++, DFDC e Celeb-DF.

Coccomini et al. (2022) utilizam uma combinac3o de EfficientNet-BO como extrator de
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caracteristicas multiescala e a combinacao de dois transformadores visuais para deteccao de
deepfakes em videos. E empregado um procedimento de inferéncia simples com votac3o para
processar mltiplos rostos em uma mesma cena de video. O modelo alcancou AUC de 95.1% e
Fl-score de 88, 0%.

Khan e Dang-Nguyen (2022) apresentam uma rede hibrida de transformador que
utiliza uma estratégia de fusdo de caracteristicas para deteccao de videos deepfake. As redes
XceptionNet and EfficientNet-B4 sao utilizados como extratores de caracteristicas junto com
o transformador. Além disso, sdo propostas duas novas técnicas de aumento de dados, face
cut-out e random cut-out, que melhoram o desempenho do modelo e reduzem o overfitting.
Os melhores resultados obtidos pela arquitetura foram utilizando a técnica random cut-out,
alcancando o melhor valor de acuracia de 98.24% no conjunto DFDC e apresentando também

que o modelo proposto pode aprender eficazmente com quantidades limitadas de dados.

E apresentado por Heo, Yeo e Kim (2023) um modelo transformador visual robusto,
combinando caracteristicas extraidas por CNN com patch-embedding, permitindo a interacdo
entre todas as posicoes para identificar regides de artefatos. Os melhores resultados foram
obtidos no conjunto Celeb-DFv2, alcancando 99.3% de AUC e 97.8% de F1I-score.

3.3 Mamba

Nesta secao serdo apresentados alguns dos artigos mais relevantes que possuem abor-

dagens baseadas em Mamba e SSMs.

Mamba, um novo modelo SSM foi proposto por Gu e Dao (2023), propondo superar as
limitacoes de eficiéncia computacional dos transformadores para processamento de sequéncias
longas, possibilitando complexidade computacional linear, em contraste com complexidade qua-
dratica do mecanismo de atencdo encontrado em transformadores. Para este fim, Mamba utiliza
parametros dependentes dos dados de entrada, possibilitando raciocinio baseado no contetido
por SSMs e um algoritmo que possibilita processamento paralelo otimizado. Apresenta ainda
um mecanismo de selecao melhorado, como uma alternativa do mecanismo de atencao. Mamba
demonstra desempenho comparavel ao estado da arte em modalidades como processamento de
linguagem, dudio e gendmica, fazendo isso com escalabilidade linear e 5x mais throughput que
transformadores. E apresentado ainda que, na tarefa de modelagem de linguagem, o Mamba-3B
supera transformadores de tamanho equivalente, alcancando desempenho comparavel a modelos

duas vezes maiores.

Diferentes abordagens foram propostas com o objetivo de adaptar o uso de Mamba
para tarefas visuais, tendo em vista que em seu estado original, é limitado ao processamento
de sinais de 1 dimensdo. Entre essas abordagens esta Vision Mamba (ZHU et al., 2024), uma
nova arquitetura para visao computacional baseada em modelos de estado, utilizando blocos

Mamba bidirecionais. O ViM supera a necessidade de self-attention em tarefas visuais, combi-
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nando embeddings de posicdo e compressdo eficiente de representacées visuais com os SSMs
bidirecionais. Em benchmarks como ImageNet, COCO e ADE20k, ViM supera transformadores
como o DeiT (TOUVRON et al., 2021) em desempenho, eficiéncia computacional e uso de
memoria, sendo 2,8 vezes mais rapido e economizando 86.8% de memdria em imagens de alta
resolucdo. Esses resultados destacam seu potencial como préxima geracdo de backbones para

modelos de vis3o.

Hatamizadeh e Kautz (2024) desenvolveram MambaVision, um modelo hibrido que
combina a arquitetura Mamba com blocos de transformadores de visdo para tarefas de visao
computacional. O trabalho apresenta uma reformulacdo do Mamba, adicionando blocos de
self-attention nas camadas finais para capturar melhor dependéncias espaciais de longo alcance.
O resultado disso é um processamento mais eficiente de caracteristicas visuais. MambaVision
atinge resultados do estado da arte em classificacdo de imagens no conjunto ImageNet-1K em
acuracia e throughput, superando arquiteturas de tamanho similar em tarefas como deteccao
de objetos, segmentacdo de instancias e segmentacio semantica nos conjuntos MS COCO e
ADE20K.

Liu et al. (2024) apresentam o backbone de visdo VMamba, baseado em Mamba e
projetado para eficiéncia computacional com complexidade linear. No nicleo do VMamba
ha uma pilha de blocos de Espaco de Estado Visuais (Visual State-Space) com mddulos de
Selective Scan 2D. Os médulos SS2D servem para integrar os dados de diferentes dimensGes
provenientes do scan seletivo, que sao de 1 dimensao e os dados de imagem de 2 dimensdes. A
arquitetura demonstra desempenho promissor em diversas tarefas de percepcdo visual, com

destaque para sua escalabilidade superior em comparacdo com outras abordagens.

O trabalho de Pei, Huang e Xu (2024) propde EfficientVMamba, um modelo leve e
eficiente que combina a capacidade de extracao de informacdes globais e locais utilizando blocos
VSS. EfficientVMamba adota uma varredura seletiva com amostragem eficiente (atrous-based
selective scan), possibilitando a representacdo eficiente tanto de caracteristicas globais quanto
locais. Além disso, o modelo integra blocos SSM com convolucdes para aprimorar ainda mais o
desempenho. Experimentos mostram resultados competitivos em tarefas visuais e com menor
custo computacional, com o EfficientVMamba-S com 1.3G FLOPs superando o Vim-Ti com
1.5G FLOPs em 5,6% de acuracia no ImageNet.

Abordagens baseadas em Mamba estdo sendo desenvolvidas também para o contexto
de geracdo de imagens. Alguns trabalhos em especifico focam no uso de Mamba e técnicas de
difusdo para essa tarefa, como DiM (TENG et al., 2024), que combina a eficiéncia de Mamba
com as capacidades dos modelos de difusdo para sintese eficiente de imagens em alta resolucao.
Uma estratégia de treinamento weak-to-strong é adotada, pré-treinando o modelo em imagens
de baixa resolucdo antes de ajusta-lo em resolucoes maiores. Além disso, sao utilizadas técnicas
de upsampling, possibilitando a geracao de imagens de maior resolucao sem a necessidade de

treinamento adicional.
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No mesmo contexto, ZigMa (HU et al., 2024) aborda as limitacGes de escalabilidade e
complexidade quadratica dos modelos de difusdo, especialmente os baseados em transformadores,
propondo o uso de Mamba para geracido de imagens. O estudo aborda um ponto de melhoria
dos métodos visuais baseados em Mamba, a continuidade espacial no esquema de varredura. A
partir disso é proposto ZigMa, uma solucdo que apresenta melhorias em velocidade e utilizacdo
de memdéria em comparacdao com métodos baseados em transformadores. A escalabilidade da
arquitetura foi testada nos conjuntos FacesHQ 1024 x 1024, UCF101, MultiModal-CelebA-HQ
e MS COCO 256 x 256.

Existem ainda trabalhos que aplicam Mamba em diferentes tarefas para processamento
e classificacdo de imagens. Vim4Path (NASIRI-SARVI et al., 2024), utiliza ViM e um framework
DINO para aprendizado de representacdes em patologia computacional, alcancando resultados
superiores em relacao ao ViT utilizando o conjunto de dados Camelyonl6, com aumento de
8,21 na métrica ROC AUC. Adicionalmente, foi conduzida uma anélise de explicabilidade que
mostrou alinhamento do ViM com o fluxo de trabalho de patologistas, reforcando seu potencial

para diagndsticos praticos.

Ainda no contexto de estudos médicos, Tao, Wang e Li (2024) propdem uma rede
de fusdo de caracteristicas dual-branch para a classificacdo de imagens gastrointestinais,
combinando ResNet50, Feature Pyramid Network e Vision Mamba. O modelo utiliza um
médulo de fusdo com atencdo espacial, atencao por canal e conectividade residual para integrar
caracteristicas globais e locais extraidas pelos dois ramos. Os experimentos realizados com
os conjuntos de dados Kvasir-Dataset e Gastrovision mostram que o modelo proposto supera

métodos existentes em performance.

Em aplicacbes industriais, Hue et al. (2024) apresentam ConvMamba, uma nova
arquitetura de rede neural projetada para a classificacdo de defeitos em rolamentos de maquinario.
O modelo inclui melhorias no processamento de sinais para aumentar a robustez das previsdes.
Foram apresentadas comparacées com o modelo Hybrid-CNN-MLP, nas quais ConvMamba
demonstrou um aumento de até 33,56% na acuracia em condicdes de carga variaveis, alcancando

um maximo de 99,20%.

Os trabalhos RawBMamba (CHEN et al., 2024b) e BiCrossMamba-ST (KHEIR; POL-
ZEHL; MOLLER, 2025) apresentam abordagens baseadas em Mamba para deteccio de 4udios
sintéticos e deepfakes de fala. RawBMamba é capaz de capturar caracteristicas de curto alcance
de dudios forjados, através de camadas sinc (SincNet) e convolucionais, e de longo alcance
através de uma adaptacido bidirecional de Mamba. Enquanto BiCrossMamba-ST utiliza uma
analise de espectro de dudio por meio de blocos Mamba bidirecionais e blocos de atencao cru-
zada, capturando indicativos sutis de fala sintética nos audios. As duas abordagens apresentam
performance competitiva em conjuntos de dados de audios forjados.

Os autores Peng et al. (2025) desenvolveram WMamba, que utiliza a arquitetura

Mamba como base para realizar analises de imagens por meio de wavelets, possibilitando a
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captura e identificcdo de caracteristicas de imagens forjadas que sdo imperceptiveis através
apenas da andlise espacial. Este método inovador alcancou AUC de 96.29% e 82.97% na

deteccdo de faces forjadas nos conjuntos de dados CelebDFv2 e DFDC, respectivamente.

Para deteccdo de videos sintéticos, o trabalho de Chen et al. (2024a) introduz um
médulo chamado Detail Mamba (DeMamba), focado em melhorar a deteccdo de contelido
gerado por inteligéncia artificial através da analise de inconsisténcias espaciais e temporais
em videos. Os resultados de seus experimentos apresentam grande robustez e capacidade de
generalizacdo. Além do médulo de deteccao, o trabalho apresenta um novo conjunto de dados
em larga escala gerado por inteligéncia artificial, GenVideo, contendo tanto videos reais quanto

sintetizados por uma grande variedade de técnicas de geracao.



4 Metodologia

Este capitulo apresenta a metodologia de aquisicao e processamento dos conjuntos
de dados, configuracdo dos modelos e conducdo dos experimentos. A Figura 2 apresenta o

diagrama da metodologia.
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Figura 2 — Metodologia adotada para os experimentos. Os conjuntos de dados FaceForensics++,
CelebDFv2 e WildDeepfake, apds pré-processamento, sdo usados como dados para
treinamento dos trés métodos propostos para os experimentos: MambaVision, ViT e
Xception. As métricas resultantes, relacionadas a precisdo e a tempo, sdo utilizadas
para comparacao a fim de obter as conclusdes do trabalho. Diagrama do autor,
2025.
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4.1 Conjuntos de Dados

S3o utilizados trés importantes conjuntos de dados no contexto de deteccdo de deepfakes,
ja apresentados por outros trabalhos da drea (PASSOS et al., 2024), compondo uma base
robusta para comparacao de resultados.

4.1.1 FaceForensics+-+

FaceForensics++ (ROSSLER et al., 2019) é um conjunto de dados puiblico que possui
1000 videos reais, em sua maioria extraidos do Youtube, bem como suas versdes manipula-
das utilizando os métodos DeepFakes, Face2Face, FaceShifter, FaceSwap e NeuralTextures,
resultando em 5000 sequéncias manipuladas. Além disso, o conjunto de dados inclui 363
sequéncias originais e 3068 videos adicionais manipulados com o método DeepFakes, que foram
integrados a partir do conjunto de dados DeepFakeDetection, somados resultam no total de
1363 sequéncias reais e 8068 sequéncias falsas. Vale dizer que 55% do videos sdo na resolucdo
VGA, 32,5% em HD e 12,5% em Full-HD, sendo que 60% dos videos apresentam individuos

do sexo masculino e 40% feminino.

4.1.2 Celeb-DFv2

Celeb-DFv2 (LI et al., 2020) é um conjunto de dados de deepfakes de grande escala
que possui 890 videos reais de celebridades coletados do Youtube e 5639 videos sintéticos
correspondentes de alta qualidade de 59 celebridades diferentes. Cada video tem aproximada-
mente 13 segundos de duracdo, a uma taxa média de 30 quadros por segundo. O conjunto
é distribuido da seguinte forma: Por etnia, 88.1% Caucasianos, 5.1% Asiaticos e 6.8% sdo
Afro-Americanos; 6.4% abaixo de 30 anos, 28.0% entre 30 e 40 anos, 26.6% entre 40 e 50
anos, 30.5% entre 50 e 60 anos, 8.5% 60 anos ou mais; 56.8% do sexo masculino e 43.2% do

femininino.

Figura 3 — Amostras do conjunto Celeb-DFv2. Imagens em verde, a esquerda, sdo originais,
enquanto as imagens em vermelho s3o manipuladas.
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4.1.3 WildDeepfake

WildDeepfake (ZI et al., 2020) é um conjunto de dados que foi proposto para representar
melhor os deepfakes reais encontrados na Internet. Conta com 3805 sequéncias de videos

verdadeiros e 3509 falsos, totalizando 7314 instancias extraidas de diversas fontes na Internet.

4.2 Pré-processamento

O pré-processamento dos conjuntos de dados é realizado com o objetivo de adequar os
dados para o treinamento, reduzir o overfitting e melhorar a generalizacdo dos métodos. Os
conjuntos de dados processados sao usados como dados de entrada para os experimentos com

os modelos. O processo de aquisicdo e processamento é apresentado detalhadamente.

4.2.1 FaceForensics+-+

O conjunto de dados FaceForensics++ com 40 de compressdo (C40) foi utilizado para
os experimentos. O dataset completo foi obtido utilizando o cédigo oficial fornecido * e inclui
instancias do conjunto de dados DeepFakeDetection. Os videos baixados foram decompostos
em quadros com um fator de amostragem de 25, ou seja, apenas 1 a cada 25 quadros do video
é mantido nos diretérios de imagens resultantes, com o objetivo de reduzir tanto o tamanho
total de armazenamento quanto o tempo de treinamento dos modelos. O préximo passo é a
extracao das faces, realizada nos quadros resultantes, utilizando o modelo de deteccao facial
pré-treinado de rede neural profunda do OpenCV °, resultando em imagens com resolucio de
224 x 224 pixels, agora recortadas para conter apenas os segmentos das faces. O dataset é
entdo dividido em subconjuntos de treinamento, teste e validacdo nas proporcdes de 70%, 15%
e 15% respectivamente, cada um contendo exemplos reais e falsos nas mesmas proporcdes do
dataset completo, visando realizar uma classificacdo binaria ao invés de identificar cada tipo

de manipulaciao separadamente.

Além disso, uma dltima etapa de aumento de dados (data augmentation) é aplicada
com o objetivo de reduzir overfitting ao longo dos experimentos. Para esse fim, a biblioteca
Torchvision do PyTorch é utilizada para aplicar aleatoriamente recortes (cropping), rotacdo
horizontal (horizontal flipping), alteracdo de cor (color jittering) e eliminagdo aleatéria de
regides (random erasing) nas imagens da pasta de treinamento, cada técnica conta com a
probabilidade de 10% de ser aplicada por imagem, criando uma cépia adicional daquela instancia
transformada pelas aumentacdes. Esse processo resulta em um aumento de aproximadamente
40% no tamanho do conjunto de dados. Todo o processamento e organizacido dos conjuntos é

realizado previamente e nao de forma separada durante a execucao de cada modelo, garantindo

*  https://github.com /ondyari/FaceForensics/blob/master /dataset/README.md
® https://github.com/sr6033/face-detection-with-OpenCV-and-DNN
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que todos os modelos utilizados nos experimentos sejam treinados e avaliados sobre exatamente

as mesmas instancias e divisdes de dados.

Vale ressaltar que o desbalanceamento de classes presente nos conjuntos de dados
processados é resultados das distribuicGes originais dos datasets e ndo é tratado para os experi-
mentos, essa decisao visa avaliar como os modelos se comportam com dados desbalanceados,
mais proximos do que se encontra em situacoes reais. O conjunto FaceForensics+-+ processado
contém um total de 218.558 imagens, e conta com a distribuicdo de classes aproximada de

84% de instancias falsas e 16% reais.

422 Celeb-DFv2

O processamento do conjunto de dados Celeb-DFv2 segue exatamente a mesma légica
descrita anteriormente para o FaceForensics++, com a (nica diferenca de que os videos foram
obtidos diretamente do repositério Celeb-DFv2 no Kaggle °. O conjunto de dados Celeb-DFv2
processado totaliza 119.952 imagens, com a distribuicdo de classes sendo de aproximadamente

86% instancias falsas e 14% reais.

4.2.3 WildDeepfake

O conjunto de dados WildDeepfake foi obtido através do repositério oficial no Hug-
gingFace’ e, em contraste com os outros dois conjuntos de dados descritos, os videos ja
estdo divididos em quadros (frames) e armazenados em diferentes pastas compactadas no
formato .tar quando o conjunto é baixado. Desta forma, o primeiro passo foi executar um
cédigo de reorganizacao para extrair e dividir as imagens em pastas de treinamento, teste e
validacdo, mantendo a mesma proporcio dos outros dois conjuntos de dados: 70%, 15% e 15%,
respectivamente. O conjunto original é composto por mais de 1 milhdo de imagens, portanto
se faz necessario realizar a amostragem do conjunto com um fator de 10, mantendo apenas 1 a

cada 10 quadros, reduzindo efetivamente o conjunto de dados para 10% do tamanho original.

As etapas de extracdo de faces e aumento de dados seguem a mesma légica aplicada
nos outros dois conjuntos de dados. O conjunto de dados WildDeepfake processado contém um
total de 151.549 imagens, com a distribuicdo de classes de aproximadamente 63% de instancias
falsas e 37% reais, apresentando o menor desbalanceamento de classes entre os trés conjuntos

de dados utilizados nos experimentos.

4.3 Execucao dos Experimentos

O método baseado em Mamba para processamento visual MambaVision (HATAMIZA-
DEH; KAUTZ, 2024), apresentado na Revisdo de Literatura, foi adaptado e treinado na tarefa

https://www.kaggle.com /datasets/reubensuju/celeb-df-v2

" https://huggingface.co/datasets/xingjunm /WildDeepfake
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de deteccdo de deepfakes. Ainda dentro das referéncias apresentadas na secdo de Revisdo de
Literatura, foram escolhidas para compor a base de comparacao com métricas de tempo as
abordagens que possuem cddigo disponivel publicamente, para que possam ser utilizados para
calcular as métricas throughput e tempo de execucdo. A CNN selecionada foi a abordagem
de deteccdo Xception, apresentada por Rossler et al. (2019). O método baseado em ViT
selecionado foi o de Khan e Dai (2021).

Os treinamentos, testes e captura das métricas de avaliacdo dos modelos MambaVision,
CNN e ViT foram realizados sob as mesmas configuracoes de hardware. As abordagens baseadas
em transformador e CNN seguiram os detalhes de implementacao e hiperparametros encontrados
em suas respectivas publicacdes, sofrendo apenas as adaptacdes necessarias para seguir a
metodologia de experimentos proposta. O ambiente foi equipado com uma GPU RTX 3060 com
12 GB de VRAM, e os modelos foram implementados principalmente em PyTorch, utilizando
o framework CUDA da NVIDIA. Todos os trés modelos foram inicialmente pré-treinados
no conjunto de dados ImageNet-1K. Em seguida, retomamos o treinamento especifico para
deepfakes a partir dos checkpoints pré-treinados, que serviram como base para o ajuste fino
subsequente. Os dados utilizados para treinamento especifico de deepfakes de todos os modelos

foram os conjuntos de dados obtidos apds pré-processamento realizado em 4.2.

S3o apresentadas as modificacGes e configuracdes especificas para o treinamento de

cada modelo.

4.3.1 MambaVision

O modelo MambaVision-T (variante Tiny) foi inicializado com pesos pré-treinados
no ImageNet-1K e treinado por 50 épocas utilizando o otimizador AdamW, com uma taxa
de aprendizado de 173 e funcdo de perda calculada com Binary Cross-Entropy. A cabeca de
classificacdo foi modificada em relacao ao cddigo original do MambaVision para produzir saidas

para 2 classes: real e falso.

4.3.2 Xception

O modelo Xception segue os detalhes de implementacdo de Rossler et al. (2019). Apds
o carregamento dos pesos pré-treinados no ImageNet-1K, o modelo foi treinado por 50 épocas
utilizando o otimizador Adam, com taxa de aprendizado de 274, 3, = 0.9, 5, = 0.999 e

e =178, com funcio de perda Cross-Entropy.

433 ViT

O modelo ViT para classificacdo binaria de deepfakes baseia-se em Khan e Dai (2021).
A inicializacao foi feita com pesos pré-treinados do ImageNet-1K e treinado por 15 épocas utili-

zando o otimizador Stochastic Gradient Descent, com taxa de aprendizado de 373, momentum
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de 0.9 e funcdo de perda Cross-Entropy. O nimero reduzido de épocas de treinamento deve-se

a limitacoes computacionais e de tempo de execucao.

Os resultados e métricas obtidos sao utilizados para comparacao.

4.4 Meétricas de Avaliacao

Para avaliacdo do desempenho dos modelos e posterior comparacao, sao utilizadas as

métricas apresentadas nesta secdo.

» Acuracia: Proporcdo de todas as classificacoes corretas.

Ao VN+VP -
A = VN VP FN + FP

» Precisdo: Proporcdo de classificacGes positivas corretas.

o VP
Precisao = VPLFP PP (6)

» Recall: Proporcdo de todos os positivos que foram classificados corretamente como

positivos.

VP
Recall = VPLFN TN (7)

» Fl-score: Média harménica entre precisao e recall

Recall * Precisao 2VP
F1=2x — = . (8)
Recall + Precisao 2VP+ FN + FP

= Area Under the ROC Curve (AUC): Valor entre 0 e 1 calculado com base na érea sob
a curva ROC, que por sua vez é uma representacao visual obtida a partir da taxa de
verdadeiros positivos (Recall) e a taxa de falsos positivos. Para anélise da AUC, quanto

mais préximo de 1, melhor.

» Tempo de execucdo: Tempo de treino e tempo de inferéncia medidos em segundos (s)

ou milissegundos (ms).

» Throughput: Quantidade de inferéncias por periodo de tempo.

Numerolnferéncias

Th hput =
roughpt Tempo(s)



5 Resultados

Seguindo a metodologia descrita para os experimentos, s3o apresentadas as métricas
obtidas através do teste dos modelos. Os resultados estdo organizados em duas tabelas. A
Tabela 1 apresenta as métricas de precisao dos modelos, enquanto a Tabela 2 apresenta as

métricas de relacionadas a tempo de cada modelo.

Tabela 1 — Comparativo de métricas de precisdo obtidas com os experimentos

Conjunto Modelo Acc Prec Rec F1 AUC
Xception 0.9475 0.8771 0.7709 0.8206 0.8755
FaceForensics++ | VIiT 0.8417 0.4618 0.1043 0.1702 0.6939
MambaVision 0.9279 0.8003 0.7155 0.7555 0.9533
Xception 0.8108 0.6991 0.8244 0.7566 0.8139
WildDeepfakes ViT 0.6503 0.5087 0.5674 0.5364 0.6841
MambaVision 0.7940 0.6619 0.8634 0.7493 0.8910
Xception 0.9977 0.9922 0.9917 0.9919 0.9952
CelebDFv2 ViT 0.9232 0.9273 0.4929 0.6437 0.9276
MambaVision 0.9979 0.9936 0.9912 0.9924 0.9999

A Tabela 1 fornece uma comparacdo abrangente entre Xception, ViT e MambaVision
em termos de acuracia, precisdo, recall, F1-score e AUC entre trés referéncias de deepfake. No
conjunto FaceForensics++, que contém aproximadamente 84% de amostras falsas, Xception
atinge a maior precisdo (87.71%) e acurécia (94.75%), enquanto o MambaVision obtém
AUC superior (95.33%), indicando uma discriminacdo geral mais forte apesar de sua acurécia

alcancada ser ligeiramente inferior (92.79%).

No conjunto de dados WildDeepfakes, a precisdo dos modelos Xception (69.91%) e
MambaVision (66.19%) convergem, refletindo um controle comparavel de falsos positivos.
No entanto, o maior recall (86.34% vs. 82.44%) e AUC (89.10% vs. 81.39%) pertencem
ao MambaVision, destacando sua capacidade aprimorada de detectar verdadeiros positivos.
No conjunto CelebDFv2, ambos os modelos atingem uma precisdo préxima ao teto (> 99%)
e acuracia (> 99,7%), com o MambaVision demonstrando uma leve superioridade sobre o
Xception em quase todas as métricas, exceto no recall. Notavelmente, os resultados obtidos
pelo MambaVision no conjunto de dados CelebDFv2 s3o comparaveis em valores aos resultados
de outras abordagens baseadas em transformadores, como (LIN et al., 2023), (ZHANG, 2022) e
(HEO; YEO; KIM, 2023), que alcancaram resultados exemplares, com AUC de 99.80%, 97.21%
e 99.30%, respectivamente.

O desempenho do modelo ViT foi substancialmente inferior ao de Xception e Mamba-
Vision, exibindo acuracia e AUC consistentemente mais baixas em todas as trés referéncias. Por
exemplo, no FaceForensics++, o ViT alcancou apenas 84.17% de acurécia, em comparacdo
com 94.75% do Xception e 92.79% do MambaVision. Embora uma avaliagdo mais exaustiva

deste modelo baseado em transformadores seja apresentada por Khan e Dai (2021), as adapta-



40

cOes realizadas foram necessérias para garantir a consisténcia com o protocolo experimental
adotado neste estudo, possivelmente impactando nas métricas de precisdao. Adicionalmente, a
diferenca significativa das métricas de eficiéncia calculadas para o modelo ViT em comparacdo
da abordagem baseada em Mamba, ressaltam sua vantagem pratica em relacdo a alternativa

baseada em transformador.

FaceForensics++ WildDeepfakes CelebDFv2
AUC AUC AUC
F1 Acc F1 Acc F1 Acc
Rec Prec Rec Prec Rec Prec
—e— Xception —— ViT MambaVision

Figura 4 — Gréficos de radar comparando métricas de performance — acuréacia (Acc), recall
(Rec), precisdo (Prec), FI-score (F1) e AUC—dos modelos nos trés conjuntos de
dados usados para os experimentos. Imagem do autor, 2025.

Na Figura 4, os graficos de radar consolidam visualmente as cinco principais métricas de
avaliacdo (Acc, Rec, Prec, F1 e AUC) para cada modelo em todos os conjuntos de dados. Pode-
se observar que Xception exibe um pico mais pronunciado no eixo de precisdo em comparacao
com MambaVision — indicando sua maior tendéncia a minimizar falsos positivos — mas
apresenta uma ligeira queda no AUC em relacdo ao MambaVision. Por outro lado, o ViT sofre
reducdes acentuadas nos eixos de recall e F1, revelando sua menor sensibilidade a amostras
falsas e ao desbalanceamento geral. O MambaVision adota uma postura intermediaria, exibindo
um pentagono mais uniforme com valores ligeiramente superiores de AUC e F1. O gréfico
também revela que Xception e MambaVision atingem precisdes praticamente idénticas, ambos

superando amplamente ViT.

Tabela 2 — Comparativo de métricas de tempo obtidas com os experimentos

Conjunto Modelo Throughput (img/s) Tempo total (s)
Xception 42454 62.24
FaceForensics++ | ViT 7.93 3330.33
MambaVision 546.11 48.28
Xception 424 .33 39.91
WildDeepfakes ViT 7.53 2249.71
MambaVision 542.28 31.16
Xception 423 .47 34.28
CelebDFv2 ViT 7.01 2070.84
MambaVision 535.31 27.02

A Tabela 2 resume o desempenho temporal dos modelos Xception, ViT e MambaVision
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em termos de throughput de inferéncia em imagens por segundo e tempo total de processamento
em segundos. Com base nos resultados de desempenho de tempo obtidos nos testes realizados
com os trés conjuntos de dados (FaceForensics++, WildDeepfakes e CelebDFv2), o modelo
MambaVision demonstrou desempenho significativamente superior em comparacdo aos modelos
Xception e ViT, tanto em termos de throughput quanto de tempo total de processamento. No
conjunto de dados FaceForensics++-, o MambaVision atingiu um throughput aproximadamente
22.26% superior ao Xception e 98.55% superior ao ViT. Em relacdo ao tempo total de inferéncia,
foi cerca de 29% mais rapido do que o Xception e impressionantes 68 vezes mais rapido do que
o ViT. Resultados semelhantes foram observados no conjunto de dados WildDeepfakes, onde o
MambaVision apresentou um throughput 21.75% superior ao Xception e 98.61% superior ao
ViT, além de ser 28% mais eficiente em tempo total de processamento do que o Xception e
mais de 71 vezes mais rapido do que o ViT. O conjunto de dados CelebDFv2 seguiu o mesmo
padrdo, com o throughput do MambaVision 20.89% superior ao Xception e 98.69% superior ao
ViT, e o tempo total de processamento 27% mais rapido do que o Xception e mais de 75 vezes
mais rapido do que o ViT. Esses resultados destacam o MambaVision como o modelo mais
eficiente computacionalmente entre os trés avaliados, tornando-o vantajoso para aplicacdes que
exigem altas taxas de processamento e baixos tempos de resposta. Além de alcancar métricas
de precisdo sélidas, sua superioridade temporal o torna uma escolha promissora para cenarios

onde desempenho e escalabilidade sao cruciais.
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Figura 5 — Comparativo de throughput de inferéncia (Thrpt, img/s) contra métricas de per-
formance — Acurécia (Acc) a esquerda e AUC a direita — dos modelos nos trés
conjuntos de dados avaliados. Imagem do autor, 2025.



42

Na Figura 5, o throughput de inferéncia — plotado em escala logaritmica — é comparado
com as duas métricas principais para avaliacdo da qualidade das detecces, acuracia (3 esquerda)
e AUC (a direita), para cada conjunto de dados. O modelo ViT aparece consistentemente
na regido inferior esquerda, indicando taxas de processamento muito baixas e um poder de
discriminac3o visivelmente inferior. O Xception ocupa uma faixa intermediaria, equilibrando
throughput estavel com alta acuracia e AUC. O MambaVision, por outro lado, desloca-se para
a direita — alcancando o maior throughput — enquanto seus pontos permanecem em um
nivel vertical semelhante ao do Xception. Em todas as trés referéncias esse padrao evidencia
que o MambaVision proporciona ganhos substanciais de velocidade sem perdas significativas de
qualidade de deteccao em acuracia ou AUC, enquanto o ViT ndo consegue atingir esse mesmo

equilibrio sob situacdes idénticas de equipamento.
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Figura 6 — Comparativo de tempo total de processamento (Tempo, s) contra métricas de
performance — Acuracia (Acc) a esquerda e AUC a direita — dos modelos nos trés
conjuntos de dados avaliados. Imagem do autor, 2025.

Na Figura 6, o tempo total de processamento — novamente apresentado em escala
logaritmica — é comparado a discriminacdo do modelo em termos de acuracia (3 esquerda)
e AUC (a direita) para cada conjunto de dados. O ViT ocupa claramente a extremidade
direita, com tempos de execucdo na ordem de milhares de segundos, enquanto entrega os
menores valores de acuracia e AUC entre as trés arquiteturas avaliadas. O Xception aparece
em uma faixa central, combinando tempos de inferéncia mais baixos com acuracia e AUC
consistentemente altos. O MambaVision desloca-se para a esquerda, reduzindo o tempo total,

mas sua acuracia e AUC permanecem em niveis equiparaveis aos do Xception.



6 Conclusao

Com a continua evolucdo dos métodos de geracdo de deepfakes, solucbes robustas
para deteccdo tornam-se cada vez mais essenciais. Este artigo prop0s realizar a deteccao de
deepfakes utilizando a recente arquitetura Mamba, tendo em vista que modelos baseados em
Mamba oferecem um equilibrio promissor entre acuracia e eficiéncia computacional, gracas a
sua complexidade linear. Experimentos conduzidos nos conjuntos de dados FaceForensics+-+,
CelebDFv2 e WildDeepfake mostraram resultados encorajadores que reforcam essa afirmacao.
Entre todos os modelos avaliados, MambaVision destacou-se ao oferecer a melhor combinacao
de acuracia e desempenho temporal, tornando-o vantajoso em cendrios onde desempenho e
escalabilidade sao cruciais e para aplicacdes que exigem altas taxas de processamento e baixos

tempos de resposta.

O estudo demonstra que o uso de modelos de espaco de estado estruturados pode
servir como uma alternativa mais leve enquanto mantém boa discriminacdo em comparacao

com redes totalmente baseadas em atencdo para a deteccdo de midias forjadas.

Trabalhos futuros envolvem expandir os experimentos para novos conjuntos de dados e
analisar os trade-offs entre throughput, acuracia e consumo de memdria frente as abordagens
baseadas em transformadores, bem como outras arquiteturas relevantes. Estudos de ablacao po-
dem ajudar a expandir a compreens3do sobre o impacto de alteracoes na profundidade do modelo
e como as configuracGes da dimens3o oculta influenciam o desempenho da deteccdo, oferecendo
subsidios para equilibrar eficiéncia e eficicia na implementacdo de detectores baseados em
Mamba em ambientes reais. Finalmente, comparacdes com variantes adicionais da arquitetura
Mamba, como ViM (ZHU et al., 2024), VMamba (LIU et al., 2024) e EfficientVMamba (PEI,
HUANG; XU, 2024) podem ser exploradas para aprofundar a avaliacdo da arquitetura na tarefa

de deteccdo de midias sintéticas, evidenciando ainda mais seus possiveis beneficios e limitacdes.

Esses esforcos visam ndo apenas fortalecer a compreensao sobre os limites e potenciali-
dades da arquitetura Mamba, mas também consolida-la como uma solucao eficiente e viavel
para enfrentar os desafios emergentes na deteccao de midias sintéticas — uma tarefa essencial

para preservar a integridade e a confianca no mundo atual.
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