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“A ciéncia é construida de fatos, assim como uma casa é construida de pedras; mas uma
colecdo de fatos ndo é mais ciéncia do que um monte de pedras é uma casa.”
(Poincaré, 1905, p. 12)



RESUMO

Sistemas biométricos de voz desempenham um papel critico em diversas aplicacdes de seguranca,
incluindo autenticacdo de dispositivos eletronicos, verificacdo de transacdes bancérias e comuni-
cacodes confidenciais. Apesar de sua ampla utilidade, esses sistemas sdo cada vez mais alvo de
ataques de spoofing sofisticados que utilizam técnicas avangadas de inteligéncia artificial para
gerar fala sintética realista. Abordar as vulnerabilidades inerentes aos sistemas de autenticacao
por voz tornou-se, portanto, uma tarefa urgente e essencial. Este estudo propde uma nova andlise
experimental que explora extensivamente diversas estratégias de reducdo de dimensionalidade
em conjunto com modelos de machine learning supervisionados para identificar de forma eficaz
sinais de voz falsificados. Nosso framework envolve a extragao de caracteristicas multicepstrais
seguida da aplicacdo de diversos métodos de reducdo de dimensionalidade, tais como Andlise de
Componentes Principais (Principal Component Analysis — PCA), Decomposi¢cdo em Valores
Singulares Truncada (Truncated Singular Value Decomposition — SVD), selecao estatistica de
caracteristicas (valor F do ANOVA, Informacao Mitua), Elimina¢do Recursiva de Caracteris-
ticas (Recursive Feature Elimination — RFE), sele¢do baseada em regularizacao via LASSO,
importancia de caracteristicas por Random Forest e técnicas de Importancia por Permutagdo. A
avaliacdo empirica, utilizando o conjunto de dados ASVSpoof 2017 v2.0, mede o desempenho da
classificacdo com a métrica de Taxa de Erro Igual (Equal Error Rate — EER), atingindo valores
em torno de 10%. Nossa andlise comparativa demonstra ganhos significativos de desempenho
quando os métodos de redugdo de dimensionalidade s@o aplicados, ressaltando seu valor no
aumento da seguranca e eficdcia dos sistemas de verificagdo biométrica de voz contra ameacas

emergentes de spoofing.

Palavras-Chave: Spoofing Detection; Redug¢do de Dimensionalidade; Reconhecimento de

Padrdes; Andlise Cepstral; Aprendizado de Maquina.



ABSTRACT

Voice biometric systems play a critical role in numerous security applications, including elec-
tronic device authentication, banking transaction verification, and confidential communications.
Despite their widespread utility, these systems are increasingly targeted by sophisticated spoofing
attacks that leverage advanced artificial intelligence techniques to generate realistic synthetic
speech. Addressing the vulnerabilities inherent to voice-based authentication systems has thus
become both urgent and essential. This study proposes a novel experimental analysis that ex-
tensively explores various dimensionality reduction strategies in conjunction with supervised
machine learning models to effectively identify spoofed voice signals. Our framework involves
extracting multicepstral features followed by the application of diverse dimensionality reduction
methods such as Principal Component Analysis (PCA), Truncated Singular Value Decomposition
(SVD), statistical feature selection (ANOVA F-value, Mutual Information), Recursive Feature
Elimination (RFE), regularization-based LASSO selection, Random Forest feature importance,
and Permutation Importance techniques. Empirical evaluation using the ASVSpoof 2017 v2.0 da-
taset measures the classification performance with the Equal Error Rate (EER) metric, achieving
values of approximately 10%. Our comparative analysis demonstrates significant performance
gains when dimensionality reduction methods are applied, underscoring their value in enhancing
the security and effectiveness of voice biometric verification systems against emerging spoofing

threats.

Keywords: Spoofing Detection; Dimensionality Reduction; Pattern Recognition; Cepstral

Analysis; Machine Learning..
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1 INTRODUCAO

Sistemas de autenticac@o por voz t€m se tornado cada vez mais integrados a identificacao
segura de usudrios devido a sua praticidade, unicidade e cardter ndo invasivo, aproveitando
as caracteristicas inerentes dos tracos vocais individuais (Yudin et al., 2019; Senk; Dotzler,
2011; Memon et al., 2017). Apesar dessas vantagens, a autenticacdo baseada em voz continua
vulnerdvel a ataques sofisticados de spoofing, que envolvem a manipulagdo ou sintese artificial
de sinais de voz utilizando técnicas avancadas, especialmente aquelas baseadas em inteligéncia
artificial (Khan et al., 2023; Shaheed et al., 2024). Esses métodos de spoofing representam uma
ameaca significativa a confiabilidade e seguranca de sistemas biométricos de autenticagdo por
voz (Yamagishi et al., 2017).

Entre as categorias de atributos mais bem-sucedidas para a detec¢do de sinais de voz falsifi-
cados estdo as caracteristicas cepstrais, em especial os Coeficientes Cepstrais na Frequéncia Mel
(MFCCs) e suas variantes (Godino-Llorente; Gomez-Vilda, 2004). Esses atributos sdo capazes
de capturar detalhes espectrais sutis da fala, tornando-os altamente eficazes na distin¢g@o entre
fala genuina e sinais sintéticos ou manipulados. Mais recentemente, abordagens multicepstrais
— baseadas na agregacao ou fusio de multiplas representagdes cepstrais — tém surgido como
uma estratégia poderosa para melhorar ainda mais o desempenho (Contreras; Viana; Guido,
2023). Essas abordagens oferecem perspectivas complementares do sinal por meio de estratégias
diversas de projecdo e mapeamento. Entretanto, a riqueza representacional ampliada das carac-
teristicas multicepstrais tem um custo: altissima dimensionalidade. Isso ndo apenas acarreta
aumento no uso de memoria e demanda computacional, como também introduz desafios como
overfitting, representacoes esparsas dos dados e desempenho degradado dos classificadores — um
fendmeno comumente conhecido como maldi¢do da dimensionalidade (Bellman, 1961; Beyer et
al., 1999; Gorban; Makarov; Tyukin, 2020). Para lidar com isso, a redu¢do de dimensionalidade
torna-se uma etapa crucial de pré-processamento, permitindo condensar os componentes mais
informativos do espacgo de atributos, a0 mesmo tempo em que se minimiza a redundancia e a
sobrecarga computacional.

Este trabalho € uma versao estendida de um estudo preliminar (Contreras et al., 2025) no
qual foram investigadas algumas técnicas de reduc@o de dimensionalidade aplicadas a caracte-
risticas multicepstrais no contexto de deteccdo de spoofing de voz. Enquanto a versao anterior
focava em um conjunto mais restrito de métodos, este trabalho expande essa base de diversas
maneiras importantes. Primeiramente, foi introduzida uma sec¢do dedicada a revisao de trabalhos
relacionados para contextualizar melhor as contribui¢des. Em seguida, o escopo do arcabougo
experimental foi ampliado significativamente, com a inclusdo de estratégias adicionais de re-
ducgdo de dimensionalidade. Estas agora abrangem técnicas como Andlise de Componentes
Principais (PCA), Decomposi¢ao de Valores Singulares Truncada (SVD) (Wall; Rechtsteiner;
Rocha, 2003), selecao pelo valor-F da ANOVA, selecao por Informacdo Mutua, Eliminagao
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Recursiva de Atributos (RFE), selecdo baseada em regressdao LASSO, selecdo de importancia
baseada em Random Forest e anélise de Importancia por Permutagdo. Por fim, também foram
incorporados atributos ndo-cepstrais a andlise, enriquecendo ainda mais a representacdo dos
sinais de fala e permitindo uma avaliacdo mais abrangente das capacidades discriminativas.

As principais contribui¢des cientificas deste trabalho estendido podem ser resumidas da

seguinte forma:

* A incorporacdo de atributos nao-cepstrais para enriquecer o poder descritivo da representa-

¢ao do sinal de voz;

* Uma andlise experimental mais ampla, compreendendo técnicas adicionais de reducdo de

dimensionalidade e um conjunto mais diverso de configuragdes;

* Validagdo extensiva no conjunto de dados de referéncia ASVSpoof 2017 v2.0, demonstrando

a eficiéncia das técnicas propostas em diversas condi¢cdes experimentais.

A estrutura deste trabalho estd delineada da seguinte forma: o Capitulo 2.1 apresenta a
fundamentacgdo tedrica que sustenta o estudo, fornecendo conceitos essenciais e defini¢cdes
necessdrias para a compreensao do problema. O Capitulo 2.2 discute os avangos recentes
e a literatura relevante sobre detec¢do de spoofing baseada em voz por meio de métodos de
inteligéncia artificial. O Capitulo 2.3 apresenta um resumo conceitual e procedimental da extragao
de coeficientes cepstrais em formato matricial. A metodologia e o arcabougo experimental
adotados neste estudo sdo descritos no Capitulo 2.4. O Capitulo 2.5 descreve as configuragdes
e parametrizagdes especificas derivadas do arcabougo generalizado. Os resultados empiricos,
juntamente com interpretagdes detalhadas, sdo apresentados no Capitulo 3. Por fim, o Capitulo 4

oferece reflexdes finais e propde direcdes para pesquisas futuras.
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2 DESENVOLVIMENTO

2.1 FUNDAMENTACAO TEORICA

2.1.1 Autenticagd@o por Voz e Desafios de Seguranca

Os sistemas biométricos de autenticacdo por voz utilizam caracteristicas unicas do trato
vocal humano para verificar a identidade de um individuo (Reynolds, 2002). A biometria vocal
apresenta vantagens significativas sobre outros métodos de autenticacao, como a nao necessidade
de contato fisico, a possibilidade de uso remoto e a aceitag@o social mais ampla (Yu, 2015).

Esses sistemas sdo amplamente aplicados em diferentes dominios, incluindo autenticagao
de transa¢des bancdrias (Tian et al., 2016), desbloqueio de dispositivos mdveis e controle de
acesso a informagdes sensiveis (Yamagishi et al., 2019a). Em geral, um Sistema Automatico
de Verificacdo de Locutor (Automatic Speaker Verification — ASV) opera comparando uma
amostra de voz fornecida com um modelo previamente cadastrado, emitindo uma decisdo de
aceitacdo ou rejeicao (Campbell, 1997).

Apesar de sua utilidade, sistemas ASV sdo vulnerdveis a ataques de voice spoofing, nos
quais um agente mal-intencionado tenta enganar o sistema utilizando voz sintética, convertida
ou reproduzida a partir de gravacdes legitimas (Wu et al., 2015a). O avanco das tecnologias
de sintese e conversdo de voz — impulsionado por técnicas de aprendizado profundo — tem
tornado esses ataques cada vez mais realistas e dificeis de detectar (Todisco et al., 2019).

Nesse contexto, a deteccao automatica de spoofing vocal (Spoofing Countermeasure, ou CM)
surge como uma camada adicional de defesa, atuando em paralelo ao sistema ASV tradicional e
responsdvel por identificar se a amostra de voz € auténtica ou fraudulenta (Kinnunen et al., 2017).
A combinacdo dessas duas camadas é conhecida como tandem detection cost function (t-DCF),

métrica que avalia o desempenho conjunto de verificacdo e detec¢do (Kinnunen et al., 2018).

2.1.2  Tipos de Ataques em Voice Spoofing

Ataques de voice spoofing podem ser classificados em quatro categorias principais: ataques
de reproducdo (replay attacks), sintese de voz (text-to-speech — TTS), conversdo de voz (voice
conversion — VC) e ataques hibridos que combinam multiplas técnicas (Wu et al., 2015a; Wang
et al., 2020).

2.1.2.1 Replay Attacks

O ataque de reproducdo (replay attacks) consiste na reprodugdo de uma gravacdo legitima da
voz de um usudrio para enganar o sistema de autenticagcao (Kinnunen et al., 2012). Apesar de
ser considerado o mais simples de implementar, ainda € uma ameaca relevante, especialmente

contra sistemas sem detecgdo de liveness. A gravagdo pode ser feita com dispositivos simples e
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reproduzida por alto-falantes proximos ao microfone do sistema-alvo. A Figura 1 apresenta um
exemplo ilustrativo do processo de ataque por repeticdo, comparando a fala genuina com a fala

reproduzida por um invasor, evidenciando as etapas envolvidas nesse tipo de fraude.

%2

sistema ASV VozGenuina: §

g (|® '
5 _|= B .
Dispositivo de Dispositivo de /)
s Gravagio Reprodugio r\)

h Sistema ASV VozReproduzida: I’

Figura 1 — Uma ilustracdo dos replay attacks. (a) € o processo de geracdo de fala genuina, a fala
genuina é uma gravacao de um acesso de boa-fé ao microfone do sistema ASV. (b) é
o processo de geracdo de voz de repeticao. A fala de repeticao € uma gravacado de
falsificacdo na qual um invasor grava a voz do falante alvo e depois a reproduz em
um sistema ASV
Fonte: Adaptado de Lin et al. (2020)

2.1.2.2 Sintese de Voz (TTS)

Os ataques por sintese de voz utilizam sistemas text-to-speech para gerar fala artificial a
partir de texto escrito (Zen; Tokuda; Black, 2009). Com os avangos em redes neurais profundas,
modelos como Tacotron 2 (Shen et al., 2018) e VITS (Kim et al., 2021) conseguem produzir fala
altamente natural, dificultando a deteccao de falsificacdes. A Figura 2 demonstra graficamente
um ataque por sintese de voz, no qual um texto € transformado em fala artificial utilizando um
sistema TTS.

Texto de
entrada

FaSal )

Figura 2 — Ilustracdo de um ataque por sintese de voz onde o texto € convertido em voz por meio
de um sistema text-to-speech.
Fonte: Elaborado pelo autor (2025)




19

2.1.2.3 Conversao de Voz (VC)

Na conversdo de voz, um dudio de fala de um locutor-fonte € transformado para soar como se
tivesse sido produzido pelo locutor-alvo (Toda; Black; Tokuda, 2007). Técnicas modernas de VC
empregam modelos generativos como CycleGAN e Autoencoders condicionais para preservar
o contetdo linguistico enquanto alteram caracteristicas vocais. Na Figura 3, observa-se uma
representacdo esquematica dos ataques de conversdo de voz, em que a voz do locutor original é

modificada para se assemelhar a de outro individuo, mantendo o contetdo linguistico.

>~
Iulll!![!’!!!:'
-_

Figura 3 — Ataques de conversdo de voz manipulam a voz do locutor para produzir vozes sintéti-
cas.

Fonte: Elaborado pelo autor (2025)

2.1.2.4 Ataques Hibridos

Ataques hibridos combinam multiplas técnicas, por exemplo, um 4udio sintetizado que passa
por um processo de conversdao de voz ou um ataque de replay aplicado sobre voz artificial. Essa
abordagem busca explorar vulnerabilidades especificas de cada camada do sistema de verificagao
(Wu et al., 2015a).

2.1.3 Técnicas de Extracdo de Caracteristicas para Deteccao de Voice Spoofing

A etapa de extracdo de caracteristicas ¢ fundamental na detecc@o de voice spoofing, pois
define como o sinal de voz serd representado para posterior andlise e classificagdo. Nesta secao,
abordamos as principais técnicas cepstrais e espectrais utilizadas na literatura, incluindo MFCC,
LFCC, CQCC, BFCC e representagdes baseadas em espectrogramas. A Figura 4 oferece uma
comparag¢do visual entre diferentes representacdes de atributos cepstrais (MFCC, LFCC, CQCC,
etc.) e espectrogramas, extraidos de um mesmo sinal de voz, evidenciando como cada técnica

representa o conteuido actstico.
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Figura 4 — Comparacao ilustrativa entre diferentes representagdes cepstrais e espectrogramas
para um mesmo sinal de voz.
Fonte: Elaborado pelo autor (2025)

2.1.3.1 MFCC - Mel-Frequency Cepstral Coefficients

Os Mel-Frequency Cepstral Coefficients (MFCCs) sdao amplamente utilizados em reconheci-
mento de fala e detec¢do de falsificacdo de voz (Davis; Mermelstein, 1980). Eles modelam a
percepg¢do auditiva humana ao aplicar a escala de Mel, extraindo informagdes do espectro de
poténcia logaritmico por meio de uma transformada discreta do cosseno (DCT). Apesar de sua
popularidade, MFCCs podem ser vulneraveis a ataques por sintese e conversao de voz devido a

perda de detalhes espectrais finos.

2.1.3.2 LFCC - Linear Frequency Cepstral Coefficients

Os Linear Frequency Cepstral Coefficients (LFCCs) diferem dos MFCCs por utilizarem uma
escala de frequéncia linear, preservando informacdes uniformemente ao longo do espectro (Mon
et al., 2023). Essa abordagem pode capturar nuances de alta frequéncia que sao atenuadas na

escala Mel, oferecendo vantagens contra certos tipos de spoofing.

2.1.3.3 CQCC - Constant-Q Cepstral Coefficients

Os Constant-Q Cepstral Coefficients (CQCCs) (Todisco; Delgado; Evans, 2017a) utilizam a
Transformada Constant-Q, que oferece resolucdo varidvel: alta em baixas frequéncias e baixa
em altas frequéncias. Isso permite uma andlise mais precisa de componentes harmonicos e

caracteristicas de fala gerada por sistemas de sintese e conversao.

2.1.3.4 BFCC - Bark Frequency Cepstral Coefficients

Os Bark Frequency Cepstral Coefficients (BFCCs) utilizam a escala de Bark, baseada em

estudos psicoacusticos sobre a percepcao de bandas criticas do ouvido humano (Skowronski; Har-
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ris, 2004). Essa representacio pode capturar de forma mais fiel aspectos perceptuais relevantes

para a deteccao de falsificagdes.

2.1.3.5 Embeddings de Espectrogramas

Além das abordagens tradicionais baseadas em coeficientes cepstrais, representacdes de
espectrogramas — especialmente os log-mel spectrograms — tém sido empregadas como entrada
para redes neurais convolucionais (CNNs) e modelos baseados em transformers (Purwins et al.,
2019). Esses métodos permitem que a rede aprenda automaticamente filtros discriminativos,

explorando padrdes temporais e espectrais de forma conjunta.

2.1.4 Reducgido de Dimensionalidade na Deteccao de Voice Spoofing

O problema da alta dimensionalidade em sistemas de detec¢io de voice spoofing é ampla-
mente discutido na literatura. Representacdoes multicepstrais e combinacgdes de diferentes tipos
de atributos podem gerar vetores de caracteristicas com milhares de dimensdes, resultando em
maior custo computacional, risco de overfitting e na chamada maldicdo da dimensionalidade
(Bellman, 1961). Métodos de reducdo de dimensionalidade visam mitigar esses problemas,
preservando a informag¢@o mais relevante para a tarefa de classificacdo. A Figura 5 apresenta um
diagrama de fluxo comparando os principais métodos de reduc@o de dimensionalidade aplicados

a detec¢do de spoofing, destacando como cada técnica transforma o espaco original de atributos.

2.14.1 PCA - Principal Component Analysis

A Principal Component Analysis (PCA) € um método linear que transforma o conjunto de
dados original em um novo sistema de coordenadas, onde as primeiras dimensdes (componentes
principais) retém a maior variancia possivel (Jolliffe, 2002). Ao reduzir o nimero de compo-
nentes, € possivel manter boa parte da informacado enquanto se diminui a dimensionalidade,

reduzindo também o custo computacional.

2.14.2 SVD - Truncated Singular Value Decomposition

A Singular Value Decomposition (SVD) € uma técnica de fatoracdo de matrizes que decompoe
os dados em trés matrizes — U, ¥ e V7 —, permitindo identificar direcdes principais de variacdo
(Golub; Loan, 2013). Na forma truncada, mantém-se apenas os maiores valores singulares, o

que resulta em uma representacdo mais compacta.

2.1.4.3 Selecao Estatistica de Atributos

Técnicas como ANOVA F-value e Mutual Information sdo aplicadas para selecionar atributos

com maior poder discriminativo (Guyon; Elisseeff, 2003). O ANOVA F-value compara a variancia
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entre classes e dentro de classes, enquanto a Mutual Information mede a dependéncia estatistica

entre cada atributo e o rétulo da classe.

2.1.4.4 RFE - Recursive Feature Elimination

O Recursive Feature Elimination (RFE) utiliza um modelo preditivo — como SVM ou
regressao logistica — para atribuir pesos aos atributos, removendo iterativamente aqueles com
menor importancia (Guyon et al., 2002). Esse método tende a encontrar subconjuntos de atributos

mais otimizados para o classificador escolhido.

2.1.4.5 LASSO - Least Absolute Shrinkage and Selection Operator

O Least Absolute Shrinkage and Selection Operator (LASSO) aplica regularizacdo L1 em
modelos lineares, penalizando coeficientes e forcando alguns a zero, o que resulta em selecao
automatica de atributos (Tibshirani, 1996). Essa técnica € util quando se busca uma solugdo

esparsa, reduzindo o risco de overfitting.

2.1.4.6 Importancia de Atributos via Random Forest

O Random Forest pode estimar a importancia de cada atributo calculando a reducdo média
de impureza (mean decrease in impurity) ou por meio de permutacdo (Breiman, 2001). Essa

abordagem ndo linear € robusta e capaz de capturar interagdes complexas entre atributos.

2.1.4.7 Permutation Importance

O Permutation Importance (Fisher; Rudin; Dominici, 2019) mede o impacto de cada atributo
embaralhando seus valores e observando a degradacao no desempenho do modelo. Essa técnica

¢ independente do algoritmo de treinamento, tornando-a aplicdvel a qualquer modelo treinado.

« Redugéo de
——| Representagio |—»| . o Vetor de
: # dimensionalidade s
multicepstral Cy caracteristics
Zz
C ...... .
C ...... . PC A
m| - ... . LASSO
— Random Forest —
RFE
ANOVA,
Mutual In.
Information
| N —

Figura 5 — Fluxo ilustrativo dos principais métodos de reducdo de dimensionalidade aplicados a
detec¢do de voice spoofing.
Fonte: Elaborado pelo autor (2025)
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2.1.5 Modelos de Aprendizado Supervisionado para Deteccdo de Voice Spoofing

A escolha de modelos de aprendizado supervisionado € crucial para o desempenho de
sistemas de deteccao de voice spoofing. Esses modelos aprendem padrdes discriminativos a
partir de um conjunto de treinamento rotulado, mapeando vetores de caracteristicas para classes
como “auténtico” ou “spoofado”. Nesta secdo, sdo discutidos os principais modelos aplicados na

literatura para esta tarefa.

2.1.5.1 Support Vector Machines (SVM)

As Support Vector Machines (SVM) sao classificadores lineares ou ndo-lineares que buscam
maximizar a margem entre as classes no espaco de caracteristicas (Cortes; Vapnik, 1995). Em
voice spoofing, SVMs sao frequentemente combinadas com atributos cepstrais como MFCC e

CQCC, usando nucleos como RBF para capturar fronteiras complexas (Villalba; Lleida, 2010).

2.1.5.2 Redes Neurais Profundas (DNN)

As Deep Neural Networks (DNN) também conhecidas como Redes Neurais Profundas con-
sistem em multiplas camadas densamente conectadas que aprendem representacdes hierdrquicas
dos dados (LeCun; Bengio; Hinton, 2015). Em spoofing detection, DNNs sdo capazes de explorar
correlacdes nao-lineares entre atributos actsticos, mas exigem grande volume de dados para

evitar overfitting.

2.1.5.3 Redes Neurais Convolucionais (CNN)

As Convolutional Neural Networks (CNN) ou Redes Neurais Convolucionais sdo amplamente
utilizadas para processar espectrogramas como imagens bidimensionais (Abdel-Hamid et al.,
2014). Sua capacidade de extrair padroes locais de frequéncia e tempo as torna eficazes na

detecc¢do de artefatos gerados por sintese ou conversao de voz (Lai; Chen; Lee, 2019).

2.1.5.4 Redes Recorrentes (RNN) com LSTM

As Recurrent Neural Networks (RNN) baseadas em Long Short-Term Memory (LSTM) sdo
adequadas para dados sequenciais, permitindo capturar dependéncias temporais de longo alcance
em sinais de fala (Hochreiter; Schmidhuber, 1997). Na deteccdo de spoofing, LSTMs podem

identificar inconsisténcias temporais tipicas de vozes artificiais.

2.1.5.5 Random Forest

O Random Forest combina multiplas drvores de decisao treinadas sobre subconjuntos de
dados e atributos (Breiman, 2001). E robusto a ruidos e menos suscetivel a overfitting em

comparacao a modelos de arvore Unica, sendo util para atributos acusticos heterogéneos.
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2.1.5.6 Extreme Gradient Boosting (XGBoost)

O XGBoost € uma implementagdo otimizada de gradient boosting que constr6i modelos
aditivos de forma sequencial (Chen; Guestrin, 2016). Apresenta alta acuricia e eficiéncia
computacional, sendo competitivo em tarefas de classifica¢do bindria de spoofing.

2.1.5.7 Consideracoes sobre Selecao de Modelo

A selecao do classificador ideal depende de multiplos fatores, incluindo:

* tipo e dimensionalidade dos atributos;

disponibilidade de dados para treinamento;

requisitos de tempo de execugao;

robustez a ruidos e variacdes de canal.

Na prética, avaliacdes comparativas sdo conduzidas utilizando métricas como EER (Equal Error
Rate) e min-tDCF (minimum detection cost function) (Kinnunen et al., 2020).
A Figura 6 sintetiza os principais modelos supervisionados empregados na deteccao de

spoofing, juntamente com seus respectivos fluxos de entrada e saida de dados.
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Figura 6 — Principais modelos supervisionados aplicados a detec¢do de voice spoofing e seus
fluxos de entrada/saida.
Fonte: Elaborado pelo autor (2025)
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2.1.6 Técnicas de Data Augmentation e Normalizacdo de Atributos

A variabilidade nas condi¢des de gravagdo, no canal de transmiss@o e nas caracteristicas
do locutor impde desafios significativos aos sistemas de deteccdo de voice spoofing. Nesse
contexto, o uso de data augmentation e técnicas de normalizacdo € fundamental para melhorar a

generalizagdo dos modelos e reduzir a sensibilidade a variagdes irrelevantes.

2.1.6.1 Data Augmentation

O data augmentation consiste na criacdo de amostras adicionais de treinamento por meio
da aplicacdo de transformagdes controladas sobre os dados originais (Shorten; Khoshgoftaar,
2019). Essa abordagem € particularmente relevante em tarefas de detecg@o de spoofing, onde os
conjuntos de dados podem ser limitados ou apresentar desbalanceamento entre classes.

Entre as técnicas mais comuns aplicadas a sinais de voz, destacam-se:

* Ruido aditivo: insercio de ruidos brancos ou ambientais para simular diferentes condi¢oes
acusticas (Ko et al., 2015).

* Variacao de velocidade e tom: alteracao do tempo e da frequéncia fundamental para

aumentar a robustez frente a distor¢des temporais (Cai; Cai; Li, 2020).

* SpecAugment: mascaramento temporal e espectral diretamente no espectrograma (Park et
al., 2019).

* Reverberacao simulada: convolucao do sinal com respostas ao impulso (RIRs) para
simular ambientes reverberantes (Ko et al., 2017).
2.1.6.2 Normalizacio de Atributos

A normalizacdo de atributos visa padronizar a escala dos vetores de caracteristicas, reduzindo
o impacto de varia¢des ndo relacionadas ao conteido da fala (Liu; Sahidullah; Kinnunen, 2021).

Entre os métodos mais comuns estao:

* Cepstral Mean and Variance Normalization (CMVN): subtra¢do da média e divisdo

pelo desvio-padrio das caracteristicas cepstrais (Viikki; Laurila, 1998).

* Feature Warping: mapeamento nao linear dos atributos para aproximar uma distribuicao

normal (Pelecanos; Sridharan, 2001).

* Instance Normalization: normalizacdo dos atributos por instancia, ttil para espectrogra-

mas de entrada em redes neurais (Ulyanov; Vedaldi; Lempitsky, 2016).
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2.1.6.3 Impacto na Deteccao de Voice Spoofing

Estudos recentes mostram que a combinacdo de data augmentation com normalizacdo
apropriada pode reduzir significativamente o Equal Error Rate (EER) em benchmarks como o
ASVspoof (Tak et al., 2021). A robustez obtida € atribuida a reducdo de overfitting e a maior

diversidade estatistica no conjunto de treinamento.

Caracteristicas Data Augmentation
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Caracteristicas Acusticas
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Caracteristicas
Acusticas
Augmentadas

Figura 7 — Fluxo de pré-processamento de dados com técnicas de data augmentation e normali-
zacdo aplicadas a atributos acusticos para detec¢do de voice spoofing.
Fonte: Elaborado pelo autor (2025)

2.1.7 Extragdo de Atributos Cepstrais e Nao-Cepstrais

A escolha e a extragdo de atributos adequados € um passo critico no desempenho de sistemas
de deteccdo de voice spoofing. Esses atributos representam, de forma compacta, informagdes rele-
vantes sobre o conteido espectral e temporal da fala, possibilitando que modelos de aprendizado

de méquina distingam entre amostras legitimas e falsificadas.

2.1.7.1 Atributos Cepstrais

Os atributos cepstrais descrevem a estrutura espectral do sinal de voz e sio amplamente
utilizados devido a sua eficicia e compacidade (Davis; Mermelstein, 1980). Os principais

exemplos incluem:

* MFCC (Mel-Frequency Cepstral Coefficients): obtidos a partir da escala Mel, modelam
a percep¢ao humana de frequéncias e sdo padrao em reconhecimento automatico de fala
(Muda; Begam; Elamvazuthi, 2010).



27

* LFCC (Linear-Frequency Cepstral Coefficients): semelhantes aos MFCC, mas calcula-
dos na escala linear, sendo mais sensiveis a detalhes de alta frequéncia, tteis em detec¢ao
de spoofing (Todisco; Delgado; Evans, 2017a).

* CQCC (Constant-Q Cepstral Coefficients): extraidos a partir da Transformada de Q
Constante, oferecem resolucdo varidvel de frequéncia, com melhor discriminagdo em

baixas frequéncias (Todisco; Delgado; Evans, 2016).

* BFCC (Bark-Frequency Cepstral Coefficients): baseados na escala Bark, aproximam

outra funcdo psicoacustica de percepcao auditiva (Hermansky, 1990).

2.1.7.2 Atributos Nao-Cepstrais

Atributos ndo-cepstrais podem capturar caracteristicas complementares aos coeficientes
cepstrais, incluindo aspectos prosddicos, temporais e espectrais que melhoram a robustez do
sistema (Gobl; Chasaide, 2003). Entre eles:

* Formantes: frequéncias de ressonancia do trato vocal, tteis para capturar padrdes fisiolo-

gicos e patologicos (Deller; Proakis; Hansen, 2010).

¢ Medidas de ruido: como Harmonics-to-Noise Ratio (HNR) e Jitter/Shimmer, associadas
a qualidade vocal (Gobl; Chasaide, 2003).

¢ Atributos espectro-temporais: como Spectral Flux, Spectral Centroid e Zero-Crossing

Rate, que fornecem informagdes dindmicas sobre a energia e periodicidade (Tzanetakis;
Cook, 2002).

2.1.7.3 Combinacao de Atributos

Pesquisas recentes indicam que a combinagao de atributos cepstrais e ndao-cepstrais pode
melhorar significativamente a performance dos detectores, reduzindo a vulnerabilidade a ataques
de sintese e conversdo de voz (Sahidullah et al., 2016). O uso de feature-level fusion permite
a criacdo de vetores de atributos mais ricos, enquanto a fusdo em nivel de decisdo (score-level
fusion) pode explorar modelos especializados para diferentes subconjuntos de caracteristicas.

No contexto dessa abordagem, a Figura 8 ilustra um pipeline conceitual de extracao de atri-
butos cepstrais e ndo-cepstrais aplicado a sinais de voz para detec¢do de spoofing. O fluxo inicia
com o pré-processamento do sinal de entrada, onde técnicas de segmentagcao e normaliza¢io sao
aplicadas para garantir consisténcia e qualidade dos quadros de andlise. Em seguida, ocorre uma
bifurcacdo em duas vias complementares: a primeira dedicada a extragcdo de coeficientes ceps-
trais (como MFCCs e variantes baseadas em wavelets), responsdveis por capturar informacoes
espectrais compactas; e a segunda voltada para atributos ndo-cepstrais, como medidas prosédi-
cas, estatisticas espectrais e embeddings de espectrogramas, que exploram padrdes temporais €

espaciais mais amplos.
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Por fim, os vetores resultantes podem ser combinados por meio de estratégias de fusdo
em nivel de atributos (feature-level fusion), formando representagdes mais discriminativas, ou
integrados tardiamente em nivel de decisdo (score-level fusion), permitindo que classificadores
especializados operem em paralelo e contribuam de forma complementar para a decisao final.
Essa estrutura evidencia visualmente como a integracao de diferentes tipos de atributos potencia-
liza a robustez dos sistemas contra ataques de sintese e conversao de voz, reforcando a relevincia

da combinac¢do de multiplas representagdes acusticas no contexto da detecc¢io de spoofing.
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Figura 8 — Pipeline de extracdo de atributos cepstrais e ndo-cepstrais aplicado a sinais de voz

para deteccdo de spoofing.
Fonte: Elaborado pelo autor (2025)
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2.2  TRABALHOS RELACIONADOS

Para promover a inovacdo em estratégias anti-spoofing, o ASVspoof Challenge foi lancado em
2015 (Wuet al., 2015b), seguido por edi¢des subsequentes em 2017, 2019 e 2021 (Kinnunen et al.,
2017; Yamagishi et al., 2019b; Yamagishi et al., 2021). Essas iniciativas forneceram conjuntos de
dados de referéncia contendo enunciados genuinos e falsificados, apoiando o desenvolvimento de
contramedidas padronizadas. Na edi¢@o de 2015, Patel & Patil (2015) propuseram um Modelo de
Mistura Gaussiana (GMM) alimentado por caracteristicas derivadas dos Coeficientes Cepstrais de
Filtro Coclear (CFCCs) combinados com frequéncia instantanea (IF). Sua abordagem simulava
mecanismos de processamento auditivo e obteve desempenho notdvel, com EERs de 0,4079%
para ataques conhecidos e 2,0132% para tipos desconhecidos. Sahidullah, Kinnunen & Hanilci
(2015) compararam sistematicamente 19 conjuntos de caracteristicas agrupadas em espectrais
de curto prazo, baseadas em fase e descritores de longo prazo. Seu trabalho combinou essas
caracteristicas com classificadores GMM e SVM, alcancando EERs tdo baixos quanto 0,07% em
condi¢des combinadas e 1,67% em cenérios nao combinados.

A Transformada Constant-Q (CQT), um método inicialmente aplicado ao processamento de
sinais musicais, foi adaptada para deteccdo de spoofing por Todisco, Delgado & Evans (2017a).
Oferecendo melhor resolugdao em faixas de baixa e alta frequéncia, as caracteristicas baseadas em
CQT atingiram EERs de 0,048% para ataques conhecidos. Yang & Das (2019) aprimoraram essa
técnica introduzindo normalizacdo de baixa frequéncia baseada em quadros, o que aumentou
a robustez a variabilidade ambiental. Seu modelo, utilizando SVMs e arquiteturas ResNet,
atingiu EER de 10,31% no ASVspoof 2017. Descritores tradicionais como vetores de identidade
(i-vectors) também mostraram-se promissores. Hanilci (2018) demonstraram que a combinagdo
de i-vectors com GMMs reduziu pela metade a EER em relacdo ao uso isolado de GMMs,
validando sua eficdcia para detec¢ao de spoofing de voz.

Metodologias de deep learning ganharam destaque por sua capacidade de modelar padrdes
complexos. Qian, Chen & Yu (2016) exploraram cinco arquiteturas neurais — incluindo
autoencoders, DNNs bésicas e RNNs baseadas em LSTM — alcancando EERs préximas de 0%
para condi¢des conhecidas de spoofing. Huang & Pun (2019) introduziram um modelo hibrido
DenseNet-LSTM utilizando caracteristicas CQCC e MFCC, reduzindo a EER para 7,34% no
ASVspoof 2017. Gomez-Alanis et al. (2019) abordaram a robustez ao ruido com uma Rede
Neural Convolucional Recorrente com Portas (GRCNN), superando modelos existentes em trés
conjuntos de dados ASVspoof. Mais recentemente, Himawan et al. (2019a) enfrentaram desafios
de overfitting utilizando transfer learning. Eles usaram o AlexNet, uma CNN pré-treinada em
mais de um milhao de imagens, para extrair embeddings de espectrogramas, que foram entao
classificados via SVMs. Essa abordagem estabeleceu novos benchmarks e obteve uma EER de
11,21%, superando vérios métodos de tltima geracdo.

Nossos estudos anteriores estabeleceram uma base solida para a exploracao de representagcdes

multicepstrais em sistemas biométricos baseados em voz. Em uma investigacdo inicial, introduzi-
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mos estratégias de mapeamento para combinar diferentes coeficientes cepstrais — como MFCC,
CQCC, BFCC e LFCC — em representagdes vetoriais enriquecidas para detecgdo de spoofing,
enfatizando o potencial das técnicas de multi-projecao para aumentar a discriminabilidade do
sinal (Contreras et al., 2023). Subsequentemente, estendemos essa abordagem ao dominio
médico, onde aplicamos caracteristicas multicepstrais a detec¢do de disfonia e analisamos o
efeito de varias configuracdes de projecio, destacando a generalizacao dessas representagcoes
além da deteccdo de spoofing (Contreras; Viana; Guido, 2023). Com base nessa estrutura, propu-
semos o uso de algoritmos meta-heuristicos — como Algoritmo Genético (GA), Otimizagdo por
Enxame de Particulas (PSO) e Otimizacdo do Lobo Cinzento (GWQO) — para otimizar a selecio
de atributos em espacos multicepstrais, obtendo ganhos de desempenho em relagdo as projecoes
de base (Contreras et al., 2024). Mais recentemente, conduzimos uma comparacao sistemdtica
de trés estratégias de reducdo de dimensionalidade — Decomposi¢do em Valores Singulares
(SVD), Autoencoders (AE) e Algoritmos Genéticos — demonstrando sua eficicia em mitigar a
maldi¢do da dimensionalidade e melhorar a EER em até 7,11% no conjunto de dados ASVSpoof
2017 v2.0 (Contreras et al., 2025). Esses estudos ressaltam nosso esfor¢o continuo em otimizar
o uso de caracteristicas multicepstrais por meio de redu¢ido de dimensionalidade e otimizacao
meta-heuristica no contexto de autenticacdo de voz segura.

Para fornecer uma visdo consolidada das técnicas discutidas nesta se¢do, a Tabela 1 apresenta
um resumo comparativo de estudos relevantes sobre detec¢cdo de spoofing de voz. A tabela
destaca as principais metodologias adotadas, os conjuntos de dados utilizados, os melhores EERs
reportados e as contribuicdes centrais de cada trabalho. Essa sintese comparativa evidencia a
evolucao das abordagens na literatura, desde caracteristicas projetadas manualmente e classifi-
cadores tradicionais até redes neurais profundas e modelos hibridos. Além disso, posiciona as
investigacdes anteriores dentro desse panorama mais amplo, ilustrando a explorag@o progressiva
de representacdes multicepstrais, reducao de dimensionalidade e otimiza¢do meta-heuristica em
sistemas biométricos baseados em voz.

Apesar dos avangos significativos na deteccdo de spoofing, a maioria dos estudos perma-
nece centrada em representacdes baseadas em caracteristicas cepstrais, particularmente MFCCs,
CQCCs e seus derivados. Embora tais descritores tenham demonstrado notdvel poder discrimina-
tivo, eles frequentemente omitem aspectos complementares do sinal que poderiam ser capturados
por atributos ndo-cepstrais. Além disso, a crescente complexidade das representagdes multi-
cepstrais — impulsionada por fusdes, projecdes e transformacdes — tem introduzido espagos
de caracteristicas de alta dimensionalidade, que ndo sdo apenas computacionalmente exigentes,
mas também propensos a problemas de overfitting e esparsidade. Dessa forma, as técnicas de
reducdo de dimensionalidade ndo receberam atenc@o proporcional na literatura, apesar de seu
conhecido potencial para mitigar a maldi¢cao da dimensionalidade. Métodos como PCA, SVD,
ranqueamento por informac¢do miutua e selecao de atributos guiada por modelos permanecem
subexplorados no contexto da deteccdo de spoofing de voz. Da mesma forma, o uso conjunto

de atributos cepstrais e ndo-cepstrais ainda ndo foi sistematicamente investigado nesse dominio,
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Tabela 1 — Resumo comparativo de trabalhos relacionados sobre detec¢do de spoofing de voz.

Autores Técnica/Abordagem Conjunto de Melhor Principais contribuicoes
dados EER
Patel & Patii GMM com CFCC +IF ASVspoof 0,4079%  Simulagdo do processamento
(2015) 2015 (conhe- auditivo humano usando filtros
cido) cocleares e frequéncia instanta-
nea.
Sahidullah, Kin- Comparagdode 19 con- ASVspoof 0,07% (co- Avaliacdo abrangente de carac-
nunen & Hanilgi juntos de caracteristi- 2015 nhecido) teristicas espectrais, de fase e
(2015) cas + GMM/SVM de longo prazo.
Todisco, Delgado Transformada ASVspoof 0,048% Adaptagido de técnica de proces-
& Evans (2017b) Constant-Q 2015 (conhe- samento de sinais musicais para
cido) deteccdo de spoofing.
Yang & Das (2019) CQT + normalizacdo ASVspoof 10,31% Maior robustez a ruido e varia-
de baixa frequén- 2017 bilidade ambiental.
cia por quadro +
SVM/ResNet
Hanil¢i (2018) i-vectors + GMM ASVspoof 2,39% Reducao da EER ao combinar
2015 modelagem tradicional com i-
vectors.
Qian, Chen & Yu DNN, AE, LSTM- ASVspoof =~ 0% (co- Comparacio de cinco arquitetu-
(2016) RNN 2015 nhecido) ras neurais profundas.
Huang & Pun DenseNet + LSTM ASVspoof 7,34% Fus@o de duas redes profundas
(2019) com MFCC + CQCC 2017 com caracteristicas multiceps-
trais.
Gomez-Alanis etal. Gated Recurrent CNN  ASVspoof - Maior robustez a ruidos do
(2019) 2015/2017/2019 mundo real.
Himawan et al. AlexNet (transfer lear- ASVspoof 11,21% Uso de CNN pré-treinada para
(2019b) ning) + SVM 2017 mitigar overfitting e extrair em-
beddings.
Contreras, Viana & Fusdo de MFCC, ASVspoof 15,02% Introducdo de mapeamentos ve-
Guido (2023) CQCC, BFCC e 2017 toriais multicepstrais enriqueci-
LFCC com multiplas dos.
projecoes
Contreras et al. GA, PSO, GWO para ASVspoof 17,42% Otimizac¢do meta-heuristica em
(2024) selecdo em espago mul- 2017 representagdes multicepstrais
ticepstral
Contreras et al. SVD, AE, GA parare- ASVspoof 13,41% Reducao de dimensionalidade
(2025) ducdo de dimensionali- 2017 em espagos multicepstrais com

dade

melhoria de EER.

Fonte

: Elaborada pelo autor.
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deixando uma lacuna na compreensao de como diferentes descritores de sinal interagem e se
complementam em cendrios com dimensionalidade reduzida. Este trabalho busca preencher
essas lacunas propondo um arcabouco experimental estendido que incorpora uma combinac¢ao
rica de atributos cepstrais e ndo-cepstrais, avaliados sistematicamente sob diversas estratégias de
reducdo de dimensionalidade. Ao fazer isso, buscamos revelar representacdes mais compactas,
discriminativas e robustas, capazes de aprimorar o desempenho e a capacidade de generalizagdo

de sistemas de autentica¢do por voz na presenca de ataques de spoofing.

2.3 FUNDAMENTOS DA EXTRACAO DE CARACTERISTICAS CEPSTRAIS

Em sistemas de classificacdo baseados em voz, uma etapa inicial crucial envolve a extragcdo de
descritores significativos a partir de sinais de dudio brutos. Esses descritores, ou atributos, servem
como representacdes compactas e informativas que facilitam o reconhecimento de padroes e a
tomada de decisdo. No contexto da analise de audio, varios atributos de baixo nivel derivados do
dominio temporal — como energia do sinal (Guido, 2016a), entropia (Guido, 2018b), taxa de
cruzamento por zero (ZCR) (Guido, 2016b) e o Operador de Energia de Teager (TEO) (Guido,
2018a) — sao amplamente utilizados devido a sua simplicidade e eficiéncia computacional. No
entanto, tais descritores podem ser insuficientes quando uma compreensao mais detalhada das
caracteristicas vocais € necessdria, particularmente em tarefas que envolvem detecc¢do de fala
patoldgica ou autenticacao biométrica em condicdes adversas.

Para lidar com isso, abordagens espectrais e baseadas em cepstrum sao frequentemente
preferidas. Esses métodos capturam a estrutura harmonica e as propriedades de modulagdo
da fala, fornecendo informac¢des mais ricas tanto sobre o trato vocal quanto sobre a fonte de
excitacdo. Entre eles, os MFCCs e os coeficientes cepstrais de predi¢cao linear (LPCCs) sdo
particularmente populares, oferecendo alto poder discriminativo em uma variedade de aplicagdes
relacionadas a fala. Essas caracteristicas cepstrais sdo normalmente extraidas por meio de um

pipeline de multiplas etapas que inclui (Contreras; Viana; Guido, 2023; Contreras et al., 2023):

* (i) um filtro de pré-€nfase para compensar a atenuacao de altas frequéncias,

(i1) segmentacao do sinal em quadros curtos e sobrepostos,

(i11) aplicacdo de fungdes de janela,

(iv) transformacdo para o dominio da frequéncia — geralmente por meio da Transformada
Répida de Fourier (FFT) — e

(v) mapeamento em bancos de filtros perceptuais ou lineares. A etapa final envolve o

célculo dos coeficientes cepstrais a partir dos involucros espectrais resultantes.

Formalmente, um método de extragdo cepstral ® é aplicado a um sinal de entrada = € R",

produzindo uma matriz Cf € RmersMiames - onde neeps € 0 nUmero de coeficientes cepstrais
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calculados por quadro € names € 0 nimero total de quadros considerados. Essa matriz captura a

evolucdo dindmica das caracteristicas cepstrais ao longo da duragdo do sinal:

& —

qu' — . c Rnceps X Nframes , ( 1 )

=
Cnceps

onde cada vetor coluna ¢; € R™ corresponde ao conjunto de caracteristicas cepstrais extraidas
do i-ésimo quadro de z. Detalhes adicionais sobre a formulacdo matemadtica e a implementagdo
algoritmica dessas técnicas cepstrais podem ser encontrados em Prabakaran & Shyamala (2019),
Alim & Rashid (2018).

2.4 MATERIAIS E METODOS

Nesta secdo, descreve-se como criar um vetor de caracteristicas a partir da projecao dos
coeficientes cepstrais (CCs) e de métricas adicionais ndo-cepstrais extraidas de um sinal de voz.
O procedimento € inspirado no trabalho de Contreras, Viana & Guido (2023), Contreras et al.
(2023), originalmente proposto para detecc¢ao de spoofing e disfonia. No entanto, neste estudo,

foram introduzidas trés inovagdes metodoldgicas principais:

* O uso de estratégias de aumento de dados (data augmentation) para dobrar o tamanho do

conjunto de treinamento por meio de ruido aditivo;

* A integragdo de atributos actsticos nao cepstrais para complementar as representagdes

cepstrais;

* A experimentag¢do sistemdtica com técnicas de reducio de dimensionalidade aplicadas ao
vetor final de caracteristicas, a fim de otimizar a compacidade e a capacidade discriminativa

da representacao.

Existem vadrias técnicas disponiveis para o cdlculo de CCs. Neste trabalho, considerou-se um

conjunto diverso de descritores, denotado pelo conjunto P, definido a seguir:

P:{(I)17q)27"'7q)np}7 (2)

onde cada ¢, € uma fun¢ado de extracdo de coeficientes cepstrais.

Para resumir a informacgdo contida em cada matriz cepstral e torni-la adequada para tarefas de
classificacdo, aplica-se uma funcio de projecdo. Enquanto a Analise de Componentes Principais
(PCA) foi utilizada na formulacdo original, aqui esse processo foi generalizado para incluir
outras estratégias, como sumarizacao estatistica (média, desvio padrdo, assimetria), bem como
suas combinagdes. Seja Proj(-) uma fungio genérica de projecéo ou composi¢do de fungdes (por
exemplo, Proj = {PCA, MEAN, STD, SKEW}).
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Um dos objetivos centrais deste trabalho € investigar o impacto de diferentes técnicas de
reducao de dimensionalidade e projecdo sobre o poder discriminativo dos vetores de caracte-
risticas. Ao contrdrio de estudos anteriores que adotam um unico método (geralmente PCA),
propomos uma avaliacdo massiva e sistemdtica de uma ampla gama de estratégias de projecao
e compressao, tanto no nivel dos componentes cepstrais quanto no vetor final. Nossa hip6tese
€ que a compacidade e a composi¢ao do vetor final — incluindo elementos multicepstrais e
ndo-cepstrais — desempenham um papel crucial na otimizacao do desempenho para deteccdo de
spoofing de voz.

Para um sinal de voz = e um método de extragdo cepstral ¢, computamos a matriz de
coeficientes cepstrais C, bem como suas derivadas de primeira e segunda ordem, A? e AA?. O

vetor de caracteristicas 9 € entdo definido como:

77 = (Proj(Cg), Proj(A?), Proj(AAY)) 3)

onde cada Proj(-) mapeia uma matriz € R"e*"umes para um vetor em R™e» > i com 7
dependendo do ndmero e do tipo de funcdes de projecado utilizadas. O vetor de fusdo descrito
na Equacdo (3) € composto por multiplas representacdes cepstrais, incluindo MFCC, CQCC e
outras. Embora os principios fisicos e perceptuais subjacentes a essas representacdes ndo sejam
detalhados neste trabalho por concisao, o leitor interessado pode consultar obras cldssicas como
Davis & Mermelstein (1980) e Hermansky (1990), que fornecem modelagens aprofundadas e

motivacdes para seu uso no processamento de sinais de fala.

Como visto na Sec¢do 2.2, existem medidas ndo-cepstrais que sao extremamente tteis em
sistemas de reconhecimento de padrdes de fala. Isso se deve ao fato de que tais medidas
fornecem informagdes adicionais sobre caracteristicas da fala que podem nao ser capturadas por
medidas cepstrais. Por exemplo, jitter e shimmer refletem variagdes de amplitude e frequéncia,
frequentemente associadas a anomalias vocais. Outras medidas, como valores médios de
formantes, intensidade e estatisticas de duracao, capturam aspectos de articulacdo, prosédia e
estrutura temporal da fala.

Portanto, propde-se que o sinal de voz também seja representado por métricas obtidas por
meio de atributos ndo-cepstrais. Seja N o0 conjunto composto por 1, métricas ndo-cepstrais

capazes de representar caracteristicas especificas do sinal de voz:

N:: {,ulyﬂ%"'v:unj\/’}a (4)

onde p; : R — R™ Vi € {1,2,..,nx}.

Define-se o vetor de caracteristicas ¥y non-cepstral d€ um sinal de fala z € R™ como:

Ux,non—cepstral = (:ul (iL‘), K2 (CU), ooy Uy (.T)) : (5)

Por fim, para representar o sinal de voz com informagdes tanto cepstrais quanto ndo-cepstrais,
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propde-se o vetor de caracteristicas completo v, definido como:
Uy = (Um,cepstraly Uw,non-cepstral) . (6)

O processo completo para obtengdo do vetor final v, a partir de um sinal x € R™ pode ser

descrito nos seguintes passos:

1. Geracao de Aumento de Dados: Com o objetivo de aumentar a robustez das representa-
coes de caracteristicas e melhorar a generalizagdo, ruido gaussiano aditivo € aplicado a
cada sinal de voz original. Para cada amostra x, um novo sinal & € gerado por = = = + ¢,
onde € ~ N (0, 0?), dobrando efetivamente o tamanho do conjunto de dados. A variancia

do ruido o2 é calibrada para preservar a inteligibilidade enquanto introduz variabilidade.

2. Extracao dos CCs: Para cada ¢; € P, computa-se a matriz de caracteristicas cepstrais:

3. Calculo Diferencial: Calculam-se as derivadas temporais de primeira e segunda ordem:
A%ie AN

4. Projecao das Caracteristicas: Aplica-se uma ou mais técnicas de proje¢do do conjunto
candidato (por exemplo, PCA, MEAN, STD, SKEW ou combinagdes). Esta etapa € objeto
de experimentagdo sistematica, e as caracteristicas projetadas 7 sdo geradas usando cada

estratégia isoladamente ou em combinacdo, conforme definido na Equacdo 3.

5. Fusio das Representacdes Cepstrais: Concatenam-se todos os vetores intermedidrios 7%

em um unico vetor de caracteristicas representando todas as técnicas cepstrais selecionadas:

— —;‘bn
Uac,cepstral = (1_}?17771)2’ sy Ug P)' (7)
6. Fusao com Caracteristicas Nao Cepstrais: Concatena-se o vetor de caracteristicas
Cepstrais Uy cepsral COM 0 Vetor de caracteristicas ndo-cepstrais Uy pon-cepstral, formando a

representacdo final U, conforme a Equagdo 6.

7. Normalizacao dos Dados: Padroniza-se v, utilizando normalizag¢do z-score sobre o
conjunto de treinamento: z; = (v; — f;)/0;, assegurando média zero e variancia unitdria

para cada dimensao.

8. Reducao Final de Dimensionalidade: Aplica-se uma técnica final de reducdo de dimen-
sionalidade ao vetor normalizado #,, produzindo uma versdo mais compacta 9", Esta
etapa € crucial para avaliar o equilibrio entre dimensionalidade e desempenho do modelo,

constituindo o objetivo central deste estudo.
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9. Treinamento do Classificador: O vetor reduzido final 7" serve como entrada para
um modelo de aprendizado supervisionado, treinado para discriminar entre sinais de
voz auténticos (bonafide) e falsificados (spoofed). O classificador é ajustado utilizando
dados rotulados (", 1,), onde 3, denota o rétulo verdadeiro. Diferentes modelos de
classificacdo, como Mdéquinas de Vetores de Suporte (SVM), Random Forests e Regressao
Logistica, sao explorados sob condi¢des idénticas para avaliar sua compatibilidade e

desempenho em conjunto com as estratégias de redu¢ao de dimensionalidade.

O processo geral € resumido visualmente na Figura 9.

{ Sinal de Voz x }

I
Aumento de Dados (z + ¢)

!

Extracdo dos Coeficientes Cepstrais

!

Derivadas de 1% € 2* Ordem

!

Projecdo Proj(-) em cada matriz

!

Fusao dos Vetores Cepstrais Extracdo das Caracteristicas Nao Cepstrais

v y

Concatenagao: (U cepstrals Us,non-cepstral ) Fusdo dos Vetores Nao Cepstrais

!

Normalizacao Z-Score

!

Redugdo Final de Dimensionalidade

!
[ Vetor Final ¢final }—» Treinamento de Modelo Supervisionado

Figura 9 — Fluxograma do método de extracao e representacao de caracteristicas com informa-
cOes multicepstrais e ndo-cepstrais.
Fonte: Elaborado pelo autor (2025)

2.5 PARAMETROS DO METODO PROPOSTO E INSTANCIAS PRATICAS

Inicialmente, € importante enfatizar que todas as contribui¢des propostas por Contreras, Viana

& Guido (2023) foram formuladas como estruturas generalizadas. Nesse sentido, o pipeline de
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representacdo € parametrizado por um conjunto de fun¢des de mapeamento para as caracteristicas
da matriz de CCs e por uma combinagdo configurdvel de técnicas de extragdo cepstrais. Da
mesma forma, o arcabougo baseia-se em conjuntos predefinidos de caracteristicas cepstrais e
ndo-cepstrais, mecanismos de agregacdo de informacdes, procedimentos de normalizacdo e
métodos de balanceamento de dados.

Devido a essa flexibilidade, uma instancia concreta do sistema deve ser definida para a
execucdo das avaliacdes experimentais. Para isso, a estratégia proposta nesta tese, inspirada no
trabalho citado, adota configura¢des propositalmente simplificadas para cada componente, com o
objetivo de isolar e avaliar as contribui¢des individuais das estratégias de modelagem propostas,
utilizando configuragdes acessiveis e interpretdveis. Adiante, detalham-se as técnicas especificas

escolhidas para instanciar os componentes do arcabouco utilizados na fase experimental.

* Funcoes de mapeamento: No contexto deste estudo, o termo funcdo de mapeamento
refere-se a uma funcdo de transformacgio m : R>T — R? aplicada a cada matriz de
caracteristicas cepstrais extraidas do sinal de voz. Essas matrizes normalmente representam
uma sequéncia de 7" quadros, em que cada linha corresponde a um coeficiente cepstral. O
objetivo do mapeamento € resumir a evolucao temporal de cada coeficiente em um vetor de
tamanho fixo. Essa etapa € crucial para converter os mapas temporais de caracteristicas em
um formato compativel com modelos de reconhecimento de padrdes estdticos. Definimos
essa etapa de projecdo como a fungio Proj(-) usada na Equacéo (3). Para os experimentos
realizados, foram consideradas quatro fun¢des fundamentais de mapeamento, definidas
como operagdes por coluna: (i) projecio via PCA (mpca), que reduz a dimensao temporal
por meio de transformacao ortogonal; (i1) média por coluna (MEAN), que resume a
tendéncia central ao longo do tempo; (iii) desvio padrao por coluna (STD), que captura a
variabilidade temporal; e (iv) assimetria por coluna (SKEW), que reflete a assimetria na
distribui¢do temporal. Essas fun¢des podem ser aplicadas individualmente ou combinadas

em sequéncia para compor uma estratégia de projecao mais rica.

Em conformidade com o conceito de multi-proje¢do proposto neste trabalho, foram ava-
liados os conjuntos de funcdes de mapeamento listados na Tabela 2. Cada configuracio
corresponde a uma estratégia diferente para projetar matrizes cepstrais em vetores com-
pactos de caracteristicas. O objetivo é comparar o potencial discriminativo de diferentes

projecdes e suas combinagdes no contexto da deteccao de spoofing de voz.

» Caracteristicas nao cepstrais: Para enriquecer a representacdo do sinal de voz além das
informacdes cepstrais, foi incorporado um conjunto abrangente de medidas ndo cepstrais,
denotado por V. Essas caracteristicas capturam pistas acusticas, prosodicas e articulatdrias
complementares que podem evidenciar inconsisténcias ou artefatos introduzidos por
ataques de spoofing. Com base na literatura prévia (Ladefoged; Johnson, 2014; Teixeira;
Fernandes, 2014; Yang et al., 2014; Puts; Apicella; Cardenas, 2012; Pisanski; Rendall,
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Tabela 2 — Conjuntos de fun¢des de mapeamento M avaliados para proje¢do de matrizes ceps-

trais.

ID Estratégias de projecao

Proj_1 {PCA}

Proj_2 {MEAN}

Proj_3 {STD}

Proj_4 {SKEW}

Proj_5 {PCA, MEAN}

Proj_6 {MEAN, STD}

Proj_7 {STD, SKEW}

Proj_8 {MEAN, STD, SKEW}
Proj_9 {PCA, MEAN, STD, SKEW}

Fonte: Elaborada pelos autores.

2011; Little et al., 2008; Reby; McComb, 2003; Fitch, 1997), foram consideradas as

seguintes métricas:

— Estatisticas de frequéncia fundamental: Média e desvio padrao de Fj, refletindo a

dinamica de entoacdo ao longo do enunciado.

— Relacdo Harmonicos-Ruido (HNR): Indica a razao entre a energia periddica (harmo-

nica) e aperiddica (ruido) no sinal, frequentemente alterada por artefatos de sintese

ou reproducdo.

— Caracteristicas baseadas em jitter:

*k

*

*

&

Jitter Local: Mede a variabilidade ciclo a ciclo no periodo de entoacao.

Jitter Local Absoluto: Captura desvios absolutos nas duracdes dos periodos de

entoacdo.
Jitter RAP: Perturbacdo média relativa entre ciclos consecutivos.

Projecao PCA do Jitter: Projecdo tnica que resume todas as caracteristicas

baseadas em jitter via PCA.

— Caracteristicas baseadas em shimmer:

*k

*

Shimmer Local em dB: Varia¢do de amplitude por quadro em dB.
Shimmer APQ3 / APQS / APQ11: Quocientes de perturbacdo da amplitude

calculados sobre 3, 5 e 11 ciclos adjacentes, respectivamente.
Shimmer DDA: Diferenca absoluta média da amplitude entre ciclos vocais.

Projecao PCA do Shimmer: Projecdo tinica que resume as caracteristicas

relacionadas ao shimmer.

— Métricas baseadas em formantes:

*

Média e mediana de F—F),: Estatisticas descritivas das quatro principais

frequéncias de formantes.
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* Dispersao de Formantes: Um terco da distancia entre as medianas de F); e Fj.

x Média Aritmética dos Formantes: Média dos valores medianos de F—F}.

+ Posicao dos Formantes: Média padronizada das medianas de F—F).

x Espacamento de Formantes (A F): Menor espacamento entre formantes adja-
centes, estimado via regressao linear.

x Comprimento Virtual do Trato Vocal (VTL) com base em A F': Comprimento
estimado do trato vocal calculado a partir do espagamento AF'.

x Frequéncia Média de Formantes (MFF): Raiz quarta do produto das medianas
de F1-F}.

+x Comprimento Virtual do Trato Vocal de Fitch (FVTL): Estimativa do com-

primento do trato vocal derivada de modelagem espectral.

» Técnicas de extracao de coeficientes cepstrais: Neste estudo, adotou-se o0 mesmo con-
junto diverso de métodos de processamento de sinais para extracdo de representacoes
cepstrais utilizado por Contreras, Viana & Guido (2023), os quais sdo amplamente em-
pregados em tarefas de identificacdo de locutor e deteccdo de spoofing. As técnicas
consideradas incluem: Coeficientes Cepstrais baseados em Constant-Q (CQCC), Coefici-
entes Cepstrais na Frequéncia Mel (MFCC), sua variante invertida (iMFCC), Coeficientes
Cepstrais de Frequéncia Linear (LFCC) (Sahidullah; Kinnunen; Hanilgi, 2015), caracte-
risticas baseadas em Gammatone (GFCC) (Valero; Alias, 2012), representagdes cepstrais
com escala de Bark (BFCC) (Herrera; Rio, 2010), Coeficientes Cepstrais de Predi¢dao
Linear (LPCC) (Rao; Reddy; Maity, 2015) e Coeficientes Cepstrais de Gammachirp
Normalizados (NGCC) (Zouhir; Ouni, 2016). Para cada técnica, o processo de extracio
gera uma sequéncia de vetores de caracteristicas compostos por 20 coeficientes estaticos
(neeps = 20), juntamente com suas respectivas derivadas temporais de primeira e segunda
ordem (A e AA), resultando em um total de 60 dimensdes por quadro. Todas as caracte-
risticas passam por normaliza¢do da média e variancia cepstrais (CMVN), que padroniza
a distribui¢do de cada coeficiente entre os quadros para média zero e variincia unitdria,
reduzindo a variabilidade de canal e de sessdo. Essas representagcdes cepstrais sao avaliadas
tanto individualmente quanto em combinagdes predefinidas, conforme organizado na Ta-
bela 3. O objetivo € investigar como diferentes escalas espectrais e estruturas de filterbank
influenciam o poder discriminativo do vetor final de caracteristicas quando utilizadas em

conjunto com estratégias de projecao e fusdo voltadas a deteccdo de spoofing de voz.

Devido a limitagdes de espago no texto, ndo foi possivel considerar todas as combina-
coes existentes das oito técnicas de extracdo de CCs. No entanto, as combinagdes mais
relevantes foram analisadas para avaliar o desempenho do material desenvolvido. Foram
consideradas as versdes de P; a Pg, nas quais cada representacao de P possui apenas um
elemento. Essas versdes permitiram avaliar o quanto o arcabougo estd potencializando a

capacidade das técnicas na detec¢cdo de disfonia em sinais de voz. Além disso, as demais
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Tabela 3 — Configuracdes consideradas para os conjuntos de técnicas de extracao de CCs utiliza-
das nos experimentos.

Conjunto Técnica(s) de extracao de CCs

P, MFCC

P, CQCC

P, iMFCC

P, BFCC

P; LFCC

P LPCC

P, GFCC

Py NGCC

P, CQCC, MFCC

P CQCC, LFCC

P CQCC, LPCC

P, CQCC, GFCC

P, CQCC, NGCC

P, CQCC, MFCC, LFCC

Pi; CQCC, MECC, BFCC

P CQCC, MFCC, GFCC

P, CQCC, MFCC, NGCC

P CQCC, MFCC, BFCC, NGCC
P CQCC, MFCC, BFCC, LFCC
Py CQCC, MFCC, BFCC, GFCC

Fonte: Elaborada pelos autores.

versoes das técnicas de extragdo de CCs devem servir para confirmar a capacidade do
material proposto em representar diferentes caracteristicas da amostra sonora, o que deve

contribuir para a melhoria de sua capacidade de detectar disfonia nessas amostras.

* Normalizacdo: Para avaliar o impacto do escalonamento das caracteristicas na represen-
tacdo final v, foram consideradas duas estratégias alternativas: normalizagao padrao e
auséncia de normalizacdo. No primeiro caso, cada caracteristica é padronizada para ter
média zero e variancia unitdria no conjunto de treinamento, procedimento comumente
utilizado para garantir escala uniforme e estabilidade numérica. No segundo caso, ne-
nhuma transformacao € aplicada aos valores originais, preservando a escala bruta das

caracteristicas. Matematicamente, o vetor padronizado NORMgrp (y) é dado por:

NORMiro(y) = (y1 U s um) |

01 Om

onde yi; € 0; denotam, respectivamente, a média e o desvio padrdo da ¢-ésima caracteristica
no conjunto de treinamento. A versdo ndo normalizada € obtida aplicando-se a fungdo
identidade:
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NORMy;s(y) :=y.

Essas duas estratégias sdo comparadas experimentalmente a fim de avaliar se o escalona-
mento influencia o desempenho da deteccdo de spoofing quando aplicado apds a fusdo e

antes da redu¢do de dimensionalidade.

Reducao de dimensionalidade: Como contribuicdo central deste trabalho, foi investigado
como diferentes estratégias de reducdo de dimensionalidade impactam o poder discrimina-
tivo do vetor final fundido ¥, no contexto da deteccdo de spoofing. Essa reducao € aplicada
apds a concatenagdo e normalizacdo das caracteristicas cepstrais e ndo-cepstrais, com o
objetivo de eliminar redundancia, aumentar a capacidade de generalizacdo e melhorar a

eficiéncia computacional da etapa de classificagdo.

Um total de oito técnicas foi considerado, abrangendo abordagens baseadas em projecao e

em selecao:

— PCA: Um método cléssico de projecao linear que transforma o espago original de
caracteristicas em um conjunto de componentes ortogonais ordenados pela sua capa-
cidade de capturar a variancia dos dados. Os primeiros componentes sdo mantidos

para representar as dire¢des mais informativas dos dados.

— SVD: Semelhante ao PCA, o SVD decompde os dados em vetores e valores singula-
res, retendo apenas os componentes mais significativos. Diferentemente do PCA, ndo
requer o centramento dos dados e pode ser aplicado diretamente a matrizes esparsas

ou de alta dimensionalidade.

— Selecao pelo valor-F da ANOVA: Método estatistico univariado que seleciona
caracteristicas com base na razao entre a variancia entre classes e a variancia dentro
das classes. As caracteristicas com maior poder discriminativo, conforme medido

pela estatistica F, sdo selecionadas.

— Ranqueamento por Informac¢io Miutua (MI): Esta técnica quantifica a quantidade
de informagdo compartilhada entre cada caracteristica e a classe alvo. As caracte-
risticas sdo ranqueadas com base em suas pontuacdes de informagao mutua, sendo

retidas as mais informativas.

— Eliminacao Recursiva de Caracteristicas (RFE): Método wrapper que treina
iterativamente um modelo preditivo e remove, a cada etapa, as caracteristicas menos
importantes. Esse processo continua até que um nimero desejado de caracteristicas

seja mantido, priorizando aquelas mais influentes para o desempenho do modelo.

— Selecao baseada em LASSO: Abordagem baseada em regularizacio que realiza

simultaneamente selecdo de caracteristicas e regressao. Ao aplicar uma penalizacdo
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{1 durante o treinamento do modelo, o LASSO forca alguns coeficientes a zero,

eliminando efetivamente caracteristicas menos relevantes.

— Importancia baseada em Random Forest: Estratégia de selecdo baseada em
ensemble que avalia a relevancia das caracteristicas com base na contribui¢do de cada
uma para a acurdcia de um conjunto de arvores de decisdo. As caracteristicas com

maiores pontuagdes de importancia acumulada sdo selecionadas.

— Importincia por Permutacio: Método independente de modelo que estima a im-
portancia de cada caracteristica medindo a queda no desempenho preditivo quando os
valores da caracteristica sdao embaralhados aleatoriamente. Apenas as caracteristicas

cuja permutacao leva a uma degradacao significativa no desempenho sao mantidas.

Todas as técnicas sdo aplicadas de forma independente ao vetor completo e normalizado v,
produzindo uma versdo comprimida 7" que € utilizada como entrada para o classificador.
Ao comparar esses métodos em diferentes niveis de reducao, este estudo busca entender
como a compacidade da representacao influencia a robustez e a eficdcia dos sistemas de

deteccao de spoofing.

Cada estratégia de reducdo de dimensionalidade apresenta vantagens e limitagdes distintas
que podem influenciar o desempenho da deteccido de spoofing de diferentes maneiras.
Métodos baseados em projecao, como PCA e SVD, sdo particularmente eficientes em
capturar a variancia global e projetar os dados em um subespaco denso de menor dimen-
sionalidade. Suas principais vantagens incluem simplicidade, rapidez e a capacidade de
decorrelacionar caracteristicas; no entanto, tratam-se de técnicas lineares e podem nao
explorar completamente relagdes ndo lineares complexas presentes no espago de atributos.
Métodos baseados em selecdo, por outro lado, oferecem maior flexibilidade e frequente-
mente produzem modelos mais interpretaveis. ANOVA e MI dependem de associagdes
estatisticas univariadas com a varidavel alvo, o que os torna rapidos e independentes de
modelo, mas potencialmente limitados na captura de interagdes multivariadas. Métodos
wrapper, como RFE e importancia por permutagdo, sdo mais potentes para considerar
tais interacdes, mas tendem a ser computacionalmente custosos e sensiveis a escolha do
modelo subjacente. A selecdo baseada em regulariza¢do via LASSO introduz esparsidade
e robustez contra overfitting, mas pode ter desempenho inferior quando ha alta correlacao
entre caracteristicas. A importancia baseada em Random Forest se beneficia da robustez
de modelos ensemble, mas pode introduzir viés em favor de caracteristicas com maior

variabilidade ou cardinalidade.

Ao explorar este conjunto diverso de técnicas de redu¢do de dimensionalidade, o objetivo
¢ identificar quais métodos sd@o mais compativeis com as representagdes fundidas cepstrais
e ndo-cepstrais utilizadas neste trabalho, e como suas propriedades intrinsecas afetam a

generalizacdo, a eficiéncia e a capacidade de detec¢do. Para leitores interessados em uma
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andlise técnica mais aprofundada de cada método, recomenda-se as revisdes especializadas
de Jia et al. (2022), Guyon & Elisseeff (2003) e Maaten et al. (2009).

Classificador: Para a etapa de classificacdo, adotou-se um modelo de Mdquina de Vetores
de Suporte (SVM) com kernel Gaussiano, também conhecido como kernel de Fung¢ao
de Base Radial (RBF) (Noble, 2006). Essa escolha reflete sua ampla ado¢@o em tarefas
de verificacao de locutor e deteccdo de spoofing, devido a sua capacidade de modelar
eficazmente fronteiras de decisdo ndo lineares. O classificador € treinado com estimativa
de probabilidade de classe habilitada, o que permite extrair pontuagdes de probabilidade
posterior para o cdlculo de métricas de avaliacdo, como a EER. Para melhorar a estabili-
dade do treinamento e mitigar a sensibilidade a escala, as caracteristicas de entrada sao
opcionalmente padronizadas antes do ajuste do modelo, utilizando média zero e variancia
unitdria. Adicionalmente, aplica-se um mecanismo de ajuste de pesos de classe para redu-
zir a sensibilidade ao desbalanceamento, assegurando robustez mesmo em configuragdes

experimentais que nao incorporam estratégias de oversampling.
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3 RESULTADOS EXPERIMENTAIS E DISCUSSAO

Nesta se¢do, apresenta-se a avaliacdo experimental projetada para verificar o desempenho do
método proposto descrito na Secao 2.4. Para isso, foi adotado um protocolo de referéncia descrito
em detalhe na Secdo 3.0.1, amplamente reconhecido na drea de deteccdo de spoofing baseada em
voz. Os experimentos t€m como objetivo analisar a eficicia da abordagem proposta nas diversas
configuragcdes discutidas na Sec¢do 2.5, incluindo diferentes combinagdes de caracteristicas,
projecdes, normalizacdes e técnicas de reducdo. Como parte dessa avaliag@o, foi conduzida uma
andlise interna aprofundada da contribuicdo, explorando como diferentes fatores influenciam o
desempenho. Isso inclui a avaliacdo de multiplas representacdes cepstrais e suas estratégias de
projecao, a inclusdao ou omissao de caracteristicas nao cepstrais, o impacto da aplicagao ou nao
de normalizag¢do e — mais criticamente — o efeito das técnicas de reducdo de dimensionalidade
incorporadas a representacao final de caracteristicas. Esses experimentos sdo projetados para
identificar quais configuragdes geram as representagdes mais compactas e discriminativas para
deteccao de spoofing.

Para comparar a eficicia das diferentes configuragdes, o foco foi direcionado para duas
métricas principais de avaliacdo. A primeira € a Acurdcia (ACC), que mede a propor¢ao geral
de instancias corretamente classificadas. A segunda e mais importante métrica é a Equal Error
Rate (EER), que corresponde ao ponto de operacdo em que a taxa de falsas aceitagdes (FAR) é
igual a taxa de falsas rejeicOes (FRR). Essa métrica € particularmente relevante em contextos de
seguranca biométrica, pois reflete o equilibrio entre rejeitar usudrios legitimos e aceitar amostras
falsas. A EER ¢ calculada por meio da andlise da curva Receiver Operating Characteristic
(ROC), identificando o limiar 7 no qual a taxa de falsos positivos (FPR) e a taxa de falsos
negativos (FNR) sdo iguais ou o mais proximas possivel. Na prdtica, ela é estimada encontrando

o valor de FPR para o qual a diferenca absoluta entre FPR e FNR € minimizada:

EER =~ FPR(7*) onde 7" = argmin |FPR(7) — FNR(7)|. (8)

Por fim, ap6s a conclusio da andlise interna, as configuragdes com melhor desempenho serdo
contrastadas com métodos do estado da arte reportados na literatura, permitindo contextualizar
a eficidcia da nossa abordagem e destacar sua relevancia pratica no dominio da deteccao de
spoofing. Todos os experimentos foram implementados na linguagem de programac¢do Python
versdo 3.13.5', utilizando bibliotecas como Scikit-learn (Pedregosa et al., 2011), Spafe (Malek
et al., 2023) e Parselmouth (Jadoul; Thompson; Boer, 2018), e executados em uma estagcao de
trabalho pessoal equipada com 8 GB de RAM e um processador Intel(R) Core(TM) 15-4460
rodando a 3,20 GHz.

1

https://www.python.org/


https://www.python.org/
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3.0.1 Conjunto de Dados

O conjunto de dados adotado para os experimentos € a segunda edi¢cao do ASVspoof 2017
(Delgado et al., 2018), que compreende uma colecao diversificada de enunciados genuinos e
falsificados. As gravagdes genuinas originam-se do corpus RedDots, capturadas por dispositivos
moveis com sistema Android e compostas por dez frases secretas predefinidas. As amostras
falsificadas sdo geradas por meio da reprodugdo desses enunciados originais em diferentes cend-
rios de reproducdo e gravagao, simulando ataques de spoofing realistas sob diversas condi¢oes
acusticas. Esse corpus € organizado em trés particdes padrao — Treinamento, Desenvolvimento
e Avaliacdo — cada uma refletindo a variabilidade inerente introduzida por 177 sessdes distintas
e 61 configuracoes diferentes de gravacdo. A Tabela 4 resume as principais caracteristicas do

conjunto de dados e apresenta a distribui¢do das amostras bona fide e falsificadas entre os trés

subconjuntos.
Tabela 4 — Detalhes do Benchmark ASVSpoof 2017 v2.0.
Subconjunto  Locutores Sessoes Configuracoes Genuinas Falsificadas
Treinamento 10 6 3 1507 1507
Desenvolvimento 8 10 10 760 950
Avaliagao 24 161 57 1298 12008
Total 42 177 70 3565 14465

Fonte: Adaptado de (Todisco; Delgado; Evans, 2017b).

3.0.2 Analise Interna

Conforme descrito na Secdo 2.5, o método proposto oferece suporte a uma ampla gama de
parametros configurdveis, possibilitando a construcao de multiplas instancias experimentais.
Neste estudo, foram avaliadas sistematicamente milhares de combinag¢des resultantes da variagio
nas técnicas de extracao de caracteristicas, estratégias de projecao, inclusao ou nao de atributos
ndo-cepstrais, abordagens de normalizacdo e método final de reducdo de dimensionalidade.
Essas variacdes geraram um grande volume de observagdes de desempenho sobre o benchmark
selecionado para deteccdo de spoofing de voz, o que nos permitiu explorar o comportamento do
sistema sob diferentes escolhas de projeto. Nesta secio, sdo resumidos os principais achados
desse extenso processo de avaliacdo. Foram destacadas as configuracdes com melhor desempenho
segundo as métricas consideradas — principalmente a EER e, secundariamente, a ACC — e
apresentou-se uma interpretagdo estruturada dos fendmenos observados. O objetivo ndo € apenas
identificar combinacdes eficazes de parametros, mas também caracterizar o impacto de cada
componente metodoldgico na capacidade de detec¢do de spoofing do arcabougo proposto.

A Tabela 5 apresenta um resumo dos melhores resultados obtidos em termos de acuracia e
EER, agrupados por conjunto (Desenvolvimento ou Avalia¢ao), uso ou ndo de atributos nao-

cepstrais, e se os vetores de caracteristicas foram normalizados. Para cada cendrio, foi relatada
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a acurdcia maxima e a EER minima obtidas entre todas as configuragcdes testadas. Esse agru-
pamento permite uma compreensdo geral de como a normalizacio e a inclusdo de atributos
nao-cepstrais afetam o desempenho em cada condi¢do. Os resultados revelam que o impacto da
normalizagdo e da inclusdo de atributos ndo-cepstrais varia significativamente entre os conjuntos
de Desenvolvimento e Avaliagdao. No conjunto de Desenvolvimento, o melhor desempenho —
tanto em termos da menor EER (10,32%) quanto da maior acurdcia (87,57%) — foi alcan¢ado
sem normalizagdo e utilizando apenas atributos cepstrais, sugerindo que a representacao nao
alterada preserva padrdes discriminativos de forma mais eficaz nesse subconjunto. Por outro
lado, a introdug¢do de atributos ndo-cepstrais ou a aplicagdo da normalizacao levou a uma queda
consistente no desempenho, indicando possivel overfitting ou sensibilidade ao ruido. Entretanto,
no conjunto de Avaliacdo, a inclusdo de atributos ndo-cepstrais mostrou-se benéfica, resultando
na menor EER (10,64%) e maior acurécia (85,58%), independentemente da normalizagdo. Isso
sugere que os atributos nao-cepstrais contribuem positivamente para a generalizacao, especi-
almente em condi¢des ndo vistas. A normalizagdo, por sua vez, teve efeito negligencidvel nos
resultados do conjunto de Avalia¢do, ja que o desempenho permaneceu inalterado com ou sem
sua aplicacdo. Em resumo, esses achados indicam que, embora representa¢des brutas compostas
apenas por atributos cepstrais funcionem melhor na fase de desenvolvimento, representacdes mais
ricas que incorporam pistas ndo-cepstrais sdo mais robustas na avaliacdo, e que a normaliza¢do

oferece vantagem limitada em ambos os casos.

Tabela 5 — Melhor Acurécia (méax.) e menor EER (min.) por configuracao de avaliagdo.

Conjunto Normalizado Nao-cepstrais Acuracia (max.) EER (min.)
Nao Nao 87,57 10,32
Desenvolvimento Sim Nao 86,58 10,37
Nao Sim 80,56 11,53
Sim Sim 79,42 12,05
Nao Nao 83,31 11,07
Avaliacio Sim Nﬁo 83,31 11,07
Nao Sim 85,58 10,64
Sim Sim 85,58 10,64

Fonte: Elaborada pelo autor.

A Figura 10 resume os menores valores de EER obtidos para cada combinac¢do de conjuntos
de atributos cepstrais, agrupados por cendrio e pela presenca ou auséncia de atributos nao-
cepstrais. Os quatro cenarios avaliados correspondem aos subconjuntos de Development e
Evaluation, cada um testado com e sem normalizacao.

Na condi¢do Dev + Unscaled, os melhores desempenhos sdo consistentemente observados
para configuracdes que utilizam apenas atributos cepstrais, com menores EERs concentrados em
técnicas como MFCC, CQCC e LFCC. Isso reforca achados anteriores de que representacdes mais
simples e ndo normalizadas proporcionam melhor desempenho discriminativo em ambientes de

treinamento controlados. Em contraste, no subconjunto de Evaluation (com e sem normalizacio),
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Figura 10 — Menores EERs obtidos para cada conjunto de atributos analisado, organizados
conforme quatro cendrios experimentais distintos. A configurag¢do considera o tipo
de conjunto de avaliacdo utilizado (development ou evaluation) e se a normaliza¢do
dos dados foi aplicada. As cores das barras indicam a presenca ou auséncia de

componentes nao-cepstrais.

Fonte: Elaborado pelo autor (2025)

a adicdo de atributos nao-cepstrais resulta em uma reducao perceptivel no EER, sugerindo que

esses atributos contribuem positivamente para a generalizagdo — especialmente quando o modelo

€ exposto a condi¢des ndo vistas ou variagdes de gravacdo. O impacto da normalizagdo em si

mostrou-se desprezivel, uma vez que valores de EER similares sdo observados nas variantes

normalizadas e ndo normalizadas dentro de cada grupo.

Além disso, vale destacar que combinacdes mais complexas de técnicas cepstrais (aquelas que

envolvem trés ou quatro métodos) ndo necessariamente produzem os melhores resultados. Em
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muitos casos, configuracdes mais enxutas superam as mais elaboradas, indicando que adicionar
informacdes redundantes pode ndo melhorar — e até prejudicar — a capacidade discriminativa
do modelo. De forma geral, essa visualiza¢ao corrobora a interpretacao de que representagdes
somente cepstrais € ndo normalizadas sdo mais eficazes durante o treinamento, enquanto a
integracdo de atributos ndo-cepstrais aumenta a robustez durante a avaliacdo, com influéncia
minima da normalizagdo. Esses achados destacam a importancia de avaliar os modelos tanto nos
conjuntos de Dev quanto de Eval para garantir a generalizacdo dos padrdes observados.

Em vez de enumerar cada configuragdo individual, o foco foi direcionado na descri¢do dos
padrdes mais salientes e generalizaveis observados nos heatmaps, de forma a garantir conci-
sao sem comprometer a profundidade analitica. Dessa forma, a Figura 11 fornece uma visao
detalhada dos menores valores de EER observados para cada combinacdo de conjuntos de coefi-
cientes cepstrais e estratégias de projecao, em quatro condi¢des experimentais: subconjuntos de
Development e Evaluation, com e sem normalizacdo. Os heatmaps revelam padrdes consistentes
quanto a influéncia tanto da composi¢ao dos atributos quanto das técnicas de sumarizacao das
matrizes.

A Figura 11 revela multiplos insights sobre as interagdes entre estratégias de projecao e
representacdes de atributos. No cendrio Dev + Unscaled, os menores valores de EER concentram-
se em torno de técnicas cepstrais tradicionais como MFCC e CQCC quando combinadas com
projecoes elementares como MEAN ou STD. Isso reforca achados anteriores que sugerem que,
em ambientes semelhantes ao treinamento, representacdes mais simples e sem normalizacao
tendem a preservar a estrutura discriminativa dos dados de forma mais eficaz. No entanto, a
medida que se avanga para os cendrios Eval, especialmente Eval + Norm, uma mudanga se
torna evidente: combinagdes mais ricas — especialmente aquelas que envolvem estratégias de
multi-projecdo (por exemplo, MEAN + STD ou PCA + MEAN) — comegam a superar as mais
simples, particularmente quando aplicadas sobre conjuntos cepstrais mais amplos. Notavelmente,
embora PCA isolado ndo seja dominante, sua combina¢do com outras projecdes apresenta
resultados competitivos em Eval. Além disso, conjuntos cepstrais hibridos como ‘CQCC, MFCC*
ou ‘CQCC, LFCC* mostram melhor generalizacdo quando acoplados a projecoes multiplas. O
impacto da normalizagdo, mais uma vez, parece limitado — modulando levemente o desempenho
em alguns casos, mas sem alterar o ranking global das combinacdes. Esses achados sugerem
que, enquanto representacdes brutas e minimas sdo ideais para otimiza¢do em dominio (Dev),
projecdes aprimoradas e conjuntos cepstrais compostos oferecem robustez em contextos de
avaliagdo com maior variabilidade.

A Tabela 6 apresenta um resumo comparativo de oito estratégias de reducdo de dimensiona-
lidade e selecao de atributos aplicadas ao vetor final de atributos, incluindo métodos baseados
em projecao (por exemplo, PCA, SVD) e métodos baseados em selecao (por exemplo, LASSO,
RFE, RF). As métricas reportadas sdo a média, o desvio padrao e o menor EER (%) observados
em todas as configuracOes avaliadas sob quatro condi¢Oes experimentais: subconjuntos Dev e

Eval, com e sem normaliza¢do padrao.
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Figura 11 — Heatmaps mostrando os menores valores de EER para cada combinacdo de estratégia
de projecdo e método de reducao de dimensionalidade. Cada subfigura corresponde
a um cendrio de avaliacdo diferente. Esta figura permite a identificacdo das combi-
nacdes de métodos mais eficazes dentro de cada condi¢do experimental.
Fonte: Elaborado pelo autor (2025)

Em todos os cenarios, os melhores resultados estdo consistentemente associados ao uso

da regularizacdo LASSO, que atinge o menor EER médio tanto em Dev quanto em Eval,
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Tabela 6 — Comparagao das técnicas de reducdo de dimensionalidade e selecdo de atributos com
base na média, minimo e desvio padrdo do EER (%) em todas as configuragdes.

Cenario Técnica Média do EER Desvio Padrao Minimo do EER
*LASSO* 2231 6.39 10.89
*PCA* 23.67 5.78 1321
VD 24.57 6.66 11.63
ey s Sud *RFE* 24.79 6.55 1037
#pIS* 27.99 9.41 10.53
*RF* 28.69 7.46 10.79
M+ 31.12 8.18 13.63
*ANOVA* 31.27 7776 13.74
*LASSO* 2231 6.39 10.89
*PCA* 22.83 6.76 10.32
SV D* 23.74 7.04 10.63
*RFE* 24.80 6.56 10.37
Dev + Unscaled /., 27.99 9.41 10.53
*RF* 28.63 7.34 10.58
M+ 31.13 8.17 13.63
*ANOVA* 31.27 776 13.74
*LASSO* 21.08 5.94 11.35
#pIS* 22.05 6.37 10.64
*RFE* 22.79 6.02 12.76
ol S *PCA* 23.58 5.90 13.39
VD 24.03 5.59 13.82
*RF* 25.86 4.67 15.90
M+ 28.84 4.90 18.10
*ANOVA* 29.71 5.12 18.15
*LASSO* 21.08 5.94 1135
#pIS* 22.05 6.36 10.64
*PCA* 22.39 5.98 12.64
*RFE* 22.79 6.02 12.76
Eval + Unscaled . ¢y 23.49 5.46 13.80
*RF* 25.97 4776 16.76
M+ 28.83 491 17.30
*ANOVA* 29.71 5.12 18.15

Fonte: Elaborada pelo autor.

independentemente da normalizagdo. Também € notdvel que LASSO atinge o menor desvio
padrdo, sugerindo alta estabilidade. PCA e RFE também demonstram desempenho competitivo,
particularmente no conjunto Dev sem escala, onde PCA atinge o menor EER absoluto (10.32%).
Em contraste, técnicas baseadas em ranqueamento univariado — ANOVA e Mutual Information
— apresentam os maiores EERs médios e minimos mais altos, indicando menor efetividade geral
para a tarefa. Interessantemente, PIS e RF obtém bons minimos de EER, préximos das melhores

configuracdes (por exemplo, 10.53%, 10.58%), mas com variancias significativamente maiores,
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sugerindo menor consisténcia entre os experimentos. Esses resultados reforcam que métodos
embutidos como LASSO e RFE sdo mais adequados para cendrios com alta dimensionalidade
e atributos mistos, como o proposto neste trabalho. Adicionalmente, a semelhanca geral entre
variantes normalizadas e ndo normalizadas confirma que a normalizacdo tem um papel limitado

nesta etapa final do fluxo, em consonéncia com os achados anteriores.
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Figura 12 — EER obtido para cada conjunto de CC, considerando diferentes técnicas de reducao
de dimensionalidade em quatro cendrios experimentais. Cada subfigura corresponde
a uma configuragdo especifica de conjunto de avaliagdo e normaliza¢do dos dados.
Cores e formas identificam a técnica de redugdo utilizada. O grafico destaca a
influéncia de cada método sob diferentes condi¢des, permitindo a comparacgdo da
robustez e consisténcia.
Fonte: Elaborado pelo autor (2025)

A Figura 12 permite uma comparagdo detalhada de como cada técnica de reducao de di-
mensionalidade se comporta em diferentes conjuntos de coeficientes cepstrais e cendrios. Uma
inspecao visual revela que a selegdo baseada em ANOVA (representada por circulos rosas) tende
a resultar nos maiores valores de EER, independentemente do conjunto cepstral ou cendrio,
indicando que técnicas de selec@o univariadas ndo sao adequadas para este problema. Por outro
lado, RFE (representado por tridngulos roxos) apresenta desempenho competitivo nos cendrios
de Development, frequentemente ocupando a faixa inferior de EER, especialmente quando

combinada com MFCC, CQCC ou suas combinagdes. Isso sugere que a eliminacio recursiva é
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eficaz para ajuste de desempenho em condicdes de treinamento. Em contraste, PIS (representado
por losangos vermelhos) se destaca nos conjuntos de Evaluation, alcancando repetidamente
baixos valores de EER, especialmente quando combinado com conjuntos cepstrais mais ricos.
Isso implica que PIS proporciona melhor generalizacdo em ambientes de teste mais diversos,
provavelmente devido a sua selecdo de atributos consciente do modelo. Adicionalmente, métodos
baseados em LASSO (marcadores X cinzas) aparentam ser estaveis em todos os cendrios, man-
tendo EER relativamente baixos e com menor variancia, corroborando as observagdes anteriores
da tabela-resumo. A estrutura em facetas torna evidente que, embora algumas estratégias de
redugdo se destaquem em Deyv, suas vantagens nem sempre se mantém em Eval. Essa visua-
lizacao reforca a necessidade de avaliar técnicas de redug@o nao apenas pelo desempenho em
treinamento, mas também por sua estabilidade e capacidade de generalizacdo sob condi¢des de
avaliagdo.

A Figura 13 apresenta boxplots ilustrando a distribuicao dos valores de EER obtidos por cada
técnica de reducdo de dimensionalidade nos quatro cendrios experimentais. Essas visualizacdes
destacam nao apenas a tendéncia central (medianas), mas também a variabilidade e a presenca

de outliers para cada método em cada condicao.
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Figura 13 — EER para cada técnica de redu¢do de dimensionalidade, analisado separadamente
por cendrio experimental. Cada boxplot resume a tendéncia central, dispersdo e
outliers dos valores de EER em diferentes combinacdes de projecdo e conjuntos de
atributos.

Fonte: Elaborado pelo autor (2025)

Em ambos os cendrios de Development, LASSO exibe a distribuicdo mais compacta, com

medianas consistentemente baixas e variancia reduzida, confirmando sua estabilidade ja obser-
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vada. RFE também apresenta medianas competitivas em Dev, embora com uma dispersao um
pouco maior. Interessantemente, PCA e SVD, apesar de serem métodos cldssicos baseados em
projecao, mostram desempenho moderado com maior variabilidade, indicando sensibilidade
a configurac@o dos atributos e possivelmente robustez limitada. Por outro lado, os cendrios
de Evaluation revelam uma mudanga de comportamento. PIS apresenta uma das menores
medianas de EER em Eval — particularmente na condi¢do sem normalizacdo — mantendo
ainda assim uma faixa interquartil relativamente estreita. Isso corrobora o achado anterior de
que PIS generaliza bem para dados ndo vistos. LASSO permanece entre os melhores também
em Eval, validando ainda mais sua consisténcia em diferentes configuracdes. Técnicas como
ANOVA e Mutual Information exibem consistentemente tanto medianas mais altas quanto maior
dispersdo em todos os cendrios, reforcando sua menor efetividade e maior instabilidade nesta
aplicacdo. Notavelmente, a selecdo baseada em Random Forest, embora competitiva em alguns
casos isolados, mostra grande variabilidade no desempenho de EER, tornando-a menos previsi-
vel como estratégia geral. De forma geral, os boxplots corroboram os resultados quantitativos
anteriores e enfatizam que LASSO e PIS sdo as op¢des mais equilibradas, oferecendo tanto
precisdo competitiva quanto comportamento estavel entre os diferentes cendrios de avaliagdo.
Por outro lado, filtros univariados (ANOVA, MI) continuam sendo as escolhas menos confiaveis

no contexto de redu¢do de dimensionalidade para detecc¢do de spoofing.

3.0.3 Comparacdo com o Estado da Arte

Para avaliar se as representa¢des multicepstrais de atributos adotadas no framework proposto
sdo competitivas em relagdo as solugdes de estado da arte, conduzimos uma anélise comparativa
entre os melhores resultados obtidos pela abordagem proposta e aqueles reportados em publica-
coes recentes que avaliam modelos no conjunto de dados “ASVSpoof 2017 v2.0”. As Tabelas
7 e 8 resumem os menores valores de EER relatados pelos principais métodos da literatura,
considerando tanto o conjunto de desenvolvimento — quando aplicavel — quanto o conjunto
de avaliacao do benchmark. Adicionalmente, a dltima coluna apresenta a média dessas duas
métricas, fornecendo uma medida agregada de desempenho para fins comparativos.

Como mostrado nas Tabelas 7 e 8, o método proposto alcanga resultados competitivos quando
comparado a uma ampla gama de abordagens recentes de estado da arte aplicadas ao corpus
ASVSpoof 2017 v2.0. Em termos de EER, foram alcangados valores de 10.32% no conjunto de
desenvolvimento e 10.64% no de avaliacdo, resultando em uma média de 10.48%, posicionando
o método proposto entre as técnicas de melhor desempenho no geral, especialmente considerando
que muitas das abordagens alternativas dependem de modelos profundos, combinagdes artesanais
ou classificadores em ensemble.

Embora algumas abordagens, como aquelas baseadas em ensembles, tais como CQCC
+ CFCCIF + ESA, ou hibridos cepstrais ajustados, tais como CQCC + QCFCCIF - ESA,
apresentem médias de EER mais baixas, é importante destacar que varias delas apresentam alta

variancia entre os resultados de desenvolvimento e avaliacdo, sugerindo uma possivel falta de
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generalizacdo. Por exemplo, OMSp-HASC-Canny demonstra degradacio significativa nos dados
de avaliacdo. Em contraste, o método proposto mantém um desempenho equilibrado em ambas
as particdes, com uma diferenca negligencidvel entre Dev e Eval. Tal resultado reforca a robustez
da estratégia baseada em multicepstrais e proje¢des adotada neste estudo, indicando que a fusao
de atributos cepstrais e ndo cepstrais, combinada com um pipeline sistemético de reducdo de
dimensionalidade, pode alcangar desempenho equivalente ao de arquiteturas mais complexas, ao
mesmo tempo em que oferece transparéncia e flexibilidade para adaptagdo futura a diferentes

cendrios de spoofing.
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4 CONCLUSOES E TRABALHOS FUTUROS

Garantir uma detec¢do robusta de spoofing em sistemas biométricos de voz é um passo
critico para fortalecer a seguranca de estruturas de autenticacdo. Neste estudo, foi proposto e
avaliado sistematicamente um framework configurdvel e extensivel que integra representagcdes
multicepstrais, caracteristicas acusticas ndo cepstrais € um conjunto diverso de técnicas de
reducao de dimensionalidade. O objetivo foi analisar o impacto desses componentes sobre a
EER sob diferentes condicdes de normalizacdo e avaliacdo, utilizando o benchmark ASVSpoof
2017 v2.0.

Nossos resultados revelam que nenhuma combinag¢do tnica de técnicas supera universalmente
as demais; em vez disso, o desempenho depende do cendrio. No entanto, algumas tendéncias
foram evidentes: a reducdo de dimensionalidade baseada em LASSO demonstrou consistente-
mente forte generalizacdo com baixa EER e baixa variincia, enquanto filtros univariados como
ANOVA e Mutual Information tiveram desempenho inferior em todos os casos. PIS mostrou-se
particularmente eficaz nos subconjuntos de avaliacdo, sugerindo adaptabilidade superior a dados
ndo vistos. Além disso, RFE apresentou resultados competitivos em cendrios de desenvolvimento.
Esses resultados enfatizam que a fusdo de caracteristicas multicepstrais e ndo cepstrais, quando
combinada com estratégias adequadas de projecao e reducdo, pode igualar ou superar pipelines
de deep learning mais complexos, oferecendo maior transparéncia e flexibilidade.

O método proposto alcancou uma das menores EERs médias entre os trabalhos recentes
da literatura, reforcando sua relevancia em aplicagdes praticas de seguranca biométrica. O
Sframework também permite facil adaptacdo e experimentacao, possibilitando a investigacdo de
novas combinacdes sem a necessidade de reengenharia de todo o pipeline.

Com base nesses resultados, diversas direcoes de pesquisa emergem. Primeiramente, tra-
balhos futuros podem explorar a inclusdo de caracteristicas adicionais ndo cepstrais, como
representacdes baseadas em fase ou em articuladores, que podem oferecer poder discriminativo
complementar. Em segundo lugar, dado os resultados promissores de PIS e LASSO, seria
valioso avaliar estratégias hibridas de redu¢do que combinem importancia baseada em modelo e
restri¢des de regularizacao.

Outro caminho promissor envolve a integracdo de representagdes de textura sonora derivadas
da andlise de espectrogramas, inspiradas na deteccdo de spoofing baseada em textura em outras
modalidades biométricas, como impressoes digitais. Técnicas como Local Binary Patterns ou
filtros de Gabor aplicados sobre representacoes tempo-frequéncia podem codificar distor¢des
perceptuais causadas por replay attacks. Além disso, uma vez que este estudo focou em modelos
rasos e interpretaveis, trabalhos futuros podem envolver a comparagdo desses pipelines artesanais
com variantes explicdveis de modelos profundos, avaliando o balango entre transparéncia e
desempenho bruto.

Por fim, considerando a efetividade da otimizacdo baseada em algoritmos genéticos em tra-
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balhos anteriores, pretende-se investigar técnicas avancadas de metaheuristica, como operadores
massivos de busca local e esquemas evolutivos hibridos, com o objetivo de refinar a fase de
reducao de dimensionalidade e aprimorar ainda mais o desempenho da detec¢do em condicdes

complexas e adversariais.
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