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Resumo

Identificar anomalias tornou-se uma das principais estratégias para procedimentos de
seguranca e protecao em redes de computadores. No entanto, é uma tarefa desafiadora
para os seres humanos, pois requer a avaliacao de um grande volume de dados diarios
para descobrir um comportamento inesperado. Nesse contexto, os métodos baseados em
aprendizado de maquina surgem como uma solucao elegante para ajudar a identificar esses
comportamentos. Além disso, técnicas inteligentes para remover informacoes irrelevantes
de conjuntos de dados, ou seja, selecionar caracateristicas, podem aumentar a eficiéncia e
reduzir o tempo de processamento. Portanto, esta dissertagao propoe uma nova abordagem
de selecao de recursos chamada Finite Element Machine Feature Selection (FEMa-FS).
O método utiliza elementos finitos, como a fun¢do inversa de Shepard, para identificar
as caracteristicas mais representativas em conjuntos de dados. Finalmente, o FEMa-FS
seleciona as caracteristicas mais relevantes para identificar anomalias no trafego da rede,
que sao posteriormente empregadas para alimentar o classificador Optimum-Path-Forest.
O método provou sua eficiéncia na redugao de informacoes irrelevantes e pode aumentar

a precisao da classificacao em até 2%.

Palavras-chaves: Aprendizado de maquina. Selecdo de Caracteristica. Redes de Com-

putadores. Identificacdo de anomalias. Método de elementos finitos. FEMa.



Abstract

Identifying anomalies has become one of the primary strategies towards security and
protection procedures in computer networks. However, such an approach denotes a chal-
lenging task for human beings since it requires assessing a large volume of daily data to
uncover unexpected behavior. In this context, machine learning-based methods emerge
as an elegant solution to help to identify such unexpected behaviors. Further, intelligent
techniques to remove irrelevant information from datasets, namely feature selection, can
increase efficiency and reduce the processing time. Therefore, this dissertation proposes a
novel feature selection approach called Finite Element Machine Feature Selection (FEMa-
FS). The method uses finite elements, such as Shepard’s inverse function, to identify the
most representative characteristics in datasets. Finally, FEMa-FS selects the most rele-
vant features to identify anomalies in network traffic, which are further employed to feed
the Optimum Path Forest classifier. The method has proved its efficiency in reducing

irrelevant information and could increase classification accuracy up to 2%.

Keywords: Machine Learning. Feature Selection. Computer Networks. Anomaly Identi-
fication. Finite Elements Method. FEMa.
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1 Introducao

O risco de atividades suspeitas ou até mesmo controversas dentro de uma rede
de computadores é uma das principais preocupagoes dos profissionais de seguranca da
computacao, dado que uma de suas responsabilidades é a de identificar tais atividades
e reconhecer tentativas maliciosas de acesso nao autorizado ou ilegal (GARG; BATRA,
2018). Apesar dos esforgos desses profissionais, o problema exige resposta instantanea de-
vido as suas consequéncias imprevisiveis. Essa necessidade atraiu a atengdao de muitos pes-
quisadores para o desenvolvimento de planos de agao inteligentes e autonomos (MATEL;
SISON; MEDINA, 2019). Dentre essas abordagens, os métodos baseados em aprendizado
de méquina (ML) obtiveram notéria popularidade, visto que pode ser possivel aprender
o comportamento “normal” a partir dos dados e apontar comportamentos inadequados,

fornecendo uma excelente opcao para analisar tais fendmenos.

As estratégias de aprendizado de maquina apresentaram uma evolucao consideravel
nos ultimos anos devido a demanda por alternativas e ao crescente poder computacional
proporcionado pela progressao do equipamento. Entre essas técnicas, pode-se referir-se a
Maquina de Elementos Finitos (FEMa) (PEREIRA et al., 2020), que é uma abordagem
sem parametros baseada em uma analise de método numérico para encontrar solugoes
aproximadas, chamadas método de elementos finitos (FEM) (ZIENKIEWICZ; TAYLOR,;
ZHU, 2013), e que praticamente dispensa a etapa de treinamento. Em suma, o FEMa
divide um problema em equagoes mais simples usando func¢oes basicas para construir
uma variedade. O processo é realizado interpolando um conjunto de pontos (elementos)

e, assim, criando um padrao de classificacao.

Apesar dos avancos mencionados acima, as abordagens com aprendizado de méa-
quina ainda enfrentam alguns desafios inerentes a seguranga de rede devido a sua dindmica
intrinseca, que se torna cada vez mais complexa a medida que os sistemas computacio-
nais evoluem (FALCAO et al., 2019). Dentre algumas alternativas projetadas para ali-
viar a carga resultante de tais complexidades, pode-se referir-se as técnicas de selecao
de caracteristicas, que podem extrair as caracteristicas mais relevantes dos dados e des-
cartar informacgoes redundantes ou irrelevantes. Normalmente, tais métodos geram um
conjunto de dados mais compacto e representativo, que sao posteriormente empregados
para alimentar algum algoritmo de ML, fornecendo assim uma classificagao mais eficiente
e assertiva (FARIS et al., 2019).

Nesse contexto, muitos trabalhos abordaram o problema de sele¢cao de caracteristi-
cas utilizando técnicas de otimizagdo metaheuristica. (RODRIGUES et al., 2015),Rodri-

gues et al. (2015), por exemplo, propds uma versao bindria do Algoritmo de polinizagao
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de flores (YANG, 2012; RODRIGUES et al., 2020) para selegdo de caracteristicas, en-
quanto Pereira et al. (2019) ofereceu uma abordagem semelhante usando JADE (ZHANG;
SANDERSON, 2009). Em ambos os trabalhos, os autores empregaram uma abordagogem
baseado em grafos, o classificador Optimum-Path Forest (OPF) (PAPA; FALCAO; SU-
ZUKI, 2009) para avaliar o desempenho dos métodos propostos. Outros trabalhos também

obtiveram resultados satisfatérios para a tarefa usando abordagens distintas, como analise
de variancia (ANOVA) (AHSAN et al., 2021) e chi* (KASONGO; SUN, 2020).

Apesar do sucesso observado nos trabalhos citados, a maioria dos procedimentos
ainda apresenta desvantagens relacionadas a sua natureza estocéastica e aos desafios de
evitar 6timos locais. Portanto, foi proposto uma nova abordagem de selecdo de recur-

sos que aproveita os atributos do FEMa para selecionar o melhor conjunto de recursos,
denominado FEMa-F'S.

1.1 Objetivos

1.1.1 Objetivo Geral

Desenvolver uma técnica baseada em elementos finitos para selecao de caracteris-
tica supervisionada para identificacao de anomalias no contexto de redes de computadores

que nao necessite de uma etapa formal de treinamento para a sua execucao.

1.1.2  Objetivos Especificos

Para facilitar a analise do desenvolvimento do trabalho e a validagao da proposta,

foram definidos os seguintes objetivos especificos, descritos a seguir:

a) Estudar sobre técnicas de aprendizado de maquina supervisionada e nao supervi-
sionada para entendimento dos possiveis desafios e aprender sobre as métricas de

avaliacoes;

b) Estudar as técnicas de selegbes de caracteristicas, visando identificar os caminhos

para futuras otimizacoes;

¢) Estudar sobre o método de elementos finitos e propor um modelo para sele¢do de

caracteristicas;

d) Aprimorar o conhecimento sobre as particularidades das bases de dados NSL-KDD,

ICSXTor2016 e UNSW-NB15;

e) Propor um modelo de selegao de caracteristicas que utilize de elementos finitos para

a realizacao da selecdo de caracteristicas de anomalias;
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Aplicar sempre que possivel as agoes para a reducao do tempo de processamento;
Testar e validar o modelo proposto, nas bases de dados escolhidas;

Avaliar os resultados obtidos.

Estrutura da Dissertacao

O documento encontra-se organizado da seguinte maneira:

No capitulo 2 sao apresentados os conceitos de anomalias, algoritmos de aprendizado
de maquina, selecao de caracteristicas, sobre os elementos finitos e o algoritmo de

classificacdo FEMa e a proposta de selecdo de caracteristica baseada nele.

Enquanto na segao 2.5 encontra-se uma revisao dos ultimos cinco anos de préticas
realizadas para selecao de caracteristicas no contexto de anomalias em redes de
computadores, assim como as principais técnicas e algoritmos de ML e selecao de

caracteristicas.

A metodologia aplicada na experimentacao e os critérios de avaliacdo sao apresen-

tadas no capitulo 3;

A discussao sobre os resultados encontrados na execucao dos passos propostos na

metodologia estao no capitulo 4.

A sintetizacao dos resultados obtidos estda no capitulo 5 com propostas de futuros
trabalhos.
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2 Fundamentacao

2.1 Identificacao de anomalias em redes de computadores

Ahmed, Naser Mahmood e Hu (2016) e Alabi e Yurtkan (2018) definem anomalias
como valores encontrados em um conjunto de dados com comportamento diferente do

padrao esperado. Elas podem ser categorizadas da seguinte maneira:

e Pontual: quando um ponto em particular do conjunto se comporta fora do consi-
derado normal para o dataset, por exemplo, se uma pessoa utiliza todo dia cinco
litros de combustivel, caso um dia qualquer ela utilizar cinquenta litros, tal dado

passou a ser uma anomalia.

o Contextual: quando o comportamento do dado se comporta de maneira diferente
em um particular contexto, por exemplo, uma pessoa que compra no cartao de
crédito em uma data festiva, é esperado um gasto alto, entao essa a¢ao nao poderia
ser considerada uma anomalia, entretanto caso ocorra em um periodo nao previsto,

ela torna-se uma.

o Coletiva: quando um grupo similar do conjunto se comporta diferente do restante.

Os autores Ahmed, Naser Mahmood e Hu (2016) disponibilizaram um modelo
genérico proposto para um detector de anomalias utilizando ML para a avaliacao, repre-
sentado na Figura 1, em que o processamento ocorre de acordo com o tipo de entrada,

logo o aprendizado pode ser supervisionado ou nao supervisionado.
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Figura 1 — Modelo de solugdo para deteccdo de anomalias.

Processamento de
dados

Detecgéo de
Anomalia

Supervisionada Nao supervisionada

Fonte: Adaptado de Ahmed, Naser Mahmood e Hu (2016).

Uma ataque cibernético também pode ser considerado uma anomalia em redes de

computadores. Serao apresentadas a seguir algumas das principais anomalias no contexto

de redes de computadores encontradas na literatura.

a)

Negacao de Servigo (DoS): o usudrio mal-intencionado deixard um servico indispo-
nivel ou com acesso congestionado. Para isso ele tentara utilizar todos os recursos
possiveis para realizar a sobrecarga. Caso sejam multiplos recursos, transforma-se
em um ataque distribuido (DDoS); gerando indisponibilidade e afetando a expe-
riéncia dos outros usuarios. (AHMED; NASER, MAHMOOD; HU, 2016; ALABI;
YURTKAN, 2018; ALKASASSBEH, 2017; BHATTIA et al., 2019; GARG et al., 2019;
GOTTWALT; CHANG; DILLON, 2019; HAMAMOTO et al., 2018; KHAMMASSI;
KRICHEN, 2017; KHAN et al., 2018; MAZINI; SHIRAZI; MAHDAVI, 2019)

Acesso ao usudrio administrador (U2R): o atacante ilicitamente obtém credenciais
validas com acesso administrativo, possibilitando assim fazer o que permite exercer
a funcdo de um administrador, podendo dessa maneira instalar programas para
monitoramento e até mesmo roubo de dados. (AHMED; NASER MAHMOOD; HU,
2016; ALABI; YURTKAN, 2018; GARG et al., 2019; KHAMMASSI; KRICHEN,
2017; MAZINT; SHIRAZI; MAHDAVI, 2019)
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c)

Ataques remotos para rede local (R2L): o atacante pode coletar uma ou mais creden-
ciais validas para acesso no sistema remoto alvo. (AHMED; NASER MAHMOOD;
HU, 2016; ALABI; YURTKAN, 2018; GARG et al., 2019; KHAMMASSI; KRI-
CHEN, 2017; MAZINI; SHIRAZI; MAHDAVI, 2019)

Sondagem: utilizada para coletar informacoes sobre a infraestrutura e arquitetura
da rede para decisoes futuras e métodos de ataque sem ferramentas administrativas.
(AHMED; NASER MAHMOOD; HU, 2016; ALABI; YURTKAN, 2018; GARG et
al., 2019; KHAMMASSI; KRICHEN, 2017; MAZINI; SHIRAZI; MAHDAVI, 2019)

Enumeragao (Infiltragdo): utiliza da mesma abordagem que a sondagem, recor-
rendo a ferramentas administrativas. Também pode ser encontrada como infiltra-

cio.(ALABI; YURTKAN, 2018; MAZINI; SHIRAZI; MAHDAVI, 2019)

Forca Bruta: consiste em tentar todas as combinacoes possiveis de uma interface de
um servico, como por exemplo acesso remoto. Se tal interface nao possuir mecanismo
de protecao, em questao de tempo o atacante pode obter acesso do administrador ou
algum outro usuério véalido.(ALABI; YURTKAN, 2018; MAZINI; SHIRAZI; MAH-
DAVI, 2019).

Botnet: sao redes de computadores infectados por programas maliciosos que execu-
tam comandos solicitados através de uma central, tais redes sao bastante utilizadas
para ataques do tipo de DDoS.(ABRAHAM et al., 2018; ALABI; YURTKAN, 2018;
MAZINI; SHIRAZI; MAHDAVI, 2019).

Backdoor: um programa que permite ignorar a seguranca do sistema computacional.
Possuem mecanismos para se tornar indetectaveis e podem ser utilizados para para
acessar um computador ou coletar informagoes sobre ele. (GOTTWALT; CHANG;
DILLON, 2019)

Ezploit: exploracao de uma vulnerabilidade de software conhecida.(MOUSTAFA;
SLAY, 2017)

Reconhecimento (Reconnaissance): possui objetivo de fazer o "reconhecimento” da
rede alvejada, (FERNANDES et al., 2019).

2.1.1 Conjunto de datasets e anomalias

Como uma anomalia em rede de computadores pode ser utilizada para representar

diversas situagoes fora do padrao, na tabela 1 encontra-se de maneira resumida a abran-

géncia que o termo anomalia reflete em cada trabalho. Ainda na tabela 1 observa-se o

grande interesse em atividades que afetam a disponibilidade de um servigo, tais como
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DoS, DDoS e botnets. Segundo Mazini, Shirazi e Mahdavi (2019) os principais datasets
utilizados para testes sao as KDD-CUP 99 e NSL-KDD.

Os autores Mishra et al. (2019) e Ahmed, Naser Mahmood e Hu (2016) identifi-
caram que os datasets publicos disponiveis para teste possuem caracteristicas distintas e
consecutivamente, os resultados podem variar afetando as identificagoes de anomalias ou
até mesmo criar uma forma de viés para o teste. Os autores presentes na tabela 1 utilizam

as anomalias para medir a eficiéncia de deteccao de algoritmos de ML.

Tabela 1 — Anomalias utilizadas pelos autores

Para o autor anomalia

Autor Dataset
representa
Ahmed, Naser Mahmood
NSL-KDD DoS, U2R, R2L e Sondagem
e Hu (2016)
Chen et al. (2016) DARPA DoS

Khammassi e Krichen
KDD’99, UNSW-NB15 DoS, U2R, R2L e Sondagem

(2017)
Abraham et al. (2018) - botnets
DoS, U2R, R2L, Sondagem,
Alabi e Yurtkan (2018) UNB,IDS Enumeracao, Forca Bruta e
Botnets
Hamamoto et al. (2018) KDD’99 DoS
Fernandez Maimo et al.
CTU Botnets
(2018)
Khan et al. (2018) NSL-KDD DoS

Garg et al. (2019) KDD’99 DoS, U2R, R2L e Sondagem
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Gottwalt, Chang e Dillon

Zhou et al. (2020)

CIC-IDS2017

UNSW-NB15 DoS e Backdoor
(2019)
Kasongo e Sun (2019) NSL-KDD -
k
DoS, U2R, R2L, Sodagem,
Mazini, Shirazi e Mahdavi NSL-KDD Enumeracao, Forca Bruta e
(2019) Botnets
DoS, U2R, R2L, Sodagem,
Mishra et al. (2019) - Enumeracao, Forca Bruta,
Backdoor e Botnets
Biondi et al. (2019) Préprio -
Bhatia et al. (2019) - DDoS
Nawir et al. (2019) UNSW-NB15 -
Palmieri (2019) ISCX-UNB Botnets
KDD’99, AWID,

Liu, Ci e Liu (2020)

UNM  sendmail

UNM_ live_lpr

2.2 Aprendizado de Maquina

Aprendizado de Maquina é uma das linhas de pesquisas em Inteligéncia Artificial

cujo seu proposito é encontrar padroes por de meios matematicos e estatisticos sobre

um conjunto de dados, seja através de agrupamento (clustering), regressao ou classifica-
¢ao (SAMMUT; WEBB, 2017). Entre as principais alternativas de algoritmos encontra-se
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duas grandes classes: supervisionadas e nao supervisionadas.

Tanto os algoritmos supervisionados quanto nao supervisionados tém objetivos
distintos de realizar a predigdo sobre o valor da entrada. A maior diferenga esta no fato
de que o supervisionado ante de iniciar o treinamento recebe o dominio que ira trabalhar

enquanto o nao supervisionado nao recebe conhecimento sobre esse dominio. (XUE et al.,
2019).

Sammut e Webb (2017) e F.Y et al. (2017) definem que um algoritmo de ML
quando utilizado para classificacdo, precisara treinar com uma pequena porc¢ao do con-
junto e sera transformado em treinamento, e o restante sera utilizado como teste, permi-

tindo assim observar o desempenho alcancado pelo algoritmo.

O processo do desenvolvimento e utilizagdo de um algoritmo pode ser observado
na Figura 2. Pode-se observar a importancia que existe no entendimento da tarefa, dos
dados e efetividade do modelo proposto.

Figura 2 — Visdo geral de ML. Como primeiro passos temos o entendimento da utilizagdo, j& em um segundo
passo é realizado a andlise dos dados para identificar a necessidade de tratativas que serdo realizadas,

posteriormente é gerado um modelo para definir o processo e por tltimo é avaliado o desempenho e
caso positivo, a aplicagdo do modelo.

Aplicagdo

A

Entendimento da
tarefa

Entendimento do:
dados

Avaliagéo de
Desempenho

A 4
Preparacéo dos
dados

Modelagem

Fonte: Adaptado de Fenner (2019).

A abordagem supervisionada é mais comum para problemas de classificagoes com
rétulos (classes), normalmente o objetivo é fazer o computador ser capaz de operar um
sistema de classificacdo desenvolvido para uma atividade especifica (FENNER, 2019).
Como exemplo de problema de classificagdo pode-se citar o reconhecimento de ntimeros
escritos por seres humanos, nesta abordagem, as entradas indefinidas ou invalidas sao

descartadas, pois, ndo sera possivel realizar uma inferéncia de um valor nulo ou indefinido.

Os roétulos presentes nas amostras do dataset servem para o aprendizado, e os
problemas podem variar de uma classificagao binaria (quando existem apenas duas classes)
ou uma classificagdo multi classe (quando existem mais de duas). Na figura 3 é possivel

observar o ciclo de um aprendizado supervisionado.
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Figura 3 — Aprendizado supervisionado. Partindo da identificacdo do problema e dos dados, as informacées sdo

tratadas (por exemplo: transformar texto em ndimero), para posteriormente ser definido a métrica de

divisdo do conjunto avaliado. E realizado um treinamento para avaliar a eficiéncia da proposta, caso
positivo pode utilizd-lo como um classificador para o cenério identificado, se ndo sdo realizados ajustes.

Problema

0

4| Identificacédo dos
Dados

]

Pré-processamento
dos dados

A

g

Defini¢éo dos
conjuntos de teste e
treinamento

Y

4

Proposta de
> algoritmo para
Classificagéo

S R

> Treinamento

Parametros
de calibracdo

i I

Avaliagéo de
Desempenho

N&

Eficiente? SIm—> Classificador

Fonte: Adaptado de F.Y et al. (2017).

De acordo com F.Y et al. (2017) alguns dos algoritmos mais utilizados de classifica-

cao sao: classificador linear, regressao logistica, classificador Naive Bayes (NB), méquina

de vetores de suporte (SVM), Arvore de decisdes.

a)

Classificador Linear: classifica as amostras em classes combinando linearmente
as caracteristicas da amostra. E capaz de separar a base de dados utilizando re-
tas, o que também permite separar as amostras analisadas. Esse classificador nao
¢é recomendado para se utilizar em bases que as informagoes nao sejam linearmente
separdveis, mesmo que existam modificagdes que permitam tais aplicagoes. (KHAM-
MASSI; KRICHEN, 2017, SAMMUT; WEBB, 2017). Esta categoria de classificador
é eficiente quando existe uma grande dimensao, um cenario que se destaca é a con-

tagem de palavras em documentos.

Regressao logistica: ¢ uma variagao de classificador linear, o resultado normal-
mente se encontra entre 0 e 1 para indicar a relevancia para em relacao ao re-
sultado da predi¢ao. Onde as amostras analisadas sao transformadas em uma ra-

zao de probabilidades e utilizadas para a predicao da representatividade de um
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evento. (ABRAHAM et al., 2018; KHAMMASSI; KRICHEN, 2017; PALMIERI,
2019).

Redes Bayesianas: sao modelos baseados no teorema de Bayes que utiliza do co-
nhecimento do incerto e incompleto para criar a ligagao de uma probabilidade condi-
cional a outras, permitindo assim entao transformar meras casualidades estatisticas
em confirmagoes. Sao representadas por grafos aciclicos direcionados, onde os nos
representam variaveis e as arestas a dependéncia condicional entre elas. (SAMMUT;
WEBB, 2017).

Naive Bayes: uma variante das Redes Bayesianas que nao considera as dependén-
cias das variaveis. Por exemplo, nao considera fatores como horario, local, origem
do trafego no momento de predicao. (ABRAHAM et al., 2018; AHMED; NASER
MAHMOOD; HU, 2016; KHAMMASSI; KRICHEN, 2017; KUNHARE; TITWARI,
DHAR, 2020; MISHRA et al., 2019).

Na aprendizagem nao supervisionada diferentemente da supervisionada os dados

que serao utilizados para treinamentos nao possuem rotulos, e a classificagdo é realizada

por meio do agrupamento de caracteristicas semelhantes. Ela também possui capacidade

de reduzir os hiperplanos de um dataset, permitindo assim identificar tendéncias ou con-
centrar caracteristicas selecionadas. (SAMMUT; WEBB, 2017).

De acordo com Berry, Mohamed e Yap (2020) entre os algoritmos mais utiliza-

dos para aprendizagem nao supervisionada estao os K-means, Aprendizado hierarquico e

Agrupamento (Clustering) hierarquico.

a)

K-means: de acordo com Sammut e Webb (2017) um dos algoritmos mais simples
nao supervisionado para solucionar problemas de agrupamentos. No comeco do seu
processamento ¢ determinado o nimero de agrupamentos e é estabelecido aleato-
riamente o centro (centroide) de cada agrupamento. Os centroides precisam estar
posicionados de maneira inteligente, pois caso estiverem préximos os resultados nao
serao satisfatorios, a melhor alternativa é posiciona-los o mais longe possivel uns dos
outros; ap6s isso os dados agrupados como parte do centroide mais proximo, pos-
teriormente é calculado novamente o novo centroide comparando com o resultado
anterior, até que se chegue no ponto que nao seja mais possivel mové-los. (AHMED;
NASER MAHMOOD; HU, 2016; KHAMMASSI; KRICHEN, 2017; MISHRA et al.,
2019; CAI et al., 2019). Na figura 4 esté representado o algoritmo k-means.

Aprendizado Profundo: O aprendizado profundo ¢ inspirado nas redes de neuro6-
nios do cérebro, a partir da entrada (camada de entrada), a cada passo (camada

oculta) ocorre uma nova avaliagdo do dado e utilizando os pesos e viés do neurdnio
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obtém-se o resultado (camada de saida). (FADLULLAH et al., 2017; MISHRA et
al., 2019).

c) Clustering Hierarquico: E um método que prioriza a criacio de clusters que pos-
suem duas categorias de predomindncia: de ordem de cima para o baixo (também
pode ser denominada top-down) ou de baixo para cima (bottom-up), sendo a ultima
a mais utilizada. Um dos métodos de agrupamento mais comuns é o de Aninha-
mento Aglomerativo (predomindncia bottom-up). Este algoritimo pode ser descrito
da seguinte maneira: cada dado do conjunto forma um agrupamento (cluster) de um
Uinico nd, no préximo passo os dois nés mais proximos formam um novo cluster, na

agao seguinte é criado um cluster a partir dos 2 clusters mais préximos. (SAMMUT;
WEBB, 2017; MISHRA et al., 2019).

Figura 4 — Aprendizado nao supervisionado K-means. Temos trés conjuntos, no C'1 existe uma associagido ao C2,
partindo do 4, enquanto o C2 também interage com o cluster C3 partindo do 5 do mesmo valor que
interagem com o C1, significando que o valor de C2 seréd o centroide central e os pontos em C1 e C3
serdo seus membros.

Cc1

c3

Fonte: Adaptado de Cai et al. (2019)

Nao existem somente as categorias de algoritmos supervisionados e nao super-
visionados, existem mais métodos descritos na literatura sendo eles: aprendizado semi
supervisionado, aprendizado por reforgo, transdugao e aprendizado para aprender (OLA-
DIPUPO, 2010). Entretanto, eles ndo serao abordados.

2.2.1 Avaliacao de desempenho

Para avaliagao de desempenho de um classificador é comumente utilizado a matriz

de confusao, a qual descreve de maneira objetiva o resultado obtido por um sistema de
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classificacdo. Na matriz estd contida o valor esperado ser identificado pelo classificador

e também o resultado determinado (preditado), ela é quadrada de no minimo de ordem
n = 2. (DENG, 2016).

Figura 5 — Matriz de confusdo binéria.

Positivo Falso
Verdadeiro || Negativo

Falso Negativo
Positivo Verdadeiro

Fonte: Elaborado pelo autor.

Na figura 5 temos uma matriz de confusdao binaria com os pardmetros utilizados
para realizar a avaliagdo de desempenho sendo eles: positivos verdadeiros (PV), que re-
presentam a identificagio correta das anomalias, os falsos negativos (FN), que identificam
ocorréncias de classificagoes erradas de anomalias como amostras normais, os negativos
verdadeiros (NV), classificam os trafegos que realmente nao sao normais (ex.: trafego nao
esperado naquela rede) e os falsos positivos (FP), que representam as classificagbes de
agoes consideradas corretas como anormais. (PALMIERI, 2019). A partir da matriz de

confusao somos capazes de calcular facilmente as seguintes métricas:

e Acuricia (ACR): é a porcao de predigoes corretas, pode ser obtida por meio da

seguinte formula:
PV + NV

PV + PN+ FP+FN

« Precisao (PRE): mensura a acurdcia de uma determinada classe ser classificada, é

visualizada a partir de:
PV

PV + FP

» Sensibilidade (SEN): taxa de positivos verdadeiros, contabiliza a quantidade de

eitas pelo sistema, podendo ser extraida da matriz com:

PV
PV + FN

» Especificidade (ESP): taxa de negativo verdadeiro, responséavel por informar a

eficiéncia das classificacdes de NV realizadas, podendo ser extraida da matriz com:

NV
NV +FP
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« Medida F (F-1): média harmonica entre a sensibilidade e especificidade, bastante
utilizada em cenarios em que as bases de dados sao desbalanceadas como, por exem-

plo, na deteccao de anomalias. Ela é extraida da matriz por meio de:

PRE -SEN
PRE + SEN

2.3 Selecdo de caracteristica

Uma caracteristica de um modelo ou amostra pode ser considerada a representagao
numérica de qualquer dado bruto de um conjunto de dados. A selecdo de caracteristica
tem como um dos seus objetivos reduzir a quantidade de caracteristica (redu¢ao de dimen-
sao) dos dados que serd utilizado pelo sistema de classificagdo. Entretanto, seu principal
objetivo nao é apenas reduzir o tempo de treinamento, mas sim aumentar a acuracia do

resultado de predigao do modelo.(ZHENG; CASARI, 2018; KUHN; JOHNSON, 2019).

Na Figura 6 é possivel observar o papel que a sele¢ao de caracteristica exerce sobre
a reducao da dimensao dos dados a serem analisados, seguindo critérios definidos para
classificacdo, por exemplo, ranqueamento das caracteristicas por peso de importancia e

por ultimo sera classificado em fluxo normal ou com anomalia.

Figura 6 — Proposta de arquitetura para ferramenta de detecgdo de intrusdo.

Selegéo de

Dataset caracteristica T>1 Algoritmode ML [—> Treinamento —>»  Modelo

Fluxo normal

A

4

Tréfego» Extracdo de Ferramenta de detecgao Classificacio
de rede caracteristicas ” de intrusdo G

Fluxo com anomalia

Fonte: Adaptado de Selvakumar e Karuppiah (2019).

Apoés isso é realizada a remocao das caracteristicas que nao obtiveram bons resul-
tados de acordo com o critério e por ultimo se a amostra analisada sera classificada como

normal ou anomalia.

Quando utilizado de maneira supervisionada, os métodos de selecao de caracteris-

ticas podem ser divididos em trés grandes grupos, sendo eles:
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a)

Wrapper: Sao técnicas complexas, pois utilizam de um algoritmo de aprendizado
de maquina para verificar a qualidade de um determinado subconjunto de carac-
teristicas das amostras presentes no dataset. Ela possui um mecanismo de busca
para identificar quais subcojuntos de caracteristicas devem ser avaliados, para as-
sim entao identificar o melhor subconjunto para ser utilizado. (ZHENG; CASARI,
2018).

Filtro: Técnicas de filtro preprocessam as caracteristicas para identificar de maneira
isolada quais sao as melhores para o modelo. Sao técnicas que em sua grande maioria
possuem um custo menor que as de wrapper, caracteristicas para remover as que
nao possuem um valors para o modelo. Sao técnicas que em sua grande maioria
possuem um custo menor que as de wrapper, nao consideram o classificador que
estd sendo utilizado, com isso caracteristicas que possuam um valor de predig¢ao
significativa podem ser removidas, que consequentemente afetam o desempenho de
predi¢do. (ZHENG; CASARI, 2018). De acordo com Kuhn e Johnson (2019) as
técnicas de filtro podem considerar cada preditor separadamente, e embora nao seja

um requerimento, sao eficientes em capturar grandes tendéncias no dataset.

Intrinseco: As técnicas intrinsecas (na literatura podem ser também encontradas
como embutidas ou implicitas) fazem parte do modelo de ML. Uma das vantagens
que se obtém é a selegdo de caracteristica conectada ao objetivo da funcao, este
ultimo é o modelo estatistico que o modelo otimizara. Esta conexao permite visao
entre a dispersao das caracteristicas e o desempenho da predi¢ao, permitindo assim
uma melhor escolha. (KUHN; JOHNSON, 2019).

Embora tanto a selecao supervisionada quanto a nao supervisionada tenham o

objetivo de reduzir a quantidade de caracteristicas que serao utilizadas no modelo no

algoritmo de ML, o ndo supervisionado possui duas grandes vantagens, sendo elas: (1) ndo

sdo enviesados e sao eficientes quando nao existe conhecimento prévio disponivel, (2) sao

capazes de reduzir o risco de ajustes excessivos nos dados, em contraste com os métodos

supervisionados de selecao de recursos que nao podem ser capazes de lidar com uma
nova classe de dados. (SOLORIO-FERNANDEZ; CARRASCO-OCHOA; MARTINEZ-
TRINIDAD, 2020).

Dong e Liu (2018) e Alelyani, Tang e Liu (2018) dividiram os métodos nao super-

visionados nos seguintes grupos:

a)

Filtro: possuem duas subcategorias, sendo elas, univariada e multivariada. O pri-
meiro também ¢é conhecido como método de ranqueamento pois utiliza alguns cri-
térios para avaliar cada caracteristica, criando dessa maneira uma lista ordenada

(ranqueamento) de caracteristicas, em que o subconjunto final de caracteristicas é
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selecionado de acordo com esse pedido. Ele pode efetivamente identificar e remover
caracteristicas irrelevantes, porém nao pode realizar a remocao redundante, pois
nele nao é considerada a existéncia de dependéncias entre as caracteristicas. Por
outro lado, o multivariado avalia a relevancia das caracteristicas em conjunto e nao
individualmente, e sdo capazes de lidar com caracteristicas redundantes e irrelevan-
tes. Assim, em muitos casos, a precisao alcancada pelos algoritmos de aprendizagem
usando o subconjunto de caracteristicas selecionadas por métodos multivariados ¢é
melhor que a alcangada pelo uso de métodos univariados. (TABAKHI et al., 2015;
THEJAS et al., 2019)

b) Wrapper: podem ser divididos em trés grandes categorias: a sequencial, bio ins-
pirada e a iterativa. Na sequencial, as caracteristicas sao adicionadas ou removidas
sequencialmente, sao de facil implementacao e rapidas. Por outro lado, as bio ins-
piradas buscam incorporar a aleatoriedade na busca, com o objetivo de escapar dos
6timos locais. Por fim a bordagem iterativa, usa a estimativa dos dados em um clus-
ter para evitar pesquisa combinatéria. (SOLORIO-FERNANDEZ; CARRASCO-
OCHOA; MARTINEZ-TRINIDAD, 2020; THEJAS et al., 2019).

¢) Hibrido: Unido dos dois tipos anteriores, atuando de maneiras distintas em cada
etapa do processo. Em poucas palavras inicialmente podem ser um método de filtro

e nos subconjuntos das caracteristicas aplicam estratégias wrappers para encontrar
uma melhor abordagem de clustering. (SOLORIO-FERNANDEZ; CARRASCO-
OCHOA; MARTINEZ-TRINIDAD, 2020; THEJAS et al., 2019)

Um dos objetivos da selecao de caracteristicas é a redugcdo da dimensionalidade
de um modelo de predicao, ou seja, remover caracteristicas que nao interfiram no resul-
tado da predicao, possibilitando que modelos desenvolvidos para os algoritmos alcancem

um desempenho superior. Muitos métodos de sele¢do de caracteristicas sao baseados em
solugoes estatisticas. (KUHN; JOHNSON, 2019).

De acordo com Brownlee (2020) um dos métodos estatisticos mais utilizados para
avaliar a relacdo entre as varidveis de entrada e saida (resultados do modelo de predigao)
é o de correlagao. Ao utilizar de tais mecanismos para a sele¢ao, a correlagao selecionada

deve considerar a categoria do dado que sera utilizado pelo modelo.

2.4 Maquina dos elementos finitos

A utilizagdo do método dos elementos finitos (FEM) é amplamente utilizada para
diversos fins na ciéncia e engenharia, entretanto, até recentemente ela nao havia sido

utilizada para as praticas de aprendizado de maquina. Com a proposta de Pereira et al.
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(2020) a utilizagao de elementos finitos emergiu como uma possibilidade, sendo nomeada

como maquina dos elementos finitos (FEMa).

O objetivo da proposta é computar a partir de uma amostra do treinamento a
probabilidade de aprendizado usando método dos elementos finitos; dessa forma, per-
mitir que cada amostra do conjunto de treinamento seja tratada como uma funcao de
base discreta, permitindo entao uma construgao variada por todo o conjunto. Outro fa-
tor interessante é que ela nao necessita de uma fase de treinamento, tornando bastante
interessante para trabalhar com grandes conjuntos de dados como, por exemplo, trafego

de rede computadores.

2.4.1 Método dos elementos finitos

Em modelos continuos de matematica, a aplicacao de métodos analiticos é de
alta complexidade e em alguns casos pode ser até mesmo impossivel de aplicar. Como
alternativa a falta de um método eficiente analitico, utiliza-se de um método que visa
reduzir os infinitos graus do modelo continuo por um ntmero finito de parametros ou
graus de liberdade de um modelo aproximado. (SORIANO, 2009).

Entre os principais métodos que buscam soluc¢oes aproximadas, se encontra o FEM.
Ele possui uma facil capacidade de generalizagdo, programacao e utilizacao; é controlado
através de leis simples (em grande maioria polinomiais) para as varidveis primarias em
subdominios conhecidos como elementos finitos, substituindo as leis analiticas para a
solugdo do modelo, permitindo assim uma interface com os elementos. (PINDER, 2018).
Para isso os infinitos pontos do modelo continuo sao substituidos por um conjunto finito de

elementos, tal processo é conhecido como discretizagao do modelo matematico continuo.

De acordo com Soriano (2009) ao aplicar o FEM para resolugdo de um modelo,
as leis locais sao aplicadas arbitrariamente sem a imposicao de que os pontos precisam
coincidir com a solugao procurada. O método é aplicado sob condi¢oes matemaéaticas que
garantem que a solucao aproximada esteja convergente com a solucao do modelo original,

com isso, garantindo um comportamento similar préximo.

Na figura 7 se encontram as etapas da aplicagdo generalizada do método, o primeiro
passo € a etapa de discretizacao e os posteriores sao passos modulares que possibilitam a
sua utilizacao para as mais diversas aplicagoes e por ultimo o processamento dos resultados

aproximados.



Capitulo 2. Fundamentacdo 28

Figura 7 — Etapas de um método dos elementos finitos.

Especificacdo dos dados de um modelo

discreto e definicado das leis para as
variaveis primarias de cada elemento

1 Atendimento de condigdes que
garantam a convergéncia

Sistema de equacgdes algébricas de cada
elemento

1 Imposicéo de igualdade dos
parametros dos elementos

Sistema de equacdes algébricas nao
restritiva

1 Incorporacéo das condi¢cbes
essénciais de contorno.

Sistema de equacdes algébricas restritiva
(ndo singular)

1 Resolugdo do sistema de
equacgdes

Valores dos parametros

1 Interpolagéo dos valores em
cada elemento

Processamento dos resultados

Fonte: Adaptado de Soriano (2009).

2.4.2 Funcao de aproximacao

Uma fung¢ao de aproximagao visa construir um novo conjunto de pontos entre dois
valores conhecidos, ou seja, transportar um conjunto S = { a,...,b } de valores para [c, d]

sendo esse entre quaisquer pares de nimeros conhecidos. (PINDER, 2018).

Sejam dois conjuntos D e V néao triviais infinitos, enquanto F uma fungao que
produz um mapa de infinitas de associagoes as imagens, ou seja, F : D — V; entretanto
F nao sera capaz de representar computacionalmente os elementos. Para possibilitar a
representacao sera utilizada uma fungao de aproximacgao F , entre as principais fungoes

de aproximacao estao:

1. Fungao base de aproximagao: dada uma base ¢ do espago V representar um vetor
de fungdes ¢ = [¢1, Pa, . . ., d,], em que todos os elementos sao linearmente indepen-
dentes; permitindo obter qualquer elemento v € V por meio da seguinte combinagao

linear:

vV = iai@, (21)
i=1

Em que a = [ay,as,...,a,] para todo a; € R, com isso a funcao F possibilita a
representacao computacional a partir dos coeficientes reais a quando a base ¢ estd

presente no espaco finito.
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2. Interpolacao: no contexto de aproximacao de dados discretos, dado um conjunto
de ponto X = { x1,Xs,...,X, } em que X C D e os valores associados ) =
{y1,92,-.-,yn } € Y faga parte de V, ou seja, J C V, permite que a aproximagao

da funcao F , responsével por interpolar os pares (x;,y;), tal que:

f(xi):thiE{1a2737-‘-an}a (22>

sendo possivel entao, por meio de F, encontrar combinagoes de maneira que:
Flxi) = S ao5(x) =y, Vi€ { 1,2,3,....m }, (2.3)
j=1

demonstrando que é possivel encontrar por meio da combinacao das bases lineares
e os seus coeficientes. A formulacao desenvolvida na 2.3 é o equivalente ao seguinte

sistema linear:

Za=y (2.4)
com y = [y1,... ,yn]T e Z é uma matriz n X n que representa a significincia do

elemento da base (¢;) em relagdo ao ponto x;, ou seja, Z;; = ¢;(x;).

1 sei1=7

¢i(%;) = { (2.5)

Com isso podemos dizer que uma fungao é de interpolacao se possuir uma matriz de

0 caso contrario.

identidade A, em que a; = y;,Vi € { 0,2,...,n }. Assim, uma fungdo base que nao
realizar a interpolacao naturalmente, em tais casos é possivel obter um novo ¢, com

isso cada elemento é a combinagao linear dos elementos de ¢; a partir da equagao:
di(x) =D 25 ¢;(), (2.6)
j=0
onde Z71 é a matriz inversa de Z.

A qualidade dela pode ser obtida por meio da norma Hf —F||, no qual || - || pode
ser qualquer norma definida sobre o espaco finito. Esta norma também ¢é conhecida como
erro de aproximagao (PINDER, 2018; PEREIRA et al., 2020).

Uma propriedade muito importante das fun¢des de aproximacgoes apresentadas é
que permitem que os subconjuntos se interceptem apenas uma unica vez, ou seja, se
tornam uma parti¢do de unidade interpoladora (SCHWEITZER, 2003; ODEN; REDDY;
ENGINEERING, 2011). Uma base ¢ se torna uma partigdo se somente se atender os
seguintes requisitos:

¢i(x) > 0,Vi e Vx € D, (2.7)
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n

> ¢i(x) =1,¥x €D, (2.8)

i=1
ao atender as condicoes das equagdes 2.7 e 2.8, garante-se que possua uma propriedade

de suavizacao:
a > Zai¢i(x> > ap, (2.9)
i=1

a; e ap sao minimo e o maximo coeficiente de a. Em célculos computacionais de interpo-

lacdo a utilizagdo de suavizagao evita a descontinuidade. (PEREIRA et al., 2020).

2.4.3 Algoritmo FEMa

Um dataset para o FEMa pode ser dado pela por intermédio da seguinte equagao
D = {(xi,v:)};_, que pode ser particionado em treinamento e teste, D; and Dy respecti-

vamente.

De maneira sucinta, o FEMa aprende um conjunto de probabilidades P(x) =
{Pi(x), P»(x),..., P.(x)}, de forma em que ¢ define o niimero total de classes do conjunto,
enquanto Pj(x) é a probabilidade da amostra x € D; estar associada a classe j. Isso
garante ao modelo a oportunidade de aprender sobre ele durante a etapa de treinamento,
que pode ser desconsiderada ao ser utilizada com func¢oes base considerada nativa de
interpolagao (PEREIRA et al., 2020).

Com a possibilidade de “pular” a etapa de treinamento, o FEMa possui um grande
potencial para lidar com um massivo volume de dados de maneira efetiva, sendo um atra-
tivo para trabalhar com os grandes volumes de dados em redes de computadores. Um
exemplo de uma funcdo nativa é a fun¢ao base de Shepard (DELL’ACCIO; DI TOM-
MASO; GONNELLI, 2020); em tal base os elementos sao descritos como:

U)(X, X5 k)

Z w(XvXj; k)7

x;€D1

¢(Xa Xi;Dlv k) =

(2.10)

Sendo que w : D x D — R é uma fun¢do nao negativa, como w(x,x;) — oo quando
X — X;, ou seja, quanto maior o x de x;, maior sera a funcao w. Tais propriedades
garantem que a base de Shepard mantenha o controle da interpolagdo e particao das
unidades interpoladoras. De acordo com Rahaman, Ghosh e Thiery (2021) uma func¢ao w

bastante usada é a funcao inversa de distancia euclidiana, que é descrita como:

1

B 2.11
I, i (2.11)

IU(X, X3 k)

sendo que |x,x;| representam a distncia entre x and x;, o pardmetro k possui o

controle da interpolagdo e pode ser manipulada de acordo com a necessidade. Na figura
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8 é possivel observar o comportamento da base de Shepard utilizando diferentes valores

para k, note que quanto maior o seu valor mais rigidas as curvas se tornam.

Figura 8 — Exemplo de interpolacdo de Shepard.

9| ‘ ‘ ‘ ‘ ‘ | e amostras
k=1

— k=2

— k=4

1.5} : k—6
-——- k=12

k=15

T

Fonte: Elaborado pelo autor.

Embora seja possivel utilizar o FEMa com func¢oes nao interpoladoras como, por
exemplo, em base radial, é necessario computar o inverso da matriz que fornece a influéncia
de cada elemento basico, e caso a funcao nao seja capaz de manter a propriedade de par-
ticdo de unidade interpoladora, serd necessario normalizar cada amostra avaliada. Sendo

assim, é preferivel a utilizacao de métodos que sejam capazes de realizar interpolacao e

particdo de unidade (PEREIRA et al., 2020).

Quando a funcao base utilizada segue as recomendagoes para o contexto, a clas-

sificacdo de uma amostra x € D,, sua probabilidade de pertencer a cada classe j,

7 =1,2,...,cpode ser encontrada com a equacao:
Py(x; Dy k) = > pio(x,x;; Dy k), (2.12)
j=1

p% € [0, 1] representa a amostra de treinamento i a qual faz parte da classe j. Uma das
principais propriedades do algoritmo consiste na possibilidade de associar a cada elemento
de treinamento uma probabilidade de incerteza as amostras e m representa o total de
amostras, permitindo assim a tratativa de Over fitting. A probabilidade p§- € [0,1] em

dataset devidamente rotulados pode ser obtida mediante:

, 1 sey; =1
i 2.13
Pi { 0 caso contrario. ( )
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2.4.4 Selecdo de Caracteristicas com FEMa

Aqui é apresentado a abordagem que adapta o classificador FEMa para a ta-
refa de selecdo de caracteristicas. Ao invés de associar uma amostra de treinamento
x = [z', 2% ..., 2" a um rétulo, o FEMa-FS calculard como cada caracteristica 27 de

a contribui para a classificacao.
Seja p € [min(x), max(x)] um escalar que pode ser calculado da seguinte maneira:

p = min(x) + pos(x) - max(a:)ﬂ—l min(:v)) (2.14)

onde min(x) e max(x) sdo fungdes que retornam os valores minimo e maximo em .
Além disso, pos(x) € [1,m] representa a posigao (identificador) da amostra no conjunto
de treinamento. A equagdo 2.14 gera um nimero que provavelmente diferird para cada
caracteristica. Uma distdncia d de uma determinada caracteristica 2/ tem em relacao aos

seus valores maximo e minimo pode ser calculada da seguinte forma:

27 — min(x)

d(z?;x) = (2.15)

max(x) — min(x)
Com isso é possivel realizar interpolagoes utilizando a equagao 2.10 fornecendo
como entrada os resultados das equagoes 2.14 e 2.15, possibilitando assim a obtencao de

uma representacao interpolada de uma caracteristica f como na figura 9.

Figura 9 — Exemplo de representacdo das caracteristicas interpoladas. Onde a linha continua representa a carac-
teristica e a linha tracejada a sua interpolacao.

0 8 [T ‘ ‘ ‘ | caracteristicas
’ interpolagao
0.6 a
0.4/ \ \/\) V /\ / i
0 i | | | | | i
0 02 04 06 08

Fonte: Elaborado pelo autor.

Para realizar a avaliacao da forga da representatividade de uma classe ¢ por uma
caracteristica f, computa-se a soma do valor da interpolagao da caracteristica e entao
as caracteristicas com menor variagdo média na interpolacao sao classificadas como mais
expressivas. Para uma melhor compreensao, o algoritmo 1 implementa o pseudo cédigo

do FEMa-FS.

No algoritmo 1, o lago principal é executado nas linhas 1—11, que itera por todas as

instancias do conjunto de treinamento, enquanto o lago apresentado nas linhas 2—10 sobre
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Algoritmo 1: FEMa Feature Selection
Entrada: Conjunto de treinamento Dy, quantidade de amostras m, mapa dos
rotulos L, quantidade de caracteristicas n e total de classes c.
Saida: Mapa de Ranqueamento R.
Auxiliares: Basis function ¢, posicao da amostra p, funcao de distancia d,
armazenamento auxiliar S(m,n, c).

1 parai=1,2,...,m faga
2 para j =1,2,...,n faca
3 parac=1,2,...,c faca
4 Compute p usando a equagao 2.14;
5 Compute d(x]) usando a equacio 2.15;
6 se L(x;) = c entao
: S0, Li@:))  6s(d(z), p)):
8 fim
9 fim
10 fim
11 fim
12 para j=1,2,...,n faga
13 R(j) < 0;
14 parat=1,2,...,m faca
15 parac=1,2,...,c faca
16 | R(j) += S(i,j,0);
17 fim
18 fim
19 fim

20 ordene(F);
21 retorna [’

as caracteristicas de cada amostra. O lago interno é representado nas linhas 3 — 9 onde
itera-se através de todas as classes disponiveis. As linhas 4 e 5 computam, computam a
posicao p e sua respectiva distancia d para ser utilizada na interpolacao. A linha 6 verifica
se o rétulo verdadeiro da amostra é igual a ¢ e entdo armazena a interpolacao na linha 7

usando as Equacoes 2.14 e 2.15 como entrada.

Mais uma vez, as linhas 12— 17 itera-se por todas as caracteristicas. Nesse contexto,
a linha 13 inicializa o mapa de classificagoes F' enquanto o laco interno nas linhas 14 — 18
itera por todas as classes. A linha 16 preenche o mapa de classifica¢oes. Finalmente, a
linha 18 classifica o mapa de classificacoes, que é retornado como a saida do algoritmo na
linha 20.
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2.5 Trabalhos Relacionados

A seguir, se encontra uma revisao de trabalhos publicados nos ultimos cinco anos,
sao utilizados de métodos de selecao de caracteristica para aumentar a eficiéncia na iden-

tificacdo de anomalias.

2.5.1 Critérios de trabalhos relacionados

Na figura 10 estao representadas a ordem das atividades realizadas para o desen-
volvimento deste trabalho. A primeira atividade realizou o entendimento do que seria

revisado e quais seriam as limitacoes da pesquisa.

Figura 10 — Processo de elaboragdo desta revisdo. Na primeira etapa realizou-se um levantamento inicial, definiu-
se as palavras chaves e realizou-se uma consulta inicial bem como as subsequentes tarefas.

Levantamento Inicial Definigdo de palavras Consulta Inicial
chaves para consulta
Y
Desenvolvimento da Criagdo da banco de
revisio dados das Selegédo de trabalhos Filtragem da consulta
referéncias

Fonte: Elaborado pelo autor.

Apos a limitacao do escopo foi definido a palavra-chave central para iniciar o
levantamento bibliografico, a palavra-chave definida foi " feature selection anomaly network
traffic detection". Ela foi utilizada para realizar a consulta inicial no programa Publish
or Perish'. Posteriormente foram realizadas novas consultas com as seguintes palavras

chaves:

e “Finite Element Method Feature Selection”
e “Parallel Feature Selection”
o “Anomaly network classification”

o “Feature selection for anomaly detection”

As consultas foram limitadas aos indexadores de trabalhos académicos Google
Scholar e Elsevier Scopus, possibilitando de maneira centralizada e clara obter 418 artigos
iniciais. Entre os artigos inicialmente levantados foi dado a preferéncia para as publicagoes
encontradas nos seguintes repositorios: IEEFE FExplorer Digital Library, Science Direct, ar-
Xiv.org e Springer Direct. O periodo de busca limitou-se a conteidos publicados nos

ultimos cinco anos.

1 Disponfvel em: https://harzing.com/resources,/publish-or-perish
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2.5.2 Deteccao de anomalias em redes e extracao de caracteristicas

Aghdam e Kabiri (2016) propuseram um algoritmo de selecdo de caracteristica
baseando-se na otimizacao de colonia de formigas e ao reduzir as caracteristicas em cada
categoria de ataque, obteve-se uma precisao similar a utilizacao de todas as caracteristicas
para predigao, nas categorias de ataques remotos para rede local (R2L) e sondagem o resul-
tado foi maior quando comparado a todas as caracteristicas. Para avaliacdo da proposta,
foram utilizados os datasets KDD-CUP 99 e NSL-KDD e a quantidade de caracteristicas

selecionadas para classificacao em:

« Trafego valido: 5

« Negagao de Servigo (DoS): 4

« Acesso ao usuario administrador (U2R): 4
« R2L: 3

o Sondagem: 8

No trabalho desenvolvido por Ambusaidi et al. (2016) foi apresentado um algoritmo
de filtro para selecao de caracteristicas baseado em informacao mitua (MI) para a extragao
de caracteristicas e para classificacao foi utilizado o algoritmo de aprendizado de maquina
SVM. Para avaliacao os autores utilizaram trés datasets, sendo eles KDD-CUP 99, NSL-
KDD e Kyoto 2006+, no local que a quantidade de caracteristica variou, eles selecionaram

as seguintes quantidades de caracteristicas:

« KDD-CUP 99: 19
« NSL-KDD: 18

« Kyoto 2006+: 4

O trabalho alcancou resultados melhores do que quando utilizado todas as carac-
teristicas, obtendo uma reducao de cerca de 50% nos datasets KDD-CUP 99 e NSL-KDD
em que ambos possuem do total 41 caracteristicas, enquanto no de Kyoto 2006+ a redugao

foi de cerca de 83% do total de 24 caracteristicas.

Enquanto no trabalho de Chen et al. (2016) a abordagem para selegdo de ca-
racteristica foi de filtro utilizando-se do coeficiente maximo de informacao. Os autores
utilizaram o algoritmo de Multi-scale principal component analysis (MSPCA) para iden-
tificacao de anomalias de DDoS. Para alcancar a mesma eficiéncia da utilizacao de todas
as caracteristicas, foi necessario extrair dezesseis destas caracteristicas do conjunto. A
base utilizada para o trabalho foi a KDD-CUP 99.
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Na abordagem de Gharaee e Hosseinvand (2016), para deteccao de anomalias foi
utilizado a selecao de caracteristicas do tipo wrapper baseado em algoritmo genético e
como algoritmo de classificagao foi utilizado o SVM. Essa combinacao alcangou uma taxa
de acuracia de mais de 99% nas bases de teste KDD-CUP 99, com uma taxa de falso
positivo menor de 1%. Os pesquisadores também realizaram uma avaliagao de desempenho
com a base de testes UNSW-NB15, e a taxa de acuracia teve uma grande variacgao,
entretanto a taxa de falso positivo nao alcancou 0.10%. Na base de teste KDD-CUP

99 foram selecionadas as caracteristicas por tipo de classe, sendo a quantidade por classe:

e Normal: 7

e DoS: 10

e Sondagem: 9

« R2L: 7

« U2R: 8

Enquanto na outra base de testes a quantidade de caracteristicas selecionadas por

classe foi:

e Normal: 7

o Fuzzers: 13

e Reconnaissance: 14

o Shellcode: 9

e DoS: 12

o Ezxploits: 6

» Ataques Genéricos: 9

O trabalho de Hasan et al. (2016), baseou-se na utilizagao do algoritmo de aprendi-

zado de maquina Floresta Aleatéria, o qual possui uma selecao de caracteristica intrinseca.
O processo foi realizado em dois passos. No primeiro passo foi utilizado a permutacao de
importancia de indice para realizar o ranqueamento das caracteristicas e no segundo passo
foi utilizada a floresta aleatoria para encontrar o subconjunto de caracteristicas com a me-
lhor acuracia, conseguindo encontrar assim um subconjunto contendo 25 caracteristicas

utilizando como dataset para selecao a KDD-CUP 99. No treinamento o subconjunto se-

lecionado foi capaz de alcangar um percentual um pouco maior do que o teste com todas
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as caracteristicas. Os autores mostraram também que foi possivel reduzir o tempo de
treinamento em aproximadamente em %. No entanto, nos testes o subconjunto teve uma
taxa de acurdcia média de 65.92% contra 82.36% ao utilizar todas as 41 caracteristicas

do conjunto.

Khaokaew e Anusas-amornkul (2016) realizaram um estudo de comparacao de
diversos métodos para selecao de caracteristicas baseadas em SVM, e também utilizaram
do mesmo para a classificacdo de anomalias. Foi utilizado o dataset KDD-CUP 99 para
avaliacdo de desempenho. A quantidade de caracteristicas selecionadas para cada cenario

foi:

« SVM Padrao - 37

« Envoltéria convexa (CH-SVM) - 9

 Selegao de caracteristica baseada em correlagao (CFS-SVM) - 11
o Motif Discovery Using Random Projection (MDRP-SVM) - 10

» Selecao de caracteristicas Hibrida (HFS-SVM) - 3

No experimento os autores notaram que as variagoes HFS-SVM e CH-SVM alcan-
¢avam resultados similares quando o conjunto de testes possuia mais de 300.000 registros,
com menores niimeros a obten¢ao de um resultado nao fora alcancado. O tempo necessario
que o HFS levou para ser treinado foi a metade do tempo necessario para treinar o SVM

Padréo.

Osanaiye et al. (2016) apresentaram uma abordagem do algoritmo de multi filtro
para selecao de caracteristicas baseada em ensemble. Fazem parte do multi filtro os se-
guintes algoritmos: information gain, gain ratio, chi-squared e ReliefF. A base de teste
utilizada foi & NSL-KDD. Neste trabalho os autores, realizaram diversas rodadas foram
selecionados 14 caracteristicas por algoritmo presente no multi filtro, para a selecao fi-
nal foram selecionadas 13 caracteristicas mais presentes. Para classificacao foi utilizado
o algoritmo de arvore de decisao, os resultados foram satisfatorios, houve um pequeno
aumento na porcentagem de acuracia e deteccao. Também foi identificado um pequeno

aumento de falso positivo e o tempo de construcao do modelo foi drasticamente reduzido.

Em sua publicacao Gadal e Mokhtar (2017) utilizaram dois algoritmos de selegao
de caracteristicas (ConsistencySebsetEvel e Busca Genética) para selecionar 22 caracte-
risticas do conjunto de teste NSL-KDD para depois realizar a avaliagao utilizando o algo-
ritmo nao supervisionado K-means, permitindo que obtivessem um resultado satisfatorio

na acuracia e um baixo nivel de falso positivo.

Khammassi e Krichen (2017) propuseram uma sele¢ao de caracteristicas do tipo

wrapper que utilizou algoritmo genético para selecao das caracteristicas e regressao linear
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para avaliacao de relevancia dos conjuntos identificados. Para avaliacao de desempenho
foram utilizados os seguintes trés algoritmos de arvores de decisoes: o C4.5, floresta ale-
atoria (RF) e drvore NB. Como base de testes foram utilizados os conjuntos KDD-CUP
99 e UNSW-NBI15. O total de subconjuntos de caracteristicas avaliados por base foram

3, sendo distribuidos da seguinte maneira:

o KDD-CUP 99: Amostragem de 1.000 registros - 18
o« KDD-CUP 99: Amostragem de 1.500 registros - 16
o« KDD-CUP 99: Amostragem de 2.000 registros - 18
o UNSW-NBI15: Amostragem de 1.000 registros - 18
o« UNSW-NB15: Amostragem de 1.500 registros - 24

o UNSW-NB15: Amostragem de 2.000 registros - 20

Na classificacao realizada com a base KDD-CUP 99, o algoritmo de RF em con-
junto com as caracteristicas extraidas da amostragem de 1.000 foi o que obteve melhor
resultado, enquanto na outra base o algoritmo C4.5 em conjunto com o subconjunto em
uniao com as caracteristicas extraidas de 2.000 amostras obteve o melhor resultado, proé-

ximo da avaliagao com todas as caracteristicas da base.

No trabalho realizado por Janarthanan e Zargari (2017) foram analisadas as perfor-
mances de dois dos subconjuntos de caracteristicas mais recorrentes segundo a literatura
em que se basearam, as bases utilizadas foram KDD-CUP 99 e UNSW-NB15. No primeiro
encontram-se 8 caracteristicas, enquanto no segundo 5 caracteristicas. A performance do
segundo grupo foi superior a performance do primeiro. O critério de performance foi

avaliado por meio do método estatistico Kappa.

Moustafa e Slay (2017) desenvolveram um modelo de selecao de caracteristicas
hibrido dividido em dois passos, primeiro calcula-se o ponto central de cada caracteristica
e a saida é utilizada como entrada. No segundo passo é executado o algoritmo de regra de
associagao de mineragdo (ARM),responsavel por realizar o ranqueamento das caracteristi-
cas. Apds a execucao da selecao de caracteristicas foram escolhidas 11 caracteristicas que,
segundo os autores equivalem cerca de 25% do total das caracteristicas dos conjuntos de
testes NSL-KDD e UNSW-NB15. Ja para classificagao foram utilizados trés algoritmos:

o FEzpectation-Maximization clustering (EM)
o Regressao Logistica

« Naive Bayes (NB)
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O algoritmo de regressao logistica foi o que obteve melhor resultado, entretanto ele teve
um valor de falso positivo maior que o de EM. J4 o NB com UNSW-NB15 teve a pior
taxa de falso positivo de 61.4%. Os pesquisadores nao disponibilizaram nenhuma analise

com todas as caracteristicas para comparacao.

Ullah e Mahmoud (2017) desenvolveram uma abordagem de selecdo baseada em
filtro utilizando a técnica de ganho de informacao para realizar o ranqueamento das carac-
teristicas e posteriormente realizar a avaliacao. Entretanto os autores nao especificaram
qual algoritmo de classificacao foi utilizado para deteccao de anomalia nas bases NSL-
KDD e ISCX. Para a primeira base foram selecionadas 6 caracteristicas enquanto para a
outra foram selecionadas 4 caracteristicas. Foi identificado pelos autores um ganho satis-
fatério na acuracia em relagao a utilizacao de todas as caracteristicas da base NSL-KDD
e também identificaram uma reducao de falsos positivos em aproximadamente %. Na base
ICSX os autores também identificaram um ganho na acuracia quando utilizado o método
de selecao de caracteristicas, entretanto a reducao de falso positivo foi de apenas %.

No trabalho realizado por Zhu et al. (2017) foi apresentado um algoritmo de selegao
de caracteristicas wrapper de muitos objetivos baseado em algoritmo genético. Para a
avaliacdo dos pesos das caracteristicas foi utilizado o método de correlagao baseado no
indice jaccard. Os autores utilizaram uma variacao do algoritmo Growing Hierarchical
Self-Organizing Maps (GHSOM-pr) para avaliagdo do desempenho do método de selegao
de caracteristicas nos datasets Guru-KDD e KDD-CUP 99. Em ambas foram selecionadas
20 caracteristicas pelo seletor. No trabalho foi identificado uma reducao de caracteristicas
satisfatdria nos treinamentos e testes do modelo proposto de aproximadamente 33% e 22%,
respectivamente e o classificador foi capaz de manter um resultado similar ao utilizado

com todas as caracteristicas.

Alabi e Yurtkan (2018) realizaram a comparacao de dois métodos de sele¢ao de
caracteristicas, o primeiro baseado em entropia e o segundo em variancia, ambos do tipo
filtro. Os autores utilizaram para validar a eficiéncia de ambos métodos o algoritmo de
classificagdo de minima distdncia e o dataset escolhido foi o UNB/IDS 2012, que foi
subdividido em dois conjuntos de testes menores nos quais foram denominados como D1
e D2. Nos testes ambas solugoes selecionaram 3 caracteristicas, os resultados de acuracia

com ambas propostas tiveram um desempenho mais eficaz do que sem a utilizacao.

Um método proposto por Khan et al. (2018) é o de filtro que utiliza de entropia
e computacao granular. A base escolhida para sele¢ao foi a NSL-KDD, para consideracao
da importancia das caracteristicas para selecao foi utilizado a entropia de Shannon em

conjunto com uma analise probabilistica de peso.

Anwer, Farouk e Abdel-Hamid (2018) realizaram uma avalia¢ao de diferentes mé-
todos para deteccao de anomalia, na qual sdo utilizadas 6 técnicas de filtros e wrappers

para a identificacao de anomalias. Para classificagdo utilizou-se 2 tipos de classificadores,
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0 J48 e o Naive Bayes; o dataset utilizado foi o UNSW-NB15. O Framework consiste na

execucao das seguintes técnicas de filtro:

o Information Gain

o Gain Ratio

o Symmetrical Uncertainty
e Relief F

e One R

o Chi Squared

Os autores ndo mencionaram os critérios definidos para os wrappers, entretanto
na avaliacao de desempenho notaram que a combinacao do algoritmo de selecao de ca-
racteristicas de Gain Ratio com 18 caracteristicas selecionadas e o classificador J48 foi a

combinagao que obteve um desempenho similar a utilizacao de todas as caracteristicas.

Divyasree e Sherly (2018) propuseram uma selecao de caracteristicas de filtro ba-
seada em chi squared e uma fungdo de peso para selecionar as 10 caracteristicas mais
relevantes para posteriormente ser alimentada ao algoritmo de classificacao de Core Vec-
tor Machine (CVM). Para avaliagdo de desempenho foi utilizado a KDD-CUP 99 sendo
assim, a proposta foi capaz de alcancar uma taxa de acuracia de 99%, entretanto a taxa
de falso positivo foi de 27%.

Aljawarneh, Aldwairi e Yassein (2018) utilizaram como selecao de caracteristicas o
método de Information Gain para reduzir o dataset NSL-KDD de 41 caracteristicas para
8 caracteristicas, em que foram selecionadas apenas as que possuiam um peso de 0.40 ou
mais. Para construcao do modelo, os autores propuseram uma pratica de ensemble de 7

algoritmos distintos sendo eles:

o J48

e Meta Paging

« Arvore aleatéria
e REPTree

o DecisionStump
o AdaBoostM1

« Naive Bayes
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O modelo proposto realiza o treinamento e os algoritmos que possuirem uma acu-
racia no treinamento quando comparada ao ensemble serd o modelo selecionado para
utilizacao. Os autores nao publicaram a taxa de falso positivo do teste, somente que a
taxa de acuracia foi similar ao resultado quando se utiliza todas as caracteristicas pelos

algoritmos J48.

Garg e Batra (2018) elaboraram um modelo hibrido baseado em ensemble para
selecao de caracteristicas do tipo intrinseco em arvore de decisdo, para classificacao da
relevancia das caracteristicas foi utilizado entropia e information gain. Para identificacao
de anomalia utilizou-se técnicas de Cuckoo Search Optimization para criar os centroides
e realizar a identificacio com K-means. Para avaliagdo do modelo foi utilizado a base
NSL-KDD e a proposta selecionou as caracteristicas de maneiras distintas de acordo com

a classe do ataque sendo para:

e Normal: 12

o DoS: 10

» Sondagem: 13
o« U2R: 15

e R2L: 9

Os resultados obtidos por eles demonstraram que em relagao ao K-means "tradici-
onal'o modelo proposto teve um ganho significativo na acurédcia (21,32%) e uma redugao
de falso positivos de aproximadamente 76%. Nao foi divulgado informacoes sobre tempo

de treinamento e construcao do modelo.

Selvakumar e Karuppiah (2019) apresentaram um seletor para as caracteristicas
hibrido que utiliza de uma técnica de filtro baseada em informag¢ao mutua em conjunto
com de wrapper bioinspirada em libélulas para selecao. Para classificacao foram utilizados
os algoritmos arvores de decisdes C4.5 e Bayesiana. Para valida¢do do método proposto foi
utilizada a base KDD-CUP 99. A proposta reduziu a quantidade de caracteristicas para
10, e o resultado alcancado pelos algoritmos apés a selecao de caracteristicas foi similar
ao desempenho com todas, em alguns casos observou-se uma melhora na identificacao dos

ataques e a taxa de falso positivo com a arvore Bayesiana atingir o valor de 0.01%.

Gottwalt, Chang e Dillon (2019) utilizaram um método de filtro baseado em cor-
relacdo das caracteristicas com a classe respectiva, e utilizaram para classificacao um
algoritmo bio-inspirado de coldnia artificial de abelha (ABC) e cardume artificial de peixe
(AFS) para realizar a classificagdo dos NSL-KDD e UNSW-NBI15. O seletor selecionou 6

caracteristicas de cada uma. Na primeira base os autores conseguiram obter uma acurécia
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de 98.9% e uma taxa de falso positivo de 0.13%, e na segunda obtiveram uma acuracia
de 99% e 0.01%, respectivamente.

Os autores Uysal et al. (2019) trabalharam em um filtro de selegao de caracteristi-
cas baseado em algoritmo genético, o qual foi implementando usando NSGA-II, utilizado
em conjunto com o algoritmo J48 para realizar a classificacao da base KDD-CUP 99. O
experimento obteve uma taxa de acurdcia de aproximadamente 97% com uma selecao de

22 caracteristicas no treinamento e uma acuracia de 91,1% no teste.

Kasongo e Sun (2019) apresentaram um algoritmo nao supervisionado, o qual ob-
teve um ganho de performance na classificacao binaria e multi classe devido a utilizacao de
um seletor de caracteristicas baseado no método de information gain. Através do método
foi possivel realizar a remocao de caracteristicas consideradas ruidos para o algoritmo de
aprendizado profundo, permitindo entdao um aumento significativo na taxa de acuracia

deste algoritmo utilizando apenas 21 caracteristicas do dataset NSL-KDD.

Mazini, Shirazi e Mahdavi (2019) apresentaram um algoritmo de selegao de carac-
teristicas de filtro baseada em colonia artificial de abelhas e em conjunto com o algoritmo
de classificacdo AdaBoost e para validacao da proposta foram avaliadas as bases NSL-KDD
e ISCXIDS2012. Os autores identificaram que ao permitirem que a sele¢ao reduzisse o to-
tal de caracteristicas para 25 obtiveram o melhor resultado, com um acurécia de 98.9% e

uma taxa de falso positivo de 0.017%.

Palmieri (2019) prop6s uma metodologia para identificagdo de anomalias utili-
zando uma selecao de caracteristicas baseada em information gain. Foram selecionadas
as 4 caracteristicas com maior coeficiente e identificado o fator de correlacao entre dados
de maneira nao linear. Posteriormente, essas informacoes sao enviadas para um modelo
de regressao linear realizar a classificacao. Diferente de outros modelos, o autor propds
uma revisao dos resultados dubios para que fossem adicionados posteriormente em uma
base de conhecimento para ser utilizada pela regressao no futuro. Para sua validacao foi
utilizado a base ICSX-UNB, sobre a qual conseguiu obter um resultado de acuracia de
99.846% com um erro absoluto de 0.0015%.

Na proposta elaborada por Isa (2020) foi introduzida uma selegdo de caracteristi-
cas utilizando um filtro de correlacdo baseado em Pearson em conjunto com um método
de otimizacao, os pesquisadores avaliaram a performance de trés classificadores: SVM, flo-
resta de decisao e redes neurais. Os autores apresentaram resultados em que evidenciaram
a eficacia da proposta em auxiliar os classificadores a alcangarem bons resultados em trés
datasets (KDD-CUP, NSL-KDD e CICIDS 2017) distintos, desta maneira conseguiram
alcancar uma acuracia de 99.9% e uma taxa de falso positivo que variou entre 0.0001% &

0.9%.

Kunhare, Tiwari e Dhar (2020) elaboraram um algoritmo de filtro para sele¢ao de



Capitulo 2. Fundamentacdo 43

caracteristicas baseado em floresta aleatoria usando a otimizag¢ao do enxame de particulas
(PSO). Foram selecionadas as 10 caracteristicas com melhor desempenho para ser utilizada
pelo algoritmo responsavel pela classificacao das caracteristicas. A base selecionada para
avaliar o desempenho do modelo proposto foi a NSL-KDD. Constatou-se que a eficiéncia
obtida pelo modelo obteve uma taxa de acuracia mais eficiente que trabalhos relacionados

anteriormente.

No trabalho de Zhou et al. (2020) foi proposto um algoritmo de selegao de carac-
teristica hibrido da correlagao de caracteristicas com o algoritmo do morcego (CFS-BA)
em conjunto com um algoritmo de ensemble para a realizacao de deteccao de anomalias.

Os datasets utilizados por eles e a quantidade de caracteristicas selecionadas em cada foi:

« NSL-KDD: 10
« AWID: 8

« CIC-IDS2017: 13

Na avaliacao de eficiéncia os pesquisadores notaram que houve um ganho conside-
ravel na taxa de acuracia e uma redugao consideravel nas caracteristicas dos trés conjuntos
de testes, e o melhor resultado obtido por eles foi na dltima (CIC-IDS2017), o modelo
proposto obteve uma taxa de acuracia de 99.99% e um percentual de falso positivo de

0.01%.

Almomani (2020) realizou uma extensa avaliacdo de diversos algoritmos de sele¢ao
de caracteristicas e utilizou para classificagao os algoritmos J48 e SVM. A base escolhida
pelo autor para a extensa analise foi a UNSW-NB15 e foram avaliados os seguintes algo-

ritmos para selecao de caracteristicas e combinagoes entre eles:

Otimizacao de enxame de particula (PSO) - 25

Otimizagao do lobo cinzento (GWO) - 20

« Otimizacao de libélulas (FFA) - 21

Algoritmo Genético (GA) - 23

Em sua analise o autor realizou a comparagao de dois classificadores com todas as
caracteristicas do dataset, bem como o performance de cada um dos algoritmos de sele-
¢ao de caracteristicas e suas respectivas combinagoes, incluindo a combinagao de todas. A
melhor dupla sem combinacao de métodos de selecao de caracteristicas foi alcancada pelo
par PSO e SVM. Os autores identificaram uma taxa de acuracia 89.152% e uma taxa de
falso positivo de 2.596%, enquanto a combinacao de todos os métodos de selecao, que re-

sultaram numa sele¢ao 30 caracteristicas, obteve um melhor desempenho com o algoritmo
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J48. Enquanto com todas as caracteristicas os algoritmos de classificagdo obtiveram uma
acuracia de 81.158% e 81.29% com uma taxa de falso positivo de 4.809% e 4.57%.

Chkirbene et al. (2020) desenvolveram um framework para detec¢ao de anomalias
em redes de computadores, para isso eles utilizaram um algoritmo proprio para clustering
das caracteristicas e realizaram a classificacao utilizando arvore de decisao. Para critérios
de avaliacdo os autores utilizaram dois datasets, NSL-KDD e UNSW-NB15. Na etapa
de selecao de caracteristicas em ambas das bases foram selecionadas um grupo contendo
apenas b caracteristicas. Os resultados de acuracia foram bastante satisfatérios visto que

na primeira foi obtido uma acuracia de 98% enquanto na segunda foi obtido 91%.

Na abordagem feita por Zhang et al. (2020) foi utilizado um filtro baseado em
dominancia de caracteristicas utilizando a base NSL-KDD, e como classificadores os al-
goritmos SVM e KNN. Os autores identificaram que os melhores resultados obtidos em
cada um dos classificadores a quantidade de caracteristicas variou, com o SVM obter
uma acuracia de 97.694% foram necessarias 18 caracteristicas, enquanto o KNN precisou
somente de 16 para obter 99.083%.

2.5.3 Compilado - Método de selecdo, dataset e quantidade de caracteristicas
utilizadas

A seguir temos na tabela 2 o compilado das publicagoes citadas na secao anterior

organizado em ordem crescente, na tabela podemos observar a referéncia para o trabalho

citado, o método de sele¢do de caracteristica utilizado, as bases de dados utilizadas e a

quantidade de caracteristicas selecionadas no trabalho.

Tabela 2 — Compilado de selegdo de caracteristicas

Autor Algoritmo de Selegao de dataset Quantidade de
atase
Caracteristica Caracteristicas
Normal - 5
DoS - 4
Aghdam e Kabiri Otimizagao de colonia de
) KDD-CUP 99 U2R - 4
(2016) formigas
R2L - 3
Sondagem - 8
KDD-CUP 99, 19
Ambusaidi et al. (2016)]  Informacdo mutua NSL-KDD e 18
Kyoto 2006+ 4
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Coefiente maximo de

Chen et al. (2016) ) R KDD-CUP 99 16
informacao
KDD Normal - 5
KDD DosS - 4
KDD U2R - 4
KDD R2L - 3
KDD Sondagem - 8
KDD-CUP 99
Gharaee e Hosseinvand USNW Normal - 7
Algoritmo Genético e
(2016) USNW Fuzzers - 13
UNSW-NBI15
USNW Recon - 14
USNW Shellcode - 9
USNW DoS - 12
USNW Exploits - 6
USNW Genéricos - 9
Hasan et al. (2016) Floresta Aleatoria KDD-CUP 99 25
SVM Padrao 37
Khaokaew e CH-SVM 9
Anusas-amornkul CFS-SVM KDD-CUP 99 11
(2016) MDRP-SVM 10
HFS-SVM 3
Information Gain 14
Gain Ratio 14
Osanaiye et al. (2016) chi-squared NSL-KDD 14
ReliefF 14
Ensemble 13
ConsistencySebsetEvel
Gadal e Mokhtar
e NSL-KDD 22

(2017)

Busca Genética
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1000 - 18
1500 - 16
_ ) Algoritmo Genético KDD-CUP 99
Khammassi e Krichen 2000 - 18
e e
(2017) o 1000 - 18
Regressao Linear UNSW-NBI15
1500 - 24
2000 - 20
KDD-CUP
Janarthanan e Zargari
- e
(2017)
UNSW-NB15
Ponto Central
NSL-KDD
e
Moustafa e Slay (2017) o e 11 (25%)
Regra de associacao de
) - UNSW-NB15
mineragao
NSL-KDD
Ullah e Mahmoud ~ 4
Ganho de Informagao e
(2017) 6
ICSX
Gure-KDD
Zhu et al. (2017) Algoritmo Genético e 20
KDD-CUP 99
Entropia
Alabi e Yurtkan (2018) e UNB/IDS 2012 3
Variancia
Entropia
Khan et al. (2018) e NSL-KDD 6
Computagao Granular
Anwer, Farouk e Ensemble (Gain Ratio
UNSW-NB15 18

Abdel-Hamid (2018)

Melhor)
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Di Sherl Chi S funcao d
ivyasree e Sherly ¢ Square + fungao de KDD.CUP 99 10
(2018) peso
Aljawarneh, Aldwairi e
] Information Gain NSL-KDD 8
Yassein (2018)
Normal - 12
DoS - 10
Entropia + Information
Garg e Batra (2018) oy NSL-KDD Sondagem - 13
ain
U2R - 15
R2L -9
Informagao Mutua
Selvakumar e e
KDD-CUP 99 10
Karuppiah (2019) Informagao Mutua de
libélulas
NSL-KDD
Gottwalt, Chang e Correlagao de 6
e
Dillon (2019) Caracteristica
UNSW-NB15
Algoritmo genético
Uysal et al. (2019) KDD-CUP 99 22
(variado de NSGA-II)
Kasongo e Sun (2019) Information Gain NSL-KDD 21
NSL-KDD
Mazini, Shirazi e Colonia artificial de o5
e
Mahdavi (2019) abelhas
ICSXIDS2012
Palmieri (2019) Information Gain ISCX-UNB 4
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Isa (2020)

Correlagao de Pearson

KDD-CUP
NSL-KDD
CICIDS 2017

Kunhare, Tiwari e

PSO NSL-KDD 10
Dhar (2020)

NSL-KDD 10
Zhou et al. (2020) Hibrido AWID 8
CIC-IDS2017 13
PSO 25
GWO 20
Almomani (2020) FFA UNSW-NB15 21
GA 23
Todos 30

NSL-KDD e
Chkirbene et al. (2020) Clustering 5

UNSW-NB15

. SVM - 18
Zhang et al. (2020) Filtro de Dominancia NSL-KDD

KNN - 16
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3 Metodologia

Neste capitulo serao abordadas agoes elaboradas para a execucao do experimento, é
apresentado também o processo de execucao do FEMa-FS. Na figura 11 é possivel observar
0 macroprocesso que sera executado para producao da avaliagdo dos testes em que sao
executados para avaliagdo de desempenho do FEMa-FS na selecao de caracteristicas.
Figura 11 — Macro processo do experimento. Primeiramente é tratado as informagdes do conjunto do dataset,

posteriormente se transforma os dados deixando-os entre 0 e 1 e posteriormente é realizado a selecao
de caracteristica, classificacdo e analisado o resultado da etapa de classificagéo.

Sk Classificacdo
Dataset —> Normalizagédo —>»  Caracteristica —> ¢ —> Resultado
(FEMa) o7

Fonte: Elaborado pelo autor.

O processo detalhado das etapas executadas pelo FEMa-FS como um algoritmo
de filtro para selecao de caracteristica é explanado na figura 12. Durante o seu desenvolvi-
mento foi encontrado importantes pontos de melhorias na etapa 2 e 3 que possibilitou uma
reducao significativa em relacdo ao tempo de processamento inicial, e que sao relatadas

no decorrer do texto.

Figura 12 — Representacéo da arquitetura do FEMa-FS como seletor de caracteristica. No primeiro passo é pro-
cessado um conjunto de amostras que sdo reparadas e sdo enviadas para a funcido base estabelecida
para processamento, posteriormente é calculado a importancia de cada caracteristica, ordenado por
relevancia iniciando da mais importante e com a ultima sendo menos importante. Finalmente é ex-
traido a quantidade definida.

Gauss Shepard

i )

Funcéo Base

— @ O) ® @ 5 6

a . a 0,
E » Processamento _)Relevan,clg da_) pesof Ordenagéo Extrag&o de %
amostras carateristica clrvEns definida

\4

Fonte: Elaborado pelo autor.

A diferenca entre a versao inicial e a paralelizada é observada na figura 13. En-
quanto na figura 13a as informacoes da significancia da caracteristica eram processadas
uma por vez e posteriormente armazenadas em um local sequéncial. Enquanto na fi-
gura 13b foi possivel isolar a andlise de cada caracateristica de maneira que o local de
armazenamento do resultado nao fosse sobrescrito permitindo assim alcangar uma para-

lelizacao.
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Figura 13 — Demostracdo grafica da parelizagdo. Onde em 13a o passo de andlise avaliava apenas uma caracteris-
tica por amostra. Na versao paralelizada 13b sdo avaliadas uma quantidade arbitraria de caracteristica

por vez.
Percorra até N
i Apenas uma caracteristica por vez *‘/
Dataset Amostras Caracteristicas [1, N] Relevancia ‘*
FEMa-FS
(a) Verséao Inicial
Percorra até N
Processadas em par N\
o)
4
Caracteristica 1 —i
Caracteristica .. —
Dataset Amostras  — Relevancia
Caracteristica .. ——
Caracteristica N ——

FEMa-FS

(b) Versdao Paralelizada

3.1 Algoritmo de classificacao

Para avaliar o desempenho do FEMa-FS como seletor de caracteristicas foi utili-
zado o classificador Optimum Path Forest (OPF). A opgao desse classificador ¢ justificada
pela sua utilizagdo bem sucedida em trabalhos similares (PEREIRA et al., 2012), em que
alcancou uma taxa de 99.8% na detecgao de anomalias em redes de computadores usando
selecao de caracteristicas, e também por ja ter sido utilizado para classificagdo em traba-

lhos anteriores realizados por Rodrigues et al. (2015) e Pereira et al. (2019).

3.2 Pré processamento dos dados

Devido a natureza deterministica do OPF e a necessidade de formato numérico,
todos os datasets foram normalizados para serem distribuidos em um intervalo padroni-
zado. Os valores das caracteristicas foram normalizados para o intervalo [0, 1] utilizando
log x + 1 de maneira que valores que apresentavam métricas distintas nao atuem de ma-

neira negativa a andlise do algoritmo.
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3.3 Datasets

Os datasets NSL-KDD?, ISCxTor2016° e UNSW-NB15* foram escolhidos para
a avaliacao, o primeiro foi selecionado por ser um dataset com algumas das anomalias
em redes de computadores consideradas criticas, enquanto o segundo foi selecionado por
trazer uma cole¢ao de registros de trafego normal e camuflado, sendo que o iltimo pode ser
considerado uma anomalia e o terceiro por possuir anomalias mais recentes e diversificadas

em relacao ao primeiro.

3.3.1 NSL-KDD

A base NSL-KDD ¢ divida da seguinte maneira: 125,973 registros para treinamento
enquanto para testes sao fornecidos 22,544 registros. As anomalias neste conjunto estao
divididas em quatro classes: DoS, Sondagem, U2R e R2l. As caracteristicas se encontram

detalhadas na tabela 3.

Tabela 3 — Caracteristicas NSL-KDD

Caracteristica Descricao Tipo

) Tempo de duracao da .
1. duration ~ Numérico
conexao

2. protocol__type Protocolo usado na conexao Nominal

) Servigo usado no destino da ]
3. service L Nominal
comunicagao

4. flag Estado da conexao Nominal

2
3

Disponivel em: http://recogna.tech/files/datasets/nsl-kdd.tar.gz
Disponivel em: http://recogna.tech/files/datasets/tor-nontor.tar.gz
4 Disponivel em: https://researchdata.edu.au/unsw-nb15-dataset /1425943



Capitulo 3. Metodologia

52

5. src__bytes

Total de bytes transferidos
da origem ao destino em uma

Unica conexao

Numérico

6. dst_ bytes

Total de bytes transferidos
do destino para a origem em

uma unica conexao

Numérico

7. land

Se a origem e o destino forem
o mesmo endereco IP e as
portas utilizadas na conexao

é a mesma, o valor é 1 se ndo

0

Binario

8. wrong_ fragment

Total de fragmentos
classificados como errados na

conexao

Numérico

9. urgent

Ntmero de pacotes urgentes

na conexao

Numérico

10. hot

Representa o sucesso do
ataque como, por exemplo,

de entrar no sistema

Numérico

11. num_ failed_ logins

Contador de falhas de tenta-

tiva de acesso

Numérico
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Quando 1 o ataque foi capaz

acessados na conexao

12. logged_ in de se autenticar no sistema se Binério
nao 0
) Ntumeros de condicbes de .
13. num_ compromised ) Numérico
comprometimento
1 se acesso administrativo foi o
14. root_ shell ) ~ Binario
obtido, se nao 0
1 se foi tentado a obtencao
15. su_ attempted de acesso administrativo, se Binario
nao 0
Ntmero de operagoes com
16. num_ root acesso administrativo Numérico
realizado na conexao
) Quantidade de arquivos .
17. num_file creations ) ~ Numérico
criados nesta conexao
Quantidade de sessoes de .
18. num_ shells . ) - Numérico
usuarios criado nesta conexao
Numeros de arquivos .
19. num_access_ files Numérico
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20. num_ outbound_ cmds

Quantidade de comandos de

salda em uma sessao FTP.

Numérico

21. is_host_ login

1 se o login de acesso faz
parte da caracteristica 10

"hot", se nao 0

Binario

22. is_ guest_ login

1 se o login é

"visitante'(guest), se nao 0

Binario

23. count

Quantidade de conexbes para
o mesmo destino nos dois

ultimos segundos

Numérico

24. srv__count

Quantidade de conexdes para
0 mesmo servigo nos dois

ultimos segundos

Numérico

25. serror_rate

Porcentagem de conexdes que
possuem 4. flags nos valores
s0,s1,s2 ou s3, nas conexoes
agregadas da caracteristica

23. count

Numérico

26. srv__serror_rate

Porcentagem de conexdes que
possuem 4. flags nos valores
s0,s1,s2 ou s3, nas conexoes
agregadas da caracteristica

24. srv__count

Numérico
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27. rerror__rate

Porcentagem de conexdes que
possuem 4. flags no valor
REJ, nas conexoes agregadas

da caracteristica 23. count

Numérico

28. srv_rerror rate

Porcentagem de conexdes que
possuem 4. flags nos valor
REJ, nas conexoes agregadas
da caracteristica 24.

Srv__count

Numérico

29. same srv_rate

Porcentagem de conexdes que
possuem 0 mesmo Servicos
nas conexoes agregadas da

caracteristica 23. count

Numérico

30. diff srv_rate

Porcentagem de conexoes que
possuem servigos diferentes
nas conexdes agregadas da

caracteristica 23. count

Numérico

31. srv_diff host rate

Porcentagem de conexoes
para diferentes destinos nas
conexoes agregadas da

caracteristica 24. srv_ count

Numérico

32. dst__host__count

Quantidade de conexdes para

o mesmo destino

Numérico
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33. dst__host_srv__count

Quantidade de conexoes
utilizando a mesma porta de

servico

Numérico

34.dst__host same srv rate

Porcentagem de conexdes que
utilizam o mesmo servico nas
conexoes agregadas da
caracteristicas 32.

dst__host__count

Numérico

35. dst__host diff srv_rate

Porcentagem de conexdes que
utilizam diferentes servigos
nas conexoes agregadas da

caracteristicas 32.

dst__host_count

Numérico

36. dst__host__same_ src_ port_ rate

Porcentagem de conexoes que
utilizam a mesma porta de
conexao da origem nas
conexoes agregadas da
caracteristicas 33.

dst_srv_ count

Numérico

37. dst_host_srv_diffl host_rate

Porcentagem de conexdes que
possuem destinos diferentes
nas conexoes agregadas da

caracteristicas 33.

dst_srv__count

Numérico
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Porcentagem de conexdes que
possuem 4. flags nos valores
38. dst__host__serror_ rate s0,s1,s2 ou s3, nas conexoes Numérico
agregadas da caracteristica

32. dst_srv_count

Porcentagem de conexdes que
possuem 4. flags nos valores
39. dst__host srv_serror rate s0,s1,s2 ou s3, nas conexoes Numérico
agregadas da caracteristica

33. dst__host_srv_ count

Porcentagem de conexdes que
possuem 4. flags no valor
40. dst__host_ rerror_ rate REJ, nas conexoes agregadas Numérico
da caracteristica 32.

dst__host_count

Porcentagem de conexoes que
possuem 4. flags no valor
41. dst__host srv_rerror rate REJ, nas conexoes agregadas Numérico
da caracteristica 33.

dst_host srv_count

3.3.2 1ISCxTor2016

Diferente dos outros dois datasets o ICSxTor2016 nao é um conjunto em que os
ataques sao identificados como anomalias, mas sim o de trafego criptografado através de
uma rede virtual privada. Embora nao esteja relacionado diretamente com alguma ameaca,
muitos ataques utilizam de tais praticas para sua execugao. O conjunto se encontra divido
com 10,745 para testes e 57,653 para treinamento, o descritivo de suas caracteristicas se

encontram na tabela 4.
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Tabela 4 — Caracteristicas ISCxTor2016

Caracteristica Descricao Tipo
1. Source IP Origem Objeto
2. Source Port Porta utilizada pela origem Numérico
3. Destination 1P Destino Objeto
4. Destination Port Porta utilizada pelo destino Numérico
5. Protocol Denota protocolo utilizado Numérico
6. Flow Duration Duracao da conexao Numérico
7. Flow Bytes/s Bytes por segundos enviado Numérico
Pacotes por segundos
8. Flow Packets/s enviado, pode conter Objeto
fragmentos "infinitos"
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Média do tempo de

encaminhamento do fluxo

9. Flow IAT Mean Numérico
chegada do fluxo
Desvio padrao de chegada .
10. Flow IAT Std Numérico
do fluxo
Maximo do tempo de .
11. Flow IAT Max Numérico
chegada do fluxo
) Minimo do tempo de ,
12. Flow IAT Min Numérico
chegada do fluxo
Média do tempo de .
13. Fwd IAT Mean Numérico
encaminhamento do fluxo
Desvio padrao do tempo de .
14. Fwd TAT Std . Numérico
encaminhamento do fluxo
Méximo do tempo de .
15. Fwd IAT Max Numérico
encaminhamento do fluxo
. Minimo do tempo de L.
16. Fwd IAT Min Numérico
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17. Bwd IAT Mean

Média do tempo de
encaminhamento reverso do

fluxo

Numérico

18. Bwd IAT Std

Desvio padrao do tempo de
encaminhamento reverso do

fluxo

Numérico

19. Bwd IAT Max

Maximo do tempo de
encaminhamento reverso do

fluxo

Numérico

20. Bwd IAT Min

Minimo do tempo de
encaminhamento reverso do

fluxo

Numérico

21. Active Mean

Média do tempo que a

conexao se manteve ativa

Numérico

22. Active Std

Desvio padrao do tempo
que a conexao se manteve

ativa

Numérico

23. Active Max

Maéaximo do tempo que a

conexao se manteve ativa

Numérico
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Minimo do tempo que a

conexao se manteve ociosa

24. Active Min ~ ) Numérico
conexao se manteve ativa
Média do tempo que a .
25. Idle Mean N ) Numérico
conexao se manteve ociosa
Desvio padrao do tempo
26. Idle Std que a conexao se manteve Numérico
ociosa
Méximo do tempo que a .
27. 1dle Max - ] Numérico
conexao se manteve ociosa
) Minimo do tempo que a .
28. Idle Min Numérico

3.3.3 UNSW-NB15

Este dataset consiste em dois de amostras, sendo elas: amostras de operagoes

legitimas e anomalias geradas sinteticamente. O conjunto é compost por dez classes, sendo

uma exclusivamente para representar todo o trafego legitimo, enquanto as outras nove

representam as seguintes anomalias: Fuzzers, Analizadores (como por exemplo varredura

de porta, spam de correio eletronico e arquivos html), Backdoor, DoS, Exploits, Genéricos,

Reconnaissance, Shellcode e Verme. Esta base é divido em duas partes treinamento e teste,

na parte de testes existem cerca de 82, 332 registros, enquanto na de treinamento existem

175,341.A seguir na tabela 5 se encontra o detalhamento das caracteristicas.

Tabela 5 — Caracteristicas UNSW-NB15
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Caracteristica Descricao Tipo
Tempo de duragao da .
1. dur ~ Numérico
conexao
2. proto Protocolo de transmissao Nominal
) Servico utilizado, em caso ]
3. service _ Nominal
desconhecido “-”
Indica o estado do 3.
service usando bandeiras )
4. state . Nominal
TCP (i.e. SYN, ACK...),
quando nao, usasse “-”
Contagem de pacotes a L.
5. spkts ) ) Numeérico
partir da origem
Contagem de pacotes a .
6. dpkts ) ) Numérico
partir do destino
Contagem de bytes da .
7. sbytes i ) Numeérico
origem ao destino
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Contagem de bytes do

8. dbytes L Numérico
destino a origem
9. rate Taxa média de conexao Numérico
Tempo de vida da origem .
10. sttl ) Numérico
ao destino
Tempo de vida do destino a .
11. dttl ] Numeérico
origem
12. sload bits por segundo da origem Numérico
13. dload bits por segundo do destino Numérico
Pacotes da origem .
14. sloss . Numeérico
retransmitidos
Pacotes do destino .
15. dloss . Numérico
retransmitidos
) Intervalos entre chegadas .
16. sinpkt Numérico

de pacotes da origem
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) Intervalos entre chegadas .
17. dinpkt ) Numérico
de pacotes do destino
18. sjit Jitter da origem Numérico
19. djit Jitter do destino Numérico
Valor da janela de
20. swin propagacao de pacote TCP Numérico
da origem
Numero da sequéncia base L
21. stcpb ) Numérico
do pacote TCP da origem
Numero da sequéncia base .
22. dtcpb ] Numeérico
do pacote TCP do destino
Valor da janela de
23. dwin propagacao de pacote TCP Numérico
do destino
Tempo de configuragao da
24. teprtt conexao TCP (soma do 25. Numérico
synack e 26. ackdat)
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25. synack

Tempo da troca de SYN
para SYN ACK

Numérico

26. ackdat

Tempo da troca de SYN
ACK para SYN

Numérico

27. smean

Média do fluxo dos pacotes
TCP transmitidos pela

origem

Numérico

28. dmean

Média do fluxo dos pacotes
TCP transmitidos pelo

destino

Numérico

29. trans depth

Representa a profundidade
do pipeline entre a

requisicao http e a resposta

Numérico

30. response_ body_ len

O tamanho do contetido
transmitido pelo servico
http

Numérico

31. ¢t_srv_src

Quantidade de 3. services
que possuam a mesma

origem a cada 100 conexoes

Numérico
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32. ct_state ttl

Quantidade de estados do
4. state a cada 100

conexoes de 10. sttl e 11.
dtll

Numérico

33. ct_dst ltm

Quantidade de conexdes
que o mesmo destino a

cada 100 conexoes

Numérico

34. ct_src_dport_ltm

Quantidade de conexdes
com a mesma origem e
porta de destino a cada 100

conexoes

Numérico

35. c¢t_dst sport Itm

Quantidade de conexoes
com o mesmo destino e
porta de origem a cada 100

conexoes

Numérico

36. ct_dst src ltm

Quantidade de conexdes
com 0 mesmo destino e

origem a cada 100 conexoes

Numérico

37.1is_ftp login

Quando existir for um
servigo ftp e houve acesso
com usuario e senha 1, se

nao 0

Binario
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38. ct_ftp cmd

Quantidade de fluxos de
comandos ftps executados

na sessao

Numérico

39. ct_flw_http mthd

Quantidade de fluxos de
operacoes de GET e POST

na sessao http

Numérico

40. ct_src_Itm

Quantidade de conexoes
que possuem a mesma

origem a cada 100 conexoes

Numérico

41. ct_srv_dst

Quantidade de conexoes
que possuem O mesmo 3.
service e 0 mesmo destino a

cada 100 conexoes

Numérico

42.is_sm_ ip_ports

Se a conexao possuir a
mesma
origem,destino,endereco e

porta de comunicacao

Binario

43. attack cat

Categoria do ataque (no
total sdo 9) +

categorizacao normal

Nominal
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3.4 Avaliacao

Foram utilizadas duas funcoes base no experimento: inversao da poténcia de Shep-
pard (SHEPARD, 1968) e a base de Gauss (YAMAKAWA; HYODO, 2005) em conjunto
com a distdncia euclidiana (RAHAMAN; GHOSH; THIERY, 2021) para calcular a dis-
tancia entre a localizagao esperada média e a real da caracteristica. Os valores utilizados
para critério de eficiéncia serao: a medida f e acuracia. Enquanto a quantidade de selecao
de caracteristicas para uma melhor avaliacao, serao extraidas entre 10% até 60% pois eles
se encontram entre os valores mais utilizadas na literatura como observado na tabela 2.
O mesmo processo sera executado utilizando CHI? e ANOVA no lugar do FEMa-FS-FS

para comparar o seu desempenho.

Para cada um dos dataset mencionados na secao 3.3 foram realizados dois experi-
mentos distintos. Para o primeiro grupo fora realizado os seguintes procedimentos:
o Extracao aleatéria de 10% do conjunto de teste e treinamento.
» Realizacao da classificacao com o OPF sem selecao de caracteristica.

« Execucao do FEMa-F'S utilizando Shepard como fung¢ao base extraindo as seguintes
quantidades de caracteristicas: 10%, 15%, 20%, 25% 35%, 40%, 45%, 50%, 55%,
60% e classificacao do resultado com o OPF.

» Repetido o processo do item anterior alterando somente a selecao de caracteristica

para CHI? e ANOVA.

Enquanto no segundo foram executadas as mesmas agoes exceto que a fungao base

utilizada foi a de Gauss:
o Extracao aleatéria de 10% do conjunto de teste e treinamento.

» Realizacao da classificacao com o OPF sem selecao de caracteristica.

o Execucdo do FEMa-FS utilizando Gauss como fung¢ao base extraindo as seguintes
quantidades de caracteristicas: 10%, 15%, 20%, 25% 35%, 40%, 45%, 50%, 55%,

60% e classificacao do resultado com o OPF.

o Repetido o processo do item anterior alterando somente a selecao de caracteristica
para CHI? e ANOVA.

Sendo assim, as atividades descritas nos procedimentos acima foram executadas 25
vezes e os resultados encontrados foram avaliados utilizando o teste de ranqueamento es-

tatistico pareado de Wilcoxon com significancia de 0,05. De acordo com Volpato e Barreto
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(2016) o teste de Wilcoxon é um dos testes estatisticos mais eficiente para assegurar que

os resultados obtidos nos testes sejam satisfatérios, identificar os casos reais de eficiéncia

e avaliar se os resultados encontrados sdo distintos.
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4 Resultados

Este capitulo descreve os resultados obtidos nos experimentos realizados para a

avaliagao deste trabalho.

Para execucao dos experimentos foi utilizado um computador com sistema opera-
cional Arch Linux (64 bits), processador da marca Intel modelo i7-3770K de 3.50 GHz
e 24 GB de memédria RAM DDR3 com frequéncia de 1600MHz. As classificagoes foram
realizadas de maneira binaria, ou seja, se foi identificado ou nao uma anomalia, sem a

identificacdo de algum tipo especifico.

O algoritmo foi implementado em C°, o compilador utilizado foi o Clang 11°, en-
quanto a paralelizacao foi implementado com o conjunto OpenMP7 na versao 4.5, presente

no compilador.

4.1 Grupo 1 — FEMa com Shepard

Para os experimentos executados com Shepard foi identificado por testes de amos-
tragem que os valores do controle da interpolacao k seria necessario ser alterado para cada
um dos datasets para que fosse alcancado o melhor desempenho, sendo assim os valores

selecionados foram:

« NSL-KDD: k = 5;
o ISCxTor2016: k = 6;
« UNSW-NB15: k =6.

Enquanto a paralelizacdo das agdes aumentou a eficiéncia de processamento do algoritmo

em cerca de quatro vezes em relagdo a versao inicial alcangando os valores médios de:

o« NSL-KDD: o tempo médio de processamento era cerca de 1.278 £ 55 segundos foi
reduzido para 272 + 12 segundos, obtendo uma reducao de 78, 72%;

o ISCxTor2016: foi de 176410 segundos para 40+2 segundos, reduzindo em 77.28%;

« UNSW-NB15: reduziu de 2.954 4 212 segundos para 717 £ 80 segundos, ou seja,

foi alcancado uma reducao de 75, 73%.

5
6
7

Disponivel em: https://github.com/lbiaggi/fema cmake
Disponivel em: https://releases.llvin.org/download.html#11.0.0
Detalhes sobre disponivel em: https://www.openmp.org/wp-content /uploads/openmp-4.5.pdf
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Com essa fungao foram identificados melhoras significativas para os datasets UNSW-
NB15 e ICSxTor2016, enquanto na NSL-KDD manteve-se um resultado préoximo ao da

utilizagao de todas as caracteristicas.

4.1.1 NSL-KDD

Na figura 14 temos os resultados do experimento na base NSL-KDD, estes obti-
dos por meio da avaliagdo média das execugoes, nos graficos 14a e 14b é possivel notar
que ocorreu um aumento quando utilizado o FEMa-FS nas extracoes de 45% e 60% de
caracterfsticas, houve um ganho de 0,56% e 0,28% respectivamente. Entretanto, as pro-
postas com CHI2 e ANOVA obtiveram um melhor resultado. O método FEM de Shepard,
este nao é capaz de trabalhar de maneira efetiva com dados dispersos, criando uma linha
generalizada com poucos valores (THACKER et al., 2010).

Figura 14 — Resultados NSL-KDD dos experimentos grupo Shepard. Na figura encontram-se as compara-
¢oes de eficiéncias do OPF sem nenhuma selegdo de caracteristica (Linha Base), em relagdo
a modelos propostos com o FEMa-FS, CHI? e ANOVA. Na figura (a) temos a medida f, en-
quanto na (b) acurécia.

D0Linha Base [UO0FEMa-FS HIicarz [ImANOVA

80 - B 80 - . B
o 70 1] = 70 H |
E :
< 60 2 60 |
2 X

50 H 50 H H

B e T B A qotbd il e e b by el el e

100 15 20 25 30 35 40 45 50 55 60 10 15 20 25 30 35 40 45 50 55 60
% de Caracteristica Selecionada % de Caracteristica Selecionada
(a) Medida F (b) Acuréicia

Fonte: Elaborado pelo autor.

O resultado do teste estatistico presente na tabela 6, demonstra que os ganhos
identificados nos resultados sdo estaticamente similares aos resultados da Linha base,
entretanto podemos observar o comportamento de similaridade ao aumentar a quantidade

de caracatersitica para esse conjunto.



Capitulo 4. Resultados 72

Tabela 6 — Resultados do teste estatistico medida F de significAncia com 5% de significAncia na NSL-KDD compa-
rando o FEMa-FS usando Shepard com os outros modelos. Simbolo “-”; representa onde o FEMa-FS
teve uma efiéncia superior ao teste referenciado, o “+” representa o oposto do “-” e “=" significa que
os resultados obtidos sdo similares.

Experimento 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60%

CHI” = - = + 4+ 4+ 4+ = = = =
ANOVA = + + + + + + + + = =
Linha Base + + + + + + = = = = =

412 ISCxTor2016

Nos resultados com a base ICSxTor2016 dispostos na figura 15, os resultados mé-

dios sao mais expressivos e significativos em relacao ao anterior. Nos testes com 30%,

35%, 40%, 45%, 50%, 55% e 60% houve um aumento tanto na acurdcia e medida f, sendo

o maior aumento de 35% no qual obteve uma melhora de 0,73%. O FEMa-FS conseguiu
superar os resultados obtidos por CHI? ¢ ANOVA em todos os testes.

Figura 15 — Resultados ISCxTor2016 dos experimentos grupo Shepard. Na figura encontram-se as com-

paragdes de eficiéncias do OPF sem nenhuma selegdo de caracteristica (Linha Base), em

relagio a modelos propostos com o FEMa-FS, CHI? e ANOVA. Na figura (a) temos a medida

f, enquanto na (b) acurdcia. Os locais destacados representam os resultados superiores do
FEMa-FS aos modelos comparados.

[0Linha Base [OFEMa-FS NicH12 [EEANOVA

100 . . b 100 - . . b
90 H 90 H
80 H 80 H

70 H 70 H

% Medida F
% Acuracia

60 [ 60 H

50 H 50 H

BT e e B —

10 15 20 25 [60] 10 15 20 25
% de Caracteristica Selecionada % de Caracteristica Selecionada

(a) Medida F (b) Acurécia

Fonte: Elaborado pelo autor.

Na avaliacao estatistica do experimento com a ISCxTor2016 encontrados na tabela
7 é possivel observar que as porcentagens de 30% até 40% demonstram ganhos reais para
o modelo proposto. Enquanto nos testes entre 45% e 60% nao se mostraram significativos
para a medida f e acurdcia em relacao a linha base, o modelo proposto foi capaz de superar

CHI? e ANOVA.
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Tabela 7 — Resultados do teste estatistico medida F de significAncia de 5% no conjunto ICSxTor2016 comparando
FEMa-FS com funcdo base shepard com os outros modelos. Simbolo “-”, representa onde o FEMa-FS
teve uma efiéncia superior ao teste referenciado, o “+” representa o oposto do “-” e “=" significa que
os resultados obtidos sdo similares.

Experimento 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60%
CHI? - - - - - - - - - . ;
ANOVA - - - - - - - - - - ,
Linha Base + + = = - - - = = = =

4.1.3 UNSW-NB15

Os resultados obtidos no dataset UNSW-NB15 foram positivos, ocorreu um au-
mento significativo em acuracia e medida f, como podemos observar nos gréaficos 16a e
16b. A diferenca entre os casos de 45%, 50%, 55% ¢ de cerca de 0, 1% e o maior ganho foi
de 2,14% nos 45%. A apartir dos resultados de 40% FEMa-FS manteve-se na lideranca

dos melhores resultados.

Figura 16 — Resultados UNSW-NB15 dos experimentos grupo Shepard. Medida F (a) e Acurécia (b), onde o OPF
sem selecdo de caracteristica é a Linha Base e os testes realizados com FEMa-FS, CHI? e ANOVA.
Os resultados destacados com quadrados no eixo x sdo os locais que o FEMa-FS obteve os melhores
resultados.

l0Linha Base [0FEMa-FS InicHIZ [IIANOVA

100 - 100

B

90 |

=
o
T

[os}
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% Medida F
% Acurécia
[oe]
o

-
o
T

oo LLALLLEL LWL UL T

D
o
I
I
I
I
I
I

10 15 20 25 30 35 10 15 20 25 30 35
% de Caracteristica Selecionada % de Caracteristica Selecionada
(a) F1-Score (b) Acuréacia

Fonte: Elaborado pelo autor.

Como podemos observar nos testes de significincia presentes na tabela 8, todos
os testes acima de 35% nao demostraram similaridade com a linha base, demonstrando
a validacdo do ganho de eficiéncia. A partir de 40% com ANOVA, todos os resultados
apontaram superioridade em relagado ao FEMa-FS, nao tendo diferenga significativa. O
modelo proposto demonstrou um melhor desmepenho nos testes quando comparado ao
CHI? em 45% e 60%.
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Tabela 8 — Resultados do teste estatistico de significAncia UNSW-NB15 Shepard. Simbolo “-”, representa onde o
FEMa-FS teve uma efiéncia superior ao teste referenciado, o “+” representa o oposto do “-” e “="
significa que os resultados obtidos sdo similares.

Test Case 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60%
CHI2 — = = == — f— — — — — _
ANOVA =

= prm— = —"— = prm— = = =

+
Baseline -+ + + = = - - - - _ -

4.1.4 Detalhamento numérico dos resultados

A seguir os dados utilizados para a construgao das figuras 14, 15 e 16 com o seu
respectivo desvio padrao da se¢ao anterior. Na tabela 9 as informacoes foram organizadas

ascendentemente por porcentagem.

Tabela 9 — Resultados dos experimentos do grupo 1.

Dataset Porcentagem Método Medida F Acurécia

FEMa-FS  55,19% £ 3,65%  59,6% £ 2,91%
CHI? 46,74% £ 1,49%  54,72% £0,9%

NSL-KDD 10%
’ ANOVA  70,75% +£2.20%  71,61% + 1, 79%
OPF 77,43% £ 0,31%  77,73% £ 0,3%
FEMa-FS  83,05% 4 3,65%  86,19% =+ 3,39%
SO Tor016 L0t CHI2 70,31% + 4,13%  66,25% + 4,53%
*OT ’ ANOVA  71,46% +2,75%  67,44% =+ 3, 0%
OPF 97,59% £ 0,1%  97,59% % 0, 1%
FEMa-FS  66,85% 4 3,82%  68,39% =+ 3, 66%
UNSWNEL 1091 CHI? 70,04% 4+ 3,64%  70,29% + 3,6%
’ ANOVA  73,58% £ 4,89% 74, 77% + 4, 64%
OPF 97,32% & 0,42%  97,33% =+ 0,41%
FEMa-FS  59,34% 4+ 3,2%  62,61% % 2,58%
NSLKDD 5o CHI? 45,33% 4+ 2, 17%  46,56% =+ 2, 19%
) ’ ANOVA  75,38% £ 0,85%  75,62% =+ 0, 86%
OPF 77,35% £ 0,28%  77,64% % 0,26%
FEMa-FS  91,76% 4+ 2,22%  92,13% 4 2,41%
CHI2 65,87% £ 5,35%  62,7% % 5, 59%

ISCxTor2016 15%

ANOVA 64,46% =+ 3,85%  61,41% £ 4,06%
OPF 97,77% £ 0,1% 97, 77% £ 0,1%

FEMa-FS  77,15% £2,95%  77,45% % 2,93%

UNSW-NB15 15%
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CHI2  81,97%42,62%  82,01% + 2,61%
ANOVA  77,22% +£0,71%  77.35% =+ 0, 72%
OPF  96,99% +0,57%  97% =+ 0, 56%
FEMa-FS  64,20% 4 2,6%  66,48% + 2, 1%
SLKDD . CHI2  64,61%+ 1,82%  66,08% + 1,71%
) ’ ANOVA  77,22% +£0,71%  77,35% =+ 0, 72%
OPF  77.64% +0.27%  77.89% =+ 0,25%
FEMa-FS  96,39% 4 0,65% 96, 7% = 0, 54%
SO Tor01 - CHI2 AT,61% 4+ 6,1%  45,28% + 6,26%
wror ’ ANOVA  67,22% +£4.43%  65,59% =+ 4,61%
OPF 97,79% £ 0,1%  97,79% =+ 0, 1%
FEMa-FS  85,21% 4 2,1%  85,58% + 2,04%
NSNS - CHI2  84,93% +2,64%  84,98% + 2, 63%
) ’ ANOVA  89,2% +3,18%  89,5% =+ 3,02%
OPF 07, 7% + 0,48%  97,71% + 0, 48%
FEMa-FS  66,57% 4 2,24%  68,46% + 1,81%
SLKDD . CHI2  75,94% + 0,47%  76,2% + 0, 45%
) ’ ANOVA  78,16% =+ 0,49%  78,27% =+ 0, 49%
OPF  77.62% +0.23%  77.87% =+ 0, 22%
FEMa-FS  97,57% 4 0,46%  97,7% % 0,41%
SCxTora01s J=or CHI2  65,24% + 5,74%  59,25% + 6,08%
xror ’ ANOVA  82,41% £ 3,08%  80,92% = 3, 43%
OPF  97.75% +0,09%  97,76% = 0, 09%
FEMa-FS  91,78% 4+ 1,8%  91,93% + 1, 76%
UNSWNBLS y=or CHIZ  87.68%+2 13% 87,76% + 2, 12%
) ’ ANOVA  91,05% +£2,13%  87,76% =+ 2,12%
OPF  97,23% +0,37%  97,24% «+ 0,37%
FEMa-FS  70,82% 4+ 1,71%  71,85% + 1,47%
NSLKDD . CHI2  77,95% 4 0,48%  76,20% + 0, 48%
" ’ ANOVA  77,95% £ 0,48%  78,07% = 0, 48%
OPF  77.37% +0.26%  77,63% =+ 0,25%
FEMa-FS  98,32% 4 0,29%  98,37% + 0,27%
SCTor01 - CHI2  70,02% =+ 5,46%  67,32% + 5,96%
*OT ¢ ANOVA  91,57% +1.3%  91,09% + 1,49%
OPF  97.66% +£0,11%  97,64% £ 0, 11%
FEMa-FS  92,18% 4 1,91%  92,33% + 1,88%
UNSW-NB15 30%
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CHI2 89.74% 4 1,83%  89.83% =+ 1,82%

ANOVA 95 01%+1,96%  95% =+ 1,96%
OPF 96,34% £ 0,6%  96,36% = 0,59%
FEMa-FS  74,16% 4 1,34%  74,79% 4+ 1,16%
NSLKDD . CHI2 79.59% £ 0,64%  79,65% = 0, 65%
) ¢ ANOVA  78.4% +0,5%  78,52% + 0,51%
OPF T7.7% 4 0,25%  77,94% =+ 0, 24%
FEMa-FS  98,45% 4 0,25%  98,48% =+ 0, 23%
SO Tor2016 . CHI2 92.62% + 2,36%  92.3% =+ 2, 56%
xor ¢ ANOVA  93.15% + 1.38%  92.82% + 1.55%
OPF 97.72% 4 0,11%  97.71% =+ 0,11%
FEMa-FS  97,44% 4+ 1,13%  97,49% + 1,1%
UNSWNBLS . CHI2 91,46% +1,99%  91,5% % 1,98%
) ¢ ANOVA  97.54% 4 1,3%  97,56% =+ 1,29%
OPF 97.27% =+ 0,43%  97,28% =+ 0, 42%
FEMa-FS  73,83% 4+ 1,58%  74,6% 4+ 1,37%
NSLKDD o CHI2 79.33% £ 0,39% 79, 44% + 0, 39%
" ¢ ANOVA  79,22% +0,5%  78,52% + 0,51%
OPF 77.62% £ 0,28%  77,89% + 0, 28%
FEMa-FS  98.1% 40,2%  98,13% 4 0,19%
SO Tor2016 0 CHI2 90,6% =+ 3,45% 90, 24% =+ 3, 64%
xror ’ ANOVA  903,48% £ 1.45%  93,19% =+ 1,64%
OPF 97,72% 4+ 0,09%  97,72% %+ 0,09%
FEMa-FS  98,76% 4 0,75%  98,78% =+ 0, 73%
UNSWNBLS o CHI2 91,2% +1,89%  91,24% + 1,88%
) ¢ ANOVA  94.38% 4 1,6%  94,48% =+ 1,57%
OPF 97,16% + 0,45%  97,18% % 0,45%
FEMa-FS  77,92% 4 0,53%  78,09% = 0,53%
NSLKDD . CHI2 78.66% 4 0,39% 78, 77% % 0, 4%
" ¢ ANOVA  78.32% +0,48%  78,43% =+ 0,5%
OPF 77.36% £ 0,25%  77,61% =+ 0, 25%
FEMa-FS  97,94% 4+ 0,23%  97,96% 4 0, 21%
SO Tor016 . CHI2 96,09% & 0,11% 96, 08% =+ 0,11%
T ’ ANOVA  96,12% £0,09% 96, 11% = 0, 09%
OPF 97,72% + 0,08%  97,72% + 0, 08%
FEMa-FS  99.38% 40,12%  99,38% 4 0,12%

UNSW-NB15 45%
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CHI2 91,26% 4+ 1,88%  91,31% %+ 1,88%
ANOVA  95,08% +£1,39% 95 15% + 1,37%
OPF 97,24% + 0,4%  97,25% % 0, 4%
FEMa-FS  76,75% 4+ 1,09%  77,14% 4 0, 96%
NSLKDD . CHI2 78.23% 4+ 0,39%  78,43% =+ 0, 38%
" ’ ANOVA  80,01% £ 0,38%  80,12% = 0, 36%
OPF 77.95% £ 0,38%  78,22% <+ 0, 36%
FEMa-FS  98,06% 4 0,16%  98,07% =+ 0, 15%
SO Tor2016 - CHI2 95,97% 4+ 0,14%  95,94% % 0, 14%
xor ¢ ANOVA  96,05% +0,09%  96,03% =+ 0,09%
OPF 97,9% +0,12%  97,9% % 0,12%
FEMa-FS  99.27% 4 0,13%  99,27% =+ 0,13%
UNSWNBLS . CHI2 94,99% + 2.05%  95,04% =+ 2. 04%
” ¢ ANOVA  97.12% +0,99%  97,15% =+ 0, 98%
OPF 96, 56% =+ 0,58%  96.58% =+ 0,57%
FEMa-FS  77,93% +0,7%  78,18% 4+ 0, 63%
NSLKDD . CHI2 78.36% 4 0,37%  78.51% 4 0,37%
) ’ ANOVA  78,46% £ 0,38%  78,61% = 0, 38%
OPF 78,01% 4 0,26%  78,24% =+ 0,25%
FEMa-FS  97,92% +0,19%  97,93% 4+ 0, 18%
SO Tor2016 . CHI2 96,24% +0,16%  96,21% % 0, 15%
xLor ¢ ANOVA  96,33% +£0.1%  96,3% +0,1%
OPF 97,87% +0,11%  97,86% + 0,11%
FEMa-FS  99.18% 4 0,16%  99,18% =+ 0,16%
UNSWNBLS - CHI2 92.97% + 1,87%  93.06% =+ 1,86%
i ANOVA  94.38% 4 1,74%  94,46% =+ 1, 72%
OPF 96,98% +0,57%  97% % 0,56%
FEMa-FS  77,91% 4 0,55%  78,13% 4 0,51%
NSLKDD 0 CHI2 78, 47% 4 0,34%  78.65% =+ 0, 34%
" ¢ ANOVA  78.36% +0,31%  78,55% =+ 0, 3%
OPF 77.63% 4+ 0,24%  77,9% % 0,22%
FEMa-FS  97,93% 4+ 0,15%  97,93% 40, 15%
SO Tor016 0t CHI2 95,95% +0,16%  96,21% %+ 0, 12%
Xt ¢ ANOVA  96,33% +0,1%  96,3% + 0, 1%
OPF 97,75% +0,1%  97,75% + 0,1%
FEMa-FS  98,68% 4 0,26%  98,68% 4 0, 26%
UNSW-NB15 60%
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CHI? 96,31% £ 0,98%  96,36% =% 0,96%
ANOVA 96,94% 4 0,98%  96,98% =+ 0, 87%
OPF 96,74% £ 0,62%  96,76% % 0,61%

4.2 Grupo 2 — FEMa com Gauss

Para a funcdo Gauss a definicao de k& também foi estabelecida seguindo a mesma

pratica do grupo 1 por amostragem e os valores encontrados foram:

« NSL-KDD: k = 6;
o ISCxTor2016: k£ = 6;

« UNSW-NB15: £ =09.

Enquanto a paralelizacao contou com um ganho préoximo de cinco vezes alcancando

resultados como:

o« NSL-KDD: de 1.278 + 55 segundos foi reduzido para 241 + 9 segundos, obtendo

uma reducao préxima de 81.15%;

o ISCxTor2016: foi de 176 + 10 segundos para 29 + 2 segundos, reduzindo em apro-

ximadamente 83.52%:;

« UNSW-NBI15: reduziu de 2.954 + 212 segundos para 507 + 38 segundos, ou seja,
reduziram-se 82.84%.

A funcao nao alcangou um ganho significativo na medida f e de acuracia em nenhum
dos trés conjuntos avaliados, mesmo assim o método FEM Gaussiano foi capaz de manter
um resultado préximo ao da utilizacao de todas as caracteristicas com pequenas quedas
na sua eficacia nos testes executados nos conjunto NSL-KDD e ICSxTor2016, entretanto,

com a USNW-NB15, a selecao de caracteristica nao manteve o nivel que nas outras.

4.2.1 NSL-KDD

Os resultados presentes nos graficos 17a e 17b se comparados com os resultados
obtidos utilizando Shepard, notamos um comportamento similar, podendo estar relaci-
onado a distancia das caracteristicas em relagdo ao ponto identificado para a mesma,
fazendo com que caracteristicas com pouca significancia obtenham valores préximos das

importantes e consecutivamente sendo selecionados pela proposta.
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Figura 17 — Resultados NSL-KDD dos experimentos grupo Gauss. Na figura encontram-se as comparagcdes de efi-
ciéncias do OPF sem nenhuma selegéo de caracteristica (Linha Base), em rela¢do a modelos propostos
com o FEMa-FS, CHI? ¢ ANOVA. Na figura (a) temos a medida f, enquanto na (b) acuricia.
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Fonte: Elaborado pelo autor.

Com os resultados dos testes estatisticos da tabela 10, observamos que embora o
FEMa-FS com base de Gauss também nao conseguiu um resultado de otimizacao direto
muito dos testes deram similaridades com CHI? e ANOVA nos cendrios menores que 40%.
No teste de 35% ambos foram melhor que a Linha Base.

Tabela 10 — Resultados do teste estatistico de significincia NSL-KDD com Gauss. Simbolo “-”, representa onde

o FEMa-FS teve uma efiéncia superior ao teste referenciado, o “+” representa o oposto do “-” e “="
significa que os resultados obtidos sdo similares.

Experimento 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60%

CHI” = = = + + = = = =+ +
ANOVA = = + + + = 4+ + + + +
Linha Base + + + + + + + = = = +

422 ISCxTor2016

Seguindo as tendéncias apresentadas nos resultados do conjunto NSL-KDD os
resultados presentes nos graficos 18 apresentam a mesma estabilidade, ou seja, mesmo
que nao tenha sido capaz de aumentar a eficicia do OPF, o filtro manteve um resultado
proximo utilizando menos recursos com pequenas variagoes que podem ser consideradas

aceitaveis.
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Figura 18 — Resultados ISCxTor2016 dos experimentos grupo Gauss. Na figura encontram-se as comparagdes
de eficiéncias do OPF sem nenhuma selecdo de caracteristica (Linha Base), em relagdo a modelos
propostos com o FEMa-FS, CHI?> ¢ ANOVA. Na figura (a) temos a medida f, enquanto na (b)
acuracia.
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Fonte: Elaborado pelo autor.

Neste dataset o comportamento do que houve nos testes com Shepard, CHI? e
ANOVA nao foram capazes de auxiliar o OPF. Diferente do que houve também com o
FEMa-FS usando Shepard, o FEMa-FS com Gauss também nao foi capaz de auxiliar o
classificador. Os testes estatisticos disponiveis na tabela 11 demonstram que dessa vez nao
houve nenhuma similaridade entre a Linha Base e o modelo proposto com o FEMa-FS e

que houve uma forte similaridade dele com os outros modelos testados.

Tabela 11 — Resultados do teste estatistico de significancia ISCxTor2016 com Gauss.

Experimento 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60%
CHI? = - - - - — — — + _
ANOVA = - = = — —

Linha Base + + + + + +

+ |+
i
n
n
n

4.2.3 UNSW-NB15

Os testes com Gauss atingiram diferentes resultados quando comparado com She-
pard, a selecao de caracteristica acabou comprometendo de maneira negativa o classifi-
cador, como pode ser observado na tabela 19 demonstrando que a base de Gauss nao foi

capaz de ser efetiva.
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Figura 19 — Resultados UNSW-NB15 dos experimentos grupo Gauss. Na figura encontram-se as comparages
de eficiéncias do OPF sem nenhuma selecdo de caracteristica (Linha Base), em relagdo a modelos
propostos com o FEMa-FS, CHI?> ¢ ANOVA. Na figura (a) temos a medida f, enquanto na (b)
acuracia.
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Fonte: Elaborado pelo autor.

Ao observamos os testes estatisticos presentes na tabela 12 do contexto, podemos
observar & tendéncia de similaridade novamente do modelo proposto com CHI? como ocor-
reu no teste do mesmo conjunto com Shepard, podendo ser interpretado como positivo,
pois 50% do teste com CHI? foi superior & linha base, ja em relacio ao ANOVA seu com-
partamento diferiu, teve uma quantidade bem menor de similaridade, em contrapartida,
aos testes com Shepard. A similaridade com a linha base foi a mesma quantidade, porém
com maior quantidade de caracteristicas.

Tabela 12 — Resultados do teste estatistico de significAncia USNW-NB15 com Gauss. Simbolo “-”, representa onde

o FEMa-FS teve uma efiéncia superior ao teste referenciado, o “+” representa o oposto do “-” e “="
significa que os resultados obtidos sdo similares.

Experimento 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60%

CHI? = = = 4+ 4+ 4+ = = =+ +
ANOVA = = + + + = + + + + +
Linha Base + + + + + + + = + — +

4.2.4 Detalhamento numérico dos resultados

Os dados foram utilizados para geracao das andlises propostas de selecao de ca-
racteristicas apresentadas nas figuras 17, 18 e 19 com um método de elemento finito
Gaussiano apresentados na se¢ao anterior. A tabela 13 segue o mesmo padrao da tabela

descrita que sumariza os testes do grupo usando Shepard.
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Tabela 13 — Resultados dos experimentos do grupo 2.

Dataset Porcentagem  Método Medida F Acurécia
FEMa-FS 47,36% = 3,04%  54,39% = 2, 54%
NSLKDD L0t CHI®2  42.56% +1,17% 50,94% + 1,16%
) ’ ANOVA  67,17% £ 2,67% 68,45% + 2, 26%
OPF  77.54% 4 0,23% 77,79% =+ 0, 22%
FEMa-FS 71,1% 4 3,61%  69,6% = 4, 17%
SO Tor016 L0t CHI®  77,1%+3,12% 73,78% + 3, 58%
whor ’ ANOVA  77.45% £ 2.12% 74,23% =+ 2, 44%
OPF  97,6% 4 0,09% 97,59% = 0,09%
FEMa-FS  69,64% 4 3% 70, 17% = 2,93%
UNSWNE 1090 CHI? 63,92% + 2%  64,55% % 1,92%
) ’ ANOVA  76,32% £ 5,09% 92,82% + 4,83%
OPF  96,01% 4 0,61%  96,04% =+ 0, 6%
FEMa-FS  46,92% = 3,55% 49,21% + 3,42%
NSLKDD s CHE?  42,52% +1,99% 44,22% =+ 2,03%
) ’ ANOVA  74,68% + 1,41% 75,26% =+ 1,08%
OPF  77.59% 4 0,29% 77,85% =+ 0, 27%
FEMa-FS 74,97% = 4,06% 72,00% = 4, 63%
SO Tor016 . CHI®  54,81% +5,33% 50,94% + 5,49%
whor ¢ ANOVA  51,33% «+ 3,96% 47,96% + 4, 12%
OPF  97.57% 4 0,12% 97,58% =+ 0,11%
FEMa-FS 72,41% 4 2,97% 72,85% + 2,88%
UNSWNBLS s CHI®  78,24% +1,46% 178,28% =+ 1,46%
) ’ ANOVA  80,14% £ 4,59%  80,92% =+ 4, 4%
OPF  96,80% 4 0,51% 96,91% = 0,5%
FEMa-FS  54,32% =4 2,52%  56,03% = 2,31%
NSLKDD 01 CHE?®  64,54% +1,64% 65,13% %+ 1,57%
) ’ ANOVA  76,43% £ 0,78% 76,58% % 0, 78%
OPF  77.53% 4 0,28% 77,79% =+ 0, 27%
FEMa-FS 83,33% = 3,49%  81,96% = 4, 04%
SO Tor01 0% CHI®  53,72% £5,67% 50,26% % 5,93%
whor ¢ ANOVA  73,96% «+ 3,8%  71,88% + 4, 11%
OPF  97,74% 4+ 0,1%  97,74% =+ 0,1%
FEMa-FS 81,11% =4 2,54%  81,37% = 2,49%
CHI®?  77,32% +2,24% 77,67% + 2, 16%

UNSW-NB15 20%
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ANOVA 90 17% + 2.43% 90,19% =+ 2. 43%

OPF  96.09% +0,61% 96.11% + 0,6%

FEMa-FS  62,92% 4 2,56%  63,9% + 2, 38%
SLKDD . CHIZ  72,94% + 1,44% 73.59% =+ 1,25%
) ¢ ANOVA  76,2% +0.85%  76,34% =+ 0,85%

OPF  77.59% +0,31% 77.83% + 0,3%
FEMa-FS 83.55% =4 3,75% 82.11% =+ 4, 12%
SO To01 . CHIZ  63,96% =+ 6,32% 61,78% =+ 6, 62%
whor ‘ ANOVA  82.6% +3.12%  81,3% =+ 3, 43%
OPF  97.6%+0.09% 97.61% + 0,09%
FEMa-FS  81,14% =4 2,22%  81,27% =+ 2,22%
UNSWNBLS . CHIZ  86,82% + 1,44% 86,94% + 1,43%
- ¢ ANOVA  91,42% +2,29%  91,5% =+ 2,27%

OPF  96.37%+0.61%  96,4% + 0, 6%
FEMa-FS  66,1% 4 2,81%  66,72% =+ 2, 68%
SLKDD . CHIZ  78,58% =+ 0,81% 78,78% =+ 0, 78%
- ¢ ANOVA  78,58% +0,81% 78, 78% + 0, 78%
OPF T7.9% +0.3%  78,16% + 0, 28%
FEMa-FS  88,95% = 2,64% 87,91% =+ 3,06%
R . CHI2  73.07% +5.73% 71.53% =+ 5,95%
xor ¢ ANOVA  89.66% + 1,83% 88,9% + 2, 11%
OPF  97.72% +£0.11% 97.72% +0.1%
FEMa-FS 81,45% =4 2,58% 81,59% =+ 2, 56%
UNSWNBLS - CHIZ  90,6% +1,20% 90,72% =+ 1,28%
; ¢ ANOVA  94.79% + 1,84% 94,83% =+ 1,83%
OPF  95.83% + 0.75% 95.87% + 0,73%

FEMa-FS 71,86% 4 1,88%  72.39% =+ 1,7%
SLKDD . CHIZ  77.77%+0.7% 77.83% + 0,71%
) ’ ANOVA  76,6% +0,74% 76, 38% =+ 0, 76%
OPF  77.62% + 0.26% 77.85% + 0, 24%
FEMa-FS 88,12% =4 3,03% 86,72% =+ 3,57%
R . CHIZ  94,75% =+ 0,67% 94,57% =+ 0, 82%
xor ¢ ANOVA 93 22% + 1.37% 92.89% =+ 1.57%
OPF  97.89% +0,1% 97.88% +0,1%
FEMa-FS 89,42% 4 1,78% 89,54% =+ 1,76%

UNSW-NB15 35%
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CHI2  89.44% +1,33% 89,54% + 1,31%
ANOVA  92.65% +£2.12% 92.7% + 2, 11%
OPF  96,03% «+ 0,58% 96,05% = 0, 58%
FEMa-FS 73,92% 4 1,26% 74,29% =+ 1,19%
SLKDD 10t CHIZ  79.33% +0,28% 79.4% =+ 0,28%
- ¢ ANOVA  78,11% £ 0,29% 78, 24% =+ 0,29%
OPF  77.76% +0.29% 77.98% =+ 0.27%
FEMa-FS  89,62% = 3,14% 88,91% =+ 3,38%
SCTorn01s 0 CHI? 93% 4 2,05%  92.56% =+ 2, 36%
xor ¢ ANOVA  93.84% +1,41% 93,56% =+ 1,59%
OPF  97.84% + 0,09% 97,83% + 0,09%
FEMa-FS 87,20% 4 1,94% 87,46% 4 1,91%
UNSWNBLS 0t CHIZ  89,01% =+ 1,45% 89,08% =+ 1,45%
) ¢ ANOVA  93.1% +£1,81%  93,2% + 1,78%
OPF 97% + 0,53%  97,02% =+ 0, 52%
FEMa-FS 76,48% =4 0,78% 76.66% = 0, 79%
SLKDD 10 CHI2  78.22% =+ 0,59% 78.32% =+ 0, 6%
) ’ ANOVA  77,47% +0,67% 77,6% =% 0,68%
OPF  77.80% £ 0.24% 78,13% =+ 0,23%
FEMa-FS  95,43% =4 0,5%  95,38% =+ 0, 55%
T 15t CHIZ  95.69%+0,16% 95.69% + 0, 16%
xor ¢ ANOVA 95 67% £ 0,18% 95,64% =+ 0, 19%
OPF  97.75% +0.12% 97.75% =+ 0, 12%
FEMa-FS  91,43% 4+ 1,6% 91,55% =+ 1,57%
UNSWNBLS . CHIZ  93.87%+1,12% 93, 93% + 1,11%
) ¢ ANOVA  95.89% + 1,32% 95,96% =+ 1,29%
OPF  96,44% + 0.55% 96,46% + 0,54%
FEMa-FS  77,24% 4 0,41%  77,47% =+ 0, 39%
SLKDD ot CHIZ  77.62% + 0.41% 77.44% + 0,41%
- ¢ ANOVA  78,77% +0,41% 78,88% =+ 0,41%
OPF  77.7%+£0 28% 77.95% + 0.27%
FEMa-FS 92.55% =4 2,16%  91,92% =+ 2, 5%
SO Tom01 . CHI2  94.15% +1,82% 93,82% + 2, 14%
whor ’ ANOVA  96.19% =+ 0,08% 96, 17% = 0, 08%
OPF 97.7% 4+ 0.1%  97,71% =+ 0, 1%
FEMa-FS 90,56% 4 1,91% 90, 68% = 1,89%
UNSW-NBI15 50%
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CH?  87,17% 4 1,94% 87,31% & 1,93%
ANOVA  93,77% +£1,32% 93,88% =+ 1,29%
OPF  96,61% 4 0,5% 96,63% =+ 0,49%
FEMa-FS 77,15% 4 0,43% 77,41% £ 0,41%
CHE®  78,2%+0,28% 78,36% % 0, 27%
NSL-KDD wo% ANOVA  78,45% 4+ 0,26%  78,6% =+ 0,25%
OPF  77,74% 4 0,21% 77,97% £ 0,21%
FEMa-FS 96,53% 4 0,34% 96, 53% = 0, 34%
- o CHI2  95,82% +0,16% 95,81% =+ 0, 16%
ANOVA  96,05% +0,1%  96,03% 4 0, 1%
OPF  97,66% 4 0,1%  97,65% £ 0,1%
FEMa-FS 92 5% 4 1,45%  92,62% =+ 1,42%
UNSWNBLS - CHE?  97,04% +£0,72% 97,08% & 0,7%
ANOVA  97,15% £ 0,94% 97,19% =& 0,93%
OPF  96,47% =+ 0,44% 96,49% + 0, 44%
FEMa-FS  77,49% 4 0,4%  77,69% = 0, 39%
NSLKDD c0% CH2  78,3% +0,37% 78,41% =+ 0,37%
ANOVA  78,09% +0,37% 78,2% & 0,37%
OPF  77,93% 4 0,27% 78,12% + 0, 26%
FEMa-FS  95,9% 4 0,47%  95,88% = 0, 49%
CHI2  95,88% +0,14% 95,87% =+ 0, 14%
15CxTor2016 60% ANOVA  96%+0,08%  96% = 0,08%
OPF  97,64% 4 0,1%  97,64% £ 0,1%
FEMa-FS  90,25% =4 1,42% 90, 39% = 1,39%
UNSW.NBLS c0v CHI?®  94,57% +0,79% 94,65% % 0, 77%
ANOVA  96,56% +0,85%  96,6% = 0,83%

OPF

95,93% £ 0,57%

95,95% £ 0,57%
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5 Consideracoes finais

O trabalho proposto apresentou um novo modelo de filtro para selecao de ca-
racteristica baseado no recente trabalho de classificacao utilizando métodos de elementos
finitos FEMa-FS. Ao invés de utilizar a distancia euclidiana para classificar amostras como

projetado originalmente, foi ajustado para identificar a distancia das caracteristicas.

O FEMa-FS diferente de outros métodos de selecao de caracteristicas dispensa a
necessidade de uma etapa formal de treinamento quando utilizado uma funcao base que
possua particao de unidade interpoladora. Em situagoes de avaliacao de grandes volumes
e de rapida decisao como a seguranca de um ambiente virtual, tal propriedade pode
aumentar a eficiéncia e durante o ciclo de desenvolvimento foi possivel inserir novas agoes

que possibilitaram reduzir o seu tempo de processamento.

Quando testado com a fungao de interpolagio inversa de Shepard em dois (UNSW-
NB15 e ISCxTor2016) dos trés dataset testados, o método proposto de selegao de caracte-
ristica conseguiu aumentar o desempenho do OPF. Com o NSL-KDD identificou-se que as
caracteristicas encontram-se distantes da linha tracada. Tal situacao gerou uma distancia
genérica com poucos valores distintos, esse comportamento foi identificado em situagoes

adversas pelos pesquisadores Thacker et al. (2010) em outras utilizagoes da base.

Nos testes utilizando uma funcao base Gaussiana nao foi possivel aumentar a
eficacia do classificador utilizado, no entanto, a queda de eficiéncia pode ser um efeito
de degradagao aceitavel, se considerar a diferenca do tempo de execucao em relagao aos

testes com Shepard.

Quando comparado com modelos ja consolidados como CHI? e ANOVA, o FEMa-
F'S foi capaz de ser superior a eles. Nos testes com Gauss ele alcangou similaridade com

os testes que foram superior em relagao a Linha Base em sua grande maioria.

Sendo assim, com os cenarios executados e os testes de Wilcoxon identificando em
sua grande maioria os resultados foram distintos em relagdo a linha base, conclui-se que
o FEMa-FS é uma possivel ferramenta para selecdo de caracteristicas para anomalias e
possui uma alta capacidade de adaptacao. Com os resultados obtidos nos experimentos
executados conclui-se que a utilizacdo de fungoes base que dependam da distribuicao

normal, ndo sdo interessantes para selecao de caracteristicas.

5.1 Trabalhos Futuros

Como trabalho futuro, planeja-se a implementacao da solugao proposta por Thac-

ker et al. (2010) para obtencao de uma melhor generalizagao, além da utilizagdo de es-
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trutura de dados espaciais que possuam particionamento como arvores K-D para o arma-

zenamento de informagoes. A utilizagao de outras métricas de distancia como Geometria

do taxi e Hamming ao invés somente da euclidiana.
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