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Resumo

Esteganografia em imagens se refere ao processo de incorporacdo de uma mesagem secreta
em um arquivo de imagem sem causar mudanca visual perceptivel a quem tenha acesso a
essa imagem. Devido ao continuo desenolvimento de novas técnicas de esteganografia, ha a
necessidade de desenvolvimento de novas formas de deteccdo dessas técnicas. Este trabalho
buscou investigar a eficiéncia do uso de aprendizado de maquina na deteccdo das técnicas de
esteganografia LSB, PVD e JSteg em imagens utilizando a técnica de aprendizado de maquina
Support Vector Machine e caracteristicas por métricas de qualidade da imagem.

Palavras-chave: Esteganografia, SVM, métricas de qualidade de imagens.



Abstract

Image steganography refers to the process of embedding a secret message into a image file
without causing a noticeable visual change to anyone who has access to this image. Due to the
continuous development of new steganography techniques, there is a need to develop new ways
of detecting these techniques. This thesis aimed to investigate the efficiency of using Machine
Learning to detect steganography in images using the Support Vector Machine technique and
features by image quality measures

Keywords: Steganography, SVM, image quality measures.
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1 Introducao

A necessidade de esconder informacdes esta presente desde os primérdios da civilizacdo
humana. Técnicas de criptografia e esteganografia sdo utilizadas para transmitir informacoes
de forma secreta entre um emissor e um receptor. Enquanto as técnicas de criptografia tém
como objetivo impedir a leitura do contelido real da mensagem por invasores, a finalidade da

esteganografia é esconder a prépria existéncia da mensagem (KUMAR; POOJA, 2010).

Nos Gltimos anos, com a popularizacdo do acesso a internet e aos computadores, houve
também um aumento na utilizacao de técnicas de esteganografia digital. Tais técnicas consistem
em esconder mensagens em arquivos de midia digital, como imagens e videos, de forma a
ndo causar mudanca perceptivel a quem tenha acesso a esse arquivo. O receptor, possuindo

conhecimento prévio da existéncia da mensagem, é capaz de extrai-la (SHIH, 2017).

Figura 1 — Fluxograma de esteganografia

Arquivo de
Cobertura (C) ) )
\* ncorporaco da ] Objeto-estego [
’_#,__..-——-‘" mensagem ‘;I Exiragao Mensagem (M)
Mesagem (M)

Fonte: Adaptado de Silva, Carvalho e Martins (2020)

A Figura 1 exibe o funcionamento de um processo de esteganografia. Uma mensagem
M é incorporada a um arquivo de cobertura C, resultando em um arquivo que podera ser

submetido ao processo de extracdo para que a mensagem seja recuperada.

Qualquer arquivo digital pode ser utilizado para esteganografia, porém arquivos que
possuem um grande nimero de bits redundantes sao mais adequados. Bits redundantes s3o bits
que podem ser alterados sem causar mudanca perceptivel a humanos no contetido do arquivo.
Isso permite a modificacdo de tais bits para conter a mensagem que esta sendo incorporada
(SHIH, 2017).

Como arquivos de imagem possuem um grande nimero de bits redundantes, esse é o
meio mais utilizado para esteganografia. Existem técnicas para incorporar texto, audio e até

arquivo executaveis dentro de uma imagem sem que o seu conteldo seja visualmente alterado
(SILVA; CARVALHO; MARTINS, 2020).

Esteganalise é o nome dado ao processo de deteccdo de esteganografia. Existem dois
métodos utilizados para deteccao de arquivos modificados: anélise visual e analise estatistica.
A deteccao por andlise visual consiste em comparar o arquivo com a sua cépia original,

normalmente com auxilio de um computador para que a comparacao seja feita bit a bit. Apesar
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de simples, esse método n3o é efetivo, pois na maioria dos casos a cépia original do arquivo
ndo esta disponivel para analise (SHIH, 2017).

O método de analise estatistica é o mais utilizado na pratica e consiste em analisar
as propriedades do arquivo de forma a verificar se estao ou n3o dentro de um padrdo. Dessa
forma, a esteganografia é detectada através das alteracGes estatisticas causadas ao incorporar

a mensagem no arquivo (SHIH, 2017).

Neste trabalho foram utilizadas técnicas de aprendizado de maquina para analisar
as propriedades estatisticas de arquivos de imagem de forma a detectar a presenca de uma

mensagem escondida por técnicas de esteganografia.

1.1 Problema

Com o aumento na utilizacdo de métodos de esteganografia e com o continuo desen-
volvimento de novas técnicas para isso, ha a necessidade de melhorar as formas de deteccdo de

esteganografia existentes.

Como a deteccdo de esteganografia utilizando anélise estatistica é baseada em pro-
priedades do arquivo que fogem de um padrdo, é possivel utilizar técnicas de aprendizado de
maquina para criar um classificador capaz de aprender esse padrio e informar se determinada

imagem possui ou nao uma mensagem escondida através de esteganografia.

1.2 Justificativa

Existem diversas ferramentas capazes de esconder mensagens em uma imagem utilizando
esteganografia. Apesar dessa facilidade ser benéfica para usos legais, organizacdes criminosas
e terroristas ja utilizaram esteganografia para se comunicar através da internet publica sem
levantar suspeiras (SHIH, 2017).

Dessa forma, o estudo de métodos de deteccdo automatica de esteganografia é justifi-
cado através da sua importancia no monitoramento de comunicacoes ilegais através de uma

rede.

1.3  Objetivos

Objetivo Geral: Elaborar um classificador capaz de receber uma imagem como entrada
e detectar se a imagem possui ou ndo uma mensagem incorporada através de uma técnica de

esteganografia.
Objetivos Especificos:

a) Estudar conceitos e técnicas de aprendizado de maquina e de esteganografia;
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b) Reunir um conjunto de dados adequado para o treinamento do modelo de classifi-
cacao;
c) Definir a arquitetura e a técnica utilizada no classificador;

d) Implementar o classificador e treina-lo utilizando os dados coletados;

e) Avaliar o desempenho e a taxa de acerto do classificador;



2 Fundamentacao Tedrica

Esta secdo introduz os conceitos tedricos necessarios para a compreensao do trabalho.

2.1 Técnicas de Seguranca da Informacao

Técnicas desenvolvidas com o objetivo de estabelecer uma comunicacio secreta entre
duas partes existem desde a época da Grécia Antiga. Mensagens eram tatuadas na cabeca
de mensageiros carecas, que esperavam até seu cabelo crescer para entregar a mensagem
pessoalmente ao receptor. Ao chegar no destino, seu cabelo era cortado, revelando novamente
a mensagem (SHIH, 2017). Tintas invisiveis também foram utilizadas por outras civilizacdes

com esse objetivo. Quando aquecida, a tinta se tornava mais escura, revelando a mensagem
(THAMPI, 2008).

Atualmente, com a predominancia da comunicacao por meios digitais, novas técnicas
de seguranca da informacdo foram desenvolvidas para atingir variados objetivos. Essas técnicas
podem ser classificadas em criptografia, esteganografia e marca d'agua. Uma visdo geral da

classificacdo é dada pela figura 2.

Figura 2 — Classificacdo dos Sistemas de Seguranca da Informacdo

Sistemas de Seguranca

. . Ocultacao de
Criptografia Informagao
I
[ ]
Esteganografia Marca d'agua
| J_I_‘
I I
Esteganografia Esteganografia .
Linguistica Técnica Robusta Fragil
I [
I I I I [ [ |
Imagem : - ; Impressao .
Digital Video Audio Texto Imperceptivel Digital Visivel

Fonte: Adaptado de Kadhim et al. (2019)

Técnicas de criptografia tém como objetivo transformar a informacdo em uma forma
criptografada que é compreensivel apenas para o emissor e para o receptor da mensagem. Essa

mensagem é adequada para transmissao por meios publicos, visto que terceiros nao conseguem
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ter acesso a mensagem original. O processo de criptografia e decriptografia é realizado utilizando
uma ou mais chaves, dependendo da técnica utilizada (KADHIM et al., 2019).

Técnicas de esteganografia sao utilizadas para esconder a existéncia de uma mensagem
durante o processo da comunicacdo. O objetivo é esconder a mensagem secreta dentro de uma
outra mensagem publica de forma que terceiros nao consigam detectar a presenca de uma
segunda mensagem (THAMPI, 2008).

Embora a criptografia e a esteganografia tenham o objetivo de estabelecer uma comu-
nicacdo secreta entre duas partes, a definicdo de robustez a ataques é diferente entre as duas
técnicas. Um sistema de criptografia é considerado ineficaz quando um terceiro tem acesso a
mensagem original, enquanto um sistema esteganografico é considerado ineficaz quando um

terceiro consegue detectar a presenca da mensagem secreta (KADHIM et al., 2019).

Técnicas de marca d'agua s3o usadas para identificar o criador, dono, distribuidor ou o
consumidor autorizado de um documento. Historicamente, marcas d'agua foram utilizadas em
papel para identificar uma editora e desencorajar falsificacdo por concorrentes. Atualmente,
técnicas de marca d'agua digital ganharam grande destaque como forma de inserir um padrao
de bits em um meio digital para identificar o criador ou os usuarios autorizados. Diferente das
marcas d'agua visiveis e impressas, marcas d'agua digitais sdo projetadas para serem invisiveis
aos usuarios. Marcas d'agua digitais também precisam ser robustas o suficiente para sobreviver
a deteccdo, compressdo e outras operacdes que possam ser aplicadas a um documento (SHIH,
2017).

Tanto a esteganografia digital quanto a marca d'adgua digital possuem o objetivo
de esconder dados em um arquivo de midia digital. No entanto, o principal objetivo da
esteganografia é a imperceptibilidade, enquanto a marca d'agua tem como maior objetivo a
robustez. Outra diferenca entre as duas técnicas estd na escolha do arquivo de midia a ser
usado. Técnicas de esteganografia podem ser utilizadas com o arquivo que for mais conveniente,
enquanto, no caso da marca d'agua, ha a necessidade de que um arquivo particular seja utilizado
(KADHIM et al., 2019).

Uma comparacao entre esteganografia, marca d'agua e criptografia é dada pelo quadro



Quadro 1 — Comparacdo entre esteganografia, marca d'agua e criptografia.
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Caracteristica Esteganografia Marca d’agua Criptografia
Evitar que o dado Preservar a Ofuscar a forma ou
Objetivo confidencial seja autenticidade do contetido da
detectado arquivo de midia mensagem
Escolha do arquivo Livre Restrita -
Desafios Imperceptibilidade Robustez Robustez
Chave Opcional Opcional Obrigatéria
Visibilidade N3ao visivel Visivel em alguns Sempre visivel
casos
Invalido se Detectado RemO\{ldc,) ou Decifrado
substituido
Qualquer
Ataques Esteganalise processamento de Criptoanalise
imagem

Fonte: Adaptado de Kadhim et al. (2019)

2.2 Esteganografia Digital

Esteganografia digital é o nome dado ao processo de esconder dados dentro de um

arquivo de midia digital, como imagens, audios ou qualquer outro tipo de arquivo.

Na maioria dos casos o processo de esteganografia digital é realizado em imagens por
terem uma grande quantidade de bits redundantes, que sao bits que podem ser alterados sem
causar mudanca visual perceptivel na imagem. Arquivos de imagem também tém a vantagem

de serem facilmente compartilhaveis em diversos servicos através da internet.

O processo geral de esteganografia em imagens é demonstrado pela figura 3. Dados
secretos, opcionalmente criptografados, sdo incorporados em uma imagem de cobertura utili-
zando uma chave, gerando uma imagem-estego que pode ser transmitida até o receptor através
de um canal publico. O receptor, ao receber a imagem e conhecendo a chave que foi utilizada,

consegue extrair a mensagem incorporada, realizando a decriptografia se necessario.

Existem trés propriedades essenciais de qualquer sistema de esteganografia: seguranca,
capacidade e robustez. Seguranca se refere a garantia de comunicacdo secreta sem levantar
suspeitas de terceiros. Capacidade é a medida do nimero de dados que podem ser incorporados
na imagem. Robustez se refere a resisténcia da mensagem a operacdes de compressdo e
processamento realizadas na imagem na qual ela estd incorporada (WANG; WANG, 2004).
Os sistemas de esteganografia buscam um balanco adequado entre essas propriedades, visto
que, ao tentar melhorar uma delas, outra propriedade é prejudicada. Por exemplo, aumentar a
capacidade pode reduzir a seguranca ou a robustez (KADHIM et al., 2019).
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Figura 3 — Diagrama do Processo de Esteganografia em Imagens

Lado do Remetente Lado do Receptor

A

Dados Secretos
Recuperados

v t

Chave 1 = Criptografia Descriptografia e Chave 1

Dados Secretos

Midia de

> Processo de
Cobertura

Incorporagao

Chave 2 Chave 2

Fonte: Adaptado de Kadhim et al. (2019)

2.3 Técnicas de Esteganografia Digital em Imagens

Técnicas de esteganografia podem ser classificadas quanto a dimens3do da imagem de
cobertura, quanto a natureza de recuperacao, quanto ao dominio de incorporacdo, ou em
esteganografia adaptativa, como demonstrado pela figura 4. A classificacdo mais frequente na
literatura é baseada no dominio de incorporacao, subdividindo-se em técnicas que utilizam o

dominio espacial e técnicas que utilizam o dominio de frequéncia.

Técnicas classificadas como esteganografia no dominio espacial modificam os valores de
intensidade dos pixels da imagem de cobertura diretamente ou indiretamente para incorporar
a mensagem secreta. Essas técnicas sdo as mais simples e com menor complexidade de
incorporacdo e decodificacdo (KADHIM et al., 2019).

As técnicas classificadas como esteganografia no dominio de frequéncia utilizam métodos
como a transformada de Fourier e a transformada discreta de cosseno para incorporar a
mensagem secreta dentro dos coficientes de frequéncia®. Esse processo, embora mais complexo,
possui a vantagem de ser mais resistente a compressao, corte, redimensionamento e rotacao

da imagem, ou seja, sdo técnicas que proporcionam maior robustez (KADHIM et al., 2019).

1 Informacdes sobre a transformada de Fourier e a transformada discreta de cosseno estdo disponi-

veis em: <https://news.mit.edu/2009/explained-fourier> e <https://epubs.siam.org/doi/pdf/10.1137/
50036144598336745>


https://news.mit.edu/2009/explained-fourier
https://epubs.siam.org/doi/pdf/10.1137/S0036144598336745
https://epubs.siam.org/doi/pdf/10.1137/S0036144598336745
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Figura 4 — Classificacdo das Técnicas de Esteganografia

Teécnicas de Esteganografia

Baseada na dimens3o da Baseada na natureza de Baseada no dominio de :
R _ i _ Esteganografia adaptativa
imagem de cobertura recuperagao incorporagaoc
- ' | | Baseadaem
Esteganografia 2D Reversivel Dominio espacial regido
: Dominio de Baseada no
Esteganografia 3D Ireversivel frequéncia ! sistema visual
humanao
Baseada em

— Aprendizado de
Maquina e |A

Fonte: Adaptado de Kadhim et al. (2019)

As subsecGes a seguir descrevem as técnicas de esteganografia LSB, PVD e JSteg,

utilizadas neste trabalho.

2.3.1 Substituicao LSB

A técnica de substituicdo LSB (do inglés Least Significant Bit) é uma técnica de
esteganografia baseada no dominio espacial. Ela consiste em utilizar os bits menos significativos
dos pixels de uma imagem para armazenar uma mensagem secreta. No caso de uma imagem
RGB de profundidade de 24 bits, cada pixel é representado por trés bytes que definem a
intensidade das cores vermelho, verde e azul na tonalidade do pixel. O bit menos significativo
de cada um desses bytes pode ser alterado sem causar mudanca visual na imagem, visto que
a alteracao no valor do pixel serd minima. Dessa forma, cada bit da mensagem secreta é
armazenado em um desses bits menos significativos dos pixels da imagem, como ilustrado pela

figura 5.

A substituicdo LSB é uma das técnicas de esteganografia espacial mais simples de
serem entendidas e populares. Ela é eficaz quando o canal de comunicacdo esta suscetivel a
ataques visuais humanos, visto que o olho humano nao consegue visualizar a diferenca entre a

imagem original e a imagem que possui uma mensagem secreta incorporada por LSB.

Existem variacoes da ideia da técnica apresentada. E possivel, por exemplo, definir a
posicdo em que a incorporacdo da mensagem tera inicio na imagem. Também é possivel que

os bits da mensagem secreta sejam incorporados de maneira ndo sequencial.

Um estudo realizado em 2011 demonstrou que cerca de 70% dos softwares de este-



Figura 5 — Esteganografia LSB

Imagem Informacéo
Mensagem: Tux
Coéd. ASCII: T=84
RGB u= 117
(253, 217, 115) X =120
- Cod. Bindrio: T = 01010100
u=01110101
I < - 1011001 x = 01111000
Informagao a ser embutida:
- 01110011
010 101 000 111 010 101 111 000

(a)

(b)

r=00111110

Esteganografia
Pixels Informacao Pixels esteganografados

r=11111101 0 r=11111100
g=11011001 1 g = 11011001
b=01110011 0 b=01110010
r=11111111 1 r=11111111
r=11001101 o r=11001100

1 r=00111111
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(<)

Fonte: Sgursky (2015)

ganografia utilizam o algoritmo de substituicdo LSB ou uma de suas variacées (FRIDRICH;
KODOVSKY, 2012). Devido a sua popularidade, essa técnica ainda continua sendo ativamente

estudada no campo da esteganilise.

2.3.2 PVD

A técnica PVD (do inglés Pixel Value Differencing) é uma técnica de esteganografia
baseada no dominio espacial. Ela é utilizada para esconder uma mensagem através da compa-
racdo das diferencas dos valores de dois pixels sucessivos. Esse processo é realizado dividindo a
imagem em uma série de grupos com dois pixels adjacentes entre eles. A diferenca dos valores
dos pixels adjacentes de cada grupo é calculada e substituida por uma parte da mensagem

secreta caso a diferenca de pixels esteja dentro da faixa desejada (SHIH, 2017).

Uma das grandes vantagens dessa técnica é a possibilidade de incorporar mais bits
em regides nas quais as alteracdes sao menos perceptiveis pelo sistema visual humano. Por
exemplo, nos blocos em que o valor da diferenca de valor de pixel é alto, indicando uma regido
de borda, é possivel armazenar uma quantidade maior de bits da mensagem secreta, visto que
alteracdes nesse tipo de regido sdo menos perceptiveis pela visdo humana (SAHU; PADHY;
GANTAYAT, 2021).
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O processo de esteganografia PVD é demonstrado pela figura 6, que exibe uma imagem
com um grupo de pixels com valores 50 e 65, resultando em uma diferenca de valor 15, que
pode ser usada para definir o nimero de bits que serd incorporado nesse grupo. Esse processo
é repetido para toda a imagem, realizando a divisao em grupos de acordo com as direcoes

demonstradas pelas flechas.

Figura 6 — Processo de esteganografia PVD

Diferenca = 15

50 65 |
P A 4
\ 4

<«

Fonte: Elaborado pelo autor

2.3.3 JSteg

JSteg € um algoritmo de esteganografia utilizado em imagens JPEG baseado no dominio
de frequéncia. O JPEG é um formato de imagem com perda que descarta dados n3o essenciais
ao sistema visual humano com o objetivo de reduzir o tamanho do arquivo da imagem. Devido
a essa caracteristica, técnicas de esteganografia no dominio espacial ndo podem ser realizadas
diretamente nos arquivos desse formato (SCHAATHUN, 2012). Uma visdo geral do processo

de compressdo JPEG e dado pela figura 7.

Durante o processo de compressao com perda, cada componente de cor é dividido em
blocos de tamanho 8x8. Cada bloco de 8x8 pixels é mapeado através de uma Transformada de
Cosseno bidimensional, produzindo um bloco 8x8 de coeficientes DCT (SCHAATHUN, 2012).

O algoritmo de esteganografia JSteg consiste em realizar a substituicdo de bits menos
significativos dos coeficientes DCT de forma a n3o causar mudanca perceptivel quando a
imagem é convertida para o dominio espacial (SHEISI; MESGARIAN; RAHMANI, 2012).
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Figura 7 — Processo de compressdo JPEG
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Fonte: Adaptado de Schaathun (2012)

2.4 Métricas de Qualidade da Imagem

Métricas de qualidade da imagem sdo um conjunto de métricas que possuem o objetivo
de comparar uma imagem com outra imagem distorcida ou adulterada e avaliar a diferenca
entre elas (SHIH, 2017).

Foi sugerido por Sgursky (2015) a utilizacdo de tais métricas como caracteristicas para
deteccao de esteganografia ao realizar o célculo utilizando a imagem a ser analisada e essa

mesma imagem convertida para outro formato.

As equacdes a seguir descrevem o calculo das métricas entre duas imagens de tamanho
M x N pixels. F(j,k) se refere ao valor do pixel na linha j e coluna k da primeira imagem,

enquanto G(j k) se refere ao pixel de mesma posicdo na segunda imagem (SHIH, 2017).

= Distancia Média v N
> > (F(j k) = G(j, k))/MN (2.1)

= Distancia Euclidiana

v (2 (PG k) = G k) (2.2)

Contetido Estrutural

SO F(L R 303Gk (2.3)

Fidelidade da Imagem

L= (3 2 (F(G. k) = GG, K)?/ 325 GG k) (2.4)
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» Correlacdo Cruzada Normalizada

22 FURGGR/ Y > FU k)? (2.5)

j=1k=1

= Erro Médio Quadratico Normal

2};(1’(]} k) =G, k) 32> F(5. k) (2.6)

j=1k=1

= Erro Médio Quadratico Minimo

Z kz_<F<j, k) — GG k) Z Z O(F(j.k))? (27)

OF(j,k)=F(G+Lk)+G(y—-1k)+F(,k+1)+F(j,k—1)—4F(j,k) (2.8)

= Pico do Erro Médio Quadréatico

MlN > [F(, k) = G k) [{maz [ F (5, k)] } (2.9)

j=1k=1

= Sinal de Pico-Ruido

N

20 x logio{255/{3_ Y_[F(j, k) — G(j, k)*}/*} (2.10)

j=1k=1

—

2.5 Aprendizado de Maquina

Aprendizado de maquina é a area da Inteligéncia Artificial que estuda algoritmos e
técnicas que tornam um sistema capaz de aprender com dados, possibilitando, por exemplo,
reconhecer o digito numérico que esta presente em uma imagem ou classificar e-mails como

sendo spam ou nao.

O processo de resolucdo de um problema usando aprendizado de maquina envolve a
formacdo de um conjunto de dados e a construcao de um modelo estatistico baseado nesse
conjunto de dados (BURKOV, 2019). Nesse conjunto, cada elemento é considerado uma
amostra e é formado por um vetor de valores numéricos, denominados caracteristicas, que é o
que diferencia uma amostra de outra. Cada amostra também pode ter um rétulo associado a

ela indicando a classe que ela representa.

Os algoritmos de aprendizado de maquina dividem-se de acordo com o problema que

buscam resolver, podendo ser dos seguintes tipos:

» Classificacao: nesse caso, o objetivo é identificar a qual classe cada amostra pertence a

partir de uma lista de classes predefinida.
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» Regressao: na regressdao, o objetivo é predizer um valor continuo ou uma variavel

ndmerica associada a amostra.

» Clusterizacao: nesse caso, busca-se agrupar amostras de forma que as amostras em
um mesmo grupo tenham um nivel de semelhanca maior entre si em comparacao com o

resto das amostras.

» Otimizacao: na otimizacdo, é realizada uma série de comparacdes de solucdes possiveis

até que uma solucdo 6tima ou satisfatéria seja encontrada.

Dentro do processo de aprendizado de maquina, o aprendizado pode ser de diversos
tipos, entre eles supervisionado, ndo supervisionado, semi supervisionado e por reforco, descritos

a seguir:

= Aprendizado supervisionado: nesse caso, o conjunto de dados é rotulado. O objetivo é
produzir um modelo que recebe como entrada um vetor de caracteristicas de um elemento

e gera como saida um dado que permite saber o rétulo do elemento.

» Aprendizado nao supervisionado: o conjunto de dados ndo é rotulado. O objetivo é
transformar um vetor de caracteristicas em outro vetor ou em um valor que pode ser

usado para resolver um problema pratico.

» Aprendizado semi supervisionado: o conjunto de dados contém elementos rotulados
e elementos ndo rotulados. O objetivo é o mesmo do aprendizado supervisionado. A ideia

é possibiliar a criacdo de um modelo melhor através do uso de elementos nao rotulados.

» Aprendizado por reforco: nesse caso, o algoritmo estd constantemente rodando em
um ambiente e é capaz de percebé-lo através de um vetor de caracteristicas. Varias acdes
podem ser executadas em cada estado, que trazem diferentes recompensas e podem
alterar o estado para outro. O objetivo é encontrar a melhor acdo para cada estado, ou

seja, a acao que maximiza a recompensa.

2.5.1 Técnicas de Aprendizado Supervisionado

Técnicas de aprendizado supervisionado normalmente s3o utilizadas em problemas de

classificacdo e regressao. Exemplos de algoritmos dessa categoria sdo descritos a seguir:

= KNN: a técnica K Vizinhos Mais Préximos (do inglés K-Nearest Neighbors) realiza a
classificacdo com base nos K vizinhos mais préximos de uma amostra, definindo como

classe da amostra a classe predominante em seus vizinhos.

» SVM: o SVM (Support Vector Machine) é um algoritmo capaz de encontrar um
hiperplano que separa as amostras de uma classe das amostras de outra classe, podendo

utilizar esse hiperplano para classificar novas amostras.
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» Arvore de Decisao: essa técnica utiliza a estrutura de dados denominada arvore para
classificar amostras, partindo do né raiz até o né folha, sendo que em cada ramificacdo a

decisdao do caminho a ser seguido é tomada analisando uma caracteristica da amostra.

» Redes Neurais: os sistemas de redes neurais artificiais simulam a forma como as redes
neurais biolégicas funcionam, utilizando uma série de camadas compostas por nds ou
neurdnios, sendo uma camada de entrada, uma ou mais camadas intermediarias e uma
camada de saida. Cada neurdnio artificial pode se conectar a outro utilizando um valor

numérico de peso.
A subsecdo a seguir descreve com mais detalhes a técnica SVM, utilizada neste trabalho.

2.5.1.1 Support Vector Machine (SVM)

Support Vector Machine (SVM) é um algoritmo de aprendizado supervisionado. Esse
algoritmo utiliza como entrada um conjunto de elementos rotulados nos quais cada rétulo

representa a classe do elemento, podendo ser 1 para a classe positiva e -1 para a classe negativa.

Cada elemento é representado por um ponto em um espaco multi-dimensional. O
algoritmo, entdo, encontra um hiperplano capaz de separar elementos que possuem classe
positiva dos elementos que possuem classe negativa. Essa fronteira que separa os elementos de

cada classe é denominada fronteira de decisao.

Em conjuntos linearmente separdveis, apesar de existirem infinitos hiperplanos que
separam os elementos de cada classe, o0 SVM ¢é capaz de encontrar o hiperplano que maximiza
a margem entre os elementos mais proximos de cada classe, o que contribui para uma melhor

classificacdo de dados.

Esse processo ¢ ilustrado pela figura 8, demostrando a classificacdo de amostras em
duas classes possiveis, indicadas pelas cores cinza e azul. Em a, é possivel ver alguns dos
infinitos hiperplanos que separam as amostras de cada classe. Em b, apds a execucdo do SVM,
é exibido o hiperplano que maximiza a margem entre as classes. Em ¢, é demonstrado qual
seria o resultado caso algumas amostras fossem adicionadas nos locais indicados, tornando o

conjunto n3do linearmente separavel, o que geraria erros de classificacdo.

Nos casos em que o conjunto de dados nao é linearmente separavel, é possivel utilizar
funcdes Kernel de modo a mapear os dados para um novo espaco de dimensdao maior, no
qual ha a possibilidade dos dados serem separaveis por um hiperplano (CHAUHAN; DAHIYA;
SHARMA, 2019). Esse processo € ilustrado pela figura 9.

2.5.2 Técnicas de Aprendizado Nao Supervisionado

Em conjuntos de dados ndo rotulados, normalmente sado utilizadas técnicas de aprendi-

zado nao supervisionado baseadas em clusterizacdo. Exemplos de algoritmos dessa categoria
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Figura 8 — Exemplo de hiperplano encontrado pelo SVM

1 9

Fonte: Bzdok, Krzywinski e Altman (2018)

Figura 9 — Demonstracdo do uso de uma funcao Kernel
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Fonte: Chauhan, Dahiya e Sharma (2019)

s30:

» K-means: essa técnica particiona as amostras em k grupos, utilizando para isso k
centroides inicialmente em posicGes aleatédrias, sendo cada elemento associado a centroide
mais préxima. Em cada iteracdo do algoritmo, cada centroide é reposicionada de acordo

com a média das amostras associada a ela.

» DBSCAN: o DBSCAN (Density-based spatial clustering of applications with noise)
realiza o agrupamento sem a necessidade de uma predefinicio do nimero de clusters.
Isso é feito detectando regiGes nas quais existe um grande niimero de amostras préximas,

ou seja, regides densas, separadas por regioes relativamente vazias.

A figura 10 mostra um exemplo de clusterizacdo por K-means utilizando trés grupos.

O conjunto de amostras em seu estado original, demonstrado em a, é submetido a diversas
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iteracoes do algoritmo de modo a reposicionar os centroides de cada grupo para melhor
clusterizacdo. O resultado apds 1 iteracdo, 3 iteracdes e 5 iteracdes é mostrado em b, c e d,

respectivamente.

Figura 10 — Exemplo de clusterizacao utilizando K-means
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Fonte: Adaptado de Burkov (2019)

2.5.3 Métricas de avaliacao

Uma das formas de avaliar o desempenho de um classificador é utilizando uma matriz
de confusdo. Essa é uma tabela que resume o sucesso do modelo ao prever a classe de cada
elemento do conjunto de testes. Um dos eixos da matriz de confusao é a classe prevista pelo

modelo, enquanto o outro eixo é a classe real do elemento (BURKOV, 2019).

A matriz de confusdo fornece quatro valores que sdo uteis para o calculo de outras

métricas:

» Verdadeiros positivos (VP): nimero de casos em que o modelo preveu o rétulo como

positivo e ele era realmente positivo

= Falsos negativos (FN): niimero de casos em que o modelo preveu o rétulo como

negativo, porém ele era positivo

» Falsos positivos (FP): nimero de casos em que o modelo preveu o rétulo como positivo,

porém ele era negativo
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= Verdadeiros negativos (VN): nimero de casos em que o modelo preveu o rétulo como

negativo e ele era realmente negativo

A partir desses valores é possivel calcular as métricas de precisao, recall e acuracia do

modelo a partir das equacdes 2.11, 2.12 e 2.13, respectivamente.

VP
1880 = ———— 2.11
Precisao VP T FP (2.11)
VP
= — 2.12
Recall VP FN ( )
VP+VN
Acia = 2.1
Acuracia VPT VN L FPLEN (2.13)

A precisdo é a taxa de predicOes positivas corretas em relacdo ao ndmero total de
predicOes positivas. Recall é a taxa de predicdes positivas corretas em comparacdo com o total
de elementos positivos. Acuracia é a taxa de elementos classificados corretamente em relacdo
ao ndmero total de elementos (BURKOV, 2019).



3 Desenvolvimento

3.1 Estrutura Geral

As técnicas de esteganografia selecionadas para a realizacdo do trabalho foram Substi-
tuicdo LSB, PVD e JSteg, escolhidas de acordo com os critérios de popularidade, simplicidade,

disponibilidade de implementacdes de referéncia e relevancia dentro da area de esteganalise.

Foi utilizada a abordagem de construcdo de uma classificador binéario especifico para
cada técnica. A técnica de aprendizado de maquina escolhida foi o SVM devido a ser a técnica

mais utilizada em trabalhos relacionados.

3.2 Base de dados

Para esse trabalho foi utilizada uma base de imagens fornecida por Liu, Cooper e Zhou
(2013) que contém 5150 imagens coloridas ndo compactadas de tamanho 256 x 256 pixels no
formato BMP!. Alguns exemplos de imagens contidas nessa base de dados podem ser vistos

na figura 11.

Figura 11 — Exemplo de imagens contidas no banco de imagens utilizado no trabalho

Fonte: Elaborado pelo autor

1 Disponivel em: <https://www.shsu.edu/qxI005/New/Downloads/index.html>


https://www.shsu.edu/qxl005/New/Downloads/index.html
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3.3 Ferramentas Utilizadas

Todo o cédigo de construcao do classificador e analise dos resultados foi desenvolvido
utilizando a linguagem de programacao Python, escolhida por ser a linguagem mais utilizada
em aplicacGes de aprendizado de maquina. As técnicas de esteganografia foram implementadas
nas linguagens Python e Go. O desenvolvimento foi feito através do editor de coédigo Visual

Studio Code® e executado dentro da plataforma Google Colaboratory?®.

As bibliotecas NumPy* e Pandas® foram utilizadas para manipulacdo numérica dos
dados ao longo do trabalho. A implementac3do de técnicas de esteganografia e das métricas

usadas para treinamento foi feita utilizando as bibliotecas Pillow® e OpenCV".

Para a construc3o dos classificadores, foi utilizada a biblioteca scikit-learn®, que possui
a implementac3o de algoritmos de aprendizado de maquina e outras funcdes de suporte ao
processo de treinamento e teste do modelo. A biblioteca Matplotlib® foi usada para gerar

graficos e tabelas para visualizacdo dos resultados.

3.4 Execucao do Projeto

O primeiro passo realizado foi a conversdo da base de imagens, originalmente no formato
BMP, para os formatos PNG e JPEG. As imagens em formato PNG foram usadas para construir
os conjuntos de treinamento e teste relativos as técnicas LSB e PVD, enquanto a base de

imagens em JPEG foi utilizada para a técnica JSteg.

Apbs isso, foi realizada a implementacdo das técnicas e a construcdo dos conjuntos de
treinamento e teste de cada técnica. Para isso, foi realizado o processo de esteganografia em
50% das 5150 imagens, resultando em um conjunto de 2575 imagens originais e 2575 imagens

contendo uma mensagem escondida através da técnica de esteganografia em questdo.

O tamanho da mensagem escondida foi definido de forma diferente de acordo com
cada técnica. Para a técnica LSB, foi decidido construir um conjunto de imagens para diversos
niveis de capacidade de forma a poder avaliar o desempenho do classificador e das métricas de
acordo com o aumento do tamanho da mensagem. Dessa forma, foram construidos conjuntos
de imagens aplicando a técnica LSB com 10%, 25%, 50%, 75% e 100% de capacidade. O

calculo de capacidade foi feito considerando o valor de 3 bits por pixel da imagem.

O conjunto de imagens da técnica PVD foi feito utilizando o valor fixo de 1220 caracteres

Disponivel em: <https://code.visualstudio.com>
Disponivel em: <https://colab.research.google.com>
Disponivel em: <https://numpy.org/>

Disponivel em: <https://pandas.pydata.org/>
Disponivel em: <https://python-pillow.org/>
Disponivel em: <https://opencv.org/>

Disponivel em: <https://scikit-learn.org>

Disponivel em: <https://matplotlib.org/>
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por imagem. Para o JSteg, foram utilizadas mensagens de 500 caracteres para arquivos maiores
que 10 KB, 100 caracteres para arquivos de tamanho entre 4 KB e 10 KB, 50 caracteres
para arquivos de tamanho entre 3 KB e 4 KB e 10 caracteres para os arquivos restantes.
Esses valores foram definidos empiricamente como capacidades adequadas através de testes
na base de dados. No caso do JSteg, algumas imagens tiveram que ser descartadas por n3do
possibilitarem a incorporacao de uma mensagem de tamanho minimamente significativo, o que

resultou na reducdo do conjunto de imagens de 5150 para 5113.

A figura 12 demonstra o processo de formacdo dos conjuntos de imagens mencionado.

Figura 12 — Metodologia da formacdo dos conjuntos de imagem de cada técnica

LSE 10% 2575 imagens . .
Base de Imagens PNG o| esteganografadas N Extragio de o| Treinamento e teste
5150 imagens 2575 imagens caracteristicas do classificador
originais
0, 2575 imagens
Base de Imagens PNG LSB 25% o| esteganografadas N Extragio de o| Treinamento e teste
5150 imagens 2575 imagens caracteristicas do classificador
originais
0, 2575 imagens
Base de Imagens PNG LSB 50% o| esteganografadas N Extragio de o| Treinamento e teste
5150 imagens 2575 imagens caracteristicas do classificador
originais
0, 2575 imagens
Base de Imagens PNG LSB 75% o| esteganografadas N Extragio de o| Treinamento e teste
5150 imagens 2575 imagens caracteristicas do classificador
originais
0, 2575 imagens
Base de Imagens PNG LSB 100% o| esteganografadas N Extragio de o| Treinamento e teste
5150 imagens 2575 imagens caracteristicas do classificador
originais
PVD 2575 imagens . .
Base de Imagens PNG o| esteganografadas N Extragio de o| Treinamento e teste
5150 imagens 2575 imagens caracteristicas do classificador
originais
JSteg 2556 imagens . .
Base de Imagens JPEG o| esteganografadas N Extragio de o| Treinamento e teste
5150 imagens 2557 imagens caracteristicas do classificador
originais

Fonte: Elaborado pelo autor

Apés formados os conjuntos de imagem de cada técnica, foi realizado o processo de
extracdo de caracteristicas. Para isso foram utilizadas as métricas de qualidade da imagem
conforme descrito na secdo 2.4. No caso das técnicas LSB e PVD, o célculo foi realizado
convertendo cada imagem para o formato JPEG e realizando a comparacao entre a imagem
PNG original e a imagem convertida. No caso do JSteg, foi realizada a comparacdo entre a
imagem original e a mesma imagem com um filtro gaussiano aplicado, método sugerido por
Schaathun (2012).

Com as carateristicas disponiveis, a etapa final de cada técnica consistiu no treinamento
e teste do classificador. O conjunto de imagens de cada técnica foi dividido em 70% para
treinamento e 30% para teste, valores escolhidos por serem muito utilizados em aplicacbes de

aprendizado de maquina.



4 Resultados

Os valors de acuracia, precisao e recall obtidos nos classificadores, assim como o nlimero

de elementos do conjunto de teste em cada caso, sao exibidos na tabela 1.

Tabela 1 — Acuracia, precisao e recall dos classificadores

técnica ‘ elementos ‘ acuracia ‘ precisao ‘ recall

LSB 10% 1545 53.33% 52.56% | 55.55%
LSB 25% 1545 57.22% 55.23% | 64.54%
LSB 50% 1545 67.77% 65.54% | 73.76%
LSB 75% 1545 72.56% 70.96% | 76.29%
LSB 100% 1545 79.16% 76.98% | 82.53%

DVP 1545 59.42% 60.50% | 56.00%

JSteg 1534 52.02% 54.66% | 32.35%

Fonte: Elaborado pelo autor

Analisando os resultados do classificador LSB, é possivel observar que todas as trés
métricas crescem a medida que o tamanho da mensagem aumenta, indicando que as métri-

cas de qualidade da imagem utilizadas como caracteristicas refletem a presenca ou n3o de

esteganografia.

O classificador LSB demonstrou ser eficiente nos casos em que existe uma grande
quantidade de informac3o incorporada na imagem, porém perde sua eficiéncia nos casos em
que a informac3o incorporada é minima. A matriz de confusdo dos classificadores LSB ¢é exibida

na figura 13.

Os classificadores das técnicas PVD e JSteg demonstraram uma eficacia muito menor
em comparacao ao melhor caso do LSB. Isso provavelmente se deve a menor capacidade dessas
técnicas, em especial do JSteg, que levaram a necessidade de incorporar uma quantidade
minima de informacao nas imagens da base de dados utilizada. As matrizes de confusdo dos

dois classificadores sao exibidas nas figuras 14 e 15.

Em comparacao com trabalhos similares, os resultados do LSB foram melhores que os
obtidos por Schaathun (2012) ao analisar a acurécia de deteccdo LSB utilizando métricas de
qualidade de imagem. O referido trabalho obteve acuracia de 62% para LSB utilizando 40% de
capacidade e acuracia de 71.7% para LSB utilizando 100% de capacidade.
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Figura 13 — Matrizes de confusdo dos classificadores LSB
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Figura 14 — Matriz de confusao do classificador PVD
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Figura 15 — Matriz de confusdo do classificador JSteg
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5 Conclusao

As areas de esteganografia e esteganalise continuam sendo um campo de pesquisa ativo.
Enquanto novas técnicas de esteganografia sdo idealizadas, ha a necessidade de novas formas
de detectar arquivos de midia que possuem informac3o secreta incorporada. Neste trabalho, foi
avaliada a abordagem de uso de aprendizado de maquina para deteccdo de esteganografia em

arquivos de imagem.

Foi realizado um estudo bibliografico com objetivo de selecionar técnicas de estega-
nografia e métricas que possam ser utilizadas para treinar um classificador capaz de detectar
esteganografia. Em seguida, os classificadores foram construidos utilizando a técnica SVM e

extracdo de caracteristicas por métricas de qualidade da imagem.

Os resultados sugerem que essa abordagem é eficaz nos casos em que a quantidade de
informacdo incorporada em uma imagem por esteganografia é grande, porém a eficiéncia é

reduzida nos casos em que a informacdo é minima.

Para trabalhos futuros utilizando essa abordagem, incentiva-se a analise da eficacia de
deteccdo utilizando outras técnicas de esteganografia e de aprendizado de maquina. Também
é interessante a investigacao de métricas e caracteristicas que possam detectar pequenas

informacdes incorporadas em uma imagem.
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