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Resumo

A Andlise de Risco incorpora a avaliacdo do risco e seu gerenciamento, isto €,
ela combina processos sistematicos para a identificagdo do risco e suas consequéncias,
e como lidar ou tratar estes riscos. Esta dissertacdo apresenta o desenvolvimento de
uma Assinatura de Risco, suportada pelo sistema AISF — ACME! Intrusion Signature
Format [SIL, 2002], voltada estritamente a seguran¢a da informacgdo e adequada de
acordo com os padrées das normas ISO/IEC 17799 [ISO, 2005], ISO/IEC 27001 [ISO,
2006] e ISO/IEC 27002 [ISO, 2007]. O desenvolvimento desta assinatura esta ligado a
frente de pesquisa sobre Analise de Risco em sistemas computacionais e representa
algo inédito na literatura, uma padronizacdo para Analise de Risco. Com isso, 0
processo de armazenamento e analise de informacdo a respeito da Analise de Risco

tornar-se mais simples e padronizado.

Palavras chave:

Analise de Risco, Seguranca da Informacdo, Assinatura, AISF

viii
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Abstract

Risk analysis includes a risk assessment and management, that is, it combines
systematic procedures for risk identification and its consequences, and how to deal and
mitigate these risks. This dissertation presents the Signature Risk development,
supported by AISF - ACME! Intrusion Signature Format [SIL, 2002] system,
dedicated strictly to information security and appropriate under the standards of
ISO/IEC 17799 [ISO, 2005], ISO/IEC 27001 [ISO, 2006] and ISO/IEC 27002 [ISO,
2007]. This signature development is linked with computer systems risk analysis
research and represent something unprecedented in literature, a standard for risk
analysis. Therefore, the storing and analyzing process of information about risk
analysis become more simple and standardized.

Key words:

Risk Analysis, Information Security, Signature, AISF
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1. Objetivos e proposta

1.1. Introducéo

A operacdo de sistemas computacionais deveria levar a alguns
questionamentos relevantes relativos a seguranca da informacgdo. Dentre 0os mais
importantes, podemos destacar questionamentos sobre quéo seguro é o sistema e quéo
seguro ele precisaria ser. Ao responder estes questionamentos, um analista deve ser
capaz de responder sobre quanto pode ser melhorada a seguranga nosso sistema, a fim

de avaliar a eficacia dos dispositivos de seguranca.

Os analistas procuram respostas a estes questionamentos e a outros que
fornecam medidas de qudo eficientes sdo os esforcos em seguranga, de modo a
reduzir os riscos ao qual o sistema esta exposto, ou qual a reducao nos riscos que deve
ser esperada com a adicdo de novos mecanismos e controles de seguranca.
Normalmente isso significa estimar valores passados e projetar valores futuros de
cada uma das métricas dos riscos a seguranga, tais como frequéncia de incidentes de
seguranca ou custos anuais destes incidentes. Para tomar decisdes de seguranca €
necessario utilizar estas métricas para decidir quais escolhas devem ser realizadas, a
fim de que estas influenciem efetivamente nas estratégias de seguranca e na reducéo

dos riscos.

Pensar em uma metodologia geral e padronizada para modelar riscos de
seguranca tem se mostrado algo ilusorio, pois a seguranca de um sistema é afetada
ndo apenas por agdes, mas também por escolhas estratégicas dos atacantes, dentre
outros fatores e variaveis. Assim, a metodologia deve ser adaptativa a ponto de

considerar estes conceitos.

1.2. Identificacdo do Problema e Justificativa

Nesta secdo sdo expostos os fatos e 0s conceitos preliminares que levaram a

deciséo de desenvolver esta linha de pesquisa e que resultaram neste trabalho.
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1.2.1. DefinicGes sobre seguranca da informacéo [ISO, 2007]

A informagdo é um ativo' como qualquer outro. Atualmente, em alguns casos,
a informacdo é o ativo mais importante da organizacdo, sendo essencial para 0s
negdcios. Consequentemente, assim como o0s demais ativos, necessita ser protegida de
forma adequada, especialmente no ambiente dos negdcios, cada vez mais
interconectados. Com este aumento da interconectividade, a informacgéo passa a estar

a cada dia mais exposta a uma grande variedade de ameacas e vulnerabilidades.

A informacdo pode se apresentar de diversas formas, impressa ou escrita,
transmitida pelo correio ou através de meios eletrdnicos, armazenada fisicamente ou
eletronicamente, apresentada em filmes ou falada em conversas, ou seja, de forma
verbal. Independente do meio ao qual a informagdo estd sendo transmitida ou
compartilhada ou de qual forma estd sendo armazenada ou apresentada, €

recomendado que esta seja sempre adequadamente protegida.

Segundo a norma ISO/IEC 17799, “seguranca da informacdo é a protecdo da
informacdo de varios tipos de ameacas para garantir a continuidade do negocio,
minimizar o risco ao negocio, maximizar o retorno sobre 0s investimentos e as
oportunidades de negocio” [1SO, 2007].

Para se garantir seguranca da informacéo € necessario a implementacédo de um
conjunto de controles® adequados. Dentre estes controles podemos incluir processos,
politicas, procedimentos, estruturas organizacionais e fungdes de software e
hardware. Tais controles necessitam serem estabelecidos, implementados,
monitorados, analisados criticamente e melhorados, caso necessario, a fim de
assegurar que os objetivos do negdcio e de seguranca da organizacao sejam atendidos

em sua completude.

! “Qualquer coisa que tenha valor para a organizacio” [I1SO, 2006]

% formas de gerenciar o risco, incluindo politicas, procedimentos, diretrizes, praticas ou estruturas
organizacionais, que podem ser de natureza administrativa, técnica, de gestdo ou legal [1SO,2006]
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1.2.2. A necessidade da seguranca da informacéo [1SO, 2007]

Conforme ja mencionado, a informacdo e seus processos de suporte, sistemas
computacionais e redes de computadores sdo ativos importantes para 0s negocios da
instituicdo. Algumas atividades, como, definir, alcangar, manter e melhorar a
seguranca da informacdo podem ser essenciais para assegurar a competitividade, o
fluxo de caixa, a lucratividade, o atendimento aos requisitos legais e a imagem da

organizacao junto ao mercado.

Tanto as organizacfes, quanto seus sistemas de informacdo e redes de
computadores estdo expostos a diversos tipos de ameacas a seguranca da informacéo.
Estas podem ser logicas ou fisicas, incluindo desde fraudes eletrdnicas, espionagem,
sabotagem, vandalismo, até incéndio, inundagdo ou outras causas naturais. Caso 0
sistema esteja vulnerdvel a estas ameacas, a instituicdo poderd sofrer danos e
prejuizos elevados. Atualmente, danos causados por codigos maliciosos, hackers,
ataques de negativa de servico (Denial-of-Service - DoS) fraudes eletrdnicas estdo se

tornando cada vez mais comuns, mais ambiciosos e muito mais sofisticados.

A seguranca da informacéo é essencial para 0 mundo dos negécios, tanto no
setor publico como no setor privado. A seguranca da informacgdo tem como uma das
funcBes viabilizar os negécios e evitar ou reduzir os riscos relevantes a estes. A
interconexdo de redes publicas e privadas e o compartilhamento de recursos de

informacao aumentam a dificuldade de se controlar todos os fatores envolvidos.

Muitos sistemas de informacdo ndo foram concebidos e projetados visando a
seguranca da informacdo, logo, para estes sistemas o nivel de seguranca que pode ser
alcancado por meios técnicos é limitado e deve ser suprido por uma gestdo com
procedimentos apropriados. Para isso, torna-se necessario a identificacdo de controles
a serem implementados a fim de se prover melhorias na seguranca destes sistemas, 0
que requer um planejamento cuidadoso e uma atencdo aos detalhes. A gestdo de
seguranca da informacdo requer pelo menos a participacdo de todos os membros da

organizacéo.
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1.2.3. Relagéo entre Seguranca da Informacéo e Analise de Risco

No passado, seguranca consistia em limitar o acesso a funcionarios
autorizados e a seguranca fisica dos terminais de acesso ao sistema. Assim, seguranca
eletronica era, simplesmente, o isolamento dos sistemas de qualquer acesso externo.
Infelizmente, muitos sistemas computacionais hoje utilizados, ainda confiam na
premissa de manter a seguranca isolando o sistema corporativo e as redes internas da
Internet. Claramente, esta abordagem néo é eficaz, pois tanto as redes corporativas
quanto a Internet sdo atualmente utilizadas para o fluxo de informagdes de uma forma
conjunta, interligando todos os setores e localidades da instituicdo detentora do

sistema.

Tem sido extensamente discutido que a realizacdo de atividades pessoais e
profissionais através da Internet tornou-se parte integrante da rotina didria da
sociedade atual. Também é bem sabido que cada vez mais atividades, tais como
transacdes bancéarias, comércio eletrdnico, operacdes confidenciais ou mesmo
controle de processos criticos, ocorrem diuturnamente por intermeédio de redes de

computadores e sistemas computacionais.

A proliferacdo dos computadores e das redes com um custo mais acessivel
ampliou o problema da seguranga nestes sistemas. A disponibilidade de conexdo a
todo momento, com taxas de transmissdo cada vez mais elevadas, tem contribuido
para o crescimento do numero de problemas de seguranca, principalmente worms
[LUR, 2004], ataques de negativa de servico (Denial-of-Service - DoS) [MVF, 2001]
e fraudes eletrbnicas. Existe também uma ampla gama de softwares, bastante
utilizados atualmente, com a premissa de reducdo de custo e minimizacdo da
complexidade de manutengdo. No entanto, estes softwares sdo escritos priorizando-se

a funcionalidade e performance em detrimento da seguranca.

Dessa forma, um nimero cada vez maior de incidentes € reportado aos centros
de resposta a incidentes de seguranca, tais como o CERT/CC [CER, 2008] e o
CERT.BR [CBR, 2008]. Trabalhos recentes destas instituicdes apontam que, dentre
os incidentes reportados, 54% s&o fraudes, 25% s&o ataques de prospeccao

(denominados genericamente de scan) e 16% sdo ataques de worms. Tais ataques

4
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podem causar grandes danos e prejuizos as redes e sistemas de diversas organizacoes,

comprometendo operacgdes criticas e a continuidade dos negocios.

Portanto, o funcionamento correto de toda esta infraestrutura de conexdo, a
todo momento, tornou-se de fundamental importancia para nossa sociedade®. Mas,
para que isso ocorra, falhas de seguranca devem ser eliminadas ou reduzidas, quando
for o caso. Isto faz com que técnicas especiais de seguranca sejam indispensaveis nos
sistemas computacionais e nas redes de computadores atuais. Desta forma, os
desenvolvimentos atuais buscam identificar quais destas técnicas especiais de
seguranca devem ser empregadas para tornar o sistema mais seguro, com relacdo as
ameacas ao qual esta exposto. Desta forma, faz-se necessario o desenvolvimento e o
aprimoramento de técnicas para andlise e classificacdo dos riscos inerentes a estes

sistemas, a fim de evitar ou minimizar danos e prejuizos.

O conceito de analise de risco, na sua forma genérica, € atualmente empregado
em diversas areas, como por exemplo: medicina, economia, mercado financeiro,
seguranga interna e operagGes militares. Na maioria dos casos, a analise é feita de
forma quantitativa, baseada apenas em numeros e fatos que ja aconteceram. No
entanto, torna-se muito dificil priorizar as vulnerabilidades de seguranca de sistemas
computacionais, de uma maneira eficiente, considerando apenas uma andlise
quantitativa, devido a enorme quantidade de métricas efetivas e dados histéricos.
Alem disso, hd uma complexidade e natureza sensivel que envolve os assuntos
relacionados a seguranca. Essas dificuldades podem resultar em uma alocacédo

insuficiente de recursos de seguranca, ou numa analise sub ou superestimada.

Esta andlise e controle dos riscos s&o muito importantes para a continuidade
dos negdcios nas empresas e instituicbes. Quando realizada de uma forma correta e
bem elaborada, considerando nao apenas dados quantitativos mas também o contexto

envolvido, pode evitar muitos prejuizos e gastos desnecessarios.

% Exemplo: Pane em provedor de internet em julho de 2008 deixou usuarios e vérias instituicées
publicas e privadas do estado de Sao Paulo totalmente paradas e causou um prejuizo da ordem de
milhdes de reais.
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Além destes fatos, seguranca adicional quase sempre envolve custos
adicionais, custos estes que ndo geram retorno diretamente ao investidor ou a
instituicdo detentora do sistema, o que sempre deve ser justificado em termos
financeiros. Uma analise de risco bem elaborada ira gerar direta e automaticamente tal
justificativa para recomendacdes de seguranga, pois mostrara de forma clara o custo

com um eventual incidente e o investimento para evitar que este ocorra.

Quando do processo de listagem das consideracOes de seguranga, alguns

quesitos devem ser considerados, dentre os quais se destacam:

» Tipos de risco associados aos sistemas analisados;
» Mecanismos de seguranga necessarios para prover protecdo satisfatoria;
* Nivel de seguranca desejado ou requerido provido pelos mecanismos;

* Risco residual.

As anélises destes quesitos auxiliam na identificacdo e entendimento dos
riscos, na selecdo dos mecanismos de seguranca apropriados e na redugdo dos riscos

ao sistema, identificando e mitigando vulnerabilidades.

Explorando vulnerabilidades ou falhas nos sistemas computacionais, diversos
tipos de ataques podem ser desencadeados, desde simples tentativas de prospeccéo até
ataques sofisticados para ganho de acesso privilegiado ao sistema. A natureza destes
ataques esta ligada a diversos fatores, tais como arquitetura do sistema, conectividade
com o mundo exterior, atos de engenharia social — fortemente ligados ao fator

humano, dentre outros.

1.2.4. Contextualizando o problema

Em grandes redes institucionais o trabalho de monitorar inUmeras redes e
maquinas com propdsitos de segurancga pode ser dispendioso, pois seria necessario o
monitoramento individual de cada maquina, caso a rede ndo tenha sido projetada e

montada de uma forma que vise a seguranga do conjunto, deixando lacunas
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vulneraveis que possam comprometer a seguranca deste conjunto. O mesmo acontece
em nivel de software. Se um software instalado ou desenvolvido pela instituicdo nao
prover um nivel de seguranga minimo — livre de falhas ou bugs que possam gerar
vulnerabilidades ao sistema como um todo — estes poderdo comprometer a seguranca

do sistema.

Para evitar que esta situacdo ocorra surge a idéia de construir uma
metodologia de Andlise de Risco Computacional voltada para a Seguranca da
informacdo, baseada nas normas publicadas pela ISO - International Organization for
Standardization e pela IEC - International Electrotechnical Commission: I1SO 17799
[ISO, 2005] e suas atualizagdes ISO 27001 [ISO, 2006] e 1ISO 27002 [ISO, 2007].
Como ja citado, atualmente existem muitas metodologias de Analise de Risco,
focando diferentes tipos de riscos ou diferentes areas de conhecimento: projetos em
TI, desenvolvimento de software, medicina, dentre outras. No entanto, nenhum
modelo especifico é voltado estritamente para a seguranca da informacdo em

ambientes computacionais.

Na maioria destes casos, com modelos quantitativos, baseada em numeros e
fatos que ja ocorreram. Na éarea de seguranca da informacdo em sistemas
computacionais, essa abordagem torna-se complexa devido a enorme quantidade de
dados, grande nimero de métricas a serem consideradas e o conjunto de dados
historicos é muito extenso. Dessa forma, uma metodologia que trate estes dados de
forma qualitativa faz-se necessaria, a fim de se padronizar o processo de analise de

risco voltado para seguranca da informacao.

A proxima segdo apresenta os objetivos deste trabalho, e como o trabalho

desenvolvido foi estruturado.

1.3. Objetivos

O principal objetivo deste trabalho é desenvolver uma Assinatura de Risco

baseada no conceito de arvores de ataque e no modelo The Australian/New Zeland
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standard. Esta assinatura € utilizada como peca fundamental de uma metodologia de
Analise de Risco voltada para a seguranca da informacdo que atenda as normas ISO
17799 [ISO, 2005], I1ISO 27001 [ISO, 2006] e ISO 27002 [ISO, 2007] além de ser
compativel com o modelo de gerenciamento de assinaturas AISF - ACME! Intrusion
Signature Format [SIL, 2002].

Desta forma, pretende-se estudar 0s riscos inerentes a um sistema,
desenvolvendo uma assinatura de risco, um trabalho pioneiro que procura criar o
conceito de assinatura de risco que sera a base dentro de uma metodologia de analise
de risco. A assinatura cataloga e classifica tais riscos, coletando as informacdes
necessarias para a realizacdo de uma analise completa a respeito da probabilidade
desses riscos se tornarem um incidente, qual o impacto — prejuizo — que o incidente

causaria no sistema e na sua organizagdo detentora.

Além desta andlise, a assinatura indica quais sdo as contramedidas ou
controles a serem implementados, de acordo com a ISO 27001 [ISO, 2006], para
evitar que estes ocorram e, por fim, quanto custariam estes controles em relacdo ao

custo de uma ocorréncia.

Como resultado espera-se uma Assinatura de Risco compativel com o modelo
AISF [SIL, 2002], que podera ser utilizada como base para a implementacdo de
controles de seguranca aos ativos de uma organizagcdo — conforme dispostos na norma
ISO 27001 [ISO, 2006] e ISO 27002 [ISO, 2007] e que, quando colocada em pratica,
funcione como uma ferramenta que possibilite descrever com detalhes as falhas e
vulnerabilidades de sistemas computacionais, fornecendo um parecer completo, direto
e objetivo da analise dos riscos de um sistema, voltado para a seguranca, baseado em
dados concretos obtidos através de uma analise minuciosa do sistema cliente. Outro
resultado esperado é que a Assinatura possa ser usada para servir como base de uma

ferramenta de certifica¢do de adequacdo a norma ISO 27001 [ISO, 2006].

Nas proximas secOes, sao mostrados o escopo do trabalho e sua organizacéo.
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1.4. Escopo do Trabalho

Esta secdo apresenta o escopo deste trabalho, conforme mostrado na figura
1.1.

Este trabalho adota como base as normas ISO 17799 [ISO, 2005] e 1ISO 27002
[ISO, 2007]. Estas normas contém 11 clausulas de controle de seguranca da
informacao, que resultam em um total de 39 categorias principais de seguranca da
informacdo a serem implementadas para melhoria da seguranca em um sistema
computacional. Além destas 11 clausulas de controle de seguranca, as normas I1SO
possuem uma clausula introdutoria especifica sobre Andlise de Risco, abordando

alguns conceitos sobre a Andlise, a Avaliacdo e o Tratamento de Riscos.

Partindo desta clausula introdutoria sobre Analise de Risco das Normas 1SO
supracitadas, a pesquisa foi focada para os modelos conhecidos de Anélise de Risco, a
fim de localizar um modelo que se adaptasse a necessidade deste projeto — um modelo
de Anélise de Risco que possa ser voltado para a seguranca da informacdo — a fim de
pautar a metodologia que serd desenvolvida no projeto. Dentre varios modelos
pesquisados, o0 modelo The Australian/New Zeland standard [ASN, 1999], que sera

visto mais adiante, foi o que mais se adaptou a essa exigéncia.

Tendo como base o modelo supracitado, esta dissertacdo visa atuar dentro dos

conceitos de Identificacdo e Avaliacdo dos Riscos do referido modelo.

Programa de P6s Graduagdo em Ciéncia da Computagédo - UNESP — Sdo José do Rio Preto, SP



Um modelo de assinatura de risco voltada para seguranca da informacao

Figura 1.1: Escopo do Trabalho

1.5. Organizacéo do trabalho

Esta dissertacéo esta dividida em capitulos, a saber:

» Capitulo 1 - Objetivos e Proposta.

* Capitulo 2 - Fundamentacgdo, incluindo revisdo de estudos e

contribuicdes da literatura disponivel sobre o tema.

e Capitulo 3 — Desenvolvimento, contém os aspecto metodoldgicos
envolvidos no tipo de pesquisa utilizada neste estudo, o
desenvolvimento da assinatura, adequacdo as normas ISO e ao modelo
AISF.

10
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» Capitulo 4 — Resultados e Andlises, mostra a aplicagdo da assinatura

em uma analise de risco para um Web Server.

» Capitulo 5 — Conclusoes e trabalhos futuros, mostra as conclusdes

do trabalho e quais sdo os trabalhos futuros deste projeto.

» Referéncias e Bibliografia

11
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2. Fundamentacéao

Este capitulo tem como objetivo apresentar 0s conceitos basicos necessarios

para a compreenséo deste trabalho.

2.1. Conceitos

Seguranca em sistemas computacionais e em redes pode ser definida como a
auséncia de acesso ndo autorizado e de manipulagdo do estado do sistema. O estado
do sistema refere-se a qualquer dos seguintes estados: computacdo, comunicacao,
armazenamento da informacdo, interconexdo e condicdo fisica [AVI, 2004]. Os
atributos de seguranca sdo: confidencialidade, integridade, e disponibilidade [NIC,
2004].

Confidencialidade: é a propriedade da indisponibilidade ou ndo divulgacéo
da informacéo a individuos, processos ou entidades ndo autorizados [ISO, 2007]. A
informacdo pode ser obtida de forma ndo licita através de interceptacdo, ataques
passivos (monitoramento da transmissdo), captura de dados de uma rede e coOpia de
arquivos e programas. Um ataque pode causar uma violacdo de confidencialidade se
este permitir ao atacante acessar dados sem autorizacdo do proprietario da informacao
[NIC, 2004].

Integridade: € a auséncia (ndo ocorréncia) de alteracdes improprias nos dados
ou no sistema garantindo a exatidao e completeza dos ativos [ISO, 2007]. Um ataque
causa uma violacdo de integridade se permite, de forma nédo autorizada, ao atacante
realizar modificacOes, alteracdo de valores em arquivos ou de programas para que
estes se comportem de uma forma diferente da original ou modificacGes de conteddo
de mensagens [NIC, 2004].

Disponibilidade: é definida como a prontiddo para o servico correto, ou a
qualidade de a informacdo ou sistema estar acessivel e utilizavel toda vez que for
requisitado por um individuo, entidade ou processo autorizado [ISO, 2007]. Um

ataque causa uma violacdo da disponibilidade se este impedir que as referidas
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entidades autorizadas acessem um recurso de sistema ou dados da instituicdo quando,
onde, e na forma que estas necessitarem. A disponibilidade de um sistema pode ser
perdida por interrupgdes, ataques de negativa de servi¢o (Denial of Service — DoS),
ataques do homem do meio (Man In The Middle — MITM), falhas no sistema ou em
sua infraestrutura, etc. [NIC, 2004].

A norma ISO/IEC 13335 [ISO, 1996] define risco como sendo o potencial
com que uma ameaca explorara as vulnerabilidades de um ativo ou de um grupo dos
ativos causando perdas ou os danos aos ativos. Risco € uma funcdo da consequéncia
(ou impacto) de um evento ndo desejado e da probabilidade deste evento ocorrer.
Segundo a norma ISO 27002, vulnerabilidade é uma “fraqueza de um ativo ou de um
grupo de ativos que pode ser explorada por uma ameaca” [ISO, 2007]. A norma
ISO/IEC 15408 define Ameaca como a “causa potencial de um incidente néo
desejado, que pode resultar em danos para um sistema ou organizacdo” [ISO2, 2005].
A ameaca ndo pode ser eliminada, apenas antecipada. Mas mecanismos de seguranca
podem ser adicionados ao sistema para minimizar seus impactos. Ameacas simples ou

multiplas podem explorar vulnerabilidades simples ou multiplas.

As ameacas sdo colocadas por um agente de ameaca ou atacante. Diferentes
tipos de agentes de ameaca, ou seja, atacantes, tém diferentes atributos e interagem de
forma diferente com os ativos e com o0s controles de seguranca. Controles de
seguranga podem ser administrativos, técnicos ou contramedidas fisicas que podem
proteger contra uma ameaca, reduzir uma vulnerabilidade, limitar o impacto de um
incidente ndo desejado, detectar estes incidentes e facilitar a recuperacdo apds um
incidente [COH, 1998].

A Analise de Risco (Risk Assessment ou RA) [ISO, 2006] é o processo pelo
qual séo analisados os relacionamentos entre 0s riscos, e sdo estimados 0s riscos que
podem levar ao comprometimento de um ativo. Comprometimento inclui acesso ou
divulgacdo nédo autorizado, destruicdo, remogdo, modificacdo, ou interrupgdo [ROS,
2005].

A Gestdo do Risco (Risk Management ou RM) [ISO, 2006] é o processo de

anélise de situacGes, implementando decisdes requeridas para controlar o risco e
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conseguir algum resultado desejado. Gerenciamento de Risco envolve planejamento,
organizacdo, acompanhamento e controle dos recursos e atividades em andamento, a
fim de minimizar os efeitos operacionais e financeiros adversos, oriundos de perdas
acidentais, sobre a organizagcdo [AND, 2001]. A norma ISO 27001 ilustra de forma
pratica como iniciar a implementacdo de um Sistema de Gerenciamento de Risco,
baseado em um ciclo conhecido pela denominagdao “PDCA” que significa “Plain, Do,

Check, Act”, ou seja, Planejar, Fazer, Verificar, Agir.

Atualmente, muitos mecanismos de seguranca Vvém sendo sugeridos,
comercializados e implementados como contramedidas para diferentes tipos de
ameacas contra sistemas computacionais e a seguranca da informacdo. Mas, existem
trés partes de um sistema computacional que devem ser seguras: (i) comunicacdo em
rede, (ii) base do sistema ou sistema operacional, e (iii) aplicagfes. Cada um destes
componentes do sistema deve ser individualmente analisado e fechado, do ponto de
vista de seguranca, a fim de se conseguir o nivel de seguranca desejado [ROS, 2005].
No entanto, para se chegar a esse nivel é necessario um embasamento, ou seja, uma
metodologia que, dado o sistema e seus componentes, forneca dados acerca de quais
mecanismos sao viaveis de serem empregados para se alcangar o nivel de seguranca

necessario.

Por se tratar de um assunto relativamente novo, as questdes relativas a Analise
de Risco frequentemente causam mal entendidos e confusdo tanto as pessoas que
realizam a analise quanto aos que analisam os resultados, devido a alguns métodos
serem um tanto quanto confusos para serem empregados. Existem extensos méetodos
qualitativos de analise que enderecam todos os riscos de uma forma geral, cobrindo
todas as fases do processo de desenvolvimento de um sistema e de sua manutengao.
De um modo geral, estes métodos qualitativos de Analise de Risco sdo eficientes em
identificar ameacas e falhas, porém, eles deixam uma grande lacuna no que diz
respeito a se mensurar as dependéncias entre os eventos identificados. E exatamente
esta falta de conhecimento destas dependéncias que este projeto visa atacar, pois

nestas lacunas podem estar escondidas falhas de seguranca nos sistemas.

Neste capitulo sdo descritos todos os elementos nos quais o escopo desta

dissertacdo se baseia, comecando pela familia de normas ISO/IEC 27000, seguido
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pelo Modelo The Australian/New Zeland, uma introducdo sobre arvores de ataque e

uma descricdo sobre o modelo AISF.

Antes de detalhar as normas e os modelos para gestdo de risco, convém citar
um termo muito discutido na literatura de TI ultimamente, a Governanga em
Tecnologia da Informacgdo. A Governanca em TI busca englobar e centralizar todas as
metodologias necessarias a uma instituicdo para implantar um sistema de gestdo em

seu ambiente de tecnologia, visando prover maior eficiéncia em sua administracao.

O termo Governanga em TI surgiu da derivagdo do termo Governanga
Corporativa, que consiste em criar e descrever um processo de tomada de deciséo. A
Governanca em TI busca um paralelo entre a tecnologia e administracdo, buscando
subsidiar a area administrativa a fim de prover maior agilidade e certeza no processo

de tomada de deciséo.

Em paralelo a area de Governanca de TI surge a area de security governance
(Governanga em Seguranca) que busca complementar a Governanga em TIl. Enquanto
a Tl busca subsidiar e fornecer informacGes a Corporativa, a Governanga em
Seguranca busca a qualidade na seguranca em relacdo a estas informacges, ou seja,
garantia de confiabilidade, integridade e disponibilidade destas, caracteristicas
importantes a fim de resguardar ndo sé a informagdo, mas também a imagem da

corporacao.

2.2. Sarbanes-Oxley — SOX [MEL, 2008]

A lei Sarbanes-Oxley [MEL, 2008] surgiu nos Estados Unidos, em 2002,
motivada por escandalos financeiros coorporativos (dentre eles o da Enron, que
acabou por afetar drasticamente a empresa de auditoria Arthur Andersen). A lei foi
redigida com o objetivo de evitar o esvaziamento dos investimentos financeiros e a
fuga dos investidores causada pela aparente inseguranca a respeito da governanca
adequada das empresas, pois tal governanca ndo seguia nenhuma normatizacdo nem

havia na época legislacdo que a regulamentasse.
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Surgiu inicialmente como um ato de legislacdo federal, o The U.S. Public
Accounting Reform and Investor Protection que mais tarde, acabou sendo batizado
como a lei Sarbanes-Oxley ou SOX em homenagem a seus relatores, senador Paul
Sarbanes e 0 deputado Michael Oxley. A base dessa lei dispde sobre o esforgco para
melhoria do gerenciamento corporativo e da qualidade da auditoria, itens estes que
pertencem a Governanca Corporativa citada anteriormente. A lei criou e definiu
varios parametros para um melhor controle das companhias de capital aberto e suas

subsidiarias que possuem ac¢des negociadas nas bolsas de Nova lorque e Nasdag.

A partir de sua publicacéo, o que antes era apenas uma simples recomendacéo
sem valia perante a lei americana, passou a ser uma obrigacdo legal, definindo
deveres e responsabilidades, exigindo uma boa Governancga, maior ética nos negocios
da empresas com participacdo no mercado mobiliario, buscando reparar a perda de
confianga publica nos empresarios norte-americanos e enfatizando uma maior clareza
nas informacg6es fornecidas aos investidores americanos, procurando utilizar padrbes

éticos na divulgacdo destas informacdes, atribuindo responsaveis pelas mesmas.

A SOX esta organizada da seguinte forma, possui 11 titulos com um total de
1107 secdes, que visam atribuir responsabilidades aos diretores das corporaces.
Segundo a lei, estes ficariam sujeitos a san¢des que podem ir desde o pagamento de
multas, que podem chegar a alguns milhdes de ddlares e até a condenacdo de prisdo
em regime fechado, bem como a punicéo aos auditores que legitimarem os balangos

destas empresas de forma fraudulenta.

Segundo Mello [MEL, 2008], o controle exercido pela SOX nas atividades de
auditoria e contabilidade destas empresas de capital aberto acaba afetando
diretamente seus sistemas de tecnologia da informacédo, possibilitando separar 0s

processos de negocios e a tecnologia no ambiente empresarial.

Na lei, a secdo 404, trata de todos os processos de tecnologia. Nesta se¢édo
estdo contidos todos 0s mandamentos sobre 0s controles necessarios para 0s processos
internos e seus sistemas contabeis, determinando uma avaliacdo periodica destes

processos e obrigando a criagdo de relatorios financeiros que deverdo ser
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encaminhados aos ¢rgdos fiscalizadores que confirmardo ou ndo as informacdes

contidas nestes relatérios.

Estes relatorios sdo itens de extrema importancia, devendo ser claros e diretos.
Neles, segundo a SOX, alguns itens sdo obrigatorios, como a confirmacdo das
responsabilidades dos gestores da empresa, as informacgdes sobre a manutencdo da
base dos controles internos e outros procedimentos (subsidios para auditorias),
avaliacdo sobre o acordo de cumprimento de metas ao final de cada ano contabil,
verificacdo da eficiéncia dos procedimentos internos para emissao dos relatorios e a
declaragdo de um auditor independente atestando sobre a avaliacdo dos
procedimentos adotados pelos gestores, na qual o auditor é legalmente responsavel

pelas informacdes por ele validadas.

Com relagdo a seguranca envolvendo TI, a SOX obriga as corporacbes a
utilizarem as melhores préaticas de seguranca em redes e métodos rigidos para um
maior controle e conhecimento da infraestrutura alcancada pela lei. E necessario

implantar e manter controles para diversas situacbes como:

* InvasGes em sistemas por hackers

» Ataques de negacao de servico ou contra a infraestrutura de rede

* Roubo de informac6es

» Fraudes internas e externas

¢ Comprometimento de senhas validas

» Outros tipos de ameagas relacionadas a seguranca da informacéo que

possam vir a afetar o negdcio da empresa.

A lei Sarbanes-Oxley acaba por afetar e interferir na area de Tl em toda a
cadeia relacionada & informagdo e comunicacdo da empresa. Em certos casos, o
impacto é maior, tais como os sistemas financeiros e contabeis, pois estes serdo
continuamente auditados, sistemas de gerenciamento de logistica e um conjunto de
sistemas de comunicagdo e armazenamento das informacgdes. Todos estes sistemas

devem estar em plena conformidade com o que €é requerido pela SOX.
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Cabe ao administrador de Tl a gestdo sobre o0s recursos tecnoldgicos que séo
utilizados por funcionarios da empresa e os controles para a fiscalizacdo das
aplicacdes das politicas de seguranca utilizadas pela empresa. Cabe a ele também,
garantir que tal politica esteja plenamente adaptada aos requisitos da SOX,
dispensando uma atencdo especial aos servicos terceirizados, pois apesar de existir
um contrato de terceirizacdo de servicos, a empresa é responsavel por toda a cadeia de
negocio, inclusive os servigcos terceirizados. Logo, devem constar na politica de

seguranca clausulas especificas sobre este assunto.

A SOX requer uma conformidade continua, ou seja, ndo apenas um ato de
certificacdo e conformidade Unico, mas sim um processo continuo. A conformidade
deve ser feita trimestralmente. As instituicbes que nao atenderem as conformidades,
ndo apenas da SOX, mas todas relacionadas a seguranca, estardo sujeitas a uma maior
exposicao a fraude, publicidade desfavoravel, impacto negativo e até mesmo agdes

judiciais.

As imposicOes da lei ndo devem ser vistas apenas como atos burocraticos a
mais para serem atendidos e executados, sem fins justificAveis. Deve-se valer da
oportunidade e implementar uma politica de melhores praticas de seguranca. 1sso
acaba por impactar todas as areas subsequentes das corporacdes, tornando-as mais
ageis e competitivas, o que € sempre bem visto no mundo dos negdcios, pois a
transparéncia torna-se um atrativo ndo apenas para os clientes, mas também para 0s

investidores.

A certificacdo SOX depende diretamente de uma politica de gestdo de risco,
pois torna a organizacdo totalmente gerenciada, onde seus riscos sdo mapeados,
catalogados e estudados, atribuindo-se a eles valores, quantificando-os, permitindo
assim a criacdo de controles desses riscos. Dessa forma, a organizacdo passa a ser

transparente e apta a operar no mercado americano.

Todo este movimento causado pela publicacdo da SOX, suas sangdes e
controles impostos, fez com que a ISO criasse a familia de normas ISO/IEC 27000,
como um padrdo internacional para seguranga da informacao, um codigo de melhores

praticas em seguranca da informagdo mais precisamente, como sera visto adiante.
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2.3. A familia de normas ISO/IEC 27000.

Nesta se¢do é apresentada a histdria da familia de normas ISO/ IEC 27000,
sua evolucdo e a forma como sdo estruturadas. Em seguida, segue um resumo da
norma ISO / IEC 27002 [ISO, 2007], que é uma extensdo da norma ISO / IEC 27001
[ISO, 2006]. Estas normas estabelecem parametros e principios gerais para se iniciar,
implementar, manter e melhorar o gerenciamento da seguranca da informacéo de uma
organizacdo. Os objetivos esbocados neste padrdo internacional fornecem uma
orientacdo geral sobre os conceitos geralmente aceitos na geréncia da seguranca da

informacao.

Os controles e os objetivos deste padréo internacional sdo desenvolvidos para
serem implementados a fim de seguirem as exigéncias identificadas por um processo
de avaliacdo de risco. Este padrdo é um guia pratico para se desenvolver padrbes
organizacionais de seguranca e praticas de geréncia de seguranca eficazes, além de

ajudar a elevar o nivel de confianca das atividades inter-organizacionais.

O padréo possui 11 clausulas coletivas de controle de seguranca, contendo um
total de 39 categorias principais de seguranca e uma clausula introdutéria sobre
andlise e tratamento de risco. Cada clausula contém certo nimero de categorias
principais de seguranca, que serdo vistas adiante, na qual cada categoria principal de
seguranga contém:

a) um objetivo de controle que indica o que deve ser obtido; e

b) um ou mais mecanismos que podem ser aplicados para se alcangar este

objetivo de controle;
2.3.1. Uma breve histéria da familia das normas ISO/IEC 27000
As normas ISO/IEC da familia 27000 vem evoluindo através dos anos,

passando por diversas mudancas até hoje. Abaixo segue a sequéncia destas mudancas

até se chegar as normas atualmente utilizadas:
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Pouco antes do escandalo da Enron que deu origem a lei Sarbanes-Oxley, uma
série de documentos sobre segurancga da informacédo foram publicados em meados da
década de 90.

A primeira referencia sobre seguranca da informacéo, batizada de BS (British
Standard) 7799, surgiu baseada em dois documentos, o Manual de Politica de
Seguranca da Informacédo da Royal Dutch/Shell Group, que descreve um padréo que
da énfase a conceitos de seguranca dos mainframes, sem fazer referéncias explicitas a
Internet, 0 que sugere que este fora escrito uma década antes de sua publicacdo, no
inicio da década de 90, e o Codigo DTI de Praticas para Gerenciamento de Seguranca
da Informacdo, publicado pelo Ministério Britanico do Comércio e Industria em 1993,

na forma de folhetos informais de acompanhamento.

Em 1995, o British Standard Institute — BSI — distribuiu a British Standard
7799 ou BS 7799, a primeira versdo oficial de uma norma de seguranca da
informacdo. Em 1999, este mesmo instituto publicou uma segunda parte da BS 7799,
denominada de “Parte 2”, que descreve um Sistema de Gestdo de Seguranca da

Informagéo.

Em 2000, depois de um dificil periodo de reflexdo e analise internacional, a
BS 7799 foi aprovada pela ISO/IEC e langcada em dezembro como a norma ISO/IEC
17799. Em 2005, a ISO/IEC 17799 foi significativamente atualizada adicionando-se
novas sessdes e o formato foi alterado para esclarecer cada “guia de implementacdo”

de cada controle por ela descrito.

Apos o escandalo da Enron e a publicacdo da SOX, a ISO/IEC da inicio a
construcao da familia de normas ISO/IEC 27000, com o intuito de que esta familia de

normas possa pautar os controles exigidos pela SOX.

Em 2006, a ISO/IEC publica a norma 27001, a primeira da familia de normas
27000, baseada na “Parte 2” da BS 7799 de 1999.

Ja em 2007, a ISO/IEC 17799 foi renumerada para ISO/IEC 27002:2007, com

algumas modificacdes e correcBes a fim de torné-la parte integrante da familia de
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normas ISO/IEC 27000. Em abril de 2008, na reunido de Quioto, a ISO/IEC langou
um projeto de revisdo desta versdo de 2007 ao longo dos préximos trés anos [I2K,
2008].

2.3.2. Escopo da ISO/IEC 27002

A norma ISO/IEC 27002:2007 €é a ultima versdo do “Codigo de pratica para
gestdo de seguranca da informacdo - Técnicas de Seguranca — Tecnologia da
Informacdo” que, como o préprio nome diz, € um padrdo de boas praticas para
seguranca da informacdo internacionalmente aceito. Dezenas ou centenas de milhares

de organizag6es no mundo seguem esta norma.

Seguranca da informacdo € um tépico amplo e com ramificacfes em todas as
partes das organizacGes modernas assim como a norma ISO/IEC 27002. Esta norma é
relevante a todos os tipos de organizages, incluindo empresas comerciais de todos 0s
tamanhos (desde uma empresa formada por apenas um empregado a multinacionais
gigantes), organizacdes sem fins lucrativos, reparti¢des publicas, governo, autarquias,
qualquer organizacdo que manipule ou dependa de alguma informagéo. Os requisitos
especificos de Seguranca da Informacdo podem ser diferentes em cada caso citado

anteriormente, no entanto, a norma ISO/IEC 27002 tenta abranger todos estes pontos.

A norma diz respeito explicitamente a Seguranca da Informagdo em um
contexto amplo e geral, ou seja, a seguranca de todos ativos que estdo diretamente
envolvidos com a informacéo propriamente dita, e ndo apenas aos sistemas de TI que

manipulam estas informagdes, como a maioria pensa.

Os departamentos de TI sdo, geralmente, apenas custodiadores de boa parte
dos ativos relacionados com as informagdes de uma organizacao e carregados com
seguranca, atribuindo a uma pessoa responsavel o gerenciamento destes ativos —
geralmente gerentes de TI juntamente com suas equipes. No entanto, ao contrario do
que se imagina, uma grande parte das informacfes de uma empresa pode estar na
forma escrita — midia impressa, livros, documentos, etc. — e também na forma
intangivel, como por exemplo, o conhecimento e experiéncia dos empregados, onde

em ambos 0s casos, nada tem a ver com a area de TI.
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Logo, como citado anteriormente, a norma abrange todas as areas e ativos que
estdo relacionadas com o ativo mais preciso de uma organizagao, a informagéo [I12K,
2008].

Cabe ressaltar neste momento como se da o relacionamento entre as normas
27001 e 27002.

A norma ISO/IEC 27001 define formalmente os requisitos necessarios para a
construcdo de um SGSI — Sistema de Gerenciamento de Segurancga da Informacéo.

Ela incorpora em seu Anexo A um sumario dos controles da ISO/IEC 27002.

Atualmente, esta norma é amplamente divulgada e reconhecida pelo mercado
como principal padrdo de seguranca da informacéo. Propde a criagcdo e manutencao de
um Sistema de Gestdo da Seguranca da Informacéo e seu certificado € um dos mais
buscados por empresas hoje em dia, pois com ele, cresce a relacdo de confianca de

seus clientes e parceiros, proporcionando vantagens competitivas.

Ela utiliza o anexo A e, consequentemente, a norma ISO/IEC 27002 para
indicar controles de Seguranca da Informacao adequados, que devem ser utilizados no
SGSI. No entanto, como a norma ISO/IEC 27002 € apenas um cddigo/guia de boas
praticas em seguranca da informacdo, as organizacbes sdo livres para selecionar e
implementar outros controles ndo constantes nesta norma, de acordo com suas

necessidades.

A norma 1SO 27001 define que a segurancga da informagdo deve atuar como
um processo conhecido como ciclo PDCA (Plan-Do-Check-Action) (Planejar-Fazer-
Verificar-Agir), ver Figura 2.1, que requer gestdo e controle sobre o que se quer

administrar.
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Figura 2.1: O ciclo PDCA da ISO/IEC 27701 [MEL, 2008]

Na fase Planejar, a meta é criar uma politica para o SGSI, definindo objetivos,
processos e procedimentos relevantes para o gerenciamento de riscos e melhoria da

seguranca da informacao.

Possuir a certificacdo 1ISO/IEC 27001 significa que a organizacdo implementa
e mantém de forma sistematica a gestdo da seguranca da informacéo, valendo-se do
gerenciamento destes riscos que podem prejudicar o negdcio. A norma estabelece
uma definicdo, de maneira geral e abrangente, sobre os processos indispensaveis para
0 gerenciamento da seguranca, destacando-se a definicdo de responsabilidades dentro
da corporacdo no gerenciamento de riscos e a implementacdo de controles, visando o
conhecimento tecnoldgico e procedimentos e processos de auditoria constantes a fim
de se obter uma melhora continua da qualidade. A norma também estabelece
parametros para a gestdo do risco, esses sdo: avaliagdo do risco, tratamento do risco,

aceitacdo do risco e a comunicacao do risco.

Dentre as recomendagfes constantes na norma ISO/IEC 27001, existe uma
que se refere & implementacdo e operacdo de controles para se gerenciar riscos de
seguranca da informacdo de uma organizacdo, no contexto de riscos de negocios

globais da organizacdo. E recomendado criar ou definir uma estratégia de avaliacio
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de riscos da organizagdo, identificando uma metodologia de avaliacdo de risco

adequada ao SGSI.

Apo6s implementar um SGSI, a empresa estara preparada para agir pré -
ativamente, antecipando os riscos, planejando e implementando solugdes, medindo
resultados e melhorando continuamente a seguranga de um dos seus principais

patriménios — a informacao.

2.3.3. Estrutura e forma da norma ISO/IEC 27002

A ISO/IEC 27002 é um codigo de boas préaticas, ou seja, um documento
consultivo genérico, e ndo verdadeiramente uma norma ou especificacdo formal,
como a ISO/IEC 27001. Ela define um conjunto estruturado de controles, sugeridos
para tratar os riscos de seguranca das informacgdes que abrangem 0s aspectos da

confidencialidade, integridade e disponibilidade.

As organizagdes que adotam a norma ISO/IEC 27002 visam avaliar seus
préprios riscos a seguranca das informacoes e aplicar os controles adequados a fim de

minimizéa-los utilizando esta norma como orientacao.

A norma sugere um vasto nimero de controles a serem vistos adiante, no
entanto, ela ndo indica ou mostra quais controles podem ou néo serem aplicados para
cada caso em estudo, o que € um dos objetivos deste trabalho. Além disso, nenhum
dos controles sugeridos pela norma é obrigatorio, mas se uma organizacao que deseja
ser certificada conforme a norma ISO/IEC 27001 optar, por exemplo, por ndo aprovar
algo tdo comum como a utilizacdo de antivirus em suas maquinas, esta certamente
deve estar preparada para demonstrar que esta decisdo foi alcancada através de uma
opcao racional de gestdo dos riscos de processo, e ndo apenas devido a uma ordem

superior.

A seguir, sera mostrado como a norma ISO/IEC 27002 esta estruturada.
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2.3.4. Objetivos de Controle

Apos a introducdo, o escopo, a terminologia e a estrutura das se¢des, a norma
ISO/IEC 27002 especifica 39 objetivos de controle para proteger os ativos ligados as
informacdes das ameacas a sua confidencialidade, integridade e disponibilidade. Estes
objetivos de controle, em efeito, compreendem uma especificacdo genérica de
requisitos funcionais para uma arquitetura de gerenciamento de controles de

seguranca da informacdo em uma organizacao.

Contestar este objetivos de controle seria algo um tanto quanto incomum, pois
seria muito dificil criar um argumento convincente para explicar o porqué de uma
organizacdo ndo estar em conformidade com estes objetivos de controle. Porém,
alguns destes ndo sdo aplicaveis a todos 0s casos, 0s controles genéricos da norma nao

refletem necessariamente 0s requisitos necessarios a cada organizagéo.

No entanto, na maioria dos casos, estes objetivos de controle fornecem um
excelente ponto de partida para definir um conjunto abrangente de axiomas ou de
principios de alto nivel para politicas de seguranca da informacdo, apenas com

algumas ligeiras modificacdes em sua redacéo [12K, 2008].

2.3.5. Controles especificos

Considerando o Anexo A da norma ISO/IEC 27001 que se refere a 139
controles, estes sdo, na realidade, apenas se¢des na norma ISO/IEC 27002, no qual e
muitas destas propdem multiplos controles de seguranca especificos. A ISO/IEC
27002 sugere, literalmente, centenas de medidas de controle para melhores préaticas
em seguranca da informacdo que as organizaces devem considerar a fim de

contemplar os objetivos de controle listados na ISO/IEC 27001.

A ndo obrigatoriedade destes controles especificos € um item chave que faz
com gue a norma seja amplamente aplicada, até mesmo como sendo a tecnologia de
seguranca, e da aos utilizadores uma enorme flexibilidade em sua implementacéo.
Com isso, a tarefa dos 6rgdos certificadores também acaba se tornando dificil, pois

estes necessitam avaliar se uma organizacdo estd em plena conformidade com a
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norma e, no entanto, ndo ha um documento formal que os certifique na norma
ISO/IEC 27002 propriamente dita.

Porém, as organizacbes podem implementar um Sistema de Gestdo da
Seguranca da Informagdo como um todo, baseado na norma ISO/IEC 27001, valendo-
se da norma ISO/IEC 27002 como fonte de controles ou também utilizando outras
fontes, a fim de obter informacGes de seguranca monitorando/gerenciando 0s

jprocessos.

2.3.6. A norma ISO/IEC 27002

Esta secdo é um resumo do conteldo da norma ISO/IEC 27002 da forma como
a norma esta estruturada. A figura 2.1 resume os principais pontos da norma e suas

secOes. As secdes sdo descritas a seguir:

Figura 2.2: Anorma ISO/ IEC 27002 [12K, 2008]
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Secdo 0: Introducao

Esta secdo parte da questdo ”O que é a seguranca da informacdo?” e faz uma

introducdo explicando como fazer uso da norma.
Secéo 1: Escopo

Apresenta recomendacOes para gestdo da seguranca da informacéo destinadas
aqueles que séo responsaveis pela preparagdo, implementacdo ou manutencdo da
seguranga.
Secdo 2: Termos e Defini¢bes

O termo “Seguranca da Informacdo” é expressamente definido como a
“preservacdo da confidencialidade, integridade e disponibilidade da informacdo”.
Além destes, outros termos relacionados sdo também definidos nesta secéo.

Secéo 3: Estrutura da Norma

Esta secdo explica que a esséncia da norma estd em conter objetivos de

controle, sugestdes de controles e guias de implementagé&o.
Secdo 4: Avaliacao de Riscos e Tratamentos

A norma ISO/IEC 27002 atual refere-se ao tema da Gestdo de Risco em
apenas uma pagina e meia, 0 que € um tanto quanto inadequado para a cobertura deste
complexo tema que € um elemento central da seguranca da informacao atualmente, no
qual este projeto visa atuar.

Secdo 5: Politica de Seguranca

Nesta secdo a norma dispGe a respeito de como deve ser estruturada uma

politica de seguranca da informacdo, definindo os responsaveis pela construgdo e
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manutencdo da mesma e provendo diretivas de forma curta e direta para pautar a

construcao desta.

Secéo 6: Organizagao da Seguranga da Informagéo

Define uma estrutura de gerenciamento da seguranca da informacao flexivel
que deve ser concebida e implementada. Esta secdo esta dividida em duas sub-secdes,
Organizacdo Interna e Partes Externas, nas quais sdo definidos parametros para
organizar internamente a seguranca da informagdo na instituicdo e controlar a
seguranca da informacdo quando séo introduzidos produtos e servigos providos por

terceiros.

Secdo 7: Gestao de Ativos

Nesta se¢cdo a norma cita que uma organizacdo deve estar em posicdo de
compreender quais sdo as informacdes que detém ativos, ou seja, possuem um
determinado valor, e gerir adequadamente a sua seguranca. Para isso ela deve definir
responsaveis por estes ativos, relacionando através de inventarios o0s bens
relacionados a seguranca da informacdo (hardware, software, dados, sistema de
documentacdo, armazenamento, equipamentos de suporte aos ativos, tais como ar-
condicionado, no-breaks e geradores, além dos servicos de manutencdo) e
classificando a informacgdo segundo a sua necessidade de seguranca e de protecéo,

rotuladas de acordo com a classificacéo recebida.

Secao 8: Seguranca em Recursos Humanos

A organizacdo deve gerenciar os direitos de acesso ao sistema e ativos tanto
para empregados ou prestadores de servicos, recém-contratados e até antes mesmo da
contratagdo, ou que estdo na ativa ou que estdo se desligando da organizagdo. Além
disso, deve desenvolver trabalhos de conscientizacdo sobre a seguranca da

informacdo, além de promover cursos e atividades educativas.
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Secdo 9: Seguranca Fisica e de Ambiente

Equipamentos de TI valiosos a organizacao deverdo ser fisicamente protegidos
contra danos acidentais ou maliciosos, ou perda, superaquecimento, perda de poténcia
elétrica, etc. Esta secdo esta dividida em duas sub-secdes, Areas Seguras e Seguranca
de Equipamentos, que descrevem a necessidade de camadas concéntricas de controles
fisicos para proteger instalacbes sensiveis ao acesso ndo autorizado que estdo

vinculadas aos ativos da organizacao.

Secdo 10: Gerenciamento das Operac6es e Comunicacdes

Esta secdo longa e detalhada descreve o padrdo de seguranca para 0s sistemas
de controle e o gerenciamento das redes, abrangendo varias areas relacionadas as
operacOes e comunicacBes da organizacdo de seu modo mais amplo possivel. Esta
dividida nas seguintes sub-secdes: Procedimentos e responsabilidades operacionais,
Gerenciamento de servicos terceirizados, Planejamento e aceitacdo dos sistemas,
Controles sobre cddigos maliciosos, Copias de seguranca, Gerenciamento da
seguranga em redes, Manuseio de midias, Troca de informacg0es, Servigos de correio

eletrdnico e Monitoramento.

Secéo 11: Controle de Acesso

Acesso logico aos sistemas de TI, redes e dados deverdo ser devidamente
controlados para evitar a utilizacdo ndo autorizada. Esta é uma secdo detalhada que
diz respeito a todos os requisitos de controle de acesso aos ativos de uma organizagao
de uma forma ampla e completa. Esta sub-dividida em: Requisitos de negécios para
controle de acesso, Gerenciamento de acesso do usuario, Responsabilidades do
usuario, Controle de acesso a rede, Controle de acesso ao sistema operacional,
Controle de acesso a aplicacdo e a informagdo e Computacdo movel e trabalho

remoto.
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Secdo 12: Aquisicdo, desenvolvimento e manutencéo de sistemas de informagao

Rege que a seguranga da informacdo deverd também ser levada em
consideracdo durante os processos de especificagdo, construcdo/aquisicdo, anélise,
implementacdo e manutencdo dos sistemas de Tl a fim de garantir a seguranca da
organizacdo em todas as etapas anteriores. Esta secdo diz respeito a este tema
fornecendo subsidios para a implementacdo de controles de seguranca nestas etapas e
estd dividida em: Requisitos de seguranca de sistemas de informacédo, Processamento
correto nas aplicacdes, Controles criptograficos, Seguranca dos arquivos do sistema,
Seguranca em processo de desenvolvimento e de suporte e Gestdo de vulnerabilidades

técnicas.

Secdo 13: Gestao de incidentes de seguranca da informacao

Nesta secdo a norma dispde sobre a gestdo dos incidentes de seguranca da
informacdo. Diz que as informacgfes sobre eventos de seguranca, incidentes e falhas
deverdo ser prontamente comunicadas e devidamente tratadas. Para isso, propde a
criacdo de um modelo de gestdo destes incidentes. Esta dividida em duas subsecdes:
Notificacdo de fragilidades e eventos de seguranca da informacdo e Gestdo de

incidentes de seguranca da informacdo e melhorias.

Secao 14: Gestao da continuidade dos negocios

Esta secdo descreve o relacionamento entre a area de Tl e o planejamento de
recuperacdo de desastre, gestdo da continuidade de negocios e planejamento de
contingéncia, que vao desde a analise e documentacdo até exercicios regulares e testes
destes planos. Estes controles sdo destinados a minimizar o impacto de incidentes de
seguranca que ocorreram, apesar dos controles preventivos referidos em outros pontos

da norma.

Secdo 15: Conformidade

Esta secdo fala sobre a conformidade dos processos de seguranca da

informac&o, tanto no aspecto técnico, como no aspecto legal, citando controles para se
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ter conformidade nas normas e politicas de seguranca da informacdo da empresa e

colocando ainda consideragdes sobre auditorias de sistemas de informacéo.

Finalizada esta secdo que resume a historia e o conteudo das normas 1SO da

familia 27000, em seguida, é descrito 0 modelo The Australian/New Zeland.

2.4. O modelo The Australian/New Zeland

Atualmente existem alguns modelos conceituais para Analise de Risco
amplamente reconhecidos e padronizados. Neste projeto, para a construcdo da
assinatura, foi utilizado como base o modelo The Australian/New Zeland [ASN,
1999]. Este modelo foi escolhido devido ao fato de ser, dentre os modelos
conhecidos, o que melhor se ajusta na Analise de Risco voltado para seguranca. Este

modelo é dividido em cinco fases sequenciais como mostrado na figura 2.3:

Figura 2.3: Uma visdo geral do modelo [ASN, 1999].

Cada fase é dividida em subprocessos sequenciais, como ilustrados na figura 2.4:
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Figura 2.4: O processo sequencial de analise [ASN,1999].

A seguir serdo descritos os subprocessos mostrados na figura 2.4 e o0s

conceitos envolvidos em seu funcionamento:

1. Identificacdo de contexto: Esta atividade consiste na identificacdo da

area de interesse, identificacdo e avaliacdao dos recursos, e identificacdo

dos requisitos de seguranca.

SWOT (Strengths, Weaknesses, Opportunities and Threats): Este
conceito, como o proprio nome diz, é utilizado para relatar a
organizacdo e o seu ambiente, identificando na organizagdo os
pontos fortes, as fraquezas, as oportunidades e as ameacas. Este
contexto pode incluir o lado financeiro, operacional, competitivo,
politico, social, do cliente, cultural e aspectos legais das fun¢des da
organizagéo detentora do sistema cliente.

Contexto organizacional: Antes de iniciar a Analise de Risco €
necessario entender a organizagao e suas
capacidades/potencialidades, assim como quais Sd0 suas metas,
objetivos e estratégias utilizadas para atingi-las.

Alvos: Este conceito descreve as metas, objetivos, estratégias,
escopo e parametros do sistema cliente a ser submetido a analise do

risco.
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* Recursos: Este conceito visa identificar 0s recursos e suas
dependéncias assim como classifica-los dentro do sistema, de
acordo com sua prioridade, baseado nas andlises anteriores do
contexto organizacional da empresa.

* Requisitos de seguranca: O objetivo desta atividade é identificar
requisitos de seguranga para preservar os recursos identificados e
avaliados no item anterior. Estes requisitos podem ser classificados
como requisitos de confidencialidade, de integridade, de
disponibilidade e de contabilidade (log’s para supervisao).

» Critério de avaliacdo dos riscos: Este conceito descreve o critério
utilizado para a avaliagio de cada um dos riscos a serem
classificados. Neste conceito serdo especificadas as condi¢des que
deverdo ser seguidas para que o sistema se comporte dentro do

nivel de risco requerido.

2. ldentificacdo dos riscos: Esta atividade consiste na identificacdo de
ameacas e vulnerabilidades dos recursos do sistema.

» Cenarios de ameacas: Este conceito é utilizado para identificar
ameacas potenciais contra cada recurso identificado, e exibe um
entendimento mais detalhado do sistema cliente a ser avaliado.

* Incidentes ndo desejados: Este conceito contém desvios em
potencial do comportamento do sistema. A diferenca entre este
conceito e o anterior estd no fato de o anterior ser baseado em
documentacdo de ameacas conhecidas que podem levar a
comportamentos ndo desejados do sistema cliente, enquanto este
consiste em analises de situa¢fes onde alguma ameaca tem levado
0 sistema ao comportamento nao desejado, ou seja, dada a
consequéncia, procura identificar as ameacgas que podem levar
aquela consequéncia.

* ldentificacdo de vulnerabilidades: Este conceito lista as

fraguezas em potencial dos recursos do sistema cliente.
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3. Andlise de Riscos: Para realizar a analise dos riscos, é executada uma
medida de consequéncia/impacto e estimada a probabilidade de
ocorréncia de cada risco.

» Estimativa das consequéncias: Na atividade anterior, as
consequéncias das ameacas sdo identificadas de forma concreta no
conceito de incidentes ndo desejados, nesta atividade, o objetivo é
determinar o nivel de importancia destas, isto &, seu impacto. Para
descrever isto, € focado o0 conceito de consequéncia que contém as
estimativas para cada resultado indesejado identificado, e uma
descricdo de cada uma destas consequéncias.

* Frequéncia de ameacas ao sistema: esta atividade visa produzir
um modelo em que serdo especificadas as estimativas de
frequéncia para as ameacas identificadas, ou seja, uma medi¢do do
numero de vezes em que cada ameaca identificada foi registrada.

* Frequéncia de ocorréncias de incidentes: O objetivo deste
conceito é determinar a probabilidade de ocorréncia dos incidentes
ndo desejados. Esta probabilidade depende de varios fatores, tais
como, o valor do recurso sob ataque no ambito do sistema cliente,
as vulnerabilidades do recurso, e o grau de facilidade para a
exploracdo destas vulnerabilidades. Todos estes fatores devem
gerar dados a serem coletados do sistema cliente, a fim de se criar
um espaco amostral grande o suficiente para gerar uma estimativa

de frequéncia de ocorréncias.

4. Avaliacdo dos Riscos: esta atividade visa avaliar riscos, 0 que
significa determinar o nivel, a prioridade e a categoria dos riscos,
agrupando-os por temas ou categorias, além de determinar o
relacionamento entre as categorias de riscos e atribuir prioridades a
estas categorias resultantes destes relacionamentos.

» [Estimativa de risco: nesta atividade, o impacto de uma ameaca e
sua probabilidade de ocorréncia sdo combinados para estimar o

nivel do risco. Para isso, € construido um modelo que especifica o
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nivel do risco para cada incidente ndo desejado identificado
anteriormente.

» Prioridade dos riscos: o objetivo aqui é avaliar cada incidente ndo
desejado ordenando-os de acordo com o seu nivel de risco
estimado. Os riscos poderdo ser priorizados de acordo com sua
estimativa e outros fatores como se existisse a possibilidade de
prevencdo do risco, e esta ser possivel de ser realizada.

» Classes de riscos: nesta atividade os riscos sdo organizados em
classes ou temas, baseados em caracteristicas comuns. Dessa
forma, poderemos tornar os processos de tratamento mais
eficientes, tratando-os em lote e ndo individualmente. Os riscos
poderéo ser agrupados de acordo com 0s meios ou ferramentas que
poderdo ser usados para preveni-los de uma ocorréncia. O conceito
de Taxonomia de Risco baseado em [WEB, 2005] é utilizado neste
conceito para realizar a classificacdo dos riscos.

» Relacionamentos entre classes de risco: as relacGes de causa e
efeito entre os riscos identificados serdo listados nesta atividade.
Ela ajudard no entendimento de um conjunto de riscos e na
determinacdo dos inter-relacionamentos e dependéncias a serem
consideradas posteriormente no desenvolvimento dos estagios de
protecdo. A idéia nesta atividade € determinar tipos de
relacionamentos entre classes de risco. Estes relacionamentos
poderdo ser do tipo: “em conflito com”, “impede que” ou
“suporta”, entre outros. Por exemplo, se for utilizada criptografia
de chaves assimétricas para acesso a informagfes em um servidor,
poderd ser comprometida a disponibilidade da informacéo e o seu
monitoramento, se for o caso.

* Prioridades de classes de risco: Por fim, esta atividade fara uma
classificagdo da classe de risco de acordo com as estimativas dos
riscos contidos nesta, construindo assim um “ranking” dos
problemas mais criticos com maior probabilidade de se tornarem

uma ocorréncia.
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5. Tratamento dos Riscos: Esta € a atividade final no processo de
Analise de Risco, que consiste na identificacdo das possiveis opcdes
para 0 tratamento destes riscos e apresentacdo de métodos ou
alternativas para a solugdo dos problemas identificados.

» Politica de seguranca: um dos principais itens para tratamento de
riscos e combate a vulnerabilidade é especificar uma politica de
seguranca. Este conceito visa construir ou realizar alteracdes na
politica de seguranca para que esta possa tratar os problemas
identificados anteriormente.

* Requisitos de seguranca: foram identificados anteriormente o0s
requisitos de seguranga constantes no sistema cliente. Esta
atividade visa reavaliar estes requisitos, reforcando-os de acordo
com as necessidades identificadas no conceito de Avaliacdo dos
Riscos, dessa forma, preparando-os para lidar com os riscos e
ameagcas encontrados.

» Arquitetura segura: esta € uma possibilidade a ser considerada
para o tratamento dos riscos encontrados. Criar uma arquitetura
voltada para a seguranca ou alterar a arquitetura atual do sistema
cliente para uma arquitetura segura a fim de que este possa lidar
com os problemas identificados é a proposta deste conceito.

» Teste: esta atividade consiste em realizar testes nos requisitos de
seguranca do sistema a fim investigar a existéncia de mais
problemas em potencial.

* Monitoramento: este conceito visa especificar um mecanismo de
monitoramento do sistema a fim de que este possa fornecer dados
que auxiliem no tratamento de problemas de seguranca em
potencial. Mecanismos de monitoramento de trafego, servidores de
log’s e outros que ja existam no sistema cliente deverao ser revistos
neste momento, retrocedendo ao conceito anterior de teste para

identificar possiveis falhas nestes servicos.

Devido a este modelo ser conhecido e utilizado na literatura na area de analise

de risco, o desenvolvimento da assinatura de risco desta dissertacdo de mestrado
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toma-o como base, buscando atender aos conceitos nele relacionados a fim de garantir
que todos os passos de uma analise de risco sejam cumpridos. A proxima secao
mostra uma introducao sobre arvores de ataque, estrutura em que a assinatura de risco

desenvolvida est baseada.

2.5. Arvores de ataque [SCH, 2001]

Arvores de ataque sdo estruturas que oferecem um meio metddico de se
descrever atagues ou ameagas a um sistema e apresentar contramedidas a estes
ataques a fim de evita-los. Por extensdo, as arvores de ataque oferecem um modo
metddico de se representar a seguranca dos sistemas. Elas permitem realizar estudos

sobre o nivel de seguranca ou comparar a seguranca de diferentes sistemas.

Basicamente, para se representar um ataque a um sistema utilizando uma
estrutura em forma de arvore, deve-se partir do objetivo do ataque, a ser colocado na
raiz da arvore e as diferentes maneiras de se conseguir este objetivo, devem ser
colocadas como os nos folhas. Atribuindo-se valores aos nés, € possivel realizar
alguns calculos béasicos com a arvore, para se produzir afirmacdes sobre diferentes

ataques contra o objetivo.

2.5.1. Arvores de ataque basicas

A figura 2.5 mostra uma arvore de ataque simples que mapeia um ataque
contra um cofre fisico. Cada arvore de ataque possui um objetivo, representado pelo
no raiz na arvore. O objetivo neste exemplo é abrir o cofre. Para abrir o cofre, o
atacante pode atacar a fechadura, descobrir a combinagéo, cortar o cofre ou instalar o

cofre incorretamente para que possa abri-lo facilmente mais tarde.
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Figura 2.5: Exemplo de arvore de ataque [SCH, 2001].

Para descobrir a combinagdo, o atacante precisa encontrar a combinagao
escrita ou apanha-la com o proprietario do cofre, e assim por diante. Cada né entéo,
torna-se um sub-objetivo, e os filhos desse nd sdo maneiras de se conseguir esse sub-

objetivo.

Podemos observar na arvore que a mesma possui nés E e nés OU, onde, todo
no que ndo explicitar a assinatura de E, é considerado um n6 OU. Os nés OU sao
alternativas: as quatro maneiras diferentes de se abrir o cofre, por exemplo. No6s E,
representam diferentes etapas para se conseguir 0 mesmo objetivo. Neste caso, para
espionar alguém dizendo a combinacdo do cofre, o atacante precisa espionar a
conversa E fazer com que os proprietarios do cofre digam a combinacdo. O atacante

ndo pode conseguir o objetivo a menos que os dois sub-objetivos sejam satisfeitos.

Na figura 2.5, podemos adicionar aos nos algumas caracteristicas, atribuindo
valores aos nds, por exemplo, I = impossivel e P = possivel, para os nos folha da
arvore. Quando se atribui tais valores, neste caso, presume-se que estas atribuicdes

sejam os resultados de uma pesquisa completa no proprio cofre, sera possivel calcular
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a seguranca desse objetivo. Por exemplo, o valor de um né OU e possivel se qualquer
um de seus filhos for possivel, e impossivel se todos os seus filhos também o forem.
O valor de um nd E s6 é possivel se todos os filhos forem possiveis, e impossivel em
caso contrario. As linhas tracejadas na figura 2.5 mostram todos os atagques possiveis,

ou seja, uma hierarquia de nés possiveis desde uma folha até o objetivo.

Atribuir valores como | e P aos n6s é apenas uma maneira de se ver a arvore.
Qualquer valor sim/ndo podera ser atribuido aos nos da arvore e depois propagado
para cima na estrutura, dessa mesma forma. Além de valores binérios, do tipo,
sim/ndo, possivel/impossivel, os n6s da arvore podem também receber valores do tipo
custo para se cumprir um objetivo, dessa forma pode se obter o custo total envolvido
em um ataque e também se 0 ataque necessita ou ndao de algum equipamento especial

para ser concretizado, conforme mostrado na figura 2.6.

Abrir cofre
MNEE/$20K
Pegar fechadura Dcs:_uhri: Cortar cofre ) Instalar
E 3““ CIO T Ina{ Lu] mcéorretamente
o NEE/$20K el NEE/$100K
Encontrar Ap.‘n;]'lar
combinagio combinagio
escrita da vitima
MEE/$75K NEE/$20K
Ameaga Extorsio Espionagem Suborno
MEE/S60K MNEE/S 100K EE/$60K MNEE/S20K

P

MEE = Menhum Equipamento Especial | oy,0ir conversa Pegar vitima para
EE = Equipamento Especial obrigatdrio EE/$20K dizer combinagio
$= Custo do ataque : NEE/$40K

Figura 2.6: Uma arvore de ataque com atributos [SCH, 2001].

Na figura 2.6, a linha pontilhada nos mostra o ataque mais barato e que nao

necessita de nenhum equipamento especial para ser executado.
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2.5.2. Ataques e Acidentes

Cabe neste ponto uma observacdo importante sobre arvores de ataque

relacionada aos tipos de eventos que estas representam.

Existem dois tipos de ocorréncias que podem comprometer a seguranca de um
sistema computacional. Uma ocorréncia causada por uma escolha consciente e
deliberada através do uso de um exploit é chamada de ataque. Ocorréncias que
resultam de eventos ndo intencionais, aleatérios ou de magnitude natural sdo

chamadas acidentes.

As arvores de ataque focam principalmente ataques e ndo acidentes.
Entretanto, em uma metodologia de analise de riscos, 0s riscos de que um acidente
ocorra ndo podem ser desconsiderados. Logo, no modelo proposto nesta dissertacao
de mestrado, apesar de se basear nos conceitos de arvores de ataque, estes riscos sao

considerados.

A seguir, veremos uma breve descri¢cdo do modelo AISF — ACME! Instrusion
Signature Format [SIL, 2002].

2.6. O modelo AISF - ACME! Intrusion Signature Format [SIL, 2002]

O AISF é uma estrutura de dados organizados em um conjunto independente
de modulos contendo informagdes relacionadas, que permitem descrever de forma
precisa e concisa as assinaturas de intrusdo, modelando desde caracteristicas

descritivas ao contetido de dados dos pacotes.

Sua organizacdo é baseada na especificacdo da linguagem XML (Extensible
Markup Language) e DTD (Document Type Definition) [W3C, 2002]. XML permite
criar uma marcacao especifica, definindo e compartilhando as idéias, caracterizando

exatamente as capacidades que o AISF precisa para unificar e expor suas assinaturas.
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O modelo tem como caracteristica basica a divisdo em maddulos
independentes. Essa caracteristica traz beneficios de portabilidade e escalabilidade
para 0 modelo. Cada modulo contém informagBes fortemente relacionadas e

geralmente de necessidade reciproca.

Para que a padronizagdo ocorra de maneira mais natural, o modelo utiliza um
sistema capaz de armazenar e gerenciar estas informacdes. Esse sistema consiste na
integracdo de um banco de dados com uma interface que possibilita a administradores
de seguranca espalhados pela Internet obter e contribuir com informagdes. Para tal,
ele utiliza o MySQL [MyS, 2008], que é um gerenciador de base de dados leve e
flexivel e a interface utilizada é baseada na linguagem PHP (Hypertext Preprocessor)
[PHP, 2002].

2.6.1. Visdo Geral do Modelo AISF [SIL, 2002]

O AISF pode ser brevemente definido como uma proposta de padronizar a
codificacdo de assinaturas de ataque, influenciando no armazenamento,
processamento, intercambio e relato destas, de tal maneira que elas possam ser
utilizadas livremente entre os sistemas e entidades envolvidas na detec¢do de ataques.
Para o desenvolvimento deste projeto, o modelo foi modificado com o intuito de

receber também assinaturas de riscos.

Tecnicamente, 0 AISF é uma estrutura de dados constituida por um conjunto
independente de mddulos, os quais servem como repositorio de informacfes que se
relacionam de forma intrinseca e que permitem uma documentacdo concisa e exata

das assinaturas, contendo as caracteristicas descritivas das assinaturas.

Sua organizacdo € baseada na especificacdo do XML [W3C, 2002], provendo
desta forma ganhos no que dizem respeito a simplicidade, adaptabilidade, alta
portabilidade, manutencdo e uso flexivel. A linguagem XML permite que seja criada
uma marcacdo especifica para o0 modelo, definindo as idéias e compartilhando-as, o
que caracteriza as capacidades que o AISF necessita para unificar e expor suas

assinaturas.
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Uma instancia do AISF, denominada de agora em diante como AIS (ACME!
Intrusion Signature), ou objeto AISF, é um documento XML corretamente formatado
de acordo com o padrdo do modelo, contendo os dados relevantes sobre um evento
intrusivo. Com este projeto, o AISF passou a gerenciar além de eventos intrusivos,
riscos associados a um sistema computacional. Para cada evento ou risco havera
apenas um objeto AISF, que, no entanto, pode ser revisado e resultar em novas

versoes.

O AISF ¢é usado para facilitar 0 modo com que assinaturas de ataque e de
riscos sdo armazenadas e processadas por um SDI (Sistema Detector de Intrusdo) ou
por uma metodologia de andlise de riscos. Em uma visdo macro de aplicacdo do
AISF, varios objetos poderao ser armazenados em um banco de dados global, mantido
por uma entidade segura, que pode controlar e utilizar estas instancias, permitindo a
adicdo de novos AISs sobre novos ataques e riscos. Utilizando o AISF, um SDI ou
uma metodologia de analise de risco tera um sistema de administracdo de assinaturas

padronizado.

Segundo Silva [SIL, 2002], o AISF podera ser utilizado por sistemas menos
complexos, levando em consideracdo a andlise das assinaturas, como um simples
detector de varreduras, ou um analisador de dumps gerados por um "sniffer" como o
tcpdump [Tcp, 2008], comparando este dumps com os objetos AISF. A reportagem de
alertas torna-se facilitada, uma vez que os AlSs sdo gerados com textos descritivos,

além dos préprios conteudos Uteis das assinaturas.

2.6.2. Médulos [SIL, 2002]

A utilizacdo de modulos para organizacdo das informacgfes armazenadas é um
dos pontos mais importantes do modelo. Segundo Silva, cada AIS é composto por
dois ou mais destes mddulos. Cada modulo possui um conjunto de campos com
informagdes relacionadas. Toda a assinatura do modelo AISF deve obrigatoriamente
possuir um mddulo chamado Signature Identification Module, que sera visto em

detalhes adiante.

A organizacdo em moédulos tem ainda a sua importancia destacada por
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viabilizar as funcionalidades do modelo, como por exemplo, possibilitar que sistemas
com capacidade de processamento e uso distintos utilizem a mesma estrutura para
conseguir as assinaturas e que sistemas menos complexos, como um simples detector
de scans, utilizem o AISF para conseguir padrdes. Neste exemplo, a capacidade
modular do modelo possibilita que sejam descartados os modulos que ndo interessam

ao sistema, sem a necessidade de processar essas informagoes.

Outro aspecto dessa modularizacdo que merece destaque € o que diz respeito
ao versionamento do modelo. Este aspecto foi de fundamental importancia no
desenvolvimento deste projeto. Foram criados e adicionados ao modelo novos
modulos para a descricdo de assinaturas de riscos. Ainda assim, 0s programas que
foram projetados e desenvolvidos que utilizam versbes anteriores do AISF, podem

utilizar estes novos AlSs apenas descartando 0s modulos ndo compreendidos.

Para que estas funcionalidades sejam obtidas, basta que cada modulo do
sistema contenha dois campos padrées. O primeiro campo do modulo deve
obrigatoriamente ser o Module Length que indica quantos campos existem no médulo,
contando inclusive ele mesmo. Este s6 ndo é utilizado no Signature Identification

Module, que sera visto mais adiante.

O segundo campo obrigatorio devera ser o ultimo denominado Next Module,
responsavel por indicar qual serd o proximo modulo apresentado no objeto. O
conteudo desse campo € uma abreviagdo do nome do modulo seguinte, essa

abreviacao sera apresentada a seguir juntamente com a descricdo de cada um deles.

» Signature ldentification Module (SigldModule): este € o primeiro e mais
importante modulo do AISF. Ele é responsavel pela identificacdo do objeto,
assim como alguns detalhes do proprio modelo.

» Signature Information Module (SiginfoModule): ¢ utilizado para representar
informacdes mais descritivas sobre o ataque, como por exemplo, a descri¢cdo do
evento intrusivo e os sistemas afetados por este evento. Assim como 0os mddulos
subsequentes, este modulo € opcional.

» Signature Characteristics Module (SigCharModule): pertence a classe dos
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modulos informativos, que pode relatar informagdes inerentes ao ataque, por

exemplo, a porcentagem de falsos positivos que o evento pode gerar em um

SDI.

» Data Link Protocols Module for Ethernet (DlinkProtoModuleEth): refere-se

aos dados do protocolo de enlace, no caso o Ethernet.

* Network Protocols Module for IPv4 (NetProtoModulelPv4): descreve os

dados inerentes a camada de rede, e no caso da pilha TCP/IP, o protocolo Ipv4.

» Transport and Control Protocols Module for

TCP

(TransConProtoModuleTCP): apresenta dados relativos a camada de

transporte da pilha TCP/IP, isto é, o protocolo TCP.

e Transport and Control Protocols Module for

UDP

(TransConProtoModuleUDP): corresponde as informacdes relativas ao

cabecalho do protocolo UDP.

» Transport and Control Protocols Module for ICMP

(TransConProtoModuleICMP): este mddulo é responsavel por representar

informacdes relativas ao protocolo ICMP.

» Payload Information Module (PayloadinfoModule): ¢ um dos modulos mais

importantes do AISF. Ele pode armazenar informacOes a respeito da carga dos

pacotes numa se¢io de ataque. E consideravelmente Util para descrever os

ataques de penetragdo, como por exemplo, aqueles que exploram buffer

overflows. Este médulo também é opcional.

A figura 2.7 mostra um diagrama de inter-relacionamento entre os mddulos do

modelo.

Figura 2.7: Diagrama de inter-relacionamento entre os médulos [SIL, 2002].
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A estrutura completa do modelo AISF estd descrita no Anexo A desta

dissertacao.

Para este projeto, foram criados novos moédulos para a descricdo das
assinaturas de risco. Estes seguiram o mesmo padrdo e estrutura dos modulos ja

existentes no modelo AISF, conforme mostrado anteriormente.
Foi visto nesse capitulo a fundamentacdo tedrica necessaria para O

entendimento do trabalho desenvolvido. O préximo capitulo apresenta a assinatura
proposta e o projeto desenvolvido.
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3. Desenvolvimento

3.1. Descricao

Este trabalho propde a criagcdo de uma Assinatura de Risco para ser utilizada
em uma metodologia de Analise de Risco, baseada no conceito de arvores de ataque e
nas normas ISO/IEC 17799, ISO/IEC 27001 e ISO/IEC 27002, compativel com o
modelo AISF de gerenciamento de assinaturas. Esta assinatura devera ser utilizada
como um documento de base para um processo de analise de risco envolvendo ativos

da organizagé&o.

3.2. Modelagem da assinatura

A assinatura desenvolvida para este projeto deve, para cada ativo da
instituicdo relacionado a seguranca da informacdo a ser analisado, elencar 0s riscos
inerentes a ele, sendo que cada assinatura deve conter informacdes sobre este ativo, as
vulnerabilidades a ele associadas, as ameacas vinculadas a estas vulnerabilidades, os
custos e pré-requisitos para que este ativo seja comprometido explorando-se estas
vulnerabilidades, o impacto ou prejuizo causado por esta ocorréncia e a probabilidade

de que tais ameacas sejam exploradas.

Por fim, a assinatura fornecer as contramedidas necessarias para se mitigar os
riscos associados aos ativos, baseando-se nos controles dispostos na familia de
normas da ISO/IEC 27000, identificando quais controles devem ser aplicados em

cada um dos casos.
3.2.1. Os controles da norma ISO/IEC 27001
Antes de mostrar a implementacdo da assinatura, faz-se necessario uma

descricdo acerca dos controles de seguranga dispostos na norma ISO/IEC 27001 em

Seu anexo A.
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Os 133 controles dispostos na norma estdo organizados em 11 dominios e 39
objetivos. A nomenclatura destes dominios é organizada da seguinte forma: A.X.X,
no qual A refere-se ao anexo A e X.X sdo numeros que estdo alinhados diretamente
com o0s numeros dos controles listados na norma ISO/IEC 27002, isso explica o
primeiro dominio ser denominado A.5. A tabela 3.1 mostra todos os referidos

dominios da norma:;

Tabela 3.1: Os dominios da norma ISO/IEC 27001.

Cabe observar que os dominios A.8, A.9 e A.10, possuem um relacionamento
direto com o dominio A.11. Isso significa que a implementacao dos controles de um

contribui diretamente para que o objetivo do outro seja alcancado.

Os objetivos da norma seguem o mesmo padrdo de nomenclatura. Por
exemplo, no dominio A.7 — Gestao de ativos, a norma dispde de dois objetivos:
» A.7.1 - Responsabilidade pelos ativos

* A.7.2 -Classificacdo da informacao

Dentro destes objetivos estdo os controles a serem aplicados para que estes
sejam alcancados. Estes também seguem o mesmo padrdo de nomenclatura, alinhado
com a ISO/IEC 27002. Por exemplo, o objetivo A.7.2 citado acima, possui dois

controles:
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* A.7.2.1 — Recomendagdes para classificagéo.

o A.7.2.2-Roétulos e tratamento da informagé&o.

A assinatura desenvolvida faz referéncia direta aos controles da norma
ISO/IEC 27001 através da nomenclatura padréo destes, ou seja, da seguinte forma:
AXX.X. O operador (*) — todos — foi utilizado para se referenciar a todos o0s
controles daquele objetivo, ou até de todos os objetivos e controles daquele dominio,

por exemplo: controles aplicaveis — A.7.2.* ou A.7.*, respectivamente.

3.2.2. Meétricas utilizadas na assinatura

No processo de avaliagdo do risco associado a assinatura, é necesséria a
atribuicdo de algumas métricas para o calculo do risco. Algumas destas métricas
necessitaram ser quantificadas de tal forma a facilitar a construcdo da assinatura por

parte do analista responsavel pelo SGSI.

Como exemplo, para estimar a probabilidade de uma ocorréncia é utilizada a

tabela 3.2 a seguir:

Probabilidade Descricéo

Muito baixa Um evento que nunca ou gue é altamente improvavel de acontecer.

Baixa Um evento improvavel que ocorra, talvez, uma vez a cada trés anos.

Um evento que é provavel que ocorra de uma forma relativamente

gl frequente.

Um evento que € bem provével, e que se espera que ocorra varias vezes
ao longo do ano.

Alta

Um evento que é altamente provavel que ocorra, no minimo uma vez

Muito alta - )
ao més, ou mais frequentemente.

Tabela 3.2: Calculo de probabilidade de ocorréncia.

No célculo do impacto potencial de um risco aos negdcios da corporacao, a

assinatura utiliza a tabela 3.3:
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Operag6es no

Impacto " Obrigacdes ~
Potencial no Negguo ¢ Legais & Reputacao Informlagao
Negocio S"."u € Regulatorias Pessoa

Financeira

Pouca ou Nenhuma Afeta de forma N&o causa

C pequena ou

nenhuma perda | obrigacéo legal L embarago ou

. . L limitada dentro .

financeira ou regulatéria constrangimento

da organizacéo

Afeta pouco a

Ruptura técnica

Afeta de forma

Pequeno embaraco

O L adversa as
eficiéncia do de obrigacéo ~ ou
L g relagBes com .
negocio / saude | legal ou ; constrangimento
. . - clientes e .

financeira regulatéria N ao individuo
acionistas
Afeta

‘- Séria ruptura de | seriamente as (.
Causa séria Sério embaracgo ou

perda financeira

requisitos legais
ou regulatérios

relaces com
clientes e
acionistas

constrangimento

Pode levar ao

Embarago ou

. Pode levar a encerramento Ameaca o futuro g
Muito Alto A A L constrangimento
faléncia das atividades dos negdcios
em larga escala
da empresa

Tabela 3.3: Calculo do impacto potencial sobre os negécios.

Cabe observar que o impacto sobre os negdcios da empresa pode ser

observado sob vérias Oticas. Na assinatura sdo consideradas as quatro Oticas
mostradas na tabela 3.3, Opera¢des no Negocio e Salde Financeira, Obrigacdes
Legais & Regulatorias, Reputacdo e Informagdo Pessoal. Para garantir a flexibilidade
do modelo, esta tabela pode ser parametrizada de acordo com as necessidades da
instituicdo. Para determinar o impacto utilizando-se mais de uma oOtica, é adotado o

critério do maior impacto observado em todas as éticas consideradas.

A definicdo destas éticas de impacto foi uma das dificuldades encontradas no
desenvolvimento deste trabalho. Exceto a oOtica vinculada a questdo financeira,
operagfes e negbcios que € mais comum, as demais e suas discretizacdes
demandaram um tempo grande de pesquisa e construgdo. Discretizar o impacto com
relacdo as obrigacdes legais, reputacdo ou questdes pessoais de forma a ndo causar
duvidas no processo analise do impacto foi uma tarefa dispendiosa, pois estes sao

assuntos que envolvem um certo grau de subjetividade.
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Tendo como base as duas tabelas anteriores, para efetuar o calculo do valor de
um risco a assinatura utiliza a metodologia disposta na tabela 3.4 a seguir, no qual

Risco = Probabilidade * Impacto:

Probabilidade
Média

Muito baixa Baixa Alta Muito alta

Baixo | 1 2 3 4 5
Médio 2 4 6 8 10
Alto 3 6 9 12 15
Muito Alto 4 8 12 16 20

Tabela 3.4: Célculo do valor do risco considerando-se probabilidade e impacto.

A questdo financeira envolvida na andlise do risco € uma das principais
motivacdes que levaram ao desenvolvimento deste trabalho, pois, como ja citado
anteriormente, no mundo dos negocios todo e qualquer investimento deve ser
justificado. A assinatura visa facilitar esta justificativa, logo esta dispde de métricas

capazes de fornecer subsidios para estes investimentos.

Justificar o investimento em seguranca € algo dificil de ser apresentado pelo
analista, pois seguranca ndao € um produto tangivel a ser adquirido ou uma prestacao

de servigo que trard algum lucro ou beneficio direto ao investidor.

Dentre as métricas empregadas na assinatura, uma das principais € a que trata
dos custos e investimentos envolvidos na analise de risco. Esta € uma meétrica
complexa para se avaliar. No entanto, para facilitar esta avaliacdo na construcdo da
assinatura, estes custos foram agrupados de acordo com a viséo do lado afetado, ou
seja, o lado da instituicdo e o lado do atacante. Deve ficar claro que este ultimo so
existe no caso de ataque, ou seja, de ocorréncias intencionais, ndo sendo considerado

em acidentes causados por eventos externos ndo intencionais ou de causas naturais.

Do lado da instituicdo detentora do sistema existem dois custos a serem
considerados: o0 custo causado por uma ocorréncia de exploracdo de uma
vulnerabilidade do sistema por uma ameaca, que € mensurado no calculo do impacto
visto anteriormente, e 0 custo de investimento em uma contramedida para evitar a

exploracdo de uma vulnerabilidade. O emprego de contramedidas sera mostrado mais
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adiante.

No lado do atacante, se este existir, a assinatura considera mais duas outras
métricas relacionadas aos custos: o lucro obtido com a exploracdo de uma
vulnerabilidade, ou seja, a motivacdo do atacante, e o0 custo do investimento

necessario para se obter éxito na exploracdo, ou seja, o custo/beneficio do ataque.

A métrica de custos ndo deve estar restrita apenas ao aspecto financeiro.
Dependendo da anélise de contexto feita na construgdo da assinatura, 0S custos
financeiros de um risco — tidos como investimento monetario propriamente dito —
podem ndo fazer sentido. Por exemplo, um servidor de arquivos de uma universidade
ndo guarda dados financeiramente rentaveis a um atacante de forma direta, como
nimeros de cartdes de crédito, ou cadastro de pessoas e clientes. Nele estdo
armazenados informacdes a respeito de linhas de pesquisa, dados sobre a
universidade, trabalhos desenvolvidos, dentre outras informacgdes que possuem valor

tangivel ou intangivel.

Neste caso, 0s custos devem ser analisados por uma segunda Otica, de maior
importancia para a instituicdo, que é a relevancia daqueles dados para a instituicdo
detentora e a questdo dos danos a reputacdo ou a imagem desta, caso uma ocorréncia
seja registrada. Ja pensando no lado do atacante, a motivacdo ou lucro obtido nédo
seria financeiro, mas sim também pela questdo de reputacéo ou roubo de propriedades

intelectuais, no caso de um servidor web da universidade.

Para o calculo e atribuicdo destes custos no lado atacante, a assinatura utiliza
as tabelas 3.5 e 3.6, que também podem ser parametrizadas conforme as necessidades
da organizacdo. A primeira métrica analisada é a da motivagdo, ou seja, o lucro ou
beneficio obtido pelo atacante com o incidente. Esta métrica é analisada sob duas
possiveis oticas: a da notoriedade do fato, e a do lucro financeiro, conforme mostrado
nas tabelas 3.5 e 3.6, respectivamente.
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Notoriedade Descricdo

Nenhuma | Nenhuma, autor ndo seréa reconhecido, fato irrelevante.

Baixa Divulgado apenas entre poucas pessoas, ndo trard beneficios ao autor.

Média Divulgado a pessoas do meio e comunidades locais, autor j& é conhecido.

Alta \ Divulgado a nivel nacional, midia televisiva, imprensa, etc.

Ampla | Amplamente divulgado, internacionalmente, traré grande 'mérito’ ao autor.

Tabela 3.5: Calculo da notoriedade de um incidente.

Lucro Financeiro Descricdo

Nenhum N&o trara lucro algum, sem remuneracao.

Pequeno Né&o altera a situagdo financeira do atacante, pequenos valores.

Melhoria da situacdo financeira, atinge o valor de bens moveis,

Meédio ,
veiculos, barcos.

Situacdo financeira altamente melhorada, atinge valores de

Alto N
imoveis.

Muito Alto Autor torna-se milionario.

Tabela 3.6: Calculo do lucro financeiro de um incidente.

A segunda métrica a ser analisada no lado do atacante é a do investimento
necessario para se obter éxito na explora¢do de uma vulnerabilidade. Novamente, a
assinatura prevé uma andlise desta métrica sob duas Gticas: a do investimento
financeiro e a do conhecimento técnico necessario, podendo ser adicionadas novas
Gticas de acordo com a necessidade da organizacdo. Estas Oticas estdo descritas nas

tabelas 3.7 e 3.8, respectivamente.

Investimento

. : Descrica
Financeiro escricao

N&o compensara o lucro obtido, inviavel.

Compensara o lucro obtido, porém nao disponivel a qualquer um.

A maioria da populagdo conseguira bancar o investimento.

Nenhum investimento financeiro sera necessario.

Tabela 3.7: Calculo do investimento financeiro do atacante.
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Conhecimento

.. Descricao
Técnico ¢

Necessario um 'expert' no assunto com muito tempo de estudo
(anos) para a execucdo do trabalho.

Avancado

Necessario um conhecedor do assunto com tempo razoavel de

e estudo (meses) para a execugdo do trabalho.

Qualquer um pode executar o trabalho bastando para isso pouco

Basico tempo de estudo (semanas).

Nenhum Nenhum conhecimento técnico é necessario.

Tabela 3.8: Calculo do investimento em conhecimento técnico do atacante.

Obtidos estes dados, a assinatura utiliza a metodologia exposta na tabela 3.9

para realizar o célculo do custo/beneficio do incidente para o atacante ou agente de

ameaca.
Motivacao
X NOIGIEOEGEN Nenhuma  Baixa  Média  Alta Ampla
MU GIENEREI Nenhum Pequeno Médio Alto  Muito Alto

l Alto ' Avancado 1 2 3 4 5
=8 Médio ' Intermediério 2 4 6 8 10
'l Baixo  Baésico 3 6 9 12 15
Al Nenhum  Nenhum 4 8 12 16 20
2 | Financeiro | Conhecimento

técnico

Tabela 3.9: Calculo do custo/beneficio da exploragdo de uma vulnerabilidade.

A métrica de analise dos custos dos investimentos em contramedidas
necessarias para mitigar um risco possui uma forma de célculo na assinatura que
difere das métricas anteriores. Na atribuicdo do valor do risco e do custo/beneficio ao
atacante as métricas e os valores sdo inclusos nos nos intermediarios da arvore que
compde a assinatura, como sera mostrado adiante. Ja os custos dos investimentos em
contramedidas sdo calculados nos nés folha da assinatura, pois estes estdo diretamente
ligados ao controles dispostos na familia das normas ISO/IEC 27000. Estes custos
devem ser mensurados e analisados comparando-os com o valor do Risco (Impacto X
Probabilidade) e do Custo/Beneficio, quando este existir, associados ao Cenério de
Ameaca. As tabelas 3.10 e 3.11 mostram a forma como a assinatura calcula o custo da
contramedida e o compara com o0 Risco e com o Custo/Beneficio atribuido,

respectivamente:
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CLEMDEE Descricao
contramedida
Nenhum A implementacdo ndo gera nenhum custo.
Baixo N&o afeta a vida financeira da empresa.
Médio Afeta pouco as finangas, necessario um programa de redugdo de custos.
Alto Custo elevado para a empresa custear, necessario financiamento externo.
Muito Alto Investimento muito alto, pode levar a empresa a faléncia se nao funcionar.

Tabela 3.10: Calculo do custo da contramedida.

X Custo da Contramedida
S o Nivel | Faixa A ° Alto édio Baixo e
2L 0
x e Baixo 1 2 3 4 5
S 8 sdio 6 2 4 6 8 10
@ 2
;6 2 Alto 3 6 9 12 15
i © 0 0 4 8 12 16 20

Tabela 3.11: Analise de custo para implementacdo das contramedidas.

As faixas de Risco/Custo Beneficio da tabela 3.11 foram construidas
considerando os intervalos entre as diagonais da tabelas de Calculo do Risco e de
Custo Beneficio, tabelas 3.4 e 3.9 respectivamente. Partindo do nivel critico 20
localizado na ultima linha, na Gltima coluna, a diagonal acima de 20 é 12, dessa
forma, fica delimitado o primeiro intervalo 13 a 20 — Critico, a diagonal subsequente

ao 12 ¢ 6, delimitando proximo intervalo 7-12 e assim sucessivamente.

Discretizar estas métricas de custos de forma a ndo causar davidas no
momento da utilizacdo destas tabelas foi um trabalho dispendioso. Uma das formas
foi a associacdo dos valores a fatores externos, tais com marcas de tempo, valores de
bens e reconhecimento da midia a fim de tornar mais didatica a utilizacdo das

mesmas.

Com esta analise a assinatura elenca as contramedidas a serem implementadas
criando um ranking de facilidade/prioridade de implementacdo. Quanto maior for a
classificacdo da contramedida, mais facil sua implementagdo, ou seja, 0 seu custo
torna-se facilmente justificavel. Por exemplo: dado um risco calculado como critico,

as contramedidas de custo menor possuem valores maiores, ou seja, Sd0 mais
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facilmente implementaveis.

3.2.3. A estrutura da assinatura

A assinatura, como mencionado anteriormente, € estruturada em forma de
arvore, semelhante a uma arvore de ataque e possui alguns niveis obrigatorios e

outros ndo obrigatorios.

A figura 3.1 mostra a estrutura bésica de uma assinatura que serviu como um
dos estudos de caso desta dissertacdo. Trata-se de uma assinatura de riscos para um
Web Server localizado no interior do Laboratério ACME! de Pesquisa em Seguranca
da UNESP de S&o José do Rio Preto — SP.
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Figura 3.1: Assinatura para Web Server do Laboratério ACME! — UNESP .

Como mostra a figura 3.1, a assinatura esta dividida em niveis. O primeiro
nivel é o dos Ativos, neste constam os ativos relacionados a seguranca da informacao

que serdo analisados, neste exemplo, o Web Server.

O nivel 2 elenca os Cenérios de Ameaca aquele ativo, ou seja, 0s riscos que
estdo associados ao ativo do primeiro nivel. Neste exemplo, consta apenas o
cenario/risco de parada do servigo, no entanto, a assinatura para o Web Server possuli

outros riscos que serdo mostrados mais adiante.

No terceiro nivel estdo expostas as vulnerabilidades que podem levar a uma
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ocorréncia do cenario de ameaca do nivel superior. O nivel subsequente da arvore
lista as ameacas que podem fazer com que estas vulnerabilidades sejam exploradas. O
nd Invasdo do Laboratorio, do nivel 4, possui nos filhos ligados por linhas
intermitentes. Esta diferenciacdo é feita para identificar de forma fécil que se trata de

um noé E e os outros, de nés OU.

Os nos da assinatura podem ser de dois tipos, assim como nas arvores de
ataque: NO6s OU e Nés E. Um ndé OU ¢ satisfeito quando um de seus filhos o &,

enquanto um no E somente é satisfeito quando todos os seus filhos séo.

Na modelagem da assinatura, todos estes quatro primeiros niveis sdo
obrigatdrios. Ja o quinto nivel, Requisitos, ndo € um nivel obrigatdrio para assinatura.
Neste nivel estdo listados 0s requisitos necessarios para que uma ameagca se concretize
e torne-se uma ocorréncia, ou seja, 0 modus operandi de um ataque ou 0s eventos

necessarios para um incidente de magnitude natural ou provocado sem intencao.

Além destes 5 niveis, existe ainda no modelo, um sexto e dltimo nivel, ndo
apresentado na figura por uma questdo de simplificacdo, onde estdo listadas as
contramedidas que devem ser adotadas. No capitulo 4, é mostrado um diagrama

completo desta assinatura — figura 4.1.

Para se chegar a este modelo final proposto em 6 niveis, foi necessario efetuar
varios testes com menos niveis e mais niveis. Com menos niveis, a assinatura nao
conseguia enderecar todas as métricas propostas, ou seja, ndo cumpriria 0 que foi
proposto. Ja com mais niveis, a assinatura enderecaria todas as métricas, porém
dificultaria a sua construcéo, pois seria muito extensa e poderia induzir o responsavel

pela construcdo a redundancias.

3.2.4. O mddulo AISF

Como mostrado anteriormente, uma das principais caracteristicas do modelo
AISF é a modularidade. Devido a esta caracteristica, as alterages no modelo séo

relativamente simples.
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Usando a especificacdo deste modelo foi criado um novo modulo, o Risk

Signature Module, que descreve 0s nds da assinatura com seus respectivos campos.

Cada nO da assinatura é representado por um Risk Signature Module. Estes nos

possuem diferentes informacgdes de acordo com o seu nivel na arvore. No entanto,

para manter o modelo simples e sucinto, a estrutura XML desenvolvida para o n6 é

genérica, utilizada em todos os nds da assinatura independente, do nivel em que este

se localiza.

A figura 3.2 mostra uma descricdo do médulo Risk Signature Module do AISF

desenvolvido:

Campo

Descrigdo

ModuleLength

Identifica quantos campos tem o médulo, contando com o préprio
campo. Este campo deve ser preenchido como um inteiro.

ID Identificador do n6. Composto pelo Nivel+Sequencial.

Father ID do n6 Pai, caso ndo haja né pai (Raiz) o campo este campo é
suprimido.

Type Tipo de n6, "E" ou "OU".

Content Conteudo do nd, em literal.

Impact Impacto que pode ser atribuido ou calculado automaticamente.

Probability Probabilidade que pode ser atribuida ou calculada automaticamente.

Risk Risco calculado, Probabilidade X Impacto.

Profit Lucro para o atacante.

Investment Investimento necessario para o atacante.

Benefit Custo Beneficio (Lucro X Investimento).

Countermeasure | Custo da contramedida.

NextlD Identifica qual sera o mddulo subsequente no AlS. Este campo deve

conter o ID do préximo maédulo.

Figura 3.2: Descricdo do Risk Signature Module desenvolvido para o AISF .

Para que o modulo desenvolvido seja reconhecido pelo modelo AISF foram
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necessarias algumas modificagcbes no DTD (Document Type Definition) do modelo.
Foi adicionado aos elementos AISF o RiskSigModule (abreviacéo para Risk Signature
Module), que trata da descri¢do dos elementos que o compdem o modulo e o contetido

destes elementos. Tais modificagdes sdo mostradas na figura 3.3.

<IELEMENT AISF (SigldModule,SiginfoModule?,SigCharModule?,DLinkProtoModuleEth?,
NetProtoModulelPv4?, TransConProtoModuleTCP?, TransConProtoModuleUDP?,
TransConProtoModulelCMP?,PayloadinfoModule?,RiskSigModule?)>

<IELEMENT SigldModule (Version,ID,Name,SerialNumber,Credits,NextModule)>
<IELEMENT SigInfoModule (ModuleLength,SecurityLevel,Category,Description,OtherIDs,
Impact,AttackScenario, TargetSystem,NextModule)>
<IELEMENT SigCharModule (ModuleLength,EaseOfAttack,FalsePositive,
FalseNegative,RecommendedActions,NextModule)>
<!IELEMENT DLinkProtoModuleEth (ModuleLength,SourceAddress,
DestinationAddress,NextModule)>
<IELEMENT NetProtoModulelPv4 (ModuleLength, TypeOfService, TotalLength,Fragmentid,
Flags,FragmentOffset, TTL,Protocol,SourceAddress,
DestinationAddress,Options,NextModule)>
<IELEMENT TransConProtoModuleTCP (ModuleLength,SourcePort,DestinationPort,
SequenceNumber,AcknowledgeNumber,DataOffset,
Flags,Window,UrgentPointer,Options,NextModule)>
<!IELEMENT TransConProtoModuleUDP (ModuleLength,SourcePort,DestinationPort,NextModule)>
<IELEMENT TransConProtoModulelICMP (ModuleLength,Type,Code,
ID,SequenceNumber,NextModule)>
<IELEMENT PayloadIinfoModule (ModuleLength,Size,Offset,Depth,Contents,NextModule)>
<IELEMENT RiskSigModule (ModuleLength,ID,Father,Type,Contents,Impact,Probability,
Risk,Profit,Investment,Benefit,Countermeasure,NextID)>

<IELEMENT Version (#PCDATA)>
<IELEMENT ID (#PCDATA)>

<IELEMENT Name (#PCDATA)>
<IELEMENT SerialNumber (#PCDATA)>
<IELEMENT Credits (#PCDATA)>
<IELEMENT SecurityLevel (#PCDATA)>
<IELEMENT Category (#PCDATA)>
<!ELEMENT Description (#PCDATA)>
<IELEMENT OtherIDs (#PCDATA)>
<IELEMENT Impact (#PCDATA)>
<IELEMENT AttackScenario (#PCDATA)>
<IELEMENT TargetSystem (#PCDATA)>
<IELEMENT EaseOfAttack (#PCDATA)>
<IELEMENT FalsePositive (#PCDATA)>
<IELEMENT FalseNegative (#PCDATA)>
<IELEMENT RecommendedActions (#PCDATA)>
<IELEMENT SourceAddress (#PCDATA)>
<IELEMENT DestinationAddress (#PCDATA)>
<IELEMENT TypeOfService (#PCDATA)>
<IELEMENT TotalLength (#PCDATA)>
<IELEMENT Fragmentld (#PCDATA)>
<IELEMENT Flags (#PCDATA)>
<IELEMENT FragmentOffset (#PCDATA)>
<IELEMENT TTL (#PCDATA)>

<!IELEMENT Protocol (#PCDATA)>
<IELEMENT Options (#PCDATA)>
<!IELEMENT SourcePort (#PCDATA)>
<IELEMENT DestinationPort (#PCDATA)>
<IELEMENT SequenceNumber (#PCDATA)>
<IELEMENT AcknowledgeNumber (#PCDATA)>
<IELEMENT DataOffset (#PCDATA)>
<IELEMENT Window (#PCDATA)>
<IELEMENT UrgentPointer (#PCDATA)>
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<IELEMENT Type (#PCDATA)>
<IELEMENT Code (#PCDATA)>
<IELEMENT Size (#PCDATA)>
<IELEMENT Offset (#PCDATA)>
<IELEMENT Depth (#PCDATA)>
<IELEMENT Contents (#PCDATA)>
<IELEMENT NextModule (#PCDATA)>
<IELEMENT ModuleLength (#PCDATA)>
<IELEMENT Father (#PCDATA)>
<IELEMENT Impact (#PCDATA)>
<IELEMENT Probability (#PCDATA)>
<IELEMENT Risk (#PCDATA)>
<IELEMENT Profit (#PCDATA)>
<IELEMENT Investment (#PCDATA)>
<IELEMENT Benefit (#PCDATA)>
<IELEMENT Countermeasure (#PCDATA)>
<IELEMENT NextID (#PCDATA)>

Figura 3.3: DTD do AISF modificado para reconhecer o Risk Signature Module.

Na definicdo do modelo AISF desenvolvido por Silva [SIL, 2002] existem
dois campos obrigatérios nos moédulos: o campo Module Lenght e o campo Next
Module. Estes descrevem o tamanho do moédulo em ndmero de campos e qual o
proximo modulo, respectivamente. Nas assinaturas de ataque suportadas pelo modelo,
o campo Next Module indica sempre um no seguinte, este é Unico e sem repeticdes em
toda a estrutura da assinatura. Este campo perde sua funcdo nas assinaturas de risco,
pois o Risk Signature Module se repete para todos 0s nds da arvore, deixando de ser
anico, o que poderia gerar problemas na estruturacdo da arvore no modelo AISF. Para
contornar este problema, o campo Next Module foi substituido pelo campo Next ID,
que contém o identificador do préximo n6/médulo da arvore. Esta modificacdo foi
realizada, sem prejuizos ao modelo, devido a forma com que a assinatura foi
projetada, um mddulo Risk Signature Module serd sempre sucedido por outro modulo

Risk Signature Module.

Esta modificagcdo ndo gera problemas com as assinaturas de ataque criadas
utilizando as versdes anteriores do AISF, pois foi mantida toda a estrutura de suporte,

mostrada no Anexo A, do modelo original, mantendo a compatibilidade de versdes.

Esse capitulo apresentou a descri¢cdo da modelagem da estrutura da assinatura
desenvolvida, 0 modulo do AISF desenvolvido e o DTD do AISF modificado. O
capitulo seguinte apresenta o0s resultados obtidos na aplicacdo da assinatura

desenvolvida.
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4. Resultados e Analises

Neste capitulo sdo apresentados os resultados e as analises obtidas neste
projeto. Para ilustrar e comprovar o funcionamento do modelo proposto, é exibida

uma assinatura de risco desenvolvida para um web server.

4.1. Assinatura de risco para Web Server

Esta assinatura foi desenvolvida, como j& mencionado anteriormente,
tomando-se como base um web server localizado no interior do Laboratério ACME!
de Pesquisa em Seguranca da UNESP de Séo José do Rio Preto — SP. A figura 4.1

mostra a estrutura desta assinatura.
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Figura 4.1: Assinatura de Risco para Web Server.

No diagrama, as contramedidas séo representadas por letras do alfabeto por

uma questdo de simplificacdo do diagrama. No entanto, as letras devem

ser

consideradas como nds da arvore e, neste caso, como noés folhas. A tabela 4.1, a

seguir, mostra as contramedidas aplicadas na assinatura representada pela figura 4.1.
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No Contramedidas
AeB A.10.3.*
C A.10.6.*
A.10.10.*
D,EeF | AS5.*
A.10.3.*
A.10.4.*
A.10.10.*
A.12.5.*
A.12.6.*
GeH A.5.*
A.10.10.*
A.11.*
Iel A.5.*
A.7.1.*%
A.8.*
A.9.*
A.11.1
KaQ A.9.*

R, S A.9.*
A.11.1
A.11.2
A.11.3
A.14.*
T,UeV|AS5.*
A.7.1.%
A.10.*
A.11.*
A.12.*
W e X A.10.4.*
A.10.6.*
A.10.10.*
A.11.*
A.12.3.*
A.12.6.*
YeZ A.5.*
A.6.*
A.8.*

Tabela 4.1: Analise de custo para implementacao das contramedidas.

A tabela a seguir elenca todos os controles da norma ISO/IEC 27001
utilizados na assinatura, mostrados na tabela 4.1, bem como seus respectivos

objetivos.
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Controles Objetivos
o Orientar e apoiar a direcao para a seguranca da
. Politica de . ~ e .
A.5. sequranca informacao de acordo como os requisitos do negécio
9 & e com as leis e regulamentaces relevantes.
Organizando a Organizar a infraestrutura de seguranca da
A.6.* seguranca da informacao, gerenciando inclusive a seguranca
informacéo relacionada a partes externas a organizacao.
A71* Responsabilidade | Alcancar e manter a protecdo adequada aos ativos
T pelos ativos da organizagao.
A8+ Seguranca em Dispde sobre procedimentos de seguranca em RH,
T recursos humanos | atuando antes, durante e depois das contratagdes.
AQ* Seguranga fisica e | Relaciona procedimentos de seguranca fisica de
o do ambiente areas e de equipamentos.
Gerenciamento . : .
. ~ Garantir a seguranca de servi¢cos e comunicagdes da
A.10. das operacdes e A
N organizacao.
comunicagdes
Planejamento e
A.10.3.* aceitacdo dos Minimizar o risco de falhas no sistema.
sistemas
Protecdo contra
A.10.4.* cédigos maliciosos | Proteger a integridade do software e da informacao.
e cédigos moveis
Gerenciamento da . ~ . ~
N Garantir a protecao das informacdes em redes e a
A.10.6. seguranga em ~ .
protecdo da infraestrutura de suporte.
redes
. Detectar atividades ndo autorizadas de
A.10.10.* Monitoramento . ~
processamento da informacao.
A11* Controle de Controlar o acesso tanto quanto fisico quanto légico
T acesso a organizacao.
Requisitos de
All.1l negoécio para Controlar 0 acesso a informacao.
controle de acesso
A 112 Gerenciamento de | Assegurar acesso de usuario autorizado e prevenir
T acesso do usuario | acesso ndo autorizado a sistemas de informacéo.
. Prevenir o acesso ndo autorizado dos usuarios e
Responsabilidade . . ; ~
A.11.3 - evitar o comprometimento ou roubo da informagéo e
dos usuarios . ~
dos recursos de processamento da informacéo
Aquisicao, . . ~ N
. Garantir a seguranc¢a da informagéo em aquisicoes,
A.12.* desenvolvimento e no desenvolvimento e na manutencdo de sistemas
— manutencéo de . s ~
. ligados a informacéo.
sistemas
Proteger a confidencialidade, a autenticidade ou a
N Controles . - ) - .
A.12.3. : e integridade das informacdes por meios
criptogréficos X e
criptogréficos.
Seguranga em
A12.5.% processos de Manter a seguranca de sistemas aplicativos e da
e desenvolvimento e | informacéo.
suporte
Gestéo de . . ~
. i~ Reduzir os riscos resultantes da exploragéo de
Al12.6. vulnerabilidades vulnerabilidades técnicas conhecidas
técnicas )
Gestéo da . . -
. S Criar controles para gerir e manter a continuidade do
A.14. continuidade do . .
L negocio mesmo em momentos de crises.
negocio

Tabela 4.2:

Controle e objetivos utilizados na assinatura de risco para Web Server.
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Dada a estrutura da assinatura com suas contramedidas, e relacionamentos

entre 0s n0s, 0 modelo agora trata a questdo das métricas aplicadas a analise de risco.

Como ja citado anteriormente no capitulo 3 (3.2.4), a estrutura do né
desenvolvida para a assinatura de risco, segundo o modelo AISF, contempla varios
campos. Alguns destes campos estardo preenchidos, dependendo do nivel em que o

no esta localizado na assinatura, enquanto outros estardo em branco.

Partindo dos nos folha para o nd raiz, temos a seguinte disposi¢do dos campos

preenchidos nos seguintes niveis:

Nivel 6: Contramedidas — o campo Countermeasures & preenchido neste
nivel, onde nele constard o custo total de implementacdo das contramedidas, de
acordo com a discretizagdo constante na tabela 3.10.

Nivel 5: Requisitos — 0 campo Investment é preenchido neste nivel, onde nele
deve constar 0 investimento necessario por parte do atacante para conseguir aquele

requisito, de acordo com as tabela 3.7 ou 3.8, conforme a Gtica empregada na analise.

Nivel 4: Ameacas — o campo Probability é preenchido neste nivel, sdo
descritos as probabilidades de uma ameaca ser confirmada, conforme descrito na
tabela 3.2

Nivel 3: Vulnerabilidades — neste nivel sdo colocadas as métricas referentes
ao impacto que a exploracdo de uma vulnerabilidade pode causar a organizacdo
detentora do sistema, e qual o lucro obtido pelo atacante com a exploracdo desta
vulnerabilidade, de acordo com as tabelas 3.3 e 3.5 ou 3.6, e conforme a dtica
empregada na analise. Os campos Impact e Profit sdo preenchidos neste nivel. Em
seguida, os campos Risk e Benefit sdo calculados e preenchidos. A forma como
deverdo ser calculados estes valores & mostrada logo adiante.

Nivel 2: Cenario de Ameaca — Neste ponto, os campos Risk e Benefit sao

preenchidos de acordo com o tipo de no, conforme mostrado adiante.
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Nivel 1: Ativo — Raiz da arvore onde, por fim, chega-se a um parecer sobre 0s
riscos inerentes ao ativo. Ou seja, obtém-se o valor dos riscos (Impacto X
Probabilidade), dos Custos/Beneficios ao atacante (Investimento X Lucro) e a

dualidade custos (Risco a ser mitigado X Investimento em contramedidas).

O célculo dos valores dos riscos (campo Risk) e custos/beneficios (campo
Benefit) envolve uma légica de propagacdo dos valores das métricas que depende do
tipo de relacionamento do nd pai com os nds filhos. A propagacdo ocorre sempre no
sentido contrario da arvore, ou seja, dos nés filhos para os nos pais. Se um no pai é do
tipo OU, a situacdo que ele representa acontecerd somente se um ou mais dos seus nos
filhos aconteca. Neste caso, na propagacdo das métricas para a realizacao dos calculos
supracitados, um no pai recebera como valores para suas métricas 0s mesmos valores
contidos no no filho que representar o pior caso dentre os seus filhos, como mostrado
na sub-arvore derivada da assinatura da figura 4.2:

Figura 4.2: Exemplo de propagacédo dos dados na assinatura.

Para uma melhor visualizacdo dos componentes da assinatura, 0s campos que
contém as informacg6es dos nds foram suprimidos na figura e estes foram numerados
de forma sequencial, crescente por nivel da arvore. Estes nimeros serdo incluidos no
campo ID (nivel + sequencial) de cada modulo Risk Signature Module do AISF. As

tabelas a seguir mostram como cada né deste exemplo € preenchido.
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ModuleLength 13 ModuleLength 13 ModuleLength 13
ID 11 ID 22 ID 33
Father - Father 11 Father 22
Type ou Type ou Type ou
Content X\%gls erver - Content gg:sgz do Content 233) SriSZ(;SZO
Impact Alto Impact Alto Impact Alto
Probability Baixa Probability Baixa Probability Baixa
Risk 6 Risk 6 Risk 6
Profit Médio Profit Médio Profit Médio
Investment Basico Investment Basico Investment Basico
Benefit 9 Benefit 9 Benefit 9
Countermeasure Baixo Countermeasure Baixo Countermeasure Baixo
NextID 22 NextID 33 NextID 44
ModuleLength 9 ModuleLength 9 ModuleLength 9
ID 44 ID 45 ID 45
Father 33 Father 33 Father 33
Type ou Type ou Type ou
Obtencgao de
Cami Vulnerabilidades et Ec?;nngageiia CraiEt gggﬁiﬁ ge
de Software de usuério. Alarme.
Probability Baixa Probability Muito Baixa Probability Muito Baixa
Investment Basico Investment Basico Investment Basico
Countermeasure Baixo Countermeasure Nenhum Countermeasure Nenhum
NextID 45 NextID 46 NextID 57
ModuleLength 8 ModuleLength 8 ModuleLength 8
ID 57 ID 58 ID 59
Father 44 Father 44 Father 44
Type ou Type ou Type ou
Falha no cédigo
ClEE: gL?eureSvdeerﬂow S ?&?gg :a[x?) ) CiE ngst:tiraelizado
seguras
Investment Intermediario Investment Avancado Investment Basico
Countermeasure Baixo Countermeasure Baixo Countermeasure Baixo
NextID 58 NextID 59 NextID 510
ModuleLength 8 ModuleLength 8 ModuleLength 8
ID 510 ID 511 ID 512
Father 45 Father 45 Father 46
Type ou Type ou Type ou
Content g:g%l;zgg Content fgg‘;ugrﬁg Content Suborno
Investment Avancado Investment Basico Investment Basico
Countermeasure Nenhum Countermeasure Nenhum Countermeasure Nenhum
NextID 511 NextID 512 NextID 513
ModuleLength 8
ID 513
Father 46
Type ou
Content Extorséo
Investment Basico
Countermeasure Nenhum
NextID 614
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ModuleLength 6 ModuleLength 6 ModuleLength 6
ID 614 ID 615 ID 616
Father 57 Father 58 Father 59
A.5.% A.10.3.%; A.5.% A.10.3.%;
A.10.4.%; A.10.4.%; A.5.% A.10.3.%;
Content A.10.10.%; Content A.10.10.%; Content A.10.4.%;
A.12.5% A.12.5% A.10.10.%;
A.12.6.* A.12.6.* A.12.5* A.12.6.*
Countermeasure Baixo Countermeasure Baixo Countermeasure Baixo
NextID 615 NextID 615 NextID 617
ModuleLength 6 ModuleLength 6 ModuleLength 6
ID 617 ID 618 ID 619
Father 510 Father 511 Father 512
*e *- A5% A7.1.%
Content A.5.%; A.10.10.%; Content ﬁ'i'l’*A'lo'lo' ’ Content A.8.% A.9.%
All* T Alll
Countermeasure nenhum Countermeasure nenhum Countermeasure nenhum
NextID 618 NextID 619 NextID 620
ModuleLength 6
ID 620
Father 513
A5.* A7.1%
Content A.8.%; A.9.%,
A.ll11
Countermeasure nenhum
NextID

Tabela 4.3: N6s AISF da Assinatura.

No exemplo apresentado de uma sub-arvore com todos os nés do tipo OU, a
propagacgdo do pior caso chega ao no raiz, partindo dos nos folha, ou seja, 0 maior
risco dentre os filhos representa o nivel de risco do ativo (raiz). A figura 4.3 mostra
este caso, os indices em destaque representam este caminho dentre os nés filhos da

assinatura, ou seja, 0 maior risco deste exemplo.

68

Programa de Pds Graduacéo em Ciéncia da Computagdo - UNESP — S&o José do Rio Preto, SP



Um modelo de assinatura de risco voltada para seguranca da informacao
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Figura 4.3: Exemplo de propagacéo do pior caso na assinatura.

No caso do nd pai ser do tipo E, a situacdo que ele representa acontecera se e

somente se, todos os filhos acontecam. Neste caso, nos calculos das meétricas

efetuados pelo no pai seré atribuido a este, na propagacdo dos valores das métricas, 0

melhor caso dentre os filhos, como mostrado na sub-arvore derivada da assinatura da

figura 4.1 e mostrada na figura 4.4 a seguir.

Figura 4.4: Exemplo de propagac¢éo do melhor caso na assinatura.

Para que haja uma invasdo do laboratorio, nivel 4, € necessario a desativagao

do sistema de alarme e o arrombamento da porta. Neste caso o atendimento de apenas

um dos requisitos do nivel 5 da assinatura ndo garante o sucesso do ataque. Dessa

forma, devera ser propagado para o n6 pai 0 melhor caso dentre os dois nos filhos.

Isso porgque, somente a ocorréncia do pior caso — 0 pior caso é 0 que possui 0 maior
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risco, ou seja, maior impacto e/ou probabilidade de ocorrer — ndo garante o sucesso da
ameaca na exploracdo da vulnerabilidade. Para que a vulnerabilidade seja explorada,
também é necessaria que a ocorréncia do melhor caso se concretize, 0 que é menos

provavel de ocorrer.

Assim, a assinatura se torna dindmica com esta propagacdo das métricas. Isto
ocorre posto que com a implementacdo de uma contramedida a probabilidade de uma
ocorréncia originaria de uma ameaca se concretizar € reduzida. Desta forma ocorre
um efeito de ajuste e realimentacdo em todos 0s nds superiores, fechando um ciclo de

realimentacéo.

A implementacdo das contramedidas devera seguir uma ordem de prioridades.
Esta ordem poderd ser baseada em dois fatores, o risco atribuido a um ativo ou o
custo/beneficio do ataque a um atacante. Qualquer um dos valores escolhido devera
ser confrontado com o custo de implementacdo da contramedida, de acordo com a
tabela 3.11. Dessa forma, o maior valor resultante do confronto entre as métricas tem

maior prioridade na fila implementacao.

4.2. Resultado

Na andlise de risco realizada no Web Server Angel do Laboratério ACME!, da
UNESP de Séo José do Rio Preto, a assinatura foi capaz de elencar todos 0s riscos
inerentes ao ativo de forma ampla e direta, indicando as contramedidas a serem
implementas a fim de que o risco inerente ao ativo fosse reduzido a um nivel

aceitavel.

Segundo a anélise feita, a assinatura da figura 4.1 mostra que o maior risco
atualmente associado ao Web Server em estudo refere-se a uma possivel parada do
servigo devido a uma falha de infraestrutura, ou seja, ndo se trata de um ataque mas
sim de um fator externo, ndo intencional. Mais precisamente, a assinatura mostra que

0s eventos de maiores probabilidades de ocorréncia sdo: uma parada do sistema de ar

70

Programa de P6s Graduagdo em Ciéncia da Computagédo - UNESP — Sdo José do Rio Preto, SP



Um modelo de assinatura de risco voltada para seguranca da informacao

condicionado e uma falta de energia repentina, ndo coberta por um sistema de no-

breaks ou gerador conforme mostrado na figura 4.5.

Figura 4.5: Pior caso identificado na assinatura em estudo.

Como contramedidas necessarias para a mitigacdo deste risco, indicadas na
tabela 4.1, a assinatura apresenta o grupo de controles A.9 a serem implementados, da

seguinte forma:

A.9.1 — Areas Seguras: tem como objetivo prevenir o acesso fisico nio
autorizado, danos e interferéncias com as instalacdes e informagdes da organizacéo.
A.9.2 — Seguranca de equipamentos: Impedir perdas, danos, furto ou

comprometimento de ativos e interrup¢do das atividades da organizacao.

Considerando-se a atual instalacdo e a infraestrutura do Web Server ja
existente, a assinatura considera que o custo para implementacdo de tais controles é
determinado como “BAIXO”. O impacto de uma Parada do Servico € determinado
como “ALTO” causando a parada de diversos servigos e a probabilidade de que uma
Parada do Servico ocorra é “Muito Alta”, o que resultaria de acordo a tabela 3.4 em
um risco de valor 15. Considerando o valor do risco e custo de implementagéo das
contramedidas, a tabela 3.9 mostra que a prioridade de implementacdo destas € 16, 0
que representa uma prioridade "CRITICA”, tendo em vista que a prioridade maxima

na fila de implementacéo é 20.

Esse capitulo apresentou detalhes sobre a assinatura desenvolvida, seu

funcionamento e sua implementacdo, bem como os resultados obtidos na sua
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aplicacdo em um Web Server. O capitulo seguinte apresenta as conclusées do

presente trabalho.
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5. Conclusoes e Trabalhos futuros

A assinatura mostrou-se um modelo bastante versatil e altamente adaptavel a

diversas situagOes de analise de diferentes riscos inerentes aos ativos da organizagao.

A proposta principal deste trabalho baseava-se na criagdo de um modelo que
gerasse uma padronizacdo da analise de risco voltada a seguranc¢a da informacéo. Esta
padronizacdo é necessaria para simplificar o processo de analise de riscos. Desta
forma, a assinatura criada, compativel com o modelo AISF garante esta padronizagédo
passivel de ser adotada em escala, ainda inexistente até o momento segundo

conhecimento do autor.

Este padrdo foi concebido para servir de base para uma ferramenta de anéalise
de risco voltada para seguranca da informacdo. Um trabalho futuro poderéa estar
relacionado com a implementacdo de um banco de dados com estas assinaturas, para
diversos ativos relacionados a seguranca da informac&o, a idéia principal € possuir um
pool de assinaturas de risco disponiveis. Dessa forma, dado um ativo, bastaria efetuar
uma busca neste banco de dados procurando por assinaturas de risco relacionadas
aquele ativo. O sistema entdo forneceria esta assinatura contendo todos 0s riscos
enderecados ao ativo com as meétricas em branco, bastando que o responsavel pela
andlise avalie o cenério atual da organizacdo e preencha as métricas. Ao final a
assinatura mostraria quais Sdo 0S maiores riscos ao sistema e as principais

contramedidas necessarias para a mitigacéo dos riscos inerentes ao ativo.

Ainda como conclusdo desta pesquisa, € importante mencionar que as
assinaturas desenvolvidas e que foram propostas e incorporadas ao modelo nao
possuem quaisquer limitacGes quanto a nimero de nds que estdo ligados a um ativo.
Dessa forma, o modelo torna-se flexivel e adaptavel para diversas situagdes, aferindo-
Ihe a possibilidade de aplicacdo em outras areas que ndo somente a tecnologia da
informacdo. Neste aspecto, deve-se mencionar que estudos preliminares encontram-se
em andamento no grupo de pesquisa, visando a utilizacdo do modelo proposto neste
trabalho para a aplicacdo de analise de risco de veiculos aéreos autbnomos. As

andlises iniciais tém se mostrado bastante promissoras.

73

Programa de P6s Graduagdo em Ciéncia da Computagédo - UNESP — Sdo José do Rio Preto, SP



Um modelo de assinatura de risco voltada para seguranca da informacao

Devido a esta flexibilidade mencionada, o padrdo desenvolvido permite a
criacdo de assinaturas genéricas que servirdo como base para todo ativo daquele tipo,
por exemplo, uma assinatura de risco para um banco de dados, a qual podera ser
utilizada para qualquer tipo de banco de dados, alem da criagdo de assinaturas
personalizadas para um determinado ativo, por exemplo, uma assinatura gerada para

um Web Server localizado em um laboratério como mostrado no capitulo 4.

Uma das dificuldades encontradas no desenvolvimento do projeto foi a
definicdo das métricas. Discretiza-las, definir em que nivel da assinatura cada uma
delas deveria ser inserida e como deveriam ser calculadas para se chegar a alguma
conclusdo foi uma das tarefas mais complexas na definicdo do modelo. Foram
necessarios varios testes até chegarmos a configuracdo atual da assinatura, dividida

em seis niveis.

A dependéncia entre os riscos e contramedidas também é contemplada pelo
modelo. A exemplo disso, quando h& a implementacdo de um controle da norma
ISO/IEC 27001 contido em um n6 do nivel 6 da assinatura vinculado a uma ameaga,
esta contramedida pode influenciar de maneira positiva outras ameacas. Logo, as
métricas da assinatura sdo recalculadas, causando uma reducéo geral do nivel de risco

do ativo.

Finalmente, 0 modelo atende aos propositos ao qual foi projetado e concebido,
criando algo inédito e de grande contribuicdo para a area de analise de risco voltada
para seguranga da informacdo: uma padronizagdo para a assinatura de risco. Esta
padronizacdo facilitard o processo de analise de risco, pois como sua principal
caracteristica temos a flexibilidade e adaptabilidade frente aos diversos ativos e
cenarios possiveis, podendo atender diversos segmentos e tipos de organizacGes ou

instituicoes.
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Anexo A - Estrutura do modelo AISF.

O modelo AISF é composto por modulos que servem para descrever o
comportamento de um ataque. Cada médulo é composto por uma série de campos.
Dentre estes existem dois campos que sdo encontrados em todos os madulos, sdo eles

0 Module Length e o Next Module:

* ModuleLength: Identifica quantos campos tem o modulo, contando com o
proprio campo. Este campo deve ser preenchido como um inteiro, obviamente
maior que 2.

» NextModule: Identifica qual serd o moédulo subsequente no AlS. Este campo
deve conter uma string que identifica 0 médulo (Exemplo: SiginfModule). No
caso do ultimo moédulo da assinatura, este campo deve ser deixado em branco,

ou preenchido com a string NULL.

Os moddulos do AISF sdo:

1. Signature Identification Module (SigldModule): este é o primeiro e mais
importante médulo do AISF. Ele é responsavel pela identificacdo do objeto,

assim como alguns detalhes do proprio modelo.

Descricdo dos campos:

ModuleLength: 7

Version: Este campo identifica a versdo do modelo AISF. Deve conter uma
string de caracteres padronizada, observando o formato da versdo atual do
AISF 0.0.7.

ID: Contém uma string de caracteres que identifica o ataque descrito pelo
AIS. E um ndmero unico, atribuido pela entidade que administra o0 modelo.
Esta string de caracteres deve ser da seguinte forma: AIS-XXXXYY, onde
XXXX corresponde ao ano no qual foi gerada a assinatura de ataque, e YY
corresponde a um numero que deve ser incrementado a cada novo AlS. Este
namero é importante para estabelecermos uma relacao de causa/efeito, além de

permitir uma busca mais agil por assinaturas.
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Name :Nome dado ao evento intrusivo especificado. Este deve ser uma string
com nome relevante e relacionado ao problema.

SerialNumber: Numero que descreve a versdo do AlS, baseado na data de
sua geracdo. Este numero segue o padrdo utilizado pelo BIND [ISC02], ou
seja, YYYYMMDDXX, onde: YYYY corresponde ao ano, MM ao més, DD
ao dia, e XX serve como diferenciador de versdes. EX.: 2002012300.

Credits: Campo que identifica o(s) autor(es) do AlS. Este deve ser uma string
preenchida com o nome do individuo ou instituicdo que divulgou a assinatura
de ataque.

NextModule: Identificacdo do préximo madulo.

2. Signature Information Module (SiginfoModule): é utilizado para representar
informagdes mais descritivas sobre o ataque, como por exemplo a descri¢cao
do evento intrusivo e os sistemas afetados por este evento. Assim como 0s

maodulos subsequentes, este modulo € opcional.

Descri¢do dos campos:

ModuleLength: 9

SecurityLevel: Decimal de 0 a 100 que descreve o nivel de seguranca, ou
seja, quéo perigoso este evento pode ser.

Category: String que define a categoria do evento intrusivo, em: Scan
(varredura), DoS (negativa de servi¢co), ou PenetrationAttack (ataques de
penetracao).

Description: Texto que descreve todo o evento intrusivo.

OtherIDs: String contendo uma ou mais referéncias auxiliares para este
ataque, como por exemplo o CVE da [CVEO02], o nimero do Advisory do
[CERO2] ou outro.

Impact: Texto que descreve a consequéncia deste evento ou o estado do
sistema apos ser afetado pelo ataque.

AttackScenario: Este campo deve armazenar um texto com as condigdes
necessarias para que a intrusao ocorra.

TargetSystem: Texto que descreve os sistemas que geralmente séo afetados

por este evento.
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NextModule: Identificagdo do proximo maddulo.

3. Signature Characteristics Module (SigCharModule): pertence a classe dos
modulos informativos, que pode relatar informagdes inerentes ao ataque,
como por exemplo a porcentagem de falsos positivos que este evento pode

gerar em um SDI.

Descri¢do dos campos:

ModuleLength 6

EaseofAttack: Inteiro de 0 a 10 que define qudo facilmente este ataque pode
ser aplicado com sucesso sobre um alvo.

FalsePositive: Inteiro podendo variar de 0 a 10 que representa uma
porcentagem estatistica da ocorréncia de falsos positivos na deteccdo deste
ataque.

FalseNegative: Inteiro podendo variar de 0 a 10 que representa uma
porcentagem estatistica da ocorréncia de falsos negativos na deteccdo deste
ataque.

RecommendedActions: Texto que descreve as acgdes preventivas e/ou
corretivas recomendadas para serem tomadas sobre um sistema, ap0s detectar-
se que o mesmo tenha sido afetado.

NextModule: Identificacdo do préximo modulo

4. Data Link Protocols Module for Ethernet (DlinkProtoModuleEth): refere-se

aos dados do protocolo de enlace, e no caso retrata o Ethernet.

Descricdo dos campos:

ModuleLength: 4

SourceAddress: Deve conter uma expressdo que relaciona o endereco MAC
de quem enviou o pacote.

DestinationAddress: Deve conter uma expressdo que relaciona o endereco
MAC do destinatario do pacote.

NextModule: Identificagdo do proximo modulo.
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5. Network Protocols Module for IPv4 (NetProtoModulelPv4): descreve 0s

dados inerentes a camada de rede, e no caso da pilha TCP/IP, o protocolo

Ipv4.

Descricdo dos campos:

ModuleLength: 4

TotalLength: Especifica o tamanho do cabecalho e dados existentes no
datagrama IP. Este deve ser especificado em hexadecimal, ou decimal
equivalente.

Protocol: Este campo deve conter o hexadecimal, ou decimal equivalente, do
campo Protocol do cabecalho IP.

NextModule: Identificacdo do proximo maédulo.

6. Transport and Control Protocols Module for TCP

(TransConProtoModuleTCP): apresenta dados relativos a camada de

transporte da pilha TCP/IP, isto é, o protocolo TCP.

Descricdo dos campos:

ModuleLength: 12

TypeOfService: Este campo pode ser preenchido com uma expressao
relacionada com o hexadecimal do campo TOS do cabecalho IP.

Fragmentld: Do mesmo modo que o anterior, este campo deve conter uma
expressao relacionada ao campo identification do cabecalho IP.

Flags: Este campo refere-se as flags do protocolo IP. Deve conter uma
expressdo em hexadecimal.

FragmentOffset: Este deve conter uma expressio com o valor em
hexadecimal do deslocamento do pacote.

TTL: Este campo deve conter uma expressdo condizente com o campo TTL
do IP. Este pode ser escrito em hexadecimal ou decimal;

SourceAddress: Deve conter uma expressdo relacionada ao IP origem do
pacote. Este pode ser escrito das seguintes formas: em hexadecimal, na divisao
padréo de oito em oito bits (Ex.: 192.123.201.1), ou ainda com alguma

variavel (Subsecdo XXXX). Se escrito na forma padrdo, é ainda possivel
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definir uma mascara de rede (Ex.: 192.123.201.1/24).

DestinationAddress: Aceita 0 mesmo conteldo do campo Source Address,
mas deve relacionar-se ao endereco de destino dos pacotes.

Options: Deve conter uma expressao em hexadecimal correspondente ao
campo Options do cabecalho IP.

NextModule: Identificacdo do préximo modulo.

7. Transport and Control Protocols Module for UDP
(TransConProtoModuleUDP): corresponde as informacGes relativas ao

cabecalho do protocolo UDP.

Descri¢do dos campos:

ModuleLength: 4

SourcePort: Expressdo relacionada a porta UDP de origem. Pode ser escrito
na forma hexadecimal, decimal, variavel ou como um intervalo de portas
(porta_inicio:porta_fim).

DestinationPort: Expressdo relacionada a porta UDP de destino. Pode ser
escrito na forma hexadecimal, decimal, variavel ou como um intervalo de
portas (porta_inicio:porta_fim).

NextModule: Identificacdo do préximo modulo

8. Transport and Control Protocols Module for ICMP
(TransConProtoModuleICMP): este modulo é responsavel por representar

informacdes relativas ao protocolo ICMP.

Descricdo dos campos:

ModuleLength: 6

Type: Hexadecimal ou decimal que representa o Tipo do ICMP

Code: Hexadecimal ou decimal que representa o Cédigo do ICMP

ID: Contém as informacgdes em hexadecimal ou decimal do campo ID do
protocolo ICMP

SequenceNumber: Contém as informagdes em hexadecimal ou decimal do

campo Sequence Number do protocolo ICMP
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NextModule: Identificacdo do proximo médulo

9. Payload Information Module (PayloadinfoModule): é um dos modulos mais

importantes do AISF. Ele pode armazenar informaces a respeito da carga dos
pacotes numa sessdo de ataque. E consideravelmente Gtil para descrever os
ataques de penetracdo, como por exemplo, aqueles que exploram buffer

overflows. Este médulo também é opcional.

Descri¢do dos campos:

ModulelLength: 6

Size: Valor em hexadecimal correspondente ao tamanho em bits da carga de
um pacote analisado.

Offset: Valor em hexadecimal correspondente ao deslocamento da carga onde
deve se iniciar a busca por padroes.

Depth: Valor que define a dimensédo da anélise da carga, ou seja, quantos bits
devem ser analisados dentro do pacote. Deve ser também em hexadecimal.
Contents: Conteldo da carga de um pacote ou de uma conexdo inteira. Sera
analisado mais detalhadamente na subsecéo 3.3.5.

NextModule: Identificacdo do proximo mddulo
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