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Resumo

Esta monografia visa o desenvolvimento de uma aplicacédo Web para auxiliar
no gerenciamento e analise de rede, através da exibicdo de graficos em tempo real
utilizando o protocolo SNMP (Protocolo Simples de gerenciamento de redes). O
problema a ser resolvido trata-se da falta de uma ferramenta gratuita que possa ser
acessivel de qualquer localidade por um administrador de redes e auxilid-lo. Sendo
assim, foi desenvolvida a aplicagdo web para gerenciamento e analise de rede,
sendo uma opc¢ao de ferramenta gratuita em dar suporte ao gerenciador de redes,

visto a necessidade encontrada.

Palavras-chave: Anélise de Redes. SNMP. Web.



Abstract

This monograph aims to develop a web application to assist in network
management and analysis by displaying graphs in real time using the Simple
Network Management Protocol (SNMP). The problem to be solved is the lack of a
free tool that can be accessed from anywhere by a network administrator and
assisting him. Thus, the web application for network management and analysis was
developed, being a free tool option to support the network manager, given the need

found.

Keywords: Network analysis. SNMP. Web.
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1 Introducao

Nos dias atuais, com o avanco da tecnologia, muitos ambientes publicos e
privados adotam utilizacdo de uma rede de internet para seus usuarios, como WI-FI
em pragas, shoppings, hotéis, restaurantes ou como na maioria das empresas, ja
gue hoje em dia é imprescindivel que empresas possuam internet para deixar seus
processos mais rapidos e ageis. Devido ao alto nimero de usuarios que essas
redes podem ter, o administrador de redes necessita de ferramentas que o auxiliem
no gerenciamento da mesma. Tais ferramentas ja sdo existentes, porém, néo foi
encontrada nenhuma que possa ser acessivel em uma aplicacdo Web (nao
dependendo de um software a ser instalado).

Portanto foi desenvolvida uma ferramenta Web que através do protocolo
SNMP (Simple Network Management Protocol), analisara a rede em que 0 usuario
esta conectado, armazenando as informacdes coletadas em um banco de dados
para posterior exibicdo de graficos em tempo real, assim, o usuario podera tomar
decisbGes sobre a rede a qual ele gerencia. O objetivo desta ferramenta ndo é a
seguranca da rede, sendo esta, responsabilidade da tomada de decisdo do
administrador. Por se tratar de uma aplicacdo Web, o usuério ter4 a condicdo de
acessar esta ferramenta gratuitamente por qualquer computador ou notebook,

através de um endereco web.



2 Detalhamento do Problema

Ao ser analisado que ferramentas de gerenciamento e analise de rede séo
essenciais para confiabilidade e qualidade da conexdo e que, a maioria das
ferramentas atuais sdo softwares pagos e precisam ser instalados na maquina
pessoal do usuario bem como néo foram descobertas solu¢cdes acessiveis a partir
da web, foi encontrada a necessidade de desenvolver uma plataforma Web online
gratuita em que seja possivel acessa-la de qualquer computador. Além disso, foi
verificada a necessidade de fornecer ao usuario a amostra de dados em tempo real,
para que a tomada de decisdes do mesmo seja eficiente e agil.

Quando uma empresa possui uma fraca administragcdo de rede, sua
credibilidade é duvidosa, pois a sua conexdo serd provavelmente ruim, lenta, e
poucos usuarios conseguirdo utiliza-la, afastando com isso, possiveis clientes,
consumidores, afetando a produtividade de seus funcionarios e até deixando
brechas para possiveis ameacas de rede. Sendo assim, impacta financeiramente
essa empresa que possui esse tipo de rede precéria, que perde diante da
concorréncia, por exemplo, em produtividade.

Para evitar os problemas citados acima, a empresa tera que possuir um
administrador de redes capacitado, porém, os softwares para auxilia-lo sdo em sua
maioria pagos e depende do investimento que a empresa realizar. Com a
ferramenta desenvolvida, a empresa podera auxiliar o administrador de redes de
forma gratuita, para este profissional manter a rede estavel e segura, ou seja, para
gue nao aconteca lentiddo na rede e 0s usuarios ndo tenham suas informacdes
roubadas por alguém mal intencionado.

Sao necessarios alguns requisitos para que a ferramenta seja utilizada
corretamente pelo administrador de redes. Os requisitos funcionais para o sistema
séo:

e Estar conectado com a rede a ser analisada;
e Ativar o protocolo SNMP para andlise dos dados;
e Possuir acesso a internet estavel para conectar a ferramenta; e

e Ter um computador pessoal para acessar a ferramenta;

N&o ha custos sobre a ferramenta, pois a mesma sera gratuita.
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3 Solucdes Existentes

Hoje em dia, existem vérias ferramentas de analise de trafego para auxiliar o
administrador a gerenciar sua rede e ajuda-lo a tomar medidas e precau¢fes com
base nas informacdes apresentadas pela ferramenta, ndo sao todas as ferramentas
gue utilizam o protocolo SNMP. Neste capitulo, sera abordada a ferramenta MRTG,
que utiliza o protocolo SNMP para coletar os dados do trafego nos equipamentos de
rede e com esses dados, gerar graficos para analise e gerenciamento.

Multi Router Traffic Grapher (MRTG) € um programa escrito na linguagem
Perl, gratuito e de distribuicdo aberta que utilizando o protocolo SNMP, ele obtém
acesso as variaveis de trafego dos dispositivos gerenciados e posteriormente
constroéi graficos com as informacgdes coletadas.

Os gréaficos sdo gerados em paginas HTML e podem ser de quatro tipos:
diario, semanal, mensal e anual. O grafico diario, mostrada na Figura 1, é atualizado
a cada 5 minutos e possui abscissa com aproximadamente 33 horas. Além dos
graficos, sdo também fornecidas informagfes textuais de valor atual, valor médio,

valor maximo, percentual, entre outras.

Figura 1: Grafico Diario do MRTG
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Fonte: DIAS, Beethovem Z.; JUNIOR, Nilton A. (2001).

Para o funcionamento do MRTG, além de ter que instalar a propria
ferramenta, € necessario também a instalacdo do Perl. Isso € um diferencial para a
ferramenta desenvolvida, ja que ele ndo necessitard de instalacdo e o Unico pré-

requisito sera que o usuario possua um navegador instalado.
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4 Tecnologias Utilizadas

Neste capitulo estdo apresentadas as tecnologias que foram utilizadas para o

desenvolvimento da ferramenta.

41 Front-End

Para o desenvolvimento do Front-End sera utilizado o trio HTML, CSS e

Javascript, 0 que tornara mais facil o desenvolvimento da pagina Web.

4.1.1 Html

HTML (Linguagem de Marcacao de HiperTexto) € o componente mais basico
da web. Ela serve para definir o conteddo e a estrutura basica de uma pagina web.
HyperText (HiperTexto) refere-se aos links (ligacées) que conectam uma pagina a
outra, seja dentro de um mesmo website ou entre websites diferentes. A HTML usa
Markup (Marcacdo) para mostrar textos, imagens e outros conteludos para
visualizagdo em um navegador Internet. Marcadores HTML incluem elementos
especiais, tais como <head>, <title>, <body>, <header>, <footer>, <article>,

<section>, <p>, <div>, <span> e <img>, entre outros (MOZILLA, 2019).

4.1.2 Css

O Cascading Style Sheets (CSS) é uma linguagem utilizada para definir a
apresentacao (aparéncia) de documentos que adotam para o seu desenvolvimento
linguagens de marcacao (como XML, HTML e XHTML e etc..). O CSS define como
serdo exibidos os elementos contidos no cédigo de um documento e sua maior
vantagem é efetuar a separagdo entre o formato e o conteido de um documento.
Sendo assim, o CSS encarregou-se da aplicacdo dos estilos necessarios para a
aparéncia dela. Isto é feito por meio da criacdo de um arquivo externo que contém
todas as regras aplicadas e com isto, € possivel fazer alteragGes de estilo em todas
as paginas de um site e outros documentos que utilizam CSS de forma facil e

rapida.
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4.1.3 JavaScript

JavaScript € uma linguagem de programacao client-side. Ela € utilizada para
controlar o HTML e o CSS para manipular comportamentos na pagina. Criada por
Brendan Eich na Netscape (um dos precursores dos navegadores web), era
chamada de LiveScript, mas logo seu nome foi mudado para JavaScript. Mesmo
assim o nome original € ECMAScript, por que o JavaScript € mantido pela European
Computer Manufacturer's Association (MOZILLA, 2019).

4.2 Back-End

Para o lado do servidor, foi utilizado Python por ele ser uma linguagem
simples e de facil aprendizado. Ele também possui uma boa comunidade com
muitas informacBes ja disponibilizadas que ajudaram no desenvolvimento da
ferramenta, além de ser uma 6tima linguagem para aplicacdes em tempo real, o que

se enquadra com a ferramenta desenvolvida.

4.2.1 CherryPy

Cherrypy € um framework gratuito, disponivel para a linguagem Python, que
€ utilizado para desenvolvimento web sendo que, criar aplicativos usando ele é
muito semelhante a criar outros programas orientados a objetos usando Python, o
gue facilita o aprendizado e a utilizacdo do framework (CherryPy, 2019). Por ele
seguir as convencdes do Python, muitos dos médulos disponiveis para a linguagem
podem ser utlizados junto ao framework, além de propriamente fornecer
ferramentas e plugins para serem usados no desenvolvimento. O Cherrypy inclui
seu proprio servidor HTTP pronto para producdo para hospedar o aplicativo, mas

ele também pode ser implantado em qualquer gateway compativel com WSGI.
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4.2.2 RRDtool

O RRDtool (Round-Robin Database tool) € um banco de dados desenvolvido
por Tobias Oetiker que visa lidar com dados de séries temporais, como largura de
banda da rede, temperaturas ou carga da CPU. Os dados sdo armazenados de
forma circular como um buffer, similar ao mostrado na Figura 2, sendo assim 0
espacgo ocupado pelo armazenamento ndo aumenta com o tempo, permanecendo
constante, mas quando chega ao limite ele comeca a sobrescrever as células mais

antigas.

Figura 2: Estrutura do RRDtool
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Fonte: SILEIKA (2014).

Além da capacidade de armazenamento, o RRDtool conta também com um
modulo de geracao de graficos com os dados que foram previamente armazenados
em seu banco. Como o foco desse banco sdo dados de séries temporais como, por
exemplo, os dados coletados de uma rede, e ainda consegue gerar 0s proprios
graficos com os dados contidos em seu banco, ele se torna uma 6tima solucao para
ser aplicada, sendo que o RRDtool possui suporte para Python, que foi a linguagem

utilizada para o desenvolvimento desta ferramenta.
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4.2.3 PySNMP

PySNMP é uma biblioteca para Python gratuita e de c6digo aberto que possui
todos os funcionamentos do protocolo SNMP podendo atuar em fungées como
agente, gerente ou proxy. Ela sera utilizada pois, feito uma pesquisa rapida entre as
outras bibliotecas, o resultado foi que o PySNMP é a mais completa e a que tem

melhor documentacao, contendo exemplos praticos de utilizagéo.

4.3 Protocolo SNMP

SNMP, Simple Network Management Protocol, € um protocolo, especificado
na RFC 1157, que foi criado para facilitar o monitoramento e o gerenciamento de
redes. Ele acompanha o status da rede em tempo real de forma simples e facil.

Basicamente ele requisita informacdes, através de uma aplicacdo de
gerenciamento, para dispositivos que estdo conectados a rede, como por exemplo
computadores Desktop, que enviam essas informagfes de volta para que a
aplicacdo de gerenciamento as use, gerando graficos para monitoramento por
exemplo (DIAS; JUNIOR, 2002). Sendo o gerenciamento de rede o foco da
ferramenta, foi utilizado esse protocolo para a coleta de informacdes.

Segundo Sileika (2014) e conforme mostrado na Figura 3, existem trés
componentes em um sistema gerenciado pelo SNMP: o gerenciador do sistema
(Management System), que € responsavel por gerenciar os dispositivos; 0s
dispositivos gerenciados (Managed devices); e o agente SNMP (SNMP Agent
software), que é uma aplicacdo que executa em cada um dos dispositivos

gerenciados e interage com o gerenciador.
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Figura 3: Componentes do SNMP

The Management
System
- Y
SNMP Agent SNMP Agent SNMP Agent
software software software
Managed device 1 Managed device 2 Managed device X

Fonte: SILEIKA (2014).

"A Base de Informacfes de Gerenciamento (Management Information Base -
MIB) pode ser imaginada como um banco virtual de informacfes que guarda objetos
gerenciados cujos valores, refletem o "estado" atual da rede.” (KUROSE; ROSS,
2014, p. 566). Esses valores podem ser requisitados pelo gerenciador para verificar
o funcionamento desse sistema gerenciado. Cada dispositivo possui uma MIB
associada que descreve a estrutura dos dados de gerenciamento daquele sistema.
Para identificar cada uma das informacfes diferentes que estdo dentro dessa MIB,
existem os Objects Identifiers (OIDs). Cada OID é representada por um nd na arvore
de objetos como mostrado na Figura 4, mas ele contém todos os identificadores
numericos que levam até o OID atual, como por exemplo a OID que foi designada a
organizacado Cisco seria a 1.3.6.1.4.1.9 (SILEIKA, 2014).
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Figura 4: Arvore de OIDs
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Fonte: SILEIKA (2014).

Para a coleta de dados entre 0 gerente e o dispositivo gerenciado, existem
trés operacdes que podem ser efetuadas:
1. GetRequest: é feita uma requisicdo para o recuperar informacéo de uma ou
um conjunto de OIDs;
2. GetNextRequest: é feita uma requisicao para recuperar todas as informacdes
gue estao abaixo do né OID que foi requisitado; e
3. GetBulkRequest: coleta uma grande quantidade de informacfes como se

fossem feitas varias requisi¢cdes do tipo GetNextRequest.

Na versdo 2 do protocolo SNMP, é definido duas “community strings” que
servem para a autenticacao do gerente antes que ele possa fazer alguma coleta ou
manipulacéo dos dados, é como se fosse uma chave de seguranca que foi definida
pelo gerente de rede ou o fabricante do dispositivo. Uma dessas “‘community strings”

€ definida como “read-only”, assim o gerente s6é podera ler os dados contidos nas
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MIB, diferente da “read/write”, que significa que o gerente pode ler e escrever,
alterar, as informacdes contidas na MIB do dispositivo gerenciado. Como a
ferramenta sé trabalha com informagbes do tipo “read-only”, sendo o foco o

monitoramento, ndo € necessario fazer altera¢des nas informacdes contidas na MIB.
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5 Especificacdo da Ferramenta

Neste capitulo, esta apresentada uma descricdo geral da ferramenta, bem
como suas funcionalidades e como € sua interacdo com o usuario. Na Figura 5, se
encontra um esquema geral de como funcionara a ferramenta quando posta em

pratica.

Figura 5: Esquema Geral de Funcionamento

Usuario

Conecta Envia Graficos

Conecta Servidor

v Armazena Dados
r Y\  doSNMP [

L
~

Aplicacdo J< Banco De Dados
Consultas no  \_

Banco para gerar
Graficos

Solicita Dados
SNMP

Rede

Envia Dados A

il

Envia Graficos

Fonte: Elaborado pelo autor.

A aplicacdo possui quatro pilares principais para seu funcionamento, sendo
eles: 0 usuario, a rede, a aplicacao e o banco de dados. A aplicacdo funcionara com
duas threads principais para que ela funcione em tempo real, pois a medida que ela
coleta os dados necesséarios, ja serdo plotados graficos para o administrador de
rede fazer o gerenciamento dessa rede.

Para que a aplicagcdo comece com a coleta de dados, o usuario precisa antes
se conectar ao site, ja que essa € uma aplicacdo Web Based, utilizando a rede que
sera posteriormente utilizada para a coleta dos dados.

Com a conexdo feita, a aplicacdo reconhecera a rede que o usuario esta

conectado e solicitara a coleta de dados do protocolo SNMP. A seguir, a aplicacao
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ird receber os dados coletados dos dispositivos da rede, armazenando-os dentro do
banco de dados para que eles possam ser armazenados e posteriormente utilizados
para gerar os graficos necessarios para o usuario poder fazer o gerenciamento da
rede analisada e tomar medidas preventivas para manter uma rede com bom
funcionamento. Para facilitar mais o entendimento de como a ferramenta funcionara,
a Figura 6 traz um fluxograma dos eventos que irdo acontecer no decorrer da

execucgao do programa.



Figura 6: Fluxograma da Ferramenta
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Fonte: Elaborado pelo autor.
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5.1 Diagrama de Casos de Uso

Um diagrama de casos de uso € bastante utilizado em engenharia de
software para demonstrar as interacdes dos atores com o sistema. Ele ajuda a
representar 0s cenarios que o sistema vai interagir com 0S USUArios ou sistemas
externos e o escopo do sistema a ser projetado (LUCIDCHART).

A aplicacdo pode ser representado em um caso de uso bem simples como

mostra a Quadro 1, com um fluxo principal e s6 2 fluxos de excecao.

Quadro 1: Caso de Uso

Sumario: Usudrio Visualiza Graficos sobre informactes de suarede.
Ator Principal: Usuario.
Fluxo Principal:

1) Usuario se conecta ao site.

2) Usuadrioinicia a analise.

3) Sistemasolicita dados SNMP ao dispositivo conectado na rede.

4) Sistemaarmazenaessesdadosno Banco.

5) Sistemapegaos dadosdo banco e osprocessa.

6) Sistema enviagraficos ao usuario.

7) Repeticdodospassos 3 ao 6 até que o usuario cancele a analise.
Fluxo de Excegdo (2): Usuario ndo inicia a analise.

a) Sistemando temdados para gerargraficos

Fluxo de Exce¢do (7): Usuario cancela a analise.
a) Sistemapara de solicitar dados.
b) Graficos ndo sdo atualizados.

Fonte: Elaborado pelo autor.

A Figura 7 traz o diagrama de caso de uso da ferramenta. Ele contém trés
atores principais sendo eles o Usuario, o Dispositivo conectado na rede e o Banco
de dados. O primeiro ator, o usuario, ficara com a funcé@o de se conectar ao site e
dar inicio a andlise e captura dos dados fazendo com que o dispositivo que esta na
rede, segundo ator, envie os dados do protocolo para o sistema. O banco de dados
ficara responsavel pelo armazenamento dos dados que estdo chegando do
dispositivo para que posteriormente sejam gerados o0s graficos para o usuario

visualizar.
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Figura 7: Diagrama de Casos de Uso
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Fonte: Elaborado pelo autor.

5.2 Diagrama de Classes

Diagrama de Classes estdo entre os mais Uteis tipos de diagramas UML. Eles
mapeiam a estrutura do sistema modelando suas classes, atributos e operacéo
além de mostrar as relacdes entre objetos (LUCIDCHART).

O diagrama de classes da aplicacédo possui a principio trés classes basicas:
Usuario, Captura, Armazenamento, como mostra ha Figura 8. A primeira sera
utilizada para receber a solicitagdo do usuério e iniciar a analise. A ‘Captura’ ir4
capturar os dados provenientes do dispositivo da rede. A terceira classe,

‘Armazenamento’, ficara responsavel pelo armazenamento dos dados no banco de
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dados e, como o RRDtool consegue gerar os proprios graficos com os dados
contidos nele, também ficara responsavel por gerar os graficos para posteriormente

serem mostrados para o usuario.

Figura 8: Diagrama de Classes

Usuario ’ Captura \ | Armazenamento
. ahiteresD, 1P -session_ID
Sesziom. 10 0.1 e 1| -dados_coletados
-community_Name
0.* 0.* .
Inicia E levado para | +criar_banco()
+iniciar_monitoramento() +captura_dados() +atualizar_banco()

+gerar_graficos()

Fonte: Elaborado pelo autor.

5.3 Diagrama de Sequéncia UML

O diagrama de sequéncia é usado para se visualizar as linhas de vida dos
objetos e processos, bem como as mensagens que sao trocadas entre eles para
desempenhar alguma funcdo antes do término da linha de vida (LUCIDCHART).

A maior parte da troca de mensagens do sistema ficard sendo entre o
dispositivo na rede, o sistema e o banco de dados, como mostrado na Figura 9,
sendo que o dispositivo fica mandando os dados para o sistema, via requisi¢ao, que
0s armazena no banco de dados. A medida que os dados vao sendo colocados no
banco de dados, o sistema ir4 fazer consultas no banco para trazer os dados

necessarios para gerar os graficos na tela do usuario.
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Figura 9: Diagrama de Sequéncia UML

DISPOSITIVO NA BANCO DE
“ H - o
T ‘
!

|

|

—— |

\
iniciarAnalise()

|

1

carpiurab

Envia dados SNMP

armazenar() —

consultaBanco()

|
\
|
|
\
\
! ~ Enviadados
|

|

" ‘gerarGraficos()

Fonte: Elaborado pelo autor.

5.4  Utilizacdo do Protocolo SNMP

Para o desenvolvimento da ferramenta, foi utilizado o protocolo em sua
versdo 2 e, como o protocolo tem um numero grande de OIDs suportadas e
algumas sao especificas para determinados equipamentos, para a aplicacao foi
escolhida algumas que possuem relacdo com a rede, como por exemplos as que
mostram taxas de entrada e saida de bytes, assim as OIDs escolhidas estéo
listadas no Quadro 2. Para a coleta de dados, a operacdo escolhida foi a
GetRequest pois as OIDs que seriam utilizadas ja estavam definidas e ndo seria
necessario a coleta de mais informacdes, e também para que o arquivo do banco de

dados néo ficasse muito grande sobrecarregando o servidor.
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Quadro 2: OIDs utilizadas na ferramenta

MIB Nome OID Descricao
IF-MIB ifinOctets 1.3.6.1.2.1.2.2.1.10 Taxa de bytes recebidos.
IF-MIB ifOutOctets 1.3.6.1.2.1.2.2.1.16 Taxa de bytes enviados.
IF-MIB ifinDiscards 1.3.6.1.2.1.2.2.1.13 Taxa de descartes de
pacotes de entrada.
IF-MIB ifOutDiscards 1.3.6.1.2.1.2.2.1.19 Taxa de descartes de
pacotes de saida.
IF-MIB ifInErrors 1.3.6.1.2.1.2.2.1.14 | Taxa de pacotes com erros
de entrada.
IF-MIB ifOutErrors 1.3.6.1.2.1.2.2.1.20 | Taxa de pacotes com erros
de saida.
IF-MIB | iflnUnknownProtos | 1.3.6.1.2.1.2.2.1.15 Taxa de pacotes de
protocolos desconhecidos
recebidos.
TCP-MIB | tcpAttemptFails 1.3.6.1.2.1.6.7 Numero de tentativas de
conexao falhadas.
TCP-MIB tcpInErrs 1.3.6.1.2.1.6.14 | Numero de pacotes recebidos
com erro.
TCP-MIB tcpinSegs 1.3.6.1.2.1.6.10 Taxa de segmentos TCP
recebidos.
TCP-MIB tcpOutSegs 1.3.6.1.2.1.6.11 Taxa de segmentos TCP
enviados.
UDP-MIB | udplnDatagrams 1.36.1.21.7.1 Numero total de datagramas
UDP recebidos.
UDP-MIB | udpOutDatagrams 1.3.6.1.21.7.4 Numero total de datagramas
UDP enviados.
UDP-MIB udpNoPorts 1.3.6.1.2.1.7.2 Taxa de datagramas que nao

foram enviados para uma
porta valida.

Fonte: Elaborado pelo autor.

Cada uma dessas OIDS trazem informacgdes diferentes, com o ifinOctets e

ifOutOctets, € possivel ver a taxa de bytes recebidos e enviados da interface que

esta sendo monitorada. O ifOutOctets e o ifOutDiscards podem sinalizar o

congestionamento da rede caso o segundo tenha um numero alto de descartes mas
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0 primeiro um numero baixo de bytes de saida. As OIDS ifInErrors e ifOutErrors
mostram quantos pacotes chegaram/sairam e que continham erros. Com o
ifinUnknownProtos, € mostrado a taxa de pacotes desconhecidos recebidos e que
foram descartados, portanto ele e o ifinDiscarts crescer&o proporcionalmente.
Verificando o tcpAttemptFails, pode-se medir a confiabilidade da rede, sendo
gue uma rede mais confiavel tera menos falhas, com o tcplnErrs, € mostrado o
namero de segmentos recebidos que continham erros e, as OIDS tcpIlnSegs e
tcpOutSegs mostram a taxa de segmentos TCP que entram e saem da interface.
Por fim, tem-se os udplnDatagrams e udpOutDatagrams que maostram
guantos datagramas UDP foram recebidos e enviados pela interface e o udpNoPorts
nos mostra quando a interface esta recebendo datagramas de uma aplicacao

invalida, sendo que um numero alto pode resultar em problemas de performance.

55 Banco de Dados RRDtool

Como dito anteriormente, o banco de dados utilizado foi 0 RRDtool, portanto
neste capitulo esta apresentado como que o banco foi utilizado na ferramenta,
contendo alguns trechos de codigo implementando a biblioteca para Python do
banco de dados.

A criacdo do banco foi feita utilizando o cédigo mostrado na Figura 10,
rrdtool.create € a funcdo de criacdo do banco e em seguida é o nome que vai ser
atribuido a ele. Para cada acesso da pagina sera gerado um arquivo do banco com
as informagdes da rede. Os proximos comandos ‘--start’ e ‘--step’, significam quando
o banco ira iniciar, nesse caso ‘N’ significa o “agora”, e o periodo que o banco sera
atualizado em segundos. Cada “DS” (Data Source) significa uma fonte de dados,
onde cada um € uma OID que foi coletada para monitoramento. Em seguida vem o
DST (Data Source Type) que mostra o tipo do dado que esta sendo coletado, como
0os dados de rede do protocolo SNMP nunca diminuem, s6 incrementam, o tipo
atribuido foi “COUNTER”. Os préximos argumentos sédo o hertbeat, que é o tempo
maximo em segundos que podem passar entre as atualizagcbes do banco em que
nao tenham nenhuma atualizagdo concreta, e 0 minimo e maximo aceitos no banco,
que no exemplo foram colocados ‘0’ de limite inferior e ‘U’ que significa “sem

limites”. O RRA (Round Robin Archieve) é como os dados vao ser armazenados no
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banco, nesse caso sera armazenado a meédia dos dados coletados (Average). Em

seguida temos o ‘0.5 que significa a porcentagem dos dados que podem ser

“Unknown”, ou seja, desconhecida e ainda assim ser armazenada no banco. O

numero '1’ indica quantos dos dados coletados serdo usados para consolidar as

informacgdes do banco e o ultimo numero indica quantos resultados para cada ‘DS’

poderdo ser armazenados no banco.

Figura 10: Funcéo de criagdo do RDDtool em Python

1 rrdtool.create('$s/%$s.rrd'

O D

oW (

'DS

18

(¥3]

'DS

'——start?',
'-—step',
1PS:
'DS:
LDS::
DS
8 'DS:
3 'DS:
1C 'DS:
LDS:
:tcpInErrs:COUNTER:60:0:T"',
13 'DS:
'DS:

$ (temp _dir, id),

'N',

'l',
ifInOctets:COUNTER:60:0:U0",
ifoutOctets:COUNTER:60:0:U"',
ifInDiscards:COUNTER:60:0:U"',
ifoutDiscards:COUNTER:60:0:U"',
ifInErrors:COUNTER:60:0:U0"',
ifOutErrors:COUNTER:60:0:U"',
ifInUnknownProtos:COUNTER:60:0:U"',
tcpAttemptFails:COUNTER:60:0:U"',

tcpInSegs:COUNTER:60:0:T"',
tcpOutSegs:COUNTER:60:0:0"',

:udpInDatagrams:COUNTER:60:0:U"',
16 'DS:
17 'DS:
18 'RRA:AVERAGE:0.5:1:90000")

udpOutDatagrams : COUNTER:60:0:U"',
udpNoPorts:COUNTER:60:0:U"',

Fonte: Elaborado pelo autor.

Para atualizar o banco com novos dados, foi utilizada a fungdo mostrada na

Figura 11, o ‘rrdtool.update’. Basicamente os argumentos sao o nome do arquivo do

banco que vai ser atualizado, bem como o diretério em que este banco se encontra,

guais informacdes estdo sendo atualizadas e 0 momento em que foi atualizado, no

caso ‘N’ de “agora".

Figura 11: Funcéo de update do RRdtool em Python

1 rrdtool.update('%$s/%s.rrd'

S

{4 BT~

tcpInErrs,

'N:%$s:%s:%s:
(LfInOctets,
ifoutDiscards,
ifInUnknownProtos,

udpInDatagrams,
B udpNoPorts) )

$ (temp dir, id),
%$5:%55:%5:%55:%5:%5:%5:%5:%5:%5:%s5"' %
ifoutOctets, ifInDiscards,
ifInErrors, ifOutErrors,
tcpAttemptFails,

tcpInSegs, tcpOutSegs,
udpOutDatagrams,

Fonte: Elaborado pelo autor.




28

A Figura 12 mostra uma das fun¢des que foi utilizada para gerar os graficos
de monitoramento da ferramenta, ‘rrdtool.graph’ € o nome da fungdo seguida do
diretério em que esse grafico sera armazenado, o formato da imagem, o periodo em
que se inicia o grafico e os limites superiores e inferiores. Em seguida, no ‘DEF’ é
definido quais sdo os dados que serdo mostrados no gréafico, a localizacdo do
arquivo em que estao esses dados e o0 ‘RRA’ que foi definido. O comando ‘GPRINT’
coloca na parte inferior do grafico uma informacéo adicional, ele mostra o valor
maximo do dado que foi armazenado no banco até aquele periodo. O ultimo

comando, ‘LINE2’ cria uma legenda para o grafico na parte inferior da imagem.

Figura 12: Funcao de gerar graficos do RRDtool em Python

rrdtool.graph('$s/IfOctets.png' % (temp dir),
'-—imgformat', 'ENG',

3 '--title', 'Média de Entrada e Saida de Bytes',
4 '-—start', '-300°',
5 '-—upper-limit', '100000',
6 '--lower-limit', '-50000"',
'DEF:ifInOctets=%s/%s.rrd:ifInOctets:AVERAGE' % (temp dir, id),
'DEF:ifoutOctets=%s/%s.rrd:ifOutOctets:AVERAGE' % (temp dir, id),
'"GPRINT:ifInOctets:MAX:Max ifInOctets\: %8.21f',
1.C '"LINE2:ifInOctets#ff0000:ifInOctets’,
11 'GPRINT:ifOutOctets:MAX:Max ifOutOctets\: $%8.21f',
12 "LINE2:ifOutOctets#0000£f£f:ifOutOctets’
e )

Fonte: Elaborado pelo autor.
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6 Demonstracao da Ferramenta

Neste capitulo sera demonstrado o funcionamento da ferramenta
desenvolvida, como utiliza-la, como instalar suas dependéncias e alguns casos de

teste que foram feitos utilizando a ferramenta.

6.1 Instalacdo da Ferramenta

Uma breve explicagdo de como instalar a ferramenta, bem como os
comandos utilizados esta apresentada neste capitulo.

A ferramenta foi desenvolvida no sistema operacional Ubuntu, e devido aos
requerimentos, tal como a instalacdo do banco de dados RRDtool, é preferivel que a
utiizacdo da ferramenta seja em ambiente Linux. Neste capitulo somente foi
mostrado os comandos para instalacdo dos requisitos no ambiente Ubuntu.

A linguagem principal usada na aplicacdo foi o Python na versdo 3, o

comando de instalacdo esta descrito na Figura 13.

Figura 13: Comando de instalagcéo do Python

1 $ sudo apt-get install python3

Fonte: Python (2019).

O Python possui seu préprio gerenciador de pacotes, o Pip, o que facilita na
hora de instalar as bibliotecas utilizadas. Conforme mostrado na Figura 14, a

instalacdo do Pip é feita através desse comando.

Figura 14: Comando de instalag&o do Pip

1 $ sudo apt—-get install python3-pip

Fonte: Python (2019).

A ferramenta também utiliza do framework web CherryPy na sua verséo

18.4.0, a instalacéo é feita conforme mostrado na Figura 15.
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Figura 15: Comando de instalacdo do CherryPy

[

1 $ pip3 install cherrypy

Fonte: Fonte: CherryPy (2019).

Para a coleta de dados do protocolo SNMP, a biblioteca utilizada foi o
PySNMP. Para o funcionamento perfeito ele necessita de algumas dependéncias,
como a instalacdo das MIBs, ja outras dependéncias sdo instaladas junto com a
biblioteca. Para instalar a biblioteca utiliza-se o comando mostrado a seguir na
Figura 16.

Figura 16: Comando de instalacdo do PySNMP

1 $ pip3 install pysnmp-mibs
$ pip3 install pysnmp

Fonte: PySNMP (2019)

Para a instalacio do banco de dados, € necessério instalar suas
dependéncias antes, visto que ndo é instalado tudo junto como no caso da
biblioteca PySNMP. Os comandos para instalar as dependéncias do RRDtool para

Python, e instalar a biblioteca Python do RRDtool é mostrado na Figura 17.

Figura 17: Comando de instalagdo do RRDtool

sudo apt-get install librrd-dev libpython3-dev
pip3 install rrdtool

}
1 AN

Fonte: Python-RRDtool (2016)

Com isso, todas as dependéncias foram instaladas, sobrando apenas
inicializar o servidor do CherryPy para o funcionamento da ferramenta. Para iniciar o
servidor, no diretério em que se encontra o ‘app.py’, que é o arquivo que contém o
codigo do servidor, utilizar o comando mostrado na Figura 18, assim, inicializando a

ferramenta.
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Figura 18: Comando de inicializacdo do CherryPy

1 $ python3 app.py

Fonte: CherryPy (2019).

6.2 Utilizagao da Ferramenta

A pagina inicial, como mostrado na Figura 19, contém uma breve explicacao
sobre a aplicagdo e mostra um quadro, 0 mesmo apresentado anteriormente,
contendo as OIDs utilizadas para a geracdo dos graficos de monitoramento, bem
como suas respectivas descri¢cdes. Para iniciar a analise, o usuario tem que colocar
o endereco IP (Internet Protocol) do alvo do monitoramento, bem como o
“‘community name” que foi estipulado para o dispositivo alvo (por padrdo alguns
equipamentos jA vém com o “community hame” definido como “public”). Preenchida
as informacdes necessarias, a pagina contém o botdo “Iniciar Analise” com o
propdésito de inicializacdo da ferramenta, assim chamando a segunda péagina da

aplicacéo, onde serdo apresentados os graficos com os dados coletados.

Figura 19: Pagina Inicial da Ferramenta
Digite o Ip para Monitoramento

Digite o Community Name:

public

Iniciar Monitoramento

Este site foi criado como Trabalho de Concluséo de Curso de de ¢éo da U Estadual Paulista (UNESP)
Utilizando o protocolo SNMP é coletado dados de rede do computador que esta acessando o site para gerar graficos de monitoramento. Para mais informagdes sobre o protocolo SNMP clique aqui
As OIDS usadas para o monitoramento s&o as que estao no quadro abaixo.

MiB Nome oD Descricdo

IF-MIB ifinOctets 1.3.6.1.2.1.2.2.1.10 | Taxa de bytes recebidos.

IF-MIB ifOutOctets 1.36.1.21.22.1.16 |Taxa de bytes enviados.

IF-MIB ifinDiscards 136.1.21.22.1.13 |Taxade de pacotes
de entrada.

IF-MIB ifOutDiscards 136.1.21.22.1.19 | Taxade de pacotes
de saida.

IF-MIB 1.36.1.2.1.2.2.1.14 | Taxa de pacotes com erros de
entrada.

IF-MIB ifOutErrors 1.36.1.2.1.2.2.1.20 | Taxa de pacotes com erros de
saida.

IF-MIB ifinL rotos | 1.3.6.1.2.1.2.2.1.15 | Taxa de pacotes de protocolos
desconhecidos recebidos.

TCP-MIB | tcpAttemptFails | 1.3.6.1.2.16.7 Namero de tentativas de
conexao falhadas.

TCP-MIB InE! 136.1.216.14 Namero de pacotes recebidos
com erro.

v

Fonte: Elaborado pelo autor.
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A Figura 20 mostra a segunda pagina da aplicacdo, onde contém os graficos
de monitoramento. Cada um dos graficos representa uma ou uma dupla de OIDs
mostrado na tabela. O primeiro mostra as informagdes da ifInOctets e ifOutOctets, 0
segundo mostra os ifInDiscards e ifOutDiscards, o terceiro ifinErrors e ifOutErrors, o
guarto, quinto, sexto e sétimo mostram respectivamente as OIDs
iflnUnknownProtos, tcpAttemptFails, tcpinErrors e tcpOutSegs. O oitavo grafico

mostra udplnDatagrams e udpOutDatagrams e o ultimo somente o udpNoPorts.

Figura 20: Pagina com os Graficos de Monitoramento

Monitor SNMP b+

<« c @ ©|® 127.0.0.1:80 ar_analise - T noe® 5=

Parar Analise

Média de Entrada e Saida de Bytes Média de Pacotes Escolhides Para Descarte Média de Pacotes Com Erros
2H 10 1.0
0.8 0.8
0.6 0.6
wH
0.4 0.4
0.2 0.2
0 0 0.0
09:20 0921 09:22 09:23 09:24 09:20 09:21 09:22 09:23 09:24 09:20 09:21 09:22 09:23 09:24
Max ifInOctets: 11878991.68 W ifIn0ctets Max ifInDiscards: 0.00 B ifInDiscards Max ifInErrors: 0.080 W ifInErrors
Max ifoutOctets: 485685.00 W ifoutoctets Max ifoutDiscards: 0.00 W ifoutDiscards Max ifOutErrors: 0.00 W ifoutErrors
Pacotes Com Protocolo Desconhecido/N&o Suportado Média de Tentativas de Conexdo TCP Falhadas Média de Segmentos TCP Recebidos com Erro
s 200
0.8 10 e
0.6 30
100
0.4 2.0
6.2 18 =0
° 3 0
09:20 09:21 09:22 09:23 0924 09:20 09:21 09:22 09:23 0924 09:20 09:21 09:22 09:23 0924
Max ifInUnknownProtos: 0.00 B ifInUnknownProtos Max tcpAttemptFails: 4.01 B tcpAttemptFails Max tcpInErrs: 0.18 B tcpInErrs
média de Segmentos TCP Recebides/Enviados média de Datagramas UDP Recebidos/Enviades Wadia de Datagramas UDP Enviades Para Porta Invalida
14k e 10
12k o o8
10 k 20
8 k ok 0.6
D s ABE 0.4
8.4k 1'3 "
0.2 k L 92
- a.
M tcpIns . “13“5 67 ” zljt InSH e M T B: ztaS B:7:‘75 L dpInD; tag . ES:: ?7 i BE.25 dpInD: :5 ot o 0o S s =2
ax tcpInsegs: 3 cpInsegs  Max tcpOutsegs: b ax udpInDatagrans: 5 udpInbatagrams 4
B tcpOutSegs Max udpOutbatagrans: 6416.89 M udpOutDatagrans || M3X UdpNoPorts: 0.0 U EELER S

Fonte: Elaborado pelo autor.

Ao acionar o botao “Parar Analise”, a coleta de dados é interrompida fazendo
com que os graficos ndo sejam mais atualizados, permanecendo estaticos na
pagina. Depois de parada a coleta de dados, o usuario tem a opgao de “Reiniciar a
Analise” clicando no botao, fazendo com que o monitoramento reinicie do zero.

Os dados de rede estdo sempre crescendo, entdo para fazer os graficos o
RRDtool utiliza a média dos dados coletados (por isso na Figura 20 alguns gréaficos
estdo em branco), assim os graficos ndo ficam constantemente crescendo, sendo

visualmente melhor para monitorar a rede.
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6.3 Casos de Teste

Um caso de utilizagdo foi feito utilizando maquinas virtuais. Com o VMware
(software de virtualizacdo) foram criadas duas maquinas virtuais com o sistema
operacional Ubuntu na versao 18.04, sendo o sistema host um Windows 10. Em um
dos sistemas operacionais na maquina virtual, foi configurada a ferramenta para que
ela coletasse os dados tanto do outro Ubuntu quanto do host Windows 10, j& nos
alvos da coleta foi configurado o protocolo SNMP para que aceitasse a requisicao e
mandasse os dados para o gerente. O resultado esta mostrado na Figura 21, sendo
os gréficos da esquerda com o IP destacado de 192.168.91.130 uma maquina
Ubuntu, e o da direita com o IP de 192.168.100.107 o host Windows 10.

Figura 21: Teste utilizando maquinas virtuais

N - =
Activities *) Firefox Web Browser ~ Thu 08:40 &0 0~
Monitor SNMP - Mozilla Fire fox

Monitor SNMP - Mozilla Firefox

i Monitor SNMP

«f Monitor SNMP
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¢ 0 @ e &community_nam v e i+ m » & = (¢« ¢ © | @ iciar_analise? acom v oo 4 n » &% =
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. Média de Datagramas uDP Recebidos/Enviados Média de Datagramas UDP Recebidos/Enviados
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B 05-35 08:37 o8-8 0539 oa-%0 o5-36 0837 o838 05-39 0540
Max udpInbatagrans: 8.09 B udpInDatagrans Max udpInDatagrans: 2.70 B udpInbatagrans
Max udpOutDatagrams: 8.08 W udpoutbatagrans Max udpOutbatagrams: 2.87 B udpoutDatagrans
Média de Datagramas UDP Enviados Para Porta Invalida Média de Datagramas UDP Enviados Para Porta Invalida

08-20 8:35 o8-40
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Fonte: Elaborado pelo autor.

Outro caso de teste que foi realizado utilizando uma rede doméstica e trés
dispositivos conectados a ela: um Desktop com sistema operacional Windows 10
com o papel de alvo do monitoramento, um Notebook com o sistema Ubuntu como
servidor da ferramenta, e um Smartphone com o sistema Android acessando o site

para visualizacdo dos graficos. A Figura 22 expde o resultado do teste feito,
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mostrando os graficos de monitoramento do Desktop Windows 10 enquanto o
mesmo estava conectado na rede.

Figura 22: Teste narede doméstica
v Q =:.1 64% W 16:04

192.168.100.110:8080/inicia & AP

Parar Analise

-t | st

Média de Entrada e Saida de Bytes Média de Pacotes Escolhidos Para Descarte

| os
50 k o
s 0.e
02
50 ki : . 0o
iee wa we e W oy wa e o e
Max ifInOctets: 0. W ifInoctets | Max ifIndiscards: ; W :fIn0iscards |
Max ifoutoctets:  0.00 Wifoutoctets | Max ifoutdiscards:  0.00 W ifoutDiscards
. e fnl, 08 PacatesLon Koy Pacotes Com Protocolo Desconhecido/Ndo Suportade
307 10t
8 (X}
e LX3
2 02
Vi 6:00 6:0] 60 603 0 o0
i e e e ww e we W
ax ifInErrors: : i#InErrors ; " .
Max ifOutErrors: 0.00 W if0utErrors Max ifInUnknownProtos: 0.00 B ifInUnknownProtos
Média de Tentativas de Conexdo TCP Falhadas Média de Segmentos TCP Recebidos com Erro
5 Lot
20 os
10 os
0z
oL 5 oo
i ot e we o i W e o e
Max tcpAttemptfails:  2.38 W tcpAttemptfails | Max tcplnErrs:  0.00 W teploErrs
Média de Segmentos TCP Recebidos/Enviados Média de Datagramss UDP Recebidos/Enviados
30kt w0t
20k
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. o ,
1600 wn w0 e 0 icee oo e s e
Max tcpInSegs: 2569.36 W tcpInSegs Max tcpOutSegs: 1725.97 Max udpInDatagrams:  21.56 W udpInDatagrans |
B tcpOutSegs Max udpOutDatagrams: 31.29 B udpOutDatagrams |

Média de Datagramas UDP Enviados Para Porta Invalida

1s
10
s
0.0+ -
600 601 1602 w0 w0
Max udpNoPorts: 1.56 W udpNoPorts

@ A Q ) :

Fonte: Elaborado pelo autor.

Como podemos observar pelas imagens, a ferramenta gerou os graficos de
monitoramento das maquinas alvo conforme a especificacdo para assim elas
poderem ser gerenciadas a fim de manter uma boa conexao de rede com uma taxa

baixa de erros e sem lentiddes na conexao.
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7 Conclusao

Os principais aspectos da ferramenta desenvolvida sdo 0 monitoramento de
rede e a geracdo de graficos para que o administrador de redes possa avaliar e
tomar medidas corretivas nessa rede de forma que ela possa permanecer segura e
estavel para que os usudrios sejam capazes de realizar seus afazeres sem ter que
enfrentar conexdes de baixa qualidade.

No decorrer do cronograma de trabalho, foram estudadas todas as
ferramentas necessérias para o desenvolvimento da aplicacdo, como conceitos de
redes e protocolos, com foco no protocolo SNMP, a documentagdo da linguagem
Python bem como a documentacdo das bibliotecas utilizadas. As dificuldades
identificadas com o decorrer do desenvolvimento da ferramenta foram em relacdo a
linguagem de programacao, visto que o autor ndo possuia nenhum conhecimento
prévio a respeito. Muito embora a linguagem Python realmente seja facil de
aprendizado, a biblioteca que implementa o protocolo SNMP por outro lado nédo é
muito simples de se manipular, o que levou um tempo a mais do que o planejado o
seu aprendizado.

Apesar de definido um cronograma para o0 projeto, as dificuldades
encontradas fizeram com que 0 cronograma se atrasasse e fez com que alguns
modulos fossem deixados para um desenvolvimento futuro. Dois desses mddulos
seriam a implementacéo de receptores de Traps que sdo enviadas pelo dispositivo
gerenciado contendo informagbes sobre eventos que lhe ocorreram, e a
implantacéo de suporte para a versédo 3 do protocolo que envolve mais seguranca e
criptografia. Também, uma melhoria que poderia ser implementada em um trabalho
futuro seria a inclusdo de um namero maior de OIDs para outras informacdes, ndo
s6 relacionadas a redes, como por exemplo, o uso de CPU ou memoéria de um
computador, ou até medicdo de temperatura de equipamentos especificos, deixando
a escolha dessas OIDs a cargo do usuario.

A aplicacdo atendeu as expectativas conforme os testes realizados utilizando
a rede de testes “demo.snmplabs.com” e uma rede doméstica como foi mostrado no
capitulo de demonstracdo da ferramenta. Ambas funcionaram como previsto, em

relacdo a coleta de dados e a geracao/visualizacdo dos graficos de rede.
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