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[...] ndo pode servir para acalmar nossas
preocupagdes ao constatarmos que, nas
democracias de massa, sem nenhum terror e
de modo quase espontaneo, por um lado toma
vulto uma impoténcia do homem e por outro
aparece um processo similar de consumir e
esquecer, como que girando em torno de si
mesmo de forma continua, embora esses
fendbmenos continuem restritos, no mundo livre
e nao arbitrario a coisa politica em seu sentido
mais literal e a coisa econébmica. (ARENDT,
2012, p. 27)



ASSAD, Frederico Jorge Vaz de Figueiredo. A dimensao politica dos dados
pessoais: concentragcdo de dados e processo democratico. Orientador: Murilo
Gaspardo. 2021. 155 f. Dissertagéo (Mestrado em Direito) — Faculdade de Ciéncias
Humanas e Sociais, Universidade Estadual Paulista “Julio de Mesquita Filho”, Franca,
2021.

RESUMO

As ferramentas técnicas de comunicagao, armazenamento e processamento de
dados refletem parte das caracteristicas da denominada “Sociedade da Informagao”
e modificaram a sociedade em suas bases. Nessa condicdo, sdo elementos
estruturantes do novo capitalismo globalizado que se alimenta de “dados”, assim
entendidos como todos os fragmentos de informagao relacionados a pessoa natural
que possam identifica-la ou localiza-la. A dogmatica juridica, nesse contexto, encontra
desafios importantes em um mundo no qual conceitos como privacidade, liberdade de
escolha e intimidade passaram a ser relativizados. O Estado é guardiao de imensas
quantidades de dados e informacdes referentes as pessoas, tais como nomes, dados
cadastrais, fichas médicas, estado e capacidade civil, negécios e propriedades que
constituem base de informagdes para que as diferentes esferas governamentais
estruturem suas politicas publicas necessarias ao atendimento das necessidades do
cidadao e do Estado, inclusive, de fiscalizagao tributaria e investigagao policial. Com
o desenvolvimento da capacidade computacional e das técnicas de analises de dados
e vigilancia de modo massificado, o Estado vem progressivamente exigindo acesso
universal a todas as informacgdes relativas a pessoa. Com base na ideia de “Sociedade
em Rede” de Manuel Castells, os “nds” das corporacbes e do Estado se
interrelacionam. Considerando a utilizacdo crescente de dados pessoais por
algoritmos que servem a predigdo de comportamentos, surge um ambiente propicio a
disseminacgao de noticias falsas e ideologias maniqueistas, capazes de modificar as
relacdes de poder no Estado, fragilizando o ja débil argumento de ser a democracia a
melhor forma do exercicio do poder. Nesse contexto, como a privacidade é elemento
essencial para a livre escolha, fundamento da sociedade liberal democratica moderna,
ha que se refletir sobre limites para o acesso e tratamento das informacgodes pessoais
por parte do Estado.

Palavras-chave: democracia. direitos fundamentais. direito a privacidade. sociedade
em rede.
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ABSTRACT

The technical tools for communication, storage and data processing reflect part of the
characteristics of the so-called “Information Society” and changed society at its bases.
In this condition, they are structuring elements of the new globalized capitalism that
feeds on "data", thus understood as all fragments of information related to the
individual that can identify or locate him. The dogmatic of Law, in this context, faces
important challenges in a world in which concepts such as privacy, freedom of choice
and intimacy changed meaning. The State is the guardian of immense amounts of data
and information related to people such as names, registration data, medical records,
marital status, businesses and properties that constitute an information base for the
different governmental spheres to structure their public policies necessary for citizens
and the State needs including tax inspection and police investigation. With the
development of computational capacity and techniques of data analysis and
surveillance in a widespread way, the State has progressively demanded universal
access to all information related to the person. Based on Manuel Castells' idea of a
“Network Society” the “knots” of corporations and the State are interrelated.
Considering the increasing use of personal data by algorithms that serve to predict
behaviours, an environment that favours the dissemination of fake news and
Manichean ideologies, capable of modifying power relations in the State appears to
weaken the already weak argument that democracy is the best form of the exercise of
power. In this context considering privacy as an essential element for free choice the
foundation of modern liberal democratic society it is relevant to reflect on the limits for
the access and treatment of personal information by the State.

Keywords: democracy. fundamental rights. right to privacy. network society.



SUMARIO

1 INTRODUGAO

2.1 O Estado Moderno e o seu papel

2.2 O Estado Democratico de Direito

2.3 Liberdade e privacidade

3 NOVO HORIZONTE DIGITAL

3.3 Estagio atual da rede e da sociedade

11
2 OESTADO LIBERAL E AS LIBERDADES DEMOCRATICAS 21

21
25
30
2.4 Privacidade como direito fundamental 35
2.5 Necessidade de um novo contrato social - a sociedade em rede............ 38

44
3.1 Surgimento e evolugao dos sistemas computacionais 46
3.2 Ainternet e a revolugao nas comunicagoes 50
56
3.4 Novas técnicas de formacao e tratamento de bancos de dados............. 58
63

3.5 Tratamento de dados como fonte de poder

4 PROTEGAO DE DADOS PESSOAIS E AUTODETERMINAGAO INFORMATIVA

72

4.1 Conceito de privacidade

74

4.2 Protecao de dados como direito fundamental

77

4.3 Privacidade e protegao de dados pessoais

83

4.4 O aspecto humano dos dados pessoais

86

4.5 Dados sensiveis

88
93

4.6 Dados pessoais e privacidade sob a 6tica da liberdade

4.7 Instrumentos técnicos como forma de controle social

96

5 PODER PUBLICO E OS DADOS PESSOAIS

100

5.1 Novas relagoes virtuais e a relativizagdo do conceito de privacidade.102

5.2 A necessidade de informagoes por parte do Estado

5.3 Seguranga, vigilancia e acesso as informagoes

5.4 Binémio publicidade versus privacidade

5.5 A tensao entre a democracia e a devassa de informacgoées....................

6 APROTEGAO DE DADOS PESSOAIS NO DIREITO BRASILEIRO............

6.1 Protecao de dados a partir da Constituicao Federal

6.2 Analise de julgados do Supremo Tribunal Federal

105
108
112
113



6.3 A regulamentacao da Lei Geral de Prote¢cao de Dados Pessoais

6.4 A autoridade nacional de protecao de dados
7 CONSIDERAGOES FINAIS

10

128
133
136

REFERENCIAS

140




138

institucional adequado para a estabilidade do sistema. Torna-se necessario que seja
estabelecido um pacto para o futuro para que se evite que os tecnopopulistas possam
utilizar suas maquinas de mentiras.

Ha que se destacar, ainda, que os reflexos da desigualdade extrema da
sociedade brasileira também resvalam na forma pela qual a tecnologia ¢é utilizada
pelas denominadas “forcas de seguranga”, refletindo estruturas arcaicas de
discriminagao social e racial. A vigilancia estatal € um dos temas mais importantes
que passarao a fazer parte das preocupacgoes dos formuladores do Direito e merece
uma atengdo especial. E imperativo que sejam criadas salvaguardas aos direitos
fundamentais, na medida em que a automacgao da vigilancia e o refor¢co de elementos
autdbnomos de seguranga publica como algoritmos de reconhecimento facial abrem a
margem para a criagao de uma sociedade de controle absoluto. O desejo de parte da
sociedade por maior vigildncia ndo pode servir para a adogdo de instrumentos
técnicos que violem os fundamentos da sociedade democratica

A luta contra a desigualdade certamente também passa por um maior acesso
a Internet e por uma postura critica com relagado ao conteudo recebido, ha medida em
que a compreensao dos temas discutidos traduz elemento fundamental da insercao
do cidadao no debate publico, bem como da formacgao do que se denomina “opiniao
publica” que, no final das contas, é o fundamento e o alicerce das democracias liberais
e expressao do espaco publico do debate de ideias. A rigor, mostra-se necessario que
seja trazida ao debate publico a discusséo acerca da regulagéo sobre a formagao,
acesso e tratamento dos grandes bancos de dados publicos e privados, vez que sao
elementos sociais inescapaveis da sociedade em rede. A questao ndo é apenas que
aos atores institucionais (Estado e empresas) é dado o poder de controle dos bancos
de dados. O que é feito desse poder é de interesse publico direto. Inadiavel a
discussao sobre o controle e ndo apenas do Estado, mas também das “Big Techs”,
pois a estas foi relegado o controle do espago publico que, inexoravelmente, deixa de
ser fisico passando a ser virtual.

Com maior acesso a rede, por outro lado, o individuo pode passar a ser
enxergado como somente mais um numero, mais uma fonte de dados para as
maquinas e coleta de informagdes das empresas de informatica e do Estado,
acarretando na relativizagado de diversos conceitos como liberdade e privacidade,
tendo como consequéncia, perda do valor boa parte das grandes narrativas sobre

conceitos abstratos como “Democracia”, uma vez que deixam de ter um sentido
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objetivo fundamentado nas teorias iluministas e ganham uma tonalidade individual,
baseado nas ideologias e preferéncias de cada um. E uma “Democracia Liquida”,
pedindo-se licenga para usar a expressao de Bauman.

No fim das contas, questiona-se a quem realmente importam os conceitos
como democracia, freios e contrapesos, liberdade de expressao, quando esta em risco
o proprio bem-estar ou sobrevivéncia.

Nesse cadinho, como vimos, tem-se que o Estado que, ao mesmo tempo em
que detém o poder da supremacia, atuando no papel de regulador, pode exercer tal
poder de maneira impropria. O problema nao sao as ferramentas tecnologicas em si
consideradas, por serem instrumentos, mas um mercado desregulamentado,
considerando os poderes das empresas de tecnologia, que dispdem de toda uma
estrutura que atua sem regras e sem competicdo. Tal comportamento se replica no
Estado, como se viu, que ainda dispde de poderes exorbitantes, abrindo margem para
ataques a democracia e liberdade. A construgdo de um sistema de regulagao
autbnomo e sujeito ao controle politico por parte da sociedade seria um caminho
possivel para o sistema brasileiro.

A nocdo de competicdo livre de ideias, caracteristica das democracias
saudaveis (se existirem) precisa ser reavaliada, também em razdo da extenséo do
poder tanto das “Big Techs” quanto do Estado, sem duvida o grande ator institucional
que concentra em si boa parte dos dados relevantes acerca dos individuos. A
modernidade trouxe uma discussdo maniqueista entre bem e mal que traduz um
reducionismo ao amplo espectro da politica. Tal visdo tacanha é potencializada pelas
redes sociais e, em certa medida, alimentada por governos que se podem dizer
iliberais®3 e traduzem um empobrecimento na disputa. Uma solucao possivel passa
pelo amadurecimento do debate institucional sobre a protecdo de dados do individuo
e a construcao de um sistema regulatério que seja realmente adequado a realidade

contemporanea e nao apenas reativa.

630 termo “democracia iliberal” foi criado de forma brilhante pelo jornalista Fareed Zakaria, em 1997,
em um importante e influente artigo para a revista Foreing Affairs. (ZAKARIA, 1997)
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