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KATO, C. V. D. Desenvolvimento de um sistema de automacio residencial com
microcontrolador ESP32 e protocolo MQTT. 2024. 62 p. Trabalho de Conclusdo de Curso
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RESUMO

Nos ultimos anos devido aos avangos tecnoldgicos a Internet das Coisas vem ganhando cada
vez mais importdncia e ha potencial para que esse cendrio continue se expandindo
gradativamente nos proximos anos. O conceito de Internet das Coisas que estd atrelado a
possibilidade da comunicacao de diferentes tipos de dispositivos por meio da internet garante
uma infinidade de aplicacdes nas mais variadas areas. Nesse contexto, surge a Internet das
Coisas aplicada no ambito residencial, ou Automacao Residencial como ¢ mais comumente
conhecida, que t€m se tornado cada vez mais popular, devido as vantagens proporcionadas,
como conforto, seguranga, praticidade, economia, conveniéncia e controle. Dentre as principais
aplicagcdes destacam-se a automatizagdo do sistema de iluminagdo para controlar que as
lampadas apaguem ou acendam, do sistema de som para controlar caixas de som instaladas em
qualquer comodo da casa, do sistema de seguranga através do acesso por biometria e
acionamento de alarmes, etc. O custo para implementa¢do dessas aplicagdes depende de alguns
fatores como tamanho da residéncia, quantidade de dispositivos, tipo da automagao desejada,
consequentemente, o custo acaba sendo geralmente elevado. Contudo, existem solugdes
alternativas com custo mais acessivel. Dessa forma, neste trabalho foi desenvolvido um sistema
de automacao residencial que pode ser acessado remotamente via computador ou smartphone,
permitindo o controle e monitoramento do sistema de iluminacdo, temperatura, umidade,
seguranga e acesso de uma residéncia. Para isso foi utilizado a placa ESP32 que ird se comunicar
com sensores por meio da aplicacdo do protocolo MQTT e de uma interface desenvolvida no

Node-RED.

Palavras-chave: ESP32; MQTT; automagao residencial; internet das coisas; Node-RED.



KATO, C. V. D. Development of a home automation system with ESP32 microcontroller
and MQTT protocol. 2024. 62 p. Final Paper (Bachelor’s degree in Control and Automation
Engineering) — Institute of Science and Technology, Sdo Paulo State University, Sorocaba,
2024.

ABSTRACT

In recent years, due to technological advances, the Internet of Things has become increasingly
important and there is potential for this scenario to continue to gradually expand in the coming
years. The concept of Internet of Things, which is linked to the possibility of communicating
different types of devices via the internet, guarantees a multitude of applications in the most
varied areas. In this context, Internet of Things applied in the residential environment, or Home
Automation as it is more commonly known, appears, which has become increasingly popular,
due to the advantages provided, such as comfort, security, practicality, economy, convenience,
and control. Among the main applications, we highlight the automation of the lighting system
to control that lamps turn off or on, the sound system to control speakers installed in any room
in the house, the security system through biometric access and activation of alarms, etc. The
cost to implement these applications depends on some factors such as size of the home, number
of devices, type of automation desired, consequently, the cost generally ends up being high.
However, there are alternative solutions at a more affordable cost. Therefore, in this work, a
home automation system was developed that can be accessed remotely via computer or
smartphone, allowing the control and monitoring of a home's lighting, temperature, humidity,
security, and access system. For this, the ESP32 board was used, which will communicate with
sensors through the application of the MQTT protocol and an interface developed in Node-
RED.

Keywords: ESP32; MQTT; home automation; internet of things; Node-RED.
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1 INTRODUCAO

Esta secdo ira apresentar as justificativas acerca do tema escolhido e os objetivos que
devem ser alcangados com o desenvolvimento deste trabalho. Também sera detalhado como foi

realizada a divisdo dos contetidos, indicando o assunto tratado em cada um dos topicos.

1.1 Justificativa

O termo Internet of Things (10T), que traduzido para o portugués significa Internet das
Coisas, surgiu no ano de 1999 pelo pesquisador britdnico Kevin Ashton do Massachusetts
Institute of Technology (MIT) em uma pesquisa sobre identificadores de radio frequéncia, onde
ele apresentou sua ideia para melhorar a logistica de produgdo, que consistia em colocar
identificadores e conectividade sem fio nos objetos, de modo a possibilitar o gerenciamento

pelo computador (MAGRANI, 2018).

Segundo Cleber Paradela, professor de futurismo da ESPM, o crescimento da IoT
comecgou quando os computadores deixaram de ser utilizados somente como uma maquina de

escrever e passaram a ter inteligéncia.

A internet das coisas ¢ mais uma nova fase desse processo: pegar objetos que até entdo
funcionavam isoladamente, de forma analdgica, ¢ fazer com que eles gerem dados e
informagdes que possam transformar o mundo a nossa volta. Portanto, IoT ¢ a
capacidade de vocé identificar, observar e controlar o mundo fisico por meio de
sensores (ESPM, 2021).

Com o passar dos anos e evolucdo da tecnologia, o conceito de IoT foi ganhando forma
e conquistando seu espaco nos mais diversos segmentos da sociedade, destacando-se
inicialmente a automacgao nas industrias. Segundo relatério divulgado em maio de 2023 pela
IoT Analytics, conforme mostra a Figura 1 o nimero de aparelhos ativos em 2022 foi igual a
14,3 bilhdes representando um crescimento de 18% em relagdo ao ano de 2021, a projecdo para
os anos seguintes ¢ de que em 2023 chegue em 16,7 bilhdes o ntimero de aparelhos ativos e até

2027 atinja o namero de 29 bilhdes de conexdes [oT (IOT ANALYTICS, 2023).
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Além dessa popularizagdo, o desenvolvimento tecnologico acelerado aliado com o
barateamento do custo, fizeram com que a automacao comecasse a ser também aplicada nas

residéncias.

Figura 1 - Grafico com a quantidade de dispositivos loT conectados.

QUANTIDADE DE DISPOSITIVOS 10T
CONECTADOS EM BILHOES

2019 2020 2021 2022 2023% 2024% 2025% 2026% 2027%
*projegio

Fonte: Adaptado de IoT Analytics (2023).

A 10T aplicada no ambito residencial, conhecida como automagdo residencial ou
domoética proporciona uma série de vantagens, como conforto, seguranca, praticidade,
economia, conveniéncia, controle. Sendo assim, progressivamente a presenca da tecnologia
vém se tornando cada vez mais essencial no cotidiano das pessoas, € nesse cendrio percebe-se

que a automagao residencial vem cada vez mais ganhando espaco.

Segundo um estudo realizado pelo IDC Brasil, este mercado de automacao residencial
tinha previsdao de aumentar em 21% no ano de 2021 e a expectativa de crescimento para os
préximos anos € de aproximadamente 30%. Ou seja, espera-se que aumente cada vez mais a

quantidade de residéncia automatizadas no Brasil (IDC, 2021).

Nesse contexto, a proposta deste projeto ¢ o desenvolvimento de um sistema de
automacao residencial que pode ser acessado remotamente por dispositivos como celulares ou

computadores, permitindo o controle e monitoramento dos sistemas de iluminagao,
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temperatura, umidade, seguranga e acesso de uma residéncia, utilizando como componente

principal o microcontrolador ESP32.

1.2 Objetivo Geral

Desenvolver um sistema de automagdo residencial para controlar e monitorar os
sistemas de iluminagdo, temperatura, umidade, seguranca e acesso de uma residéncia, através
de uma interface com o usuario que poderad ser acessada remotamente pelo celular ou pelo

computador.

1.3 Objetivos Especificos

e Definicdo do circuito elétrico do projeto;

e Definicdo do circuito eletronico do projeto;

e Desenvolvimento da programacédo do microcontrolador;

e Desenvolvimento da p4gina web para interacdo com o usuério;

e Andlise dos resultados.

1.4 Organizacao do trabalho

O conteudo deste trabalho estd organizado em 6 capitulos. No primeiro capitulo sdo
apresentadas contextualizagdes e justificativas sobre os objetivos do desenvolvimento do
sistema de automacdo residencial. No capitulo seguinte sdo explorados conceitos teoricos
acerca do tema. Em seguida ¢ detalhado a proposta de desenvolvimento, bem como os materiais
e métodos utilizados. Nos capitulos 4 e 5, sao respectivamente apresentados, o desenvolvimento
e discussdo sobre resultados. Por fim, no capitulo 6 ¢ apresentada as conclusdes sobre o

desenvolvimento do trabalho e dos resultados obtidos.
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2 REFERENCIAL TEORICO

Esta sec¢do ird apresentar um embasamento tedrico sobre Internet das Coisas, automagao

residencial e protocolo MQTT. O entendimento destes conceitos ¢ importante para

posteriormente compreender o desenvolvimento do sistema de automagao residencial.

2.1 Estado da Arte

Santos e Junior (2019) desenvolveram um sistema de automacao residencial utilizando
o microcontrolador ESP32 visando um baixo custo. Os elementos que foram controlados via

smartphone foram LEDs, portdo elétrico e um sistema de alarme.

Silva (2021) propds um sistema de monitoramento e controle de energia utilizando o
microcontrolador ESP32. Para a medi¢do do consumo de energia elétrica, foi utilizado sensor

de corrente, onde os valores medidos eram armazenados em um banco de dados.

Costa (2020) desenvolveu um sistema de automacao residencial utilizando ESP32. Os
dispositivos que foram automatizados foram: controle de iluminag@o, monitoramento do nivel
de dgua com acionamento automatico da bomba, monitoramento da temperatura e sistema de
seguranca. Para desenvolver o sistema responsavel por controlar esses dispositivos, foi utilizado

o Apache Cordova.

Em 2019 Martins desenvolveu um sistema de automacdo residencial a partir do
protocolo MQTT, node-red, Mosquitto broker e os microcontroladores ESP32 ¢ ESP8266. A
automagao foi destinada para a cozinha e o escritério de uma residéncia. O sistema

desenvolvido tinha a fun¢do de monitorar os dados de temperatura, umidade e alarme.

2.2 Internet das Coisas (IoT)

Segundo Bassi e Horn (2008) Internet das Coisas ¢ definido como “coisas que tem
identidades e personalidades virtuais operando em espagos inteligentes usando interfaces
inteligentes para conectar e comunicar dentro de contextos sociais, ambientais e de usuario”,

onde a expressdo Internet das Coisas pode ter o conceito obtido a partir da interpretacdo das
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palavras “internet” e “coisas”: internet sendo definida como a rede de computadores
mundialmente interconectadas baseada em um protocolo de comunicagdo e coisas sendo
definida como um objeto ndo precisamente identificavel, ou seja, Internet das Coisas significa

uma rede mundial de objetos interconectados, baseado em protocolos de comunicagao.

Para Sacomano (2018) esses objetos ndo se limitam apenas aos celulares, notebooks e
computadores, que sdo 0os mais comuns, mas também englobam uma infinidade de outros tipos
de dispositivos, conforme ilustra a Figura 2, como por exemplo, maquinas, veiculos, aparelhos

eletrodomésticos, sistemas de iluminagdo, seguranca e som etc.

Figura 2 - Dispositivos conectados pela Internet das Coisas.

Fonte: Alecrim (2016).

Devido a essa grande diversidade de dispositivos, evidencia-se um grande potencial da
Internet das Coisas que possibilita o desenvolvimento de aplicagdes nas mais variadas areas,
dentre as quais se destacam: transporte e logistica, saide, ambientes inteligentes, dominio

pessoal e social, conforme exemplifica o diagrama de blocos da Figura 3.

Na area de transporte e logistica as principais aplicagdes sdo: monitorar em tempo real
todas as etapas da logistica; obter informacdes importantes para uma direcdo em seguranca; ter
acesso a determinadas informagdes sobre servigos ou visualizar o mapa da regido ao apontar o
celular para uma etiqueta Near-Field Communication (NFC); monitoras as variaveis como
temperatura e umidade durante o trajeto do local de produgao até o local de consumo (ATZORI;

IERA; MORABITO, 2010).
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Figura 3 - Diagrama de Blocos das principais areas das aplicagoes com Internet das Coisas.

: Ambientes Pessoal e
Saude : 2
Inteligentes Social
3 s Automagao
> Logistica Monitoramento residencial Redes sociais
Direcéo ; s Automacao Histérico de
> assistida Identificagéo industrial consultas
Bilhetes Coleta de Cidade Perdas e
1> moveis dados inteligente roubos
Monitoramento
ambiental Detecgéo
Mapas

aumentados

Fonte: Atzori, lera e Morabito (2010).

Na area da saude os principais beneficios sdo: monitoramento da localizagao do paciente
em tempo real e do fluxo do transito decorrente do trajeto entre o hospital e a casa do paciente;
identificagdo do paciente para evitar incidentes como medicamento/procedimentos errados;
coleta e transferéncia automatica de dados visando a redu¢do do tempo do preenchimento de
formularios; detectar o diagnéstico a partir do monitoramento dos indicadores de saude do

paciente (ATZORI; IERA; MORABITO, 2010).

Na area de ambientes inteligentes os principais beneficios sdo: controlar a iluminagao,
a temperatura e o sistema de alarme de uma residéncia; execucao de determinadas agdes a partir
a leitura de etiquetas Radio Frequency Identification (RFID) que enviam notificagcdes para uma

maquina e/ou robd; controle da iluminacao publica (ATZORI; IERA; MORABITO, 2010).

Na area pessoal e social os principais beneficios sdo: atualizacdo automatica de

informagdes em redes sociais; historico de consultas das atividades para observar a existéncia
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de alguma tendéncia; mecanismo de busca para objetos perdidos ou roubados (ATZORI; IERA;

MORABITO, 2010).

2.3 Automacao Residencial

Automacgado residencial ou domdtica ¢ o nome dado para a juncdo de tecnologias que
possibilitam o controle automatizado de uma residéncia, simplificando as agdes cotidianas das
pessoas. A denominagdo domotica € derivada do termo francés domotique, que se baseia na
jun¢do de duas palavras: domus que significa casa e robdtica que significa controle
automatizado de algo. Essa denominacao foi utilizada pela primeira vez na Franca na década
de 80, época em que houve os primeiros relatos de edificios com fung¢des de controlar

iluminagdo, seguranga e a climatizagao (BARROS, 2010).

Para Abreu (2013) a domotica ¢ uma ciéncia que tem como alicerce quatro fatores:
eficiéncia energética, seguranca, comunicacdo e conforto. Dessa forma, para alcancar a
integracao desses fatores, ¢ necessario um conjunto de dispositivos distribuidos na residéncia,
de acordo com as necessidades dos proprietarios. Esses dispositivos sdo sensores, atuadores,

controladores e interfaces.

Barros (2010) afirma que a domodtica ¢ uma opg¢do imprescindivel com solugdes
originais e que se destacam por sua diversidade, conforme ilustra a Figura 4, onde ¢ possivel
observar diferentes tipos de dispositivos espalhados por todos os comodos de uma residéncia.
Os objetivos para a utilizagdo desses dispositivos podem ser inimeros, por exemplo, controlar
a iluminagao dos comodos, evitando a necessidade de a pessoa precisar ir até o interruptor para

ligar/desligar a lampada, ou para controlar a temperatura, umidade e seguranca dos comodos.
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Figura 4 - Diversidade de dispositivos na automagdo de uma residéncia.
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Fonte: Gettyimages (2016).

2.4 Protocolo de Comunicacio MQTT

MQTT ¢ a sigla para Message Queuing Telemetry Transport, segundo sua defini¢cao
oficial trata-se de um protocolo de transporte de mensagens, sendo que seu modo de operagao
¢ baseado em Publish/Subscribe, permitindo que dispositivos publiquem mensagens nos
topicos desejados, a0 mesmo tempo que possibilita que dispositivos possam receber as
mensagens publicadas nos topicos. O protocolo MQTT ¢ leve, simples e projetado para ser facil
de implementar, dessa forma torna-se ideal para aplicacdes de Internet das Coisas (HIVEMQ,

2015b).

A origem do protocolo MQTT se deu no ano de 1999, quando Andy Stanford-Clark da
IBM e Arlen Nipper da Cirrus Link necessitavam monitorar oleodutos via satélite, para isso
precisavam que o protocolo tivesse implementagao simples, qualidade de servigo na entrega de
dados, leve e largura de banda eficiente, dessa forma, a partir desses requisitos desenvolveram
a primeira versdo do MQTT. Ao decorrer dos anos, novas versdes foram sendo desenvolvidas,

de modo que o foco passou a ser em aplicacdes de Internet das Coisas (HIVEMQ, 2015b).

Como mencionado anteriormente 0 MQTT se baseia no modelo de Publish/Subscribe e
seu funcionamento necessita da pilha TCP/IP, para isso existem trés componentes principais:

cliente, broker e topicos (HIVEMQ, 2015b).
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O cliente pode ser qualquer dispositivo, desde um microcontrolador até um servidor,
que execute uma biblioteca MQTT e se conecte em um broker através de uma rede. O cliente
pode ser denominado como publisher quando o dispositivo ¢ quem publica as mensagens,
enquanto o subscriber é o dispositivo que recebe as mensagens, porém, existem casos em que

o dispositivo € ao mesmo tempo um publisher e um subscriber (HIVEMQ, 2019).

O broker ¢ um servidor intermediario que € responsavel por receber as mensagens
publicadas pelos dispositivos publishers e distribuir essas mesmas mensagens para oS

dispositivos subscribers (HIVEMQ, 2019).

Por fim, tem-se os topicos que sdo strings onde as mensagens sao publicadas e assinadas.
O cliente deve realizar inscri¢cdo nos topicos em que possui interesse em receber as mensagens
publicadas, consequentemente, o broker ird acompanhar as assinaturas e encaminhara as
mensagens publicadas em cada um dos topicos para os respectivos assinantes. Cada topico
permite a assinatura de varios clientes ao mesmo tempo, da mesma forma que um mesmo cliente
pode assinar diferentes topicos ao mesmo tempo. A estrutura de um topico ¢ hierarquica,
podendo ter varios niveis separados pelo caractere “/”, conforme mostra o exemplo da Figura
5, onde observa-se quatro topicos de exemplo, onde todos estdo atribuidos no primeiro nivel
“casa”, no segundo nivel estdo separados pelos comodos e no terceiro nivel estdo separados

pelo tipo de finalidade do dispositivo (HIVEMQ, 2019).

Figura 5 - Exemplo da nomenclatura de topicos.

Topicos:

casa/cozinha/luz
casa/cozinha/temperatura
casa/fsala/luz

casa/quarto/luz

Fonte: Autoria propria.

A Figura 6 apresenta um exemplo de estrutura do protocolo MQTT. No exemplo existem
trés dispositivos clientes e um broker. O sensor de temperatura esta publicando o valor obtido
no topico “temperature”, o broker por sua vez, estd recebendo essa mensagem e esta

encaminhando-a para os outros dois dispositivos que realizaram a assinatura deste topico.
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Figura 6 - Estrutura do protocolo MQOTT.

MQTT Client MQTT Broker

Publish: 24° C
Publisher: Temperature Sensor >
E Publish to topic: temperature r / ‘
= ./
= Publish: 24°C L\//I/ Publish: 24° C
w ~u L . i
e [
W
\

Fonte: MQTT (2022).

Os clientes nao conseguem realizar a conexado entre si, somente com o broker. Uma vez
que a conexao entre cliente e broker seja estabelecida, ficara ativa até que o cliente solicite

desconexd@o ou que ocorra uma interrup¢ao da conexao (HIVEMQ, 2015c).

O protocolo MQTT possui o recurso de Qualidade de Servigo, traduzido do termo em
inglés Quality of Service (QoS) que fornece trés niveis diferentes de garantia da mensagem ser
entregue para o destinatario: QoS 0, QoS 1 e QoS 2. A Figura 7 ilustra as diferencas entre os

niveis (HIVEMQ, 2015d).

No nivel QoS 0 a mensagem ¢ enviada apenas uma vez e sem garantia que a mensagem
sera entregue ao receptor. Dessa forma, garante mais rapidez na transmissdo da mensagem, mas
existe a possibilidade que mensagem seja perdida. Sua utilizacdo ¢ indicada quando ha uma
conexdo completa e estavel entre o emissor € 0 receptor, ou em casos em que nao tem problema

se a mensagem for perdida (HIVEMQ, 2015d).

No nivel QoS 1 existe garantia que a mensagem sera entregue pelo menos uma vez para
o receptor. Quando a mensagem ¢ publicada, o emissor mantém uma copia da mensagem até
que o receptor envie uma confirmagdo do recebimento da mensagem, essa confirmacdo ¢
chamada de “PUBACK?”, caso ap6s algum tempo essa confirmagao ndo seja recebida, o emissor
reenvia a mensagem. Dessa forma, existe a possibilidade de a mensagem ser enviada varias
vezes € 0 emissor processar ela varias vezes (HIVEMQ, 2015d). Sua utilizagdo ¢ indicada
quando € necessario garantia que a mensagem seja entregue e que nao tenha problema caso a

mesma mensagem seja recebida multiplas vezes.

No nivel QoS 2 a mensagem ¢ enviada apenas uma vez e existe a garantia que sera

entregue exatamente uma vez para o receptor. Quando a mensagem ¢ publicada, o receptor
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processa a mensagem recebida e envia como resposta uma mensagem de confirmagdo, chamada
de “PUBREC”. Enquanto o emissor ndo receber essa mensagem, ele ira enviar novamente a
mensagem publicada. Quando o emissor receber a mensagem de confirmagdo, ele apaga a
mensagem inicial, armazena a mensagem “PUBREC” e envia uma mensagem “PUBREL”.
Quando o receptor recebe a mensagem “PUBREL”, ele processa a mensagem encaminhando-a
para os assinantes e apaga o que estiver armazenado. Para finalizar, envia como resposta a
mensagem “PUBCOMP”. Assim, nesse nivel ¢ garantido que tanto o receptor quanto o emissor
tenham certeza de que a mensagem foi entregue, porém, o processo de transmissdo da
mensagem ¢ mais lento que os outros dois niveis, portanto, ¢ indicado que seja utilizado
somente em situagcdes em que seja necessario que a mensagem seja entregue somente uma unica

vez, sem a possibilidade de ser perdida ou duplicada (HIVEMQ, 2015d).

Os niveis de QoS definidos pelo emissor e pelo receptor podem ser diferentes, neste
caso, o broker ird receber a mensagem do emissor com a QoS definida por ele, e ird encaminhar

a mensagem com a QoS definida pelo receptor.

Figura 7 - Niveis de Qualidade de Servico do Protocolo MOTT.
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Fonte: HIVEMQ (2015d).
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3 SISTEMA DE AUTOMACAO RESIDENCIAL

Esta se¢do ira apresentar o sistema de automacao residencial desenvolvido, listando

todos os materiais e ferramentas utilizadas e descrevendo a metodologia aplicada.

3.1 Proposta do Trabalho

A proposta deste trabalho ¢ o desenvolvimento de um sistema de automagao residencial
que permite o controle e monitoramento do sistema de iluminagdo, temperatura, umidade,
seguranga e acesso de uma residéncia, através de uma interface que pode ser acessada por
computadores e smartphones. Para isso, sera utilizado o protocolo de comunicagdo MQTT e o
microcontrolador ESP32 que ira gerenciar a comunicagdo entre o broker e os dispositivos da

residéncia, como pode ser visto na Figura 8.

Figura 8 - Arquitetura do sistema de automacdo residencial.

Sistema de lluminagao —

Sensor de Temperatura e
Umidade

— ESP32 —_— Broker MQTT — Interface do usuario

Sistema de Alarme

Portao da Garagem

Fonte: Autoria propria.
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O sistema de iluminagdo sera composto por todas as lampadas da residéncia, dessa
forma seré possivel acender ou apagar cada uma delas e consultar o respectivo estado delas. O
sensor de temperatura e umidade ficard responsdvel por coletar os dados referentes a
temperatura ¢ umidade do ambiente e envid-los ao ESP32. O sistema de alarme terda o
funcionamento baseado em um sensor de movimento, a partir da detec¢do de algum movimento,
um sinal sera enviado para o ESP32 que consequentemente devera acionar um alarme sonoro
proveniente de um modulo buzzer. O portdo da garagem terd sua abertura/fechamento
controlado por um micro servo motor. Ademais, tudo podera ser controlado e monitorado por
uma interface desenvolvida utilizando a ferramenta Node-RED. Para melhor visualizac¢do desse
sistema, sera montada uma maquete de uma casa e¢ todos os componentes serdo fixados e

conectados nela.
A ideia inicial é que o sistema proposto seja capaz de cumprir os requisitos abaixo:

e O intervalo de tempo entre o comando ser dado na interface e a acdo ser
executada, deve ser no maximo 1 segundo;

e O som emitido pelo sistema de alarme deve ser audivel de qualquer lugar da
residéncia;

e O sistema consiga ser controlado e monitorado mesmo que a pessoa esteja longe

da residéncia.

3.2 Materiais e métodos

3.2.1 ESP32

O ESP32 ¢ um microcontrolador desenvolvido pela empresa chinesa Espressif Systems,
baseado em um processador dual-core Tensilica Xtensa 32-bit LX6 e suporte embutido para
rede WiF1i, Bluetooth v4.2 e memoria flash integrada. A arquitetura do ESP32 est4 apresentada

na Figura 9.

Suas principais caracteristicas sdo: baixo consumo de energia, amplificador de baixo
ruido, alto desempenho de poténcia, robustez, versatilidade e confiabilidade. Para a

programacao do ESP32, ha suporte para diversas linguagens de programacao, sendo que as
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mais comumente utilizadas sdo C, C++ e Python. Todas as caracteristicas tornam o ESP32 ideal

para diversas aplicagdes em projetos de [oT e robdtica.

Figura 9 - Diagrama de Blocos do ESP32.

Embedded Flash Bluetooth

link Bluetooth RF
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SPI <
Clock 2
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S— bit LX8 Microprocessors
ETH — SHA RSA
Ne— N—
IR _ RoM SRAM J AES RNG
PWM
Temperature RTC
sensor
M PMU uLp Recovery
DAC Coprocesser memory
ADC

Fonte: Espressif Systems (2017).

O ESP32 apresenta-se como sucessor de outro microcontrolador da Espressif Systems,
o ESP8266, que se tornou muito utilizado desde seu lancamento em 2015. Porém, o ESP32,
como foi desenvolvido somo sucessor, apresenta requisitos de hardware superiores e com

recursos adicionais, conforme mostrado na comparagao da Tabela 1.

Tabela 1 - Comparacao entre ESP32 e ESP8266.

Descrigao ESP32 ESP8266

WiFi Sim Sim

Bluetooth Bluetooth Low Energy v4.2 (BLE) N&o Possui
Conversores ADC 18 ADC com 12-bit de resolucao 1 ADC com 10-bit de resolucdo
Conversores DAC 2 DAC com 8-bit de resolugao Nenhum

Corrente de Consumo Média de 80 mA Média de 80 mA
Interfaces de Mdodulos | SPI, SDIO, LED PWM, Motor PWM, 12S e IR | SPI, SDIO, LED PWM, 12S e I12C.
Memoria FLASH 16 MB 16 MB

Meméria RAM/SRAM 520 kB 36 kB

Pinos de I/0O 36 17

Fonte: Oliveira (2019).
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As principais vantagens do ESP32 em relacdo ao ESP8266 sdo: quantidade de pinos
com conversor analdgico para digital, pino com conversor digital para analégico e o suporte
para Bluetooth. Em comparagao com outros microcontroladores como, por exemplo, o Arduino
Uno, o ESP32 se apresenta como uma melhor opgao para ser utilizado neste trabalho, devido
principalmente ao suporte para conectividade WiFi. Para simplificar a utilizagdo do ESP32,

utilizou-se o0 NodeMCU-32S, que esté exibido na Figura 10.

O NodeMCU 32S ¢ uma placa de desenvolvimento baseada no ESP32 e que possui o
moédulo ESP-WROOM-32, antena embutida e porta micro USB para alimentacdo e
programacao. A faixa de tensdo de operacdo varia entre 2,2 V e 3,6 V enquanto a corrente de

operagao ¢ de 80 mA.

Figura 10 - NodeMCU 328.

Fonte: Usinalnfo ([ca. 2020a]).

Na Figura 11 estd exibido a pinagem do NodeMCU 328, observa-se que ele ¢ composto
por 38 pinos, dois LEDs internos, um porta micro USB e os dois botdes: reset (EN) e boot
(I00). O botao de reset quando pressionado envia um pulso de nivel 16gico baixo no pino EN,
fazendo com que ocorra o reset do ESP32. O botao de hoot quando pressionado envia um pulso

de nivel 16gico baixo no pino 100 permitindo a gravagao do programa no ESP32.



Figura 11 - Pinagem do NodeMCU 32S.
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Fonte: Koyanagi (2018).

Dentre os pinos do NodeMCU 328, existem 2 destinados a alimentagdo: o pino 3.3V e
o pino Vin. O pino 3.3V ¢ a saida do regulador de tensdo 3,3V enquanto no pino Vin pode ser

conectado uma alimentacao regulada de 5 V. Também conta com 3 pinos de ground.

Possui 32 pinos General Purpose Input/Output (GP1O) que sdo as portas responsaveis
pela comunicagdo de entrada e saida de sinais digitais. Estes pinos requerem nivel 16gico de 3,3
V, ndo tolerando 5 V. Todos os pinos de GPIO podem ser configurados para gerar ondas com
modulagdo por largura de pulso, traduzido do termo em inglés Pulse Width Modulation (PWM),

para acionamento de motores digitais e LEDs.

3.2.2 Sensores

Os sensores sao dispositivos que possuem a fungdo de detectar alguma entrada do
ambiente fisico e a partir disso transformar em dados para que possa ser interpretado por um
ser humano ou por maquinas. Os sensores possuem um papel importante na [oT, onde esses
dispositivos coletam os dados de um determinado ambiente e os transmitem através de uma

rede, dessa forma os dados desse ambiente podem ser monitorados e controlados de uma forma
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mais eficiente. Existem diversos tipos de sensores que dependendo de sua aplicagdo diferem no
tipo de entrada detectado, como por exemplo, temperatura, umidade, pressao, movimento, luz,
fumaga, calor etc. Devido a essa diversidade de tipos de sensores, hoje em dia sdo utilizados

nas mais variadas areas da sociedade.

No setor industrial os sensores podem ser utilizados para medir e controlar a diregdo, a
velocidade, a temperatura, a posi¢ao, € o nivel dos materiais, garantindo uma maior seguranga
aos funciondrios ¢ uma maior eficiéncia do processo da linha de produgao. Na agricultura os
sensores podem ser utilizados para verificar a qualidade do solo, as condig¢des climaticas,
monitoramento de pragas e doencas, dessa forma possibilita aumentar a produtividade e
otimizar o uso de recursos humanos e insumos. Na automacao residencial os sensores podem
ser utilizados para se prevenir contra roubos e incéndio, para medir a temperatura e umidade do

ambiente, para monitorar a abertura de janelas e portas.

Para o desenvolvimento deste trabalho foram utilizados dois sensores: sensor de

movimento e sensor de temperatura ¢ umidade.

3.2.3 Sensor de Movimento

O sensor de movimento infravermelho passivo ou Passive Infrared (PIR) que foi
utilizado ¢ do modelo HC-SR501, que pode ser visto na Figura 12. Este dispositivo possui dois

componentes principais: um sensor piroelétrico e uma lente especial chamada Fresnel.

O sensor piroelétrico € constituido de um par de eletrodos de sinais opostos e por uma
janela com duas ranhuras retangulares que permite a passagem da radiacao infravermelha. Os
eletrodos sdo conectados de uma forma que se cancelem e ndo produzam nenhum sinal
enquanto ndo hd movimento detectado. Quando um movimento ¢ detectado, o sensor emite um
sinal de 3,3 V. A lente Fresnel ¢ utilizada com o objetivo de aumentar o alcance e o campo de

visdo do sensor.
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Figura 12 - Sensor PIR de Movimento HC-SR501.

Fonte: Usinalnfo ([ca. 2022]).

Este modelo ¢ capaz de detectar movimentos até a distancia de 7 metros e trabalhando
com angulo de até¢ 100°. Além disso, na Figura 12 ¢ possivel notar que ele possui dois
potencidOmetros em sua parte traseira: um para definir a distdncia da detecgao e outro para definir
o tempo que a saida permanecera em nivel logico alto apds a detecgdo do movimento. Possui

trés pinos: um pino Vec, um pino ground e um pino de dados.

3.2.4 Sensor de Temperatura e Umidade

O sensor de temperatura e umidade que foi utilizado ¢ do modelo DHT11, que pode ser
visto na Figura 13. Este dispositivo ¢ composto por um sensor capacitivo para medir a umidade
e um termistor para medir a temperatura. O sensor capacitivo ¢ formado por dois eletrodos com
um substrato que retém a umidade entre eles, assim, conforme a umidade do ambiente sofre
alteracdo, a resisténcia entre os eletrodos varia, podendo ser medida para estimar a umidade
relativa do ambiente. O termistor € do tipo Negative Temperature Coeficient (NTC), portanto o

valor de sua resisténcia diminui conforme a temperatura aumenta.
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Figura 13 - Sensor de temperatura e umidade DHT11.

Fonte: Usinalnfo ([ca. 2014]).

Este sensor mede temperaturas entre o intervalo de 0°C e 50°C com precisdo de +2°C e
mede a umidade entre 20% ¢ 90% com precisdo de +£5%. Possui trés pinos: um pino Vcc, um

pino ground e um pino de dados.

3.2.5 Micro Servo Motor

Para controlar a abertura e fechamento do portdo da residéncia foi utilizado um Micro
Servo Motor SG90 que esté ilustrado na Figura 14. Servo motores sdo pequenos dispositivos
leves, mas que apresentam alto desempenho. A partir de um sinal de controle que define um
angulo especifico, controla com precisdo o giro e a posi¢do. Este modelo utilizado possibilita a
rotacao de 180°, sendo ideal para diversas aplicacdes de robdtica e eletronica. Possui trés pinos:

um pino Vce, um pino ground e um pino de dados.



30

Figura 14 - Micro Servo Motor SG90.

Fonte: Usinalnfo ([ca. 2016]).

3.2.6 Arduino IDE

Para programar o ESP32 foi utilizado o Arduino IDE, onde o termo IDE significa
Integrated Development Environment ou Ambiente de Desenvolvimento Integrado, cuja
interface esta apresentada na Figura 15. Trata-se de um software de codigo aberto que permite
desenvolver o codigo de programacgao utilizando as linguagens de programagao C e C++ e entdo
fazer upload desse codigo na placa. Embora o software tenha sido projetado para placas

Arduino, ¢ possivel utilizar outras placas como por exemplo o ESP32.

Para o desenvolvimento do codigo de programacao utilizado neste projeto foi necessario

a inclusdo das seguintes bibliotecas: WiFi.h, PubSubClient.h, DHT.h, DHT U.h e ESP32Servo.

A biblioteca WiFi.h ¢ utilizada para possibilitar que o ESP32 se conecte a uma rede
WiFi. Com a finalidade de utilizar a comunicagdo MQTT, faz-se necessario a utilizacao da
biblioteca PubSubClient, que contém funcdes que possibilitam o envio e recebimento de
mensagens utilizando o protocolo MQTT. Ja as bibliotecas DHT.h e DHT U.h sdo utilizadas
para que o sensor DHT11 consiga realizar a leitura dos valores da temperatura e da umidade do
ambiente. Por ultimo temos a biblioteca ESP32Servo.h que possibilita que o ESP32 controle

Sservo motores.
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Figura 15 - Interface do software Arduino IDE.
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Fonte: Autoria propria.

3.2.7 MQTTBox

O MQTTBox ¢ um software utilizado para facilitar o monitoramento da comunicagao
MQTT. Ap0s criar um cliente e conecta-lo ao broker, permite a inscri¢gdo em topicos, com isso
¢ possivel monitorar todo o historico das mensagens publicadas nestes tdpicos, publicar

mensagens etc.

Conforme mostra a Figura 16, o MQTTBox permite a criagdo de varios clientes e a
inscricdo em varios topicos ao mesmo tempo. Também permite selecionar o QoS da

comunicacao.



Figura

16 - Interface do MQTTBox.
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Fonte: HIVEMQ (2016).
3.2.8 Broker HiveMQ

Como visto anteriormente, para utilizagao do protocolo MQTT, faz-se necessario de um
broker, portanto, neste trabalho sera utilizado um broker gratuito disponibilizado pela HiveMQ.
Este broker pode ser utilizado pelo endereco “broker.mqtt-dashboard.com”, que possui as

portas conforme mostra a Figura 17.

Figura 17 - Portas do Broker HiveM
TCP Port:

Websocket Port:

TLS TCP Port:
TLS Websocket Port:

Fonte: Autoria propria.
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3.2.9 Node-RED

Node-RED ¢ uma ferramenta de programacao que foi desenvolvida para conectar
dispositivos de hardware, APIs e servigos online. Ele ¢ baseado na ligacdo de nos que sdo
blocos de codigos predefinidos, ou seja, sua utilizagdo simplifica o desenvolvimento, ja que nao
¢ necessario digitar nenhuma linha de c6digo, basta apenas utilizar os noés para a criagao de um
fluxo. A edi¢ao do fluxo de nds pode ser realizada pelo proprio navegador e ¢ bastante intuitiva,

basta arrastar os nds desejados e realizar a conexdo entre eles, conforme mostra a Figura 18.

Figura 18 - Interface do Node-RED.

Fluxo 1

v comum

inject
debug
complete
catch
status
link in
link call
link out

comment

fungdo

rede

sequencia

analisador
sintatico -

Fonte: Autoria propria.

Na Figura 18 ¢ possivel notar no lado esquerdo as diversas op¢des de nds que podem
ser adicionadas ao fluxo, porém ¢ possivel incluir outros nds a partir da inclusdo de bibliotecas.
Para o desenvolvimento de uma interface de monitoramento do sistema de automacao
residencial, foi necessario incluir as bibliotecas node-red-dashboard, node-red-contrib-ui-led e
node-red-contrib-remote. A biblioteca node-red-dashboard adiciona novos nos que permitem a
criacdo de uma interface para monitoramento em tempo real, através de graficos, textos e
botdes, ilustrados no exemplo da Figura 19. J4 a biblioteca node-red-contrib-ui-led adiciona

novos icones indicadores de status LED para utilizar na interface. E a biblioteca node-red-
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contrib-remote ¢ responsavel por incluir nés que possibilitam que a interface seja acessada pelo

aplicativo Remote-RED no smartphone.

Figura 19 - Exemplo de interface criada a partir dos nos da biblioteca node-red-dashboard.

slidert Title of chart

Sllderd

Title of Gauge3

Pie Chart

SLIDE ME

Select an Option NUMERc o )] Bar Chart

Horizontal Bar Chart

Fonte: Node-RED (2016).
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4 DESENVOLVIMENTO

O desenvolvimento do sistema de automacgdo residencial pode ser dividido em trés
partes: circuito, cédigo de programagao e a interface do usuario. Adiante serdo detalhados cada

uma dessas partes.

4.1 Circuito

Como o ESP32 possui uma quantidade limitada de portas de alimentagdo, foi utilizado
um modulo extensor de portas, cuja estrutura é composta por dez pinos Vcc e dez pinos ground,

conforme mostra a Figura 20.

Figura 20 - Modulo extensor de portas.

Fonte: Usinalnfo ([ca. 2020b]).

Com o problema da quantidade de portas de alimentag¢do solucionado, o circuito para
desenvolvimento do sistema de automacdo residencial da Figura 21 foi esbogado. Ele ¢
composto pelos seguintes componentes: microcontrolador ESP32 38 pinos, sensor de
movimento HC-SR501, sensor de umidade e temperatura DHT11, micro servo motor SG90,

modulo buzzer passivo, seis LEDs e o modulo extensor de portas da Figura 20.



36

Figura 21 - Circuito para o desenvolvimento sistema de automagao residencial.
Sensor de Umidade e  Sensor de Movimento
Temperatura DHT11 He-SR501 Micrs| Servo Mator LED1 LED2 LED3 LED4 LED5 LEDSG

I I 99 S690 180°

Mdédulo Buzzer
Passivo

Extensor de
iPortas (VCC)

Extensor de
Portas (6ND)
I L

Fonte: Autoria propria.
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Os seis LEDs representam cada uma das lampadas dos comodos da residéncia e foram
conectados da seguinte forma: os terminais positivos foram conectados diretamente em pinos
GPIO do ESP32 e os terminais negativos foram conectados nas portas ground do extensor de
portas, com excec¢do do terminal negativo do LED 6 da Figura 21 que foi conectado no pino
ground do ESP32. Os LEDs utilizados s@o de cor branca e operam com uma tensdo de 3 a 3,3
V, sendo assim, como os pinos digitais operam com nivel 16gico de 3,3 V, nao foi necessario a

utilizagdo de resistores para impedir que os LEDs fossem danificados.

O sensor de temperatura e umidade, sensor de movimento, micro servo motor € o
modulo buzzer passivo sdo todos compostos por trés pinos, dessa forma, tiveram seus pinos
Vce conectado em terminais Vee do extensor de portas, os pinos ground conectados em

terminais ground do extensor de portas e os pinos de dados conectados em pinos do ESP32.

Por fim, para alimentagdo do ESP32, o pino Vin foi conectado em um dos terminais Vcc
do extensor de portas e seu pino ground conectado em um dos terminais ground do extensor de
portas. Conforme nota-se na Figura 20, o modulo extensor de portas é composto por uma
entrada de conector modelo Jack P4, consequentemente, uma fonte de alimentacao chaveada

de 5V serd conectada nesse componente, que ira realizar a alimentacao de todo o circuito.

Todos os componentes foram fixados na maquete da residéncia, esta que sera dividida

entre os seguintes comodos: garagem, cozinha, varanda, quarto, sala e s6tdo. Todos os seis
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comodos irdo conter um LED, representando o sistema de iluminagdo da residéncia. O micro
servo motor ficara na garagem para controlar a abertura e fechamento do portdo. Na cozinha
ficara instalado o sensor de movimento e o buzzer, que serdo responsaveis por detectar
movimento provenientes da varanda e acionar um alarme sonoro caso alarme esteja acionado.

O sensor de umidade e temperatura realizara leituras da temperatura e umidade da cozinha.

4.2 Codigo de Programacio

Para o desenvolvimento do c6digo de programagao no Arduino IDE, foi utilizado como
base um codigo exemplo da biblioteca PubSubClient que apresenta linhas de instru¢des para
estabelecer conexdo entre o microcontrolador ESP8266 e o broker. Assim, partindo-se desse
exemplo, foram realizadas alteracdes no codigo visando o sistema de automagdo residencial
proposto. Na Apéndice A o codigo de programacdo desenvolvido pode ser visualizado na

integra.

Figura 22 - Defini¢Oes para conexdo com a rede WiFi e com o broker.
uint32 t delayms;

const char® ssid = "NOME_DA REDE";
const char® password = "SENHA DA REDE";
const char* mgtt server = "broker.mgtt-dashboard.com”;

WiFiClient espClient;
PubsubClient client(espClient);
unsigned long lastMsg = @;

int value = @;

Fonte: Autoria propria.

A Figura 22 exibe o trecho do codigo responsavel por definir as configuragdes para
estabelecer conexao com o broker e com a rede WiFi, portanto, € preciso inserir o nome € a
senha da rede WiFi que o ESP32 ira se conectar, bem como o endereco do servidor MQTT.
Como mostrado na Figura 23, o endereco do servidor MQTT sera passado como pardmetro da
funcao “client.setServer” que ¢é responsavel por estabelecer conex@o com o servidor, além dele
outro parametro também ¢ passado, que € o nimero da porta que sera utilizada, como visto

anteriormente na Figura 17, o numero da porta TCP do broker utilizado ¢ a 1883. Na Figura 23
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ainda se observa a inicializagdo da fun¢ao “setup wifi”, cujo finalidade ¢ estabelecer a conexao

entre o ESP32 e a rede WiFi. A funcdo completa esta apresentada na Figura 24.

Figura 23 - Inicializagdo da conexao com o servidor MQTT.
setup wifi();
client.setServer(mgtt_server, 1883);
client.setCallback(callback);

Fonte: Autoria propria.

Utilizando a fung¢do “WiFi.begin” que recebe como pardmetros o nome e a senha da rede
WiFi que foram definidas anteriormente no cddigo da Figura 22, estabelece-se a conexado entre
a placa e a rede WiFi. Quando a conexao for estabelecida com sucesso, € impresso um aviso no

monitor serial.

Figura 24 - Inicializacdo da conexdo com a rede WiFi.
void setup wifi() {
delay(10);
Serial.println("");
Serial.print("Conectando com ");
Serial.println(ssid);

WiFi.begin(ssid, password);
while (WiFi.status() != WL_CONNECTED) {

delay(50@);
Serial.print(".");

¥

Serial.println("");
Serial.println("WiFi conectado");
Serial.println("IP: ");
Serial.println({WiFi.localIP());

[

Fonte: Autoria propria.

Caso a conexao nao seja estabelecida com sucesso, ha a funcao “reconnect”, exibida na
Figura 25, que sera executada repetidamente enquanto a conexao nao ¢ estabelecida, durante

€SSe Processo um aviso sera sempre impresso no monitor serial. No momento que a conexao €
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finalmente estabelecida com sucesso, ¢ realizada a inscri¢do no topico “casa/publisher" e

publicada uma mensagem no monitor serial avisando que a conexdo foi estabelecida com

SucCesso.

Figura 25 - Fung¢ao de reconnect.

void reconnect() {

[

while (!client.connected()) {

Serial.print("Aguardando conexao...");
String clientId = "ESP32Client”;
clientId += String(random(exffff), HEX);
if (client.connect(clientId.c_str())) {

Serial.println("Conectado");
client.subscribe("casa/publisher™);

} else {
Serial.print("Falhou, rc=");
Serial.print(client.state());
Serial.println(”Tente novamente em 5s");
delay(5000);

Fonte: Autoria propria.

Na Figura 23 também ¢ inicializada a fungdo “callback”, que € responsavel por

monitorar o recebimento de mensagens e a partir disso define a acdo que sera realizada. Uma

parte dessa fungdo estd apresentada na Figura 26. Neste trecho da Figura 26 est4 definido que

caso a mensagem recebida seja o caractere “S”, o pino designado para o LED do cdmodo sala

recebera nivel logico alto e sera publicada uma mensagem no topico “casa/sala” informando a

acdo realizada. Porém, caso o caractere seja

[IP=2]
S

, 0 pino designado para o comodo sala ira

receber nivel 16gico baixo e serd publicada uma mensagem no topico “casa/sala”. Na sequéncia

da func¢ao “callback”, que ndo esté exibida na Figura 26, h4 a defini¢do para os demais comodos

da residéncia.
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Figura 26 - Trecho da funcado de callback.
void callback(char*® topic, byte* payload, unsigned int length) {
Serial.print("Mensagem recebida [");
Serial.print(topic);
Serial.print("] ");
for (int 1 = @; 1 < length; i++) {
Serial.print((char)payload[i]);
}
Sserial.println("");
if ((char)payload[@] == 's") {
digitalWrite(Sala, HIGH);
snprintf (msg, MSG_BUFFER_SIZE, "A luz da sala esta ligada");
serial.print("Publica mensagem: ");
Serial.println(msg);
client.publish("casa/sala”, msg);

}
Serial.println("");
if ((char)payload[@] == 's') {

digitalwrite(sala, LOW);

snprintf (msg, MSG BUFFER_SIZE, "A luz da sala esta apagada™);
Serial.print("Publica mensagem: ");

Serial.println(msg);

client.publish("casa/sala", msg);

Fonte: Autoria propria.

4.3 Configuracio do MQTTBox

Utilizando o software MQTTBox, um cliente foi criado a partir das configura¢des da
Figura 27. Foi atribuido um nome para o cliente, ja o ID de cliente ¢ um cddigo identificador
unico para cada cliente, portanto o ID gerado pelo software ndo foi alterado. Em seguida foi
definido o tipo de protocolo MQTT / TCP para se comunicar com o broker. Os campos de
usuario e senha foram deixados em branco, pois como o broker utilizado € publico, ndo havendo
necessidade de identificagdo. O periodo de reconexdo e o tempo limite de conexdo foram
mantidos no valor padrao do software. Para a configuracdo da mensagem de Last Will caso
ocorra falha na conexao, foi definido um topico padrdo. Enquanto para a configuragao de QoS
foi definido o QoS 0, pois a prioridade ¢ a rapidez na transmissdo da mensagem e ndo ha
problema caso a mensagem seja perdida. As demais configuragdes para criacdo do cliente nao

foram alteradas, manteve-se no padrao.



Figura 27 - Configuragdo para criacdo de um cliente.

MQTT Client Name

PFC - Caio

Protocol

maqtt / tcp v

Username

Reconnect Period (milliseconds)

1000

Will - Topic

MQTT Client Id

5476b981-ee9-45e4-9041-21b37233d499

Host

broker.mqtt-dashboard.com

Password

Connect Timeout (milliseconds)

30000

Will - QoS

0 - Almost Once

Fonte: Autoria propria.

Com o cliente ja criado, foi realizada a inscri¢do nos seguintes topicos:

e casa/sala - topico contendo mensagens sobre o estado do LED da sala;
e casa/quarto - topico contendo mensagens sobre o estado do LED do quarto;

e casa/cozinha - topico contendo mensagens sobre o estado do LED da cozinha;

Q

e casa/garagem - topico contendo mensagens sobre o estado do LED da garagem;

e casa/varanda - topico contendo mensagens sobre o estado do LED da varanda;

e casa/sotao - topico contendo mensagens sobre o estado do LED do s6téo;

e casa/portao - topico contendo mensagens sobre o estado do portdo da garagem;

e casa/temperatura - topico contendo mensagens com os valores da temperatura;

e casa/umidade - tépico contendo mensagens com os valores da umidade;
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e casa/movimento - topico contendo mensagens quando um movimento é detectado pelo

Sensor,

e casa/alarme - topico contendo mensagens sobre o estado de acionamento do alarme;

e casa/publisher — topico para o cliente MQTTBox publicar mensagem.

Portanto, “casa/publisher" € o topico no qual o ESP32 estara inscrito para receber as

mensagens e a partir do caractere recebido como mensagem, ird realizar uma agdo como

acender/apagar um LED, ou abrir/fechar o portao e adicionalmente ira publicar no devido topico

uma mensagem descrevendo a agdo realizada.
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4.4 Configuracio do Node-RED

Para desenvolvimento da interface do sistema de automacao residencial foi construido
na ferramenta Node-RED o fluxo exibido na Figura 28. O fluxo pode ser dividido em trés partes:
a primeira parte composta pelo conjunto de nds localizados no lado esquerdo da Figura 28, a
segunda parte composta pelo conjunto de noés localizados no meio da Figura 28, e a terceira

parte composta somente pelo nd “remote access”.

Figura 28 - Fluxo de no6s desenvolvido no Node-RED.
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Fonte: Autoria propria.

A primeira parte do fluxo ¢ responsavel por exibir na interface os botdes para ligar e
desligar as lampadas e o alarme ou para abrir e fechar o portdo da garagem, para isso, foram
utilizados 16 nods do tipo “button” da biblioteca node-red-dashboard. A configuracio aplicada
para o primeiro botdo esta mostrada na Figura 29, onde inicialmente ¢ criado um grupo, que
neste primeiro caso foi “Sala”, pois este sera o botdo responsavel por ligar a lampada da sala.
Em seguida, na opg¢ao label foi digitado o texto que ira aparecer dentro do botdo na interface.

Na opcdo de payload, clicando no icone de setas aparece uma lista de opc¢des do tipo de
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mensagem que serd enviada quando esse botdo ser pressionado, dentre as quais foi selecionado
a op¢ao cadeia de caracteres e foi digitado o caractere “S”. Por ultimo, na lista de opg¢des de
topic, foi selecionado o tipo da mensagem como “msg” e foi digitado “topic”. A mesma
configuragao foi realizada para os outros 15 botdes, alterando o nome do grupo para o nome do
respectivo comodo ou nome da fungdo (no caso do portdo e do alarme), alterando o texto do

botdo e alterando o caractere que serd enviado quando o botdo ser pressionado.

Figura 29 - Configuragdo do primeiro botao.
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Fonte: Autoria propria.

Na Figura 28 observa-se que os 16 botdes estao conectados no né do tipo “mgqtt in”, com
a configuracao exibida pela Figura 30. Na op¢ao Servidor foi digitado o enderego do broker
utilizado e a numeragdo da porta TCP. Em seguida na opg¢do Topico foi colocado o nome do
topico no qual serdo publicados os caracteres quando os botdes forem pressionados, que neste

caso ¢ o topico “casa/publisher”, e na op¢ao de QoS foi selecionado 0.
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Figura 30 - Configuragdo botdo mqtt in.
Editar mqtt out né

Deletar Cancelar Feito

#* Propriedades &3 | &

@ Servidor broker.mgtt-dashboard.com: 1883 vi| &
£ Topico casa/publisher

#* QoS 0 v ‘D Reter v
¥ Nome

Fonte: Autoria propria.

A segunda parte do fluxo da Figura 28 ¢ composta pelos nds que irdo exibir na interface
o status das lampadas, alarme, portdo, e os valores da temperatura e umidade. Para isso, foram
utilizados 10 n6s do tipo “mqtt in”, que foram configurados da mesma forma que mostra Figura
29, somente com alteragdo do nome do topico. Para os nos referentes aos topicos dos comodos,
portdo e alarme, cada um foi conectado em um nd do tipo “text” da biblioteca node-red-
dashboard e um n6 do tipo “LED” da biblioteca node-red-contrib-ui-led. Enquanto para os nés
dos topicos de temperatura e umidade foram conectados cada um em um n6 do tipo “gauge” da

biblioteca node-red-dashboard.

A Figura 31 exibe a configuracdo de um dos nods do tipo “text”. Inicialmente foi
selecionado o grupo que ja tinha sido criado anteriormente. Na opg¢do “label” foi digitado
“Status” para que seja exibido na dashboard e em “Value format” foi digitado {{msg.payload}},
para que seja exibido a mensagem que foi publicada no respectivo topico conectado. Por Giltimo
na opcao “Layout” foi selecionado a maneira desejada para que sejam exibidas as informagoes.

Para os demais n6s do tipo “text” a configuragado foi realizada dessa mesma forma, apenas com

alteracdo do grupo.



45

Figura 31 - Configuragdo botao text.
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Fonte: Autoria propria.

Os nos do tipo “LED” foram configurados conforme mostra a Figura 32. Inicialmente
foi selecionado o respectivo grupo e em seguida as op¢des de posicionamento e alinhamento
do texto na interface. O formato do icone do LED foi selecionado como quadrado e com a op¢ao
de exibir brilho ao redor do icone. Logo abaixo foram definidas as cores que o icone ird indicar
com base na mensagem publicada no respectivo topico conectado. Para os outros nos do tipo
“LED” as configuracdes foram as mesmas, com alteragdes do grupo e do conteido da

mensagem.

Na terceira parte do fluxo da Figura 28 temos somente o n6 do tipo “remote-access” da
biblioteca node-red-contrib-remote, que ¢ utilizado para possibilitar que a interface
desenvolvida possa ser acessada também pelo smartphone. Para isso € necessario que o
aplicativo Remote-RED exibido na Figura 33 esteja instalado no smartphone. Acessando as
configuragdes desse no, existe uma opgao que exibe um codigo de resposta rapida ou Quick
Response (QR) que deve ser escaneado pelo smartphone ao abrir o aplicativo, dessa forma a
conexao entre o Node-RED e o aplicativo serd estabelecida e a interface podera ser acessada

utilizando esse aplicativo.



Figura 32 - Configuragdo botao led.
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Fonte: Autoria propria.

Figura 33 - Aplicativo Remote-RED.
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Fonte: Autoria propria.
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5 RESULTADOS

Apo6s montagem do circuito da Figura 21 na maquete da residéncia, a estrutura ficou da
forma apresentada na Figura 34. Os comodos ficaram divididos da seguinte forma: no andar
térreo temos a garagem, a cozinha e a varanda, o primeiro andar é composto pelo quarto e pela

sala, no Ultimo andar tem-se o sotdo.

Figura 34 - Maquete da residéncia com todos os dispositivos instalados.

Fonte: Autoria propria.

Com o codigo de programacao compilado e carregado no ESP32, a fonte chaveada foi
conectada na tomada para que o circuito entrasse em funcionamento. Foi realizado testes para
acender e apagar todas as lampadas, abertura e fechamento do portdao da garagem, acionamento
do alarme e leitura da temperatura e umidade. O sistema apresentou funcional para todos os
testes realizados, tanto para mensagens publicadas nos topicos utilizando o MQTTBox, quanto

para comandos enviados pela interface do Node-RED.

O nivel de Qualidade de Servico selecionado para todas as conexdes entre cliente e

broker foram o nivel QoS 0, pois a prioridade neste caso ¢ de que o processo de transmissao
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das mensagens seja o mais rapido possivel, sendo assim, mediu-se o intervalo de tempo entre o
botdo ser pressionado na interface e a respectiva acao ser executada e o tempo resultante foi de
aproximadamente 0,13 segundos. Em relacdo ao portdo da garagem, o processo de
abertura/fechamento durou cerca de 7,5 segundos. Utilizando a interface pelo aplicativo no
celular, ¢ possivel monitorar e controlar o sistema mesmo que o dispositivo esteja longe da
residéncia, ¢ necessario somente que o fluxo de n6s do Node-RED esteja sendo executado. Para
que fosse possivel escutar o som do alarme de qualquer lugar da residéncia, foi necessario
alterar a frequéncia do som emitido pelo modulo buzzer por meio do codigo de programagao.

Dessa forma, todos os requisitos funcionais do sistema citados anteriormente foram cumpridos.

Na Figura 35 ¢ possivel observar a interface de controle e monitoramento do Node-RED
acessada pelo computador e a Figura 36 quando acessada pelo aplicativo Remote-Red no

smartphone.

Figura 35 - Interface no Node-RED acessada pelo computador.
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Fonte: Autoria propria.
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Figura 36 - Interface no Node-RED acessada pelo celular.
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Fonte: Autoria propria.

Na Figura 37 ¢ mostrado o monitoramento das postagens nos tdpicos utilizando o

MQTTBox. No canto esquerdo a parte destinada para publicagdo de mensagens no topico

“casa/publisher", enquanto no centro e no canto direito sdo mostrados o monitoramento das

mensagens publicadas nos topicos, respectivamente, “casa/sala” e “casa/quarto”.

B MQTTBox
MQTTox Edit Help

Suen |+ [N ©sdpuisher

Figura 37 - Monitoramento dos topicos com o0 MQTTBox.
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Fonte: Autoria propria
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6 CONCLUSAO

Com a realizagdo deste trabalho, foi possivel a criacdo de um sistema de automagao
residencial que permite o controle e monitoramento de diferentes dispositivos instalados na
residéncia. Geralmente os custos para implementagao de automagao residencial sdo altos e nao
sd0 acessiveis para a maior parte das pessoas, porém neste trabalho, utilizou-se materiais com
custos mais acessiveis. Mesmo utilizando materiais que nao possuem custos elevados, o sistema
desenvolvido atendeu todos os requisitos e apresentou uma boa performance para o tempo de

acionamento dos dispositivos.

A maior dificuldade apresentada durante o desenvolvimento deste trabalho, foi a
elaboracdo do codigo de programacao, que necessitou um estudo aprofundado sobre o protocolo

MQTT e sobre como utilizar as bibliotecas dos sensores ¢ do micro servo motor.

Para trabalhos futuros ha a possibilidade da utilizagdo de mais tipos de sensores e
dispositivos conectados na residéncia, de tal forma que o sistema de automacdo residencial
conte com mais recursos. Além disso, seria interessante a utilizacdo de um servidor na nuvem
para armazenamento das mensagens publicadas e implementacao do recurso de reconhecimento

de comando pela voz.
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APENDICE A - CODIGO DE PROGRAMACAO

// PFC - Caio Vinicius Domingues Kato

// Inclusdo das bibliotecas
#include <WiFi.h>

#include <PubSubClient.h>
#include <DHT.h>

#include <DHT U.h>

#include <ESP32Servo.h>

//Definicdes dos pinos e das variaveis
#define MSG_BUFFER SIZE (50)

char msg[MSG BUFFER SIZE];
#define Som 19

#define Alarme 2

#define DHTPIN 5

#define DHTTYPE DHT11
DHT_Unified dht (DHTPIN, DHTTYPE) ;
ESP32Servo motorgaragem;

ffdefine pir 18

int pinStateCurrent = LOW;

int pinStatePrevious = LOW;

int alarmeState = LOW;

char Sala = 4;

char Quarto = 16;

char Cozinha = 15;

char Garagem 14;

char Varanda = 12;

char Sotao = 17;

//Configuracdes para estabelecer conexdo com o broker
uint32 t delayMS;

const char* ssid = "NOME DA REDE";
const char* password = "SENHA DA REDE";
const char* mgtt server = "broker.mgtt-dashboard.com";

WiFiClient espClient;
PubSubClient client (espClient);
unsigned long lastMsg = 0;

int value = 0;

// Laco de inicializacéao

void setup () {
Serial.begin(115200);
sensor t sensor;
motorgaragem.attach (13);
dht.begin () ;

delayMS = sensor.min delay / 1000;

pinMode (Sala, OUTPUT) ;
pinMode (Quarto, OUTPUT)
pinMode (Cozinha, OUTPUT

’

(

( ;

( )
pinMode (Garagem, OUTPUT) ;
pinMode (Varanda, OUTPUT)
(
(
(
(

’

pinMode (Sotao, OUTPUT) ;
pinMode (Som, OUTPUT) ;
pinMode (Alarme, OUTPUT) ;
pinMode (pir, INPUT) ;
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digitalWrite (Sala, LOW);
digitalWrite (Quarto, LOW);
digitalWrite (Cozinha, LOW),
digitalWrite (Garagem, LOW) ;
digitalWrite (Varanda, LOW);
digitalWrite (Sotao, LOW);
digitalWrite (Som, LOW) ;
digitalWrite (Alarme, LOW);

motorgaragem.write (117, 60);
setup wifi();
client.setServer (mgtt server, 1883);

client.setCallback (callback) ;
}

// Laco de configuracdo WiFi

void setup wifi() {
delay(10);
Serial.println(""):;
Serial.print ("Conectando com ");

Serial.println(ssid);
WiFi.begin (ssid, password);

while (WiFi.status () != WL_CONNECTED) {
delay (500);
Serial.print(".");

}

Serial.println(""):;
Serial.println("W1Fl conectado") ;
Serial.println("I "y
Serial.println(WlFl localIP());

}

// Laco de configuracdo callback
void callback(char* topic, byte* payload, unsigned int length) {

Serial.print ("Mensagem recebida [");

Serial.print (topic);

Serial.print ("] "):;

for (int i = 0; i < length; i++) {
Serial.print ((char)payload[il]);

}

Serial.println(""):;

if ((char)payload[0] == 'S")
digitalWrite(Sala, HIGH);
snprintf (msg, MSG BUFFER SIZE, "A luz da sala esta ligada");
Serial.print ("Publica mensagem: ");
Serial.println (msg);
client.publish("casa/sala", msqg);

}

Serial.println(""):;

if ((char)payload[0] == 's'") {
digitalWrite (Sala, LOW);
snprintf (msg, MSG BUFFER SIZE, "A luz da sala esta apagada");
Serial.print ("Publica mensagem: ");
Serial.println (msqg);
client.publish("casa/sala", msqg);



Serial.println(""):;

if ((char)payload[0] o) |
digitalWrite (Quarto, HIGH);
snprintf (msg, MSG BUFFER SIZE,
Serial.print ("Publica mensagem:
Serial.println (msqg);
client.publish ("casa/quarto", msqg);

"A luz
")

}

Serial.println("");

if ((char)payload[0] == 'qg') {
digitalWrite (Quarto, LOW);
snprintf (msg, MSG BUFFER SIZE,
Serial.print ("Publica mensagem:
Serial.println (msqg) ;
client.publish ("casa/quarto",

"A luz
")

msqg) ;

}

Serial.println(""):;

if ((char)payload[0] ¢y A
digitalWrite (Cozinha, HIGH);
snprintf (msg, MSG BUFFER SIZE,
Serial.print ("Publica mensagem:
Serial.println (msg);
client.publish("casa/cozinha",

"A luz
")

msg) ;

}

Serial.println("");

if ((char)payload[0] == 'c') {
digitalWrite (Cozinha, LOW);
snprintf (msg, MSG BUFFER SIZE,
Serial.print ("Publica mensagem:
Serial.println (msqg);
client.publish ("casa/cozinha", msg);

"A luz
")

}

Serial.println(""):;

if ((char)payload[0] == 'G") {
digitalWrite (Garagem, HIGH);
snprintf (msg, MSG BUFFER SIZE, "A luz

Serial.print ("Publica mensagem:
Serial.println (msqg);
client.publish("casa/garagen", msg);

")

}

Serial.println(""):;

if ((char)payload[0] == 'g') {
digitalWrite (Garagem, LOW) ;
snprintf (msg, MSG BUFFER SIZE,
Serial.print ("Publica mensagem:
Serial.println (msg);
client.publish ("casa/garagem", msqg);

"A luz
")

}

Serial.println(""):;
if ((char)payload[0] == 'V') {
digitalWrite (Varanda, HIGH) ;

"A luz
")

snprintf (msg, MSG BUFFER SIZE,
Serial.print ("Publica mensagem:
Serial.println (msg);

client.publish ("casa/varanda", msg);

}

Serial.println(""):;
if ((char)payload[0] == 'v') {
digitalWrite (Varanda, LOW);

snprintf (msg, MSG BUFFER SIZE,
Serial.print ("Publica mensagem:

"A luz
")

do

do

da

da

da

da
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quarto estd ligada");

quarto estd apagada");

cozinha esta ligada");

cozinha esta apagada");

garagem esta ligada");

garagem estéd apagada");

varanda estéd ligada");

varanda esta apagada");
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Serial.println (msqg);
client.publish ("casa/varanda", msqg);
}
Serial.println("");
if ((char)payload[0] == 'P'") {
digitalWrite (Sotao, HIGH);
snprintf (msg, MSG BUFFER SIZE, "A luz do sétdo esta ligada");
Serial.print ("Publica mensagem: ");
Serial.println (msqg);
client.publish ("casa/sotao", msqg);
}
Serial.println(""):;
if ((char)payload[0] == 'p') {
digitalWrite (Sotao, LOW);
snprintf (msg, MSG BUFFER SIZE, "A luz do sdétdo esta apagada");
Serial.print ("Publica mensagem: ");
Serial.println (msg);
client.publish ("casa/sotao", msqg);
}
Serial.println("");
if ((char)payload[0] == 'X'") {
motorgaragem.write (0, 60);
snprintf (msg, MSG BUFFER SIZE, "O portdo da garagem esta aberto");
Serial.print ("Publica mensagem: ");
Serial.println (msqg);
client.publish ("casa/portao"”, msqg);
}
Serial.println("");
if ((char)payload[0] == 'x'") {
motorgaragem.write (117, 60);
snprintf (msg, MSG BUFFER SIZE, "O port&o da garagem esta fechado");
Serial.print ("Publica mensagem: ");
Serial.println (msqg);
client.publish("casa/portao", msg);
}
Serial.println("");
if ((char)payload[Q0] == "'Z") {
digitalWrite (Alarme, HIGH);
snprintf (msg, MSG BUFFER SIZE, "O alarme esta acionado");
Serial.print ("Publica mensagem: ");
Serial.println (msg);
client.publish("casa/alarme", msqg);
}
Serial.println(""):;
if ((char)payload[0] == 'z") {
digitalWrite (Alarme, LOW);
snprintf (msg, MSG BUFFER SIZE, "O alarme ndo esta acionado");
Serial.print ("Publica mensagem: ");
Serial.println (msg);
client.publish ("casa/alarme", msqg);
}
Serial.println(""):;

}

// Funcgdo para configurar o som emitido pelo buzzer

void myTone (byte pin, uintl6 t frequency, uintl6 t duration) {
unsigned long startTime=millis();
unsigned long halfPeriod= 1000000L/frequency/2;
pinMode (pin, OUTPUT) ;
while (millis()-startTime< duration)

{
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digitalWrite (pin, HIGH) ;
delayMicroseconds (halfPeriod) ;
digitalWrite (pin, LOW) ;
delayMicroseconds (halfPeriod) ;
}
pinMode (pin, INPUT) ;
}

// Laco de reconexdo
void reconnect () {

while (!client.connected()) {
Serial.print ("Aguardando conexdo...");
String clientId = "ESP32Client";
clientId += String(random (0xffff), HEX);
if (client.connect (clientId.c_str())) {

Serial.println ("Conectado");
client.subscribe ("casa/publisher");

} else {
Serial.print ("Falhou, rc=");
Serial.print (client.state());
Serial.println("Tente novamente em 5s");
delay (5000) ;

}

// Laco de repeticéao
void loop () {

// Condicdo para que o alarme seja acionado
pinStatePrevious = pinStateCurrent;
pinStateCurrent = digitalRead (pir);
alarmeState = digitalRead (Alarme);

if (pinStatePrevious == LOW && pinStateCurrent == HIGH && alarmeState ==
HIGH) {
client.publish ("casa/movimento", "Movimento detectado");
Serial.println ("Movimento detectado");
myTone (19,1000, 2000);
delay (5000) ;
}
else {
client.publish ("casa/movimento", "Movimento ndo detectado");

}

// Leitura e impressao da temperatura e umidade
delay (delayMs) ;

sensors_event t event;
dht.temperature () .getEvent (&event) ;

if (isnan(event.temperature)) {

Serial.println(F("Erro na leitura da temperatura!"));
}
else {

Serial.print (F("Temperatura: "));

Serial.print (event.temperature);
Serial.println (F("°C"));
sprintf (msg,"%$f",event.temperature) ;
client.publish ("casa/temperatura"™, msqg);
}
dht.humidity () .getEvent (&event) ;
if (isnan(event.relative humidity)) {



Serial.println(F("Erro na leitura da umidade!"));

}

else {
Serial.print (F("Umidade: ")) ;
Serial.print (event.relative humidity);
Serial.println(F("%"));
sprintf (msg,"$f",event.relative humidity);
client.publish ("casa/umidade", msg);

}

if (!client.connected()) {
reconnect () ;

}

client.loop();
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