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RESUMO

Os Sistemas de Deteccdo de Intrusdo (IDS) sdo um dos mecanismos primarios e
principais de seguranca adotados para identificar e monitorar ataques a rede. Embora
trabalhos tenham sido desenvolvidos com o objetivo de melhorar a capacidade de
deteccdo destes sistemas, para IDSs baseados em fluxo, desafios em torno da
obtencdo de melhores resultados ainda persistem. Além disso, como parte importante
do monitoramento de seguranca, o nivel de observabilidade empregado pelo sistema
€ uma das caracteristicas que mais agregam confianca aos resultados por ele obtido.
Com o objetivo de proporcionar uma abordagem de avaliacdo de IDSs baseados em
fluxo que considere tal aspecto, este trabalho aplica algoritmos de aprendizagem de
maquina ndo supervisionados, DBSCAN e K-Means, para automatizar a
segmentacdo de rede e demonstrar como esta estratégia proporciona ganhos na taxa
de acuracia de 1DSs, quando aplicada sobre dados de fluxo presentes nos segmentos
formados. Para os diferentes modelos de IDS avaliados, representados neste trabalho
por meio dos algoritmos de aprendizagem de maquina KNN, Naive Bayes, XGBoost
e TPOT, as analises foram realizadas observando técnicas de ataque mapeadas a
partir do framework MITRE ATT&CK. Os resultados obtidos por meio da
abordagem proposta chegaram a 97,67% na taxa de acuracia de detec¢do dos eventos

de interesse.

Palavras-Chave: Sistemas de Deteccdo de Intrusdo. Segmentacdo de Rede. MITRE
ATT&CK. Fluxo de Rede. Aprendizado de Maquina.



ABSTRACT

Intrusion Detection Systems (IDS) are one of the primary and main security tools
adopted to identify and monitor network attacks. Although works have been
developed with the aim to improve the detection capability of these systems, for
flow-based 1DSs, challenges around obtaining better results still persist. Furthermore,
as an important part of security monitoring, the level of observability used by the
system is one of the characteristics that most add confidence to the results obtained
by it. In order to provide a flow-based IDS evaluation approach that considers this
aspect, this work applies unsupervised machine learning algorithms, DBSCAN and
K-Means, to automate network segmentation and demonstrate how this strategy
provides gains in accuracy rate of IDSs, when applied on flow data present in the
formed segments. For the different IDS models evaluated, represented in this work
through the machine learning algorithms KNN, Naive Bayes, XGBoost and TPOT,
the analyzes were carried out observing attack techniques mapped from the MITRE
ATT&CK framework. The results obtained through the proposed approach reached

97.67% in the detection accuracy rate of the events of interest.

Keywords: Intrusion Detection Systems. Network Segmentation. MITRE ATT&CK.

Network Flow. Machine Learning.
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CAPITULO 1 - Introducéo

1.1 Consideracdes Iniciais

A adocéo e implantacdo de Sistemas de Deteccdo de Intrusdo (IDS, sigla em
inglés) para identificacdo de ataques em redes de computadores € uma das principais
estratégias adotadas para realizar o supervisionamento e monitoramento de ameacas
nestas redes (HINDY et al., 2018). A utilizacdo adequada deste tipo de sistema,
como quando implementado em conjunto com uma politica de seguranga consistente,
e que englobe aspectos como Continuidade do Negbcio e Resposta a Incidentes
(BCDR, sigla em inglés), possibilita que equipes de seguranca sejam capazes de, tdo
logo quanto possivel, identificar ataques ocorrendo na rede, e adotar contramedidas
que mitiguem ou interrompam o ataque, bem como 0s impactos decorrentes do
mesmo. Métodos que exploram a eficiéncia e otimizacdo de IDSs tém sido propostos
em trabalhos como os de Aljawarneh, Aldwairi e Yassein (2018), Ali et al. (2018), e
Vinayakumar et al. (2019).

A natureza das analises realizadas por IDSs esta diretamente relacionada ao
processamento e busca de padrdes, ou comportamentos andmalos na rede, 0s quais,
por sua vez, caracterizam os eventos de interesse, podendo ser maliciosos ou ndo. Ao
considerar o volume crescente de trafego de dados nas redes de computadores, € 0
recurso computacional necessario para realizar a deteccdo de eventos sobre o trafego
gerado, a ndo utilizagdo de todo o conteudo trafegado, também conhecido como

payload, para identificar e avaliar tais padrbes e comportamentos, ocasionou, ao
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longo do tempo, o estudo e desenvolvimento de IDSs que utilizam apenas
informagdes presentes no fluxo da rede para realizar a detec¢do destes eventos. No
Brasil, o volume de dados trafegados entre os Sistemas Autdnomos (ASs) que
compdem a Internet Brasileira, registrados pelo IX.br, projeto do Comité Gestor da
Internet no Brasil (CGlbr), chegou em 2021 & marca de 18,83 Thps (Tera bits por
segundo), um aumento de cerca de 3.138,33% no volume de dados trafegados entre
estes ASs quando comparado aos cerca de 0,6 Thps de dados trafegados no inicio do
ano de 2015 (IX.br, 2021). Os metadados que representam o fluxo da rede e que séo
utilizados por IDSs baseados em fluxo para realizar a deteccdo dos eventos de
interesse sdo descritos por meio de padrbes bem conhecidos, como Netflow
(CLAISE, 2004), Openflow (MCKEOWN et al.,, 2008) e Sflow (PANCHEN;
PHAAL; MCKEE, 2001).

Além disso, devido ao aumento do numero de ameagas presentes na rede e da
quantidade de dados a serem analisados, surgiu a necessidade de se automatizar o
processo de deteccdo de IDSs baseados em fluxo, e, posteriormente, melhorar a taxa
de deteccdo desses sistemas considerando tais aspectos. Com isso, trabalhos que
aplicam técnicas de aprendizado de méaquina para identificar comportamentos e
atividades maliciosas na rede por meio da analise do fluxo foram propostos por
(TERZI; TERZI; SAGIROGLU, 2017), (KAKIHATA et al, 2017) e
(GONGALVES, 2019).

Também, dentre os diferentes modelos de IDSs baseados em fluxo propostos
na literatura, nota-se a utilizacdo de diferentes métricas de avaliacdo para 0s mesmos,
dentre as quais se destacam a Taxa de Falso Positivo (TFP) e a Acuracia (A), sendo
essas as métricas observadas com maior frequéncia nos trabalhos relacionados, ora
descritos no CAPITULO 3 - Trabalhos Relacionados. Observando-se as métricas
citadas, de modo geral, a avaliagdo da qualidade de um IDS é baseada na eficacia
com que o mesmo identifica eventos na rede, sendo os eventos maliciosos, ou
ataques, as ocorréncias de interesse a serem identificadas corretamente por IDSs. No
entanto, em diversos cenarios, nao se considera para tal analise a qualidade e eficacia
da deteccdo desses sistemas ao considerar o nivel de observabilidade dos IDSs ao
identificar eventos na rede, ou seja, ndo sdo observados quédo capazes tais sistemas

séo de identificar ameacgas na rede como um todo (KHRAISAT et. al., 2019).
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Ademais, ao considerar a abrangéncia do sistema com relacdo a sua
capacidade de observacdo do ambiente, as métricas utilizadas para validar sua
eficacia demonstram maior completeza (JOY; MHAMDI; MITSOS, 2020). Para
ambientes de rede que geram dados heterogéneos e classificados como Big Data,
como é o caso de redes de médio e grande porte, ou mesmo redes de pequeno porte
com caracteristicas de uso intensas e também heterogéneas, a obtencdo de altas taxas
de acuracia para essas redes acabam por ndo representarem efetivamente o estado e
nivel de seguranca do ambiente sendo monitorado, visto que, em diversos cenarios,
tais analises ndo sdo capazes de considerar as especificidades de todos os
dispositivos envolvidos no trafego observado (BAO, H.; HE, H.; LIU, Z; LIU, Z,
2019).

Por fim, a observacdo e avaliacdo da capacidade de deteccdo de ameacas por
IDSs exige que 0s mesmos sejam capazes de identificar ameagas em ambientes reais
(HALVORSEN; WAITE; HAHN, 2019), tais como as ameacas definidas por meio
das técnicas de ataques descritas no framework de deteccdo e mapeamento de
ameacas MITRE ATT&CK (MITRE, 2021).

1.2 Justificativa

O desenvolvimento e aperfeicoamento de IDSs baseados em fluxo tem se
mostrado um campo de estudo promissor, haja vista que, diferentemente de IDSs que
realizam analises considerando o payload, as analises realizadas sobre o fluxo nédo
estdo sujeitas a obscuridade de informacgdes, como € o caso quando o trafego a ser
analisado esté criptografado - caracteristica presente em redes e sistemas que prezam
cada vez mais por seguranca.

Outro fator que favorece a utilizagdo de IDSs baseados em fluxo é a ndo
violagdo da privacidade de acesso. Diferentemente de IDSs que realizam a analise do
conteudo sendo trafegado e, consequentemente, acarretam na violagao da privacidade
do usuério, IDSs baseados em fluxo analisam apenas metadados que descrevem o
trafego entre cliente e servidor, assim, evadindo a necessidade de se conhecer o que
esta sendo consumido pelo usuario, e indo ao encontro de legislagdes que prezam

pela privacidade no uso da rede, como a Lei do Marco Civil da Internet no Brasil
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(LEI N° 12.965, 2014) e a Lei Geral de Protecdo de Dados (LEI N° 13.709, 2018)
brasileira.

Durante o levantamento de estudos relacionados a este trabalho, ora
direcionados ao desenvolvimento de IDSs baseados em fluxo, notou-se certa
escassez na exploracdo de métodos que sejam capazes de avaliar a eficiéncia desses
sistemas no que tange a completude das anélises realizadas em redes heterogéneas.
Abordagens para este tipo de andlise sdo apresentadas em (SCHEERES;
ALFRIEND; FRUEH, 2018), (MILLER; ALIASGARI, 2018) e (HALVORSEN;
WAITE; HAHN, 2019). Contudo, os estudos citados fazem uso de dados diferentes
daqueles intrinsecos ao fluxo da rede e, por sua vez, ampliam o espectro de
informacBes analisadas ao incluir registros de atividades provenientes de cada
dispositivo na rede, informacGes de sessdo, e outros dados extraidos do payload, ou
seja, dados que ndo compdem estritamente o fluxo da rede. Deste modo, embora
tenham apresentados resultados considerados bons, com acuracia acima de noventa
por cento, os trabalhos mencionados realizam um processo de treinamento e
validacdo de IDSs baseados em fluxo, embora ndo utilizem informacgdes Unica e
estritamente presentes no mesmo.

Portanto, o presente trabalho se justifica diante da abertura para o estudo de
uma abordagem de avaliacdo de IDSs que, além de considerar apenas dados
presentes no fluxo de rede para avaliar sua eficiéncia, propde a utilizacdo da
estratégia de segmentacdo de rede como meio para obter uma melhor observabilidade
dos elementos que a compdem e, deste modo, obter melhorias na deteccdo de ataques
conhecidos.

1.3 Objetivo

O objetivo principal deste trabalho é desenvolver de uma abordagem de
avaliacdo de IDSs baseados em fluxo que faz uso do processo de segmentacdo de
rede para identificar de maneira mais assertiva eventos maliciosos na rede, com foco
em eventos presentes em cenarios reais e mapeados a partir do framework MITRE
ATT&CK. A abordagem proposta tem como principal caracteristica a capacidade de,

utilizando dados exclusivamente provenientes do fluxo, realizar a detec¢do de
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eventos maliciosos em toda a rede observada, por meio da anélise de seus segmentos,

com foco direcionado a eventos oriundos dos MITRE ATT&CK. Para cumprir este

objetivo, 0s seguintes objetivos especificos foram atingidos:

Por meio da andlise das técnicas e subtécnicas de ataque descritas no
framework MITRE ATT&CK, foram enumeradas aquelas cujo
processo de deteccdo € realizado utilizando dados oriundos do fluxo da
rede;

Foi realizado o mapeamento dos principais atributos mencionados na
literatura para a identificacdo dos ataques mapeados a partir do
framework;

Foi desenvolvida uma base de fluxos, ACME’21, a partir dos dados
exportados da rede da UNESP por meio do protocolo Netflow V9, que
contém a classificacdo dos ataques mapeados a partir do MITRE
ATT&CK;

Foi realizada a andlise da eficiéncia da abordagem proposta para a
avaliacdo de IDSs baseados em fluxo ao compara-la a estratégias de
avaliacdo consideradas usuais, ou seja, que ndo aplicam a técnica de
segmentacdo de rede em sua abordagem de deteccdo. A analise
comparativa foi realizada sobre as bases de fluxos UNSW-NB15 e
ACME’21.

1.4 Organizacao da Dissertacao

Este trabalho esta dividido em seis capitulos principais, incluindo o atual. No

Capitulo 2, a fim de contextualizar o leitor sobre os conceitos e tecnologias utilizadas

para o desenvolvimento deste trabalho, € realizada uma revisédo bibliografica sobre as

principais ferramentas e tecnologias utilizadas. Ja no Capitulo 3 séo apresentados 0s

trabalhos encontrados na literatura que sdo correlatos e contribuiram para o

desenvolvimento da abordagem proposta neste trabalho. No Capitulo 4 € apresentada

a metodologia utilizada para o cumprimento dos objetivos propostos, a qual contém a

descricdo da arquitetura proposta e o detalhamento de seus componentes. No

Capitulo 5 séo apresentados os resultados obtidos a partir da aplicacdo do método
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proposto, assim como a discussdo dos mesmos. Por fim, no Capitulo 6 séo
apresentadas as conclusdes obtidas a partir dos resultados, as dificuldades
encontradas no desenvolvimento do trabalho, e propostas de atividades futuras que

possam estender a aplicacdo do mesmo.
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CAPITULO 2 - Fundamentaco Tedrica

Este capitulo tem por objetivo apresentar a fundamentacao tedrica necessaria
para o entendimento do trabalho, introduzindo os conceitos e tecnologias utilizadas

para o desenvolvimento do mesmo.

2.1 Fluxo de Rede

A extracdo de informacOes sintetizadas a partir de um conjunto de dados,
também conhecidas como metadados, reduz consideravelmente a quantidade de
informacdo a ser analisada, independentemente do objetivo tracado para tal analise
(GARTNER, 2016). Em redes de computadores, toda a troca de dados entre
dispositivos interconectados é conhecida como trafego (KUROSE; ROSS, 2016), e a
exportacdo de metadados que representam este trafego, também conhecido como
fluxo de rede, permite que a sumarizagdo e contabilizacdo de todo trafego envolvido
na comunicacgdo entre os elementos da rede seja realizada a partir de um Gnico ponto
de exportagéo, dependendo da topologia e organizagdo dos elementos que compdem
a rede, como switches e roteadores.

A fim de padronizar as informagdes que compdem o fluxo de dados na
Internet, o Internet Engineering Task Force (IETF, sigla em inglés,), 6rgdo regulador
da Internet, em 2013, redefiniu por meio do RFC 7011 o protocolo IPFIX, que
especifica de forma detalhada quais campos devem compor um fluxo de dados
(CLAISE; TRAMMELL; AITKEN, 2013). A criacdo e especificacdo de tal
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protocolo uniformizou o processo de exportacdo e coleta de informacgfes de
dispositivos de rede, como os préoprios roteadores e switches, proporcionando maior

eficiéncia no processo de armazenamento e analise de tais informacdes.

2.1.1 Netflow

O Netflow, definido pelo RFC 3954, é um protocolo privado de exportacdo de
fluxo de dados criado pela Cisco para ser incorporado a seus equipamentos
(CLAISE, 2004). Em sua verséo 5, o Netflow passou a ser amplamente difundido e
adotado por outras empresas do mesmo segmento que sua criadora, e se tornou base
para a definicdo do IPFIX. Em sua versdo 9, o protocolo passou a agregar campos
provenientes do protocolo de rede IPv6, e coletar e registrar caracteristicas oriundas
do fluxo de rede ndo possiveis de serem obtidas em versdo anterior, o Netflow V5.
Além disso, por meio da definicdo e utilizacdo de templates, recurso de
gerenciamento de fluxo incluido no Netflow V9, foi acrescentada ao protocolo a
capacidade de definir quais informagdes compdem os metadados que representam o
fluxo da rede. Enquanto no Netflow V5 todos os atributos do fluxo séo exportados, os
templates presentes no Netflow V9 permitem que sejam exportados do fluxo de rede

apenas os dados relevantes para a anélise.

2.1.2 Openflow

O Openflow é um protocolo de codigo aberto de exportacdo e manipulacdo de
dados referentes ao trafego de rede. O Openflow tem sua aplicabilidade voltada
principalmente para a gerencia de trafego em Redes Definidas por Software — SDN,
permitindo que, por meio da utilizacdo deste protocolo, os administradores de rede
tenham controle amplo sobre a direcdo, regras de encaminhando e priorizagdo de
trafego na rede (MCKEOWN et al., 2018).
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2.1.3 Sflow

O Sflow, assim como o Netflow, é um protocolo de monitoramento, coleta e
exportacdo de dados sumarizados relacionados ao trafego de rede. A tecnologia que
rege o protocolo, desenvolvida pela InMon Corporation's, e especificada no RFC
3176, tem como principais objetivos 0 monitoramento do tradfego de redes de alta
velocidade, como redes Gigabit e superiores, alem da implementacdo de agentes de
monitoramento (PANCHEN; PHAAL; MCKEE, 2001). Ainda, o protocolo adota
uma politica de coleta de fluxo por meio da qual sdo obtidas informacdes completas
de camadas aquém das observadas pelo Netflow. Com o Sflow apenas alguns
exemplares do fluxo sdo coletados, e dados estatisticos sdo produzidos pelo
protocolo para representar o comportamento global da rede, diferentemente do
Netflow que exporta todas as informacées do fluxo, sejam eles definidos por meio de

templates ou ndo, e realiza um rastreio dos mesmos.

2.2 Ataques as Redes de Computadores

A fim de obter informacdes sigilosas a respeito de dados de usuérios, ou até
mesmo expor falhas de seguranca de ambientes e/ou aplicacOes, ataques as redes de
computadores fazem uso de vulnerabilidades para evadir sistemas de protecéo e, por
muitas vezes, causar danos alterando o funcionamento normal da rede e dos
dispositivos conectados a ela (HOQUE et al., 2014).

Ataques as redes de computadores podem ser classificados em duas categorias:
passivos e ativos. Ataques passivos sdo aqueles em que o invasor captura os dados
transmitidos e analisa o trafego de rede para obter informac6es e identificar padrdes
de uso da mesma. Por outro lado, em ataques ativos o invasor executa comandos,
utiliza-se de aplicagdes maliciosas, conhecidas como malware, para executar
atividades maliciosas na rede, ou induz usuarios a realizarem operacdes que alterem
o funcionamento normal da rede (KANDAN; KATHRINE; MELVIN, 2019).

Nas Secdes 4.2.1 até 4.2.8 sdo apresentados o0s ataques as redes de

computadores examinados neste trabalho.
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2.3 Sistema de Deteccao de Intruséo

Sistema de Deteccdo de Intrusdo (IDSs) sdo sistemas que, por meio de uma
abordagem passiva, ttm como objetivo realizar a deteccdo de eventos, geralmente
maliciosos, ocorrendo no ambiente sendo monitorado. De modo geral, IDSs podem
variar de acordo com o0 método de deteccdo empregado, e de acordo com 0 ambiente
sobre o qual o processo de deteccdo € aplicado. Ao considerar o ambiente a ser
monitorado, os IDSs comumente se diferenciam entre IDS baseado em host?,
também conhecidos por HIDS (do inglés, Host-Based Intrusion Detection System),
cujo processo de deteccdo é direcionado a elementos da rede, como estacdes de
trabalho, notebooks, smartphones ou servidores; e IDS baseado em rede, comumente
chamado de NIDS (do inglés, Network Based Intrusion Detection System), no qual o
processo de deteccdo € direcionado ao ambiente de rede (FERREIRA, 2016). Além
disso, ao considerar o método de deteccdo aplicado, independente do ambiente, 0s
IDSs se diferenciam entre métodos de deteccdo baseados em abuso, e métodos de
deteccdo baseados em anomalia, os quais sdo descritos nas se¢Oes 2.3.1 Sistema de
deteccdo de intrusdo por abuso, e 2.3.2 Sistema de deteccdo de intrusdo por

anomalia, respectivamente.

2.3.1 Sistema de deteccao de intruséo por abuso

Sistemas de detecc¢do de intrusdo por abuso tém como caracteristica principal
a identificacdo de atributos e valores que caracterizam determinado comportamento
presente no ambiente monitorado. A partir de tais atributos e valores, sdo definidas
assinaturas que se utilizam de regras e comparac@es que determinam a ocorréncia, ou
nédo, do evento por elas descrito (HINDY et al., 2018). No contexto de IDSs baseados
em fluxo, as assinaturas utilizadas no método de deteccdo por abuso sdo aplicadas
sobre os dados do fluxo trafegado na rede para realizar a identificacdo de um ataque
acorrendo na mesma, por exemplo. Ao serem encontradas similaridades no fluxo que

atendam aos critérios definidos pela assinatura, ou conjunto de assinaturas, alguns

! Host, ou hospedeiro, como também é chamado, remete a qualquer elemento computacional que
esteja conectado a rede.



25

IDSs incluem a funcdo de emissdo de alerta uma vez que tal correspondéncia for
encontrada. Isso é feito com o intuito de notificar o analista de seguranga a

ocorréncia do evento de interesse.

2.3.2 Sistema de deteccao de intruséo por anomalia

Sistemas de deteccdo de intrusdo por anomalia se baseiam na identificacdo de
eventos de interesse por meio da andlise e observacdo de comportamentos no
ambiente, que sejam divergentes do usual, caracteristica importante devido a sua
aplicabilidade na deteccdo de atividades maliciosas nunca antes vistas no ambiente
(HINDY et al., 2018). No entanto, a alta taxa de ocorréncias e, consequentemente,
alertas, gerados para eventos que sdo considerados de interesse, mas cuja
identificacdo se deu de forma incorreta, ou seja, falso positivos, reduz a eficiéncia do
uso de IDSs baseados em anomalia no que tange a perspectiva de aplicacdo em
cenarios reais, em que analistas de seguranca alocam tempo e recursos para lidar com

tais eventos.

2.3.3 Métricas de avaliacdo da qualidade de deteccdo

A avaliacdo do modelo proposto consiste essencialmente na analise binaria da
identificacdo, ou ndo, de um evento, ou conjunto de eventos, que sejam de interesse,
neste caso, eventos maliciosos, por meio do conjunto de assinaturas geradas para 0s
mesmos. Neste contexto, para a avaliacdo do método proposto, foi utilizada a métrica
acurécia, descrita na Equacédo 3, e que compde um conjunto de métricas amplamente
empregadas para analise binaria de sistema de deteccdo de intrusdo descritas nas
Equacdes 1, 2, 4 e 5. Quando um caso positivo é detectado corretamente a partir de
uma assinatura pré-definida para 0 mesmo, tem-se um verdadeiro positivo (VP), caso
contrario, tem-se um falso negativo (FN). No entanto, da perspectiva dos casos
negativos, quando os eventos sdo detectados corretamente, tém-se um verdadeiro
negativo (VN), caso contrario, tem-se um falso positivo (FP). A matriz de confusdo

apresentada na Tabela 1 descreve a correlacdo dos casos descritos.
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Tabela 1: Matriz de confusao.

Valor Predito
Positivo Negativo
(Anomalia) (Normal)
é Positivo
— _ VP FN
= (Anomalia)
> Negativo
FP VN
(Normal)

Fonte: produzida pelo préprio autor.

A partir dos valores oriundos da matriz de confuséo apresentada na Tabela 1,

métricas expressivas a respeito do modelo de avaliacdo sdo derivadas. Algumas delas

sdo:

a)

b)

Sensibilidade, ou recall (S): representada na Equacéo 1, descreve a relacéo
entre todos os casos positivos corretamente classificados sobre o total de

casos corretamente classificados.

VP

S= VPTFEN

(Equacéo 1.)

Especificidade, ou taxa de falsos positivos (E): representada na Equacéo 2,
descreve a relacdo entre todos 0s casos negativos corretamente classificados

sobre o total de casos erroneamente classificados.

VN

E=yNTFP

(Equacéo 2.)

Acuracia (A): representada na Equacdo 3, descreve a relagcdo entre todos os
casos corretamente classificados sobre o total de casos analisados. Esta

métrica é diretamente relacionada a performance do modelo.

4 VP +VN
" VP+ VN+FP+FN

(Equacéo 3.)
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d) Precisédo (P): representada na Equacgéo 4, descreve a relagdo entre todos os

f)

casos positivos corretamente classificados sobre o total de casos classificados

COmo positivos.

VP )
P = VPEFP (Equacéo 4.)

Pontuacdo F1, ou F1-Score (F): representada na Equagdo 5, descreve a

relagdo entre a precisdo (P) e a sensibilidade (S) das classificacOes realizadas.

2xPxS§ )
= Tprs (Equacéo 5.)

Coeficiente de Silhueta, ou Silhouette-Score (SC): descreve o quao bem o
modelo que define o agrupamento condiz com os dados que estdo sendo
analisados. Para tal, o calculo da métrica considera a distancia Euclidiana
entre os elementos pertencentes ao mesmo agrupamento, e a distancia entre
0s elementos pertencentes aos agrupamentos vizinhos. O calculo do
Coeficiente de Silhueta, SC, para cada elemento, i, do conjunto analisado, é
representado na Equacdo 6. O valor do SC varia de -1 (um negativo) a +1
(um positivo), inclusive. Valores negativos indicam que a atribuicdo do
elemento ao agrupamento, neste caso, a atribui¢do do fluxo a um determinado
segmento de rede, aconteceu de forma errbnea. O valor um negativo indica
que todas as atribuigdes foram incorretas. Valores proximos a zero, negativos
ou positivos, indicam que ha sobreposicdo nos segmentos formados. O valor
zero indica sobreposicdo total, ou seja, todos os elementos pertencem a todos
0s segmentos. Valores proximos a um positivo indicam que os agrupamentos
sdo compostos por elementos que realmente os representam bem. O valor um
positivo representa 0 agrupamento totalmente correto e disjunto dos

elementos.

b(i) — a(i)

SC@) = max(a(0), b(D) (Equacéo 6.)
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Onde a(i) é a distancia média do elemento i em relacdo a todos os demais
elementos do mesmo grupo; e b(i) ¢ a distancia média entre o elemento i em

relacdo a todos os objetos do grupo vizinho mais proximo a ele.

24 MITRE ATT&CK

O MITRE ATT&CK é um framework que concentra uma extensa base de
conhecimento a respeito de Ameacas Persistentes Avancadas (APT, sigla em inglés).
Por meio da enumeracdo e categorizacdo das principais taticas, técnicas e
procedimentos utilizados por estes tipos de ameacgas, 0 framework garante uma viséo
geral das diferentes fases do ciclo de vida dos mesmos, seus principais alvos e,
principalmente, comportamento (STROM et al., 2018). Além disso, tendo como
principal motivagdo tornar o mundo um lugar mais seguro, o framework MITRE
ATT&CK foi construido de modo que qualquer pessoa ou organizagdo, publica ou
privada, possa utilizd-lo como base para o desenvolvimento de outros modelos de
identificacdo de ameacas e, também, novos produtos de ciberseguranca (MITRE,
2019).

De modo geral, a aplicabilidade do MITRE ATT&CK é dada em fungéo de sua
completude e nivel de detalhamento, além da forma estruturada como o mesmo
organiza as informacdes relacionadas aos diferentes ataques utilizados em APTs, o
que garante a fundamentacdo necessaria ndo apenas para identificar comportamentos
maliciosos em ambientes comprometidos, mas também a possibilidade de utilizacdo
do framework por equipes de red team?, processos de Cyber Threat Intelligence
(CTI, sigla em inglés), e gerenciamento e engenharia de ativos (MITRE, 2020). A
titulo de exemplo, uma das formas de aplicacdo e utilizacdo das informacdes
disponibilizadas pelo framework consiste em utiliza-las para identificar e analisar
eventos por meio de técnicas de CTI, as quais sdo técnicas que, por meio do
correlacionamento de diversas fontes de informacGes sobre eventos e ameacas,
permitem a identificacdo de ataques que possam estar acontecendo, ou indicios de

que ja tenham ocorrido, no ambiente observado. Inclusive, 0 MITRE, corporagao

2 Equipes de red team sdo equipes cuja funcéo é replicar de modo mais fidedigno possivel ataques
reais executados por individuos mal-intencionados.
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mantenedora do framework, fornece interfaces de comunicacéo via servidor TAXII®
e padrdo STIX* (BURNS, 2019), por meio das quais 0 MITRE ATT&CK pode ser
consumido, e integrado a outras fontes de CTI.

A relacdo entre algumas das taticas e técnicas exploradas e descritas pelo
MITRE ATT&CK ¢ apresentada por meio da ATT&CK Matrix, ilustrada na Figura

1.

Reconnaissance

10 techniques

Figura 1: MITRE ATT&CK Matrix.

Resource

Development

7 techniques

Initial Access

9 techniques

Execution

12 technigues

Persistence

19 techniques

Privilege
Escalation
13 techniques

Active Scanning (7 Acquire Drive-by Command and Account Abuse
nfrastructure (g Compromise Scripting Manipulation g Elevation
Gather Victim Host Interpreter (g Control
nformation (4 Compromise Exploit Public- BITS Jobs Mechanism (g
Accounts o Facing Container
Gather Victim |dentity Application Administration Boot or Logon Access Token
nformation g Compromise Command Autostart Manipulation (5
nfrastructure g, External Execution ;1.4
Gather Victim Remote Deploy Container Boot or Logon
Network Develop Services Boot or Logon Autostart
nformation (g Capabilities 4 Exploitation for Initialization Execution g
Hardware Client Execution Scripts (5
Gather Victirm Org Establish Additions Boot or Logon
nformation (g Accounts iz Inter-Process Browser nitialization
Phishing 3 u Communication Extensions Scripts (5)
Phishing for Obtain
nformation (3 Capabilities g Replication Mative API Compromise Create or
Through Client Software Modify System
Search Closed Stage Removable Scheduled Binary Process (g
Sources Capabilities (5 Media Task/Job 7
Create Domain Policy
Search Open Supply Chain Shared Modules Account ;3) Medification
Technica Compromise (3;
Databases s Software Create or Escape to Host
Trusted Deployment Tools Modify System
Search Open Relationship Process 4y Event Triggered
Websites/Domains (7 System Execution 15
WValid Services (3 Event Triggered
Search Victim-Owned Accounts (4 Execution ;15 Exploitation for
Websites User Execution 1 Privilege
Fxternal Faralatinn

2.4.1 Téticas

Fonte: Adaptado de (MITRE, 2021).

O MITRE ATT&CK aborda um conjunto de 14 taticas que cobrem o0s
principais objetivos de individuos mal-intencionados durante uma operagdo de
ataque. Considerando o fato de que o0s objetivos dos atacantes ndo mudam, ou
mudam muito pouco ao longo do tempo, a inclusdo de novas taticas no framework
passa por um processo extenso de levantamento e entendimento da mesma, antes que
ela possa ser inserida no framework. Tal processo garante as taticas listadas no

3 O TAXII™ (Trusted Automated Exchange of Intelligence Information) é um protocolo da camada de
aplicacdo para a troca de informagdes sobre ameacas cibernéticas de maneira simples e escalavel.

4O STIX™ (Structured Threat Information Expression) é um formato de idioma e serializagéo usado
para trocar informacdes sobre ameagas cibernéticas (CTI).
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framework um aspecto estatico, mas também consistente e de profundo entendimento
(STROM et al., 2017).

As taticas abordadas pelo MITRE ATT&CK séo listadas na primeira linha da
ATT&CK Matrix, ilustrada na Figura 1, sendo elas: Reconhecimento,
Desenvolvimento de Recursos, Acesso inicial, Execucdo, Persisténcia,
Escalonamento de Privilégios, Evasdo de Defesa, Credencial de Acesso, Varredura,
Movimento Lateral, Coleta, Comando e Controle, Exfiltracdo e Impacto. Cada tatica
apresentada relaciona o objetivo do atacante com a plataforma alvo e a superficie de
ataque, estendendo-se aos diferentes sistemas operacionais, como macOS, Linux e

Windows, e arquiteturas, como computadores pessoais e dispositivos méveis.

2.4.2 Técnicas

No MITRE ATT&CK as técnicas correspondem ao “como” um atacante pode
alcancar um objetivo dentre as taticas cobertas pelo framework. Entretanto,
diferentemente das taticas, que refletem os objetivos dos atacantes em um ataque e
possuem pouca variabilidade, os métodos para a aplicacdo de determinada técnica
séo diversos e evoluem constantemente ao longo do tempo (STROM et al., 2017).

Quando vinculadas a diferentes taticas, equipes red team podem utilizar as
técnicas enumeradas no MITRE ATT&CK para simular de modo mais fidedigno o
comportamento de atividades maliciosas presente em cenarios reais de ataque, algo
que dificilmente pode ser feito ao abordar cada técnica de modo independente, ou

mesmo a partir de outros frameworks.

2.5 Pilha Elastic

A Pilha Elastic consiste em um conjunto de ferramentas de codigo aberto,
dentre as quais, aquelas utilizadas no desenvolvimento deste trabalho s&o o
Elasticsearch, o Filebeat e o Kibana (ELASTIC, 2021). A estrutura formada pela
Pilha Elastic comp6e um poderoso motor de indexagédo e busca que se destaca pela

capacidade de armazenar grandes volumes de dados e realizar consultas em tempo
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real, caracteristicas importantes em se tratando de anélises de ameacas em redes de
grande porte (LV et al., 2018).

2.5.1 Elasticsearch

O Elasticsearch ¢ o componente da Pilha Elastic responsavel pelo
armazenamento e recuperacdo de dados. Considerado o coracdo da Pilha Elastic, o
Elasticsearch desempenha o papel de indexar diferentes tipos de dados e realizar
buscas sobre eles. Além disso, este componente agrega a possibilidade de utilizar
uma estrutura distribuida para lidar com Big Data, na qual, tanto armazenamento,
qguanto capacidade de processamento sdo dispersos entre diversas instancias da
ferramenta. Ainda, explorando sua capacidade de busca, é possivel criar consultas e
filtros que identifiguem e extraiam padres dos dados armazenados
(ELASTICSEARCH, 2021).

2.5.2 Filebeat

Dentro da Pilha Elastic, o Filebeat desempenha o papel de coleta de dados, de
uma ou mais fontes, e insercdo destes no Elasticsearch por meio de pipelines que
realizam o processamento e transformacdo dos dados. Também, por meio do
Filebeat, dados estruturados e ndo estruturados podem ser transformados de modo
que sejam obtidas informacdes consistentes e convergentes para um mesmo formato,
0 que corresponde a atividade de Extracdo, Transformacdo e Carregamento de Dados
(ETL, sigla em inglés) presente em sistemas voltados para descoberta de
conhecimento (FILEBEAT, 2021).

2.5.3 Kibana

A visualizagéo clara e facilidade de interpretacdo de determinados indicadores

de rede e ameacas tém se tornado um grande aliado no monitoramento de atividades
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maliciosas e de comportamentos anémalos na rede (ZAO et al., 2019). Dentro da
Pilha Elastic, o Kibana é a ferramenta por meio da qual séo criadas visualiza¢oes
sobre os dados coletados pelo Filebeat e armazenados no Elasticsearch.

Dentre as diferentes formas de visualizacdo que podem ser utilizados no
Kibana, se destacam aquelas voltadas para: a criacdo de histogramas, séries
temporais e mapas de geolocalizacdo. Ainda, métodos de visualizagdo e correlagdo
de eventos podem ser agrupados em painéis direcionados a representacdo integrada e
facilitada de informacdes de determinado objeto de interesse, como € 0 caso, neste
trabalho, dos eventos de rede maliciosos (KIBANA, 2021).

2.6 Aprendizado de Maquina

Permitir que maquinas aprendam mediante novas informacbes dadas como
entrada, e as interpretem de maneira automatizada seguindo um modelo
predeterminado, tem proporcionado estudos e avan¢os em diversos ambitos, sejam
eles publicos ou privados, na area financeira, hospitalar ou de estudo de consumo. O
aprendizado de maquina consiste em um conjunto de técnicas matematicas e
estatisticas aplicadas em sistemas computacionais que realizam o processamento de
dados a fim de extrair informacOes, detectar padrdes e realizar inferéncias a partir
dos dados analisados (CHIO; FREEMAN, 2018).

Algoritmos de aprendizado de maquina sdo classificados em dois grandes
grupos, sendo eles: algoritmos de aprendizado supervisionado e algoritmos de
aprendizado ndo supervisionado. Algoritmos de aprendizado supervisionado utilizam
conjuntos de dados previamente classificados, pertencentes ao dominio do problema
a ser tratado, para treinar o modelo, que posteriormente é avaliado ao se submeter um
novo conjunto de testes, ndo conhecido pelo modelo, e pertencente a0 mesmo
dominio do problema, para averiguar a eficiéncia do mesmo a partir de suas
predicdes (REESE et al.,, 2017). Neste trabalho, foram utilizados, por meio da
biblioteca de aprendizado de maquina Scikit-learn (PEDREGOSA et al., 2011), os
algoritmos de aprendizado de maquina supervisionado KNN (do inglés, K-Nearest
Neighbors) e Naive Bayes; por meio do pacote Python XGBoost (XGBoost, 2020), o
algoritmo XGBoost; e, por fim, a ferramenta de aprendizado de maquina
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automatizado TPOT (OLSON; MOORE, 2016). Os algoritmos de aprendizado de
maquina supervisionados foram utilizados para definir os modelos que representam
IDSs.

Por sua vez, algoritmos de aprendizado ndo supervisionado se utilizam de
modelos que tém como objetivo encontrar relacdes entre os dados fornecidos. No
entanto, diferentemente do modelo supervisionado, tais dados ndo possuem qualquer
tipo de classificacdo prévia, deixando a cargo do proprio algoritmo o agrupamento e
classificacdo dos dados de acordo com parametros pré-estabelecidos (REESE et al.,
2017). Neste trabalho, foram utilizados, por meio da biblioteca de aprendizado de
maquina Scikit-learn (PEDREGOSA et al., 2011), os algoritmos de aprendizado de
maquina nao supervisionado K-Means e DBSCAN. Os algoritmos de aprendizado de
maquina ndo supervisionados foram utilizados para realizar, de forma automatizada,
a segmentacdo das redes analisadas, estas, por sua vez, representadas por meio dos
conjuntos de dados avaliados.
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CAPITULO 3 - Trabalhos Relacionados

Neste capitulo é apresentada a reviséo bibliografica de estudos relacionados ao

trabalho desenvolvido.

3.1 Abordagens de Avaliacéao de Sistemas de Seguranca

Estudos em torno da criacdo de IDSs baseados em fluxo por meio da aplicagdo
de algoritmos de aprendizado de méaquina e redes neurais foram explorados em
trabalnos como os de (ALJAWARNEH; ALDWAIRI; YASSEIN, 2018),
(SULTANA et al., 2019) e (GURUNG; GHOSE; SUBEDI, 2019). Em funcdo do
desenvolvimento desses sistemas, a analise e criacdo de métricas por meio das quais
eles sdo avaliados se tornou um fator determinante para o aperfeicoamento e
desenvolvimento de novos métodos de analise.

Ao abordarem um novo método para analisar sistemas, MATOUSEK,
RYSAVY e GREGR, 2018 destacaram em seu trabalho a importancia de estratégias
de monitoramento de seguranca como parte relevante do processo de gerenciamento
de rede. No modelo proposto pelos autores, direcionado ao monitoramento de
dispositivos 10T (do inglés, Internet of Things), foram utilizados dois métodos
estatisticos. Com o primeiro método, voltado para a analise estatistica dos fluxos
trocados entre os dispositivos, os autores avaliaram a visibilidade dos dispositivos na

rede. Posteriormente, por meio do segundo método, incidentes de seguranca como
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varredura de recursos e ataques distribuidos de negacdo de servico puderam ser
identificados.

Ja no trabalho de DONG e CHOPRA, 2018, os autores abordaram a
seguranca de Sistemas Ciberfisicos (CPS, sigla em inglés), como dispositivos
médicos, veiculos conectados e edificios inteligentes, por meio da observacdo de
seus estados. A fim de monitorar o comportamento desses sistemas e o estado de
seguranca dos mesmos, 0S autores propuseram uma medida quantitativa de
observabilidade. A medida é desenvolvida por meio da analise comparativa de dois
momentos diferentes do sistema: o primeiro, chamado estado original, e o segundo,
chamado estado de saida.

Ao proporem o aprimoramento na confianca de sistemas de controle por meio
da inclusdo de pontos de verificacdo de seguranca, LEE, SHIM e EUN, 2018,
explicam em seu trabalho que, com base em um banco de observacGes parciais,
aspectos de seguranca podem ser observados de modo a comporem indicadores de
seguranca e aumentarem a capacidade de deteccdo de ataques realizadas por esses

sistemas.

3.2 Segmentacéo de Rede

Explorando a estratégia de adotar observagdes parciais para analisar o todo,
YANG et al., 2019 investigaram varias estruturas de rede para mostrar que, de fato,
redes podem ser completamente monitoradas. Em um estudo voltado para a analise
de ataques de espionagem, os autores implementaram um sistema de coleta no qual
cada dispositivo avaliado envia informagbes de forma independente para um
centralizador. Neste cenario, testes foram realizados considerando casos em que
alguns dos dispositivos ndo eram monitorados, ou outros eram inseridos sem o
conhecimento do sistema de seguranca. Na abordagem proposta pelos autores, 0
monitoramento completo do ambiente foi obtido por meio do agrupamento de
dispositivos em grupos de analise.

Em redes de computadores, uma das estratégias utilizadas para realizar o
agrupamento de elementos é a segmentacdo de rede, que consiste na divisao da rede

em diferentes partes, ou segmentos, por meio das quais controles e limitacbes podem
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ser aplicados de acordo com o que compde determinado segmento (DAN; BRETT,
2016). Embora seja considerado um mecanismo de seguranca, no trabalho
desenvolvido por WAGNER et al., 2016, os autores abordaram o fato de que o
método utilizado para segmentar determinada rede, diante as diversas possibilidades
de se fazé-lo, recai sobre o julgamento e expertise do analista responsavel pelo
processo de segmentagdo. Com o intuito de auxiliar na tomada de decisdo sobre qual
método de segmentacdo melhor se aplica ao contexto da rede, 0s autores propuseram
um metodo que combina teste de mesa, modelagem hierarquica, analise estatistica e
técnicas de otimizacdo para pesquisar dentre os modos segmentacdo aquele
considerado 6timo, ou quase 6timo, para a rede.

Ainda, destinado a ambientes de rede que utilizam Traducdo de Endereco de
Rede (NAT, sigla em inglés), CRICHIGNO et al., 2019, propuseram em seu trabalho
a caracterizacdo de redes de pequeno e médio porte por meio da analise da entropia
presente nos fluxos da rede. A andlise realizada pelos autores identificou que, ao
longo do dia, a entropia das redes pode variar significativamente. Diante disso, ao
caracterizar os fluxos individualmente, os autores observaram que comportamentos
associados a ataques produzem entropias que se desviam do padrdo esperado,
caracteristica que, segundo eles, pode ser utilizada no processo de deteccdo de
intrusdo de anomalias, embora ndo tenha sido explorada pelos autores tal aplicacdo
do método proposto.

Além disso, considerando o fato de que a identificacdo e manutencdo manual
de segmentos de rede sdo impraticadveis em redes que estdo sujeitas a alteracbes
constantes, em seu trabalho, SMERIGA e JIRSIK, 2019, exploram a segmentacéo
automatizada da rede por meio da utilizacdo de fluxos de rede, e de técnicas de
aprendizado de maquina. A abordagem proposta pelos autores se baseia no
agrupamento de elementos que compdem a rede, por meio da andlise de seus
comportamentos, neste caso, representados pelo fluxo. Por fim, dado o surgimento na
rede de um dispositivo ndo conhecido, o0 modelo proposto pelos autores foi capaz de

associa-lo a um segmento ja existente com mais de 92% de acuracia.
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3.3 Avaliacéo de Sistemas de Deteccao de Intrusdo

Voltando-se para a analise de IDSs, PARK e AHN, 2017 apresentaram em
seu trabalho um estudo comparativo entre os IDSs SNORT e Suricata, dois dos IDSs
mais utilizados em estratégias de seguranca de rede, segundo os autores. A andlise
comparativa realizada no trabalho se deu por meio da avaliacdo da taxa de
processamento de ambos os sistemas quando aplicados em ambientes single-threat
ou multi-threat. O IDS considerado melhor, de acordo com o estudo realizado, foi
aquele cujo nivel de utilizacdo da CPU (Unidade Central de Processamento, sigla em
inglés) foi o menor durante a realizacdo das analises e deteccBes de eventos no
ambiente avaliado.

KWON et al., 2018, avaliaram a utilizacdo de Redes Neurais Convolucionais
(CNN, sigla em inglés) para detectar comportamentos andmalos em redes de
computadores. No trabalho desenvolvido pelos autores foram avaliados trés modelos
simples de CNN, ora diferenciados pelo nivel de profundidade nas camadas que 0s
compdem. Apos treinar cada modelo e aplica-los nos conjuntos de testes, os autores
avaliaram sua eficiéncia por meio da métrica F, apresentada na Equacdo 5. Segundo
0s autores, apesar da utilizacdo de CNNs para construcdo de IDSs baseados em
anomalia produziram bons resultados - pontuacdo F1 proxima a 80% sobre a base de
fluxos NSL-KDD, os autores concluiram que tais resultados ndo estdo relacionados a
profundidade das camadas que compdem o modelo, visto que o melhor resultado foi
obtido por meio da arquitetura mais rasa implementada pelos autores.

Também, em um estudo abrangente sobre IDSs baseados em aprendizado de
maquina, CHAPANERI e SHAH, 2019, realizaram diversas comparac@es entre 0s
diferentes modelos avaliados considerando fatores como: cenérios de ataques de rede
representados nos conjuntos de dados avaliados, técnicas de transformacao e selecédo
de atributos aplicadas nos mesmos, e a taxa de acerto obtida pelos diferentes modelos
de deteccdo. Além de apresentarem uma visdo geral das técnicas de aprendizado de
maquina aplicadas nos trabalhos que fizeram parte do estudo, apesar da obtencéo de
acurécias acima de 90% obtida pelos modelos, os autores chamaram a atencdo para
desafios ainda presentes neste campo de estudo, como o grande volume de dados a

ser tratado, o alto custo associado a ocorréncia de falsos positivo, e a auséncia de
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conjuntos de dados balanceados de amostras de comportamentos andmalos e reais
em redes.

Ainda, com o proposito de avaliar o desempenho de IDSs baseados em rede,
PEREZ et al., 2019, em seu trabalho, compararam quatro algoritmos de deteccio
baseados em anomalia. Para cada algoritmo, os autores observaram a eficacia dos
sistemas por meio de métricas bem conhecidas, como acuracia, e area sobre a curva
ROC. Utilizando a estratégia de Analise dos Componentes Principais (PCA, sigla em
inglés) para validar os diferentes modelos de IDS avaliados, o melhor resultado
obtido pelos autores foi uma acuracia de 87%. As bases de fluxo de rede analisadas
pelos autores foram: UNSW-NB15 (MOUSTAFA; SLAY, 2015), NSL-KDD
(TAVALLAEE; BAGHERI; GHORBANI, 2009), CIC-IDS-2017 (SHARAFALDIN;
LASHKARI; GHORBANI, 2018) e Kyoto (SONG et al. 2011).

Além disso, a fim de sanar a auséncia de métricas e metodologias que
calculem a observabilidade e a eficiéncia de uma estratégia de monitoramento de
seguranca, HALVORSEN, WAITE e HAHN, 2019, propuseram em seu trabalho a
Ferramenta de Avaliacdo de Observabilidade e Monitoramento de Ameacas
(TOMATO, sigla em inglés). Por meio da coleta de dados de diferentes fontes, como
fluxos e registros dos sistemas, a ferramenta desenvolvida pelos autores avalia o
quao bem determinado sistema de deteccdo identifica técnicas de ataques em
andamento na rede, considerando, para tal, a quantidade de falsos positivo e 0s
componentes da rede sendo observados.

Por fim, KUMAR, DAS e SINHA, 2020 avaliaram em seu trabalho a
capacidade de deteccdo de IDSs segundo sua acurécia, sensibilidade, e taxa de falso
positivo. Os autores avaliaram a performance de diferentes modelos de aprendizado
de maquina aplicados para a detec¢do das diferentes classes de ameacas definidas na
base UNSW-NB15. Explorando a analise dessas ameagas em fluxos gerados por
dispositivos loT e, utilizando a estratégia de ganho de informacdo para sele¢do dos
atributos utilizados para classificar os eventos, 0 modelo desenvolvido pelos autores,
utilizando o algoritmo de floresta aleatéria, obteve como melhor resultado a taxa de
acuracia de 89,86%.
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3.4 Considerac0es Finais

Diante dos estudos apresentados, nota-se a aplicacdo e o desenvolvimento de
diferentes formas de avaliacdo de IDSs e outros sistemas de segurancga, assim como a
utilizacdo de estratégias de segmentacao de rede como meio para agregar seguranca e
monitorar ambientes alvos de ataques, como é o caso dos ambientes de rede. No
entanto, enquanto alguns trabalhos exploram a avaliacdo de IDSs em contextos
restritos, como 0s associados a dispositivos 10T, outros fazem uso de diferentes
fontes de dados para realizar tais analises. Ainda, no levantamento realizado observa-
se a caréncia de trabalhos voltados para a avaliacdo de IDSs baseados em fluxo que
utilizem o método de deteccdo por abuso, ou assinatura, como também é conhecido,
para o desenvolvimento e analise dos modelos propostos. Desde modo, por meio da
andlise dos trabalhos expostos, o trabalho desenvolvido apresenta sua contribuicdo ao
explorar uma abordagem de avaliacdo de IDSs baseados em fluxo que compreende
alguns dos aspectos ndo abordados nos trabalhos correlatos, sejam de forma
independente ou correlacionada, ressaltando a justificativa para o desenvolvimento

do trabalho apresentada na Secéo 1.2.
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CAPITULO 4 - Metodologia

Este capitulo tem como objetivo apresentar a metodologia proposta para a
elaboracdo deste trabalho. Na Secdo 4.1 € apresentada uma visdo geral da
metodologia utilizada para o desenvolvimento do trabalho. Adentrando nas partes
que compdem a mesma, na Secdo 4.2 é apresentado como o framework MITRE
ATT&CK a integra, e 0 modo como o mesmo foi utilizado para a geracdo das
assinaturas das técnicas de ataque analisadas no trabalho. Na Secdo 4.3 séo
abordadas as fontes de dados utilizadas para a avaliacdo do trabalho. Nas Secdes 4.4,
4.5 e 4.6 sdo apresentados 0 método utilizado na estratégia de segmentacdo da rede, o
método utilizado para o treinamento e validacdo dos modelos explorados no trabalho
e, por fim, o método utilizado para avaliar os modelos que representam os IDS

analisados, respectivamente.

4.1 Visao Geral

Para o treinamento e avaliacdo dos modelos utilizados no trabalho, foram
mapeadas técnicas de ataques descritas no framework MITRE ATT&CK cujos
comportamentos sdo perceptiveis utilizando como fonte de dados apenas o fluxo de
rede. De posse do padrdo de comportamento das técnicas mapeadas, 0S mesmos
foram utilizados de modo distinto para os dois conjuntos de dados explorados no
trabalho.
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Para o primeiro conjunto de dados, correspondente & base de fluxos UNSW-
NB15, os comportamentos mapeados a partir do MITRE ATT&CK foram utilizados
para, dentre as nove categorias de ataques classificadas na base UNSW-NB15,
selecionar aquelas correspondentes aos padrdes de comportamento mapeados. Para o
segundo conjunto de dados, correspondente ao fluxo coletado das unidades de ensino
da Universidade Estadual Paulista “Julio de Mesquita Filho” (UNESP), os
comportamentos mapeados a partir do framework foram utilizados para identificar, a
partir de suas assinaturas correspondentes, a presenca, ou nao, dos eventos de
interesse na rede. Posteriormente, para o segundo conjunto de dados, as assinaturas
foram utilizadas para rotular os fluxos que o comp8dem, assim, dando origem a base
de fluxos utilizada durante os experimentos desenvolvidos no trabalho, denominada
ACME’21.

Além disso, diferentemente de IDSs que realizam analises sobre cada
dispositivo - HIDS, IDSs baseados em fluxo possuem a capacidade de obter todos 0s
dados que descrevem o comportamento da rede a partir de um unico ponto de
exportacdo. Com o intuito de explorar esta vantagem do ponto de vista de coleta, 0s
fluxos que compdem o segundo conjunto de dados foram exportados de apenas um
ponto por meio do qual todos os dados de fluxo das diferentes unidades da UNESP
passam através. A coleta, armazenamento e andlise destes fluxos foram realizados
por meio da Pilha Elastic.

O treinamento dos modelos que descrevem os IDSs avaliados, representados
pelos algoritmos de aprendizado de méaquina supervisionado Naive Bayes, KNN,
XGBoost e TPOT, foram realizados, para os diferentes conjuntos de dados avaliados,
a partir de todos os fluxos que compdem cada conjunto, e a partir dos fluxos que
compdem cada segmento de rede gerado por meio dos agrupamentos formados
mediante a aplicacdo da estratégia de segmentacdo de rede, ora realizada com o
auxilio dos algoritmos de aprendizado de maquina ndo supervisionado K-Means e
DBSCAN.

A avaliagdo dos IDSs foi realizada por meio da anélise da acurdcia média
obtida por cada modelo quando aplicado sobre cada segmento de rede observado.
Ainda, a fim de demostrar a contribuicdo da abordagem proposta, a acuracia obtida

por meio da aplicacdo dos modelos sobre todo o conjunto de dados, ou seja, ndo
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considerando a segmentacédo realizada, também foi observada. O diagrama geral de

funcionamento do sistema esté ilustrado na Figura 2.

Figura 2: Diagrama geral de funcionamento do sistema.
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4.2 MITRE ATT&CK

Para cada uma das técnicas descritas no framework MITRE ATT&CK, foram
analisados seu comportamento, método de detec¢do, e as fontes de dados por meio
das quais a deteccdo das mesmas sdo realizadas. Apesar do nivel de detalhamento
fornecido pelo framework para cada uma das técnicas enumeradas, o fato do mesmo
ter seu desenvolvimento baseado na identificagdo e mapeamento de APTs faz com
que, naturalmente, diversas fontes de dados, além do fluxo, sejam consideradas para
a deteccdo das ameacas, tais como: registros de chamadas do sistema, monitoramento
de processos, registros de eventos, entre outras.

Com isso, embora a agregacdo e correlacdo de diferentes fontes de dados
fornecam maiores detalhes sobre o ambiente sendo analisado, a analise de dados
além daqueles existentes no fluxo possui desvantagens, algumas das quais foram
apontadas na Secdo 1.2. Em vista disso, dentre todas as técnicas descritas no
framework MITRE ATT&CK, foram objetos de estudo neste trabalho apenas aquelas
cuja deteccdo pode ser realizada por meio de informacdes presentes no fluxo, Unica e

exclusivamente.
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Na Tabela 2 sdo apresentadas as técnicas do MITRE ATT&CK que podem ser
identificadas por meio da analise do fluxo, a qual tatica a técnica esta associada, seu
identificador junto ao framework (ID da técnica), e quais atributos do protocolo

Netflow foram utilizados para determinar o0 comportamento da mesma na rede.

Tabela 2: Técnicas identificadas utilizando Netflow.

Tética Técnica ID da Técnica Atributo
Persisténcia Sinalizacdo de trafego: T1205.001 srcip, srcport,
batida na porta dstip, dstport,
flags, time
Credencial de Autenticacédo forcada T1187 srcip, dstip, flags,
acesso bytes, time,
dstport
{21,22,23,445}
Descoberta Varredura de servico de T1046 dstip, flags, time,
rede dstport {1-
65535}
Descoberta de T1135 dstip, flags, time
compartilhamento em rede dstport {21,445}
Descoberta de sistemas T1018 scrip, dstip, flags,
proto, time
Comando e Sinalizacdo de trafego: T1205.001 srcip, srcport,
controle batida na porta dstip, dstport,
flags, time
Exfiltracao Limites de tamanho de T1030 srcip, dstip,
transferéncia de dados bytes, time
Impacto Negacdo de servigo: T1499.001 dstip, bytes, time
exaustdo do SO
Negacdo de servigo: T1499.002 dstip, dstport,

exaustdo de servico

time

Fonte: elaborado pelo proprio autor.
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Para cada técnica elencada na Tabela 2, foram definidas assinaturas que
representam seu comportamento esperado na rede por meio de condicbes e
comparacbes que fazem uso de seus atributos correlatos. A especificagdo da
assinatura gerada para cada uma das técnicas elencadas esta descrita nas Se¢oes 4.2.1
até 4.2.8.

4.2.1 Assinatura de sinalizacdo de trafego: batida na porta - T1205.001

A técnica sinalizagdo de trafego: batida na porta, baseia-se no
estabelecimento prévio de uma determinada sequéncia de conexfes antes que a
conexdo objetivo seja estabelecida. Comumente aplicadas em taticas de persisténcia,
e comando e controle, a assinatura que descreve o comportamento desta técnica
consiste em:

1. Identificar fluxos partindo de uma mesma origem, para um mesmo
destino;

Ocorridos em intervalos de um minuto;
Envolvendo entre duas e sete portas de destino diferentes;
Com a flag SYN e/ou ACK habilitada;

A média de bytes enviados no intervalo observado seja menos que 150;

© o~ w N

E com a quantidade maxima de bytes transmitidos em um fluxo do
conjunto de fluxos enviados no intervalo observado maior que a média de
bytes transmitidos nos demais fluxos enviados no mesmo intervalo. Deste
modo, garante-se que, a principio, 0 comportamento observado ndo seja

confundido com um scan.

4.2.2 Assinatura de autenticacgéo forcada - T1187

A técnica de autenticacdo forcada, também conhecida como forca bruta ou
ataque de dicionario, € baseada na tentativa de se obter acesso ao alvo por meio da
adivinhacdo de suas credenciais. Pertencente a tatica de credencial de acesso, esta

técnica tem sua aplicacdo direcionada principalmente a servi¢os que fazem uso de
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métodos de autenticacdo, como FTP, HTTP, HTTPS, SMB, SSH e Telnet. A

assinatura que descreve o comportamento desta técnica consiste em:

1.

Identificar fluxos partindo de uma mesma origem, para um mesmo
destino;

Ocorridos em intervalos de trés minutos;

Direcionados a portas de destino conhecidas por fazerem uso ou
implementarem sistemas de autenticagdo, como FTP (21), SSH (22),
Telnet (23), HTTP (80), HTTPS (443) e SMB (445);

Envolvendo vinte ou mais fluxos direcionados a mesma porta de destino,
ou seja, vinte ou mais tentativas;

Utilizando o protocolo TCP;

Com aflag SYN ou ACK habilitada;

E a quantidade média de bytes menor que 150.

4.2.3 Assinatura de varredura de servico de rede - T1046

A técnica de varredura de servico de rede é utilizada por atacantes para obter

a lista de servicos em execugdo no alvo. Como parte importante da téatica de

descoberta de conhecimento, esta técnica se baseia na verificacdo da existéncia de

portas do alvo que possuem servicos ativos, ou ndo. A assinatura que descreve o

comportamento desta técnica consiste em:

1.

o & N

Identificar fluxos partindo de uma mesma origem, para um mesmo
destino;

Ocorridos em intervalos de cinco minutos;

Direcionados a trinta ou mais portas de destino diferentes;

Utilizando o protocolo TCP ou UDP;

Contendo apenas a flag SYN, ACK ou FIN habilitada, as flags FIN, PSH
e URG habilitadas simultaneamente, ou nenhuma flag habilitada;

E a quantidade média de bytes menor que 150.
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4.2.4 Assinatura de descoberta de compartilhamento em rede - T1135

Apesar de compor o conjunto de taticas de descoberta, a técnica de descoberta
de compartilhamento em rede também esta diretamente relacionada a tatica de
movimento lateral. Esta técnica se baseia na descoberta de servicos de
compartilhamento presentes na rede e, uma vez executada com sucesso, pode levar a
exfiltracdo, e perda da integridade e confidencialidade dos dados. A assinatura que
descreve o comportamento desta técnica consiste em:

1. Identificar fluxos partindo de uma mesma origem, para um mesmo

destino;

2. Ocorridos em intervalos de um minuto;

3. Direcionados apenas a portas de destino conhecidas por fornecerem

servigos de compartilhamento, como FTP (21) e SMB (445);

4. Utilizando o protocolo TCP;

5. Contendo apenas a flag SYN ou ACK habilitada;

6. E aquantidade média de bytes menor que 150.

4.2.5 Assinatura de descoberta de sistemas - T1018

A técnica de descoberta de sistemas consiste na busca por sistemas ativos
dentro da superficie de ataque estabelecida pelo atacante. Com o objetivo de
conhecer melhor o ambiente alvo, esta técnica se relaciona diretamente ao
mapeamento de enderecos IPs. A assinatura que descreve o comportamento desta
técnica consiste em:

1. Identificar fluxos partindo de uma mesma origem, para diferentes
destinos;

Ocorridos em intervalos de cinco minutos;

Direcionados a vinte ou mais destinos diferentes;

Utilizando o protocolo ICMP;

Com a flag SYN e/ou ACK habilitada, ou nenhuma flag habilitada;

S e

E a quantidade média de bytes menor que 100.
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4.2.6 Assinatura de limites de tamanho da transferéncia de dados - T1030

A técnica de limites de tamanho da transferéncia de dados, associada a tatica
de exfiltragdo, delimita o tamanho dos pacotes utilizados no processo de
transferéncia de grandes volumes de dados ou comandos de controle, de modo que
evadam sistemas de deteccdo. A assinatura que descreve o comportamento desta
técnica consiste em:

1. Identificar fluxos partindo de uma mesma origem, para um mesmo
destino;

Ocorridos em intervalos de cinco minutos;

Envolvendo dez ou mais fluxos direcionados a mesma porta de destino;
Com aflag SYN ou ACK habilitada.

E com a quantidade de bytes transmitido em cada fluxo do intervalo

PN oW

analisado fixa, como 23, 1500 ou 2048 bytes.

4.2.7 Assinatura de negacao de servigo: exaustdo do SO - T1499.001

A técnica de negacdo de servico: exaustdo do SO, associada a tatica de
impacto, resume-se em tornar o sistema operacional indisponivel para uso por meio
do esgotamento de seus recursos. A assinatura que descreve o comportamento desta
técnica consiste em:

1. Identificar fluxos para um mesmo destino;

2. Ocorridos em intervalos de cinco minutos;

3. Cuja média de bytes transmitidas no ultimo intervalo analisado seja ao
menos duas vezes maior que a média de bytes transmitidos nos Gltimos
seis intervalos analisados (trinta minutos);

4. E a média de bytes transmitidas no proximo intervalo analisado seja ao
menos tdo grande quanto o Ultimo ou zero, caracterizando a continuagao

do ataque, ou 0 sucesso em tornar o sistema operacional indisponivel.
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4.2.8 Assinatura de negacdo de servigo: exaustédo de servigo - T1499.002

A técnica de negacao de servico: exaustdo de servico, associada a tatica de
impacto, fundamenta-se em tornar o servico indisponivel para uso por meio do
esgotamento de sua capacidade de atender requisi¢des. A assinatura que descreve o
comportamento desta técnica consiste em:

1. Identificar fluxos para um mesmo destino e uma mesma porta;

2. Ocorridos em intervalos de cinco minutos;

3. Cuja média de bytes transmitidas no Gltimo intervalo analisado seja ao
menos duas vezes maior que a média de bytes transmitidos nos Gltimos
seis intervalos analisados (trinta minutos);

4. Ou a média de fluxos transmitidas no ultimo intervalo analisado seja ao
menos duas vezes maior que a média de fluxos transmitidos nos Gltimos
seis intervalos analisados (trinta minutos);

5. E a média de bytes ou fluxos transmitidos no préximo intervalo analisado
seja a0 menos tdo grande quanto o ultimo ou zero, caracterizando a

continuacdo do ataque ou 0 sucesso em tornar o servico indisponivel.

4.3 Base de Fluxos

Os dados de fluxo utilizados no trabalho sdo provenientes de duas fontes
diferentes, sendo elas: o fluxo coletado e classificado a partir da rede UNESP e a
base de fluxos UNSW-NB15. A utilizagdo da base de fluxos UNSW-NB15 teve
como objetivo apresentar a eficacia da abordagem proposta para a avaliacdo de IDS
diante um conjunto de fluxos que contém a representacdo de ameacas de rede bem
conhecidas, e amplamente utilizada na literatura. J& o conjunto de fluxos coletado e
classificado a partir da rede UNESP teve como objetivo explorar a eficicia da
avaliacdo proposta em uma rede de grande porte, e cujo trafego agrega atributos do
protocolo Netflow V9, caracteristicas ndo presentes na base UNSW-NB15. Detalhes
sobre cada uma das fontes de dados utilizadas neste trabalho sdo descritos nas Sec6es
43.1e4.3.2.
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4.3.1 Base de fluxo UNSW-NB15

A base de fluxos UNSW-NB15 contém 43 atributos que compdem o vetor de
caracteristicas de cada fluxo, dos quais, apenas alguns sdo intrinsecos do fluxo, e
todos os demais foram obtidos a partir do enriquecimento dos dados coletados. A
lista dos atributos presentes na base, ora utilizados no desenvolvimento do trabalho,

assim como uma breve descricdo dos mesmos, pode ser observada na Tabela 3.

Tabela 3: Atributos da base UNSW-NB15.

Nome Descricéo

proto Tipo de protocolo.

state Flags habilitadas na conexdo.

dur Duragéo total do fluxo.

sbytes Bytes transmitidos da origem para o destino.

dbytes Bytes transmitidos do destino para a origem.

sttl Duracéo do fluxo da origem para o destino.

dttl Duragéo do fluxo do destino para a origem.

sloss Pacotes retransmitidos ou descartados partidos da origem.
dloss Pacotes retransmitidos ou descartados partidos do destino.
service Nome do servico associado ao fluxo.

sload Bits por segundo partidos da origem.

dload Bits por segundo partidos do destino.

spkts Pacotes enviados da origem para o destino.

dpkts Pacotes enviados do destino para a origem.

swin Valor do andncio da janela TCP de origem.

dwin Valor do andncio da janela TCP de destino.

stcpb Numero de sequéncia base do TCP de origem.

dtcpb Numero de sequéncia base do TCP de destino.

smean Média de bytes por pacote transmitido pela origem.
dmean Média de bytes por pacote transmitido pelo destino.
trans_depth Profundidade do pipeline de requisi¢des/respostas do fluxo.
res_bdy len Tamanho do contetdo (payload) transmitido no fluxo.

sjit Variagédo do atraso dos pacotes transmitidos pela origem.
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sintpkt
dintpkt
tcprtt
synack
ackdat

IS_sm_ips_ports

ct_state_ttl
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Variagéo do atraso dos pacotes transmitidos pelo destino.

Hora de chegada dos pacotes de origem no destino.

Hora de chegada entre pacotes de destino na origem.

Tempo de ida e volta da configuracdo da conexdo TCP; soma
de “synack” e “ackdat”.

Tempo de configuragdo da conexdo TCP; tempo entre 0s
pacotes SYN e SYN_ACK.

Tempo de configuracdo da conexdo TCP; tempo entre 0s
pacotes SYN_ACK e ACK.

Indica se a origem e o destino do fluxo, assim como as portas
envolvidas na conex&o, sd0 0s mesmos.

NuUmero associado a cada ‘“state” de acordo com a faixa

especifica de valores de “sttl” e “dttl”.

ct_flw_http_ mthd NOmero de pacotes do fluxo que utilizam o método GET ou

is_ftp_login

ct_ftp_cmd
ct_srv_src
ct_srv_dst
ct_dst_Itm
ct_src_Itm

ct_src_dport_Itm

ct_dst_sport_Itm

ct_dst_src_Itm

attack cat

label

POST presente no servi¢co “HTTP”; 0 (zero) € o valor padrao.
Indica se foi estabelecida uma sessdo autenticada no servico
“FTP”.

Numero de pacotes de sessdo “FTP” que possuem comandos.
NUmero de pacotes que contém o mesmo “service” e “srcip”.
NUmero de pacotes que contém o mesmo “service” e “dstip”.
NUmero de pacotes partindo de “dstip” de acordo com “Itime”.
NUmero de pacotes partindo de “srcip” de acordo com “Itime”.
NUmero de pacotes de mesmo “srcip” e “dsport” de acordo
com “Itime”.

NUmero de pacotes de mesmo “dstip” e “sport” de acordo com
“Itime”.

Numero de pacotes de mesmo “srcip” e “dstip” de acordo com
“Itime”.

Categoria do ataque.

Classificacdo do fluxo: O (zero) para fluxo legitimo de
usuarios da rede; 1 (um) para fluxo malicioso associado a

alguma das categorias observadas.

Fonte: adaptado de (MOUSTAFA e SLAY, 2016).
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Além disso, a base UNSW-NB15 contém nove grupos de ataques classificados,
além do grupo de fluxo descrito como “normal”, sendo esta Ultima a classificagéo
que designa os fluxos que descrevem comportamentos legitimos de usuarios na rede.
Apesar da quantidade de ataques classificados existentes na base, para este trabalho
foram considerados apenas os fluxos cujo comportamento descrito se assemelha aos
observados pelo framework MITRE ATT&CK, sendo eles: Analise, Porta dos
fundos, DoS, Exploracdo, Fuzzers e Reconhecimento. A correlacdo entre as
categorias presentes na base UNSW-NB15 e as técnicas do MITRE ATT&CK foi
realizada de forma associativa por meio da analise técnica e descritiva das mesmas.
A abordagem associativa adotada se deu em funcdo da auséncia de alguns atributos
no vetor de caracteristicas da base UNSW-NB15. Alguns dos atributos ndo presentes
no conjunto de fluxos classificados que compbem a base sdo: IP de origem, IP de
destino, Porta de origem e Porta de destino. A falta de tais atributos impediu que a
estratégia de correlagdo por meio de assinaturas, aplicada na Secdo 4.3.2, fosse
replicada para a base UNSW-NB15.

Na Tabela 4 sdo apresentadas todas as categorias de ataque classificadas na
base UNSW-NB15 e cujo comportamento condiz com alguma das técnicas
enumeradas a partir do framework MITRE ATT&CK, o ID da técnica
correspondente, e a quantidade de fluxos classificados existentes em cada categoria.
Do total de 2.576.673 fluxos classificados que compdem a base UNSW-NB15, para
o0 presente trabalho foram utilizados apenas 197.120 fluxos, sendo este ultimo o total

de fluxos correlacionados unicamente as categorias e técnicas de interesse apontadas

na Tabela 4.
Tabela 4: Ataques classificados na base UNSW-NB15.

Categoria ID da técnica Total de fluxos
Anélise T1046 2.677
Porta dos fundos T1205.001 2.332

DoS T1499.001 16.353
Exploragéo T1030 44.525
Fuzzers T1499.002 24.246
Reconhecimento T1018 13.987
Fluxo normal 93.000

Fonte: elaborada pelo proprio autor.
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4.3.2 Coleta e classificagdo de fluxos da rede UNESP

A coleta do fluxo de rede das vinte e quatro unidades de ensino da rede
UNESP foi realizada a partir de um Unico ponto de exportacéo por meio do qual todo
trafego gerado pelas unidades de ensino passa através. Este ponto de exportagdo é
ilustrado na Figura 3 como o “Roteador de borda”. Também na Figura 3 estd
representada a rede UNESP e suas unidades de ensino a partir das quais os fluxos séo
coletados, a estrutura da Pilha Elastic utilizada para realizar a coleta, indexacao,
armazenamento e processamento dos fluxos exportados, assim como a aplica¢do das
assinaturas geradas a partir das técnicas de ataque descritas nas Se¢Ges de nimero
4.2.1 até 4.2.8, sobre os fluxos coletados e armazenados. Esta ultima corresponde a
etapa de processamento realizada para rotular os fluxos e criar a base utilizada nos
experimentos realizados. O nome dado a base de fluxos coletados da rede UNESP, e
classificados de acordo com as assinaturas derivadas do framework MITRE
ATT&CK, é¢ ACME’21.

Figura 3: Diagrama de coleta dos fluxos da rede UNESP.

Pilha Elastic MITRE ATT&CK
»| Assinatura dos ataques

I_H% mapeados

Unidade 1 Roteador 1

Filebeat
Fluxos
FI TN\ m exportados
—= - rotulados
Unidade 2 Roteador 2 | Roteador de Elastisearch

borda

Y

== Kibana ACME21
L—— — — —_— —_— —_— —— — -

Fonte: produzida pelo préprio autor.
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Ao considerar o grande volume de dados de fluxo produzidos pela rede
observada, com uma média de 50GB de dados gerados diariamente, foi definido um
periodo de coleta a partir do qual os fluxos foram coletados e processados para a
geracdo da base ACME’21. Duas horas do fluxo gerado pela rede observada foram

coletados, englobando todos os fluxos gerados pela rede entre 00h00 e 01h59 do dia
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13 de janeiro de 2021. O dia e o horario de coleta foram definidos de forma

arbitréria. J& o tempo de coleta utilizado para a construcéo da base foi limitado pela

quantidade de fluxos que o hardware utilizado no desenvolvimento do trabalho foi

capaz de processar. O hardware utilizado consistiu em: um processador Intel Core
i5-7300HQ de 2.50GHz com 4 nucleos, e 8GB de memoria RAM.
Na Tabela 5 s&o exibidos os atributos oriundos do Netflow V9, bem como do

processamento aplicado sobre os mesmos, que compdem o vetor de caracteristicas

dos fluxos que constituem a base ACME’21, assim como uma breve descri¢do dos

mesmaos.
Tabela 5: Atributos do fluxo coletado.
Nome Descricéo
time Horéario de exportacdo do fluxo.
srcip Endereco IP de origem.
sport NUmero da porta de origem.
dstip Endereco IP de destino.
dsport Numero da porta de destino.
version Versao do protocolo IP utilizado.
proto Tipo de protocolo.
flags Flags habilitadas na conexéo.
dur Duracdo total do fluxo.
bytes Bytes transmitidos no fluxo.
pkts Pacotes transmitidos no fluxo.
fwrd Status de encaminhamento do fluxo.
svrf Identificador da tabela de roteamento e encaminhamento
(VRF) da origem do fluxo.
dvrf Identificador da tabela de roteamento e encaminhamento
(VRF) do destino do fluxo.
direction Direcéo do fluxo.

bytes_per_sec
pkts_per_sec
category

label

Média de bytes transmitidos no fluxo por segundo.
Média de pacotes transmitidos no fluxo por segundo.
ID da técnica do MITRE ATT&CK correspondente.

Classificacao do fluxo: 0 para fluxo legitimo de usuérios da
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rede; 1 para fluxo malicioso associado a alguma das
técnicas observadas.

Fonte: elaborada pelo proprio autor.

Na Tabela 6 sdo apresentados os IDs das técnicas de ataque classificadas na
base ACME’21, e suas respectivas taticas associadas, oriundas do framework
MITRE ATT&CK, bem como a quantidade de fluxos classificados e associados a

cada técnica.

Tabela 6: Técnicas de ataque classificadas na base ACME’21.

ID da técnica Tatica Total de fluxos
T1018 Descoberta 28.141
T1030 Exfiltracao 193
T1035 Descoberta 0
T1046 Descoberta 24.975
T1187 Credencial de acesso 286

T1205.001 Persisténcia, Comando e controle 0
T1499.001 Impacto 128.375
T1499.002 Impacto 54.275

Fluxo normal 4.236.550

Fonte: elaborada pelo préprio autor.

Um outro item que pode ser observado com relacéo aos fluxos que compdem a
base é que, dentre aqueles relacionados a alguma técnica de ataque, 0S mesmos
podem ser analisados de acordo com sua tatica relacionada. Na Tabela 7 ¢é
apresentada a quantidade de fluxos presentes na base relacionados as taticas do
MITRE ATT&CK que foram abordadas no trabalho.

A quantidade total de fluxos associados as taticas, 183.379, difere da
guantidade total de fluxos associados as técnicas de ataque observadas, 236.245,
devido ao fato de que a nivel de rede, observando as caracteristicas dos fluxos, um
mesmo fluxo pode se enquadrar no comportamento esperado de mais de uma técnica
de ataque. Este comportamento foi observado na base construida. No entanto, ao

observar a classificacdo dos fluxos com relagdo a suas taticas, essa correlacéo
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maltipla ndo acontece, ou seja, cada fluxo é associado unicamente a uma tatica
correspondente; uma excecdo a esta correlagdo Unica entre fluxo e tatica pode
acontecer quando, ao analisar o framework MITRE ATT&CK, uma mesma técnica
estd relacionada a diferentes taticas, como € o caso da técnica Assinatura de
sinalizacdo de trafego: batida na porta - T1205.001, que esta relacionada as taticas de
Persisténcia e Comando e controle. No entanto, na base construida ndo foram

identificados fluxos relacionados a esta técnica de ataque.

Tabela 7: Téticas de ataque classificadas na base ACME’21.

Tatica Total de fluxos
Persisténcia 0
Comando e controle 0
Credencial de acesso 141
Descoberta 49.935
Exfiltragdo 138
Impacto 133.165

Fonte: elaborada pelo proprio autor.

Ainda, vale destacar que, diferentemente da estratégia utilizada para a
construcdo da base de fluxos UNSW-NB15, a qual, de forma hibrida, considerou o
trafego gerado pela rede observada, mas também executou ataques a rede de forma
programada para gerar fluxos maliciosos de acordo com as classificagOes realizadas
pelos autores; para a base de fluxos ACME’21, desenvolvida durante este trabalho,
considerou-se para seu desenvolvimento apenas os fluxos gerados pela rede, ou seja,
ndo foram executados ataques programados sobre a mesma durante o periodo de
coleta estabelecido para sua composig&o.

Devido & estratégia utilizada para a construgdo da base ACME’21, nota-se a
auséncia de fluxos relacionados as técnicas 1035 e T1205.001, e a baixa ocorréncia
de fluxos relacionados as técnicas T1030 e T1187. Assim como se observa a
auséncia de fluxos relacionados as taticas de Persisténcia e Comando e controle. Tal
comportamento demostra que, embora sejam técnicas e taticas de interesse a serem
observadas, para a rede analisada, durante o periodo de coleta estabelecido, as

respectivas técnicas ndo foram amplamente exploradas por atacantes, considerando o
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padrdo de assinatura definido para as mesmas. Um total de 4.472.795 fluxos
compdem a base ACME’21.

Além disso, conforme exibido na Figura 4, também em decorréncia da
estratégia utilizada para a construcdo da base, nota-se que a mesma é composta
majoritariamente por fluxos associados a atividades de uso normal da rede, 95,85%,
enquanto isso, apenas 4,15% dos fluxos que compdem a base estdo relacionados a

alguma das técnicas de ataque sendo observadas.

Figura 4: Proporgdo de fluxo normal e malicioso na base ACME’21.

Normal 95,85%
w Malicioso
Fonte: produzida pelo préprio autor.
4.4 Segmentacdo da Rede

Em diversos cenérios a segmentacdo de rede é aplicada como um meio para
estabelecer regras e controles para os elementos que compdem cada segmento, deste
modo, proporcionando maior dominio sobre a observacdo da ocorréncia de eventos.
Neste trabalho a avaliacdo dos IDSs é realizada por meio da analise de sua
capacidade de deteccdo, ou seja, sua capacidade de identificar eventos de natureza
maliciosa, quando sdo aplicados sobre os diferentes segmentos que compdem a rede.

Embora em redes de grande porte, ou mesmo redes menores, mas estruturadas,
seja comum a utilizacdo de segmentacdo a nivel de rede, ao observar os fluxos
trafegados, é necessario que de antemao sejam conhecidos os enderecos IP de cada
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elemento que compde o0 segmento para que andlises diferenciadas passam ser
aplicadas sobre cada segmento. Com o intuito de evitar a necessidade deste
conhecimento prévio, a estratégia de segmentacdo de rede utilizada neste trabalhou
consistiu na definicdo dos segmentos por meio da analise comportamental dos
elementos que compdem a rede. Para tal, sobre cada conjunto de fluxos analisados -
bases de fluxos UNSW-NB15 e ACME’21 - foram aplicados os algoritmos de
aprendizado de méaquina ndo supervisionado, DBSCAN e K-Means, de modo que
cada agrupamento de fluxo formado por meio da aplicacdo dos algoritmos sobre as
bases que representam as redes analisadas configurou um segmento da rede. A
escolha dos algoritmos se deu em funcdo de sua aplicabilidade em estratégias
automaticas de agrupamento de dados que ndo possuem rotulagens previamente
conhecidas, como é o caso das bases de fluxos analisadas, com relacdo a sua
segmentagéo.

Os segmentos formados a partir de cada base de fluxos séo definidos por: { R,
{r;, 5, ..., m} € R}, onde R é o conjunto de todos os fluxos que compde a base de
fluxos analisada, e r, representa o conjunto de fluxos que compdem o segmento de
rede n, originado por meio da estratégia de segmentagdo aplicada sobre o conjunto
R,sendone{1,2, ..., total de registros em R}.

Dentre os algoritmos utilizados para realizar a segmentacdo da rede, a
avaliacdo daquele que melhor descreve os segmentos construidos foi realizada a
partir do célculo do Coeficiente de Silhueta (SC, sigla em inglés), definido pela

Equacéo 6.

4.5 Treinamento e Validacéo dos Modelos que representam os IDSs

Os IDSs baseados em fluxo abordados neste trabalho foram representados por
modelos que descrevem sua capacidade de identificacdo de eventos na rede. Os
modelos explorados foram treinados e avaliados utilizando os seguintes algoritmos
de aprendizado de maquina supervisionado: Naive Bayes, KNN, XGBoost e TPOT. A
escolha dos algoritmos Naive Bayes, KNN e XGBoost ocorreu em funcdo da
utilizacdo dos mesmos em trabalhos correlatos, alguns dos quais foram citados no

Capitulo 3. Ja a escolha do algoritmo TPOT se deu em fungdo da abrangéncia de sua
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aplicabilidade, uma vez que utiliza técnicas automatizadas de aprendizagem de
maquina para solucionar problemas das mais diversas areas de estudo.

Para os diferentes modelos que representam os IDSs, 0 modelo de treinamento
de validacdo conhecido como hold-out foi empregado. Para treinamento dos
modelos, foram utilizados 70% dos dados que compdem o conjunto de fluxos
analisado. Essa proporcéo foi utilizada tanto para a anélise de cada conjunto de dados
como um todo, bem como para a anélise realizada sobre cada um de seus segmentos
formados. Ja a avaliacdo dos modelos foi realizada utilizando 30% dos fluxos que
compdem cada conjunto observado. De modo similar & etapa de treinamento, essa
proporcéo foi utilizada tanto para a analise de cada conjunto de dados como um todo,
bem como para a analise realizada sobre cada um de seus segmentos formados por
meio da estratégia de segmentacao.

Além disso, visto que o objetivo do IDS é identificar corretamente a presenca
de eventos de ameacas na rede, o critério utilizado para definir aquele que melhor
desempenha tal papel foi a observacdo daquele que apresentou maior acuracia na

deteccdo de tais eventos.

4.6 Avaliacdo dos Modelos que representam os IDSs

A acuracia obtida por cada modelo, para cada conjunto treinado e avaliado,
representa 0 qudo bem determinado IDS identifica os comportamentos observados
dentro do conjunto. No entanto, as acurdcias obtidas para 0s conjuntos que
representam os segmentos da rede, quando analisadas isoladamente, ndo fornecem
uma medida de avaliacdo que represente a qualidade do IDS para a rede como um
todo. Para tal, foi definida a Acuracia Média dos Segmentos (AMS).

A AMS, definida na Equacdo 7, € uma métrica que, considerando a acurécia
obtida para cada um dos segmentos da rede, calcula a acuracia media obtida por meio
da aplicacdo de cada modelo sobre cada segmento do conjunto analisado. Desse
modo, mensura a capacidade global do IDS de identificar ameacas na rede a partir da

sua capacidade de observar de ameacas nos segmentos que a compdem.
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_Ar+Ar, + o+ A, YL An

AMS = = 3
S " " (Equagdo 7.)

sendo n o total de segmentos que compdem a rede, e Ar;, a acuracia, A4, do
IDS, r, quando aplicado sobre o segmento de rede i. Para fins de comparacao,
também foi calculada a Acuracia Geral do Conjunto (AGC), a qual corresponde a
acuracia obtida por meio da aplicacdo do IDS sobre todo o conjunto de dados, ou
seja, desconsiderando os segmentos formados pela estratégia de segmentacdo
proposta.

Ademais, a fim de evitar aspectos de enviesamento e agregar maior
credibilidade sobre os resultados obtidos, a analise comparativa dos valores de AMS
e AGC foi realizada a partir dos valores obtidos por meio da repetida aplicacdo do
processo de Treinamento e Avaliacdo dos Modelos, descrito na Secéo 4.5, sobre os
conjuntos analisados. Foram realizadas dez repeti¢cbes do processo descrito para se
obter o valor das métricas, AMS e AGC, analisadas.
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CAPITULO 5 - Experimentos e Resultados

Neste capitulo sdo apresentados os testes executados e 0s resultados obtidos
por meio da abordagem proposta neste trabalho. Na Secdo 5.1 sdo apresentados 0s
experimentos executados e resultados obtidos durante a execucdo do processo de
segmentacdo de rede aplicado sobre as bases de fluxo UNSW-NB15 ¢ ACME’21. Na
Secdo 5.2 sdo descritos os experimentos de treinamento, validacdo e avaliagdo dos
modelos que representam os IDS, assim como o0s resultados obtidos por meio da
aplicacdo dos mesmos sobre as bases UNSW-NB15 e ACME’21. Por fim, na Secdo

5.3 é apresentada a discussao dos resultados obtidos.

5.1 Segmentacao da Rede

Os resultados da segmentacdo de rede realizada sobre os conjuntos de dados
explorados no trabalho sdo apresentados na Tabela 8, na qual, para cada um dos
algoritmos de agrupamento aplicado, sendo eles: DBSCAN e K-Means, € exibido o
valor do melhor coeficiente de silhueta obtido para cada base de dados analisada,
sendo elas: UNSW-NB15 e ACME’21.
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Tabela 8: Resultado da segmentacgéo da base UNSW-NB15.

Base de Fluxos Algoritmo Coeficiente de Silhueta
DBSCAN 0,49
UNSW-NB15
K-Means 0,62
DBSCAN 0,39
ACME’21
K-Means 0,92

Fonte: elaborada pelo proprio autor.

Para o algoritmo DBSCAN, a busca pela melhor configuragéo do algoritmo foi
realizada por meio da alteracdo dos parametros min_samples e eps. O parametro
min_samples define a quantidade minima de fluxos necessarios para compor o
segmento, neste caso, foram atribuidos 0S valores
{2,4,8,16,32,64,128,256,512,1024,2048,4096} ao parametro. Enquanto isso,
para o parametro eps, que define a distdncia minima entre dois fluxos para que um
possa ser considerado, ou ndo, vizinho do outro e, consequentemente, passe a
compor 0 mesmo segmento de rede, foram atribuidos os valores
{10, 20, 30, 40,50, 60,70,80,90,100}. A métrica de distancia utilizada foi a
Distancia Euclidiana. Durante o processo de busca da melhor configuracdo do
algoritmo, de acordo com os dados fornecidos como entrada para 0 mesmo, para
cada valor de min_samples analisado, foram analisados cada um dos valores
definidos para o parametro eps. Deste modo, foram exploradas 120 combinagdes
diferentes de configuragdo do algoritmo. Os demais parametros utilizados pelo
algoritmo DBSCAN foram mantidos em sua configuracao padréo.

De maneira similar, para o algoritmo K-Means, a busca pela melhor
configuracdo do algoritmo foi realizada por meio da alteracdo dos parametros
n_clusters e random_state. O pardmetro n_clusters define a quantidade de segmentos
formados pelo algoritmo, nesse caso, os valores assumidos pelo pardmetro foram
{5,10, 15, 20, 25, 30, 35, 40, 45, 50, 75,100}. Para 0 parametro
random_state, que define a aleatoriedade aplicada na geracdo dos centroides de
inicializacdo dos segmentos, 0 que impacta diretamente a formacdo dos mesmos,
foram atribuidos os valores {0,1,2,3,4,5,6,7,8,9}. Para cada valor de n_clusters
analisado, também foram analisados cada valor definido para o parametro

random_state. Deste modo, também foram exploradas 120 combinacGes diferentes
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de configuracdo do algoritmo. Os demais pardmetros utilizados pelo algoritmo K-
Means foram mantidos em sua configuracéo padrdo.

Além disso, para a estratégia de segmentacao de rede aplicada, foi realizado,
para cada uma das bases de fluxo analisadas, um balanceamento entre os fluxos
considerados maliciosos — fluxos relacionados a alguma das técnicas de ataque
observadas - e os fluxos considerados normais — fluxos que remetem ao
comportamento usual da rede. Em funcdo disso, dentre o total de fluxos que
compdem as bases analisadas, 197.200 e 4.472.795, para as bases UNSW-NB15 e
ACME’21, respectivamente, foram mantidos, a partir desta etapa de segmentacgao,
apenas 186.000 fluxos para a base UNSW-NB15, e 472.490 para a base ACME’21.
A quantidade final de fluxos utilizada durante os experimentos remete ao maior
conjunto balanceado de fluxos possivel de ser obtido para cada base. Para a base
UNSW-NB15, composta por 93.000 fluxos normais e 104.120 fluxos maliciosos,
foram mantidos todos os fluxos normais para a composicdo do conjunto utilizado nos
experimentos e, dentre os fluxos maliciosos, foram selecionados, de forma aleatdria,
outros 93.000 fluxos, totalizando os 186.000 fluxos considerados para este
experimento. Para a base ACME’21, composta por 4.236.550 fluxos normais e
236.245 fluxos maliciosos, foram mantidos todos os fluxos maliciosos para a
composigdo do conjunto utilizado nos experimentos e, dentre os fluxos normais,
foram selecionados, de forma aleatdria, outros 236.245 fluxos, totalizando os
472.490 fluxos considerados para este experimento e, consequentemente, para 0S
experimentos descritos na Segéo 5.2.

Os valores dos parametros utilizados em cada algoritmo, e que produziram 0s
resultados apresentados na Tabela 8, assim como a quantidade de segmentos
produzidos por cada respectiva configuracdo, quando aplica sobre a cada base de

fluxos, séo apresentados na Tabela 9.
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Tabela 9: Pardmetros e valores utilizados na segmentacao.

Base de Fluxos  Algoritmo Parametro Valor Quantidade de
Segmentos
n_clusters 16
DBSCAN 10
random_state 100
UNSW-NB15 i
min_samples 4
K-Means 4
eps 1
n_clusters 64
DBSCAN 6
random_state 70
ACME’21 i
min_samples 2
K-Means 2
eps 1

Fonte: elaborada pelo proprio autor.

5.2 Treinamento, Validacdo e Avaliacdo dos Modelos que

representam os IDSs

Para o treinamento e validacdo dos modelos que representam o0s IDSs
analisados, foi utilizada a estratégia hold-out, de forma que cada conjunto de dados,
representados por meio das bases de fluxo UNSW-NB15 ¢ ACME’21, foi dividido
de modo que 70% do conjunto foi utilizado para o treinamento do modelo, e 30% do
conjunto foi utilizado para a validacdo do mesmo.

Quanto a configuracdo dos modelos que representam os IDSs, os algoritmos
Naive Bayes e XGBoost foram utilizados em suas respectivas configuragdes padréo,
ou seja, ndo houve qualquer alteracdo nos parametros utilizados pelos algoritmos.

Ao considerar o algoritmo KNN, para o parametro n_neighbors, que define o
nimero de vizinhos a serem observados pelo algoritmo a fim de realizar a
classificacdo do fluxo observado, foi atribuido o valor 10. Também para o algoritmo
KNN, a métrica de distancia utilizada para calcular a proximidade entre vizinhos,
definida pelo parametro metric, foi a métrica de Distancia Euclidiana. Todos os
demais pardmetros utilizados pelo algoritmo KNN foram mantidos em sua

configuracao padréo.
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Para o algoritmo TPOT, algoritmo de aprendizagem de méaquina
automatizado explorado no trabalho, foi atribuido o valor 2 para o pardmetro
generations, o valor 100 para o parametro population_size, e o valor 10 para o
parametro cv. O parametro generations define a quantidade de vezes que 0 processo
de busca pela configuragdo otimizada do pipeline® do algoritmo é realizado.
Enquanto isso, o pardmetro population_size define quantos individuos de uma
determinada geracdo, neste caso representados pelos fluxos de rede, sdo mantidos
para compor a proxima geracdo. Ja o parametro cv define quantas vezes a estratégia
de validacdo cross-validation é aplicada sobre os pipelines formados pelo algoritmo
para avaliar as configuragdes encontradas. Todos os demais parametros utilizados
pelo algoritmo TPOT foram mantidos em sua configuracéo padrao.

Os valores definidos para os parametros mencionados para os diferentes
algoritmos foram atribuidos de acordo com utilizagdo dos mesmos em trabalhos
correlatos, ou de acordo a utilizacdo dos mesmos em sua respectiva documentacéo de
uso, ou de forma empirica. Cada um dos algoritmos mencionados, com sua
respectiva parametrizacdo definida, foi executado 10 vezes sobre cada conjunto de
dados, utilizando a estratégia hold-out, e seguindo a proporcdo 70/30, descrita no
inicio desta secdo. Os valores de AGC e AMS utilizados para avaliar os algoritmos
de acordo a abordagem proposta foram definidos por meio do célculo da média dos
valores de AGC e AMS obtidos durante cada uma de suas 10 execucdes.

Os resultados obtidos por meio do treinamento, validacdo e avaliacdo dos
algoritmos que representam os IDSs, quando aplicados sobre a base de fluxos
UNSW-NB15, sdo apresentados na Figura 5. Nela, para cada um dos modelos
treinados e avaliados, sendo eles Naive Bayes, KNN, XGBoost e TPOT, é exibida a
acuracia média obtida por meio da repetida aplicacdo do algoritmo sobre o0s
segmentos formados (AMS) a partir de cada algoritmo aplicado na estratégia de
segmentacdo utilizada, sendo eles DBSCAN e K-Means, e a acuracia média obtida

por meio da repetida aplicagéo do algoritmo sobre todo o conjunto de dados (AGC).

® Fluxo de atividades que devem ser executadas, e respectivas configuragdes que devem ser utilizadas.
Em aprendizagem de maquina automatizado envolve: limpeza de dados, processamento e selecéo de
caracteristicas, selecdo do modelo, otimizacéo de parametros, e validagdo do modelo, entre outros.
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Figura 5: Resultado da avaliagdo dos IDSs sobre a base UNSW-NB15.
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Fonte: elaborada pelo préprio autor.

De maneira similar, os resultados obtidos por meio do treinamento, validagéo e
avaliacdo dos algoritmos que representam os IDSs, quando aplicados sobre a base de
fluxos ACME’21, sdo apresentados na Figura 6. Nela, para cada um dos modelos
treinados e avaliados, € exibida a acurdcia média obtida por meio da repetida
aplicacdo do algoritmo sobre os segmentos formados (AMS) a partir de cada
algoritmo aplicado na estratégia de segmentacdo utilizada, e a acuracia média obtida

por meio da repetida aplicagdo do algoritmo sobre todo o conjunto de dados (AGC).
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Figura 6: Resultado da avaliagao dos IDSs sobre a base ACME’21.
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Fonte: elaborada pelo proprio autor.

5.3 Discussao dos Resultados

Para a segmentacdo da rede realizada sobre a base de fluxos UNSW-NB15, o
melhor Coeficiente de Silhueta, 0,62, foi obtido por meio do algoritmo K-Means,
utilizando n_clusters igual a 5, e random_state igual a 1, com uma média de 20.823
fluxos compondo cada segmento formado. Para a base de fluxos ACME’21, o
melhor Coeficiente de Silhueta, 0,92, foi obtido por meio também do algoritmo K-
Means, utilizando n_clusters igual a 2, e random_state igual a 1, com uma média de
93.000 fluxos compondo cada segmento formado. Os resultados do processo de
segmentacdo de rede aplicado sobre as bases indicam que, mesmo para 0 mais
disjunto conjunto de segmentos formado — Coeficiente de Silhuete mais proximo de
+1, em ambas as bases analisadas h& certa sobreposicdo sobre os fluxos que
compdem seus respectivos segmentos, o que é esperado, visto que, a nivel de rede, o
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mesmo comportamento observado via fluxo pode se manifestar em diferentes
segmentos da mesma rede.

Analisando os resultados obtidos por meio da aplicacdo da abordagem proposta
para a avaliacdo de IDSs, expostos nas Figuras 5 e 6, para as bases UNSW-NB15 e
ACME’21, respectivamente, observou-se que, em diversos cenarios, a acuracia
obtida por determinado modelo de deteccdo, quando avaliado utilizando a estratégia
de segmentacdo de rede proposta, produziu ganhos na taxa de acurécia de detec¢édo
dos modelos, se comparado aos resultados obtidos pela avaliacdo realizada utilizando
0 meétodo convencional, o qual ndo utiliza da estratégia de segmentacdo. Ao
comparar o resultado obtido por meio do algoritmo Naive Bayes quando executado
sobre os segmentos formados pelo algoritmo DBSCAN, com o resultado obtido pelo
mesmo algoritmo quando aplicado sobre todo o conjunto de fluxos da base UNSW-
NB15, observou-se um ganho de 09,57% na acurécia obtida ao utilizar a abordagem
proposta. De maneira similar, a aplicacdo do algoritmo de deteccdo Naive Bayes
sobre os segmentos formados pelo algoritmo DBSCAN produziu um ganho de
46,84% na taxa de acuracia da deteccdo realizada pelo modelo, se comparado ao
resultado obtido pelo mesmo algoritmo quando aplicado sobre todo o conjunto de
fluxos da base ACME’21, ou seja, utilizando a estratégia de avaliacdo convencional.

Ainda, para a segmentacdo realizada utilizando o algoritmo DBSCAN, e
considerando todos os modelos avaliados, KNN, Naive Bayes, XGBoost e TPOT,
observou-se para as bases UNSW-NB15 e ACME’21, um ganho médio de 03,15% e
10,02%, respectivamente, na acuracia obtida por meio das analises realizadas a partir
da abordagem proposta, se comparado aos resultados obtidos por meio da avaliacéo
dos modelos quando aplicados sobre todo o conjunto. Para a segmentacédo realizada
utilizando o algoritmo K-Means, algoritmo por meio do qual foram obtidos os
maiores Coeficientes de Silhueta para os segmentos formados, ao considerar todos 0s
modelos avaliados, observou-se para as bases UNSW-NB15 e ACME’21 um ganho
médio de 00,25% e 00,68%, respectivamente, na acuracia obtida por meio das
andlises realizadas a partir da abordagem proposta, se comparado a avaliagdo dos
modelos quando aplicados sobre todo o conjunto.

A maior acuracia obtida durante os experimentos realizados sobre a base de
fluxos UNSW-NB15 foi de 97,67%, correspondente a AMS obtida por meio do

algoritmo KNN, quando executado sobre os segmentos de rede formados pelo
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algoritmo DBSCAN. Enquanto isto, a maior acurécia obtida durante os experimentos
realizados sobre a base de fluxos ACME’21 foi de 94,20%, correspondente & AMS
obtida pelo algoritmo TPOT, quando executado sobre os segmentos de rede
formados pelo algoritmo DBSCAN.

Diante dos resultados obtidos durante o processo de avaliacdo dos modelos que
representam os IDSs, observou-se que os maiores ganhos na taxa de acurécia
alcancados pela abordagem proposta ocorreram em funcdo da aplicacdo dos
algoritmos analisados sobre os segmentos formados pelo o algoritmo DBSCAN, para
ambos os conjuntos de fluxo analisados. Com isso, embora os resultados obtidos
tenham demonstrado a contribuicdo da abordagem em grande parte dos cenarios
analisados, o ganho de acuracia proporcionado pela mesma se demonstrou maior em
segmentos de rede com maior sobreposicdo de elementos, haja visto que o
Coeficiente de Silhueta obtido pelo algoritmo DBSCAN foi menor que o valor
obtido pelo algoritmo K-Means para ambas as bases de dados, conforme exposto na
Tabela 8. Os resultados obtidos também indicam que a criacdo de segmentos
totalmente disjuntos, ou seja, que possuam um Coeficiente de Silhueta mais proximo
do valor +1, faz com que cada segmento formado seja interpretado pelos algoritmos
como redes diferentes, justificando os menores ganhos da abordagem proposta em
tais cenarios, uma vez que se assemelham as analises realizadas sobre todo o

conjunto.
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CAPITULO 6 - Conclusdes

Este capitulo traz as conclusdes obtidas para o trabalho proposto, os desafios

encontrados, e propostas de atividades a serem desenvolvidas em trabalhos futuros.

6.1 Conclusoes Gerais

Diante da necessidade de se desenvolver e aprimorar sistemas de seguranca,
como € o caso de IDSs, o desenvolvimento de métodos de avaliacdo que realcem sua
eficiéncia se tornaram imprescindiveis. Ao explorar Sistemas de Deteccdo de
Intrusdo que utilizam o método de deteccdo baseado em assinaturas e em fluxo de
rede, a abordagem de avaliagcdo de IDSs proposta neste trabalho considerou em sua
andlise a estratégia de segmentacdo de rede como meio para realcar a eficiéncia de
IDSs. A estratégia de segmentacdo abordada possibilitou que toda a rede,
representada pelos conjuntos de dados analisados, fosse monitorada por meio da
analise dos segmentos que a compdem, com ganhos na taxa de acurécia de deteccéo
de eventos para os diferentes modelos de IDSs avaliados, quando comparados com a
andlise de toda a rede, ou seja, desconsiderando a segmentacdo de rede aplicada.
Além disso, por meio da andlise das técnicas apresentadas no framework MITRE
ATT&CK, ora identificaveis utilizando apenas fluxo de rede como fonte de dados, o
estudo garantiu que os diferentes modelos de IDS abordados fossem analisados

diante de técnicas atuais, ressaltando sua aplicabilidade em cenarios reais.
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Os resultados obtidos mostraram que os modelos analisados seguindo a
abordagem proposta tiveram 6timos resultados, alcancando mais de noventa por
cento de acurdcia na maioria dos casos analisados, considerando ambas as bases
UNSW-NB15 ¢ ACME’21. Os resultados também mostraram que as segmentacdes
de rede com maiores Coeficientes de Silhueta, ou seja, as segmentacfes mais
heterogéneas, alcangadas por meio do algoritmo K-Means, obtiveram resultados
semelhantes a taxa de acuracia obtida por meio da analise de todo o conjunto de
dados. Sendo assim, os maiores ganhos de acuracia obtidos ao utilizar a estratégia de
segmentacdo proposta para avaliar os IDSs foram observados sobre segmentos
gerados de forma mais homogénea por meio do algoritmo DBSCAN, o qual
apresentou um ganho médio de 03,15% e 10,02%, na taxa de acuracia da deteccédo
dos modelos, quando comparado aos resultados obtidos por meio dos IDSs quando
aplicados sobre as bases UNSW-NBI15 ¢ ACME’21, respectivamente, como um
todo, ou seja, desconsiderando a segmentacéo realizada sobre as mesmas.

Além disso, as maiores taxas de acuracia obtidas foram por meio da aplicacdo
da abordagem proposta. Para a base de fluxos UNSW-NB15, foi obtida a acuracia
maxima de 97,67%; ja para a base de fluxos ACME’21, foi obtida a acurcia maxima
de 94,20%. Para ambas as bases de fluxo analisadas os resultados obtidos pela
abordagem proposta se mostraram de grande valia, uma vez que trabalhos de
avaliacdo de IDS, como HALVORSEN; WAITE e HAHN, 2019, LEE, SHIM e
EUN, 2018, CHAPANERI e SHAH, 2019, obtiveram taxas de acuracia em torno de
89,86%, 90% e 87%, respectivamente.

Portanto, considerando-se cendrios reais, além de fornecer controles de
seguranca refinados, a aplicacdo da estratégia de segmentacdo de rede proposta neste
trabalho para avaliar IDSs se mostrou valida diante o ganho nas taxas de acuracia de
deteccdo obtidas para os diferentes modelos avaliados. Além disso, os resultados
obtidos demonstraram-se melhores onde houve maior sobreposi¢cdo sobre o0s
segmentos, caracteristica do fluxo de rede que se destaca em redes de médio e grande
porte, ou mesmo em redes menores que possuem comportamentos € UsO mais
homogéneo, mostrando a contribuicdo da abordagem proposta também para tais
cenarios. Sendo assim, conclui-se que este projeto obteve sucesso em relagdo aquilo
que foi proposto, seus objetivos foram integralmente cumpridos e se contribuiu em

carater inovador com a comunidade de pesquisa em seguranca.
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6.2 Trabalhos Futuros

Para trabalhos futuros, propde-se uma analise estendida da abordagem proposta
sobre conjuntos de dados maiores e também utilizando algoritmos de redes neurais
(FAKER; DOGDU, 2019), a fim de explorar a escalabilidade da técnica de avaliagao
proposta.

Também propde-se a extensdo do conjunto de ataques observados e o
refinamento das assinaturas descritas neste trabalho por meio da analise de outros
frameworks e ferramentas de deteccdo, como é o caso dos frameworks MITRE
Shield (MITRE, 2021), MITRE D3FEND (MITRE, 2021), e da ferramenta
DeTTECT (DeTT&CT, 2021).

Por fim, considerando-se a influéncia da estratégia de segmentacdo sobre os
resultados obtidos, sugere-se o desenvolvimento de trabalhos que objetivem

identificar o nivel de sobreposicédo ideal dos elementos que compdem 0s segmentos.

6.3 Dificuldades Encontradas

A principal dificuldade encontrada durante o desenvolvimento do trabalho foi a
percepcdo da auséncia de fontes de dados que contenham fluxos classificados de
acordo com ataques recentes. Com isso, o desenvolvimento da base ACME’21 a
partir dos fluxos coletados da rede UNESP foi fundamental para ampliar o espectro
do trabalho proposto e aferir maior validade sobre os resultados obtidos.

Outra dificuldade encontrada foi com relacdo a parametrizagdo das assinaturas
que descrevem as técnicas de ataque observadas. Embora o framework MITRE
ATT&CK possua um alto nivel de detalhamento a respeito das técnicas de ataque, e
proporcione informagbes a respeito das formas de deteccdo das mesmas, o
framework, bem como o conjunto de trabalhos observados, ndo disponibilizam para
todas as técnicas de ataque os valores e condi¢cdes que devem ser observados para
realizar a detecgdo das mesmas em uma abordagem baseada em assinatura, como a
utilizada neste trabalho. Em vista disso, a definicdo empirica de alguns valores foi

necessaria para a construcédo das assinaturas utilizadas.
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