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LOPES, R. A. Gerenciamento de dados de pesquisa, em pacientes com diagnéstico de
Cancer de Pulmao, coletados sob regras de mascaramento e a sua implicagcéo na pratica
clinica. 2021. Dissertacdo (Mestrado) — Faculdade de Medicina de Botucatu, Universidade
Estadual Paulista, Botucatu, 2021.

RESUMO

Introducdo: Nas pesquisas envolvendo pacientes com neoplasia, muitos pesquisadores optam
pela realizacdo dos ensaios clinicos randomizados para demonstrar a eficacia de tratamentos.
Esses tipos de estudo incluem grupos comparativos de pacientes. Um sistema de informacéo
hospitalar nem sempre consegue atender a todas as modalidades de estudo, como exemplo o
mascaramento do profissional e do paciente durante a pesquisa. A situacdo sugere um sistema
independente, porém, as politicas de seguranca precisam estar presentes garantindo a
integridade e seguranca dos dados.

Objetivo: Disponibilizar um sistema web seguro, com perfis de acesso diferenciados entre aluno
e professor, possibilitando o registro de informacfes sobre a Qualidade de Vida (QV) de
pacientes com diagnéstico de cancer de pulméo, bem como quantificar esses dados para
avaliacéo estatistica. Materiais e Métodos: Em 2019, pesquisadores de varias especialidades
do programa de Pés-graduacéo em Cirurgia e Medicina Translacional da Faculdade de Medicina
de Botucatu (FMB), reuniram-se para discutir a respeito do gerenciamento de dados de QV de
pacientes com diagndstico de cancer de pulmao. A discusséo previa uma produgédo técnica que
foi dividida em duas fases: 1. Design Thinking (DT), a qual gerou dados sobre QV, 2.
desenvolvimento de um aplicativo baseado no DT prevendo possiveis melhorias e mobilidade na
coleta dos dados. Foi utilizado Unified Modeling Language (UML) para modelar o sistema,
linguagem de programacdo PHP (framework Laravel), lonic e Angular. Quanto ao banco de
dados e servidor utilizou-se mysqgl no sistema operacional Linux Debian. Para obtencdo dos
dados de QV utilizou-se cinco questionarios validados na literatura, comumente utilizados na
avaliacdo desses participantes. Resultado: No plano de prototipacdo o objetivo de estruturar a
aplicacdo web, transferindo para a prética o levantamento realizado na fase de planejamento, foi
alcancado. Com isso o orientador teve condicdes de cadastrar os pesquisadores que
conseguiram realizar a coleta dos dados de 19 pacientes: 10 mulheres e 9 homens. A média de
idade foi de 64,19 com desvio padréo de 5,79. Foram apresentados os resultados dos escores
finais dos 63 questionarios preenchidos comprovando a eficacia do sistema. Conclusédo: A
metodologia aplicada no desenvolvimento contribuiu significativamente para o éxito da producéo
técnica demonstrando que os dados estéo preparados para avaliagao estatistica. O produto pode
ser expandido para outras modalidades de estudo duplo cego, porém, como € indicado a
qualquer software de mercado, necessita de acompanhamento de profissionais da area de
tecnologia da informacao na avaliacdo continua de performance e seguranca para garantir o
resultado proposto pela ferramenta.

Palavras-chave: Sistemas de Informacgéo na Salde, Qualidade de Vida, Saude Mével



/%st’zact




ﬂést’zact

LOPES, R. A. Research data management, in patients diagnosed with Lung Cancer,
collected under masking rules and their implication in clinical practice. 2021. Dissertation
(Master's Degree) - Faculdade de Medicina de Botucatu, Universidade Estadual Paulista,
Botucatu, 2021.

ABSTRACT

Introduction: In research involving patients with neoplasia, many researchers choose to conduct
randomized clinical trials to demonstrate the effectiveness of treatments. These types of study
include comparative groups of patients. A hospital information system is not always able to meet
all study modalities, such as the blinding of the professional and the patient during the research.
The situation suggests an independent system, however, security policies need to be present
following ensuring data integrity and security.

Objective: Provide a secure web system, with differentiated access profiles between student and
professor, enabling the recording of information about the quality of life (QoL) of patients
diagnosed with lung cancer, as well as quantifying these data for statistical evaluation.
Materials and methods: In 2019, researchers from various specialties of the Postgraduate
Program in Surgery and Translational Medicine of the Faculdade de Medicina de Botucatu (FMB),
met to discuss the management of QoL data of patients diagnosed with lung cancer. The
discussion provided for a technical production that was divided into two phases: 1. Design
Thinking (DT), which generated data on QoL; 2. development of an application based on the DT
predicting possible improvements and mobility in data collection. A Unified Modeling Language
(UML) was used to model the system, PHP programming language (Laravel framework), and
lonic and Angular frameworks. As for the database and server, mysqgl was used in the Linux
Debian operating system. To obtain the QoL data, five questionnaires validated in the literature,
commonly used in the evaluation of these participants, were utilized.

Result: In the prototyping plan, the objective of structuring the web application, transferring to
practice the survey conducted in the planning phase, was achieved. With this, the advisor was
able to register the researchers who managed to collect the data from 19 patients: 10 women and
9 men. The mean age was 64.19 with a standard deviation of 5.79. The results of the final scores
of the 63 completed questionnaires proving the effectiveness of the system were presented.
Conclusion: The methodology applied in the development contributed significantly to the
success of the technical production, demonstrating that the data are prepared for statistical
evaluation. The product can be expanded to other modalities of double-blind study; however, as
indicated for any software on the market, it requires monitoring by professionals in the area of
Information Technology in the continuous evaluation of performance and security to ensure the

result proposed by the tool.

Keywords: Health Information Systems, Quality of Life, Mobile Health
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1. INTRODUCAO

O cancer é um grande grupo de doencas que pode comecar em quase qualquer
orgdo ou tecido do corpo quando as células anormais crescem incontrolavelmente, vao
além de seus limites habituais para invadir partes adjacentes do corpo e / ou se espalhar
para outros 6rgaos (OMS, 2021). Quando um foco tumoral surge a distancia do tumor
original, decorrente da disseminacao do cancer através do sistema linfatico ou da corrente

sanguinea, afetando outros érgaos denomina-se metastase (GUENDELMANN, 2016).

Em 2020, segundo dados da Organizacdo Mundial de Saude (OMS), o cancer foi
responsavel por quase 10 milhdes de mortes no ano sendo que o mais frequente foi o de
mama (2,26 milhdes de novos casos) e em segundo lugar encontra-se o de pulmé&o com
2,21 milhdes. Quando se considera a mortalidade, o cancer de pulméo ocupa o primeiro
lugar com 1,8 milhdes. (OMS, 2021). No Brasil em 2019, o niumero de 6Obitos por cancer
em homens foi de 121.816 em mulheres 110.344 sendo que o0 cancer de traqueia,
brébnquio e pulmdes representou 16.733 (13,8%) em homens e 12.621 (11,4%) em
mulheres (“INCA”, 2020).

Sabendo-se que o cancer de pulmao é a principal causa de morte relacionada a
oncologia em todo o0 mundo, associado a diagndéstico tardio e com taxa de sobrevida em
5 anos de apenas 15%, avaliar a qualidade de vida (QV) dos pacientes é um desafio
constante para as equipes multidisciplinares que interagem no tratamento desta doenca.
A abordagem terapéutica inclui diferentes modalidades de tratamento que podem ser
aplicadas de forma isolada ou em conjunto: cirurgia, quimioterapia adjuvante e
radioterapia entre outras. Todas estas modalidades terapéuticas podem apresentar
efeitos colaterais. Associado a estes dados, sabe-se que a evolucdo da doencga, a
gravidade dos sintomas e os efeitos colaterais diminuem significativamente a QV, portanto
o tema tem sido bastante estudado nestes grupos de pacientes (DIGIOVANNI et al.,
2016).

Uma das maneiras de se avaliar a QV é através do uso de questionarios que
possuem perguntas especificas para esta finalidade. Os autores que apresentam esses
questionarios utilizam metodologias de coletas de dados que identificam problemas
financeiros, aspectos fisicos, psicolégicos e a QV de forma geral, conduzindo o tratamento
de forma mais eficaz, visto que o0s pacientes com maior QV sdo mais adeptos as
recomendacdes médicas (DIGIOVANNI et al., 2016).

26
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Nas pesquisas envolvendo pacientes com neoplasia, muitos pesquisadores optam
pela realizacdo dos ensaios clinicos randomizados (ECR) que séo considerados o padréo
ouro para demonstrar a eficacia de tratamentos (RAMAGOPALAN; SIMPSON; SAMMON,
2020). Esses tipos de estudo incluem grupos comparativos de pacientes: intervencgao e
controle. No grupo intervencao os desfechos de interesse podem incluir ndo somente a
resolucao da doenca, mas também o bem-estar dos pacientes enquanto o grupo controle

é a referéncia de pacientes que ndo recebem a intervencao proposta na pesquisa.

Uma das caracteristicas mais importantes a ser trabalhada neste tipo de estudo é que
o avaliador, durante a pesquisa, ndo saiba qual grupo € de intervencdo e qual é o de
controle assim como, o paciente ndo saiba a qual dos dois grupos ele pertence
(HOCHMAN et al., 2005). Essa técnica é conhecida como estudo duplo cego, portanto,
exige tratamento particular no registro das informacdes, garantindo a ocultacdo dos dados

coletados para o avaliador dos desfechos e paciente.

Pesquisas que possuem mascaramento podem sofrer interferéncia quando o
pesquisador também € o profissional da saude ou o participante é o paciente da mesma
instituicdo que esta promovendo a pesquisa. Um estudo realizado com bolsistas de
programa de residéncia multiprofissional em saude apontou que dentre 100 estudantes
de pés graduacdo, 23 possuiam vinculo empregaticio com a instituicAo durante um
periodo de pesquisa (FEITOSA et al., 2019). Compreendendo que esta € uma realidade
em hospitais escola, uma pesquisa com metodologia duplo cego, com dados extraidos do
sistema principal da instituicdo, ndo poderia cegar o profissional da satde, que também
€ 0 pesquisador e necessita do acesso aos dados do sistema para prosseguir com sua

rotina de trabalho.

Os estudos de Souza e Pinhati mencionam que 0s participantes que consentiram
fazer parte do estudo séo pacientes atendidos pela propria instituicdo (SOUZA et al.,
2013) e (PINHATI et al., 2019). Uma vez que o participante da pesquisa é o proéprio
paciente atendido pela instituicdo, sabendo que o mesmo tem direito de acesso ao seu
prontuario médico (ANDRADE, 2000) e que em estudos com mascaramento 0S
participantes, pesquisadores e avaliadores ndo podem ter acesso ao resultado das
avaliagdes no momento do estudo (AURELIO et al., 2010), questiona-se se estas

informacdes deveriam fazer parte do prontuario eletrénico do paciente (PEP).

Estudos neste formato contrapde o uso do PEP que normalmente é parametrizado de

maneira oposta as técnicas de mascaramento de pesquisa do ECR. O PEP, parte do
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Sistema de Informacgdes Hospitalares (SIH), € uma ferramenta utilizada pelo profissional
da saude, que tem como uma de suas func¢des garantir a lembranca de forma sistematica
dos fatos e eventos clinicos sobre cada individuo de forma que todos os demais
profissionais envolvidos no processo possam ter as mesmas informacdes (SLEE,
DEBORA A., 2000). Este documento é de propriedade do paciente, que tem total direito
de acesso e pode solicitar copia. Ao médico e ao estabelecimento de salde cabe a sua
elaboracao e guarda (FARINA, 1999).

O SIH compreende todo o processamento de informagbes, bem como o uso
compartilhado de suas funcdes entre os profissionais da equipe assistencial (WINTER et
al., 2011) e pode também atuar como um sistema de informacao integrado de suporte a
varios requisitos de informacao dos servigos clinicos e da gestdo hospitalar (KUO et al.,
2018). Nao é recente o trabalho em equipe de varios 6rgaos brasileiros da area da saude
buscando e homologando soluc¢des para garantir a melhoria da governanca no uso da
informacé&o e dos recursos de informatica sobre as informac¢des da saude dos pacientes.
No Brasil a iniciativa € regulamentada pela Politica Nacional de Informacé&o e Informética
em Saude (LACERDA et al., 2016).

A Sociedade Brasileira de Informatica na Saude (SBIS) avalia o conjunto completo de
subsistemas e componentes que se referem a Sistemas de Registro Eletrénico de Saude
(S-RES). Neste contexto a SBIS divulga o Manual de Certificagcdo para S-RES (KIATAKE
et al., 2019) que é instituido e regido pela Resolu¢cdo CFM n° 1821/2007 (BRASIL, 2007).
Empresas pioneiras em desenvolvimento de softwares buscam constantemente suas

certificacdes para comprovar seu conhecimento técnico-cientifico nos SIH ofertados.

Os direitos de acesso ao SIH séo vinculados a perfis de usuéarios que por sua vez
agrupam-se por tipo de prestadores. A classificacdo do tipo de prestador é realizada no
ato do cadastro do colaborador e diferencia-se entre varias modalidades de atuagao:
médico, enfermeiro, técnico de enfermagem, fisioterapeuta entre outros. Para cada tipo
de prestador um perfil de acesso € definido. Esta técnica de permissao de acesso é
conceituada como Role-Based Access Control (RBAC), trata-se de um modelo de
autorizacdo de usuarios que permite o acesso a recursos do sistema baseado em papéis
gque séo especificados de acordo com o desenho processual da organizacao (JUNIOR;
PAIVA, 2017).

Diante deste contexto observa-se uma dificuldade nas pesquisas duplo cego uma vez

gue as necessidades de gerenciamento dos dados das pesquisas possuem necessidades
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especificas que ndo acompanham as regras pré-estabelecidas na parametrizacdo de um
HIS. Neste sentido evidencia-se a necessidade de criacdo de banco de dados voltado para
pesquisa independente do SIH da instituicdo para controle isolado dos dados referentes a
pesquisas que exigem as caracteristicas ja mencionadas. No entanto, 0 compromisso e
respeito as leis vigentes que zelam pela preservacéo da privacidade dos dados pessoais do
participante requer cuidado especial, principalmente com relacdo ao disposto na Lei Geral de
Protecdo de Dados (LGPD) aprovada e sancionada em 2018, e entrada em vigor, em
18/09/2020.

A LGPD dispde sobre todas as operacdes de tratamento de dados pessoais inclusive
em meios digitais. Ela ndo faz distincdo por pessoa natural, juridica de direito publico ou
privado e tem por finalidade proteger os direitos de liberdade e de privacidade aos dados
pessoais (BRASIL, 2018). Entretanto, diante de emergéncias, saude e bem comum o uso
de dados pessoais é permitido, mesmo sem o consentimento do seu titular, desde que

haja clareza no uso dos dados para atingir objetivos especificos (DONEDA, 2020).

Nos termos do seu artigo 5°, a LGPD considera tratamento de dados toda e qualquer
operacédo realizada como coleta, producéo, recepc¢éao, classificacdo, utilizacdo, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo, controle, modificagdo, comunicacao, transferéncia, difusdo ou
extracéo (SIMOES, 2019).

Segundo o artigo 13° da LGPD “a pseudonimizac¢éo € o tratamento por meio do qual
um dado perde a possibilidade de associacao, direta ou indireta, a um individuo, senéo
pelo uso de informacgéo adicional mantida separadamente pelo controlador em ambiente
controlado e seguro”. A lei ndo afirma que dados pseudonimizados sdo excecdes, mas
compreende-se que dados assim podem ser manejados com mais liberdade desde que

mantenham a privacidade dos titulares da informacéo (SIMOES, 2019).

Durante a coleta de dados da pesquisa, comumente 0s pesquisadores realizavam
suas anotacbes em uma ficha que continha perguntas sobre a avaliacdo e
acompanhamento do participante, porém, com o avanc¢o da tecnologia essas informagdes
passaram a ser registrada em computador pessoal ou em editores de texto em dispositivo
movel. Apesar do dado ali imputado ser considerado uma informacdo ndo publicada
(CAMISON-HABA; GONZALEZ-CRUZ, 2020) ndo é possivel garantir os riscos de
exposicdo dos dados por motivos de ataques cibernéticos ou acesso indevido resultando
em uma possivel infracdo a LGPD.
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Diante destas consideracdes, surgiu a seguinte questio norteadora: E possivel
armazenar informacdes sobre a QV do paciente de maneira gratuita, segura, com
privacidade e centralizada de forma restrita a pesquisadores, considerando regras de tipo
de estudo?

A pesquisa estende-se buscando um elo entre a area da saude e as ferramentas de
uso gratuito disponiveis no mercado conduzindo o estudo desde o planejamento até a

execugao, monitoramento e controle.
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6. CONCLUSAO

Com o sistema, foi possivel realizar a coleta dos dados de QV de forma rapida e
restrita aos pesquisadores, dando visibilidade para o responsavel pela analise dos dados.
A homologacéo da plataforma possibilitou uma quantidade minima de informacdes para
validar a integridade dos dados e perceber se o sistema esta preparado para quantificar
esses dados adequadamente para avaliacao estatistica.

Considerando que a nova plataforma, integrada ao dispositivo mobile, baseou-se
na mesma metodologia do DT, porém, com técnicas de desenvolvimento mais
aprimoradas em virtude da experiéncia adquirida na fase anterior, concluimos que é
possivel obter bons resultados a partir do desenvolvimento de sistemas com ferramentas
de uso livre.

Cientes de que a avaliacAo de performance e seguranca merecem
acompanhamento continuo, entende-se que o0s estudos podem prosseguir juntamente a

equipe interdisciplinar, envolvendo profissionais da area de tecnologia da informacao.
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