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RESUMO

A Industria 4.0 iniciou um processo de digitalizacao e para isso vém utilizando novas tecnolo-
gias como a Internet das Coisas, Computacao em Nuvem, Arquitetura Orientada a Servigos e
Sistemas de Controle em Rede. O uso integrado dessas tecnologias em aplicagdes recentes de
automacao e controle de processos proporcionam vantagens, como a interoperabilidade vertical e
a padronizacdo da comunicagdo, através do compartilhamento de servigos em rede. Redundancia,
na automacao industrial, significa manter sistemas duplicados ou triplicados para garantir a
disponibilidade de processos e dispositivos criticos. Tendo em vista o contexto da Industria 4.0
este trabalho desenvolveu uma nova abordagem para se fazer redundancia de controladores de
processo na industria. O objetivo foi desenvolver um controlador redundante usando uma arqui-
tetura de automacdo orientada a microsservicos. O controlador redundante PID4.0 é baseado em
uma modifica¢do do algoritmo PIDPlus para controle de processos em rede e operacio como
um microsservi¢o. Adicionalmente, uma aplicacdo de redundancia (orquestrador) € responsa-
vel pela orquestracao dos microsservigos e o registro das varidveis de controle, permitindo o
compartilhamento de dados das varidveis de processo entre os controladores redundantes (em
réplica). O PID 4.0 pode ser alocado em diferentes hardwares, no computador ou até mesmo em
nuvem industrial, fornecendo versatilidade a este tipo de solucdo. O projeto foi desenvolvido em
uma planta piloto de controle de processos industriais orientada a microsservicos. Resultados
experimentais relacionados ao desempenho de controle e ao tempo de resposta da malha de
controle em diferentes cendrios demonstram a viabilidade e robustez da implementacdo do
controlador PID4.0 redundante como um servi¢o. Adicionalmente, um estudo do impacto da
forma de comunicagdo entre os servigcos e controladores redundantes no desempenho de controle
foi realizado. Essa abordagem tem uma promissora redugao de custos e tempo de desenvolvi-
mento das aplicagdes utilizando a virtualizacdo de controladores, além de reducdo de hardware

utilizado.

PALAVRAS-CHAVE: Inddstria 4.0. Sistemas de Controle. Arquitetura Orientada a Servigos.

Redundincia de controlador. Hardware.



ABSTRACT

Industry 4.0 starts the digitalization process and for this they have been using new technologies
as Industrial Internet of Things (IloT), Cloud Computing, Service Oriented Architectures and
Networked Control Systems. The integrated use of these technologies in recent applications
of automation and process control provide advantages, such as vertical interoperability and
standardization of communication, through the sharing of networked services. Redundancy,
in the automation industry, means keeping systems duplicate or triplicate in order to ensure
availability for processes and critical devices. In view of the Industry 4.0 context, this work has
developed a new approach to making redundancy of process controllers in the industry. The goal
was to develop a redundant controller using a microservice-oriented automation architecture.
The redundant controller (PID4.0) is based on modification of the PIDPlus algorithm for network
process control and operation such as a microservice. Additionally, a redundancy application
(orchestrator) is responsible for orchestrating microservices and recording control variables,
allowing the sharing of data from process variables among redundant controllers (in replica).
PID 4.0 can be allocated on different hardware, on the computer, or even on industrial cloud,
providing versatility to this type of system. The project was developed in a microservice-oriented
industrial process control pilot plant. Experimental results related to control performance and
control mesh response time in different scenarios demonstrate the feasibility and robustness of
implementing the redundant PID4.0 controller as a service. Additionally, a study of the impact
of the way of communication between the services and the redundant controllers on control
performance was carried out. This approach has a promising reduction in costs and development

time of applications using controller virtualization, in addition to hardware reduction utilized.

KEYWORDS: Industry 4.0. Control Systems. Service Oriented Architectur. Controller
Redundancy. Hardware.
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1 INTRODUCAO E JUSTIFICATIVA

A automacdo industrial estd evoluindo rapidamente chegando em uma nova revolugdo
chamada Industria 4.0, e para isso vem integrando novas tecnologias com o intuito de aumentar a
eficiéncia e produtividade, com a convergéncia entre tecnologias da automacao (TA) e tecnologia
da informacao (TI). Para melhorar os processos industriais € fundamental utilizar tecnologias
de automacao, que com sua alta capacidade em acelerar processos de manufatura e produgao,
obtém maior eficiéncia e qualidade com menores custos e tempos. Dessa forma, a industria tem
evoluido de forma a incorporar novas tecnologias e consequentemente obter maior produtividade
(Sauter et al., 2011; Bangemann et al., 2014).

O desenvolvimento e evolugao das tecnologias digitais contribuiram para a criagao de novos
métodos de producio industrial baseados na automacao, robdtica, inteligéncia artificial,Internet
das Coisas e inteligéncia de dados, dentre outras inovacdes. Dentro da industria a utilizagdo
dessas tecnologias de forma coordenada a fim de aumentar a competitividade dos negdcios,
otimizar a eficiéncia da cadeia produtiva, agregar valor ao produto, utilizar os recursos de forma
mais sustentdvel e customizar as solugdes tecnoldgicas é chamada de Industria 4.0.

Chamada de quarta revolu¢do industrial a 14.0, € um novo conceito que representa uma
evolucdo dos sistemas produtivos atuais a partir da convergéncia entre TA e TI. (BLANCHET et
al., 2014; Lul, 2017) como pode ser visto na[Figura ||

Figura 1 — As Revolucdes Industriais

43 (século XX1)
@ « Baseada em

32 (sécuio xx) CPS e loT
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vapor

Fonte: Pisching (2017).

A integracdo entre todas essas tecnologias € o grande desafio da 14.0, tendo como meta uma
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nova realidade produtiva, onde tudo estard conectado permitindo melhores decisdes de produgdo,
custo e seguranca, tudo sob demanda em tempo real. Neste sentido, diversos trabalhos sdo
desenvolvidos buscando solu¢des que agreguem essas tecnologias e permitam a integragdo dos

processos produtivos e equipamentos de automacao a servicos de TI que estdo armazenados na

nuvem, conforme

Figura 2 — Integracdo de Processos na Industria 4.0 através de Tecnologias de 10T e Servigos.

QO
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Fonte: Pisching (2018).

Um novo servigo em nuvem é defendido por[Hegazy e Heffeda (2015)), “automacéo industrial

como servico”. Conforme apresentado na € proposto pelos autores colocar dois
controladores hospedados em nuvem e fisicamente separados. Com essa proposta traria inimeros
beneficios, como reducgdo de custos e tempo de desenvolvimento das aplicagdes utilizando a
virtualiza¢do de controladores, além de reducdo de hardware utilizado. E apresentado uma
implementacdo de redundancia em nuvem de controladores industriais atuando no controle de
uma planta utilizando a nuvem comercial Amazon Web Services.

apresenta uma Arquitetura Orientada a Servigos (SOA) como infraestrutura
de integragdo e comunicagao, utilizando o conceito de nuvem em uma rede local, desta forma
os componentes e dispositivos de automagdo sdo disponibilizados como servicos, provendo
interoperabilidade total entre as aplicagdes industriais e desta forma propde um modelo de
arquitetura de automacdo em nuvem local para substituir o antigo ISA-95, trazendo maior

flexibilidade entre os dispositivos [oT (Internet of Things).
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Figura 3 — (a) Redundancia de Controladores, (b) Localizacao de Controladores em Nuvem.
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Fonte: Hegazy e Hefeeda (2015).

Por fim|Colombo et al. (2017) afirmam que através do SOA um hardware programével tem
grandes chances de se tornar um servigo virtualizado, o que permitiria sua configura¢do ou pro-
gramacao por aplicativos. Sendo assim, as funcionalidades dos dispositivos podem ser operadas
por diferentes médulos, com sistemas independentes da heterogeneidade do hardware/software,
permitindo a interoperabilidade dos sistemas como mostrado na E possivel observar
nessa figura que novos servicos poderdo ser criados a partir de servi¢os que ja existem utilizando
o método de orquestracio ou coreografia, também € possivel observar que com isso teremos
uma migragdo da arquitetura ISA-95 tradicional para uma arquitetura SOA em nuvem mais
flexivel onde todos os recursos, sistemas e equipamentos sdo disponibilizados em uma mesma
infraestrutura em nuvem de forma padronizada e interoperavel.

Diante deste contexto da 14.0, buscou-se uma forma de utilizar essas tecnologias em sistemas
de redundancia em aplicacdes de automacdo e controle de processos que tem fundamental
importancia na industria. Para aplica¢des criticas, uma falha que implique na parada da planta
pode resultar em um consideravel prejuizo para a empresa. Processos de alta disponibilidade
como os encontrados em negdcios de Oleo & Gas, Acucar & Etanol, Usinas Hidrelétricas, Usina
Nuclear, Agroindustria, entre outros, demandam a utilizacao de sistemas redundantes para evitar
que a planta pare de funcionar caso um equipamento fique indisponivel.

A utilizagdo desse tipo de arquitetura praticamente elimina a necessidade de parada do
sistema para manuten¢ao, ampliando a segurancga operacional, aumentando a confiabilidade do
sistema de automacao e otimizando os custos e o desempenho do negdcio. No trabalho de|Liu et
al. (2013) é apresentado uma forma de se fazer redundancia em processos que nao podem ser
interrompidos, onde a redundancia do controlador € feita por dois CLPs sincronizados.

Redundancia, na automacgao industrial, significa manter sistemas duplicados ou triplicados
para garantir a disponibilidade de processos e dispositivos criticos, sendo assim no trabalho |Li.
Xue e Gai|(2014) € apresentado um sistema especifico para fazer a votacdo entre os dados dos

dispositivos de um sistema de controle de processos que possui redundancia tripla. Existem
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Figura 4 — SOA Aplicada na Automacgao de um Processo.
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Fonte: Colombo et al. (2017).

diversos motivos para se utilizar sistemas de arquitetura redundante, mas € senso comum de que

robustez, disponibilidade e seguranca formam o tripé deste tipo de sistema:
* Robustez - capacidade de tolerar falhas e continuar operando o processo;

* Disponibilidade - como a prépria denominacdo deixa claro, trata-se de todo o potencial do

sistema estar disponivel sempre que necesséario;

* Seguranca - mais do que apenas protecao de dados, a palavra seguranga aqui se da no
contexto da seguranga funcional, que resguarda a integridade fisica tanto dos operadores

do processo quanto do patrimonio da empresa.

A utilizacdo de redundancia de hardware (ou de equipamentos) € um dos recursos mais
empregados quando tolerancia a falhas é requerida. Maior tolerancia a falhas corresponde a maior
disponibilidade da planta e maior seguranca operacional e ambos 0s aspectos sdo importantes. A
disponibilidade estéd diretamente relacionada ao tempo em operagdo e a lucratividade do negdcio.
E a segurancga operacional diz respeito a preservagao dos ativos e da vida das pessoas proximas
ao processo.

Entre os tipos de redundéancia mais utilizadas na industria estd o hot stand-by, apresentado
em Zhao e Liu (2004)), técnica em que um ou mais médulos ficam em modo de espera enquanto
o equipamento principal estd operacional. Neste tipo de arquitetura, os médulos em espera

funcionam em sincronia com o equipamento ativo e, caso uma falha seja detectada, o mesmo

estd pronto para se tornar operacional imediatamente. Para que ndo haja nenhum tipo de perda
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entre a troca de equipamentos, o médulo em stand-by precisa estar sincronizado e atualizado

com as mesmas configuragdes do equipamento principal.

1.1 Objetivo

O trabalho tem como objetivo o desenvolvimento e avaliagdo de uma nova abordagem para
fazer o controle de processos de forma redundante como um servigo. O controlador redundante
PIDA4.0 € baseado em uma modificagdao do algoritmo PIDPlus, para controle de processos em

rede, para opera¢cdo como um microsservico.

1.2 Estrutura do Trabalho

Este trabalho de mestrado possui mais quatro capitulos, além deste capitulo introdutoério.
No Capitulo 2 € apresentada uma revisao da literatura sobre a revolucdo industrial e aplicacdes
relacionadas a Indistria 4.0. E apresentado também as arquiteturas SOA, MOA e composicio
de servicos com orquestragdo, além de aspectos relacionados a virtualizacdo de controladores e
redundancia em arquiteturas baseadas em servicos.

O Capitulo 3 apresenta o Material e Métodos, com a descri¢ao das principais ferramentas
utilizadas para a criagdo de microsservigos na plataforma Node.js. Abordaremos seus principais
pontos como: o que é um servico; finalidade do transportador de mensagens; Servico api gateway
padrao; Ac¢des, métodos e eventos de um microsservico. Além de uma breve descricao da Planta
Piloto 4.0 utilizada, dos servigos e o desenvolvimento do servico de controle PID4.0.

No Capitulo 4 € descrita a proposta desse trabalho, que tem como foco a realizacdo de
testes com o servico de controle redundante PID4.0 para sua validacdo. A base de dados e
monitoramento de processo € detalhado, além de como fazer a replicacdo dos servigos. Por fim

no Capitulo 5 apresentamos as conclusdes e por ultimo estdao as referéncias bibliograficas.
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5 CONCLUSAO

A industria 4.0 é uma realidade que ira fazer parte de nossas vidas em um futuro muito
proximo e para isso € essencial que tenhamos interoperabilidade e interag@o vertical de sistemas e
dispositivos, com uma arquitetura distribuida e modular. Neste contexto este trabalho demonstrou
que a Arquitetura Orientada a Microsservicos atende a esses quesitos essenciais para a industria
4.0.

Foi apresentado diversos conceitos de sistemas que utilizam arquiteturas orientadas a servico
(SOA e MOA), demonstrando através de aplicagcdes sua importancia para a estrutura da Inddstria
4.0. Esse tipo de arquitetura estd se consolidando no setor industrial, gerando interesses em
pesquisas e desenvolvimento, com o foco no desenvolvimento de ferramentas promissoras que
deem suporte ao desenvolvimento da industria 4.0.

Este trabalho apresentou a utilizacao e desenvolvimento de microsservicos como DAQ e
PID4.0, além das aplicac¢des de controle e monitoramento com orquestragao dos servigos. O
microsservico DAQ faz uma operacido de uma remota I/O em rede, tendo como vantagem a
possibilidade de ser programével podendo ser adaptado e customizado para diversos tipos de
aplicacdo, além de permitir uma réplica o que geraria redundancia, tornando o sistema resiliente
a falhas. O microsservi¢o de controle PID4.0 , foco de estudo deste trabalho, flexibiliza o
desenvolvimento de aplicacdes através do algoritmo de controle que permite ser adequado a
necessidade da aplicagdo.

A motivagdo deste trabalho foi o desenvolvimento do microsservi¢o de controle PID4.0
com o intuito de permitir a redundancia deste tipo de controle, gerando uma grande economia
de controladores fisicos na planta e outros dispositivos, além de diminuir a complexidade do
sistema de redundancia. O microsservico de controle flexibiliza e otimiza o desenvolvimento de
algoritmo de controle conforme a necessidade do projeto, podendo ser adaptado com pequenas
alteracdes. A malha de processo de pressao se mostrou adequada para o controle PID4.0
redundante via rede, assim como as demais malhas disponiveis na planta piloto.

Com os experimentos realizados na planta piloto, conseguimos comprovar a efetividade da
aplicacdo e validagdo do controlador redundante como um microsservico. Os resultados apresen-
tados demonstram que o conceito de controlador PID4.0 redundante desenvolvido também pode
ser usado para implementacdo de outros tipos de controladores e processos. Para este trabalho,
utilizamos até 3 servicos de controle redundantes funcionando ao mesmo tempo em Hardwares
diferentes, podendo esse ser de maior nimero ou menor dependendo da aplicagdo.

Outra contribuicao importante foi a utilizacao das ferramentas de balanceamento de rede
disponiveis no framework Moleculer, o que permite uma personalizacio do projeto de automagao,

permitindo uma configuracdo conforme a necessidade do projeto. Além disso com a andlise
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de desempenho e de tempo dos controladores foi possivel comprovar que o PID4.0 mantém
as mesmas caracteristicas do PIDPlus, porém com uma vantagem, pode ser utilizado de forma

redundante.
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