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RESUMO

Apesar de servir como um mecanismo de democratiza¢do da informag¢do em uma conjuntura
de globalizagdo, a Internet apresenta-se, ndo raro, como instrumento de ameaca a diversas
liberdades democréticas tuteladas pela Constituicdo da Republica Federativa do Brasil de 1988.
Dentre elas, tem-se as frequentes transgressdes aos direitos da personalidade constatadas nos
cibercrimes, 0s quais sdo impulsionados pela falacia de um anonimato absoluto e irrestrito do
meio digital. Nesse contexto, insere-se o cyberbullying, o qual define-se como um crime digital
que tem como cerne a violagdo ao direito fundamental & honra, havendo dificuldade de
enquadramento deste em um tipo penal especifico, dada a auséncia de regulamento por meio
de lei prépria. Posto isso, pretende-se estudar as implicacGes das lacunas normativas presentes
no ordenamento juridico brasileiro, ao explanar os pormenores oriundos de transgressdes a
direitos fundamentais tutelados, ndo raro, pela auséncia de leis especificas que garantam a
punibilidade efetiva de crimes virtuais, com énfase no cyberbullying. Complementarmente,
havera analise da Lei n° 12.965/14, conhecida como Marco Civil da Internet, a qual estabelece
principios, garantias, direitos e deveres para o uso da Internet no Brasil; bem como investigar-
se-a como a responsabilidade civil aplica-se aqueles que praticam o cyberbullying e aos
provedores de Internet. Para atender a finalidade de tais perquiri¢6es, fora utilizado material
doutrinario, decisdes judiciais e pesquisa bibliogréafica.

Palavras-chave: Cyberbullying. Direito a honra. Marco civil da Internet. Sociedade digital
brasileira.
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ABSTRACT

Despite serving as a mechanism for the democratization of information in a context of
globalization, the Internet often presents itself as an instrument of threat to the various
democratic freedoms protected by the Constitution of the Federative Republic of Brazil of 1988.
Among them, there is the frequent transgressions of personality rights found in cybercrimes,
which are driven by the fallacy of an absolute and unrestricted anonymity of the digital
environment. In this context, cyberbullying is inserted, which is defined as a digital crime that
has as its core the violation of the fundamental right to honor, with difficulty in framing it in a
specific criminal type, given the absence of regulation by own law. That said, it is intended to
study the implications of the normative gaps present in the Brazilian legal system, by explaining
the details arising from transgressions of fundamental rights protected, not infrequently, by the
absence of specific laws that guarantee the effective punishment of virtual crimes, with
emphasis on the cyberbullying. Complementarily, there will be an analysis of Law n° 12.965/14,
known as the Civil Rights Framework for the Internet, which establishes principles, guarantees,
rights and duties for the use of the Internet in Brazil; as well as investigating how civil liability
applies to those who practice cyberbullying and Internet providers. To meet the purpose of such
inquiries, doctrinal material, judicial decisions and bibliographic research were used.

Keywords: Cyberbullying. Right to honor. Internet civil mark. Brazilian digital society.
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INTRODUCAO

A filésofa alema Hannah Arendt (1995), no prefécio de seu livro “A condi¢cdo humana”,
evidencia seu espanto com a implementacdo de um satélite artificial na Orbita terrestre, visto
que tal fato representava a permanéncia dos humanos na “sublime companhia dos astros” pela
libertacdo dos limites terrenos, aduzindo que a ocorréncia deste significativo evento fora
propiciada sobretudo pela guerra fria, periodo no qual consolidou-se uma intensa disputa
econdmica, politica, ideoldgica, militar e tecnoldgica entre os Estados Unidos (EUA) e a Unido
das Republicas Socialistas Soviéticas (URSS).

Paralelamente, segundo Eduardo Tomasevicius Filho (2016), como desdobramento
direto de tal conflito, desenvolveu-se nagquela época outra criagdo humana, a respeito da qual a
supracitada filésofa desconhecia e que modificou os pardmetros mundiais até entdo vigentes: a
Internet. Em suma, temendo que a centralizacdo das informacGes em uma Unica rede pudesse
culminar na perda total dos dados, os Estados Unidos, buscando maior seguranca tecnologica
em um contexto bélico, propiciaram que as informacdes fossem descentralizadas pelos diversos
computadores conectados. Apos, “em 1995, franqueou-Se 0 acesso a rede para toda e qualquer
pessoa, no contexto da globalizacdo intensificada com o fim da Unido Soviética em 19917
(BRIGGS; BURKE, 2006).

Nas ultimas décadas, com a popularizacdo das tecnologias de informacdo e de
comunicacdo, a Internet tem assumido um papel de destaque na formacdo de uma sociedade
digital integrada subsidiada por avangos tecnoldgicos que incidem diretamente nos campos
econémico, politico e sociocultural, tornando-se um espago para a manifestacdo do direito
fundamental da liberdade de expressdo — o qual garante, ndo raro, que 0s principios
constitucionais da dignidade da pessoa humana e do estado democratico de Direito sejam
aplicados na pratica.

Dessa maneira, a Internet inseriu-se na modernidade como uma ferramenta que
possibilitou a disseminacdo da informacdo em niveis nunca antes experimentados,
contribuindo, por meio da facilidade de acesso e da imensa gama de resultados, para a evolucao
da coletividade nos mais distintos segmentos que alicerceiam a vida em sociedade. A esse

respeito, pondera Patricia Peck Pinheiro (2013):

Na Era Digital, o instrumento de poder é a informac&o, ndo s6 recebida mas refletida.
A liberdade individual e a soberania do Estado séo hoje medidas pela capacidade de
acesso a informacdo. Em vez de empresas, temos organizagdes moleculares, baseadas
no Individuo. A mudanga € constante e os avangos tecnoldgicos afetam diretamente
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as relacdes sociais. Sendo assim, o Direito Digital é, necessariamente, pragmatico e
costumeiro, baseado em estratégia juridica e dinamismo.

Neste sentido, apesar de servir como um mecanismo de democratiza¢do da informacéo
em uma conjuntura de globalizacdo, a Internet apresenta-se, ndo raro, como instrumento de
ameaca a diversas liberdades democraticas tuteladas pela Constituicdo da Republica Federativa
do Brasil de 1988, dada a lacuna normativa existente, a qual ndo tipificou pormenorizadamente
as punibilidades oriundas de ilicitos virtuais que ultrapassassem os limites da liberdade de
expressdo, gerando lesdes diretas aos direitos da personalidade tutelados pela Carta Maior, tais
como honra e privacidade.

Como exemplo, alude-se ao cyberbullying, o qual — enquanto manifestacao virtual do
proprio bullying — se ampara na neutralidade da rede para efetivar-se, fazendo vitimas de
maneira exponencial em toda a sociedade, uma vez que tal fenbmeno ndo se restringe aos
ambientes tipicos abrangidos pelo bullying, tais como escolas e universidades. Cumpre
salientar, nesse diapasdo, que o cyberbullying é definido como um crime digital, apesar da
dificuldade de enquadramento deste em um tipo penal especifico, dada a supramencionada
auséncia de regulamento por meio de lei propria. Apesar disso, € comumente tido como um
crime contra a honra tutelado pelo Cdodigo Penal Brasileiro, assentando-se como uma das mais
nefastas condutas atipicas vigente no ambiente cibernético.

Tal universo, respaldado ainda pela ilusdo de um anonimato absoluto e irrestrito,
impulsiona praticas lesivas a honra, as quais propagam-se mais rapidamente e possuem alcance
superior se comparadas aquelas vivenciadas em ambientes fisicos. Como consequéncia,
potencializam os nocivos danos experimentados pelas vitimas. Além disso, a partir de 2004, o
alastramento de redes sociais, tais como Facebook e Twitter, facilitou — ainda mais — que ac6es

ofensivas a honra fossem externadas. Conforme Guilherme de Souza Nucci (2019), tem-se:

Novos caminhos, advindos da moderna tecnologia, criam outros veiculos para se
externar uma ofensa. Torna-se mais facil identificar uma ofensa a honra por
intermédio de um e-mail dirigido de determinada pessoa a outra. No entanto, o
problema torna-se mais complexo nas redes sociais, ndo se podendo descartar
qualquer crime contra a honra cometido dessa maneira. Em sites como o Facebook,
muitas pessoas soltam a lingua para falar de tudo e de todos, por vezes com palavras
de baixo caldo e transmitindo fatos falsos e degradantes a respeito de alguém
determinado. E perfeitamente possivel configurar um crime contra a honra num post
do Facebook ou qualquer outro ambiente virtual similar, inclusive por meio de
mensagens curtas postadas no Twitter.

Elucida-se, neste ponto, que as praticas que afrontam a honra em ambiente virtual
transmutam-se em cyberbullying quando ocorrem de maneira habitual e intencional, com animo

de ofender ou hostilizar uma determinada pessoa. O cyberbullying, tal qual o bullying, tem
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como cerne a exposi¢do da vitima, ocorrendo violagdo de sua intimidade, honra e privacidade
- direitos fundamentais salvaguardados pela Constituicdo Federal e pela legislagédo
infraconstitucional - bem como a intimidacdo daquela através de uma relacdo de hierarquia
infligida pelo proprio agressor.

Nesse contexto, intencionando estabelecer uma regulamentacdo do uso da Internet, o
Brasil aprovou em abril de 2014 o Marco Civil da Internet (Lei n® 12.965), atualizado pela Lei
n® 13.709, de 14 de agosto de 2018, o qual estipula direitos, deveres e garantias dos usuarios.
Destaca-se que o debate a respeito de uma legislagdo especifica para regulamentar os direitos e
os deveres dos usuarios de Internet intensificou-se ap6s a revelagdo da espionagem norte-
americana a entdo presidente Dilma Rousseff e a outras autoridades. Discorrem Bezerra e Waltz
(2014) que “ainda que a nova lei constitua um passo importante para o estabelecimento de
parametros legais para a internet, a governanca vai muito além de um marco legal e incide
também sobre questdes econdmicas e de infraestrutura”.

Posto isso, introduz-se o microcosmo a ser analisado: o cyberbullying atrelado a
violacdo ao direito fundamental a honra sob a égide do Marco Civil da Internet, que traz, em si,
diversas inconsisténcias legislativas, reflexo das intensas transformacdes politicas, econémicas
e sociais experimentadas pelo pais nas Ultimas décadas. Consequentemente, vislumbra-se a
auséncia de confluéncia entre a realidade digital vivenciada pelo Brasil e a estrutura legislativa
vigorante. Ou seja, 0 ordenamento juridico patrio dispde indiretamente de instrumentos capazes
de combater os ilicitos virtuais, inclusive os de ordem penal, visto que se constata uma clara
caréncia de leis especificas para 0 meio cibernético.

Assim, apesar de a Lei n°® 12.965/2014 constituir um passo importante para o
estabelecimento de parametros legais para a Internet, ainda se apercebem situac6es de colisdo
entre a liberdade de expressdo e outros direitos da personalidade, em particular o direito
fundamental a honra. Cumpre mencionar, nesse aspecto, que o recorte temporal objeto da
andlise sera a sociedade digital brasileira a partir do advento da Internet, tendo como intuito o
de aclarar os reflexos negativos provocados nas vitimas do cyberbullying, bem como analisar
pormenorizadamente os desdobramentos civis e penais de tais praticas para aqueles que as
cometeram.

Quanto a metodologia a ser empregada para a realizacdo dessa pesquisa cientifica, cabe
comunicar que ela serd elaborada a partir do método dedutivo, que “parte de principios
reconhecidos como verdadeiros e indiscutiveis e possibilita chegar a conclusdes de maneira
puramente formal, isto é, em virtude unicamente logica” (GIL, 2008), de modo a fixar

relacOes entre a pratica do cyberbullying e as danosas consequéncias oriundas de tal pratica,
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deslindando a violagdo a direitos fundamentais, com foco na transgressdo ao direito a honra,
bem como os limites da liberdade de expressdéo enquanto direito fundamental
constitucionalmente assegurado. Complementarmente, analisar-se-d0 as lacunas normativas
presentes no Marco Civil da Internet (Lei Federal n® 12.965/2014), bem como esmiugar-se-a a
Lei Antibullying (Lei n°® 13.185/2015), tendo como parametro o ambiente digital.
Além do mais, com o objetivo de auxiliar na definicdo de objetivos e levantar
informacBes sobre o assunto objeto de estudo, empregar-se-a pesquisa bibliografica,
doutrinaria, documental, em artigos cientificos e na legislacdo brasileira, de modo que seja
possivel examinar os impactos do cyberbullying na formacédo identitaria suas vitimas em uma
conjuntura digital e de que maneira a liberdade de expresséo colide frontalmente comos direitos
da personalidade, com énfase no direito a honra, exacerbando viola¢des aos direitos humanos.
Finalmente, serd realizada a coleta e levantamento de dados, qualitativa e
quantitativamente, por meio dos orgéos oficiais e de julgados, de modo a sopesar a realidade
brasileira propriamente dita. Posto isso, pretende-se estudar as implica¢des das lacunas
normativas presentes no Marco Civil da Internet, ao explanar os pormenores oriundos de
transgressoes a direitos fundamentais tutelados, ndo raro, pela auséncia de leis especificas que
garantam a punibilidade efetiva de crimes virtuais, com énfase no cyberbullying.
Complementarmente, investigar-se-4 como a responsabilidade civil aplica-se aqueles que
praticam o cyberbullying e aos provedores de Internet, sejam eles provedores de acesso ou de
aplicacGes de Internet, na hipotese de ocorréncia do bullying virtual em suas mais diversas

modalidades.



15

CAPITULO 1 -BREVE EXPOSICAO DA SOCIEDADE DIGITAL BRASILEIRA

1.1 Evolugéo da Internet no Brasil

Tal como outrora elucidado, a Internet implementou-se em um contexto ideoldgico e
armamentista oriundo de disputas entre os Estados Unidos e a Unido das Republicas Socialistas
Soviéticas durante a Guerra Fria, ocorrida entre 1947 e 1991. Em suma, em meados de 1960, o
Departamento de Defesa estadunidense, vinculado a ARPA (Advanced Research Projects
Agency), idealizou uma rede experimental de computadores conhecida como ARPANet
(Advanced Research Projects Agency Network), a qual surgiu como uma estratégia militar dos
EUA para descentralizar os dados estratégicos das bases militares, transmitindo dados sigilosos
atraves da interligacdo de departamentos de pesquisa estadunidenses.

Em sintese, tratava-se de um modelo dissociado de comunicacdo e armazenamento de
dados, sendo que a transmissdo destes se dava por meio de computadores interligados com o
intuito de proteger o fluxo de informagdes militares norte-americanas de um possivel ataque
soviético. Posteriormente, com o desenvolvimento de novos protocolos como o TCP/IP, a
supracitada rede passou a ser aproveitada por universidades americanas, sendo possivel que
diferentes redes de distintos paises e continentes se comunicassem mutuamente. Houve, ainda,
0 desenvolvimento de computadores pessoais, ampliando o acesso a Internet em escala global,
dando inicio a era da informacéo, a qual abarca a sociedade digital.

Nessa conjuntura, a Internet chegou ao Brasil em 1981 por meio da Bitnet (Because /t’s
Time to NETwork), rede que ligava a Universidade da Cidade de Nova York a Universidade
Yale, em Connecticut. Decorrido certo tempo, a Bitnet alastrou-se, possibilitando que por
intermédio de um fio de cobre submarino, a FAPESP (Fundacdo de Amparo a Pesquisa do
Estado de S&o Paulo) fosse conectada a um laboratdrio de fisica especializado no estudo de
particulas atémicas, localizado em Illinois, nos Estados Unidos. Tal ligacdo vigorava via linha
telefonica e era bastante rudimentar se comparada as fibras opticas disponiveis hodiernamente.

Apos, em um contexto de expansao exponencial da Internet, o Ministério da Ciéncia e
Tecnologia, em 1990, criou a Rede Nacional de Pesquisa (RNP), com o objetivo de implantar
uma infraestrutura com abrangéncia nacional para os servicos de Internet. Dado o sucesso da

empreitada, em 1992, a RNP ja tinha implementado uma rede de amplitude nacional
interligando 11 (onze) capitais brasileiras. Em seguida, em 1994, a Embratel (nascida Empresa
Brasileira de Telecomunicagdes) concebeu um servico em carater experimental para ser testado

por um grupo especifico de cidadaos.
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Nesse diapasdo, em maio de 1995, o servigo comegou a funcionar definitivamente, uma
vez que a resposta dada ao experimento proposto pela RNP fora extremamente favoravel,
adicionalmente — temendo o monopdlio estatal da Internet no Brasil - o Ministério das
Comunicac6es tornou publica a sua posicéo a favor da exploracdo comercial da rede mundial
no pais (ARRUDA, 2011). Salienta-se que o Ministério das Comunicagdes, em conjunto com
a Embratel, dificultavam a livre iniciativa de provedores privados, fato alavancado pela néo
efetivacdo de uma estrutura solida.

Apesar disso, em meados de 1996, dada a vertiginosa propagacdo digital no Brasil
comprovada pelo crescimento desmedido do numero de usuérios e pela consolidacdo de
diversos provedores de servico, a Internet concretizou-se como um organismo fundamental para
0 desenvolvimento da vida em sociedade. Discorrem Bezerra e Waltz (2014) que “a formatagao
de uma grande rede de redes sem um no central - somada a popularizacdo dos computadores
pessoais, smartphones e servigos de comunicacdo nas décadas seguintes - fez da Internet um
fendmeno com implicacdes politicas, econdmicas e socioculturais”.

Paralelamente, aduz Capellari (2000):

A combinacdo de satélites, televisdo, telefone, cabo de fibra ética e microcomputador
enfeixou 0 mundo em um sistema unificado de conhecimento, que provoca a
superacdo das estruturas administrativas hierarquizadas e verticalizadas em direcdo a
horizontalizacdo das relacfes de poder, que tem na figura da rede, propriamente, a
expressdo da nova realidade.

Demdcrito Ramos Reinaldo Filho (2005) pondera que a explosao da Internet se compara
a de uma bomba nuclear, porém silenciosa. Tal analogia mostra-se extremamente acurada, na
medida em que o fendmeno da “revolugdo da informagdo”, embasa-se na aniquilacdo da
distancia entre espaco e tempo e no bombardeamento ininterrupto de informacoes, exigia uma
rapida producdo normativa, a qual ndo fora prontamente atendida pelos organismos politicos.

Uma vez exposta a fase propedéutica da evolugdo da Internet, para fins deste trabalho,
faremos um recorte para analisar o ciberespaco e o Direito sob uma perspectiva criminologica,
esmiucando os diversos crimes cibernéticos, com énfase no cyberbullying.

Complementarmente, havera conceituacdo tedrica e analise das diversas modalidades
que abarcam o bullying digital. Por fim, como objetivo final deste capitulo, havera a verificacdo
do enquadramento da tipificacdo penal do cyberbullying, com investigacdo das diversas

sangdes possiveis.
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1.2 Ciberespaco e Direito

O sociélogo espanhol Manuel Castells (1999) teoriza que estamos vivendo um raro
intervalo na historia cuja “caracteristica principal ¢ a transformacdo da cultura material pelos
mecanismos de um novo paradigma tecnoldgico que se organiza em torno da tecnologia da
informacao”. Aduz, ainda, que as mudangas tecnologicas devem ser compreendidas tomando
como base toda a estrutura social vigorante, sendo que as sociedades estruturam-se por meio
do progresso humano determinado por relagdes historicas de producgdo, experiéncia e poder.

Nesse aspecto, Castells (1992) preconiza:

Assim, enquanto producdo é a acdo humana sobre a matéria, com o objetivo de
transforma-la em produto, através da apropriacdo, transformacdo ou consumo;
experiéncia é a acdo do sujeito humano sobre si mesmo, a interagdo entre suas
dimensoes bioldgicas e culturais, buscando o preenchimento de seus desejos e
necessidades e poder é a relagdo entre seres humanos, baseada na producédo e
experiéncia, impondo-se a vontade de alguns sujeitos sobre a de outros, através do
emprego da violéncia real ou simbdlica.

“Inicialmente, observa-se que o desenvolvimento tecnoldgico culminou no surgimento
da chamada era da informac&o, em que somos capazes de organizar e dominar informacdes por
meio da tecnologia” (CORREA, 2010). Em sintese, a eclosio desta era, também conceituada
como era digital ou tecnoldgica, em um contexto pos industrial, tem como principios basilares
a transmisséo de conhecimentos, o armazenamento de dados e a producao de informacdes.

Nesse sentido, discorrem Lemos e Cunha (2003) que vivemos em uma nova conjuntura
espaco-temporal marcada pelas “tecnologias digitais telematicas nas quais o tempo real parece
aniquilar, no sentido inverso a modernidade, o espaco de lugar, criando espacos de fluxos e
redes planetarias pulsando em tempo real, caminhando para a desmaterializacdo do conceito de
lugar”. Disciplinam os autores que é perfeitamente possivel que 0s conceitos de tempo e espago
sejam relativizados, sendo possivel que “estejamos aqui e que ajamos a distancia”.

Ou seja, defendem que a forma técnica da cibercultura permite a ampliacdo das formas
de acdo e comunicacdo sobre o mundo. Cabe frisar que os supracitados autores definem a
cibercultura como sendo a forma sociocultural que emerge da relacdo simbidtica entre a
sociedade, a cultura e as novas tecnologias de base microeletrénica que surgiram com a
convergéncia das telecomunicac@es com a informatica em meados da década de 70.

Nessa conjuntura, imprescindivel que haja a conceituacdo do espago no qual
desenvolvem-se as intensas transformacdes tecnoldgicas que subsidiam a supracitada era. A

esse respeito, teoriza Silvio Alexandre (1991):
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O ciberespaco é algo amplo e bastante complexo, ele cristaliza a rede atual de linhas
de comunicagdo e bancos de dados num pseudo cosmos colorido, uma ‘alucinagio
consensual’ através da qual informagdes e pessoas circulam como se fossem a mesma
coisa. Diga-se, esclarece o jornalista Julian Dibbel que, de fato, dados e homens se
equivalem no ciberespaco, um ‘lugar’ onde 0s cubos, globos e pirdmides de
informacdo sdo tdo ‘reais’ quanto a propria auto projecdo de uma pessoa. O
ciberespago é a patria e a terra natal da era da informaco - o lugar onde os cidadaos
do futuro estéo destinados a habitar.

Analogamente, Pierre Lévy (1999) define o ciberespaco como sendo um “novo meio de
comunicagdo que surge da interconexdo mundial dos computadores”. Cumpre salientar que,
para o autor, o termo especifica ndo apenas a infraestrutura material da comunicacédo digital,
como também todo o conjunto de informacGes e de seres humanos que sao abarcados por esse
cosmo virtual.

Nesse diapasao, Hoeschl (2015) pondera:

O ciberespaco trata-se de um ambiente gerado eletronicamente, formado pelo homem,
pelas maquinas, pela informatica e pelas telecomunicacdes, no qual é possivel a
pratica de atos de vontade, dotados de limites diversos dos tradicionais, norteados e
dimensionados fisicamente por comprimentos de onda e frequéncias, ao invés de
pesos e medidas materiais, e ndo constituido por atomos, mas por correntes
energéticas.

Suplementarmente, tal como outrora exposto, tem-se que a sobredita era da informacao
abrange a sociedade digital, sendo que ambas tiveram sua génese alicercada pelo alastramento
da Internet, marco que possibilitou o surgimento do fenémeno da globalizacédo, facilitando a
disseminacao dos meios de comunicacdo e a ampliacdo da producao de conhecimento cientifico
e tecnoldgico. Tais elementos foram propiciados pela velocidade da informacéo, a qual fora
embasada na eliminacéo de distancias e barreiras entre as pessoas.

Stoco (2014) preceitua que a Internet, hodiernamente, insere-se como um instrumento
poderoso da globalizacdo, ditando o modo pelo qual as relacbes humanas e comerciais se
desenvolvem. Complementarmente, aduz que a Internet “Junto com a telefonia celular, que a
incorporou em seu sistema, converteu-se no meio de comunicacdo individual mais eficiente e
poderoso em todos 0s tempos e pode ser considerada como a maravilha do Século XX.”

Bauman (2008), socidlogo polonés, critica as consequéncias que a Internet, com sua
conexdo desenfreada, gerou nas relacbes de socializacdo da modernidade, e afirma que o
ambiente virtual determina o que deve ser consumido e quais 0s padrfes a serem seguidos para
gue as pessoas sejam vistas e reconhecidas. Primordial, assim, que haja uma analise a respeito
da maneira pela qual as relagdes humanas serdo estabelecidas, levando em conta o encurtamento
de disténcias e o incremento na velocidade de comunicacdo, em um cendrio de intensa

globalizacéo.
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Vislumbra-se, nessa conjuntura, que ha uma inquietacdo sobre esse cenario que se
desenvolve freneticamente, visto que tal cosmo digital torna-se, ndo raro, palco para que 0s
direitos constitucionais da personalidade sejam transgredidos. A titulo exemplificativo, sob um
pretexto de exercicio regular do direito de liberdade de expressdo (e sob a utopia de um
anonimato absoluto e irrestrito), varios usuarios utilizam-se da Internet para promoverem
ameacas substanciais & honra de tantos outros cidadaos, infringindo principios constitucionais
essenciais para a manutencdo do Estado Democratico de Direito.

Nesse aspecto, ressalta-se que caso 0 usuario aja de maneira contraria aos limites do
direito, havera responsabilizacdo civil, quer seja no aspecto moral ou material do dano sofrido,
ou ainda responsabilizagdo penal. Frisa-se, nesse panorama, que a fundamentacdo dos crimes
digitais ganha notoriedade por tratar-se de um espaco de atuacéo estatal recente, sendo de suma
importancia que eventuais atuacdes desproporcionadas do Estado sejam refreadas.

De modo geral, é pacifico que a Internet propiciou maior democratizacdo do
conhecimento, com possibilidade de acesso por diferentes segmentos da sociedade, nos mais
diversos locais, corroborando para que a sociedade se desenvolva técnica e cientificamente de
maneira plena, aniquilando as barreiras do tempo e espaco.

Contudo, a rede mundial de computadores espreita uma miriade de ameacas a liberdades
democraticas. Similarmente, apesar de o Marco Civil da Internet (Lei n® 12.965/2014) constituir
um vultoso marco para o estabelecimento de parametros legais para a sociedade digital, ainda
se vislumbram situacdes de colisdo entre a liberdade de expressdo e outros direitos da
personalidade, em particular o direito fundamental a honra.

A sobredita lei escancara diversas inconsisténcias legislativas, reflexo das intensas
transformacdes politicas, econdmicas e sociais experimentadas pelo pais nas Ultimas décadas.
Logo, aduz-se, tal como outrora visto, a auséncia de convergéncia entre a realidade digital
vivenciada pelo Brasil e a estrutura legislativa vigorante. Em suma, o ordenamento juridico
patrio dispde indiretamente de instrumentos capazes de combater os ilicitos virtuais, inclusive
os de ordem penal, visto que se constata uma clara caréncia de leis especificas para o meio
cibernético.

“O nosso Cddigo Penal, quando defrontado com delitos dessa natureza, deixa claras as
suas deficiéncias com relacdo ao tema, até porque a Parte Especial do referido Codigo data de
1940, época em que os sistemas computadorizados ainda ndo tinham aportado em nosso pais”.
(PIRAGIBE, 1985). Vislumbra-se que apesar do Codigo Penal Brasileiro datar de 1940, é
possivel que as regras contidas na Parte Geral do Cddigo Penal sejam aplicadas aos crimes

digitais, por meio dos principios gerais do Direito Penal.
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Nessa perspectiva, disserta Crespo (2011) que “sendo o direito um fendmeno cultural,
deve acompanhar, de algum modo, a realidade temporal e geogréfica em que se desenvolve,
vez que as evolugdes do mundo social, politico e econdmico influenciam os aspectos juridicos”.
"Para o Direito, o grande desafio é a compreensdo e o acompanhamento das diversas inovacdes
tecnoldgicas, garantindo assim a pacificagdo social, o desenvolvimento sustentavel dessas
novas relacdes e, acima de tudo, a manutengdo do proprio Estado Democratico de Direito”.
(CORREA, 2010).

Nessa conjuncéo entre ciberespaco e Direito, Lafer (1988) analisa:

De fato, o que caracteriza o Direito Positivo, no mundo contemporaneo, é a sua
continua mudanca. Por isso, ndo é possivel identificar o juridico pelo seu contetdo.
Dai a necessidade de conhecer, identificar e qualificar as normas como juridicas pela
sua forma. A este problema pratico Kelsen deu uma resposta tedrica de admiravel
rigor, ao elaborar, no ambito da teoria pura, o principio dindmico do Direito, gracas
ao qual uma norma é valida ndo porque tem um certo contetido, mas sim porque foi
formalmente criada de acordo com as normas previstas no ordenamento. Neste
sentido, Kelsen representa, através da reducdo da teoria das fontes do Direito a uma
teoria dos procedimentos para a criacdo do Direito, o grande exemplo de positivismo
juridico formalista. Ele € positivista, pois o Direito, para ele, ontologicamente nédo ¢é
um dado para ser descoberto ou revelado, mas sim algo criado. Ele é formalista porque
a caracteristica da ordem juridica, enquanto ordem dindmica, é a de criar normas que
tém por funcdo disciplinar a prépria criacdo de normas, o que significa, para Kelsen,
que o direito se autoproduz.

Depreende-se, desse modo, que dado o desenvolvimento de uma nova realidade nas
Gltimas décadas, substancial que o Direito, em especial o Direito Penal, assimile as
transformacdes vigentes, fato que escancara uma importante adversidade, visto que diante de
um contexto de intensa e crescente utilizacdo da rede mundial de computadores, a integridade
dos cidaddos é posta a prova, dada a rapidez na propagacdo de informacdes e o alcance
descomedido experimentado por estas. Tal fato revela a necessidade de continua mudanca a ser
aplicada no Direito, caracterizando-o como um Direito verdadeiramente Positivo.

Portanto, analisa-se que como a sociedade contemporanea embasa-se em conexdes
reciprocas entre pessoas propiciadas pelo marco-cenario de trocas continuas e ininterruptas de
informacdo, nas quais os limites de tempo e espaco sdo relativizados dado o processo recente
de globalizacdo possibilitado pela revolucdo informatica, € medular que o Direito incorpore as
modificacdes implementadas na sociedade, assegurando a garantia do proprio Estado

Democratico de Direito.
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1.3 Crimes digitais

1.3.1 Da defini¢&o de crime no ordenamento juridico brasileiro

Antes de adentrar especificamente no debate acerca dos crimes cibernéticos, necessario
tecer algumas brevissimas consideracGes sobre a necessidade de fundamentacdo do Direito
Penal, sem que haja — contudo — pretensdo de esgotar o0 assunto. Tal necessidade reside na
seriedade oriunda da configuracdo de uma conduta como sendo criminosa.

Tal como discorrido no tdpico anterior, cabe ao Direito Penal o respeito ao Estado
Democratico de Direito, bem como a subordinacdo a sua funcédo ético-social, agindo enquanto
guardido dos valores fundamentais primordiais para a manutencdo do corpo social (bens

juridicos). Assim entende Fernando Capez (2020):

Sendo o Brasil um Estado Demaocréatico de Direito, por reflexo, seu direito penal ha
de ser legitimo, democratico e obediente aos principios constitucionais que o
informam, passando o tipo penal a ser uma categoria aberta, cujo contetido deve ser
preenchido em consonancia com os principios derivados desse perfil politico-
constitucional. Nao se admitem mais critérios absolutos na definicdo dos crimes, os
quais passam a ter exigéncias de ordem formal (somente a lei pode descrevé-los e
cominar-lnes uma pena correspondente) e material (0 seu conteldo deve ser
questionado a luz dos principios constitucionais derivados do Estado Democrético de
Direito).

O crime pode ser conceituado sob trés enfoques, quais sejam: aspecto material, aspecto
formal e aspecto analitico. O aspecto material € aquele que busca analisar a esséncia do
conceito, isto ¢, o porqué de determinado fato ser considerado criminoso e outro nao. “Crime
pode ser definido como todo fato humano que, propositada ou descuidadamente, lesa ou expde
a perigo bens juridicos considerados fundamentais para a existéncia da coletividade e da paz
social” (CAPEZ, 2020). Como ensina Claus Roxin (1999): “o conceito material de crime ¢
prévio ao Codigo Penal e fornece ao legislador um critério politico-criminal sobre o que o
Direito Penal deve punir e 0 que deve deixar impune.”

“Ja o crime formal ¢ a concepcdo do direito acerca do delito, constituindo a conduta
proibida por lei, sob ameaca de aplicacdo de pena, numa visao legislativa do fenémeno. Cuida-
se, na realidade, de fruto do conceito material, devidamente formalizado” (NUCCI, 2020).
Destaca-se que no aspecto formal o principio da legalidade (ou reserva legal) é respeitado, ou
seja, “ndo ha crime sem lei anterior que o defina, nem pena sem lei anterior que a comine”.

Por fim, quanto ao aspecto analitico de crime, tem-se nas palavras de Nucci (2020):
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Trata-se de uma conduta tipica, antijuridica e culpavel, vale dizer, uma agdo ou
omissdo ajustada a um modelo legal de conduta proibida (tipicidade), contraria ao
direito (antijuridicidade) e sujeita a um juizo de reprovagdo social incidente sobre o
fato e seu autor, desde que existam imputabilidade, consciéncia potencial de ilicitude
e exigibilidade e possibilidade de agir conforme o direito.

Subsidiariamente, Toledo (1984) ensina que substancialmente, o crime é um fato
humano que lesa ou expde a perigo bens juridicos (juridico-penais) protegidos. Discorre que
essa definicdo é, porém, insuficiente para a dogmatica penal, que necessita de outra, mais
analitica, apta a pdr a mostra 0s aspectos essenciais ou 0s elementos estruturais do conceito de
crime. Afirma que dentre as diversas conceituaces analiticas que tém sido propostas por
importantes analistas, parece mais aceitavel a que considera as trés notas fundamentais do fato-
crime, a saber: acdo tipica (tipicidade), ilicita ou antijuridica e culpavel (culpabilidade). Por
fim, reforca a concepcdo de que o crime &, pois, acdo tipica, ilicita e culpavel.

O conceito analitico possui, ainda, duas concepcdes, quais sejam: bipartida de crime, na
qual a culpabilidade néo integra o seu conceito, sendo crime apenas fato tipico e ilicito (ou
antijuridico); e tripartida, na qual o crime ¢é fato tipico, ilicito e culpavel. Nesse contexto, torna-
se crucial citar a precisa conclusdo de David Teixeira de Azevedo (2001), criticando a posicao

bipartida do crime:

A concepcdo do crime apenas como conduta tipica e antijuridica, colocada a
culpabilidade como concernente a teoria da pena, desmonta l6gica e essencialmente a
ideia juridico-penal de delito além de trazer sérios riscos ao direito penal de cariz
democratico, porquanto todos os elementos que constituem pressuposto da
intervencdo estatal na esfera da liberdade — sustentacdo de um direito penal
minimalista — sdo diminuidos de modo a conferir-se destaque a categoria da culpa,
elevada agora a pressuposto Unico da intervencdo. Abre-se perigoso flanco a
concepgdo da culpabilidade pela conduta de vida, pelo caréater, numa avaliacdo tao s6
subjetiva do fendmeno criminal. O passo seguinte é conceber o delito tdo s6 como
indice de periculosidade criminal, ao feito extremo da defesa social de Filippo
Gramatica, cuidando-se de assistir, para modificar o homem, seus valores, sua
personalidade. E uma picada aberta ao abandono do direito penal do fato, pelo
desvalor da conduta, e acolhimento do direito penal do autor, de pesarosas
lembrancas.

Ainda de acordo com o conceito analitico de crime, considera-se um fato como tipico
quando ha: tipicidade (adesdo do fato a norma, ou seja, previsao legal), conduta, resultado e
nexo de causalidade entre a conduta e o resultado. Inicialmente, quanto ao fato tipico, consoante
Cunha (2017), tem-se: “pode ser conceituado como ag¢ao ou omissdo humana, antissocial que,
norteada pelo principio da intervencdo minima, consiste numa conduta produtora de um
resultado que se subsume ao modelo de conduta proibida pelo Direito Penal, seja crime ou

contravencao penal”.
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Complementarmente, um fato é tido como ilicito (ou antijuridico) quando h&
contrariedade entre a conduta e o ordenamento juridico, destaca-se, nesse sentido, que a
ilicitude do fato serd apreciada por um juizo negativo, ou seja, apenas se ndo houver nenhuma
excludente de ilicitude. Cumpre frisar que a verificacdo da ilicitude de determinado fato esta
condicionada, em um primeiro momento, ao enquadramento de tal fato como sendo tipico. A
esse respeito, discorre Capez (2020): “Pode-se assim dizer que todo fato penalmente ilicito é,
antes de mais nada, tipico. Se ndo fosse, nem existiria preocupacao em aferir sua ilicitude.”

Jé a culpabilidade, Gltimo requisito a ser analisado em tal conceito de crime, visa definir
0 juizo de reprovacdo pessoal que se faz sobre a conduta tipica e ilicita do agente. Vislumbra-
se que os elementos que compdem o juizo de culpabilidade sdo: imputabilidade, excluindo-se
da criminalizacdo os doentes mentais e pessoas com desenvolvimento mental incompleto ou
retardado; potencial consciéncia sobre a ilicitude e exigibilidade de conduta diversa.

Nessa conjuntura, prevé o Codigo Penal que quando o fato é atipico, ndo existe crime
(“Nao ha crime sem lei anterior que o defina” — CP, art. 1°); quando a ilicitude é excluida, ndo
ha crime (“Néo ha crime quando o agente pratica o fato (...)” — CP, art. 23 e incisos); quando
ndo ha culpabilidade, o agente ¢ isento de pena (“E isento de pena o agente que (...)” - CP, art.
26, caput). Tais previsdes reforcam o fato de que a configuracdo de um fato como crime
embasa-se na necessidade de que tal fato seja tipico, ilicito e culpavel —tal como orienta a teoria
tripartida do crime.

D’Avila (2009), sintetiza brilhantemente:

Deste modo, com base no conceito analitico de crime, basta que estejam presentes
0S requisitos acima expostos para que um fato seja considerado criminoso e,
portanto, sujeito & responsabilizacdo criminal. Porém, em razdo das transformagdes
sociais experimentadas nos Gltimos anos, inaugurando novos espacos de interesse
do Direito Penal e novos problemas em sua fundamentacéo, fica evidente que os
antigos critérios juridicos ndo sdo mais suficientes para sua fundamentagio,
demandando aprimoramento e moderniza¢do de alguns conceitos para que se possa
evitar praticas arbitrarias, obviamente contrarias ao nosso ordenamento juridico.

1.3.2 Do conceito e classificacdo

Ponderam Adriano Roberto VVancim e José Eduardo Junqueira Gongalves (2011):

Na década de 1960 apareceram os primeiros casos de crimes informaticos na imprensa
e literatura cientifica. Foi divulgada pela primeira vez a utilizagdo do computador para
a pratica de delitos, constituidos por manipulacfes, sabotagens, espionagem e uso
exacerbado de computadores e sistemas. Apds uma década do surgimento, iniciaram-
se o0s estudos sistematicos e cientificos, com emprego de métodos criminoldgicos,
estudando-se um numero restrito de delitos informéticos denunciados, entre os quais
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alguns de grandes reflexos na Europa, por envolverem empresas mundialmente
famigeradas. J& em 1980 houve crescimento de agbes criminosas incidentes em
manipulacdes de caixas bancarias, pirataria de programas de computador e abusos nas
telecomunicagbes, deixando transparecer vulnerabilidades que os criadores do
processo ndo previram. Acresce-se aqui o delito de pornografia infantil na rede,
comumente disseminado na época.

A criminalidade acima revelada conta com as mesmas caracteristicas da informatizagdo
global, quais sejam: transnacionalidade, universalidade e ubiquidade. Tais conceitos sdo
aduzidos por Furlaneto e Guimaraes (2003), os quais evidenciam que a transnacionalidade diz
respeito a delinquéncia em escala global, uma vez que os diversos paises (apesar de possuirem
desenvolvimentos distintos), contam com a informatizacao; a universalidade embasa-se em um
conceito de acesso amplo aos diferentes produtos informatizados, independentemente dos
niveis sociais e econdmicos experimentados pelos cidadaos; por fim a ubiquidade defende que
a disseminacao da informatizacgéo ja é uma realidade, uma vez que insere-se nos mais diversos
setores da sociedades.

Analogamente, Patricia Peck Pinheiro (2013) explica que existem trés razdes para o

incremento no nimero de crimes digitais:

1) Crescimento dos usuérios de Internet e demais meios eletrdnicos [...]
principalmente junto a baixa renda (classes C e D) e que se tornam vitimas faceis, pois
ainda ndo possuem cultura de uso mais seguro. 2) Quanto mais pessoas N0 Meio
digital, os bandidos profissionais (quadrilhas) também migram, e entdo ha maior
ocorréncia de incidentes. 3) Falta de conscientizagdo em seguranga da informagéo, a
maior parte das pessoas acham que nunca vai ocorrer com ela, empresta a senha, deixa
o computador aberto e ligado, ndo se preocupa em usar as ferramentas de modo mais
diligente, isso somado com uma dose de inocéncia potencializa as ocorréncias.

O Direito Penal encontra muitas dificuldades de adaptacdo dentro deste contexto. Sendo,

vejamos:

O Direito em si ndo consegue acompanhar o frenético avango proporcionado pelas
novas tecnologias, em especial a Internet, e é justamente neste ambiente livre e
totalmente sem fronteiras que se desenvolveu uma nova modalidade de crimes, uma
criminalidade virtual, desenvolvida por agentes que se aproveitam da possibilidade de
anonimato e da auséncia de regras na rede mundial de computadores. (PINHEIRO,
2009 apud DULLIUS, 2012).

Nesse ponto, primordial que haja a conceituacdo de crimes cibernéticos (também
conhecidos como digitais ou de informatica), os quais referem-se a quaisquer atividades ilicitas
praticadas na Internet, através de dispositivos eletrdnicos (como celulares e computadores).
Ivette Senise Ferreira (2000) define os crimes de informatica como: “toda acdo tipica,
antijuridica e culpavel, cometida contra ou pela utilizacdo de processamento automatico de

dados ou sua transmissio.”
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Enfatiza-se que grande parte dos crimes praticados em ambiente digital estdo vinculados
a uma figura delituosa tradicional, manifestando-se também no “mundo fisico”. Basicamente,
a imensa maioria dos crimes que tém a Internet como palco, tratam-se de crimes ja conhecidos.
Ou seja, via de regra, ndo ha a criagdo de tipos penais, havendo alteracdo apenas do modus
operandi.

Ademais, tal como outrora exposto, sabe-se que a Internet, atrelada & utopia do
anonimato absoluto e irrestrito, bem como ao surgimento das redes sociais, serve como um
instrumento que facilita a pratica de condutas ilicitas, dada a velocidade de propagacdo e o
alcance das informagdes inseridas no ciberespaco.

O artigo 5°, inciso 1V, da CRFB/88 assim dispde:

Art. 5° Todos séo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes: [...]
IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato.

Desse modo, verifica-se que 0 anonimato quando da expressdo da livre manifestacdo do
pensamento trata-se de uma vedacéo constitucional, mesmo em uma seara digital, sendo que os
obstaculos envolvidos na identificacdo do sujeito ativo que comete ilicitos virtuais se
apresentam como mecanismos que subsidiam — indiretamente — a no¢ao de que 0 anonimato é
absoluto e irrestrito. Elucida-se que frente a auséncia fisica do sujeito ativo, a imputacédo
objetiva ao autor do crime e extremamente dificultosa

Em prosseguimento, mister faz-se, também, que haja a classificacdo dos crimes
cibernéticos, bem como a aluséo a alguns destes crimes — sem que haja a intencdo de esgotar o
assunto, dada a complexidade inerente ao tema, contribuindo, de uma forma eminentemente
critica, para uma reflexdo sobre a problematica da questdo posta em voga.

Os crimes cibernéticos sdo classificados pela doutrina brasileira dominante como delitos
de natureza formal, ja que se consumam apenas no momento da pratica da conduta delitiva,
independente da ocorréncia do resultado naturalistico. Complementarmente, na concepcéo de
Reginaldo César Pinheiro (2001), os crimes cibernéticos sdo classificados em trés categorias,

quais sejam: virtuais puros (préprios), mistos ou comuns (improprios). A esse respeito, teoriza:

O crime virtual puro seria toda e qualquer conduta ilicita que tenha por objetivo
exclusivo o sistema de computador, 0 equipamento e seus componentes, inclusive
dados sistemas. Crime virtual misto seria aquele em que o uso da internet é condic¢do
sine qua non para a efetivacdo da conduta, embora o bem juridico visado seja diverso
do informético (...) Por derradeiro, crime virtual comum seria utilizar a internet apenas
como instrumento para a realizacdo de um delito ja tipificado pela lei penal. Assim, a
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Rede Mundial de Computadores acaba por ser apenas mais um meio para a realizacéo
de uma conduta delituosa.

A titulo exemplificativo, a invasdo a softwares ou hardwares de computadores por
hackers configura-se como um crime virtual puro, visto que tem por objetivo o sistema de
computador; jA a ameaca perpetrada por meio de determinada rede social trata-se de crime
virtual comum, ja que a Internet é utilizada como uma mera ferramenta para a pratica do ilicito;
a transacdo ilegal de valores, por sua vez, € tida como crime virtual misto, uma vez que 0 uso
da internet é condicdo indispensavel para a efetivacdo da conduta, embora o bem juridico visado

seja diverso do informatico.

1.3.3 Do tempo e local

Com o advento da Internet, a nocdo de tempo e de lugar dos crimes sofreu uma
importante transformag&o, visto que estava reduzida ao mero conceito de territorialidade. No
mundo digital, a dissociacdo fisico-temporal implementa-se, rompendo conceitos tradicionais
e tornando-os obsoletos. De maneira geral, houve um verdadeiro processo de desmaterializacéo
do espaco e de instantaneidade temporal, ndo ficando os crimes digitais adstritos a retrégradas

concepcOes materiais. A esse respeito menciona Pinheiro (2013):

Para a sociedade digital, ndo é mais um acidente geografico, como um rio, montanha
ou baia, que determina a atuacdo do Estado sobre seus Individuos e a responsabilidade
pelas consequéncias dos atos destes. A convergéncia, seja por Internet, seja apor outro
meio, elimina a barreira geogréfica e cria um ambiente de relacionamento virtual
paralelo no qual todos estio sujeitos aos mesmos efeitos, acbes e reagdes. E
importante ressaltar, por Gltimo, que essa discussdo sobre territorialidade ndo se
esgota na necessidade de solucionar casos praticos, mas nos faz repensar o préprio
conceito de soberania e, consequentemente, a concepcao originaria do préprio Estado
de Direito.

Nesse contexto, quanto ao momento dos crimes cibernéticos, cita-se que o Codigo Penal
brasileiro adotou a teoria da atividade para descrever o momento do crime. Portanto, a pratica
de um crime ocorre no momento da a¢do ou omissao, independentemente do momento do
resultado. Assim explana Capez (2020): “O Cddigo Penal adotou a teoria da atividade. Como
consequéncia principal, a imputabilidade do agente deve ser aferida no momento em que o
crime é praticado, pouco importando a data em que o resultado venha a ocorrer.”

J& com relacdo ao lugar do crime, o Codigo Penal Brasileiro adotou a teoria mista ou da
ubiquidade, a qual define o local do crime tanto onde houve a conduta (comissiva ou omissiva),

guanto onde se produziu o resultado. Por conseguinte, todo crime digital ocorrido em todo ou
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em parte no territorio nacional brasileiro podera ser objeto de aplicacdo da legislacdo penal
brasileira.

Dada a inexisténcia de um espaco fisico geograficamente delimitado, é necessario que
a informacéo proferida pelo sujeito ativo do crime seja localizada para que haja — efetivamente
- a constatacdo da pratica de determinado crime digital. Clarifica-se, nesse aspecto, que tal como
outrora aferido, o espaco no qual desenvolvem-se as intensas transformacdes tecnoldgicas que
subsidiam a era digital € conceituado como ciberespago.

Este trata-se de um espaco imaginario no qual desenvolvem-se os fluxos de informacdes
através das redes de comunicac@es. E é justamente por tal motivo que grande parte dos crimes
cibernéticos suplantam as fronteiras territoriais, fendmeno também alavancado pela

globalizacéo e pela criacdo das redes sociais.

1.4 Cyberbullying

1.4.1 Breves consideraces sobre o bullying

Objetivando-se o aprofundamento teodrico acerca do cyberbullying, mister faz-se que
haja a conceituagdo, em um primeiro momento, do proprio bullying. Nesta esteira, discorre

Janaina Rosa Guimarées (2009):

O bullying, palavra derivada do verbo inglés bully (termo utilizado para designar
pessoa cruel, intimidadora, muitas vezes agressiva) significa usar a superioridade
fisica ou moral para intimidar alguém. O termo, adotado em varios paises, vem definir
todo tipo de comportamento agressivo, intencional e repetido inerente as relagdes
interpessoais. Ofender, zoar, gozar, encarnar, sacanear, humilhar, discriminar, excluir,
isolar, ignorar, intimidar, perseguir, assediar, aterrorizar, amedrontar, tiranizar,
dominar, bater, chutar, empurrar, ferir, roubar e quebrar pertences séao
comportamentos tipicos do fenémeno.

Tal como exposto, o bullying trata-se de um fendmeno antigo e de incidéncia global, no
qual hd a utilizacdo de violéncia fisica, moral e/ou psicologica, de maneira habitual e
intencional, com animo de ofender ou hostilizar uma determinada vitima, sendo que ndo ha —
via de regra — a presenca de qualquer motivacdo minimamente justificavel. Frisa-se que a
intimidacdo da vitima se embasa em uma relacdo desigual de poder entre esta e seu agressor,
sendo o bullying uma préaxis comumente observada em ambientes escolares.

Similarmente, Lélio Braga Calhau (2010) define o bullying como “um assédio moral,
sdo atos de desprezar, denegrir, violentar, agredir, destruir a estrutura psiquica de outra pessoa

sem motivagdo alguma e de forma repetida”. Adicionalmente, Cléo Fante (2005) caracteriza o
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bullying como “um comportamento cruel e intrinseco nas relagdes interpessoais, em que 0s
mais fortes convertem os mais frageis em objetos de diversao e prazer, através de “brincadeiras”
que disfarcam o propdsito de maltratar e intimidar.”

Quanto as danosas consequéncias oriundas da pratica para a vitima, acentuam-se a
incidéncia de transtornos psicolégicos/psiquiatricos, queda no rendimento escolar, isolamento

social, entre outras. Nessa perspectiva, Silva (2010) observa que:

Os problemas mais comuns em relacdo as consequéncias psiquicas e comportamentais
do bullying, sdo: sintomas psicossomaticos, Transtorno do Panico, Fobia Escolar,
Fobia Social (Transtorno de Ansiedade Social — TAS), Transtorno de Ansiedade
Generalizada (TAG), depressdo, anorexia e bulimia, transtorno obsessivo-compulsivo
(TOC), Transtorno do Estresse pés-traumatico (TEPT).

Sob um aspecto mais abrangente, Cubas et. al. (2006) disserta:

Os problemas de bullying apresentam ainda uma outra extensdo, podendo trazer
implicagBes aos principios democraticos fundamentais. O bullying que, muitas vezes,
e visto apenas como uma ‘“brincadeira de crianga” é, basicamente, a auséncia ou a
ruptura de normas sociais. A auséncia de sanc¢@es aqueles que seguem suas vontades
individuais e ndo respeitam o direito a integridade fisica ou moral do outro pode ser a
precursora de casos mais graves de incivilidades, pois sinaliza que ndo existem limites
para os agressores e que ndo existe defesa para as vitimas.

Nessa conjuntura, visando desencorajar atos de violéncia na seara escolar, o entéo
Presidente Michel Temer sancionou, em novembro de 2015, a Lei n® 13.185 (conhecida como
lei Antibullying), a qual instituiu o Programa de Combate a Intimidacdo Sistematica (bullying).
Analisa-se que apesar de o dispositivo legal ter reconhecido o bullying como um problema de
repercussao nacional, representando um importante avanco legal, explanou diversas lacunas
normativas, visto que o referido diploma legal prevé solucdes gerais e ndo elenca, por exemplo,
situacdes nas quais € devida indenizagdo por parte dos agressores e/ou das instituicdes de ensino
vinculadas.

Sob essa Otica, capta-se que ndo ha no ordenamento juridico brasileiro um dispositivo
penal especifico que preveja san¢des oriundas da pratica do bullying propriamente dito. Apesar
disso, muitas das condutas intrinsecas ao bullying sdo tidas como infracdes penalmente
puniveis. Como exemplo, tem-se o art. 129, do Cdodigo Penal, o qual dispGe que ofender a
integridade corporal ou a satde de outrem é considerado crime de lesdo corporal, sendo passivel
a aplicacdo de pena de detengdo de trés meses a um ano.

“A titulo penal, dependendo por 6bvio da intengdo do agressor, sua pratica pode ser
tipificada como hipotese de crime de ameaga, racismo, injdria, caltnia, difamacdo ou até lesdo
corporal” (GONCALVES, VANCIM, 2011). Assim sendo, considerando-se que o bullying
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possa se manifestar por meio da violéncia fisica, caso a vitima venha a sofrer lesdo corporal
perpetrada pelo ofensor, é perfeitamente possivel que este venha a ser enquadrado no artigo
supracitado. Em suma, apesar de o bullying por si sé ndo configurar crime, a maioria das
condutas inerentes aquele sdo arroladas na legislacdo penal brasileira, sendo factivel que haja a
responsabilidade penal do infrator.

1.4.2 Conceito e modalidades

Antes de adentrar no estudo pratico propriamente dito referente a tipificacdo penal do
cyberbullying, crucial faz-se que haja a conceituacdo de tal nefasta conduta, a qual é tida — em
sintese - como uma manifestacdo virtual do bullying. Nesse sentido, Christiany Conte e

Augusto Rossini (2010) assim descrevem a pratica acima:

No chamado cyberbullying recorre-se a tecnologia para ameacar, humilhar ou
intimidar alguém, através da multiplicidade de ferramentas da nova era digital. Trata-
se de expressdo nova, sem definicdo em lingua portuguesa e, bem por isso, pouco
conhecida na comunidade juridica. No entanto, referida pratica tem ganhado forca
com o auxilio das tecnologias de informacdo e comunicacéo, sobretudo, a internet.

Analogamente, aduz Silva (2010):

Os avangos tecnologicos também influenciam esse fendmeno tipico das interacdes
humanas. Com isso novas formas de bullying surgiram através da utilizagdo dos
aparelhos e equipamentos de comunicagdo (celular, Internet), que sdo capazes de
difundir, de maneira avassaladora, caltnias e maledicéncias. Essa forma de bullying
é conhecida como ciberbullying [...].

Nessa conjuntura, Thiago de Lima Ribeiro (2011) preconiza, com maestria, que a
conduta do cyberbullying “lidera essa leva de agressdes aos bens personalissimos e pode ser
compreendida basicamente como um conjunto de ofensas reiteradas, emanadas de um ou mais
individuos contra uma ou mais vitimas, praticadas compulsivamente por meio da tecnologia”.
Discorre, ainda, que o ofendido inflige na vitima uma sensacédo de inferioridade, impondo uma
relacdo de hierarquia.

Desse modo, nota-se que o cyberbullying nada mais é do que bullying praticado no meio
digital. No entanto, a analise mais profunda do tema, evidenciard que ele pode se configurar
como mais gravoso, perpetuando a situacdo de vitimizagdo em virtude das configuracdes do
espaco virtual, que permite o livre e simultaneo fluxo das informagdes, o que faz com que as
noticias e informacdes se propaguem muito rapidamente, alcangando um nimero indefinido de

internautas.
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“Aliado a isso, tudo o que ¢ publicado na web [...] é facilmente capturado pelos demais
internautas, que tanto podem armazenar esse contetdo, como disseminé-lo entre outras pessoas.
Significa dizer, de outro modo, que se perde o controle sobre as informac¢des postadas”.
(RICHTER, VIEIRA, 2012).

Nessa conjuntura, a agéncia We are social verificou que, em janeiro de 2018, o Brasil
destacou-se como o segundo pais com maior porcentagem de horas despendidas em redes
sociais, ficando atras apenas das Filipinas, conforme ilustra a figura 1 abaixo. Tal dado atesta o
vultoso interesse dos cidadéos brasileiros pela Internet, a qual — alicer¢ada pelo advento das
redes sociais - provocou uma significativa alteragdo na maneira pela qual as relagdes humanas

sdo implementadas, ao aproximar pessoas e diminuir distancias.

Figura 1 - Tempo gasto em redes sociais ao redor do globo
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Fonte: KEMP, 2018.

Dispde o paragrafo Unico do art. 1° da Lei n°® 13.185/15 (Lei Antibullying) que ha
intimidacdo sistematica na rede mundial de computadores (cyberbullying), quando se usarem
0s instrumentos que lhe sdo proprios para depreciar, incitar a violéncia, adulterar fotos e dados
pessoais com o intuito de criar meios de constrangimento psicossocial.

“Ao determinar que o cyberbullying ocorre apenas no ambiente da web, o legislador
criou um série de restrigdes ao preceito legal, pois excluiu todos os demais meios tecnolégicos

de informacdo que ndo se utilizam especificamente da Internet” (RICHTER, VIEIRA, 2012).
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O grande problema reside no fato de que a lei é manifestamente ndo abrangente, visto que o
diploma legal exige que haja o uso da Internet para o enquadramento da conduta como sendo
cyberbullying.

Complementarmente, tal como acrescentam Smahel e Subrahmanyam (2011):

O cyberbullying pode ocorrer ndo somente através do envio de mensagens
instantaneas, manifestando-se com o advento das cameras digitais nos telefones
celulares. Nesse sentido, constata-se um comportamento novo: pessoas tirando fotos
de seus pares em situagBes comprometedoras e distribuindo isso via mensagens
instantaneas ou e-mail ou, de forma mais gravosa ainda, postando no YouTube, sendo
que todos esses comportamentos caracterizam o que se denomina bullying virtual.

Outro ponto falho que pode ser apontado no referido diploma legal € a equiparacdo do
tratamento dado ao cyberbullying ao bullying. Ao fazer isso, o legislador, por certo,
desconsiderou pontos sensiveis que diferenciam substancialmente tais institutos, a comecar
pelo ambiente em que cada um ocorre. “O bullying real restringe-se ao mundo real, ao fato de
Se estar cara-a-cara Com 0 Seu agressor, 0 que permite que a vitima conheca quem o ofende e,
que ao sair do ambiente de convivio entre ofendido e ofensor, a violéncia cesse” (RICHTER,
VIEIRA, 2012).

Constata-se, portanto, que o ambiente cibernético propulsiona — indiretamente -
condutas tipicas do cyberbullying, uma vez que o cosmo digital possui um fator multiplicador
que esta atrelado a eliminacdo de barreiras de tempo e espaco, sendo que as informacdes sdo
propagadas em velocidades e alcances nunca antes experimentados. Adicionalmente, a ja
comentada utopia alusiva a um anonimato absoluto e irrestrito torna-se um fator atrativo para
0S agressores, 0s quais raramente levam em consideracdo as consequéncias oriundas de seus
atos.

Tal realidade escancara uma dualidade contrastante: enquanto as vitimas sofrem com
uma exposicdo desenfreada, os agressores ocultam-se por meio do anonimato. Cabe ressaltar
que estes utilizam-se frequentemente do ambiente das redes sociais, dada a facilidade atribuida
a criacdo de contas falsas, bem como a propagacdo em massa da informacéo hostilizadora que

0 meio proporciona. Nesse panorama, aduz Prados (2006):

A internet, de certa forma, desperta em alguns jovens o sentimento de que ndo existem
normas, regras e nem moralidade que regule a vida na rede, de maneira que pode ser
usada para o bem ou para o mal. Além de distanciar a vitima do agressor - que se sente
seguro, ja que ndo tem que estar cara a cara com o alvo -, ainda traz consequéncias
terriveis a quem sofre as agressdes.
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Posto isso, complementa-se que o cyberbullying, tal qual o bullying, tem como cerne a
exposicdo da vitima, ocorrendo violagdo de sua intimidade, honra e/ou privacidade - direitos
fundamentais tutelados pela Constituicdo Federal e pela legislacdo infraconstitucional, bem
como a intimidacdo daquela através de uma relacdo de poder aplicada, ndo raro, pelo préprio
agressor.

Ainda, partindo-se do pressuposto de que o agressor tem alguma superioridade em
relacdo a vitima necessario faz-se que haja a conceituacdo de poder: “[...] o poder é
essencialmente repressivo. O poder é 0 que reprime a natureza, os individuos, os instintos, uma
classe. [...] Hegel foi o primeiro a dizé-lo; depois, Freud e Reich o disseram”. Em todo caso,
ser 6rgdo de repressdo é no vocabuldrio atual qualificativo quase onirico do poder.
(FOUCAULT, 1979).

O cyberbullying possui 6 (seis) modalidades principais, quais sejam: flaming,
substituicdo da pessoa, outing, exclusdo, sexting, cyberstalking.

Discorrem Conte e Rossini (2010) que “flaming consiste no envio de mensagens
vulgares ou que mostram hostilidade em relacdo a uma pessoa, as quais podem ser enviadas
para um grupo on-line [...] ou para a propria pessoa hostilizada”. Cumpre salientar que a
depender do conteldo da mensagem postada, € possivel que haja a configuracdo de um crime
contra a honra.

“A substituicdo da pessoa trata-se da conduta daquele que se faz passar pela vitima,
enviando mensagens ou postando arquivos de texto, video ou imagem que difamem o agredido”
(CONTE, ROSSINI, 2010). Em suma, é comum que nesta pratica haja a divulgacdo de
informacGes falsas e/ou cruéis sobre a vitima, através do envio de mensagens para terceiros ou
da postagem de comentarios em ambiente digital.

“Outing é a conduta definida como a divulgacdo, contra a vontade da vitima, de
informacGes ou caracteristicas pessoais relacionadas as opcdes politicas, religiosas, sexuais ou
qualquer outro tipo de informagdo que a vitima deseja que permaneca em sigilo”. (CONTE,
ROSSINI, 2010).

Exclusdo, por seu turno, trata-se de uma pratica observada quando determinado
participante de um grupo ou de uma sala de chat é excluido por um outro utilizador, sem que
tenha consentido para tal ato.

Ja sexting refere-se ao vazamento eletrdnico de material com contetido sexual. Como
exemplo, cita-se 0s inUmeros casos noticiados pela midia nos quais o término de um
relacionamento torna-se um motivo para que um dos pares divulgue — sem o consentimento da

outra parte — fotos de teor sexual enviadas para aquele durante a vigéncia da unido.
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Assim, mensagens e/ou imagens de teor sexual sdo rapidamente espalhadas no ambiente
digital, culminando em uma exposicdo desenfreada que escacara as nefastas consequéncias para
a vitima, em sua grande maioria pertencente ao sexo feminino. Elucida-se que no Brasil, a
pratica pode configurar até mesmo pornografia infantil.

Por fim, no cyberstalking h4 a perseguicdo e ameaca constante da vitima atraves de

todos os meios eletronicos disponiveis. A esse respeito disciplina Gisele Truzzi (2006):

O termo cyberstalking vem do inglés stalk, que significa "cacada", e consiste no uso
das ferramentas tecnoldgicas com intuito de perseguir ou ameacar uma pessoa. E a
versdo virtual do stalking, comportamento que envolve perseguicdo ou ameagas
contra uma pessoa, de modo repetitivo, manifestadas através de: seguir a vitima em
seus trajetos, aparecer repentinamente em seu local de trabalho ou em sua casa, efetuar
ligaces telefonicas inconvenientes, deixar mensagens ou objetos pelos locais onde a
vitima circula, e até mesmo invadir sua propriedade. O stalker, individuo que pratica
esta perseguicdo, mostra-se onipresente na vida da sua vitima, dando demonstracoes
de que exerce controle sobre esta. [...] No cyberstalking ha uma certa "violéncia
psicoldgica”, violéncia esta que é muito sutil: a linha que separa uma amizade, um
elogio ou demonstracdo de carinho é muito ténue.

1.4.3 Tipificacédo e enquadramento penal

Sob o enfoque penal, tal como ocorre com o bullying propriamente dito, a préatica de
cyberbullying (em quaisquer de suas modalidades) ndo configura crime. Isso ocorre, tal como
outrora explanado, visto que ndo ha no ordenamento juridico brasileiro um dispositivo penal
especifico que preveja san¢Oes penais oriundas de tais praticas. Assim, ndo ha tipicidade sob o
enfoque analitico de crime, o qual pressupde que um fato somente sera considerado crime caso
seja tipico, ilicito e culpavel.

Apesar disso, € de suma importancia que os diversos ilicitos penais atrelados ao
ambiente digital (inclusive o cyberbullying), reflexo das intensas transformacdes politicas,
econbmicas e sociais experimentadas pelo pais nas Ultimas décadas, sejam enquadrados em
tipos penais ja existentes, dada a ocorréncia de uma clara caréncia de leis exclusivas para o
meio cibernético.

Com a precisdo que lhe é peculiar, ensina Marco Antonio Marques da Silva (2001) que
“o principio da legalidade ou da reserva legal constitui um efetivo limite ao poder punitivo do
Estado e, na medida em que impede a criacdo de tipos penais, a ndo ser de processo legislativo
regular, se caracteriza por ser, também um limite ao poder normativo do Estado”. Prossegue
narrando que o principio da legalidade €, no Estado Democratico de Direito, consequéncia

direta do fundamento da dignidade da pessoa humana, pois remonta a ideia de protecéo e
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desenvolvimento da pessoa, que o tem como referencial. Nesse diapasdo, Fernando Ant6nio de

Vasconcelos (2003) teoriza:

Ha alguns anos, discutia-se se havia relag@es estreitas entre o direito e a informatica.
Hoje, tal discussdo estd superada. [...] as relagBes virtuais modernas e seus
consequentes efeitos sdo realidades indiscutiveis. A tendéncia é a substituicdo
gradativa do meio fisico pelo virtual ou eletrénico, 0 que ja ocorre na pratica,
justificando a adequagdo, adaptacdo e interpretacdo das normas juridicas nesse novo
ambiente.

Por outro lado, a omissao legislativa especifica estimula a crenca de que o meio digital
trata-se de um microcosmo marcado pela impunidade, no qual os crimes podem ser praticados
sem que seus algozes sejam penalmente responsabilizados. Relativamente a isso, Pinheiro

(2013) pondera que:

O maior estimulo aos crimes virtuais é dado pela crenga de que o meio digital € um
ambienta marginal, um submundo em que a ilegalidade impera. Essa postura existe
porque a sociedade ndo sente que o meio é suficientemente vigiado e que seus crimes
sdo adequadamente punidos. O conjunto norma-sancdo é tdo necessario no mundo
digital quanto no real. Se houver essa falta de crédito na capacidade punitiva da
sociedade digital, os crimes aumentardo e 0s negdcios virtuais serdo desestimulados.

Todavia, da analise da situacdo do ordenamento juridico penal hodierno, observa-se que as
atitudes intrinsecas ao cyberbullying eventualmente podem configurar ilicitos penais, tais como:
crimes contra a honra (caltinia, difamac&o e injuria), crimes de ameaca ou outros delitos que vierem
a ser constatados através do resultado produzido.

Cabe salientar, que o sexting - modalidade intrinseca ao cyberbullying - possui um
diferencial em relacdo as demais, qual seja: fora tipificado como crime através da Lei
13.718/18. Nesse contexto, Coelho et al. (2019) apontam que:

No Brasil, a legislacdo sobre a exposicdo do sexting obteve avancos significativos no
ano de 2018 com a inclusdo da violagdo de privacidade e do combate expresso as
produgdes e as divulgacBes inapropriadas de imagens intimas na Lei 11.340/2006 —
conhecida como Lei Maria da Penha. Ademais, a divulgacdo inapropriada de cenas de
sexo também foi tipificada pela Lei 13.718/18, classificando a exposic¢do de sexting
como crime.

Complementarmente, a titulo exemplificativo, a pratica do cyberbullying manifestada
através da criacdo de perfis falsos em redes sociais (substitui¢do da pessoa) pode ser enquadrada no
art. 307, do Cddigo Penal, o qual prevé o crime de falsa identidade. Dispde o supracitado artigo que
atribuir-se ou atribuir a terceiro falsa identidade para obter vantagem, em proveito préprio ou

alheio, ou para causar dano a outrem configura crime de falsa identidade, sendo penalizado com
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detencdo de trés meses a um ano, ou multa, se o fato ndo constitui elemento de crime mais
grave.

Em suma, dada a auséncia de tipificacdo penal exclusiva para o cyberbullying, crucial
que haja uma investigacdo pormenorizada dos casos concretos. Como ja aludido, as
possibilidades de enquadramento penal sdéo maltiplas. Nesse contexto, de acordo com Mdnica
Sifuentes (2012):

Pelas leis penais brasileiras, se o cyberbullying for praticado por maiores de idade, a
conduta podera se configurar em crime contra a honra (caltnia, difamacao ou injuria),
de acdo penal privada e sujeito a penas que vao de seis meses a dois anos de detencéo.
Se 0 ato configurar ameaga, 0 crime passa a ser de agdo penal publica, condicionada
a representacdo da vitima, com previsdo de penas que vao de um a seis meses de
detencéo. Caso a conduta seja praticada por menores de 18 anos, cabera ao Ministério
Publico (com atribuicdo na Vara da Infancia e da Juventude) pleitear ao juiz
competente a apuragao do ato infracional. Este, por sua vez, podera aplicar as medidas
socioeducativas previstas no Estatuto da Crianca e do Adolescente (ECA). No Brasil,
em varios Estados ja existem delegacias especializadas em crimes praticados pela
internet.

1.4.4 Crimes contra a honra

Tal como visto no topico acima, apesar de ndo haver, no Brasil, legislacdo especifica
que tipifique o crime de cyberbullying, afere-se que os comportamentos que caracterizam esta
pratica podem ser enquadrados pelo ordenamento juridico brasileiro nos diversos crimes
descritos no Cddigo Penal. Ademais, sabe-se que 0 presente estudo tem como microcosmo a
analise do cyberbullying atrelado a violacdo ao direito fundamental a honra sob a égide do
Marco Civil da Internet.

Posto isso, apesar das diversas modalidades inerentes ao cyberbullying poderem ser
enquadradas em multiplos ilicitos penais, necessario que tomemos como base, por hora, apenas
as praticas delitivas virtuais que possam ser eventualmente compreendidas como crimes contra
a honra, os quais serdo abordados adiante.

A honra trata-se de um direito da personalidade insculpido no artigo 5°, X, da

Constituicdo Federal, abaixo transcrito:

Art. 5° Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e & propriedade, nos termos seguintes: [...]
X - S&o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua
violacao.
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Adicionalmente, o Pacto de S30 José da Costa Rica, também conhecido como
Convencdo Americana sobre Direitos Humanos, dispde sobre a protecdo da honra e da

dignidade, direitos fundamentais também tutelados em ambito internacional, sendo vejamos:

Artigo 11. Protecdo da honra e da dignidade:

1. Toda pessoa tem direito ao respeito de sua honra e ao reconhecimento de sua

dignidade.

2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida

privada, na de sua familia, em seu domicilio ou em sua correspondéncia, nem de

ofensas ilegais a sua honra ou reputacéo.

3. Toda pessoa tem direito a protecdo da lei contra tais ingeréncias ou tais ofensas.

Subsidiariamente, o artigo 17 do Estatuto da Crianca e do Adolescente (ECA) destaca,

ainda, a protecdo conferida aos direitos fundamentais da personalidade, notadamente, a honra,
in verbis: “O direito ao respeito consiste na inviolabilidade da integridade fisica, psiquica ¢
moral da crianca e do adolescente, abrangendo a preservacdo da imagem, da identidade, da
autonomia, dos valores, ideias e crengas, dos espacos e objetos pessoais.” Nesse aspecto,

conforme realga Roberto Jodo Elias (2004):

[...] orespeito e a dignidade incluem-se, em se tratando dos direitos da personalidade,
ao que se refere a honra. [...] Questdo relevante no que tange ao respeito € o aspecto
psiquico. E necessario extremo cuidado com a crianca e o adolescente para evitar
investidas nessa area que possam prejudicar o seu desenvolvimento.

Nesse diapasdo, substancial que haja a conceituacdo de honra, sob seus aspectos
objetivo e subjetivo. A honra, de acordo com Edgard Magalhdes Noronha (1994), conceitua-se
“como o complexo ou conjunto de predicados ou condigdes da pessoa que lhe conferem
consideracdo social e estima propria”. Nessa conjuntura, Ribeiro (2011) cita que “a honra, como
um bem da vida, tem dupla ideacdo: é bem que ja nasce com o ser humano e é bem que o
homem aspira ter”. E ainda que “ela implica um juizo de valor, ou que um individuo faz de si,
ou que espera dos outros. A honra é um valor” (RIBEIRO, 2011).

Por isso, pode ser descrita da maneira a seguir:

O direito & honra faz parte do rol dos direitos da personalidade e est& intimamente
relacionado & integridade e identidade moral da pessoa. E um direito
constitucionalmente assegurado pelo artigo 5°, da CRFB/88. E um bem juridico
imaterial que esta intrinsicamente relacionado a dignidade da pessoa humana. Em
algumas hipoteses este direito encontra-se amparado e nominado como direito ao bom
nome e a reputacdo da pessoa. [...] Como dito acima, a honra ¢ um direito da
personalidade e um bem fora do comércio, sendo impossivel de ser avaliado
economicamente (MELLO; MOREIRA, 2015).

Ainda, acerca da definicdo de honra, ensina Nucci (2019):
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E a faculdade de apreciacio ou o0 senso que se faz acerca da autoridade moral de uma
pessoa, consistente na sua honestidade, no seu bom comportamento, na sua
respeitabilidade no seio social, na sua corre¢cdo moral; enfim, na sua postura calcada
nos bons costumes. Essa apreciacdo envolve sempre aspectos positivos ou virtudes do
ser humano, sendo incompativel com defeitos e mas posturas, embora néo se trate de
um conceito absoluto, ou seja, uma pessoa, por pior conduta que possua em
determinado aspecto, pode manter-se honrada em outras facetas da sua vida.

A honra, do ponto de vista majoritario da doutrina, pode ser dividida em honra objetiva
e em honra subjetiva, sendo que ambas constituem bens juridicos disponiveis. Nesse sentido,
descreve Prado (2008) que “a honra, do ponto de vista objetivo, seria a reputacdo que o
individuo desfruta em determinado meio social, a estima que lhe é conferida; subjetivamente,
a honra seria o0 sentimento da propria dignidade ou decoro”. Percebe-se, portanto, que a callnia
e a difamacdo atingiriam a honra no sentido objetivo (reputacdo, estima social); ao passo que a
injdria ofenderia a honra subjetiva (dignidade, decoro).

Ensina Nucci (2019):

Honra objetiva € o julgamento que a sociedade faz do individuo, vale dizer, é a
imagem que a pessoa possui no seio social. Tendo em vista que honra é sempre uma
apreciacao positiva, a honra objetiva é a boa imagem que o sujeito possui diante de
terceiros. Honra subjetiva € o julgamento que o individuo faz de si mesmo, ou seja, é
um sentimento de autoestima, de autoimagem. E inequivoco que cada ser humano tem
uma opinido afirmativa e construtiva de si mesmo, considerando--se honesto,
trabalhador, responsével, inteligente, bonito, leal, entre outros atributos. Trata-se de
um senso ligado a dignidade (respeitabilidade ou amor-préprio) ou ao decoro
(correcdo moral).

Complementarmente, o Codigo Penal, em seu Capitulo V, do Titulo I da Parte Especial

prevé os crimes contra a honra, quais sejam: caltnia, difamacéo e injuria.

Art. 138 - Caluniar alguém, imputando-Ihe falsamente fato definido como crime:
Pena - detencdo, de seis meses a dois anos, e multa [...]

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputacéo:

Pena - detencdo, de trés meses a um ano, e multa [...]

Art. 140 - Injuriar alguém, ofendendo Ihe a dignidade ou o decoro:

Pena - deten¢do, de um a seis meses, ou multa. [...]

Nesse panorama, substancial que haja a conceituacdo dos tipos penais que integram os
crimes contra a honra, isto €, caltnia, difamacéo e injuria. Frisa-se, inicialmente, que 0s crimes
contra a honra s&o considerados crimes formais. “O agente age com dolo de dano, quer ofender
a honra alheia, contudo para se ter o crime como consumado prescinde-se da ocorréncia do
resultado, ou seja, que o agente cause danos a reputacao do ofendido” (CAPEZ, 2020).

A callnia é a falsa imputacdo de fato descrito como crime, no qual o sujeito atribui

falsamente a terceiro a pratica de delito, conforme prevé o art.138 do Codigo Penal. Ja
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difamac&o € a imputacdo de fato ofensivo a reputagdo da vitima, sendo que ndo ha imputacédo
de fato que constitua crime, mas que é ofensivo a sua honra objetiva (reputacdo), tal qual
disposto no art. 139 do CP. Injdria, por sua vez, trata-se da ofensa a honra-dignidade ou a honra-
decoro da vitima. O sujeito ndo atribui a outrem a prética de fato, mas lhe atribui qualidade
negativa, com base no art. 140 do CP.

Segundo disciplina Damaésio de Jesus (2020), na calunia e na difamacéo ha imputacéao
a outrem de fatos sendo estes, respectivamente, previstos em lei como crimes e responsaveis
por desonrar a reputacdo da vitima. Na injuria, por sua vez, ha imputacdo de qualidade fisica,
moral ou intelectual negativa da vitima. Tal como outrora visto, enquanto na calinia e na
difamacdo a honra objetiva da vitima (reputacdo) é atingida; na injaria a honra subjetiva
(ferindo a honra-dignidade ou a honra- decoro) é ofendida. Elucida-se ainda que, consoante o
art. 145 do Codigo Penal, quando da ocorréncia desses crimes contra a honra, a acao penal é —
via de regra - privada, de iniciativa do ofendido, processando-se por meio da apresentacdo de
queixa-crime.

Prevé o art. 143 do Cddigo Penal a possibilidade de o querelado, antes da sentenca,
retratar-se cabalmente da calinia ou da difamacéo, ficando isento de pena. “Retratar significa
retirar o que disse, reconsiderar o que foi afirmado anteriormente.” (CAPEZ, 2020). De acordo
com este autor, o instituto da retratacdo é possivel apenas frente a imputacdo de fatos, o que
ocorre nos crimes de caltnia e difamacao. A vitima deseja que os fatos sejam declarados como
inveridicos, buscando que os prejuizos sofridos por ela sejam — apenas em teoria — reparados.
Quanto a injuria, incabivel a retratacdo, visto que o sujeito ndo atribui a outrem a pratica de
fato, mas sim qualidade negativa. Como consequéncia, € indcuo que 0 agressor retire as
qualidades negativas, dados 0s prejuizos morais comumente expostos.

Destaca-se, nessa conjuntura, que a individualizacdo de cada um dos crimes
supracitados mostra-se de suma importancia em um contexto no qual a Internet passou a
influenciar a maneira pela qual as relacdes humanas sdo desenvolvidas, visto que estas norteiam
—ndo raro - a analise individual de cada individuo sobre si mesmo. Como demonstra o filosofo
Botton (2004):

Em um mundo ideal, seriamos mais impermeaveis. Ndo nos abalariamos sempre que
fossemos ignorados ou notados, elogiados ou zombados. Se alguém nos elogiasse
enganosamente, ndo nos deixariamos seduzir sem razéo. E, se fizéssemos uma auto
avaliacdo justa de nds e nos convencéssemos de nosso valor, ndo nos deixariamos
magoar se outra pessoa sugerisse nossa irrelevancia. Conheceriamos nosso valor. Em
vez disso, parecemos carregar uma gama de visfes divergentes quanto ao nosso
carater. Temos provas de inteligéncia e estupidez, humor e obtusidade, importancia e
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superfluidade. E, nessas condi¢cBes inconstantes, a atitude da sociedade passa a
estabelecer o quanto somos importantes.

Outro ponto importante de ser suscitado é que antes do advento da Lei n® 13.964/19
(popularmente conhecida como Pacote Anticrime), dispunha o artigo 141, paragrafo unico do
CP: “Se o crime ¢ cometido mediante paga ou promessa de recompensa, aplica-Se a pena em
dobro”. Apos, a redagao do artigo supracitado — que prevé as causas de aumento - passou a ser

a seguinte, ipsis verbis:

Art. 141. As penas cominadas neste Capitulo aumentam-se de um terco, se qualquer
dos crimes é cometido: [...]

§1° Se o crime é cometido mediante paga ou promessa de recompensa, aplica-se a
pena em dobro (Redacdo dada pela Lein. 13.964, de 2019);

§2° Se o crime é cometido ou divulgado em quaisquer modalidades das redes sociais
da rede mundial de computadores, aplica-se em triplo a pena (incluido pela Lei n.
13.964, de 2019).

Quanto ao §2° acima transcrito, salienta-se que apesar da proporcionalidade na aplicacéo
da pena ser motivo de discusséo entre os diversos doutrinadores, considera-se que a mudanca
legislativa fora extremamente valida ao triplicar a punicdo para aqueles que comentem crimes
contra a honra atraves da rede mundial de computadores, coibindo praticas desmedidas de
eventuais criminosos e reforcando a no¢ao de que a Internet ndo ¢ uma “terra sem lei”, na qual
0 anonimato absoluto e irrestrito impera. A esse respeito, discorrem Gongalves e Vancim
(2011):

Em que pese ter sido inculcada a errbnea ideia de que a internet simboliza um meio
andnimo, como “anarquismo virtual”, por meio do qual as pessoas que nela
“navegam” sdo totalmente desconhecidas e imaginéarias, principalmente de impossivel
identificacdo, o direito a estar sO, o privilégio e a autoconsciéncia tém sido,
frequentemente, objeto de violagdo por meio de varias artimanhas informaticas,
passiveis de verificagao.

Nesse ponto, é mister frisar que com o avango tecnoldgico constatado nas Gltimas
décadas, 0s crimes contra a honra passaram a ser cometidos com bastante frequéncia no espaco
virtual, sem que deixassem de ser cometidos em ambito real. Substancial, pois, que haja — nesse
momento — uma analise a respeito do cyberbullying enquanto propulsor dos crimes contra a
honra.

Brito e Haonat (2013), acerca da conceituacdo do sujeito ativo em relagdo aos crimes

contra a honra, evidenciam:

O sujeito ativo do cyberbullying, em relagdo aos crimes contra a honra, pode ser
qualquer pessoa. No entanto, na maioria das vezes, é cometido por jovens em idade
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escolar. Quando os sujeitos ativos estiverem com idade inferior a 18 anos, certamente,
terdo praticado um ato infracional, ou seja, acdo contraria a lei praticada por crianga
ou adolescente. Desse modo, a crianca ou o0 adolescente deverdo ser encaminhados ao
Conselho Tutelar, por forca do Estatuto da Crianga e do Adolescente, ou, ainda, é
possivel recorrer ao Codigo Civil, sendo que neste caso 0s pais Serdo
responsabilizados civilmente pelas ofensas praticadas por seus filhos.

Complementarmente, quanto aos sujeitos passivos, Brito e Haonat (2013) disciplinam:

Dada a alta incidéncia do cyberbullying em criangas e adolescentes, 0 sujeito passivo
— via de regra — trata-se de um individuo em idade escolar. Prosseguem narrando 0s
autores que outra especificidade importante diz respeito a consumacao, no caso da
calinia e da difamacdo ocorre assim que um terceiro, ndo necessariamente 0
ofendido, tenha lido o fato imputado nas redes sociais. Diferente € a injlria, porque
necessita de que a vitima tenha conhecimento da transgressao penal, sendo permitido
o conhecimento do fato por terceiros, ndo necessariamente lendo a ofensa diretamente.

Por fim, afere-se que quando as condutas oriundas do cyberbullying enquadram-se
como crimes contra a honra, é frequente que as penas privativas de liberdade sejam substituidas
pelas privativas de direitos pelo fato de, quase sempre, as penas atribuidas nao ultrapassarem o
quantum estabelecido para privar a liberdade do delinquente. Tome-se como exemplo a
sentenca de n° 005489055.2008.8.26.005 proferida pela Exma. Dra. Juiza de Direito Erica A.

Ribeiro Lopes e Navarro, do Tribunal de Justica de S&o Paulo:

Ante o exposto, julgo parcialmente procedente a pretensdo punitiva do Estado, e o
fago para absolver o réu da acusacéo de pratica do delito capitulado pelo artigo 138,
do Cédigo Penal em 22 de janeiro de 2008, 22 de fevereiro de 2008 e 11 de abril de
2008, com fundamento no artigo 386, Ill, do Cédigo de Processo Penal, e em 27 de
junho de 2008, com fundamento no artigo 386, VI, do Cédigo de Processo Penal, bem
como para absolvé-lo da acusacéo de préatica do delito capitulado pelo artigo 139, do
Cadigo Penal, em 23 de abril de 2008, com fundamento no artigo 386, |11, do Cadigo
de Processo Penal e para declarar o réu Paulo Cezar de Andrade Prado como incurso
nos artigos 138, por uma vez, 139, por uma vez e 140, por seis vezes, do Codigo Penal,
razdo pela qual o condeno ao cumprimento de pena privativa de liberdade de um ano,
sete meses e nove dias de detencdo e pagamento de 38 dias multa. SUBSTITUO a
pena privativa de liberdade por duas penas restritivas de direito, consistentes na
prestacdo de servigos & comunidade, e pagamento de prestacdo pecuniéria no
valor de R$ 2.000,00 em favor da vitima, a ser atualizado da data do delito até o
pagamento. O réu podera recorrer em liberdade. Custas na forma da lei. (grifos
N0Ss0s).
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CAPITULO 2 - MARCO CIVIL DA INTERNET E RESPONSABILIDADE CIVIL
POR CYBERBULLYING

2.1 Marco civil da Internet

Tal qual discorre Bernadette Califano (2013), os sistemas convencionais de
telecomunicacgdes, quando defrontados com a rede das redes, escancaram uma substancial
discrepancia regulatéria, visto que a Internet transporta uma capacidade nunca antes vista de
dados. E € justamente por isso que os direitos dos usuarios devem ser tutelados através da
produ¢do normativa de leis especificas editadas pelos proprios governos. “A gestdo do trafico
da internet requer regulacéo especifica, com intuito de equilibrar os interesses dos usuarios, dos
provedores de servico de conectividade e dos provedores de conteudos e aplicagdes”
(CALIFANO, 2013).

Nesse sentido, quanto a dificuldade de sistematizacdo da Internet, analisa com maestria
Stoco (2014):

Né&o obstante, ndo h4 como negar que a grande dificuldade de regulamentacgéo
dessa via virtual de comunicacdo e a edicdo de leis, seja de ambito nacional,
internacional ou transnacional — através de tratados e convencdes — esta em
que inexistem fronteiras possiveis. Isto porque, a Internet é um agente
comunicador incontrolavel, uma centelha no espaco, que traz impregnado um
sinal transmissor que se materializa em coisas boas ou mas, Uteis ou inuteis,
queridas ou indesejadas.

Examinam Bezerra e Waltz (2014) que, no Brasil, o debate em torno da legislacéo
especifica para regulamentar os direitos e as garantias dos usuarios da Internet intensificou-se
apos os escandalos de espionagem estadunidense a entdo presidente Dilma Rousseff e a outras
autoridades. Nessa conjuntura, o projeto de lei complementar 21/2014 engquadrou-se como uma
das prioridades do governo brasileiro, tendo sido aprovado em 22 de abril de 2014. “Com a
instituicdo da nova lei, o Brasil passou a compor, junto com Paises Baixos e Chile, um seleto
grupo de nagdes que promulgaram legislacdes especificas para regular a rede” (BEZERRA;
WALTZ, 2014).

“Percebe-se que houve um importante lapso temporal, pouco mais de vinte anos, entre
a chegada da Internet a realidade nacional e a criagdo do citado Marco Civil. 1sso ndo significa,
porém, que o tema ndo tivesse suscitado interesse dos legisladores” (DIONISIO, 2018). Como
exemplo tem-se a Lei n® 12.735 de 2012 (conhecida como Lei Carolina Dieckmann), originada

por meio do Projeto de Lei n® 84 de 1999, a qual tem como enfoque delitos crimes virtuais.
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Cumpre ressaltar que o referido diploma legal fora responséavel por alteracdes no Cédigo Penal
Brasileiro, quais sejam: acréscimo dos artigos 154-A e 154-B, bem como alteracéo da redagéo
dos artigos 266 e 298.

Nesse contexto, a promulgacdo do Marco Civil da Internet (Lei n® 12.965/14), também
conhecido como “Constitui¢ao da Internet”, tem como cerne o estabelecimento de principios,
garantias, direitos e deveres para 0 uso da Internet no Brasil. Cumpre salientar que a
supramencionada legislacdo fora dividida em cinco capitulos, sendo estes: disposicdes
preliminares; direitos e garantias dos usuérios; provisdo de conexao e de aplicacdes da rede;
atuacdo do poder publico; e disposi¢des finais.

No tocante aos principios que norteiam o Marco Civil da Internet, sistematiza Teixeira
(2016):

Como fundamentos, a referida Lei traz o respeito a liberdade de expressdo, o
reconhecimento do alcance global que a internet possui, ndo sendo pertencente a este
ou aquele pais; os direitos humanos, o desenvolvimento da personalidade e o exercicio
da cidadania nos meios eletrénicos; bem como a pluralidade e a diversidade, pois ndo
deve haver discriminagéo no que se refere a disciplina do uso da internet; a abertura e
colaboracdo, uma vez que a rede deve ser livre e colaborativa; a livre iniciativa, livre
concorréncia e a defesa do consumidor, visto que na internet todos tém liberdade de
criar, inovar e desenvolver negécios, e, por fim, quanto a finalidade social, a rede deve
ser vista como um elemento para transformacéao da sociedade e ndo apenas como um
comércio e oportunidade de lucro.

Nessa conjuntura, relativamente a Lei n® 12.965/14 e a consequente sistematizacdo da

Internet no Brasil, pode-se compreender, de acordo com Gongalves (2017):

Ao assumir somente uma definicéo técnica de internet, o Marco Civil fixou a legislacdo
somente para regular o uso da ferramenta, ou seja, regula-se 0 meio e ndo os fins que
s80 as pessoas e seus valores. A internet é simbolo de ser mais do que uma ferramenta,
é um lugar de redes fisicas para a comunhdo de pessoas. Os protocolos Idgicos somente
identificam e viabilizam as conexdes entre pessoas para se informarem, comunicarem
e produzirem conhecimentos e ideias. A internet € o meio infinito de possibilidades e
realizacfes humanas e ndo um fim em si mesmo.

Tal ideologia reforca a percepcdo de que a implementacdo do Marco Civil da Internet
tem como enfoque a regulacdo do uso da rede mundial de computadores, bem como de seus
meios e ferramentas, ndo havendo regulamentacéo a respeito dos usuarios e de seus respectivos
valores, 0s quais deveriam ser resguardados pela rede.

Por fim, para melhor assimilacdo dos contetdos relacionados ao objeto do presente
estudo, ndo se faz necessario exaurir todos os artigos na integra da Lei supracitada, mas sim
tecer concisos comentarios no que concerne a alguns deles. Dessa forma, em um primeiro

momento, analisar-se-a os artigos 9°, 13, 15, 18 e 19 do Marco Civil da Internet, 0s quais tratam,
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da neutralidade da rede, da guarda de registros de conexdo e da responsabilidade civil dos

provedores por danos decorrentes de conteldo gerado por terceiros.

2.1.1 Neutralidade da rede

Quanto ao tdpico referente a neutralidade da rede, prevé o art. 9°, da Lei n°® 12.965/14,

in verbis:

Art. 9° O responsavel pela transmissdo, comutagao ou roteamento tem o dever de tratar
de forma isonémica quaisquer pacotes de dados, sem distingdo por conteldo, origem
e destino, servico, terminal ou aplicacgo. [...]

§ 2° Na hipétese de discriminacdo ou degradacdo do trafego prevista no § 1°, o
responsavel mencionado no caput deve:

| - abster-se de causar dano aos usudrios, na forma do art. 927 da Lei n° 10.406, de 10
de janeiro de 2002 - Cadigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

111 - informar previamente de modo transparente, claro e suficientemente descritivo
aos Seus usuarios sobre as praticas de gerenciamento e mitigacéo de trafego adotadas,
inclusive as relacionadas a seguranca da rede; e

IV - oferecer servicos em condi¢Bes comerciais ndo discriminatérias e abster-se de
praticar condutas anticoncorrenciais.

8§ 3° Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na transmissao,
comutacdo ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar o conteudo
dos pacotes de dados, respeitado o disposto neste artigo.

Instruem Bezerra ¢ Waltz (2014) que “o conceito de neutralidade da rede alinha-se a
resolucdo da Organizacdo das Nacdes Unidas que aponta o0 acesso a internet como um Direito
Humano”. Aprovado pelo Brasil em 1991, o Pacto Internacional Sobre Direitos Civis e
Politicos, prevé no 2° paragrafo do art. 19 que “toda pessoa tera direito a liberdade de expressao;
esse direito incluira a liberdade de procurar, receber e difundir informacdes e ideias de qualquer
natureza, independentemente de consideragdes de fronteiras, verbalmente ou por escrito”.
Destaca-se que tal pacto fora adotado pela resolucdo n° 2.200-A da ONU, a qual aduz que
quaisquer restricdes a Internet constituem transgressdes ao artigo supracitado.

Ainda sobre tal instituto juridico, Souza e Ramos (2014) categoriza alguns atributos

essenciais:

(i) o principio da neutralidade da rede impde a provedores de acesso a obrigacdo de
ndo bloquear o acesso de usudrios a determinados sites e aplicagdes, sendo também
vedado aos provedores de acesso arbitrariamente reduzir a velocidade ou dificultar o
acesso a aplicacOes especificas; (ii) a neutralidade da rede impede a cobranca
diferenciada para acesso a determinados conteldos e aplicagBes, sendo livre a
cobranca de tarifas diferenciadas conforme a velocidade de acesso ou volume de
banda utilizada; e (iii) os provedores de acesso devem manter praticas transparentes e
razoaveis a respeito de seus padrdes técnicos de gerenciamento de trafego.


http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406.htm#art927
http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406.htm#art927
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Tomasevicius (2016) analisa que os dados transmitidos, embasados na neutralidade da
rede, devem possuir um tratamento isondmico. Ou seja, 0s usuarios obterdo a mesma velocidade
na difusdo dos dados, independentemente de estarem em uma reunido por videoconferéncia ou
assistindo a um filme, sem que haja qualquer distingdo de contetdo, terminal ou servico.
“Ademais, a discriminag¢do dos dados deve abster-se de causar danos as pessoas, assim como
deve ser feita com proporcionalidade, transparéncia e isonomia, informando-se previamente,
com transparéncia e clareza os critérios de gerenciamento e mitigacdo de trafego adotadas”
(TOMASEVICIUS, 2016).

“Tem-se, pois, do caput do artigo 9°, que a neutralidade de rede é uma garantia dos
usudrios da Internet no Brasil e, de tal arte, sua interpretagdo deve ser extensiva” (DIONfSIO,
2018). A pertinéncia de tal observacdo reside no fato de que ha um descompasso entre a
producdo legislativa e o desenvolvimento tecnoldgico no Brasil. Como consequéncia, €
substancial que os operadores do Direito deslindem eventuais demandas com base na
interpretacdo mais adequada de normas ja vigorantes no ordenamento juridico brasileiro.

Oliveira (2014) disciplina que “segundo o Marco Civil da Internet, a neutralidade de
rede s admitird, como excecOes, hipoteses estritas relacionadas as questdes técnicas afetas a
qualidade do servigo e a servigos de emergéncia”. Nesse contexto, o paragrafo 1° do artigo 9°
da Lein® 12.965/14 prevé que as Unicas duas hipoteses de excecdo a neutralidade sdo: requisitos
técnicos indispensaveis a prestacdo adequada dos servicos e aplicacdes e priorizacao de servicos
de emergéncia. A titulo exemplificativo, em uma determinada cirurgia realizada através da
Internet, por envolver um servico de emergéncia, seria perfeitamente possivel que o provedor

de conexao prestigiasse o fluxo de dados.

2.1.2 Guarda de registros de conexao

Preconiza Tomasevicius (2016):

Outro aspecto que recebeu grande atencéo do legislador foi o combate as ilicitudes
civil e criminal praticadas sob 0 manto da privacidade na internet. Se, do ponto de
vista social, a internet proporciona contatos interpessoais anénimos, do ponto de vista
técnico, toda acdo realizada pela internet é passivel de registro pelos provedores de
acesso e de aplicacdes de Internet, o que torna possivel a identificacdo dos usudrios.
Assim, o art. 13, caput, do Marco Civil da Internet exige a guarda dos registros de
acesso pelo prazo de um ano e, pelo art. 15, caput, o registro de aplicagdes da internet
pelo prazo de seis meses. Todavia, 0 acesso a esses dados para fins de reparacéo civil
dos danos causados a vitima ou para investigacdo criminal somente se dard pela
atuacdo do Poder Judiciario, nos termos dos art.7°, 111; 10, §81° e 2°; 13, §83°¢ 5°; 15,
§3°, dessa Lei.
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Nesse ponto, fundamental que haja a conceituacdo das duas espécies de provedores
presentes no Marco Civil da Internet, quais sejam: provedores de acesso e provedores de
aplicacOes de Internet. Defende Jodo Queiroz (2018) que “os provedores de acesso séo aqueles
que adquirem o direito de uso da infraestrutura dos provedores de backbone e o repassam aos
usuarios finais da rede. S&o exemplos de provedores de acesso a Velox e a Oi”. S&o equiparados
aos provedores de conexao.

Discorre Teffé (2015) que “em uma interpretagado literal, o provedor de aplicagdes de
Internet pode ser compreendido como a pessoa fisica ou juridica que fornece um conjunto de
funcionalidades que podem ser acessadas por meio de um terminal conectado a Internet”. A
titulo exemplificativo, tem-se as diversas redes sociais, tais como: Facebook, Instagram,
Twitter.

Nesse diapasdo, cumpre elucidar que a Lei n® 12.965/14, em seu artigo 5°, trouxe
algumas definicbes gerais. Contudo, ndo conceituou as especies de provedores, fato que seria
de grande valia para uma melhor compreenséo da Lei em voga. N&o existe um rol de definicéo
das espécies de provedores, sendo que a construcdo do conceito deve ser realizada pelos
proprios intérpretes da dita “Constituigao da Internet”.

Ramos e Souza (2014) aduzem:

Em sintese, quanto & manutencao do registro, a lei trata de forma diferenciada os dois
provedores. Tratando-se de provedor de acesso, aplica-se a regra do art. 13, ou seja,
que os registros sejam mantidos sob sigilo em ambiente controlado e com seguranca
pelo prazo de um ano. (...) Em se tratando de provedor de aplicac¢fes, a duracdo da
manutencao é obrigatoria por seis meses, quando se constituir em pessoa juridica “que
exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos”, conforme dispde o art. 15, caput. Em situagBes de ndo enquadramento
ao disposto no caput a guarda e a manutencdo serdo facultativas sendo, porém,
obrigatérias quando decorrer de ordem judicial (art. 15, § 1°). Em qualquer hipétese,
no entanto, a lei prevé que a disponibilizacdo dos registros deverd ser precedida de
autorizacdo judicial (art. 15, § 3°).

2.1.3 Responsabilidade civil dos provedores por danos decorrentes de contetdo gerado por

terceiros

Ainda, entre os artigos 18 a 21, foram asseguradas regras no Marco Civil da Internet
com o objetivo de orientar o debate referente ao regime de responsabilidade civil para os
provedores de acesso e de aplicacGes de Internet. Elucida-se que para fins de apropriacdo dos
objetivos do estudo em aprecgo, analisar-se-a apenas o disposto nos artigos 18 e 19, os quais
tratam, respectivamente, do regime de responsabilidade civil a ser adotado para os provedores

de acesso e de aplicacdes de Internet.
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Nessa conjuntura, preceituam os artigos 18 e 19 da Lei n® 12.965/14, ipsis verbis:

Art. 18. O provedor de conexdo a internet ndo sera responsabilizado civilmente por
danos decorrentes de contetido gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o
provedor de aplicacbes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de contetdo gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o contetdo apontado como
infringente, ressalvadas as disposicGes legais em contrério.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificacdo clara e especifica do contelido apontado como infringente, que permita
a localizacdo inequivoca do material.

§ 2° A aplicacdo do disposto neste artigo para infracfes a direitos de autor ou a direitos
conexos depende de previsdo legal especifica, que devera respeitar a liberdade de
expressdo e demais garantias previstas no art. 5° da Constituigdo Federal.

§ 3° As causas que versem sobre ressarcimento por danos decorrentes de conteildos
disponibilizados na internet relacionados a honra, a reputacdo ou a direitos de
personalidade, bem como sobre a indisponibilizacdo desses conteidos por provedores
de aplicagBes de internet, poderdo ser apresentadas perante os juizados especiais.

§ 4° O juiz, inclusive no procedimento previsto no § 3° , podera antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova
inequivoca do fato e considerado o interesse da coletividade na disponibilizacdo do
conteddo na internet, desde que presentes os requisitos de verossimilhanca da
alegacdo do autor e de fundado receio de dano irreparavel ou de dificil reparacéo.

Fundamentalmente, o art. 18 reconheceu a irresponsabilidade civil do provedor de
acesso (ou de conexdo) por danos causados por terceiros (usuarios). Dessa maneira, afirma
Tarcisio Teixeira (2016):

[...] assim como a companhia telefénica ndo pode ser condenada pelo mau uso da linha
telefonica para a pratica de crime, o provedor de conexao ndo sera penalizado pelo
uso indevido do acesso de seu usuario que causar dano a outrem, como, por exemplo,
no caso de envio de spam (mensagens ndo solicitadas), mensagens com virus ou
ofensivas a outrem.

Destaca-se que tal tipo de provedor responde somente caso haja eventual vicio na
prestacdo do servico como, por exemplo, queda de velocidade de conexdo ou interrupgéo de
conectividade. Assim, trata-se de uma responsabilidade objetiva, a qual exige apenas prova de
dano e de nexo de causalidade entre a conduta do provedor e a lesdo patrimonial suportada por
usuario ou consumidor. Disciplina Colago (2015) que “o provedor de acesso responderd em
razdo de falha na prestacdo de servico de conexdo em virtude de descumprimento de deveres
gerais de conduta”.

Por outro lado, o art. 19, caput, regulamentou especificamente a responsabilidade civil
dos provedores de aplicagbes de Internet, somente responsabilizando-os civilmente por

conteddos gerados por terceiros se, apds ordem judicial especifica, aqueles ndo retirarem o
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contetido ofensivo. Nesse ponto, primordial que haja uma breve andlise a respeito da mudanca
de entendimento oriunda da implementacdo do Marco Civil da Internet.

A esse respeito, narra Queiroz (2018):

Antes da entrada em vigor do Marco Civil, a jurisprudéncia pacifica do Superior
Tribunal de Justica (STJ) era no sentido de que “sob a 6tica da diligéncia média que
se espera do provedor, deve este adotar as providéncias que, conforme as
circunstancias especificas em cada caso, estiverem ao seu alcance para a
individualizacdo dos usuarios do site, sob pena de responsabilizacéo subjetiva
por culpa in omittend”. Essa era, antes da entrada em vigor do Marco Civil da
Internet, a posi¢cdo dominante da jurisprudéncia do STJ e de tribunais estaduais.
(grifos nossos).

Ou seja, a responsabilidade civil subjetiva dos provedores de aplicacfes de Internet
manifestava-se logo que ndo houvesse o atendimento de determinada notificacdo extrajudicial,
sob pena daquele responder solidariamente com o autor direto do dano, em virtude da omissédo
praticada. A esse respeito, € clara a jurisprudéncia datada de 2013 (anterior a edi¢do da Lei n°
12.965/14):

RESPONSABILIDADE CIVIL. INTERNET. REDES SOCIAIS. MENSAGEM
OFENSIVA. CIENCIA PELO PROVEDOR. REMOCAOQ. PRAZO

1. A velocidade com que as informac@es circulam no meio virtual torna indispensavel
gue medidas tendentes a coibir a divulgacdo de contelidos depreciativos e aviltantes
sejam adotadas célere e enfaticamente, de sorte a potencialmente reduzir a
disseminacdo do insulto, minimizando os nefastos efeitos inerentes a dados dessa
natureza.

2. Uma vez notificado de que determinado texto ou imagem possui contetido
ilicito, o provedor deve retirar o material do ar no prazo de 24 (vinte e quatro)
horas, sob pena de responder solidariamente com o autor direto do dano, em
virtude da omissao praticada.

3. Nesse prazo de 24 horas, ndo esta o provedor obrigado a analisar o teor da denuincia
recebida, devendo apenas promover a suspensdo preventiva das respectivas paginas,
até que tenha tempo habil para apreciar a veracidade das alega¢@es, de modo a que,
confirmando-as, exclua definitivamente o perfil ou, tendo-as por infundadas,
restabeleca o seu livre acesso.

4. O diferimento da analise do teor das dendncias ndo significa que o provedor podera
posterga-la por tempo indeterminado, deixando sem satisfacdo o usuério cujo perfil
venha a ser provisoriamente suspenso. Cabe ao provedor, o mais breve possivel,
dar uma solucéo final para o caso, confirmando a remocao definitiva da pagina
de contetdo ofensivo ou, ausente indicio de ilegalidade, recolocando-a no ar,
adotando, nessa Ultima hipotese, as providéncias legais cabiveis contra os que
abusarem da prerrogativa de denunciar.

5. Recurso especial a que se nega provimento. (grifos nossos).

Em suma, o Marco Civil instituiu o regime de responsabilidade civil subjetiva, sendo
que havera responsabilizacdo dos provedores de aplicacbes de Internet apenas ap0s o
descumprimento de ordem judicial especifica, “rechacando a legitimidade da notificacdo
extrajudicial como instrumento habil a deflagrar a responsabilidade civil subjetiva decorrente

da omisséo de retirada do material ofensivo de circulagdo” (QUEIROZ, 2018). Trata-se da
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Unica hipdtese em que aqueles podem ser civilmente responsabilizados por conteudos gerados
por terceiros.

Nesse diapasdo, imprescindivel sobrelevar que a conceituagdo teorica de
responsabilidade civil, bem como de suas modalidades objetiva e subjetiva, ocorrera no topico
subsequente, no qual serd analisada a responsabilidade civil a ser atribuida aos usuarios quando
da prética de cyberbullying.

Segundo Queiroz (2018), a divergéncia de aplicacdo entre o entendimento casuistico do
Superior Tribunal de Justica anterior ao Marco Civil - o qual aplicava a responsabilidade civil
subjetiva frente a inércia apds notificacdo extrajudicial - e a nova metodizacdo exigida pelo
referido diploma legal foi objeto de observagéo pelo Ministro Luis Felipe Salomé&o nos autos
do REsp 1.512.647-MG/STJ, que assim pontuou: “segundo a nova lei de regéncia a
responsabilidade civil do provedor de internet consubstancia responsabilidade por dano
decorrente de descumprimento de ordem judicial, previsdo que se distancia, em grande medida,
da jurisprudéncia atual do STJ[...]” (SALOMAO, 2010 apud QUEIROZ, 2018).

Nesse contexto, constata-se que o Marco Civil da Internet privilegia que condutas
danosas dos provedores de aplicacdes de Internet sejam implementadas, visto que mesmo que
ajam com negligéncia — ou até mesmo com malicia — na manutencdo de contetido de cuja
existéncia tém ciéncia, ndo poderdo ser de qualquer forma responsabilizados, sendo pelo
descumprimento de ordem judicial extemporanea e, muitas vezes, jurisdicionalmente
distante.

Subsidiariamente, argumenta Teffé (2015) que, em um primeiro momento, a imposicao
da via judicial para o deslinde das diversas questdes envolvendo a publicacdo de contetdos
ofensivos culminaria, mesmo que indiretamente, na propagacdo do dano. Tal fato seria
embasado na morosidade inerente ao Judiciario brasileiro, bem como na facilidade com que os
conteddos sdo disseminados na rede mundial de computadores. Em um segundo momento, 0
autor discorre que a reparacdo do dano a personalidade da vitima poderia ser inviabilizada frente
a demora na indisponibilidade do material por meio dos provedores de aplicacdes de Internet.

Adicionalmente, Eduardo Tomasevicius (2016) aduz que os paragrafos 1° a 4° do art.
19 tém como objetivo evitar a pratica de censura pelo Poder Judiciario. Dessa maneira, 0S
paragrafos acima estipulam procedimentos acerca da retirada do contetdo ofensivo da rede,
entre outras coisas, quanto ao conteldo da ordem judicial, a qual deverd trazer identificacdo
clara e especifica do contetido infringente que permita a localizacdo inequivoca do material; a

necessidade de previsao legal, quando a ofensa se relacionar com os direitos de autor e direitos
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conexos; a ampliacdo da competéncia judiciaria para apreciacdo da matéria perante os Juizados
Especiais; e a necessidade de o juiz avaliar o cabimento da medida em face do interesse da

coletividade em ter acesso ao conteudo disponibilizado na Internet.

2.1.4 Lacunas normativas

Tomasevicius (2016) salienta que:

De nada adianta a imposicdo da neutralidade da rede no Brasil, se os demais paises
ndo impuserem a mesma medida. Se os dados trafegam pelo mundo todo, apenas se
assegura que o trafego desses dentro do Brasil serd isonémico, mas ndo
necessariamente se atribuira o0 mesmo tratamento quando esses mesmos dados forem
enviados para fora do Brasil ou solicitados do exterior. Mais eficaz seria o
reconhecimento de direitos fundamentais dos usuarios da internet, entre eles, a
liberdade de ir e vir pela internet, independentemente de o acesso ser gratuito ou
cobrado.

Complementarmente, como constituices devem fazer, o Marco Civil da grande
importancia a liberdade de expressdo do usuario da internet, o que é obviamente muito saudavel.
“Menos saudavel, porém, é o fato de que o Marco Civil confere a liberdade de expressao notavel
prioridade sobre outros direitos fundamentais — por exemplo, sobre o direito a privacidade e
sobre o direito a honra” (THOMPSON, 2012). Nesse aspecto, frisa-se que o direito a honra €
citado apenas superficialmente, sendo que eventuais confrontos entre o este e o direito
fundamental a liberdade de expressao ndo sdo mencionados.

Exemplo disso pode ser visualizado no art. 19, caput, do supracitado diploma legal.
Neste dispositivo, a responsabilidade civil dos provedores de aplicacdes de Internet somente
sera conferida apos ordem judicial especifica, ndo bastando que os provedores tenham
conhecimento da ocorréncia de determinado ilicito para que sejam compelidos a agir, nos
limites de suas atribuicGes. Tal artigo escancara que a liberdade de expressdo sobrepfe-se ao
direito a honra, apesar de ambos tratarem-se de direitos fundamentais constitucionalmente
tutelados, ndo havendo a existéncia de qualquer hierarquia entre estes.

Teoriza Queiroz (2018):

O Marco Civil, ao proteger irrestritamente a liberdade de expresséao, incorre em falha
legislativa ao deixar descoberta uma hipdtese de eventual violagdo a prépria liberdade
de expressdo: trata-se da hipotese de o provedor de aplicagdes retirar, unilateralmente,
quaisquer contetidos que ele proprio julgue ofensivos, de acordo com seus termos de
uso e condigBes. Para esses casos, inexiste qualquer previsdo no Marco Civil de
responsabilizacdo ao provedor.
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Subsidiariamente, tal como visto acima, o direito & honra, direito da personalidade
frequentemente transgredido quando da pratica de ilicitos virtuais, tais como o cyberbullying,
é citado apenas de maneira genérica, sem que haja — de fato — qualquer dispositivo legal que
estabeleca medidas aptas a frearem tais nefastas violagdes a formacdo identitaria das vitimas.
Além disso, ndo ha previsdo legal a respeito de eventual confronto de direitos. Nesse contexto,
cumpre salientar que o fendbmeno da colisdo de direitos fundamentais serd propriamente

esmiugado no proximo capitulo.

2.2 Responsabilidade civil pessoal dos usuarios por cyberbullying

Viu-se ate aqui a conceituacao dos provedores de acesso e dos provedores de aplicagdes
de Internet, bem como os regimes de responsabilidade civil aplicaveis a cada um destes no caso
de contetdos ofensivos proferidos por terceiros, 0s quais — em um contexto digital — definem-
se como usuarios, devendo ser devidamente identificados por meio de um enderego IP (Internet
Protocol address). Passa-se, agora, a analise do regime de responsabilidade civil a ser atribuido
aos proprios usuarios que disseminam conteddos ilicitos na Internet, com enfoque naqueles que
praticam cyberbullying, em quaisquer de suas modalidades, uma vez que as san¢fes penais ja
foram devidamente elucidadas no capitulo anterior. Complementarmente, em um contexto de
intimidacdo sistémica virtual, far-se-4 uma breve pesquisa a respeito da responsabilidade civil
a ser atribuida as instituicdes de ensino pelos atos ilicitos praticados por seus educandos.

Em um primeiro momento, basilar faz-se que o instituto da responsabilidade civil seja
desmembrado e, posteriormente, relacionado ao objeto de estudo da pesquisa em questéo.

Leciona Silvio de Salvo Venosa (2018):

No vasto campo da responsabilidade civil, o que interessa saber ¢ identificar aquela
conduta que reflete na obrigagdo de indenizar. Nesse &mbito, uma pessoa €
responsavel quando suscetivel de ser sancionada, independentemente de ter cometido
pessoalmente um ato antijuridico. Nesse sentido, a responsabilidade pode ser direta,
se diz respeito ao proprio causador do dano, ou indireta, quando se refere a terceiro, 0
qual, de uma forma ou de outra no ordenamento, esta ligado ao ofensor. Se ndo puder
ser identificado o agente que responde pelo dano, este ficara irressarcido; a vitima
suportara o prejuizo. O ideal, porém, que se busca no ordenamento, € no sentido de
que todos os danos sejam reparados. [...] No Direito Civil, terceiros somente podem
ser chamados a indenizar, e assim se faz de modo cada vez mais extenso, quando a lei
expressamente o permitir e assim apontar.

Assim, enquanto a responsabilidade civil dos provedores trata-se, ndo raro, de uma
responsabilidade indireta, visto que esta ligada a terceiros (usuarios), a responsabilidade dos

usuarios é, via de regra, direta —ou seja — diz respeito ao proprio causador do dano. Salienta-
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se, tal como visto no topico anterior, que os provedores de acesso ndo sdo responsaveis pelos
conteldos de terceiros, ao passo que os provedores de aplicacbes de Internet o sdo,
subjetivamente, visto que estes somente poderdo ser civilmente responsabilizados por
contetidos de terceiros se descumprirem determinada ordem judicial. Vale elucidar que o Marco
Civil da Internet buscou privilegiar a liberdade de expressdéo em prol de outros direitos
fundamentais personalissimos, tais como a honra.

Venosa (2018) ensina: “o termo responsabilidade ¢ utilizado em qualquer situagao na
qual alguma pessoa, natural ou juridica, deva arcar com as consequéncias de um ato, fato ou
negdcio danoso. Sob essa nocdo, toda atividade humana, portanto, pode acarretar o dever de
indenizar”. No mesmo sentido aduz Carlos Roberto Gongalves (2022): “Responsabilidade civil
é, assim, um dever juridico sucessivo que surge para recompor o dano decorrente da violagdo
de um dever juridico originario.”

Para mais, quanto a classificacdo de responsabilidade civil em objetiva ou subjetiva,
cumpre elucidar que — segundo Gongalves (2022) — a responsabilidade subjetiva é aquela que
tem como pressuposto a afericdo da culpa do agente para ser configurada; ja a responsabilidade
objetiva trata-se de uma modalidade na qual a reparacdo do dano prescinde de culpa,
necessitando apenas que haja um nexo de causalidade entre a acdo (ou omisséo) do agente e a
geracdo do dano.

Nessa conjuntura, disciplina o art. 927, caput, do Codigo Civil que “aquele que, por ato
ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo”. Complementarmente,
0 artigo 5°, inciso X, da CRFB/88 assegura o direito a indenizacdo pelo dano material ou moral
decorrente da violacdo da intimidade, da vida privada, da honra e da imagem das pessoas.

Além disso, quanto ao conceito de ato ilicito, preconiza o art. 186, do CC: “Aquele que,
por acdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a
outrem, ainda que exclusivamente moral, comete ato ilicito”. Nessa acep¢éo, o art. 187, do CC
prevé que “Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede
manifestamente os limites impostos pelo seu fim econdmico ou social, pela boa-fé ou pelos
bons costumes”.

Nesse diapasdo, constata-se que o dever de indenizar tem como requisitos: acdo ou
omissdo voluntaria, dano e uma relacdo de nexo causal entre a conduta desempenhada pelo
agente e a ocorréncia do dano. Da andlise casuistica, percebe-se que é necessario que haja a
comprovacdo do nexo de causalidade entre a acdo do usuario e 0 dano experimentado pela
vitima para que haja a configuracdo de responsabilidade civil, com o consequente dever de

indenizar. Assim é a jurisprudéncia:
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Apelagdo civel. Acdo de indenizacdo. Comunidade virtual do Orkut. Cunho
depreciativo. Cyberbullying (bullying virtual). Responsabilidade civil. Auséncia
de nexo de causalidade. Onus da prova que pertence a quem alega. Danos morais
descaracterizados. A mera adesdo de participantes em comunidade virtual no Orkut
sem que haja manifestacdo expressa que possa vincula-los a mensagens depreciativas
ndo caracteriza bullying pelos seus integrantes. Vige no ordenamento juridico
patrio a teoria da causalidade adequada, sem a qual, inexistindo relacéo direta
entre o fato e o dano experimentado pela vitima, ndo ha que se falar em
responsabilidade civil. (Tribunal de Justica do Estado de Rondénia, 22 Camara Civel.
Apelacdo, Processo n° 0008004-51.2011.822.0002. Relator(a) do Acorddo: Des.
Isaias Fonseca Moraes. Data de julgamento: 05/06/2014) (grifos nossos).

No caso acima, a autora moveu acao contra os reus aduzindo que estes participavam de
uma comunidade no Orkut que tinha como intuito o de humilhar a requerente, ferindo sua honra
e imagem, situacdo caracterizada como bullying virtual. Pleiteou que os requeridos fossem
compelidos a pagar a quantia de R$ 5.000,00, a titulo de danos morais. O acérddo prolatado
pelo Desembargador Isaias Fonseca Moraes, da 22 Camara Civel do Tribunal de Justica de
Rondbnia, negou provimento ao recurso, mantendo a sentenga, uma vez que autora nao se
desincumbiu do 6nus de comprovar o nexo de causalidade entre a conduta dos requeridos e 0s
danos experimentados pela apelante.

Em uma seara cibernética, verifica-se que a comprovacdo do nexo de causalidade é
desafiada ainda mais, visto que os usuarios da rede mundial de computadores — ndo raro — fazem
uso inadequado de dados e imagens, bem como criam perfis falsos, agindo de maneira ilicita e
dificultando que sejam rastreados.

Sabe-se que o instituto da responsabilidade civil aplicado as diversas relagdes virtuais,
as quais englobam usuarios e provedores, trata-se de uma mateéria relativamente recente, a qual
carece de tempo para que o tema seja efetivamente pacificado pelo Poder Judiciario. Assim, é
comum que haja posicionamentos jurisprudenciais dispares, os quais fomentam uma notavel
inseguranca juridica no ordenamento brasileiro. Em suma, mesmo com a edi¢do do Marco Civil
da Internet, ainda ha lacunas normativas a serem preenchidas, fato que justifica a multiplicidade
de interpretac@es jurisprudenciais que embasam o ambiente cibernético.

Assim, adentrando a seara virtual — cosmos da monografia em voga - verifica-se que a
liberdade de expressdo ndo pode ser invocada como meio de justificar a pratica de ilicitos
digitais, os quais, ndo raro, transmutam-se em crimes que tém como cerne a transgressao ao
direito a honra. Nessa perspectiva, quanto a periculosidade dos danos proferidos em meio
cibernético — de acordo com Miragem (2015) — “nesse ponto de vista, a convivéncia no meio
virtual, em consequéncia da quebra de barreiras geograficas e temporais, resulta em proporcoes

nunca antes imaginadas com relagéo ao dano”.
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Quanto aos limites da liberdade de expressdo, direito personalissimo comumente
invocado quando da manifestagdo de lesdes a honra, disciplina o inciso 1V, do art. 5° da
CRFB/88 que “¢ livre a manifestagcdo do pensamento, sendo vedado 0 anonimato”. Desse modo,
apesar de o direito fundamental a liberdade de expressdo tratar-se de um direito tutelado pela
Magna Carta Brasileira, sua vigéncia ndo é absoluta, sendo que caso haja a transgressao a outros
direitos personalissimos, tais como o direito a honra, é possivel que o agente seja penal e

civilmente responsabilizado. Analogamente, entende o Professor José Afonso da Silva (2016):

A liberdade de manifestacdo do pensamento tem seus 6nus, tal como o de o
manifestante identificar-se, assumir claramente a autoria do produto do pensamento
manifestado, para, em sendo o caso, responder por eventuais danos a terceiros. Dai
por que a Constituicdo veda o anonimato.

Nesse sentido, depreende-se a expressdao “responder” como desdobrada as questdes
criminais, civis e administrativas provenientes da livre manifestacdo do pensamento. Sob uma
anélise civil, afere-se que “os principios da responsabilidade civil buscam restaurar um
equilibrio patrimonial e moral violado. Um prejuizo ou dano nao reparado € um fator de
inquietacdo social” (VENOSA, 2018).

Quanto aos danos oriundos do cyberbullying propriamente dito, aduz Ribeiro (2011)
que ““¢ essencial mencionar que no cyberbullying ocorrem danos de carater moral, envolvendo-
se ai a perturbacdo psiquica, as depreciacdes a honra, a imagem, a intimidade e também as
degeneracdes a integridade fisica, j& que o dano moral resulta de qualquer direito de

personalidade”. E ¢ justamente quando 0s direitos da personalidade sdo ofendidos que surge a
possibilidade da vitima ser moralmente indenizada, buscando a amenizagdo do dano. Nesse

contexto, Eduardo Bittar (2015) aponta:

E exatamente quando fere direitos da personalidade que o individuo poderé reagir as
agressOes injustas e indevidas, ilicitas e danosas, procurando no dano moral a forma
pela qual a ordem civil admoesta 0 agressor sobre turba¢Bes psiquicas e morais,
considerando a proporcéo do dano, a intensidade do dano e a repercussao do dano,
além da intencdo e dos fatos ocorridos, para inclusive, a partir dai, medir os critérios
de avaliagdo do dano moral, sabendo-se que a dosimetria deve também mais do que
reparar, também advertir para a ndo disseminacdo de préaticas similares.

Quanto aos danos morais, ensina Maria Celina Bodin de Moraes (2007):

Nesse sentido, o dano moral ndo pode ser reduzido a uma “lesdo a um direito de
personalidade”, nem tampouco ao “efeito extrapatrimonial da lesdo a um direito
subjetivo patrimonial ou extrapatrimonial”. Tratar-se-4, sempre, de violagdo da
clausula geral de tutela da pessoa humana, seja causando-lhe um prejuizo material,
seja violando o direito (extrapatrimonial) seu, seja enfim, praticando, em relacéo a sua
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dignidade qualquer “mal evidente” ou “perturba¢ao” mesmo se ainda néo reconhecido
como parte de alguma categoria juridica.

Como ja vislumbrado, a responsabilidade civil incorre aquele que realiza ato ilicito e
causa danos a outrem, devendo haver reparagéo de tal dano, por meio da dosimetria dos danos
morais. Dessa maneira, 0 agressor que pratica o cyberbullying possui o dever de indenizar sua
vitima, desde que constatado o nexo de causalidade entre sua conduta e o dano experimentado
por aquela. Nesse sentido:

PERSEGUICAO VIRTUAL — CYBERSTALKING - CONDUTA ILICITA
CONFIGURADA — INDENIZACAO DEVIDA — UTILIZACAO INDEVIDA DE
IMAGEM PARA MONTAGEM DE PERFIL FALSO — DANO MORAL
CONFIGURADO — RECURSO NAO PROVIDO — A conduta do requerido configura
0 que na atualidade se denomina de stalking. Considera-se stalker aquele que,
utilizando-se dos meios virtuais, promove perseguicao a sua vitima, importunando-a
de forma insistente e obsessiva, atacando-a e agredindo-a. A atuacdo do stalker
consiste em invadir a esfera de privacidade de sua vitima, pelas mais variadas
maneiras, promovendo a intranquilidade, fomentando o medo, difundindo
infamias e mentiras de modo a afetar a autoestima e a honra do perseguido.
(TJSP; Apelacdo Civel 1002596-16.2018.8.26.0484; Relator (a): Ronnie Herbert
Barros Soares; Orgao Julgador: 10* Camara de Direito Privado; Foro de Promissio -
2% Vara Judicial; Data do Julgamento: 27/03/2020; Data de Registro: 27/03/2020).

No caso em questdo, a autora ajuizou acao contra o réu, pleiteando a condenacgéo deste
em danos morais, comprovando que houve a ocorréncia de uma das modalidades do
cyberbullying, a saber: cyberstalking. A requerente sustentou que o requerido a importunou
obsessivamente, inclusive tendo ferido sua honra, visto que criou um perfil falso daquela em
um site que oferecia servi¢cos de prostituicdo. Como consequéncia, 0 desembargador Ronnie
Herbert Barros Soares, da 102 Camara de Direito Privado do Tribunal de Justica de Séo Paulo,
negou provimento ao recurso, mantendo a sentenca que condenou o réu a indenizagao por danos
morais.

Em um outro caso, expde-se um julgamento realizado pelo Tribunal de Justica de Minas
Gerais que também reconheceu condenacdo devida pelos danos morais suportados pela vitima,

vendo-se ementa colacionada:

APELACAO CIVEL - ACAO DE INDENIZACAO POR DANOS MORAIS -
ASSEDIO MORAL - STALKING - PERITO - CONFIANCA DO JUIZ - LAUDO -
ERRO NAO DEMONSTRADO - DANO MORAL - CONFIGURADO - REDUCAO
- NAO CABIMENTO - LUCROS CESSANTES - NAO COMPROVADOS. -
Demonstrada a perseguicao sofrida pela parte autora e a conduta extremamente
grave da parte ré, que leve aquela a desestabilizagdo emocional e psicologica,
fragilizando-a e desnorteando-a, inclusive forgando-a, pelas situagdes incobmodas
e humilhantes, a pedir exoneragdo do seu cargo, resta configurado o assédio
moral, na modalidade "'stalking", passivel de indeniza¢do por dano moral. [...]
(TIMG - Apelagdo Civel n° 1.0106.14.002673-8/001, Relator(a): Des.(a) Evandro
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Lopes da Costa Teixeira, 1728 CAMARA CIVEL, julgamento em 05/04/2018) (grifos
N0SS0S).

No caso acima exposto, a autora e a ré concorriam a uma vaga para o cargo de agente
de salde sendo que a requerida, ao saber que a requerente também se inscreveu no concurso
publico, tentou dissuadi-la, sem sucesso. Mesmo com a pressdo psicologica sofrida, a autora
fora aprovada em primeiro lugar, sendo que a ré intensificou suas a¢Ges contra a autora,
importunando-a com mensagens ameacadoras que foram caracterizadas como cyberstalking. O
assédio, por fim, culminou no pedido de exoneracdo da autora, a qual sofreu forte abalo
psicoloégico. O desembargador Evandro Lopes da Costa Teixeira manteve a sentenca,
condenando a parte ré ao importe de R$ 10.000, 00 a titulo de indenizac¢éo por danos morais.

Adicionalmente, é sabido que, na maioria das vezes, o praticante do cyberbullying é
menor de idade, dado o carater escolar que comumente incide sobre tal crime digital. Como
consequéncia, a responsabilidade recai sobre os responsaveis legais do agressor, conforme
dispde o Cddigo Civil, em seu artigo 932, in verbis: “Sao também responsaveis pela reparagao
civil: I - os pais, pelos filhos menores que estiverem sob sua autoridade e em sua companbhia; |1
- 0 tutor e o curador, pelos pupilos e curatelados, que se acharem nas mesmas condigdes.” Nesse
sentido, discorre Gongalves (2022): “[...] comprovado o ato ilicito do menor, dele decorre, por
via de consequéncia e independentemente de culpa do pai, a responsabilidade deste.”

Outrora, tem-se, ainda, o artigo 928, do Codex Civil, que preconiza: “O incapaz
responde pelos prejuizos que causar, se as pessoas por ele responsaveis ndo tiverem obrigacdo
de fazé-lo ou ndo dispuserem de meios suficientes”. Assim, subsidiariamente, os responsaveis
legais passam a ser responsabilizados pelos atos do incapaz, com exce¢do dos casos nos quais
houve emancipacdo ou entdo naqueles em que 0s responsaveis ndao dispuserem de meios
suficientes. “Desse modo, se a vitima ndo conseguir receber a indenizacdo da pessoa
encarregada de sua guarda, podera o juiz, mas somente se o incapaz for abastado, condena-lo
ao pagamento de uma indenizacéo equitativa” (GONCALVES, 2022).

Entretanto, se analisado o art. 942 do mesmo diploma legal, que prevé que “os bens do
responsavel pela ofensa ou violacdo do direito de outrem ficam sujeitos a reparacdo do dano
causado; e, se a ofensa tiver mais de um autor, todos responderdo solidariamente pela
reparagdo”; interpreta-Se que 0 menor de idade é responsabilizado solidariamente com os
responsaveis legais.

Apesar das excegdes previstas nos arts. 928 e 942, do CC, a regra que Vvige € a de que a

responsabilidade recai sobre os responsaveis legais do menor praticante do cyberbullying,
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salvaguardando os casos concretos nos quais o juiz expressamente determina outro regime de

responsabilidade a ser aplicado. Nesse sentido, a jurisprudéncia:

APELACAO. RESPONSABILIDADE CIVIL. INTERNET. USO DE IMAGEM
PARA FIM DEPRECIATIVO. CRIACAO DE FLOG - PAGINA PESSOAL PARA
FOTOS NA REDE MUNDIAL DE COMPUTADORES. RESPONSABILIDADE
DOS GENITORES. PATRIO PODER. BULLYING. ATO ILICITO. DANO
MORAL IN RE IPSA. OFENSAS AOS CHAMADOS DIREITOS DE
PERSONALIDADE. MANUTENCAO DA INDENIZACAO. PROVEDOR DE
INTERNET. SERVICO DISPONIBILIZADO. COMPROVACAO DE ZELO.
AUSENCIA DE RESPONSABILIDADE PELO CONTEUDO. ACAO. RETIRADA
DA PAGINA EM TEMPO HABIL. PRELIMINAR AFASTADA. DENUNCIACAO
DA LIDE. AUSENCIA DE ELEMENTOS. [...] IV. A Doutrina moderna evoluiu para
firmar entendimento acerca da responsabilidade civil do ofensor em relacdo ao
ofendido, haja vista desgaste do instituto proveniente da massificacdo das demandas
judiciais. O dano deve representar ofensa aos chamados direitos de
personalidade, como a imagem e a honra, de modo a desestabilizar
psicologicamente o ofendido. [...] VI. Aos pais incumbe o dever de guarda,
orientacdo e zelo pelos filhos menores de idade, respondendo civilmente pelos
ilicitos praticados, uma vez ser inerente ao patrio poder, conforme inteligéncia
do art. 932, do Cadigo Civil. VII. Incontroversa ofensa aos chamados direitos de
personalidade do autor, como a imagem e a honra, restando, ao responsavel, o dever
de indenizar o ofendido pelo dano moral causado, o qual, no caso, tem natureza in re
ipsa. VIII. Quantum reparatério serve de meio coercitivo/educativo ao ofensor, de
modo a desestimular préticas reiteradas de ilicitos civis. Manutencdo do valor
reparatério é medida que se impBe, porquanto harmobnico com carater
punitivo/pedagdgico comumente adotado pela Camara em situacbes analogas.
(Tribunal de Justica do RS, Apelacdo Civel n® 70031750094, Sexta Camara Civel,
Relator: Liege Puricelli Pires, Julgado em: 30-06-2010) (grifos nossos).

Na jurisprudéncia acima, a 6° Camara Civel do Tribunal de Justica do Estado do Rio
Grande do Sul proferiu relevante julgamento envolvendo indenizacdo pela préatica de
cyberbullying. O autor, o professor Felipe de Arruda Birk, promoveu acao contra a mae de um
menor (responsavel por ofensas perpetradas contra ele em um fotoblog) e o provedor de internet
Terra (mantenedor da pagina na web). A desembargadora Desa Liege Puricelli Pires,
responsabilizou a mae do agressor, com base no art. 932, 1, do Cédigo Civil, aduzindo que “aos
pais incumbe o dever de guarda, orientacdo e zelo pelos filhos menores de idade, respondendo
civilmente pelos ilicitos praticados, uma vez ser inerente ao patrio poder”.

Complementarmente, quanto a responsabilidade civil das instituicdes de ensino, dispbe
inciso 1V, do art. 932, do CC, que sdo também responsaveis pela reparacdo civil “os donos de
hotéis, hospedarias, casas ou estabelecimentos onde se albergue por dinheiro, mesmo para fins
de educacdo, pelos seus hospedes, moradores e educandos.” Desse modo, com o objetivo de
incrementar a protecdo juridica das vitimas, constata-se que os estabelecimentos educacionais,
assim como o0s responsaveis legais dos menores de idade, sdo responsaveis pelos atos de seus

educandos.
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Ainda, disciplina o art. 14, do CDC que “O fornecedor de servigos responde,
independentemente da existéncia de culpa, pela reparacdo dos danos causados aos
consumidores por defeitos relativos a prestagdo dos servicos (...).” Quando os pais matriculam
seus filhos em escolas, resta configurada uma relacdo de consumo, sendo que a préatica de
cyberbullying é tida como uma falha na prestacéo dos servigos educacionais, surgindo a
responsabilidade objetiva da instituicdo de ensino em indenizar a vitima. Afere-se, portanto,
que as escolas sdo duplamente responsaveis, por forca dos arts. 932, 1V, do CC e 14, do CDC.
Destaca-se, ainda, que a responsabilidade civil das escolas se agravou ainda mais com
0 advento da Lein® 13.185/15 (Lei Antibullying). O art. 5°, do referido diploma legal preceitua
que “E dever do estabelecimento de ensino, dos clubes e das agremiacdes recreativas assegurar
medidas de conscientizacdo, prevencdo, diagnose e combate a violéncia e a intimidacéo
sistematica (bullying)”. Por Obvio, entende-se que tal dever abarca também situacdes de
intimidacéo sistematica virtual (cyberbullying), uma vez que tal pratica esta prevista, como
outrora analisado, no paragrafo unico do art. 2° da Lei Federal supramencionada.
Sabe-se que o cyberbullying ocorre, via de regra, fora do ambiente escolar, comumente

sob a vigilancia dos responsaveis legais dos alunos, conforme demonstra a figura 2 abaixo:

Figura 2 - Local de acesso a Internet pelas criancas/adolescentes
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Apesar disso, os fatos geradores sdo — ndo raro - desencadeados por vivéncias ocorridas
dentro do estabelecimento de ensino, visto que o cyberbullying, assim como o bullying, incidem
com maior frequéncia em vitimas em idade escolar. Ou seja, a responsabilidade civil das
instituicdes de ensino pode ser instituida mesmo que o aluno ndo se encontre nas
dependéncias fisicas da escola. Assim, explica Venosa (2018), que se um aluno vier a sofrer
prejuizo fisico ou moral que decorra de uma atividade no interior do estabelecimento ou em
razdo dele, a escola sera responsavel.

Em suma, em lides nas quais seja constatada a ocorréncia de cyberbullying entre
educandos, é possivel que os estabelecimentos de ensino, publicos ou privados, sejam
civilmente responsabilizadas mais severamente, caso ndo tenha havido uma efetiva
implementacdo de programas antibullying (e por consequéncia, anticyberbullying), fato que
escancara uma omissao dolosa por parte da direcdo das escolas.

Por fim, afirma Gongalves (2022) que “havendo ofensa a intimidade, a vida privada, a
honra e a imagem das pessoas, podem ser responsabilizados ndo somente os autores da ofensa
como também os que contribuiram para a sua divulgacdo.” Nessa conjuntura, implementa-se a
responsabilidade civil de contato, na qual basta que haja um nexo de causalidade indireto entre
a conduta do usuario e o dano a vitima para que este seja civilmente responsabilizado.

Assim, dada a dificuldade em se identificar o autor direto de determinado dano, em um
contexto de eratecnoldgica, a responsabilidade civil de contato cuida-se de um meio efetivo de
evitar que a vitima nao seja reparada. Contudo, sabe-se que tal modalidade de responsabilidade
civil ndo pode ser aplicada desenfreadamente, sem uma analise pormenorizada dos contetdos
disseminados, visto que poderia levar a propor¢es absurdas em um ambiente digital,
responsabilizando toda a cadeia de sujeitos que se manifestaram ou compartilharam
determinado fato, independentemente de culpabilidade.

Constata-se que a jurisprudéncia péatria vem se posicionando em face da
responsabilizacdo civil solidaria mesmo quando o nexo de causalidade entre a ofensa e o0 dano

seja indireto. Como exemplo:

RESPONSABILIDADE CIVIL - ACAO DE INDENIZACAO POR DANOS
MORAIS - RES QUE DIVULGARAM TEXTO E FIZERAM COMENTARIOS
NA REDE SOCIAL “FACEBOOK” SEM SE CERTIFICAREM DA
VERACIDADE DOS FATOS - Atuacdo das requeridas que evidentemente
denegriu a imagem do autor, causando-lhe danos morais que passiveis de
indenizacdo - liberdade de expressdo das requeridas (art. 5, IX, CF) que deve observar
o direito do autor de indenizagdo quando violada a sua a honra e imagem, direito
este também constitucionalmente disposto (art. 5, V, X, CF) - valor arbitrado a titulo
de danos morais que deve ser reduzido para fugir do enriquecimento sem causa da
parte prejudicada, porém, mantendo o seu carater educacional a fim de coibir novas
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condutas ilicitas - sentenca parcialmente modificada, para minorar o quantum
indenizatorio. Recursos parcialmente providos. (grifos nossos).

Inicialmente, a 2% Vara Civel de Piracicaba condenou duas usuérias da rede social
Facebook a pagarem, solidariamente, R$ 100.000,00 de indenizacdo por danos morais por terem
compartilhado na rede supracitada fotos de uma cadela castrada pelo autor, o veterinario Luiz
Lauriano, com suas visceras expostas ap0s intercorréncia pos-cirurgica, alegando que o
requerente fora negligente. Destaca-se que as requeridas ndo comprovaram a alegada
negligéncia do autor em nenhum momento do processo, restando claro o dever de indeniza-lo.
Apobs, em sede de apelagdo, o desembargador José Roberto Neves Amorim, deu parcial
provimento ao recurso para minorar a indenizacgdo arbitrada para R$ 20.000,00.
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CAPITULO 3 — ENFRENTAMENTO AO CYBERBULLYING SOB A EGIDE DO
NEOCONSTITUCIONALISMO

3.1 Neoconstitucionalismo

“A intima e indissociavel vinculacdo entre o limite da garantia e da violacdo dos direitos
fundamentais constitui, na atualidade, o postulado em que o direito constitucional se assenta.”
(RICHTER; VIEIRA, 2012). Nesse aspecto, tendo como base as condutas digitais que
caracterizam o cyberbullying, depreende-se que o limite entre a manifestagdo do principio da
liberdade de expressdo e a transgressdo a direitos personalissimos (com énfase no direito a
honra) é extremamente ténue, sendo crucial que o direito constitucional ocupe-se da coliséo de
tais direitos fundamentais, dada a auséncia de hierarquia entre estes.

Nesse contexto, em um primeiro momento, analisar-se-& o fendmeno do
neoconstitucionalismo, o qual trata-se de um instrumento apto a enfrentar as recentes demandas
da sociedade brasileira, tais como a auséncia de normas especificas que tipifiquem penalmente
0 cyberbullying, ao implementar-se como um agente de transformacdo social. Em seguida,
verificar-se-a a necessidade de fundamentacdo do Direito Penal em critérios que ndo sejam
puramente formais. A relevancia de tais contedos reside no fato de que as lacunas normativas
que incidem sobre o cyberbullying estabelecem-se como elementos que facilitam a
impunibilidade dos agressores, acentuando os nefastos efeitos na formacéo identitaria de suas
vitimas.

Discorre Rodrigo Padilha (2020) que “o constitucionalismo ¢ a eterna luta do ser
humano por direitos, buscando impor ao Estado prestacdes negativas, como no caso de direitos
individuais e coletivos, das presta¢des positivas e dos direitos sociais.” Complementarmente,
partindo-se da licdo de Luis Roberto Barroso (2020), afere-se que engquanto “‘constitucionalismo
significa, em esséncia, limitagdo do poder e supremacia da lei”’; o neoconstitucionalismo (ou

novo direito constitucional) define-se como:

O neoconstitucionalismo ou novo direito constitucional, na acepcdo aqui
desenvolvida, identifica um conjunto amplo de transformaces ocorridas no Estado e
no direito constitucional, em meio as quais podem ser assinalados, como marco
historico, a formacdo do Estado constitucional de direito, cuja consolidaco se deu ao
longo das décadas finais do século XX; como marco filosdfico, o pos-positivismo,
com a centralidade dos direitos fundamentais e a reaproximacéo entre Direito e €tica;
e como marco tedrico, o conjunto de mudangas que incluem a forgca normativa da
Constituicdo, a expansdo da jurisdi¢do constitucional e o desenvolvimento de uma
nova dogmatica da interpretacdo constitucional. Desse conjunto de fenémenos
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resultou um processo extenso e profundo de constitucionalizacdo do Direito.
(BARROSO, 2020).

Assim, constata-se, conforme Padilha (2020), que “o neoconstitucionalismo ja € a nova
realidade constitucional, fazendo que a Constituicdo passe a ocupar o centro do sistema juridico,
ndo havendo mais espaco para 0 simples constitucionalismo.” EmM suma, o0
neoconstitucionalismo pretende superar 0 debate entre positivistas e jusnaturalistas, definindo
a Constituicdo como ente central da teoria. Apesar disso, trata-se de um movimento que
encontra certa resisténcia doutrinria.

De acordo com Richter e Vieira (2012), infere-se que o neoconstitucionalismo fomenta
0 surgimento de desafios juridicos e teorias que serdo capazes de solucionar as novas
reivindicacdes sociais. Prosseguem narrando que acerca do cyberbullying, a questdo basilar
assenta-se na solidificacdo dos direitos fundamentais das vitimas, dada a auséncia de previsdo
legal especifica, fato que obstaculiza que haja punicdo efetiva dos agressores, tal como
mencionado acima.

Em suma, “esta teoria se apresenta como meio eficaz de dar respostas juridicas aos
enfrentamentos do cyberbullying, mesmo que para isso ndo existam, por ora, previsoes legais
para tanto” (RICHTER; VIEIRA, 2012). Isso ocorre visto que o novo constitucionalismo
alicerceia-se em conceitos que defendem que o direito ndo deve ser compreendido apenas como
um modelo de regras, transcendendo tal entendimento obsoleto.

Além disso, 0 neoconstitucionalismo tem como enfoque a consagracdo dos diversos
direitos humanos e fundamentais, objetivando a criagdo de uma nova ordem juridica. Cumpre
evidenciar que em um contexto de celebracdo da Constituicdo provocada pelo desenvolvimento
do novo constitucionalismo, substancial a percepcdo de que a Carta Magna brasileira tem
impacto sobre a validade e a interpretacdo das normas de direito penal, bem como sobre a
producdo legislativa que incide sobre a matéria.

Complementarmente, tem-se, tal como outrora visto, que o estudo em questdo tem como
cerne as violag6es ao direito a honra provocadas pelas diversas modalidades do cyberbullying.
Frente a isso, substancial que haja a uma breve conceituacdo de termos ja abordados
indiretamente que carecem de definicdo tedrica para que haja melhor assimilacdo da matéria,
quais sejam: direitos fundamentais, direitos da personalidade e principio da dignidade da pessoa
humana.

Insta frisar que os direitos e garantias fundamentais estdo disciplinados nos arts. 5°a 17,
do Titulo Il da CRFB/88, subdividindo-se em cinco capitulos, a saber: direitos e deveres

individuais e coletivos, direitos sociais, direitos de nacionalidade, direitos politicos e partidos
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politicos. Destaca-se também que os direitos fundamentais ndo ficaram adstritos a tal titulo,
sendo que o Titulo VIII da Magna Carta, por exemplo, estabelece o direito a salde, o direito a
educacdo, o direito ao meio ambiente, entre outros. Nesse sentido, Alexandre de Moraes (2000)
tece precisos comentéarios a respeito dos direitos fundamentais, definindo-os:

O conjunto institucionalizado de direitos e garantias do ser humano que tem por
finalidade basica o respeito a sua dignidade, por meio de sua prote¢do contra o arbitrio
do poder estatal e o estabelecimento de condi¢des minimas de vida e desenvolvimento
da personalidade humana.

A respeito dos direitos da personalidade, sabe-se que estes estdo expressos no art. 5°, X,
da CRFB/88, que proclama que ‘“sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacédo pelo dano material ou moral decorrente
de sua viola¢ao”. Complementarmente, 0 Codigo Civil de 2002 preceitua, no art. 11 que “Com
excecdo dos casos previstos em lei, os direitos da personalidade sdo intransmissiveis e
irrenunciaveis, nao podendo o seu exercicio sofrer limitacdo voluntaria”. Dessa maneira,
constata-se que se tratam de direitos intransmissiveis, irrenunciaveis e imprescritiveis. Define
Bittar (2015):

Consideram-se da personalidade os direitos reconhecidos a pessoa humana tomada
em si mesma e em suas projecfes na sociedade, previstos no ordenamento juridico
exatamente para a defesa de valores inatos no homem, como a vida, a higidez fisica,
a intimidade, a honra, a intelectualidade e outros tantos.

Ademais, convém salientar que o fundamento para os direitos fundamentais encontra-
se no principio da dignidade da pessoa humana, o qual figura como “fundamento da Republica”,
conforme preceitua o art. 1°, inciso Ill, da Carta Constitucional. Consoante Mello e Moreira
(2015):

O fundamento para tais direitos é a dignidade da pessoa humana, a qual é
essencialmente um atributo da pessoa humana, pelo simples fato de ‘ser’ humano, a
pessoas merecem todo o respeito, independentemente de sua origem, raca, Sexo,
idade, estado civil ou condicdo social e econdmica. Nesse sentido, o conceito de
dignidade da pessoa humana ndo pode ser relativizado: a pessoa humana, enquanto
tal, ndo perde sua dignidade quer por suas deficiéncias fisicas, quer mesmo por seus
desvios morais. Deve-se, nesse ultimo caso, distinguir entre o crime e a pessoa do
criminoso. O crime deve ser punido, mas a pessoa do criminoso deve ser tratada com
respeito, até no cumprimento da pena a que estiver sujeito. Se o préprio criminoso
deve ser tratado com respeito, quanto mais vida inocente.

Cumpre salientar, nesse contexto, que a ocorréncia do cyberbullying (e de inGmeros
ilicito virtuais) viola concomitantemente direitos fundamentais, direitos da personalidade e o

proprio principio da dignidade da pessoa humana. Atrelado a isso, a auséncia de normas
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especificas dificulta a punibilidade dos agentes, desencorajando — inclusive — que dendncias
sejam apresentadas pelas vitimas. Assim, fundamental que o Direito Penal enquanto Direito

positivo ndo fique restrito a critérios puramente formais, tal como sera visto no topico seguinte.

3.1.1 Da necessaria fundamentacdo do Direito Penal em critérios ndo puramente formais

Discorre, com maestria, Marcelo Xavier de Freitas Crespo (2011):

Até o presente momento quase todo o estudo feito pela (escassa) doutrina patria sobre
crimes digitais e as buscas por uma eficaz resposta penal tém sido feitos sob uma
perspectiva classica do Direito Penal. Isto €, a visdo da criminalidade informética
pautou-se, no Brasil, por uma mera vinculagdo das maquinas aos delitos ja tipificados
em nosso ordenamento. Dessa forma, faz-se apenas uma analise quanto ao bem
juridico ja protegido pela lei penal, determinando-se, quase que de plano, a tipicidade
e punibilidade, ou, ao contréario, sua atipicidade. Consequentemente, ndo se pode mais
tratar dos crimes digitais relacionados apenas e tdo somente aos bens juridicos
tradicionalmente protegidos.

Vianna (2003), por seu turno, alerta sobre a utilizacdo do termo crimes de informatica e
preceitua que “partindo do aspecto formal de crime conclui-se que, para o0 Direito Penal
brasileiro, algumas condutas ditas na bibliografia como crimes de informatica, como, por
exemplo, 0 acesso ndo autorizado a sistemas, ndo € crime, visto ndo haver previsao legal.” Com
relacdo a concepcdo material, sabe-se que deve haver uma analise a respeito de eventuais
transgressdes a bens juridicamente tutelados. Por outro lado, quanto a concepcao analitica,
aduz-se que por ndo serem contempladas no ordenamento juridico brasileiro, tais condutas séo
atipicas. O autor afirma ainda que “a inviolabilidade das informagdes ¢ decorréncia natural do
direito a privacidade, devendo, portanto, ser reconhecida como bem juridico essencial para a
convivéncia numa sociedade” (VIANNA, 2003).

Assim, o autor supracitado propde que a inviolabilidade de dados e informacdes seja
alcada como um bem juridico novo a ser protegido pelo Direito Penal. Ou seja, disciplina que
“existindo um bem juridico a ser tutelado, ha crime sob o aspecto material. A simples omissao
normativa nao é suficiente para descaracteriza-lo como objeto de estudo do Direito Penal, ja
que este reconhece sua existéncia sob o aspecto material.”

Portanto, nota-se que em uma conjuntura de intensas transformacdes sociais,
fundamental que o Direito Penal ndo fique adstrito a conceitos puramente formais, devendo
haver ampliacdo dos bens juridicos tutelados por um Estado Democratico de Direito. Assim, a
titulo exemplificativo, a ocorréncia de determinado ilicito digital — apesar de, via de regra, nao

representar uma ameaca direta a vida, valor fundamental que garante a manutengdo do corpo
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social, pode apresentar ameaca a honra da vitima, direito fundamental constitucionalmente
assegurado — deve ser combatida, mesmo que ndo haja a tipificacdo da conduta (previséo legal),
similarmente ao que ocorre com o cyberbullying.

Posto isso, afere-se que muitas das condutas delitivas de natureza digital possuem
obstaculos quanto a sua tipificacdo. Os crimes cibernéticos, de acordo com Costa (1997),
“devem ser classificados adequadamente para que o legislador patrio possa elaborar normas
eficientes e, se necessario, indicar as normas vigentes que podem ser aplicadas.” O autor ainda
discorre que para que as normas sejam criadas ou prescritas, é basilar que haja um estudo critico
dos diversos crimes digitais. “E necessario, também, que se busque individualizar as suas
espécies, assim se instrumentalizaria o aprofundamento do objeto juridico a ser protegido, bem
como a aplicacdo da norma e da pena adequadas ao delito” (COSTA, 1997).

Isto €, mesmo ndo se tratando de um crime propriamente dito, € de suma importancia
que os diversos ilicitos penais atrelados ao ambiente digital, reflexo das intensas transformacdes
politicas, econdmicas e sociais experimentadas pelo pais nas Gltimas décadas, sejam sanados,
dada a ocorréncia de uma clara caréncia de leis especificas para o0 meio cibernético.

Apesar da existéncia de algumas leis, tais como as Leis n°® 12.735 (Lei Azeredo) e n°
12.737 (Lei Carolina Dieckmann), é nitido que a regulamentacédo dos ilicitos digitais carece de
legislacOes especificas, as quais proporcionariam uma protecdo estatal efetiva em se tratando
do ambiente digital, bem como garantiriam que o0s agentes fossem devidamente
responsabilizados, civil e penalmente.

Stefano Rodotéa (2000) traz a lume a problematica acima exposta:

Tem-se a sensacdo de que cresce a distancia entre 0 mundo velocissimo da inovacdo
tecnolégica e o mundo lentissimo da protecdo socio-institucional. Quase a todo
momento percebe-se a rapida obsolescéncia das soluges juridicas reguladoras de um
determinado fendbmeno técnico, destinadas de um problema apenas.

Nesse ponto, compreende-se que a pratica de determinado ilicito penal que ndo se
configure como um fato tipico, por ndo haver previsdo legal no ordenamento juridico brasileiro,
pode levar a impunidade do sujeito ativo, apesar de materialmente tal conduta poder externar
nefastas consequéncias para a vitima. Por isso, imperioso que haja o desenvolvimento de uma
legislacdo especifica para as diversas praticas lesivas que se desenvolvem no meio cibernético,
garantindo a manutengdo do corpo social e a subordinagdo aos direitos fundamentais
salvaguardados pela Constituicdo Federal Brasileira.

Em dezembro de 2019, o Brasil foi convidado a aderir @ Convencdo Europeia sobre

Crimes Cibernéticos, também conhecida como Convencédo de Budapeste, a qual fora elaborada
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em 23 de novembro de 2001 pelo Conselho da Europa - 6érgéo intergovernamental que engloba
45 (quarenta e cinco) Estados membros — destacando-se como o primeiro tratado internacional
que versa sobre crimes digitais. Cumpre salientar que a convengdo em questdo tem como
objetivo facilitar a cooperacéo internacional para combater o cibercrime.

O governo federal considera que, embora o Marco Civil da Internet tenha criado
importante estrutura legislativa para o combate aos crimes cibernéticos, os meios digitais ndo
respeitam fronteiras. Por isso € necessario constante aprimoramento da cooperagdo e
coordenacdo entre os paises. Tal fato explicita uma hipdtese na qual o Direito possuiu, de fato,

um carater positivo, acompanhando as diversas transformacdes oriundas do advento da Internet.

3.2 Do fendmeno da colisdo de Direitos Fundamentais a luz da ponderagao

Tal como visto acima, tendo como base as condutas digitais que caracterizam o
cyberbullying, afere-se que o limiar entre a manifestacédo do principio da liberdade de expressédo
e a transgressdo a direitos personalissimos € muito sutil, sendo fundamental que o direito
constitucional trate da colisdo de tais direitos fundamentais, dada a auséncia de hierarquia
juridica entre estes, por forca do principio da unidade da Constituicdo. Cumpre ressaltar que a
colisdo de direitos fundamentais trata-se de um fenémeno contemporaneo.

Nesse diapasdo, sobre a auséncia de hierarquia entre direitos fundamentais, Barroso
(2004) leciona “E que os direitos fundamentais entre si ndo apenas tém o mesmo status juridico
como também ocupam o mesmo patamar axioldgico. No caso brasileiro, desfrutam todos da
condicao de clausulas pétreas (CF, art. 60, 8§4°, 1V).”

Complementarmente, José Joaquim Gomes Canotilho (1999) preceitua:

De um modo geral, considera-se existir uma colisdo de direitos fundamentais quando
o0 exercicio de um direito fundamental por parte do seu titular colide com o exercicio
do direito fundamental por parte de outro titular. Aqui ndo estamos diante de um
cruzamento ou acumulacdo de direitos (como na concorréncia de direitos), mas
perante um choque, um auténtico conflito de direitos.

Ademais, a esse respeito, Robert Alexy (1998) disciplina que o conceito de colisdo de
direitos fundamentais pode ser compreendido estrita ou amplamente. Em sentido estrito, trata-
se da colisdo de direitos fundamentais com direitos fundamentais. Ja em sentido amplo, trata-
se do abalroamento entre direitos fundamentais e quaisquer normas ou principios que versem
sobre bens coletivos. Prossegue discorrendo que ambos os tipos de colisdo se definem como

temas medulares da dogmatica dos direitos fundamentais.
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Nesse contexto, a colisdo de direitos fundamentais define-se como um instrumento
primordial para que haja a manutencdo do proprio Estado Democratico de Direito e da
Dignidade da Pessoa Humana, uma vez que os intérpretes de Direito devem analisar o caso
concreto e buscar a harmonia do texto constitucional. Em suma, ensina Barroso (2004) que
como ndo ha hierarquia juridica, é fundamental que haja analise do caso concreto em caso de
colisdo de direitos fundamentais, ndo podendo se falar na aplicacdo de regras abstratas de
preferéncia de um sobre o outro.

Ainda, sobre os limites que devem ser aplicados aos direitos fundamentais, Rodrigo
Padilha (2020) discorre:

Os direitos fundamentais ndo podem ser utilizados como verdadeiro escudo protetivo
para possibilitar a pratica de atividades ilicitas, tampouco como argumento para
afastamento ou diminuicdo da responsabilidade civil ou penal por atos criminosos,
sob pena de total consagracdo ao desrespeito a um verdadeiro estado democratico de
direito. Os direitos e garantias fundamentais consagrados pela CR, portanto, como ja
explanado, ndo sdo ilimitados, uma vez que encontram limites nos demais direitos
igualmente consagrados pela Carta Magna (principio da relatividade ou convivéncia
das liberdades publicas).

Assim, compreende-se que os direitos fundamentais, apesar de tutelados pela
Constituicdo da RepuUblica Federativa do Brasil de 1988, possuem limitacdes oriundas da
propria existéncia dos demais direitos fundamentais salvaguardados pela Carta Magna, ndo
sendo possivel que sejam invocados como meio de amenizacao das responsabilidades civis e
penais oriundas de sua transgressao.

Cita Barroso (2004) que “Os critérios tradicionais de solu¢do de conflitos normativos —
hierarquico, temporal e especializacdo — ndo sdo aptos, como regra geral, para a solucdo de
colisBes entre normas constitucionais, especialmente as que veiculam direitos fundamentais.”

Em suma, quando houver conflito entre dois ou mais direitos e garantias fundamentais,
o intérprete deve aplicar o principio da concordancia pratica ou da harmonizacdo, de modo a
ordenar os bens juridicos conflitantes, promovendo uma “redugdo proporcional do &mbito de
alcance de cada um, sempre em busca do verdadeiro significado da norma e da harmonia do
texto fundamental como sua finalidade precipua” (PADILHA, 2020)

Adicionalmente, Alexy (1998) analisa que quando, no caso concreto, ha dois principios
equivalentes abstratamente, “prevalecera o que tiver maior peso diante das circunstancias. A

tensdo entre ambos 0s principios ndo pode ser resolvida com a atribuicéo de prioridade absoluta

de um sobre o0 outro.”
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“A ponderagdo como parte de um exame de proporcionalidade, porém, € o problema
nuclear da dogmatica dos direitos fundamentais e a razdo principal para a abertura dos catalogos
de direitos fundamentais” (ALEXY, 1998). Sintetiza, com maestria, Barroso (2004): “De toda
sorte, a ponderacdo sera a técnica empregada pelo aplicador tanto na auséncia de parametros
legislativos de solugdo como diante deles, para a verificagdo de sua adequacéo ao caso.”

3.2.1 Liberdade de expressao x direito a honra

Em um primeiro momento, substancial que haja o desmembramento do direito
fundamental a liberdade de expressdo. Em seguida, tomando como base situacdes de colisdo
entre a liberdade de expressdo e o direito a honra em um ambiente digital desvelado pelo
cyberbullying, crucial faz-se que haja a imposicdo de limites aquele direito fundamental,
necessarios a protecao de outros direitos igualmente importantes, como igualdade, privacidade,
honra e devido processo legal (SARMENTO, 2006).

Nesse sentido, disciplina Barroso (2004) que o conceito juridico de liberdade consiste
na “[...] faculdade de se fazer ou ndo fazer o que se quer, de pensar como se entende, de ir e vir

a qualquer atividade, tudo conforme a livre determinacdo da pessoa, quando haja regra
proibitiva para a pratica do ato ou ndo se institua principio restritivo ao exercicio da atividade”.

Complementarmente, quanto a liberdade de expressdo propriamente dita, sabe-se que
“[...] € peca essencial em qualquer regime constitucional que se pretenda democratico. Ela
permite que a vontade coletiva seja formada atraves do confronto livre de ideias, em que todos
0s grupos e cidadaos devem poder participar” (SARMENTO, 2006).

Tal como outrora mencionado, o artigo 5°, 1V, da CRFB/88 declara a manifestacdo dos
pensamentos como sendo livre, vedando apenas o anonimato. Apesar disso, nem todas as
manifestacdes de opinido sdo permitidas, visto que o direito supracitado ndo € absoluto. A esse

respeito, leciona Daniel Sarmento (2006):

Sem embargo, a liberdade de expressdo nédo foi concebida na ordem constitucional de
1988 como um direito absoluto. O proprio texto constitucional consagrou direitos
fundamentais que Ihe imp&em restricdes e limites, como a indenizagdo por dano moral
ou & imagem (art. 5°, inciso V) e a inviolabilidade da intimidade, vida privada, honra
e imagem das pessoas (art. 5°, X).

Dessa maneira, caso a exteriorizagcdo de determinado pensamento confronte o direito
fundamental a honra, previsto no art. 5°, X, da Magna Carta, € necessario que a técnica da

ponderacdo seja aplicada. “Isso mostra que uma fixacdo de limite com auxilio de uma
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ponderagdo ¢ necessaria” (ALEXY, 1998). Corroborando a interpretagcdo acima, o enunciado
274 da 1V Jornada de Direito Civil do Conselho de Justica Federal afirma que em caso de
colisdo de direitos fundamentais “[...] como nenhum pode sobrelevar os demais, deve-se aplicar
a técnica da ponderagdo.”

Por sua vez, as normas internacionais, tais como a Carta de Direitos Fundamentais da
Unido Europeia, também versam sobre liberdade de expressdo. Nesse diapasdo, dispGe em seu
art. 11 que: “Todas as pessoas tém direito a liberdade de expressao. Esse direito compreende a
liberdade de opinido e a liberdade de receber e de transmitir informacdes ou ideias, sem que
possa haver ingeréncia de quaisquer poderes publicos e sem consideracao de fronteiras.”

Transportando tais direitos para 0 ambiente virtual da sociedade em rede, tem-se, tal
como visto acima, que a liberdade de expressdo também néo é absoluta no meio digital. Desse
modo, o fato de determinada pessoa possuir livre direito de pensamento ndo a autoriza a
promover transgressdes a direitos de terceiros através, por exemplo, da manifestacdo de
palavras injuriosas proferidas em redes sociais.

Adicionalmente, afere-se que a sensacéo de auséncia de controle provocada pelo meio
cibernético impulsiona praticas lesivas aos direitos da personalidade (com énfase no direito a
honra), fato que resulta — ndo raro — no cyberbullying. Assim, o fenémeno social da
democratizacdo da informacao pode ter consequéncias devastadoras na violagao dos direitos da
personalidade. Portanto, verificando-se que o usuario agiu de forma desarrazoada ou contraria
ao direito, haverad responsabilizacdo civil, quer seja na seara moral ou material do dano
experimentado.

Destaca-se que a propria Lei 12.965/2014 (Marco Civil da Internet), reconhece a
liberdade de expressdo como principio, fato que ratifica a importancia de sua defesa em face do
Estado e do individuo. Apesar disso, é necessario que se faca uma ponderacdo valorativa entre
os direitos fundamentais da intimidade, privacidade, honra e imagem das pessoas em relacédo a
outros direitos fundamentais do individuo, como, no caso em analise, a liberdade de expressao,
para que essa ndo extrapole os limites impostos pelo convivio social, pela boa-fé, pela finalidade
econdmica e pelos bons costumes.

Sabe-se que para solucionar o conflito, é necessario analisar as circunstancias faticas e
os elementos envolvidos, buscando o ambito de protecdo de cada direito, sendo que ambos
devem dialogar com o principio da dignidade da pessoa humana. Nota-se que essas limitacdes
se fazem necessarias para a regulamentacdo da vida em sociedade.

Nesse contexto, a ministra Nancy Andrighi ressalta, com maestria, no Resp n® 1650725,

que “[...] os usuérios sdo responsaveis principais e imediatos pelas consequéncias da livre
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manifestacdo de seu pensamento, a qual, por ndo ser ilimitada, sujeita-lhes a possibilidade de
serem condenados por abusos que venham a praticar em relagdo a terceiros.” Assim, constata-
se que, nos casos de cyberbullying, os direitos da personalidade lesionados possuem certa
preponderancia em relacdo aos demais direitos que compdem a Magna Carta brasileira, tal

COmo Visto acima.



70

CONSIDERACOES FINAIS

A Internet implementou-se na sociedade digital brasileira como uma ferramenta que
possibilitou a disseminagdo da informacdo em niveis nunca antes experimentados,
contribuindo, por meio da facilidade de acesso e da imensa gama de resultados, para a evolugéo
da coletividade nos mais distintos segmentos que alicerceiam a vida em coletividade.
Complementarmente, a popularizacdo das redes sociais promoveu uma significativa alteracao
na maneira pela qual as relagbes humanas séo implementadas, ao aproximar pessoas e diminuir
distancias.

Apesar disso, a Internet evidencia uma dualidade contrastante: a0 mesmo tempo em
que serve como um instrumento de democratizacdo da informacdo, apresenta-se como um
mecanismo de ameaca a diversos direitos fundamentais tutelados pela Constituicdo da
Republica Federativa do Brasil de 1988, com énfase nos direitos da personalidade, tais como
honra e privacidade.

Além disso, a lacuna normativa existente, a qual ndo tipificou pormenorizadamente
as punibilidades oriundas de ilicitos virtuais que ultrapassassem os limites da liberdade de
expressdo, culmina na geracao de lesdes diretas aos direitos da personalidade. Analogamente,
a sensacdo de auséncia de controle provocada pela ilusdo de um anonimato absoluto e
irrestrito presente no meio cibernético, também fomenta préaticas danosas aos direitos da
personalidade.

Elucida-se, neste ponto, que as praticas que afrontam a honra em ambiente virtual
transmutam-se em cyberbullying quando ocorrem de maneira habitual e intencional, com
animo de ofender ou hostilizar uma determinada pessoa, gerando danos nefastos a formacao
identitaria das vitimas. Nesse contexto, o cyberbullying — enquanto manifestacédo virtual do
préprio bullying — define-se como um crime digital, apesar da dificuldade de enquadramento
deste em um tipo penal especifico, dada a supramencionada auséncia de regulamento por
meio de lei propria.

Tal como outrora visto, as modalidades do bullying virtual, quais sejam: flaming,
substituicdo da pessoa, outing, exclusdo, sexting, cyberstalking, comumente configuram
crimes contra a honra (calUnia, difamacao e injaria) tutelados pelo Codigo Penal Brasileiro,
o0 qual fora elaborado em 1940, sendo que as transformacdes politicas, econdmicas e sociais
experimentadas pelo pais nas Gltimas décadas explicitam a necessidade em haver o
desenvolvimento de uma legislagdo especifica ou a adequagédo da existente com relacéo aos

chamados crimes cibernéticos - sob pena de viabilizar, ainda mais, a impunidade dos agentes.
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Ademais, a edi¢cdo do Marco Civil da Internet (Lei n° 12.965/14) teve como objetivo
o0 de estabelecer garantias, direitos e deveres para o uso da Internet no Brasil, impondo limites
para o uso da rede mundial de computadores. Apesar de seu carater inovador, a “Constitui¢do
da Internet” fora alvo de diversas criticas, dentre elas, destaca-se a instituicdo do regime de
responsabilidade civil subjetiva, havendo responsabilizacdo dos provedores de aplicagdes de
Internet apenas ap6s o descumprimento de ordem judicial especifica.

Tal artigo revela que o Marco Civil da Internet priorizou a liberdade de expressédo em
detrimento do direito a honra, apesar de ndo haver qualquer hierarquia entre tais direitos
fundamentais, sendo ambos essenciais para a manutencdo do Estado Democratico de Direito
e da Dignidade da Pessoa Humana. Afere-se, nesse momento, que a liberdade de expressédo
— apesar de ser um direito fundamental da pessoa humana — ndo é absoluta.

Portanto, em um cenario de cyberbullying, verificando-se que o usuario agiu
contrariamente ao ordenamento juridico brasileiro, havera responsabilizagéo civil, quer seja
na seara moral ou material do dano sofrido pela vitima. Frisa-se, dado o carater
predominantemente escolar que incide sobre o bullying virtual, que caso o ato ilicito tenha
como agente ativo criangas ou adolescentes, é necessario recorrer ao Estatuto da Crianca e
do Adolescente ou a responsabilidade civil dos pais dos infratores.

Outrossim, destaca-se que 0s estabelecimentos de ensino sdo duplamente
responsaveis pelos atos de seus educandos, consoante dispdem os arts. 932, 1V, do CC e 14,
do CDC. Para mais, com o0 advento da Lei n° 12.965/14, a ndo implementacédo de programas
antibullying efetivos demonstra omissdo dolosa por parte da direcdo das escolas, culminando
em responsabilizacdo civil mais severa. Fundamental que haja uma sincronia entre 0s
estabelecimentos de ensino e 0s responsaveis legais dos alunos, promovendo um solo fértil
para que haja a identificacdo de eventuais atitudes que caracterizam o cyberbullying.

Frente ao aumento exponencial dos crimes informaticos, os quais alicerceiam-se na
falacia do anonimato pleno, bem como nas lacunas normativas — seja pela auséncia de
legislacdo especifica ou pela inaplicabilidade de condutas a tipos penais ja tipificados —
substancial, também, que haja conscientizacdo a respeito das nefastas consequéncias
oriundas da préatica de crimes virtuais, em especial do cyberbullying.

Por fim, sabendo-se que a banalizacdo de crimes em uma seara digital ja é uma
realidade, promovendo violagdes diversas aos direitos da personalidade, essencial que o
Poder Judiciario promova uma analise pormenorizada dos casos concretos, por meio do
método da ponderag&o, objetivando solucionar a colisdo que surge entre o direito de liberdade

de expresséo e os direitos da personalidade.
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Complementarmente, substancial que o intérprete do Direito complemente o
legislador, realizando valoracGes de sentido para as clausulas abertas e exercendo escolhas
dentre as solugdes possiveis, por meio do método da ponderacdo. Dessa maneira, 0 Direito
explicitard seu carater efetivamente positivo, coadunado com os objetivos do

neoconstitucionalismo, sem ficar adstrito a aspectos meramente formais.
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