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RESUMO

O consumo de energia no setor de Tecnologia da Informacdo e Comunicacdo (TIC) tem
crescido exponencialmente nos UGltimos anos, em virtude da quantidade crescente de
equipamentos para armazenamento e processamento de dados. O paradigma de Redes
Definidas por Software (do inglés, Software-Defined Networking - SDN) e a arquitetura
OpenFlow estdo permitindo uma nova gama de aplicacdes e servicos para redes. A presente
tese apresenta um estudo que aplica tecnologias SDN em um ambiente virtualizado com a
federacdo GENI (Global Environment for Network Innovation). Neste trabalho foi
desenvolvido um maédulo no controlador Floodlight intitulado como Modulo Economia de
Energia que emprega um algoritmo denominado MiNet (Minima Rede) para a construcdo da
Arvore de Extensdo Minima (do inglés, Minimum Spanning Tree - MST) sobre 0s componentes
de comutagdo em redes. Este estudo apresenta trés simulagdes em duas topologias de rede Fat
Tree, sendo, uma com dez (FatTreel0) e outra com vinte switches (FatTree20). Na primeira
simulacdo foi realizada sem o modulo com a configuracdo padrédo do controlador Floodlight
para servir de comparacdo com os resultados de desempenho obtidos nas outras duas
simulagfes. J& a segunda, com o Mddulo Economia de Energia incluido no controlador, foi
avaliada quanto aos custos iniciais nas ligagdes entre os switches. Na terceira, 0s custos nas
ligagBes dos switches foram alterados para evidenciar que o Mddulo Economia de Energia é
capaz de recalcular uma nova Arvore de Extensdo Minima sobre os custos fornecidos e assim
adaptar-se a rede para uma nova situacdo de atualizacdo. Por meio de simulacdes realizadas,
considerando somente as ligacOes entre os switches, sendo, quarenta portas Ethernet para a
topologia menor e oitenta portas Ethernet para a topologia ampla, de acordo com os resultados
alcancados, o0 médulo incorporado no Floodlight reduziu o consumo de energia final em 35%

para a topologia FatTreel0 e 32,5% na topologia FatTree20.

Palavras-chave: Redes definidas por software. Openflow. Floodlight. GENI. Minet.



ABSTRACT

Energy consumption in the Information and Communication Technology (ICT) sector has
grown exponentially recently, due to the increasing amount of equipment for data storage and
processing. The paradigm of Software-Defined Networking (SDN) and OpenFlow architecture
are enabling a new range of applications and services for networks. This thesis presents a study
that applies SDN technologies in a virtualized environment with the GENI federation (Global
Environment for Network Innovation). This paper developed a module in Floodlight controller
titled Energy Saving Module employing an algorithm called MiNet (Minimum Network) for
the construction of the Minimum Spanning Tree (MST) on the switching components in
networks. This study presents three simulations in two network topologies Fat Tree, as it
follows, a ten one (FatTreel0) and another with twenty switches (FatTree20). In the first
simulation, it was performed without the module with the default configuration of Floodlight
controller to serve as a comparison with the performance results in the other two simulations.
The second, with Module Energy Saver included in the controller, it evaluated the initial costs
on the links between switches. In the third, the costs in the connections of the switches were
changed to high light that the Energy Savings Module is able to recalculate a new Minimum
Spanning Tree on the provided costs and thus adapt the network to a new update situation.
Through the performed simulations, considering only the links between switches, as it is, forty
Ethernet ports for smaller topology and eighty Ethernet ports for wide topology, according to
the achieved results, the embedded module Floodlight reduced the final energy consumption to
35% FatTreel0 topology and 32.5% FatTree20 topology.

Keywords: Software-defined networking. Openflow. Floodlight. GENI. Minet.
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1 INTRODUCAO

De modo em geral, a necessidade de se adotar medidas ecologicamente corretas, torna-
se imprescindivel, para ampliar o equilibrio ao ecossistema do planeta (SILVA et al., 2010).

A Tecnologia da Informacdo e Comunicacao é conhecida como o conjunto de todas as
atividades oriundas dos recursos de computacdo. Ela é utilizada por empresas que desejam
melhorar seus processos com a intencdo de modernizar seus negdcios e, consequentemente,
torna-las mais competitivas. No entanto, a implantacao generalizada de TIC tem gerado efeitos
indesejados devido, principalmente, ao consumo desnecessario de recursos naturais do planeta
(DROUANT et al., 2014).

Para controlar o consumo excessivo de recursos, pode-se recorrer a uma pratica
sustentavel conhecida como TIC Verde (Tecnologia da Informacdo e Comunicacao Verde), que
tem como objetivo utilizar a tecnologia da informacdo de forma consciente e inteligente com o
intuito de diminuir o consumo de energia através de uma melhor utilizacdo dos recursos. Tais
praticas promovem melhorias nas atividades das empresas, garantem uma reducdo de custo e
colaboram com a preservacao do meio ambiente.

De acordo com Alves (2010), o setor de TIC é responsavel por 1,4% do total da emissao
global de CO; (dioxido de carbono). Destes, os PCs (Personal Computer) e monitores
contribuem com 57%, os servidores e infraestrutura de TIC com 34% e as impressoras com 9%.
Segundo a Internacional Energy Agency (2013), cerca de 81,63% de toda a matriz energética
global advém de energia fossil (carvao, petréleo e gas natural). Para gerar eletricidade, a energia
fossil primaria precisa ser queimada e assim libera grandes quantidades de didxido de carbono
na atmosfera, contribuindo para o aumento do efeito estufa e aquecimento global. O IDC
(International Data Corporation), empresa especializada em inteligéncia de mercado,
consultoria e conferéncias no ramo de Tecnologia da Informacéo e Telecomunicacdes, realizou
um estudo e destacou que o Brasil tem capacidade de reduzir aproximadamente 27% da emissao
de CO> até 2020. Tal reducéo é baseada no indice de sustentabilidade de TIC, que é uma forma
criada pelo IDC para classificar as nacdes do G-20, tomando como base a sua capacidade de
reduzir emissdes de gases estufa através do uso de TIC.

A emissdo de CO. na area de TIC acontece principalmente devido ao mau

gerenciamento de energia dos equipamentos encontrados nos switches® dos paises

1Grupo dos 20 (ou G-20) é um grupo formado pelos ministros de finangas e chefes dos bancos centrais das 19
maiores economias do mundo mais a Unido Europeia.
2Switches sdo comutadores utilizados em redes de computadores para reencaminhar pacotes entre os diversos nos.
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industrializados. A sociedade e as empresas tentam encontrar alternativas para melhorar a
eficiéncia energética da &rea de TIC e diminuir o impacto no meio ambiente (SIVARAMAN et
al., 2014).

O paradigma de Redes Definidas por Software e a infraestrutura OpenFlow oferecem
um caminho para vencer esse desafio, por meio de uma solugdo que seja implantada de forma
gradativa em redes de producdo (MCKEOWN, 2008). Dessa forma, além de atender os
problemas de gerenciamento de energia em redes de computadores, o paradigma SDN nos
permite atender as necessidades das novas aplicacoes de rede, resolvendo problemas associados
a requisitos de escalabilidade, mobilidade, seguranca, entre outros, por meio de uma arquitetura
de rede programavel.

Redes Definidas por Softwares sdo conceituadas como um paradigma emergente para
comunicacdo de dados que estd mudando completamente a configuracdo do plano de controle
e transmissdo de dados nas redes. A arquitetura SDN permite a criacdo de novos servicos e
protocolos abertos que beneficiam os administradores, por meio da otimizagdo nas redes,
permitindo que aplicacdes se adaptem dinamicamente em suas infraestruturas, para suprir as
préprias necessidades. Uma utilizacdo interessante do paradigma SDN ¢ a redu¢do do consumo
de energia em redes de larga escala (XIE et al., 2015; WANG et al., 2016).

O protocolo OpenFlow (MCKEOWN et al., 2008; SHARMA et al., 2013) é um padrédo
aberto, sendo a tecnologia mais difundida da arquitetura SDN. Um elemento de rede habilitado
para OpenFlow delega a decisdo sobre como lidar com os pacotes de entrada para um elemento
externo, denominado controlador. Os dispositivos de encaminhamento e o controlador remoto
comunicam-se por meio de um canal seguro. Um switch OpenFlow é equipado com uma tabela
de base de informacdo de encaminhamento, armazenando regras de correspondéncia para 0s
pacotes de entrada (por exemplo, encaminhar para uma porta, descartar o pacote, ou modificar
seu cabecalho) e contadores. Se um pacote de entrada corresponde a uma regra de
encaminhamento, a acao correspondente é tomada e os contadores séo atualizados. Quando um
pacote ndo corresponde a nenhuma regra, ele é enviado para o controlador, onde a logica da
aplicacdo formula uma nova regra que serd implantada no dispositivo para encaminhar o trafego
de entrada que corresponde a mesma regra (OPENFLOW, 2011). OpenFlow estéa sendo adotado

por um numero crescente de administradores de rede de grande porte.
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1.1 OBJETIVO

O objetivo deste trabalho é analisar e propor uma solucdo para a problematica do
consumo de energia e do impacto gerado pelas tecnologias da informacédo, em particular, na
topologia Fat Tree utilizada em data centers®. Este estudo descreve o projeto e a implementacéo
de um médulo no controlador SDN Floodlight que institui um algoritmo inovador e de cddigo
fonte aberto para que outros pesquisadores possam aprimorar a construcdo da Arvore de
Extensdo Minima entre os comutadores de rede, com 0 objetivo de aumentar o seu aspecto
ecoldgico. O ambiente laboratorial serd a federacdo GENI que fornecera infraestrutura para
analise em redes OpenFlow.

1.2 EFICIENCIA ENERGETICA - MOTIVACAO

O data center tem como objetivo proporcionar uma infraestrutura computacional
confiavel e escalavel para servicos massivos da Internet. Para atingir essas propriedades, que
consomem energia resultando em custos operacionais, tem-se estimulado o interesse em
melhorar a sua eficiéncia. A maioria dos esforcgos séo focados em servidores e refrigeracao, que
representam cerca de 70% do orcamento total de energia em um data center. As melhorias
incluem componentes (baixo consumo de energia de CPUs - Central Processing Unit, fontes
de alimentacdo mais eficientes, entre outros) e software (kernel, virtualizacdo e Smart Cooling)
(GRUNWALD et al., 2000; PATEL et al., 2013). Analisando os itens do data center, a rede
consome de 10 a 20% do total de energia (GREENBERG et al., 2009).

A economia de energia ao desligar um switch individual pode parecer insignificante, no
entanto, em um amplo data center, que hospeda centenas de milhares de servidores e é
composto por dezenas de milhares de switches implantados, consequentemente haverd um
ganho expressivo, uma eficiéncia significativa. A economia de energia depende dos padrdes de
trafego, do nivel desejado de redundancia do sistema e do tamanho do proprio data center. Os
experimentos realizados por Heller et al. (2010) e os relatos em outras literaturas mostram que,
em média, uma economia de 25 a 40% de energia na rede em data centers é viavel. Além disso,
a reducdo do consumo de energia dos dispositivos de rede resulta em uma reducdo proporcional

nos custos de resfriamento.

3Data centers séo centro de dados onde estdo concentrados os equipamentos de processamento e armazenamento
de dados de uma empresa ou organizaco.
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1.3 CONTRIBUICOES DO TRABALHO

O modulo desenvolvido intitulado como “Modulo Economia de Energia’ no controlador
OpenFlow (Floodlight) terd um beneficio consideravel se comparado com as solu¢bes mais
especializadas e estara disponivel para um publico maior de administradores de rede. A
abordagem visa reduzir o impacto ambiental e as despesas das redes, desativando as conexdes
que apresentam ciclos entre os comutadores OpenFlow. Adota-se uma estratégia com a
adaptacdo e melhoramento de algoritmos que estara disponivel com cédigo fonte aberto, na
qual administradores de redes possam adaptar melhores configuracGes na rede para aumentar a
facilidade de escolha, evitando os ciclos e permitindo a investigacao sobre os métodos rapidos
de transferéncias em caso de falhas. Os algoritmos existentes possuem cddigo fonte fechado
pelos fabricantes de switches tradicionais e, sendo assim, ndo podem ser alterados para as novas
tendéncias em Internet do Futuro.

A Internet do Futuro ird possuir mecanismos de adaptacdo do uso de energia para
oferecer uma comunicacao eficiente, na transmissdo de dados e no gerenciamento de rede, a
baixos niveis energéticos.

Os resultados deste estudo poderdo ser utilizados para inovacgédo e desenvolvimento da
ciéncia computacional e da comunicacdo entre dispositivos eletronicos. O meio industrial e
comercial da area de redes de comunicacdo, do mesmo modo, podera ser beneficiado com este
trabalho, visto que novos equipamentos ou softwares poderdo surgir e, assim, serem utilizados
mundialmente.

Com a divulgacéo do estudo por meio de participacfes em congressos e publicacbes em
periodicos, esta instituicdo ao mesmo tempo, se fortalecera como difusora de conhecimento,

avanco tecnologico e pesquisa cientifica.

1.4 TRABALHOS RELACIONADOS

Otimizacdo do consumo de energia elétrica em redes é um tema que esta recebendo
ampla relevancia. A necessidade de minimizar os custos operacionais de infraestruturas de TIC
é considerada importante, tal como a conectividade de rede, que, at¢ o momento, era
considerada intocavel, devido ao seu papel essencial.

Nesta subsecéo, serdo apresentadas algumas solucGes de gerenciamento de energia que

compartilham um objetivo incomum, ou seja, reduzir o consumo de energia em datacenters por
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meio da utilizacdo de algoritmos. Existem varios projetos desenvolvidos e em desenvolvimento,
a fim de melhorar a eficiéncia energética (JARSCHEL,; PRIES, 2012).

Heller et al. (2010) apresenta ElasticTree, um gerenciador de energia para ampla rede,
que ajusta dinamicamente o conjunto de elementos ativos (enlaces e switches), para satisfazer
as mudancas de cargas de trafego do data center. Neste projeto, compararam-se varias
estratégias para encontrar subconjuntos da rede com energia minima por meio de uma série de
padrdes de trafego. O ElasticTree foi implementado e analisado seguido por um protétipo de
teste construido com a producédo de switches OpenFlow, a partir de trés fornecedores de rede.
Além disso, foram analisadas as vantagens e desvantagens entre eficiéncia energética,
desempenho e robustez, com registros reais de um site e-commerce em producéo. Os resultados
demonstraram que, para altas cargas de trabalho do datacenter, ElasticTree pode-se economizar
até 50% de energia da rede, a0 mesmo tempo gue mantém a capacidade de lidar com picos de
trafego.

Wang et al. (2012) propde CARPO (Correlation-Aware Power Optimization), um
algoritmo de otimizacdo de energia de correlacdo que consolida dinamicamente o trafego de
dados para um pequeno conjunto de links e switches em um data center e logo desliga
dispositivos de rede ndo utilizados para a economia de energia. CARPO foi projetado com base
na analise do rastreio de um data center realistico que demanda largura de banda de diferentes
picos de fluxos de dados ndo exatamente simultaneos. Além disso, CARPO integra a
consolidacdo do trafego com a adaptacdo da taxa de link para a economia de energia. Foi
implementado em um ambiente de hardware composto por dez switches virtuais OpenFlow
(configurado com quarenta e oito portas) e oito servidores. CARPO pode economizar até 46%
de energia de rede em um data center.

Huong et al. (2011) e Thanh et al. (2012) disp6e um framework denominado
ECODANE (Reducing Energy COnsumption in DAta Center NEtworks) que reduz o consumo
de energia no data center baseado em engenharia de trafego. Ele se concentra em otimizar o
consumo de energia de componentes de rede por meio da concepg¢do de um sistema de controle
de rede inteligente que adapta dinamicamente ao conjunto de componentes de rede ativos que
correspondem ao trafego total que passa pelo data center. O mddulo otimizador esta
acompanhado por um modulo roteador de balanceamento de carga para garantir a
disponibilidade do data center. O sistema proposto foi construido usando o emulador virtual de
rede, Mininet, switches OpenFlow e o controlador NOX, e avaliado no ambiente de hardware

usando switches OpenFlow baseados em NetFPGA. Os resultados experimentais demonstraram
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que pode ser alcangada uma economia de energia entre 10% a 35%, ajustando dinamicamente
0 numero de switches ativos, portas e linecards.

Riekstin et al. (2016) mostra um método capaz de orquestrar diferentes funcionalidades
de eficiéncia energética, considerando as possiveis combinacdes e conflitos entre elas, bem
como a melhor opcdo para uma dada carga de trabalho e caracteristicas da rede. No método
proposto, as politicas de negdcios sdo refinadas até o nivel de rede de modo a trazer as diretivas
de negocios para dentro da operacgéo da rede, e uma Funcdo de Utilidade é usada para combinar
requisitos de eficiéncia energética e desempenho. Uma Arvore de Decisdo capaz de determinar
o0 que fazer em cada cendrio é implementada em um ambiente de Redes Definidas por Software.
O método proposto foi validado com diferentes experimentos, testando-se a Fungdo de
Utilidade, checando a economia adicional de energia ao combinar funcionalidades, a
interpolacdo da Arvore de Decisdo e aspectos de dinamicidade. A orquestracio mostrou-se
valida para resolver o problema de como encontrar a melhor combinacdo de funcionalidades
para um determinado cenéario, obtendo economias adicionais de energia devido a combinacédo
de funcionalidades, além de garantir uma operacdo sem conflitos.

A literatura relata aplicagdes e algoritmos com o intuito de reduzir o consumo de energia
em data centers. Este trabalho visa contribuir com a construcéo de algoritmos com codigo fonte
aberto, tampouco desenvolvidos, com a finalidade de criar sobreposi¢des livres de ciclo em
redes, desativando conexdes que apresentam lacos entre os switches OpenFlow para reduzir o

impacto ambiental em data centers.

1.5 ORGANIZACAO DO TEXTO

Este estudo apresenta informacBes sobre a problematica do consumo de energia, o
impacto gerado no setor de TIC das empresas e a pratica sustentavel conhecida como TIC Verde
(secdo 1). Relata o objetivo proposto no trabalho (subsecdo 1.1). Apresenta 0s parametros
satisfatorios para eficiéncia energética (subsecdo 1.2). Descreve a contribuicdo do trabalho para
redes OpenFlow (subsecgéo 1.3). Mostra os trabalhos relacionados na literatura (subsecdo 1.4).
Assim, o trabalho esta organizado em se¢es, incluindo esta introducéo, conforme os topicos a
sequir:

a) Secdo 2: mostra uma breve descri¢do da Internet do Futuro, mostrando os desafios

relacionados e a pesquisa experimental no Brasil e no Mundo, além de citar suas
arquiteturas;

b) Secéo 3: apresenta uma introducdo sobre virtualizacdo com enfoque em redes;



f)

9)
h)
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Secéo 4: define o padrdo OpenFlow, bem como, seus componentes, protocolo e
controlador, além de mostrar o seu funcionamento, aplicacGes e as novas tendéncias;
Secdo 5: aborda as Redes Definidas por Software, assim como, sua arquitetura, 0s
elementos programaveis das redes SDN, controladores e suas aplicacoes;

Secdo 6: serd exposto o Mddulo Economia de Energia no controlador Floodlight,
suas caracteristicas e o fluxo de execucdo para o gerenciamento de energia nos
switches de redes OpenFlow;

Secdo 7: é exibido no ambiente de experimentacdo GENI a plataforma de testes,
resultados e discussao de trés simulacOes realizadas em duas topologias, sendo, uma
com dez e outra com vinte switches para medir as acdes de eficiéncia energética do
Modulo Economia de Energia;

Secdo 8: finalmente mostra as discussdes finais do estudo;

Secdo 9: apresenta as conclusdes, sugestdes para trabalhos futuros e lista de
publicacdes realizadas.
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2 INTERNET DO FUTURO

Atualmente, na comunidade académica, existe um amplo consenso de que a Internet
atual possui varias limitacdes relacionadas com escalabilidade, suporte a redes moveis de varios
tipos (ad-hoc, multi-hop e mesh), mobilidade, consumo de energia, seguranca, entre outros
(JAIN, 2006). A partir disso, nesta secdo, serdo comentados os principais desafios que estdo
relacionados a Internet do Futuro, bem como, 0s projetos a respeito de sua investigacao, como
0 caso do GENI (Global Environment for Network Innovation), financiado pela NSF (National
Science Foundation), FIRE (Future Internet Research and Experimentation), pela Uni&o

Europeia e por iniciativas brasileiras.

2.1 DESAFIOS RELACIONADOS A INTERNET DO FUTURO

A definicdo basica da arquitetura da Internet foi desenvolvida ha aproximadamente
trinta anos. Neste periodo, tem-se aprendido sobre redes de computadores e encaminhamento
de pacotes. Além disso, durante este mesmo periodo, a Internet vem lidando com continuas
adaptacOes, causadas pelo seu rapido crescimento e pela quantidade de usuérios e aplicaces
habilitadas sobre sua arquitetura. Essas adequacdes demonstram que o projeto inicial ja ndo se
ajusta as necessidades atuais na rede. Ainda, a arquitetura atual da Internet ja apresenta
inimeros problemas ainda ndo solucionados, impedindo o atendimento dos requisitos destas
novas aplicacles e servicos (FARIAS et al., 2011).

Diversos especialistas em redes de computadores chegaram a um consenso de que agora
consideram extremamente importante realizar estudos de arquiteturas alternativas para Internet
do Futuro como uma maneira realmente eficiente de resolver muitos dos problemas prementes
que atualmente afligem a Internet. A seguir, seréo apresentados alguns dos principais desafios,

que, segundo Paul et al. (2011), a nova arquitetura da Internet deve atender.

2.1.1 Suporte as inovagdes de tecnologias de rede

A Internet vigente é projetada para tirar proveito de uma ampla gama de tecnologias de
comunicacdo em rede. No entanto, hoje ha varios desafios, entre elas, as tecnologias sem fio e
as novas solucdes dpticas.

Atualmente, a mobilidade esta na “borda” da rede, mas, 0s mecanismos para torna-la

mais eficiente ndo funcionam de maneira satisfatdria, principalmente nas questfes relacionadas
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a eficiéncia energética, mudanca de ponto de acesso e aplicacGes. Nesse cenario, identificam-
se 0s seguintes desafios da Internet do Futuro para suporte as tecnologias sem fio:

a) Suportar a mobilidade como o objetivo primordial em sua construcao. Os nds devem
ser capazes de modificar seu ponto de acesso na Internet e, mesmo assim,
continuarem sendo alcancaveis;

b) Oferecer meios adequados para uma aplicacdo de descobrir as caracteristicas dos
mais variados tipos de enlace de rede sem fio e se adaptar a eles, de maneira a prover
as eficiéncias energéticas destes nds;

c) Facilitar o processo pelo qual os nés moveis, fisicamente préximos, descubram-se
uns aos outros.

A rede de transporte dptica é outra tecnologia revolucionaria. Logo identificam os

desafios para Internet do Futuro explorar a emergente capacidade dptica:

a) Autorizar os usuarios a empregarem essas novas capacidades de transporte éptico,
incluindo uma melhor confiabilidade por meio de diagnosticos entre camadas;

b) Permitir que os nos que sdo dinamicamente configuraveis habilitem a camada
eletrbnica para 0 acesso dinamico de usuarios;

c) Abranger softwares de controle e gerenciamento que permitam a rede formada por
nés dinamicamente reconfiguraveis ser configurada por aplicagcbes que necessitem

de uma ampla quantidade de recursos de rede, tal como largura de banda.

2.1.2 Seguranca e robustez

O ensejo que mais instigou a comunidade académica a pensar em uma reestruturagéo da
Internet foi a possibilidade de ter uma rede com amplos avangos na seguranga e na robustez.
Na Internet atual, ndo ha nenhuma abordagem, realmente abrangente para tratar questdes de
seguranca. Ela possui varios mecanismos, mas ndo uma “arquitetura segura’” € muito menos um
conjunto de regras determinando como esses mecanismos devem ser compativeis para se obter
uma apropriada seguranca de maneira geral. A seguranga em redes e, principalmente a da
Internet, assemelha-se a um conjunto crescente de correcfes, extremamente suscetivel a falhas.

Para elaboracgéo de uma rede mais robusta e segura, identificam-se os seguintes desafios:

a) Qualquer conjunto de nos deve ser capaz de se comunicar entre si com alta

confiabilidade e nd6s maliciosos ou defeituosos ndo podem ser capazes de

interromper esta comunicacao;
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b) A seguranca e robustez devem ser estendidas por meio de suas camadas, uma vez
que a seguranca e confiabilidade de um usuério final dependem da robustez, tanto

nas camadas de comunicacdo quanto nas aplicacdes distribuidas.

2.1.3 Eficiéncia energética na comunicacéo

Ha, hoje, uma preocupacdo mundial pelo desenvolvimento de tecnologias que
amenizem o consumo de energia, especialmente em redes, como as de sensores sem fio e as de
dispositivos moéveis Wi-Fi, cujos recursos energéticos sdo fatores relevantes em sua
comunicagdo (JOSEPH; LEWIS, 2008). No entanto, a Internet atual ndo possui mecanismos
gue levam em consideracdo a comunicacdo com requisitos de eficiéncia de energia, de modo a
adaptar o seu consumo mediante a observacao do meio. Ou ainda, que adapte o uso de energia
para oferecer uma comunicacéo eficiente, na transmissao de dados e no gerenciamento de rede,
a baixos niveis energeticos.

Desse modo, frente aos desafios para o projeto da Internet do Futuro, deve-se:

a) Fornecer meios para uma eficiéncia energética generalizada tanto para dispositivos

sem fio quanto os com fio;

b) Ampliar tecnologias com o foco no uso eficiente da energia elétrica;

c) Abranger, em sua arquitetura, mecanismos que oferecam uma comunicagao

eficiente, tanto na transmissao de dados como no gerenciamento de rede;

d) Prover uma arquitetura para Internet do Futuro energeticamente otimizada.

2.1.4 Separacdo de identidade e endereco

Na Internet, um sistema é identificado pelo seu endereco IP (Internet Protocol). Como
decorréncia, quando o sistema mudar a localizagdo do ponto da sua interligacdo, seu
enderecamento ainda pode ser alterado, ou seja, 0 endereco IP, neste caso, a0 mesmo tempo,
tem o papel de identificador e localizador. Devido a isso, 0s nds moveis se tornaram um desafio
na Internet atual. Por essas particularidades, torna-se dificil iniciar a comunicagdo com um
sistema movel.

Esse € um problema bem conhecido na Internet e hd& um numero consideravel de
experimentos e propostas para resolver esse problema, incluindo: IP movel, infraestrutura da
Internet (STOICA et al., 2004), protocolo de identificacdo do n6 (MOSKOWITZ et al., 2005),
entre outros (BALAKRISHNAN et al., 2004).
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De tal modo, para a Internet do Futuro existem os seguintes desafios, a saber:

a) Aplicar solucBes que permitam a localizacdo global de um determinado no, por meio
da utilizacdo de um sistema de enderegcamento global;

b) Definir novas formas de localizacao e identificagcdo, aléem do desenvolvimento de

enderecamentos coesos as necessidades da rede.

2.1.5 Qualidade de servico e qualidade de experiéncia

O IP, ndo orientado a conexdo, dificulta qualquer aplicacdo de garantia de QoS (Quality
of Service). Além disso, a caracteristica de encaminhamento de pacote baseado em melhor
esforco faz com que qualquer abordagem relacionada a questdes de reserva de recursos ou
prioridade interfira no funcionamento estabelecido para Internet atual.

Portanto, embora a qualidade de servico tenha sido extremamente pesquisada na
comunidade académica ainda ndo ha um modelo claro de como distintos niveis de qualidade
devem ser aplicados e de que forma ele se integrar arquitetura de rede atual.

Dessa forma, sdo desafios para arquitetura da Internet do Futuro:

a) Permitir uma variedade de garantias levando em consideragéo tanto a qualidade da

aplicacdo na rede como a qualidade de experiéncia do usuario;

b) Novos métodos de encaminhamentos de pacote baseados nas caracteristicas das

aplicacdes, principalmente as de tempo real.

2.1.6 Separacdo entre os planos de controle, gerenciamento e dados

Na Internet atual, os planos de controle, gerenciamento e dados sdo unificados, ou seja,
mensagens de controle, por exemplo, mensagens de conexdo TCP (Transmission Control
Protocol) ou mensagens de gerenciamento SNMP (Simple Network Management Protocol)
seguem no mesmo canal em que trafegam os dados. Como consequéncia, ocorre a possibilidade
de um significante risco de seguranga dos dados de controle, além do desperdicio de recursos
da rede.

Uma vantagem desta separacdo de planos é a ado¢do de novas tecnologias de plano de
dados pela arquitetura de rede como: um comprimento de onda; quadro SDH (Synchronous
Digital Hierarchy); ou uma linha de transmissao de energia— PLC (Power Line Comunication).
Logo, a separacao entre os planos deve ser parte integrante desta proxima geracéo da arquitetura

da Internet.
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2.1.7 lIsolamento

Para algumas aplicacdes criticas, o usuario demanda isolamento em um ambiente
compartilhado como na Internet atual. Isolamento significa garantir que o desempenho desta
aplicacdo critica ndo seja afetado por outras aplicagdes que queiram compartilhar o mesmo
recurso.

Com o uso da virtualizacdo, o isolamento tornou-se um fator ainda mais importante,
principalmente para virtualizacdo de redes, onde um roteador ou uma infraestrutura de rede é
totalmente virtualizada, de forma que o encaminhamento de pacotes ndo pode, de maneira
alguma, sofrer interferéncias, ou causa-las em outras infraestruturas.

Assim, a proxima geracdo da Internet deve prover em sua arquitetura um modo eficiente
de prover uma combinacéo programavel de isolamento e compartilhamento as suas aplicac6es

e Servigos.

2.1.8 Mobilidade

Com a crescente e diversificada quantidade de servicos na Internet, impulsionada
principalmente pelo aumento do acesso de dispositivos sem fio, amplia-se a necessidade de
mobilidade pelos usuarios.

Com isso, a forma de comunicacdo estabelecida originalmente pela arquitetura da
Internet atual como conexdo ponto-a-ponto e entrega imediata, faz com que esses tipos de
usuarios ndo sejam atendidos satisfatoriamente, principalmente, por causa de uma questdo
comum relacionada & mobilidade, que sdo os handovers*, criados com o objetivo de evitar que
0s nés mdveis tenham a perda das suas conexdes ativas. Os protocolos da Internet atual ndo
preveem o tratamento desse comportamento.

Com isso, a Internet do Futuro enfrenta o grande desafio de como permitir a
movimentacdo do no entre diferentes pontos de acesso sem que as conexdes ativas sejam

perdidas.

“Handover ou Handoff é o procedimento empregado em redes sem fios para tratar a transicdo de uma unidade
movel de uma célula para outra de forma transparente ao utilizador.
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2.1.9 Escalabilidade

Com o aumento exponencial do numero de estagdes ou sistemas conectados a Internet,
alguns componentes da arquitetura atual tém sofrido com problemas de escalabilidade.

Esse é o0 caso do sistema de roteamento, que sofre com o aumento e as atualiza¢fes
frequentes de suas tabelas. Ainda h& a questdo dos enderecamentos que ndo sdo capazes de
suportar todos os elementos conectados a rede, como é o caso do IPv4 (Internet Protocol
version 4).

Portanto, a Internet do Futuro terd o desafio de manter o sistema global de roteamento
escalavel, além de novos protocolos que mantenham essa escalabilidade, mesmo com o
aumento do espaco de enderecamento, além de novas formas de enderecamento para evitar a

escassez do recurso.

2.2 PESQUISA EXPERIMENTAL EM INTERNET DO FUTURO NO BRASIL E NO
MUNDO

Na comunidade de pesquisa em redes, ao longo do tempo atentou-se ao crescimento de
problemas da Internet, aumentando o interesse em estudar os desafios da Internet do Futuro e,
com isso, modelar a arquitetura que conduzira a uma nova geragdo da Internet.

No entanto, essas inovadoras propostas e consideracdes tedricas na direcdo dessas
solucdes deveriam ser suportadas por uma infraestrutura real de rede experimental e testadas
em ambientes de larga escala. Essas instalagGes experimentais desempenhariam o papel de rede
para experimentacio ou ambiente de teste®, possibilitando experimentos para a prova de
conceitos de novas arquiteturas, protocolos, tecnologias e servicos.

Uma coexisténcia com a rede de trafego de producéo € essencial para observacao e
captura de certos aspectos e fendbmenos perceptiveis apenas em instalagcbes operacionais e assim
permitir que sejam avaliados 0s seus impactos sobre a sociedade e a economia.

Ressalvando essas necessidades, algumas iniciativas em pesquisa na Internet do Futuro

comecaram a surgir, em diferentes partes do mundo, conforme detalhamento a seguir.

S Encontram-se nas literaturas pelo termo de testbed.



2.2.1 GENI

GENI, patrocinado pela NSF desde 2005, é a principal iniciativa norte-americana em

investigacdo e experimentacdo em Internet do Futuro, conforme exibido na Figura 1. O GENI

€ um conjunto de infraestruturas de redes para experimentacdo, dos mais variados modelos tais

como: sem fio, dptico e elétrico.

Figura 1 — Federacdo GENI
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Fonte: GENI (2016).

O GENI é um portal de infraestrutura (conhecido como testbed) que disponibiliza um

ambiente laboratorial para redes e sistemas distribuidos para ensino e pesquisa com multiplos

testbeds. O laboratdrio virtual possibilita pesquisas sobre o futuro das redes de grande porte,

criando oportunidades de compreensdo, inovacdo e transformacéo das redes globais e suas

interacbes com a sociedade. O GENI prové:

a) Suporte a experimentacdo em larga escala em uma infraestrutura compartilhada,

heterogénea e altamente equipada;

b) Alta programabilidade da rede, promovendo inovacao nas areas de redes, seguranca,

tecnologia, servigos e aplicagoes;

c) Ambientes colaborativos para academia, inddstria, governo e publico em geral,

catalisando descobertas e inovacéo.
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2.2.1.1 Funcionamento

Para iniciar os estudos no ambiente GENI faz-se necessario ser filiado a uma instituicao
parceira do projeto ou, caso nao exista, preencher um formulario especificando o projeto e a
instituicdo de vinculo.

Logo apos a criagdo da conta, os topicos a seguir precisam ser definidos para comegar
0s testes de experimentos:

a) Projeto: organiza pesquisas em GENI, contendo as pessoas e suas experiéncias. Ele

é criado e liderado por um unico individuo responsavel: o lider. Um projeto pode ter
muitos membros e este pode ser membro de varios projetos. O lider é em ultima
instancia o responsavel por todas as acdes dos membros do projeto em seu contexto.
Membros poderdo ter privilégios de lider para a criacdo de projetos. Apenas
professores e membros superiores de uma empresa podem ser lideres. A Figura 2

mostra o esquema de um projeto;

Figura 2 — Elementos de um projeto no GENI

Fonte: Adaptado de GENI (2016).

b) Fatia: GENI é um testbed compartilhado, ou seja, multiplos membros podem estar
executando vérias experiéncias ao mesmo tempo. Isto é possivel por causa do
conceito de fatia. Uma fatia GENI é:

- A unidade de isolamento para os experimentos. Um experimento GENI situa-se
em uma fatia. Somente experimentadores que sdo membros de uma fatia podem
fazer alteracGes nos experimentos,

- Um contéiner para 0s recursos usados em um experimento. Membros adicionam
recursos (computacéo, links de rede, etc.) para fatias e executam experimentos

que usam esses recursos. Um experimento somente usa recursos em sua fatia,
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- Uma unidade de controle de acesso. O experimentador que cria uma fatia pode
determinar quais serdo os membros que terdo acesso a fatia do projeto. O lider
do projeto é automaticamente um membro de todas as fatias nele criado.

c) Agregacdo: um agregado fornece recursos para experimentos GENI. Por exemplo,
um rack GENI em uma universidade é um agregado; membros podem solicitar
recursos deste agregado e adiciona-los a sua fatia. Diferentes agregados fornecem
diversos tipos de recursos, tais como de computacdo (maquinas virtuais). Alguns
agregados fornecem solucGes de rede para membros usarem na conexao de recursos
de computacédo de varios agregados.

d) API de gerenciamento de agregacdo: membros podem solicitar recursos de
agregados usando uma API padrdo de gerenciamento de agregacédo. Ela permite as

seguintes solucgoes:

Listar os recursos disponiveis em um agregado,

Solicitar recursos especificos se alocado as suas fatias,

Verificar a condicdo dos recursos que sao atribuidos as suas fatias,

Excluir recursos das fatias.

A API usa documentos de especificacdo de recursos para descrevé-los, comumente
referido como RSpec (Resource Specification). RSpecs sdo documentos XML (eXtensible
Markup Language) apenas em um formato prescrito. Membros enviam para agregagdes um
pedido RSpec que descreve os recursos solicitados e a agregacao retorna um manifesto RSpec
propondo os recursos disponiveis. No manifesto inclui informacdes dos recursos, tais como 0s
nomes e enderecos IP dos computadores (por exemplo, maquinas virtuais), contas de usuario e
etiquetas de VLAN atribuidos aos links da rede. A maioria dos membros ndo precisam aprender
os detalhes da API de gerenciamento de agregacao ou escrever arquivos RSpec. O GENI possui
algumas ferramentas que ocultam esta complexidade.

A Figura 3 mostra um membro criando uma fatia, recebendo credenciais do
Clearinghouse (servico da federagdo de confianga para todas as entidades de software:
ferramentas, agregados, servigos) para acesso ao ambiente e adicionado recursos em um

agregado usando a API de gerenciamento de agregacao.
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Figura 3 — Processo de experimentacdo na federacdo GENI
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Fonte: Adaptado de GENI (2016).

Por fim, com os recursos de experimentacdo definidos, o pesquisador podera instalar os

seus softwares, executar, parar e coletar resultados do experimento.
2.2.1.2 Infraestrutura do GENI

O ponto fundamental de expansdo do GENI é o campus implantar as seguintes
tecnologias: racks GENI, OpenFlow/SDN e, possivelmente, WiMAX. Além disso, o0 campus
deve concordar com etapas administrativas, incluindo tornar os recursos disponiveis aos
investigadores locais e remotos em uma base continua.

Atualmente projetos de racks podem ser caracterizados como segue:

a) ExoGeni: custo mais elevado, solucdo flexivel, topologias de redes virtuais
incluindo OpenFlow, que também fornece uma plataforma poderosa para aplicacdes
em nuvem. Esses racks sdo normalmente implantados como parte integrante de uma
rede de campus;

b) InstaGENI: custo de médio porte, expansivel solucdo de racks que podem ter varios
implantados em um campus, oferecendo suporte de aplicagdes em nuvem,
juntamente com OpenFlow e redes VLAN. Esses racks sdo normalmente
implantados fora de um firewall local;

c) OpenGENI: custo de médio porte, expansivel solugdo de racks, proporcionando
suporte de aplicagdes em nuvem, juntamente com OpenFlow e redes VLAN. Esses
racks sdo implantados em hardware Dell;
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d) CiscoGENI: solucdo dupla de rack que combina software ExoGeni com servidores
das séries Cisco UCS-B e C. Esses racks apoiam OpenFlow, topologias virtuais e
aplicativos de nuvem;

e) CienaGENI: solucédo de rack que combina software ExoGeni com switches Ciena.

Esses racks ainda estdo em desenvolvimento.

Todos os racks devem possuir conexdes com a camada 3° para Internet convencional e
ligacBes com a camada 27 para as redes principais do GENI (Internet2 AL2S). Os racks usam
a Internet para controlar o acesso aos recursos e compartilhar VLANs para conexfes de
aplicativos e dados experimentais. Os racks, além disso, podem usar conexdes de Internet da
camada 3 para alguns experimentos, particularmente testes na nuvem.

O GENI pode ser visto como a confluéncia de varios grandes ambientes de teste,
oferecendo alternativas para experimentacdo em redes. Dentre estes ambientes de teste pode-se
destacar: PlanetLab, ORBIT e EmulLab (GENI, 2010) (Paul et al., 2011).

2.2.1.3 PlanetLab

O PlanetLab (PETERSON et al., 2006) ¢ um amplo laboratorio para testes e
desenvolvimento de aplicagcdes distribuidas, criado a partir de 2002 por um consércio de
instituicOes académicas, governamentais e industriais, que montou uma grande malha de
computadores espalhados pelo mundo em diversas redes. Atualmente, possui mais de 1050
maquinas espalhadas em mais de 550 locais diferentes, em todos os continentes. O projeto é
dirigido a partir da Universidade de Princeton, EUA (United States of America), mas ha
segmentos, por exemplo, na Europa, onde ha outros centros de desenvolvimento e controle dos
recursos comuns.

O PlanetLab foi pioneiro no uso amplo dos conceitos de virtualizagdo dos ndés e de
criagdo de fatias de recursos virtuais dedicados num experimento. No Brasil, a Rede Nacional
de Ensino e Pesquisa (RNP) entrou como parceira do projeto em 2004, com a implantacao de
trés nos nos pontos de presenca (PoPs) da rede Ipé no Rio de Janeiro, no Ceara e no Rio Grande
do Sul. Os seis equipamentos inicialmente instalados nos PoPs (dois para cada um) foram
cedidos pela Intel. Mais recentemente, foram renovados 0s equipamentos nesses nés e foi

acrescido um quarto né no Para.

® A camada 3 é a camada da Internet que possui o endereco IP (endereco ldgico)
" A camada 2 é a camada de enlace que possui o endereco MAC da placa de rede (endereco fisico)
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No projeto GENI, o PlanetLab GENI (GENI, 2010), sera uma alternativa de rede para
experimentacao aos seus pesquisadores. O grupo de Princeton dirige esta atividade e tem como
escopo integrar logicamente os componentes GENI aos servigos PlanetLab como: PLC
(PlanetLab Central Software), responsavel por criar a rede sobreposta definindo a topologia
virtual que sera usada para o experimento; e o SFA (Slice-Based Facility Architecture),
responsavel por localizar e alocar os recursos para os experimentos (PETERSON et al., 2009).

2.2.1.4 ORBIT (Open-Access Research Testbed for Next-Generation Wireless Networks)

O projeto ORBIT prové uma rede sem fio flexivel aberto a comunidade académica para
experimentacdo. Ele foi desenvolvido para que pesquisadores entendessem as limitacdes do
mundo real das redes sem fio, que muitas vezes ndo sao percebidas em simulacdes devido as
simplificacGes aplicadas ao modelo ou por terem sido aplicadas em uma quantidade pequenas
de nos.

O ORBIT possui dois ambientes de teste no campus da Universidade Rutgers: o
primeiro é dentro de um laboratdrio, constituido por 400 nds dispostos em uma grade 20x20
(Figura 4), separados por um metro de distancia entre os nds adjacentes; cada n6 é composto
por uma plataforma com mudltiplas interfaces sem fio e com fio. O segundo esta localizado ao
ar livre, numa area de 1,5 hectares. Entre eles existem nos fixos, e ainda nés moveis para prover

mobilidade entre os roteadores.

Figura 4 — Ambiente de teste no ORBIT

Fonte: Control and Management Framework — OMF (2011).
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No GENI, sua integracdo permitira que pesquisadores gerenciem esse ambiente de redes
sem fio, além de estender n6s do ORBIT para outros ambientes sem fio. No GENI, o ORBIT
sera integrado dentro do ambiente OMF (cOntrol and Management Framework) (Control and
Management Framework — OMF, 2011).

2.2.15 EmuLab

EmuLab é um ambiente de teste em redes de computadores que oferece aos seus
pesquisadores um leque de ambientes nos quais eles podem desenvolver, analisar e avaliar seus
sistemas (EIDE et al., 2006). O nome EmuLab refere-se tanto ao ambiente de teste quanto ao
software de interacdo do usuario com ele.

O projeto é gerenciado pela Universidade de Utah, onde foram desenvolvidos os
primeiros n6s do EmulLab (EMULAB, 2016). Atualmente, ha mais de doze paises utilizando o
EmulLab, totalizando uma rede para experimentacdo com mais de cem nés. No Brasil, ha um
no desta rede instalado na USP (Universidade do Estado de Séo Paulo).

A Figura 5 apresenta os clusters de computadores utilizados pelo EmuLab. Os ambientes
disponiveis no EmuLab sdo: emulacdo - neste ambiente, o pesquisador define uma topologia
arbitraria com switches ou roteadores e nos; livre-internet - onde o Emulab oferece um ambiente
federado para experimentos sobre Internet; 802.11 Wireless - prové um ambiente com ponto
de acesso, roteadores e cliente para experimentos em rede sem fio; e o ambiente radio definido

por software que permite experimentacfes na camada 1 para analise de processamento de sinal.

Figura 5 — Ambiente de teste no EmulLab

1

|l' (el ),
0 A I et o
CEPARE R 1,
Q

‘\ \‘!’4 e

Fonte: EmulLab (2016).
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No GENI, a integragdo do EmuLab ao projeto deu origem a um subprojeto conhecido
como ProtoGENI (PROTOGENI, 2011), e permitirA ao EmuLab expandir ainda mais seu
ambiente de teste, além de controlar novos nao oferecidos atualmente, por exemplo, a

infraestrutura de altissima velocidade da rede Internet.

2.2.2 FIRE (Future Internet Research and Experimentation)

A iniciativa FIRE na Europa visa a pesquisa experimental e ao financiamento de
projetos que produzam infraestruturas para experimentacdo em Internet do Futuro. A meta é
que as pesquisas em tecnologias para Internet do Futuro sejam direcionadas a rede ou a servigo
e tenham a possibilidade de comparar as solucBes correntes com as propostas futuras. Dessa
forma, afirma-se que o FIRE possui duas dimensdes relacionadas que direcionam suas
pesquisas e seus investimentos (FIRE, 2008):

a) Pesquisa experimental: o objetivo é integrar a pesquisa multidisciplinar e a
experimentacdo em larga escala. A partir dai, definir uma metodologia que
direcionara a pesquisa experimental na infraestrutura FIRE, baseada em um ciclo
interativo que vai dessa, passando pelo projeto e chegando a experimentagéo;

b) Facilidades para testes: o objetivo é oferecer multiplos ambientes de teste,
suportando varias tecnologias, interligadas e federadas entre si, para permitir a
realizacdo de experimentos envolvendo dois ou mais dos ambientes distintos. Desse
modo, pretende-se que FIRE seja sustentavel, renovavel, dinamico e integrado em
larga escala. Deverd ainda facilitar a pesquisa experimental na comunidade
académica, nos centros de pesquisa e na industria.

Para o FIRE, as experiéncias praticas sdo essenciais para dar credibilidade e levantar o
nivel de confiancga na conclusdo da pesquisa. Alem disso, a experimentacdo deve ser executada
em larga escala para que seja representativa, convincente e, para provar a escalabilidade da
solucéo testada. Os projetos de ambiente de teste em destaque aqui financiados pela iniciativa
FIRE incluem (FIRE, 2010): BonFIRE (Building Service Testbeds on Future Internet Research
and Experimentation) (BONFIRE, 2013), CREW (Cognitive Radio Experimentation World)
(CREW, 2009) e OFELIA (OpenFlow in Europe: Linking Infrastructures and Applications)
(OFELIA, 2011).
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2.2.3 Iniciativas brasileiras

Os parceiros brasileiros contribuem no projeto com a experiéncia na implantacdo de
instalacGes de experimentacdes locais e na participacdo em diferentes projetos de pesquisa
experimental em Internet do Futuro, embora com pouca ou nenhuma coalizéo estratégica entre
elas. O primeiro desses projetos a destacar-se € o de pesquisa e desenvolvimento GIGA e suas
instalacGes experimentais em grande escala conhecido como rede GIGA (Rede Experimental
de Alta Velocidade), coordenado conjuntamente pelo CPgD (Centro de Pesquisa e
Desenvolvimento em Telecomunicagdes) e a RNP® (SCARABUCCI et al., 2005). O projeto
GIGA atualmente se concentra em redes Opticas e as definidas por software.

A Rede GIGA possui um nucleo de 10 GbE e pontos de presenca em sete cidades do
sudeste brasileiro (Campinas, Sdo Paulo, Sdo José dos Campos, Cachoeira Paulista, Rio de
Janeiro, Niter6i e Petropolis). Nestas localidades atende 26 instituicdes e dezenas de
laboratdrios, atualmente por meio de enlaces GbE. A Rede GIGA esta interligada a outras redes
experimentais sul-americanas, americanas e europeias através da rede Ipé, viabilizando a
experimentacao e validacao de tecnologias de TIC em escala planetaria (GIGA, 2011). A Figura

6 apresenta a conectividade da Rede GIGA com outras redes.

Figura 6 — Conectividade da rede GIGA com outras redes
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8 Rede Ipé - rede de producéo e pesquisa que interliga as universidades federais do Brasil.
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O segundo projeto € o Web Science (Pesquisa em Ciéncia da Web) (WEBSCIENCE,
2010), apoiado pelo Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico (CNPq)
dentro do programa Institutos Nacionais de Ciéncia e Tecnologia (INCT). O projeto Web
Science comecou efetivamente em 2010 e o subprojeto de Arquiteturas para a Internet do Futuro
envolve a RNP, dez universidades brasileiras parceiras: PUC-Rio (Pontificia Universidade
Catolica do Rio de Janeiro), UFRJ (Universidade Federal do Rio de Janeiro), UNICAMP
(Universidade Estadual de Campinas), UNIRIO (Universidade Federal do Estado do Rio de
Janeiro), UFF (Universidade Federal Fluminense), UERJ (Universidade do Estado do Rio de
Janeiro), UENF (Universidade Estadual do Norte Fluminense), UFC (Universidade Federal do
Ceard), UFRN (Universidade Federal do Rio Grande do Norte), LNCC (Laboratério Nacional
de Computacdo Cientifica) e cinco universidades internacionais: DERI (Digital Enterprise
Research Institute), L3S (L3S Research Center), LIP6 (Laboratoire d’Informatique de Paris
V1), LERO (The Irish Software Engineering Research Centre) e U.Waterloo (University of
Waterloo), com experiéncia em redes Opticas e sem fio, estudos de simulacdo e emulacéo e
monitoramento de rede. Um dos primeiros objetivos do projeto é estabelecer ilhas
experimentais nos laboratorios de cada parceiro e interliga-las na camada 2 por meio das redes
Ipé e GIGA.

O terceiro projeto em destaque € o FIBRE (Future Internet Testbeds Experimentation
between Brazil and Europe) (FIBRE, 2010). Este projeto é financiado de forma conjunta pelo
CNPq e pela Comunidade Europeia, visando a cria¢do e expansao de uma infraestrutura de rede
compartilhada entre Brasil e Europa para apoiar a realizacdo conjunta de pesquisas
experimentais no ambito da Internet do Futuro, em escalas e condigdes mais proximas da
realidade. Atualmente, a infraestrutura FIBRE possui alguns pontos de presencga no Brasil: RNP
em Brasilia-DF, UFPE (Universidade Federal de Pernambuco) em Recife-PE, UFRJ no Rio de
Janeiro-RJ, UFF em Niter6i-RJ, UNIFACS (Universidade Salvador - Laureate International
Universities) em Salvador-BA, UFG (Universidade Federal de Goias) em Goiania-GO, UFPA
(Universidade Federal do Para) em Belem-PA, UFRGS (Universidade Federal do Rio Grande
do Sul) em Porto Alegre-RS, UFES (Universidade Federal do Espirito Santo) em Vitoria-ES,
USP em Sé&o Paulo-SP, UFSCar (Universidade Federal de Sdo Carlos) em Sao Carlos-SP, CPgD
em Campinas-SP. O CPgD é um dos principais articuladores do consorcio FIBRE e colabora
tecnicamente com o projeto, provendo uma ilha com recursos de rede que poderdo ser
interligados a ilhas de outras instituicbes. O objetivo é estabelecer uma conexdo entre elas,
criando uma experiéncia laboratorial com equipamentos comerciais, em maior escala e com

condicdes de rede semelhares as redes operacionais.
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3  VIRTUALIZACAO

Nesta secéo, sera apresentada uma introducéo sobre virtualizacao, seguida de uma breve
descricdo sobre virtualizacdo de sistemas para entender como funciona a virtualizacéo de redes
(FARIAS et al., 2011).

A virtualizacdo € uma técnica que permite que um sistema execute processos sobre
recursos dedicados. Inicialmente, como um mecanismo de isolamento, ela representa um fator
de uso eficiente da crescente capacidade computacional disponivel (EGI et al., 2010) e integra
arquiteturas com elementos comuns a um conjunto de processos virtualizados que possuem
apenas uma cdpia em execuc¢do, acessada de forma compartilhada (BHATIA et al., 2008).

O conceito foi estendido do @mbito de nos para os demais elementos de uma rede de
computadores, dando origem a virtualizacdo de redes (CHOWDHURY'; BOUTABA, 2010).

Em um processo paralelo aquele descrito para a virtualizacdo tradicional, a aplicacdo da
virtualizacéo de redes passou a permitir que os componentes de uma rede fisica particionassem
sua capacidade de maneira a realizar simultaneamente multiplas funcdes, estabelecendo
infraestruturas logicas distintas e mutuamente isoladas.

Assim, como no caso da virtualizacdo de sistemas, a virtualizagdo de redes, do mesmo
modo, permitiu que as arquiteturas de redes se tornassem mais eficientes. Fungdes que
tradicionalmente eram gerenciadas de forma distribuida passaram a ser projetadas para uma
execucdo e administracdo centralizadas. E o caso do encaminhamento do trafego IP: podem ser
encontradas arquiteturas do estado da arte (NASCIMENTO et al., 2010) em que decisdes de
roteamento, originalmente tomadas de forma local por nés especializados, sdao encaminhados
por comutadores a um sistema controlador, que executa em memdria uma versao virtualizada
da rede e dos respectivos elementos roteadores. Deriva decisdes da base de informagdes de
roteamento construida pela execugdo desta rede virtual e as transmite aos comutadores, que

reagem de acordo.

3.1 VIRTUALIZACAO DE REDES

As novas ideias e implementagdes no nucleo da rede tolera discriminagdo pelos
administradores de rede devido a falta de confianga no bom funcionamento na rede, devido aos
riscos de indisponibilizar a rede, além do custo beneficio a eles envolvidos. Uma das propostas
vistas como alternativa para o desenvolvimento de inovacBes juntamente ao trafego de

producdo dar-se com a virtualizacéo de redes (COSTA, 2013).
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Para explicar a virtualizagdo de redes, primeiramente vale conceituar a virtualizagao de
sistemas. A virtualizacdo de sistemas € uma técnica que permite que um né computacional, ou
seja, uma maguina execute multiplos processos oferecendo a cada um deles a aparéncia de estar
executando sobre recursos dedicados. Dessa forma, cada maquina virtual acessa interfaces
similares & maquina real. Para que as maquinas virtuais estejam sendo executadas sobre uma
maquina real, os ambientes virtuais devem ser isolados, ou seja, a execugdo de uma maquina
virtual ndo deve interferir na outra, assim uma maquina virtual deve ter acesso a maquina real
como se fosse a Unica. Nesse contexto, a virtualizacdo de redes igualmente faz uma abstracédo
de um recurso.

A virtualizacdo de redes passou a permitir que os componentes de uma rede fisica
compartilhassem sua capacidade de maneira que realize simultaneamente multiplas funcdes,
estabelecendo infraestruturas logicas distintas e mutuamente isoladas, provendo um método
para que multiplas arquiteturas de rede distintas compartilhem o mesmo substrato fisico. Em
outras palavras, uma rede virtual € uma rede composta pela interconexdo de um conjunto de
roteadores virtuais que representam uma “fatia” de roteadores fisicos compartilhados.

Como as redes virtuais sdo isoladas, o trafego experimental ndo afetara o trafego de
producdo (Figura 7). Esse modelo consiste em uma das principais abordagens para as redes de
computadores do futuro, em que cada rede virtual € isolada e possui sua propria pilha de
protocolos e seu gerenciamento individual.

A topologia de uma rede virtual ndo precisa ser idéntica a topologia de uma rede fisica,
embora seja necessaria uma rede fisica para transportar os dados. Uma rede virtual é uma rede
composta por roteadores l6gicos conectados em uma determinada topologia. Dessa maneira, 0s
enlaces virtuais sdo criados pelo particionamento dos enlaces fisicos, tal particionamento
corresponde a uma “fatia” da banda disponivel no enlace fisico, portanto, a banda do enlace

fisico é dividida entre os enlaces virtuais.
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Figura 7 — Rede virtualizada, com trés redes compartilhando o mesmo substrato fisico

Fonte: Mattos (2011).

Como a representacdo da topologia das redes virtuais ndo é necessariamente igual a
topologia da rede real, para representar roteadores virtuais adjacentes em roteadores fisicos ndo
adjacentes, utiliza-se o tunelamento, que cria tuneis entre os roteadores fisicos para tornar a rota
de transmissdo transparente para a topologia virtual. Essa caracteristica de poder mapear a rede
virtual em uma rede fisica permite que as redes virtuais sejam extremamente flexiveis. Para que
haja essa flexibilidade faz-se necessario uma fungdo de migracéao de redes.

Uma funcdo de controle fundamental nas redes virtualizadas é a migracdo de redes
virtuais. A migracdo faz a movimentagdo dos nos das redes virtuais sobre 0s nés da rede fisica
(WANG et al., 2008). Pode-se aplicar a migracdo de diversas maneiras como, por exemplo, a
manutencdo de nds na rede, que algumas vezes causam uma quebra na conexao, devido ao seu
desligamento causando um atraso para que as rotas sejam reorganizadas entre 0s nos. Assim,
com a migracéo, pode-se contornar esse cenario com uma simples migracao do no virtual para
um no fisico que esteja em funcionamento. Dessa maneira, as redes virtuais garantem que a
topologia logica ndo seja alterada e assim as rotas continuem validas.

Além dos casos de manutengdo podem-se destacar 0s casos de ataques de negacgéo de
servigo, bastando trocar todos os nés do substrato em ataque para outros nos fisicos fora da
regido do ataque; casos para economia de energia, quando ha nos fisicos subutilizados a
migracdo pode ser detectada na rede fisica e assim, serem desligados entre outros.

A migracéo de redes virtuais ainda sofre alguns desafios tais para remapear os enlaces
virtuais sobre um ou mais enlaces fisicos e como reduzir o tempo de migracao, visto que 0s nos
virtuais ficam indisponiveis durante o processo possibilitando a perda de pacotes no nucleo da

rede. As redes virtuais trazem novos horizontes para o nucleo da rede. Com essa ampla
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flexibilidade, as redes virtuais permitem a instanciacdo, a remogé&o e a configuracao de recursos
de redes virtuais, sob demanda, permitindo ainda que as redes sejam monitoradas enquanto
estdo ativas. Dessa maneira, a virtualizacdo tem sido amplamente usada para o desenvolvimento
de propostas para a Internet do Futuro (MOREIRA et al., 2009), e para o desenvolvimento de
redes experimentais. Assim, a comunidade cientifica comegou a investir mais no tema, ja que
as redes virtuais séo capazes de oferecer ambientes reais para testes de novas ideias.

Nesse contexto, os pesquisadores de rede estdo trabalhando em algumas redes virtuais
programaveis como GENI (GENI, 2016) citado anteriormente, como um centro de investigacdo
para a experimentacdo de novas arquiteturas de rede e sistemas multiusuérios. Esse tipo de rede
tem como objetivo possibilitar a experimentacdo de protocolos em larga escala por meio de
switches e roteadores programaveis utilizando virtualizacdo. Para tal, essa rede deve possuir
switches e roteadores espalhados mundialmente e podem ser modificados para executar
protocolos experimentais. A proposta de GENI, em geral, ¢ oferecer ao pesquisador uma “fatia”
dos recursos da rede que consiste em enlaces, roteadores, switches e terminais para que o
desenvolvedor possa executar seus experimentos, por meio da virtualizacdo, podendo
configurar seus recursos como desejar.

As redes virtualizadas, embora fornecam uma ampla flexibilidade para controlar o
nacleo da rede, carregam consigo algumas desvantagens. O gerenciamento de uma rede virtual
se parece muito com o gerenciamento de uma rede fisica, além disso, tem-se uma banda muito
limitada, visto que a banda de enlace virtual € uma fatia da banda fisica real. Outro problema é
0 mapeamento dos nos virtuais entre os reais, que exige ampla atencdo, uma vez que se um dos
nos fisicos parar de funcionar, todos os nés virtuais a ele referenciados deixardo de funcionar
até que haja uma migracao, causando prejuizos e atrasos na transmissao da rede.

Nesse cenario, o paradigma de redes virtuais € parte de uma das abordagens e propostas

para a Internet do Futuro.
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4  OPENFLOW

Observa-se nas secOes anteriores que as redes de computadores atuais precisam de
aprimoramento e para isso seguem algumas propostas para a Internet do Futuro. Uma das
concepcdes promissoras em destaque no meio académico sdo as Redes Definidas por Software.

Nesse contexto, as redes SDN trazem consigo a capacidade de controlar o plano de
encaminhamento dos pacotes da rede, no entanto para que isso ocorra é necessaria uma interface
que seja simples para realizar a comunicacdo entre os elementos de comutacdo da rede e 0
controlador da rede. De fato, a interface que foi associada desde o inicio ao paradigma SDN,
sendo um dos elementos mais motivadores para sua criagéo, foi o OpenFlow.

O OpenFlow foi proposto pela Universidade de Stanford e seu objetivo inicial é atender
a demanda de validacdo de novas propostas de arquitetura e protocolos de rede sobre
equipamentos comerciais. Dessa forma, é possivel implementar uma tecnologia capaz de
promover a inovagdo no nucleo da rede, por meio da execucdo de redes de teste em paralelo
com as redes de producdo (MCKEOWN, 2008).

A proposta do OpenFlow promove a criacdo de redes SDN, usando elementos comuns
de rede, tais como switches, roteadores, pontos de acesso ou, até mesmo, computadores
pessoais.

Esta secdo apresenta as caracteristicas do padrdo OpenFlow, bem como os elementos
necessarios para sua configuracéo e aplicacdo em uma Rede Definida por Software. Além disso,
é apresentado o comutador OpenFlow, suas caracteristicas, seu funcionamento e como é

utilizado entre os comutadores OpenFlow e um controlador SDN.

4.1 PADRAO OPENFLOW

O OpenFlow € um padréo aberto para o paradigma de redes SDN. Ele consiste de uma
interface de programacdo que permite ao desenvolvedor controlar diretamente os elementos de
encaminhamento de pacotes presentes no dispositivo.

A pesquisa na area de redes de computadores possui diversos desafios em relagdo a
implementacdo e a experimentacdo de novas propostas de rede em ambientes reais. O
pesquisador de redes em geral ndo possui uma rede de teste que apresente desempenho proximo
de uma rede real. Para isso foi proposto o OpenFlow permitindo que um pesquisador possa
experimentar suas propostas em redes reais, sem atrapalhar o fluxo de producéo, obtendo uma

melhor validacao na sua pesquisa para a industria.
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Dessa forma, os pesquisadores podem reprogramar os comutadores de modo que néo
interfira no trafego de producéo, ou seja, a rede continuaré funcionando do mesmo modo.

O projeto do OpenFlow tem por finalidade ser flexivel e atender os seguintes requisitos
estipulados:

a) Capacitar o uso em implementacéo de baixo custo e alto desempenho;

b) Possibilitar o suporte de uma vasta gama de pesquisas cientificas;

c) Garantir o isolamento do trafego de producdo e o trafego experimental;

d) Garantir que ndo seja necessario a exposicdo do projeto dos fabricantes em suas

plataformas.

Uma das caracteristicas basicas do padrdo OpenFlow € a separacao clara entre os planos
de dados e de controle nos elementos de comutacdo. O plano de dados € responsavel pelo
encaminhamento dos pacotes associando entradas na tabela de encaminhamento de cada
comutador; essas regras sdo definidas pelo padréo e incluem os seguintes itens como tomada
de acdo:

a) Encaminhar o pacote para uma porta especifica do dispositivo;

b) Alterar parte de seus cabecalhos;

c) Descartar o pacote;

d) Encaminhar o pacote para a analise de um controlador de rede.

E necessario deixar claro que o plano de dados pode ser implementado em hardware
utilizando elementos comuns a roteadores e switches atuais. Em geral, essa estrutura se
configura em dispositivos dedicados que tenha a interface de configuracdo OpenFlow, por
exemplo, comutadores de uma rede de producdo que se queira fazer testes experimentais de
pesquisas de rede.

Por outro lado, o plano de controle fica responsavel pelo controle da rede permitindo ao
controlador SDN da rede programar as entradas dessa tabela de encaminhamento com padrdes
que identificam fluxos de interesse e as regras associadas a eles. O elemento responsavel pelo
plano de controle pode ser um médulo em software implementado de forma independente em
algum ponto da rede. Esse elemento, denominado controlador SDN, fica responsavel por

instalar regras e a¢des no hardware de rede.
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4.2 COMPONENTES DE UMA REDE OPENFLOW

Para que uma rede programavel com OpenFlow exista é necessario que sua arquitetura

seja composta por quatro componentes a ela associados. S&o necessarios equipamentos

habilitados que tenham a capacidade de alterar suas tabelas de encaminhamento, conforme as

decisbes de um controlador em software a eles conectados, por meio de um canal seguro
(ROTHENBERG et al., 2010).

a)

b)

d)

Tabela de fluxos: cada entrada na tabela de fluxos do hardware de rede é composta
por regras, acdes e controles de estatistica. A regra é formada pela defini¢cdo dos
valores de um ou mais campos do cabecalho do pacote, e é por meio dela que é
determinado o fluxo. As acdes, entdo, ficam associadas ao fluxo e vdo determinar
como o0s pacotes devem ser processados, para onde vao ser encaminhados ou se
serdo descartados. Os controles de estatistica consistem de contadores utilizados
para manter estatisticas de utilizacdo e para remover fluxos inativos ou que ndo
existam mais. Logo, as entradas da tabela de fluxos sdo interpretadas pelo hardware
como decisbes em cache do plano de controle em software, sendo, portanto, a
minima unidade de informacéo no plano de dados da rede;

Protocolo OpenFlow: é o protocolo para a comunicacdo entre o comutador
OpenFlow e o controlador de rede para que haja a troca de mensagens por um canal
seguro. Essas mensagens podem ser simétricas, assincronas ou ainda iniciadas pelo
controlador;

Controlador: o controlador fica responsavel por tomar as decisdes adicionando e
removendo entradas na tabela de fluxos de acordo com uma politica de
encaminhamento. O controlador € uma camada de abstragdo da infraestrutura fisica
que tem como objetivo facilitar o desenvolvimento de aplicacGes e servigos que
gerenciam as entradas de fluxo na rede. Esse modelo de abstracéo se assemelha aos
outros sistemas de software que provém a abstracdo do hardware como, por
exemplo, os sistemas operacionais de computadores pessoais. Ele permite a
evolucdo em paralelo das tecnologias no plano de dados e as inovag@es na logica
das aplicacgdes de controle;

Canal seguro: esse elemento ndo s6 garante que uma rede SDN ndo sofra ataques
de elementos mal-intencionados como garante, além disso, que a troca de
informagdes entre os comutadores e controladores da rede sejam confidveis, com

baixa taxa de erros. A interface de acesso que o projeto do OpenFlow recomenda é
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0 SSL (Secure Socket Layer), no entanto, existem alternativas como o TCP e 0o PCAP
(Packet Capture) sendo muito Uteis em ambiente virtuais e de experimentacéo por
sua simplicidade de utilizacdo.

A Figura 8 mostra a arquitetura de uma rede OpenFlow. Os comutadores OpenFlow se
comunicam com o controlador por meio do protocolo OpenFlow em um canal seguro. O
controlador adiciona ou remove entradas nas tabelas de fluxos dos comutadores de acordo com

as aplicacOes de controle de cada rede virtual.

Figura 8 — Componentes de uma rede OpenFlow
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Fonte: Mattos (2011).

4.3 PROTOCOLO OPENFLOW

Uma das vantagens em se utilizar uma arquitetura OpenFlow é a flexibilidade que ela
oferece para se programar de forma independente o tratamento de cada fluxo da rede e como
ele deve ou ndo ser encaminhado nela. De uma maneira mais préatica, o OpenFlow determina
como um fluxo pode ser definido, quais serdo as a¢des que podem ser realizadas para cada
pacote pertencente a este fluxo e qual é o protocolo de comunicacdo entre o controlador e 0s
comutadores utilizados para realizar as defini¢Ges de fluxo e agdes.

Dessa forma, uma entrada na tabela de fluxos de um comutador OpenFlow é formada
pela unido da definicdo do fluxo e um conjunto de agdes a ele determinado.

Um fluxo é constituido pela definicdo dos valores de um ou mais campos do cabecalho
do pacote a ser processado pelo dispositivo OpenFlow. Por esse processo, 0s campos do

cabecalho descrevem o fluxo que, por sua vez, descrevem quais pacotes combinam com aquele
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fluxo. Esses campos formam uma dupla de doze elementos que reinem caracteristicas dos
protocolos da camada de enlace, de rede, e de transporte segundo o modelo TCP/IP
(Transmission Control Protocol/Internet Protocol). Cada fluxo contém regras para a definicao

dos pacotes, acdes e contadores estatisticos a ele associados, como pode ser visto na Figura 9.

Figura 9 — Definigdo de um fluxo na arquitetura OpenFlow

Regras AgOes | Estatisticas

Pacotes; Bytes; Duragdo do Fluxo

* Encaminhar Pacotes

* Enviar pacotes para o controlador
* Processo normal do dispositivo

* Alterar campos

* Descartar pacote

di_vian | di_vian_pcp | inport | di_type | di_src | di_dst | nw_proto | nw_src | nw_dst | nw_tos | tp_src | tp_dst

VLAN ID In port Ethernet w TCP / UDP

Fonte: Adaptado de Mckeown (2008).

Com a definicdo de fluxo, é possivel observar que as regras de encaminhamento de um
pacote nao se restringem ao endereco IP ou endereco MAC dos pacotes. O protocolo OpenFlow
¢ mais abrangente de maneira que os elementos formados pelos campos do pacote, as duplas,
podem conter valores exatos ou valores arbitrarios, que combinam com qualquer valor que o
pacote comparado apresente para o campo. O encaminhamento pode se dar por outras
caracteristicas do pacote, como por exemplo, as portas de origem e destino do protocolo de
transporte. Essas caracteristicas descrevem o funcionamento do protocolo OpenFlow

explicitados adiante.
4.4 CONTROLADOR OPENFLOW
O controlador OpenFlow consiste em um controle centralizado, seja fisicamente ou

logicamente, que executa aplicacfes de controle sobre a rede OpenFlow configurando e

gerenciando as tabelas de fluxo dos elementos encaminhadores.
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E obviamente necessario que o controlador implemente o protocolo OpenFlow para se

comunicar, por meio de mensagens, com 0s elementos encaminhadores (comutadores com

OpenFlow habilitado), enviando os comandos para a rede. O controlador age como um sistema

operacional de rede agindo sobre o plano de controle como uma interface entre as aplicac6es

de controle da rede e a propria rede.

As mensagens enviadas pelo controlador podem ou ndo necessitar de resposta do

elemento encaminhador e sdo classificadas de acordo com os seguintes tipos:

a)

b)

d)

Mensagens de caracteristicas: geralmente ocorrida ap6s o estabelecimento do
canal entre o comutador e o controlador OpenFlow. O controlador solicita ao
comutador o pedido de conexdo, bem como as caracteristicas especificas e as
capacidades do mesmo para que o controlador possa gerenciar melhor a rede;
Mensagens de configuragdes: o controlador é capaz de definir e consultar
parametros de configuracdo no comutador. O comutador responde a solicitacdo de
consulta do controlador;

Mensagens de modificacdes do estado: sdo mensagens enviadas pelo controlador
para gerenciar os estados dos comutadores. Seu principal objetivo é adicionar ou
remover entradas nas tabelas de fluxo dos comutadores, ou seja, adicionar e remover
regras;

Mensagens de leitura do estado: s&o mensagens enviadas pelo controlador para ler
0 estado e coletar as estatisticas (contadores) do controlador;

Mensagens de packet-out: essas mensagens sdo usadas para enviar pacotes
completos para o comutador. Quando ndo h4 uma correspondéncia entre o pacote e
alguma entrada na tabela de fluxos do comutador, o pacote entdo é encaminhado,
por completo, para o controlador (packet-in). Esse, por sua vez, reenvia, utilizando
0 packet-out, 0 mesmo pacote com seu conjunto de acGes a ele associado;
Mensagens de barreira: sdo mensagens utilizadas pelo controlador para garantir se
as dependéncias de mensagens foram cumpridas ou para receber notificacbes de

operacdes concluidas.

45 FUNCIONAMENTO

Definido o protocolo e o controlador OpenFlow, o funcionamento de uma rede

OpenFlow é programado a partir do plano de controle. Os fluxos podem ser definidos da forma

escolhida pelo controlador, como por exemplo, todos os pacotes enviados pela maquina com IP
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“X” para a maquina com IP “Y” ou, ainda, todos 0s pacotes pertencentes a VLAN (Virtual
Local Area Network) “Z”. As agdes sdo definidas a partir destes fluxos e incluem:

a) Encaminhar os pacotes pertencentes aquele fluxo para determinada (s) porta (s);

b) Enviar os pacotes para o controlador;

c) Descartar o pacote como medida de seguranca;

d) Modificar os campos dos cabecalhos dos pacotes;

e) Encaminhar o pacote para o processamento normal do dispositivo.

As acdes do ultimo tipo (e) garantem que o trafego experimental ndo interfere no trafego
de producdo da rede. Outra maneira de garantir isso é definindo um conjunto de VLANS para
fins experimentais. Com essa separa¢do dos trafegos é possivel ter equipamentos hibridos que
processam trafego legado de acordo com os protocolos e as funcionalidades embarcadas do
equipamento e, a0 mesmo tempo, de maneira isolada, obtém o trafego baseado nas regras do
OpenFlow. As agdes associadas aos fluxos formam as entradas nas tabelas de fluxo do
comutador OpenFlow.

Além das aces, a arquitetura OpenFlow também possui contadores para o controle de
cada fluxo. Cada fluxo contém contadores para o controle de nimero de pacotes; nimeros de
bytes trafegados no fluxo; e duragédo do fluxo. Esses contadores sdo implementados para cada
entrada da tabela de fluxos e podem ser controlados e acessados pelo controlador por meio do
protocolo OpenFlow.

Apbs definida a entrada na tabela de fluxo, cada pacote que chega a um comutador
OpenFlow é comparado com cada entrada nessa tabela e caso seja encontrado, considera-se que
0 pacote pertence aquele fluxo e por sua vez ira agir de acordo com uma a¢do preestabelecida,
como exemplo: a¢des do tipo (a) ou (d). Caso ndo seja encontrado, 0 pacote é encaminhado por
completo para o controlador para ser processado, acdo do tipo (b), ou pode ser apagado de
acordo com alguma politica de seguranca preestabelecida, acdo do tipo (c). Alternativamente,
apenas o cabecalho é encaminhado ao controlador mantendo o pacote armazenado no buffer do
hardware. Caso o pacote seja encaminhado ao controlador, ele analisara o pacote e dependendo
da andlise da aplicacdo podera criar uma nova entrada para aquele fluxo.

Em geral, os pacotes que chegam ao controlador sempre correspondem ao primeiro
pacote de um novo fluxo ou, dependendo da aplicacdo, o controlador pode optar por instalar
uma regra no comutador para que todos o0s pacotes de determinado fluxo sejam enviados para
o controlador para serem tratados de maneira individual. Esse Gltimo caso corresponde

normalmente a pacotes de controle: ICMP (Internet Control Message Protocol), DNS (Domain
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Name System) e DHCP (Dynamic Host Configuration Protocol) ou protocolos de roteamento:
OSPF (Open Shortest Path First) e BGP (Border Gateway Protocol) (ROTHENBERG, 2010).

Essas tabelas de fluxo criam um conjunto de regras que podem servir em diversas
possibilidades, muitas das funcionalidades que sdo implementadas separadamente podem ser
agrupadas em um Unico controlador OpenFlow, como por exemplo, funcionalidades que
implementam servigos como NAT (Network Address Translation), firewall e VLANSs. Alguns
exemplos de possibilidades sdo apresentados na Tabela 1, em que cada linha representa um
fluxo com suas respectivas a¢des a serem tomadas. O campo representado por um “*” indica
que qualquer valor € aceito naquela posicdo, ou seja, € um campo que ndo importa no
reconhecimento do fluxo (MCKEOWN, 2008).

Tabela 1 — Exemplo de uma tabela de fluxos do comutador OpenFlow

Port VLAN ETH ETH IP IP IP L4 L4 Acoes
SRC DST SRC DST Proto SRC DST
* * * 00:4F:... * * * * * Port 4
* * * * * * TCP * 22 DROP
* 1 * 00:4F:... * * * * * Port 4,6,9

Fonte: Mckeown (2008).

Apesar de o protocolo OpenFlow possuir um pequeno conjunto de acdes simples, ele
ainda € capaz de prover uma vasta gama de possibilidades para o desenvolvimento de aplicacdes
de rede. Isso se deve ao fato que esses conjuntos de acOes, se bem combinados e desenvolvidos
em uma aplicacdo, podem atender aos requisitos especificos de um determinado fluxo.
Somando-se isso ao fato de uma rede OpenFlow executar maltiplas aplicacfes em paralelo,
atendendo os requisitos especificos de diversos fluxos com um controle l6gico central, o

OpenFlow torna-se uma excelente alternativa para a nova arquitetura da Internet do Futuro.

4.6 APLICACOES DO OPENFLOW

O OpenFlow permite o experimento de novas propostas na area de redes de
computadores podendo até mesmo utilizar uma infraestrutura de rede ja existente. Dentre as
possiveis aplicacdes que se pode realizar com uma rede OpenFlow, podem ser classificadas as
seguintes (MCKEOWN, 2008):
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a) Novos protocolos de roteamento: aplicacdes diversas podem tratar de fluxos
especificos de uma rede OpenFlow. Assim quando um pacote de um novo fluxo
chegar a um comutador, ele é encaminhado para o controlador que é responsavel por
escolher a melhor rota para o pacote seguir na rede a partir de uma politica adotada
pela aplicagdo (um novo protocolo de roteamento) correspondente. Apos isso, 0
controlador adiciona as entradas na tabela de fluxos de cada comutador pertencente
a rota escolhida e os proximos pacotes desse fluxo que forem encaminhados na rede
ndo necessitardo ser enviados para o controlador. Dessa forma, novos protocolos de
roteamento podem ser implementados para diversos fluxos especificos na rede de
modo que tais protocolos cuidem separadamente de um conjunto de fluxos;

b) Mobilidade: uma rede OpenFlow gue possui pontos de acesso sem fio permite que
clientes mdveis utilizem sua infraestrutura para se conectarem a Internet. Assim,
mecanismos de handoff podem ser executados no controlador com uma simples
migracdo dindmica das tabelas de fluxo dos comutadores de acordo com a
movimentacdo do cliente, permitindo a redefinicdo da rota utilizada;

c) Redes ndo IP: o comutador OpenFlow analisa arbitrariamente os campos do pacote
para definir a qual fluxo ele pertence, de acordo com a tabela de fluxos do
comutador, permitindo a flexibilidade na definicdo deste. A partir de entdo, podem
ser testadas, por exemplo, novas formadas de enderecamento e encaminhamento
para as redes de computadores sob a arquitetura OpenFlow;

d) Redes com processamento de pacotes: existem aplicacbes OpenFlow que realizam
processamento de cada pacote de um fluxo; nesse caso, a aplicagdo implementada
no controlador OpenFlow cria uma regra nos comutadores da rede forgando que
cada pacote recebido seja enviado ao controlador para ser analisado e processado
pela aplicagdo. Como ja mencionado, esses casos correspondem, em geral, a pacotes
de controle (ICMP, DNS, DHCP) ou protocolos de roteamento (OSPF, BGP).

4.7 O OPENFLOW ATUALMENTE

O OpenFlow pode ser visto como uma tecnologia promissora e inovadora que abre uma
série de oportunidades de desenvolvimento tecnoldgico na area de redes de computadores. Esse
fator potencial da tecnologia OpenFlow tem atraido a atencdo da industria no desenvolvimento
de protétipos com suporte ao OpenFlow, tais como: HP (Hewlett-Packard), NEC (Nippon

Electric Company), Extreme, Arista, Ciena, Juniper, Cisco e Huawei; no suporte dos



54

fornecedores de processadores em silicio (Broadcom, Marven); na criagcdo de empresas como a
Nicira e a Big Switch Networks; e no interesse de operadoras e provedores de servico, tais como
Deutsche Telekom, Docomo, Google, Facebook e Amazon. Espera-se, a medida que a
especificacdo OpenFlow evolua, mais fabricantes de equipamentos incorporem o padrdo em
suas solucbes comerciais.

O projeto, inicialmente desenvolvido na Universidade de Stanford, continua sendo
desenvolvido pela Open Networking Foundation (ONF). A primeira versdo foi a 0.2.0 lancada
em maio de 2008 e atualmente esta obsoleta. A versdo 1.0.0 lancada em dezembro de 2009 foi
a mais amplamente divulgada e implementada. Apds a verséo 1.0.0, foram lancadas as versdes
11,12,e1l3el4.

Em maio de 2012 a Universidade de Indiana em parceria com a ONF langou 0 SDN
Interoperability Lab que incentiva o desenvolvimento e a adoc¢ao de normas paras as redes SDN
com a tecnologia OpenFlow. Em fevereiro de 2012, a Big Switch Networks langou o
controlador Floodlight. Nesta mesma data, a HP anunciou que estava tomando providéncias
para lancar os seus primeiros equipamentos de rede com OpenFlow habilitado. Em abril de
2012, a Google descreveu como uma rede interna da empresa tinha sido reprojetada para uma
arquitetura OpenFlow com melhoria de desempenho e eficiéncia relevantes.

Assim, demonstra-se que a consolidacao das tecnologias de equipamentos programaveis
em software no padrdo OpenFlow, ampliou o conceito de Redes Definidas por Software
envolvendo-o0 a novos paradigmas de geréncia integrada, inovacdo em protocolos e servicos

baseados em recursos de redes virtualizadas ou definidas por software.



55

5 REDES DEFINIDAS POR SOFTWARE

Nesta secdo serd apresentada a arquitetura, os elementos programaveis e 0S
controladores das Redes Definidas por Software, bem como aplicacbes que abordam os
principais contextos que podem beneficiar com essa estrutura.

Observa-se, apesar de toda evolugdo das redes de computadores, em termos de
aplicacdes, sua arquitetura, ndo evoluiu da mesma forma e por esse motivo nao contempla
significamente todos os requisitos atuais da Internet. Além do mais, a Internet tornou-se
comercial e, por sua vez, seus equipamentos de rede se tornaram caixas pretas, isto &,
implementacBes baseadas em software fechado sobre um hardware proprio (COSTA, 2013).

Contrapondo a abordagem da arquitetura atual das redes de computadores, surgiram
ideias e pesquisas sobre a Internet do Futuro, pesquisas que visam resolver os problemas até
entdo enfrentados pela sua arquitetura monolitica distributivamente fechada, tais como
problemas associados ao enderecamento, mobilidade, escalabilidade, gerenciamento e
qualidade de servigo.

As abordagens da Internet do Futuro visam resolver os problemas atuais e atender as
novas demandas de requisitos estabelecidos pela Internet. Em geral, essas abordagens
caracterizam-se por um plano de controle concentrado que permitem mover grande parte da
I6gica de tomada de decisdes dos dispositivos de redes para controladores externos, que podem
ser implementados com o uso de tecnologia de servidores comerciais, um recurso abundante,
escalavel e barato (ROTHENBERG et al., 2010).

Nos equipamentos de redes tradicionais, as tomadas de decisdo ocorrem no seu proprio
interior, ou seja, o roteamento dos pacotes de rede € definido por algoritmos previamente
calculados, geralmente fechados, de dificil ou impossivel modificacdo; uma vez implementado
em uma rede o equipamento, adota suas proprias decisGes para enviar 0 pacote.

Se 0 controle das tomadas de decisdo fosse logicamente centralizado, haveria a
possibilidade da definicdo do comportamento da rede em software, ndo apenas pelos proprios
fabricantes do equipamento, mas ainda por fornecedores ou pelos préprios usuarios, como, por
exemplo, operadores de rede.

As Redes Definidas por Software constituem esse novo paradigma para o0
desenvolvimento das redes de computadores. As redes SDN abrem novas perspectivas em
ambientes de controle l6gico da rede, em novas aplicacdes de rede podendo ser desenvolvidas
de forma simples e livre dos limites da arquitetura atual.
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5.1 ARQUITETURA

O Modelo Atual (Figura 10) dos roteadores de rede é formado basicamente por duas
camadas distintas: o software de controle e o hardware dedicado ao encaminhamento de
pacotes. O software de controle é encarregado de tomar as decisdes de roteamento, definindo a
tabela de comutagdo para os roteadores. Este, por sua vez, transfere essas decisfes a tabela de
comutacdo, por meio de uma API (Application Programming Interface) proprietaria para o
hardware de encaminhamento, que realiza a comutacdo dos pacotes ao nivel do hardware. A
Unica interacdo de geréncia do usuario, no caso o administrador de rede, com o dispositivo,
ocorre por meio de interfaces de configuracdo Web ou SNMP, limitando-se ao uso de
funcionalidades basicas programadas pelo fabricante.

Sendo o modelo atual definido por duas camadas autocontidas, ndo € necessario que
elas sejam fechadas em um mesmo equipamento. A arquitetura das redes SDN, ou seja, 0
Modelo de Hardware de Rede Programavel (Figura 10) subdivide essas camadas de forma que
seja possivel programar remotamente o dispositivo de rede, permitindo que a camada de

controle possa ser movida para um servidor dedicado e com alta capacidade de processamento.

Figura 10 — Arquiteturas de roteadores: modelo atual e modelo programavel

MODELO ATUAL MODELO HARDWARE DE REDE PROGRAMAVEL
Desenvolvimento Fechado Desenvolvimento Aberto de Software de Légica de Controle
(software proprietario) (incl. codigo open source, remoto sobre hardware x86 )

’ Controlador |::> .........................
(S.0. de rede) - -
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Hardware Proprietario Hardware de Multiplos Fabricantes
Fonte: Rothenberg et al. (2010).

Nesse alinhamento, mantém-se o alto desempenho no encaminhamento dos pacotes em
hardware aliado a flexibilidade de inserir, remover fluxo de dados por meio de aplicagcdes em

software através de um protocolo aberto, API, para programacao da Iégica do equipamento.
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5.2 ELEMENTOS PROGRAMAVEIS DAS REDES SDN

De maneira mais especifica, os elementos de comutacdo, switches e roteadores,
exportam uma interface de programacédo que permite softwares de rede inspecionar, definir e
alterar a tabela de roteamento do comutador. 1sso acontece, por exemplo, nos comutadores
OpenFlow, mostrado na Figura 11.

Figura 11 — Arquitetura do comutador OpenFlow

Controller

Fonte: Costa (2013).

O software em questdo serd, na préatica, organizado com base em controladores de
aplicacdo geral, nos sistemas operacionais de rede, que controlam aplica¢Ges especificas para a
finalidade de cada rede. Outra possibilidade, e talvez uma das mais interessantes desse
paradigma, é a capacidade de utilizar o FlowVisor, que permite que as aplicacdes de rede sejam
divididas entre diferentes controladores.

O principio basico das Redes Definidas por Software € a capacidade de programar 0s
elementos de uma rede de computadores. Essa programacgédo é a simples manipulacdo dos
pacotes em um fluxo. Esse fluxo geralmente é definido em funcéo dos recursos oferecidos pela
interface de programacao.

A maneira como os elementos de rede realizam a operagdo de encaminhamento dos
pacotes é simples. Cada pacote, recebido em uma das interfaces do comutador de rede, €

inspecionado e dele é gerado uma consulta a uma tabela de encaminhamento do comutador.
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Atualmente, nos switches Ethernet, essa consulta é baseada no endereco MAC (Media Access
Control) de destino do pacote, em roteadores IP, em um prefixo do endereco IP de destino.

Caso o comutador ndo encontre esse endereco na tabela de comutacdo, o pacote é
descartado ou segue um comportamento padrdo, como por exemplo, enviar esse endereco a
todas as portas de saidas do comutador (conhecido com o termo de broadcast). Uma vez
identificado, o destino do pacote, seja ele encontrado na consulta da tabela de comutagao ou
definido por um comportamento padrdo, 0 mesmo atravessa as interconexdes do comutador
para atingir a porta de destino, onde ela entra em uma fila para a transmisséo.

Ao passar do tempo, com a evolucao das redes de computadores, 0 processo de consulta
e chaveamento foi amplamente estudado no meio académico, resultando em solugdes baseadas
usualmente em hardware com desempenho suficiente para acompanhar as taxas de transmissédo
do meio (GUEDES, 2012).

Nesse sentindo, as redes SDN tém a capacidade de controlar o plano de encaminhamento
de pacotes por meio de uma interface bem definida. Sem ddvida, uma das interfaces mais
conhecidas deste paradigma, desde o inicio, é o OpenFlow. O principal objetivo do OpenFlow
é permitir que se utilize equipamentos de rede comercial para pesquisas de novos protocolos de
rede em paralelo ao trafego real de producéo da rede.

Isso ocorre com os elementos de divisao de recursos, nos quais se define uma interface
de programacdo que permite o desenvolvedor controlar diretamente a tabela de
encaminhamento dos comutadores de pacotes presentes na rede. Esse tipo de proposta da mais
credibilidade a pesquisa para a industria, ja que as novas ideias serdo validadas com o uso de
comutadores de rede reais, de alto processamento e utilizadas em redes reais que, em geral,
contém grande fluxo de dados.

Apesar do OpenFlow ser o foco principal do paradigma SDN, nédo se limita apenas nele
e a forma como ele expde os recursos dos comutadores de rede, nem o exige como elemento
essencial. Ha diversas outras possibilidades de implementacdo de uma interface de
programacéo que atenda os objetivos do paradigma.

Outra possibilidade de implementag&o é o conceito de interface de rede sNICh (RAM,
2010). O sNICh é uma implementacéo para ambientes em redes virtualizadas em que a diviséo
do plano de dados ¢ feita de forma em que se possa dividir as tarefas de encaminhamento entre
host e interface de rede. Com essa divisdo é garantido uma eficiéncia no encaminhamento entre
as maquinas virtuais no mesmo hospedeiro e a rede.

Nessa perspectiva, é possivel imaginar uma interface definida para essa arquitetura que

possa ser usada para o controle de roteamento por um software implementado em um
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controlador de rede, que se apresente como uma opg¢éo para o uso de comutadores de software
como os switches OpenFlow.

Ainda é possivel implementar outras propostas para o paradigma SDN que alteram a
divisdo de tarefas entre o controlador e os switches. Isso é apresentado na proposta de
arquitetura do DevoFlow (MOGUL, 2010). O DevoFlow aborda o argumento de que o
OpenFlow é muito dependente do controlador de rede SDN.

No OpenFlow existe a necessidade de que todos os fluxos sejam acessiveis para o
controlador que, por sua vez, impde demandas sobre o hardware e limitacdes de desempenho
que podem nado ser aceitaveis em casos particulares e que podem ser definidos por regras
simples.

Assim, o DevoFlow reduz o nimero de casos em que o controlador precisa ser acionado,
aumentando a eficiéncia. Outras propostas de solucdo podem ser aplicadas ao OpenFlow, basta

que se facam regras especificas para cada fluxo que sejam identificadas pelo controlador.

5.3 CONTROLADOR SDN

Sendo definida uma interface de programacdo dos comutadores de rede é necessario
desenvolver uma aplicagdo que utilize essa interface para controlar cada switch separadamente.
Esse desenvolvimento traz consigo limitacGes associadas ao hardware de cada equipamento.
Esse desenvolvimento exige que o programador lide com tarefas de baixo nivel no
desenvolvimento de um software diretamente ligado a um elemento de hardware ocasionando
erros e aumentando a complexidade. Além disso, novos desenvolvimentos exigem que todas as
funcionalidades de baixo nivel sejam reimplementadas.

Desse modo, faz-se necessario um novo nivel na arquitetura das redes SDN, um nivel
que concentre as tarefas de manipulacdo dos elementos de rede oferecendo uma abstracéo de
alto nivel para o desenvolvedor, fazendo uma analogia clara aos sistemas operacionais de
computadores pessoais. Essa ¢ a definicdo da natureza do paradigma de SDN.

Esse componente, chamado de “sistema operacional de rede”, ou melhor, chamado de
controlador SDN, pode concentrar a comunica¢do com todos 0s elementos programéaveis da
rede oferecendo uma visdo unificada da rede. Por meio dele é possivel desenvolver programas
que, além de ter uma visao centralizada da rede, com anélises detalhadas, é possivel também
implementar novas funcionalidades para chegar a decisdes operacionais de como o sistema deve

operar (CASADO et al., 2010), obtendo uma melhor geréncia da rede.
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Essa visdo unificada da rede ndo necessariamente precisa ser centralizada. A analogia
dos sistemas operacionais distribuidos pode ser implementada, do mesmo modo, nos
controladores. A implementacdo pode ser desenvolvida de forma distribuida, seja pela divisdo
dos elementos ou por um controlador realmente desenvolvido, de forma distribuida com
algoritmos que sejam capazes de manter uma visao consistente entre suas partes.

Foram desenvolvidos diversos controladores para o paradigma SDN. Muitos dos quais
apresentam ambientes de tempo real de execucéo e que oferecem uma interface imperativa para
programacdo da rede. O que determina, em grande parte, o estilo de desenvolvimento e as
funcionalidades que o controlador oferece é a linguagem de programacdo em que ele foi
desenvolvido, seja ele em C, Java, Python, Ruby, entre outros.

Vérios controladores, ja desenvolvidos, ndo se preocupam com requisitos de
escalabilidade e disponibilidade da rede, optando, assim, por estruturas centralizadas. No
entanto, h& desenvolvimentos voltados para a implementacdo de amplos sistemas de redes nos
quais, utilizam-se, diferentes formas de distribuicdo de controle para garantir requisitos como
escalabilidade e disponibilidade do sistema. A Tabela 2 apresenta uma tabela comparativa dos

principais controladores SDN.

Tabela 2 — Principais controladores SDN

Nome Linguagem Codigo Desenvolvedor Caracteristica
Aberto
NOX C++/ Sim Nicira E o primeiro controlador SDN,
Python desenvolvido pela empresa Nicira e
disponibilizado para a comunidade.
POX Python Sim Nicira Tem uma API SDN (interface de

programacéo de aplicagdes) de alto
nivel, incluindo um grafico de
topologia e suporte para virtualizagéo.

Maestro Java Sim Rice E um controlador OpenFlow para
University orquestrar aplicacdes de controle de
rede.
Beacon Java Sim Stanford E um controlador que suporta
operacdo baseada em eventos.
Floodlight Java Sim BigSwitch E um controlador desenvolvido pela

empresa Big Switch e disponibilizado
para a comunidade como software
livre.
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Continua ...
Nome Linguagem Codigo Desenvolvedor Caracteristica
Aberto
Ryu Python Sim Grupo NTT,  Um controlador que visa proporcionar

OSRG controle logicamente centralizada e
APIs para criar novos aplicativos de
gerenciamento e controle da rede.

SNAC C++ Néo Nicira E atualmente o controlador da Nicira,
que sé disponibiliza o codigo binario,
ele usa um gerenciador de politica
baseado na web para gerenciar a rede.

Trema C/ Ruby Sim NEC E um framework para o
desenvolvimento de controladores
OpenFlow.

Fonte: Costa (2013).

A escolha do controlador no desenvolvimento deste estudo foi feita baseando-se nas
suas principais caracteristicas. Para implementar o mddulo, o controlador Floodlight foi
selecionado por ser multiplataforma, codigo aberto e fornecer uma API totalmente baseada na
linguagem Java, o que potencialmente aumentaria a produtividade da implementacéo. Além do
Floodlight, os controladores Beacon e Maestro tém caracteristicas similares e, portanto,
poderiam ser utilizados. No entanto, preferiu-se utilizar o Floodlight por ser de classe
empresarial, possuir uma boa documentacdo, ter uma ampla comunidade e fornecer uma

interface amigavel.

5.3.1 Floodlight

Floodlight € um controlador OpenFlow para redes corporativas que se originou do
controlador Beacon e atualmente € apoiado pela Open Networking Foundation (ONF) e Big
Switch Networks, que produz controladores comerciais que suportam o Floodlight
(FLOODLIGHT, 2013). Em sua arquitetura, todos os elementos sdo modulos que exportam
servigos. O controlador Floodlight suporta switches fisicos e virtuais, podendo ainda manipular
redes hibridas (OpenFlow e ndo OpenFlow), simultaneamente. O Floodlight oferece um sistema
modular, o que facilita para o desenvolvedor estender e melhorar o codigo e é compativel com
a ferramenta de simulacdo Mininet (MININET, 2016)
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Além de ser um controlador OpenFlow, o Floodlight oferece uma colegéo de aplicagdes
desenvolvidas acima do controlador. Estas aplicacbes fornecem um conjunto de
funcionalidades para atender a diferentes necessidades em uma rede OpenFlow, enquanto as
funcionalidades internas do controlador compreendem um conjunto de servi¢os e médulos de
interesse comum a qualquer aplicacdo SDN. A Figura 12 ilustra a relagdo entre o controlador e

as aplicacoes.

Figura 12 — Controlador Floodlight: mddulos de aplicactes e aplicagdes REST

REST Applications
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Fonte: Floodlight (2013).

O controlador Floodlight apresenta médulos que oferecem uma API que pode ser

usada pelas Aplicacbes REST® (Representational State Transfer), destacado com um “R”

dentro de um quadrado branco, no canto superior direito da representacdo grafica da Figura 12.
Séo eles:

a) Module Manager: responsavel pelo carregamento de outros modulos, descritos em

um arquivo de propriedades que € lido pelo controlador durante a inicializacdo. O

Floodlight pode ser configurado para carregar diferentes mddulos para acomodar

aplicacdes variadas;

® REST é um estilo arquitetural que serve de alicerce para o desenvolvimento de aplicacGes em rede. A aplicacéo
mais comum de REST ¢é a prdpria World Wide Web.
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h)
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Thread Pool: serve para fazer com que as tarefas sejam executadas em tempos
especificos ou periodicamente;

Packet Streamer: é um servico de fluxo de pacotes trocados entre qualquer switch
e o controlador para um observador;

Jython Server: usado para depurar 0s programas escritos para o controlador,
usando um interpretador Jython (implementacéo de Python em Java);

Web UI: interface gréafica via Internet para gerenciamento do controlador;

Unit Tests: testes de unidade que facilitam a busca por problemas no cédigo de um
maodulo;

Device Manager: registra dispositivos conforme eles se movem pela rede, isto é,
adicdes e remocdes dos dispositivos na rede e define o dispositivo de destino para
um novo fluxo;

Topology Manager/Routing: mantém a informacdo da topologia da rede para o
controlador e encontra rotas na rede. Sao criadas “ilhas” OpenFlow que reunem
switches OpenFlow fortemente conectados numa mesma instancia do Floodlight;
Link Discovery: é responsavel em descobrir e manter o estado das ligacdes de
dispositivos na rede OpenFlow. Este servico usa o Protocolo de Descoberta da
Camada de Enlace, conhecido como LLDP (Link Layer Discovery Protocol) e faz
transmissao de pacotes para detectar as ligacoes;

Flow Cache: é uma API definida para 0 manejo de um conjunto de diferentes tipos
de eventos na rede. Aplicacbes SDN frequentemente necessitam decidir quando e
como tais eventos de rede devem ser tratados. Por exemplo, como manusear fluxos
quando ha uma falha em alguma ligag&o ou switch;

Storage: permite que modulos do Floodlight que implementam a interface IStorage
Source Service possam criar, apagar e modificar dados nessa fonte de
armazenamento, que fica em memoria, no estilo NoSQL. Todos os dados
armazenados nessa area sao compartilhados, isto €, ndo ha um mecanismo de
protecdo de memdria que impeca um modulo de sobrescrever dados de outros
maodulos. E por permanecerem apenas em memoria, caso a maquina seja desligada,
dados nessa area sao perdidos;

Counter Store: implementa um armazém central para contadores do sistema, como
namero de pacotes de entrada e de pacotes de saida, por exemplo. Esses contadores

centrais ndo sdo afetados por outros mddulos;
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m) OpenFlow Services (Switches, Controller Memory, PerfMon, Trace): sdo 0s
servigos que sdo oferecidos pelo protocolo OpenFlow e que sdo usados para se
comunicar com os dispositivos compativeis com o protocolo.

Do lado esquerdo da Figura 12, encontram-se os modulos de aplicagdes, que possuem
maior vazao no canal de comunicagdo com o controlador, interagindo com ele por meio de uma
API Java, disponibilizada por meio de numerosas classes de interface. Alguns médulos podem
oferecer uma interface que pode ser usada por Aplicagdes REST. A Figura 12 apresenta as
seguintes aplicacdes como:

a) VNF (Virtual Network Filter): uma simples aplicagéo isolada de rede baseada em

MAC;

b) Firewall: uma aplicacdo para aplicar regras de permitir/negar o trafego baseado nas
especificacbes do experimento;

c) Static Flow Entry Pusher: modulo que instala e remove regras de fluxo em um
switch especifico;

d) PortDown Reconciliation: uma aplicacdo para reconciliar os fluxos por meio de
uma rede quando uma porta ou link desliga;

e) Forwarding: modulo de encaminhamento de pacotes;

f) Hub: um aplicativo hub que inunda os pacotes de entrada para todas as portas ativas;

g) Learning Switch: um switch de aprendizagem na camada 2.

Finalmente, na parte superior da Figura 12, tem-se o conjunto de aplicacbGes do
controlador Floodlight que sdo as aplicacfes REST (aplicacdes que trocam mensagens HTTP)
Circuit Pusher e OpenStack Quantum Plugin. Essas podem ser desenvolvidas em qualquer
linguagem e se comunicam com o controlador Floodlight e com os médulos de aplicagdes por
meio de uma APl REST. O Circuit Pusher utiliza as APIs REST para criar um circuito
bidirecional, isto €, uma entrada de fluxo permanente em todos os switches na rota entre dois
dispositivos baseados em enderecos IP com uma prioridade especifica. E implementado com
um script em Python. Ja 0 OpenStack Quantum Plugin é um modulo de virtualizagdo de rede
da camada 2 (baseada em MAC). Assim, é possivel criar multiplas redes I6gicas na camada 2
(camada de enlace de dados) com apenas um dominio. Esse modulo pode ser usado para
implantar o OpenStack, que é uma plataforma de software de computacdo em nuvem.

O controlador Floodlight é executado por padrdo na porta 6633 e prové uma interface
com a Internet por meio da porta 8080, onde é possivel consultar informag6es sobre os switches,
hosts, fluxos e visualizar a topologia da rede SDN.
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5.4 APLICACOES

Seguindo o presente contexto, considerando os controladores do paradigma SDN como
sistemas operacionais de rede, o software desenvolvido para criar novas funcionalidades pode
ser visto como uma aplicacéo que é executada sobre uma rede fisica.

Dessa forma, observando a rede como um sistema unificado e gerenciado por um
sistema operacional, pode-se, por exemplo, implementar solucbes de roteamento e de
encaminhamento especialmente desenhadas para ambientes particulares, controlando as
interacOes entre os diversos comutadores da rede.

A flexibilidade que esse paradigma oferece para estruturar sistemas de rede é util em
praticamente todas as areas de aplicacdo das redes de computadores. Sua estrutura logica
centralizada permite o desenvolvimento de novas funcionalidades de maneira facil e bem
diversificado, abrangendo assim uma ampla diversidade de ambientes de rede. Considerando
que as redes SDN definem essa nova forma de estrutura, pode-se avaliar que ela seja aplicavel
a qualquer tipo de ambiente no cenéario de redes de computadores, beneficiando uma melhor
organizacao das funcionalidades oferecidas em torno de uma visao l6gica completa da rede, em
especial, para o gerenciamento de energia.

O gerenciamento de energia, do mesmo modo, € um dos pontos fortes que se obtém de
maneira facil com o paradigma SDN. Atualmente, as solu¢des que conservam e gerenciam
energia em sistemas da computacdo vém crescendo amplamente. Em redes de grande porte, nas
quais 0s recursos destas consomem uma parcela significativa do gasto de energia, reduzir o
consumo por meio de comunicagéo, torna-se uma possibilidade interessante.

Em determinados periodos do dia, alguns elementos da rede ficam ociosos em virtude
do baixo fluxo de dados na rede. Os desligamentos desses dispositivos de rede tornam-se
viaveis devido a baixa taxa de transmissdo dos mesmos provocando a redugdo do consumo de
energia nessa rede.

Isso é possivel devido a caracteristica da visédo global da rede que é provida pelo
paradigma SDN. Uma vez dispondo dessa visdo global, torna-se facil a identificacdo desses
elementos ociosos e até mesmo a redefini¢do de rotas, a fim de desviar o trdfego de elementos
passiveis de desligamento. Além disso, 0 uso do controle de rotas de decisdo permite a
implementacao de pontos de controle que podem interceptar trafego “ruidoso” na rede, evitando
gue pacotes de menor importancia atinjam os elementos subutilizados, passiveis de

desligamento, evitando que 0s mesmos sejam ativados desnecessariamente.
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6 DESENVOLVIMENTO DO MODULO ECONOMIA DE ENERGIA NO
CONTROLADOR FLOODLIGHT PARA EFICIENCIA ENERGETICA NOS
SWITCHES EM REDES OPENFLOW

Proprietarios de data centers sugerem o uso do conceito de Redes Definidas por
Software e OpenFlow como uma nova forma de reduzir a complexidade da rede do data center
e consumo de energia. A especificacdo OpenFlow usa um controlador externo (por exemplo,
Floodlight) que trata as decisGes de roteamento. Essa abordagem oferece flexibilidade para o
projeto de rede do data center a fim de fornecer uma confidvel, escalédvel e econémica
infraestrutura computacional para servi¢os massivos da Internet. Com base em um alto nivel de
programacdo e isolamento, OpenFlow reduz o consumo de energia e 0s custos operacionais,
melhorando a eficiéncia energética.

Na subse¢éo seguinte sera apresentado o Médulo Economia de Energia, suas principais
caracteristicas e o fluxo de execucdo para 0 gerenciamento de energia nos switches em redes

OpenFlow.

6.1 O MODULO ECONOMIA DE ENERGIA

Neste trabalho, o Floodlight (PROJECT FLOODLIGHT, 2015) foi usado para
implementar o mddulo, devido as seguintes caracteristicas: possuir codigo aberto, ser escrito
em Java, suportar multiplos fluxos de execuc¢do, incluir médulos predefinidos para representar
0 estado dos elementos em uma rede OpenFlow e implementar funcionalidades basicas de rede.

O mddulo desenvolvido denominado Economia de Energia foi inserido no controlador
Floodlight e oferece uma API que pode ser usada pelas Aplicagbes REST, apresentado na
Figura 13. No Apéndice A ¢ exibido o algoritmo que mostra as etapas de elaboracdo deste

maodulo.
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Figura 13 — Controlador Floodlight com o Mddulo Economia de Energia
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Fonte: Adaptado de Floodlight (2013).

O Mdbdulo Economia de Energia é composto de arquivos de classes Java, propriedades

e REST, além de possuir interacdo com outros médulos do controlador Floodlight. Neste

modulo esta contido:

a)

b)

Carregamento de arquivos com valores de custos'®para as ligacdes dos switches de
No
“LinkCustolnicial.properties” (Apéndice B) invocado pelo Mddulo Economia de

redes  OpenFlow. médulo  foram  criados  dois  arquivos:
Energia na inicializacdo do controlador, apresentando a configuracdo inicial dos
custos e o script “LinkNovoCusto.sh” (Apéndice C) que mostra uma nova
composicdo de custos quando for requisitado pelo préprio controlador ou
administrador de rede;

Criacdo da Arvore de Extensdo Minima, por meio do algoritmo MiNet sobre as
ligagBes dos switches, exibido no Apéndice D. MiNet é utilizado para calcular a
arvore no grafo atualizado. Em detalhe, as implementacdes da topologia sdo
realizadas por listas de adjacéncia e/ou matrizes de adjacéncia; o codigo utiliza filas
de prioridade, estruturas de dados e custos nas ligagdes para encontrar a unido em
reduzir o tempo de complexidade para O(ElogV), cujo E é o nimero de ligacGes
entre os switches e V é o ndmero de switches. Escolhe-se um switch
(randomicamente ou pelo administrador de rede), o algoritmo observa o conjunto de
ligagBes possiveis com aquele dispositivo selecionado e elege as ligagcdes que nao

formam ciclos com o subgrafo, cujo custo é o0 minimo possivel naquele momento.

100 valor de custo sera correspondente a velocidade da porta do switch.
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Se uma ligacdo apresentar todos estes quesitos, pode-se considera-la segura. Neste
caso, o algoritmo MiNet, fornecerd uma resposta Otima para o problema de
eficiéncia energética nos switches que ndo necessariamente € Unica. As selecdes de
ligacOes serdo realizadas até que todos os dispositivos estejam conectados. Logo,
serdo enviadas mensagens de comandos OpenFlow do Médulo Economia de

Energia para as portas Ethernet dos switches que ficaram fora da &rvore. Mensagens

de comandos com o modo da porta (OFP_PORT_MOD) desativado

(OFPPC_PORT_DOWN);

c) Exibicdo de RESTs (Apéndice E) que coletam informagdes para:

- Listar todos os enderecos MAC dos switches conectados ao controlador (por
exemplo, 00:00:00:00:00:00:00:01, correspondente ao endereco MAC do switch
s1),

- Mostrar ligacGes entre os switches e seus custos (por exemplo, {s1-s3}=10, ou
seja, switch s1 com ligagdo em s3, possui custo 10),

- Exibir detalhadamente as ligacdes entre os switches, portas Ethernet e os custos
aplicados (por exemplo, {sl:ethl-s3:eth1}=10, ou seja, switch s1 na porta
Ethernet eth1 com ligacdo em switch s3 na porta Ethernet ethl, possui custo 10),

- Apresentar somente as ligacdes entre os switches, portas Ethernet e custos, livres
de ciclos identificados pelo MiNet,

- Exibir as ligacdes entre os switches, portas Ethernet e custos, que formam ciclos
apontado pelo MiNet.

O arquivo de configuragdo “floodlight.properties” que especifica quais mddulos devem
ser carregados na inicializacdo do controlador foi alterado para inclusdo do Mddulo Economia
de Energia. No arquivo, é incluido um valor de chave em uma Gnica linha. O Apéndice F mostra
essa insercdo. Para encontrar os modulos no classpath!! usa-se o carregamento de servigo
(ServiceLoader) do Java. E requerido para listar todas as classes que implementam
“IFloodlightModule” no arquivo “net.floodlightcontroller.module.IFloodlightModule”. Nesse
caso, insere o0 nome completo do mdédulo em uma proépria linha. O Apéndice G lista 0 arquivo
alterado. O arquivo “logback.xml”, apresentado no Apéndice H, do mesmo modo, foi alterado
para mostrar as mensagens de depuracdo do Mddulo Economia de Energia.

Outros arquivos importantes foram importados do pacote “java.util” no arquivo de

classe do modulo.

11 Entende-se por classpath um parametro que indica a Maquina Virtual Java (JVM) onde procurar pacotes e
classes definidos pelo usuario.
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a) ArrayList: adiciona na topologia custos nas ligagOes entre os switches;

b) Collection: onde estdo adicionados todos os servi¢os do modulo;

c) HashMap: € uma tabela de mapeamento (pares, chave e valor) que determina onde
armazenar e procurar os dados dos switches;

d) HashSet: é uma tabela de conjuntos de componentes que decide onde registrar e
buscar os dados dos switches;

e) List: lista as mudancas na topologia pelo objeto “linkUpdates”;

f) Vector: implementa uma matriz com os custos nas ligacdes entre os switches.

A sequir, serdo listados os principais mddulos e interfaces do controlador Floodlight

importados, da mesma forma, no arquivo de classe do Mddulo Economia de Energia:

a) IFloodlightProviderService: é uma interface de nicleo do controlador que permite
a interagdo com switches conectados;

b) IOFSwitch: é uma interface de nucleo do controlador que oferece métodos para
interagir com switches usando comandos OpenFlow e, recuperando informacdes
sobre 0s mesmos;

c) FloodlightModuleContext: é um mddulo de ndcleo do controlador que oferece
servico de registro para uma interface “IFloodlightProvider”;

d) IFloodlightModule: carrega os modulos nativos e os desenvolvidos por
pesquisadores no Floodlight;

e) IFloodlightService: é uma interface base de nicleo do controlador para qualquer
pacote “IFloodlightModule” que fornece um servigo;

f) ILinkDiscovery (Link Discovery): responsavel por descobrir e manter o estado das
ligacGes na rede OpenFlow;

g) LDUpdate (Link Discovery): “objetolinkUpdates” que envia mensagem de
notificacdo de mudanca da topologia;

h) ITopologyService (Topology Manager): mantém a informacéo da topologia para
o0 controlador, assim como, encontrar caminhos na rede;

i) 1TopologyListener (Topology Manager): todas as informacdes sobre a topologia
atual sdo armazenadas em uma estrutura de dados chamado de instancia de
topologia. Se existir alguma alteracdo, uma nova instancia é criada e a mensagem
de notificacdo de mudanca na topologia é invocada;

j) IRestApiService (Rest Server): executa um servidor de APl REST.
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6.2 CARACTERISTICAS DO MODULO ECONOMIA DE ENERGIA

O Modulo Economia de Energia tem como principais caracteristicas as acoes de:

a) Receber notificacbes de mudancas na topologia proposta (ligagdes adicionadas ou
removidas, custos sobre as ligacdes nos switches, entre outros);

b) Calcular uma Arvore de Extensdo Minima (algoritmo MiNet) para desativar as
portas Ethernet dos dispositivos que estdo fora da arvore, por intermedio de
comandos OpenFlow, com o objetivo de reduzir o consumo de energia nos switches.
O mddulo, do mesmo modo, ativa as portas Ethernet, quando necessario, se ocorrer
fluxo de dados excedente ou novos custos nas ligagfes dos switches;

c) Em seguida, os hosts podem enviar/receber o trafego de dados, no decurso das

ligacOes ativas.

Nesta perspectiva € que se sustenta 0 médulo fundamental de inovacéo na presente tese.

6.3 FLUXO DE EXECUCAO DO MODULO ECONOMIA DE ENERGIA

O fluxograma da Figura 14, exibe as agdes desencadeadas a partir do momento em que
o controlador recebe notificagdes da topologia proposta:
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Figura 14 — Fluxograma de a¢Bes ap6s mudancas na conectividade entre os switches
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Fonte: Elaboracdo da propria autora.

As acgdes do fluxograma (Figura 14) referente ao Modulo Economia de Energia seréo
explicadas detalhadamente para compreender o fluxo de execucéo.

a) O controlador Floodlight (Figura 13) armazena o estado instantdneo da rede,

utilizando o médulo Topology Manager/Routing. Pacotes LLDP séo enviados do

maodulo Link Discovery para o modulo Topology e, este por sua vez, envia os pacotes

LLDP para os switches que retornam informacdes de conectividade;
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b) A observacdo do protocolo LLDP é usada para capturar as mudancas na
conectividade entre os switches. Quando o0 modulo Topology registra mudanga (em
detalhe, 0 médulo Topology escuta o estado das portas e 0s pacotes de entrada. Um
filtro € aplicado aos pacotes de entrada para detectar o trafego LLDP), a lista das
conexdes € atualizada e uma mensagem de notificagdo (mudanca de estado na
ligacdo ponto-a-ponto entre as interfaces dos dispositivos) é enviada para 0s outros
modulos do Floodlight. A mensagem de notificacdo igualmente chega ao Mddulo
Economia de Energia relatando os enderecos e as interfaces dos switches
modificados, por exemplo, switch s1 (endereco MAC 00:00:00:00:00:00:00:01,
porta ethl, estado da porta: ativo) e switch s3 (endereco MAC
00:00:00:00:00:00:00:03, porta ethl, estado da porta: ativo) possuem custo 10 na
ligacdo entre eles (s1:eth1-s3:eth1=10);

c) O Mddulo Economia de Energia ativa a sua sequéncia por reagir as invocacfes das
notificagdes e mensagens do estado das portas dos switches. Este médulo usa as
informac@es do objeto linkUpdate (identificacGes de dispositivos e interfaces) para
manter uma representacdo da topologia de rede atualizada, indicando quais ligacdes
estdo ativas. Por meio do algoritmo MiNet, deve-se construir uma Arvore de
Extensdo Minima sobre os switches OpenFlow, que ndo formem ciclos entre 0s seus
vértices;

d) Apos o célculo da Arvore de Extensdo Minima, um conjunto de mudancas é avaliado
para minimizar o numero de interacdes entre o controlador e os switches. O conjunto
de mudancas mantém a lista de ligacGes que mudaram com a arvore. Interfaces sdo
ativadas/desativadas de acordo com o conjunto de mudangas, por meio do envio de
mensagens do Modulo Economia de Energia ao médulo Topology, que por sua vez,
propaga para a rede as mensagens com os comandos OpenFlow para modificar o
comportamento da (s) porta (s) fisica (s) para ativado/desativado.

Da mesma forma, o modulo Device Manager mantém a lista de como os hosts estéo
ligados aos switches OpenFlow, logo apés ativar ou desativar as ligagdes. Cada vez que chega
um pacote ao médulo, os cabegalhos sdo analisados e os enderecos da camada 2 sdo acoplados
ao switch correspondente. O papel fundamental do controlador é agregar todas as tabelas em
uma area de memoria Unica (mddulo Storage), simplificando a operacdo de pesquisa que
associa a ligacdo de um switch a um endereco MAC de host de destino. O mddulo do switch de
aprendizagem (Learning Switch) fara o envio e a recepcao dos pacotes pela rede, no trajeto das

ligacOes ativas.
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A medida que o controlador ¢ acionado em cada mensagem LLDP, o Mddulo Economia
de Energia constrdi uma Arvore de Extensio Minima estavel. Os custos sobre os arcos do grafo
da topologia podem ser ajustados de acordo com as necessidades da aplicagcdo. Por exemplo,
informacBes sobre a largura de banda disponivel ou a laténcia média na ligacdo. Para
simplificar, durante os testes foram consideradas as ligacGes que tém o menor custo. Nesse
caso, a fila de prioridade utilizada pelo algoritmo MiNet considera o numero MAC dos switches
como critério de ordenacao a partir da escolha do vértice inicial.

Na secdo7, serdo explanados estudos de simulacdo em rede OpenFlow, empregando o
uso do conceito de Redes Definidas por Software com o controlador Floodlight em um ambiente
virtualizado com o ambiente de experimentacdo GENI. Os dados resultantes deste testbed com
0 Médulo Economia de Energia serdo avaliados e comparados para o gerenciamento de energia
nos switches. A topologia de rede sera Fat Tree (arvore gorda), sendo uma das mais utilizadas

em data centers por sua eficiéncia.
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7 EXPERIMENTACAO: EMULACAO E TESTES NA FEDERACAO GENI

Nesta secdo serd exibida a plataforma de testes, resultados e discussdo comparando a
eficiéncia energética do Modulo Economia de Energia no escalonamento da rede (dez e vinte
switches) em trés simulagBes para constatar as agdes de economia de energia do modulo
desenvolvido:

a) Primeirasimulacédo: com o controlador Floodlight na configuracdo padréo, ou seja,

sem 0 Modulo Economia de Energia;

b) Segunda simulacdo: com o controlador Floodlight e o Mdédulo Economia de
Energia aplicando a configuragdo de custos iniciais nas ligacdes entre os switches
OpenFlow;

c) Terceira simulacdo: com o controlador Floodlight e o Mddulo Economia de

Energia reconfigurando novos custos nas ligacdes entre os switches OpenFlow.

7.1 PLATAFORMA DE TESTES

No ambiente de experimentacio GENI foi criado o projeto intitulado como
“ProjetoUnesp” e duas fatias designadas como FatTreelO e FatTree20; o orientador deste
trabalho é o lider do projeto e a autora € membro. Para os testes do Modulo Economia de
Energia foi empregada a agregacdo da Universidade de UtahDDC (Utah Downtown Data

Center) no rack InstaGENI. A Figura 15 apresenta a localizacdo dos recursos alocados.

Figura 15 — Localizag&o dos recursos alocados na Universidade UtahDDC
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Fonte: Adaptado decESNE(KII (2016).
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A agregacdo InstaGENI inclui hosts (servidores com virtualizacdo Xen e maquinas
dedicadas) que podem carregar experimentos especificos de imagens de sistemas operacionais.
O rack também suporta topologias OpenFlow.

O rack InstaGENI oferece um pequeno cluster ProtoGENI com rede OpenFlow e
gerenciamento da agregagdo. Este rack inclui os seguintes componentes de sistemas,
apresentados na Figura 16:

a) NO de controle: servidor Xen que executa maquinas virtuais para prover:

- NGO ProtoGENI, servidor web, monitoramento e servidor APl de gerenciamento
de agregacdo,
— NGO servidor de arquivo local.

b) Nos experimentais: nos gerenciados pelo software ProtoGENI, que fornece

servicos de inicializacdo, criacdo de contas, gestdo experimental, etc.;

c) Switch OpenFlow: fornece roteamento interno e conectividade no plano de dados

com o backbone de GENI (camadas 2 e 3);
d) Switch gerenciavel: fornece conectividade do plano de controle com a Internet

(camada 3).

Figura 16 — Componentes de rede para um rack InstaGENI
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Fonte: GENI (2016).

A atual especificacao de hardware dos componentes para o rack InstaGENI, mostrados

na Figura 17, inclui:
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a) Recurso de maquinas: servidor da série HP que proporciona servidores de
maquinas virtuais, monitoramento, armazenamento e func¢Ges das aplicagdes:
- NGO de controle: servidor HP ProLiant DL360 G7 ou DL360e G8, quad-core,
single-socket, 12 GB Ram, disco rigido de 4 TB (RAID) e duplo NIC,
- NOs experimentais: servidores HP ProLiant DL360 G7 ou DL360e G8, six-
core, dual-socket, 48GB Ram, disco rigido de 1 TB e duplo NIC.
b) Componentes de rede: fornece acesso as redes principais de GENI e Internet
convencional:
- Internet convencional: Switch HP ProCurve 2620 (J9623A) com 24 portas de
10/100/1000 Mb/s e 2 portas de 1 Gb/s,
- Backbone do GENI: Switch HP ProCurve 5406zl (J8697A) com 48 portas de 1
Gb/s e 4 portas de 10 Gb/s.
O rack InstaGeni da Universidade de UtahDDC possui 33 n6s, sendo, 12 servidores para

maquinas virtuais e 21 PCs dedicados.

Figura 17 — Rack InstaGENI na Universidade de UtahDDC
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Fonte: Adaptado de GENI (2016).

Por meio da API de gerenciamento de agregacgédo foram solicitados 0s recursos no rack
InstaGENI:
a) Atopologia de rede escolhida é a Fat Tree. Ela consiste basicamente em duas ou trés

camadas de switches, composta por nucleo (topo), agregacéo (intermediéria) e borda
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(base). Para as duas fatias criadas no Projeto Unesp, as topologias sdo em trés

camadas;

b) Fatia FatTreelO (Figura 18):

- Dez switches virtuais (pcvm — personal computer virtual machine) emulados
pelo Xen'?: s1 (pc10), s2 (pc7), s3 (pc3), s4 (pcll), s5 (peb), s6 (pc2), s7 (pe7),
s8 (pc7), s9 (pc7) e s10 (pc7), peX ¢ identificagdo do “pc” no rack InstaGENI.
Todos equipados com o software Open vSwitch (versdo 2.3.1), sistema
operacional Ubuntul4-OVS2.3, apresentando seis portas Ethernet virtuais de
conex&o em cada um;

- QOito hosts virtuais (pcvm) emulados pelo Xen: hl (pc13), h2 (pcl4), h3 (pcd),
h4 (pcl), h5 (pc8), h6 (pc5), h7 (pcl2) e h8 (pclb), peX é identificacdo do pc no
rack InstaGENI. Os hosts possuem sistema operacionalUbuntul4-64-STD e
uma porta Ethernet virtual em cada host para se comunicar com os switches de
borda da topologia.

- Composicdo da rede FatTree:

o Nducleo: sl e s2;
o Agregacao: s3, s4, s7 e s8;
o Borda: s5, s6, s9 e s10.

- Largura de banda:

o Ligacdes entre os switches e o controlador: 40 Mbps (megabits por segundo);
o Ligacdes entre os switches de nucleo e agregacdo: 10 Mbps;

o LigacOes entre os switches de agregacéo e borda: 08 Mbps;

o LigacOes entre os switches de borda e os hosts: 02 Mbps.

- Em relagdo ao controlador c0 (pc7) serd o Floodlight na versdo 1.0 com o
Modulo Economia de Energia incluido e emulado pelo Xen.

c) Fatia FatTree20 (Figura 19):

— Vinte switches virtuais (pcvm) emulados pelo Xen?3: s1 (pc10), s2 (pcl0), s3
(pcl5), s4 (pcl5), s5 (pcl0), s6 (pclb), s7 (peb), s8 (pcd), s9 (pcl5), s10 (pelb),
s11 (pcl5), s12 (pcl5), s13 (pcl0), s14 (pcl5), s15 (pcl0), s16 (pcll), s17
(pc10), s18 (pcl5), s19 (pc8) e s20 (pcl0). Todos equipados com o software
Open vSwitch (versdo 2.3.1), sistema operacional Ubuntul4-OVS2.3,

apresentando seis portas Ethernet virtuais de conexdo em cada um;

12 O hipervisor Xen hospeda as maquinas virtuais.
13 O hipervisor Xen hospeda as maquinas virtuais.
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— Dezesseis hosts virtuais (pcvm) emulados pelo Xen: hl (pc5), h2 (pcl4), h3
(pcd), h4 (pcl2), h5 (pc7), hé (pe3), h7 (pcl), h8 (pc6), h9 (pcl0), h10 (pcl0),
h1l (pcll), h12 (pcll), h13 (pc8), hl4 (pcl3), h15 (pc2), h16 (pcl0), pcX é
identificacdo do pc no rack InstaGENI. Os hosts possuem sistema operacional
Ubuntul4-64-STD e uma porta Ethernet virtual em cada host para se comunicar
com os switches de borda da topologia;

- Composicdo da rede FatTree:

o Nucleo: s1, s2, s3 e s4,
o Agregacao: sb, s6, s9, s10, s13, s14, s17 e s18,
o Borda: s7, s8, s11, s12, s15, s16, s19 e s20.
- Largura de banda:
o Ligacdes entre os switches e o controlador: 40 Mbps;
o Ligacdes entre os switches de nucleo e agregacao: 10 Mbps;
o LigacOes entre os switches de agregacéo e borda: 08 Mbps;
o Ligacdes entre os switches de borda e os hosts: 02 Mbps.

- Em relacdo ao controlador c0 (pcl5) sera o Floodlight na versdo 1.0 com o
Madulo Economia de Energia incluido e emulado pelo Xen.

d) Paraa producdo (criacdo, recepcdo e analise) do trafego de dados que atravessa toda
a infraestrutura do sistema de comunicacdo da rede e serd usado para analisar 0s
resultados foi empregado o D-ITG (Distributed Internet Traffic Generator) versdo
2.8.1. Ele geratrafego de varios caminhos e € capaz de coletar estatisticas relevantes
(Apéndice I);

e) O acesso aos recursos dos switches, hosts e controlador seré realizado pelo programa
SSH. O GENI fornece chaves, publica e privada, para serem instaladas na maquina

que fard o acesso a federagéo.

Em geral, um switch & um elemento na rede com mudltiplas portas que processa e
encaminha os dados na camada de enlace de dados (camada 2). Foi adicionado uma ponte
(conhecido também com o termo Bridge) em cada Open vSwitch e anexadas portas em cada
ponte. Para controlar os fluxos entre os hosts, a criacdo da ponte é relevante para as interfaces
conectadas a eles para se identificarem na rede. No Quadro 1 é mostrado, como exemplo, a

criagdo de ponte no switch s5.
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Quadro 1 — Criacdo de ponte no switch s5

root@s1:/users/ligiapre# ovs-vsctl add-br s5
ovs-vsctl add-port s5 ethl
ifconfig eth1 0

ovs-vsctl add-port s5 eth2
ifconfig eth2 0

ovs-vsctl add-port s5 eth3
ifconfig eth3 0

ovs-vsctl add-port s5 eth4
ifconfig eth4 0

ovs-vsctl add-port s5 ethb
ifconfig eth5 0

Fonte: Elaboracdo da prdpria autora.

Outra configuracdo importante no Open vSwitch é conhecer as informacgdes do
controlador. Com o comando do Quadro 2, a ponte estara se conectando a um controlador

OpenFlow em 172.17.7.4, que esta escutando na porta 6633:

Quadro 2 — Conexdo da ponte do switch s5 com o controlador

root@s1:/users/ligiapre# ovs-vsctl set-controller s5 tcp:172.17.7.4:6633

Fonte: Elaboracdo da propria autora.

Os switches configurados em modo “bridge”, ou seja, uma ponte Ethernet,
interconectam as interfaces do “pc” (Figuras 18 ¢ 19) as interfaces das maquinas virtuais. Nesse
caso, as interfaces do “pc” sdo representadas por interfaces virtuais que sao ligadas ponto-a-
ponto com as interfaces dos “pc”. O comutador por software (Open vSwitch) faz o
encaminhamento dos pacotes de acordo com o endereco do “pc” no qual esta a interface virtual.
Quando um pacote chega, a primeira acdo tomada € gravar, em uma tabela de aprendizagem, a
porta do comutador e o endereco de origem do pacote, marcando que tal endereco é acessivel
pela porta de entrada do pacote. Para determinar a rota para o pacote, o0 Open vSwitch consulta
o controlador OpenFlow, que agrega uma entrada na tabela de encaminhamento de fluxos do
Open vSwitch e o pacote é encaminhado ao “pc”. O processo ¢ repetido até que o pacote chega

ao “pc”, que possui a maquina virtual e o pacote € entregue usando a interface virtual do Xen.
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O Open vSwitch agrega a cada pacote uma etiqueta de VLAN para isolar as redes virtuais.
Dessa forma, cada rede virtual possui uma etiqueta de VLAN diferente e Unica.

Em resumo, um pacote saindo de uma interface virtual passa pelo mecanismo de
entrada/saida do Xen, o Open vSwitch agrega a etiqueta de VLAN ¢ a rota é consultada com o
controlador OpenFlow. Finalmente o pacote € encaminhado para o proximo salto. No “pc” de
destino, 0 Open vSwitch retira a etiqueta VLAN e 0 Xen entrega 0 pacote para a maquina virtual
correspondente.

Em relacdo aos hosts das duas topologias (Figuras 18 e 19), uma vez que estdo em
subredes diferentes eles precisam saber para onde enviar os pacotes adicionando uma entrada a

tabela de roteamento (Quadro 3):

Quadro 3 — Entrada na tabela de roteamento dos hosts
route add -net 10.10.0.0/16 dev ethX

Fonte: Elaboracdo da prdpria autora.

O ethX é a interface (por exemplo, ethl, eth2 em diante) de cada host com o IP
10.10.1.X.
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Figura 18 — Topologia da fatia FatTree10 no Rack InstaGENI da Universidade de UtahDDC
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Figura 19 — Topologia da fatia FatTree20 no Rack InstaGENI da Universidade de UtahDDC
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Fonte: Elaboracdo da propria autora.

No Apéndice J (FatTreel0) e Apéndice K (FatTree20) sdo exibidas as configuracbes
adicionais dos componentes de rede no rack InstaGENI da Universidade de UtahDDC
(identificacdo do cliente, identificacdo do componente, tipo de sliver, nome do host, porta de
comunicacéo, sistema operacional, tipo de hardware, no virtual, IP publico, endereco MAC do
switch, interfaces, porta da maquina virtual do servidor, endereco MAC das interfaces, camada

3: endereco IP, tipo e méscara da rede).
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7.1.1 Inicializagdo do controlador Floodlight

O Quadro 4 apresenta a execucao da configuracéo padrao do controlador Floodlight.

Quadro 4 — Inicializa¢éo padréo do controlador Floodlight

java -jar floodlight.jar

Fonte: Floodlight (2013).

Devido as alteragbes nos arquivos de configuracdo, médulo e depuracdo, deve-se
executar o controlador invocando estes arquivos. O Quadro 5 mostra a inicializagédo
personalizada do controlador Floodlight. O uso de “—cp” ¢ para informar ao controlador que ele
deve usar o arquivo “ecoenergia.jar”; nele, tem-se todos arquivos para o funcionamento do
Modulo Economia de Energia. O arquivo “logback.xml”, por meio de “—
Dlogback.configurationFile” registra mensagens de depuragdo em diferentes niveis no console,
tais como, informacdo, aviso ou erro que podem ser retificadas no controlador. O arquivo
“Main” do caminho “net.floodlightcontroller.core.main” especifica qual € o método principal
para iniciar a aplicagdo. E, por fim, “-cf” indica o arquivo de configuragdo

“floodlightdefault.properties” alterado.

Quadro 5 — Inicializacao personalizada do controlador Floodlight

java -cp ~/floodlight-1.0/target/floodlight.jar:ecoenergia.jar
-Dlogback.configurationFile=~/floodlight-1.0/logback.xml
net.floodlightcontroller.core.Main

-cf ~/floodlight-1.0/src/main/resources/floodlightdefault.properties

Fonte: Adaptado de Floodlight (2013).

Nas Figuras 18 e 19, a comunicacdo entre os hosts virtuais é realizada por meio do
comutador por software (Open vSwitch). A maquina central (c0) possui servigos de
gerenciamento da plataforma e um controlador OpenFlow (Floodlight). O OpenFlow é uma
API para o controle de plataformas de encaminhamento por software. O encaminhamento em
OpenFlow esté baseado na definicdo de tabelas de regras para os fluxos, no qual um fluxo é um
conjunto de pacotes que possui caracteristicas iguais em seus campos de endereco MAC, IP de
origem e destino, nimero de porta da camada de transporte, entre outros. Para cada fluxo é

definida uma interface de saida. Em uma rede OpenFlow, os switches recebem essas regras de
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um controlador que roda uma aplicagéo de controle. Assim, os operadores de redes podem
instalar proativamente algumas regras padrdo nos comutadores e quando chega um pacote que
ndo possui uma regra, 0 pacote é enviado para o controlador que instala uma nova regra no
switch e, entdo, o pacote € encaminhado.

O comando “ovs-ofctl dump-flows” exibe a tabela de regras para os fluxos nos switches
qguando um host emissor encaminha fluxos para o seu receptor. Para exemplificar, supondo-se
que o host h3 (Figura 18) deseja encaminhar fluxo para o host hl (Figura 18), usando o
programa Iperf'4, o host h1 sera configurado como servidor (Quadro 6) e o host h3 como cliente
(Quadro 7), como observa-se as informagdes de fluxos nos switches s4 (Quadro 8), s5 (Quadro
9) e s6 (Quadro 10).

Quadro 6 — Configuracdo do host hl como receptor de fluxos

ligiapre@h1:~$ iperf -s

Fonte: Adaptado de GENI (2016).

Quadro 7 — Configuracdo do host h3 como emissor de fluxos
ligiapre@h3:~$ iperf -c hl

Fonte: Adaptado de GENI (2016).

Quadro 8 — Tabela de regras para os fluxos no switch s4

ligiapre@s4:~$sudo ovs-ofctl dump-flows s4

NXST_FLOW reply (xid=0x4):

Envio | cookie=0x20000000000000, duration=11.347s, table=0, n_packets=992,
h3 n_bytes=2702304, idle_timeout=5, idle_age=0, priority=0, in_port=2,
vlan_tci=0x0000, dl_src=02:32:6f.e3:55:ff, dl_dst=02:a0:f4:bc:17:ae
actions=output:1

Retorno | cookie=0x20000000000000, duration=11.340s, table=0, n_packets=992,
hl n_bytes=69808, idle_timeout=5, idle_age=0, priority=0, in_port=1,
vlan_tci=0x0000, dl_src=02:a0:f4:bc:17:ae, dl_dst=02:32:6f.e3:55:ff

actions=output:2

Fonte: Adaptado de GENI (2016).

41perf é um software utilizado para testar a largura de banda, podendo realizar insercdo de pacotes (tanto TCP
quanto UDP) para medir o desempenho de redes de computadores.
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Quadro 9 — Tabela de regras para os fluxos no switch s5

ligiapre@s5:~$sudo ovs-ofctl dump-flows s5
NXST_FLOW reply (xid=0x4):

Envio | cookie=0x20000000000000, duration=12.595s, table=0, n_packets=1116,

h3 n_bytes=3069592, idle_timeout=5, idle_age=0, priority=0, in_port=3,
vlan_tci=0x0000, dl_src=02:32:6f:e3:55:ff, dl_dst=02:a0:f4:bc:17:ae
actions=output:2

Retorno | cookie=0x20000000000000, duration=12.592s, table=0, n_packets=1115,

hl n_bytes=77918, idle_timeout=5, idle_age=0, priority=0, in_port=2,

vlan_tci=0x0000, dl_src=02:a0:f4:bc:17:ae, dl_dst=02:32:6f.e3:55:ff

actions=output:3

Fonte: Adaptado de GENI (2016).

Quadro 10 — Tabela de regras para os fluxos no switch s6

ligiapre@s6:~$sudo ovs-ofctl dump-flows s6
NXST_FLOW reply (xid=0x4):

Envio | cookie=0x20000000000000, duration=13.783s, table=0, n_packets=1198,

h3 n_bytes=3312476, idle_timeout=5, idle_age=0, priority=0, in_port=1,
vlan_tci=0x0000, dl_src=02:32:6f:e3:55:ff, dl_dst=02:a0:f4:bc:17:ae
actions=output:3

Retorno | cookie=0x20000000000000, duration=13.771s, table=0, n_packets=1198,

hl n_bytes=83404, idle_timeout=5, idle_age=0, priority=0, in_port=3,

vlan_tci=0x0000, dl_src=02:a0:f4:bc:17:ae, dl_dst=02:32:6f:e3:55:ff

actions=output:1

Fonte: Adaptado de GENI (2016).

Para compreender as tabelas de regras, é explanado a sequéncia de envio do fluxo do

host 3 para host 1 e vice-versa:

a) No switch s6 (Quadro 10): envio h3 - o fluxo do host 3 (dl_src=02:32:6f:e3:55:ff)

entrou no switch s6 pela porta ethl (in_port=1) e saiu pela porta eth3

(actions=output:3);

b) No switch s4 (Quadro 8): envio h3 - o fluxo entrou no switch s4 pela porta eth2

(in_port=2) e saiu pela porta ethl (actions=output:1);
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c) No switch s5 (Quadro 9): envio h3 - o fluxo entrou no switch s5 pela porta eth3
(in_port=3) e saiu pela porta eth2 (actions=output:2). O fluxo chega ao host 1
(dl_dst=02:a0:f4:bc:17:ae).

Do mesmo modo, € explicada a sequéncia de retorno do fluxo do host 1 para host 3:

a) No switch s5 (Quadro 9): retorno hl - o fluxo do host 1 (dl_src=02:a0:f4:bc:17:ae)
entrou no switch s5 pela porta eth2 (in_port=2) e saiu pela porta eth3
(actions=output:3);

b) No switch s4 (Quadro 8): retorno hl - o fluxo entrou no switch s4 pela porta ethl
(in_port=1) e saiu pela porta eth2 (actions=output:2);

d) No switch s6 (Quadro 10): retorno hl - o fluxo entrou no switch s6 pela porta eth3
(in_port=3) e saiu pela porta ethl (actions=output:1). O fluxo chega ao host 3
(dl_dst=02:32:6f:e3:55:ff).

7.2 RESULTADOS

Os resultados foram demonstrados por meio de um sistema de registro e realizou-se
testes para depurar o comportamento do controlador. As métricas de total de pacotes, média de
atraso, média da variacdo estatistica de atraso, bytes recebidos, vazdo e taxa média de pacotes
foram observados nos dispositivos para constatar a atividade do Médulo Economia de Energia.
Além disso, a acessibilidade dos hosts é verificada para conferir a exatiddo da Arvore de
Extensdo Minima calculada.

Os testes apresentaram trés simulacdes em cada topologia mostrada na Figura 18
(FatTreel0O) e na Figural9 (FatTree20). A primeira simulacdo foi realizada sem o Mddulo
Economia de Energia no controlador Floodlight para comparar os resultados das métricas com
0 modulo, sendo executadas no controlador. Na segunda, com o0 moédulo j& inserido, foram
avaliados os custos iniciais nas ligagdes entre os switches. Estes custos serdo carregados na
inicializacdo do controlador (Tabelas 3 e 4) e foram sugeridos para cada velocidade da porta

Ethernet do switch.
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Tabela 3 — Valores dos custos iniciais entre as conexdes dos switches para a topologia

FatTreelO
Conexao entre o switch: Largura de banda Valor do custo
s1 com os switches s3, s4, s7 e s8 10 Mbps 10
s2 com os switches s3, s4, s7 e s8 10 Mbps 10
s3 com os switches s5 e s6 08 Mbps 08
s4 com os switches s5 e s6 08 Mbps 08
s7 com os switches s9 e s10 08 Mbps 08
s8 com os switches s9 e s10 08 Mbps 08

Fonte: Elaboracdo da propria autora.

Tabela 4 — Valores dos custos iniciais entre as conexdes dos switches para a topologia

FatTree20
Conexao entre o switch: Largura de banda Valor do custo
s1 com os switches s5, s9, s13 e s17 10 Mbps 10
s2 com 0s switches s5, s9, s13 e s17 10 Mbps 10
s3 com os switches s6, s10, s14 e s18 10 Mbps 10
s4 com os switches s6, s10, s14 e s18 10 Mbps 10
s5 com os switches s7 e s8 08 Mbps 08
s6 com os switches s7 e s8 08 Mbps 08
s9 com os switches s11 e s12 08 Mbps 08
s10 com os switches s11 e s12 08 Mbps 08
s13 com os switches s15 e s16 08 Mbps 08
s14 com os switches s15 e 516 08 Mbps 08
s17 com os switches s19 e s20 08 Mbps 08
$18 com os switches s19 e s20 08 Mbps 08

Fonte: Elaboracdo da propria autora.

Na terceira simulagdo, com o controlador ainda em execucdo, foram alterados os custos
de todas as ligacdes (Tabelas 5 e 6) para evidenciar que 0 Modulo Economia de Energia € capaz
de calcular uma nova Arvore de Extensdo Minima sobre os custos fornecidos e assim adaptar-

se a rede para uma nova circunstancia de atualizacao.



88

Tabela 5 — Valores de novos custos entre as conexdes dos switches para a topologia

FatTreelO
Conexao entre o switch: Largura de banda Valor do custo
s1 com os switches s3, s4, s7 e s8 10 Mbps 16
s2 com os switches s3, s4, s7 e s8 10 Mbps 14
s3 com os switches s5 e s6 08 Mbps 12
s4 com os switches s5 e s6 08 Mbps 12
s7 com os switches s9 e s10 08 Mbps 10
s8 com os switches s9 e s10 08 Mbps 10

Fonte: Elaboracdo da propria autora.

Tabela 6 — Valores de novos custos entre as conexdes dos switches para a topologia

FatTree20
Conexao entre o switch: Largura de banda Valor do custo
s1 com os switches s5, s9, s13 e s17 10 Mbps 18
s2 com 0s switches s5, s9, s13 e s17 10 Mbps 14
s3 com os switches s6, s10, s14 e s18 10 Mbps 16
s4 com os switches s6, s10, s14 e s18 10 Mbps 12
s5 com os switches s7 e s8 08 Mbps 16
s6 com 0s switches s7 e s8 08 Mbps 16
s9 com os switches s11 e s12 08 Mbps 12
s10 com os switches s11 e s12 08 Mbps 12
s13 com os switches s15 e s16 08 Mbps 14
s14 com os switches s15 e 516 08 Mbps 14
s17 com os switches s19 e s20 08 Mbps 10
s18 com os switches s19 e s20 08 Mbps 10

Fonte: Elaboracdo da propria autora.

7.2.1 Configuracdo do trafego de dados gerado pelo D-1TG usado nas trés simulacGes

Durante os trés experimentos foram realizados testes de conectividade entre os hosts e

emissdo de fluxos de dados gerados pelo D-ITG, exibido no Apéndice I.
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O host hl sera escolhido para ser o receptor dos dados enviados aos outros hosts
emissores da topologia FatTreel10 (h2, h3, h4, h5, h6, h7 e h8) e 0 mesmo ocorre para o host hl
da topologia FatTree20 (h2, h3, h4, h5, h6, h7, h8, h9, h10, hl1l, h12, h13, h14, hl5 e h16).

A fim de executar os testes, serdo criados fluxos para emissdo de dados de cada host

remetente. A Tabela 7 apresenta as configuracdes do trafego de dados.

Tabela 7 — Configuracéo do trafego de dados para as simulagdes

Descricdo Parametros

Quantidade de fluxos 10

Protocolo empregado TCP

Tamanho de cada pacote enviado 512 bytes

Taxa de transferéncia constante 100 pps (pacotes por segundo)
Duracéo dos fluxos 30 s (segundos)

Fonte: Elaboracdo da propria autora.

O host hl ndo serd& mostrado nos graficos, uma vez que o0s seus valores serdo
semelhantes aos exibidos nos demais hosts.

Considerando a configuracdo do trafego de dados apresentado na Tabela 7 e a definicdo
da largura de banda em 2 Mbps nas conexdes entre os switches de borda e os hosts, estima-se
no desempenho da rede os valores aproximados para cada host:

a) Total de pacotes:10 fluxos * 100 pps * 30s = 30.000 pacotes. Sendo a largura de

banda em 2 Mbps sera em torno de 14.648 pacotes;

b) Bytes recebidos: 10 fluxos * 512 bytes * 100 pps * 30s = 15.360.000 bytes.
Consistindo a largura de banda em 2 Mbps ocorrera em média de 7.500.000 bytes;

c) Taxa média de pacotes: Total de pacotes / 30s = 1.000 pacotes por segundo.
Compondo a largura de banda em 2 Mbps correspondera aproximadamente 488
pacotes por segundo;

d) Média de atraso: o atraso é medido entre a diferenca do tempo de recepcao
(rxTime) e o tempo de transmissdo (txTime) de cada pacote. O valor médio de atraso
deve ser proximo a zero;

e) Média da variacdo estatistica de atraso: a variagdo estatistica de atraso é
computada entre a variagdo da diferenca do tempo de recepcao (rxTime) e o tempo
de transmissdo (txTime) de cada pacote. O valor médio da variacdo estatistica de

atraso deve ser proximo a zero;
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f) Vazéo: (((512 bytes * 10 fluxos) * 8 bits por byte) * 100 pps) / 1000 = 4.096 kilobits
por segundo. Tratando-se a largura de banda em 2 Mbps ficara em cerca de 2.000

Kilobits por segundo.

7.2.2 Primeira simulacdo: sem o Mddulo Economia de Energia

Nesta simulacdo sera analisado o comportamento do controlador Floodlight na sua

configuracdo padrdo, ou seja, com os modulos predefinidos, exibido na Figura 12.

7.2.2.1 Analise de desempenho da rede com o trafego de dados gerado pelo D-ITG

Considerando os registros das simulagdes realizadas no dia vinte e oito de agosto de
dois mil e dezesseis (28/08/2016), iniciou-se a execucao do controlador Floodlight (Quadro 4)
as 15h00min30s400ms para a topologia FatTreel0 e as 19h00min40s555ms para a topologia
FatTree20. Em ambas topologias foi observado com o comando “ovs-ofctl show” que todas as
portas Ethernet dos switches se encontravam ligadas aguardando o trafego na rede. A simulacdo
foi finalizada para a topologia FatTreel0 as 16h00min30s900ms e para a topologia FatTree20
as 20h00min25s900ms. A configuracdo do trafego de dados usada nas duas topologias foi
explanada na subsecdo 7.2.1.

Nas métricas apresentadas, total de pacotes, bytes recebidos e taxa média de pacotes, o
fluxo de dados ¢ transmitido pelos hosts ao receptor hi e vice-versa, em ambas topologias. E
verificado o total de pacotes em cada topologia apresentada nas Figuras 20 e 21. Observa-se
gue no periodo das 15h00min as 16h00min, a média de pacotes para a topologia FatTreel0 foi
de 7.889 pacotes e no periodo das 19h00min as 20h00min, para a topologia FatTree20 foi de
9.303 pacotes. Comparando o escalonamento da rede de 10 para 20 switches com a mesma
configuracdo de trafego, o controlador teve um comportamento adequado.
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Figura 20 — Total de pacotes entre os hosts para a topologia FatTreel0

Total de pacotes

16.000
14.000
12.000
3 10.000
S 8.000
©
o 6.000
4.000
2.000
0 h2 h3 h4 h5 h6 h7 h8
m Total packets 9938 5312 8129 7036 7204 11310 6294
Hosts
Fonte: Elaboragdo da prépria autora.
Figura 21 — Total de pacotes entre os hosts para a topologia FatTree20
Total de pacotes
16.000
14.000
12.000
» 10.000
2
S 8.000
[
& 6.000
4.000
2.000
0 h2 h3 ha h5 hé h7 h8 h9  h10 h11 h12 | h13 h14 h15  hl6

m Total packets | 10638 6962 13935 8347 6750 5826 11499 7970 7170 8685 15055 10031 6363 7025 13297
Hosts

Fonte: Elaboracdo da prdpria autora.

Do mesmo modo, é apurada a quantidade de bytes recebidos em cada topologia
apresentada nas Figuras 22 e 23. Observa-se que no periodo das 15h00min as 16h00min, a
média de bytes convertido em megabytes para a topologia FatTreel0 foi de 4,03 MB e no
periodo das 19h00min as 20h00min para a topologia FatTree20 foi de 4,76 MB. Comparando
0 escalonamento da rede de 10 para 20 switches com a mesma configuracdo de trafego, o

controlador teve um comportamento pertinente.
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Figura 22 — Bytes recebidos entre os hosts para a topologia FatTreel0

Bytes recebidos

8000000
7000000
6000000
5000000
4000000

3000000
2000000
1000000
0 h2 h3 h4 h5 hé h7 h8

m Bytes received 5088256 2719744 4162048 3602432 3688448 5790720 3222528
Hosts

Bytes

Fonte: Elaboragdo da prépria autora.

Figura 23 — Bytes recebidos entre os hosts para a topologia FatTree20

Bytes recebidos

8000000
7000000
6000000
5000000
£ 4000000
“ 3000000
2000000
1000000

0 h2 h3 h4 h5 hé h7 hg h9 h10 h11 h12 h13 h14 h15 h16

H Bytes received 5446656 3564544 7134720 4273664 3456000/2982912 5887488 4080640 3671040 4446720 7708160 5135872 3257856 3596800 6808064

Hosts

Fonte: Elaboracdo da prdpria autora.

As Figuras 24 e 25 apresentam a taxa média de pacotes por segundo em cada topologia.
Observa-se que no periodo das 15h00min as 16h00min, a média da taxa de pacotes foi de 211,9
pacotes por segundo para a topologia FatTreel0 e, no periodo das 19h00min as 20h00min, para
a topologia FatTree20, foi de 234,8 pacotes por segundo. Comparando o escalonamento da
rede de 10 para 20 switches com a mesma configuracdo de trafego, o controlador teve um

comportamento efetivo.
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Figura 24 — Taxa média de pacotes entre 0s hosts para a topologia FatTree10

Taxa média de pacotes

400,0
350,0
300,0
250,0

200,0
150,0
100,0
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® Average packet rate.  330,3 148,8 154,5 233,6 196,5 274,5 145,2
Hosts

Pacotes por segundo

Fonte: Elaboragdo da prépria autora.

Figura 25 — Taxa média de pacotes entre os hosts para a topologia FatTree20

Taxa média de pacotes

400,0
350,0
300,0

250,0
200,0
150,0
100,0
50,0
0.0 h2 h4

h10 h11 h12  hi3 | h14 h15 hl6
u Average packet rate ' 355,7 154,1 298,0 275,7 181,9 128,1 275,9 265,4 207,8 153,0 314,2 333,2 159,6 144,7 275,1

Hosts

Pacotes por segundo

Fonte: Elaboragéo da prépria autora.

Observando os valores esperados da subsecdo 7.2.1 em relacdo ao desempenho da rede,
o0s resultados sdo considerados satisfatorios. Alguns hosts apresentaram valores abaixo do
esperado, devido ao congestionamento e atraso na transmisséo de dados.
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7.2.3 Segunda simulacdo: com o modulo economia de energia e custos iniciais nas

ligacOes entre os switches

Nesta segunda simulacdo serad analisado o comportamento do controlador Floodlight
com a inclusdo do Mddulo Economia de Energia incluindo os custos iniciais nas ligacfes entre
os switches. Os valores dos custos correspondem a largura de banda de cada ligacdo
apresentados nas Tabelas 3 (FatTreel0) e 4 (FatTree20).

7.2.3.1 Investigacdo do calculo da &rvore de extensdo minima pelo algoritmo MiNet

Apbs a inicializacdo do controlador (Quadro 5), como exemplo, foi realizado a
investigacdo na topologia FatTree1l0 em relacéo ao algoritmo MiNet que calcula a Arvore de
Extensdo Minima até encontrar uma solucdo para a conectividade de todos os switches, sem a
formacdo de ciclos que fecham os seus vértices e, assim, economizando energia, desativa-se
algumas portas Ethernet ociosas.

O grafo original da rede é mostrado na Tabela 8, os nimeros préximos das ligacdes
significam o seu custo. A escolha do switch pode ser feita randomicamente ou pelo

administrador de rede.

Tabela 8 — Grafo original da rede

Grafo da rede Switches  Possiveis ligacdes com Ligacdes Switches fora
dentrodo  menor custo e sem incluidas no  do subgrafo
subgrafo ciclos subgrafo

{} {} {} {s1, s2, s3, s4
s5, s6, s7, S8,
s9, s10}

Fonte: Elaboracdo da prdpria autora.

O switch s1 foi escolhido como ponto inicial do algoritmo. Os switches s3, s4, s7 e s8
estdo conectados com s1 por meio de uma Unica ligagdo. Esses switches apresentam 0 mesmo
custo (10) em suas ligacdes, entdo, escolhe-se qualquer ligacdo. O switch s4 foi selecionado e,

portanto, a ligacdo {s1s4} sera indicada para formar o subgrafo, apresentada na Tabela 9.
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Tabela 9 — Subgrafo da rede: ligacdo {s1s4} selecionada

Subgrafo da rede Switches Possiveis ligacbes com  Ligacbes  Switches fora do

dentrodo  menor custo e sem incluidas no subgrafo
subgrafo ciclos subgrafo
{s1} {s1,s3}=10 {s2, s3, s4, s5, s6,
s7, s8, 59, s10}
{s1,57}=10
{s1,58}=10

Fonte: Elaboracdo da prdpria autora.

O proximo switch escolhido é o mais perto de s1 ou s4. Os switches s3, s7 e s8 estdo a
uma distancia 10 de s1. S2 estd numa distancia 10 de s4. S5 e s6 estdo a uma distancia 8 de s4.
Os switches s5 e s6 sdo 0s mais proximos (menor custo); elege-se qualquer uma dessas ligacdes.

Logo, sera escolhida a ligacao {s4s5}, mostrada na Tabela 10.

Tabela 10 — Subgrafo da rede: ligagdo {s4s5} selecionada

Subgrafo da rede Switches Possiveis ligacdes com  Ligacdes  Switches fora do

dentrodo  menor custo e sem incluidas no subgrafo
subgrafo ciclos subgrafo
{s1,s4} {sl1,53}=10 {s1s4, {s2, s3, s5, s6, s7,
{s1,57}=10 } s8, 59, s10}
{s1,58}=10
{s4,52}=10
{s4,56}=8

Fonte: Elaboracdo da prdpria autora.

Agora, deve-se escolher o switch mais proximo de s1, s4 ou s5. S3, s7 e s8 estdo a uma
distancia 10 de s1. S2 esta numa distancia 10 e s6 numa distancia 8 de s4. S3 esta a uma
distancia 8 de s5. Os switches s3 e s6 sdo 0s mais proximos (menor custo) respectivamente de
s5 e s4; seleciona-se qualquer uma dessas ligagdes. A seguir, sera escolhida a ligacao {s5s3},

mostrada na Tabela 11.
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Tabela 11 — Subgrafo da rede: ligagéo {s5s3} selecionada

Subgrafo da rede Switches Possiveis ligaces com  LigacGes  Switches fora do

dentrodo  menor custo e sem incluidas no subgrafo
subgrafo ciclos subgrafo
{s1, s4,s5} {s1,s3}=10 {s1s4, {s2, s3, s6, s7, s8,
{s1,s7}=10 s4s5, s9, s10}
{s1,s8}=10 }
{s4,52}=10
{s4,56}=8

Fonte: Elaboracdo da propria autora.

A subsequente escolha esta entre os switches s1, s4 e s3. S3, s7 e s8 estdo a uma distancia
10 de s1. S2 estd numa distancia 10 de s4 e s3. S6 estd numa distancia 8 de s4 e s3. A ligacdo
{s1s3} esta fora do subgrafo, devido a formacao de ciclo. O switch s6 é o mais préximo (menor
custo) de s3 e s4; seleciona-se qualquer uma dessas ligacdes. Entdo, sera designada a ligacédo
{s3s6}, mostrada na Tabela 12.

Tabela 12 — Subgrafo da rede: ligagdo {s3s6} selecionada

Subgrafo da rede Switches Possiveis ligacGes com  LigacGes  Switches fora do

dentrodo  menor custo e sem incluidas no subgrafo
subgrafo ciclos subgrafo
{s1, s3, s4, {s1,53}=10 ciclo {sls4, {s2, s6, s7, s8, s9,
s5} {s1,57}=10 s4s5, s10}
{s1,s8}=10 $5s3,
{s4,52}=10 }
{s4,56}=8
{s3,52}=10

Fonte: Elaboragdo da propria autora

Neste momento, os switches s1, s3 e s4 estdo disponiveis. A ligacédo de {s4s6} esta fora

do subgrafo, devido a formac&o de ciclo. S7 e s8 estdo a uma distancia 10 de s1. S2 esta numa
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distancia 10 de s4 e s3. Escolhe-se qualquer uma dessas ligagdes. Portanto, a ligacdo {s1s7}

sera nomeada e apresentada na Tabela 13.

Tabela 13 — Subgrafo da rede: ligagéo {s1s7} selecionada

Subgrafo da rede Switches Possiveis ligagdes com Ligacdes Switches fora do

dentrodo  menor custo e sem incluidas no subgrafo

subgrafo ciclos subgrafo
{s1, s3, s4, s5,{s1,s3}=10 ciclo {s1s4, {s2, s7, s8, s9,
s6} {s1,57}=10 s4s5, s10}
{s1,s8}=10 s5s3,
{s4,52}=10 3,36,
{s4,56}=8 ciclo sls7}
{s3,52}=10

Fonte: Elaboragdo da prdpria autora.

Os switches s1, s3 e s4 continuam no subgrafo. S7 foi adicionado. S8 estd a uma
distancia de 10 de s1. S2 esta a uma distancia 10 de s3, s4 e s7. S9 e s10 estdo em uma distancia
8 de s7. Os switches s9 e s10 sdo 0s mais proximos (menor custo) de s7; seleciona-se qualquer

uma dessas ligacdes. Assim, sera escolhida a ligacdo {s7s9}, mostrada na Tabela 14.

Tabela 14 — Subgrafo da rede: ligagdo {s7s9} selecionada

Subgrafo da rede Switches Possiveis ligagdes com Ligagbes Switches fora do

dentrodo  menor custo e sem incluidas no subgrafo

subgrafo ciclos subgrafo
{s1, s3, s4, s5, {s1,s3}=10 ciclo {s1s4, {s2, s8, s9, s10}

s6, s7} {s1,58}=10 s4s5,
{s4,52}=10 $5s3,
{s4,s6}=8 ciclo $3,56,
{s3,52}=10 s1s7,
{s7,52}=10 s7s9}
{s7,59}=8
{s7,510}=8

Fonte: Elaborado pelo autor.
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A escolha esté entre os switches s1, s3, s4, s7 e s9. S8 est4 a uma distancia 10 de sl e
numa distancia 8 de s9. S2 esta a uma distancia de 10 de s3, s4 e s7. S10 estd em uma distancia
8 de s7. Os switches s8 e s10 sdo 0s mais proximos (menor custo) respectivamente de s9 e s7;
escolhe-se qualquer uma dessas ligagdes. Desse modo, serd escolhida a ligacdo {s7s10},

mostrada na Tabela 15.

Tabela 15 — Subgrafo da rede: ligacdo {s7s10} selecionada

Subgrafo da rede Switches Possiveis ligagdes com Ligacdes Switches fora do

dentrodo  menor custo e sem incluidas no subgrafo

subgrafo ciclos subgrafo
{s1, s3, s4, s5, {s1,53}=10 ciclo {s1s4, {s2, s8, s10}
s6, s7,s9} {s1,s8}=10 s4s5,
{s4,52}=10 s5s3,
{s4,56}=8 ciclo 3,6,
{s3,52}=10 sls7?,
{s7,52}=10 S7s9,
¥
{s9,s8}=8

Fonte: Elaboracdo da propria autora.

Os switches s1, s3 s4, s7, s9 e s10 estdo no subgrafo. S8 esta a uma distancia 10 de s1 e
numa distancia 8 de s9 e s10. S2 estd a uma distancia 10 de s3, s4 e s7. O switch s8 é 0 mais
préximo (menor custo) de s9 e s10; elege-se qualquer uma dessas ligagdes. Logo, serd

escolhida a ligagdo {s10s8}, mostrada na Tabela 16.
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Tabela 16 — Subgrafo da rede: ligagdo {s10s8} selecionada

Subgrafo da rede Switches Possiveis ligagdes  Ligacdes Switches fora do

dentrodo  com menor custo e incluidas no subgrafo

subgrafo sem ciclos subgrafo
{s1, s3, s4, s5, {s1,s3}=10 ciclo {s1s4, {s2, s8}
s6, s7, 59, s10} {s1,s8}=10 s4s5,
{s4,52}=10 s5s3,
{s4,56}=8 ciclo 3,36,
{s3,52}=10 s1s7,
{s7,52}=10 S7s9,
{s9,s8}=8 s7s10,
{s10,s8}=8 s10s8}

Fonte: Elaboracdo da prdpria autora.

As opc¢oes dos switches s3, s4, s7 e s8 estdo no subgrafo. As ligacdes {s1s8} e {s9s8}
estdo fora do subgrafo, devido a formacdo de ciclo. S2 esta a uma distancia 10 de s3, s4, s7 e
s8. Neste caso escolhe-se qualquer um. Portanto, é selecionada a ligacdo {s7s2}, mostrada na
Tabela 17.

Tabela 17 — Subgrafo da rede: ligacdo {s7s2} selecionada

Subgrafo da rede Switches Possiveis ligagdes com Ligacdes Switches fora do

dentrodo  menor custo e sem incluidas no subgrafo

subgrafo ciclos subgrafo

{s1, s3, s4, s5, {s1,s3}=10 ciclo {s1s4, {s2}

s6, s7, s8, 59, {s1,s8}=10 ciclo s4s5,

s10} {s4,52}=10 $5s3,

{s4,56}=8 ciclo 3,6,

{s3,52}=10 sls7,

{s7,s2}=10 S7s9,

{s9,s8}=8 ciclo s7s10,

{s8,52}=10 510s8,

s7s2}

Fonte: Elaboracdo da prdpria autora.
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As ligagdes {s4s2}, {s3s2} e {s8s2} estdo fora do subgrafo, devido a formacao de ciclos.
Aqui esté o fim da investigacdo do subgrafo formado pelas ligacGes em verde que representam
a Arvore de Extensdo Minima, mostrado na Tabela 18. Nesse caso, a arvore apresenta a soma

de todas as suas ligacdes o valor 78.

Tabela 18 — Resultado do subgrafo da rede (custos iniciais) com o algoritmo MiNet

Subgrafo da rede Switches  Possiveis ligagdes com Ligacdes Switches
dentrodo  menor custo e sem incluidas no fora do
subgrafo ciclos subgrafo subgrafo

{s1, s2, s3, s4, {s1,s3}=10 ciclo {s1s4, {}
s5, s6, s7, s8, {s1,s8}=10 ciclo s4s5,
s9,s510}  {s4,s2}=10ciclo s5s3,
{s4,56}=8 ciclo 3,6,
{s3,52}=10 ciclo s1s7,
{s9,s8}=8 ciclo S7s9,
{s8,52}=10 ciclo s7s10,
s10s8,
s7s2}

Fonte: Elaboracdo da propria autora.

Com essa investigacdo, é possivel evidenciar que o algoritmo MiNet identifica
adequadamente a Arvore de Extensdo Minima, mantendo as portas ativas das ligacdes de baixo
custo, mostrado na Figura 26, otimizando todas as conexdes de switch a switch e livre de ciclos

gue fecham os Vvértices dos switches na rede OpenFlow.
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Figura 26 — Arvore de Extensdo Minima na topologia FatTree10 (custos iniciais)

Fonte: Elaboracdo da propria autora.

Assim sendo, realizando a investigacao do calculo da Arvore de Extensdo Minima pelo
algoritmo MiNet na topologia FatTree20, sera apresentado o resultado do grafo da rede na

Figura 27,

Figura 27 — Arvore de Extensdo Minima na topologia FatTree20 (custos iniciais)
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S5 6 59 510 517 S18 ==
8
8 8 8| 8 8 8 8 8 8
S7 S8 s 512 515 516 519 520
L |

Fonte: Elaboracdo da propria autora.

Destaca-se que os valores dos custos foram iguais aos valores da largura de banda de
cada ligacgéo entre os switches e a escolha do melhor caminho (menor custo) foi opcional para

as conexdes com 0 mesmo valor em cada camada da topologia FatTree.
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Analisando detalhadamente com o comando “ovs-ofctl show”, pdde-se observar quais

portas ficaram ativadas e quais foram desativadas nas topologias propostas exibidas nas Figuras

28 e 29.

Figura 28 — Topologia FatTreel0 otimizada com 0 Mddulo Economia de Energia (custos

iniciais)
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Fonte: Elaboracdo da propria autora.
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Figura 29 — Topologia FatTree20 otimizada com 0 Mddulo Economia de Energia (custos

iniciais)
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Fonte: Elaboracdo da propria autora.

O Quadro 11 apresenta o resultado desta analise no switch s2 da topologia FatTreel0
(Figura 28), como exemplo. A porta s2-ethl estd conectada com s3-eth4, em “config” e “state”,
em configuracdo e estado da porta apresentam respectivamente PORT_DOWN e
LINK_DOWN, significa que estdo desativados. A porta s2-eth2 esta conectada com s8-eth3,
em configuracdo e estado da porta apresentam desativados. A porta s2-eth3 est4 conectada com
s7-eth3, em configuracdo e estado da porta mostram o valor zero, significa, respectivamente

que a porta e a ligacdo estdo ativadas. A porta s2-eth4 estd conectada com s4-eth3, em
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configuracdo e estado da porta mostram desativadas. A porta s2-eth5 corresponde a ligagdo com
o controlador e a porta s2-eth0 esta conectado com a Internet publica. As portas s2-eth0 e s2-

eth5 estdo fora do calculo da Arvore de Extensdo Minima.

Quadro 11 — Resultado das configuracdes e estado das portas do switch s2 da topologia

FatTreelO (custos iniciais)

ligiapre@s2:~$ sudo ovs-ofctl show s2
OFPT_FEATURES_REPLY (xid=0x2): dpid:0000000000000002
n_tables:254, n_buffers:256
capabilities: FLOW_STATS TABLE_STATS PORT_STATS QUEUE_STATS
ARP_MATCH_IP
actions: OUTPUT SET_VLAN_VID SET_VLAN_PCP STRIP_VLAN SET_DL_SRC
SET_DL_DST SET_NW_SRC SET_NW_DST SET_NW _TOS SET_TP_SRC
SET_TP_DST ENQUEUE
1(eth1): addr:02:c9:4e:32:€9:9d
config: PORT_DOWN
state: LINK_DOWN
speed: 0 Mbps now, 0 Mbps max
2(eth2): addr:02:1b:b1:03:ae:54
config: PORT_DOWN
state: LINK_DOWN
speed: 0 Mbps now, 0 Mbps max
3(eth3): addr:02:b4:2f:b2:a7:al
config: 0
state: 0
speed: 0 Mbps now, 0 Mbps max
4(eth4): addr:02:8b:71:16:2e:84
config: PORT_DOWN
state: LINK_DOWN
speed: 0 Mbps now, 0 Mbps max
LOCAL(s2): addr:e6:b7:33:39:16:41
config: 0
state: 0
speed: 0 Mbps now, 0 Mbps max
OFPT_GET_CONFIG_REPLY (xid=0x4): frags=normal miss_send_len=0
Fonte: Adaptado de GENI (2016).

Para a topologia FatTreel0, considerando somente as ligacdes entre os switches, do total

de quarenta portas Ethernet (100%) a sobreposicao da Arvore de Extensdo Minima desativaria
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quatorze portas Ethernet dos switches (reducgéo de 35%), sendo, sl-ethl, sl-eth4, s2-ethl, s2-
eth2, s2-eth4, s3-ethl, s3-eth4, s4-eth2, s4-eth3, s6-eth3, s8-ethl, s8-eth3, s8-eth5, s9-ethl. O
consumo de energia total das portas Ethernet seria de 65%.

Ja para a topologia FatTree20, considerando somente as ligacdes entre os switches, do
total de oitenta portas Ethernet (100%) a sobreposicdo da Arvore de Extensdo Minima
desativaria vinte e seis portas Ethernet dos switches (reducdo de 32,5%), sendo, sl-eth2, si1-
eth3, s2-ethl, s2-eth3, s3-ethl, s3-eth3, s3-eth4, s4-eth2, s4-eth3, s5-eth2, s5-eth5, s6-ethl, s6-
eth5, s8-eth5, s9-ethl, s10-ethl, s10-eth3, s10-eth4, s11-eth3, s13-eth2, s13-eth3, sl14-eth3,
s15-eth2, s17-ethl, s18-eth3, s20-eth5. O consumo de energia total das portas Ethernet seria de
67,5%.

7.2.3.2 Avaliacdo do consumo de energia durante a execuc¢do da topologia proposta

Observando os registros da simulacéo realizada na topologia FatTreel0 no dia trinta e
um de agosto de dois mil e dezesseis (31/08/2016), iniciou-se a execucdo do controlador
Floodlight (Quadro 5) as 09h02min18s792ms. O calculo da Arvore de Extensdo Minima
terminou as 09h02min33s432ms. O M6dulo Economia de Energia levou quinze segundos para
preparar a arvore sobreposta de conectividade entre os switches. A partir deste periodo foi
inserido trafego na rede e ndo observou mudanca na topologia em relagdo as portas desativadas
(Figura 28). Portanto, o consumo de energia total das portas Ethernet para esse periodo foi de
65% (reducdo de 35%), considerado satisfatorio para economia de energia na rede. Os testes
continuardo na terceira simulagdo com a inclusdo de novos custos nas ligacoes entre os switches
(realizado as 09h30min03s283ms) e logicamente, essa porcentagem podera variar até o término
da simulagéo, devido aos fluxos de dados na rede e as mudancas nos custos das ligagdes dos
switches.

Analisando os registros da simulacdo sucedida na topologia FatTree20 no dia trinta e
um de agosto de dois mil e dezesseis (31/08/2016), estabeleceu-se a execugdo do controlador
Floodlight (Quadro 5) as 17h34min53s203ms. O calculo da Arvore de Extensdo Minima
encerrou-se as 17h35min13s664ms. O Modulo Economia de Energia levou vinte segundos para
preparar a arvore sobreposta de conectividade entre os switches. Até as 17h37min20s682ms, a
Arvore de Extensdo Minima permaneceu com as portas desativadas conforme a Figura 29,
mantendo o consumo de energia total das portas Ethernet em 67,5% (reducdo de 32,5%).
Devido ao fluxo de dados na rede, as 17h37min20s683ms teve a observagdo na mudanca da

topologia em relacéo as portas desativadas. As portas Ethernet s6-ethl e s6-eth5 foram ligadas
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e as demais permaneceram desligadas. Por fim, do total de oitenta portas Ethernet (100%) na
sobreposicdo da Arvore de Extensdo Minima ficaram vinte e quatro portas Ethernet dos
switches desativadas (reducdo de 30%). O consumo de energia total das portas Ethernet foi de
70%, considerado satisfatorio para economia de energia na rede. Os testes seguirdo na terceira
simulacdo com a inclusdo de novos custos nas ligagbes entre os switches (realizado as
18h00min25s283ms) e obviamente que esta porcentagem podera modificar até o fim da
simulacdo, devido aos fluxos de dados na rede e as alteracdes nos custos das ligacbes entre 0s

switches.
7.2.3.3 Analise de desempenho da rede sobre o trafego de dados gerado pelo D-ITG

No decorrer da simulacdo de ambas topologias foram empregadas as configuragdes do
trafego de dados explanada na subsecdo 7.2.1. Em seguida, serdo apresentadas as métricas
adotadas (total de pacotes, bytes recebidos e taxa média de pacotes) para mensurar o
desempenho do Mddulo Economia de Energia com custos iniciais nas ligaces dos switches
(Apéndice B). O fluxo de dados é transmitido pelos hosts ao receptor hl e vice-versa nas duas
topologias.

E apurado o total de pacotes em cada topologia apresentado nas Figuras 30 e 31.
Observa-se que no periodo das 09h02min as 09h30min, a média de pacotes para a topologia
FatTreel0O foi de 9.018 pacotes; e no periodo das 17h34min as 18h00min, para a topologia
FatTree20 foi de 8.217 pacotes. Comparando o escalonamento da rede de 10 para 20 switches

com a mesma configuracdo de trafego, o controlador teve um comportamento apropriado.

Figura 30 — Total de pacotes entre os hosts na topologia FatTreel0 (custos iniciais)

Total de pacotes
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4.000
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h3 h4 h5 h6

h2 h7 h8
m Total packets 10303 6126 14521 7098 6781 6747 11550
Hosts

Pacotes

Fonte: Elaboragdo da prépria autora.
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Figura 31 — Total de pacotes entre 0s hosts na topologia FatTree20 (custos iniciais)

Total de pacotes
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Fonte: Elaboragdo da prépria autora.

Assim como nas Figuras 32 e 33 sdo apurados a quantidade de bytes recebidos em cada
topologia, observa-se que no periodo das 09h02min as 09h30min, a média de bytes convertido
em megabytes para a topologia FatTreelO foi de 4,61 MB; e no periodo das 17h34min as
18h00min para a topologia FatTree20 foi de 4,20 MB. Comparando o escalonamento da rede
de 10 para 20 switches com a mesma configuracdo de trafego, o controlador teve um

comportamento pertinente.

Figura 32 — Bytes recebidos entre os hosts na topologia FatTreel0 (custos iniciais)

Bytes recebidos
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m Bytes received 5275136 3136512 7434752 3634176 3471872 3454464 5913600
Hosts

Bytes

Fonte: Elaboragéo da prépria autora.
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Figura 33 — Bytes recebidos entre os hosts na topologia FatTree20 (custos iniciais)

Bytes recebidos
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Fonte: Elaboragdo da prépria autora.

As Figuras 34 e 35 apresentam a taxa média de pacotes por segundo em cada topologia.
Nota-se que no periodo das 09h02min as 09h30min, a média da taxa de pacotes foi de 226,1
pacotes por segundo para a topologia FatTreel0 e no periodo das 17h34min as 18h00min, para
a topologia FatTree20 foi de 221,6 pacotes por segundo. Comparando o escalonamento da rede
de 10 para 20 switches com a mesma configuragdo de trafego, o controlador teve um

comportamento efetivo.

Figura 34 — Taxa média de pacotes entre os hosts na topologia FatTreel0 (custos iniciais)

Taxa média de pacotes
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Fonte: Elaboragéo da prépria autora.
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Figura 35 — Taxa média de pacotes entre os hosts na topologia FatTree20 (custos iniciais)

Taxa meédia de pacotes
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Fonte: Elaboracdo da prdpria autora.

Comparando com os resultados da primeira simulacdo e observando os valores
esperados da subsecédo 7.2.1 em relacdo ao desempenho da rede, verificou-se que a incluséo do
Modulo Economia de Energia com custos inicias nas ligacGes entre os switches ndo teve
relevante perda no comportamento do trafego de dados entre os hosts das topologias propostas
(Figura 18 e 19). Os resultados sdo considerados satisfatorios. Alguns hosts apresentaram

valores abaixo do esperado, devido ao congestionamento e o atraso na transmissao de dados.

7.2.4 Terceirasimulacdo: com o médulo economia de energia e novos custos nas ligacdes

entre os switches

Na terceira simulacdo sera verificado como se comporta o controlador Floodlight em
execucdo com 0 Mddulo Economia de Energia modificando os valores dos custos nas ligagdes
entre os switches. Estes valores serdo aplicados em cada trecho de largura de banda
apresentados nas Tabelas 5 (FatTreel0) e 6 (FatTree20).

7.2.4.1 Investigacdo do calculo da arvore de extensdo minima pelo algoritmo MiNet
Ainda com a segunda simulacdo em execucdo, como exemplo, foi realizada a

investigacdo na topologia FatTree10 em relagéo a adaptacao do algoritmo MiNet para recalcular

a Arvore de Extensdo Minima até encontrar novamente uma solucio para a conectividade de
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todos os switches, sem a formacédo de ciclos que fecham seus Vértices, e assim, conservando
energia desativando algumas portas ociosas.

O grafo original da rede é mostrado na Tabela 19, os nimeros proximos das ligacoes
significam o seu custo. A escolha do switch pode ser feita randomicamente ou pelo

administrador de rede.

Tabela 19 — Grafo original da rede

Grafo da rede Switches Possiveis ligagdes com Ligacdes Switches fora
dentrodo  menor custo e sem incluidas no  do subgrafo
subgrafo ciclos subgrafo

{3 { {3 {s1, s2,s3, s4
S5, s6, S7, S8,
s9, s10}

Fonte: Elaboracdo da prdpria autora.

O switch s1 foi escolhido como ponto inicial do algoritmo. Os switches s3, s4, s7 e s8
estdo conectados com s1 por meio de uma Unica ligacdo. Esses switches apresentam 0 mesmo
custo (16) em suas ligacdes, entdo, escolhe-se qualquer ligacdo. O switch s4 foi selecionado e,

portanto, a ligacdo {s1s4} seré indicada para formar o subgrafo, apresentado na Tabela 20.

Tabela 20 — Subgrafo da rede: ligacdo {s1s4} selecionada

Subgrafo da rede Switches Possiveis ligacbes com  LigacGes  Switches fora do

dentrodo  menor custo e sem incluidas no subgrafo
subgrafo ciclos subgrafo
{s1} {s2, s3, s4, sb, s6,
s7,s8, s9, s10}
{s1,57}=16
{s1,58}=16

Fonte: Elaboracdo da propria autora.

O proximo switch escolhido é o mais perto de s1 ou s4. S3, s7 e s8 estdo a uma distancia

16 de s1. S2 esta numa distancia 14 de s4. S5 e s6 estdo a uma distancia 12 de s4. Os switches
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s5 e s6 sdo0 0s mais proximos (menor custo), elege-se qualquer uma dessas ligagGes. Logo, sera
escolhida a ligacao {s4s5}, mostrada na Tabela 21.

Tabela 21 — Subgrafo da rede: ligacdo {s4s5} selecionada

Subgrafo da rede Switches Possiveis ligacbes com  Ligacbes  Switches fora do

dentrodo  menor custo e sem incluidas no subgrafo
subgrafo ciclos subgrafo
{s1,s4} {sl1,53}=16 {s1s4, {s2, s3, s5, s6, s7,
{s1,s7}=16 } s8, s9, s10}
{s1,s8}=16
{s4,52}=14
{s4,56}=12

Fonte: Elaboracdo da propria autora.

Agora, deve-se escolher o switch mais proximo de s1, s4 ou s5. S3, s7 e s8 estdo a uma
distancia 16 de s1. S2 esta numa distancia 14 e s6 numa distancia 12 de s4. S3 esta a uma
distancia 12 de s5. Os switches s3 e s6 sdo 0s mais proximos (menor custo) respectivamente de
s5 e s4; seleciona-se qualquer uma dessas ligacdes. A seguir, sera escolhida a ligacdo {s5s3},

mostrada na Tabela 22.

Tabela 22 — Subgrafo da rede: ligagdo {s5s3} selecionada

Subgrafo da rede Switches Possiveis ligacGes com  LigacGes  Switches fora do

dentrodo  menor custo e sem incluidas no subgrafo
subgrafo ciclos subgrafo
{s1, s4, s5} {s1,s3}=16 {s1s4, {s2, s3, s6, s7, s8,
{s1,57}=16 s4s5, s9, s10}
{s1,58}=16 }
{s4,52}=14
{s4,56}=12

Fonte: Elaboracdo da prépria autora.
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A seguinte escolha esta entre os switches s1, s4 e s3. S3, s7 e s8 estdo a uma distancia
16 de s1. S2 esta numa distancia 14 de s4 e s3. S6 esta numa distancia 12 de s3 e s4. A ligacéo
{s1s3} esta fora do subgrafo, devido a formacao de ciclo. O switch s6 é o mais préximo (menor
custo) de s3 e s4; seleciona-se qualquer uma dessas ligacdes. Entéo, serd designada a ligacao
{s3s6}, mostrada na Tabela 23.

Tabela 23 — Subgrafo da rede: ligacdo {s3s6} selecionada

Subgrafo da rede Switches Possiveis ligacbes com  LigacGes  Switches fora do

dentrodo  menor custo e sem incluidas no subgrafo
subgrafo ciclos subgrafo
{s1, s3, s4, {s1,s3}=16 ciclo {s1s4, {s2, s6, s7, s8, s9,
sb} {s1,57}=16 s4s5, s10}
{s1,58}=16 $5s3,
{s4,52}=14 }
{s4,56}=12
{s3,52}=14

Fonte: Elaboracdo da propria autora.

Neste momento, os switches s1, s3 e s4 estdo disponiveis. A ligacdo de {s4s6} esta fora
do subgrafo, devido a formacéo de ciclo. S7 e s8 estdo a uma distancia 16 de s1. S2 esta numa
distancia 14 de s3 e s4. O switch s2 é o mais proximo (menor custo) de s3 e s4; elege-se qualquer

uma dessas ligacGes. Tal posto, a ligagdo {s3s2} sera nomeada e apresentada na Tabela 24.

Tabela 24 — Subgrafo da rede: ligagéo {s3s2} selecionada

Subgrafo da rede Switches  Possiveis ligagdes com LigacBes Switches fora do
dentrodo  menor custo e sem incluidas no subgrafo

subgrafo ciclos subgrafo
{s1, s3, s4, s5,{s1,s3}=16 ciclo {s1s4, {s2, s7, s8, s9,
s6} {s1,57}=16 s4s5, s10}
{s1,s8}=16 s5s3,
{s4,52}=14 3,56,
{s4,56}=12 ciclo }

Fonte: Elaboracdo da propria autora.
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Os switches s1 e s4 continuam no subgrafo. S2 foi adicionado. A ligagcdo {s4s2} esta
fora do subgrafo, devido a formacédo de ciclo. S7 e s8 estdo a uma distancia de 16 de sl1. S2
estd a uma distancia 14 de s7 e s8. Os switches s7 e s8 sdo 0s mais préximos (menor custo) de
s2; seleciona-se qualquer uma dessas ligagdes. Sendo assim, sera escolhida {s2s7}, mostrada
na Tabela 25.

Tabela 25 — Subgrafo da rede: ligacdo {s2s7} selecionada

Subgrafo da rede Switches Possiveis ligagdes com Ligacdes Switches fora do

dentrodo  menor custo e sem incluidas no subgrafo

subgrafo ciclos subgrafo
{s1, s2, s3, s4, {s1,53}=16 ciclo {s1s4, {s7, s8, 59, s10}
s5, s6} {s1,57}=16 s4s5,
) {s1,58}=16 s5s3,
{s4,52}=14 ciclo 3,6,
{s4,56}=12 ciclo s3s2,
}
{s2,58}=14

Fonte: Elaborado pelo autor.

A escolha esta entre os switches s1, s2 e s7. A ligacdo {s1s7} esta fora do subgrafo,
devido a formacdo de ciclo. S7 estd a uma distancia 10 de s9 e em uma distancia 10 de s10. S8
esta a uma distancia 16 de s1 e numa distancia 14 de s2. Os switches s9 e s10 sdo 0s mais
préximos (menor custo) de s7; escolhe-se qualquer uma dessas ligacbes. Deste modo, sera

escolhida a ligacao {s7s9}, mostrada na Tabela 26.
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Tabela 26 — Subgrafo da rede: ligagéo {s7s9} selecionada

Subgrafo da rede Switches Possiveis ligagdes com LigacBes Switches fora do

dentrodo  menor custo e sem incluidas no subgrafo

subgrafo ciclos subgrafo
{s1, s2, s3, s4, {s1,53}=16 ciclo {s1s4, {s8, 9, s10}
s5, s6,s7} {sl,s7}=16 ciclo s4s5,
{s1,58}=16 $5s3,
{s4,52}=14 ciclo 3,36,
{s4,56}=12 ciclo $3s2,
{s2,58}=14 s2s7,
{s7,59}=10 s7s9}
{s7,510}=10

Fonte: Elaboracdo da prdpria autora.

Os switches s1, s2, s7 e s9 estdo no subgrafo. S8 esta a uma distancia 16 de s1, numa
distancia 14 de s2 e em uma distancia 10 de s9. S7 esta a uma distancia 10 de s10. Os switches
s8 e 510 sdo 0s mais proximos (menor custo) respectivamente de s9 e s7; elege-se qualquer uma
dessas ligacdes. Logo, sera escolhida a ligacdo {s7s10}, mostrada na Tabela 27.

Tabela 27 — Subgrafo da rede: ligacdo {s7s10} selecionada

Subgrafo da rede Switches Possiveis ligacdes  Ligacdes Switches fora do

dentrodo  com menor custo e incluidas no subgrafo

subgrafo sem ciclos subgrafo
{s1, s2, s3, s4, {s1,s3}=16 ciclo {s1s4, {s8, s10}
s5, s6, s7, s9} {s1,s7}=16 ciclo s4s5,
{s1,58}=16 $5s3,
{s4,52}=14 ciclo s3,56,
{s4,56}=12 ciclo s3s2,
{s2,s8}=14 5257,
{s7,510}=10 S7s9,
{s9,58}=10 s7s10}

Fonte: Elaboracdo da prépria autora.
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As opcoes dos switches s1, s2, s9 e s10 estéo no subgrafo. S8 esta a uma distancia 16 de
s1, numa distancia 14 de s2, em uma distancia 10 de s9 e numa distancia 10 de s10. O switch
s8 é 0 mais proximo (menor custo) de s9 e s10; elege-se qualquer uma dessas ligacdes. Portanto,

é selecionada a ligacdo {s10s8}, mostrada na Tabela 28.

Tabela 28 — Subgrafo da rede: ligagdo {s10s8} selecionada

Subgrafo da rede Switches Possiveis ligagdes com Ligacbes Switches fora do

dentrodo  menor custo e sem incluidas no subgrafo

subgrafo ciclos subgrafo
{s1, s2, s3, s4, {s1,53}=16 ciclo {s1s4, {s8}

s5, s6, 57,59, {s1,57}=16 ciclo s4s5,
s10} {s1,58}=16 s5s3,
{s4,52}=14 ciclo 3,36,

{s4,56}=12 ciclo s3s2,

{s2,58}=14 s2s7,

{s9,58}=10 S7s9,

s7s10,

}

Fonte: Elaboracdo da propria autora.

As ligacOes {s1s8}, {s2s8} e {s9s8} estdo fora do subgrafo, devido a formacao de ciclos.
Aqui esta o fim da investigacdo do subgrafo formado pelas ligacGes em verde que representam
a Arvore de Extensdo Minima, mostrada na Tabela 18. Nesse caso, a arvore apresenta a soma

de todas as suas ligagOes o valor 29.
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Tabela 29 — Resultado do subgrafo da rede (novos custos) com o algoritmo MiNet

Subgrafo da rede Switches Possiveis ligagdes com LigacOes Switches
dentrodo  menor custo e sem incluidas no fora do
subgrafo ciclos subgrafo subgrafo

{s1, s2, s3, s4, {s1,s3}=16 ciclo {s1s4, {}

s5, s6, s7, s8, {s1,57}=16 ciclo s4s5,
s9,s10}  {s1,s8}=16 ciclo s5s3,
{s4,s2}=14 ciclo $3,56,

{s4,56}=12 ciclo s3s2,

{s2,s8}=14 ciclo s2s7,

{s9,s8}=10 ciclo S7s9,

s7s10,

s10s8}

Fonte: Elaboracdo da propria autora.

Com esta investigacdo, é possivel evidenciar que o algoritmo MiNet identifica
adequadamente a Arvore de Extensdo Minima, mantendo as portas ativas das ligagdes com
baixo custo, exibido na Figura 36, otimizando todas as conexdes de switch a switch e livre de

ciclos que fecham os vértices dos switches na rede OpenFlow.

Figura 36 — Arvore de Extensdo Minima na topologia FatTree10 (novos custos)

14

12

Fonte: Elaboracdo da propria autora.
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Do mesmo modo, realizando a investigacdo do calculo da Arvore de Extensdo Minima
pelo algoritmo MiNet na topologia FatTree20, serd apresentada na Figura 37, o resultado do
grafo da rede.

Figura 37 — Arvore de Extensdo Minima na topologia FatTree20 (novos custos)

Fonte: Elaboracdo da propria autora.

Ressalta-se que os valores dos custos foram colocados aleatoriamente nas ligacdes entre
os switches, j& que a largura de banda é a mesma da segunda simulacdo. Nota-se,
principalmente, na topologia FatTree20 (Figura 37), que as conexdes com maior custo tiveram
mais portas desativadas.

Avaliando detalhadamente com o comando “ovs-ofctl show”, pode-se observar quais

portas ficaram ativadas e quais foram desativadas nas topologias propostas exibidas nas Figuras
38 e 39.
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Figura 38 — Topologia FatTreel0 otimizada com o Médulo Economia de Energia (novos

custos)
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Fonte: Elaboracdo da propria autora.
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Figura 39 — Topologia FatTree20 otimizada com o0 Mddulo Economia de Energia (novos

custos)
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Fonte: Elaboracdo da propria autora.

O Quadro 12 mostra o resultado desta analise no switch s2 da topologia FatTree20
(Figura 39), como exemplo. A porta s2-ethl esta conectada com s9-ethl, em “config” e “state”
da porta mostram o PORT_DOWN e LINK_DOWN, significa, respectivamente que a porta e
a ligacdo estdo desativadas. A porta s2-eth2 esta conectada com s13-ethl, em configuracdo e
estado da porta exibem o valor 0, significa que estdo ativadas. A porta s2-eth3 esta conectada

com s17-ethl, em configuracdo e estado da porta apresentam desativada. A porta s2-eth4 esta
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conectada com s5-ethl, em configuracdo e estado da porta exibem que estdo ativadas. A porta
s2-eth5 corresponde a ligagdo no controlador e a porta s2-ethO est4 conectado com a Internet

publica. As portas s2-ethO e s2-eth5 estdo fora do calculo da Arvore de Extensdo Minima.

Quadro 12 — Resultado das configuracdes e estado das portas do switch s2 da topologia

FatTree20 (novos custos)

ligiapre@s2:~$ sudo ovs-ofctl show s2
OFPT_FEATURES_REPLY (xid=0x2): dpid:0000000000000002
n_tables:254, n_buffers:256
capabilities: FLOW_STATS TABLE_STATS PORT_STATS QUEUE_STATS
ARP_MATCH_IP
actions: OUTPUT SET_VLAN_VID SET_VLAN_PCP STRIP_VLAN SET_DL_SRC
SET_DL_DST SET_NW_SRC SET_NW_DST SET_NW _TOS SET_TP_SRC
SET_TP_DST ENQUEUE
1(ethl): addr:02:c9:4e:32:€9:9d
config: PORT_DOWN
state: LINK_DOWN
speed: 0 Mbps now, 0 Mbps max
2(eth2): addr:02:1b:b1:03:ae:54
config: 0
state: 0
speed: 0 Mbps now, 0 Mbps max
3(eth3): addr:02:b4:2f:b2:a7:al
config: PORT_DOWN
state: LINK_DOWN
speed: 0 Mbps now, 0 Mbps max
4(eth4): addr:02:8b:71:16:2e:84
config: 0
state: 0
speed: 0 Mbps now, 0 Mbps max
LOCAL(s2): addr:e6:b7:33:39:16:41
config: 0
state: 0
speed: 0 Mbps now, 0 Mbps max
OFPT_GET_CONFIG_REPLY (xid=0x4): frags=normal miss_send_len=0
Fonte: Adaptado de GENI (2016).

Considerando somente as ligacOes entre os switches, do mesmo modo que na segunda

simulacdo, para a topologia FatTreel0 do total de quarenta portas Ethernet (100%), a



121

sobreposicao da Arvore de Extensdo Minima desativaria quatorze portas Ethernet dos switches
(reducéo de 35%), sendo, sl-ethl, s1-eth2, sl-eth4, s2-eth2, s2-eth4, s3-ethl, s4-eth2, s4-eth3,
s6-eth3, s7-eth4, s8-ethl, s8-eth3, s8-eth5, s9-ethl. O consumo de energia total das portas
Ethernet seria de 65%.

Jé& para a topologia FatTree20, considerando somente as ligacdes entre os switches, do
total de oitenta portas Ethernet (100%) a sobreposicdo da Arvore de Extensdo Minima
desativaria vinte e seis portas Ethernet dos switches (reducdo de 32,5%), sendo, sl-ethl, si1-
eth2, s1-eth3, s2-ethl, s2-eth3, s3-ethl, s3-eth3, s3-eth4, s5-eth2, s5-eth5, s6-ethl, s6-eth4, s7-
eth4, s8-eth5, s9-ethl, s10-ethl, s10-eth3, sl11-eth3, s13-eth2, s13-eth3, s14-eth3, s15-eth2,
s17-ethl, s17-eth2, s18-eth3, s20-eth5. O consumo de energia total das portas Ethernet seria de
67,5%.

7.2.4.2 Avaliagdo do consumo de energia durante a execu¢do da topologia proposta

Verificando-se novamente 0s registros com os testes em andamento da segunda
simulacdo da topologia FatTreelO, as 09h30min03s283ms foram alterados os custos das
ligagBes entre os switches. Nota-se a ativacdo de algumas portas Ethernet que estavam
desativadas e o desligamento de outras portas Ethernet que estavam ativas, devido a atribuicéo
de novos custos entre as conexdes dos switches. A partir deste periodo foi inserido trafego na
rede e ndo observou mudanca na topologia em relacdo as portas desativadas (Figura 38). A
simulacdo encerrou-se as 10h00min17s487ms. Portanto, o consumo de energia final das portas
Ethernet para este periodo foi de 65% (economia de 35%), considerado satisfatério para
economia de energia na rede. Notoriamente esta porcentagem poderia variar se a simulagéo
continuasse por mais tempo, de acordo com o fluxo de dados na rede e a mudanca de novos
custos nas ligacOes entre os switches.

Analisando precisamente 0s registros com o0s testes em andamento da segunda
simulacdo da topologia FatTree20, as 18h00min25s283ms foram alterados os custos das
ligacOes entre os switches, do mesmo modo, que na topologia anterior, verifica-se o similar
comportamento em ativar algumas portas Ethernet que estavam desativadas e o desligamento
de outras portas Ethernet que estavam ativas, devido a atribuicdo de novos custos entre as
conexdes dos switches. A partir deste periodo foi inserido trafego na rede e ndo se observou
mudanca na topologia em relagéo as portas desativadas (Figura 39). A simulacdo encerrou-se
as 18h30minl10s115ms. Portanto, o consumo de energia final das portas Ethernet para este

periodo foi de 67,5% (economia de 32,5%), considerado satisfatorio para economia de energia
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na rede. Evidentemente que esta porcentagem poderia variar se a simulagdo continuasse por
um longo periodo de tempo, de acordo com o fluxo de dados na rede e a mudanga de novos

custos nas ligacdes entre os switches.
7.2.4.3 Analise de desempenho da rede sobre o trafego de dados gerado pelo D-1TG

Durante o periodo da simulacdo em ambas topologias, foram utilizadas a configuracdes
de trafego de dados comentada na subsecdo 7.2.1. Em seguida, serdo apresentadas as meétricas
empregadas (total de pacotes, bytes recebidos e taxa média de pacotes) para medir o
desempenho do Modulo Economia Energia com novos custos nas ligagdes entre as ligaces dos
switches (Apéndice C). O fluxo de dados é transmitido pelos hosts ao receptor hl e vice-versa
nas duas topologias.

E conferido o total de pacotes em cada topologia apresentados nas Figuras 40 e 41.
Observa-se que no periodo das 09nh30min as 10h00min, a média de pacotes para a topologia
FatTreelO foi de 8.241 pacotes e no periodo das 18h00min as 18h30min para a topologia
FatTree20 foi de 7.915 pacotes. Comparando o escalonamento da rede de 10 para 20 switches

com a mesma configuracdo de trafego o controlador teve um comportamento apropriado.

Figura 40 — Total de pacotes entre os hosts na topologia FatTreel10 (novos custos)
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Fonte: Elaboracdo da propria autora.
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Figura 41 — Total de pacotes entre os hosts na topologia FatTree20 (novos custos)
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Fonte: Elaboracdo da propria autora.

Do mesmo modo, nas Figuras 42 e 43, sdo apurados a quantidade de bytes recebidos em
cada topologia. Observa-se que no periodo das 09h30min as 10h0Omin a média de bytes
convertido em megabytes para a topologia FatTreel0 foi de 4,21 MB e no periodo das
18h00min as 18h30min para a topologia FatTree20 foi de 4,05 MB. Comparando o
escalonamento da rede de 10 para 20 switches com a mesma configuracdo de trafego, o

controlador teve um comportamento pertinente.

Figura 42 — Bytes recebidos entre os hosts na topologia FatTreel0 (novos custos)
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Fonte: Elaboragédo da propria autora.
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Figura 43 — Bytes recebidos entre os hosts na topologia FatTree20 (novos custos)
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Fonte: Elaboracdo da propria autora.

E examinada a taxa média de pacotes por segundo mostradas nas Figuras 44 e 45 em
cada topologia. Nota-se que no periodo das 09h30min as 10h00min a média da taxa de pacotes
foi de 222,7 pacotes por segundo para a topologia FatTreel0 e, no periodo das 18h00min as
18h30min, para a topologia FatTree20, foi de 213,3 pacotes por segundo. Comparando o
escalonamento da rede de 10 para 20 switches com a mesma configuracdo de trafego, o

controlador teve um comportamento efetivo.

Figura 44 — Taxa média de pacotes entre os hosts na topologia FatTree10 (novos custos)
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Fonte: Elaboracdo da prdpria autora.
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Figura 45 — Taxa média de pacotes entre os hosts na topologia FatTree20 (novos custos)
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Fonte: Elaboracdo da prdpria autora.

Analisando com os resultados da primeira simulacéo e observando os valores esperados
da subsecdo 7.2.1 em relacdo ao desempenho da rede, verificou-se que a inclusdo do Mddulo
Economia de Energia com novos custos nas ligacbes entre os switches ndo teve relevantes
perdas no comportamento do trafego de dados entre os hosts das topologias propostas (Figura
18 e 19). Os resultados sdo considerados satisfatdrios. Alguns hosts apresentaram valores

abaixo do esperado, devido ao congestionamento e 0 atraso na transmissao de dados.

7.2.5 Comparacao e analise de desempenho da rede sobre o trafego de dados gerado pelo
D-ITG nas trés simulacgoes

No decurso da simulacdo foram analisados outros parametros para verificacdo do
desempenho da topologia Fat Tree na rede OpenFlow com o controlador Floodlight sem/com
0 Modulo Economia de Energia no controlador Floodlight. Tais métricas se referem a vazéo,
média de atraso e variacdo estatistica de atraso. Do mesmo modo, foram utilizadas as
configuracdes do trafego de dados comentada na subse¢éo 7.2.1.

A comparacao serd com as trés simulacdes simultaneamente de cada host das topologias
FatTreelO e FatTree 20, analisado nas seguintes fases:

a) No modo padrédo do controlador Floodlight (sem o Mddulo Economia de Energia)

nos periodos: 15h00min as 16h00min (topologia FatTreelQ) e das 19h00min as
20h00min (topologia FatTree20);
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b) Com o Mddulo Economia de Energia e os custos iniciais nas ligacBes entre 0s
switches nos periodos: 09h02min as 09h30min (topologia FatTreelO) e das
17h34min as 18h00min (topologia FatTree20);

c) Com o Mddulo Economia de Energia e novos custos nas ligacdes entre os switches
nos periodos: 09h30min as 10h00min (topologia FatTreel0) e das 18h00min as
18h30min (topologia FatTree20).

Observa-se nas Figuras 46 (FatTreel0) e 47 (FatTree20) que em relacdo a vazao (taxa
de transferéncia de bits) os valores transmitidos pelos hosts nas fases das simulagdes ficaram
préximos de 1.000 Kilobits por segundo, devido a largura de banda estipulada em 2 Mbps para
os enlaces que interligam os hosts aos switches. Averiguando 0s numeros esperados da subse¢éo
7.2.1 em relacdo ao desempenho da rede, verificou-se que a inclusdo do Modulo Economia de
Energia (custos iniciais e novos custos) nas ligacdes entre os switches ndo teve relevante perda
no comportamento do trafego de dados entre os hosts. Os resultados sdo considerados
satisfatorios. Alguns hosts apresentaram valores abaixo do esperado, devido ao

congestionamento e o atraso na transmissao de dados.

Figura 46 — Comparacédo da vazdo de cada host para a topologia FatTreel0
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Fonte: Elaboracdo da prdpria autora.



127

Figura 47 — Comparacéo da vazao de cada host para a topologia FatTree20
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Fonte: Elaboracdo da propria autora.

Verifica-se nas Figuras 48 (FatTreel0) e 49 (FatTree20) que em relacdo a média de
atraso, ou seja, o tempo que demora um bit, desde que parte de um emissor até o seu
destinatério, teve oscilagdes para todas as fases, mas sem relevancia consideravel, uma vez que
0 tempo ndo foi superior a oito segundos e, além disso, tém-se inUmeros projetos alocados na
propria infraestrutura do GENI usando outros recursos ao mesmo tempo provocando o atraso.
Em destaque, observa-se que nas simulagfes com a inclusdo de custos iniciais e novos custos
teve alguns periodos de atraso mais longos. Foram nesses momentos que algumas portas

Ethernet dos switches ficaram desativadas.
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Figura 48 — Comparacdo da média de atraso de cada host para a topologia FatTreel0
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Fonte: Elaboracdo da propria autora.

Figura 49 — Comparacdo da média de atraso de cada host para a topologia FatTree20
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Fonte: Elaboracdo da prdpria autora.

E, por fim, nas Figuras 50 (FatTreel10) e 51 (FatTree20), analisa-se a variagdo estatistica
de atraso na entrega de dados em uma rede. Observa-se que uma varia¢do de atraso elevada
produz uma recepcao ndo regular dos pacotes, 0 que ndo se ressalta nas fases simuladas.
Averigua-se valores préximos a zero para todos 0s nos.



129

Figura 50 — Comparacdo da variacao estatistica de atraso de cada host para a topologia
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Fonte: Elaboracdo da propria autora.

Figura 51 — Comparacdo da variacado estatistica de atraso de cada host para a topologia
FatTree20
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8 DISCUSSOES FINAIS

A ideia de desativar a infraestrutura de rede tem sido considerada um tabu. Qualquer
sistema de gerenciamento de energia dindmica que aposta alcangar o equilibrio de energia
desligando um subconjunto de componentes ociosos deve demonstrar que 0s componentes
ativos podem atender a carga atual oferecida, bem como a posterior mudanca de carga. A
economia de energia deve ser conveniente, os efeitos no desempenho devem ser minimos, e a
tolerancia a falhas ndo devem ser sacrificados. O sistema deve produzir um conjunto viavel de
subconjuntos de rede que podem encaminhar dados para todos os hosts, e ser capaz de escalar
para milhares de servidores.

Neste estudo, foi desenvolvido o Modulo Economia de Energia no controlador
Floodlight e testado na plataforma experimental de Redes Definidas por Software GENI. Este
ambiente é uma federacdo que possui um robusto laboratdrio para experimentacGes em redes
de computadores reais ou virtuais em larga escala. Analisando os resultados nas duas topologias
criadas sobre os recursos de GENI, pdde-se observar que ao escalonar a rede, ndo produziu
expressiva perda de desempenho no trafego de dados com o modulo incluido no controlador,
comparado nas trés simulagdes. Apds a inicializacdo do controlador Floodlight com o Mddulo
Economia de Energia, as portas Ethernet dos switches que foram desativadas, mantiveram-se
assim, até a insercao de novos custos entre as ligaces dos switches, com excec¢do na topologia
FatTree20 que apresentou, na fase de inclusdo de custos iniciais, a ativacdo de duas portas
Ethernet durante a simulacéo, devido ao fluxo de dados na rede. Ressalta-se que os valores dos
custos foram sugeridos conforme a largura de banda de cada conex&o, que neste caso foram
iguais para cada camada da rede FatTree. Logicamente poderia ser induzida nas topologias
criadas, largura de banda mais elevada para determinadas ligacGes e alocar valores de custos
mais baixos para forcar a criagdo da Arvore de Extensdo Minima nestes enlaces com maior
largura de banda, evitando o congestionamento na rede, e assim, as portas Ethernet com menor
banda seriam desativadas, sem comprometer o desempenho da rede.

O consumo de energia final concluido neste trabalho, considerando somente as ligagdes
entre os switches, sendo, quarenta portas Ethernet para a topologia FatTreel0 e oitenta portas
Ethernet para a topologia FatTree20, logo ap0s os aproximados sessenta minutos de simulacao,
foi respectivamente de 65% (economia de 35% para a topologia FatTree10) e 67,5% (economia
de 32,5% para a topologia FatTree20) considerados satisfatorios para a eficiéncia energética
em redes de centros de dados, de acordo com a literatura pesquisada.
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Por fim, as trés simulacOes descritas neste trabalho mostram que a implementacéo
proposta pelo algoritmo MiNet para calculo/recalculo da Arvore de Extensdo Minima no
Modulo Economia de Energia implantado no controlador Floodlight, com o objetivo de
economizar energia na rede, desativando portas ociosas, comportam-se corretamente com
resultados adequados para eficiéncia energética na rede. A validagdo é considerada positiva
para a extensdo de redes mais complexas, como topologias Fat Tree (&rvore gorda). A proposta
de inovacdo desses algoritmos foi devida as novas tendéncias em Internet do Futuro, na qual a
tomada de decisdo passa a ser centralizada em controladores e, principalmente, pelo fato do
algoritmo possuir codigo fonte aberto, no qual os administradores de rede podem fazer edicGes
no cddigo fonte, aprimorando a sua eficacia. Os algoritmos existentes apresentam cédigo fonte
fechado pelos fabricantes dos switches tradicionais e, desse modo, os administradores de rede

ndo podem inovar configuracGes para melhorar as condi¢6es da rede.
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9 CONCLUSOES E SUGESTOES PARA TRABALHOS FUTUROS

Neste trabalho foi realizado um estudo sobre Internet do Futuro (IF), apresentando o
andamento da pesquisa experimental no Brasil e no mundo, e mostrando que de uma maneira
rpida e simplificada é possivel construir infraestrutura para experimento de protocolos
baseadas em redes OpenFlow. Observa-se que é possivel iniciar analise para IF virtualizando
todo plano de dados alinhado as necessidades de um ambiente real. O paradigma de SDN,
implementado em OpenFlow, permite projetar rapidamente e validar algoritmos inovadores
para o controle da rede.

Atualmente, os ambientes de TIC “verde” estdo se tornando uma realidade. Novos
servicos e produtos serdo ofertados, tendo como foco uma maior eficiéncia energética,
proporcionando o surgimento de novos negocios. Desse modo, pode-se ter um equilibrio entre
a utilizagdo de recursos naturais e a oferta de novos servigos.

A prética de TIC, principalmente a que trata da eficiéncia energética, visa otimizar o
uso da energia utilizada pelos equipamentos de informatica. Essas, quando aplicadas, podem
trazer beneficios para todos, empresas com a reducdo de custo, sociedade com melhoria da
qualidade de vida, e 0 meio ambiente com sua preservacédo, tornando o0 mundo mais sustentavel.

O trabalho explorou a viabilidade de configurar uma topologia Fat Tree utilizando
tecnologias SDN. Essa topologia é tipica de centro de dados densos. O médulo proposto com
codigo fonte aberto, aborda topologias com ligacBes livres de ciclos entre os switches na
camada 2, promovendo eficiéncia energética. O Mddulo Economia de Energia oferece essa
funcionalidade, evitando as desvantagens das soluc@es classicas ndo OpenFlow, como STP,
permitindo que os aplicativos especifiquem dinamicamente a métrica que o controlador usa
para a construcio da Arvore de Extensio Minima.

O algoritmo MiNet implantado no Médulo Economia de Energia, ambos com codigo
fonte aberto, permitem a reducdo do consumo de energia, desligando as interfaces inativas e
possibilitam alteracbes pelos operadores de redes conforme as suas necessidades de
configuracBes. ValidagBes iniciais mostram que o modulo se comporta como esperado,
resolvendo os problemas causados por ciclos entre dispositivos Ethernet e reagindo
corretamente em caso de mudancas na topologia de redes pequenas e mais amplas.

Considerando o sucesso do paradigma SDN e todos os desafios identificados neste
estudo, observa-se que existe um vasto campo para o desenvolvimento de novos trabalhos de

pesquisa focado em SDN.
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Trabalhos futuros sobre Arvore de Extensio Minima poderdo estar focados na
elaboracdo e adaptacdo de outros algoritmos para comparar a eficiéncia do MiNet em
economizar energia nas redes. Novos recursos poderao ser incluidos, entre eles, a definicdo de
regras em interfaces para bloquear a transmissdo de dados por um periodo limitado de tempo
antes de liga-las. O desempenho do mddulo podera ser avaliado sobre outras topologias mais
complexas a fim de medir os tempos de reacdo e descobrir qualquer limitacdo do algoritmo.

Os proximos estudos consistirdo em atribuir uma maior quantidade de trafego de dados
entre os hosts, por um periodo mais longo de tempo e avaliar o desempenho do mddulo em
ativar e desativar as portas Ethernet para economizar energia nos switches OpenFlow. Outra
etapa a ser almejada, seré solicitar hosts fisicos na federacdo GENI para testar o médulo em um
ambiente de rede fisica e, assim, concretizar a eficAcia do Modulo Economia de Energia. E
assim, obtendo novos resultados, estes poderdo ser submetidos a publicacdo em periddicos

cientificos da area.
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APENDICES

APENDICE A - Algoritmo do Médulo Economia de Energia no controlador Floodlight

Algoritmo do Mo6dulo Economia de Energia

1
2

3
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InicioAlgoritmo
Pacotes LLDP sdo enviados do Modulo Link Discovery para o Mddulo Topology
Manager;
Mddulo Topology Manager envia pacotes LLDP para os switches;
Switches retornam informag6es de conectividade (pacotes LLDP) para o Mddulo
Topology Manager;
Maodulo Topology Manager encaminha as informacdes de conectividade para o Modulo
Link Discovery;
Enquanto (Mddulo Link Discovery registra mudanca) Faca
Lista das conexdes sdo atualizadas (ligacOes ativadas, desativadas, com valores de
custos, etc.);
Mensagem de notificacdo (linkUpdate) é enviada ao Modulo Economia de Energia;
Modulo Economia Energia recebe:{MAC switch origem,
Porta Ethernet do switch de origem,
Estado da porta do switch de origem,
MAC switch de destino,
Porta Ethernet do switch de destino,
Estado da porta do switch de destino,
Valor de custo entre as ligacdes dos switches};
FimEnquanto
Calculo da Arvore de Extensdo Minima sobre os switches OpenFlow que ndo formem
ciclos entre os seus vertices (Algoritmo MiNet);
Conjunto de mudancas mantém a lista de ligagdes que mudaram com a arvore;
Enquanto (switches estdo dentro da Arvore de Extensdo Minima) Faca
Portas Ethernet dos switches recebem mensagens OpenFlow para modo ativado;
FimEnquanto
Enquanto (switches estdo fora da Arvore de Extensdo Minima) Faca
Portas Ethernet dos switches recebem mensagens OpenFlow para modo desativado;
Se (fluxo de dados é excessivo) Entao
Algumas ou todas as portas Ethernet dos switches recebem mensagens
OpenFlow para modo ativado;
FimSe
FimEnquanto
FimAlgoritmo
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APENDICE B - Arquivo de propriedades “LinkCustolnicial.properties”

O arquivo de propriedades “LinkCustolnicial.properties” com os custos iniciais nas
ligagdes dos switches se encontra no caminho /floodlight-1.0/src/main/resources/

FatTreelO

1,3=10
1,4=10
1,7=10
1,8=10
2,3=10
2,4=10
2,7=10
2,8=10
3,5=8
3,6=8
4,5=8
4,6=8
7,9=8
7,10=8
8,9=8
8,10=8

FatTree20

1,5=10
1,9=10
1,13=10
1,17=10
2,5=10
2,9=10
2,13=10
2,17=10
3,6=10
3,10=10
3,14=10
3,18=10
4,6=10
4,10=10
4,14=10
4,18=10
5,7=8
5,8=8
6,7=8
6,8=8
9,11=8
9,12=8
10,11=8
10,12=8
13,15=8
13,16=8
14,15=8
14,16=8
17,19=8
17,20=8
18,19=8
18,20=8
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APENDICE C - Arquivo de script “LinkNovoCusto.sh”

O arquivo de script “LinkNovoCusto.sh” com novos custos nas ligagdes dos switches
se encontra no caminho /floodlight-1.0/src/main/resources/

FatTreelO
#1/bin/bash

CUSTO="{
\"1,3\":16,\"1,4\"16,\"1,7\":16,\"1,8\":16,\"2,3\": 14,\"2,4\": 14,\"2, 7\": 14,\"2,8\": 14,\"3,5\": 1
2,\"3,6\":12,\"4,5\":12,\"4,6\":12,\"7,0\":10,\"7,10\":10,\"8,0\":10,\"8,10\":10}]"

curl -d $ CUSTO http://$127.0.0.1:8080/wm/ecoenergia/novocusto/json

FatTree20
#1/bin/bash

CUSTO="[{\"1,5\":18,\"1,9\":18,\"1,13\":18,\"1,17\":18,\"2,5\":14 \"2,9\":14 \"2,13\":14,\""2
,17\":14\"3,6\":16,\"3,10\":16,\"3,14\":16,\"3,18\":16,\"4,6\":12,\"4,10\":12,\"4,14\":12 \"4,
18\":12,\"5,7\":16,\"5,8\":16,\"6,7\":16,\"6,8\":16,\"9,11\":12,\"9,12\":12,\"10,11\":12,\"10,1
2\":12,\"13,15\":14,\"13,16\":14,\"14,15\":14\"14,16\":14,\"17,19\":10,\"17,20\":10,\"18,19\
":10,\"18,20\":10}]"

curl -d $ CUSTO http://$127.0.0.1:8080/wm/ecoenergia/novocusto/json
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APENDICE D - Algoritmo MiNet

Algoritmo MiNet

1
2
3

4
5

9

InicioAlgoritmo

Vetor da topologia dos switches (grafo da rede) com custos nos links;

Escolha randomicamente de um switch pelo algoritmo ou escolha manual pelo

administrador;

Enquanto (“Switches fora do subgrafo” <> vazio) Faca
Identifique o switch mais proximo (menor custo) e sem ciclo do (s) switch (es)
selecionado (s) anteriormente no conjunto “Possiveis ligagdes com menor custo e
sem ciclos”;
Inclua este switch e a respectiva ligagdo no conjunto “Ligagdes incluidas no
subgrafo”;
Os switches da Arvore de Extensdo Minima formam o conjunto “Switches dentro do
subgrafo” e os switches restantes formam o conjunto “Switches fora do subgrafo”;
Inclua no conjunto “Possiveis ligagdes com menor custo e sem ciclos” 0 (S) switch
(es) do conjunto “Switches dentro do subgrafo” que tenham conexao com o (s) switch
(es) do conjunto “Switches fora do subgrafo”;
Repita a linha 5 até que todos os switches estejam conectados, ou seja, 0 conjunto
“Switches fora do subgrafo” esteja vazio;

10 FimEnquanto
11 FimAlgoritmo
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APENDICE E - API REST

A APl REST é uma interface recomendada para desenvolver aplicacdes que utilizam
recursos suportados pelo Floodlight. O REST mostra informagdes de um switch em uso, para
recuperar os dados dos switches conectados ao Floodlight, tem-se duas formas: 1) interface do
usuario no Floodlight ou a chamada 2) APl REST.

1) Com a interface do usuario no Floodlight, acessando pelo navegador de Internet na URL:

| http://127.0.0.1:8080/ui/index.htm| |

2) Com a API REST, no console do Linux, acessando com o comando “curl”, por exemplo:

| curl http://127.0.0.1:8080/wm/core/controller/switches/json

A seguir serdo listadas as RESTs para verificar as informacdes coletadas do Modulo
Economia de Energia.

a) REST “switches” para exibir os enderecos MAC dos switches conectados ao controlador:

| curl http://127.0.0.1:8080/wm/core/controller/switches/json |

b) REST “custolink™ para exibir os custos nas ligagdes entre os switches:

| curl http://127.0.0.1:8080/wm/ecoenergia/custolink/json |

¢) REST “switchlink” para exibir o custo, switch de origem, porta Ethernet de origem, switch
de destino e porta Ethernet de destino de cada switch conectado no Floodlight:

| curl http://127.0.0.1:8080/wm/ecoenergia/switchlink/json \

d) REST “mstlink” para exibir o custo, switch de origem, porta Ethernet de origem, switch de
destino e porta Ethernet de destino, somente dos switches e das respectivas portas Ethernet
que se encontram ligadas:

| curl http://127.0.0.1:8080/wm/ecoenergia/mstlink/json \

e) REST “ociosolink” para exibir o custo, switch de origem, porta Ethernet de origem, switch
de destino e porta Ethernet de destino, somente dos switches e das respectivas portas
Ethernet que se encontram ociosas e desligadas:

| curl http://127.0.0.1:8080/wm/ecoenergia/ociosolink/json |
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APENDICE F - Arquivo de configuracio “floodlight.properties”

O arquivo de configuragdo “floodlight.properties” modificado no controlador
Floodlight se encontra no caminho /floodlight-1.0/src/main/resources/

floodlight.modules=\
net.floodlightcontroller.jython.JythonDebuglinterface,\
net.floodlightcontroller.counter.CounterStore,\
net.floodlightcontroller.storage.memory.MemoryStorageSource,\
net.floodlightcontroller.core.internal.FloodlightProvider,\
net.floodlightcontroller.threadpool. ThreadPool \
net.floodlightcontroller.devicemanager.internal. DeviceManagerImpl,\
net.floodlightcontroller.devicemanager.internal. DefaultEntityClassifier,\
net.floodlightcontroller.staticflowentry.StaticFlowEntryPusher,\
net.floodlightcontroller.firewall.Firewall,\
net.floodlightcontroller.forwarding.Forwarding,\
net.floodlightcontroller.linkdiscovery.internal.LinkDiscoveryManager,\
net.floodlightcontroller.topology. TopologyManager,\
net.floodlightcontroller.flowcache.FlowReconcileManager,\
net.floodlightcontroller.debugcounter.DebugCounter,\
net.floodlightcontroller.debugevent.DebugEvent,\
net.floodlightcontroller.perfmon.PktinProcessingTime,\
net.floodlightcontroller.ui.web.StaticWebRoutable,\
net.floodlightcontroller.loadbalancer.LoadBalancer,\
org.sdnplatform.sync.internal.SyncManager,\
net.floodlightcontroller.devicemanager.internal. DefaultEntityClassifier,\
net.floodlightcontroller.ecoenergia.EcoEnergia
org.sdnplatform.sync.internal.SyncManager.authScheme=CHALLENGE_RESPONSE
org.sdnplatform.sync.internal.SyncManager.keyStorePath=/etc/floodlight/auth_credentials.]
ceks
org.sdnplatform.sync.internal.SyncManager.dbPath=/var/lib/floodlight/
net.floodlightcontroller.restserver.RestApiServer.port = 8080
net.floodlightcontroller.core.FloodlightProvider.openflowport = 6633
net.floodlightcontroller.jython.JythonDebuglnterface.port = 6655
net.floodlightcontroller.forwarding.Forwarding.idletimeout = 5
net.floodlightcontroller.forwarding.Forwarding.hardtimeout = 0
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APENDICE G - Arquivo “net.floodlightcontroller.core.module.IFloodlightModule”

O arquivo do modulo “net.floodlightcontroller.core.module.IFloodlightModule”
modificado no controlador Floodlight se encontra no caminho /floodlight-
1.0/src/main/resources/META-INFO/services/

net.floodlightcontroller.core.module.ApplicationLoader
net.floodlightcontroller.core.internal.FloodlightProvider
net.floodlightcontroller.storage.memory.MemoryStorageSource
net.floodlightcontroller.devicemanager.internal. DeviceManagerImpl
net.floodlightcontroller.linkdiscovery.internal.LinkDiscoveryManager
net.floodlightcontroller.topology. TopologyManager
net.floodlightcontroller.forwarding.Forwarding
net.floodlightcontroller.flowcache.FlowReconcileManager
net.floodlightcontroller.core. OFMessageFilterManager
net.floodlightcontroller.staticflowentry.StaticFlowEntryPusher
net.floodlightcontroller.perfmon.PktinProcessingTime
net.floodlightcontroller.perfmon.NullPktIinProcessingTime
net.floodlightcontroller.restserver.RestApiServer
net.floodlightcontroller.learningswitch.LearningSwitch
net.floodlightcontroller.hub.Hub
net.floodlightcontroller.jython.JythonDebuglInterface
net.floodlightcontroller.counter.CounterStore
net.floodlightcontroller.counter.NullCounterStore
net.floodlightcontroller.debugcounter.DebugCounter
net.floodlightcontroller.debugevent.DebugEvent
net.floodlightcontroller.threadpool. ThreadPool
net.floodlightcontroller.ui.web.StaticWebRoutable
net.floodlightcontroller.virtualnetwork.VirtualNetworkFilter
net.floodlightcontroller.firewall.Firewall
net.floodlightcontroller.loadbalancer.LoadBalancer
org.sdnplatform.sync.internal.SyncManager
org.sdnplatform.sync.internal.SyncTorture
net.floodlightcontroller.devicemanager.internal. DefaultEntityClassifier
net.floodlightcontroller.ecoenergia. ECOEnergia
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O arquivo de depuracdo de mensagens “logback.xml” modificado no controlador
Floodlight se encontra no caminho /floodlight-1.0/src/main/resources/META-INFO/services/

<configuration scan="true">

<appender name="STDOUT" class="ch.qos.logback.core.ConsoleAppender">
<encoder>

<pattern>%level [%logger:%thread] %msg%n</pattern>

</encoder>

</appender>

<root level="INFO">

<appender-ref ref="STDOUT" />

</root>

<logger name="org" level="WARN"/>

<logger name="LogService" level="WARN"/><!-- Restlet access logging -->
<logger name="net.floodlightcontroller" level="INFO"/>

<logger name="net.floodlightcontroller.logging" level="WARN"/>

<logger name=" net.floodlightcontroller” level="DEBUG"/>

<logger name=" net.floodlightcontroller.ecoenergia.EcoEnergia" level="DEBUG"/>
<logger name="net.floodlightcontroller.ecoenergia.algoritmo" level="DEBUG"/>
<logger name=" net.floodlightcontroller.ecoenergia.tipos.ComparacaoLink™ level="INFO"/>
<logger name="org.sdnplatform" level="INFO"/>

</configuration>
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APENDICE | - Geragcao de trafego com D-ITG

Na janela do terminal do host hl, é executada a Instrucéo 1 para informar que hl sera
o servidor e receberéa o trafego de dados.

Instrucéo 1 no host hl
$ /ITGRecv

Na janela do terminal do host h2, é executada a Instrucgéo 2 para informar que h2 sera
o cliente e enviara o trafego de dados. O mesmo seréa feito para os demais hosts da topologia
FatTreelO (h3, h4, h5, h6, h7 e h8) e da topologia FatTree20 (h3, h4, h5, h6, h7, h8, h9, h10,
h11, h12, h13, hl14, h15 e h16) enviando o trafego para hl.

Instrucdo 2 no host h2
$ /ITGSend script_fluxos —I emissorh2.log —x receptorhl.log

O arquivo script_fluxos contém a informacao abaixo para gerar dez fluxos do protocolo
TCP (-T TCP), para o endereco IP de destino do hl (-a 10.10.1.34), com tamanho do pacote
constante de 512 bytes (-c 512), taxa constante de 100 pps (-C 100) e com duracdo de tempo
por 30.000 ms (-t 30000)

script_fluxos:

-T TCP -a 10.10.1.34 -c 512 -C 100 -t 30000
-T TCP -a 10.10.1.34 -c 512 -C 100 -t 30000
-T TCP -a 10.10.1.34 -c 512 -C 100 -t 30000
-T TCP -a 10.10.1.34 -c 512 -C 100 -t 30000
-T TCP -a 10.10.1.34 -c 512 -C 100 -t 30000
-T TCP -a 10.10.1.34 -c 512 -C 100 -t 30000
-T TCP -a 10.10.1.34 -c 512 -C 100 -t 30000
-T TCP -a 10.10.1.34 -c 512 -C 100 -t 30000
-T TCP -a 10.10.1.34 -c 512 -C 100 -t 30000
-T TCP -a 10.10.1.34 -c 512 -C 100 -t 30000

Dois arquivos de registros a nivel de pacote serdo criados tanto na op¢do do remetente
(-1 emissorh2.log) como do lado da recepgdo (—x receptorhl.log)



150

Exemplos de resultados com os arquivos de registros gerados

No Resultado 1 é apresentado o registro do Total de Resultados obtidos dos dez fluxos
contidos no arquivo emissorh2.log. Esse registro € emitido com a Instrucéo 3.

Instrucéo 3
$ ./ITGDec emissorh2.log

Resultado 1 - emissorh2.log

FrdkARR AR AARAE TOTAL RESULTS  Fdakbakabakabkatkkx
Number of flows = 10

Total time = 30.085752 s

Total packets = 9938

Minimum delay = 0.000000 s
Maximum delay = 0.000000 s
Average delay = 0.000000 s
Average jitter = 0.000000 s

Delay standard deviation = 0.000000 s

Bytes received = 5088256

Average bitrate = 1353.000849 Kbit/s
Average packet rate = 330.322473 pkt/s
Packets dropped = 0 (0.00 %)
Average loss-burst size = 0 pkt
Error lines = 0

Do mesmo modo, no Resultado 2 é apresentado o registro do Total de Resultados
obtidos dos dez fluxos contidos no arquivo receptorhl.log. Esse registro é emitido com a
Instrucéo 4.

Instrucéo 4
$ ./ITGDec receptorhl.log




Resultado 2 - receptorhl.log
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*khkhkhhkkkkkhkhkhikikikikkx TOTAL RESU LTS *khkkkhkhkkkkkhkhkhkikiiikikkx

Number of flows

Total time

Total packets
Minimum delay
Maximum delay
Average delay
Average jitter

Delay standard deviation
Bytes received
Average bitrate
Average packet rate
Packets dropped
Average loss-burst size

Error lines

10
40.073818
9938
-0.000488
11.608000
3.529225
0.093486
1.926007
5088256
1015.776635
247.992343

Kbit/s
pkt/s
(0.00 %)
pkt
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APENDICE J - Topologia com 10 switches: configuracdes nos componentes de rede no
rack OpenFlow InstaGENI da Universidade de UtahDDC.

Node #1

Client ID Component ID Expiration Type Hostname

s9 pc7 2016-12-31T23:59:59.0007 emulab-xen  s9.FatTree8.ch-geni-net.utahddc.geniracks.net

ssh chris@pc?.utahddc.geniracks.net -p 33087
ssh ligiapre@pc7.utahddc.geniracks.net -p 33087

Login

Interfaces

interface-26  pc7:1o0 022ecf10ef4c ipv4: 10.10.1.26

interface-30 pc7:100 023hec2fecdd ipv4: 10.10.1.30

interface-42  pc7:ethil 02eff595a2a0 ipv4: 10.10.1.42

interface-44  pc7:ethil 02b271fae24b ipv4: 10.10.1.44

interface-66 pc7:100 02e45292ec90 ipv4: 10.10.1.66
Node #2

Status Client ID Component ID Expiration Type Hostname

s1 pci0 2016-12-31T23:59:59.000Z emulab-xen s1.FatTree8.ch-geni-net.utahddc.geniracks.net

ssh chris@pci0.utahddc.geniracks.net -p 33082
ssh ligiapre@pc10.utahddc.geniracks.net -p 33082

Interfaces

interface-1 pcl0:ethl 02771b49a5c7 ipv4: 10.10.1.1

interface-3 pcl0:ethl 02202638f7ba ipv4: 10.10.1.3

interface-6 pcl0:ethl 020ab4c24633 ipv4: 10.10.1.6

interface-8 pc10:ethl 02fef92edcc2 ipv4: 10.10.1.8

interface-50 pcl10:ethl 0204adchce97 ipv4: 10.10.1.50
Node #3

Status Client ID Component ID Expiration Type Hostname

52 pc7 2016-12-31T23:59:59.000Z  emulab-xen  s2.FatTree8.ch-geni-net.utahddc.geniracks.net

ssh chris@pc?.utahddc.geniracks.net -p 33084
ssh ligiapre@pc?.utahddc.geniracks.net -p 33084

Interfaces

interface-9 pc7:ethi 02c94e32e99d ipv4: 10.10.1.9

interface-11  pc7:ethi 028b71162e84 ipv4: 10.10.1.11

interface-13  pc7:100 02b42fb2a7al ipv4: 10.10.1.13

interface-15 pc7:100 021bb103ae54 ipv4: 10.10.1.15

interface-52 pc7:100 02ec770b02fa ipv4: 10.10.1.52
Node #4

Client ID Component ID Expiration Type Hostname

s3 pc3 2016-12-31T723:59:59.000Z emulab-xen s3.FatTree8.ch-geni-net.utahddc.geniracks.net

ssh chris@pc3.utahddc.geniracks.net -p 33082
ssh ligiapre®pc3.utahddc.geniracks.net -p 33082

Interfaces

interface-2 pc3:ethi 02385d2fcf95 ipv4: 10.10.1.2
interface-10 pc3:ethil 02262ca9c53e ipv4: 10.10.1.10
interface-17  pc3:ethi 028chb2b266e ipv4: 10.10.1.17
interface-19 pc3:ethi 02c44a60a304 ipv4: 10.10.1.19
interface-54 pc3:ethi 026766713dba ipv4: 10.10.1.54
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Node #5

Status Client ID Component ID Expiration Type Hostname

s4 pcll 2016-12-31T23:59:59.000Z emulab-xen  s4.FatTree8.ch-geni-net.utahddc.geniracks.net

ssh chris@pcil.utahddc.geniracks.net -p 33082
ssh ligiapre@pcil.utahddc.geniracks.net -p 33082

Login

Interfaces

interface-4 pcit:ethl 0299ch03e784 ipv4: 10.10.1.4

interface-12 pcii:ethl 02a8a7195b84 ipv4: 10.10.1.12

interface-21  pcii:ethl 0234abd78d0e ipv4: 10.10.1.21

interface-23  pcii:ethl 024116b29cde ipv4: 10.10.1.23

interface-56 pcii:ethl 020533acice8 ipv4: 10.10.1.56
Node #6

Status Client ID Component ID Expiration Type Hostname

s5.FatTree8.ch-geni-net.utahddc. geniracks.net

s5 pcé 2016-12-31723:59:59.000Z emulab-xen

ssh chris@pcé.utahddc.geniracks.net -p 33082
ssh ligiapre@pc6.utahddc.geniracks.net -p 33082

Interfaces

interface-18 pcé6:ethil 0201e8cdd120 ipv4: 10.10.1.18

interface-22  pcé6:ethil 021h7763bf75 ipv4: 10.10.1.22

interface-33  pc6:ethil 0252c95837e3 ipv4: 10.10.1.33

interface-35 pcé6:ethil 02979aea059d ipv4: 10.10.1.35

interface-62 pc6:ethil 022871c2bal3 ipv4: 10.10.1.62
Node #7

Status Client ID Component ID Expiration Type Hostname

56 pc2 2016-12-31T23:59:59.000Z emulab-xen  s6.FatTree8.ch-geni-net.utahddc.geniracks.net

ssh chris@pc?.utahddc.geniracks.net -p 33082
ssh ligiapre@pc2.utahddc.geniracks.net -p 33082

Interfaces

interface-20 pc2:ethi 029135dcdd3b ipv4: 10.10.1.20

interface-24 pc2:ethi 029b5b861h%e ipv4: 10.10.1.24

interface-37 pc2:ethl 021fadfbfd58 ipv4: 10.10.1.37

interface-39 pc2:ethi 0207caaf355f ipv4: 10.10.1.39

interface-64 pc2:ethi 022h865f6df6 ipv4: 10.10.1.64
Node #8

Client ID Component ID Expiration Type Hostname

57 pc7 2016-12-31T23:59:59.000Z emulab-xen s7.FatTree8.ch-geni-net.utahddc.geniracks.net

ssh chris@pc7.utahddc.geniracks.net -p 33085
ssh ligiapre@pc7.utahddc.geniracks.net -p 33085

Login

Interfaces

interface-5 pc7:ethi 02f67f8c5251 ipv4: 10.10.1.5
interface-14 pc7:100 028ac2b45941 ipv4: 10.10.1.14
interface-25 pc7:100 021dec006be1 ipv4: 10.10.1.25
interface-27 pc7:100 02a197f7b2cf ipv4: 10.10.1.27
interface-58 pc7:100 024d46c87db0 ipv4: 10.10.1.58
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Node #9

Client ID Component ID Expiration Type Hostname

58 pc7 2016-12-31T23:59:59.000Z emulab-xen  s8.FatTree8.ch-geni-net.utahddc.geniracks.net

ssh chris@pc?7.utahddc.geniracks.net -p 33086
ssh ligiapre@pc7.utahddc.geniracks.net -p 33086

Interfaces

interface-7 pc7:etht 0228218c7fba ipv4: 10.10.1.7

interface-16  pc7:100 0270e2fa776c ipv4: 10.10.1.16

interface-29 pc7:1o0 02cc2e93d7b7 ipv4: 10.10.1.29

interface-31 pc7:1o0 021bdec56fd6 ipv4: 10.10.1.31

interface-60 pc7:100 0234fbe8cdcf ipv4: 10.10.1.60
Node #10

Status Client ID Component ID Expiration Type Hostname

s10

pc7

ssh chris@pcy.utahddc.geniracks.net -p 33083
ssh ligiapre@pc7.utahddc. geniracks.net -p 33083

2016-12-31T23:59:59.000Z emulab-xen s10.FatTree8.ch-geni-net.utahddc.geniracks.net

Interfaces
interface-28 pc7:100 0270091dc76f ipv4: 10.10.1.28
interface-32 pc7:100 020af9c66c57 ipv4: 10.10.1.32
interface-46 pc7:ethi 02edeb038cc7 ipv4: 10.10.1.46
interface-48 pc7:ethl 02f693cc278f ipv4: 10.10.1.48
interface-67 pc7:100 02e36b3cag9d5 ipv4: 10.10.1.67
Node #11
Client ID Component ID Expiration Hostname
h1 pci3 2016-12-31T23:59:59.000Z emulab-xen h1.FatTree8.ch-geni-net.utahddc.geniracks.net
Login ssh chr%s@pc13.utahddc.Eenira§ks.net -p 33082
ssh ligiapre@pci3.utahddc.geniracks.net -p 33082
Interfaces
interface-34 pci3:ethl 02a0f4bc17ae ipv4: 10.10.1.34
Node #12

Status Client ID Component ID Expiration Hostname

h2 pcid 2016-12-31T723:59:59.000Z emulab-xen h2.FatTree8.ch-geni-net.utahddc.geniracks.net

ssh chris@pci4.utahddc.geniracks.net -p 33082
ssh ligiapre@pci4.utahddc.geniracks.net -p 33082

Interfaces

interface-36 pcld:ethl 0255ba34bh98 ipv4: 10.10.1.36

Node #13

Status Client ID Component ID Expiration Hostname

h3 pc4 2016-12-31T23:59:59.000Z emulab-xen h3.FatTree8.ch-geni-net.utahddc.geniracks.net

ssh chris@pc4.utahddc.geniracks.net -p 33082
ssh ligiapre@pc4.utahddc.geniracks.net -p 33082

Interfaces

interface-38 pcd:ethit 02326fe355Ff ipv4: 10.10.1.38




Node #14

Interfaces

interface-40

Client ID Component ID Expiration

h4 pcl 2016-12-31T23:59:59.000Z
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Hostname

emulab-xen  h4.FatTree8.ch-geni-net.utahddc.geniracks.net

ssh chris@pci.utahddc.geniracks.net -p 33082
ssh ligiapre@pcl.utahddc.geniracks.net -p 33082

pcl:ethi 023b0da159cH

ipv4: 10.10.1.40

Node #15

Login

Interfaces

interface-41

Client ID Component ID Expiration

hs pc8 2016-12-31T23:59:59.000Z

Hostname

emulab-xen  h5.FatTree8.ch-geni-net.utahddc.geniracks.net

ssh chris@pc8.utahddc.geniracks.net -p 33082
ssh ligiapre@pc8.utahddc.geniracks.net -p 33082

pc8:ethi 022e50dadd04

ipv4: 10.10.1.41

Node #16

Status

Login

Interfaces

interface-43

Client ID Component ID Expiration

hé pcs 2016-12-31T723:59:59.0007

Hostname

emulab-xen  h6.FatTree8.ch-geni-net.utahddc.geniracks.net

ssh chris@pc5.utahddc.geniracks.net -p 33082
ssh ligiapre@pc5.utahddc. geniracks.net -p 33082

pc5:ethi 02fb0d055ee9

ipvd: 10.10.1.43

Node #17

Login

Interfaces

interface-45

Client ID Component ID Expiration

h7 pci2 2016-12-31T23:59:59.000Z

Hostname

emulab-xen  h7.FatTree8.ch-geni-net.utahddc.geniracks.net

ssh chris@pci2.utahddc.geniracks.net -p 33082
ssh ligiapre@pci?.utahddc.geniracks.net -p 33082

pcl2:ethl 023f63ac35f7

ipv4: 10.10.1.45

Node #18

Interfaces

interface-47

Client ID Component ID Expiration

h8 pcis 2016-12-31T723:59:59.0007

Hostname

emulab-xen  h8.FatTree8.ch-geni-net.utahddc.geniracks.net

ssh chris@pci5.utahddc.geniracks.net -p 33082
ssh ligiapre@pci5.utahddc.geniracks.net -p 33082

pci5:ethl 02ef33abced8

ipv4d: 10.10.1.47
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Node #19

Status Client ID Component ID Expiration Type Hostname
controller  pc7 2016-12-31T23:59:59.000Z emulab-xen controller.FatTree8.ch-geni-net.utahddc.geniracks.net
Login ssh chr]}s@gc?. utahddc.geniraz.:ks.net -p 33082
ssh ligiapre@pc?.utahddc.geniracks.net -p 33082
Interfaces
interface-53 pc7:ethl 02747704113c ipv4: 10.10.1.53
interface-49 pc7:ethl 02ab2dac858d ipvd: 10.10.1.49
interface-61 pc7:ethi 02e2ac945a4b ipv4: 10.10.1.61
interface-55 pc7:ethi 0237e516a367 ipv4: 10.10.1.55
interface-63 pc7:ethl 02eeb47f036 ipvd: 10.10.1.63
interface-51  pc7:1c0 023d7574f39c ipvd: 10.10.1.51
interface-57 pc7:1lo0 02874a4f40f3 ipv4: 10.10.1.57
interface-59 pc7:1lo0 023386297a5h ipv4: 10.10.1.59
interface-65 pc7:1o0 02762110b231 ipvd: 10.10.1.65
interface-68 pc7:1c0 027887800T40 ipv4: 10.10.1.68
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APENDICE K - Topologia com 20 switches: configuracdes nos componentes de rede no
rack OpenFlow InstaGENI da Universidade de UtahDDC.

Node #1

Client ID Component ID Expiration Type Hostname

s9 pcls 2016-12-31T23:59:59.000Z emulab-xen s9.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pci5.utahddc. geniracks.net -p 39235
ssh ligiapre@pci5.utahddc. geniracks.net -p 39235

Login

Interfaces

interface-18 pc15:100 0227ce2aeb15 ipv4: 10.10.1.18

interface-44  pci5:ethil 0255h58606Td ipv4: 10.10.1.44

interface-52 pci15:ethl 02be95e2d996 ipv4: 10.10.1.52

interface-81 pc15:100 0274d911a19d ipv4: 10.10.1.81

interface-83  pc15:1o0 028afeeb5cfe ipv4: 10.10.1.83
Node #2

Status Client ID Component ID Expiration Type Hostname

s1 pc10 2016-12-31T23:59:59.000Z emulab-xen s1.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pci0.utahddc.geniracks.net -p 39229
ssh ligiapre@pci10.utahddc.geniracks.net -p 39229

Interfaces

interface-2 pcl0:eth3 028374187186 ipvd: 10.10.1.2

interface-41  pc10:1o0 0207d60c0796 ipv4: 10.10.1.41

interface-43 pcl0:eth3 0235f279f12c ipv4d: 10.10.1.43

interface-45 pc10:1o0 02203cfb4302 ipv4d: 10.10.1.45

interface-47 pc10:1o0 027372e078d2 ipv4: 10.10.1.47
Node #3

Client ID Component ID Expiration Type Hostname

52 pci0 2016-12-31T23:59:59.000Z emulab-xen s2.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pc10.utahddc.geniracks.net -p 39233
ssh ligiapre®pc10.utahddc.geniracks.net -p 39233

Interfaces

interface-4 pci0:eth3 02ca2c176600 ipv4: 10.10.1.4

interface-49 pci0:1o0 02af4ba65806 ipv4: 10.10.1.49

interface-51 pcli0:eth3 02c599226d7h ipv4: 10.10.1.51

interface-53  pc10:1lo0 02bedc5c196¢ ipv4: 10.10.1.53

interface-55 pci0:100 025a73c5dc17 ipv4: 10.10.1.55
Node #4

Status Client ID Component ID Expiration Type Hostname

53 pcis 2016-12-31723:59:59.000Z emulab-xen  s3.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pci5.utahddc.geniracks.net -p 39232
ssh ligiapre@pci5.utahddc.geniracks.net -p 39232

Interfaces

interface-6 pci15:100 02322fcbb5b0 ipv4: 10.10.1.6

interface-57 pc15:1o00 02fbfdc14267 ipv4: 10.10.1.57
interface-59 pc15:100 02c19816eb32 ipv4: 10.10.1.59
interface-61 pc15:1o00 02d5482a83af ipv4: 10.10.1.61
interface-63 pc15:100 026dcbha2d820 ipv4: 10.10.1.63
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Node #5

Status Client ID Component ID Expiration Type Hostname

s4 pcls 2016-12-31723:59:59.000Z emulab-xen  s4.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pci5.utahddc.geniracks.net -p 39233
ssh ligiapre@pci5.utahddc.geniracks.net -p 39233

Interfaces

interface-8 pcl15:100 029el1c1d8c3a ipv4: 10.10.1.8

interface-65 pc15:1o00 020b455b02e6 ipv4: 10.10.1.65

interface-67 pc15:100 029¢9dch0675 ipv4: 10.10.1.67

interface-69 pc15:1o00 029th39c0b52 ipv4: 10.10.1.69

interface-71 pc15:100 02f46ba26a2b ipv4: 10.10.1.71
Node #6

Status Client ID Component ID Expiration Type Hostname

s5

pcio 2016-12-31T23:59:59.000Z emulab-xen s5.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pc10.utahddc.geniracks.net -p 39235
ssh ligiapre@pcl0.utahddc.geniracks.net -p 39235

Interfaces

interface-10 pcl10:eth3 026cc15d0a63 ipv4: 10.10.1.10

interface-42 pc10:1o00 02f0ct3f674b ipv4d: 10.10.1.42

interface-50 pc10:lo0 026445b7a505 ipv4: 10.10.1.50

interface-75 pcl0:eth3 028f217balc3 ipv4: 10.10.1.75

interface-73  pcl0:eth3 02693bbacdac ipv4: 10.10.1.73
Node #7

Status Client ID Component ID Expiration Type Hos tname

s6 pcis 2016-12-31T23:59:59.000Z emulab-xen s6.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pci5.utahddc.geniracks.net -p 39234
ssh ligiapre@pcl5.utahddc.geniracks.net -p 39234

Interfaces

interface-12  pc15:100 026ef1b0993a ipv4: 10.10.1.12

interface-58 pc15:1o0 0217651db656 ipv4: 10.10.1.58

interface-66 pc15:100 021f85eac0b1l ipv4: 10.10.1.66

interface-77 pci5:ethl 026bf1b2dbfa ipv4: 10.10.1.77

interface-79 pci15:ethl 02caccab2328 ipv4: 10.10.1.79
Node #8

Status Client ID Component ID Expiration Type Hostname

s7 pcs 2016-12-31723:59:59.000Z emulab-xen s7.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pc5.utahddc. geniracks.net -p 39227
ssh ligiapre@pc5.utahddc.geniracks.net -p 39227

Login

Interfaces Layer 3

interface-14 pc5:eth3 023a564b1b0e ipv4: 10.10.1.14
interface-78 pc5:eth3 02dc4d01cdd5 ipv4: 10.10.1.78
interface-74 pc5:eth3 02af2937d262 ipv4: 10.10.1.74
interface-105 pc5:100 02283c0cfe7b ipv4: 10.10.1.105
interface-107 pc5:eth3 0291a4a88d36 ipvd: 10.10.1.107
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Node #9

Client ID Component ID Expiration Type Hostname

s8 pcd 2016-12-31T23:59:59.000Z emulab-xen s8_FatTreel6.ch-geni-net.utahddc.geniracks. net

ssh chris@pc4.utahddc. geniracks.net -p 39227
ssh ligiapre@pc4.utahddc. geniracks.net -p 39227

Interfaces

interface-16 pcd:ethl 02716be21364 ipv4: 10.10.1.16

interface-76 pcd:ethl 0274a5e7f817 ipv4: 10.10.1.76

interface-80 pcd:ethl 0220fdd72ctb ipv4: 10.10.1.80

interface-109 pcd:loQ 0272d4444ca3 ipv4: 10.10.1.109
interface-111 pcd:ethl 02baad2c7587 ipv4: 10.10.1.111

Node #10

Client ID Component ID Expiration Type Hostname

s10

pcis 2016-12-31723:59:59.000Z emulab-xen s10.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pci5.utahddc.geniracks.net -p 39227
ssh ligiapre@pci5.utahddc.geniracks.net -p 39227

Login

Interfaces

interface-20 pci5:100 0294acacaddd ipv4: 10.10.1.20
interface-60 pci15:100 027d2a1c40ce ipv4: 10.10.1.60
interface-68 pcl15:100 023a14d2715h ipv4: 10.10.1.68
interface-85 pc15:100 021d3c94c596 ipv4: 10.10.1.85
interface-87 pci5:100 025a556ff2aa ipv4: 10.10.1.87

Node #11

Client ID mponent ID Expiration Hostname

h1 pcs 2016-12-31T23:59:59.000Z emulab-xen hi1.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pc5.utahddc.geniracks. net -p 39226
ssh ligiapre@pc5.utahddc.geniracks.net -p 39226

Interfaces

interface-106 pc5:100 02a9825fd31f ipv4: 10.10.1.106

Node #12

Status Client TD Component ID Expiration Hostname

h2 pcld 2016-12-31T23:59:59.000Z emulab-xen  h2_FatTreel6.ch-geni-net_utahddc.geniracks._net

ssh chris@pci4.utahddc.geniracks.net -p 39226
ssh ligiapre@pci4.utahddc.geniracks.net -p 39226

Login

Interfaces

interface-108 pcl4:eth3 0256de825f8a ipv4: 10.10.1.108

Node #13

Client ID Component ID Expiration Hostname

h3 pcd 2016-12-31T23:59:59.000Z emulab-xen h3.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pc4.utahddc.geniracks.net -p 39226
ssh ligiapre@pc4.utahddc.geniracks.net -p 39226

Login

Interfaces

interface-110  pc4:1lo0 02f873c1f73b ipv4: 10.10.1.110




Node #14

Status

Login

Interfaces

interface-112
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Client ID Component ID Expiration Hostname

h4 pcl2 2016-12-31T23:59:59.000Z emulab-xen h4.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pci2.utahddc.geniracks.net -p 39226
ssh ligiapre@pci?.utahddc. geniracks.net -p 39226

pci2:eth2 0221c4222fe7 ipv4: 10.10.1.112

Node #15

Login

Interfaces

interface-114

Client ID Component ID Expiration Hostname

h5 pc7 2016-12-31T23:59:59.000Z emulab-xen h5.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pc7.utahddc.geniracks.net -p 39226
ssh ligiapre@pc7.utahddc.geniracks.net -p 39226

pc7:eth3 02c502b86T15 ipv4: 10.10.1.114

Node #16

Status

Login

Interfaces

interface-116

Client ID Component ID FExpiration Hostname

hé pc3 2016-12-31723:59:59.000Z emulab-xen h6.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pc3.utahddc.geniracks.net -p 39226
ssh ligiapre@pc3.utahddc.geniracks.net -p 39226

pc3:eth2 02298629317 ipv4: 10.10.1.116

Node #17

Status

Login

Interfaces

interface-118

Client ID Component ID Expiration Hostname

h7 pcl 2016-12-31723:59:59.000Z emulab-xen h7.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pcl.utahddc.geniracks.net -p 39226
ssh ligiapre@pcl.utahddc.geniracks.net -p 39226

pcl:eth2 020642e30930 ipv4: 10.10.1.118

Node #18

Status

Login

Interfaces

interface-120

Client ID Component ID Expiration Hostname

h8 pcé 2016-12-31723:59:59.000Z  emulab-xen h8.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pc6.utahddc.geniracks.net -p 39226
ssh ligiapre@pc6.utahddc.geniracks.net -p 39226

pco:ethl 028ab3428072 ipv4: 10.10.1.120
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Node #19

Status Client ID Component ID Expiration Type Hostname

controller  pci5 2016-12-31723:59:59.000Z emulab-xen controller.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pci5.utahddc. geniracks.net -p 39226

ssh ligiapre@pci5.utahddc.geniracks.net -p 39226
Interfaces
interface-1 pci5:ethl 02cc9ac4b019 ipv4: 10.10.1.1
interface-3 pci5:eth3 026e7e7bdff1 ipv4: 10.10.1.3
interface-5 pci15:100 02011c5a9c7e ipv4: 10.10.1.5
interface-7 pc15:1o0 02fe159c8073 ipv4: 10.10.1.7
interface-9 pci5:eth3 021708259dd3 ipv4: 10.10.1.9
interface-11  pcl15:100 02fc557c751d ipv4: 10.10.1.11
interface-13  pcl5:eth3 02c5af077f77 ipv4: 10.10.1.13
interface-15 pcl5:eth3 022f8a9b5681 ipv4: 10.10.1.15
interface-17  pci15:100 024cede5ad8c ipvd: 10.10.1.17
interface-19 pcl15:100 02491320062 ipv4: 10.10.1.19
interface-21  pci15:100 020bbb5acaae ipv4: 10.10.7.21
interface-23  pci15:100 027391dde3a5 ipv4: 10.10.1.23
interface-25 pcl15:ethl 029eec7al5ce ipv4: 10.10.1.25
interface-27  pci15:100 028b63f73d9c ipvd: 10.10.1.27
interface-29 pcl5:ethl 024ff392bd3a ipv4: 10.10.1.29
interface-31 pcl5:eth3 02189c001511 ipv4: 10.10.1.31
interface-33 pcl5:eth3 02280c2db511 ipv4: 10.10.1.33
interface-35 pcl15:100 02e0b0337cde ipv4: 10.10.1.35
interface-37 pcl5:eth3 0299be2e5cdb ipv4: 10.10.1.37
interface-39 pcl5:eth3 027e47027b01 ipv4: 10.10.1.39

Node #20

Status Client TD Component ID Expiration Hostname

h9 pcl0 2016-12-31T23:59:59.000Z emulab-xen h9.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pci10.utahddc.geniracks.net -p 39228
ssh ligiapre@pci0.utahddc.geniracks.net -p 39228

Interfaces

interface-122 pc10:100 024368b7cad5 ipv4: 10.10.1.122

Node #21

Client ID Component ID Expiration Hostname

h10 pclo 2016-12-31T723:59:59.000Z emulab-xen h10.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pci0.utahddc.geniracks.net -p 39226
ssh ligiapre@pcl0.utahddc.geniracks.net -p 39226

Login

Interfaces

interface-124 pc10:100 02443966cdd6 ipv4: 10.10.1.124

Node #22

Status Client ID Component ID Expiration Hostname

h11 pcli 2016-12-31T723:59:59.000Z emulab-xen h11.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pciil.utahddc.geniracks.net -p 39226
ssh ligiapre@pciil.utahddc.geniracks.net -p 39226

Interfaces

interface-126 pci1:100 02d91777056¢c ipv4: 10.10.1.126
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Node #23

Client ID Component ID Expiration Hostname

h12 pcli 2016-12-31723:59:59.000Z emulab-xen h12.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pcii.utahddc.geniracks.net -p 39227
ssh ligiapre@pcil.utahddc.geniracks.net -p 39227

Login

Interfaces

interface-128 pcl11:1o0 025ec94633d9 ipv4: 10.10.1.128

Node #24

Status Client ID Component ID Expiration Hostname

h13 pc8 2016-12-31723:59:59.000Z emulab-xen h13.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pc8.utahddc.geniracks.net -p 39226
ssh ligiapre@pc8.utahddc.geniracks.net -p 39226

Interfaces

interface-130 pc8:1loC 02fbfc4a3a72 ipv4: 10.10.1.130

Node #25

Status Client ID Component ID Expiration Hostname

h14 pci3 2016-12-31T723:59:59.000Z emulab-xen hi14.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pci3.utshddc.geniracks.net -p 39226

Login ssh ligiapre@pci3.utahddc.geniracks.net -p 39226

Interfaces

interface-132 pci3:eth3 02f2f312cbbf ipv4: 10.10.1.132

Node #26

Status Client ID Component ID FExpiration Hostname

h16 pclo 2016-12-31T723:59:59.000Z emulab-xen h16.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pci0.utahddc.geniracks.net -p 39227
ssh ligiapre@pc10.utahddc.geniracks.net -p 39227

Login

Interfaces

interface-136 pc10:100 02146987729c ipv4: 10.10.1.136

Node #27

Status Client ID Component ID Expiration Hostname

h15 pc2 2016-12-31T723:59:59.000Z emulab-xen h15.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pc?.utahddc. geniracks.net -p 39226
ssh ligiapre@pc?.utahddc.geniracks.net -p 39226

Login

Interfaces

interface-134 pc2:eth3 02659c7ab872 ipv4: 10.10.1.134

Node #28

Status Client TD Component ID Expiration Type Hostname

s11

ssh chris@pci5.utahddc.geniracks.net -p 39228
ssh ligiapre@pci5.utahddc.geniracks.net -p 39228

pcls 2016-12-31T723:59:59.000Z emulab-xen s11.FatTreel6.ch-geni-net.utahddc.geniracks.net

Login

Interfaces

interface-22 pci5:100 02428ef52eeb ipv4: 10.10.1.22
interface-82 pci5:100 027703379671 ipv4: 10.10.1.82
interface-86 pci5:100 02fd46e44841 ipv4: 10.10.1.86
interface-113 pci5:ethi 0255af752812 ipv4: 10.10.1.113
interface-115 pci15:ethi 02d3093661d6 ipv4: 10.10.1.115
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Node #29

Status Client ID Component ID Expiration Type Hostname

s12 pcls 2016-12-31T723:59:59.000Z emulab-xen s12.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pci5.utahddc.geniracks.net -p 39229
ssh ligiapre@pci5.utahddc.geniracks.net -p 39229

Login

Interfaces

interface-24 pci5:100 02f2c6813cof ipv4: 10.10.1.24

interface-84 pci15:1o0 02327340285 ipv4: 10.10.1.84

interface-88 pci15:100 024cc7447865 ipv4: 10.10.1.88

interface-117 pci15:ethi 026c1fel2ba3 ipv4: 10.10.1.117

interface-119 pci15:ethi 02003fac53e0 ipv4: 10.10.1.119
Node #30

Client ID Component ID Expiration Type Hostname

s13 pcio 2016-12-31T23:59:59.000Z emulab-xen s13.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pci0.utahddc.geniracks.net -p 39230
ssh ligiapre@pc10.utahddc.geniracks.net -p 39230

Login

Interfaces

interface-26 pcl0:eth3 02f6728a4d3d ipv4: 10.10.1.26

interface-46 pc10:lo0 02543186904d ipv4: 10.10.1.46

interface-54 pcl10:1lo0 029de7c35cal ipv4: 10.10.1.54

interface-89 pcl0:lo0 02e68cc49155 ipv4: 10.10.1.89

interface-91 pcl0:eth3 020991d3e19d ipv4: 10.10.1.91
Node #31

Status Client ID Component ID Expiration Type Hostname

s14 pcis 2016-12-31T723:59:59.000Z emulab-xen s14.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pci15.utahddc.geniracks.net -p 39230
ssh ligiapre@pcl5.utahddc.geniracks.net -p 39230

Interfaces

interface-28 pc15:100 022e395dc572 ipv4: 10.10.1.28

interface-62 pci15:100 02ccd3cfec9c ipv4: 10.10.1.62

interface-70  pci15:100 020c8e0f9fed ipv4: 10.10.1.70

interface-93 pci5:ethl 02fbb3cc4b14 ipv4: 10.10.1.93

interface-95 pci5:ethl 02451359c876 ipv4: 10.10.1.95
Node #32

Status Client ID Component ID Expiration Type Hostname

s15

pc10

ssh chris@pci0.utahddc.geniracks.net -p 39231
ssh ligiapre@pci0.utahddc. geniracks.net -p 39231

2016-12-31723:59:59.000Z emulab-xen s15.FatTreel6.ch-geni-net.utahddc.geniracks.net

Interfaces

interface-30 pcl0:eth3 02936d335a71 ipv4: 10.10.1.30
interface-90 pc10: 100 0274818d7cd9 ipv4: 10.10.1.90
interface-94 pcl10:eth3 020111193F11 ipv4: 10.10.1.94
interface-121  pc10:1o0 028be55d2693 ipv4: 10.10.1.121
interface-123  pc10:100 021d685f4ade ipv4: 10.10.1.123
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ode #33

Status Client TD Component ID

Expiration Type Hostname

s16 pcli 2016-12-31T723:59:59.000Z emulab-xen s16.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pcii.utahddc.geniracks.net -p 38228
ssh ligiapre@pcill.utahddc.geniracks.net -p 39228

Login

Interfaces

interface-32 pcil:ethl 027a30bcce89 ipv4: 10.10.1.32

interface-92 pcil:etht 02344c2d0873 ipv4: 10.10.1.92

interface-96 pcii:ethil 0258ch1adfbo ipv4: 10.10.1.96

interface-125 pc11:100 020c319be089 ipv4: 10.10.1.125

interface-127 pc11:100 0260fdfaebch ipv4: 10.10.1.127
Node #34

Client ID Component ID Expiration Type Hostname

s17 pci0 2016-12-31T23:59:59.000Z emulab-xen s17.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pc10.utahddc.geniracks.net -p 39232
ssh ligiapre@pc10.utahddc.geniracks.net -p 39232

Interfaces

interface-34 pci0:eth3 02b7268ead58 ipv4: 10.10.1.34

interface-48 pci10:100 02ca824799dd ipv4: 10.10.1.48

interface-56 pcl10:100 0209fd777941 ipv4: 10.10.1.56

interface-97 pcl0:eth3 02c49701c7e2 ipv4: 10.10.1.97

interface-99 pci0:1lo0 0277961 f0a68 ipv4: 10.10.1.99
Node #35

Client ID Component ID Expiration Type Hostname

s18 pci1s 2016-12-31T723:59:59.000Z emulab-xen s18.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pci15.utahddc. geniracks.net -p 39231
ssh ligiapre@pci5.utahddc.geniracks.net -p 39231

Interfaces

interface-36 pci15:100 02b09bffe27d ipv4: 10.10.1.36

interface-64 pci15:100 027b1665979a ipv4: 10.10.1.64

interface-72 pci15:100 023f8c8b078e ipv4: 10.10.1.72

interface-101 pci15:ethi 02a1005edae7 ipv4: 10.10.1.101

interface-103 pci15:ethil 02a8fdde64b4 ipv4: 10.10.1.103
Node #36

Status Client ID Component ID

Expiration Type Hostname

s19 pc8 2016-12-31T723:59:59.000Z emulab-xen s19.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pc8.utahddc.geniracks.net -p 39227

Login ssh ligiapre@pc8.utahddc.geniracks.net -p 39227

Interfaces

interface-38 pc8:eth2 02a3b480d5a4 ipv4: 10.10.1.38
interface-98 pc8:eth2 0282cbd0edec ipv4: 10.10.1.98
interface-102 pc8:eth2 024cf7691eb0 ipv4: 10.10.1.102
interface-129 pc8:lo0 02aa460aad78 ipv4: 10.10.1.129
interface-131 pc8:eth2 02fh30cacOba ipv4: 10.10.1.131
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Node #37

Status Client ID Component ID Expiration Type Hostname

520 pcio 2016-12-31T723:59:59.000Z emulab-xen s20.FatTreel6.ch-geni-net.utahddc.geniracks.net

ssh chris@pci0.utahddc.geniracks.net -p 39234
ssh ligiapre@pci0.utahddc.geniracks.net -p 39234

Login

Interfaces

interface-40 pci10:eth3 029a4b6830cd ipv4: 10.10.1.40
interface-100 pc10:100 0265ba2b6f2b ipv4: 10.10.1.100
interface-104 pc10:eth3 029986a7chle ipv4: 10.10.1.104
interface-133 pc10:eth3 02490f7d330f ipv4: 10.10.1.133
interface-135 pc10:100 02d50f72e70f ipv4: 10.10.1.135




