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RESUMO

Com o crescente aumento do uso de dados no nosso cotidiano, cada vez mais 0s
dados se tornam importantes e sensiveis. Dados podem conter informacgdes pessoais ou
sigilosas, que podem comprometer nossa privacidade. Diante disso, criminosos estdo
cada vez mais motivados a obter dados de terceiros. Os métodos criptogréaficos tem como
objetivo dificultar esse acesso indevido aos dados, onde somente o transmissor € 0
receptor interpretem as mensagens entre eles. Muitas técnicas criptograficas séo aplicadas
a dados, encriptando a mensagem nas 6 camadas superiores do modelo OSI. Neste
trabalho foi estudado um método criptografico onde a encriptagdo ocorre nos sinais, ou
seja, na camada fisica do modelo OSI. Este trabalho consiste em estudar o uso de uma
rede Feistel aplicada a sinais, levando a sinais criptografados com uma taxa de erro de
bits de aproximadamente 50% que satisfazem os requisitos de difusdo criptogréafica e

confusao.

Palavras-chave: Seguranca, criptografia, cifra de blocos, criptografia de sinais, rede de

Feistel



ABSTRACT

With the increasing use of data in our daily lives, more and more data becomes
important and sensitive. The data may contain personal or confidential information,
which may compromise our privacy. Given this, criminals are increasingly motivated to
obtain data from third parties. Cryptographic methods aim to hinder this improper access
to data, where only the transmitter and receiver interpret it as messages between them.
Many cryptographic techniques are applied to data, encrypting the message in the top 6
layers of the OSI model. In this work, a cryptographic method was studied where
encryption occurs in signals, that is, in the physical layer of the OSI model. This work
consists of studying the use of a Feistel network applied to signals, leading to encrypted
signals with a bit error ratio of ~50% that satisfy the requirements of cryptographic

diffusion and confusion.

Keywords: Security, encryption, block cipher, signal encryption, Feistel network
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1 — Introducéo

Neste capitulo serdo abordados os conceitos necessarios para a compreensdo do
trabalho realizado. Na Secdo 1.1 apresenta-se a motivacdo de utilizar criptografia, e
exemplifica-se o funcionamento de uma criptografia simples e de uma cifra de blocos. Na
Secdo 1.2 é descrito as métricas para avaliar o desempenho de um método de encriptacao.
Na Secdo 1.3 é discutido a diferenca entre uma criptografia de dados e uma criptografia
de sinais, e a maneira que uma criptografia de sinais € realizada. Posteriormente na secédo
1.4 ¢ mostrado as contribui¢des geradas por este trabalho, ja na se¢do 1.5 é apresentada a
maneira que o trabalho foi estruturado.

1.1 - Criptografia

Atualmente os dados s&o um dos bens mais valiosos do mundo, conforme dito
pelo CEO da Mastercard Ajay Banga, os dados sdo o novo petroleo [Julio, 2019]. De fato
os dados se tornaram parte dos nossos “bens” e ha uma grande preocupacao em protege-
los. Pelo motivo que alguns deles contém informacGes sigilosas, que podem expor
informacBes privadas do proprietario dos dados. Como as informacGes trafegam por
meios publicos, por exemplo, um sinal de radio que se propaga pelo ar pode ser captado
por um invasor com o uso de uma antena. Apesar de alguém ndo autorizado poder captar
a informacdo, a solucdo encontrada para a protecdo dos dados €, que a pessoa nao
autorizada ndo possa compreender o significado da informacdo. Com isso, houve a

implantacédo da criptografia.

A palavra criptografia tem como origem duas palavras gregas, Kryptos (Oculto) e
Gréphein (Escrita). A juncdo de ambas oferece o significado de ocultar o que esté escrito.
Para este trabalho, o estudo considerado sobre criptografia esta relacionado com um dos
pilares da seguranca da informacéo, a confidencialidade, conforme descrito em [Stallings,
2014]. Este pilar pode ser exemplificado por assegurar que somente 0s proprietarios dos

dados tenham acesso aos mesmos.

Em uma transmissdo de dados, temos que esse pilar é garantido somente quando
0 transmissor e o receptor sao 0s Unicos a ter acesso aos dados. Um exemplo simples de
criptografia para exemplificar o tema € a cifra de César, apresentada em [Terrada, 2008].
A cifra consiste em utilizar uma tabela que faz correspondéncia de um texto original com

um texto de uma mensagem cifrada. Se hipoteticamente desejamos encriptar a palavra



UNESP, é possivel utilizar uma tabela como a apresentada na figura 1. A tabela da figura
vai ser utilizada como uma regra de conversdo, em que cada letra da primeira linha seré

trocada pela sua respectiva letra da terceira linha.

Letras alfabeto convencional| A[B|C|D|E|F|G|H| I | J|K|LIM|N|O|[P|Q[R|[S|T|U|VIW X|Y|Z
VIV VANV VNNV N NN
Letras do cddigo cifrado|C|N|A|V|M|O|B|Z|L[K|P[E|J[Q|D|G|T|X|F|Y|W|R|H[U]|I|S

Figura 1 — Troca de letras da Cifra de César
No caso, as letras da palavra UNESP seriam substituidas pelas letras WQMFG,
de acordo com a tabela apresentada na figura 1. Ao enviar essa mensagem, em principio,
um interceptador ndo compreendera o conteldo da mensagem sem 0 uso de ataques

criptograficos.

Existem dois métodos de encriptacao: cifras de fluxo e cifras de blocos. Segundo
[Stallings, 2014] o método de cifra de fluxo encripta apenas um bit por vez da mensagem.
J4 0 método de cifra de blocos, como mostrado em [Burnett, 2002], requer que o texto
seja divido em blocos de bits e cada um deles é encriptado individualmente. Para
recuperar a mensagem serd necessario aplicar a chave novamente a cada bloco, uni-los
para ler a mensagem como era antes da codificacdo. Um exemplo dessa técnica seria: ao
encriptar uma mensagem de 256 bits, podemos dividi-la em quatro blocos de 64 bits.
Cada bloco passara individualmente por uma operacéo criptografica, conforme mostrado
na Figura 2. As cifras de fluxo sdo usadas normalmente para transmitir as chaves que
serdo utilizadas para criptografar as cifras de bloco. Conforme mostrado em [Katz, 2015],
existem dois tipos mais utilizados de cifra de blocos: 1) Redes de permutacdo e
substituicdo e Il) Redes de Feistel. As redes de Feistel sdo 0 objeto de estudo deste

trabalho e estardo explicadas no Capitulo 2.

Mensagem 256 bits
Bloco 1 Bloco 2 Bloco 3 Bloco 4
64 bits 64 bits 64 bits 64 bits

Operagio raci Operagio
Criptografica Cr]to afics i rafics “riptografica

Bloco 1 Bloco 2 Bloco 3 Bloco 4

64 bits 64 bits 64 bits 64 bits
A— V] ensagem Encriptada 256 bits
Figura 2 — Operacéo de Cifra de blocos




1.2 — Métricas de desempenho criptografico

H& algumas métricas que s&o utilizadas para avaliar o desempenho de uma cifra
criptografica, entre essas métricas destacam-se a difusdo e confusdo definidas em
[Shannon, 1949]. Ambas séo realizadas com o intuito de que alguém que conheca uma
parte da mensagem cifrada ndo consiga realizar a desencriptagao. Por exemplo, ao enviar
uma mensagem cifrada com dados parecidos para diferentes receptores, alguém que
conheca uma das mensagens ndo deve ser capaz de descobrir as outras analisando o texto

cifrado.

A difusdo é a propriedade que estabelece que mensagens originais préximas
devem ter mensagens cifradas bastante diferentes entre si. Mesmo ao variar-se apenas um
bit de uma mensagem original para outra, os textos cifrados correspondentes devem sofrer
uma grande alterag&o. Pode-se considerar que a difusdo ocorre de maneira bem sucedida
quando a alteracdo de apenas um bit do texto original implica uma alteracdo de

aproximadamente 50% do texto.

No caso da confusdo, a anélise consiste na influéncia da chave criptogréafica no
texto cifrado. Assim a propriedade define que chaves criptograficas proximas devem ter
texto cifrados diferentes para uma mesma mensagem original. Semelhante a difusdo, mas
alterando a chave, a mudanca de um bit na chave deve gerar um texto cifrado com grandes
alteracdes. Considera-se uma confusdo bem sucedida quando a alteragdo no texto cifrado
é aproximadamente 50%.

1.3- Criptografia de dados e criptografia de sinais

Conforme descrito em [Tanembaum, 2013], o modelo OSI é 0 modelo de referéncia
dos protocolos, divididos em camadas de comunicagéo, este modelo foi elaborado pela
ISO. A criptografia de dados atua nas seis camadas superiores do modelo OSI porque
essas camadas atuam com valores binarios, ou seja, a criptografia de sinais atua em

codificar os bits de uma mensagem.

Ja na camada fisica, que converte bits para sinais, € realizado a criptografia de sinais.
A criptografia de sinais ocorre diretamente no tipo de sinal que a mensagem esta sendo
transmitida, seja ele Optico ou de radiofrequéncia, conforme descrito em [Abbade, 2018].
Assim como a criptografia de dados, a criptografia de sinais altera o sinal de maneira

reversivel antes de sua transmissao.



Segundo [Breed, 2003] a BER é uma métrica utilizada para avaliar o desempenho de
transmissdes, ela é a razdo entre o nimero de erros de bits com o total de bits transmitidos.
Para uma transmissao espera-se que a BER tenha o menor valor possivel, significando
que houve um baixo indice de bits errados na recepcéo. Para a avaliacdo de um algoritmo
criptografico deseja-se que a BER tenha o maior valor possivel de 0,5, significando que
apos a encriptacdo metades dos bits foram trocados. Um numero grande de bits trocados,
demonstra que durante o processo de encriptagdo a mensagem cifrada ndo possui

semelhanca com a mensagem original.

1.4 — Contribuicdes

Este trabalho contribui com os seguintes aspectos. Inicialmente, apresenta-se um
resultado sobre a varia¢do do valor da BER durante uma operacdo criptogréafica de uma
rede de Feistel aplicada a sinais. H&4 também neste trabalho uma andlise de confuséo e
difusdo, o qual vai apresentar resultados que permitem avaliar o desempenho
criptografico da rede de Feistel aplicada a sinais. A proposta utilizada no trabalho provém
dos trabalhos [Bragagnolle, 2018] e [Souza, 2019].

1.5 —Estrutura do trabalho

O trabalho estd organizado da seguinte forma: No Capitulo 2 aborda-se o
funcionamento de uma rede de Feistel. A Secdo 2.1 apresenta o funcionamento
originalmente concebido para a rede de Feistel, a qual é aplicada a dados. Também é
discutido nesta secdo sobre as vantagens da rede de Feistel possuir circuitos de
encriptacdo e desencriptacdo semelhantes, além de possuir reversibilidade. Na Secéo 2.2
é mostrada a rede de Feistel utilizada para o estudo neste trabalho, a rede de Feistel
aplicada & dados. E apresentado como é o funcionamento e como sdo realizadas as
operacdes da rede de Feistel proposta, onde ao invés de variaveis logicas serdo utilizados

variaveis referentes a um sinal.

No capitulo 3 sdo apresentados os resultados obtidos por meio de simulagéo
durante este trabalho. A secdo 3.1 aborda a maneira que foi implantada a rede de Feistel
utilizada no trabalho e como foi definida suas fungdes criptogréficas. E abordada a
maneira como as chaves sdo utilizadas e como uma operacao logica foi substituida por
uma operagdo com sinais. Na secdo 3.2 é apresentada a analise da BER para a rede de

Feistel estudada. Posteriormente na secdo 3.3 é realizada uma andlise da difusdo da rede



de Feistel aplicada a sinais. A analise ¢ feita com auxilio dos histogramas obtidos por
meio de simulacédo, definindo qual a condicdo para apresentar um bom desempenho de
difusdo. A sec¢do 3.4 é similar a secdo 3.3, mas toda a anélise ¢ feita para a confusao. Foi
abordada como foi a implementacdo de uma analise de confusdo para uma chave que néo
¢ caracterizada inicialmente por bits. O capitulo 4 apresenta as conclusdes finais sobre a

realizacdo deste trabalho.



2 - Rede de Feistel

Neste capitulo serd abordada a descricdo do funcionamento de uma cifra de
Feistel, e algumas de suas caracteristicas. Na secdo 2.1 serd repetida a rede de Feistel
aplicada a criptografia dados. Essa é a concepcéo original para este tipo de rede. Na secao

2.2 sera abordada a metodologia proposta em utilizar a rede de Feistel aplicada a sinais.

2.1 — Rede de Feistel aplicada a criptografia de dados

A rede de Feistel é um estrutura de cifra de blocos, utilizada em importantes
padrdes de seguranca, como o Data Encryption Standard (DES). Conforme descrito em
[Katz, 2015], normalmente o bloco da mensagem a ser criptografada é dividido em duas
partes de mesmo tamanho, Lo e Ro, referentes aos lados esquerdo e direito do bloco

respectivamente.

Ly Ry

l_l L

Mensagem Original

Mensagem Cifrada

Figura 3 — Rede de Feistel



As metades sdo submetidas a diferentes processos durante a codificacdo, como
mostrado na Figura 3. Na primeira parte, a metade Ro é submetida a uma funcéo
criptografica com uma chave. Posteriormente, o resultado é submetido a uma operagéo
XOR com a metade Lo. No final dessa etapa os lados do bloco resultante sdo invertidos,
o resultado da operagdo com Lo se torna R1 e Ro se torna o Li. Ao final desse processo
com a inversdo, temos o que denominamos de ciclo. Também é possivel descrever o

resultado do ciclo, definindo os valores de L e Rj.
L; =Ry (1)
R, = f(Ro) D Lo (2)

No préximo ciclo, a operacao € repetida de maneira semelhante ao ciclo anterior,
mas utilizando L: e R:. Ao final de dois ciclos temos o que denominamos de rodada, que
é caracterizada pelas metades passarem pelo mesmo numero de operacdes. Os ciclos
podem ser repetidos tantas vezes quanto necessario. Ao final de todos os ciclos, os dois
blocos resultantes sdo concatenados. Independentemente do nimero de rodadas, uma
mensagem cifrada tem o mesmo tamanho da mensagem original. Equacionando o
processo das metades de cada bloco na entrada de um ciclo, é possivel obter valores gerais
para L e R. Em termos de um valor n para o nimero do ciclo atual, os valores sdo dados

por:
Lp =Ry (3)

R, = f(Rn—l) D L,_q 4)

Conforme [Stallings, 2014], o circuito de desencriptacdo de uma rede de Feistel é
semelhante ao de encriptacdo. A reversibilidade da mensagem cifrada é feita com o
mesmo circuito da encriptacédo, invertendo as posi¢des de entrada e saida. Pelo motivo
citado, é necessario conhecer o numero de ciclos utilizados na encriptagéo e a chave
utilizada com a fungdo criptogréfica. A entrada do circuito de desencriptacdo sera o bloco
encriptado dividido em L, e Rs, para um namero n de ciclos utilizados na encriptacao.
Repetindo os ciclos para um valor n, é possivel recuperar o sinal criptografado. O valor

de n é um namero inteiro variando de 1 a N, em que N € o nimero total de ciclos.
Ln—l = Rn @ f(Ln) (5)

Ry =1L, (6)



Alguns fatores podem contribuir para uma maior robustez criptogréafica da cifra,
sdo eles: tamanho do bloco a ser criptografado, tamanho da chave, nimero de rodadas,
algoritmo de geracao da chave e a funcdo criptogréfica. Essa robustez é quantificada pela
capacidade de difusdo e confusdo que a cifra implementa, dificultando a interceptacéo da

mensagem.

Outra vantagem da cifra de Feistel, é que devido a sua estrutura, o processo de
cifragem é inversivel. Isso ocorre porque cada ciclo pode ser anulado no circuito de
decriptacdo, com a replicacdo de um ciclo semelhante, conforme descrito em [Feistel,
1975]. Assim, é possivel garantir que qualquer operacdo feita pela funcédo criptogréafica F
pode ser inversivel. Essa vantagem garante que ndo existird um caso de uso em que,

devido a funcéo F utilizada, a mensagem sera desencriptada de maneira errada.

2.2 — Rede de Feistel aplicada a criptografia de sinais

O método utilizado para estudo neste trabalho utiliza a rede de Feistel, mas de
maneira diferente que citado anteriormente. No caso utilizado para este trabalho,
conforme descrito em [Bragagnolle, 2020], o que sera encriptado ndo sdo os bits da
mensagem. No método que é considerado, o bloco de bits é convertido para a camada
fisica em um sinal discreto. Esse sinal é caracterizado por amplitudes e fases, o que sera

encriptado no método serdo as fases.

lJ

Lo RO

Mensagem Original

-8

F Y

A
F Y

-3

LC RC

Mensagem Cifrada

Figura 4 — Rede de Feistel utilizada na técnica



A Figura 4 indica que o bloco constituido por amostra de fases de um sinal discreto
também é dividio em duas partes, em um processo semelhante ao mostrado na secao 2.1.
No processo, a operacao realizada com uma soma de fases entre a metade Lo e o resultante
da funcéo criptografica com a chave. Portanto, os ciclos seguem a equacéo (3) como o
modelo original da rede, ja a equacdo (4) é modificada, trocando a operacdo XOR por

uma soma de fases.

2.3 — Consideracoes

Durante esse capitulo foram abordados o funcionamento da rede de Feistel, suas
principais caracteristicas e como a rede foi implantada na encriptacdo de sinais. A
motivacao pelo estudo do funcionamento da rede, aconteceu devido a mesma compor um
dos dois tipos de cifra de blocos. E importante destacar o fato da rede apresentar confusio,
difusdo, inversibilidade e um circuito de desencriptacao similar ao de encriptacao.
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3 — Resultados e discussoes

Na secdo 2.2 abordou-se a aplicacdo da rede de Feistel aplicada a sinais. Neste
capitulo serdo descritos os resultados encontrados durante a execugdo do trabalho. Os
resultados foram obtidos a partir de simulagGes realizadas com cddigos criados no
Software Matlab. A partir desse codigo realizou-se a codificacdo e a decodificacdo de
sinais transmitidos por redes de Feistel. Também foi implementado a geragéo de blocos
e chaves de maneira aleatoria, permitindo uma variacdo dos mesmos na repeti¢do das

simulagdes.

Na Secdo 3.1 sera apresentada como foi implantada a rede de Feistel para o caso
estudado neste trabalho. A Secdo 3.2 apresentara a analise da BER apds a encriptacéo e
desencriptacédo do sinal. Os resultados obtidos para o desempenho de difuséo e confuséo

do sinal encriptado serdo apresentados nas Secoes 3.3 e 3.4, respectivamente.

3.1 — Rede de Feistel utilizada

A Figura 5 ilustra um diagrama de blocos para um rodada da rede de Feistel
utilizada para esse trabalho. Na realizacdo do trabalho foi definida uma funcdo
criptografica F, adotando o uso de duas chaves para cada ciclo. Outro ponto idealizado

foi que o préximo ciclo utilizaria um par de chaves diferente do ciclo anterior.

Com a posse das chaves definiu-se como sera feita a operacao entre as chaves e 0
bloco na entrada da funcdo. Exemplificando para a primeira rodada, no primeiro ciclo
serdo utilizadas as chaves Ko e Ki. A operacéo serd feita conforme a Figura 6(a), onde a
metade Ro serd duplicada para realizar a operagdo F com as duas chaves em paralelo.
Antes da operagdo com a chave Ko, 0 vetor de valores Ro passara por um deslocamento
vetorial ciclico de quatro posicOes para a esquerda. Posteriormente, o deslocamento de
posicdes, 0 vetor passara por uma operacdo de soma de fases com a chave ko. Na outra
ramificacdo o processo € semelhante, mas o deslocamento sera de cinco posi¢des para a
direita e a chave utilizada serd a Ki1. No ciclo seguinte como mostrado na Figura 6(b), o

processo todo sera repetido com as chaves Kz e Kz
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Figura 5 — Diagrama de Blocos para a rede de Feistel utilizada
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Figura 6 — Funcéo criptogréafica utilizada
Ao completar uma rodada, a rodada seguinte utilizara as mesma chaves da
anterior. Por isso, como temos dois ciclos em uma rodada, e cada ciclo utiliza duas chaves,

totalizando em todo o processo um total de quatro chaves criptogréaficas.

3.2 - Analise da BER
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Durante o trabalho foi feita a analise da BER do sinal apo6s passar pela rede de
Feistel com aproximadamente 4640 bits, o nimero de rodadas foi variado de 1 a 10 e
calculada a BER para cada um. Pelo grafico apresentado pela Figura 7, temos os valores

de BER para diferentes nimeros de rodadas.

A construcdo do grafico foi feita executando todo o processo da rede de Feistel,
repetindo o mesmo para cada valor de rodada. Para a anlise foi utilizada uma mensagem
de 116 bits em um sinal equivalente complexo em banda base QPSK. Na Figura 7, a
varidvel n é o numero de rodadas, observamos que a BER ndo tem uma mudanca
significativa.

Nimero de Rodadas
0.6 T T T .

0.587
0.567T
0.54 71
08271

0.5¢p o i

BER

0487

0.46

0.44

04271

0.4
1 2 3 4 5 5] 7 ] 9 10

n
Figura 7 — BER dos sinais encriptados

O desempenho da rede de Feistel aplicada a sinais pode ser avaliada também pelas
constelacOes apresentadas nas Figuras 8, 9 e 10. Na Figura 8 mostramos a constelacéo do
sinal antes de ser encriptado, notamos que as quatro posic¢des da constelacdo séo pontos
pequenos e estdo distantes, conforme um QPSK. Apds a encriptacdo, como mostrado na
Figura 9, observamos varios pontos espalhados e sem padrdo de distancia entre eles pela
constelacdo. Os pontos espalhados mostram o sucesso do processo de encriptacdo, pois
temos um sinal completamente diferente da mensagem original. A Figura 10 mostra a
constelacdo apds a desencriptacdo, e como ela é idéntica & constelagdo de encriptacao,
podemos deduzir que o processo de desencriptacdo foi bem sucedido, apresentando uma

BER resultante nula.
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Constelagao do Sinal de Entrada
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Figura 8 — Constelagé@o do Sinal antes de encriptagédo

Constelagao do Sinal Encriptado

Figura 9 — Constelacdo do sinal encriptado

Constelagao do Sinal Desencriptado
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Figura 10 — Constelagéb do sinal desencriptado
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3.3 - Anélise da Difuséo

Para avaliar a difusdo provida pela rede de Feistel no estudo, foi utilizada uma
amostra com 11.600 bits e repetida para 10 rodadas. Nesse procedimento escolheu-se uma
palavra de referéncia que foi transmitida com uma chave, gerando uma mensagem cifrada
de referéncia. A seguir variou-se o primeiro bit da mensagem de referéncia, e obteve seu
novo texto cifrado. O novo texto cifrado foi comparado com o texto cifrado de referéncia.
O processo de troca de bit do texto de referéncia foi repetido para todas as posi¢oes
possiveis de bits da mensagem. A comparacdo o texto cifrado referente e o texto cifrado
de referéncia nos da um certo numero diferente de bits que pode ser expresso de maneira
percentual. Os histogramas das Figuras 11 a 20 mostram uma distribuicdo desse nimero
de bits alterado em valores percentuais para diferentes nimeros de rodadas da rede de

Feistel.
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Figura 11 — Histograma para 1 rodada Figura 12 — Histograma para 2 rodadas
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Figura 13 — Histograma para 3 rodadas Figura 14 — Histograma para 4 rodadas
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Histograma de Alteracao de Bits
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Figura 15 — Histograma para 5 rodadas
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Figura 16 — Histograma para 6 rodadas
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Figura 19 - Histograma para 9 rodadas
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Figura 20 — Histograma para 10 rodadas

Com os histogramas obtidos, é possivel perceber que a partir de trés rodadas a

média de bits alterados é de aproximadamente de 50%. Portanto, a partir de trés rodadas
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podemos considerar que a rede teve um bom desempenho. O bom desempenho é
considerado pois garantimos que pelo menos metades dos bits foram alterados, ao trocar
somente um bit da mensagem. Assim podemos afirmar que para blocos de mensagens
parecidos, o bloco cifrado ndo vai ser semelhante. A média percentual da alteracdo dos

bits pode ser observada na Figura 21.
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Figura 21 — Percentual de bits alterados

3.4 — Andlise da Confusao

O processo para a analise da confuséo € bastante semelhante ao da difusdo com o
mesmo nimero amostras, mas com 13 rodadas, conforme abordado na Se¢éo 3.3. Fixando
as chaves e o bloco da mensagem, é realizada a operacdo na rede de Feistel. O bloco
criptografado é guardado, posteriormente sdo gerados outros blocos para comparacao. Os
blocos para comparacdo sdo gerados agora alterando a chave, ou seja o bloco da
mensagem ndo vai ser alterado. A analise da Secdo 3.2 foi feita alterando um bit da
mensagem, mas para chave é necessario haver uma conversdo. A conversdo ocorre pelo

fato do vetor de chave ndo ser bits, e sim valores de fase.
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Foi criada uma tabela de conversdo para as fases em bits, conforme mostrado na
Tabela 1. Especificando um comprimento de dez bits para a chave, foi especificado um
valor binario para cada valor de fase.

Tabela 1 — Conversdo de Fase para Binario

Fase (rad)  Valor Binario
0,00000 0000000000
0,00613 0000000001
0,01226 0000000010
0,01839 0000000011

627705 1111111110
o 1111111111

Com a Tabela 1, foi selecionada uma das chaves para a conversdo. No caso, a
partir do vetor de chaves da fase, foi selecionado cada posi¢do e convertido em binario.
Exemplificando, se a fase da primeira posi¢do for 0,00613 rad, ela sera transformada em
0000000001. Isso foi realizado para todas as 64 fases do vetor da chave, totalizando ao
final 640 bits. A partir do vetor binario de 640 bits, realizou-se a anélise da confusao,
variando um bit de cada posi¢édo desse vetor. O procedimento foi alterar um bit por vez,
e com o auxilio da tabela, converter o vetor alterado em fases. Para o exemplo citado, se
os bits da chave forem 0000000001, alterando um bit temos: 0000000011. Ao converter
novamente para fases, temos que na posi¢cdo onde a fase era 0,00613 rad, agora sera de
0,01839 rad.

A cada bit trocado, foi realizada a operagdo com a rede de Feistel e salvo o novo
bloco encriptado. Apds variar todos o0s bits da mensagem, foi comparado quantos bits
foram alterados dos blocos cifrados encontrados com o bloco original. Portanto, a
diferencga para o procedimento da Secdo 3.2 é que ao invés variar 0s bits da mensagem,
foi variado os bits da chave. Esse procedimento foi realizado para diferentes valores de
rodadas e construidos seus respectivos histogramas, conforme as Figuras 22 a 34. Os

histogramas mostram a quantidade de vezes que ocorreu cada valor percentual.
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Figura 22 — Histograma para 1 rodada
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Figura 24 — Histograma para 3 rodadas
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Figura 26 — Histograma para 5 rodadas
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Figura 23 — Histograma para 2 rodadas
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Figura 25 — Histograma para 4 rodadas
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Figura 27 — Histograma para 6 rodadas
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Figura 28 — Histograma para 7 rodadas
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Figura 30 — Histograma para 9 rodadas
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Figura 32 — Histograma para 11 rodadas
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Figura 29 — Histograma para 8 rodadas
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Figura 31 — Histograma para 10 rodadas
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Figura 33 — Histograma para 12 rodadas
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Histograma de Alteragio de Bits
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Figura 34 — Histograma para 13 rodadas
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Com os valores dos histogramas, foi gerada a Figura 35 da média de bits alterados
de cada um. Com o uso da figura das médias, € possivel observar que a partir de onze
rodadas temos uma média de pelo menos 50% dos bits alterados. Assim, a partir desse
valor o desempenho da confusdo é bom, pelo mesmo critério utilizado na Se¢édo 3.2.
Portanto, temos que depois de onze rodadas ou mais, chaves muito parecidas alteram pelo

menos a metade dos bits na codificacdo de um mesmo bloco.
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Comparando com a difusao, para se obter um valor de 50% dos bits alterados, foi
necessario um maior numero de rodadas. Isso ocorreu devido ao fator de que ao variar
um bit na chave, a alteragdo de fase dependendo da posi¢do do bit é pouco significativa.
Ao analisar a tabela 1 é possivel perceber que dependendo do bit alterado, a variacao de
fase é de apenas 0,00613 rad. Esse valor representa uma alteracdo de apenas 0,1%
aproximadamente de todos os valores de fase que a chave pode ter. Diferentemente da
difuséo onde ao variar um bit 1 para 0 e alterava completamente o valor da posigéo, na
confusdo € apenas o pequeno valor percentual citado acima. Pelo motivo da variacao de
fase ser pouco significativa ao trocar o bit, foi necessario um maior nimero de rodadas

na confusao.

Nos histogramas para valores baixos de rodadas, observa-se que o formato do
histograma ndo corresponde a uma forma gaussiana como para os outros valores. Esse
fato ocorre devido a proximidade com o eixo nulo, onde a curva é limitada ao valor
minimo. A limitacdo ocorre pois ndo é possivel existir uma variacdo negativa dos bits,
tornando as curvas proximas a zero nao lineares. Pelo fato das curvas para valores baixos
de rodada ndo serem lineares, elas ndo apresentam uma aparéncia gaussiana no

histograma.

3.5 — Consideractes

Durante esse capitulo foram abordados os resultados obtidos nas simulacdes, e
apresentadas algumas considerac6es sobre 0s mesmos. Foi possivel observar que, a partir
de trés rodadas a rede apresentou um bom desempenho de difusdo. Para a difusdo, o bom
desempenho foi a partir de onze rodadas. Portanto, em uma rede de Feistel aplicada a
sinais, temos confusdo e difusdo ocorrendo a partir de onze rodadas. Com o
comportamento encontrado, observa-se que as rede de Feistel aplicadas a sinais séo

promissoras para aplicacfes préaticas.
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4 — Conclusoes

Este trabalho consistiu em avaliar a BER, a difuséo e a confuséo de uma rede de
Feistel aplicada a criptografia de sinais. Para a realizacdo do trabalho foi necessario a
utilizacdo de codigos no software Matlab. Esses cddigos foram implantados por
[Bragagnolle, 2018]. Foi utilizada para a simulacdo um sinal equivalente complexo em
banda base de um sinal QPSK.

Os resultados indicam que uma Unica rodada da rede de Feistel é suficiente para
produzir um sinal encriptado com uma BER de 50% como desejado. Trés rodadas da rede
de Feistel sdo suficientes para obter uma difusdo média de 50%, e para a confuséo foram
necessarias onze rodadas para atingir 50%. A quantidade maior de rodadas do que a
difusdo é justificada pois, a variacdo de um bit nos bits menos significativos da chave

representam uma alteracdo muito pequena das fases da chave que encriptou o sinal.

Os resultados obtidos sugerem que a rede de Feistel aplicada a sinais pode ser
utilizada em aplicacBes praticas. Uma continuidade do trabalho teria pelo menos dois
pontos importante para serem executados. O primeiro ponto é referente a questdo de
desempenho criptografico, onde seria analisado a robustez da técnica a outros tipos de
atagque como: Ataques de forca bruta, ataques de criptoanalise diferencial e ataques de
criptoanalise linear. Além disso, também é importante avaliar a questdo de seguranca
semantica como estd sendo estudado em [Souza, 2019]. Outro ponto, é referente a
implementacdo pratica do trabalho, implantando a técnica em FPGA ou em USRP. A
implementacdo préatica era o objetivo inicial deste trabalho, mas ndo pode ser concretizada

de maneira experimental por conta da pandemia.
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