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Resumo

Habitamos sociedades nas quais pouco ou nada permanece intocado pelas tecnologias digitais, onde
a fronteira entre online e offline esta se tornando cada vez mais ténue — onlife nos termos de Floridi.
A privacidade e a seguranga online, no entanto, tornaram-se requisitos de rotina para todos os
usudrios de computadores, dispositivos mdveis e do software e aplicativos que eles suportam.
Governos ao redor do mundo tém reconhecido a gravidade das violagGes de seguranca online, tanto
para instituicdes governamentais, industrias e corporacgdes privadas na forma de ataques cibernéticos
massivos, quanto principalmente para cidaddaos na forma de golpes, phishing, violacdes de dados,
propagacdo de malware e quebra de senhas por atores maliciosos. Este cendrio suscita a necessidade
de iniciativas para o desenvolvimento continuo de competéncias digitais e competéncia em
informacdo. A capacidade de navegar pelos beneficios e riscos da conectividade digital depende, em
grande parte, da competéncia digital. No entanto, ha uma relativa falta de literatura sobre
competéncia digital/digital literacy que foca na seguranca e privacidade online, falta essa que moveu
a pesquisa aqui relatada. Diante do exposto, a pesquisa teve como objetivo geral realizar uma revisdo
sistematizada da literatura cientifica e cinzenta acerca dos temas que se interseccionam: competéncia
digital e seguranca e privacidade online. A pesquisa teve como questdao norteadora: Qual é o estado
de literatura dos estudos da area de competéncia digital em relagdo a seguranga e privacidade online
nos ultimos cinco anos (2019-2024)? Quais sdo os conceitos propostos pelos estudos das dareas de
competéncia digital (digital literacy) nos ultimos cinco anos? No mesmo periodo, quais foram as
abordagens e enquadramentos do problema de seguranca e privacidade online na literatura? Os
objetivos especificos foram: 1. Analisar, diferenciar e discutir os termos e conceitos de competéncia
digital como aparecem na literatura identificada; 2. Levantar e descrever a literatura (incluindo a
literatura cinzenta) dos ultimos cinco anos que trata dos temas competéncia digital em relacdo a
privacidade e seguranca online; 3. Fazer destaque sobre os principais achados e informacdes novas e
relevantes dentre os estudos levantados para poder tracar novas perspectivas para a Ciéncia da
Informacado. Esta pesquisa é exploratéria com abordagem quali-quantitativa, com base na coleta,
andlise e sintese de documentos escritos. Os metadados dos 83 documentos coletados (cobrindo o
intervalo de tempo de 2019 a 2024) das bases de dados Scopus, Web of Science, Dimensions e LISA
foram organizados em planilhas Excel e filtrados por relevancia tematica usando o software
IramuTeq, reduzindo a quantidade a ser estudado para 16 artigos. Para analisar a abordagem do
tema de competéncia digital visando a seguranca e privacidade online de grupos especificos, os 16
artigos foram agrupados em 5 categorias mais amplas: Criancas e adolescentes e jovens;
Universitarios; Professores; ldosos e Cidadaos. A analise foi descritiva e interpretativa, adotando-se
também uma perspectiva comparativa do fendmeno sob estudo, dada a natureza internacional das
fontes coletadas. Esta pesquisa projetou-se como um esforgo tedrico-reflexivo, visando abrir espago
para subsidiar o desenvolvimento de mais pesquisas, inclusive empiricas, que relacionem as
tematicas de competéncia digital com a privacidade e seguranca online, fomentando o didlogo e
possiveis parcerias para a realizacdo de levantamentos empiricos futuros.

Palavras-chave: competéncia digital; seguranca online; privacidade online; infoesfera; revisao
sistematizada da literatura.



Abstract

We inhabit societies in which little or nothing remains untouched by digital technologies, where the
boundary between online and offline is becoming increasingly blurred — “onlife” in Floridi's terms.
Online privacy and security, however, have become routine requirements for all users of computers,
mobile devices and the software and applications they support. Governments around the world have
recognized the seriousness of online security breaches, both for government institutions, industries
and private corporations in the form of massive cyber attacks, and especially for citizens in the form
of scams, phishing, data breaches, the spread of malware and password cracking by malicious actors.
This scenario raises the need for initiatives to continuously develop digital skills and information
competence. The ability to navigate the benefits and risks of digital connectivity depends to a large
extent on digital competence. However, there is a relative lack of literature on digital
competence/digital literacy that focuses on online security and privacy, a lack that prompted the
research reported here. In view of the above, the general aim of the research was to carry out a
systematized review of the scientific and grey literature on the intersecting themes of digital
competence and online security and privacy. The research's guiding question was: What is the state
of the literature of studies in the area of digital competence in the period of 2019-2024? What
concepts have been proposed by studies in the area of digital competence (digital literacy) over the
last five years? In the same period, what were the approaches and framings of the problem of online
security and privacy in the literature? The specific objectives were: 1. to analyze, differentiate and
discuss the terms and concepts of digital competence as they appear in the identified literature; 2. to
survey and describe the literature (including grey literature) of the last five years that deals with the
themes of digital competence in relation to online privacy and security; 3. to highlight the main
findings and new and relevant information among the studies surveyed in order to draw up new
perspectives for Information Science. This is an exploratory study with a qualitative-quantitative
approach, based on the collection, analysis and synthesis of written documents. The metadata of the
83 documents collected (covering the time interval from 2019 to 2024) from the Scopus, Web of
Science, Dimensions and LISA databases was organized in Excel spreadsheets and filtered by thematic
relevance using the IramuTeq software, reducing the quantity to be studied to 16 articles. In order to
analyze the approach to the topic of digital competence aimed at the online safety and privacy of
specific groups, the 16 articles were grouped into 5 broader categories: Children and adolescents and
young people; University students; Teachers; Senior citizens and Citizens. The analysis was descriptive
and interpretative, adopting also a comparative perspective of the phenomenon under study, given
the international nature of the sources collected. This research was designed as a theoretical-
reflective effort, with the aim of opening up space to support the development of further research,
including empirical research, relating the themes of digital competence to online privacy and security,
fostering dialogue and possible partnerships for future empirical surveys.

Keywords: digital competence; digital literacy; online safety; online privacy; infosphere; systematized
literature review.



Apresentagao: Atividades desenvolvidas durante o periodo pds-doutoral

E inevitavel, na transicdo da rotina de docente universitaria full-time para pesquisadora pds-
doutoral, que hajam tarefas e compromissos que sobram do periodo de docéncia. Por isso, a fase
inicial do estagio pds-doutoral, com afastamento integral de um ano (sem bolsa) concedido pela
minha instituicdo de vinculo empregaticio, a Universidade Federal de Sdo Carlos (onde estou lotada
no Departamento de Ciéncia da Informacdo), foi uma de adaptacdo de rotina e fechamento de
resquicios de tarefas. Embora pareca trivial, tal adaptacdo ndo foi trivial levando em consideracdo
gue este afastamento foi o primeiro para fins de pesquisa me concedido durante mais de 30 anos de
servi¢o na UFSCar.

Assim, durante essa fase, continuei com algumas orientacbes de pds-graduagdo (5
mestrandas) e a fase final da orientagdo de um projeto de Iniciagcdo Cientifica com financiamento da
FAPESP (bolsa IC para a orientanda). Continuei com minha colaboragdo como uma das organizadores
de um livro comemorando os 30 anos da Editora da UFSCar (EdUFSCar), a ser langado neste fim de
ano de 2024. Também dei prosseguimento a minha participacdo em uma equipe de trabalho de um
projeto de extensdo na UFSCar, com colegas servidoras do Sistema Integrada de Bibliotecas da UFSCar
(SiBi-UFSCar) sobre usuarios do Sistema. Esses dois envolvimentos implicaram no maximo de 8 horas
semanais, até o fim de 2023. Esporadicamente, ao longo do estagio pds-doutoral, também participei
de bancas de pods-graduacdo, qualificacGes e defesas (6 no total). Continuei com a emissdo de
pareceres (30 no total) para eventos no Brasil, e para artigos submetidos a periddicos cientificos (11
no total) e 2 pareceres para FAPESP. Prossegui com minha participacdo em reunides de discussao
sobre a elaboracdo de proposta de pesquisa para a FAPESP, em conjun¢do com a Profa. Helen da
UNESP e Profs. David Haynes, Bruce Ryan e Peter Cruickshank da Universidade Edinburgh Napier no
Reino Unido, eles apresentando via a UKRI. Recebemos a noticia em 30 de agosto que infelizmente, a
proposta foi denegada. Mas deve ser ressaltado aqui o esforco de trabalho e tempo que esse tipo de
submissdo exige.

A pesquisa apresentado a UNESP-Marilia como minha pesquisa de pds-doutorado também



foi iniciada nesses meses. O projeto original sofreu alguns ajustes, sempre apds consulta e conversa
com minha supervisora, Profa. Dra. Helen de Castro Silva Casarin, principalmente no que diz respeito
aos procedimentos metodolégicos adotados. A intencdo inicial tinha sido de realizar uma revisao
integrativa da literatura, mas decidimos que fosse mais apropriada de realizar um “simples” revisao
da literatura. A revisdo feita e apresentada no relatério, pode ser nominado como uma “revisdo
sistematizada da literatura”, denominagdo esta que detalho no Relatério.

No inicio de janeiro deste ano (2024), enfrentei problemas de saude na familia (que é da
Inglaterra) e entdo, tive que ir para |4, mais especificamente para a cidade do norte do pais, Sheffield.
Como tive que me deslocar para aquela cidade, e como a Universidade de Sheffield possui um
iSchool'! de renome, e apds conversa com minha supervisora, Profa. Helen, entrei em contato com
uma professora e pesquisadora de |3, Dra. Pamela McKinney, para averiguar se houvesse
possibilidade de forjarmos alguma colaboragdo, ndo necessariamente limitada a minha pesquisa de
pos-doutorado. A professora Pamela foi muito receptiva, e a Universidade de Sheffield formalizou
minha ligacdo com a iSchool como “Associate” por um periodo de 5 meses (Anexo A). Esta ligagdo me
deu acesso as bibliotecas e as bases de dados, além de, claro, acesso aos prédios. A iSchool estd
localizada num prédio novissimo e muito bonito, que se chama “The Wave”, por ter uma estrutura
arquitetonica ondulada (de um lado dele). Enquanto conectada a iSchool da Universidade de
Sheffield, participei de 5 reunides do grupo de pesquisa “Libraries and information Society — LIS”?
coordenada pela professora Sheila Webber, que foram extremamente interessantes e instigantes. Os
participantes permanentes desse grupo sdo, além da coordenadora: Pam McKinney, Nigel Ford,
Stephen Pinfield e Briony Birdi. Além dessa participacdo, no 4 de junho (2024), participei de uma
oficina com duracdo de um dia, realizada entre a Information School e a School of Journalism, Media
and Communication da Universidade de Sheffield (Research Away Day Programme) o tema da qual
foi o envio de propostas de pesquisa para os principais érgdos de fomento a pesquisa. A oficina

consistiu em apresentacdes, discussdes, leituras de cases em grupos menores e discussdes em sessao

! Para maiores informag&es sobre a rede internacional de iSchools, entre em: https://www.ischools.org/
2 https://www.sheffield.ac.uk/is/research/groups/libraries-information-society



de plenario. Foi realizada num prédio que pertence a Universidade de Sheffield (Halifax Hall) mas que
fica afastado dos principais prédios da universidade, para garantir foco e concentra¢cdo no tema em
pauta.

O contato com o pessoal da iSchool significou que pude ser a facilitadora na organizacao de
uma palestra proferida (online) pela professora Pam McKinney, no 12 de abril (2024) como aula
inaugural do PPGCI-UNESP. O titulo da apresentagao dela foi: “Quantified Self + Community Voice: A
Dual Focus of Health Information Literacy Research in Sheffield.”®> Entendo que sua apresentacio foi
muito  bem  recebida pelo  publico,b e estda disponivel no  YouTube em:
https://www.youtube.com/watch?v=_5uiw8ujgSU. Professora Pam ficou extremamente contente
com o convite e também esta muito interessada em estreitar as relagdes de pesquisa entre UNESP e
UFSCar.

Como pdés-doutoranda da UNESP, pude participar, como ouvinte, no dia 18 de abril (2024) no
12 Encontro do Programa de Pds-Doutorado da Unesp, também transmitido online via YouTube. Isto
deu aos espectadores a possibilidade muito valiosa de ter conhecimento de pesquisas de pds-
doutoramento ja realizadas na UNESP. Também estd disponivel no YouTube em:
https://www.youtube.com/watch?v=1WkcuraAuP8.

Acabei terminando a pesquisa, mas preciso frisar aqui que nao foi com a dedicacdo mental,
emocional e cognitiva — além de a dedica¢do de tempo — que eu tinha imaginado que eu conseguiria
ter. Isto, como mencionado acima, deve-se a enfermidade de meu filho, que ainda estd em curso, e
serd prolongada, necessitando da minha dedicagdo intensa.

A partir deste relatdrio e resultados, sera elaborado pelo menos um artigo, um em co-autoria
com a professora Pam McKinney da Universidade de Sheffield.

Nesse meio tempo, as publicagdes que tive com minha supervisora sdo as seguintes:
1. LIMA, T.A.; FURNIVAL, A.C.M; CASARIN, H.C.S.; PAGAN, M. Competéncia em informacdo na escrita

académica para evitar o pldgio: um estudo com universitarios brasileiros. Inf. Inf., Londrina, v. 28, n. 3,
p. 255-279, jul./set. 2023. (publicado em 2024)

3 Com uma mudanca imprevista da data previamente combinada para esta apresentac3o, n3o pude mais
participar como a coordenadora de mesa, pois tive que acompanhar meu filho a uma consulta psiquiatrica na
mesma data e hora.



2. DIAS, F.B.C.; FURNIVAL, A.C.N.; CASARIN, H.C.S. Desinformacdao e fake news: avaliacdo das
competéncias de alunos do ensino superior. AtoZ: novas praticas em informagcao e conhecimento,
v.13,1-12, 2024. http://dx.doi.org/10.5380/atoz.v13.89709

Outras publica¢6es no periodo do estagio pos-doutoral:

3.PEREIRA, V.; FURNIVAL, A. C. M. ; SILVA, S. L. . Knowledge and information management in a
solidarity economy nucleus: a case study. Information Development, v. 40, p. 1-13, 2024.

4. ROMANIN, C. O.; FURNIVAL, A. C. M. . Dados Abertos para Sustentabilidade Ambiental avaliando a
abertura usando FAIR e W3C. Brazilian Journal of Information Science, v. 18, p. 1-21, 2024.

5.COELHO FRANCA, M; FURNIVAL, A. C. M . Information behaviour of Deaf people in university
libraries. Canadian Journal of Information and Library Science-Revue Canadienne Des Sciences De L
Information Et De Bibliotheconomie, v. 47, p. 120-127, 2024.

6. ANDRADE, T. H. N.; FURNIVAL, A. C. M. ; MARTINELLI, M. Mobilidade Estudantil Internacional como
promotora de lacos educacionais e institucionais: o caso dos Institutos Conflcio no Brasil. PRO-
POSICGES (UNICAMP. ONLINE), v. 35, p. 1-28, 2024.

SubmissGes de manuscritos a periodicos no periodo do estagio pés-doutoral (aguardando parece-
res):

7. ANGELON, E.M; FURNVAL, A.C.M. "Clubes de Leitura: Livremente, um estudo de caso." Submetido
ao periddico Perspectivas em Ciéncia da Informag¢do em 04/09/2024.

8. BONFIM, M.A.; FURNIVAL, A.C.M. “Uso da internet por universitarios brasileiros pela perspectiva
da seguranga e privacidade: um estudo de caso" Submetido ao periddico Ciéncia da Informagdo em
30/07/2024.
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1. Introdugao

E fato incontestdvel que o mundo tem passado por extensiva e intensiva informatizacio,
com a concomitante resultado disso sendo que todos os ramos da industria informacional se
tornando parte integra das economias nacionais enquanto simultaneamente mudando a
forma com a qual as pessoas interagem com e dependem da informacao no seu dia-a-dia. A
informacdo, principalmente em formato digital, contribui diretamente para o
desenvolvimento social e econdmico de paises: Em nenhum momento da histéria o bem-
estar e o progresso humanos dependeram tanto da gestdo eficiente da informacado e dados
como hoje (Floridi, 2009; 2014; Widén et. al., 2023).

Habitamos sociedades nas quais pouco ou nada permanece intocado pelas tecnologias
digitais. Nossa realidade estd se tornando cada vez mais digital e nossa interagdo social é
cada vez mais digital. Sdo sociedades nas quais a fronteira entre online e offline esta se
tornando cada vez mais ténue (Floridi, 2014). A evolucdo rapida das tecnologias hoje significa
gue estamos numa fase madura de digitalizacdo (Hilbert, 2022; Holmstrém Olsson; Bosch,

IH

2020) — o que também tem sido denominado “pds-digital”, pelo qual as ferramentas e
tecnologias digitais fazem cada vez mais parte da nossa vida cotidiana, bem como da nossa
vida profissional, afetando a forma como comunicamos, interagimos e realizamos diferentes
atividades (Dufva, 2020). Floridi (2014, p.63-9) fala na geragdo “hyper-self-conscious”
composta por pessoas que gastam muitas horas do dia curando suas identidades online — o
que ele também rotula como “onlife”. E rotineira a mineragdo de dados pessoais no setor de
varejo: esta vigilancia comercial de clientes ficou normalizada por narrativas de marketing
gue recompensam a colheita de dados em massa com o engajamento dos consumidores — os
“bons compradores” — com cartBes e apps de lealdade. Assim, personalizar a experiéncia do
cliente ndo é um simples ato de benevoléncia ou boa vontade, mas sim o resultado da
implantacdo de softwares sofisticados para analisar dados a partir de gerenciar a experiéncia
e a lealdade do cliente. (Savirimuthu, 2017)

Aprofundada e alargada com o uso das tecnologias de inteligéncia artificial (lIA), a
digitalizagdo vai de maos dadas com o intensivo “algoritimizagdo” do ecossistema
informacional. A digitalizacdo tornou o nosso dia-a-dia e trabalho mais associdvel, editavel,
interativo, programavel, rastredvel, comunicavel e distribuivel e, portanto, molda o local de

trabalho e sua légica organizacional (Kallinikos; Aaltonen; Marton, 2013).



Com as Tecnologias Digitais de Informagdo e Comunica¢do (TDIC) se tornando
onipresentes em nossas vidas, também devemos ficar de olho em como ela é implantada,
para quem e por quem (por qual empresa). Pois, como se sabe de décadas de pesquisa no
campo de estudos sociais da C&T, a tecnologia ndo é neutra, mas é constituida pelos valores
dos seus inventores, desenvolvedores, promovedores (Feenberg, 2017). A tecnologia pode
aumentar ou diminuir a desigualdade, dependendo de quem tem acesso a ela, quem sabe
como usa-la e quem consegue influencid-la. A crise da pandemia do Sars-Cov-2 (o
coronavirus) acelerou as solugdes digitais em particular, ao mesmo tempo em que tornou o
"fosso digital" ainda mais evidentemente visivel. Testemunhamos durante a pandemia no
Brasil, por exemplo, estudantes universitarios indigenas obrigados a voltar para suas aldeias,
sem um laptop, smartphone ou uma boa conexdo de internet, excluidos assim, da
continuidade da sua formacao, que migrou para plataformas online. Ou vemos como idosos
ficam excluidos porque muitos ndo sdo (ou ndo se véem como) proficientes no uso das TDIC,
ou por motivos fisioldgicos de idade, suas maos tremem ou o uso de dispositivos inteligentes
fica dificil por algum outro motivo.

Mudancas nas TDIC influenciam e modificam significativamente a maneira como
estudamos e trabalhamos, exigindo adaptacdo permanente, o que aponta para a
necessidade do desenvolvimento continuo de competéncias digitais e em informacdo. Uma
dessas adaptacdes e modificacbes necessdrias surge dos riscos crescentes de seguranca e
privacidade sempre presentes em atividades online, sejam elas de trabalho, estudo, lazer ou
atividades relacionadas ao consumidor. Por isso, o DigComp 2.0 European Framework que foi
desenvolvido em 2015 para explicar a professores, formuladores de politicas, pais e usuarios
finais a natureza multifacetada e complexa do conjunto em constante mutacdo de
competéncias digitais e para estimular/encorajar o desenvolvimento continuo dessas
competéncias — dedica uma dimensdo inteira de suas quatro dimensdes de competéncias
digitais, ao risco e a seguranca online.

Paradoxalmente, ao mesmo tempo em que participamos ativa e intencionalmente na
infoesfera (Floridi, 2014) nas redes “sociais”, as informacGes hospedadas nas plataformas
dessas redes tem ficado fragmentada, e o acesso a elas também esta se tornando mais
individualizado, dependendo, por exemplo, de quem vocé é, quem vocé segue e com quem
vocé interage. A extensdo das personalizacdes e seus efeitos sociais sdo invisiveis para o
usuario individual. Ninguém sabe ao certo o que os outros encontram, qual combinacdo

exclusiva de aplicativos, mecanismos de pesquisa e midias sociais compde o ecossistema de



informacdes de outras pessoas, como elas chegaram a quais termos para inserir em qual
mecanismo de busca, ou como o feed se reconfigurara na préxima recarga, em resposta ao
proximo deslize, apds a préxima busca ou engajamento. O posicionamento da fragmentacao
das informacgdes no nivel da experiéncia destaca a intimidade da fragmentagdo continua da
compreensdo coletiva da base de conhecimento da sociedade com a infraestrutura de
informacgbes na qual tudo acontece, desde a vida cotidiana até a politica. (Haider; Sundin,
2022). Esses autores (2022, p.5) afirmam que a cultura digital é constituida por uma série de
desafios inter-relacionados, que:

[...] contribuem para a desestabilizacdo da informagdo - fragmentacdo,
individualizacdo, emocionalizagdo e a erosdo da base coletiva de confianca -
, todos eles claramente ndo criados, mas exacerbados pela infraestrutura de
informacgdo algoritmica e comercial da sociedade e por uma forma
qualitativamente nova de politizagdo da informagdo, em que esta é cada vez
mais adaptada a forma fornecida pelas plataformas multilaterais e a sua
l6gica especifica de amplificagdo. A importancia dos algoritmos, dos dados
dos utilizadores e, cada vez mais, dos sistemas baseados em IA para a
cultura contemporanea, mais especificamente para as plataformas
multifacetadas, como os motores de pesquisa, o0s sistemas de
recomendacdo, os assistentes domésticos inteligentes, os servicos de
streaming ou as aplicacdes de encontros, ndo pode ser subestimada. E cada
vez mais importante compreender como funcionam os sistemas
algoritmicos e como sdo treinados para funcionar em situacdes especificas,
ao mesmo tempo que se tornam cada vez mais esquivos e integrados na
sociedade e na vida quotidiana a todos os niveis. Uma forma de abordar
esta questdo é utilizar o termo “cultura digital”, ndo como um periodo
histérico com uma definicdo clara em detrimento de outros entendimentos
da cultura e da sociedade, mas como uma perspectiva que nos permite
colocar em primeiro plano a prevaléncia de certas socialidades e formas de
conhecer e estar no mundo que estdao incorporadas na organizagao da
sociedade a diferentes niveis. Tomando como empréstimo o investigador
dos meios de comunicacao social Ted Striphas, a “cultura algoritmica” é
aquela em que “os seres humanos tém vindo a delegar o trabalho da cultura
- a ordenagao, classificacdo e hierarquizagao de pessoas, lugares, objetos e
ideias - em processos computacionais intensivos em dados” (Striphas, 2015,
p. 396; ver também Lloyd, 2019). A cultura digital como perspectiva tem isto
em conta, mas também a forma como os algoritmos, juntamente com as
plataformas em que estdo incorporados e os dados extraidos dos usuarios,
existem no ambito de racionalidades e programas de mudanca social mais
amplos (ver também Beer, 2017).

Como toda a organizagao do conhecimento e sistemas de informagao, as plataformas
multifacetadas, os algoritmos e os dados sdo sempre contingentes e nunca imparciais. Por
outras palavras, as configuracdes algoritmicas e as plataformas multifacetadas sao ativas e
co-constitutivas do tecido social mais vasto. A co-constituicdo implica ndo s que ndo se trata

de uma relacdo unidirecional, mas também que as pessoas, a sociedade, os algoritmos, os



dados, as plataformas, os reguladores, etc., sdo todos constitutivos uns dos outros (Barad,
2003; 2007; Orlikowski; Scott, 2015). Para efeitos de compreensdo da sociedade do ponto de
vista da cultura digital, ndo é possivel separa-los de forma significativa. As pessoas criam
sentido a partir das plataformas e dos algoritmos nas vadrias praticas em que estdo
envolvidas, mas também l|hes resistem de formas mais ou menos consequentes. As
plataformas e os seus algoritmos ndo influenciam as pessoas apenas numa diregdao, mas
através das suas interacdes com estes sistemas as pessoas também os alteram.

Mais recentemente, governos ao redor do mundo tém reconhecido a seriedade
da/potencial interrup¢do causada por violacdes de seguranca online, ndo apenas para
instituicdes governamentais, industrias e corporagdes privadas na forma de ataques
cibernéticos massivos, mas principalmente para cidaddaos comuns — e particularmente para
as geracdes mais velhas e mais jovens — na forma de golpes por e-mail e midia social,
phishing, violagdes de dados, propaga¢ao de malware, quebra de senhas por atores
maliciosos. A privacidade e a seguranca online, no entanto, tornaram-se um requisito de
rotina para todos os usudrios de computadores, dispositivos moveis e do software e
aplicativos que eles suportam. Apesar do crescente reconhecimento por parte dos governos
de que eventos maliciosos online podem incorrer em custos massivos para as economias
nacionais, e que a atividade criminosa na dimensdo digital tem que ser tratada em pé de

I”

igualdade com a atividade criminosa no “mundo real” — em outras palavras, que o digital é
parte integrante da vida fisica — ha uma consciéncia aguda de que governos, sistemas
judiciais e a aplicacdo da lei estdo jogando um jogo de “recuperacdo” continua quando se
trata de legislar para salvaguardar a seguranca e privacidade online e proteger os cidadaos
de atores maliciosos online. A tarefa para as autoridades é de Sisifo.

Os termos “competéncia informacional” e “competéncia em informagdo” (este ultimo
mais usado no Brasil) j3 sdo consagrados na literatura da Ciéncia da Informacdo e
Biblioteconomia. Existe uma pletora de artigos académicos sobre essas tematicas, desde que
o termo “information literacy” (traduzido para os dois termos supracitados em portugués) foi
cunhado pelo bibliotecario norteamericano Paul Zurowski em 1973. Em 2002, Rader (2002)
observou que mais que 5 mil artigos sobre competéncia em informacdo e instrucdo de
usuarios de bibliotecas tem sido revisados (reviewed) num periodo de 30 anos. Continuando
aqui com esse tipo de levantamento quantitativo, uma busca rapida, realizada em 4 de

agosto de 2024, nas principais bases de dados bibliograficas, especificando o intervalo de

janeiro, 2003 a agosto, 2024 (ou seja, um periodo de 21 anos) e filtrando para artigos de



periddicos, recuperou 9.739 registros na Web of Science; 10.935 registros da Scopus; 7.767

da LISA e 8.720 registros da Google Académico, como demonstra a figura 1.

Figura 1 — Quantidade de registros recuperados na WoS, Scopus, LISA e GoogleAcadémico para
“information literacy”, de 2003 a 2024
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Fonte: Dados da pesquisa (2024)

Como estas buscas rapidas revelam, a literatura sobre a competéncia em informacao
ndo cessa de crescer. No entanto, desde o fim da década de 1990, tem havido um aumento
em paralelo na quantidade de publicacdes — tanto na literatura branca quanto na literatura
cinzenta — sobre a “competéncia digital”, “alfabetizacdo digital” ou em inglés, digital literacy.
Nas mesmas bases de dados citadas acima, buscas simples, cobrindo o periodo 2003 até o
presente (2024), recuperaram 7.993 registros da Web of Science, 5.402 da SCOPUS, 7.767 da
LISA e do  Google Scholar, 13.800. De fato, o tema de letramento digital (digital literacy)
tem sido cada vez mais debatido e discutido desde a publicacdo, em 1997, da obra
homénima Digital Literacy de Paul Gilster. E, no entanto, um termo complexo baseado em
estudos e pesquisas concomitantes sobre outras e novas alfabetizagGes/letramentos, entre
eles a midiatica e a computacional. Ndo foi o objetivo desta pesquisa realizar uma revisdo
sobre o termo digital literacy, embora seja abordado sucintamente numa secdo abaixo neste

relatério. O fato que este tema seja foco intelectual independentemente do seu tema
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congénere, competéncia informacional, é ressaltado pelo fato que existem publicacdes

exclusivamente dedicados ao digital literacy, como se vé nas figuras 2 e 3.

Figura 2 - International Journal of Digital Literacy and Digital Competence (open access desde 2023)
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A cultura digital possui duas faces ja muito bem conhecidas: por um lado, temos a
disponibilidade do conhecimento e da informac¢do mais democratica. O potencial de conexao
entre culturas, ideias e pessoas. A oportunidade de experimentar, aprender, criar novas
formas de expressdao e divertir-se. O lado negativo sdo os perigos relacionados com o
discurso de dédio, a discriminagao, a desinformacao e a erosao da privacidade. Ainda existe a
exclusdo digital de pessoas que ndo tém ligacdao a Internet ou que ndo sabem utilizar as TDIC.
Além disso, existe a possibilidade de nos tornarmos dependentes das grandes empresas
tecnoldgicas — as big techs — que gerem uma grande parte da nossa vida na Internet (Lemos,
2024). A capacidade de navegar pelos beneficios e riscos da conectividade digital depende,
em grande parte, da competéncia digital. No entanto, é a relativa falta de literatura existente
sobre competéncia digital/digital literacy focando na seguranca e privacidade online que
moveu a pesquisa aqui relatada. A lacuna pode ser derivada em parte pelo uso
intercambiavel de termos como “privacidade”, “seguranca” e “online safety” e aos diferentes
usos e entendimentos atribuidos a esses conceitos. Portanto, entendemos que ha uma
necessidade de uma revisdo de literatura que preencha essa lacuna e identifique maneiras
de abordar a competéncia digital — digital literacy — especificamente no contexto da

seguranca e privacidade online.

Do exposto, a pesquisa objetivou responder a seguinte questao norteadora: “Qual é
o estado de literatura dos estudos da area de competéncia digital em relagdo a seguranca e
privacidade online nos ultimos cinco anos (2019-2024)?” Desdobrando em questdes

pontuais e especificas, temos:

* Quais sdo os conceitos propostos pelos estudos das dreas de competéncia digital

(digital literacy) nos ultimos cinco anos?

* No mesmo periodo, quais foram as abordagens e enquadramentos do problema de

seguranca e privacidade online na literatura?

Diante do exposto, a pesquisa teve como objetivo geral realizar uma revisdo da
literatura cientifica e cinzenta acerca dos temas que se interseccionam: competéncia digital e
seguranca e privacidade online. Por “online”, queremos dizer o uso das ferramentas e
plataformas hospedadas na Internet, entre elas e-mail, bases de dados institucionais, midias

e redes sociais, areas de aprendizagem virtual.
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Os objetivos especificos foram:

1. Analisar, diferenciar e discutir os termos e conceitos de competéncia digital como
aparecem na literatura identificada;

2. Levantar e descrever a literatura (incluindo a literatura cinzenta) dos ultimos cinco
anos que trata dos temas competéncia digital em relacdo a privacidade e seguranca online;

3. Fazer destaque sobre os principais achados e informagdes novas e relevantes
dentre os estudos levantados para poder tracar novas perspectivas para a Ciéncia da
Informacao.

Esta pesquisa projetou-se como um esforco tedrico-reflexivo, visando abrir espaco
para subsidiar o desenvolvimento de mais pesquisas, inclusive empiricas, que relacionem as
tematicas de competéncia digital com a privacidade e seguranga online, fomentando o

didlogo e possiveis parcerias para a realizacdo de tais levantamentos empiricos futuros.

2. Evolugao do conceito de competéncia digital — digital literacy

Cabe ressaltar que ha um debate continuo no campo da Ciéncia da Informacao sobre
defini¢Ges e terminologia nesta area. As divisdOes entre os termos literacia digital, mediatica e
informacional sdo confusas e hd variagdes adicionais na aplicacdo de termos como literacia,
competéncia e habilidades (Lloyd, 2017; Tinmaz et al.,, 2022). No mundo de lingua
portuguesa hd um debate sobre 'competéncias’, 'letramento’, 'literacia' e 'alfabetizacao’,
algumas delas refletindo diferengas regionais entre Brasil e Portugal e outras facetas do
debate focadas nas perspectivas disciplinares do assunto (Gasque, 2013; Mbandje; Loureiro;
Lucas, 2023). Esta pesquisa segue a terminologia utilizada na iniciativa DigComp (Vuorikari et
al., 2016), que se refere a “competéncia digital” (digital competence).

De modo geral, podemos afirmar que a competéncia em informacdo (information
literacy) tem focado nos componentes voltados para habilidades do cidaddao, em uma
variedade de contextos (estudo, trabalho, lazer, satide) para: a busca pela informacao, avaliar
criticamente o conteldo informacional encontrado, identificar as ideias-chave e sintetizar,
assimilar e apropriar a informacdo para resolver problemas. No ecossistema informacional
atual, este conjunto de atividades é designado como “competéncias de pesquisa online”
(online inquiry competences — OIC) (Gonzalez-Ibanez; Shah, 2012). Discutivelmente, atencdo
menor tem sido dada para as competéncias e habilidades voltadas para aspectos de

seguranca e privacidade ao realizar essas pesquisas online.
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Entendimento radicalmente alternativa dessa perspectiva da competéncia
informacional é encontrado nos textos da Lloyd (2010), que a entende a competéncia
informacional como uma pratica, situada num dado contexto (entre eles, académico,
profissional, contexto de lazer) que vai determinar as formas de se tornar informado, as
formas de conhecer — é o locus ontoldgico e as praticas desse habitus (e Lloyd refere a
Bourdieu para reforcar esta ideia da relevancia do campo da pratica) que molda a

competéncia informacional; como ela explica:

[...] a competéncia em informacdo é reformulada como uma pratica de informacdo
manifestamente complexa que é tecida através da teia de praticas integradoras que
constituem o sitio e |lhe ddo a sua forma e carateristica. Aqui, a competéncia em
informagdo ndo é vista como uma pratica descontextualizada, porque esta inserida
nos processos de se tornar informado e de conhecer. [...] A competéncia em
informagdo ndo é constituida por uma Unica forma de saber sobre a informagao,
mas é um produto das muitas formas de saber, que se interligam para formar a
pratica. A competéncia em informacdo esta ligada e torna-se visivel através da sua
localizacdo o que sugere que estd ligada ao dominio social, ou seja, ao seu contexto.
Ganha significado através da forma como se manifesta como ag¢des e atividades,
centradas na informagdo e no conhecimento que é e conhecimento que é
prefigurado e moldado por dimensdes historicas, sociais, culturais, econdmicas e
politicas dimensdes histdricas, sociais, culturais, econdmicas e politicas. (Lloyd,
2010, p.253)

Para Lloyd, a competéncia em informacdo é acima de tudo, uma pratica sociocultural
arraigada no sitio, contexto onde é praticada. Enquanto pratica sociocultural, a pratica da
competéncia em informacdo reflete os conhecimentos especificos e formas especificas de
saber que sdo uma parte central de um sitio social ou profissional, esse sitio ndo sendo
meramente assim um “pano de fundo”, mas um constituinte de formas de conhecer, de
definir o que é considerado a informacao.

A transformacdo digital é principalmente sobre mudanca, o que por sua vez, requer
mudancas de atitudes, habilidades e conjuntos de conhecimentos — de formas de trabalhar e
estudar. E nesse sentido que a competéncia digital é uma lente importante por meio da qual
as dimensdes de privacidade e seguranca podem ser contempladas. Sharma et al. (2018) nds
lembram que foi Lanham que, em 1995, primeiramente conceituou o letramento digital
como a habilidade de compreender informagdes, independentemente do meio, uma
definicdo que focou na habilidade do usudrio de navegar entre os vdrios meios online e
offline. Como ja mencionado, Paul Gilster publicou, em 1997, o livro Digital literacy - livro
esse acessado para a realizacdo desta pesquisa, a partir do Internet Archive, donde foi
possivel emprestar o livro por um periodo de tempo para a exclusiva leitura online. Nele,

Gilster define a competéncia digital (digital literacy) como “a capacidade de compreender e
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utilizar informagao em multiplos formatos, proveniente de uma grande variedade de fontes,
guando apresentada através de computadores” e, em particular, através do meio da Internet
(Gilster, 1997, p. 33). A afirmacdo do Gilster de que o letramento digital é sobre “mastering
ideas, not keystrokes” - “o dominio de ideias e nao de tecladas” (Gilster, 1997, p.15) é muito
frequentemente citado em todas as revisdes sobre o tema, com a observac¢do que ele ja via a
competéncia digital com foco nas capacidades cognitivas, criticas e reflexivas de que restrita
as competéncias. Como Pangrazio et al. (2020) observam, é relevante lembrar que Gilster
estava escrevendo num momento histérico da emergéncia da Internet, quando havia muito
foco nas habilidades técnicas de navegar (surf ) essa nova tecnologia de informacdo e
comunicacdo (TIC). Mesmo assim, Gilster ja percebia que haveria necessidade também de
saber confrontar fontes encontradas nessas plataformas digitais com as fontes nao-digitais
(analogue sources) e sobretudo, de saber adotar uma postura critica diante das primeiras.
Gilster é tido como o primeiro estudioso a conceitualizar o termo, porém, na revisao de
Reddy et al (2020), é recuperado o texto de Martin (2006), que afirmou que o conceito (e
menos o termo) remonta a um passado mais distante, da década de 1970, quando falava-se
em “alfabetizacdo tecnoldgica” que era vista como a “capacidade de usar as novas
tecnologias que eram eficientes e apropriadas para produzir informagdes com novos
insights.” No entanto, a énfase estava nas habilidades de se usar as tecnologias, e o termo
“alfabetizacdo tecnoldgica” facilmente veio a ser substituido pelo termo “alfabetizacao

|II

computacional” ou computer literacy. Este termo “tomou conta” dos anos 1980, quando
empresas como a Apple e a Microsoft, com o lancamento do software Windows, entraram
em cena e revolucionou o préprio conceito de computador, tornando-o um dispositivo
indispensavel para cada domicilio. Os seus usuarios certamente tiveram que adquirir
habilidades no uso de um mouse, um GUI (Graphical User Interface), menus e uma pletora
de outros recursos inerentes a essas tecnologias. Reddy et al. (2020) observam que o termo
computer literacy foi, na década de 1980, substituido com o termo ICT literacy (letramento
em TIC), e que, comparado com computer literacy (visto como a habilidade de usar o
computador como uma ferramenta para apenas acessar conhecimento), o ICT literacy p6s
énfase na criacdo desse conhecimento. Reddy et al. (2020, p.82) citam Lankshear e Knobel)
que definem “[...] ICT literacy como o uso da tecnologia digital, ferramentas de comunicacdo

e redes para acessar, gerenciar, integrar, avaliar e criar a informa¢dao com a finalidade de

funcionar numa sociedade baseada no conhecimento.”
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Embora esteja em constante evolugao, a perspectiva da competéncia digital inclui
tanto a capacidade de acesso como o conhecimento da utilizacgdo de ferramentas
tecnolégicas (Gilster 1997). O dinamismo do conceito é realcado por esta mistura de
capacidade e acesso. E possivel utilizar um terminal de computador numa biblioteca publica
sem saber enviar e receber correio eletronico, ou ser bastante proficiente na comunicacao
digital sem ter acesso a um dispositivo em rede (Jaeger et al. 2012, apud Johnson; Lasher,
2021). As competéncias de pensamento critico também sdo importantes para a competéncia
digital; a informacdo e os recursos necessarios para operar dispositivos digitais continuam a
ser relevantes para a avaliacdo e a utilizacdo diaria (Thompson, 2008). llomdki et al. (2016)
enumeraram 34 termos usados para descrever as habilidades e competéncias relacionadas a
tecnologia digital. Os mais comuns foram “alfabetizacdao digital”, “multiliteracia” e
“alfabetizacdo midiatica”. Cada um deles tem um significado diferente, dependendo de onde
foram encontrados. Os termos sugeriam a definicdo de alfabetizacdo digital como: (1)
competéncia técnica; (2) alfabetizacdo no uso de tecnologias digitais de forma significativa -
para trabalhar, estudar e realizar tarefas diarias; (3) a capacidade de avaliar informacgdes de
forma critica no contexto das tecnologias digitais; e (4) a motivacdo para participar e se
envolver na cultura digital.

Como se percebe da revisdo ampla do termo e conceito de competéncia digital, é
abrangente e complexo, relacionado ao desenvolvimento de varias areas de competéncia,
incluindo alfabetizacdo em informagdes e dados, comunicagdo e colaboracgdo, alfabetizacao
em midia, criacdo de conteldo on-line, seguranca on-line e bem-estar digital, bem como
resolucao de problemas, pensamento critico e inovagdao com ferramentas e tecnologias on-
line. As competéncias digitais abrangem n3do apenas as ferramentas de informacdo e
comunicacdo e as habilidades relacionadas a tecnologia, mas também as atitudes e o
comportamento relacionados ao ambiente de informacdo e comunicacdo on-line, que
abordam o uso e a disseminacado responsaveis, éticos e seguros das informacgdes, bem como
o desenvolvimento de abordagens criativas e inovadoras ao usar a midia digital para
aprendizado, trabalho e participa¢do social na vida cotidiana para atingir objetivos pessoais,
sociais ou comerciais (Carretero et al., 2017; Laurillard et al., 2016). Os autores Fu (2013),
Sarkar (2012) e Martin e Grudziecki (2006) focam em como o continuo crescimento das TDIC
exige que os individuos tenham as habilidades e competéncias necessdrias para executar
tarefas e resolver problemas em ambientes digitais (Fu, 2013; Martin; Grudziecki, 2006),

sendo que o posse desse conjunto de habilidades apontaria para o letramento digital. De
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acordo com Fu (2013), a competéncia digital é “um conjunto de habilidades exigidas por
individuos do século XXI para usar ferramentas digitais para dar suporte a realizacdo de
objetivos em suas situacdes de vida.” E certamente plausivel imaginar que a maioria das
pessoas ia concordar com esta definicdo ampla. Martin (2006, p.19) elaborou uma definicdo

geral da competéncia digital como:

[...] a consciéncia (awareness), a atitude e a capacidade dos individuos utilizarem
adequadamente as ferramentas e os recursos digitais para identificar, aceder, gerir,
integrar, avaliar, analisar e sintetizar recursos digitais, construir novos
conhecimentos, criar expressdes medidticas e comunicar com os outros, no
contexto de situa¢Bes especificas da vida, a fim de permitir uma agdo social
construtiva; e refletir sobre este processo.

Outro conjunto de textos identificados nas varias revisOes sobre a tematica, aponta
para a relevancia de localizar a competéncia digital num espectro de outros letramentos
(literacies). Na sua revisdo sistematica, Stordy (2014) descreveu a paisagem terminoldgica
densa do século 21 constituida pela proliferagdo de nada menos que 35 termos e conceitos
em torno de uma variedade de literacies (“literacias” ou “letramentos”) necessarias para
navegar e usar ferramentas e plataformas da Web 2.0. Entre estes termos, tem-se: computer
literacy, e-literacy, Internet literacy, media literacy, cyber-literacy, technological literacy,
transliteracy, metaliteracy e multimodal literacy. Nessa mesma linha — muito mais usual
entre os estudiosos provenientes do campo de Educacdo —, Covello, escrevendo em 2010
(apud Reddy et al, 2020, p.83), identificou o letramento digital como um letramento guarda-

chuva — uma metaliteracy — que engloba seis outros letramentos, a saber:

1. Letramento informacional: usar tecnologia digital para encontrar,
localizar, analisar e sintetizar recursos, avaliar a credibilidade desses
recursos, técnicas de citacdo apropriadas, respeitar as questoes legais
e éticas que cercam o uso desses recursos e formular perguntas de
pesquisa de maneira precisa, eficaz e eficiente.

2. Letramento em informdtica: uma compreensdo de como usar
computadores, tecnologias digitais e suas aplicacGes para uso pratico.

3. Letramento midiatica: ter a capacidade de usar tecnologias digitais
para acessar, analisar, avaliar e comunicar informacdes em uma
variedade de plataformas digitais.

4. Letramento em comunicacdo: usar tecnologias digitais para se
comunicar  efetivamente  como  individuos e  trabalhar
colaborativamente em grupos, usando tecnologias de publicacdo, a
Internet e ferramentas e tecnologias da Web 2.0.
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5. Letramento visual: ter a capacidade de usar tecnologia digital para
"ler", interpretar e entender informagdes apresentadas em imagens
pictoricas ou graficas, comunicar essas informagdes e converter as
informacGes em representacdes visuais.

6. Letramento tecnoldgica: Ter a capacidade de usar a tecnologia
digital para melhorar o aprendizado, a produtividade e o
desempenho.

Na revisdo sistematica de artigos de revisdo realizada por Tinmaz et al. (2022), os
autores identificaram nada menos que 35 diferentes letramentos (literacies) mencionados
nos 43 artigos que analisaram, entre eles “tagging literacy”, “mobile literacy”, “data literacy”
e “publishing literacy”. Além da variedade de competéncias (letramentos) que esses autores
identificaram na sua revisdao, também agruparam as definicbes de competéncia digital em
torno de outros trés eixos: competéncias, habilidades (skills) e pensar (thinking). Sob a
categoria competéncias, os pesquisadores identificaram 14 categorias, incluindo direitos
digitais, uso de IA, uso de big data, resolucdo de problemas. As 35 categorias agrupadas sob
o eixo “habilidades”, que foram predominantemente reunidas em torno de habilidades de
letramento informacional — competéncia em informacdo —, principalmente nas etapas de
processamento de informacdes; descoberta, localizagao, avaliacdo, utilizagdo, comunicacao,
uso ético. Por fim, os autores identificaram 8 categorias sob o eixo “pensamento” (thinking)
nos artigos que recuperaram sobre competéncia digital: pensamento critico, sistémico,
computacional, interdisciplinar, analitico, proposital (purposeful), inovador e pensamento
rdpido. Sobre o pensamento digital — e relevante para o foco na seguranca online da
presente pesquisa — os autores observam que o pensamento digital foi observado como
sendo principalmente relacionado ao pensamento critico e ao pensamento computacional, a
criatividade e inovagao, os textos recuperados e analisados apontam a necessidade urgente
de pensamento digital no “combate” a noticias falsas, desinformacdo, cdmaras de eco e para
garantir a seguranca cibernética. Por fim, a amplitude de categorias sob grandes eixos que
os autores identificaram na sua revisdo sistematica os levaram a concluir que “a competéncia
digital é muito mais ampla do que tarefas especificas, abrangendo toda a esfera de operacao

|II

de computador e uso de midia em um contexto cultura Nessa linha, citamos a Julien
(2018), que define a competéncia digital como "o conjunto de habilidades, conhecimentos e
atitudes necessdrios para acessar, criar, usar e avaliar informacgdes digitais de forma eficaz,
eficiente e ética” (Julien, 2018, p. 2248). A primeira vista, esta definicdo ndo a distingue

muito da competéncia em informacdo (information literacy), e entdo, resta saber se sdo
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meramente as plataformas e ferramentas que mudam na concepgao de competéncia digital,
ou se existem diferencas mais substantivas entre as duas modalidades de competéncia.
Reddy et al. (2020) relacionam as etapas da evolucdo das TIC e TDIC e a Internet nas
suas fases Web 1.0, 2.0, 3.0, 4.0, com estilos de ensino e aprendizagem em instituicdes de
ensino de todos os niveis. Na Educacdo 1.0 — que corresponde a fase da Web 1.0 — o
aprendizado era principalmente orientado ao professor, com os alunos tomando notas e
contando com livros didaticos como sua principal fonte de informacdo. A Web 1.0 era
meramente um meio somente leitura — uso de pdaginas estaticas, e-mails, sites e HTML. Na
Educacdo 2.0, que surgiu com a evolucdo da web para a Web 2.0, o aprendizado se tornou
mais interativo e colaborativo. Os alunos comegaram a se envolver com o conteldo da web
por meio de redes sociais, blogs, podcasts e outras tecnologias de participacao. Essa
mudanca foi influenciada pelo construtivismo, enfatizando a comunicacgao, a contribuicdo e a
colaboragdo. A Educacgdo 3.0, que é a fase atual, é caracterizada pelo aprendizado baseado
na Internet, autodeterminado e em ritmo préprio. Ele se concentra na resolucao de
problemas, inovagdo e criatividade. Os alunos tém mais autonomia em seu processo de
aprendizado e podem acessar uma ampla gama de recursos e ferramentas digitais. A
Educacdo 3.0 promove o aprendizado ao longo da vida e incentiva os alunos a serem
aprendizes autodirigidos. No geral, a evolucdo da educacdo da Educacdo 1.0 para a Educacao
3.0 viu uma mudanca da aprendizagem centrada no professor para a aprendizagem centrada
no aluno, com uma énfase crescente na colaboragdo, criatividade e aprendizagem
autodirigida. Mesmo publicando seu artigo em 2020, Reddy et.al (2020) escrevem no tempo
verbal do futuro ao falar na Web 4.0, que “serd” uma internet que viabiliza criar
relacionamentos simbidticos entre humanos e maquinas. “De acordo com Solanki &
Dongaonkar, 2016, a Web 4.0 tera todos os dados e sistema operacional na nuvem e

I”

conectara todos os dispositivos no mundo real e virtual em tempo real.” Os autores falam na
loT — Internet of Things ao falar na Web 4.0, sem mencionar a IA, as ferramentas da qual
certamente hoje caracteriza a Web 4.0 hoje e nossa interacdo e imbricacdo com ela, o que
nos lembra a afirmacdo de Mard e Hallin (2024, p.15) de que nds nos encontramos numa era
pos-digital, em que humanos sdo “inextricavelmente interligado com as tecnologias digitais.”

Por fim, cabe ressaltar que perdura até hoje uma questdo em aberto acerca de se a
competéncia digital deveria ser pensado como uma lista de habilidades ou se ela se refere a

algo mais amplo, como praticas socioculturais e valores sociais. De fato, nos anos 1980s e

1990s, surgiu, na academia, um movimento que se chamou os “the New Literacy Studies”
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(NLS) que visou ir além do paradigma focando nas habilidades, sublinhando a dimensao
social de letramento (literacy), enfatizando intercambio critico e aplicacdo de pensamentos e
ideias entre individuos. Como Ray (2018, p. 2231) observa, “O arco da competéncia digital
passou do seu foco original nos computadores para as tecnologias e, finalmente, para a ideia
de agéncia humana.” Nessa concepcao da competéncia digital, hd uma critica do constructo
das habilidades, da possibilidade de avaliar e medir tais conjuntos de habilidades — pois sao
vistas como conjuntos de “benchmark skills” (Ray, 2018, p.2224). Ser competente em termos
digitais (digitally literate) implica, entdo, o alcance determinista “da medida” do que significa
ser competente. A critica repousa na crenca, nesse paradigma, da neutralidade das
tecnologias, da visdo das tecnologias como meios ou instrumentos que precisam ser
apreendidas. Por outro lado, o paradigma sociocultural vé as tecnologias como Sistemas
complexos que nao sdo isentos de valores e vieses sociais, culturais e politicos. De acordo
com Ray (2018), esta privilegia uma visdo instrumental da competéncia digital implicada na
nogao de aquisi¢ao de um limiar ou de um conjunto genérico de competéncias técnicas. Isto
perpetua o paradigma padronizado da aquisicao de competéncias, e estabiliza o ensino e a
aprendizagem como um conjunto de praticas prescritivas e duradouras que tém unidades

fixas de tempo e lugar, nas quais o papel da tecnologia é considerado neutro.

A perspectiva sociocultural da competéncia em informacdo (information literacy)
elaborada por Annemaree Lloyd (2010) no seu artigo intitulado “Framing information literacy
as information practice: site ontology and practice theory” também pode ser aplicada a
competéncia digital. Na base dos argumentos da Lloyd é que uma pessoa tem de entender e
usufruir das instituicdes politicas, econdmicas e culturais de uma sociedade para ser
considerada “alfabetizada/letrada/competente”, o que sé é significativo num dado contexto
social. As competéncias (literacias) alteram as capacidades cognitivas humanas, para além de
darem as pessoas as ferramentas e capacidades para interagirem com materiais escritos.
Novas ferramentas técnicas ou cognitivas - como a escrita - ou ferramentas - como as
tecnologias digitais - estdo na origem desta capacitacdo intelectual. Para Lloyd (2010), uma
vez que a competéncia em informacao estd enraizada nos processos de aprendizagem e de
informacdo, ndo é vista como uma disciplina descontextualizada. Os funcionarios,
estudantes, profissionais todos obtém informacdo do seu trabalho e combinam-nos com
outras informagdes para criar a inteligibilidade pratica (saber-fazer — know how) necessaria

para funcionar bem e conviver com os outros numa comunidade de pratica (Lloyd refere ao
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habitus do Bourdieu). O relevante é o contexto (Lloyd fala na “ontologia do sitio”) da
informacao:

Independentemente da forma como se situa a competéncia em informagdo, o
ponto importante a salientar é que ela ndo é constituida por uma Unica forma de
saber sobre a informagdo, mas é um produto das muitas formas de saber, que se
interligam para formar a pratica. A competéncia em informagdo estd ligada e torna-
se visivel através da sua localizacdo o que sugere que esta ligada ao dominio social,
ou seja, ao seu contexto. Ganha significado através da forma como se manifesta
como ac¢des e atividades, centradas na informagdo e no conhecimento que é
prefigurado e moldado por dimensdes histdricas, sociais, culturais, econdmicas e
politicas. Para compreender a competéncia em informagdo, é necessario entender
como a pratica é formada e atuada no local e através das interconexdes que sdo
feitas entre o sitio, o seu conhecimento, as pessoas e os objetos materiais que

criam. (Lloyd, 2010, p.253)
Isto implica que a competéncia em informacdo ndo pode ser visto como um

“conjunto reificado e descontextualizado de competéncias, langado a deriva e distante dos
discursos e praticas que influenciam e conduzem a atividade e a interacdo humanas” (Lloyd,
2010, p.252). Vérios estudiosos tém adotado esta perspectiva também para a competéncia
digital, entendendo-a acima de tudo como uma pratica sociocultural (Ray, 2018; Sharma et
al.,, 2018; Mard; Hallin, 2024). Por exemplo, Sharma et al. (2018) nos trazem os autores
Gilster (1997), Bélisle (2006), Bawden (2008) para subsidiar seu argumento daquilo que
chamam “novas abordagens” da competéncia digital que alargam a sua definicdo de modo a
incluir conceptualizacGes orientadas para o conhecimento, bem como conceptualizacdes
orientadas para a pratica. Integram uma consciéncia sofisticada das intera¢cdes entre a
ferramenta, o ambiente e o ator, indexando o conceito de competéncia digital como um
discurso. Os quadros examinam o conceito de participacdo social na esfera digital e
apresentam a competéncia digital como uma “competéncia de sobrevivéncia”. Acima de
tudo, a transicdo de um paradigma centrado nas ferramentas para um paradigma orientado
para o conhecimento critico ilustra a aprendizagem como um fendmeno social que existe
fora das ferramentas e das maquinas. As inovagcées nas TDIC exigem novos conhecimentos,
capacidades, consciencializacdo e estratégias de utilizacdo. Os novos letramentos evoluem
constantemente a medida que as tecnologias que as definem mudam: eles sdo
multidimensionais e multimodais, e a nossa competéncia tem impacto positivo em nossa
participacdo social. (Leu e outros, 2007). Os individuos sdo capacitados como cidadaos
globais através de componentes de letramento.

Tendo em conta a rapida evolugdo do panorama tecnoldgico e a mudanga de

condicOes, Bawden desenvolve um paradigma para a competéncia digital. Compreende (a)
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fundamentos, que incluem o letramento em informatica/TIC e o letramento em geral; (b)
conhecimentos de base, que incluem a complexidade da informacdo e a natureza dos
recursos e fontes de informacdo; (c) competéncias centrais, que incluem capacidades
fundamentais como a curadoria de conhecimentos, a avaliagdo da informacao e a leitura e
compreensdo de formatos digitais e ndo digitais; e (d) atitudes e perspectivas, que servem
como conceito subjacente que une os valores do letramento mais antiga com a ideia
moderna de letramento através da aprendizagem independente e das responsabilidades

morais/sociais (p. 29-30). De modo semelhante, Yoram Eshet-Alkalai (2004) fornece um

-

guadro para cinco tipos diferentes de competéncia digital: letramento foto-visual, que

-~

utilizado para interagir com interfaces grafico-visuais; letramento da reproducdo, que
utilizado para reproduzir significados através da reutilizagdo e recombina¢do de elementos
de informacdo pré-existentes; competéncia em informacao, que é utilizada para avaliar a
confiabilidade das fontes de informacdo online; letramento de “ramificacao” (branching
literacy), que é utilizado para navegar em estruturas ndo lineares da Web; e letramento
socio-emocional, que é utilizado para proteger os interesses pessoais no contexto mais vasto
da colaboracdo e da interconexao em rede possibilitada pelas TDIC.

Para Bélisle (2006), o letramento — em qualquer modalidade, seja midiatica, textual
ou digital — s6 é relevante quando é contextualizada no tecido cultural da sociedade. Por isso,
seria mais correto falar hoje explicitamente em letramento digital como sociocultural. O
objetivo final do letramento é cumprir um propdsito que é, de acordo com Bélisle (2006,
p.53), “[da] acesso a, e compreensdo de, estruturas de poder e autoridade através do
dominio de textos escritos e nimeros.” Compreender o contexto apropriado para cada uma
das crencas, atitudes, costumes e comportamentos de uma sociedade é uma componente
crucial do letramento sociocultural. Dado o aumento das vias de envolvimento e
comunicacdo que o mundo digital oferece, isto é significativo em termos de letramento
digital. O aspeto sociocultural do letramento digital permite que as pessoas se envolvam e
participem nos sistemas sociais e econdmicos da sociedade digital. Assim, ao referir-se
especificamente ao letramento digital, pode ser mais correto considerar a dimensao
sociocultural do letramento como uma funcdo “socioecondmica”, o que captaria seu impacto
nos usuarios e seu “empoderamento” (empowerment) nas comunidades online. Bélisle
também descreve a dimensdo transformacional do letramento digital. Esta “traz um
enriquecimento profundo e acaba por implicar uma transformacdo das capacidades de

pensamento humano” (Bélisle, 2006, p.54). A capacitacao intelectual dos individuos através
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do letramento pode ter o poder de transformar a sociedade, especialmente quando a
capacidade cognitiva criativa leva a criacdo de novas ferramentas cognitivas (Bélisle, 2006).
Sharma et al. (2018) véem o letramento digital transformadora de Bélisle em sintonia com o
letramento socio-emocional de Eshet-Alkalai, o que oferece novas oportunidades de
colaboracdo e criacdo em comunidades e interacdes online. Na mesma linha da Bélisle e
Lloyd anteriormente discutidos, as autoras Mard e Hallin (2024) enfatizam a perspectiva de
letramento como uma pratica sociocultural e contextual do letramento/competéncia digital e
concordam com Tuominen, Savolainen e Talja (2005), quando propdem uma abordagem de
pratica sociotécnica para a competéncia em informacdo para desviar “o foco do
comportamento, acdo, motivos e competéncias de individuos monoldgicos” (2005, 339) e,
em vez disso, centrar-se “nos contextos sociais, ideoldgicos e fisicos e nos ambientes em que
a informacdo e os artefatos técnicos sdo utilizados” (340). Porém, Mard e Hallin (2024) vao
um pouco mais além, e, com ecos de Floridi (2014) anteriormente citado neste relatdrio,
observam como as tecnologias digitais sdo mais de que “ferramentas” com as quais os seres
humanos interagem, “manuseiam”, mas que, no contexto da cultura digital, estdo
inextricavelmente entrelacadas com os humanos nas praticas cotidianas: os objetos
materiais, as ferramentas tecnoldgicas e os algoritmos digitais tém de ser considerados como
agentes na producdo de praticas de competéncia digital. Seguem a linha do Bruno Latour,
que elaborou, com Callon, a Teoria Ator-Rede (TAR), em que os agentes humanos e nao-
humanos possuem o mesmo status, implicando que o social e material sao
constitutivamente emaranhados: "o social e o material sdo considerados inextricavelmente
relacionados - ndo ha social que ndo seja também material, e ndo hd material que nao seja

também social" (Mard; Hallin, 2024).

No caso da competéncia digital, isso significa que, em vez de se concentrar nas
habilidades que sdo exigidas dos individuos, em como essas habilidades sdo
compreendidas ou em como os seres humanos usam as tecnologias digitais, uma
compreensao sociomaterial da competéncia digital envolve a atengdo para como os
seres humanos e as tecnologias sao configurados na pratica, ou seja, por meio da
promulgacdo da competéncia digital (consulte Baptista et al, 2020; Grgnsund e
Aanestad, 2020; Suchman, 2012); a natureza situada e incorporada dessas praticas;
e como elas sdo importantes (consulte Berkelaar, 2017; Clarke e Knights, 2018).
(Mard; Hallin, 2024, p.19)

O que esta breve revisdo sobre a evolugdo e conceitualizacdo do termo competéncia
digital (digital literacy) mostra, é que se é vista como uma lista de habilidades ou se ela se

refere a algo mais amplo, como praticas e valores sociais, continua sendo um ponto discutido
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e paradigmatico na literatura. Por isso, Pangrazio et al (2020) ndo concordam com a
tendéncia de “universalizar” e “padronizar” medidas e compara¢des de competéncia digital
em contextos e culturas tdo diversas (quando o contexto deve ser enfatizado).
Sinteticamente, esses autores comparam o letramento digital com o letramento mididtico
gue aponta para a questdo que nos interessa aqui, citando o Centre for Digital and Media
Literacy do Canada: "a competéncia midiatica geralmente se concentra em ensinar os jovens
a serem consumidores de midia engajados de forma critica, enquanto a competéncia digital
se concentra mais em permitir que os jovens participem da midia digital de forma sdbia,
segura e ética" (Media Smarts, 2010). Assim, dizem Pangrazio et al (2020), a competéncia

digital engloba questdes de privacidade, segurancga e uso ético da tecnologia.

3. Privacidade e seguranga online

Nesta secdo do relatério, abordarei, de forma sintética e com base na literatura
levantada, questGes relacionadas a privacidade, e por extensdo, seguranca online. De fato,
neste relatdrio, usarei os termos privacidade e seguranca quase de forma sin6nima,
lembrando que quando os profissionais de informdatica falam de privacidade, referem-se a
um tipo especial de seguranca da informacdo, nomeadamente, a confidencialidade de
informacgGes pessoais (Pieters, 2011). Assim, adiro a linha de pensamento de Weinberger e
Bouhnik (2023) que entendem o conceito de “privacidade” como um componente do termo

mais amplo “seguranca da informacao”.

Nissenbaum, ja em 2011, delineou um cenario relacionado a privacidade e seguranca
online que nds é muito familiar nos dias de hoje, possivelmente apontando para como a
resolucao da privacidade online tem avanc¢ado pouco nos ultimos anos. Ela observou que a

privacidade offline é ainda mais complexa online devido a:

[...] deslocagdo dos destinatdrios, tipos de informacdo e das restricbes a que
estdo sujeitos os fluxos de informagdo. Compreendemos que, mesmo quando
interagimos com partes conhecidas e familiares, podem existir terceiros a
espreita, envolvidos em parcerias comerciais com as nossas partes conhecidas.
A informacdo sobre nds, que outrora poderia ter ficado em armarios de
arquivos empoeirados, é agora localizada num instante através de pesquisas
efetuadas por qualquer pessoa em qualquer lugar. Nestes ambientes altamente
informatizados (ou seja, ricos em informagdo), novos tipos de informacgdo
permeiam todas as nossas acdes e relagdes. (Nissenbaum, 2011, p.33)
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Floridi (2005) observou que os aumentos significativos das capacidades de
processamento de dados das TDIC (P), a velocidade (ou ritmo, pace em inglés - P) a que
podem processar os dados e a quantidade e qualidade dos dados que podem recolher,
registar e gerir, agravam as questdes de longa data relativas a privacidade da informacao. Ele
refere a esta convergéncia de fendbmenos como a “hipotese 2P2Q”. A consolidacdo desta
hipétese estd diretamente relacionada aquilo que Floridi (2005; 2009) refere como a
“reontologizacdo da infosfera4d” (re-ontologization of the infosphere) caracterizada pelas
seguintes tendéncias:

1. A digitalizagdo do ambiente informacional [...]JA transicdo dos dados
analdgicos para os digitais. 2. A homogeneizagdo do processador e do
processado [..] a convergéncia fundamental entre recursos digitais e
ferramentas digitais. 3. A evolu¢gdo de novos agentes informacionais [...] o
surgimento de agentes artificiais e hibridos (ou seja, parcialmente artificiais e
parcialmente humanos). 4. A informacionalizacdo das interagdes. Na infosfera
reontologizada, povoada por entidades e agentes ontologicamente iguais, onde
ndo existe uma diferenca ontoldgica entre processadores e processados, as
interagdes tornam-se igualmente digitais. 5. a muta¢do de agentes antigos em
agentes informacionais. Por fim, ao reontologizar a infosfera, as TICs digitais

também trouxeram a tona a natureza intrinsecamente informacional dos
agentes humanos. (Floridi, 2005, p.188)

Essa reontologizacdo da infosfera traz consigo a inser¢do dos seres humanos nesse
ambiente: entre outros agentes informacionais (talvez artificiais), os humanos sdo agentes
informacionais dentro da infosfera. Existem, trabalham num ambiente que é mais propicio as
“criaturas digitais”: humanos tém o estatuto ontoldgico de entidades informacionais (Floridi,
2005; 2009). E nesse sentido, também, que Floridi fala ndo na vida online, mas fala em onlife
(2014). A relevancia para a privacidade dessa migragdo — tdo reconhecivel a maioria das
pessoas hoje, cuja multiplicidade de atividades da vida cotidiana é inextricavelmente
entrelacada com o uso da internet — é que, como afirma Floridi (2005), ndo ha diferenca
entre a “esfera informacional” de uma pessoa e a sua identidade pessoal, porque na

Infoesfera, uma pessoa é a sua informacdo. Como Floridi explica (2005, p.194):

4 Gonzalez de Gomez [c.2020,p.6] cita Durante (2017,p.24) para definir o conceito de Infoesfera desenvolvido
por Floridi como: “[...] o ambiente informacional visto como uma totalidade e constituido por: 1) entidades
informacionais; 2) suas propriedades: 3) suas interagdes; 4) seus processos; e 5) suas relagdes mutuas. [...]
Infoesfera é, de fato, uma categoria abrangente que inclui o espago analdgico e digital, bem como os espacos
off-line e on-line de informacdes. (DURANTE, 2017, p. 24). Relevante notar que a Infoesfera é digital e analdgica
Ao mesmo tempo.
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[...] ainda se pode argumentar que um agente “possui” a sua informacgdo [...]
mas o “meu” em “a minha informac¢do” ndo é o mesmo “meu”’que em ‘meu
carro’, mas sim o mesmo ‘meu’ que em “0 meu corpo” ou ‘os meus
sentimentos’: exprime um sentido de pertenca constitutiva, ndo de
propriedade externa, um sentido em que o meu corpo, 0os meus sentimentos e
a minha informacgado fazem parte de mim mas ndo sdao meus bens (legais). [...] A
natureza de uma pessoa como sendo constituida pelas informacdes dessa
pessoa permite que se entenda o direito a privacidade informacional como um
direito a imunidade pessoal contra mudangas desconhecidas, indesejadas ou
nao intencionais em sua prépria identidade como uma entidade informacional.

Do ponto de vista exclusivamente legal, de acordo com o especialista juridico William
Prosser, as preocupag¢des com a privacidade enquadram-se num dos quatro “delitos”
relacionados, que sdo os seguintes: 1) Uma definicdo de intrusdo é a invasdo muito ofensiva
(fisica ou outra) da liberdade ou privacidade de alguém. 2. Fatos relacionados com a
privacidade: divulgacdo de informagOes pessoais sobre um individuo que ndo suscitam
“preocupacao legitima” de ninguém. 3. Falsa luz: divulgacdo de informacdes inexatas e
“extremamente ofensivas” sobre outras pessoas. 4. Apropriacdo: utilizacdo da identificacdo
de outra pessoa (nome, imagem) sem o seu consentimento, a fim de beneficiar da mesma
(Barrett-Maitland; Lynch, 2020). A violacdo da privacidade informativa pode afetar: a
soliddo (o direito de ser deixado em paz), a intimidade (o direito de ndo ser monitorado) e o
anonimato (o direito de nao ter uma identidade pessoal publica e, por extensdo, a
privacidade fisica) (Hicks, 2019; Pieters, 2017). O artigo 12 da Declaragdao Universal dos
Direitos Humanos indica claramente que "Ninguém sofrerd intromissGes arbitrarias na sua
vida privada, na sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua
honra e reputacao.

Contra tais intromissGes ou ataques toda a pessoa tem direito a proteccdo da lei.” (ONU,
1948). A privacidade pode ser vista como um direito universal, mas igualmente a percepcao
de risco, a sua percepgdo pode ser culturalmente relativa. Um exemplo dado pelas autoras
Barrett-Maitland e Lynch (2020) sobre Singapura e seu empreendimento nacional para criar
smart cities ilustra esta afirmacdao. Naquele pais, o governo estd trabalhando para criar
sistemas que melhorem a vida dos seus cidad3aos, utilizando o “novo ouro” dos dados. Esta
trabalhando para desenvolver um sistema de transportes inteligente e um sistema de saude
inteligente, empregando sensores e robdtica para monitorizar a qualidade da dgua nos seus
reservatoérios. Neste caso, a privacidade pode ser descrita como “culturalmente racional” e

as leis em geral podem variar consoante as estruturas politicas e a evolugdo tecnoldgica.
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Uma discussdo sobre privacidade e seguranca online precisa ser contextualizada
pelos lados positivos e negativos que a Internet e as TDICs trazem no seu rasto. E indiscutivel
gue a Internet revolucionou a comunicacdo, permitindo a qualquer pessoa com acesso ligar-
se globalmente e acessar instantaneamente grandes quantidades de informacdo e dados.
Este fato conduziu a uma maior liberdade de associacdo, expressdo e inovacdo. Plataformas
como a Wikipédia e o Facebook demonstram a coordenacao descentralizada tornada
possivel pela Internet, e de um modo geral, a sociedade beneficiou muito com estes avancos.
O lado negativo dessa descentralizacdao é que os hackers e outras pessoas mal-intencionadas
utilizam varias técnicas e ferramentas para explorar as carateristicas de abertura e partilha
de informacgdes da Internet, obtendo acesso ndo autorizado a computadores e redes. Uma
vez la dentro, langam ameacas como ataques de negacdo de servico, sniffing® de pacotes e
roubo de identidade. Para combater esta situacdo, a ténica deve ser colocada na melhoria da
qualidade do software e na eliminacdo do malware. Mas atualmente, as praticas de
desenvolvimento de software facilitam a infiltracdo de hackers nos sistemas e as defesas
contra malware sao inadequadas. No entanto, é essencial encontrar um equilibrio entre
seguranca e flexibilidade, uma vez que o aumento das medidas de seguranca pode limitar a
inovacdao e tornar o software e o acesso a Internet mais caros. O desafio consiste em
encontrar o equilibrio certo para prevenir a criminalidade na Internet e, ao mesmo tempo,
manter os beneficios de um ambiente tecnolégico em rdpida evolugdo. As sugestdes para
melhorar a seguranca incluem o reforco da qualidade do software e a luta contra o software
malicioso, como os virus e os worms®. De acordo com um estudo global sobre as percep¢des
de risco online (Gregoire, 2023), 69% das pessoas entrevistadas em 2023 experimentaram
um risco online causados por esse tipo de acdo nefasta.

Mas como Sloan e Warner (2017) observam, muitas atividades na Internet caem
numa zona cinzenta (“in the in-between”) que deixa as pessoas desconfortdveis, levando a
uma reacao do tipo “é complicado” em vez de “é mau”. A vigilancia legal do governo e das
empresas suscita preocupagdes quanto a privacidade, ao mesmo tempo que oferece
beneficios em termos de servicos e eficiéncia. Esta vigilancia legal apresenta uma mistura de
aspectos positivos e negativos que é ambigua. Os estudos mostram que as pessoas desejam
tanto beneficios de personalizacdo como protecdo da privacidade online, o que leva a

necessidade de solu¢bes de compromisso que equilibrem estes desejos contraditérios. O

> Sniffing refere-se a pratica de interceptar pacotes de dados & medida que eles percorrem uma rede.
® Worms s3o programas maliciosos que se replicam, se espalhando automaticamente por uma rede.
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equilibrio destas solugdes é crucial para garantir tanto os beneficios da personalizagao como
a protecdo da privacidade na Internet. Esses autores explicam que a intimidade, o
companheirismo, a individualidade, as interacdes humanas, a liberdade, o
autodesenvolvimento, a independéncia, a excentricidade, a criatividade, a democracia, a
reputacdo, a saude psicologica e a personalidade dependem da privacidade. Esta época
caracteriza-se por uma vigilancia generalizada. Além disso, a ideia orwelliana de um governo
que utiliza instrumentos de vigilancia (cdmaras, microfones, etc.) ndo é o Unico aspecto da
vigilancia moderna. Para distinguir as pessoas e decidir como lidar com cada uma delas, as
organizacoes recolhem atualmente informacbes de forma metddica. O desafio é de como
pode ser limitado este tipo de vigilancia generalizada por parte de atacadistas, corretores de
informacgdo, prestadores de cuidados de saude e uma infinidade de outras entidades
privadas.

Mas como varios autores observam, limitar (o risco online) ndo significa erradicar. As
empresas que deixassem de praticar a vigilancia em massa abdicariam das suas muitas
vantagens, como o aumento da produtividade, a disponibilidade de crédito, a segurancga, a
transparéncia e as relacdes com os clientes, bem como a capacidade de processar
pagamentos eletronicamente e facilitar uma série de interacdes comerciais. Temos de
escolher a quantidade de privacidade a manter e a quantidade de privacidade a abdicar, a
ndo ser que queiramos abandonar totalmente estas vantagens, o que quase ninguém faria.
O desafio se torna encontrar uma abordagem geral para encontrar solu¢ées de compromisso
(trade-offs) adequadas entre a protecdo da privacidade da informacdo e a obtencdo dos
beneficios do processamento moderno da informagdo. Sloan e Warner (2017) alertam que a
mera distincdo entre informacgdes que sdo ou ndo identificdveis pessoalmente ndo pode ser a
base de tal abordagem, e delineiam trés argumentos por essa posicao deles. Primeiramente,
é dificil distinguir entre informacdes pessoalmente identificaveis e informacdes ndo
pessoalmente identificaveis, uma vez que a simples remocao das referéncias de identificacdo
pode ndo ser suficiente. Os algoritmos modernos de “desanonimizacdo” sao suficientemente
poderosos para identificar individuos mesmo a partir de informacdes sem referéncias de
identificacdo. Isto torna quase toda a informacdo identificavel pessoalmente, o que coloca
um problema, uma vez que a nossa economia e cultura dependem do livre fluxo de
informacdo. Restringir o acesso a quase toda a informacdo ndo é uma solucdo viavel.

Em segundo lugar, as leis de privacidade definem normalmente a informacdo pessoal

identificdvel enumerando tipos especificos de dados, como nomes, niUmeros de seguranca
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social e nimeros de cartdes de crédito. As empresas adaptaram-se criando perfis de clientes
gue eliminam estas informacgdes, mas que continuam a permitir a publicidade direcionada. E
por fim, as informacbes de identificacdo pessoal sao frequentemente utilizadas na
publicidade. A publicidade visa frequentemente pessoas especificas. O marketing direto
tradicional sempre defendeu esta acdo, e é evidente que uma grande parte da publicidade
moderna na Internet também o faz. As empresas de publicidade online destacam a sua
capacidade de identificar pessoas de uma forma Unica para comercializar os seus servicos
junto das empresas. Ha poucas probabilidades de inverter a utilizacdo macica de informacdes
de identificacdo pessoal pela publicidade. Os autores finalizam afirmando que:

[...] uma abordagem realista da protecdo da privacidade tem de encontrar uma

forma de equilibrar as preocupac¢des com a privacidade e os beneficios da

vigilancia, independentemente do facto de uma determinada informagao poder
identificar inequivocamente um individuo. (Sloan; Warner, 2017, p.78)

Frequentemente, hoje, tal equilibrio é supostamente encontrado no recurso de obter
do usudrio de um servico ou plataforma online seu consentimento livre e informado as

” (ll

empresas para a utilizacdo dos seus dados. E a pratica de “aviso e escolha” (“notice and
choice”) (Nissenbaum, 2011) pela qual sdo apresentados ao usuario os termos de uso em
politicas de privacidade ou acordos de termos de uso e os usuarios devem tomar decisdes e
medidas, normalmente clicando num botdo “Concordo”, para os aceitar. Isto é o caso com a
instalacdo de softwares. Hoje, no uso de websites, o usuario deve escolher quais conjuntos
de cookies” aceitar ou n3o. Apesar do consenso de que a pratica de notificacdo e a escolha
ndo garantem o consentimento livre e informado, continua a ser o paradigma dominante do
consentimento online. A acdo e decisdo tomada pelo usudrio, sua “escolha”, ndo indica
necessariamente um consentimento livre. Mesmo que a pessoa muito provavelmente nado
concorde no seu intimo, acaba clicando no botdo “Concordo”. Como os clientes
frequentemente ndo leem os contratos, politicas ou as regras de privacidade (que
comumente sdo documentos extensos numa linguagem muito legalista), o aviso e a escolha
nao garantem o consentimento. Parece que a maioria dos consumidores ndo acha que a
leitura cuidadosa de avisos de privacidade valha o investimento de tempo; dito de forma
simples, os beneficios percebidos sdo demasiados pequenos (Nissenbaum, 2011; Sloan;

Warner, 2017). Por isso, a tendéncia é de aceitar os termos e “continuar com a vida.” Criticos

7 Cookies s3o pequenos arquivos que os websites armazenam no seu computador para ajudar a rastrear a sua
atividade. Os cookies de terceiros representam o maior risco para a privacidade, uma vez que rastreiam a sua
atividade em vdrios websites.
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assim propde avisos e politicas muito mais curtos e legiveis e compreensiveis para os leigos,
mas Nissenbaum (2011) questiona esta proposta ostensivamente louvavel, devido aquilo que
ela denomina o “paradoxo de transparéncia”. Este refere a necessidade de o usuario saber,
sim, dos detalhes sobre quem sdo os associados comerciais e quais dados serdao partilhados
com eles; quais sdo os seus compromissos; que medidas sdo tomadas para anonimizar a
informacdo; como é que essas informacgdes serdao processadas e utilizadas. Porém, esse nivel
de detalhamento implica que seja pouco provavel que o aviso (sob a forma de uma politica
de privacidade) seja compreendida, quanto mais lida.

Nissenbaum (2011; 2015) fala em “normas de informacdo” que sdo contextuais e
relativos ao momento histdérico-social. As normas de informacao ditam o tipo de informacao
pessoal que partilhamos com diferentes grupos de pessoas. Por exemplo, é mais provavel
gue revelemos pormenores intimos a amigos proximos do que a conhecidos profissionais. O
contexto é a base da estrutura de integridade contextual de Nissenbaum (2011; 2015). As
tecnologias digitais transmitem informacdes, muitas vezes de formas inovadoras, e a
integridade contextual defende que a privacidade surge quando essa informacao flui de uma
de adequada as normas de um determinado contexto. Por exemplo, se um professor da
instrucdes aos alunos para realizarem um trabalho no seu computador portatil durante a
aula, o professor pode andar pela sala e olhar para as telas dos computadores portateis dos
alunos para verificar se estes estdo cumprindo a tarefa. Olhar para as telas das pessoas sem
autorizacao explicita é normalmente considerado uma invasao de privacidade. No entanto,
como a atribuicdo de tarefas e a verificacdo do seu cumprimento sdo a¢des normais no
contexto educativo, este fluxo de informacdo (da tela do computador portatil) ndo parece
problematico. Mas se um professor verificasse os perfis no TikTok dos alunos durante o fim
de semana, este fluxo de informag¢do bem provavelmente suscitaria questdes, uma vez que
n3o parece estar relacionado com objetivos educativos. E claro que, se o professor atribuisse
aos alunos a realizacao de um video do TikTok como trabalho de casa, o fluxo de informacao
poderia ser considerado adequado. Estes exemplos indicam que acdes como olhar para a
tela do aluno ou para o perfil de um aluno numa rede social ndo sdo automaticamente
violagGes da privacidade. Pelo contrario, os fluxos de informacdo devem ser considerados no
contexto e avaliados até que ponto em que medida estdo em conformidade com as normas
desse contexto.

Estas normas ajudam a regular as interacdes sociais e a manter os limites em varios

tipos de relagdes. Clientes reconhecem que as empresas e firmas apenas recolhem, utilizam
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e divulgam informagdes de forma adequada as suas fungGes/papéis — denominada role
appropriate information norms (“normas de informacdo apropriadas ao papel”). Quando (e
apenas quando) o processamento de informacdo de uma empresa estd em conformidade
com as regras e regulamentos relacionados com a posicao dessa empresa, é considerado
apropriado a sua funcdo ou ao seu papel. Estes salvaguardam a privacidade ao permitirem
apenas o processamento adequado a funcdo, mas permitem algum processamento de
informacdo e, por conseguinte, asseguram alguns dos seus beneficios. O processamento de
informacdo adequado ao papel/a fungdo aproxima o processamento 6timo da informacdo.
Um cenario que ilustra isso é dado por Sloan e Warner (2017), cenario tipico de um cliente
frequente de loja, no caso, loja de vinhos: Uma vez que beneficia de um melhor servico ao
cliente e de uma maior eficiéncia, a cliente permite que a empresa recolha algumas
informacdes pessoais. De bom grado, ela fornece a loja o seu endereco de correio eletrénico
e o seu CEP para que possam acompanhar as suas compras. A cliente beneficia diretamente
da recepcdo de mensagens de correio eletrénico com anuncios de vendas e, ocasionalmente,
com um vale de desconto. Ao utilizar os dados que recolhe para analisar melhor a sua
clientela, a empresa consegue armazenar os vinhos que mais interessam aos seus
consumidores. Gracas a esta eficiéncia, a loja pode até colocar precos ligeiramente
reduzidos. Porém, seguindo a norma informacional de ser apropriado a funcdo/papel, os
autores afirmam que os clientes, muito corretamente, fazem certas suposicdes sobre os
limites de como a loja coleta, usa e distribui informacdes:

Coleta: Vocé supde que a loja ndo solicitard informag&es sobre sua fungao
hepatica, ndo registrard o tipo de roupa que vocé estd usando nem se vocé
estd na loja com seu cOnjuge ou outro acompanhante. Uso: vocé supde que
a loja ndo analisara seus padroes de compra para prever sua orientacdo
sexual - mesmo que os pesquisadores de marketing direto tenham
estabelecido correlacdes entre os padroes de selecdo de vinhos e a
orientacdo sexual. Distribui¢do: Ao consultar a loja sobre uma festa que
estd planejando, vocé presume que a loja ndo publicara os detalhes da festa
em seu site. (Sloan; Warner, 2017, p.83-4).

Porém, ha de se reconhecer que todos os clientes terdo uma opinido diferente sobre
guais devem ser as contrapartidas ao divulgar seus dados pessoais, e tal variedade grande é
um problema para todos os clientes da loja porque a loja (de vinhos) certamente ndo vai
fornecer uma politica de processamento de dados e informacdo distinta para cada cliente.
No geral, é provavel que as decisdes das empresas sobre a forma de tratar dados pessoais
“conduzam a um compromisso unilateral que favoreca as empresas, em vez de um

compromisso que estabeleca um equilibrio 6timo entre a privacidade e as vantagens do
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tratamento da informacdo” (Sloan; Warner, 2017, p.85). Até um certo ponto, os clientes
precisam exigir, entdo, a coleta exclusiva de dados exclusivamente apropriados a funcdo da
empresa (e questionar quando essa coleta ndo seja apropriada a funcdo).

A privacidade refere ao direito, de todos os seres humanos, de desfrutar da liberdade
contra intrusdes ndo autorizadas. Nessa linha, uma definicdo da privacidade intuitiva é
fornecida por Barrett-Maitland e Lynch (2020, p.3) como “[...] a capacidade de controlar as
informacdGes sobre si mesmo, bem como a liberdade de ndo ser vigiado, seguido, monitorado
e espionado. Nesse sentido, ignorar os direitos de privacidade geralmente leva a viola¢do dos
direitos naturais.” As autoras continuam especificando a “privacidade informacional” como:

[...] a capacidade de controlar o acesso a informacgdes pessoais. O direito de
controlar o acesso a fatos ou informacdes pessoais €, na nossa opinido, um
direito natural e inaliendvel e todos devem ter controle sobre quem vé as
suas informacgbes pessoais e como estas sdo divulgadas. Barrett-Maitland;
Lynch, 2020, p.3)

De fato, esses principios sdao subjacentes as leis gerais passadas neste século em
varios paises, como a Lei Geral de Protecdo de Dados Pessoais (LGPD- 13709) no Brasil, em
2018 e no mesmo ano, a General Data Protection Regulation (GDPR) da Unido Europeia.
Ambas estas leis, como as semelhantes de muitos paises pelo mundo afora, regulam a forma
como pode-se utilizar, processar e armazenar dados pessoais (informacdes sobre uma

pessoa viva e identificavel).

3.1 O paradoxo da privacidade

Na sua revisdao da literatura sobre o fenbmeno conhecido como o “paradoxo de
privacidade”, Kokolakis (2015) nos lembra que foi Brown (2001) que descobriu este paradoxo
apds uma série de entrevistas aprofundadas com consumidores que compram na Internet.
Apesar de as pessoas manifestarem a sua preocupacdo com a violacdo da sua privacidade,
estavam dispostas a fornecer as suas informagbes pessoais aos sites comerciantes da
Internet se se sentiram que pudessem beneficiar com isso. Outro estudo com consumidores
da Internet revelou que, apesar de declararem num questiondrio pré-experimento que a
privacidade é uma das principais preocupacdes, as pessoas ndo agem dessa forma quando
fazem compras online. Acquisti (2004, apud Kokolakis, 2015) e a sua “abordagem de

III

economia comportamental” sdo citados pelo autor porque defendem que “as pessoas

podem ndo ser capazes de agir como agentes economicamente racionais quando se trata de
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privacidade pessoal”. Acquisti desenvolveu um modelo econémico que ajuda a explicar as
discrepancias entre as atitudes e os comportamentos em matéria de privacidade. A
tendéncia para a gratificacdo imediata é tida em conta neste paradigma, pela qual a
propensdo para dar maior énfase as vantagens atuais do que aos potenciais perigos futuros
em termos de perdas de dados, informacdes pessoais — perda de privacidade. De acordo com
a avaliacdo heuristica das pessoas, as vantagens da divulgacdo de informacdes (information
disclosure) ultrapassam os futuros riscos para a privacidade. Kokolakis (2015) apresenta 18
estudos na sua revisdao que fornecem provas que apoiam a hipdtese do paradoxo da
privacidade. Entre eles, tem os estudos de Tufekci (2008, apud Kokolakis, 2015) que, por
meio de um questiondrio, investigou o comportamento de auto-revelacdo (self-disclosure)
dos estudantes nos sitios de redes sociais, e descobriu pouca ou nenhuma relagdo entre a
exposicdo da sua informacdo pessoal e as preocupacdes com a privacidade online. A
discrepancia entre atitude e comportamento também foi identificada validada por Lee et al.
(2013, apud Kokolakis, 2015). Avaliaram o impacto do perigo esperado e do ganho esperado
no desejo dos usuarios de divulgar informagdes pessoais através de uma experiéncia e de
uma série de entrevistas semiestruturadas aprofundadas: chegaram a conclusdo de que os
usuarios divulgam ativamente informac¢Ges pessoais, apesar das suas reservas, porque
pesam os beneficios esperados da partilha em relacdo ao perigo (perda de privacidade). Por
outro lado, Kokolakis (2015) também sumariza 11 estudos que Estudos que fornecem provas
que contestam a hipdtese do paradoxo da privacidade. Numerosos estudos no dominio das
redes sociais online pdem em duvida a crenca generalizada de que os jovens ndo protegem
os seus dados pessoais. Os jovens recorrem a uma série de técnicas de protecao, incluindo a
utilizacdo de pseuddnimos e o fornecimento de informacdes falsas (Miltgen; Peyrat-Guillard,
2014 apud Kokolakis, 2015), a limitacdo dos pedidos de amizade, a remogdao de tags e
fotografias e a limitacdo do acesso aos seus perfis e as definicdes de privacidade (Boyd;
Hargittai, 2010 apud Kokolakis, 2015). Nas redes sociais online, o controle da informacdo e a
divulgacdo/revelacdo (disclosure) ndo estdo diretamente relacionados. A procura de
popularidade é o que motiva a divulgacdo, razdo pela qual os jovens divulgam
frequentemente informacdes sensiveis. Por outro lado, a baixa confianca resulta em taticas
de controle, como a rejeicdo de pedidos de amizade para limitar o acesso a perfis pessoais
(Christofides et al., 2009 apud Kokolakis, 2015).

Por fim, é relevante observar que a maioria das pesquisas sobre este fenbmeno tem

sido realizado nas redes sociais ou em websites de compras comerciais, mas Kokolakis (2015)
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nos lembra que o comportamento de privacidade ¢ um fen6meno altamente contextual,
sendo que ndo devemos esperar que os individuos demonstrem o mesmo comportamento
em contextos diferentes. Nessa linha, Barrett-Maitland e Lynch (2020) nos lembram como o
proprio modus operandi dos sites das redes sociais é altamente dependente do
compartilhamento intensivo de informacdes e dados pelos usuarios, ja que o préprio
compartilhamento desses é a forma principal de participar nessas redes e comunidades
online. Isto leva a situacdo em que os usuarios estdo “normalmente mais dispostos a
fornecer informacgdes pessoais e mais privadas nas redes sociais do que em qualquer outro
lugar da Internet. Isso pode ser atribuido ao sentimento de comunidade, conforto e familia
gue esses meios de comunicagdo proporcionam, em sua maioria.” Ao mesmo tempo, esses
participantes das redes sociais sdo eles mesmos responsdveis para proteger seus dados e
informacBes pessoais da coleta de dados por terceiros. Os usudrios/participantes podem
estar frequentemente oversharing (partilha excessiva) informag¢Ges enquanto realizam
atividades do seu dia-a-dia ou atividades nas suas férias, mas ao se utilizarem de servicos
baseados em geolocalizagdo, que significa que sua localizagdo em tempo real pode ser
identificada com muita precisdo, entregando para terceiros seus padrées de movimentacao,
se tornando um “alvo” para marketing, ou para outras a¢des que potencialmente infringem

mais profundamente sua privacidade e seguranca.

4. Procedimentos metodoldgicos adotados

Nesta secdo, sera apresentado e analisado o propdsito em torno do método cientifico
denominado “revisdao de literatura”. Assim, pretende-se deixar transparente nosso
posicionamento metodoldgico, o qual, com base numa breve revisdo da literatura sobre
revisdo da literatura, explicara a terminologia aqui adotada. Esta pesquisa é exploratodria
com abordagem quali-quantitativa, e evidentemente, de cardter bibliografico. Conforme
Creswell (2007), a pesquisa é exploratdria quando ha pouca discussdo e trabalhos sobre o
tema. A pesquisa tem como base a pesquisa secundaria, de sintese, o “trabalho de campo”
da qual estd baseado na coleta, andlise e sintese de documentos escritos. Desse modo, o
foco é no estudo tedrico-analitico, que, ao focar nos estudos e pesquisas ja disponiveis nas
bases e sites pesquisadas, buscam um olhar amplo e profundo sobre um determinado

tépico. De acordo com Demo (2000, p. 20) “este tipo de pesquisa propde reconstruir teoria,
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conceitos, ideias, ideologias, polémicas, considerando-se em termos imediatos, aprimorar
fundamentos tedricos".

Antes de descrever as etapas da pesquisa bibliografica realizadas, na sub-secdo a
seguir, sera delineada a discussdao acerca da terminologia em torno dos termos “pesquisa
bibliografica” e “revisdo da literatura.” Grosso modo, como observa Snyder (2019, p.33):
“Uma revisao de literatura pode ser descrita como uma forma mais ou menos sistematica de
coletar e sintetizar pesquisas anteriores.” A revisdo de literatura pode assumir diferentes
fungbes consoantes com o problema que é objeto da pesquisa. Pode servir para:

Fazer uma descricdo recente e atual do corpo de conhecimento relacionado com o
tema da pesquisa, dando uma visao geral de um corpo de pesquisa com o qual o pesquisador
nado esta familiarizado;

Revelar o que ja foi bem-feito, para que o pesquisador ndo perca tempo
"reinventando a roda".

Fornecer novas ideias que o pesquisador pode usar em sua prépria pesquisa.

Ajudar a determinar onde ha lacunas, problemas ou falhas na pesquisa existente.

Permitir que o pesquisador coloque sua pesquisa em um contexto maior, para

mostrar quais novas conclusdes podem surgir;

Explicar os resultados de investigacdes anteriores, demonstrando como os resultados
de um estudo em particular (por exemplo, da pesquisa sendo realizada) se comparam com
todos os outros (Knopf, 2006; Creswell, 2007; Snyder, 2019; Codina, 2020; Fink, 2014).

No projeto apresentado para a pesquisa aqui relatada, foi originalmente proposta
uma “revisao integrativa” da literatura. De fato, ao longo das leituras iniciais, foi também
cogitado realizar uma “revisdo sistematica”, e nessa direcdo, foi seguido um curso online da
POCA-UFSCar intitulado “Revisao Sistematica Bibliografica” com duracdo de 12 horas (Anexo
B). Debrucemo-nos brevemente aqui, entdo, sobre os diferentes tipos de revisao
consideradas e a consequente terminologia adotada.

Grant e Booth (2009, p.91) observam que:

[...] embora a necessidade de sintetizar evidéncias de pesquisa tenha sido
reconhecida por mais de dois séculos, foi somente no século XX que os
pesquisadores comecaram a desenvolver métodos explicitos para essa forma
de pesquisa.

No seu artigo, Grant e Booth (2009) identificam nada menos que 14 tipos de revisdo nos
dominios de saude e informacgdo, devido a expansdo da pratica baseada em evidéncias

nesses setores e profissdes (por exemplo, fala-se em Evidence-based Librarianship e
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Evidence-Based Library and Information Practice (EBLIP). Usando o framework SALSA
(Search, Appraisal, Synthesis, Analysis — Busca, Avaliacdo, Sintese, Analise) para avaliar os
tipos de revisdes, identificaram, em artigos de revisdo publicados no Health Information and
Libraries Journal: critical review; literature review; mapping review (systematic map); meta-
analysis; mixed studies review; overview; qualitative systematic review; rapid review; scoping
review; state-of-the-art review; systematic review; systematic search and review;
systematized review; e umbrella review. Curioso observar que ndao encontraram mencgoes de
revisdes integrativas (integrative review).

Toronto e Remington (2020) observam que na literatura, as revisdes integrativas e as
sistematicas sdo frequentemente confundidas, principalmente porque ambas adotam uma
abordagem sistematica, diferentemente de uma revisdao narrativa, que ndo adotam tais
procedimentos sistematicas de localizacdo, selecdo e avaliacdo de fontes, pois nas narrativas:
“Evidéncias selecionadas encontradas sobre um determinado tdpico geralmente apoiam as
opinides de um revisor ou suposicées a priori de um problema (Conner 2014, apud Toronto e
Remington, 2020, p.2). A revisdo integrativa diferentemente da narrativa, contempla fontes
de varias comunidades de pratica, como ressaltam Cronin e George (2020, p.7): “A revisdo
integrativa se diferencia ao reunir o que é conhecido sobre um tdpico de uma variedade de
diferentes comunidades de pratica e justapor essas perspectivas para gerar novas areas de
pesquisa. E a integracdo entre comunidades que é o principal propdsito de uma revis3o
integrativa.” Se se pode, como pesquisador, responder no afirmativo a questdo “Vocé esta
tentando conectar (to bridge) varias comunidades de pratica?” (Cronin; George, 2020, p.8),
entdo seria a revisdo integrativa que se busca realizar. Por contraste, uma revisao narrativa
“desempenha uma funcdo importante ao fazer um balanco do estado da pesquisa dentro de
uma comunidade de pratica especifica e, entdo, sugerir maneiras pelas quais essa
comunidade pode melhorar.

Nao foi o propdsito da pesquisa aqui relatada aprofundar as defini¢cdes e literatura
sobre os diferentes tipos de revisdo e pesquisa bibliografica. Porém, cabe ressaltar que esta
“mini incursdao” nesse campo da literatura foi relevante para o desenho da pesquisa. Pela
definicdo acima da revisdao integrativa, e dado a natureza inter-comunidade do tépico da
pesquisa (a saber: competéncia informacional e digital; privacidade e seguranca online), este
tipo de revisdo parecia ser a mais apropriada. Toronto e Remington (2020, p.3) delineiam as
diferencas entre as revisGes narrativas, integrativas e sistematicas, algumas das quais

seguem no Quadro 1 a seguir:
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Quadro 1 — Diferencas entre os trés tipos comuns de revisao

Narrativa Integrativa Sistematica
Fornece uma visdo geral |Analise critica da Responde a uma Unica
Propdsito sobre um toépico de literatura empirica, questdo clinica.
investigacdo. metodoldgica ou tedrica,

que chama a atencdo para
necessidades futuras de

pesquisa.
Protocolo de revisdo a Nao Nao Sim — protocolo registro
priori (plano) encorajado
Pergunta de revisdo Nao Objetivo amplamente Pergunta clinica Unica
definido e/ou geralmente no formato de

questdo(Bes) de revisdao PICO:

P = population,
| = intervention,
C = comparison,
O = outcomes

Uso de uma metodologia Nao Sim Sim
de busca sistematica
(permite a replicagdo)

Analise e sintese Analise narrativa Anélise narrativa e/ou Anélise narrativa e/ou
temadtica com sintese temdtica com sintese
descritiva e qualitativa descritiva e qualitativa -

pode incluir sintese
guantitativa (meta-
analise)

Adaptado de Toronto e Remington (2020, p.3)

Fica claro da literatura sobre a revisdo da literatura / revisdo bibliografica como
método que, dada a complexidade e quantidade da literatura cientifica que existe hoje, a
revisdo tem que seguir etapas metddicas, visando a sua possivel replicacdo. Porém, nem
sempre uma revisdo sistematica é a apropriada, sendo que este tipo tem raizes fortes na area
de saude, emprega protocolos (do tipo PICO) e necessita de no minimo trés pesquisadores
para etapas de validagdo (Codina, 2020; Toronto; Remington, 2020). Adotaremos aqui, entao,
o termo “revisdo sistematizada” que, como observam Grant e Booth (2009, p.102-3)
“tenta[m] incluir um ou mais elementos do processo de revisdao sistematica mas ndo chegam
a afirmar que o resultado é uma revisdao sistematica.” Serd a fase de pesquisa em bases de
dados e outros recursos e fontes que “possui os elementos de sistematicidade mais
facilmente identificados [...]”, fase essa em que o pesquisador pode demonstrar sua

“conhecimento de todo o processo e sua proficiéncia técnica” para a recuperagdao dos
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registros e fontes. Esses autores continuam explicando as fraquezas percebidas das revisdes

sistematizadas que nao possuem:

[...] a abrangéncia tdo fundamental para o método de revisdo sistemdtica. [...] Para
tais revisGes, a avaliacdo de qualidade e a sintese podem ser menos identificaveis.
Isso significa que esses processos ndo sdo descritos, que sao modelados usando um
pequeno conjunto de artigos elegiveis ou que estdo completamente ausentes.
Embora a tentativa de sistematicidade seja bem-vinda, tais revisdes possuem uma
maior probabilidade de viés do que aquelas que aderem mais estritamente as
diretrizes sobre a conduta de revisGes sistematicas (Grant; Booth, 2009, p.103).

Por outro lado, podemos argumentar aqui que estas revisdes sistematizadas, na sua
maior flexibilidade, possuem uma maior robustez. Esta robustez pode também ser garantida
explicitamente reconhecendo a “bibliodiversidade” da Ciéncia da Informacao, refletida na
“diversidade, complexidade e riqueza de propdsitos, métodos e perspectivas” (Suri, 2002,
p.3) identificaveis na pesquisa publicada nesse campo, os pesquisadores do qual
frequentemente tém que “beber em fontes” fora das “fronteiras” disciplinares dela. Suri
(2002) reconheceu este ser o caso para o campo da Educacdo, e entdo, viu-se diante da
necessidade de elaborar um framework para “Sintese de Pesquisa Metodologicamente
Inclusiva” (MIRS — Methodologically Inclusive Research Syntheses). O modelo MIRS é
caracterizado por sua inclusividade metodoldgica, pois facilita a integracdo de pesquisa
primaria que emprega varias orientacdes metodoldgicas. Ele acomoda diversos métodos e
técnicas de pesquisa primaria e é fundamentado em abordagens delineadas em sinteses de
literatura que abrangem uma gama de perspectivas metodoldgicas. Como Suri (2002, p.6)
nota: “Within the MRS framework, methodological inclusivity is perceived as an important
step to enhance the compatibility between the contemporary methods of primary research
and research synthesis.” As recomendacdes do Suri (2002) sdao que o pesquisador deve
fornecer uma explicacdo de sua subjetividade e reflexividade, indicando sua posicdo em
relacdo ao tdpico de pesquisa e as implicagcbes que isso pode ter em suas abordagens
metodoldgicas. Além disso, é crucial estabelecer critérios de inclusao claros para garantir um
processo de selecdo metodologicamente sélido. Assim, advocamos a transparéncia quanto
as tomadas de decisdo, explicitacdo de critérios de inclusdo e exclusdo de itens de pesquisa

usados nesta pesquisa.

Primeiramente — a época de elaborar a proposta de pesquisa — conduzimos uma
pesquisa bibliografica preliminar, com a finalidade de ter uma visdo preliminar da producdo

de literatura sobre o tdpico especificamente no campo de Ciéncia de Informacdo e de
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verificar quais as tendéncias relativas ao assunto. Com base em uma primeira busca nas
bases de dados bibliograficas Web of Science (WoS) e Library and Information Science
Abstracts (LISA), foi possivel verificar que havia relativamente poucas publicacdes sobre o
tépico com os termos conjugados (digital literacy AND privacy). Nesse momento, decidimos
ndo aplicar o framework PCC — participants, concept, context — mais comumente usado nas
revisdes da literatura do tipo scoping (Peters et al., 2020) para estruturar a questdo de
pesquisa e portanto, estruturar a expressdao de busca, sendo que tratava-se da fase mais
aberta e exploratéria, e o PCC é justamente usado para estreitar o foco num grupo ou
populacdo especifico (P) atuando num contexto (C) especifico, afetado pelo fenémeno
(conceito C) sobre estudo. Esta fase ajudou numa familiarizacdo geral sobre o tépico de
pesquisa.

A expressdo de busca adotada visou localizar ambos os artigos publicados e nao
publicados, os preprints e a literatura cinzenta sendo incluidos na categoria de nao
publicados. Uma busca inicial na WoS foi realizada para identificar os primeiros artigos sobre
o tépico. Os termos contidos nos titulos e abstracts desses primeiros artigos considerados
relevantes foram usados para desenvolver uma estratégia plena (expressdo de busca —
search string — mais filtros e intervalo de tempo) para a WoS. Testada essa expressdo de
busca na WoS para verificar que recuperasse resultados relevantes, foi entdo adaptada para
cada uma das outras bases de dados pesquisadas: Dimensions, LISA e SCOPUS. Seguem a
expressao de busca (search string) usada na WoS e a expressdao de busca geral usada e

adaptada as outras bases:

(TS=("digital literacy") AND TS=(“online safety” OR “online privacy” OR “online security”) AND PY=(2019-2024))

"digital literacy" AND ("online security" OR "online safety" OR "online privacy")

O intervalo de tempo pesquisado foi 2019 — 2024 e filtros como tipo de publicacdo
(artigos, artigos de revisao, livros) e grande area de conhecimento (Ciéncia da Informacdo e
afins, como Biblioteconomia) foram aplicados.

Seguem printscreens dessa expressao de busca e filtros aplicados nas bases pesquisadas:
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Figura 4 — Expressao de busca da pesquisa na WoS

Web of Science seoc :

Fonte: Dados da pesquisa (2024)

Figura 5 — Expressao de busca da pesquisa na SCOPUS

Fonte: Dados da pesquisa (2024)



40

Figura 6 — Expressao de busca da pesquisa na LISA
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Figura 7 — Expressao de busca da pesquisa na Dimensions

Wil by’ NG Ol e

€ ANMYTICAL Vikws

g o -t teow
’ i)
e > - e VST 0. 0) ABNeTG Lo
e
’
“re
yz
v W os "
v i F RRISADIm S5 - daptal Wermiy
"on
wd 233 walate %l es
0 s Camanag B O,
 Core B P Y T,
© Langangr Comvmpnt sten ‘ TR L ——
i e Coied Canptey .o ‘ . p— o vio .
v . .
051 Comanrsemvon sl Vevks o A
P
4 Ctrmsm ety W Prancy : > oo o-o-o-&
M Comwrwrce Meragerere Toans o '
-
e ey
1521 Beanons Spsmene W Covmnt r of digtal Merscy » e ria 4o . srere e my
4419 %o 2
9 Sonsl Thwt e N - ot W ~
00 Ly @l Voeenon Sede 2034 ot
> T
- B
» & "
ont sty
> re e s ave e b
- e o * o L e -
> A
>

Fonte: Dados da pesquisa (2024)



41

Os metadados recuperados em cada base de dados foram salvos em planilhas Excel,
inicialmente separadamente, e depois, numa planilha sé para eliminar as duplicatas. A
tabela 1 a seguir apresenta os resultados quantitativos para cada base e o total depois da
remogao das duplicatas:

Tabela 1 — Total de registros recuperados, sem duplicatas

Qtde. de registros

e o
Web of Science (WoS) 28
Scopus 19
LISA 48
Dimensions 11
Total 106
Total depois da remocao de duplicatas 83

Fonte: Dados da pesquisa (2024)

O Apéndice A consiste na planilha Excel contendo a lista e metadados dos 83 registros
finais depois da remocdo das duplicatas. Para uma pesquisadora sd, a revisdo de 83 artigos
ainda representa uma quantidade substancial de artigos — um desafio intelectual. Decidimos,
entdo, usar o software livre Iramuteq?® para analisar a frequéncia de termos considerados os
mais relevantes para esta pesquisa. Para o uso desse software, é necessdrio fazer a
prepara¢do do corpus a ser tratado pelo software. Para tal, primeiramente foi criado um
arquivo contendo apenas os textos dos resumos (abstracts), cada um precedido pela linha de
comando exigida pelo Iramuteq, a saber: **** *Abstract 01 até  **** *Abstract_83
(Apéndice B). Antes de inserir esse corpus no software Iramuteq para processamento,
também foi necessario realizar uma “limpeza manual” dele, tirando, por exemplo, marcacdes
de pontuacdo como aspas, dois pontos e hifenes, para que, por exemplo, um termo como e-
Government foi substituido com eGovernment, COVID-19 com COVID_19, e assim em diante.
Outro passo importante nessa limpeza é de escolher termos recorrentes nos resumos que
mais descrevem o topico da pesquisa e junta-los com o underline usando o recurso do editor
de texto “encontrar e substituir”. O underline funciona assim, como se os termos compostos

estivessem entre aspas, o que se faz comumente em pesquisas em bases de dados e no

8 Disponivel em www.iramutegq.org. Para aprender seu uso bdsico, assisti as Partes 1 & 2 do minicurso “Andlise
textual com auxilio do software IRAMUTEQ: nog¢des basicas" organizado pelo Grupo de Pesquisa Kaizen —
ESUFRN disponivel em: https://www.youtube.com/watch?v=VD5BC8lJrOk
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Google. Nessa linha, os seguintes termos presentes no corpus dos resumos foram ajustados
para o formato na segunda coluna do Quadro 2 a seguir:

Quadro 2 — Termos em formato aceitavel para o software Iramuteq

Termo como aparece no
resumo

Termo no formato
necessario para Iramuteq

digital literacy
online privacy
online safety

online security
information literacy
digital media literacy
media literacy
privacy literacy

data privacy

digital safety

digital_literacy
online_privacy
online_safety
online_security
information_literacy
digital_media_literacy
media_literacy
privacy_literacy
data_privacy
digital_safety

Fonte: Dados da pesquisa (2024)

Foi utilizado o recurso do software Iramuteq que realiza a contagem da frequéncia de
termos, o que auxiliou na reducdo do numero de artigos a serem lidos, para uma quantidade
factivel para uma pesquisadora sé. Decidimos, nessa primeira etapa, efetuar a “nota de
corte” de no minimo frequéncia de 2 vezes o termo “digital_literacy”, significando que
reduziu-se a quantidade de resumos para 16 resumos (abstracts), como se vé no Grafico 1 e
na Tabela 2 que seguem.

Gréfico 1 — Abstracts com a frequéncia de > 2 o termo “digital_literacy”

Frequéncia (min. 2) dos termos-chave por Abstract
40
30
20

10
0IIIII'III.I'.III

Ab79 Ab43 Ab67 Ab1l Ab4S Ab70 Ab78 Ab81 Ab3 Ab10Ab13 Ab40 Ab41 Ab&8 Ab82 Ab83

W digital_literacy M online_privacy M online_safety
M privacy MW cybersecurity M cyberbullying
M safe M risk M security

B digital B online W safety

M threat information_literacy

Fonte: Dados da pesquisa (2024)

Na Tabela 2 incluimos, para fins demonstrativos, até o Abstract nimero 20, sendo

que os ultimos 4 dessa lista contém apenas 1 frequéncia do termo “digital_literacy”, mas na
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listagem completa, havia 18 resumos que contém o termo digital literacy uma vez, e o
restante (n=49) ndo o contém que ¢é algo notdvel, dado a expressao de busca usada para a

recuperagdo dos artigos.

Tabela 2 — Frequéncia dos termos-chave em 20 Resumos (Abstracts)

ST [ 2] 2| 2 2 2P €7 2 21T = g7 7 &1 2
Sl gl £l ¢ S| S| 8| | 5| & | ¢ L] ¢
s | 2| 58| % &8 8| 3 5| s | 6| & | 5| 8
« _l i o o 2 o ”
s = g & g g '
& 2 £ = 2 | 2 5
=] = c o [ 9 F]
2| 5| o 2
< £

o

n79 | 13 1 1 1 1 0 1 0 10 0 3 0 0

n.49 5 0 0 0 0 0 0 0 0 1 0 0 0 0

n.70 5 0 2 0 0 0 0 0 0 3 2 0 0 0

n.78 5 0 1 0 1 0 0 0 0 2 0 0 0 1

n.03 2 0 1 0 0 1 0 0 0 2 2 1 1 0

n.10 2 0 1 0 0 0 1 0 0 1 0 0 0 0

n.13 2 0 0 0 0 0 0 0 0 3 2 0 0 0

n.40 2 0 0 0 0 0 0 0 0 1 9 0 0 0

n.68 2 0 1 0 0 1 0 0 0 2 2 1 1 0

n.82 2 1 0 0 0 1 1 0 0 0 1 0 0 0

n.83 2 0 1 0 0 0 0 0 0 8 2 0 0 0

n.02 1 1 0 8 0 1 0 1 0 4 2 0 0 0

n.04 1 0 2 0 0 0 0 4 0 2 4 0 0 0

n.05 1 0 2 0 0 0 0 0 0 3 2 2 3 0

n.08 1 1 0 2 0 0 0 1 0 2 1 0 0 0
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Fonte: Dados da pesquisa (2024)

O Quadro 3 apresenta uma relagdo dos metadados dos 16 artigos considerados os
gue mais parecem atender aos critérios da pesquisa. Apéndice C contém os resumos desses

16 artigos.

Quadro 3 — Metadados dos 16 artigos que mais atendem aos critérios da expressao de busca

Abstract Referéncia

79 BUCHAN, M. Claire; BHAWRA, Jasmin; KATAPALLY, Tarun. Improving digital literacy in a digital
world: Development of an evidence-based digital literacy program and assessment tool to
evaluate youth digital literacy. OSF Preprints. 2023.

43 OH, Sarah Soyeon; KYOUNG-A, Kim; KIM, Minsu; OH, Jaeuk; Sang Hui Chu; CHOI, JiYeon.
Measurement of digital literacy among older adults: systematic review. Journal of medical
Internet research, v. 23, n. 2, p. 26145, 2021.

67 TOMCZYK, Lukasz; EGER, Ludvik. Online safety as a new component of digital literacy for young
people. Integration of Education, v.24, n.2, p.172-184. 2020.
01 ELRAYAH, Musaddag; JAMIL, Saima. Impact of Digital Literacy and Online Privacy Concerns on

Cybersecurity Behaviour: The Moderating Role of Cybersecurity Awareness. International
Journal of Cyber Criminology, v. 17, n. 2, p. 166-187.2023.

49 IGBO, Harriet Uche. Undergraduates’ Digital Literacy and Access to Information in Nigerian
University Libraries: Does Subject Background Make a Difference?. Library Philosophy and
Practice, Oct. 2020. p.1-25

70 NABHAN, Salim. Pre-service teachers’ conceptions and competences on digital literacy in an EFL
academic writing setting. Indonesian Journal of Applied Linguistics, v. 11, n. 1, p. 187-199, 2021.
78 PHIPPEN, Andy; BOND, Emma. Online safeguarding and personal cyber skills for students. In: The

Emerald Handbook of Higher Education in a Post-Covid World: New Approaches and
Technologies for Teaching and Learning. Emerald Publishing Limited, 2022. p. 245-264.

81 FAZIL, Abdul Wajid et al. Enhancing Internet Safety and Cybersecurity Awareness among
Secondary and High School Students in Afghanistan: A Case Study of Badakhshan
Province. American Journal of Education and Technology, v. 2, n. 4, p. 50-61, 2023.

03 JULIEN, Heidi; GERSTLE, David; DETLOR, Brian; LA ROSE, Tara; SERENKO, Alexander.
Digital Literacy Training for Canadians, Part 1: “It’s... Just Core Public Works”. The Library
Quarterly, v. 91, n. 4, p. 437-456, 2021.

10 Kang, Eun lJin; Kim, Amie; Lee, Jiun. International Comparative Study on Digital Media

Literacy Elements in National Early Childhood Curricula in Finland, Canada, Australia, and South
Korea. Korean Journal of Child Studies, v. 43, n. 4, p. 525-537, 2022.

13 ASLAN, Ayse; MOLD, Freda; VAN MARWIJK, Harm; ARMES, Jo. What are the determinants of
older people adopting communicative e-health services: a meta-ethnography. BMC Health
Services Research, v. 24, n. 1, p. 60, 2024.

40 MARTZOUKOU, Konstantina. Academic libraries in COVID-19: a renewed mission for digital
literacy. Library management, v. 42, n. 4/5, p. 266-276, 2021.

41 JOHNSON, Matthew Weirick; LASHER, Meggie. The community workshop series: A case study for
community-engaged learning in LIS. Library Trends, v. 69, n. 4, p. 752-767, 2021.

68 POTYRALA, Katarzyna; TOMCZYK, tukasz. Teachers in the lifelong learning process: examples of
digital literacy. Journal of Education for Teaching, v. 47, n. 2, p. 255-273, 2021.
82 TRIRATNAWATI, Atik; HIDAYAH, Sita; LAZUARDI, Elan. 'Menjadi Pelajar Cakap Digital’: Proyek

Bersama Webinar dan Sosialisasi Kecerdasan Digital di Madrasah Muallimat Muhammadiyah
Yogyakarta. Bakti Budaya: Jurnal Pengabdian kepada Masyarakat, v. 5, n. 1, p. 10-24.

28 KUMAR, Priya C; BYRNE, Virginia L The 5Ds of privacy literacy: a framework for privacy
education. Information and Learning Science, v.123, n.7/8, p.445-461, 2022.
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Artigo numero 10 tinha que ser imediatamente excluido porque é escrito na lingua
coreana, embora o resumo estruturado e palavras-chave recuperados estivessem na lingua
inglesa, tal como alguns dos resultados desse artigo, apresentados em quadros. Este estudo
teria sido particularmente interessante a analisar, pois prop0s analisar o curriculo nacional
coreano para a primeira infancia (Korean national early childhood curriculum - Curriculo Nuri)
do Coreia do Sul, visando uma direcao para a sua revisao para incorporar aspectos relevantes
para o que denominam “letramento midiatico digital.” Os autores realizaram um estudo
comparativo desse conteldo presente nos curriculos da primeira infancia na Finlandia, no
Canada (Ontdrio) e na Australia. Artigo 82 também foi excluido porque é escrito na lingua
indonésia, embora o resumo estivesse na lingua inglesa, e as palavras-chave desse artigo
exibem bastante pertinéncia para a pesquisa a mao: data privacy; digital literacy;
cyberbullying; time management; young people. Cabe ressaltar que o filtro nas bases de
dados pesquisadas foi ativado para somente selecionar textos na lingua inglesa ou
portuguesa. Cabe observar, também, que ambos estes artigos excluidos foram recuperados
usando a base de dados Dimensions, o que possivelmente aponta uma falha com esta base
de dados.

A recursividade inerente ao método adotado levou, e apds leitura cuidadosa dos 14
resumos restantes, a decisdo de agrupda-los em subconjuntos tematicos para fins de revisar
esses subconjuntos, inclusive de forma comparativa. Identificamos artigos que trataram de
competéncia digital e privacidade/ seguranca online relacionada a: 1) Criangas, adolescentes,
jovens, da idade escolar; 2) Professores do primeiro e segundo grau; 3) Universitarios; e 4) Idosos e 5)

Cidaddos - pessoas da comunidade em geral. No quadro 4 que segue, é apresentado esse

agrupamento.

Quadro 4 — Agrupamento tematico dos artigos recuperados

Grupos estudados Referéncia

79. BUCHAN, M. Claire; BHAWRA, Jasmin; KATAPALLY, Tarun. Improving
digital literacy in a digital world: Development of an evidence-based
1. Criangas, digital literacy program and assessment tool to evaluate youth digital
adolescentes, jovens literacy. OSF Preprints. 2023.

67. TOMCZYK, Lukasz; EGER, Ludvik. Online safety as a new
component of digital literacy for young people. Integration of
Education, v.24, n.2, p.172-184. 2020.

81. FAZIL, Abdul Wajid et al. Enhancing Internet safety and
cybersecurity awareness among secondary and High School students
in Afghanistan: A case study of Badakhshan Province. American
Journal of Education and Technology, v. 2, n. 4, p. 50-61, 2023.




Grupos estudados

Referéncia

28. KUMAR, Priya C; BYRNE, Virginia L The 5Ds of privacy literacy: a
framework for privacy education. Information and Learning Science,
v.123, n.7/8, p.445-461, 2022.

2. Professores

68. POTYRALA, Katarzyna; TOMCZYK, Lukasz. Teachers in the
lifelong learning process: examples of digital literacy. Journal of
Education for Teaching, v. 47, n. 2, p. 255-273, 2021.

70. NABHAM, Salim. Pre-service teachers’ conceptions and
competences on digital literacy in an EFL academic writing

setting. Indonesian Journal of Applied Linguistics, v. 11, n. 1, p. 187-
199, 2021.

3. Universitarios

40. MARTZOUKOU, Konstantina. Academic libraries in COVID-19: a
renewed mission for digital literacy. Library management, v. 42, n. 4/5,
p. 266-276, 2021.

49. IGBO, Harriet Uche. Undergraduates’ Digital Literacy and Access to
Information in Nigerian University Libraries: Does Subject Background
Make a Difference?. Library Philosophy and Practice, Oct. 2020.
p.1-25

78. PHIPPEN, Andy; BOND, Emma. Online safeguarding and personal
cyber skills for students. In: The Emerald Handbook of Higher
Education in a Post-Covid World: New Approaches and Technologies
for Teaching and Learning. Emerald Publishing Limited, 2022. p. 245-
264.

4. |dosos

13. ASLAN, Ayse; MOLD, Freda; VAN MARWIJK, Harm; ARMES, Jo.
What are the determinants of older people adopting communicative
e-health services: a meta-ethnography. BMC Health Services
Research, v. 24, n. 1, p. 60, 2024.

43. OH, Sarah Soyeon; KYOUNG-A, Kim; KIM, Minsu; OH, Jaeuk; Sang
Hui Chu; CHOI, JiYeon. Measurement of digital literacy among older
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5. Analise dos resultados

A escola é a instituicdo que, mais do que qualquer outro ator social, organizacao ou
instituicdo, encarregada de educar e manter niveis de competéncia (letramento) em varias
dimensdes - seja em meio digital, informacional ou midiatica, entre outras. As escolas
desempenham um papel especial, principalmente porque o atendimento escolar é
obrigatdria na maioria dos paises. O sistema educacional em todas as nacdes desempenha
um papel em estabelecer normas, valores e padrdes comuns. Durante a escolaridade, os
alunos sdo ensinados a discernir o que é visto como conhecimento para participar
produtivamente da sua sociedade. Ademais, nas democracias, a escola é normalmente
considerada nao apenas um local de instrugdao, mas também como uma que promove a
democracia, e a competéncia digital desempenha um papel crucial em relagao a esse duplo
objetivo. Mesmo assim, os alertas constantes de pais, especialistas e legisladores sobre como
o entretenimento virtual nas redes sociais, os rastreadores da web e os algoritmos de
recomendacdo aumentam o radicalismo politico e o acesso facil a conteudo ilicito e ilegal
geralmente n3o levaram a um ajuste de como as escolas abordam a educagcdo em midias
digitais. Este paradoxo leva Buckingham (2015, p.24) a observar que os politicos e
legisladores rapidamente fomentam

[...] ansiedades sobre pornografia online e peddfilos, ou jovens assistindo a
videos de recrutamento do Isis, ou ‘fake news’, mas sdo de alguma forma
incapazes de digerir a ideia de que podemos ensinar os jovens a serem criticos
da midia. Eles estdo ansiosos para despejar muita tecnologia de midia nas
escolas, mas resistem a ideia de que podemos usa-la como algo diferente de
uma ferramenta instrumental.

Os alunos tém tido, de forma consistente, tarefas escolares que os obrigam a obter
dados sem a ajuda de ninguém, por exemplo, visitando a biblioteca ou consultando um livro
de referéncia. Muitas nacdes tém visto uma mudanca nos métodos de ensino que colocam
mais énfase nas investiga¢des dos alunos do que na pedagogia centrada no professor ("giz-e-
conversa"). Essa mudanca coincidiu com o aumento da popularidade das teorias de
aprendizagem socioculturais e construtivistas, que ressaltam, respectivamente a necessidade
de avanco individual dos alunos na construcdo de conhecimento (construtivismo) ou a
necessidade de aprender junto com outros em ambientes naturais (teorias socioculturais). A
énfase na propria investigacdao e aprendizagem independente dos alunos torna o educador
em maior medida um tutor ou gerente, enquanto a instrucdo convencional face-a-face relega

o professor ao trabalho de um “contador de verdades” definitivas (ensino bancdrio, nos
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termos freirianos). Por outro lado, mesmo os educadores mais progressistas e construtivistas
tém auxiliado seus alunos com a avaliacdo de fontes aplicando critérios de qualidade e
confiabilidade, e fidelidade fatual (Sundin; Francke, 2009). Durante e desde a década de
1990, novos avangos de aprendizagem computadorizada foram introduzidas nas escolas.
Livros de referéncia em CD-ROM e outras bases de informacdes controladas por qualidade,
foram logo suplantados por versdes online. A Ultima parte da década de 1990, ferramentas
de busca na web amplamente Uteis e, mais tarde, a Wikipedia, tornaram a pesquisa por
informac¢des muito mais direta, e simultaneamente, “a obrigacdo em relagdo ao controle de
qgualidade foi transferida, até um certo grau, de distribuidores (publishers) e educadores para
alunos” (Haider; Sundin, 2022, p.93). De acordo com essa reviravolta, os pesquisadores se
tornaram progressivamente interessados em como os alunos se organizam para buscar e
avalia as fontes digitais de informacdo para trabalhos escolares, e, no caso da Kuhlthau
(2004), por exemplo, como alunos escolares (no contexto norteamericano) realizam tais
tarefas cognitiva e emocionalmente. Hoje, diante da concorréncia intuitiva da web gratuito
(que frequentemente leva os alunos a Wikipédia), os recursos informacionais editados e
produzidos de forma controlada ficam, para todos os efeitos, deixados para tras.

Embora seja incentivado a adquirir uma atitude critica em relacdo a conteudo e
informacdo que sdo tidas como certas, o chamado curriculo baseado no conhecimento pode
ser visto como um desafio a essa abordagem critica. Mas um olhar critico ndo foi aplicado a
prépria infraestrutura de informacdes até recentemente, se é que foi aplicado. Ser capaz de
fazer uma pesquisa rapida no Google é uma coisa; entender a funcdo do Google e como a
"mundan-ificacdo" e a "pesquisa-ificacao" da vida cotidiana (Sundin et al., 2017) reorganizam
constantemente as hierarquias sociais do conhecimento na sociedade moderna é bem
diferente: Saber como avaliar criticamente uma noticia é uma coisa, mas compreender o
ecossistema de noticias no qual as plataformas de midia social funcionam é outra bem

diferente.’

° Estas preocupacdes dos varios stakeholders tem sido recorrentemente apresentadas e discutidas nas séries de
seminarios promividos pelo Nic.br: "TIC Kids Online Brasil" disponiveis em:
https://www.youtube.com/watch?v=v8-CkzBzIA8 e a série "Privacidade e protec¢do dos dados" disponivel em:
https://www.youtube.com/watch?v=0dQZ90spfPQ
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5.1 Revisao dos artigos recuperados

5.1.1 Criangas, adolescentes, jovens

No estudo realizado (na segunda parte do ano 2016) por Tomczyk e Eger (2020) com
jovens na faixa etaria de 15 a 21 anos na Polonia, os autores objetivaram avaliar o nivel de
conhecimentos, habilidades e atitudes relacionados com a seguranca online desse grupo de
usudrios. Os autores aderem a definicdo do letramento digital como necessdrio para
aumentar a competéncia dos alunos na area de habilidades virtuais, conhecimento,
conscientizacdo e uso de midias sociais. Subscrevem as definicdes do termo que enfatizam a
triade — competéncias, habilidades e atitudes. Para eles, o DL se refere ao conjunto de
habilidades técnicas, mas também a capacidade de reconhecer os problemas relacionados as
TDIC como o cyberbullying, sexting e a protecao da imagem. Para medir essas competéncias
relacionadas a seguranca online, os autores desenvolveram uma ferramenta de avaliacdo
focando nessas dimensdes de DL. Essa ferramenta foi na forma de um questionario dividido
em duas secdes, a primeira cobrindo aspectos do perfil demografico do respondente, e a
segunda mediu o nivel de DL em relacdo a seguranca digital nas seis areas: 1. criacdo e
gestdao de imagem pessoal na Internet; 2. sexting e invasdao de privacidade (incluindo
conhecimento das consequéncias juridicas da roubo de identidade, violacdo da imagem e
imagem e aspectos técnicos da protecdo de dados, remogao de fotografias indexadas pelo
motor de busca mais popular da Poldnia); 3. violacdo dos direitos de autor; 4. ciberbullying
(sensibilizacdo para os mecanismos ligados ao ciberbullying, tipos de ciberassédio e
capacidade de assegurar as respectivas provas); 5. operacfes financeiras na Internet; 6.
capacidade de avaliar a confiabilidade da fonte de informacgdes e dos vendedores em lojas
on-line. O questionario foi preenchido por 1.693 alunos com idade entre 15 e 21 anos (média
= 16,8, DP = 1,17). A amostra consistiu de 848 meninas (50,1%) e 845 meninos (49,9%),
embora os resultados mostraram que o género nao determina os médios gerais da
competéncia. Além disso, as escolas que implementaram programas para melhorar o nivel
de Letramento Digital em termos de seguranca obtiveram resultados semelhantes aqueles
em que tais programas nao foram introduzidos. A andlise detalhada dos componentes do LD
relacionados a seguranca digital revela que o género influencia o conhecimento e as
habilidades para determinados elementos. As meninas obtiveram resultados um pouco mais
altos nas areas como sexting, credibilidade das informacdes e cyberbullying. Os meninos, por

sua vez, detém de mais conhecimento das questoes técnicas, como protecdo da propriedade
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intelectual e seguranga das operagdes financeiras. No geral, 41,41% dos respondentes lidam
com ameagas digitais relativamente bem, conhecem os mecanismos e as e-threats, bem
como as medidas de prevencdo e protecdo. No entanto, os autores identificaram que 24.5%
dos respondentes obtiveram os resultados mais baixos em quase todas as areas — nao
ultrapassaram o nivel de 40% de respostas corretas em quatro das seis dreas constituintes da
dimensao do letramento digital para segurancga online.

O fortalecimento das competéncias Uteis no mundo on-line se traduz em outras
habilidades uteis off-line (p.180). Este texto apresenta os resultados da pesquisa entre os
adolescentes. Esse grupo mostra o nivel avancado de LD em comparagdo com pessoas em
estagios anteriores de educac¢do, mas, ao mesmo tempo, devido a idade, esses entrevistados
estdo expostos a ameagas eletronicas adicionais [27-29]. A natureza desse estagio de
desenvolvimento exige o fortalecimento do LD, especialmente nas dreas em que os
resultados dos testes foram mais baixos, como os direitos autorais [30]. Essa area refere-se
principalmente ao download e ao compartilhamento de musicas, videos, software ou e-
books. As questdes de seguranca digital geralmente ndo fazem parte do escopo de
interesses dos jovens usudrios de TIC. No entanto, os altos resultados obtidos, por exemplo,
na drea de operagdes financeiras on-line podem sugerir que as atividades que os jovens
realizam com frequéncia (como procurar informagdes sobre vendedores, fazer compras,
enviar transferéncias seguras de dinheiro) sdo a base para a construcdo de conhecimento
nessa area (conforme comprovado pelos resultados de nossa pesquisa). As diferencas estdo
também estdo relacionadas com o local de residéncia. Os resultados gerais do teste foram
muito mais baixos nas zonas rurais do que nas cidades. A luz do crescente uso problematico
da Internet (tempo excessivo de tela, levando ao uso do neoligismo "screenagers"), o DL
também significa a capacidade de exercer autocontrole sobre o uso da midia digital. Assim, o
DL torna-se um novo construto, dinamicamente transformador, usado para descrever as
mudancas que estdo ocorrendo na sociedade da informacao.

No texto de Buchan, Bhawra e Katapally (2023), os autores fazem um mapeamento
dos programas de letramento digital existentes no Canadd desenvolvidos especificamente
para jovens, bem como as ferramentas de avaliacdo de letramento digital. Citando varios
autores sobre o assunto, observam que o foco nos jovens é deliberado, pois, embora os
jovens sejam geralmente considerados como exibindo maior competéncia digital, sua
dependéncia de plataformas digitais no dia-a-dia os coloca em risco em um cenario digital

em rapida mudanca. ldentificaram 15 programas de letramento digital que visam varias
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componentes, como a seguranga dos dados, o ciberbullying e os meios digitais. Além disso,
foram identificadas 12 ferramentas de avaliacdo da literacia digital. De todos os grupos
demograficos, os jovens tém-se tornado cada vez mais dependentes da tecnologia e da
Internet para comunicagdo, socializacdo, entretenimento e, mais recentemente, educagao
(Bach et al., 2018). Desde aplicacOes de redes sociais a jogos online e recursos educativos, a
tecnologia digital tornou-se parte integrante das rotinas diarias de muitos jovens a nivel
mundial (Pérez-Escoda et al., 2020; The Lancet Child & Adolescent Health, 2018). 80-96%
dos jovens canadianos com idades compreendidas entre os 13 e 0s 24 anos possuem ou tém
acesso a smartphones (Rideout et al., 2022; Secretariat & Secretariat, n.d.; Vernon et al.,
2018). As estatisticas do Canada indicam que os estudantes canadianos do 4.2 ano sdo mais
propensos a utilizar um computador ou um tablet em casa para os trabalhos escolares do
qgue a média mundial (Governo do Canada, 2020). Em contrapartida, o continente africano
apresenta a percentagem mais substancial da sua populagdo (88%) sem qualquer forma de
ligacdo a Internet (UNICEF, 2018).

Os autores observam que apesar da prevaléncia de riscos online, as pesquisas
mostram um baixo nivel de letramento digital entre os jovens, principalmente em areas com
conectividade digital limitada, isto é, em dreas rurais (Bhawra et al., 2022; Schreurs et al.,
2017). Cabe destacar as questdes da pesquisa dos autores aqui, quais sejam: 1. a) Existem
programas ou frameworks de letramento digital para jovens no Canada? b) Quais sdo as
principais dareas tematicas (por exemplo, seguranca de dados, cyberbullying) dos
programas/frameworks de letramento digital? 2) Quem é o publico-alvo dos programas/
frameworks de letramento digital existentes? E por fim: 3. a) Quais ferramentas de avalia¢do
e/ou questionarios estdo sendo usados atualmente para avaliar os niveis de letramento
digital? b) H4 alguma ferramenta de avaliacdo de letramento digital adaptada para jovens?
Como resultados, os autores identificaram 13 frameworks, programas e organizacoes de
letramento digital, cobrindo tdépicos como introducdo a informatica, ética e empatia,
ciberseguranca, privacidade dos dados, literacia de dados, envolvimento da comunidade,
saude digital, sensibilizacdo dos consumidores (consumer awareness), meios de comunicacao
e artes digitais e inteligéncia artificial. Disponibilizam, ao final do texto num apéndice, um
guadro de detalhes de cada programa. Identificaram uma série de programas no Canada
dedicados a melhorar letramento digital dos jovens, sendo que a maioria desses programas
se concentra em equipar os jovens com habilidades em ciéncia da computacdo e ciéncia de

dados, programacdao e desenvolvimento de IA. Ao mesmo tempo em que a experiéncia
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pratica proporcionada por muitos desses programas visa preparar os alunos para carreiras
nas areas de ciéncia, tecnologia, engenharia e medicina, os autores observam que a principal
limitacdo de muitos dos programas parece ser a priorizacdo de habilidades técnicas em
detrimento de conceitos essenciais relacionados a comportamento on-line aceitavel, ética,
propriedade de dados, seguranca e privacidade. Uma excecdo notdvel foi a iniciativa "Usar,
Entender, Criar" da empresa Media Smarts (2022)

Os autores também desenvolveram um programa de letramento digital direcionado a
adolescentes e jovens, sendo que na parte do programa que aborda privacidade e seguranga
visa educar os jovens sobre o conceito de privacidade em sua vida cotidiana e como ele se
relaciona com o uso da Internet, a importancia das senhas, os virus digitais e o roubo de
identidade. Com base nos pontos fortes e fracos dos programas identificados,
desenvolveram um programa de facil utilizacdo e flexivel do ponto de vista de onde poderia
ser ministrado (tanto nas escolas, casas e centros comunitdrios ou bibliotecas publicas).
Ademais, os autores levantaram 18 ferramentas de avaliacdo do letramento digital, e
também desenvolveram sua proépria ferramenta de avaliagdo para avaliar a mudanga nos
niveis de letramento entre a implementacdo pré e pds-programa.

No artigo de Fazil, Hakimi, Sajid, Quchi e Khaligqyar (2023), os autores abordam o
assunto de letramento digital de jovens de uma regido de Afeganistdo (provincia de
Badakhshan), do ponto de vista da literatura mais especifica sobre “educacdo em
ciberseguranca” (cybersecurity education literature). Isto é, eles focam esta dimensdo do
letramento digital no seu estudo de caso, que procurou esclarecer o estado atual da
educacdo em segurancga cibernética na referida regido e examinar o impacto da educacgao
para a ciberseguranca no letramento digital e na seguranca online entre os alunos I3. Com o
olhar para outros paises como o Reino Unido, Japao e India, eles buscaram, analisar a
eficacia de diferentes abordagens e oferecer percepcbes que poderiam informar o
desenvolvimento de diretrizes padronizadas para incorporar a educacdao em ciberseguranga
nos curriculos escolares do pais deles. Os sete objetivos do estudo de caso sdo bastante
amplos, por exemplo: “investigar o tempo médio que os estudantes passam diariamente na
Internet diariamente e identificar variacbes com base no género e categorias etdrias” (Fazil et
al.,, 2023, p.52), mas o sétimo objetivo — “Investigar a conscientizacdo dos alunos sobre
questdes de seguranga cibernética, suas experiéncias com ameacgas ou incidentes
cibernéticos e suas respostas a esses incidentes” — é o que interessou mais a revisdo nossa.

Mesmo sendo um estudo de caso, Fazil e co-autores basicamente usaram um Unico
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instrumento de coleta de dados (além da revisdao tedrica) que foi um questionario com 16
guestOes estruturadas usando uma escala Likert, e questdes abertas, a analise das quais
usaram o software SPSS. Aplicaram o questiondrio a 170 estudantes, a distribuicdo dos
respondentes sendo exatamente 50% para cada género. Os autores também realizaram uma
oficina sobre seguranca na Internet e ciberseguranca (que infelizmente, ndo descrevem no
artigo, somente mencionam). Observam que depois de administrar a oficina, a sensibilizacao
sobre passos a seguir em relacdo a ciberseguranca pessoal subiu, demonstrada, por exemplo,
num salto de consciéncia sobre a necessidade de se utilizar senhas fortes e seguras — de 67%
dos participantes sabendo disso antes da oficina para 82% depois. No que diz respeito a
incidéncia de assédio online (online harrassment), os dados levantados pelos autores
chocam, por causa da sua prevaléncia: 40% dos pesquisados tinha sofrido falsificagdo de sua
identidade; 32% dos alunos tinha sido afetado pela invasdo de contas de redes sociais ou e-
mail; 22% dos alunos relataram casos de assédio por manipulagdo de imagem; 6% dos
participantes sofreram assédio por causa da revelacdo de segredos pessoais; cerca de 16%
sofreram extorsao financeira; 4% das respostas dizem respeito a abusos sexuais online. Os
autores observam que antes da oficina, os conhecimentos dos alunos eram extremamente
baixos e decepcionantes, ao ponto de nem sequer compreendiam o conceito de
ciberbullying, e um dado preocupante que identificaram é que 61% dos respondentes
mencionaram que nao pedem conselhos a ninguém quando sofrem o ciberbullying.

No artigo de Kumar e Byrne (2022), o foco é direcionado para o que chamam
“letramento da privacidade” (privacy literacy) e propGe delinear objetivos e diretrizes de
aprendizagem baseados em teorias da privacidade para servir de base as iniciativas de
letramento da privacidade que entendem como ausentes nos curriculos escolares (nos EUA)
para o ensino de pré-adolescentes. Concentram nessa faixa itdria porque “os pré-
adolescentes estdo apenas comecando a usar a midia social (Rideout e Robb, 2019) e estdo
deixando de confiar nos conselhos dos pais para entender as intera¢des online e passando a
fazer seus préprios julgamentos” (p.446). O ponto de vista epistemoldgico das autoras é que
ambas o letramento e a privacidade sdo praticas sociais, contextuais. O letramento da
privacidade ndo pode ser reduzido a um conjunto de fatos sobre privacidade mas é sobre ter
as habilidades para interpretar situacdes sociais e agir de forma alinhada com a privacidade,
é de divulgar informag¢des de uma forma que se alinha com as normas de um determinado
contexto, “ adotar um fluxo de informacdes apropriado.” As autoras aprofunda o conceito da

privacidade, trazendo a importante observacdo que a privacidade é algo muito dinamica e
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contextual, evoluindo constantemente, evolugdo que corresponde as mudangas nas
condicOes tecnoldgicas e sociais, que também estdo sendo constantemente produzidas e
reproduzidas. Por exemplo, a privacidade entra em cena quando informacdes (textuais,
imagéticas) sdo trocados entre pessoas numa interagao social ou quando dados pessoais sdo
analisados por sistemas de IA. Isto implica que a interpretacdo da informacdo embute a
consideracdo sobre se tal troca respeita ou infringe a privacidade das pessoas envolvidas. O
letramento digital nesses contextos aponta para a compreensdo das consequencias sociais
desses fluxos informacionais. Citando a literatura sobre o tépico, as autoras explicam que as
pessoas, incluindo as criancas e pré-adolescentes, As criancas, incluindo os pré-adolescentes
(10-13 anos), experimentam a privacidade em trés contextos sociais: interpessoal,

institucional e comercial. O primeiro engloba

[...] fluxos de informagdo que moldam as relagdes com a familia e os amigos
(por exemplo, uma crianga que envia mensagens de texto a um pai ou
publica videos do TikTok para os amigos verem). Os contextos institucionais
incluem fluxos de informag¢do com entidades publicas, como as escolas (por
exemplo, um pai que envia os dados pessoais de um filho para registo
escolar). Os contextos comerciais envolvem fluxos de informagdo com
atores com empresas, muitas vezes para fins de marketing (por exemplo,
um jogo moébvel que recolhe os dados de uma crianca para
publicidade).(p.448)

As criancas e pré-adolescentes predominantemente atuam no contexto interpessoal, e
tendem a minimizar (subestimar) os riscos que as ameagam. As autoras citam pesquisas que
demonstram que a preocupacao que os pré-adolescentes e criangas tém com privacidade é
de proteger sua informagcdo pessoal sendo exposta em situagcdes potencialmente
embaracgosas, ao passo que 0s pais e professores querem proteger a privacidade de criancas
e adolescentes, impedindo que suas informag¢des caiam nas maos de predadores sexuais, o
que reflete “uma fissura mais ampla entre as abordagens dos adultos e das criancas a vida
digital, em que os adultos veem perigo e necessidades de seguranca, as criancas veem a
ligacdo e formas de envolvimento social (Fisk, 2016; Ito et al., 2009; James, 2014)” (p.449)

As autoras citam varios estudos que demonstram que ao ocultar ou excluir
informacgGes de espacos on-line, alterar configuragcdes de privacidade, publicar informacgdes
enganosas e alternar entre contas e plataformas, os pré-adolescentes adotam a privacidade
(Davis e James, 2013; De Leyn et al., 2021; Stoilova et al., 2020). Eles aprendem a tomar
decisGes sobre privacidade, como quais informacdes devem ser divulgadas e quando, por
meio de conversas com pais, amigos e irmdos (Bauwens et al., 2020; Davis e James, 2013).

Eles também absorvem crencas sobre o valor da privacidade de suas familias (Bauwens et al.,
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2020; De Leyn et al., 2021). Além de ouvir sobre escandalos de privacidade notdveis, como o
caso da Cambridge Analytica, os alunos também “aprendem fazendo” - investigando e
brincando com as ferramentas e os programas que usam (Stoilova et al., 2020). Os pré-
adolescentes afirmam ter ouvido falar de assuntos relacionados com a privacidade, como
cookies, geolocalizacdo, definicdes de privacidade e partilha de informacdes na escola
(Stoilova et al., 2020), mas também afirmam que os conselhos dos professores sdo
frequentemente reduzidos a clichés como “Evite interagir com estranhos” ou “Ndo publique
informacdes pessoais online” (Davis; James, 2013, p. 19). E provavel que os pré-adolescentes
compreendam que os julgamentos relativos a partilha de informag¢des exigem uma maior
profundidade, embora estas orientacdes universais possam ser Uteis para as criangas mais
novas (Kumar et al., 2020).

Frente a sua analise dos conceitos de privacidade, as autoras propde “As 5Ds do
letramento em privacidade” que sdao direcionados ndo as criangas e pré-adolescentes, mas
aos profissionais que elaboram iniciativas educacionais e programas em letramento digital
com foco na privacidade. As 5Ds sdo:

(1) Definir o fluxo de informagdes (ou seja, identificar o tipo de informacao,
0 assunto, o remetente, o destinatario e o meio).

(2) Descrever os papéis sociais, o contexto e as normas envolvidas no fluxo
de informacgdes.

(3) Discernir como o fluxo de informag¢des poderia afetar (positiva e
negativamente) outras pessoas em sua comunidade e fora dela.

(4) Determinar se o fluxo de informagdes esta alinhado com as normas
apropriadas do contexto.

(5) Decidir se deve adotar o fluxo de informagdes, modifica-lo ou
interrompé-lo.

Iu, «

As autoras apresentam um exemplo da “regra universa ndao compartilhe ou revele
senhas”. Aplicando cada uma das 5Ds a um trecho de uma fala de uma aluna de 10 anos, em
que ela revela que ha certas situacdes em que ela compartilharia, sim, a sua senha do
navegador Chrome se fosse com uma amiga com quem desenvolve um trabalho escolar, as
autoras explicam como os 5Ds de letramento em privacidade nao sdao prescricdes de
comportamento com respostas certas ou erradas. Eles constituem um método para avaliar
uma circunstancia e fazer uma escolha que seja consistente com as expectativas de cada um
num determinado contexto. Trata-se de uma atividade didria que tanto os adultos como as

criangas praticam atualmente. As criangas aprendem as normas sociais sobre os fluxos de

informacdo e estabelecem opiniGes sobre o que é ou ndao adequado, como resultado da
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tentativa de negociar as circunstancias sociais. Por exemplo, a jovem de 10 anos defendeu a
razdo pela qual a partilha de senhas nem sempre é uma violagdo da privacidade. Mesmo que
ndo tenham a linguagem para o expressar, as criancas moldam ativamente as suas prdprias
ideias sobre privacidade. Assim, o objetivo da educa¢do para a privacidade ndo é o de
professores, adultos transmitirem — “depositar em” para usar o termo freiriano (que as
autoras também citam) — conhecimentos a(em) criangas, mas é o de “ajudar as criangas a
abordar o processo de privacidade com mais intencionalidade, considerando ativamente
como os fluxos de informacdo moldam a sociedade.” Para Kumar e Byrne (2022), o
letramento da privacidade, é, acima de tudo, um entendimento da privacidade como o fluxo
apropriado de informacdao, entendimento esse que se distingue dos entendimentos
“tradicionais” da privacidade como controle e prote¢do. Nessa linha, é importante destacar
gue as autoras afirmam que a privacidade ndo deveria ser conjugada com o tema de
seguranca online (online safety). Vale citar diretamente as autoras sobre este ponto
importante (elas mesmas baseando-se nas suas revisdes de outros autores, como pode ser

visto na citac¢do a seguir):

Embora adultos e criangas possam responder visceralmente a importancia da
seguranca, os esforgos de seguranca on-line "tém sido criticados por perpetuar
praticas conservadoras e avessas ao risco que limitam as oportunidades de
aprendizado e comunicagdo digital" (Pangrazio; Cardozo Gaibisso, 2020, p. 50).
A seguranca on-line pode até se tornar uma justificativa para que adultos e
instituicGes monitorem e restrinjam as atividades digitais das criangas, violando
a privacidade delas em nome da seguranca (Fisk, 2016; Wisniewski et al., 2022).
Para que as licdes de privacidade ajudem as criangas a entender como os fluxos
de informag¢do moldam a sociedade, conforme refletido nos 5Ds do letramento
em privacidade, elas devem ser incorporadas a outros tépicos além da
seguranca. Esforgos recentes para desenvolver materiais educacionais voltados
para a privacidade fundamentaram suas licGes no letramento digital ou na
cidadania digital (James et al., 2021; DiFranzo et al., 2019; Magsood; Chiasson,
2021), algo que apoiamos, embora também observemos que esses esforgos
continuam a enquadrar a privacidade como uma questdo de seguranga ou
protecdo, em vez do fluxo apropriado de informagées. (Kumar; Byrne, 2022,
p.453)

As autoras objetivam promover a incorpora¢do dos principios da privacidade nos
curriculos escolares existentes (nos EUA), mas reconhecem que sera um grande desafio para
o professoriado porque no geral, ndao foram preparados para isso. Por isso, elas enfatizam
como serd importante fomentar espacos de aprendizagem tipo “ensino baseado em
problema” e colaborativos para evitar cendrios em que os professores sdo vistos como

figuras de autoridade, detentores do conhecimento “certo”. Além disso, as autoras
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recomendam a adogdo do paradigma de ensino-aprendizagem freireano dialdgico para
garantir que exista reconhecimento e respeito pelo conhecimento prévio que os jovens ja
detém sobre a privacidade, e que este pode ser o ponto de partida de outras oportunidades

de ensino-aprendizagem.
5.1.2 Professores e competéncia digital

Os préximos dois artigos do conjunto de 14 abordam a questdo dos professores no
cendrio de letramento digital. O ponto de partida do texto de Potyrala e Tomczyk (2021)
chama a atencdo para o fato que na maioria dos paises, a politica educacional ndo fornece
aos professores orientagdo sobre como o letramento digital se traduz em suas habilidades
digitais, apesar do interesse crescente nessa darea. Muitos educadores se sentem
despreparados para ajudar seus alunos a fazer uso eficiente das TDIC como resultado. A
guestdo de pesquisa que norteou o estudo desses autores era “qual é o nivel de letramento
digital relacionado a seguranca digital entre os professores?” Para os autores, o termo

IlI

“seguranca digital” se refere aos seguintes aspectos: conscientizacdo sobre ameacas
eletronicas, capacidade de proteger dispositivos digitais e antecipacdo de situacdes
problemdticas, como ciberbullying. Aplicaram um questionario a professores de ensino de
segundo grau (high school), que coletou dados sociodemograficos e dados sobre seu uso
didrio das TDIC. A terceira se¢do foi composta por uma avaliagdo das habilidades dos
respondentes no que tange aos seus conhecimentos e habilidades relativos seguranca digital
em seis dominios: 1) protecdo da imagem on-line (conhecimento sobre: como funciona o
snapchat, configuracdo da visibilidade de uma postagem no Facebook, mecanismos de
criagdo de contas em SNS - Social Network Sites); 2) sexting (conhecimento sobre os
aplicativos mais comuns usados pelos adolescentes para trocar imagens erdticas, as
consequéncias do sexting no contexto da disseminacdo de informacdes e remocdo de
imagens da Internet); 3) direitos de propriedade intelectual (conhecimento sobre o
download de arquivos protegidos por direitos autorais, reconhecimento das consequéncias
legais do download ilegal de videos protegidos por direitos autorais e download de software
de repositorios de arquivos populares para apoiar o processo didatico); 4) avaliacdo da
confiabilidade das informagdes disponiveis on-line (conhecimento das tentativas de
obtencdo de senhas para as ferramentas de administracao eletronica da escola, capacidade
de reconhecer plagio nas tarefas dos alunos e verificacdo da identidade dos proprietdrios de

sites); 5) ciberbullying (capacidade de reconhecer as consequéncias do ciberbullying,
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capacidade de classificar atividades on-line no contexto de ciberbullying e agressao
eletronica e capacidade de garantir evidéncias de ciberbullying); 6) protecdo contra malware
(conhecimento sobre virus e phishing e capacidade de reconhecer protocolos seguros de
troca de dados). Responderam 484 professores do terceiro ciclo de ensino (escolas
secunddrias) na Poldnia, sendo 402 mulheres (82,9%) e 82 homens (17.1%), e a idade média
dos participantes era de 43,87 anos. A amostragem foi aleatdria, e responderam professores
da drea rural além das cidades grandes. Os professores exibiram conhecimentos e
competéncias mais avangados relacionados com a prote¢do da imagem online e o sexting,
areas essas conectadas e, de acordo com os autores, as mais comuns nos grupos com que 0s
respondentes trabalham. Os elementos mais fracos do letramento digital sao,
preocupantemente, a avaliagdo da confiabilidade da informagdo online e as questdes
relacionadas com os direitos de autor. O Unico tépico que exibiu uma distribuicdo
relativamente homogéneo nas respostas foi aquela sobre seus conhecimentos sobre
ciberbullying (DADQS), e os Unicos resultados que revelaram uma correlacdo com o género
da/da respondente foi aquilo sobre ferramentas para a protecdo de dispositivos contra
malware (trojans, viruses, spyware), com uma diferenca de 12% dos respondentes
masculinos alcangando um score mais alto para essas questdes comparados com as
mulheres. Nas respostas em torno da sua autoavaliacdo de seu letramento digital, os
autores observam que se os professores se autoavaliam como tendo bons conhecimentos
sobre aspectos técnicos, entdo também tenderam a se autoavaliarem como também tendo
bons conhecimentos sobre aspectos de seguranca (e-threats ou ameacas eletrénicas, como

denominam no texto), como mostrado na tabela 3:

Tabela 3 - Autoavaliacdo do nivel de experiéncia em midia digital e conhecimento sobre ameacas
eletronicas

Como vocé avalia seu nivel de Como vocé avalia seu nivel de
alfabetizagdo e conhecimento relacionado alfabetizagdo e conhecimento relacionado
a ameacas eletrbnicas? ao uso de dispositivos digitais (PC, tablet)?
Quantidade % Quantidade %
Nao sei 18 3711 11 2,27
Alto 125 25,82 149 30,78
Médio 253 52,27 244 50,41

Baixo 57 11,77 30 6,19
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Muito baixo 13 2,68 5 1,03
Outro 1 0,2 - -
Muito alto 17 3,51 45 9,29

Fonte: Potyrata; Tomczyk, 2021, p. 264

Como mostra a tabela, a maioria dos participantes autoavaliaram seu DL como
“médio”. Observam os autores que se um professor achar que suas habilidades relacionadas
a midia digital sdo altas em uma darea, por exemplo, manutencdo técnica, ele também
declarara que seu conhecimento e suas habilidades em relacdo as ameacas eletronicas estdo
em um nivel semelhante.

Porém, na secdo de avaliar as competéncias digitais dos professores, os autores do
estudo destacam que cerca de 49% dos professores ndao forneceram mais de 60% das
respostas corretas. Mais de um em cada 10 revela um nivel muito baixo de conhecimentos e
competéncias relacionadas com a utilizacdo dos meios digitais no contexto da seguranca
(resultados inferiores a 40%). A heterogeneidade dos resultados ficou particularmente
elevada entre os professores em inicio de carreira e estagidrios, ou seja, nesse grupo, os
conhecimentos e as competéncias digitais sdo os mais diversos.

O sexting e a seguranca das imagens sdo as duas primeiras dreas da literacia digital
gue, na maior parte dos casos, sdo avaliados como satisfatdrios. Por terem participado em
cursos de auto-aprendizagem e aprendizagem ndo formal (cursos, formacdes), os professores
gue responderam tinham um conhecimento comparativamente avancado destes assuntos.
Devido as condicBes dificeis que podem encontrar no seu trabalho, tém também um
conhecimento empirico mais aprofundado sobre a troca de fotografias privadas entre jovens
ou sobre o roubo de identidade. De fato, os autores identificaram que os respondentes
exibiram menos conhecimento sobre copyright, direitos autorais e avaliacdo da
confiabilidade da informacgao encontrada online. Os autores verificaram que os resultados do
teste de competéncias digitais foram mais consistentes no dominio do ciberbullying: uma vez
que o ciberbullying é uma das ameacas eletronicas mais bem estudadas, os educadores
estdo mais conscientes do seu funcionamento e criaram iniciativas preventivas que sdo cada
vez melhores.

Por fim, observam que os professores constroem o seu préprio DL interagindo com os
problemas dos jovens e ajudando-os a encontrar respostas adequadas. Mas é também

importante reconhecer que existe um subconjunto de educadores que parece “temer”
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envolver-se na ajuda aos jovens com os seus problemas relacionados com os meios digitais,
apontando para a necessidade de formar professores nessas habilidades cruciais para como
atuam, tanto no mundo profissional face-a-face quanto nos ambientes digitais.

No seu artigo, Salim Nabham (2021) apresenta os resultados da sua pesquisa,
realizada numa universidade na Indonesia, que examinou as concepg¢des de letramento
digital dos professores em formag¢ao num contexto de escrita académica em English as a
Foreign Language e identificou as competéncias dos professores em formacdo no que diz
respeito as dimensdes predominantes do letramento digital, que abrangem o pensamento
critico, as competéncias de seguranca online, a cultura digital, a colaboracdo e a criatividade,
a busca pela informagdo, a comunicagdo e as competéncias funcionais. Os dados foram
recolhidos através de dois métodos diferentes: qualitativo e quantitativo. Os questionarios
com questdes fechadas e abertas foram preenchidos por 107 professores em formacao, e foi
realizado um grupo focal com cinco pessoas escolhidas randomicamente. Os resultados
mostraram que a maioria dos participantes expressaram que a sua percepgdo do letramento
digital permaneceu a um nivel basico, focando predominantemente em aspectos técnicos,
como usar ferramentas digitais e saber da existéncia de certas ferramentas e plataformas
para a tarefa a mao. Isto é, a ideia de letramento digital ndo foi totalmente compreendida, de
acordo com o autor, no sentido em que incorpora ndo sé o conhecimento de como utilizar
plataformas digitais, mas também a criatividade, a seguranca eletronica e as competéncias

de pensamento critico necessarias para avaliar e analisar a informacao.

Porém, observamos que a propria concep¢ao do autor do artigo no que tange a dimensao de
competéncia digital que lida com a seguranca online, foge aspectos diretamente
relacionados, em nossa opinido, a seguranca e privacidade. Especificamente, o autor incluiu
enunciados no questiondrio (com escala Likert de concordancia >> discordancia) nessa secao

gue abordam outras questées, a saber:

Q7 Estou ciente dos direitos autorais ou da propriedade de qualquer material on-
line. Q8 Consigo entender as questdes de seguranga quando estou on-line. Q9
Entendo o que é plagio. Q10 Coloco os créditos (autores) ao citar referéncias on-
line, como revistas on-line, livros ou outros. Q11 Verifico meu artigo usando um
verificador de plagio on-line antes do envio/publicacdo. (, 2021, p.193)

Como o autor ndo explicita sua prépria concepcao e fontes em que baseia sua
concepcado de seguranca online, e os componentes da mesma, entendemos aqui que é dificil
se alinhar com a concepg¢ao reducionista dela nesse estudo, que parece focar demasiado em

aspectos em torno do plagio e citagdo de fontes.
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De acordo com o estudo de (2021), de modo geral, os resultados indicam que os
professores se detém de uma compreensao do letramento digital limitada a um conjunto de
competéncias, tais como a capacidade de utilizar um dispositivo ou uma aplicacdo, a
pesquisa de informagdes em linha e a comunicagdo. Os professores em formagdo eles
mesmos demonstraram competéncia na procura de informagdo, na comunicagdo e nas
competéncias praticas, apesar da sua falta de conhecimento do pensamento critico e da

cultura digital em relacdo ao letramento digital.

5.1.3 Universitarios e competéncia digital visando a privacidade e seguranga

No artigo de Konstantina Martzoukou (2021), a autora foca no papel e atuacdo que o
pandémico de COVID-19 suscitou para as bibliotecas universitarias pelo mundo afora. As
bibliotecas universitdrias precisavam se adaptar, com muita celeridade, as novas condicoes
de ensino e aprendizagem que o pandémico acarretou. A autora observa que as bibliotecas
universitarias, pré-COVID-19, ja tinham uma longa histéria de ndo apenas oferecer servigos e
produtos online, mas também oferecer treinamentos e ministrar aula, principalmente na
area de letramento informacional, e por causa dessa familiaridade com ambientes online, os
profissionais dessas bibliotecas podem aproveitar dessa experiéncia acumulada, uma
oportunidade em termos de gestdo, que a autora identifica. Por outro lado, um potencial
“risco” apresentado na era pds-pandémica, é que a oferta de servicos biblioteconémicos
convencionais, centrados principalmente em materiais tangiveis e interacbes presenciais,
pode ser questionada ou considerada menos essencial pelos estudantes ou funcionarios, ja
acostumados a interrupg¢do prolongada do funcionamento do campus. Este fato pode ainda
ser apoiado pelas falsas crencas generalizadas de que o conhecimento necessario pode ser
encontrado livremente em linha com apenas um clique, que sao predominantes na
sociedade e frequentemente em ambientes educativos. De qualquer modo, a autora afirma
que as bibliotecas universitdrias tém agora um compromisso redobrado em ajudar os
estudantes nos ambientes online a tornarem-se experientes tecnolégica, informacional e
digitalmente, bem como em fornecer-lhes as ferramentas de que necessitam para colmatar o
fosso digital e combater a desigualdade. O desenvolvimento de competéncias digitais é
essencial tanto para a educac¢do dos estudantes como para a luta contra a desinformacao, as
noticias falsas e a desinformacdo; no entanto, ndo existe atualmente um objetivo definido no

ensino superior e ha interesses concorrentes neste dominio. As bibliotecas universitarias
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estdo numa boa posicdo para servirem de fio condutor que fard avangar uma visdao
estratégica centrada na equidade na educacdo. A autora observa também que elas podem
ajudar os estudantes de diversas origens a ultrapassar as barreiras socioculturais ao acesso a
informacdo em linha e a desenvolver as suas competéncias digitais. As bibliotecas
académicas estdo também numa boa posicdo para mudar a forma como os estudantes usam
a informacao online para aprender, se envolver, interagir e criar, sensibilizando o pessoal
académico para as questGes atuais relacionadas com a informacdo e letramento digital.
Porém, no que diz respeito aos temas de privacidade e seguranca online especificamente, a
autora ndo se detém no tdpico, apenas mencionando o crescimento e exposicdo a
desinformacao da “infodemia” que acompanhou a pandemia.

No artigo da Harriet Uche Igbo (2020), é apresentados os resultados de um estudo
gue objetivou determinar se a disciplina académica tem alguma influéncia na capacidade dos
estudantes universitarios nigerianos de “aplicarem o letramento digital para acessarem
informacgdes” (Igbo, 2020, p.4) nas instituicdes de ensino superior nigerianas. A pesquisao foi
norteada pela seguinte hipdtese: O estudo sera orientado pela seguinte hipdtese: “Nao
existe uma diferenca significativa entre as médias das respostas dos estudantes
universitarios, em func¢do da sua formacdo académica, sobre o grau de acesso a informacao

III

digital.” (Igbo, 2020, p.5) A populacao foi constituida por 50.132,00 estudantes de graduacdo
matriculados em 13 universidades federais do sul da Nigéria, sendo que esses estudantes
tém acesso a bibliotecas digitais, que permitem aos que nao tém computadores pessoais
efetuar pesquisas de informacdo utilizando as instalagdes e os recursos da biblioteca. Foi
utilizada uma técnica de amostragem em vdrias fases para selecionar uma amostra de 1.506
estudantes universitarios, o que representa 5% do numero total de 30.121 graduandos de
sete universidades do sul da Nigéria. O instrumento utilizado foi um questionario de 37 itens
denominado Digital Literacy and Access to Information Questionnaire — DLAIQ, e entende-se,
implicitamente (porque ndo hd mencgao de uma fonte externa desse instrumento no texto do
artigo sendo revisado aqui) que foi a autora quem desenvolveu esse instrumento. Foram
devolvidos 1.375 (90%) dos 1.506 questionarios enviados, dos quais 1.274 (85%) foram
considerados adequados para o estudo. Em todos os quesitos avaliados no questionario que
a autora do estudo entende compreendem “letramento digital” — quais sejam: uso de editor
de texto, competéncias operacionais basicas de PCs, uso de formatos de arquivos e suportes

de armazenamento, competéncias de correio eletronico, uso de tecnologias para recuperar,

organizar, analisar e comunicar informa¢bes e utilizd-las para a tomada de decisdes
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especificas e a resolucdo de problemas e uso de redes sociais — os estudantes das areas das
humanidades e artes tiveram um desempenho abaixo da média (as pontua¢des médias
gerais sendo 2,73 para Ciéncias/Tecnologia, 2,47 para Ciéncias Sociais e 1,99 para
Artes/Humanidades), assim refutando a hipdtese de que ndo existiria uma diferenca entre
competéncias digitais em funcdo da drea de estudo, o que esta em acordo com as pesquisas
citadas pela autora, de Mahmood (2009), Whitmire (2002) e Kid (2002), segundo as quais 0s
estudantes universitarios de ciéncias possuem, em geral, conhecimentos e competéncias
mais elevados na utilizacdo das tecnologias do que os estudantes de areas nao cientificas, e
essa diferenca se deve “a natureza das suas areas de estudo”. A autora conclui observando
que o principal obstaculo que impede todos os alunos de “utilizarem o letramento digital”
(Igbo, 2020, p.20) é a falta ou a inadequacgdo da educagdo, da formagdo e dos ambientes de
apoio para melhorar a sua capacidade de obter informacdes para a resolucdo de problemas
na sala de aula. Nesse sentido, ela continua, os resultados tém algumas implica¢des para as
bibliotecas, especialmente na drea do planeamento e implementacdo de programas de
formacdo para os estudantes, com vista ao desenvolvimento de competéncias digitais
aplicadas ao acesso a informacao. Critica do artigo: visdo reduccionista de letramento digital,
focando nas competéncias em relacdo a aspectos tangiveis das ferramentas.

O contexto do artigo de Andy Phippen e Emma Bond (2022) foi a mudanca das aulas
universitarias para o ambiente online durante a pandemia do COVID-19 e as implicagdes
dessa mudanca particularmente da perspectiva de colocar os universitarios em risco como
resultado. Os autores iniciam o artigo com a observacdo de que durante muitos anos, a
maioria dos debates educativos e politicos sobre os efeitos negativos da Internet tem-se
centrado nas criancas e nos adolescentes em idade escolar, com especial énfase em questdes
relacionadas com os meios de comunicag¢ao social, como o sexting e a ciberbullying. No
entanto, enfatizam que tais efeitos nocivos continuam na idade adulta, mas que as
universidades, nos paises que estudam (principalmente o Reino Unido e Australia, Canada)
ndo foram preparadas para lidar com tais casos entre suas comunidades. Colocam uma
critica da crenca generalizada de que os chamados “nativos digitais” (termo cunhado por
Prensky nos anos 1990) sdo “naturalmente” mais adeptos ao uso das tecnologias digitais, e
assim sendo, como se fosse um processo osmotico, eles também entenderdo dos riscos da
vida online, e como mitiga-los. Mesmo se esse esteredtipo tenha sido desmascarado, ainda
perdura no discurso popular. Ao mesmo tempo que tem existido essa crenca infundada,

(Veletsianos et al., 2018) os autores chamam a ateng¢do para como, de um modo mais geral,
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existe relativamente pouca investigacao sobre as experiéncias dos adultos em matéria de
assédio e abuso em linha, sendo dada maior atencdo a usurpacdo de identidade em linha,
aos scams e fraudes financeiras online. Por meio de um pedido usando a lei FOI (Freedom of
Information) — equivalente a LAl brasileira — os autores objetivaram identificar se as
universidades tinham uma politica claramente definida em matéria de assédio, abuso e
discurso de ddio online. O raciocinio atras do levantamento foi que seria impossivel para
uma instituicdo de ensino superior responder de forma coerente e uniforme a incidentes
reportados sem terem uma politica claramente definida que todo o pessoal da instituicao
siga. Além disso, queriam identificar a frequéncia dos incidentes registados relacionados com
o abuso em linha nas instituicdes. Para comecar, os autores identificaram um pressuposto,
por parte das instituicdes, na época da migragdo online das atividades de ensino durante a
pandemia de que, uma vez que os sistemas online tem sido utilizados para alguns aspectos
das atividades universitarias, como o correio eletréico para comunicagao e as plataformas de
aprendizagem para a divulgacdao de materiais didaticos, as pessoas da comunidade estariam,
de alguma forma, intuitivamente aptos a passar para a entrega totalmente em linha sem
necessidade de formacdo, mesmo a mais basica. Porém, o que se tornou evidente, foi que
havia tanta necessidade de conhecimentos de ciberseguranca como de apoio aos
estudantes. Um exemplo bdasico: os servidores das universidades que entrevistaram
relataram casos de “Zoombombing” (que se refere ao haqueamento ou sequestro do espaco
didatico online de sala de aula por atores ilegitimos, com a consequente divulgacdo de
matéria totalmente inapropriado nesse espaco). Os autores foram surpreendidos pelos
resultados que levantaram pois em 60% dos casos das instituicdes que afirmaram possuir
politicas e processos administrativos para lidar com assédio moral e sexual, na verdade, essas
politicas ndo mencionaram casos de assédio sexual na modalidade online. Ndo é tratado
como um comportamento abusivo distinto, e naquelas politicas que mencionam as redes
sociais, quando tratando do comportamento correto nessas redes, se limitam a descrever
comportamento do tipo “pensar antes de publicar” ou “checar seus fatos” do que do abuso,
discurso de édio ou assédio de pessoas. Os autores insistem que o abuso e assédio online
sdo, sim, qualitativamente distintos dos seus semelhantes no presencial. Como os autores
explicam:

[...] permite um alcance geografico muito maior do que o abuso no campus e pode
ser mantido através de multiplas plataformas e dispositivos. No fundo, ndo ha como
escapar. Além disso, o “pile-on”, quando um agressor encoraja outros a
participarem no abuso em linha, ndo é algo que possa ser facilmente replicado num
ambiente offline. Sabemos, através dos nossos muitos anos de investigagao nesta
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area, que o abuso online é frequentemente considerado como “brincadeira” - algo
gue deve ser tolerado como um aspeto esperado do envolvimento em plataformas
em linha. Considerar o abuso online como uma mera faceta do assédio no seu
sentido mais tradicional ndo contribui em nada para aumentar a sensibilizagdo para
estas questdes no setor, para avaliar a gravidade do impacto ou para que as
universidades estejam mais atentas e levem a sério o abuso online nos seus
campus, sejam eles fisicos ou virtuais. (Phippen; Bond, 2022, p.11)

Os autores sdo levados a concluir que as fracas politicas institucionais suscitam
procedimentos fragilizados de reportagem de incidentes além da falta das instituicdes
assumirem seu dever de diligéncia (ou “dever de cuidado” — duty of care) para com os seus
estudantes. Os autores observaram como muitas das universidades recorreram a
“justificativa” de que universitarios “ndo sdao menores de idade” para se isentarem dessa
responsabilidade. Os autores concluem que, pelo menos a época quando realizaram o
levantamento, o setor de ensino superior é um setor “em modo reativo.” Os autores sdo
categodricos que este tipo de ensinamento deveria acompanhar estudantes para o lugar de
trabalho, e deveria ser ensinado também para os servidores e professores das universidades.

Ademais, insistem que ndo é o tipo de conteldo que:

[...] possa ser resolvido com um video opcional de formag¢do em linha e um
guestionario de escolha multipla, é necessaria uma formacgao sélida ministrada por
especialistas, e é crucial que seja realizada numa perspetiva de mitigacdo dos riscos
e de reducdo dos danos, e ndo numa perspetiva preventiva. Um aspeto
fundamental deste processo tem de ser o conhecimento da ciberseguranga. Um
estudante que compreenda os principios basicos da ciberseguranga, como as boas
praticas em matéria de senhas, a gestdo dos seus dispositivos e o controlo do
acesso, tem muito menos probabilidades de ser vitima de roubo de identidade ou
de abuso online, uma vez que os seus dispositivos digitais estardo mais bem
protegidos. O mesmo se aplica ao pessoal [da universidade] - ndo podemos partir
do principio de que, pelo fato de ja possuirem um celular e utilizarem as redes
sociais, sd0 magicamente capazes de gerir uma sala de aula em linha sem algum
tipo de formacdo e apoio. (Phippen; Bond, 2022, p.11).

5.1.4 Idosos e competéncia digital para segurancga online

No artigo de Sarah Soyeon Oh, Kyoung-A Kim, Minsu Kim, Jaeuk Oh, Sang Hui Chu e
JiYeon Choi (2021), os autores tomam como ponto de partida que o melhoramentos na
utilizacdo da tecnologia digital pelos idosos e a sua participacdo na mesma é crucial para
promover a sua saude e bem-estar geral. A medida que os servicos sociais e de saude se
tornam mais digitalmente conectados, os idosos beneficiardo de muitas maneiras de um
melhor acesso, conhecimento e comportamento. De acordo com 0s autores, o primeiro
passo para ajudar os idosos a beneficiar desta tendéncia de digitalizacdo nos cuidados de

saude é medir o seu nivel de letramento digital. No artigo, apresentam os detalhes de uma
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revisdo sistematica que realizaram que teve como objetivos (1) identificar e avaliar
criticamente estudos que envolvam a avaliacdo do letramento digital entre adultos mais
velhos e (2) avaliar como os instrumentos de letramento digital utilizados nos estudos
existentes abordam os elementos de letramento digital adequados a idade, utilizando a
Comissdo Europeia para a Competéncia Digital (DigComp). Isto é, aderem a ideia de que o
letramento digital é composto por cinco areas: (1) letramento em informacdes e dados, (2)
comunicacdo e colaboracdo, (3) criacdo de conteudo digital, (4) seguranca e (5) solucdo de
problemas (Ferrari; Punie; Brecko, 2013). Os autores sdo movidos pelo fato que segundo
eles, até o tempo que pesquisaram, poucas revisées sistematicas avaliaram instrumentos de
letramento digital direcionados aos adultos mais velhos em geral. Ficou evidente que,
embora os autores mencionem no Resumo do seu artigo a questdo de seguranga e
privacidade, a revisdo em si ndao aborda essa dimensao do letramento digital dos idosos em
detalhe. O foco do artigo é mapear estudos realizados com idosos para avaliar seu
letramento digital, e sendo assim, discutir os varios instrumentos empregados para tais
avaliagbes. Isto é o grande valor deste artigo de revisdo, pois traz a luz, de forma
sistematizada, esses instrumentos, e os pontos fortes e fracos de cada. Por exemplo, o
instrumento eHEALS (eHealth Literacy Scale) é de longe o mais utilizado (em 59% dos
estudos que revisaram), porém, os autores observam que esse instrumento tem recebido
criticas por ser muito simples e superficial (contém apenas 8 questdes), mas a
predominancia de seu uso nesses estudos com idosos aponta para a facilidade da sua
aplicacdo com esse tipo de participante. Interessante observar no contexto da presente
pesquisa que o instrumento de avaliacdao do letramento digital de idosos mais bem avaliado
pelos autores do artigo aqui sob andlise é o Mobile Device Proficiency Questionnaire (MDPQ)
— usado apenas em 1 estudo da revisdo sistemdtica — porque mede os cinco componentes
de letramento digital do DigComp, “incluindo a criacdo de conteldo e seguranca digital” (Oh
et al, 2021, p.9). Para o DigComp, a capacidade dos adultos mais velhos para criar conteudos
digitais (desenvolvimento, integracdo e reelaboracdo de conteudos digitais; direitos de autor;
licengas; programacao) pode apontar para informac¢des importantes sobre a capacidade de
uma pessoa para contribuir com valor para os novos meios de comunicagdo e para a auto-

expressdo e a criacdo de conhecimento. Os autores lembram que o MDPQ

[...] contém numerosos itens relacionados com a protecdo e a privacidade dos
dados e a privacidade, tais como “podem ser criadas senhas para
bloquear/desbloquear um dispositivo moével” ou “o historico de pesquisa e os
arquivos temporarios podem ser eliminados”, apesar de a seguranga ser o
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elemento menos medido do DigComp Framework entre os instrumentos do nosso
estudo. Apenas o CAS (Computer Attitude Scale), o eHEALS, e o MDPQ fornecem
itens relacionados com a protecgao de dados e a privacidade, o que é preocupante,
dado que os adultos mais velhos constituem uma propor¢do significativa da
populagdo-alvo de scams na Internet ou ataques por correio eletronico. (Oh et al.,
2021, p.10)

Cabe mencionar uma ressalva que os autores mencionam, que diz respeito a
perspectiva cultural da visdao dos idosos e sua capacidade no uso das TDIC. Citam os Paises
Baixos onde a idade é um indicador menos importante para o letramento digital do que as
fases da vida e a socializacdo. Também mencionam um estudo alemao em que foi concluido
que, em vez da idade, os principais determinantes da competéncia digital eram os
sentimentos de ameaca provocados pela digitalizacdo e tecnologizacdo: Tal como os jovens
com percep¢des de ameaga mais elevadas podem nao ser digitalmente competentes, os
adultos mais velhos com percepcdoes de ameaca mais baixas podem ser proficientes em
tecnologia digital.

O contexto do artigo de Ayse Aslan, Freda Mold, Harm Van Marwijk e Jo Armes
(2024), é a mudanga de servigos de saude para os meios digitais, a partir da pandemia de
COVID-19, fen6meno que agravou, entao, as desigualdades de acesso digital, ao mesmo
tempo em que houve uma rapida aumento de servigos de saude eletrébnica em muitos
paises. Foi realizada uma meta-etnografia (que é amplamente usada na pesquisa em saude
ao sintetizar estudos qualitativos) para sintetizar qualitativamente a literatura sobre as
experiéncias de adultos mais velhos no uso de servicos de saude digitais comunicativos
(communicative e-health services). Definem servicos de saude digital comunicativos como
qualquer servico de saude online que um paciente recebe ou procura, que implica a sua
interacdo ativa com um profissional de saude. Os autores foram movidos pelo fato que nao
encontraram qualquer revisdo da literatura qualitativa que traga as experiéncias e
percepcdes dos idosos e suas percepcdes dos servicos de saude online, e mais
especificamente, o aspeto da comunicacdo dos servicos de saude online. Assim, eles
extrairam as experiéncias, percepcdes e opinides dos idosos dos estudos qualitativos que
selecionaram, além das barreiras e facilitadores que impedem ou facilitam a adocao de tais
servicos por idosos. Apds realizarem uma sele¢do sistemdtica da literatura, restaram 10
artigos relevantes para o estudo, aos quais os autores aplicaram as 6 etapas de um estudo

meta-etnografico seguindo as diretrizes eMERGe.
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Os autores derivaram dez conceitos cernes dos resultados dos 10 estudos qualitativos
analisados, a saber: 1) barreiras de saude; 2) redes de apoio; 3) interface/design do
aplicativo; 4) letramento digital; 5) falta de sensibilizacdo (awareness); 6) seguranca online;
7) acesso a dispositivos digitais e a Internet; 8) relagdo com o(s) profissionais de saude; 9)
preferéncia por atendimento presencial e 10) conveniéncia. Todos esses conceitos se
interagem recursivamente, nenhum deles sendo hierarquicamente mais relevante que os
outros. E relevante aqui chamar a atencdo para a separacdo conceitual entre seguranca
online e letramento digital, mas tal separacao fica relativizada pela interagao recursiva entre
essas facetas. No que diz respeito ao letramento digital, os idosos dos estudos analisados
autodeclararam que os seus niveis de letramento digital eram baixos, o que prejudicou a sua
capacidade de utilizar servigos de saude digitais. Os autores distinguem entre “1) a aptidao
(ability) dos idosos para utilizar servicos de saude digitais online; 2) a sua capacidade
(capacity) de compreender como utilizar os servicos comunicativos de saude online” (Aslan
et al., 2024, p.11). Sobre sua aptidado, os idosos reportam que sabem como usar um telefone,
inclusive celular, ou certos aplicativos de mensagens mais “simples” como WhatsApp, para
contatar médicos. Varios idosos expressaram um desejo de melhorar suas habilidades com as
TDIC, entendendo que ficam em desvantagem pela lacuna de conhecimento. No que diz
respeito a sua capacidade de compreensdo do uso das TDIC, vérios idosos manifestaram
“medo” em fazer algo errado com a chamada, envio de imagens etc. Além disso (entre
outros fatores), sua capacidade no uso das TDIC fica comprometida por questdes de saude
fisica (visdo, maos trémulas etc.). Relativo a seguranca online, os autores observam que os
reduzidos niveis de letramento digital impactam a percepc¢do de seguranga online expressa
pelos idosos, por exemplo, sentindo que o notebook ou PC é mais seguro que o celular, ou
temendo infragées e vazamentos dos seus dados pessoais durante consultas online com
profissionais da saude. Por outro lado, idosos dos estudos que ja tinha usados esses servicos
de saude online reconheceram a grande conveniéncia de poder ter acesso aos profissionais
de saude online, com mais agilidade e prontidao. Estes idosos, a nosso ver, fazem um trade-
off entre conveniéncia e preocupagdes com a seguranca desses servicos. A partir das
percepcoes e opinides coletadas dos estudos revisados, exclusivamente dos trechos das falas
diretamente dos idosos eles mesmos, os autores desta revisdo qualitativa concluem que de
modo geral, a maioria das pessoas idosas parece ter experiéncias e opinides desfavoraveis

sobre os servicos de saude online e preferiu consultar os médicos e profissionais de saude
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pessoalmente. Antes de consentirem em consultar seus profissionais de saude virtualmente,

online, sentiram que tinham de ter uma relacdo pessoal sdlida com eles.

5.1.5 Cidadaos e competéncia digital para a seguranga online

A premissa do artigo de Musaddag Elrayah e Saima Jamil (2023) é que o letramento
digital e as preocupag¢des com a privacidade impactam diretamente nos comportamentos
dos individuos no ambiente digital. E afirmam, na parte da revisdo da literatura do seu artigo,
gue pesquisas anteriores tém ignorado predominantemente a potencial influéncia
moderadora da sensibilizacdo para a ciberseguranca. Em vez disso, a tbnica tem sido
colocada na investigacao das correlagdes existentes entre varios aspectos do comportamento
em matéria de ciberseguranca e o letramento digital. O problema é que estas relagdes nao
sao suficientemente examinadas em termos da forma como a consciéncia as influencia ou
controla. Além disso, pouco se estudou sobre os elementos ambientais que podem afetar a
forma como o comportamento em matéria de ciberseguranca e letramento digital
interagem. Estas varidveis incluem componentes organizacionais, culturais e educativas que
poderiam atenuar as correlacdes observadas. Desse modo, o estudo de Elrayah e Jamil
(2023) objetivou examinar o impacto de vdrias dimensdes do letramento digital, incluindo o
conhecimento dos direitos de autor, a curadoria da cidadania, a conectividade e as
preocupacdes com a privacidade online, no comportamento dos individuos em matéria de
ciberseguranca. Também visaram examinar o efeito moderador da sensibilizagdo para a
ciberseguranca. Com base em sucintas recortes e revisGes da literatura, os autores
constroem as hipdteses da sua pesquisa, que serdo descritas abaixo em conjunto com os
resultados da pesquisa. No que diz respeito ao método empregado, a pesquisa é de natureza
guantitativa, com andlise estatistica dos dados coletados a partir de um questiondrio tipo
survey — que é somente mencionado no resumo (abstract) do artigo — que foi aplicado a uma
amostra de 235 individuos residentes em diferentes cidades da Ardbia Saudita. A primeira
hipétese “H1 Os direitos de autor (copyright) influenciam positivamente o comportamento
em matéria de ciberseguranca” - foi a Unica ndo comprovada pela pesquisa. Com base numa
sucinta revisdo da literatura sobre este tema, os autores observam que o conhecimento da
legislacdo sobre direitos de autor faz parte integrante do letramento digital e reforca o uso
responsavel da Internet. Porém, os resultados da pesquisa exibiram uma associa¢do negativa

significativa, indicando que o conhecimento das leis de direitos de autor estd ligado a uma



70

diminui¢do dos comportamentos proativos em matéria de ciberseguranga. A segunda
hipotese - H2: A cidadania digital influencia positivamente o comportamento em matéria de
ciberseguranca — foi comprovada pela pesquisa. Os praticantes de uma boa cidadania digital
compreendem que todos tém uma responsabilidade partilhada pela ciberseguranca e
trabalham para melhorar a seguranca online, incentivando os utilizadores a adoptarem
praticas seguras. Participar ativamente em féruns online e transmitir conhecimentos aos
outros s3o0 componentes essenciais para ser um cidaddo digital responsavel. E fundamental
ter cuidado ao divulgar informacgdes pessoais em linha e encorajar outras pessoas com quem
se liga online a seguir o mesmo caminho. A terceira hipdtese era “H3: A curadoria influencia
positivamente o comportamento de seguranga cibernética” e os resultados do estudo
comprovaram esta hipétese. A cultura digital promove participacdo ativa e curadoria de
conteldo, avaliacdo do conteldo encontrado. Isso implica a implementacdo de medidas de
seguranga proativas para proteger a presenga online, fazer escolhas bem informadas com
relacdo as informacdes digitais com as quais se envolve e gerenciar adequadamente os dados
pessoais. Esta postura estd diametralmente em oposicdo ao consumo passivo das
informacGes e conteldo encontrados na Internet. Também foi comprovada a quarta hipdtese
- “H4: A conectividade influencia positivamente o comportamento de segurancga cibernética”.
Esta hipdotese, em nossa opinido, estd relacionada aquela da cidadania digital, pois postula
gue o ato de networking aprimoram o comportamento de seguranca cibernética ao destacar

as dimensdes sociais da conduta online. Explicam os autores:

As redes aprimoram o comportamento de seguranga cibernética por meio da
influéncia do impacto social e do estabelecimento de normas compartilhadas nas
comunidades online. Os individuos que experimentam um senso de conexdao em
ambientes on-line tém maior probabilidade de adotar as praticas recomendadas de
segurancga cibernética devido a influéncia dos colegas, ao compartilhamento de
informacgdes e a adesdo as normas sociais. (Elrayah; Jamil,2023, p.171)

A quinta hipdtese - H5: As preocupag¢ées com a privacidade online influenciam
positivamente o comportamento de ciberseguranca — também foi comprovada pelos
resultados da pesquisa. A relagdo entre as preocupag¢des com a privacidade online de um
individuo e a sua propensdo para implementar medidas de ciberseguranca ilustra a relacdo
entre os pontos de vista individuais sobre a privacidade e as medidas proativas tomadas para
contrariar os perigos cibernéticos. O comportamento e as atitudes online das pessoas sdo
significativamente influenciados pelas preocupacdes com a privacidade, especialmente

guando se trata de ciberseguranca.
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Os dois principais pontos fracos do texto de Elrayah e Jamil (2023) é que ndo descreve
com suficiente detalhe o método seguido, parecendo confundir a apresentacdo dos
resultados e sua analise com o método. O outro ponto é que ndo conceitualiza
explicitamente o termo ciberseguranca e comportamento de ciberseguranga. Como pode
ser visto da seguinte citacdo do texto, o termo quase se confunde, recursivamente, com o

letramento digital:

Uma maior conscientizagdo sobre a ciberseguranga promove o desenvolvimento de
habilidades de letramento digital, incluindo a compreensdo das leis de direitos
autorais, a pratica de uma boa cidadania digital, a participagdo na curadoria de
conteuldo, a promocdo da conectividade e a abordagem de questdes de privacidade
online. O desenvolvimento de um forte senso de conscientizacdo é essencial para
traduzir efetivamente as habilidades digitais em praticas online seguras (Elrayah;
Jamil,2023, p.181)

O texto de Matthew Johnson e Meggie Lasher (2021), bibliotecarios da University of
North Carolina, (UNC), relata a experiéncia da realizagdo de oficinas na comunidade
oferecendo aulas de “letramento digital e tecnologia de informatica” para membros da
comunidade em bibliotecas publicas locais. Eram estudantes de pds-graduacdo em LIS
(Library and Information Science) que ministraram as aulas, e também assumiram papeis de
lideranca e gestdo nos cursos. Nesse sentido, envolvimento nas oficinas proveram
oportunidades para os estudantes de aprofundar suas experiéncias de “aprender em
servico” (service learning), que faz parte de um ciclo de aprendizagem experiencial, que é um
processo ciclico por meio de uma experiéncia concreta, seguido por reflexdo sobre as
observagdes dessa experiéncia, formacao de conceitualizagdes abstratas e, em seguida,
iniciacdo do ciclo novamente, tudo enquanto os estudantes provém um servico a
comunidade. O importante é os estudantes participarem em atividades que atendem
necessidades humanas e comunitarias, e nesse sentido, a atividade é reciproca.
Sinteticamente, os autores descrevem a atividade que descrevem assim: “ O Community
Workshop Series (CWS) é um programa multifacetado com um impacto direto no letramento
digital servindo também como local de aprendizagem para estudantes licenciados
interessados no ensino, desenvolvimento comunitario, biblioteconomia publica e extensdo”
(Johnson; Lasher, 2021, p.747). Os bibliotecarios universitarios da UNC atuaram como
coordenadores gerais do programa. Porém, quando os recursos financeiros para o programa
foram cortados pela UNC, os bibliotecdrios (os dois autores) descobriram, dos seus parceiros

(bibliotecas publicas) que o programa era a Unica fonte de educacdao em letramento digital
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para as bibliotecas envolvidas. Terminar o CWS seria equivalente a “fechar uma ponte para a
inclusdo digital e oportunidades de ensino significativas para os alunos do MLIS” (mestrado
em biblioteconomia e ciéncia da informacdo). Os autores relatam que a extincdo do
programa significou que teriam que se dedicar voluntariamente, mas uma biblioteca publica
reuniu com eles e foi criado um cargo de assistente de investigacdo para pods-graduandos na
School of Information and Lib Science SILS da UNC, que ajudou a financiar o programa. Isto
permitiu um maior enfoque no desenvolvimento do programa, oferecendo uma bolsa,
remissdao de pagamentos taxas universitarias e seguro de saude para estudantes envolvidos.
Uma remuneragao suficiente garantiu que o programa recebesse o tempo e a atengao
necessarios. Sao introduzidos novos cursos conforme necessario ou desejado, e as ofertas de
cursos sao continuamente avaliadas para atualizar o curriculo de acordo com as
necessidades da comunidade. Por exemplo, hda um curso de informacdo sobre saude
comunitdria realizada na Biblioteca Publica de Chapel Hill. Consistia em duas partes: uma
analise da avaliacdo da informacdo online sobre saiude e um debate sobre fontes de
informacgdo online confidveis em saude. Estes cursos foram ministrados em colaboragdo com
a Biblioteca de Ciéncias da Saude da UNC. Um modulo sobre noticias e midia e um outro
sobre seguranca e privacidade online foram adicionados em resposta ao crescente discurso
em torno das “noticias falsas”. Porém, este artigo ndo forneceu maiores informacdes sobre
esses cursos. Essa ultima inclusdo aponta para sua visdo, de modo geral, do letramento
digital sendo algo que extrapola o ensino de habilidades técnicas, para incorporar andlises
criticas dos usos das TDIC.

O estudo relatado no texto de Heidi Julien, David Gerstle, Brian Detlor, Tara La Rose
e Alexander Serenko (2021) foi movido pela seguinte questdo de pesquisa: “Como é que as
bibliotecas publicas e outras organizagdes comunitdrias podem avaliar as iniciativas de
letramento digital que oferecem as comunidades que servem?”(p.440) sendo que para
efeitos da pesquisa, as organizacdes comunitarias sao instituicées sem fins lucrativos com
bases locais que tém por objetivo melhorar o bem-estar das suas comunidades. Também
fizeram a questdo “Quais fatores organizacionais (por exemplo, fatores administrativos)
promovem ou desafiam as iniciativas de formacdo em letramento digital oferecidas as
comunidades locais?” A pesquisa foi realizada com base em entrevistas com administradores
de bibliotecas publicas e organizacdes comunitarias que oferecem iniciativas em letramento
digital e com os treinadores e clientes dessas a¢des de formacdo. Como resultados,

apresentam sec¢des que abordam o tipo de treinamento oferecido nos programas, desenho
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dos programas, os publicos pretendidos para os programas, as motivagdes das organizagdes
para ofertar os programas, os desafios na oferta.

Em termos do tipo de treinamento (termo usado pelos autores) em letramento digital
oferecido, as competéncias digitais mais comuns ensinadas incluiram codifica¢do, seguranca
informatica, IA e robdtica, gravacdo de dudio e video, e competéncias informaticas basicas
(digitacdo, utilizacdo do mouse). Em todas as instituicdes (bibliotecas publicas e centros
comunitdrios), os organizadores procuram ofertar para programas a varios niveis de
competéncia, incluindo formacdo avancada (por exemplo, IA, realidade virtual, impressao
3D) e programas “intermédios” e bdsicos (por exemplo, Microsoft Suite, Adobe, correio
eletrénico e redes sociais). As bibliotecas publicas focam principalmente no treinamento em
habilidades basicas: compreensao e uso de hardware de computador (por exemplo, mouse e
teclado), midias sociais, e-mail, mecanismos de busca, software dos Microsoft Office, e iPads
e tablets, se bem que existem também oportunidades de treinamento mais avangadas, como
a criacdo de videogames e a digitalizacdo de memarias. Uma das bibliotecas de médio porte
também oferece um programa de letramento digital que instrui os usudrios sobre codificacdo
HTML/XML e design de websites. Os autores concluem que a forma com que os
administradores concebem o letramento digital é restrita a formacdao no uso das TDIC
centrada especialmente no hardware e no software como foco nas competéncias desse uso.
O uso ético da informacdo, as atitudes o mindsets em relacdo a cultura digital, foram
assuntos muito pouco abordados. Tampouco ha mencgao explicita nesse artigo sobre o tema
de seguranca online e privacidade. Indubitavelmente, o propdsito desses programas
promovidos pelo Canadd é extremamente louvdvel, sendo que todas as organizacbes
estudados manifestaram que a missdo primordial com esses treinamentos é a inclusdo na
sociedade da informag¢dao e cultura digital dos grupos marginalizados como pessoas
indigenas, mulheres, idosos e estudantes e alunos de grupos minoritarios que sofrem com a
exclusdo social. Mas é também relevante notar que os entrevistados também mencionaram
que sdo justamente esses grupos que tendem a ser os mais afetados pelos extremos
climaticos daquele pais, dependendo de transporte coletivo etc., 0 que compromete, muitas

vezes, a sua possibilidade de frequentar os treinamentos com consisténcia continua.



74

6. Consideragoes finais

A competéncia digital é essencial para navegar no mundo digital atual e requer
estratégias educacionais dedicadas para garantir que as pessoas estejam equipadas com os
conhecimentos, habilidades e atitudes necessdrios para maximizar seus beneficios e, ao
mesmo tempo, mitigar os possiveis riscos de perda de privacidade e seguranca inerentes a
vida online — a onlife como referido pelo Floridi. Parte integra as iniciativas em prol da
competéncia digital deveria ser sensibilizagdo e conhecimentos quanto a necessidade de
avaliacdo da informacdo — o reconhecimento do conteldo como potencial risco a seguranca
e privacidade online.

Ao abordar a questdo de privacidade e seguranca online, a tendéncia é de assumir
que os efeitos danosos resultando do enfraquecimento ou perda da privacidade e seguranca
afetam principalmente grupos vulnerdveis como criancas e idosos. Porém, o fendbmeno
também observado pelo Floridi e discutido acima, de que hoje no mundo digitalizados, nos
somos o equivalente a nossa informagdo e a nossos dados, implica todos nds corremos o
risco de ter nossas identidades roubadas. O fato preocupante é que na “infoesfera” (termo
também cunhado pelo Floridi), somente podemos falar em “minha informacao” e “meus
dados” no sentido que, nesse novo espaco ontoldgico, somos constituidos por esses dados e
informacdes. Porém, como ja mencionado neste texto, muitos de nossos dados e nossas
informacgGes — no sentido de dados e informacdes sobre nds — sdo pertencentes as grandes
empresas Big Tech para as quais ndés os cedemos ao se inscrever nos servicos “onlife”
ofertados. E um pacto em que a maioria das pessoas entram para poder compartilhar livre e
gratuitamente (e frequentemente, de forma intensiva) para receber em retorno, o
sentimento de comunidade, familia e conexao que a afiliagdo e participacao nas redes sociais
pode proporcionar. E para os influencers, uma renda financeira.

Esse modus operandi dos sites das redes sociais, pelo qual a participa¢ao dos seus
usuarios somente acontece por meio da compartilha dos seus dados pessoais suscita o que é
conhecido na literatura como o “paradoxo de privacidade” (outro assunto abordado acima).
Nisso, os usuarios das redes e outras plataformas manifestam (em pesquisas de opinido e
surveys) uma preocupagao genuina com sua privacidade e seguranga online, mas ao mesmo
tempo, cedem livremente seus dados pessoais as empresas. Evidentemente, como no
consumo online de bens e produtos, a conveniéncia e os percebidos ganhos superam os

possiveis riscos. E notavel que os usudrios das redes sociais s30 eles mesmos responsaveis
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para proteger seus dados e informacgdes pessoais da coleta de dados por terceiros, opg¢des
essas passadas para os usuarios por meio da pratica desajeitada (por ser ou muito detalhada
ou ndo detalhada o suficiente) de “aviso e escolha” — hoje usualmente contida na
apresentacao de cookies aos usuarios para que selecionem os mais apropriados. A analise do
fendbmeno do paradoxo de privacidade é pertinente para que em futuras pesquisas de
natureza possivelmente mais empirica, a pesquisadora pode estar atenta a como as pessoas
expressam preocupacbes com a sua privacidade, e, inclusive, expressar isto com uma
autoavaliacdo da sua competéncia digital nessa esfera, mas ndao adoptam comportamentos
coerentes com essas preocupacoes. Como Nissenbaum, pesquisadora citada neste relatorio,

nos lembra: a privacidade é contextual.

No que diz respeito ao alcance dos objetivos propostos no inicio desta pesquisa —
englobados pelo objetivo geral de “realizar uma revisao da literatura cientifica e cinzenta
acerca dos temas que se interseccionam: competéncia digital e seguranca e privacidade
online”, acreditamos que este foi atendido na revisdao agregada numa sintese qualitativa da
literatura estudada. Porém, os objetivos foram alcancados, mas ndo sem limita¢Oes
perceptiveis.

Por exemplo, o uso da base de dados Dimensions levou a recuperacdo de artigos em
outras linguas, apesar de ter empregado um filtro de idioma em todas as pesquisas nas
bases. Foram recuperados e contemplados em fases iniciais das pesquisas nas bases porque
os resumos (abstracts), titulos, palavras-chaves estiveram em inglés, o que é esperado. Por
causa da inteligibilidade desses metadados, dois desses artigos em linguas estrangeiras
continuaram a ser contemplados como parte do corpus potencial a ser analisado, até que o
arquivo dos respectivos artigos foram abertos e o idioma deles foi constatado. O filtro de
idioma para o texto completo ndo parece ter funcionado adequadamente nesta base de
dados.

Outro artigo recuperado que ndo parece ter atendido a conjugacdo (com o operador
booleano AND) dos termos da expressao de busca, foi o de Konstantina Martzoukou (2021),
recuperado pela base de dados LISA. Pois embora esse artigo tenha abordado o tema de
competéncia digital de criangas em idade escolar, ele ndo menciona a privacidade e

seguranca em relacdo a competéncia digital. De fato, sabemos que essa autora ja
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desenvolveu pesquisas sobre o tema de privacidade digital para criangas??, fato que levou a
leitura cuidadosa do artigo, na esperanca de encontrar essa tematica abordada nele. De
modo semelhante, o artigo por Igbo (2020), também recuperado pela base de dados LISA,
embora muito interessante e relevante por tratar da competéncia digital de universitarios
nigerianos, tampouco mencionou a tematica de privacidade e seguranca digitais.

A experiéncia no uso do software Iramuteq nao foi muito satisfatéria. Este foi o
primeiro contato com o software, e a intengdo tinha sido usa-lo para auxiliar na filtragem da
quantidade grande (106) de artigos recuperados inicialmente — filtragem por meio dos
descritores (palavras-chave) dos artigos — para reduzir este corpus a um tamanho factivel
para uma Unica pesquisadora revisar. O software ndo é muito intuitivo manusear, sendo
necessario esta pesquisadora acompanhar uma oficina online para realizar a¢des bdsicas
com o software. A interpretacdo dos dados usando o Iramuteq necessita muito mais
experiéncia e ensinamento com o software. Como trabalha com dados quantitativos,
contagem de descritores, foram incluidos nos resultados finais, artigos de qualidade
questionavel. Cabe mencionar aqui que, nos estudos de revisGes sistemdticas, com equipes
de pesquisadores, utiliza-se ferramentas de avaliacdo da qualidade dos artigos recuperados,
tal como a Crowe Critical Appraisal Tool (CCAT)! e a Joanna Briggs Institute (JBI) critical

appraisal toolsl for qualitative research'?.

A auséncia de artigos recuperados na lingua portuguesa e do Brasil aponta que ha
muito mais a ser pesquisado, inclusive com estudos empiricos, neste tema que conjuga
competéncia digital com privacidade e seguranca online. Esta pesquisa mostrou a relevancia
da tematica. Esses esfor¢cos em estudos e pesquisas futuros — esforcos tedricos e aplicados —
trardo contribuices valiosas para o ambito da Ciéncia da Informacdo, ndo apenas por trazer
reflexdes sobre aspectos fundamentais da drea e seu locus tdao central na infoesfera, mas
também sobre as atribuicdes dos profissionais (bibliotecarios, docentes, professores)
necessarios para futuros iniciativas, programas, politicas e pesquisas sobre esta tematica
nesses ambitos profissionais. Por fim, serd importante reconhecermos que, em nivel mais
basico, o que une os entendimentos e conceitualizacdes diversos da competéncia digital é o

pressuposto de que certos entendimentos, competéncias e recursos permitem as pessoas

10 por exemplo: Martzoukou, K. Maddie is online: co-creating with young people for safer and resilient online
connectivity. Projeto desenvolvido por essa pesquisadora desde 2022.

11 Disponivel em: https://conchra.com.au/wp-content/uploads/2015/12/CCAT-user-guide-v1.4.pdf

12 Disponivel em: https://jbi.global/critical-appraisal-tools
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envolverem-se proficiente e criticamente com dados, informacao, plataformas e as midias
digitais, e que hoje, todas estas configuraces digitais estdo envolvidas na organizacdo da
relacdo de um individuo com a sociedade, relacdo esta permeada por entendimentos da

privacidade que terdao que ser continuamente reavaliados por cidadaos ativos e engajados.
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**kE* *Abstract_01

This study investigates the impact of digital_literacy, citizenship, curation practices, connectedness,
and online_privacy concerns on cybersecurity behaviour. It specifically examines the moderating role
of cybersecurity awareness in these factors. The objective is to examine the relationship between
these elements and individuals' cybersecurity behaviours, offering valuable insights to guide training
programmes and interventions. Methodology A survey was conducted on a sample of 235 individuals
living in different cities in Saudi Arabia to collect data. Confirmatory factor analysis was used to as-
sess the measuring scales, while regression analysis was employed to analyse the relationships be-
tween the variables under investigation. Additionally, a moderation test was performed to evaluate
the influence of cybersecurity awareness on the associations between predictor variables and cyber-
security behaviour. Findings The regression analysis reveals significant correlations between digi-
tal_literacy specifically copyright, citizenship, curation, and connectedness, online_privacy concerns,
and cybersecurity behaviour. The understanding of cybersecurity significantly influenced the level
and trajectory of these relationships. A deeper comprehension of cybersecurity enhances the posi-
tive effects of digital_literacy, including copyright awareness, responsible citizenship, content cura-
tion, and connectedness, on cybersecurity behaviour. Implications This study highlights the im-
portance of tailored educational efforts that consider individuals' levels of expertise and specific con-
cerns. Organisations and governments can utilise these findings to create customised cybersecurity
training programmes, improve

digital_literacy, and tackle issues related to online_privacy. The report highlights the significance of
integrating cybersecurity knowledge into wider digital_literacy initiatives. To the best of the re-
searcher's knowledge, previous studies have not examined the relationship between these variables.
This study contributes to current knowledge by investigating the combined influence of digi-
tal_literacy, citizenship, curation practices, connectedness, and online_privacy concerns on cyberse-
curity behaviour. Furthermore, this study examines the potential moderating impact of cybersecurity
awareness.

*dkxk *Abstract_02

Media and technology are omnipresent in adolescent lives, with implications for digital privacy. Ex-
tant literature has yet to quantitatively explore adolescent cognitions about digital privacy in inter-
personal, commercial, and institutional settings, precluding a comprehensive understanding of their
motivation to engage in certain online behaviours e.g. using privacy settings, sharing personal data.
Compromised privacy may result in adverse outcomes e.g. identity theft, cyberbullying, sexual solici-
tation, stalking, thus, the present study aims to fill this gap through the development and validation
of a theoretically grounded measurement model of adolescent privacy-related cognitions Adolescent
Cognitions about Online_Privacy; ACOP, utilising confirmatory factor analysis within a structural
equation framework. Study participants n = 960, 10-14 years old completed a digital survey on tech-
nology use and attitudes, including items on digital privacy-related attitudes, subjective norms, and
perceived behavioural control. A three-factor model of adolescent privacy-related cognitions demon-
strated adequate model fit. Invariance was established between all groups tested and latent mean
differences emerged based on gender, race, and online risk level. This study is an important first step
in quantitative understanding of adolescent privacy-related cognitions based on strong theoretical
rationale. Further validation of this model is needed to inform on

digital_literacy interventions or apply in predictive analyses.

**kE* *Abstract_03

In the first of two articles, interviews with administrators of digital literacy programs in Canadian
public libraries and other community organizations revealed a sector working to address the digital
divide, focusing on marginalized people. Programs narrowly defined digital literacy as skillful use of a



range of basic and more advanced technologies. Funding from corporate or other external sources
and community interest are key to establishing programs. Challenges arise from lack of resources,
including staff time, and limited staff expertise, as well as competition for learners’ time.

**kEx *Abstract_04

This study analyzes the previous literature on the online_safety of children and youth under the 4Cs
risk framework concerning contact, content, conduct, and contract risks. It then conducts a compara-
tive study of Australia, Canada, and the UK, comparing their institutions, governance, and govern-
ment-led programs. Relevant research in Childhood Education Studies is insufficient both in quantity
and quality. To minimize the four major online risks for children and youth in cyberspace, it is neces-
sary to maintain a regulatory approach to the online exposure of children under the age of 13. More-
over, the global society should respond together to these online risks with multi-level policymaking
under a multi-stakeholder approach. At the international level, multilateral discussion within the
OECD and under UN subsidiaries should continue to lead international cooperation. At the domestic
level, a special agency in charge of online_safety for children and youth should be established in each
country, encompassing all relevant stakeholders, including educators and digital firms. At the school
and family levels, both parents and teachers need to work together in facilitating digital_literacy ed-
ucation, providing proper guidelines for the online activities of children and youth, and helping them
to become more satisfied and productive users in the digital era.

*FE* *Abstract_05

In this article we present the level of knowledge and literacy held by the parents of primary school
students regarding internet safety online_safety, digital safety in the context of digital_literacy in
terms of both technical skills and knowledge. The study reported on here was conducted in Poland,
and was commissioned by the Ministry of National Education. The research involved measuring the
knowledge and skills regarding the prevention of electronic threats ethreats which are defined as
problematic situations and behaviour mediated by digital media and the internet. E-threats are relat-
ed to mental and physical health, social aspects and technical matters related to the use of infor-
mation and communication technologies ICTs. In order to narrow down the research area, 6 compo-
nents related to e-threats were selected, namely: the ergonomics of using digital media; the evalua-
tion of the reliability of online information; the influence of advertising on consumers' choices; risky
online relationships; understanding the mechanisms of secure logging-in; and protection against
malware. The DL level was measured using a competence test. An analysis of 514 tests revealed that
the most neglected areas were the protection of children against unwanted communication with
other users, and secure loggingin. The strongest component was the ergonomics of using ICT. We
also noted that more than one fifth of parents showed a satisfactory level of DL related to
online_safety. Another observation was that DL is a complex and heterogeneous concept. The DL
components are related with one another to different extents. Some DL elements are determined by
the level of education, place of living, subjective sense of own well-being or intuitive perception self-
evaluation.

*FE* *Abstract_06

This research focuses on transparency in a digital environment, examines how it is perceived by cus-
tomers through different evaluations perceived clarity, objectivity, and openness, and examines how
each of these dimensions affects customer trust and engagement to the brand. It pointed out that
judgements of transparency differ according to the relationship that consumers have personally de-
veloped with their digital environment literacy, consumer acumen, and concern for privacy. Based on
an empirical study conducted in e-commerce N = 445, the results show that perceived clarity - unlike
perceived objectivity - is accompanied by a decline in trust and has a direct impact on engagement.
On the contrary, perceived openness encourages engagement but not trust. This research highlights
how consumer literacy and consumer acumen promote the perception of transparency, while con-
cern for privacy degrades it. Theoretical and practical implications are then drawn from this research.
**kE* *Abstract_07

Older adults' growing use of the internet and related technologies, further accelerated by the
COVID_19 pandemic, has prompted not only a critical examination of their behaviours and attitudes



about online threats but also a greater understanding of the roles of specific characteristics within
this population group. Based on survey data and using descriptive and inferential statistics, this em-
pirical study delves into this matter. The behaviours and attitudes of a group of older adults aged 60
years and older n=275 regarding different dimensions of online_safety and cybersecurity are investi-
gated. The results show that older adults report a discernible degree of concern about the security of
their personal information. Despite the varied precautions taken, most of them do not know where
to report online threats. What is more, regarding key demographics, the study found some significant
differences in terms of gender and age group, but not disability status. This implies that older adults
do not seem to constitute a homogeneous group when it comes to attitudes and behaviours regard-
ing safety and security online. The study concludes that support systems should include older adults
in the development of protective measures and acknowledge their diversity. The implications of the
results are discussed and some directions for future research are proposed.

**kE* *Abstract_08

The pandemic of COVID_19 has been accelerating the digital transformation in every area of political,
economic and social area of life. The protection of informational privacy has been essential condition
upon which the possibility of ongoing positive change depends. Under the amendment of statutes
about personal data protection in Feb. 2020, which consolidates the statutes and government organ-
izations related to data protection, the new organization is expected to develop more reasonable
and effective legal systems. One of the tasks is to develop the specific approach to children's
online_privacy because they are most active and sophisticated user of new online services and at the
same time they lack the ability to assess the potential risks of compromising informational privacy
and seek remedies for breach.lt is inevitable to make paternalistic approach by transferring children's
power to consent to parents or legal agents. However, it is not enough to respond to various de-
mands. To empower children themselves to navigate the digital communication environment and
make good decisions for themselves, parents, teachers as well as service providers should cooperate
to raise digital_literacy of children. Since the Act on Promotion of Information and Communications
Network Utilization and Information Protection, ETC had adopted the power to consent of legal rep-
resentatives of a child in 2011, the Act on the Protection of Personal Information has adopted almost
same approaches. In the amendment of the Act on Promotion of Information and Communications in
2018.12. it has been newly introduced the power to make public policies for the protection of chil-
dren, the obligation of service providers to provide information in understandable way by children
and to acquire the parents' consent in a verifiable way. For the future improvement, the issues such
as proper range of children's age, more supports for the empowerment strategy should be subject to
social discussions and policy-making.

*aE* *Abstract_09

This scoping review of research explores which disciplines have studied social media as it relates to
education and, more broadly, use by students of high school and college age. The sample explores 10
years of research 2009 to 2018. A search of Web of Science yielded 580 relevant peer-reviewed arti-
cles published through the end of 2018, with 260 44.8% of these articles focused on education. Re-
search in this area has been on a steady upward trajectory since 2009, the first year when relevant
social media articles appeared. About half of this research was conducted in North American settings,
and quantitative surveys were the most popular data collection method. Findings show that within
education, the dominant themes of research on social media were use as a teaching and learning
tool; adoption, use, and beliefs; digital_literacy; effects of use; and identity. Outside of education, the
dominant themes were negative behaviours, health issues, identity development and expression,
digital citizenship, and social relationships. This review shows several areas where education re-
searchers and practitioners would benefit from attending to research conducted outside of our disci-
pline. Although the field of educational research sufficiently addresses issues like teacher profession-
al development and pedagogical uses of social media, the larger issues that affect our students and,
in turn, the school context are being explored in other disciplines.

**kEX *Abstract_10

Objectives Digital_media_literacy has been recognized internationally as an important competence.



The 2022 Revised Curriculum for elementary and secondary education reflects Digital_media_literacy
as an essential competency for democratic citizenship. While the global trend suggests early child-
hood as the time for commencing Digital _media_literacy education, the related elements are not
specifically contained in the Korean national early childhood curriculum Nuri Curriculum.The purpose
of the current study is to propose a direction for revision of the Nuri Curriculum by comparatively
analyzing the educational expectations, structures, and contents related to Digital _media_literacy in
early childhood curricula in Finland, Canada Ontario, and Australia.Methods: Finland, Canada, and
Australia implement lifetime media_literacy education and systematically include media_literacy in
national level early childhood curricula. Educational expectations, structures, and contents related to
digital_literacy and media_literacy were analyzed according to media_literacy and related skills and
elements. Results First, the educational expectations from international early childhood education
curricula reflects Digital and media literacy competency. Second, the international curricula suggest
active online_safety in ways such as participating in a safe, media-friendly environment. Finally, the
international curricula encourage active development of digital_literacy by suggesting diverse ways
of using media. Conclusion For digital_media_literacy development in early childhood, the elements
of digital_media_literacy should be more specifically contained in the national level curriculum. Con-
sidering the change in the 2022 Revised Curriculum and global trend, it is necessary to reflect compe-
tencies in

digital_media_literacy comprehensively in the Nuri Curriculum.

**kE* *Abstract_11

Purpose Following major lower extremity amputation LEA, patients experience significant emotional
distress and are at risk for anxiety and depression. There is a lack of mental health supports for this
population, and internet-based cognitive behavioural therapy iCBT may be a useful resource to meet
this need. The purpose of this study was to use a qualitative approach to explore the mental health
needs of LEA patients and to gauge their attitudes of the use of iCBT to help them cope with their
amputation. Methods Semi-structured qualitative interviews were conducted with inpatients and
outpatients with LEA recruited from a major urban rehabilitation hospital. Data were analysed using
inductive codebook thematic analysis TA. Results Ten interviews were completed with individuals
with LEA. The main themes identified were: 1 Fixating on the past; 2 Worry about the future; 3 Un-
met mental health needs; 4 Barriers to Mental Health Support; 5 Importance of peer support; and 6
Tailoring iCBT. Conclusions Our findings highlight that patients with LEA are open to learning more
about iCBT to meet their mental health needs. Key iCBT implementation considerations include tak-
ing into account issues of stigma associated with mental health, timing of delivery, levels of digi-
tal_literacy, online_security, and interactive content.

*kxk *Abstract_12

Social networks are colonised by a culture of confession that turns teenager privacy into a commodi-
ty to achieve recognition and social acceptance. This display accelerates the porosity of the bounda-
ries between the public and the private and feeds surveillance capitalism. The aim of this systematic
review is to examine the empirical evidence on the public-private interaction of teenagers' contribu-
tions to social networks in the last 5 years in databases: Eric, Scopus and Web of Science. Based on
the Prisma Statement, the initial search produced 1449 documents, of which 81 were included in the
final analysis after the application of exclusion and inclusion criteria and the purging of duplicates.
The results show a field of study developed with a decreasing trend in production in recent years,
knowledge gaps and discordant findings. It is concluded the need to build solid knowledge and initi-
ate new lines in the study of the issue in order to understand the exhibition of teenagers in social
networks. It is points out the urgency of a training based on their own media practices and in digi-
tal_literacy for a broad understanding of online_privacy.

**kE* *Abstract_13

Gradually, society has shifted more services online, with COVID_19 highlighting digital inequalities in
access to services such as healthcare. Older adults can experience such digital inequalities, yet this
group is also more likely to need medical appointments, compared to younger people. With the
growing digitalisation of healthcare, it is increasingly important to understand how older people can



best use communicative e-health services to interact with healthcare services. This is especially if
older adults are to access, and actively interact with health professionals/clinicians due to their gen-
eral health decline. This review aims to synthesise older adults' experiences and perceptions of
communicative e-health services and, in turn, identify barriers and facilitators to using communica-
tive e-health services.MethodsA meta-ethnography was conducted to qualitatively synthesise litera-
ture on older adults' experiences of using communicative e-health services. A systematic search, with
terms relating to 'older adults', 'e-health’, 'technology', and 'communication’, was conducted on six
international databases between January 2014 and May 2022. The search yielded a total of 10 empir-
ical studies for synthesis.ResultsThe synthesis resulted in 10 themes that may impact older adults'
perceptions and/or experiences of using communicative e-health services. These were: 1 health bar-
riers, 2 support networks, 3 application interface/design, 4 digital_literacy, 5 lack of awareness, 6
online_security, 7 access to digital devices and the internet, 8 relationship with healthcare providers,
9 in-person preference and 10 convenience. These themes interlink with each other.ConclusionThe
findings suggest older adults' experiences and perceptions of communicative e-health services are
generally negative, with many reporting various barriers to engaging with online services. However,
many of these negative experiences are related to limited support networks and low digital_literacy,
along with complicated application interfaces. This supports previous literature identifying barriers
and facilitators in which older adults experience general technology adoption and suggests a greater
emphasis is needed on providing support networks to increase the adoption and usage of communi-
cative e-health services.

**kE* *Abstract_14

Objective. To analyze the effect of privacy violation experience on privacy-protective behaviorsBack-
ground. In the era of rapid development of Internet technologies, privacy issues call for scientific
reflection. Understanding the factors that regulate online user behaviour might assist in elaborating
the adequate privacy policy.Study design. Regression analysis provides a parametric evaluation of the
effect of privacy experience on usage of privacy settings. Various matching technics were applied for
preliminary balancing of the control N=215 and treatment groups N=160 by a set of key covari-
ates.Participants. Users of the largest Russian online social network VKontakte from the Russian city
Vologda. The sample size is 375 respondents 55% female from 16 to 83 age Mean=32,5; Med. =31,
SD=12,9. Measurements. Both survey data on privacy experience and observed behavioral data on
privacy settings from users' online accounts were used. Additionally, the scale of P. Tbtterdell & D.
Holman on propensity to make social connection and M. Rosenberg's self-esteem scale were adopt-
ed in the study Results. The experience of privacy violation does not lead to the cautious behaviour
online: the users tend to regulate only the access to the public posts on profile due to past bad expe-
rience. The privacy settings literacy turns significantly affect the usage of privacy settings. Conclu-
sions. The findings support the privacy paradox hypothesis. As having specific online_privacy man-
agement skiffs encourages more cautious behaviour online, digital_literacy interventions can im-
prove the safety of social networking sites.

*kxk *Abstract_15

In UK, regulatory discussions have been brought up by the Brexit referendum of 2016. The UK gov-
ernments has approached diversely including i DCMS of the UK Council for Internet Safety as an ad-
ministrative regulatory department; ii Ofcom as a broadcasting and telecommunication regulatory
government; and 3 Electoral Commission as a regulatory system to prevent disseminating disinfor-
mation in the course of the election. The UK’s regulatory methods includes i interpreting existing
laws Defamation law, Communication Law, Data Protection Law, ii establishing new law Digital Signa-
ture law, Online_Safety Law, iii establishing detailed guideline, iv strengthening ethical standard of
the independent regulatory institute, v requiring more responsibility of the service providers. More-
over, indirect guidelines are discussed including RESIST Counter-Disinformation Toolkit, SHARE check-
lists. Currently, new direct regulatory methods including making new laws seems not be welcomed
because these could interfere the freedom of the people in the cyberspace and these could not be so
effective ways of preventing disinformation issues. Rather, indirect but strong regulatory alternatives
are introducing such as self-regulatory methods of the service providers, strengthening digi-



tal_literacy of the users. These indirect ways could include disclosing information flows in the cyber-
space, methods of the data analysis, or online users’ right access, revise, refuse to automatic decision
etc, which would be good references in South Korea.

**kE* *Abstract_16

Datafied societies need informed public debate about the implications of data science technologies.
At present, internet users are often unaware of the potential consequences of disclosing personal
data online and few citizens have the knowledge to participate in such debates. This paper argues
that critical big data literacy efforts are one way to address this lack of knowledge. It draws on find-
ings from a small qualitative investigation and discusses the effectiveness of online critical big data
literacy tools. Through pre and post use testing, the short- and longer-term influence of these tools
on people's privacy attitudes and behaviour was investigated. The study's findings suggested that the
tools tested had a predominantly positive initial effect, leading to improved critical big data literacy
among most participants, which resulted in more privacy-sensitive attitudes and internet usage.
When analyzing the tools' longer-term influence, results were more mixed, with evidence suggesting
for some that literacy effects of the tools were short-lived, while for others they led to more persis-
tent and growing literacy. The findings confirm previous research noting the complexity of privacy
attitudes and also find that resignation toward privacy is multi-faceted. Overall, this study reaffirms
the importance of critical big data literacy and produces new findings about the value of interactive
data literacy tools. These tools have been under-researched to date. This research shows that these
tools could provide a relevant means to work toward empowering Internet users, promoting a critical
internet usage and, ideally, enabling more citizens to engage in public debates about changing data
systems.

**kE* *Abstract_17

Technologies such as the Internet, smartphones, and sex toys have demonstrated the capacity to
facilitate and enhance sexual and intimate practice by offering new ways to meet sexual partners,
maintain and establish intimate connections, and providing access to sexual education and exposure
to new ways of engaging in sex. They have also afforded novel risks to safety, privacy, and sexual
autonomy. Understanding how people perceive and experience both the risks and benefits of using
technology to facilitate sex and intimacy is important to understanding contemporary sexual prac-
tice, health, and pleasure. However, research in this space is currently hampered by a lack of quanti-
tative measures to accurately and holistically assess both the risks and benefits in the context of
technologised sexual practices.Methods To facilitate a nuanced quantitative exploration of these
concepts, we present the psychometric properties of the newly developed Risks and Benefits of
Technologised Sexual Practice Scale. Results Using an exploratory Study 1, n = 445 and confirmatory
factor analysis Study 2, n = 500, this paper presents evidence for a 6-factor scale Benefits 3 'sexual
gratification', 'connection’, and 'access to information and culture'; Risks 3 '‘concerns’, 'worries', and
'knowledge of rights and ownership'. Conclusion This scale may be used to contribute to research
areas including sexual health, sexual behaviour, sexual education, online connection, online_safety,
and digital_literacy with the aim to contribute to a sex- and technology-positive framework for un-
derstanding sexual health and pleasure. Technology has the potential to benefit relationships - it can
facilitate and enhance sexual and intimate practices in a variety of ways. However, it also has the
potential to be risky, with people reporting concerns about safety and privacy. This paper presents a
new measure that is designed to accurately assess perceptions of the risks and benefits of sexualised
technology use.

*kEX *Abstract_18

In recent years, there has been phenomenal growth in internet usage worldwide, with a substantial
proportion of children and adolescents actively engaging with online platforms. While the internet
presents numerous opportunities for children and adolescents, the lack of digital_literacy and ade-
quate online_safety measures exposes them to various cybercrimes, including cyberbullying, cyber-
stalking, identity theft, and sexual predation. Moreover, there is growing concern regarding internet
addiction among this population. METHODS To investigate the determinants of internet addiction
among adolescents, we conducted a cross-sectional study in peri-urban Delhi-NCR, India. We used a



self-administered questionnaire to gather information on internet usage, and 630 adolescents aged
13-18 participated in the study, also completing an Internet Addiction Test. RESULTS The findings
indicate that 415 adolescents 65.9 % exhibited no signs of internet addiction, suggesting a healthy
relationship with the internet. However, 215 adolescents 33.1 % displayed symptoms of internet
addiction. Among those exhibiting internet addictions, 159 74.0 % were classified as mild internet
addicts, indicating moderate levels of internet usage. Furthermore, 56 26.0 % adolescents were clas-
sified as moderate internet addicts, reflecting a higher level of internet addiction. CONCLUSIONS Our
study highlights the significant influence of various factors, including family dynamics, environmental
factors, and personal experiences, on internet addiction among adolescents. Based on these findings,
we propose implementing measures at different levels to foster responsible internet use among ado-
lescents, thereby substantially reducing internet addiction.

**kE* *Abstract_19

Traditional information_literacy skills e.g., effectively finding and evaluating information need to be
updated due to the rapidly changing information ecosystem and the growing dominance of online
platforms that use algorithms to control and shape information. This article proposes additions to
the current ACRL Framework for Information Literacy for Higher Education that relate to algorithmic
literacy. The "Authority is Constructed and Contextual" frame can be applied to recognizing the need
to question algorithmic authority including algorithmic bias, the Information Has Value" frame can be
used to acknowledge online platforms' use of proprietary algorithms allowing third parties to access
personal data, and the "Searching as Strategic Exploration" frame can draw attention to search re-
sults in online platforms are mediated through algorithms. Classroom activities to teach the new
knowledge practices and dispositions are also included.

**kEx *Abstract_20

Pavey discusses the impact of artificial intelligence Al on education and the need for infor-
mation_literacy specialists to adapt. She reflects on the rapid advancements in Al technology, such as
ChatGPT, and the potential implications for teaching and assessment. While some educational organ-
izations, like the International Baccalaureate Organisation, have embraced Al, others are skeptical
and may choose to ban it. Pavey argues that instead of fearing Al, educators should focus on devel-
oping critical information, media, and digital_literacy skills in students. She suggests that Al can alle-
viate the tedium of routine writing tasks, allowing students to engage in more creative and critical
thinking. However, she acknowledges the concerns about cheating and the need for effective regula-
tion. She urges educators to adapt their teaching methods and embrace the opportunities presented
by Al in education.

*EkEX *Abstract 21

This study aims to investigate the trending term Netiquette as an important element in the effective
digital citizenship. The research suggests a systematic framework of netiquette rules in the field of
online education based on the classical core rules of netiquette and according to the digital citizen-
ship scale DCS. The research also studies the corresponding responsibilities of both educators and
students to raise awareness towards using technology in a balanced, safe, smart and ethical way as
the shift towards the digital activities increased significantly in the post-corona time. De-
sign/methodology/approach The research used the qualitative data that were based on the everyday
observation and analysis of the online education experience at the university of Jordan in the aca-
demic year 2020/2021; the online group discussions of students and teachers; and investigating the
guidelines of the online learning netiquette rules in various academic institutes. Comparative analysis
was conducted to merge and eliminate redundant rules and to add sub rules, and then to cluster
them into groups. The suggested clustered groups were distributed into the classical core rules out-
line of netiquette. In each core rule, the sub rules were reclassified and recategorized according to
the DCS by studying the complexity levels and their corresponding factors. The suggested framework
updates and adds DCS levels and factors considering the exceptional experience of online education
through the pandemic. Findings The research finds that “Netiquette” had been neglected in cyber
ethics literature, and so it has to be rediscovered through the lens of digital citizenship that becomes
very noticeable issue in the post COVID era. So, the research presents a systematic framework that



outlines more than 150 netiquette sub rules in the field of online education, and that were clustered
according to DCS and the classical core rules of netiquette. It also adds a new factor to the bottom
level of DCS which is the primarily skills and traits, and also updates the internet and political activism
fac-tor by adding the social perspective. Originality/value A novel classification of the classical core
rules of netiquette was proposed in the field of online education to serve as a spectrum of identifying
the complexity of digital citizenship levels and factors. This research can be a starting point of more
works on netiquette research in online education and on other fields such as online business meet-
ings, social media networking and online gaming.

*EkEX *Abstract 22

Despite recent significant strides toward acceptance, inclusion, and equality, members of the lesbian,
gay, bisexual, transgender, and queer LGBTQ community still face alarming mental health disparities,
being almost 3 times more likely to experience depression, anxiety, and suicidal thoughts than their
heterosexual counterparts. These unique psychological challenges are due to discrimination, stigma-
tization, and identity-related struggles and can potentially benefit from generative conversational
artificial intelligence Al. As the latest advancement in Al, conversational agents and chatbots can
imitate human conversation and support mental health, fostering diversity and inclusivity, combating
stigma, and countering discrimination. In contrast, if not properly designed, they can perpetuate
exclusion and inequities. Objective: This study aims to examine the impact of generative conversa-
tional Al on the LGBTQ community. Methods: This study was designed as a scoping review. Four elec-
tronic scholarly databases Scopus, Embase, Web of Science, and MEDLINE via PubMed and gray liter-
ature Google Scholar were consulted from inception without any language restrictions. Original stud-
ies focusing on the LGBTQ community or counselors working with this community exposed to chat-
bots and Al-enhanced internet-based platforms and exploring the feasibility, acceptance, or effec-
tiveness of Al-enhanced tools were deemed eligible. The findings were reported in accordance with
the PRISMA-ScR Preferred Reporting Items for Systematic Reviews and Meta-Analyses extension for
Scoping Reviews. Results: Seven applications HIVST-Chatbot, TelePrEP Navigator, Amanda Selfie,
Crisis Contact Simulator, REALbot, Tough Talks, and Queer Al were included and reviewed. The chat-
bots and internet-based assistants identified served various purposes: 1 to identify LGBTQ individuals
at risk of suicide or contracting HIV or other sexually transmitted infections, 2 to provide resources to
LGBTQ youth from underserved areas, 3 facilitate HIV status disclosure to sex partners, and 4 devel-
op training role-play personas encompassing the diverse experiences and intersecting identities of
LGBTQ youth to educate counselors. The use of generative conversational Al for the LGBTQ commu-
nity is still in its early stages. Initial studies have found that deploying chatbots is feasible and well
received, with high ratings for usability and user satisfaction. However, there is room for improve-
ment in terms of the content provided and making conversations more engaging and interactive.
Many of these studies used small sample sizes and short-term interventions measuring limited out-
comes. Conclusions: Generative conversational Al holds promise, but further development and for-
mal evaluation are needed, including studies with larger samples, longer interventions, and random-
ized trials to compare different content, delivery methods, and dissemination platforms. In addition,
a focus on engagement with behavioral objectives is essential to advance this field. The findings have
broad practical implications, highlighting that Al's impact spans various aspects of people’s lives.
Assessing Al’s impact on diverse communities and adopting diversity-aware and intersectional ap-
proaches can help shape Al’s positive impact on society as a whole.

**kE* *Abstract_23

Digital health has the potential to improve the quality of care, reduce health care costs, and increase
patient satisfaction. Patient acceptance and consent are a prerequisite for effective sharing of per-
sonal health information PHI through health information exchanges HIEs. Patients need to form and
retain trust in the systems they use to leverage the full potential of digital health. Germany is at the
forefront of approving digital treatment options with cost coverage through statutory health insur-
ance. However, the German population has a high level of technology skepticism and a low level of
trust, providing a good basis to illuminate various facets of eHealth trust formation. Objective: In a
German setting, we aimed to answer the question, How does an individual form a behavioral intent



to share PHI with an HIE platform? We discussed trust and informed consent through 1 synthesizing
the main influence factor models into a complex model of trust in HIE, 2 providing initial validation of
influence factors based on a qualitative study with patient interviews, and 3 developing a model of
trust formation for digital health apps. Methods: We developed a complex model of the formation of
trust and the intent to share PHI. We provided initial validation of the influence factors through 20
qualitative, semistructured interviews in the German health care setting and used a deductive coding
approach to analyze the data. Results: We found that German patients show a positive intent to
share their PHI with HIEs under certain conditions. These include perceived information security and
a noncommercial organization as the recipient of the PHI. Technology experience, age, policy and
regulation, and a disposition to trust play an important role in an individual’s privacy concern, which,
combined with social influence, affects trust formation on a cognitive and emotional level. We found
a high level of cognitive trust in health care and noncommercial research institutions but distrust in
commercial entities. We further found that in-person interactions with physicians increase trust in
digital health apps and PHI sharing. Patients’ emotional trust depends on disposition and social influ-
ences. To form their intent to share, patients undergo a privacy calculus. Hereby, the individual’s
benefit eg, convenience, benefits for the individual’s own health, and the benefits for public welfare
often outweigh the perceived risks of sharing PHI. Conclusions: With the higher demand for timely
PHI, HIE providers will need to clearly communicate the benefits of their solutions and their infor-
mation security measures to health care providers physicians, nursing and administrative staff and
patients and include them as key partners to increase trust. Offering easy access and educational
measures as well as the option for specific consent may increase patients’ trust and their intention to
share PHI.

**kEx *Abstract_24

The purpose of this paper is to provide evidence-based policy recommendations for improving the
implementation of universal service funds USF with a view to closing the digital divide in Africa. De-
sign/methodology/approach The paper adopts a qualitative approach that draws examples from
various African countries supported by 25 interviews from key stakeholders with hands-on experi-
ence and roles that shape telecommunications policy in Africa and other developing countries. Find-
ings The study's findings point out that institutional voids which characterize several African coun-
tries inhibit the effectiveness of USF in African countries. The authors identify several institutional
and organisational factors and explain how they negatively affect the performance of USF. The au-
thors find that in order to overcome these obstacles, there is a need for a clear redefinition of Uni-
versal Access and Service UAS policies, restructuring the governance of USF, encouraging cross-
sectoral collaborations, and bottom-up initiatives to bridge the digital divide in African countries.
Originality/value The paper contributes to the underexplored USF literature by shedding light on the
role of institutional factors in determining the success of USF. The paper thus complements and pro-
vides a different perspective on promoting digital inclusion in Africa from the viewpoint of institu-
tional voids, bringing new insights into the existing literature on how to deal with an intractable area
of UAS policy and the wider digital divide debate in developing countries.

**kE* *Abstract_25

The emergence of the metaverse, a virtual reality space, has ushered in a new era of digital experi-
ences and interactions in global information systems. With its unique social norms and behaviours,
this new world presents exciting opportunities for users to connect, socialize, and explore. However,
as people spend more time in the metaverse, it has become increasingly apparent that the issue of
cyberbullying needs to be addressed. Cyberbullying is a serious problem that can harm victims psy-
chologically and physically. It involves using technology to harass, intimidate, or humiliate individuals
or groups in global information systems. The risk of cyberbullying is high in the metaverse, where
users are often anonymous. Therefore, it is crucial to establish a safer and more respectful culture
within the metaverse to detect and prevent such incidents from happening.

**kEX *Abstract 26

Mobile devices are a constantly used item in a college student's life. Students depend on them for
entertainment, academics, and socializing with their friends. While they continually use them, they



perhaps do not understand the impact of their use on their privacy or that the devices can be used to
track them and collect their personal information. This study utilizes the Antecedent, Privacy Con-
cern, Outcome APCO model, combined with the Fogg behaviour Model FBM to determine 1 the fac-
tors that comprise privacy concerns on a mobile device; 2 whether individuals use privacy-protective
behaviours, and 3 whether education on privacy issues regarding mobile devices will increase their
use of privacy-enhancing technology PET. A longitudinal study was conducted to test whether privacy
protection education increases the use of PET. While students express concern for their privacy when
using mobile devices and express an intent to use additional PET, their behaviour using mobile device
protections does not change, even after an educational intervention. Perceived privacy control does
not change their privacy concern and habit and trust outweigh the impact of privacy concern. Theo-
retical and practical implications are provided.

*EkEX *Abstract_27

In 2022, information skills have never been more important for young people. The pandemic has
brought about a step-change in the use of, and reliance upon, digital media. Events in the past two
years have focused a new spotlight on the issues of misinformation and disinformation, and upcom-
ing online_safety legislation highlights the importance of finding ways to mitigate online harms.
Here, Preston and Mawhinney share insights into what information skills young people need to navi-
gate the digital world today.

*Axk *Abstract_28

Existing privacyrelated educational materials are not situated in privacy theory, making it hard to
understand what specifically children learn about privacy. This article aims to offer learning objec-
tives and guidance grounded in theories of privacy and learning to serve as a foundation for priva-
cy_literacy efforts. Design methodology approach This article reviews theories of privacy and literacy
as social practices and uses these insights to contribute a set of learning objectives for privacy educa-
tion called the 5Ds of privacy_literacy. Findings This article connects the 5Ds of privacy_literacy with
existing curricular standards and offers guidance for using the 5Ds to create educational efforts for
preteens grounded in theories of sociocultural learning. Practical implications Learning scientists,
instructional designers and privacy educators can use the 5Ds of privacy_literacy to develop educa-
tional programs that help children hone their ability to enact appropriate information flows. Social
implications Current approaches to privacy education treat privacy as something people need to
protect from the incursions of technology, but the authors believe the 5Ds of privacy_literacy can
redefine privacy — for children and adults alike — as something people experience with the help of
technology. Originality/value This study uniquely integrates theories of privacy and learning into an
educational framework to guide privacy_literacy pedagogy.

*dkxk *Abstract_29

This paper presents recently published resources on library instruction and information_literacy. It
provides an introductory overview and a selected annotated bibliography of publications covering
various library types, study populations and research contexts. The selected bibliography is useful to
efficiently keep up with trends in library instruction for busy practitioners, library science students
and those wishing to learn about information_literacy in other contexts. De-
sign/methodology/approach &gt; This article annotates 424 English-language periodical articles,
monographs, dissertations, theses and reports on library instruction and information_literacy pub-
lished in 2021. The sources were selected from the EBSCO platform for Library, Information Science,
and Technology Abstracts LISTA, Education Resources Information Center ERIC, Scopus, ProQuest
Dissertations and Theses, and WorldCat, published in 2021 that included the terms infor-
mation_literacy, library instruction, or information fluency in the title, abstract or keywords. The
sources were organized in Zotero. Annotations summarize the source, focusing on the findings or
implications. Each source was categorized into one of seven pre-determined categories: K-12 Educa-
tion, Children and Adolescents; Academic and Professional Programs; Everyday Life, Community, and
the Workplace; Libraries and Health Information_Literacy; Multiple Library Types; and Other Infor-
mation_Literacy Research and Theory. Findings &gt; The paper provides a brief description of 424
sources and highlights sources that contain unique or significant scholarly contributions. Originali-



ty/value &gt; The information may be used by librarians, researchers and anyone interested as a
quick and comprehensive reference to literature on library instruction and information_literacy with-
in 2021.

**kEx *Abstract_30

Digital health is growing at a rapid pace, and digital health literacy has attracted increasing attention
from the academic community. Objective The purposes of this study are to conduct a systematic
bibliometric analysis on the field of digital health literacy and to understand the research context and
trends in this field. Methods Methods A total of 1955 scientific publications were collected from the
Web of Science core collection. Institutional co-operation, journal co-citation, theme bursting, key-
word co-occurrence, author co-operation, author co-citation, literature co-citation, and references in
the field of digital health literacy were analyzed using the VOSviewer and CiteSpace knowledge map-
ping tools. Results The results demonstrate that the United States has the highest number of publica-
tions and citations in this field. The University of California System was first in terms of institutional
contributions. The Journal of Medical Internet Research led in the number of publications, citations,
and co-citations. Research areas of highly cited articles in the field of digital health literacy mainly
include the definition and scale of health literacy, health literacy and health outcomes, health literacy
and the digital divide, and the influencing factors of health literacy. Conclusions: We summarized
research progress in the field of digital health literacy and reveal the context, trends, and trending
topics of digital health literacy research through statistical analysis and network visualization. We
found that digital health literacy has a significant potential to improve health outcomes, bridge the
digital divide, and reduce health inequalities. Our work can serve as a fundamental reference and
directional guide for future research in this field.

**kE* *Abstract_31

The internet presents not just opportunities but also risks that range, to name a few, from online
abuse and misinformation to the polarisation of public debate. Given the increasingly digital nature
of our societies, these risks make it essential for users to learn how to wisely use digital technologies
as part of a more holistic approach to promoting human flourishing. However, insofar as they are
exacerbated by both the affordances and the political economy of the internet, this article argues
that a new understanding of wisdom that is germane to the digital age is needed. As a result, we
propose a framework for conceptualising what we call cyber-wisdom , and how this can be cultivated
via formal education, in ways that are grounded in neo-Aristotelian virtue ethics and that build on
three prominent existing models of wisdom. The framework, according to which cyber-wisdom is
crucial to navigating online risks and opportunities through the deployment of character virtues nec-
essary for flourishing online, suggests that cyber-wisdom consists of four components: cyber-wisdom
literacy, cyber-wisdom reasoning, cyber-wisdom self-reflection, cyber-wisdom motivation. Unlike the
models on which it builds, the framework accounts for the specificity of the digital age and is both
conceptual and practical. On the one hand, each component has conceptual implications for what it
means to be wise in the digital age. On the other hand, informed by character education literature
and practice, it has practical implications for how to cultivate cyber wisdom in the classroom through
teaching methods that match its different components.

**kE* *Abstract_32

With the world’s population aging, more health-conscious older adults are seeking health infor-
mation to make better-informed health decisions. The rapid growth of the internet has empowered
older adults to access web-based health information sources. However, research explicitly exploring
older adults’ online health information seeking OHIS behaviour is still underway. Objective: This sys-
tematic scoping review aims to understand older adults’ OHIS and answer four research questions: 1
What types of health information do older adults seek and where do they seek health information on
the internet? 2 What are the factors that influence older adults’ OHIS? 3 What are the barriers to
older adults’ OHIS? 4 How can we intervene and support older adults’ OHIS? Methods: A comprehen-
sive literature search was performed in November 2020, involving the following academic databases:
Web of Science; Cochrane Library database; PubMed; MEDLINE; CINAHL Plus; APA PsycINFO; Library
and Information Science Source; Library, Information Science and Technology Abstracts; Psychology



and Behavioral Sciences Collection; Communication &amp; Mass Media Complete; ABI/INFORM; and
ACM Digital Library. The initial search identified 8047 publications through database search strate-
gies. After the removal of duplicates, a data set consisting of 5949 publications was obtained for
screening. Among these, 75 articles met the inclusion criteria. Qualitative content analysis was per-
formed to identify themes related to the research questions. Results: The results suggest that older
adults seek 10 types of health information from 6 types of internet-based information sources and
that 2 main categories of influencing factors, individual-related and source-related, impact older
adults’ OHIS. Moreover, the results reveal that in their OHIS, older adults confront 3 types of barriers,
namely individual, social, and those related to information and communication technologies. Some
intervention programs based on educational training workshops have been created to intervene and
support older adults’ OHIS. Conclusions: Although OHIS has become increasingly common among
older adults, the review reveals that older adults’ OHIS behaviour is not adequately investigated. The
findings suggest that more studies are needed to understand older adults’ OHIS behaviours and bet-
ter support their medical and health decisions in OHIS. Based on the results, the review proposes
multiple objectives for future studies, including 1 more investigations on the OHIS behaviour of older
adults above 85 years; 2 conducting more longitudinal, action research, and mixed methods studies;
3 elaboration of the mobile context and cross-platform scenario of older adults’ OHIS; 4 facilitating
older adults’ OHIS by explicating technology affordance; and 5 promoting and measuring the perfor-
mance of OHIS interventions for older adults.

**kE* *Abstract_33

A typology of user was explored as to behaviour and perception of e-Government through a tele-
phone survey involving 405 Internet users between 60 and 79 years of age. Ten different groups
were identified by means of dimensionality reduction techniques followed by a cluster analysis. The
main conclusion is that there is no consistent pattern, although among the groups which do use e-
Government, they have less concerns than the rest and see less need for modifications to be applied
to adapt the websites to the needs of seniors. Within this older age group, two types are clearly iden-
tified. Those who feel uncomfortable, which explains their avoidance of eGovernment, and to a less-
er degree, those whose lack of contact with public administration may be due to a lack of interest for
such services. It appears that a senior-friendly offering together with learning opportunities would
increase interest for this channel.

**kEX *Abstract 34

Personal technology use can significantly impact wellness. The transition to widespread remote
learning, working, and socializing during the COVID_19 pandemic exacerbated society’s reliance on
technology. This article presents a case study of how the authors applied their privacy scholarship to
offer a responsive learning experience for students concerning the social implications of the pandem-
ic. The article also explores the authors’ unique approach to digital wellness, which seeks to align
wellness goals and habits regarding technology while placing a special emphasis on privacy, particu-
larly information asymmetries, attention engineering, and the hidden harms of invasive data collec-
tion.

**kE* *Abstract_35

The Internet is a powerful platform in the workplace. However, when abused, it is a place that de-
stroys everyone. This paper presents how society is practicing netizenship responsibility. Specifically,
it measures trust towards the Internet and social media as perceived by the employees. It also de-
scribes predictors that affect confidence level on the Internet and social media trust. A total of 5146
were analyzed from 36 countries. An online survey questionnaire was used utilizing the Marcial
Launer Digital Trust in the Workplace Questionnaire. Results show that the overall mean of the
agreement level on Internet trust is moderate x equals 2.59. It also shows that age, gender, conti-
nent, innovation index, income level, social technologic ladder, internet satisfaction, job position,
company form, company role, and company size were significant predictors of Internet trust. It is
concluded that citizens have reasonable confidence that society is doing responsible citizenship.
There is a need to establish an ecosystem that can be digitally trusted.

**kEX *Abstract 36



With the increase in Internet use, there has been an upsurge in negative online behaviours such as
cyberbullying and online harassment among college students. As a result of the negative online be-
haviours, many students may experience anxiety, depression, feelings of loneliness, and alienation,
which ultimately can impact their well-being and interfere with their ability to learn. It is envisaged
that extending digital citizenship behaviour to educational settings will arrest, or at the very least
help mitigate, the impact of these negative behaviours on student learning outcomes. Using data
collected from 184 university students, results show that perceived learning outcomes indirectly
impact the relationship between digital citizenship and cyberbullying behaviours.

**kE* *Abstract_37

Background: As health resources and services are increasingly delivered through digital platforms,
eHealth literacy is becoming a set of essential capabilities to improve consumer health in the digital
era. To understand eHealth literacy needs, a meaningful measure is required. Strong initial evidence
for the reliability and construct validity of inferences drawn from the eHealth Literacy Questionnaire
eHLQ was obtained during its development in Denmark, but validity testing for varying purposes is an
ongoing and cumulative process. Objective: This study aims to examine validity evidence based on
relations to other variables—using data collected with the known-groups approach—to further ex-
plore if the eHLQ is a robust tool to understand eHealth literacy needs in different contexts. A priori
hypotheses are set for the expected score differences among age, sex, education, and information
and communication technology ICT use for each of the 7 eHealth literacy constructs represented by
the 7 eHLQ scales. Methods: A Bayesian mediated multiple indicators multiple causes model ap-
proach was used to simultaneously identify group differences and test measurement invariance
through differential item functioning across the groups, with ICT use as a mediator. A sample size of
500 participants was estimated. Data were collected at 3 diverse health sites in Australia. Results:
Responses from 525 participants were included for analysis. Being older was significantly related to
lower scores in 4 eHLQ scales, with 3. Ability to actively engage with digital services having the
strongest effect total effect —0.37; P&It;.001, followed by 1. Using technology to process health in-
formation total effect —0.32; P&It;.001, 5. Motivated to engage with digital services total effect —
0.21; P=.01, and 7. Digital services that suit individual needs total effect —-0.21; P=.02. However, the
effects were only partially mediated by ICT use. Higher education was associated with higher scores
in 1. Using technology to process health information total effect 0.22; P=.01 and 3. Ability to actively
engage with digital services total effect 0.25; P&It;.001, with the effects mostly mediated by ICT use.
Higher ICT use was related to higher scores in all scales except 2. Understanding health concepts and
language and 4. Feel safe and in control . Either no or ignorable cases of differential item functioning
were found across the 4 groups. Conclusions: By using a Bayesian mediated multiple indicators mul-
tiple causes model, this study provides supportive validity evidence for the eHLQ based on relations
to other variables as well as established evidence regarding internal structure related to measure-
ment invariance across the groups for the 7 scales in the Australian community health context. This
study also demonstrates that the eHLQ can be used to gain valuable insights into people’s eHealth
literacy needs to help optimize access and use of digital health and promote health equity.

**k%x *Abstract_38

The purpose of this paper is to understand citizens' perceptions of smartphone-based city manage-
ment apps and to identify facilitators and barriers that influence app adoption and use. An aim is to
identify how current technology adoption theories might be expanded and enriched for studying
citizen adoption of city apps in the US. Design/methodology/approach This paper presents a qualita-
tive exploratory case study of citizen perceptions of city management apps in Tallahassee, a top-
ranked digital city in the southeastern United States. The authors derive empirical data from focus
group discussions with citizens using thematic analysis. Findings Overall, the findings suggest that city
management apps are primarily perceived and used by citizens as handy and efficient tools for the
provision of information and public services. The findings suggest that current technology adoption
and use models applied to citizen adoption of m-government may benefit by being expanded for the
US context. Originality/value This paper highlights what factors of m-government technology are
effective, useful or inhibiting in citizens' lives from the perspective of a group of citizens in the south-



eastern US. Implications that might be learned for researchers and practitioners are discussed.

**kE* *Abstract_39

Mobile payment services have become increasingly important in daily lives in India due to multiple
planned and unplanned events. The objective of this study is to identify the determinants of usage
satisfaction of mobile payments which could enhance service adoption. The “Digital Service Usage
Satisfaction Model” has been proposed and validated by combining technology adoption and service
science literature. First the data was extracted from Twitter based on hashtags and keywords. Then
using sentiment mining and topic modelling the large volumes of text were analysed. Then network
science was also used for identifying clusters among associated topics. Then, using content analysis
methodology, a theoretical model was developed based on literature. Finally using multiple regres-
sion analysis, we validated the proposed model. The study establishes that cost, usefulness, trust,
social influence, credibility, information privacy and responsiveness factors are more important to
increase the usage satisfaction of mobile payments services. Also methodologically, this is an en-
deavour to validate a new approach which uses social media data for developing a inferential theo-
retical model.

*dxk *Abstract_40

The COVID_19 pandemic has placed online learning, blended or hybrid provision as the “new nor-
mal” in Higher Education. For most universities and their academic libraries, especially those with a
less strong online presence, the pandemic has caused numerous challenges. However, it has also
been a catalyst for change and resifting of priorities. For academic librarians involved in the delivery
of information skills literacy training, a renewed mission is emerging, addressing access and connec-
tivity to resources, designing for online education and fostering the development of digital_literacy
of students. Design methodology approach This is a conceptual paper based on the author's personal
experiences and subjective opinion as a Library and Information Science educator with considerable
expertise in online distance learning in the UK. Reflecting critically on the impact of the pandemic
from an educational point of view and on key changes experienced, the paper centres on the argu-
ment that academic librarians could emerge as strategic partners in Higher Education, towards the
direction of enhancing students' digital competences development. Findings The complete and invol-
untary shift to online learning due to COVID_19 restrictions has opened the door to multiple chal-
lenges in Higher Education, which are complex and ongoing: the implementation of remote tools and
practices en masse in online teaching and learning in a way that ensures accessibility and equity for
all, issues connecting to online pedagogy and how to prepare students with the information and digi-
tal_literacy competences required for the new online learning normal. As academic libraries move
forward, they have a renewed mission to help learners in the online space to become both infor-
mation rich and digitally competent. There is an opportunity to act as the connecting link that will
help to move a step forward a strategic vision that places design for equity at the centre of educa-
tion. Originality/value The impact of COVID_19 within Higher Education and academic libraries more
specifically, is a theme that has not been yet sufficiently discussed, researched or critically debated
as the world is still currently going through the pandemic crisis. This paper aims to initiate some early
thoughts and conversation, as well as put forward the author's personal critical positioning on the
issues, challenges and potential opportunities, emerging in the current educational climate for aca-
demic librarians, and to highlight areas of importance for the design and direction of information and
library science curricula.

**kE* *Abstract_41

For over a decade, the University of North Carolina at Chapel Hill has offered some variation of the
Community Workshop Series, a partnership to provide digital_literacy and computer technology clas-
ses to community members at local public libraries. Both authors have served as coordinators of the
program as library science graduate students at the University of North Carolina School of Infor-
mation and Library Science. We situate this program within existing literature on digital_literacy and
information_literacy, community engagement, and the graduate student experience to show the
utility of this program and similar programs for training graduate students, enhancing the graduate
student experience, supporting the needs of community members, and bolstering the capacities of



public libraries. The authors provide an overview of the program and encourage others to start simi-
lar programs. To this end, the authors present a case study of the Community Workshop Series, in-
cluding discussion of creating the program and keeping things going, and provide a how-to guide for
creating your own. The authors identify four recommendations for creating a similar program to
clearly delineate takeaways that might inform readers’ attempts to create similar programs, and they
provide additional materials and documentation in appendices to support the creation of new com-
munity-engaged programs in LIS.

*EkEX *Abstract_42

The integration of third-party resources on library websites may be inadvertently contributing to
surveillance technologies without user knowledge. This study set out to determine the prevalence of
third-party tracking cookies on ARL member homepages, the entities that are tracking users and for
what purpose and what control users have over their cookie preferences. De-
sign/methodology/approach Homepages from the 124 ARL member libraries were visited. Evidence
of a privacy or cookie statement was collected and cookie logs were captured. This data were com-
pared against the Disconnect list of known trackers and analyzed to determine the extent to which
third-party tracking cookies were used across ARL sites, who was setting the cookies and for what
purpose, and whether this use differed with regards to a library's identifying features. Findings It was
determined that many ARL libraries do contribute to the ability to track a user's activity across the
web, with one-third containing third-party tracking cookies. A user's contact with tracking cookies is
influenced by various traits defining the institution. Users are given very little control over the cook-
ies logged on their machines. Originality/value This study explores library efforts to protect user pri-
vacy, adopting an introspective approach that focuses on library websites. It will provide discussion
points for librarians to question not only what third-party tracking cookies are present on their sites
and why, but also how to educate their users about privacy issues.

*EkE* *Abstract_43

Background Numerous instruments are designed to measure digital_literacy among the general pop-
ulation. However, few studies have assessed the use and appropriateness of these measurements for
older populations. Objective: This systematic review aims to identify and critically appraise studies
assessing digital_literacy among older adults and to evaluate how digital_literacy instruments used in
existing studies address the elements of age appropriate digital_literacy using the European Commis-
sion’s Digital Competence DigComp Framework. Methods: Electronic databases were searched for
studies using validated instruments to assess digital_literacy among older adults. The quality of all
included studies was evaluated using the Crowe Critical Appraisal Tool CCAT. Instruments were as-
sessed according to their ability to incorporate the competence areas of digital_literacy as defined by
the DigComp Framework 1 information and data literacy, 2 communication and collaboration, 3 digi-
tal content creation, 4 safety, and 5 problem-solving ability, or attitudes toward information and
communication technology use. Results: Searches yielded 1561 studies, of which 27 studies 17 cross-
sectional, 2 before and after, 2 randomized controlled trials, 1 longitudinal, and 1 mixed methods
were included in the final analysis. Studies were conducted in the United States 18/27, Germany
3/27, China 1/27, Italy 1/27, Sweden 1/27, Canada 1/27, Iran 1/27, and Bangladesh 1/27. Studies
mostly defined older adults as aged >50 years 10/27 or 260 years 8/27. Overall, the eHealth Literacy
Scale eHEALS was the most frequently used instrument measuring digital_literacy among older adults
16/27, 59%. Scores on the CCAT ranged from 34 34/40, 85% to 40 40/40, 100%. Most instruments
measured 1 or 2 of the DigComp Framework’s elements, but the Mobile Device Proficiency Ques-
tionnaire MDPQ measured all 5 elements, including “digital content creation” and “safety.” Conclu-
sions The current digital_literacy assessment instruments targeting older adults have both strengths
and weaknesses, relative to their study design, administration method, and ease of use. Certain in-
strument modalities like the MDPQ are more generalizable and inclusive and thus, favorable for
measuring the digital_literacy of older adults. More studies focusing on the suitability of such instru-
ments for older populations are warranted, especially for areas like digital content creation and safe-
ty that currently lack assessment. Evidence based discussions regarding the implications of digitaliza-
tion for the treatment of older adults and how health care professionals may benefit from this phe-



nomenon are encouraged.

**kEx *Abstract_44

Information centers aim at meeting the information requirements of the society they serve, while
they become active parts of all kinds of experiences within the society in this process. However, it is
more important for information centers which can become social institutions of culture in that way
to show their adaptation skills in extraordinary times. Thus, they contribute to the normalization of
life within the identity of a public institution. In their quality as active and integral contributors of
formal education provided in our country, the university libraries are among the most important
information centers that are expected to turn this responsibility into a priority reflex. The outbreak of
the COVID_19 pandemic that continues to cause severe trauma and chaos globally has introduced an
atmosphere in which university libraries are expected to show such a reaction. The present study
aims to show how the university libraries in our country have been affected by the pandemic and the
new conditions, and to what extent their services will adapt to the new normal, as will be exempli-
fied by the case study of Izmir Katip Celebi University IKCU Library. To that effect, a comparison has
been made between 2019 the former "normal" for the libraries and 2020 when the pandemic broke
out in March also in Turkey. As a result, an analysis based on specific

*dkxk *Abstract_45

The purpose of this study was to assess the information_literacy of medical students at the Universi-
ty of Ghana. The convenience sampling technique was used to choose 206 respondents for the study,
which yielded a response rate of 93.7 per cent. The study found that the majority of respondents
needed information to acquire new knowledge in a subject area and to write assignments or project
work. Moreover, most respondents rely on books, electronic books, and journals as their primary
sources of knowledge. Furthermore, most respondents stated that they obtain their information via
the internet. Additionally, most responders use the databases PubMed, ScienceDirect, and Google
Scholar. Again, the majority of respondents are aware of the concept of plagiarism and will
acknowledge the author of a book if they use a piece of it in their work or study. Last but not least,
respondents major concerns about information access were low internet speed, high cost of books
and other information materials, and information overload. Thus, it is strongly recommended among
others that the CHS administration especially the CHS Library should manage and develop their col-
lections in that required and relevant information sources will be available for students to use in
their assignments and project works.

*EkEX *Abstract_46

Children are becoming heavy users of communication and information technologies from an early
age. These technologies carry risks to which children may be exposed. In collaboration with the Israel
Ministry of Education IME, the authors launched a week-long safe online awareness program for
school children in 257 elementary and middle schools in Israel. Each class independently composed a
safe and ethical code of online behaviour following two classroom debate sessions. The purpose of
this study was to analyze these codes and learn how school children perceive and understand the
proper use of the network using thematic analysis. Design methodology approach A total of 8,181
students between the ages of 8 and 14 years in 303 classes from 257 schools participated in the pro-
gram. These classes composed 303 ethical codes, which were decomposed into 2,201 elements
phrases, sentences, or paragraphs. Using mixed-methods research combining quantitative and quali-
tative methodologies, the elements of the ethical codes were analyzed, interpreted, and classified to
identify the dominant themes and discourses used by the students when addressing issues related to
safe online use. Findings Findings indicate that Israeli students are aware of the dangers and risks of
the internet, and these concerns are reflected in their own ethical codes. The students discouraged
online self-exposure and encouraged precautions and wariness towards members of out-groups. The
themes included sentences which asked for responsible, appropriate, and lawful use, expressed con-
cern about privacy issues, and stated the need for adult involvement. Most of them reflected an us
against them strangers perspective. Originality value The current study presents an innovative “bot-
tom-up” program based on wisdom of the crowd approach, that can be implemented in schools in-
ternationally in order to encourage reflexivity and teach children the necessary skills for safe online



experiences. In addition, this study analyses the school children’s own views of the dangers of social
media and learn about their perspective and understanding of internet use.

**kE* *Abstract_47

The purpose of this paper is to inform on results of the study based on the dissertation project — the
study of newcoming university students and their information_literacy experience. It describes the
three categories of information_literacy experience as perceived by these students. De-
sign/methodology/approach The document is based on a qualitative phenomenographic study of 40
first year undergraduate students of teacher education programs from five faculties of Comenius
University in Bratislava. Data were collected from each participant in two stages by three methods:
written statements, drawings and interviews. Findings The phenomenographic analysis results in
three categories of information_literacy: 1 the conception of digital technologies, 2 the

conception of knowledge and 3 the conception of truth. The outcome space presented by two alter-
native models points to a strong interrelation of all three categories. The resulting conceptions point
to the diversity of the concept of information_literacy in relation to other types of literacies, especial-
ly digital_literacy, reading and media literacy, as well as to intersections with other scientific disci-
plines such as psychology, cognitive science or philosophy. Research limitations/implications The
most important limits of this qualitative research are the low numbers of participants and the high
degree of subjectivity in data evaluation. For this reason, a verification study was carried out one-
year later. Originality value Although phenomenographic studies of information_literacy in the edu-
cational context are quite common, the third category of this study brings a new contribution to the
information_literacy theory —the dimension of truth or truthfulness of information.

**kE* *Abstract_48

This paper aims to present recently published resources on library instruction and
information_literacy, providing an introductory overview and a selected annotated bibliography of
publications covering various library types, study populations and research contexts. De-
sign/methodology/approach This paper introduces and annotates English-language periodical arti-
cles, monographs, dissertations, reports and other materials on library instruction and infor-
mation_literacy published in 2019. Findings The paper provides a brief description of all 370 sources
and highlights sources that contain unique or significant scholarly contributions. Originality/value The
information may be used by librarians, researchers and anyone interested as a quick and compre-
hensive reference to literature on library instruction and information_literacy.

*EkE* *Abstract_49

The study attempted to find out whether undergraduates subject background has influence on their
application of digital_literacy skills in accessing digital information for educational problem solv-
ing.The design of the Ex- Post Facto survey was used for the study. A37- item Questionnaire was used
to collect data from a sample of 1506, which represented 5% of 30,121 undergraduates of seven
federal universities in southern Nigeria, which were purposely selected for the study. The major find-
ing of the study showed that subject background had strong influence and makes the difference in
undergraduates ability to use digital_literacy skills in accessing information. The direction of the dif-
ference is that those in science-related disciplines demonstrated greater skills than those in Arts-
related fields in the application of digital_literacy skills for information access. The major challenge
was lack of adequate education and training for developing digital_literacy skills among undergradu-
ates. It was recommended among others, that the National Universities Commission NUC should
formulate policies that would enforce university-wide training of undergraduates, especially those in
Arts Humanities for digital_literacy skills development.

**kEx *Abstract_50

Band features 12 Twitter digital leaders and innovators. These include the DigitalPrimaryTeacher,
Edufuturists, and Edtech UK.

*EkEX *Abstract 51

With the introduction of new information communication technologies, employers are increasingly
engaging in social media screening, also known as cybervetting, as part of their hiring process. Our
research, using an online survey with 482 participants, investigates young people’s concerns with



their publicly available social media data being used in the context of job hiring. Grounded in stake-
holder theory, we analyze the relationship between young people’s concerns with social media
screening and their gender, job seeking status, privacy concerns, and social media use. We find that
young people are generally not comfortable with social media screening. A key finding of this re-
search is that concern for privacy for public information on social media cannot be fully explained by
some “traditional” variables in privacy research. The research extends stakeholder theory to identify
how social media data ethics should be inextricably linked to organizational practices. The findings
have theoretical implications for a rich conceptualization of stakeholders in an age of social media
and practical implications for organizations engaging in cybervetting.

*EkE* *Abstract_52

Today’s library and information professionals are confronting gendered voice assistant personas, bias
in misunderstood speech, data privacy and security concerns, and inherited inequalities informing
algorithms and misinformation. In chapter 3 of Library Technology Reports vol. 56, no. 4 Virtual Voice
Assistants, we address the ways library and information professionals can collaborate to create
meaningful change to disrupt bias and inequality in digital assistant technology while safeguarding
against privacy and security concerns and moving toward a more ethical and inclusive Al ecosystem.
*AE* *Abstract_53

The purpose of this paper is to discuss the creation and sharing of information by Bangladeshi wom-
en participants in a community informatics project and to assess to what extent the information pro-
vided to them meets their short and longer-term needs. Design/methodology/approach The analysis
is based on data collected during a workshop with village women in Dhaka and focus group discus-
sions in rural Bangladesh in March and April 2019. The information continuum model is used as a
framework to analyse the data. Findings The study shows that the women document their learning
and share it with their families and communities and that they are very conscious of the importance
of keeping analogue back-ups of the information provided to them in digital format. They use note-
books to write down information that they find useful and they copy information provided to them
on brown paper sheets hung in the village community houses. Practical implications This paper raises
guestions about how information is communicated to village women, organised and integrated in a
community informatics project, and more generally about the suitability and sustainability of provid-
ing information in digital formats in a developing country. Originality/value The paper shows how
village women participants in a community informatics project in Bangladesh took the initiative to
create and preserve the information that was useful to them in analogue formats to remedy the limi-
tations of the digital formats and to keep the information accessible in the longer term.

**kEX *Abstract 54

Digital financial services DFS have substantial prospect to offer a number of reasonable, appropriate
and secure banking services to the underprivileged in developing countries through pioneering tech-
nologies such as mobile phone based solutions, digital platforms and electronic money models. DFS
allow unbanked people to obtain access to financial services through digital technologies. However,
DFS face tough challenges of adoption. Realising this, the purpose of this paper is to identify such
challenges and develop a framework. Design methodology approach The authors developed a
framework of challenges by utilising interpretive structural modelling ISM and fuzzy MICMAC ap-
proach. The authors explored 18 such unique set of challenges culled from the literature and further
gathered data from two sets of expert professionals. In the first phase, the authors gathered data
from 29 professionals followed by 18 professionals in the second phase. All were pursuing Executive
MBA programme from a metropolitan city in South India. The implementation of ISM and fuzzy
MICMAC provided a precise set of driving, linkage and dependent variables that were used to derive
a framework. Findings ISM model is split in eight different levels. The bottom level consists of a key
driving challenge V11 i.e. high cost and low return related problem, whereas the topmost level con-
sists of two highly dependent challenges namely V1 i.e. risk of using digital services and V14 i.e. lack
of trust. The prescribed ISM model shows the involvement of “high cost and low return related prob-
lem V11”, which triggers further challenges of DFS. Originality value None of the existing research has
explored key challenges to DFS in detail nor formulated a framework for such challenges. To the best



of the authors’ knowledge, this is the first paper on DFS that attempts to collate its challenges and
incorporate them in a hierarchical model using ISM and further divide them into four categories of
factors using fuzzy MICMAC analysis.

**kE* *Abstract_55

As data privacy legislation and protections are implemented and advocated for internationally, archi-
vists must consider how these developments impact their work, particularly appraisal. Online digital
collections make records more easily accessible to researchers and the general public. However, pri-
vate and sensitive information may be disseminated through these collections inadvertently. In 2018,
the European Union EU passed the General Data Protection Regulation, which includes right to be
forgotten RTBF legislation. This enables EU citizens to request the redaction of their personal infor-
mation online. In the wake of EU court rulings which demonstrate how the RTBF impacts what ar-
chives make accessible, and increasing public concerns regarding online_privacy, archivists should be
aware of the possibility of receiving increased digital collection takedown requests and what their
legal liabilities may be. This article explores how takedown requests, as well as RTBF advocacy and
criticism, are positioned with respect to appraisal theory. It also addresses how takedown requests
affect appraisal praxis and how archivists can be better prepared to manage them.

*HEx *Abstract_56

This paper presents the results of an empirical study examining teen social media practices, which
was collaboratively developed, carried out, analyzed, and presented by a team of researchers that
included seven teens. This co-designed study characterizes the social media use of thirteen teens
through a survey, highlighting their complex relationships to technology and their prioritization of
learning when online. Further, the results highlight that some teens' assessment of information
shared through social media is socially informed, while others rely on preexisting perceptions and
beliefs when deciding what to believe on social media. Through the analysis of these findings, the
teen researchers who participated in the project had access to opportunities for metacognition and
literacy skills development. By connecting the co-designed study and the experiences of the teen
researchers, this paper contributes an argument that teens have complex perceptions of their rela-
tionships with social media and that collaborative research with teens is achievable and valuable,
with direct implications discussed for youth services providers in libraries as well as researchers.
**kEX *Abstract 57

In this exploratory study, the researchers examine the intersection of teens with autism as public
library users, their perceptions of and experiences with cyberbullying, and the potential role of public
librarians in providing relevant digital citizenship programming. Results from this study indicate that
teens on the autism spectrum live rich digital lives and have experience with both sides of cyberbully-
ing, or digital drama. This study suggests that teens are willing to answer questions about their digital
lives and demonstrate a desire to learn more about best practices in navigating the online environ-
ment, especially when learning alongside peers. Practical implications based in inclusion are given for
public librarians seeking to implement digital citizenship education for the communities they serve.
*FEk* *Abstract_58

This paper aims to present a common body of knowledge CBK for the field of information privacy,
titled InfoPrivacy CBK. The purpose of the proposed CBK is to guide internet users to better under-
stand the concept of information privacy and associate information privacy-related concepts. The
InfoPrivacy CBK was created with an educational orientation to provide the basis for designing priva-
cy awareness and training programs and organizing relevant educational material. Design methodol-
ogy approach The proposed CBK for information privacy was developed conceptually and includes
five domains and four levels of analysis. It is illustrated with conceptual maps. The authors identified
a variety of concepts related to information privacy and created a set of categories to categorize the
concepts. They used, as inclusion criteria, both theoretical and practical information privacy aspects,
so that the developed CBK can address the challenges of modern technologies for preserving infor-
mation privacy. Findings To validate and refine the conceptually developed CBK, the authors con-
ducted an empirical research, in which seven information privacy experts participated. The experts
commented largely positively for the structure and content of InfoPrivacy CBK, as well as for the ex-



tent to which it achieves the intended educational goals. Research limitations/implications The pro-
posed InfoPrivacy CBK was validated by a limited number of information privacy experts, mainly due
to the lengthy and in-depth participation that was required. Practical implications The InfoPrivacy
CBK can be used primarily by privacy awareness and training programs developers, such as organiza-
tions, data protection officers, the state, educational policy makers and teachers. Social implications
Internet users will benefit from InfoPrivacy CBK by acquiring knowledge and skills from theoretically
grounded training programs, which can enhance their awareness and critical thinking on issues relat-
ed to the protection of their information privacy. This will lead to more privacy-aware online socie-
ties, communities, networks, etc. Originality/value This work intends to bridge the existing gap in the
literature through the creation of a novel CBK for information privacy; information privacy is a field
for which no such research effort has been recorded. This paper offers important knowledge in the
field of information privacy, which could be useful to both technological education designers and
learners students, employees, etc.

**kE* *Abstract_59

Apparently, there is no end to the falsifying reporter compounded now by the president's deceptive
statements as well as fake news. "E.U. Fines Mastercard $650 Million Over Fees" Amie Tsang, The
New York Times January 23, 2019, p. B3 Mastercard, like other enormous companies see above, has
displeased the European Commissioners "by raising payment-processing fees artificially." B1, B4
French authorities fined Google $57 million for failing to fully inform users of its search engine,
Google Maps, and YouTube concerning data collection for targeted advertising. The New York Times
March 6, 2019, p. A23 Wu begins with a list of the percentage of Americans who want positive
things: 75 percent of us would like the very rich to be taxed at a higher rate; 83 percent desire net
neutrality; 60 percent want more potent privacy legislation; and 92 percent would like Medicare to
attempt to get drug costs lowered. According to Dargis, one of the Times' primary cinema critics, J.T.
LeRoy is a superior film.

**kE* *Abstract_60

The study explored the ICT facilities and services at rural Non-Government Secondary NGS school
libraries in Bangladesh. It identified the ICT literacy of NGS school library professionals known as as-
sistant librarians. An exploratory method was used to ensure the best possible outcomes. Based on
the interview and literature review in the qualitative phase, a questionnaire was developed for the
guantitative phase and collected 86 responses using an online survey. Findings showed, most of the
rural NGS school libraries do not have the ICT facilities and of those that do, they are insufficient in
number to provide efficient services to library users. There was a lack of ICT skills among assistant
librarians and most agreed that ICT literacy would increase the efficiency of their work and regarded
it as an essential tool for school libraries. The study provides an analysis of the prevailing situation
that helps in planning for policy makers and further in-depth research.

*Ekxk *Abstract_61

Five months ago, when the members of ALA’s Privacy Subcommittee met to decide on this year’s
[2018] “Choose Privacy Week” CPW theme, it’s a fair bet to say that only a tiny percentage of the
general public had ever heard of Cambridge Analytica, Aleksandr Kogan, the SCL Group, or of a fairly
obscure app called thisisyourdigitallife. And yet, there were warnings about Cambridge Analytica’s
program as early as December 2015, when the London Guardian first reported on this data-collection
program and its integration with Facebook as part of Ted Cruz’s 2016 bid for the US presidency. Mi-
chael Zimmer, a University of Wisconsin-Milwaukee associate professor and a member of ALA’s Pri-
vacy Subcommittee, was quoted by the Guardian about why the use of such data was highly prob-
lematic. “It’s one thing for a marketer to try to predict if people like Coke or Pepsi,” said Zimmer,
“but it’s another thing for them to predict things that are much more central to our identity, and
what’s more personal in how | interact with the world in terms of social and cultural issues?” In the
wake of Mark Zuckerberg’s Congressional testimony last week [in April 2018] and the related explo-
sion of public interest in how online personal data is collected, stored, shared, used, and sometimes
misused, this year’s CPW theme—“Big Data is Watching You” —could not be more perfectly timed.
*EkEX *Abstract_62



Libraries of all kinds are uniquely positioned to educate and advocate for the use of privacy-
protection technologies PPT by our patrons and in our communities; this naturally extends our dec-
ades-long mission to protect our patrons’ privacy in both digital and physical library environments. In
pursuit of building an understanding of the challenges to expanding such work, this research study
assesses librarians’ existing technical knowledge of the internet’s function, and their current use and
understanding of a series of popular PPT. This research study begins to close the gap in research by
building our knowledge of practicing librarians’ underlying assumptions about the function of the
internet and how these internal models are employed in their understanding and use of PPT. Re-
search study participants were asked to draw and explain their perception of the functioning of the
internet, to use several PPT, and to explain the protections afforded by each technology. The findings
indicate that participants maintained inaccurate mental models of the internet and PPT, leading to
difficulties in understanding function, and that they struggled with organizational and technical bar-
riers to integrating such technologies into their daily lives.

*EkE* *Abstract_63

This paper investigates factors, including fears of cybercrime, that may affect researchers’ willingness
to share research in institutional repositories in Ghana. METHODS Qualitative research was conduct-
ed to understand more about the experiences of Ghanaian researchers when sharing research in
institutional repositories. Interviews were conducted with 25 participants, documents related to
policy and infrastructure in Ghana were examined, and observations were held in meetings of infor-
mation technology committees. FINDINGS The findings indicate that researchers are specifically con-
cerned about three areas when sharing research online: fraud, plagiarism, and identity theft. DIS-
CUSSION This paper adds to research that examines barriers toward using institutional repositories,
and highlights the lack of basic preventative strategies in Ghana—such as training, security, and in-
frastructure that are commonplace in developed countries. CONCLUSION This study draws on find-
ings from Bossaller and Atiso 2015 that identified fears of cybercrime as one of the major barriers to
sharing research online for Ghanaian researchers. While several other studies have found that fear of
identity theft or plagiarism are barriers toward sharing work in the institutional repository, this is the
first study that looks specifically at the experiences researchers have had with cybercrime to under-
stand this barrier more fully.

**kEX *Abstract_64

The purpose of this paper is to investigate how US public libraries offer information_literacy IL in-
struction to their patrons. Design methodology approach The study is a content analysis of eight li-
brary websites to determine passive IL instruction and active literacy instruction. Findings Library
web guides offer passive IL instruction by highlighting resources patrons may wish to access to re-
solve information inquiries. Further, the authors found that a little less than 50 per cent of library
programming offers some IL instruction, the majority of which relates to helping patrons learn to use
tools to create information products. Originality/value IL is the ability to recognize the need for in-
formation, to effectively find information to meet that need and to use information for some pur-
pose or goal. Academic, school and public libraries believe that understanding and using information
critically and effectively bring gains to an individual and to society. However, they diverge in how and
why they engage in IL instruction. The authors’ findings suggest that less than half of the libraries
surveyed are providing active IL instruction, despite the recognition of the benefits IL provides.

**kE* *Abstract_65

The purpose of this paper is twofold. First, it explores the extent to which diversity of connectivity or
the connection through multiple internet access points may facilitate online_privacy behaviour. Sec-
ond, it explains the diversity of connectivityonline_privacy behaviour link in terms of infor-
mation_literacy. Design methodology approach Situated in the context of urban poor youth in the
Philippines n = 300, this paper used a quantitative approach, specifically an interview-administered
survey technique. Respondents were from three cities in Metro Manila. To test for indirect relation-
ship, survey data were analyzed using bootstrapping technique via SPSS macro PROCESS Hayes, 2013.
Findings Urban poor youth with diversified connection to the internet engaged in online_privacy
behaviour. The more the youth are connected to the internet through diverse modalities, the more



this fosters cautious online_privacy behaviour. In addition,

information_literacy explained how diversity of connectivity facilitated online_privacy behaviour. It
suggests that differences in online_privacy behaviour may result from the extent of basic knowhow
of navigating online information. In the context of the urban poor in the Global South, the youth are
constantly negotiating ways to not only connect to the internet but also acquire digital skills neces-
sary for protective online behaviours. Originality/value To date, this is one of the few papers to con-
tribute to conversations about online_privacy among youth in the Global South. It broadens the liter-
ature on social determinants of online_privacy behaviour that is crucial for designing policy interven-
tions for those in the margins.

**EX *Abstract_66

The internet offers an opportunity for researchers to engage participants in research in a cost-
effective and timely manner. Yet the use of the internet as a research tool internet research comes
with a range of ethical concerns, and the rapidly changing online environment poses challenges for
both researchers and ethics committees. The purpose of this paper is to highlight the key ethical
issues of using the internet to recruit, retain and trace participants in public health research, from
the perspectives of researchers and human research ethics committee HREC members. Design meth-
odology approach This study employed a qualitative design using semi-structured interviews with
eight public health researchers and seven HREC members in Australia to explore the key ethical is-
sues of using the internet to engage research participants. Findings The study identified commonali-
ties between researchers and HREC members regarding the utility and ethical complexity of using the
internet to recruit, retain and trace research participants. The need for guidance and support regard-
ing internet research, for both groups, was highlighted, as well as the need for flexibility and respon-
siveness in formal ethical processes. Originality/value This research contributes to the understanding
of how the internet is used to engage participants in public health research and the ethical context in
which that occurs. Supporting the ethical conduct of internet research will benefit those involved in
research, including researchers, HRECs, organisations and research participants.

**kE* *Abstract_67

Digital_literacy refers to the skills required to achieve digital competence, the confident and critical
use of information and communication technology for learning, leisure, communication and future
work of young people. Digital competence has a dual nature. First of all, it is the technical ability to
operate programs, pages, equipment. Secondly, it is also the ability to use digital media safely. Both
perspectives are important in the educational perspective, i.e. media education and socialisation.
Materials and Methods. The paper presents the attempts to measure digital_literacy in the area of
threats resutling from using the new media in the group of upper-secondary school students fourth
educational cycle. The study was carried out using a diagnostic test with 18 questions. The research
was conducted in the group of 1693 youths aged 15—-21. The research was designed based on tradi-
tional methods of testing knowledge and skills. Results. The findings showed that the weakest digi-
tal_literacy component was the copyright-related knowledge and the strongest area was online
shopping and financial operations. All digital_literacy components are interrelated. The improvement
in one area leads to the development of other digital_literacy elements. Despite this correlation,
digital_literacy is a heterogeneous concept. There are also differences regarding certain digi-
tal_literacy components, determined by gender — girls obtained higher test results in terms of the
soft competencies whereas boys were better with the technical aspects of digital_literacy. Based on
the cluster analysis, we noticed that 41.41% of the students obtained good and very good results
from the competence test. More than half of the students require further education in most of the
analysed areas. Discussion and Conclusion. For educational decision-makers, the findings highlight
the importance of designing training programs aimed at developing students’ digital literacies, with a
special focus on new topics as sexting, piracy and cyberbullying. © Tomczyk t., Eger L., 2020.

**kEX *Abstract 68

The text aims at measuring digital_literacy among teachers of the third stage of education in Poland
lower secondary schools. The study was commissioned by the Ministry of National Education and
was conducted in 2018 in Poland, and involved a group of 484 teachers. The goal of the research was



to present the teachers’ knowledge and skills related to digital threats in the areas of the assessment
of the reliability of information, sexting, cyberbullying, intellectual property rights, the protection of
online images, and protection against malware. Digital_literacy DL was measured using a knowledge
and competence test and a diagnostic survey. The ability to enter the LLL process thanks to the ongo-
ing advancement of ICT increases the online_safety of all of the school-related stakeholders. A de-
tailed analysis of the results also revealed that the teachers obtained good results in the test in terms
of their knowledge about sexting and image protection but scored poorly regarding copyright and
the assessment of the reliability of online information; male teachers know more about the technical
aspects of digital safety than female teachers; trainees need particular support in the form of infor-
mal and non-formal education. © 2021 International Review of Finance Ltd.

*EkEX *Abstract_69

The European Union Digital Education Action Plan addresses the imperative of digital citizenship in
the landscape of post-pandemic education. This abstract highlights the plan's focus on equipping
learners with the skills to navigate the digital sphere responsibly. Emphasizing digital_literacy,
online_safety, and ethical behaviour also the plan aims to foster critical engagement with safer tech-
nology by promoting inclusivity and equitable access, it seeks to empower individuals to thrive as
responsible digital citizens in an interconnected world.

*EEx *Abstract_70

This case study seeks to examine pre-service teachers’ digital_literacy conceptions in an EFL academ-
ic writing context and aims to identify pre-service teachers’ competences concerning the predomi-
nant dimensions of digital_literacy encompassing critical thinking, online_safety skills, digital culture,
collaboration and creativity, finding information, communication, and functional skills. This case
study involved both quantitative and qualitative data taken from 107 preservice teachers’ online
guestionnaires and one 5-member focus group discussion delivered to pre-service teachers taking
academic writing subjects in English Language Education Department in an urban university in Indo-
nesia. In general, the result of the study revealed that the pre-service teachers’ conceptions of digi-
tal_literacy were principally associated with the narrow proficiency of utilizing online tools and tech-
nological devices and set aside a critical mindset. Further, in spite of the fact that most participating
students were found to have lack of understanding of critical thinking and digital culture towards
digital_literacy, they appeared to possess the competencies of finding information, communication,
and functional skills. Additionally, quantitative result of the pre-service teachers’ competences
demonstrated that communication dimension was the highest of all with the mean value of 3.95,
followed by online_safety skills 3.87, finding information 3.79, critical thinking 3.77, functional skills
3.75, as well as collaboration and creativity 3.43. The lowest mean 3.40 belonged to digital culture
dimension. The findings have important implications for developing digital_literacy framework in an
EFL academic writing.

*kxk *Abstract_71

Datafied societies need informed public debate about the implications of data science technologies.
At present, internet users are often unaware of the potential consequences of disclosing personal
data online and few citizens have the knowledge to participate in such debates. This paper argues
that critical big data literacy efforts are one way to address this lack of knowledge. It draws on find-
ings from a small qualitative investigation and discusses the effectiveness of online critical big data
literacy tools. Through pre and post use testing, the short- and longer-term influence of these tools
on people's privacy attitudes and behaviour was investigated. The study's findings suggested that the
tools tested had a predominantly positive initial effect, leading to improved critical big data literacy
among most participants, which resulted in more privacy-sensitive attitudes and internet usage.
When analyzing the tools' longer-term influence, results were more mixed, with evidence suggesting
for some that literacy effects of the tools were short-lived, while for others they led to more persis-
tent and growing literacy. The findings confirm previous research noting the complexity of privacy
attitudes and also find that resignation toward privacy is multi-faceted. Overall, this study reaffirms
the importance of critical big data literacy and produces new findings about the value of interactive
data literacy tools. These tools have been under-researched to date. This research shows that these



tools could provide a relevant means to work toward empowering internet users, promoting a critical
internet usage and, ideally, enabling more citizens to engage in public debates about changing data
systems.

**kE* *Abstract_72

This study aimed to compare the self-perception of digital skills across genders among secondary
school students in Peru, to identify potential disparities and advocate for equity-promoting strate-
gies. A structured survey was administered to evaluate operational and formality skills, as well as
those related to digital content, among a representative sample of students from both genders using
a convenience non-probabilistic sampling method. Females reported higher competence in most
digital skills, notably in areas such as online_safety and technical problem solving, whereas males
demonstrated similar or superior competence in basic navigation and educational technology skills.
The implementation of inclusive technological literacy workshops, integration of collaborative re-
search projects and information sharing, and encouragement of male engagement in digital content
creation are recommended. These should be supported by equitable access to technological re-
sources, to enhance the confidence and digital competence of both genders in Peruvian classrooms.
*AEX *Abstract_73

Online_privacy pertains to an individual’s capacity to regulate and oversee the gathering and distri-
bution of online information. Conversely, online_privacy concern OPC pertains to the protection of
personal information, along with the worries or convictions concerning potential risks and unfavora-
ble outcomes associated with its collection, utilization and distribution. With a holistic approach to
these relationships, this study aims to model the relationships between digital_literacy DL, digital
data security awareness DDSA and OPC and how these relationships vary by gender. Design method-
ology approach: The participants of this study are 2,835 university students. Data collection tools in
the study consist of personal information form and three different scales. Partial least squares PLS,
structural equation modeling SEM and multi-group analysis MGA were used to test the framework
determined in the context of the research purpose and to validate the proposed hypotheses. Find-
ings: DL has a direct and positive effect on digital data security awareness DDSA, and DDSA has a
positive effect on OPC. According to the MGA results, the hypothesis put forward in both male and
female sub-samples was supported. The effect of DDSA on OPC is higher for males. Originality value
This study highlights the positive role of DL and perception of data security on OPC. In addition, MGA
findings by gender reveal some differences between men and women.

*EkEX *Abstract_74

In this article we present the level of knowledge and literacy held by the parents of primary school
students regarding internet safety online_safety, digital safety in the context of digital_literacy DL in
terms of both technical skills and knowledge. The study reported on here was conducted in Poland,
and was commissioned by the Ministry of National Education. The research involved measuring the
knowledge and skills regarding the prevention of electronic threats ethreats which are defined as
problematic situations and behaviour mediated by digital media and the internet. Ethreats are relat-
ed to mental and physical health, social aspects and technical matters related to the use of infor-
mation and communication technologies ICTs. In order to narrow down the research area, 6 compo-
nents related to ethreats were selected, namely the ergonomics of using digital media; the evalua-
tion of the reliability of online information; the influence of advertising on consumers’ choices; risky
online relationships; understanding the mechanisms of secure logging-in; and protection against
malware. The DL level was measured using a competence test. An analysis of 514 tests revealed that
the most neglected areas were the protection of children against unwanted communication with
other users, and secure logging in. The strongest component was the ergonomics of using ICT. We
also noted that more than one fifth of parents showed a satisfactory level of DL related to
online_safety. Another observation was that DL is a complex and heterogeneous concept. The DL
components are related with one another to different extents. Some DL elements are determined by
the level of education, place of living, subjective sense of own wellbeing or intuitive perception self
evaluation.

*EkEX *Abstract_75



Children spend increasing amounts of time online prompting parents and carers, educators, school
systems, and governments to raise concerns about their online_safety. In a world first, Australia's
eSafety Commissioner eSafety was charged with developing a national framework for online_safety
education. The Framework was developed in a two-stage sequential mixed-methods study involving
collaboration between researchers, eSafety, experts and stakeholders. Stage 1, a rapid review of
eight evidence sources provided the foundation for a multi-component Framework addressing key
elements and effective practices for online_safety education. Stage 2, tested and refined the Frame-
work via individual interviews with online_safety experts, and focus groups with stakeholders repre-
senting school-sector organisations and children's advocacy groups. The final Framework comprises 5
elements and 22 effective practices. The Framework will support schools in teaching online_safety,
assessing the quality of programs and approaches, and guiding best practice.

**kEX *Abstract_76

Social networks are colonised by a culture of confession that turns teenager privacy into a commodi-
ty to achieve recognition and social acceptance. This display accelerates the porosity of the bounda-
ries between the public and the private and feeds surveillance capitalism. The aim of this systematic
review is to examine the empirical evidence on the public-private interaction of teenagers’ contribu-
tions to social networks in the last 5 years in databases: Eric, Scopus and Web of Science. Based on
the Prisma Statement, the initial search produced 1449 documents, of which 81 were included in the
final analysis after the application of exclusion and inclusion criteria and the purging of duplicates.
The results show a field of study developed with a decreasing trend in production in recent years,
knowledge gaps and discordant findings. It is concluded the need to build solid knowledge and initi-
ate new lines in the study of the issue in order to understand the exhibition of teenagers in social
networks. It is points out the urgency of a training based on their own media practices and in digi-
tal_literacy for a broad understanding of online_privacy.

*EkE* *Abstract_77

Digital health is increasingly being utilized in clinical practice given its ease of accessibility, but it lacks
emphasis from universities and accreditation bodies. This study attempted to better understand the
digital capabilities of optometry students. Background With technological advancements transform-
ing the Australian workforce and healthcare, there is a growing demand for digitally competent
graduates. This study investigated digital perceptions and preferences of optometry students relating
to their studies and readiness for work in healthcare. Methodology Current optometry students par-
ticipated in an anonymous online survey. Questions were designed to evaluate their understanding
and awareness of digital skills and competencies for learning whilst at university, and for use in the
health sector workforce. Results were analyzed to underscore key trends and answers to open-ended
questions underwent inductive thematic analysis to generate themes for discussion. Contribution
Optometry educators can bridge the gap in digital practices between students and the workplace by
obtaining a baseline of their capabilities and incorporating specific activities within the curriculum to
increase student awareness and support their understanding and development in this aspect. Find-
ings Most students were confident in using daily technologies for learning. Reference management
software was perceived to be most important and useful skill to attain. While students were less
confident in creating applications, they were keen to learn even though it seemed peripheral to their
career and professional development. 70% of the students knew how to manage their online_privacy
and online_security. Of the students, 92% highlighted that attaining competency in digital skills
would enhance their career and professional development, but only 54% believed they possessed
the relevant skills for entering the workforce. Only 19% of the students reported having sufficient
university support. Recommendations Digital capabilities of learners do need to be taught explicitly
and should for Practitioners not be assumed. To improve student learning outcomes, digital skills and
competencies need to be embedded throughout the curriculum and addressed through learning
objectives. Recommendations More work needs to be done in implementing digital training and ser-
vices at for Researchers a subject, course, and institutional level. Some international benchmarking
of optometry curricula and optometry research would clarify the need for digital education, to edu-
cators and students alike. Impact on Society Currently, there is a lack of recognition of digital health



by accrediting bodies, thus preventing digital competency from being a priority in the curriculum of
schools. There is a further need to establish dialogue between universities, employers, and accredit-
ing bodies to set consistent and realistic expectations of digital skills and competencies. Future Re-
search Future studies should consider having larger sample sizes to observe similar ities and differ-
ences in digital capabilities between year levels. Student focus groups and interviews can be per-
formed to better understand the rationale behind the desire and interest to learn digital technolo-
gies that seemed irrelevant to optometry.

**kEX *Abstract_78

Digital_literacy is a crucial skill set in the contemporary era, encompassing technical proficiency, in-
formation_literacy and media literacy, data literacy, and more. There are further disciplines that are
incorporated into the broad concept of digital_literacy, including cybersecurity, online_safety, and
responsible communication. The importance of critical thinking in digital contexts and the emerging
field of digital wellbeing are addressed. There are challenges in achieving digital_literacy including
the lack of common frameworks and diverse barriers such as access to technology, affordability, and
cultural differences. Ultimately digital_literacy is something that requires the input of various stake-
holders, including educators, governments, technology providers, and community organisations.
There is a clear need for a collaborative, multi-pronged approach to address these challenges and the
need for common agreement on what digital_literacy is.

*AEX *Abstract_79

The rapid expansion of digital connectivity has provided youth with near universal access to digital
platforms for communication, entertainment, and education. This unprecedented access to digital
devices continues to raise concerns about online_safety, data_privacy, and cybersecurity. The critical
factor influencing the ability of youth to navigate digital platforms responsibly is digital_literacy.
While some regions across the world have implemented digital_literacy programs, inequities and
disparities remain in not only overall digital_literacy levels, but also evaluation of digital_literacy. To
address these challenges, an environmental scan was conducted to identify existing digital_literacy
programs in Canada developed specifically for youth, as well as digital_literacy assessment tools. The
literature search encompassed peer-reviewed articles, organizational curricula, and assessment
measures indexed in various databases. Data was synthesized from identified programs and assess-
ment tools to inform the development of a new digital_literacy program, and an assessment tool
tailored for youth. The environmental scan identified 15 digital_literacy programs targeting various
components such as data safety, cyberbullying, and digital media. Based on the findings, a new pro-
gram was developed focusing on four key components: 1 digital fluency, 2 digital privacy and safety,
3 ethics and empathy, and 4 consumer awareness. Additionally, 12 assessment tools were identified
for digital_literacy focusing on evaluating several aspects, including searching and processing digital
information and digital safety, which informed the development of an assessment tool to comple-
ment the new program. Tailored digital_literacy programs and assessments are crucial for under-
standing and addressing digital_literacy among youth globally. This program's adaptability allows for
customization to various target audiences, including culturally diverse and geographically remote
communities, to enhance digital_literacy across settings. Implementing digital_literacy programs can
better prepare youth for an increasingly digital world, while minimizing potential risks associated
with technology use.

**k%x *Abstract_80

The rapid evolution of digital technology has brought both opportunities and risks, particularly for
adolescents navigating the online world. This paper delves into the significance of preventive
online_safety education tailored for teenagers. It explores the current landscape of online threats,
encompassing cyberbullying, privacy breaches, and exposure to inappropriate content, among oth-
ers. Additionally, it evaluates existing educational approaches, emphasizing the need for a proactive,
multifaceted strategy to equip teenagers with the necessary skills and knowledge to safely navigate
the digital sphere. The proposed preventive education model integrates elements of digital_literacy,
critical thinking, and responsible online behaviour. Furthermore, it discusses potential challenges in
implementing such programs and suggests collaborative efforts among educators, parents, and poli-



cymakers to ensure comprehensive online_safety education for teenagers, fostering a safer and
more secure digital environment for the next generation.

**kE* *Abstract_81

In the contemporary digital era, the pervasive influence of the internet underscores the imperative
to equip the youth with skills for secure online navigation. While the internet presents vast opportu-
nities, it simultaneously exposes young learners to potential risks, encompassing cyberbullying, pri-
vacy breaches, and security threats. This research meticulously examines the impact of cybersecurity
education on the digital_literacy and online_safety of students, emphasizing the youth in Badakh-
shan Province, Afghanistan. It advocates for the cultivation of digital_literacy and online_safety prin-
ciples across diverse age groups and fields of study. Furthermore, the study underscores the para-
mount importance of instilling awareness regarding responsible digital practices related to privacy,
security, and copyright, with a compelling call for active parental involvement. To execute this re-
search, a robust stratified random sampling technique was deployed, meticulously selecting 170
male and female students from various grade levels in both public and private schools within Ba-
dakhshan province, Afghanistan. Data collection was facilitated through a comprehensive survey
questionnaire featuring 16 Likert scale-based questions. Subsequently, the gathered data underwent
rigorous statistical analysis, encompassing descriptive and inferential statistics, regression analysis,
and qualitative content analysis. This research yields invaluable insights into the internet behaviour
and cybersecurity awareness of the youth in Badakhshan Province, Afghanistan. It makes essential
contributions to comprehending their online activities and digital_literacy. The overarching goal is to
empower students to navigate the digital landscape with confidence and ethical discernment by in-
tegrating cybersecurity education into school curricula. This approach not only safeguards their pri-
vacy and security but also optimizes the internet’s full potential. The study significantly contributes
to fostering a safer, more responsible, and knowledge-driven society.

**kE* *Abstract_82

Nowadays, digital_literacy is often considered as a compulsory competence for young people. The
advancement in information technology has impacted societal lives in positive ways. However, this
technology falls under suspicion for exerting negative influences in child development. In order to
navigate the internet safely, young people need a particular skill. This community service program
focused on assisting students to develop their digital_literacy skills. The program took place between
June to October 2021 in Muallimat Muhammadiyah Yogyakarta, that provides secondary education
for female students. The program was conducted in three 3 stages, i.e. focus group discussion with
students and teachers, webinar for students, and a collaborative project which resulted in three 3
different posters addressing internet-related problems. Before COVID 19, this school is considered
relatively unique because students live in dormitory. In addition, the school also imposes ban of per-
sonal mobile phone. Since the pandemic hit, students returned to their home and school activities
were conducted online. Such changes pose a number of challenges for students, particularly in terms
of tim management, cyberbullying, and online_privacy. Through this program, students were able to
work together to reflect on their internet use and develop a safer way to navigate the internet.

**kE* *Abstract_83

Digital Empowerment Foundation DEF has been making use of many innovative methods and tech-
nologies to democratize innovation, upskill, build resilience and foster lifelong learning in rural India
with a special focus on marginalized communities. We would like to showcase some of our innova-
tions here. START A digital learning and Media & Information Literacy MIL toolkit, designed exclusive-
ly for first-generation technology users to promote digital inclusion and fight information poverty. It
is a 45-hour digital learning curriculum that covers 30 topics ranging from basics of computers, use of
applications, MIL and online_security and online_safety, among others. The pedagogy for START
focuses on hands-on training and workshops in rural and tribal communities through activities and
gamification of topics. GOAL Going Online as Leaders A program to connect urban volunteers with
rural women online to provide them guidance and support in digital skills to bridge the information
gap. This technology-enabled mentorship program was adopted by the Ministry of Tribal Affairs,
Government of India and is now being replicated in several states. The data comparing baseline and



endline show that beneficiaries of GOAL show higher interest in pursuing higher education, greater
self-confidence, improved communication skills and aspiration to become changemakers. // Digital
Sarthak: This program demonstrates how digital_literacy through the community network model can
be an important strategy to achieve a replicable model of local economic development. 100 rural
women were trained to further train 500 women-led Community Development Organizations CDOs
and 10000 rural women entrepreneurs in the first stage. The program placed women in active roles
in the information ecosystem that further improved their confidence and capacity. SkillBot: A self-
learning chatbot built on the free and open-source Telegram platform. Telegram provides free
backend technical support and chatbot feature. SkillBot was developed by DEF and Commonwealth
of Learning to teach digital_literacy, financial literacy, citizen services and data management to rural
youth and artisans. SkillBot is multilingual and employs tutorial lessons, audio graphics, infographics,
flashcards, interactive quizzes and activities for teaching. Skil Bot thus provides an accessible, easy to
understand platform for skilling. Maker's Space is an initiative where physical centres equipped with
STEM learning and digital skilling tools are created in DEF’'s community information centres at the
remotest locations. Maker's Space facilitates an unstructured learning space supported by digi-
tal/STEM tools that allow children and youth, especially persons with disabilities, to take ownership
of their learning and create innovative solutions for their communities.
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UNIVERSIDADE FEDERAL DE SAO CARLOS
SECRETARIA GERAL DE EDUCACAO A DISTANCIA

CERTIFICADO

Certificamos que Ariadne Chloe Mary Furnival concluiu o curso Revisao Bibliografica Sistematica, oferecido pela
Secretaria Geral de Educacéo a Distancia da Universidade Federal de Sdo Carlos, num total de 12 horas, no periodo
de 11 de julho de 2023 a 23 de outubro de 2023.

Sao Carlos, 23 de outubro de 2023

Ll
Prof2 Dr2 Cleonice Maria Tomazzetti

Secretdria Geral de Educacdo a Distancia
SEaD-UFSCar

P o TPoca

UNIVERSIDADE FEDERAL DE SAO CARLOS
SECRETARIA GERAL DE EDUCAGAO A DISTANCIA

Curso: Revisao Bibliografica Sistematica
Ariadne Chloe Mary Furnival
Nota: 10,00

Unidade 1. Metanalise

Unidade 2. Questdes de pesquisa
Unidade 3. Bases de dados

Unidade 4. Acesso as bases de dados
Unidade 5. Strings de busca

Unidade 6. Critérios de inclus&o e exclusdo
Unidade 7. Exportagéo de metadados
Unidade 8. Introdugao ao StArt

Unidade 9. Importagdo de metadados
Unidade 10. Selecionando os artigos
Unidade 11. Extragdo e apresentacédo dos dados
Unidade 12. Redagéao de artigo (RBS)
Unidade 13. Introdugao a Bibliometria
Unidade 14. VOSviewer

45.358.058/0001-40

UFSCar

Universidade Federal
de Sao Carlos

PROEX

Pré-Reitoria de Extensao
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Processo: 23112.002203/2018-14
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