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RESUMO

O advento da Internet das Coisas e o avanco das tecnologias de comunicagdo trardo um novo ce-
ndrio para o que temos na sociedade atualmente. Prevé-se que cerca de 50 bilhdes de dispositivos
se comunicardo utilizando comunicagao entre maquinas. Este tipo de comunicagdo depende critica-
mente da disponibilidade ininterrupta dos enlaces de rddio, mesmo que com qualidade minima de
comunicagdo. Assim, os novos sistemas operarao em regime de Comunicacio de Baixa Laténcia Ul-
tra Confidvel (URLLC, Ultra-Reliable and Low-Latency Communication). Aplicagdes baseadas em
URLLC incluem, por exemplo, automacao industrial, protecao de smart grids e comunicacdo entre
veiculos. Essas aplicagdes emergentes transmitem informacao critica por pacotes curtos e exigem la-
téncia baixa e confiabilidade muito elevada. Neste trabalho, simulagdes computacionais utilizando o
método de Monte Carlo sdo empregadas para obter as figuras de desempenho com relacdo a laténcia
e eficiéncia energética do sistema. Nos cendrios em estudo, o canal rddio-movel incorpora efeitos
degradantes do desvanecimento de grande escala, mais especificamente, perda de percurso e sombre-
amento. O sistema opera baseado em estratégias de acesso multiplo com sensoriamento de portadora,
utilizando dois mecanismos de backoff, um convencional e um que designa prioridades aos nds da
rede a fim de diminuir a laténcia das transmissdes. Além dos mecanismos de backoff, duas estratégias
de clusterizacdo de n6s sdo utilizadas para aumentar a eficiéncia energética da rede. Os resultados
numéricos mostram que a implementacdo do mecanismo de backoff com prioridade combinado a es-
tratégia de clusterizacdo K-Means diminui a laténcia e aumenta a eficiéncia energética das redes em
estudo, garantindo assim a operacdo da rede em regime URLLC, propicia para a comunicagdo entre

maquinas.

PALAVRAS-CHAVE: Comunica¢do de Baixa Laténcia e Ultra Confidvel. Comunicagdo entre Ma-

quinas. Eficiéncia Energética. Internet das Coisas.



ABSTRACT

The advent of the Internet of Things and the advancement of communication technologies will bring a
new scenario to what we have in society today. About 50 billion devices are expected to communicate
by using machine type communication. This type of communication critically depends on the uninter-
rupted availability of radio links, even with a minimal communication quality. Thus, the new systems
will operate under Ultra-Reliable and Low-Latency Communication (URLLC). URLLC-based apli-
cations include, for example, industrial automation, protection of smart grids, and vehicle-to-vehicle
communications. These emerging applications convey critical information using short packets and re-
quire low latency and very high reliability. In this work, computational simulations using the Monte
Carlo method are employed to obtain the performance figures regarding latency and energy efficiency
of the system. In the scenarios under study, the radio-mobile channel incorporates degrading effects
of large-scale fading, more specifically, path loss and shadowing. The system operates based on car-
rier sense multiple access strategies, using two backoff mechanisms, the conventional one and one
that assigns priorities to the nodes of the network in order to decrease the latency of transmissions.
In addition to the backoff mechanisms, two node clustering strategies are used to increase the energy
efficiency of the network. The numerical results show that the implementation of the priority-based
backoff mechanism in conjunction with the K-Means clustering strategy decreases the latency and
increases the energy efficiency of the networks under study, thus guaranteeing the operation of the

network in URLLC regime, suitable for machine type communications.

KEYWORDS: Energy efficiency. Internet of Things. M2M. Ultra-Realiale and Low-Latency Com-

munication.
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1 INTRODUCAO

As comunicacdes entre maquinas (M2M, Machine-to-Machine) estao cada vez mais presentes em
nosso cotidiano e servigos essenciais como transagdes bancdrias, educagdo, satde e entretenimento
tornam-se cada vez mais “moéveis”. Além de aplicagdes essenciais como as descritas, a internet das
coisas (IoT, Internet of Things) e a comunicacdo entre maquinas terdo aplicagdes em dispositivos
domésticos, sistemas de estacionamento, transporte puiblico, segurancga publica e sistemas industriais.
Com o grande aumento do nimero de dispositivos conectados, a rede de comunicagao mdvel precisa
passar por grandes mudangas [[1]].

E previsto que 50 bilhdes de dispositivos estejam conectados em 2020, um niimero que é dez
vezes maior que em 2010 [2]]. Além disso, mais da metade da populag@o estard sob a cobertura de
sistemas moveis de quarta geracdo usando o padrao LTE (Long Term Evolution). Nessas condicoes,
serd necessario um aumento na capacidade de trafego de até mil vezes com relagdo a capacidade atual.

Existem alguns projetos que estudam maneiras de atingir as necessidades futuras, um deles € o
Projeto METIS (Mobile and wireless communications Enablers for the Twenty-twenty Information
Society) que visa estabelecer “um consenso global com lideranca europeia sobre questdes fundamen-
tais ligadas ao desenvolvimento dos futuros sistemas de comunicagdo mdvel, e assim pavimentar o
caminho para uma futura padronizac¢@o” [3]]. Outro projeto focado nisso é o 5GrEEn (Toward Green
5G Mobile Networks) que, por sua vez, tem como base “Redes Verdes (em inglés, Green Networks),
uma solugdo limpa para as redes mdveis futuras em uma sociedade conectada” [[Il]. Por meio desses
projetos, as redes de Quinta Geragdo (5G, Fifth Generation) foram identificadas como capazes de ha-
bilitar a visdo de uma Sociedade Conectada (em inglés, Nerworked Society) [4], onde todas as pessoas
e todos dispositivos estdo conectados e recebem informacdo a qualquer momento.

A ideia de ter uma Sociedade Conectada € muito util, porém, para que se torne realidade, é im-
posto um desafio técnico muito grande. O grande desafio para termos uma vida onde tudo que usamos,
desde eletrodomésticos até os nossos carros, esteja conectado € que isso requer uma capacidade de
trafego muito superior aos niveis atuais. Para obter esses resultados, plataformas de comunicacao tém
sido sugeridas e, além disso, diversos fatores limitadores foram identificados. Dentre essas platafor-
mas, podem ser citados os sistemas baseados na tecnologia IEEE 802.11ah (padrao WiFi com baixo
consumo), redes com baixo consumo de energia em espectro ndo licenciado, e comunicacio entre
maquinas em redes celulares. Dos exemplos citados, o mais atrativo € utilizar as redes celulares por ja
permitirem muitos dispositivos conectados e ter ampla cobertura. Um desafio ao se usar redes celula-
res € viabilizar a coexisténcia de sistemas de comunica¢do sem fio orientados a humanos e orientados
a maquinas [J5]].

No cendrio atual, os sistemas sdo na sua maior parte orientados a humanos e projetados para
assegurar boa conectividade na maior parte do tempo, porém, em locais com pouca cobertura, alta
interferéncia ou sobrecarga, a taxa de transferéncia pode ser quase nula. Ja sistemas orientados a
maquinas priorizam a confiabilidade e continuidade da comunicacdo, geralmente em taxas de trans-

missdo moderadas.
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Esses sistemas orientados a maquinas devem ser projetados para operar em regime de Comunica-
¢do de Baixa Laténcia e Ultra Confidvel (URLLC, Ultra-Reliable and Low-Latency Communication).
Dado que os sistemas de comunicac¢do celulares atuais sdo orientados a humanos, os pacotes de infor-
macao sao divididos em uma grande parte de dados tteis (em inglés, payload) e uma pequena parte
de informagdes de controle (em inglés, metadata) [6]. J4 a comunicagido do tipo maquina (MTC,
Machine Type Communication) tem pacotes curtos, nos quais o tamanho do payload e de metadata
sdo equivalentes. Além disso, as aplica¢des que transmitem pacotes curtos geralmente carregam in-
formacdes criticas que exigem laténcia baixa e confiabilidade muito alta, algo que os sistemas atuais
nao oferecem na maior parte do tempo. Por laténcia entende-se o intervalo de tempo requerido para
transmitir um pacote desde a fonte até um dado destino, passando por possiveis nds intermedidrios
(ou seja, o intervalo de tempo fim-a-fim de transmissao).

Um grande nimero de dispositivos ativos em um mesmo local aumenta o tempo de laténcia, pois
todos esses dispositivos estdo tentando transmitir simultaneamente, o que acarretard em colisdes e
periodos de contencdo longos para acessar o canal. Para contornar este problema, o algoritmo de
tempo de recuo (ou backoff) contempla intervalos de tempo de espera aleatérios entre os usudrios
de uma rede antes de comecar a transmissao dos pacotes, com o objetivo de diminuir essas colisoes.
Os dispositivos que tentam transmitir um pacote recebem um tempo de espera ou recuo, que consiste
de um ndmero aleatdrio de intervalos de tempo (ou time slots), de acordo com a regra de tempo de
backoff exponencial bindrio, devendo aguardar esse tempo para tentar transmitir novamente. No caso
de colisdo reincidente, os dispositivos recebem um novo tempo de backoff e assim sucessivamente
até que o pacote seja transmitido ou se exceda o niimero de tentativas maximo, quando entio o pacote
€ considerado como perdido [[7].

Mesmo com o algoritmo do tempo de backoff, dispositivos que requerem baixa laténcia podem
esperar muito tempo para realizar a transmissdo. Para que esses dispositivos experimentem trans-
missdo com um tempo de lat€ncia curto, uma regra de tempo de backoff que leva em consideracdo
a prioridade entre dispositivos pode ser utilizada [[7]][8]. A prioridade de cada dispositivo pode ser
designada de acordo com varios fatores como o grau de conectividade, o tamanho do pacote a ser
transmitido e a relevancia das informacdes dos pacotes. Dessa maneira, dispositivos com prioridade
maior experimentam menor laténcia.

Igualmente importante, a eficiéncia energética de redes de comunicagdo entre maquinas € deterio-
rada uma vez que o nimero de dispositivos conectados € elevado. Devido a proximidade, o nivel de
interferéncia entre os dispositivos € elevado, o que deteriora a comunicagdo. Técnicas de clusteriza-
¢do0 dos n6s de uma rede viabilizam o uso de adaptag@o de poténcia nos nds de interesse, diminuindo

assim o consumo energético de cada no e a interferéncia nos nés adjacentes.

1.1 CONCEITOS BASICOS

1.1.1 Internet of Things- IoT

Em junho de 2009, Kevin Ashton relatou que o termo Internet das Coisas (10T, Internet of Things)

foi cunhado em seu trabalho intitulado “I made at Procter & Gamble” em 1999 [9]. Na época, o



15

termo IoT era associado ao uso da tecnologia de IDentificagdao por Radio-Frequéncia (RFID, Radio-
Frequency IDentification). Contudo, o termo ainda ndo era foco de grande numero de pesquisas.
Por volta de 2005, um termo bastante procurado (tanto pela academia quanto pela indistria) e que
apresenta relagdo com IoT foi Redes de Sensores Sem Fio (WSN, Wireless Sensor Networks). Estas
redes trouxeram avangos na automacéo residencial e industrial [10], bem como técnicas para explorar
as diferentes limitagdes dos dispositivos (tais como memdria e energia), escalabilidade e robustez da
rede[[IL1]]. Nos anos seguintes (entre 2008 e 2010), o termo IoT ganhou popularidade rapidamente.
Isto se deve ao amadurecimento das WSNs e ao crescimento das expectativas sobre a [oT. A IoT foi
especificada como uma tecnologia emergente em 2012 por especialistas da drea [[12].

Em 2012, foi previsto que a IoT levaria entre cinco e dez anos para ser adotada pelo mercado
e, atualmente, € vivenciado o maior pico de expectativas sobre a tecnologia no ambito académico
e industrial. Nota-se também o surgimento das primeiras plataformas de IoT que tém gerado uma
grande expectativa de seu uso. Estes fatos certamente justificam o motivo do interesse da comunidade
cientifica e da inddstria na IoT.

A 10T emergiu dos avancos de vdrias dreas como sistemas embarcados, microeletronica, comu-
nicacdo e sensoriamento. De fato, a [oT tem recebido bastante atencdo tanto da academia quanto
da industria, devido ao seu potencial de uso nas mais diversas dreas das atividades humanas. Em
poucas palavras, [oT nada mais é que uma extensiao da Internet atual, que proporciona aos objetos
do dia-a-dia conexao a Internet, desde que tenham capacidade computacional e de comunicagdo. A
conexdo com a rede mundial de computadores viabilizard, primeiro, controlar remotamente os obje-
tos e, segundo, permitir que os proprios objetos sejam acessados como provedores de servigos. Estas
novas habilidades dos objetos comuns geram um grande nimero de oportunidades tanto no dmbito
académico quanto no industrial. Todavia, estas possibilidades apresentam riscos e acarretam amplos
desafios técnicos e sociais.

Atualmente, ndo apenas computadores convencionais estdo conectados a Internet, como também
uma grande heterogeneidade de equipamentos tais como TVs, laptops, automoveis, smartphones,
consoles de jogos, webcams. Usando os recursos desses objetos serd possivel controla-lo, viabilizar
troca de informacdes, acessar servi¢os da Internet e interagir com pessoas.

Ao conectar objetos com diferentes recursos a uma rede, potencializa-se o surgimento de novas
aplicagdes. Neste sentido, conectar esses objetos a Internet significa criar a Internet das Coisas. Na
10T, os objetos podem prover comunicacdo entre usudrios e dispositivos. Com isto emerge uma nova
gama de aplicagdes, tais como coleta de dados de pacientes e monitoramento de idosos, sensoriamento
de ambientes de dificil acesso e indspitos, entre outras.

Neste cendrio, a possibilidade de novas aplicagdes € crescente, contudo, surgem novos desafios
para conectar a Internet objetos com restricdes de processamento, memoria, comunicagdo e energia
[11]]. Naturalmente, nesse caso 0s objetos sdo heterogéneos, isto €, divergem em implementagio, re-
cursos e qualidade. Algumas das questdes tanto tedricas quanto praticas que surgem sao, por exemplo,
prover enderecamento aos dispositivos, encontrar rotas adequadas para o encaminhamento de pacotes
e que usem economicamente os recursos limitados dos objetos. Deste modo, fica evidente a necessi-

dade da adaptacdo dos protocolos existentes. Além disso, sabe-se que os paradigmas de comunicagao
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e roteamento nas redes de objetos inteligentes podem nao seguir os mesmos padrdes de uma rede
como a Internet [13]].

Os dados providos pelos objetos agora podem apresentar imperfeicdes (calibragem de sensores),
inconsisténcias (fora de ordem, outliers) e serem de diferentes tipos (gerados por pessoas, sensores
fisicos). Assim, as aplicacdes e algoritmos devem ser capazes de lidar com esses desafios sobre os
dados. Outro exemplo diz respeito ao nivel de confianga sobre os dados obtidos dos dispositivos da
IoT e a maneira como pode-se empregar esses dados em determinados cendrios. Deste modo, os
desafios impostos por essas novas aplicagdes devem ser explorados e solu¢des devem ser propostas
para que a loT satisfaca as expectativas em um futuro proximo.

Alguns autores apontam que a IoT serd a nova revolucédo da tecnologia da informagio [9] [14]
[15]]. Sendo assim, a IoT possivelmente ndo deve ser entendida como um fim, mas sim como o meio
de alcangar algo maior como o conceito de computacao ubiqua, que consiste na onipresenca da infor-
matica no cotidiano das pessoas. A 10T pode ser vista como a combinacao de diversas tecnologias,
as quais sao complementares no sentido de viabilizar a integracdo dos objetos no ambiente fisico ao

mundo virtual e pode ser compreendida ao ser dividida em blocos [[16], sendo eles:

1. Identificacdo: Este bloco tem suma importancia, visto que é primordial identificar os objetos
unicamente para conectd-los a Internet. Tecnologias como RFID, NFC (Near Field Commu-
nication) e enderecamento IP (Internet Protocol) podem ser empregados para identificar os

objetos.

2. Sensores/atuadores: Os sensores coletam informacdes sobre o ambiente onde os objetos se
encontram e, em seguida, armazenam/encaminham esses dados para servidores ou centros de
armazenamento. Atuadores podem manipular o ambiente ou reagir de acordo com os dados

coletados.

3. Comunicacao: Diz respeito as diversas técnicas usadas para conectar objetos inteligentes e

pode ser dividido em paradigmas e tecnologias de comunicacao.

a) Paradigmas de comunicacdo: A IoT é uma evolucdo e combinacdo de diversas tecno-
logias. Neste sentido, ha interse¢do entre WSN e 10T no que tange aos paradigmas de
comunicacdo. Tais paradigmas sdo classificados em quatro categorias, que diferem signi-
ficativamente. Sendo assim, o modo de comunica¢do pode acarretar em maior ou menor
impacto no uso dos recursos, em especial de memdria, energia e na viabilidade de aplica-

¢Oes sobre a rede [[16].

e Muitos-para-Um (Many-to-One), em que os objetos inteligentes reportam informa-
coes, as quais sdo coletadas por uma estacao base. Este paradigma é conhecido como
coleta de dados, sendo o mais comum dos paradigmas, visto que atende as demandas
de comunicagdo de muitas aplicagdes. Para realizar a coleta de dados, cria-se uma
arvore de roteamento, sendo a estacdo base a raiz. Em geral, este paradigma nao
acarreta em grande consumo de memoria e energia. Entretanto, aplicagdes que neces-

sitam de confirmacgdo de entrega de dados s@o inviabilizadas, pois ndo existem rotas
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reversas entre a raiz e os objetos na rede;

e Um-para-Muitos (One-to-Many), conhecido como disseminagao de dados, o qual
tem a caracteristica reversa do paradigma de coleta de dados (ou muitos-para-um).
Na disseminag@o de dados, a estagdo base comumente envia comandos para um ou
varios objetos da rede. O intuito, em geral, é reconfigurar ou modificar parametros
dos dispositivos na rede. Para realizar a disseminacao de dados pode-se, por exem-
plo, efetuar inundagdes na rede para alcangar os dispositivos alvos. Entretanto, nao
€ possivel confirmar se os dados enviados foram entregues. O custo em nimero de

mensagens também pode ser alto, caso sejam realizadas diversas inundagdes na rede.

e Um-para-Muitos e vice-versa (One-to-Many and Many-to-One), € um paradigma
que combina os dois paradigmas apresentados anteriormente. Nesta abordagem, os
objetos podem se comunicar com a estac@o base e vice-versa. Isto amplia a gama de
aplicacdes, tal como a implementagdo de protocolos de transporte confidveis, ou seja,
aqueles que possuem confirmacdo. Entretanto, o paradigma necessita de memoria

adicional para manter as rotas bidirecionais.

¢ Qualquer um-para-qualquer um (Any-to-Any), esse paradigma € o mais geral pos-
sivel, pois permite que quaisquer dois objetos inteligentes da rede se comuniquem.
Por ser mais abrangente, esta abordagem € a mais complexa e, geralmente, exige
maior quantidade de recursos, principalmente de armazenamento, pois se faz neces-
sario manter rotas para todos os dispositivos alcancaveis na rede. Por outro lado,
esse paradigma ndo apresenta restri¢des significativas para as aplicacdes, exceto se
os recursos computacionais dos dispositivos forem bastante limitados. O principal
protocolo de roteamento de IoT reside nesta categoria. O protocolo RPL (Routing
Protocol for Low Power and Lossy Networks) é flexivel o suficiente para permitir ro-
tas qualquer um-para-qualquer um, além de possibilitar que elementos de rede com
diferentes capacidades sejam empregados para otimizar o armazenamento das rotas.
Existe ainda um modo de operacdo do protocolo RPL sob o paradigma muitos-para-

um, sendo, portanto, um protocolo flexivel no que tange as opg¢des de operagao.
b) Tecnologias de comunicacao: Dentre estas, destacam-se:

e Ethernet, esse padriao, IEEE 802.3, foi oficializado em 1983 pelo IEEE (Institute
of Electrical and Electronics Engineers) e esta presente em grande parte das redes
de area local (LANs, Local Area Networks) cabeadas existentes. Sua popularidade
se deve a simplicidade, facilidade de adaptacdo, manutencdo e custo. Atualmente,
existem dois tipos de cabos: par trangado e fibra dptica. Os cabos de par trancado
podem atingir taxas de até 1 Gbps (categoria 5), limitados a 100 m, e os cabos de
fibra 6ptica podem alcancar taxas de até 10 Gbps, limitados a 2000 m. O uso do

padrdo Ethernet € sugerido para dispositivos fixos, ou seja, sem mobilidade.
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e Wi-Fij, essa tecnologia é uma solucido de comunicagdo sem fio bastante popular, pois
estd presente nos mais diversos lugares, fazendo parte do cotidiano de casas, escrito-
rios, industrias, lojas comerciais e até espagos publicos das cidades. O padrido IEEE
802.11 define um conjunto de técnicas de transmissao e codificagdo. Atualmente, a
versdao IEEE 802.11ac prevé taxas de comunica¢do de 600 Mbps ou 1300 Mbps. A
tecnologia Wi-Fi possui algumas caracteristicas satisfatérias, como alcance de trans-
missao e taxa de dados elevados. Por outro lado, a principal desvantagem da tecnolo-
gia Wi-Fi é o maior consumo de energia, quando comparado com outras tecnologias

de comunicag¢do sem fio.

e ZigBee, é uma tecnologia baseada na especificagdo do padrdao IEEE 802.15.4 para
a camada de enlace. Caracteriza-se principalmente por uma taxa de dados, consumo
energético e custo reduzidos. A tecnologia ZigBee opera na faixa de frequéncia de 2.4
GHz (faixa ISM - Industrial, Scientific and Medical); contudo é capaz de operar tam-
bém nas faixas de frequéncia de 868 MHz e 915 MHz. Essa tecnologia pode alcancar
uma taxa de dados de 250 kbps, mas na prética tem-se taxas de dados inferiores. A
tecnologia ZigBee também permite que os dispositivos entrem em modo 0cioso (ou
sleep) por longos intervalos de tempo para economizar energia, estendendo assim a
vida util do dispositivo. Sua utilizacdo em IoT depende de um gateway, que € um
dispositivo encarregado de estabelecer a comunicacao entre duas redes, respeitando
os protocolos de ambas e tomando determinadas decisdes necessdrias para o correto

funcionamento da comunicacao.

e Bluetooth Low Energy (BLE), essa tecnologia possui atualmente trés versdes: 4.0,
4.1 e 4.2, apresentando como caracteristica principal o baixo consumo de energia.
As versodes 4.0 e 4.1 possuem um méaximo de 27 bytes de mensagem e apenas uma
topologia do tipo estrela € utilizada, onde cada dispositivo atua apenas como mestre
ou escravo. A partir da versdo 4.2 cada dispositivo pode trabalhar como mestre ou
escravo simultaneamente, ou seja, € utilizada uma topologia em malha. Uma dife-
renca da versdo 4.2 em relacdo as versdes anteriores € o comprimento maximo de

mensagem, sendo igual a 251 bytes.

e 3G/4G, as tecnologias de telefonia celular 3G/4G sdo utilizadas em projetos que ne-
cessitam fornecer ampla drea de cobertura, o que acarreta em um consumo de energia
elevado comparado com as outras tecnologias. No Brasil as faixas de frequéncia uti-
lizadas para o padrdao 3G sdo 1900 MHz e 2100 MHz com uma taxa de dados de 1
Mbps. Ja o padrio 4G utiliza as faixas de frequéncia de 400 MHz, 700 MHz e 2500
MHz e possui uma taxa de dados de 10 Mbps.

e Long Range Wide Area Network (LoRaWan), essa tecnologia foi projetada para
criar redes de longa distncia formada por dispositivos com capacidade de comunica-
cdo sem fio. O seu padrao funciona sobre a topologia do tipo estrela e possui uma
taxa de comunicacdo de 300 bps a 50 kbps. O seu consumo de energia € considerado

reduzido, permitindo aos dispositivos se manterem ativos por longos periodos. As
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frequéncias utilizadas sdo 109 MHz, 866 MHz e 915 MHz. O comprimento maximo

dos pacotes usados nesta tecnologia é 256 bytes.

4. Computacao: Inclui a unidade de processamento como, por exemplo, microcontroladores,

processadores e FPGAs, responsaveis por executar algoritmos locais nos objetos inteligentes.

5. Servicos: A IoT pode prover diversas classes de servigos, dentre elas, destacam-se: Servicos
de Identificacdo, responsaveis por mapear Entidades Fisicas (EF) (de interesse do usudrio) em
Entidades Virtuais (EV) como, por exemplo, o mapeamento da temperatura de um dado local no
valor, nas coordenadas geogréficas do sensor e no instante da coleta correspondentes; Servigcos
de Agregacdo de Dados, que coletam e sumarizam dados homogéneos/heterogéneos obtidos
dos objetos inteligentes; Servigos de Colaboragdo e Inteligéncia, que agem sobre os servigos de
agregacao de dados para tomar decisdes e reagir de modo adequado a um determinado evento;
e Servicos de Ubiquidade, que visam prover servigos de colaboracdo e inteligéncia a qualquer

momento e em qualquer lugar.

6. Semantica: Refere-se a habilidade de extracdo de conhecimento dos objetos na IoT. Trata
da descoberta de conhecimento e do uso eficiente dos recursos existentes na [oT, a partir dos
dados existentes, com o objetivo de prover determinado servigo. Para tanto, diversas linguagens
podem ser usadas, tais como Resource Description Framework (RDF), Web Ontology Language
(OWL) e Efficient XML Interchange (EXI).

1.1.2 Massive Machine Type Communications - mMTC

A comunicacdo do tipo maquina sem interven¢cdo humana de forma total ou parcial é uma con-
sequéncia direta do avanco tecnoldgico e das necessidades atuais, que revolucionard a forma como a
sociedade interage. Os dispositivos que hoje realizam a comunicacao entre humanos nao deixarao de
existir; em contrapartida, a quantidade de dispositivos compativeis com MTC, os quais transmitem in-
formacdo para outros dispositivos, servidores e até humanos, vai ser proporcionalmente muito maior
e isso dd origem ao termo massive Machine Type Communications (mMTC) [17]]. A heterogeneidade
de padrdes de trafego, tipos de dispositivos e requisitos de desempenho torna a alocacio de recursos

um fator desafiador para a area.

1.1.3 Ultra-Reliable and Low-Latency Communication - URLLC

Comunicag¢do do tipo URLLC € um modo de operacdo que ndo existe nos sistemas de comunica-
¢do atuais e contempla a provisdo de um certo nivel de qualidade de servico por quase 100% do tempo
de conexdo. Aplicacdes emergentes em regime URLLC incluem, por exemplo, automagao industrial,
computacdo em nuvem (em inglés, Cloud Computing) e comunicacgao entre veiculos.

E importante observar que diferentemente da tendéncia de evolugio até entdo apresentada pelos
sistemas celulares atuais, as redes de comunicagdo sem fio 5G niao serdo simplesmente um 4G com
taxa mais elevada [[18]]. Na realidade, as redes 5G constituirdo uma série de novos servicos e aplica-

¢des com requerimentos de disponibilidade e qualidade muito exigentes [3]]. Pode-se portanto, definir
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alguns pilares da comunicagdo ultra confidvel entre maquinas, sao eles: comunicacdo praticamente

ininterrupta, laténcia baixa, efici€ncia espectral e eficiéncia energética melhoradas.

1.1.4 Redes AdHoc

As redes ad hoc se baseiam na ideia de redes formadas sem a necessidade de um né gerenciador
central. As primeiras redes com o conceito de redes ad hoc datam de 1973 [19], quando a DARPA
(Defense Advanced Research Projects Agency) iniciou o projeto PRNET (Packet Radio Network),
onde os nds retransmitiam os pacotes através de multiplos saltos para atingir nés que estariam fora
de alcance utilizando métodos convencionais de transmissao. No padrao IEEE 802.11a, substitui-se

o termo "Packet Radio Network" por redes ad hoc.

1.1.5 O método de Monte Carlo

O método de Monte Carlo € uma técnica computacional muito utilizada para estimar valores esta-
tisticos e realizar simulacdes computacionais. A estimativa de Monte Carlo € baseada na interpretacao
da frequéncia relativa de probabilidade, devendo especificar um experimento e um evento de interesse
[20]. Experimento aleatério € aquele que ndo pode ser previsto exatamente, mas pode ser definido
estatisticamente. Por outro lado, evento € um resultado ou um conjunto de resultados associado a um
experimento aleatorio.

A premissa das técnicas de Monte Carlo é determinar a probabilidade de ocorréncia de um evento
através da execucdo de um experimento aleatério um grande nimero de vezes, N. Utilizando a
interpretacdo da frequéncia relativa, a probabilidade de um evento A é dada por

Ny

Pr(A) = lim —2 (1)

em que N4 é o numero de ocorréncias do evento de interesse A. Nas simulacdes de Monte Carlo,
N < o e, portanto, N4 /N é uma estimativa de Pr(A4). Quanto maior o valor de N, o resultado é
mais preciso e a qualidade da simulacao € melhor.

Para demonstrar a validade do método de Monte Carlo, dois exemplos sdo ilustrados a seguir. O
primeiro exemplo € a estimativa do valor de 7, onde dentro de uma drea retangular de dimensdes
1x1, definiu-se um quarto de circulo de raio unitdrio. Em cada experimento aleatério foi calculado se
um valor jogado aleatoriamente nessa area estava dentro ou fora do setor circular correspondente e a

partir disso a estimativa do valor de 7 foi obtida como

4Nset0r
)
Ncaima

em que Ny € 0 nimero de experimentos que cairam dentro do setor circular de interesse € N gz €

T =

2)

o niimero total de experimentos. Foram realizados 5 experimentos com 500 tentativas e o resultado é

mostrado na

Nota-se que quanto maior o nimero de tentativas, o experimento resulta em um valor mais pro-

ximo de 7.
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Figura 1 — Estimativa de Monte Carlo para o valor de .

Valor de 7w

0 100 200 300 400 500
Numero da tentativa

Fonte: Produgdo do préprio autor.

Para o segundo experimento, considerando que a transmissdo bindria pode ser modelada como
um arremesso de moeda, outra simulacdo de Monte Carlo foi realizada para calcular o histograma do
numero de caras obtidas ao lancar uma moeda. O experimento foi realizado 5000 vezes e em cada
experimento foram realizadas 500 jogadas. Foi considerado no experimento que a moeda ¢ viciada e
a probabilidade de que uma cara fosse obtida foi de 20%. A mostra o histograma obtido e
uma comparagdo com a curva tedrica.

Da Figura 2, nota-se que o resultado obtido com a técnica de Monte Carlo € bem préximo ao valor
tedrico e quanto maior o nimero de experimentos, mais proxima a curva fica do valor teérico. Para
a avaliacdo das métricas contempladas neste trabalho, as simulagdes computacionais serdo baseadas

no método de Monte Carlo.

1.2 TRABALHOS RELACIONADOS

Como discutido no inicio do capitulo, o advento da comunica¢do entre maquinas trard um au-
mento exorbitante no nimero de dispositivos conectados a Internet e para viabilizar isso, uma série
de desafios técnicos sdo impostos, tais como aumento na capacidade de trafego, garantia de laténcia
baixa e ultra confiabilidade na comunicac¢do. Pesquisadores da drea estdo em constante busca por
maneiras de possibilitarem a ideia de uma sociedade conectada sem sobrecarregar as redes atuais [[1]]
[2] [3]. As redes 5G tém sido apontadas como viabilizadoras dessa ideia [3] e maneiras de supor-
tar um nimero massivo de dispositivos com baixo consumo de energia utilizando banda estreita sao
discutidos na literatura [21]].

Redes de comunicacdo entre maquinas baseadas em redes ad hoc podem utilizar uma estrutura
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Figura 2 — Estimativa de Monte Carlo para o histograma do lancamento de uma moeda.
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hierarquizada para realizar a comunicagcdo da rede. Mesmo ndo havendo um né responsavel por
gerenciar a rede, pode existir um né agregador (ou sink node) das informagdes e pacotes de todos
os nos dessa rede. Na hierarquia de redes M2M citada, os nds da drea da rede s@o clusterizados
e hierarquizados de maneira que a comunicacdo de pacotes deve seguir o roteamento detalhado na
Secao 2.3

Redes hierarquicas de comunicagdo entre maquinas sio estudadas em [7]], onde uma técnica ba-
seada no método de acesso ao meio CSMA (Carrier Sense Multiple Access), a regra de backoff que
designa prioridade aos nds, € implementada a fim de diminuir a laténcia de transmissao nessas redes.
O sistema € avaliado a partir da laténcia média e consumo de energia por nd, ambos com relagao ao
nimero de nés da rede. Nesse trabalho, a mesma estratégia de backoff utilizada em [7]] sera imple-
mentada.

Em [22]] foi estudado um algoritmo de clusteriza¢do para roteamento geografico em WSNs que se
baseia em uma propriedade espectral dos nés e depende de informacdes de conectividade. Constata-
se por meio desse trabalho que o uso desse algoritmo melhora substancialmente a taxa de sucesso de
entrega de pacotes e tem pouco impacto na laténcia média de entrega de pacotes, ou seja, a escolha do
algoritmo de clusterizacao de n6s utilizado em redes de comunicag@o entre maquinas tem influencia

no desempenho da rede. Visto isso, uma técnica de clusterizacdo baseada em Machine Learning é
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implementada no presente trabalho a fim de aumentar a eficiéncia energética dos nés em estudo.

1.3 CONTRIBUICOES

A proposta deste trabalho € avaliar cendrios de redes hierdrquicas de comunicagdo entre maquinas
que devem operar em regime URLLC. Essas redes devem atender requerimentos de laténcia, eficién-
cia energética e capacidade do canal. Serd utilizada a técnica de backoff com distin¢do de prioridade
entre nos, visando diminuir a laténcia da rede. Além disso, serdo simulados cenarios com o método
convencional de acesso ao meio CSMA, isto €, sem distin¢do de prioridade entre nds, para fins de
comparacdo. N6s com prioridade receberdo tempos menores de backoff e o resultado serd benéfico
para a rede como um todo, como serd apresentado posteriormente no Capitulo [l

Uma estratégia de clusterizag@o de nds baseada em Machine Learning sera estudada em termos da
laténcia e eficiéncia energética para analisar a viabilidade de implanta¢do da mesma nos cenérios con-
siderados. Adicionalmente, uma técnica de divisdo setorizada de clusters sera avaliada para comparar

os efeitos da clusteriza¢do nas métricas de desempenho estudadas.



24

2 MODELO DO SISTEMA

O sistema de comunica¢do implementado utiliza um canal de comunicag@o sujeito aos efeitos de
perda de percurso e sombreamento. Considera-se que os nés compartilham os recursos de comunica-
¢do da rede e que para acessd-los usam a técnica de acesso multiplo CSMA. Além disso, os nds sdo
clusterizados de maneira hierarquica, seguindo duas técnicas de clusterizacdo. A seguir, o0 modelo e

especificagdes do sistema sao detalhados.

2.1 EFEITOS DE GRANDE ESCALA DO CANAL SEM FIO

Comunicag¢do pode ser entendida como o ato de passar uma informagdo de um ponto ao outro e as
telecomunicacgdes tem papel de realizar esse compartilhamento de informagdes a grandes distancias.
Essas informagdes podem ser musica, imagem, voz ou qualquer outro tipo. Os dados s@o transfor-
mados em sinais elétricos e codificados de maneira que possam ser transmitidos em um meio fisico.
Quando esses sinais chegam no receptor, sdo decodificados e apresentados ao usudrio destino. Dessa
maneira, € possivel identificar trés principais elementos da comunica¢do: o transmissor, o canal de
comunicacdo e o receptor. A mostra um diagrama de blocos que representa a estrutura de
um sistema bdsico de comunicagdo. O transmissor é responsdvel por deixar a informagao apta a ser
transmitida, esse sinal se propaga no canal e sofre atenuacdo, distorcdo e interferéncia. O papel do

receptor € reconstruir a informac¢do original com o menor erro possivel.

Figura 3 — Modelo de sistema bésico de comunicag@o.
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Fonte: Produgdo do préprio autor.

E de grande importancia conhecer o comportamento e os efeitos degradantes no canal radio-mével.
Dois dos principais efeitos degradantes desse canal sdo a perda de percurso e o sombreamento. A
perda de percurso atenua o sinal de acordo com a distancia entre o transmissor e o receptor, € com
as caracteristicas do ambiente de propagacao as quais sdo caracterizadas pelo coeficiente de perda de
percurso. J4 o sombreamento altera a poténcia do sinal recebido devido obstaculos de grande porte

(com relacdo ao comprimento de onda) no percurso de propagacdo desse sinal.
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2.1.1 Perda de percurso

Por efeito da perda de percurso [23], a poténcia recebida é menor que a poténcia transmitida
devido a distincia entre o transmissor e o receptor e as caracteristicas do ambiente de propagacao.
Nao € possivel obter um tnico modelo que descreva a perda de percurso devido a complexidade da
propagacdo de sinais e as condi¢des do canal. Portanto, existem diversos modelos obtidos através
de estudos analiticos e medidas empiricas. Em um modelo simplificado para a perda de percurso, a
poténcia do sinal recebido € inversamente proporcional a distancia entre o transmissor € 0 recepto

segundo a expressao

d\

Pre = Dia <d_0) (W], 3)
em que p, € a poténcia recebida em Watts, p,, € a poténcia transmitida em Watts, o € o expoente de
perda de percurso, d € a distncia entre o transmissor e o receptor e dy é uma distancia de referéncia,
considerada nesse trabalho igual a 1m.

A poténcia recebida em dBm € dada por

d
Pragsn = Doy — 10¢10gyg (d_o) [dBm], 4)

emquep,,  €apoténcia recebidaem dBme p,, € a poténcia transmitida em dBm.

Em nosso modelo, o expoente de perda de percurso € uma constante e depende do ambiente de
propagacdo. O expoente de perda de percurso € igual a 2 para o espago livre e apresenta valor maior
quando existem obstrugdes no meio de transmisséo. A Tabela [Il mostra o valor do expoente de perda

de percurso para diferentes ambientes de propagacao.

Tabela 1 — Expoentes de perda de percurso para diversos ambientes.

Ambiente Expoente de perda de percurso, o
Espaco livre 2
Radio-celular em area urbana 2,7a3,5
Radio-celular urbano sombreado 3 a5
Na linha de visao do prédio 1,6a1,8
Obstruido no prédio 4a6
Obstruido em fébricas 2a3

Fonte: RAPPAPORT, 2009.

A mostra o comportamento da perda de percurso de acordo com a distincia entre o
transmissor e o receptor para valores distintos de «. Nota-se que a perda de percurso em dB tem
comportamento linear em funcao do logaritmo da distancia, e como discutido anteriormente, quanto
maior a distancia entre o transmissor € o receptor, menor a poténcia recebida. Além disso, quanto
maior o coeficiente de perda de percurso, maior a atenuacdo na poténcia recebida. Portanto, para uma

mesma distancia, o sinal pode chegar com maior ou menor atenua¢do dependendo do ambiente de

propagacgao.
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Figura 4 — Efeito da perda de percurso na poténcia do sinal recebido.
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Fonte: Produgdo do préprio autor.

2.1.2 Sombreamento

Considerando o sombreamento [23]], além da atenuacdo na poténcia causada pela perda de per-
curso, a poténcia do sinal sofrerd alteracoes aleatdrias causadas por construcdes, automadveis e outros
obstdculos. Ou seja, em dois locais diferentes com a mesma distancia entre o transmissor e o receptor,
a poténcia recebida pode ser diferente e variar de acordo com a disposi¢ao de obstaculos encontrada no
trajeto realizado. A poténcia medida em inimeros locais com a mesma distancia transmissor-receptor
tem distribui¢io log-normal. O modelo para poténcia recebida considerando a perda de percurso e o

sombreamento €

d
Proypr = Pivyp ™ 10arlogy <d—0) 4+ 2z, [dBm], (5)

em que 7, € uma variavel aleatéria com distribui¢do Gaussiana com média O e desvio padrio o, dados
em dB. O valor de ¢ varia de acordo com o ambiente de propagacao.

De (@), nota-se que a poténcia recebida ndo terd comportamento linear em fung¢io do logaritmo da
distancia pois o sombreamento tem distribuicdo Gaussiana. Logo, a poténcia recebida também tera
comportamento Gaussiano em fun¢do do logaritmo da distincia entre o transmissor € o receptor.

A mostra o efeito da perda de percurso e sombreamento juntos. O sombreamento tem
efeito aleatdrio e para cada ponto na distncia terd um valor diferente e o desvio entre os valores
obtidos tem comportamento Gaussiano. Para observar melhor esse efeito, a mostra um
histograma onde 10® amostras de valor de atenuacdo de poténcia sio calculados para uma distancia

fixada. Quanto maior o desvio padrdo do sombreamento, maior a variacdo nos valores de atenuacao
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Figura 5 — Efeito do sombreamento combinado a perda de percurso na poténcia do sinal recebido.
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Figura 6 — Efeito Gaussiano do sombreamento.
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de poténcia recebida. Nota-se na Figura [6bl um alargamento nos valores de perda com relagdo aos
valores na Figura[6al sendo esse o efeito do sombreamento para diferentes ambientes.

Outra caracteristica importante ainda sobre o efeito do sombreamento na comunicacgdo € a Fun-
¢do Distribui¢do Acumulada (CDF, Cumulative Distribution Function). Como o sombreamento é um
efeito aleatorio e que segue uma distribui¢cdo de probabilidade, essa funcao € titil para avaliar a proba-
bilidade de receber certas poténcias em um dado canal. A[Figura 7|mostra a CDF das perdas do canal
com efeitos de perda de percurso e sombreamento.

Na CDF da Figura|Figura 7|€ possivel avaliar qual o percentual (eixo y) de perda menor ou igual

a dado valor (eixo X).
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Figura 7 — Funcao distribuicdo acumulada do sombreamento.
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Fonte: Produgdo do préprio autor.

2.2 TECNICAS DE ACESSO MULTIPLO

Nas comunicacdes entre maquinas, assim como nas comunicacdes celulares, ndo existem canais
dedicados para transmissdo de informacdo. Ou seja, os dispositivos devem acessar o canal, fazer uso
dos recursos e em seguida liberd-lo para os demais dispositivos. Os protocolos de acesso multiplo
sdo divididos em protocolos de acesso randdmico, de acesso controlado e de canalizagdo. Trataremos
aqui dos protocolos de acesso randomico ALOHA e CSMA [24].

2.2.1 ALOHA

O protocolo ALOHA foi o primeiro método de acesso randomico desenvolvido para uma rede
LAN via radio, podendo ser usado para qualquer meio de transmissdo compartilhado. A primeira
versdo do protocolo é denominada ALOHA puro.

O protocolo ALOHA puro tem uma abordagem um tanto quanto simplista para o acesso multiplo
do canal. Os dispositivos que compartilham o canal enviam seus quadros sempre que tiverem algum
para enviar. Como € de se esperar, quando mais de um dispositivo transmitir um quadro em um dado
instante, havera colis@o e o quadro serd corrompido. O envio dos quadros que sdo corrompidos deve
ser realizado novamente. Para saber se um quadro foi corrompido ou ndo, o né transmissor aguarda
uma mensagem de confirma¢do (ACK) do destino durante um tempo denominado de time out. Se
apos o intervalo de time out nao houver chegado nenhuma mensagem de confirmagao, o transmissor
reenvia o quadro. Além disso, quando o intervalo de time out esgota, os dispositivos devem esperar

um tempo aleatorio de backoff para tentar a transmissdo novamente. Apds um nimero maximo de
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Figura 8 — Procedimento para o ALOHA puro.
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Fonte: Adaptado de FOROUZAN, 2007. [124]

tentativas, a estagdo deve desistir. A[Figura §mostra o procedimento de transmissdo do ALOHA puro.
No diagrama, K é o nimero de tentativas de transmissao, Kmax é o nimero maximo de tentativas de
transmissao e o ndmero randdomico serd utilizado para calcular o tempo de backoff dependendo do

mecanismo utilizado.

2.22 CSMA

O método de acesso mutiplo CSMA (Carrier Sense Multiple Access) foi criado para diminuir a
probabilidade de colisdo existente no método ALOHA. O método CSMA consiste em basicamente
em "ouvir" o canal antes de transmitir, ou seja, o nd conhecerd as condi¢des de uso do canal antes
de realizar a transmissd@o. Os nds verificam se o canal estd ocupado, em caso afirmativo, os nés
recebem tempos seguindo a regra de backoff. O tempo de backoff no método CSMA ¢€ atribuido
aleatoriamente aos dispositivos. Um n6 que estd ativo e tem dados para transmitir verifica o canal, se
o canal esta ocupado ou ocorre colisao, recebe um tempo de backoff aleatério. Ao passar esse tempo,
0 no tenta a transmissao novamente, se o canal estiver ocupado novamente, recebe outro tempo de

backoff aleatério e dessa vez, duas vezes maior que o anterior.
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2.2.2.1 Técnicas de backoff

No método convencional de backoff, todos os nés possuem a mesma prioridade, sendo o tempo
de backoff dado por

A= |28 x| x 6, (6)

em que K é um numero nao negativo, x € um nimero aleatério que segue distribui¢do uniforme entre
0el, |.|] éa funcdo piso (ou floor function) e § é o intervalo de tempo de backoff definido pelo
sistema. O valor de K € € acrescido de 1 a cada tentativa de transmissao até um dado valor K,,,,.,
que € o nimero maximo de tentativas. Se o canal ainda estiver ocupado quando o valor K,,,, for
atingido, o pacote é perdido. Utilizando a estratégia de tempo de backoff, os nds ativos em dado
momento receberdo tempos aleatérios que deverdo esperar até que tentem acessar o canal novamente.
Dessa maneira, a probabilidade de mais de um né tentar acesso ao canal simultaneamente diminui e
,consequentemente, obtém-se maior sucesso na transmissao de pacotes.

A laténcia para qualquer dispositivo ainda pode ser alta, um dispositivo que requer baixa laténcia
pode ser o ultimo a conseguir enviar ou ainda ndo conseguir efetuar a transmissdo. Uma alternativa
para diminuir a laténcia € designando prioridade aos dispositivos que a requerem. Essa prioridade
pode ser atribuida aos dispositivos utilizando diversos critérios. Os critérios podem ser o comprimento
dos pacotes que os nds enviam, a importancia do né para dada aplicacdo, a relevancia dos dados a
serem transmitidos e outros. Nesse trabalho, o objetivo € avaliar o desempenho do algoritmo com
prioridade, logo, os nds serdo divididos entre os que ndo tem prioridade e os que tem. O tempo de

backoff em um sistema que trabalha com prioridade é dado por

2K x
A= Li X 0, (7)
Jp
em que f, € o fator de prioridade. Quanto maior a prioridade do dispositivo, menor o tempo de backoff.
Dessa maneira, maiores as chances de usudrios prioritdrios conseguirem a transmissao mais rapido e

ndo perder o pacote. Nesse trabalho, fp pode assumir os valores de 1 ou 2, onde 1 € atribuido aos nés

sem prioridade e 2, aos nés com prioridade.

2.3 HIERARQUIA DE REDES M2M

As redes implementadas seguem uma hierarquia baseada em multiplos saltos, ou seja, até que os
pacotes dos dispositivos cheguem de fato na rede de internet, eles devem trafegar pela rede na qual
estdo inseridos. A hierarquia implementada € ilustrada na[Figura 9

Cada cluster € composto pelos nds, dispositivos ativos com pacotes a serem transmitidos e pelos
cluster heads, dispositivos ativos responsaveis por receber os pacotes de todos os nds do cluster e
envia-los ao cluster head do cluster subsequente. O cluster head do ultimo cluster da hierarquia é

denominado sink node, recebe os pacotes de todos os nds da rede e os encaminha para a internet.
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Figura 9 — Hierarquia de redes de comunicac¢do entre maquinas com n clusters.
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Fonte: Adaptado de PARK, 2015. [7]

2.3.1 Técnicas de Clusterizacio

Foram implementados dois métodos de clusterizacdo dos nds, o método de setorizagdo em faixas
retangulares e 0 método K-Means, baseado em Machine Learning utilizando a biblioteca scikit-learn
em Python [25]].

O método K-Means agrupa os nés tentando separd-los em n clusters de variancia igual, mini-
mizando a soma de minimos quadrados dentro do cluster. Esse algoritmo requer que o numero de
clusters seja especificado [26]].

O algoritmo K-Means divide um conjunto de N amostras no espaco bidimensional X em K
clusters disjuntos no espaco bidimensional C', cada um descrito pela média y; das amostras do cluster.
Os centros do cluster ndo necessariamente sao nds que foram dispostos na area, sendo assim, o cluster-
head foi definido como sendo o né mais préximo ao centro de cada cluster. O algoritmo visa escolher

centros que minimizem o critério de soma dos minimos quadrados dentro do cluster

n
" 2
E min (||x; — p;]]). (8)
— p;eC
=0
em que x; € a posi¢do dos nds a serem clusterizados e 1i; € a posi¢do do centro cluster.
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A mostra como os clusters sdo divididos na drea de implantacdo da rede pelas duas
técnicas de clusterizagdo implementadas considerando 3 clusters.

Figura 10 — Técnicas de clusterizacdo.

(a) N6s dispostos na drea de implantagao.
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Fonte: Produgdo do préprio autor.
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3 METODOLOGIA DE AVALIACAO DO DESEMPENHO

As redes em estudo serdo avaliadas utilizando simula¢des computacionais e métricas especificas

de desempenho definidas neste capitulo.

3.1 SIMULACOES NUMERICAS

Foi implementado um simulador em Python utilizando o método de Monte Carlo. O simulador
dispde os nds na area da rede, os clusteriza e realiza todo o processo de contencao da rede, calculando
as métricas de interesse para posterior avaliacio. Como ja mencionado, os nos serdo clusterizados
pelas técnicas de setorizacdo e K-Means. Por outro lado, a conten¢do serd realizada pelas técnicas de
backoff convencional sem designacao de prioridade entre nés e a técnica que designa prioridades aos

nds. A mostra um diagrama de drvore onde cada ramo corresponde a um cendrio simulado.

Figura 11 — Estratégias aplicadas na drea de implantagao da rede.
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Fonte: Produgdo do préprio autor.

Os cenarios mostrados foram simulados seguindo o pseudo-cédigo apresentado no Algoritmo
1. Inicialmente hd uma estrutura de repeticdo que acontecerd enquanto o nimero de iteragdes (ou
snapshots) ndo for atingido; Em cada iteragcdo inicialmente sao definidas uniformemente as posi¢oes
de todos os nds, dentre os nds sdo definidos os ativos e os inativos, onde cada n6 tem 50% de probabi-
lidade de estar ativo; Os nds entdo sdo clusterizados (caso esteja ocorrendo simulagdes para o método
K-Means, eles sdo clusterizados pela técnica K-Means, caso contrdrio, em setores.), a poténcia rece-
bida pelos cluster heads é calculada e a prioridade de cada nd, 1 para nés sem prioridades e 2 para

n6s com prioridades, € definida. Inicia-se o processo de contencdo da rede, uma nova estrutura de
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repeti¢do condicionada a existir algum no ativo e o nimero maximo de tentativas de transmissao ndo
tiver sido atingido € iniciada; Verifica-se quais clusters tem nos ativos e calcula-se o tempo de backoff
para cada n6 de cada cluster; O tempo de backoff calculado € adicionado ao tempo que o no ja estd
esperando para transmissiao e o né com o menor tempo de espera do cluster conseguird transmitir o
pacote; Os tempos de espera dos nds que conseguiram transmissao s@o transferidos para as filas do
proximo cluster, exceto os tempos do ultimo cluster; As prioridades dos nds que conseguiram trans-
mitir pacotes sdo armazenadas; O nimero de nds ativos é diminuido em 1 e o ndmero de tentativas de
transmissao € acrescido em 1; Encerra-se a estrutura de repeticao interna e armazena-se os tempos de
transmissdo até o sink node, as prioridades dos nds e as poténcias recebidas pelo cluster heads nesse

snapshot; Por fim, encerra-se a estrutura de repeti¢do externa.

Algoritmo 1: Simulacdo das redes em estudo

while ndo atingir o niimero de snapshots do

definir as posi¢des dos nds no cendrio atual;

clusterizar os nés (por setores ou K-Means);

definir se os nds estdo ativos ou nao (50% de chance de estar ativo);
calcular a poténcia recebida no destino de todos os nds;

definir a prioridade dos nés (1 ou 2);

while niimero de ativos é maior que zero & numero mdximo de tentativas (1,4, ) ndo foi
atingido. do

verificar em quais clusters existem nos ativos calcular o tempo de backoff para cada
dispositivo de cada clusters levando em consideragdo a prioridade dos nos;

adicionar o novo tempo de backoff ao tempo de espera de cada dispositivo;

verificar qual o menor tempo de espera entre os dispositivos ativos de cada cluster;

armazenar o menor tempo de cada em uma matriz;

realizar a transferencia dos nds para as filas dos clusters subsequentes; armazenar a
prioridade dos nés enviados em uma matriz;

diminuir o ndmero de nds ativos em 1;

aumentar o ndmero de tentativas em 1;

end
armazenar os tempos, as prioridades e as poténcias dos dispositivos enviados nesse
snapshot em uma matriz;

end

3.2 METRICAS DE DESEMPENHO

O desempenho da redes serd avaliado a partir de duas métricas de grande importancia em redes
de comunicag¢do sem fio, a saber: laténcia e eficiéncia energética. As métricas serdo avaliadas a partir

da CDF correspondente de cada métrica.

3.2.1 Laténcia

A laténcia € definida como o tempo que leva desde o momento em que a informacgdo foi gerada
até o momento em que ela chega ao seu destino final. Inclui os tempos de processamento dos equipa-

mentos envolvidos na transmissdo, o tempo de espera em todas as filas e o tempo de propagacdo pelo
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meio. Neste trabalho, a laténcia serd avaliada considerando apenas os tempos que os pacotes ficam na
fila assumindo as outras componentes da laténcia como despreziveis. O objetivo € avaliar o desempe-
nho dos métodos de acesso ao meio utilizados sendo que este intervalo de tempo € consideravelmente

maior que as outras componentes de tempo, logo, serd o tnico intervalo de tempo considerado.

3.2.2 Eficiéncia Energética

A eficiéncia energética serd avaliada por meio do nivel de poténcia recebido pelos cluster heads
durante todo o processo de contencdo da rede. A partir dela serd possivel avaliar as técnicas de
clusterizagdo utilizadas e definird um importante papel na hierarquia de redes.
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4 RESULTADOS NUMERICOS E DISCUSSAO

Considerando os efeitos do canal sobre a comunicagdo sem fio discutidos no Capitulo[T] a laténcia
e a eficiéncia energética dos nés foram medidas por meio de simulagdes computacionais implemen-
tadas em Python utilizando o método de Monte Carlo. Foi implementado o sistema de acordo com
o modelo discutido no Capitulo 2l Os parametros da rede utilizados nas simulagdes computacionais

sdo apresentados na Tabela 2l

Tabela 2 — Parametros utilizados nas simulacdes.

Parametro Valor
Dimensdes da rede 900 m x 900 m
Numero médio de dispositivos por cendrio 200
Expoente de perda de percurso («) 4
Desvio padrao de sombreamento (o) 10 dB
Tempo de transmissao Ims
backoff_slot_time 100us
Fator de prioridade (fp) 1ou?2
Umin 2
Umaz 10
tmaz 150 ms

Fonte: Produgdo do préprio autor.

A drea da rede foi definida arbitrariamente, o nimero médio de dispositivos por cendrio foi defi-
nido de acordo com o tamanho da drea em que os cendrios serdo implantados e simulados. Os valores
do expoente de perda de percurso e do desvio padrao foram escolhidos de acordo com o que foi
discutido no Capitulo 2] assumindo ambientes usuais para esses tipos de dispositivos. O tempo de
transmissao do pacote € igual a 1 ms pois usualmente em comunicagdes de dispositivos, um quadro
(ou frame) tem 10ms e € dividido em 10 slots de 1ms, onde cada slot de tempo € ocupado por um
pacote. O fator de prioridade (fp) € igual a 1 para nds sem prioridade e 2 para nés com prioridade. O
backoff_slot_time, i,,;, € O i, S30 pardmetros considerados similarmente como em [[7]].

Baseado nos parametros citados, foram realizadas simulagdes com 10000 iteragdes (ou snapshots)
a fim de avaliar o desempenho das solucdes propostas. Os cendrios foram construidos com uma média
de 200 usudrios seguindo a distribui¢do de Poisson.

O primeiro resultado obtido é mostrado na Nesse resultado, compara-se a CDF da
laténcia dos dispositivos de uma rede considerando o algoritmo de backoff convencional sem distingdao
de prioridade e de uma rede que utiliza o algoritmo de backoff com prioridade. As técnicas de backoff
foram implementadas em cendrios clusterizados em setores e pelo método K-Means.

A curva pontilhada mostra um cendrio de referéncia onde nenhum método de clusterizacdo €
utilizado, ou seja, existe apenas um cluster na rede e esse, ird receber os pacotes de todos os nos.
Além disso, apenas a técnica de backoff convencional € utilizada na contencdo desse cendrio. A

curva tracejada mostra a CDF do sistema clusterizado pelo método K-Means sem utilizar designagdo
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Figura 12 — CDF da laténcia fim a fim dos cendrios simulados.
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Fonte: Produgdo do préprio autor.

de prioridades e a curva cheia utiliza o0 mesmo método de clusterizacdo, porém, com designagdo de
prioridades aos nos.

A laténcia dos dispositivos no sistema que atribui prioridades aos nés € consideravelmente menor
comparada a laténcia do sistema que ndo designa prioridades aos nds, apresentando uma redugdo de
até 15 ms (cerca de um frame e meio) no 95° percentil de probabilidade acumulada.

A fim de observar o efeito da técnica de clusteriza¢do na laténcia da rede, os tridngulos e qua-
drados mostram a CDF do sistema clusterizado em setores sem e com designacdo de prioridade,
respectivamente. Observa-se que a CDF da rede clusterizada em setores coincide com a CDF da rede
clusterizada por K-Means, tanto para o cendrio que designa prioridade aos nds quanto no cendrio
que ndo designa. A diferenca entre os dois métodos de clusterizacdo serd dada principalmente na
distancia entre os nds e seus cluster heads, ou seja, por se tratar de um algoritmo que visa diminuir a
distancia entre os n6s e o centro do cluster, os nés clusterizados por K-Means terdo menor distancia
de seus respectivos cluster heads. Como discutido anteriormente na Se¢io 3.2} o intervalo de tempo
de laténcia relacionado ao tempo de propagacdo do sinal no percurso tem influéncia desprezivel no
tempo total de laténcia quando comparado ao tempo de espera na fila. Dessa maneira, a diminui¢ao
nas distancias entre os nés e os cluster heads obtida pela clusterizacdo K-Means ndo influéncia na
laténcia.

E possivel, ainda, observar que utilizar qualquer um dos dois métodos de clusterizacio & eficiente
para diminuicao de laténcia de redes de comunicacd@o entre maquinas, pois ha uma diferenca de cerca
de 30 ms entre as curvas dos cendrios que utilizam backoff com prioridade e a curva de referéncia.
O resultado mostra a eficiéncia da designacdo de prioridades na estratégia de backoff para diminuir a

laténcia na comunicag¢do massiva entre maquinas.
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Figura 13 — CDF das poténcias recebidas pelos cluster heads dos cenarios simulados.
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Fonte: Produgdo do préprio autor.

Uma vez que a designacdo de prioridade no mecanismo de backoff € eficiente para diminuir a
laténcia da rede, os proximos resultados foram obtidos sempre considerando esse mecanismo. A
eficiéncia energética da rede € avaliada por meio da CDF das poténcias recebidas pelos cluster heads
da rede. A [Figura 13]mostra a CDF da poténcia recebida pelos cluster heads em cendrios onde os nés
s@o clusterizados em setores e em um segundo momento, por K-Means.

Nesse resultado, vemos que os niveis de poténcias recebidos pelos cluster heads no cenario clus-
terizado pela técnica K-Means sdo até 3 dB maiores que os recebidos no cendrio setorizado. Isso
mostra que a eficiéncia energética ¢ maior quando se trabalha com a técnica proposta. Esse aumento
na poténcia recebida pelos cluster heads se da pelo fato da técnica de clustericagdo K-Means buscar
minimizar a distancia entre os nds e o centro do cluster. Dessa maneira, os nos estdo mais proximos de
seus cluster heads e a transmissao dos pacotes sofre menos efeitos degradantes, logo, o sinal recebido
tem menor atenuagdo. Partindo dessa premissa e da importancia da economia de energia nos sistemas
atuais, passou-se a trabalhar com adaptacdo de poténcia, onde os nds (ap6s um periodo de sensoria-
mento das condi¢des de propagacdo do canal) transmitem apenas o nivel de poténcia necessario para
alcancar o destino.

Considerando os resultados anteriores, constatou-se que as estratégias de contencdo e clusteriza-
¢do propostas, quando usadas em conjunto sdao capazes tanto de diminuir a laténcia da rede quanto
aumentar a eficiéncia energética. Todos os resultados apresentados entdo foram obtidos com simula-
coes considerando apenas 3 clusters. Apos esses resultados, o simulador utilizando tanto o mecanismo
de backoff, que designa prioridade aos nds, quanto a técnica de clusterizacdo de nés K-Means foi re-
formulado. Dessa maneira, o simulador se tornou capaz de simular redes com um nimero arbitrario

de clusters, a fim de avaliar o comportamento das métricas de desempenho estudadas.
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Figura 14 — CDF da laténcia fim a fim do cendrio simulado para diferentes nimeros de clusters.
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Fonte: Produgdo do préprio autor.

A mostra a CDF da laténcia dos nés ao utilizarmos diferentes niimeros de clusters.
Observa-se que conforme o numero de cluster heads aumenta, hd um aumento consideravel na la-
téncia da rede. E possivel observar um aumento de aproximadamente 30 ms no 95° percentil entre
utilizar 3 e 20 clusters. Esse resultado se deve ao fato de que quanto maior o nimero de clusters,
maior o nimero de contengdes realizadas na rede e consequentemente, maior o nimero de saltos até
que um pacote alcance o n6 agregador (ou sink node). Os pacotes de todos os n6s ficardo aguardando
mais tempo nas filas dos clusters e terdo que passar por mais filas, isso aumentara consideravelmente
a laténcia da rede. Portanto, o uso de um nimero alto de clusters nao é favoravel a laténcia da rede,
pois além de aumentar a laténcia dos nds, aumenta a probabilidade de perda de pacote devido a um
tempo muito longo de espera nas filas.

No que diz respeito a eficiéncia energética da rede para um numero arbitrario de clusters, a Fi-

gura 15 mostra a CDF das poténcias recebidas pelos cluster heads. Diferente da laténcia, qua;lto
maior o nimero de clusters, melhor a eficiéncia energética da rede. E possivel observar um ganho
em torno de 15 dB entre utilizar 3 e 20 clusters. Ao elevar-se o nimero de clusters dentro da drea de
implementacdo da rede, cada cluster tem um tamanho menor, ou seja, os nds ficam mais préximos
aos seus cluster heads. Essa maior proximidade aumenta os niveis de poténcia recebidos pelo cluster
head e aumenta a eficiéncia energética da rede. Embora aumentar o nimero de clusters aumente a
eficiéncia energética da rede, deve-se observar que com isso, nés muito proximos, mas de clusters di-
ferentes, podem realizar transmissao simultanea aos seus respectivos cluster heads e terem alto nivel
de interferéncia, o que ocasionard na perda dos pacotes.

Por fim, pode se afirmar que aumentar o nimero de clusters em uma rede aumenta tanto a laténcia

quanto a eficiéncia energética da rede. A partir disso, cria-se um compromisso entre o nimero de



40

Figura 15 — CDF poténcias recebidas pelos cluster heads do cendrio simulado para diferentes nime-
ros de clusters.
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Fonte: Produgdo do préprio autor.

clusters, a laténcia e a eficiéncia energética da rede. Dependendo dos requerimentos de determinada
rede, tem-se um nimero de clusters que pode satisfazé-los. Esse compromisso viabiliza que redes
auto-organizaveis determinem o nimero de clusters e clusterize os nds de acordo com a necessidade

naquele instante.
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5 CONCLUSOES

Estratégias para viabilizar o regime de Comunica¢ao de Baixa Laténcia e Ultra Confidvel dimi-
nuindo a laténcia e aumentando a eficiéncia energética foram estudadas. O desempenho de sistemas
que designam prioridades aos nds no calculo do tempo de backoff foi calculado e comparado com o
de sistemas que ndo designam prioridade. Ambos os sistemas foram simulados em cenérios com clus-
terizacdo de nds em setores e utilizando a técnica K-Means, implementada através de um algoritmo
em Python da biblioteca de aprendizagem de maquina scikit-learn. O método de multiplos saltos
utilizado pelas redes em estudo segue a hierarquia de redes M2M.

Sistemas que usam o algoritmo de backoff organizam os dispositivos para efetuar a transmissao,
ou seja, resolvem o problema da contencdo. Ainda assim, alguns dispositivos que requerem laténcia
baixa para operarem de acordo com os requerimentos de sua aplicacdo ainda apresentam tempo de
laténcia elevado. Ja nas simulacdes em que a regra de tempo de backoff com prioridade foi utilizada,
dispositivos com prioridade tiveram tempo de laténcia consideravelmente menor que dispositivos sem
prioridade. Dessa maneira, fica claro que essa estratégia é valida para diminuir o tempo de laténcia
na comunicagao entre maquinas.

A clusteriza¢do em setores € eficaz para organizar a contencdo e atender a hierarquia de redes
proposta, mas ao utilizar o algoritmo de clusterizacdo K-Means ha um ganho de até 3 dB na eficiéncia
energética dos cendrios analisados quando se utiliza adaptag¢ao de poténcia nos nds ativos. Constatou-
se ainda que a técnica de clusterizacdo utilizada ndo interfere na laténcia da rede e apenas na eficiéncia
energética. Sendo assim, a0 combinar as técnicas de backoff com prioridade e clusterizacdo K-Means,
garante-se dois dos principais requisitos da comunicagdo ultra confidvel entre maquinas.

Ao estender-se o simulador para diferentes nimeros de clusters usando as duas estratégias propos-
tas, verificou-se que nesses cendrios existe um compromisso entre o numero de clusters, a laténcia e
a eficiéncia energética da rede. Quanto maior o nimero de clusters, maior a laténcia e maior a efici-
éncia energética da rede. Em redes auto-organizaveis € possivel que a prépria rede defina o nimero

de clusters a serem utilizados de acordo com seus requisitos de laténcia e eficiéncia energética.
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