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RESUMO

O acesso remoto a aplicagdes e servigos proporciona comodidade e agilidade para
experimentacao remota em tempo real. Ao pesquisador, permite acesso e controle de instrumentos
e aplicagdes experimentais por meio da Internet. Isso vem se tornando possivel, pois existem
varias tecnologias de redes que vém sendo desenvolvidas e aplicadas, de forma a garantir o
melhor desempenho e seguranca dos servigos implementados.

O LQEE [Laboratorio de Qualidade de Energia Elétrica] do DEE [Departamento de
Engenharia Elétrica] de Ilha Solteira disponibiliza a realizagdo de experimento em tempo real, aos
usuarios do LQEE, de forma simples de acessar, apenas pelo o navegador de internet. Embora a
administracdo e o monitoramento desse servigo sdo feito de forma manual gerando desconforto e
inseguranca aos responsaveis pelo o LQEE e os experimentos.

Assim, o presente trabalho tem por objetivo aplicar uma solucdo por meio de técnicas e
ferramentas para acesso remoto de aplica¢des e de instrumentos de experimentagdo. Esta solugdo
define uma infraestrutura basica de acesso, de forma segura e confiavel. Diversas técnicas foram
investigadas, e algumas delas incorporadas na solucdo. Além do acesso remoto, o gerenciamento e
controle dos usudrios e experimentos se fazem necessario. Para isto, uma aplicacdo Web foi
projetada, a qual permite o acesso remoto seguro e controlado a mobilidade, possibilitando o
usuario acessar o servico de experimentagdo de qualquer dispositivo e de qualquer lugar via
acesso a Internet. O sistema de controle e gerenciamento de usuarios e experimentacdo foi
desenvolvido em Java, por ser uma linguagem multiplataforma e sua implantacdo testada com
uma infraestrutura cliente—servidor, composta de dois servidores de acesso as aplicagdes e clientes

remotos, com diferentes dispositivos.

Palavras-chave: Seguranca. Acesso remoto. Internet. Engenharia de software.



ABSTRACT

The remote access to applications and services provides convenience and agility for
real-time remote experimentation. To researcher is enabled the access and control of
instruments and experimental applications through the Internet. And this has become possible
because there are several technologies of networks that have been developed and applied in
order to ensure optimal performance and security of the services implemented. The LQEE
[Laboratory of Electric Energy Quality] of DEE [Department of Electrical Engineering] of
Ilha Solteira provides the realization of real time experiments, in order to provide to LQEE
users simple access through Internet browser. The administration and monitoring of this
service has been done manually, generating discomfort and insecurity to the responsible for
the LQEE and the experiments. Thus, the present work aims to apply a solution by means of
techniques and tools for remote access applications and experimental instruments. This
solution defines a basic infrastructure, access safely and reliable. Several techniques have
been investigated, and some of them incorporated into the solution. In addition, remote
access, management, and control of users and experiments are necessary. For this, a Web
application is designed, which allows secure remote access and controlled mobility, enabling
the user to access the service from any device, anywhere by Internet access. The system of
control and management of users and experimentation was developed in Java, for being a
cross-platform language, and their implantation tested with a client-server infrastructure,

composed of two servers of access to applications and remote clients with different devices.

Keywords: Security. Remote access. Internet. Software engineering.
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1 INTRODUCAO

Nos dias de hoje, o acesso a Internet estd presente nas mais diversas e inovadoras
tecnologias, permitindo interconexao e compartilhamentos de recursos e informagdes.

O acesso remoto ¢ um exemplo destas tecnologias, oferecendo ao usuario uma
interacdo em tempo real com laboratorios e equipamentos, tanto no controle instrumental
quanto no monitoramento dos resultados. E isso vem se tornando possivel, pois ha varias
tecnologias de redes de computadores que vém sendo desenvolvidas e ampliadas, de forma a
garantir o melhor desempenho e seguranca dos servigos implementados.

Toda esta infraestrutura tecnologica, nao sé viabiliza diversas aplicagdes e servigos,
como torna uma realidade o acesso remoto a equipamentos de alto custo e de propdsito
especifico de laboratorios experimentais, permitindo também, grandes progressos no processo
de ensino-aprendizagem a distancia.

O LQEE [Laboratério de Qualidade de Energia FElétrica] da Faculdade de
Engenharia de Ilha Solteira ¢ exemplo de um ambiente que tem a necessidade de
instrumentagdo remota segura. Atualmente, o LQEE utiliza o software DASYLab [Data
Acquisition System Laboratory: Laboratorio de Aquisicdo de Dados do Sistema] para
realizagdo de seus experimentos e permite que usudrios acessem remotamente este sistema,
elaborando-os e executando-os. No entanto, esse acesso ¢ realizado sem qualquer mecanismo
de seguranca implementado, as restricdes de acesso e configuragdes sdo realizadas por
intervengdo humana.

Assim, o presente trabalho tem por objetivo aplicar as solugdes pesquisadas para o
acesso remoto seguro de aplicagdes em tempo real, bem como, implementar um sistema para
gerenciar e controlar o uso do ambiente e das ferramentas de experimentagdo remota do
Laboratério de Qualidade de Energia Elétrica da FEIS/UNESP, utilizando mecanismos de
seguranga de sistemas, redes e dados.

Para o desenvolvimento deste trabalho, diversas solucdes foram investigadas, as
quais serdo detalhadas no decorrer desse trabalho, bem como, o desenvolvimento do
“SISLQEE” [Sistema de Administragdo e Monitoramento de Experimentos do Laboratorio de
Qualidade de Energia Elétrica] utilizado para controlar o acesso ao sistema de experimentos
DASYLab que em conjunto com outras solugdes, permite o acesso remoto seguro ao servidor
de experimentacao.

Por meio da solucdo proposta serd possivel encontrar respostas para questdes, como:

e E possivel construir uma solugio para acesso remoto seguro de aplicacdes?
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e E possivel garantir seguranca de dados e servigos com esta solu¢&o?

e Pode-se obter o controle de acesso, integridade e disponibilidade, que séo as
garantias de seguranca em tecnologia da informacéo, com esta solucao?
Esta Dissertagdo de mestrado esta organizada da seguinte maneira:

No segundo capitulo sdo apresentados os trabalhos relacionados e o referencial
tedrico para entendimento desse trabalho, com os conceitos e técnicas estudados para o
desenvolvimento do sistema SiSLQEE.

No terceiro capitulo tem-se um breve histérico do LQEE e o Sistema de
Experimentacdo remota, uma descricgdo do funcionamento sem administragdo e
monitoramento virtual e automatico.

Ja no quarto capitulo segue o detalhamento das aplicagdes, dos conceitos e técnicas
estudadas nos capitulos anteriores, descrevendo e ilustrando os resultados obtidos, ressaltando
os servigos e recursos do Windows Server 2008 R2, para proteger as informacdes dos
servidores onde o mesmo foi instalado e configurado.

O quinto capitulo apresenta o resultado implantado, detalhando e ilustrando o
funcionamento da aplicacdo web SiSLQEE e a tecnologia ThinVNC, aplicada para realizar
um acesso remoto seguro em experimentagao em tempo real no Laboratorio de Qualidade de
Energia Elétrica do Departamento de Engenharia Elétrica de Ilha Solteira, Campus III —
UNESP. Em seguida o sexto capitulo com as conclusdes deste trabalho e por fim as

referéncias bibliograficas.
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2 TRABALHOS RELACIONADOS E REFERENCIAIS TEORICOS

Nessa se¢dao serdo apresentados alguns trabalhos relacionados ao tema desta
dissertacdo, bem como, um referencial teérico, metodologias, técnicas, conceitos e recursos
necessarios para desenvolver uma solugdo viavel para o LQEE. Entre estes conceitos uma
abordagem simplificada ¢ apresentada sobre engenharia de software, métodos ageis e os
aspectos de seguranga de sistemas ¢ dados, como também, sobre testes e vulnerabilidades de

sistemas computacionais.

2.1 TRABALHOS RELACIONADOS

No processo de desenvolvimento dessa dissertacdo foram investigados alguns
trabalhos sobre laboratorios virtuais, laboratorios remotos, instrumentagdo remota, ¢ acesso
remoto a aplicagdes. Estes topicos estdo relacionados e diferenciam-se dependendo de seu
contexto de aplicagdo. E interessante enfatizar que esta investigacdo se faz necessaria, pois
provera subsidios pontuais para solu¢ao do problema a ser abordado neste trabalho.

Alguns trabalhos aqui apresentados evidenciam os rumos da pesquisa e o estado da
arte sobre a experimentacdo remota, mecanismos de controle de acesso e a metodologias de
desenvolvimento desse tipo de sistemas.

Muitos laboratdrios possuem inGmeras vezes, uma infraestrutura Unica de
equipamentos e softwares, de alto custo, e localizada em ambientes de acesso controlado e
distante de grupos de pesquisas afins. Para o acesso a esta infraestrutura, de forma comoda e
agil, estes laboratorios permitem aos usudrios desenvolverem experimentos remotamente.
Para isto, ¢ necessaria a autorizagdo do uso destes equipamentos de forma efetiva e
compartilhada, de forma a explorar o potencial destes equipamentos. Neste sentido, € possivel
desenvolver uma infraestrutura para instrumentacao remota, por meio da implementagdao de
interfaces de acesso e gerenciamento. Essas interfaces de acesso caracterizam um laboratorio
virtual (via software) que permite desenvolver experimentos em equipamentos reais via
Internet (OLIVEIRA et al., 2010).

Além disso, por serem equipamentos de alto custo e de experimentagdo, ha a
necessidade de um controle e gerenciamento efetivo sobre os equipamentos, devendo usudrios

devem ser cadastrados e autorizados, bem como, seus experimentos controlados.
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Nesta linha, ha diversos grupos de pesquisa, que tem desenvolvido ferramentas
computacionais para a implementacdo destes laboratorios virtuais remotos, para diversas
aplicagoes via Internet, conhecidos com WebLabs.

Os WebLabs sao laboratorios virtuais implementados para operacdo e controle de
equipamentos e sistemas, bem como, desenvolvimento de experimentos reais, monitorados e
gerenciados a distancia pela da Internet (BORGES, 2002). Os Weblabs foram desenvolvidos
para viabilizar o compartilhamento de equipamentos e ideias entre pesquisadores de diferentes
laboratorios, abrindo possibilidades inovadoras nas pesquisas colaborativas. Os usuarios
acessam uma URL e, clicando em botdes virtuais da tela, controlam os instrumentos do
laboratério, visualizam resultados em imagens em tempo real. O principal objetivo do
WebLab ¢ oferecer ao usuario uma interagdo em tempo real com o equipamento, tanto no
controle do instrumento quanto no monitoramento dos resultados (BORGES, 2002;
BOTTENTUIT, COUTINHO; 2007, CIUBOTARIU; OLIVEIRA, 2010; RICHTER;
WATSON; KASSAVETIS; KRAFT; GRUBE; BOEHRINGER; VRIES;
HATZIKRANIOTIS; LOGOTHETIDIS, 2012).

Segundo Marin, Sanz, Nebot e Wirz (2005) apresentam uma arquitetura de
laboratério remoto baseado na Internet, a qual permite a pesquisadores e estudantes, controlar
e programar remotamente dois robds em tempo real. Esta solug@o ¢ utilizada para ensino a
distancia e demonstra a utilizagdo de programacdo remota em conjunto com uma interface
multimidia, proporcionando um controle remoto flexivel e produtivo, chamado Tele
Laboratdrio. O acesso remoto ¢ realizado por meio de uma Applet Java com controle de
usuarios na interagdo com os robds, realizando experimentos por meio de algoritmos em
diversas linguagens de programagado. Os resultados dos experimentos podem ser visualizados
através da interface do Tele L or torio “client-side” em Java multimidia 3D.

De forma bastante inovadora o MIT (Massachussets Institute) disponibiliza acesso
remoto a laboratorios experimentais para alunos e pesquisadores, permitindo a eles executar
experiéncias em hardware através da Internet. O sistema de acesso ¢ composto de um servidor
ligado a uma maquina de destino em tempo real xXPC que se comunica com o modulo de
controle do motor DC via interfaces de aquisi¢do de dados. O software desenvolvido tem
como objetivo substituir o uso de um servidor de video para um modelo virtual, com isso
melhorar a flexibilidade e reduzir o custo de implementacdo. O software tem um banco de
dados que permite multiplos acessos, para realizar e assistir aos experimentos, sob supervisao
remota de um servidor de administracdo (LEE; TRUONG; RHODES; MCLAREN; WANG,
2010).
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Hrusha et al. (2007) desenvolveu um sistema de medi¢cdo com acesso via Web, o
qual explora canais de comunicacdo existentes. Esta solu¢do permite acesso remoto a recursos
experimentais para coleta de informagdes, bem com, atualizacdo dindmica das informacdes
das medicdes (controle e automacao). O usudrio podera se conectar a servidores remotos, que
estdo em redes locais protegidas por proxies e firewalls. Este sistema ¢ divido em duas partes,
um Servidor Intermedidrio (IS) e um Servidor de Medigdo (MS). O Servidor Intermediario
inclui paginas Web, CGI e Applets Java, que sdo carregadas juntamente com as paginas
HTML, proporcionando aos usuarios a possibilidade de monitorar e controlar o sistema
usando browsers, transferéncias de dados através de HTTP-consulta e PHP para a escrita em
CGI e o Servidor de Medi¢ao (MS) ¢ implementado pelo software LabView, usando a rotina
CGI e processo HTTP/Applet Java (HRUSHA; KOCHAN; KURYLYAK; OSOLINSKIY,
2007).

Freire (2007) apresenta um trabalho que foi realizado no curso de Engenharia
Eletrotécnica e de Computadores do Instituto Superior Técnico — Universidade Técnica de
Lisboa e consiste de uma aplicacdo de tecnologias de transmissdo de dados GPRS, UMTS
(3G) e VNC, para uso e controle remoto de dispositivos. Do lado cliente, o terminal mével
implementado em Java J2ME estabelece comunicacdo (via 3G ou outra tecnologia) com outro
computador pessoal. Esta solu¢do utiliza para o acesso remoto a ferramenta VNC
proporcionando melhor atendimento as necessidades exigidas, dando possibilidade de
alteragao nos codigo, tanto do lado do cliente como do lado do servidor. Em conjunto, as duas
tecnologias, a Java e o VNC, desenvolvem um sistema que permite essa comunica¢do de
forma confidvel (FREIRE; NUNES, 2007).

Soares (2004) apresenta um estudo sobre Metodologias Ageis Extreme Programming
e Scrum para o Desenvolvimento de Software, destacando que assa metodologias tém sido
bem aceitas pela industria de software e por pesquisadores da Engenharia de Software. A
Extreme Programming (XP) e Scrum podem ser aplicadas em conjunto. A XP usada para a
fase de desenvolvimento e a Scrum para o planejamento e gerenciamento do projeto. A
Integracdo das duas metodologias seria relativamente simples, uma vez que elas
compartilham algumas caracteristicas, como a necessidade da presenga do cliente, pequenas
liberagdes e o incentivo em fazer mudangas necessarias para atender requisitos reais dos
interessados no projeto. Nesse estudo foi identifica que existe uma proposta da metodologia
hibrida XP@Scrum. Apesar de ndo existirem estudos empiricos suficientes, alguns autores

recomendam o uso em conjunto da Scrum e da XP para grandes projetos de software.
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Conclui-se que os trabalhos relacionados nesse capitulo contribuiram para, a solugdo
proposta nessa dissertacdo. Considerando-os estudos realizados em busca de solugdo viavel
para o acesso remoto seguro, encontrou-se nesses trabalhos o caminho para a solucao viavel e

segura para os usuarios do LQEE.

2.2 ENGENHARIA DE SOFTWARE E METODOS AGEIS

Segundo Pressman (2011), a engenharia de software ¢ uma tecnologia em camadas,
qualquer abordagem de engenharia deve estar fundamentada em um comprometimento
organizacional com a qualidade. A gestdo da qualidade total seis Sigma e filosofias similares
promovem uma cultura de aperfeicoamento continua de processos, e ¢ esta cultura que, no
final das contas, leva ao desenvolvimento de abordagens cada vez mais efetivas na engenharia

de software. Na Figura 1 ilustra a tecnologia em camadas.

Figura 1 - Tecnologia em Camadas

Fonte: Pressman (2011).

A tecnologia em camadas ¢ descrita nos itens abaixo. Inicia-se, na primeira camada:

O Foco na qualidade: a qualidade é almejada em qualquer parte da engenharia. E
mais focada na fase do processo de desenvolvimento, permitindo ao gerente de projetos um
controle ao desenvolvimento que ¢ uma referéncia. A camada mais importante dessa
tecnologia que sustenta a engenharia de software (PRESSMAN, 2011).

Modelo Processo: ¢ a base da engenharia de software, constitui em elos entre os
métodos e ferramentas, a sequéncia em que os métodos serdo aplicados, o conjunto de tarefas
que apoiam o modelo do processo garantindo a qualidade, o gerenciamento de configuragdo, e
a producao de documentos (PRESSMAN, 2011).

Métodos: proporcionm os detlhes de “como f er” p r construir o softw re e

envolvem um amplo conjunto de tarefas (PRESSMAN, 2011).
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Ferramentas: fornecem suporte automatizado aos métodos. E atualmente existem
ferramentas para sustentar cada um dos métodos. Quando as ferramentas sdo integradas ¢
estabelecido um sistema de suporte ao desenvolvimento de software chamado CASE
[Computer Aided Software Engineering: Engenharia de Software Auxiliada por Computador]
(PRESSMAN, 2011).

Um processo de software ¢ um conjunto de atividades e resultados associados que
auxiliam na producdo de software. Entre as varias atividades associadas, existem, por
exemplo, a andlise de requisitos e a codificagdo. Os resultados do processo ¢ um produto que
reflete a forma como o processo foi conduzido (SOARES, 2004).

Segundo Sommerville (2012) existem varios processo para o desenvolvimento de
software, com atividades comuns fundamentais a todos eles:

Especificacao de Software: defini¢do das funcionalidades (requisitos) e das restrigoes
do software. Geralmente ¢ uma fase em que o desenvolvimento conversa com cliente para
definir as caracteristicas do novo software (SOMMERVILLE, 2012).

Os requisitos sao definidos por meio de reunides entre os interessados, no software,
para descobrir qual ¢ a real necessidade do cliente, em que sdo identificados os primeiros
requisitos.

Segundo Sommerville (2012), o requisito pode variar de uma declaragdo abstrata de
alto nivel de um servico ou de uma restri¢ao do sistema para uma especificagdo matematica
funcional.

Os requisitos podem ser dos seguintes tipos:

Requisitos de usuario — sdo declaracdes em linguagem natural com diagramas de
servicos que o sistema deverd fornecer e suas restricoes operacionais. Escrito para os clientes
(SOMMERVILLE, 2012).

Requisitos de sistema — ¢ um documento estruturado que estabelece descrigdes
detalhadas das fungdes do sistema, servicos e restricdes operacionais. Define o que deve ser
implementado assim, pode ser parte de um contrato entre o cliente e o desenvolvedor
(SOMMERVILLE, 2012).

E os requisitos se classificam como funcionais e ndo funcionais:

Funcionais — quando o sistema deve fornecer declaragdes de servigos, como o sistema
deve reagir a entradas especificas e como o sistema deve se comportar em determinadas
situacdes. Pode explicitar o que o sistema nao deve fazer.

E nao funcionais — tem restricdes aos servicos ou fungdes oferecidas pelo sistema, tais

como restricoes de tempo, no processo de desenvolvimento, padrdes e muitas vezes se aplica
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ao sistema com um todo ao invés de caracteristicas individuais aos servigos
(SOMMERVILLE, 2012).

De acordo com Sommerville (2012), os requisitos ndo funcionais podem afetar a
arquitetura geral de um sistema, em vez de componentes individuais, e também pode gerar
requisitos que restringem os requisitos existentes:

Requisitos do produto (velocidade de execucdo, confiabilidade);

Requisitos  organizacionais (padroes de processo usados, requisitos de
implementagao);

Requisitos externos (fatores externos ao sistema e os processo de desenvolvimento
como requisitos regulares e legais).

Projeto e Implementacido do Software: o software ¢ produzido de acordo com as
especificagdes. Nesta fase sdo proposto modelos por meio de diagramas, e estes modelo sdo
implementados em alguma linguagem de programacdo (SOMMERVILLE, 2012).

Para implementar o software é necessario o a construgdo do projeto de banco de dados
(BD), em que inicialmente ¢ criado um BD com informagdes bésicas, com auxilio de técnicas
de programagdo em conjunto com um SGBD [Sistema Gerenciador de Banco de Dados], que
ficara responsavel para armazenar informacdes que alimentaram o sistema.

SGBD [O Sistema Gerenciador de Banco de Dados] ¢ o software que permite criar,
manter ¢ manipular banco de dados para diversas aplicagdes. A criacdo e manutengdo de
bancos de dados ¢ tarefa de uma pessoa ou grupo de pessoas, normalmente referenciada como
o administrado de banco de dados. Esse sistema ¢ constituido por um banco de dados e por
um sistema gerenciador de bando de dados (PRESSMAN, 2011). O funcionamento do SGBD

¢ ilustrado na Figura 2.

Figura 2 - Sistema simplificado de Banco de dados.

Usuarios -
Software para processar Programadores
Metadados p P g
consultas e programas *
e — . .
Programas, Aplicativos
* SGBD e Consultas.
Base de Software para acessar 0s
Dados dados armazenados
Armazenados

Fonte: Elaboragdo do proprio autor.
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Testes sao fases seguintes do processo de desenvolvimento de um software. Na fase de
implementagdo ¢ feita a traducdo dos requisitos em forma legivel de maquina, que é um
conjunto de cddigo, a programacao especifica que existe para cada tipo de software, e para
fazer o que o usuario precise que funciona € necessario passar as informagdes em forma de
codigos. Entdo sera utilizada a linguagem de programacao (JAVA, C++, C#, Visual Basic,
Visual Studio, Ruby, Delphi, PHP entre outras). Assim por meio do levantamento de
requisitos em um programa especifico ¢ construido o cddigo como uma dessas linguagens
citadas acima, e por fim ¢ traduzido ao cliente de uma forma de um software, atendendo suas
necessidades especificas (PRESSMAN, 2011).

Os testes, podem ser realizados paralelamente com a implementagdo, onde o processo
de realizacdo de testes concentra-se nos aspectos logicos internos do software, garantindo que
todas as instru¢des tenham sido testadas, e consiste também nos aspectos funcionais externos,
ou seja, realizando testes para descobrir erros e garantir que a entrada definida produza
resultados reais que concordem com os resultados exigidos (PRESSMAN, 2011).

Validacdo de Software: o software ¢ valido para garantir que todas as
funcionalidades especificadas foram implementadas (SOMMERVILLE, 2012).

Evolucdo de software: o software precisa e evoluir para continuar sendo util ao
cliente (SOMMERVILLE, 2012).

Existem varios processos de software definidos na literatura da Engenharia de
Software. E comum mesmo algumas organizagdes criarem seu proprio processo ou adaptar
algum processo a sua realidade (SOARES, 2004).

Para iniciar um processo de software € necessario definir o modelo de ciclo de vida do
software, sdo definidas as etapas a seguir para o desenvolvimento de um software, na
engenharia de software tém-se as metodologias tradicionais, em que sdo orientadas a
documentacdo e metodologias dgeis, que procuram desenvolver software com o minimo de
documentacao (SOARES, 2004).

Segue no subitem 2.2.1 um breve conceito das metodologias tradicionais, tais como
cascata, incremental, prototipagem e espiral e no subitem 2.2.2 o surgimento das

metodologias ageis, e suas principais metodologias utilizados Extreme Programming e Scrum.

2.2.1 Metodologias Tradicionais para desenvolvimento de software
As metodologias sao também chamadas de orientadas a documentagdo. Segundo
Sommerville (2012), ¢ uma metodologia baseado em estagios de desenvolvimento separados,

como os produtos a serem produzidos em cada um desses estigios planejados
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antecipadamente, propondo uma abordagem sistematica para o desenvolvimento de software,
tais como cascata, incremental, espiral, prototipagem, entre outros (SOMMERVILE, 2012).

Modelo Cascata: sugere uma abordagem sequencial e sistematica para o
desenvolvimento de software, comecando como levantamento de necessidades por parte do
cliente, avangando pelas fases de planejamento, modelagem, construcdo, emprego e
culminando no suporte continuo do software concluido (PRESSMAN, 2011).

Modelo Prototipagem: frequentemente, o cliente define uma série de objetivos gerais
para software, mas nao identifica, detalhadamente, os requisitos para fungdes e recursos. Em
outros casos, o desenvolvedor encontra-se inseguro quanto a eficiéncia de um algoritmo,
quanto a adaptabilidade de um sistema operacional ou quanto a forma em que deva ocorrer a
interagdo homem/mdéquina. Em situagdes como essas, € em muitas outras, o paradigma de
prototipagdo pode ser a melhor escolha de abordagem (PRESSMAN, 2011).

Modelo Espiral: usando-se esse modelo o software serd desenvolvido em uma série
de versdes evoluciondrias. Nas primeiras iteragdes, a versao pode consistir em um modelo ou
em um protdtipo. Ja nas “iteragdes” posteriores, sdo produzidas versdes cada vez mais
completas do sistema que passa pelo processo de engenharia (PRESSMAN, 2011).

Modelo Incremental: combina elementos dos fluxos de processos lineares e
paralelos, aplica sequéncias lineares, de forma escalonada, a medida que o tempo vai

v n¢ do. C d sequénci line r ger “incrementis” (entregaveis/ prov dos/li e r dos) do

software (PRESSMAN, 2011).

2.2.2 Metodologias Ageis para desenvolvimento de software
As novas metodologias e técnicas que buscam garantir agilidade e ao mesmo tempo

um processo de desenvolvimento de software robusto e veloz, com a necessidade de seguir o
processo de desenvolvimento rapido, focando no retorno ao usudrio final e pouco
documentacao, cresceu a necessidade de novas metodologias para desenvolver software.

A palavra agil foi relacionada pela primeira vez a Engenharia de Software em 2001.
Um grupo de dezessete representantes de metodologias de desenvolvimento de software
consider d s “leves”, que estavam inovando no mundo da constru¢do de sistemas, se reuniu
por dois dias em uma estagdo de esqui em Snowbird, Utah para levantar pontos em comum
entre suas metodologias. A partir dessa reunido, foi criado o Manifesto Agil, em que sio
definidos os valores Ageis (FOWLER, 2000; HISGHSMITH, 2002; TELES, 2004; BECK,
2000).
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E assim surgiu a Programagdo agil, Desenvolvimento &gil, Manifesto agil ou
Métodos ageis. Sao diversos titulos, mas com o mesmo objetivo que € promover praticas
ageis de desenvolvimento de software e no gerenciamento de projetos.

A programagao agil vem sendo cada vez mais valorizada, pois ha uma grande
quantidade de engenheiros de software e gerentes de projetos que comecaram a adaptar tais
conceitos para o seu proprio dia a dia. Com isso foram surgindo novas metodologias e
diferentes técnicas direcionadas a dinamizar o processo de desenvolvimento de software. Com
a evolucao no mercado mundial do software, novas ideias e estratégias de marketing vém
surgindo, ¢ a comunidade agil vem se revelando bastante eficaz, com novas maneiras de
resolver problemas antigos na area de geréncia de projeto e da programacao (HIGHSMITH,
2001).

A metodologia de programacdo agil sugere novidades, abordando um conjunto de
novas ideias e modificagdes nas velhas, enfatizando uma maior colaboragdo entre
programadores, especialistas do dominio e comunica¢des presenciais. Os métodos ageis
normalmente produzem menos documentagdo do que os outros métodos, pois ela prioriza os
resultados do software funcionado (HIGHSMITH, 2001).

Segundo Beck (2000), o manifesto agil é definido por quatro valores em que ¢
importante entender que, a0 mesmo tempo em que valorizar os conceitos do lado direito, deve
valorizar mais ainda os valores do lado esquerdo.

Estamos descobrindo maneiras melhores de desenvolver software fazendo-o nos
mesmos e ajudando outros a fazé-los. Por meio deste trabalho, passamos a valorizar (BECK,
2000):

¢ Individuos e interacdes entre eles mais que processo e ferramentas;
¢ Software em funcionamento mais que documentagao abrangente;

¢ Colaboracio com o cliente mais que negociagdo de contratos;

e Responder a mudancas mais que seguir um plano;

O “M nifesto Agil” ndo rejeit os processos e ferr ment s document ¢ ao
negociagdo de contratos ou o planejamento, mas simplesmente mostra que eles tém
importancia secundaria quando comparado com os individuos e interagcdes, com o software
estar executavel, com a colaboragdo do cliente e as respostas rapidas a mudangas e alteragoes.
Esses conceitos aproximam-se de forma que as Tecnologias da Informagdo trabalham e
respondem a mudanca (TEIXEIRA, 2012; BECK, 2000; SOARES, 2004). As metodologias

ageis mais conhecidas sdo XP [Extreme Programming: Programagdo Extrema] e Scrum. Estas
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metodologias vém sendo utilizadas em complementacdo aos processos de sistemas ja

desenvolvidos, bem como, uma complementando a outra.

2.2.2.1 Extreme Programming
Os métodos utilizados para o desenvolvimento de software vém ganhando

importancia e gerando interesse tanto na comunidade de desenvolvedores quanto na area
académica. Nos métodos tradicionais de desenvolvimento de software o foco ¢ voltado para a
documentagdo, em que sdo necessarios requerimentos completos e fixos, o que torna essa
metodologia pesada e ndo flexivel. Entdo diante disso surgiu a XP em que se visa um rapido
desenvolvimento, atendendo as reais necessidades do cliente e permite modificacdes a medida
que novas necessidades vao aparecendo.

Em XP, a codificagdo ¢ a principal tarefa, baseia-se em uma revisao permanente do
codigo, testes, entregas frequentes, participagdo do usuario final, reconstru¢do continua,
refinamento continuo da arquitetura, integragcdo continua, planejamento, projeto e recomegar o
mesmo a qualquer hora. Esse fator de desenvolvimento agil que a XP oferece, tem um maior
interesse para a industria e academia, pois proporciona varios beneficios no processo de
producdo (BECH, 1999; JEFFRIES, ANDERSON 2001).

Esta metodologia foi criada em 1996, por Kent Bech, no Departamento de
Computagdo da montadora de carros Daimler Crysler e possui diferengas em relagdo a outros
modelos, podendo ser aplicado a projetos de alto risco e com requisitos dinamicos. Essa
metodologia vem fazendo sucesso em diversos paises, por ajudar a criar sistemas de melhor
qualidade, que sdo produzidos em menos tempo ¢ de forma mais econdmica que o habitual.
As principais vantagens do uso dos métodos ageis sdo: a transparéncia durante todo o
processo de desenvolvimento de uma aplicagdo; a simplicidade no acompanhamento da
aplicacdo da metodologia; um maior compromisso da equipe envolvida, o uso de ferramentas
simples e a vista e a maior produtividade ou aprendizado. Esse método estabelece conjunto de
acoes que impactam de forma direta na obtencdo de melhores produtos/software, além de
modificar, potencializar e simplificar o dia a dia da equipe de desenvolvimento e sua relagao
com o gerente e o com o cliente (TEXEIRA, 2012; BECK, 2004).

Segundo Highsmith (2000), os primeiros projetos a usar XP foi o sistema de
Recursos Humanos C3 [Chrysler Comprehensive Compensation: Compensag¢aoo
Compreensiva Chrysler], Daimler Crysler. Apés anos de fracasso utilizando metodologias

tradicionais, com o uso da XP o projeto ficou pronto em pouco mais de um ano. Ha, também,
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outras empresas que usaram a metodologia XP, casos bem sucedidos como Brasil Telecom,
SoftSite Tecnologia, Embrapa Informatica, Motorola e Siemens AG.

A maioria das regras da metodologia XP causa polémica a primeira vista ¢ muitas
ndo fazem sentido se aplicadas isoladamente. De acordo com Beck (2000), a XP enfatiza o
desenvolvimento rapido do projeto e visa garantir a satisfacao do cliente, além de favorecer o
cumprimento das estimativas.

A proposta da XP sugere o que ¢ melhor fazer algo simples hoje e pagar um pouco
mais amanha para fazer modificagdes necessarias do que implementar algo complicado hoje
que talvez ndo venha a ser usado, sempre considerando que requisitos sdo mutaveis.

O cliente entdo constantemente sugere novas caracteristicas e informagdes aos
desenvolvedores. Eventuais erros e nao conformidades sdo rapidamente identificados e
corrigidos nas proximas versoes. Desta forma, a tendéncia ¢ que o produto final esteja de
acordo com as expectativas reais do cliente (JEFFRIES; ANDERSON, 2001; TELES, 2005).

De acordo com, Jeffries e Anderson (2001), Teles (2005), os desenvolvedores de um
projeto XP procuram programar as funcionalidades priorizadas para cada etapa com a maior
qualidade possivel, porém com foco apenas naquilo que ¢ visivelmente essencial.
Generalizagdes que ndo se provem prontamente indispensaveis sdo evitadas, pois mantendo o
sistema suficiente e simples o tempo todo, qualquer coisa que inserida sera aceita facilmente e
na menor quantidade de lugares possivel.

Uma preocupacgdo permanente dos desenvolvedores ¢ ndo ter tempo suficiente para
realizar um trabalho de qualidade e a XP trata essas questdes dividindo claramente a
responsabilidade por decisdes técnicas e de negocios (BECK; FOWLER, 2001; TELES,
2006). Na Figura 3 pode-se visualizar o ciclo de vida XP.

Figura 3 - Ciclo de Vida XP

Programador Programador

Cliente

Cliente

Fonte: Elaboracao do proprio autor.
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A Figura 3 representa claramente que no funcionamento da XP tudo se inicia quando
o cliente tem um problema a ser resolvido e precisa de um software, ele detalha isso para o
analista/desenvolvedor, que por sua vez projeta e desenvolve o software, de acordo com as
especificagdes e defini¢gdes do cliente, tudo ¢ estimado, avaliando e com isso os dois sdo
beneficiados com os resultados.

A XP baseia-se em nas seguintes Praticas:

Planejamento: Consiste em decidir as prioridades do projeto. A XP baseia-se em
requisitos atuais para desenvolvimento de software, ndo em requisitos futuros. Além disso, a
XP procura evitar os problemas de relacionamento entre a area de negocios e a area de
desenvolvimento. As duas areas devem cooperar para o sucesso do projeto, e cada uma deve
focar em partes especificas do projeto. Desta forma, enquanto a drea de negocios deve decidir
sobre o0 escopo, a composi¢do das versdes e as datas de entrega, os analista e programadores
devem decidir sobre as estimativas de prazo, o processo de desenvolvimento ¢ o cronograma
detalhado para que o software seja entregue nas datas especificadas (BECK, 2000; SOARES,
2004; SOUZA, 2007).

Projetos XP procuram dividir o tempo disponivel para o projeto utilizando dois
conceitos: release e iteragdes (pequenas versdes do sistema). O XP tem releases que assumem
poucos meses, que se dividem em iteracdes de duas semanas, que por sua vez se decompdoem

em tarefas que adotam alguns dias (BECK; FOWLER, 2001; TELES, 2005).

Em cada ciclo de release, o cliente controla o escopo, decidindo o que fazer e o que
adiar, de modo a prover o melhor release possivel na data acertada. O trabalho se encaixa no
cronograma baseado no valor para o negocio, dificuldade a velocidade de implementacao da
equipe (JEFFRIES; ANDERSON, 2001; TELES, 2005).

Entregas frequentes: Visa a constru¢cdo de um software simples, e conforme os
requisitos surgem, ha a atualizagdo do software. Cada versdo entregue deve ter o menor
tamanho possivel, contendo os requisitos de maior valor para o negocio. Idealmente devem
ser entregues versdes a cada més, ou no maximo a cada dois meses, aumentando a
possibilidade de feedback rapido do cliente. Isto evita surpresas caso o software seja entregue
apos muito tempo, melhora as avaliagdes e o feedback do cliente, aumentando a
probabilidade do software final estar de acordo com os requisitos do cliente (BECK, 2000;
TELES 2005).

Metafora: Sao as descri¢des de um software sem a utilizagdo de termos técnicos,

com a finalidade de guiar o desenvolvimento do software. (BECK, 2000; SOARES, 2004).
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Projeto simples: O programa desenvolvido pelo método XP deve ser o mais simples
possivel e satisfazer os requisitos atuais, sem a preocupacdo de adicionar funcionalidades
futuras. Eventuais condigdes futuros devem ser adicionadas assim que eles realmente
existirem (BECK, 2000; SOARES, 2004).

Teste de Aceitacdo: A XP focaliza a validagdo do projeto durante todo o processo
de desenvolvimento. Os programadores desenvolvem o software criando primeiramente os
testes (BECK, 2000; SOARES, 2004).

Programacdo em pares: A programagdo ¢ feita em dupla, ou seja, dois
programadores trabalham em um unico computador. O desenvolvedor que estd com o controle
do teclado e do mouse implementa o codigo, enquanto o outro observa continuamente o
trabalho que esta sendo feito, procurando identificar erros sintaticos € semanticos ¢ pensando
estrategicamente em como melhorar o cédigo que estd sendo implementando. Esses papéis
podem e devem ser alterados continuamente. Uma grande vantagem da programacdo em
dupla ¢ a possibilidade dos desenvolvedores estarem sempre aprendendo um com o outro.
(BECK, 2000; SOARES, 2004).

Embora a programacdo em par ofere¢a oportunidades de melhoria nos projetos, a
reacdo intuitiva de muitas pessoas € rejeitar a ideia, porque assumem que havera um aumento
de cem por cento de programador-hora colocando dois programadores para fazer o trabalho
que um pode fazer (WILLIAMS; KESSLER, 2003).

A programac¢do em par também eleva a for¢a da equipe, permitindo que ela supere
melhor a perda ou a adicdo de um novo membro. Com a programagdo em par, o risco de
projeto associado a perda de um programador chave ¢ reduzido, pois existe outro membro que
entende do que esta sendo desenvolvido (WILLIAMS; KESSLER, 2003).

Fatoracdo: Enfoca o aperfeicoamento do projeto do software e estd presente em
todo o desenvolvimento. A reconstru¢do deve ser feita apenas quando € necessario, ou seja,
quando um dos desenvolvedores da dupla (quando for aplicando a técnica de programagdo em
par), ou os dois, percebem que ¢ possivel simplificar o modulo atual sem perder nenhuma
funcionalidade (BECK, 2000; SOARES; 2004).

Propriedade coletiva: O codigo do projeto pertence a todos os membros da equipe.
Isto significa que qualquer pessoa pode adicionar valor a um codigo, mesmo que ele proprio
ndo o tenha escrito o mesmo, pode fazé-lo, desde que faca a bateria de testes necessaria
(BECK, 2000; TELES, 2005; TEIXEIRA, 2012).

Isto € possivel porque na XP todos sdo responsaveis pelo software inteiro. Uma

grande vantagem desta pratica ¢ que, um membro da equipe continua o projeto com poucas
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dificuldades, pois todos conhecem todas as partes do software, mesmo que ndo seja de forma
detalhada (BECK, 2004; SOARES, 2004).

Integracio continua: Interagir e construir o software varias vezes por dia, mantendo
os programadores em sintonia, além de possibilitar processos rapidos. Integrar apenas um
conjunto de modificacdes de cada vez ¢ uma pratica que funciona bem porque fica dbvio
quem deve fazer as correcdes quando os testes falham: a ultima equipe que integrou cddigo
novo ao software. Esta pratica ¢ facilitada com o uso de apenas uma maquina de integracao
(BECK, 2000; SOARES, 2004).

40 horas de trabalho semanal: A XP assume que fazer horas extras ndo deve ser
feitas constantemente. Caso seja necessario trabalhar mais de 40 horas pela segunda semana
consecutiva, existe um problema sério no projeto que deve ser resolvido ndo com aumento de
horas trabalhadas, mas com melhor planejamento. Esta pratica procura ratificar o foco nas
pessoas e ndo em processos € planejamentos (BECK, 2000; SOARES, 2004).

Cliente presente: E fundamental a participagio do cliente/usuério final durante todo
o desenvolvimento do projeto. O cliente/usudrio final deve estar sempre disponivel para sanar
todas as duvidas de requisitos, evitando atrasos e até mesmo constru¢des erradas (BECK,
2000; SOARES, 2004).

Coédigo padrao: Padronizagdo na arquitetura do coédigo, para que este possa ser

compartilhado entre todos os programadores (BECK, 2000; SOARES, 2004). A Figura 4

ilustra as praticas da XP:
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A metodologia XP ndo deve ser usada quando os valores da organizagdo ndo
estiverem alinhados, com sistemas de premiagdo individual e em contratos de escopo
fechando porque dificultara as mudangas e a utilizagdo otimizada do mesmo. Tem uma
documentacgao sucinta, objetiva e rapida. Foca-se na finalizagdo do software e em solucionar a
necessidade do cliente, em ter uma informatiza¢do comum de um sistema na sua empresa
(BECK, 2000; TEIXEIRA 2012).

Assim, todas as praticas abordam e reine caracteristicas que fazem com que a XP
seja um método bem definido, que permite o desenvolvimento agil, sendo capaz de reagir
rapidamente a mudangas e ao mesmo tempo seguro, com diversas técnicas intrinsecas de

qualidade (COCKBURN, 1999; SANTOS, 2007).

2.2.2.2 Scrum
O termo Scrum foi usado pela primeira vez no contexto de processo de

desenvolvimento por Ikujiro Non k e Hirot k T keuchi em um rtigo ch mdo “O jogo do
desenvolvimento de novos produtos” pulic do em H rv rd Business Review em 1986
(PAULA, 2010).

A metodologia Scrum tem a finalidade de gerenciar e controlar a producgdo de
software empregando processos leves, iterativos e incrementais. S3o formados por equipes
pequenas e com requisitos menos estaticos. Essas equipes sdo formadas por projetistas,
programadores, engenheiros e gerentes de projeto. Focando a qualidade, trabalhando em cima
de funcionalidades definidas no inicio de cada etapa do projeto, que sdo as iteracdes chamadas
de Sprint [Ciclo] (SCHWABER, 2001; PAULA, 2010).

Segundo Schwaber (2001), o Scrum baseia-se em 5 (cinco) principais caracteristicas:

Flexibilidade dos resultados: A decisdo sobre o que serd entregue e quando ¢
tomada pelo cliente, de modo que os interesses do negdcio sejam respeitados. As estimativas
dos desenvolvedores auxiliam os clientes/usuarios nessa definicdo (DANTAS, 2003).

Equipes pequenas: Uma equipe de seis ou dez pessoas, mas € possivel ter mais de
uma equipe de desenvolvimento (DANTAS, 2003; SCHWABER, 2001; RISING, 2000).

Revisdes frequentes: O progresso, a complexidade e os riscos do projeto sdo
constantemente acompanhados e medidos. Ao final de cada ciclo de desenvolvimento, uma
versdo executavel do software ¢ produzida para avaliacdo pelo cliente/usudrio (DANTAS,
2003; SCHWABER, 2001).

Colaboracgao: A troca de informacdes e de resultados € constante entre equipes

(DANTAS, 2003).
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Orientacio a objetos: Cada equipe assume uma responsabilidade por um conjunto
dos objetos relacionados (DANTAS, 2003).

Scrum ¢ dividido em iteragdes/etapas, cada uma delas é chamada de Sprint [Ciclo]. O
Sprint representa um ciclo. Ele pode durar de duas a quatro semanas, mas € tipicamente
mensal, pois 30 dias fornecem uma melhor visibilidade dos objetivos do projeto e
comprometimento da equipe. No final de cada ciclo deve-se ter uma parte do produto
concluida que possa ser apresentada ao cliente. Estas entregas parciais vao sendo
desenvolvidas at¢ o produto estar concluido, e a medida que forem surgindo novas
funcionalidades desejadas, novos ciclos vao sendo realizados, visando a melhoria do ambiente
de desenvolvimento (PAULA, 2010; MATTIOLI; LAMOUNIER; CARDOSO; ALVES,
2009; SUBRAMANIAM; HUNT, 2006). A figura 5 foi adaptada com adi¢do das tradugdes
das préticas e papéis, redesenhada, para uma melhor resolucao substituida as formas e figuras

originais para demostrar o processo completo do Scrum:
Figura 5 - Processo completo do SCRUM

Mestre da equipe Scrum

Scrum Master
Refinamento do ¢ )

estoque do produtg Reunidio de
Cicl avaliagdo
iclo o
Requisitos de usudrios e sprint diaria.

\ Cavpes —
| ||
Dono do Produto '

(Product Owner) Estoque do clico
(Sprint Backlog)

- - Tlustra as tarefas
em detalhes.
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Assim que concluida a
funcionalidade ela ¢ demostrada no
final do ciclo.

Estoque do produto .
(Product Backlog) Reunido de Planejamento dos Ciclos
(Sprint Planning Meeting)
Caracteristicas
dos produtos
priorizados.

Fonte: Hunt (2006).

A seguir serdo apresentados detalhes da Figura 7, o processo completo Scrum.

Um projeto Scrum comeca mesmo que ainda se tenha uma visdo superficial no
principio, talvez expressa em termos de marketing ou uma visao técnica, mas que se esclarece
melhor 2 medida que o projeto evolui. A partir dessa visdo inicial se elabora uma lista enxuta
dos principais itens, de tudo o que se deseja para o software, contendo funcionalidades e

requisitos que precisardo ser desenvolvidos até a finalizacdo do projeto. Esta lista de itens €



34

conhecida como Estoque do Produto [Product Backlog]. Cada item tem uma prioridade de
entrega que indica o quanto de valor ele gera para o negdcio. Esta lista ndo precisa estar
completa logo no comego, ela pode ganhar outros itens no decorrer do projeto (PAULA,
2010; HUNT, 2006; BAPTISTA, 2013).

No inicio de cada ciclo a equipe seleciona os itens do Estoque do Produto [Product
Backlog], de acordo com as suas prioridades e o tempo que sera gasto para completar as suas
funcionalidades. Esta nova lista é conhecida como Estoque do Ciclo [Sprint Backlog]. E
importante que a equipe identifique os itens do Estoque do Ciclo [Sprint Backlog], porque ela
estard comprometida a finalizar tais tarefas. Os seus membros sdo quem deverdo escolher com
0 que irdo se comprometer. Nesse momento as tarefas maiores sdo subdivididas em partes
menores (PAULA, 2010; CARVALHO, MELLO, 2012; BAPTISTA, 2013). Apos o Ciclo de
Estoque [Sprint Backlog] estar concluido, o total de horas trabalhadas ¢ comparado com o
total previsto anteriormente no Estoque do Produto [Product Backlog] (PAULA, 2010;
DEEMER; BENEFIELD; LARMAN; VODDE, 2011; PAULA, 2010; STRAUHS, 2013;
BAPTISTA, 2013).

Os aspectos com maior visibilidade do projeto sdo priorizando no Scrum, e tem uma
melhor inser¢do no mercado e uma maior ¢ melhor colaboracdo entre os integrantes do grupo

de trabalho. A Tabela 1 contém os papéis do Scrum.

Tabela 1 — Papéis e suas descri¢gdes Scrum

Descri¢ao dos papéis delegados aos funcionarios de cada projeto implementado com

Scrum

Papéis Descricgao

Representante do cliente no projeto. Suas responsabilidades sdo definir
Dono do Produto
funcionalidades de acordo com o valor de mercado, planejar e fazer a lista
[Product Owner]
de prioridades.

Mestre da equipe | E o intermediador entre os interesses da equipe de desenvolvimento e dos
Scrum clientes/usudrios. Também responsavel por manter o funcionamento com

[Scrum Master] | produtividade da equipe.

' E a equipe responsavel pelo desenvolvimento do projeto. Ele é
Equipe [Team] e : :
multidisciplinar e € composto por um grupo de cinco a nove integrantes.

' ) Participa das tarefas relacionadas a implementagdo da lista de
Cliente [Client] o
funcionalidades.

Fonte: Deemer et al. (2010).
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A Tabela 2 contém as praticas e as descri¢des do Scrum.

Tabela 2 — Praticas e as descrigdes Scrum.

Descricao das praticas executadas durante a implementacio da metodologia Scrum

Praticas

Descriciao

Reunido de
Planejamento do ciclo
Scrum [Scrum Sprint

Planning Meeting]

Reunido em que o Dono do Produto planeja e faz a lista de prioridades

que deverao ser cumpridas no projeto por completo.

Reunido Diaria do

Reunido diaria em que cada membro da equipe responde o que ja fez o

Scrum
[Daily S que pretende fazer e se hd algum impedimento para a conclusdo de sua
ally scrum
) tarefa.
Meeting]
Criagdo do

Incremento do
Produto [Product

Increment]

A finalizacdo das funcionalidades definidas para um determinado

ciclo.

Retrospectiva do ciclo

[Sprint Retrospective]

Reunido de retrospectiva do ciclo em que sdo avaliados aspectos como
o trabalho em equipe, os pontos positivos, negativos € como

desenvolver estratégias de crescimento.

Atualizagao do
Estoque do Produto
[Product Backlog]

E feita a atualizagdo da lista de prioridade feita logo no inicio do

projeto, com o objetivo de listar o que deve ser entregue ao cliente.

Fonte: Deemer et al. (2010).

Assim, pode-se se aplicar as praticas em conjunto com os papéis do processo Scrum.

Segue as defini¢des de cada pratica da metodologia:

Reunido de Planejamento do Clico Scrum [Scrum Sprint Planning Meeting]: Esta

reunido ¢ realizada com a presenca do Dono do Produto, Mestre da equipe Scrum e todos os

interessados, diretores ou representantes do cliente. Durante a reunido o Dono do Produto,

explica as funcionalidades que tem maior prioridade para a equipe Scrum e ¢ responsavel

pelas as perguntas para que eles possam, depois da reunido, definir quais atividades eles irdo
mover do estoque do produto para o clico do estoque (SCHWABER; SUTHERLAND, 2011;
CARVALHO; MELLO, 2012). Depois da reunido do Planejamento do ciclo, a equipe Scrum

retine-se separadamente para discutir o que foi dito e decidir o quanto eles se comprometem a
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fazer durante o proximo ciclo. Em alguns casos, havera negociagdes com o Dono do Produto,
mas sera sempre prerrogativa da equipe Scrum determinar o quanto eles podem se
comprometer (STRAUHS, 2013; DEEMER, 2010);

Reunido Diaria do Scrum [Daily Scrum Meeting]: nesse encontro diario realizado
pela equipe e o Mestre da equipe Scrum os membros discutem o trabalho realizado, os
trabalhos futuros e os possiveis impedimentos que possam interferir no progresso do trabalho.
Esta reunido ¢ uma maneira eficiente de manter os membros cientes dos objetivos ¢ impedir
que o projeto, sai do cronograma definido inicialmente. Sao tipicamente rapidas e objetivas,
realizadas em pé, preferencialmente pela manha, duram de 15 a 30 minutos para evitar a perda
do foco do que esta sendo desenvolvido e as possiveis divergéncias de assuntos (RISING,
JANOFF, 2000; CARVALHO; MELLO, 2012).

As reunides ndo representam uma forma de cobranca dos gerentes de projetos, mas €
uma maneira de sincronizar a equipe as tarefas e relatar os impedimentos que podem estar
interferindo no bom andamento do Ciclo. Nas reunides diarias, os unicos autorizados a falar
sdo o Mestre da equipe Scrum e a equipe envolvida. Os demais participantes devem apenas
ouvir, se falarem algo devem ser convidados a se retirar da reunido, pois podem querer mudar
o rumo do projeto, tentando priorizar itens que sdo importantes para eles e ndo para o projeto
ou seu objetivo imediato. O Mestre da equipe Scrum ¢ o responsavel por manter a ordem
nessa reunido, autorizar os membros a falar, cada um em sua vez, evitar desvio de foco e
assuntos desnecessarios (RISING, JANOFF, 2000, CARVALHO; MELLO, 2012; PAULA,
2010).

Criacdo do Incremento do Produto: sinaliza a realizagdo de um incremento do
produto. Os membros da equipe trabalham de maneira colaborativa de forma a realizar todas
as metas definidas para ciclo a ser concluido (PAULA, 2010; CARVALHO; MELLO, 2012);

Retrospectiva do clico [Sprint Retrospective]: Ocorre no final de cada ciclo. Neste
momento a equipe exibe o Incremento do Produto, potencialmente utilizavel e que foi
construido. O Dono do Produto ¢ responsavel por validar e solicitar ajustes para que o projeto
se torne apropriado as necessidades do usudrio/cliente. Os participantes desta reunido incluem
tipicamente: o Dono do Produto, a Equipe Scrum, o Mestre da equipe Scrum, a diretoria,
clientes e engenheiros de outros projetos. O ideal ¢ que a equipe tenha concluido todos os
itens do Estoque do Produto, reservados para o ciclo.

E uma reunifio informal de quatro horas de duragdo, que ajuda a equipe de forma
colaborativa a obter um feedback e determinar quais os objetivos da proxima iteragdo, assim

como a qualidade e as capacidades das funcionalidades produzidas. Ao final da apresentagao
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das funcionalidades desenvolvidas, as partes interessadas (Stakeholders) sdo questionadas, um
a um, quanto as suas impressoes, mudangas necessarias e alteracdes de prioridades. Possiveis
rearranjos nos itens do Estoque do Produto ou funcionalidades ndo desenvolvidas como
planejada, podem ser implementadas no préximo ciclo (DEEMER; BENEFIELD; LARMAN;
VODDE, 2011; PAULA, 2010; STRAUHS, 2013);

Atualizacdo do Estoque do Produto [Product Backlog]: O Dono do Produto é
responsavel por reorganizar as prioridades de toda lista de itens do Estoque do Produto, para
que um proximo ciclo possa ser iniciado de acordo as prioridades dos itens.

Vale salientar que em alguns projetos de desenvolvimento nem todas as regras
metodoldgicas sdo aplicaveis, devido as diversidades de funcionalidade, prazos e equipe. No
entanto, ¢ possivel adaptar as metodologias adequando as funcionalidades e as melhores
praticas.

As Metodologias ageis tém sido apontadas como uma alternativa as abordagens
tradicionais para o desenvolvimento de software. As metodologias ageis tradicionais,
conhecidas como orientadas a planejamentos, devem ser aplicadas apenas em situagdes em
que os requisitos do sistema sdo estdveis e requisitos futuros sdo previsiveis (SOARES,

2004).

2.3 SEGURANCA DE SISTEMAS E DADOS

Com o crescimento do uso da Internet, a realizagdo de diversos servigos como:
transagdes bancarias, comércio eletronico, acessos a base de dados, educagdo a distancia,
tornaram-se viaveis. No entanto, a efetivacdo destes servigos impde uma preocupacao
constante, que ¢ a seguranca dos sistemas, dos servicos e principalmente da informagao. Isso
ocorre devido ao uso destes servigos por pessoas que tenham intencao de prejudicar o sistema
ou ainda despreparadas diante da tecnologia, as quais abrem vulnerabilidades a esses servicos
citados acima, transacdes bancdarias, acesso remoto a experimentagdo em tempo real e
comércio eletronico.

Dentro deste escopo, este subitem tem por objetivo investigar a seguranca da
informacao, identificando principais ameagas, vulnerabilidade e contramedidas de seguranca a
sistemas e servigos disponibilizados em rede.

A seguranga da informacdo estd relacionada a protecdo de dados, de redes e
aplicagdes por meio de mecanismos tradicionais e avangados de seguranca. Atualmente, ha
diversos textos normatizando procedimentos e melhores praticas sobre seguranca. E entre eles

destacam-se: BS17799 que se tornou um documento ISO [International Organization for
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Standardization: Organizacdo Internacional para Padronizagdo] e incorporando uma familia

de outras normas denominadas série 27000. Nesta série destacam-se: a I[SO 27001 que trata da

gestdo da seguranga e a [ISO 27002 que trata de requisitos e das boas praticas de seguranca.
Quando uma organizagao adota um sistema informatizado para que tenha seguranca

em seus processos precisa garantir seis pilares (FERREIRA, 2006):

e Confidencialidade: Garantia de que a informagdo ¢ acessivel somente por pessoas
autorizadas a terem acesso;

e Integridade: salvaguarda da exatidao da informacao e dos métodos de processamento;

e Disponibilidade: garantia de que os usudrios autorizados obtenham acesso a
informagdo e aos ativos correspondentes sempre que necessarios;

o Legalidade: o uso da informagdo deve estar de acordo com as leis aplicdveis,
regulamentos, licengas e contratos;

¢ Auditabilidade: o acesso e o uso da informagdo devem ser registrados, possibilitando
a identifica¢do de quem fez o acesso e o que foi feito com a informagao;

e Irretratabilidade: o usuario que gerou ou alterou a informacao nao pode negar o fato,
pois existem mecanismos que garantem sua autoria.

Quando qualquer um desses itens ¢ “quebrado” os sistemas e os dados passam a estar
vulneraveis e receber ameagas que podem se transformar em incidentes de segurancga.
Nenhum sistema pode ser considerado 100% seguro, havendo a necessidade de se criar e/ou
fazer uso de ferramentas de segurancga: como antivirus, firewall e demais sistemas de prote¢cao
que servem para manter e garantir a seguran¢a. A Figura 6 ilustra os Componentes da

Seguranca da Informacao:

Figura 6 - Componentes da Seguranga da Informacao

Seguranca da Informagao Seguranca de rede

Politica

Gestao de Sistemas de informacao

Seguranga de computadores e dados

Fonte: Williams et al. (2013).
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As técnicas de seguranca utilizadas para proteger a informag¢do e os sistemas
consistem em técnicas criptograficas, de autenticagdo, por meio do uso de certificagdo e
assinatura digital. Além disso, protocolos de seguranga, filtragem de dados e comandos

também sdo utilizados.

2.3.1 Ameagas, Vulnerabilidades em camadas.
As redes de computadores, e servicos providos por elas, sdo definidas, na literatura,
em camadas, segundo padrdes de interconexdao OSI e TCP/IP, conforme apresentado na

Figura 7.

Figura 7 - Arquitetura OSI e TCP/IP.
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Fonte: Tanenbaum (2003).

Esta estrutura em camadas ¢ conhecida como arquitetura de rede e define como ¢
funcionamento do trafego de informagao na rede em diversos niveis e elementos componentes
da rede. Atualmente, a arquitetura TCP/IP ¢ a utilizada por servicos e elementos de rede, a
qual sera abordada sob o foco de seguranca.

As camadas Enlace & Fisico definem as propriedades fisicas da rede, como niveis de

voltagem, tipos e tamanhos de cabos, conectores, frequéncia, transferéncia confiavel no meio
fisico. Algumas ameagas que podem afetar estas camadas interferindo na comunicagdo
origem e destino. Como exemplos dessas ameacas ha: o vandalismo (acesso cabos logicos e
de forca, disjuntores, acesso a equipamentos, racks distribuidos nos prédios); a manutencao na
rede elétrica interface da rede; os picos de energia afetam servigos; as redes sem fio
(frequéncia, captura de sinal e pacotes).

A camada de Rede ¢ responsavel pelo roteamento de dados através de varias redes

até o destino final, e pode ser ameacada por vulnerabilidades em roteadores; firewalls mal
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configurados; IP (IPV4 ndo oferece confidencialidade, pacotes podem ser lidos na rede
publica ou nos provedores de servigos, ataques de spoofing (IPs de destino falsos); ataques de
DoS [Denial of Service: Negacdo de Servi¢o]; e vulnerabilidades nos algoritmos de
roteamento como BGP e OSPF.

A camada de Transporte prove o controle de fluxo de dados, sequencialmente de
pacotes, controle de congestionamento e retransmissdo de pacotes perdidos pela camada de
rede (TCP). Pode sofrer ameacas: nas aplicacdes TCP, UDP que sao alvos de “port scan” que
permite o mapeamento da rede, e portas abertas com o servi¢o rodando.

A camada de Aplicacdo ¢ caracterizada pelos protocolos de alto nivel e aplicagdes,
sistemas e servicos providos na rede para clientes. As ameagas a estes servigos sao
intensificadas de acordo com a criticidade e custo envolvido ao prover os servigos, tanto da
importancia da informacdo quanto no custo dispendido em protegé-la. Ameacas tipicas desta
camada sao: Plugins para Browser (ActiveX, Applets Java); senhas enviadas sem criptografia;
virus, worms, Trojans; falhas de software; ¢ falha na configuracdo de servigos (FTP, HTTP).

Ainda ao que se refere a servigos e aplicacgdes, as vulnerabilidades mais comuns sao
os controles de acesso inadequados em roteadores, Servidores de Acesso Remoto (RAS) sem
protecdo do firewall, servigos ndo utilizados rodando como servigos de gerenciamento da
rede: SNMP, finger, SMTP, telnet, FTP ¢ TFTP, cada qual com riscos especificos, e portas
abertas para invasores. Senhas fracas e reutilizadas nas estacdes de trabalho podem permitir
acessos nao autorizados.

Nota-se que as vulnerabilidades estdo em todos os niveis de rede. Isto se da devido a
diversos fatores, destacando-se: a complexidade dos sistemas, controles de qualidade
ineficientes diante das pressdes de mercado, deficiéncias no perfil dos programadores,
aumento de dispositivos de rede, gestao ineficiente de rede, e prioridades com eficiéncia e ndo
seguranga.

Inicialmente, quando se aborda seguranca de sistemas e servi¢os ha algumas premissas
a serem atacadas (TANEMBAUM, 2003):

Sigilo: estd relacionado ao fato de manter as informacdes longe de usudrios ndo
autorizados. E isso que geralmente, transparece quando é discutindo sobre seguranca de redes.

Autenticacao: cuida do processo de determinar quem comunica com as informagdes
sigilosas, consiste principalmente no controle de acesso de dados e servigos.

Controle de integridade: pode-se certificar de que uma mensagem recebida, por

exemplo, ¢ realmente legitima e ndo algo mal-intencionado que foi enviado.
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Estes aspectos de seguranca sdo essencialmente criticos e serdo elementos-chave deste
projeto. Assim, existem algumas contramedidas que podem ser utilizadas para se garantir a

seguranca, as quais sao detalhadas a seguir.

2.3.2 Contramedidas de Seguranca

As redes de computadores sdo divididas em camadas. Estas podem ser responsaveis
pela seguranca dos dados e servigos disponiveis nas redes. Por exemplo, a camada de enlace
de dados codifica os dados para sairem da rede e descodificam ao chegar ao seu destino, a
camada de rede é responsavel pelos firewalls, e a seguranga do IP esta nessa camada, a
camada de transporte, criptografam dados e por fim a camada de aplicacdo ¢é responsavel pelo
controle de autenticagdo do usuario.

Assim, ¢ importante detalhar algumas solucdes de segurancga, ja tradicionalmente,
utilizadas nos sistemas e servi¢os em rede. Dentre clas, destacam-se:

Firewall pode ser definido como uma barreira de proteg¢ao, que controla o trafego de
dados entre os equipamentos de uma rede e a Internet. Com o objetivo de permitir somente a
transmissao e a recepgdo de dados autorizados, o firewall controla o acesso ao sistema por
meio de regras ¢ a filtragem de dados. O firewall pode ser usado para ajudar a impedir que sua
rede ou seu computador seja acessado sem autorizacdo. Em redes corporativas, € possivel
evitar que os usudrios acessem servicos ou sistemas indevidos, além de ter o controle sobre as
acOes realizadas na rede, sendo possivel até mesmo descobrir quais usudrios as efetuou
(MARIMOTO, 2008).

Autenticagao ¢ o processo de identificacdo das partes comunicantes de uma transagao,
estabelece uma conexdo segura entre cliente e servidor. Umas das etapas mais importantes no
processo de autenticacdo baseiam-se na identidade de cada usuario, para que sejam liberadas
as permissdes de acessos, bem como, a identificacdo de destino, em que o usudrio tem a
garantia em se conectar ao destino (servidor) valido. Existem trés elementos de autenticagdo
que sdo: algo que se sabe (senha); algo que possui (token); e algo que € (impressdo digital).
(STALLINGS, 2008; INTERNATIONAL BUSINESS MACHINES- IBM, 2013).

Assinatura Digital define-se em um método de validar e garantir integridade de
dados, como em documentos digitais, vendas e contratos online. E uma seguranca que utiliza
operagdes matematicas e criptografia permitindo a aferi¢ao da origem do documento online.
(KAZIENKO 2003; STALLINGS, 2008).

Criptografia tem a responsabilidade de transformar informagdes em cddigos, com a

finalidade de assegurar as informag¢des em uma comunicagdo segura (STALLINGS, 2008).
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Existem dois tipos de criptografia a publica assimétrica que utiliza duas chaves distintas: uma
publica, que pode ser livremente divulgada e uma privada, que deve ser mantida somente pelo
seu dono, a informagao e codificada com umas das chaves e somente a outra chave do par
pode decodifica-la. A escolha da chave depende do tipo de prote¢dao. Essa chave pode ser
armazenada de diversas formas: arquivo no computador, um smartcard ou um token. A
privada simétrica utiliza a mesma chave para codificar e descodificar as informacdes. Ha
diversos algoritmos aceitos como padroes mundiais, que garantem a seguranca de dados e
servicos (CERT, 2014). Fung¢ao Hashing ¢ um exemplo de criptografia que pode ser usando
para criptografar senhas no banco de dados, as principais fungdes sdo: AES, RSA, SHA-1,
SHA-2, MD2, MD4 e MD5 (OLIVEIRA, 2012).

Certificacio X509 ¢ formato de certificado que obedecem ao padrdo internacional
ITU-T X.509. Usado no processo de autenticacdo (uso de chaves publicas) e sigilo de
informagdes (uso de chaves privadas). A validade de um certificado ¢ realizada por meio de
Autoridades Certificadoras, o que ¢ bastante utilizado para identificar as partes em uma
transacao ou acesso a sistemas e servicos (MOREIRA, 2003).

As recomendagdes NIST SP 800-82 e¢ NIST SP 800-53 definem controles de
seguranga para sistemas de controle industriais. Estas recomendacdes trazem contramedidas
de seguranca segundo controles de gerenciamento, operacional e técnico, enfatizando as
melhores praticas (NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY-
NIST, 2009 — 2011).

Controles de Gerenciamento: sdo contramedidas de seguranca que tem por objetivo
o gerenciamento de riscos e gerenciamento de seguranca da informacao. Segundo NIST SP
800-53, cinco familias de controles sdo definidas: avaliagdo e autoriza¢do de seguranca;
planejamento; avaliagdo de riscos; e aquisicao de servicos e sistemas;

Controles Operacionais: sdo contramedidas de seguranca que sdo primariamente
implementadas por pessoas e sistemas opostos. Segundo NIST SP 800-53, nove familias de
controles sdo definidas: seguranga pessoal; protecdo ambiental e fisica; planejamento de
contingéncias; gerenciamento de configuragdes; manutengdo; integridade de sistemas e de
informagao; protecdo de midias; respostas a incidentes; treinamento e sensibilidade.

Controles Técnicos: sdo contramedidas de seguranca que sdo implementadas e
executadas por sistemas, através de mecanismos vinculados a hardware, software, firmware
do sistema. Segundo NIST SP 800-53, quatro familias de controles sdo definidas:
autenticacdo e identificacdo; controle de acesso; auditoria e contabilidade; e prote¢do de

comunicagoes e sistemas.
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Estas solucdes de seguranca nio sio exaustivas, havendo outras e combinagdes delas.
Estas solugdes sdo utilizadas de acordo com a criticidade do sistema e das informagdes que se
quer assegurar, ¢ pelo tempo em que se fazem relevantes, segundo controles de seguranca
que se quer implementar.

Com base nestas solu¢des e contramedidas de seguranga investigadas, o presente
projeto devera especificar, implementar, implantar e testar a seguranga do SiSLQEE que o
responsavel pelo acesso remoto seguro ao ambiente de experimentacao do LQEE, em tempo

real.

2.3.3 Testes em Sistemas Computacionais
Conforme apresentado no item anterior (2.2), as metodologias de desenvolvimento

de software abordam o criagdo de testes para analise de eficiéncia do sistema implementado.
Estes testes sdo imprescindiveis para o desenvolvimento confiavel de sistemas. Além destes
testes, quando abordamos sistemas em redes, h& um novo conjunto de ameagas e
vulnerabilidades, exigindo a criagdo de testes de andlise de seguranga. Para isto sdo
necessarios os seguintes elementos para os testes de seguranca, os quais foram investigados:

e Defini¢ao de Ferramentas de Analise;

e Analise de Vulnerabilidades;

e Definicdo de Ferramentas de Corregdes;

e Implantacdo das Melhores Praticas.

2.4 WINDOWS SERVER 2008 E SEUS RECURSOS

As empresas a cada dia estdo, cada vez mais, capacitando seus funcionarios e
prestadores de servigos a trabalhar fora da empresa, em casa, em uma viagem ou de uma
instalacdo terceirizada. Sao novos ambientes de trabalho que ja vem surgindo hé algum tempo
e inovando o mercado de trabalho e as universidades e com isso aumentando a flexibilidade,
reduzindo custos e a necessidade de grandes ambientes corporativos. As tecnologias e
facilidades sdo necessarias para aumentar a seguranca do acesso remoto, pois sdo dados
corporativos valiosos e precisam ser mantidos de maneira segura, com o crescimento do uso
do acesso remoto nas organizagdes. E necessario aplicar as técnicas de segurangas, que
protegem as informagdes das empresas e dos usuarios.

O Sistema Operacional Windows Server 2008 R2 foi desenvolvido sobre os recursos

e as capacidades do Windows Server 2008, o R2 permite a criagdo de solugdes para
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organizagdes mais faceis de planejar, implantar e gerenciar do que as versdes anteriores do
Windows Server. Utilizando mais recursos de seguranca, confiabilidade e desempenho
fornecidos pelo Server 2008, o R2 estende a conectividade e o controle para recursos locais e
remotos. Isso significa que as organizagdes podem se beneficiar da redugdo de custos e do
aumento da eficiéncia obtidos por meio do melhor gerenciamento e controle dos recursos em
toda a corporagdo (MICROSOFT, 2008; RUSSEL; ZACKER, 2010). Seguem nas se¢des
abaixo, alguns recursos do Windows Server 2008 R2, que possivel utilizar para proteger
informacdes por meio das diretivas de seguranca do sistema operacional para servidores.
Se¢do 2.4.1 descreve os servigos disponibilizados pelo Active Directory, a segdo 2.4.2 sera
apresentada os Servicos de Area de Trabalho Remota e na se¢do 2.4.3 é a descrigdo dos

requisitos do dispositivo do cliente, para utilizar os servicos de RDP.

2.4.1 Active Directory

Entre os diversos recursos providos pelo Windows Server 2008, o AD [Active
Directory: Diretorio Ativa] consiste no servigo de diretorio bastante aceito pelo seu
desempenho e seguranca, sendo uma ferramenta de facil gerenciamento de informacdes
(MICROSOFT, 2008; RUSSEL; ZACKER, 2010).

O AD fornece os meios para se gerenciar identidades e relacionamentos de usuarios.
Integrado ao Windows Server 2008 R2, permite configurar ¢ administrar centralmente os
parametros do sistema, de usudrios e aplicativos (MICROSOFT, 2008; RUSSEL; ZACKER,
2010). Por meio dos seguintes servigos:

e ADCS [Active Directory Services Certificates: Servi¢o de Certificado do Diretério
Ativo] fornece servigos para emissdo e gerenciamento de certificados de chaves
publicas usados em sistemas de seguranca de software que empregam tecnologia de
chave publica (MICROSOFT, 2008; RUSSEL; ZACKER, 2010).

e ADDS [Active Directory Domain Services: Servico de Dominio do Diretério Ativo]
permite criar uma infraestrutura escalavel, segura e gerencidvel para o gerenciamento
de usudrios e de recursos; fornece suporte para aplicativos habilitados para o diretorio;
gerenciar usuarios, computadores, grupos, impressoras, aplicativos e outros objetos
habilitados para diretorio, de forma eficiente em um local centralizado e seguro
(MICROSOFT, 2008; RUSSEL; ZACKER, 2010).

e ADFS [Active Directory Federatin Services: Servico de Federacio do Diretorio

Ativo] esse servico € usado pra criar uma solucdo de acesso a identidades que seja
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segura, para diferentes plataformas, inclusive em outros sistemas operacionais
(MICROSOFT, 2008; RUSSEL; ZACKER, 2010).

e ADLDS [Active Directory Lighweight Directory Services: Servicos de Diretorio
Leves do Diretorio Ativo] esse servico ¢ usado para habilitar aplicativos para o
diretério sem causar sobrecarga de dominios na rede e derivagdes (MICROSOFT,
2008; RUSSEL; ZACKER, 2010).

e ADRMS [Active Directory Rights Management Services: Servicos de
Gerenciamento de Diretérios do Diretorio Ativo] esse servico aumenta a seguranga
de uma organizacdo protegendo as informacgdes por meio de diretivas de uso
persistentes, que permanecem com as informagdes, independentemente do local para
onde forem movidas. O ADRMS ¢ usado para evitar que informagdes essenciais,
como relatorios financeiros, especificagdes de produto, dados de cliente e e-mails

confidenciais caiam em mados erradas acidentalmente ou intencionalmente

(MICROSOFT, 2008; RUSSEL; ZACKER, 2010).

2.4.2 Servicos de Area de Trabalho Remota

Os Servigos de Area de Trabalho Remota oferecem solugdes que permitem aos
usuarios acessar programas instalados em um servidor de Sessio da Area de Trabalho
Remota, ou acessar a area de trabalho completa do Windows, podendo acessar um servidor de
uma rede corporativa ou na Internet (MICROSOFT, 2008; RUSSEL; ZACKER, 2010).

O RDP [Remote Desktop Protocol: Area de Trabalho Remota] permite que os
usudrios executem aplicativos em um servidor remoto, por meio de conexoes seguras de rede,
em que sdo utilizados ¢ utilizada autenticacdo e criptografia para proteger o trafego de
informagdes (MICROSOFT, 2008; THOMPSON, 2010). Servico que disponibiliza
administrar um servidor remotamente, executando uma aplicacdo ou uma area de trabalho
completa do servidor a partir de um computador cliente, por meio de rede. Uma vez
conectado, o RDP permite controlar com o mouse e teclado o computador remoto, enquanto ¢
mostrada no computador local a tela do ambiente operacional remoto (MICROSOFT, 2008;
THOMPSON, 2010).

Depois de estabelecida conexao entre um cliente € um servidor com o Servigo de
Area de Trabalho Remota, apenas comandos de mouse, teclado e a tela do ambiente sdo
enviadas pela rede. E utilizado para a comunicagdo entre um cliente e um servidor o RDP a
porta padrao TCP 3389, servico que pode ser executado em dois modos. (BORGES, 2002;
MICROSOFT, 2008).
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A Infraestrutura de VDI [Virtual Desktop Infrastructure: Area de Trabalho Virtual] e
servigos de gerenciamento e desempenho emprega virtualizagdo baseado nos Servigos de
Terminal, também conhecidos como Servigos da Area de Trabalho Remota (BORGES, 2002).

Como ilustrado na Figura 8.

Figura 8 — Virtualizagdo de dados

Fonte: elaboracdo do proprio autor.

A VDI ¢ uma arquitetura de area de trabalho que permite ao cliente centralizar o
armazenamento, a execucdo e o gerenciamento de uma area de trabalho do Windows no
datacenter. Com isso pode-se ter acesso a outros Sistemas Operacionais além do instalado na
maquina em outros ambientes de area de trabalho, podem ser abertos e gerenciados em
maquinas virtuais ou em um servidor centralizado (MICROSOFT, 2008; THOMPSON,
2010).

2.4.3 Requisitos do dispositivo do cliente

Para usar o RDP, os computadores (Tablet, Iphone, Android, etc) do cliente devem
ter acesso a Internet, ¢ uma versio da Conexdo de Area de Trabalho Remoto que forneca
suporte ao RDP 6.1, no sistema operacional Windows. J4 ¢ um servico do sistema
operacional, ¢ necessario somente ativar no dispositivo, € em outros sistemas operacionais €

necessario usar um RDP de terceiros com versdes para cada dispositivo.

2.5 Consideragdes Finais do capitulo
Nesse capitulo foram apresentados conceitos, técnicas e praticas de seguranga, para

melhor proteger informagdes em uma terminada maquina, com isso a necessidade de se
utilizar alguns dos recursos do Sistema Operacional Windows Server 2008 R2, para as
configuragdes de seguranca dos servidores de aplicacdo e dados. Os detalhes dos recursos

adotados seguem descritos no quarto capitulo.
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Tomando como base os trabalhos apresentados nesse capitulo, determinaram-se as
técnicas a serem adotadas para proporcionar aos usudrios e integrantes do LQEE, um acesso
remoto seguro aos sistemas de experimentos, utilizando ferramentas e conceitos ja utilizados
em outras pesquisas.

Além disso, foram apresentadas as técnicas da Engenharia de Software, identificando
as praticas e papéis, das metodologias ageis para desenvolvimento de software, das quais
algumas serdo adotadas, para o desenvolvimento do SiSLQEE. Principios € mecanismos de
seguranca, também, foram investigados, bem como a necessidade da analise e testes no
software e servidores de dados e web. Segue no préximo capitulo a descricdo do
funcionamento do LQEE e os requisitos para o desenvolvimento do sistema e acesso remoto

seguro.
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3 ACESSO REMOTO A EXPERIMENTOS DO LABORATORIO DE
QUALIDADE DE ENERGIA ELETRICA (LQEE).

Nessa secao serao apresentadas: uma descri¢cao sobre o Laboratério de Qualidade de
Energia Elétrica, uma descricdo sobre o programa de experimentos DASYLab 13® e o

problema da disponibiliza¢ao do sistema de experimentos na rede de internet.

3.1 OLQEE

O Laboratdrio de Qualidade de Energia Elétrica ¢ uma unidade auxiliar de ensino,
pesquisa e prestagdo de servicos do Departamento de Engenharia Elétrica da Faculdade de
Engenharia de Ilha Solteira. Trabalha atualmente com as linhas de Pesquisa:

1.Desenvolvimento de transformadores de poténcia assimetricamente
magnetizados;

2.Degradacao de vida util de capacitores em sistemas elétricos poluidos;

3.Tecnologias energeticamente eficientes na qualidade de energia elétrica;

4.Sensibilidade de equipamentos de eletroeletronicos a mergulhos de tensao;

5.Filtros de harmonicas;

6.Fontes harmonicas.

No LQEE destacam-se duas areas: Area de Recursos Computacionais e
Desenvolvimento de Equipamento que se concentra em recursos de software e hardware
necessarios para o desenvolvimento dos diferentes trabalhos de pesquisa e a Area de Ensaios
e Estudos Experimentais-que se destina a realizagdo de testes de equipamentos e dispositivos
de poténcia, com destaque para itens relacionados com a qualidade de energia, bem como os
estudos experimentais associados as pesquisas em desenvolvimento.

E composto por equipamentos especificos tais como: fontes de alimentacio e
geradores de disturbios elétricos; Sintetizador de formas de Onda e Analisador de Harmonicas
Trifasico; Sistemas de aquisi¢do de dados; Analisadores de energia e grandezas elétricas

(FACULDADE DE ENGENHARIA- FEIS-LQEE, 2014).

3.2 SOFTWARE DE EXPERIMENTACAO: DASYLab

O DASYLab 13® ¢ um programa de computador que permite aquisicao e analise de
dados. Esses dados advém de experimentos de qualidade de energia elétrica, notadamente
sinais de tensdo e corrente. DASYLab 13® ¢ uma aplicag@o de controle representado por um

diagrama de fluxo de dados diretamente na tela, na que os icones selecionados a partir de uma



49

barra de moddulo sdo posicionados e ligados com o mouse para formar um fluxograma
esquematico das diferentes fases no fluxo de dados - entrada, processamento e saida. Este
fluxograma esquematico ¢ chamado de planilha (DASYLab, 2013). A edigdo da planilha ¢
facil, e os modulos podem ser adicionados, movidos e apagados com um clique do mouse

(DASYLab, 2013). A Figura 11 mostra a tela principal do programa DASY Lab.

Figura 9 - Tela DASYLab
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Fonte: Elaboragao do proprio autor.

3.2.1 Funcionalidades

As principais funcionalidades do DASYLab sao:
e C(riar aplicativos complexos em tempo minimo sem programa¢do com linguagem
especifica;
e Construir planilhas utilizando fungdes gréficas;
e Implementar operagdes em tempo real;
e Fornecer monitores padrdo em tempo real (graficos e medidores);
e Fornecer biblioteca completa de fun¢des de computagao;
e Criar fungdes geradoras para simular entradas;
e Fornecem exemplos funcionais e ajuda on-line;

e Suportam hardware de aquisi¢do de dados. (DASYLAB, 2013).

3.2.2 Requisitos do Software
O DASYLab exige um minimo de hardware e configuracdo de software para trabalhar
sem restri¢ao:

Quanto ao Hardware necessario:
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e processador x86 compativel, I GHz ou mais;

e pelo menos 1 GB de RAM exigida; 2 Gbyte ou mais recomendados ;

e espaco livre em disco de 250 MB, dos quais pelo menos 200 MB ¢é na particdo do
sistema operacional;

e profundidade de cor de 24 ou 32 bits (True Color), com uma resolugdo de pelo menos
1024x768 pixels;

Quanto ao Sistema Operacional, atende ao:

e Windows XP Pro, com o Service Pack 3;

e Windows Vista, 32-bit e 64-bit (como uma aplicacao 32-bit);

e  Windows 7, 32-bit e 64-bit (como aplicagdo de 32-bit);

3.3 EXPERIMENTACAO REMOTA

Muitos dos experimentos remotos do LQEE sao realizados por meio da ferramenta
de processamento de sinais DASYLab 13®. Atualmente, o agendamento dos experimentos €
feito manualmente pelo professor, aluno ou auxiliar do professor, via e-mail, disponibilizando
uma planilha do Excel para cada aluno, na qual todos podem ver os horarios agendados. H4 a
possibilidade de troca de horarios entre os alunos.

O responsavel pelos equipamentos (professor ou auxiliar) deve ficar todo tempo do
experimento em frente a maquina monitorando os experimentos, caso o aluno clique com o
botdo errado ou o uso ndo permitido do mouse, o responsavel pelo experimento (professor ou
auxiliar) deve estar alerta para desfazer qualquer operacao nao autorizada.

Na UNESP o sistema funciona em um computador do LQEE, os alunos acessam via
Internet por meio de um programa de acesso remoto o VNC [Virtual Network Computing:
Computacdo de Rede Virtual] para realizar os experimentos, tendo liberdade de entrar e sair
do ambiente sem qualquer critério.

Na atual situacdo € possivel varias pessoas acessarem o sistema e tentar realizar o
experimento ao mesmo tempo. Por isso ¢ necessario que o responsavel pelos equipamentos
acompanhe todos os experimentos. E quem permite isso € o acesso remoto e ndo o sistema de
experimentos. A medida que os alunos vio realizando os experimentos, o responsavel registra
manualmente todas as informagdes, hora acessada, se realizou totalmente o experimento, se

trocou de horario. E envia manualmente via e-mail os dados para o professor responsavel.
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3.4 Consideracoes finais do capitulo
Em virtude da situagdo vulneravel em que se encontra o acesso aos experimentos que

sdo realizados no LQEE, aplicaram-se os conceitos, tecnologias e técnicas para melhorar a
disponibilidade dos experimentos do LQEE em tempo real aos usuérios. E fundamental que a
solucdo de acesso remoto incorpore: seguranca de rede (firewall, certificacdo digital);
conexao de um usuario por vez; bloqueio de algumas funcionalidades do mouse; e controle de
usuarios. Para isto, uma arquitetura inicial de acesso e uso do ambiente de experimentagdo foi
projetada, conforme sera apresentado no capitulo a seguir, a arquitetura apresentada no quinto
capitulo tem o objetivo de solucionar o problema do LQEE, por meio de uma aplicagdo Web
Java em conjunto com a tecnologia VNC, que disponibilizando o acesso aos sistemas de
experimento DASYLab, de um forma segura, administrado e monitorando o servidor de
experimentos virtualmente e para chegar a uma arquitetura final, o projeto foi dividido em

etapas que estao detalhadas no quarto capitulo.
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4 ARQUITETURA INICIAL

Para encontrar a melhor solucdo, para realizar o acesso remoto seguro, foram
realizados alguns testes, os quais resultaram no projeto de uma arquitetura inicial. Esta
arquitetura foi sendo trabalhada em trés etapas. Inicialmente permitindo o acesso ao
DASYLab, com os recursos de seguranga do Windows Server, € na sequéncia incorporando
funcionalidades com o Sistema SiSLQEE e os mecanismos de seguranca.

De acordo com as técnicas estudas sobre Engenharia de Software o referencial tedrico,
para o desenvolvimento deste projeto, foram adotadas e aplicadas algumas praticas XP e
Scrum, formando um sistema hibrido de métodos ageis para o processo de desenvolvimento
do projeto, juntamente com as técnicas de seguranga.

Para iniciar o projeto os requisitos foram separados e discutidos com a equipe
envolvida no projeto: solicitantes de uma solugdo, pra o problema que o LQEE possui,
“Professor Orig ” “Aluno de Doutor do Rodrigo” em reunides condu id s pelo o gerente de
projeto represent do pel “Professor Christine Mrie”. No primeiro momento for m
discutidas as primeiras prioridades do projeto detalhadas na arquitetura inicial — primeira
etapa.

No segundo momento foram discutidas as prioridades da arquitetura inicial — segunda
etapa, além disso, a defini¢do das ferramentas que foram utilizadas, a linguagem de
programacdao € o banco de dados mais adequados para este projeto. O redator técnico

2

representando por mim “Alun de Mestr do responsavel pelo projeto An K rin notei
todas as decisdes tomadas, e detalhei cada etapa neste trabalho em tabelas, em cada etapa ¢
possivel visualizar a pratica aplicada no processo de desenvolvimento do projeto.

No terceiro momento foram discutidos o avanco desse acesso remoto, e desenvolver
uma aplicacdo Web, para monitorar ¢ administrar o sistema de experimento, entdo foi

aplicado as praticas XP e Scrum, para identificar as prioridades do sistema. Detalhados

Arquitetura Inicial — Terceira etapa: Solu¢do Implantada.

4.1 Arquitetura Inicial - Primeira etapa.
Segue na tabela 3 a primeira etapa do projeto, descrevendo metodologias utilizadas,

praticas e descri¢cdo de cada uma delas.
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Tabela 3 — Praticas XP e Scrum utilizadas na primeira etapa.

Praticas

Metodologia | Descri¢ao

Planejamento + Reunido | XP + Scrum

Reunides realizadas com os membros do LQEE
e o desenvolvedor, para levantamento de
requisitos, identificagdo  da prioridades de
desenvolvimento do projeto, as quais destacam-
se: proteger os dados e acessar o servidor do

sistema de experimentos.

Realizagdo de testes apds desenvolver as

XP
prioridades identificadas.
Reunido para avaliar os aspectos positivos e
Retrospectiva do ciclo Scrum negativos, ¢ determinar novas etapas,

melhorando a que foi desenvolvida nessa etapa.

Fonte: Elaboragao do proprio autor.

Esta primeira etapa tem por objetivo permitir o acesso remoto dos usudrios a

aplicagdo DASYLab, com restrigdes de uso, bloqueio/liberacio de acesso de usudrios

cadastrados. Para isso, os recursos de seguranca e acesso remoto do sistema Windows Server

2008 foram explorados. A figura 10 ilustra a arquitetura inicial primeira etapa.

Figura 10 — Arquitetura Inicial — primeira etapa

Cliente
Remoto

Ciiente i
Remoto Rede ,?-\T::Islg: ;&::ﬁoto
Interna ;
Windows Server 2008 +
DASYLab

Cliente
Remoto | Cliente

<) "~ & B pemoto

»

E

Fonte: Elaboragdo do proprio autor.
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Para testes iniciais um computador cliente com o Windows Seven foi instalado, o qual
¢ responsavel pelo acesso remoto ao servidor de plic ¢do “teste” do L or toério de
Qualidade de Energia Elétrica, com Sistema Operacional Windows Server 2008. As
configuragdes do Active Directory foram realizadas para liberar o acesso do servidor na rede,
interna e externamente.

Os principais servigos utilizados foram:

1. O ADCS foi ativado para a criacdo de um certificado digital para identificacdo
do servidor no dispositivo do cliente;

2. Com o servigo ADDS ativado, foram criados os grupos e contas de usudrios
autorizados a acessar o servidor;

3. E por fim o servigo de ADRMS foi ativado para fazer a prote¢do das
informacdes dos usudrios e do servidor. Apos a configuragdao do servidor, foi
liberado o acesso via Conexdo de Area de Trabalho Remoto em rede local e em
rede externa, dentro das limitagdes especificadas.

As Figuras 11 e 12 ilustram o acesso RDP.

Figura 11 - Conexao de Area Remota

*; g:nexso de
» Area de Trabalho Remota

Computndr  servdidabice.

Nome deusudro:  SERVIDORLABLCC\NQ.QEE

Fonte: Windows Seven (2013).
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Figura 12 - Informando credenciais

Digite suas credenciais
ssas credenciais serdo usadas pera » conexdo com senvidorlablcs.

|l AKLQEE
e ]
‘ \ Usar outra conta

Lembrar minhas credencisis

Fonte: Windows Seven (2013).

Apos clicar em conectar é necessario informar o login de usuario e senha cadastrado
no servidor e clicar em OK.

A tela do servidor ficard disponivel e se o usuario que efetuou o login for
Administrador. Entdo se houver outro usudrio acessando o sistema, perde-se a conexao do
usuario nao administrador. Ha configuracdes que permitem acesso com mais de um usuario
ao mesmo tempo, no servidor em contas diferentes, mas neste teste foram cadastrados usuario
administrador e usuério padrdo, em que este tem somente acessos limitados e pode acessar
somente o que foi determinado pelo administrador do sistema.

Para sair da tela do servidor e desconectar da area remota, basta clicar no botdo fechar
que aparece na parte superior da tela, aparecera uma mensagem dizendo o que vai acontecer €
se estiver de acordo clica no botdo ok, para sair da conexao de area de trabalho remota.

Esse acesso pode ser feito de qualquer outro dispositivo, que tenha um programa
que faga o servico do RDP do Windows e que tenha acesso a Internet.

Nessa primeira etapa, o teste inicial foi resolver o problema do acesso remoto
priorizando a seguranga ao sistema do LQEE, entdo utilizou-se os recursos do Windows

Server 2008 e Active Directory.

4.2 Arquitetura inicial - segunda etapa (Applet Java)
Seguindo o uso das metodologias 4ageis, foram descritas as praticas
detalhadamente realizadas em cada um delas na segunda etapa do projeto. Ilustrada na

Tabela 3 as praticas e suas descrigdes:
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Tabela 4 — Praticas XP e Scrum e suas descri¢des

Praticas

Metodologia

Descriciao

Planejamento

+ Reunido

XP + Scrum

Reunides realizadas com os membros do LQEE
(Aluno de Doutorado responsavel pelos experimentos,
Professor Origa o solicitador do projeto, Professora
Christiane (Gerente de Projetos) e Ana Karina
(Analista e Desenvolvedora)) e o desenvolvedor, para
analise de requisitos.

Definigdo da lista de prioridades:

- definicdo das ferramentas a serem utilizadas para o
desenvolvimento;

- a criacdo de um banco de dados inicial;

- desenvolver uma Applet Java, que identifica os
usuarios e permite o0 acesso ao sistema de
experimentos;

- bloquear agdes nao permitidas por usudrios dentro do

DASYLab.

Teste

XP

Realizagdo de testes apos desenvolver as prioridades

identificadas.

Retrospectiva

do ciclo

Scrum

Reunido para avaliar os aspectos positivos e negativos,
e determinar novas etapas, melhorando a que foi

desenvolvida nessa etapa.

Fonte: Elaborag@o do proprio autor.

A segunda etapa preocupa-se com o bloqueio/liberagdo de funcionalidades do

sistema, para isto ha a necessidade de restrigdes do uso do mouse e teclado, cuja solugao

foi explorada através do uso de “Applet Java” no desenvolvimento de um  plic ¢do.

Em conjunto com as técnicas e solugdes apresentadas no segundo capitulo, foi

desenvolvido uma Applet Java responsavel pela autenticagdo do usuario e execugdo do

software DASYLab. Este recurso permite executar agdes na maquina remota com

permissdo do usuario a fim de disponibilizar o servico de experimentagdo remota de

forma segura e confiavel, autorizando assim, a realiza¢cdo de experimentos e simulacdes
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via web. O modelo definido herda caracteristicas da arquitetura tradicional

cliente/servidor, como pode ser visualizado na Figura 13.

Figura 13 — Arquitetura Inicial — Segunda etapa

Cliente
Remoto

=% h—‘vz:k
Cliente Rede Servidor de
Remoto Interna Acesso Remoto

Windows Server 2008 + Applet Java +
\ DASYLab + Banco de Dados MySQL

Cliente g u
Remoto | Cliente
A7 (YR

Fonte: elaboracdo do proprio autor.

-
s

Este modelo possui elementos e funcionalidade, conforme descrito abaixo:

o Usuario Pesquisador: cliente que acessa o servi¢o via browser, com permissoes
de usuario remoto. Estas permissdes sao dadas pelo administrador do sistema.
As permissoes variam desde o controle total do seu experimento, até¢ bloqueio
total de suas acdes, passando a ser um usuario espectador.

e Usuario Administrador: cliente que acessa o servigo via browser, com
permissoes de usudrio administrador. Possui permissdes totais de controle dos
experimentos, bem como, de autorizar e configurar permissdes de usuarios
remotos.

e Servidor: prové servigo de experimentagdo remota controlada. O controle ¢
realizado por meio de: certificagdo digital, permissdes de usudrios em um banco
de dados e bloqueios realizados via software, configuragdes do sistema
operacional e servigos de diretorio.

Nesse servidor instalou-se a aplicagao Applet Java, o software DASYLab, o
Administrador de Banco de Dados MySQL. Esses trés softwares em conjunto permitem

0 acesso do usuario ao programa DASY Lab por meio da execugdo Applet Java.
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Inicialmente, foi definido um usudrio e senha padrio previamente cadastrado
manualmente no banco de dados. A verificagdo do usuario e senha ¢ feita e entdo ¢
permitido o acesso ao software de experimento DASY Lab.

No desenvolvimento dessa aplicagdo foi escolhida a linguagem de
programacao Java, por ser uma linguagem de programagdo orientada a objetos, simples
e portavel a todas as plataformas e sistemas operacionais, tanto o codigo fonte como os
binarios. Como plataforma de desenvolvimento foi utilizada o software Netbeans por
ser um ambiente integrado, modular e baseado em padroes IDE [Integrated
Development Environment:Ambiente de Desenvolvimento Integrado].

O SGBD escolhido foi 0 MySQL, por ser de codigo aberto, gratuito e de amplo
uso na Web. Abaixo, segue a Figura 14 e 15, com a ilustragdo do funcionamento da
Applet Java.

Figura 14 - Executando a Applet Assinada — Tela de Login
" [ Tela de Login LQEE x _

C' [ filey///C:/Users/AnaKar/Documents/UNESP/2013/Estudo%20Especial %201/Java/SiSLQEE/dist/launch.h'

Tela de Login LQEE

g

Adverténcia de Seguranca

Deseja executar esta aplicagdo?

E( ;W= Nome: SiSLQEE
|aﬁ Q ! : Editor: DESCONHECIDO
.. I‘ De: file:/C:/Users/Anaar /Documents/UNESP/... flaunch.jnip
—

A execucdo dessa aplicacdo pode ser um risco a seguranga

Risco: esta aplicacio serd executada com acesso irrestrito que pode colocar suas informacdes
pessoais & do computador em risco. Execute-a somente se confiar no editor.

Mais Informacdes
Selecione a caixa abaixo. Em seguida, clique em Executar para iniciar a aplicacdo
[~ Eu aceito o risco e desejo executar esta aplicacio. Executar

& Mostrar Opcdes

Fonte: Elaboragdo do proprio autor.

Figura 15 - Tela de Login/Usuario e Senha

[ Tela de Login LQEE ®

C M [ file///C/SISLQEE/dist/launch.html b —

Tela de Login LQEE e

m

Usudrio
Acessar

Senha

Fonte: Elaboragdo do proprio autor
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Apésmrc r opcao que “Eu ceito o risco e desejo executr est plic ¢do” e
clicar em executar a Applet, a aplicagdo DASYLab ¢ exibida via navegador (browser).

A Figura 16 apresenta a Tela de abertura do DASYLAB via Applet Java.

Figura 16 - Tela de abertura do DASYLab via Applet Java

|] lela deLogin LUt x W N——

C' | [} filey/| D, DASVLab - [Worksheet] EE=]

File Edit Modules Measurement View Tools Options Window Help

TeladeLoginlQ \ \, gy M@ %MWM RESE X0 L Q28 = o o0

Modules ‘Black Box | Na ¢

@

[l »

Usudrio: LQEE

Sen...

xxxxx

<|

[2013-06-11 08:24:11] RING.DLL loaded. (Kernel) # ||l FIFO Parameter Al No Data
[2013-06-11 08:24:11] PWM.DLL loaded. (Kemel) oot (]
[2013-06-11 08:24:11] FORMEL DLL loaded. (Kernel) Gl
[2013-06-11 08:24:11] ODBC.DLL loaded. (Kernel) Input
[2013-06-11 08:24:11] DSOCKET.DLL loaded. (Kernel) Block size
[2013-06-11 08:24:11] OPCc.DLL loaded. (Kemel) El[|| Real block size -

- < | n | 13

Fonte: Elaboragdo do proprio autor.

Esta foi uma primeira solugdo encontrada para resolver o problema do LQEE.
Esta solu¢do, em um primeiro momento, resolveria o problema do acesso indesejado de
usuarios ndo autorizados, ainda tem o problema do usudrio tem op¢ao de fazer
alteracdes nao aceitas no DASYLab. Entdo encontrou-se se a necessidade de bloquear o
botdo direito do mouse e o clique duplo na tela do software de experimentos. Para isso,
foram pesquisadas ferramentas de terceiros que podem fazer essas restrigdes. Segue no

item 6.1.2.1, a definicdo da ferramenta utilizada pra esse bloqueio.

4.2.1 Controle de Funcionalidades da Aplica¢ao
Para proteger os dados e impedir o usudrio de acessar configuragdes ou

pressionar algumas teclas ndo permitidas, foi utilizado um programa de terceiros para
fazer esse bloqueio de mouse e teclado, o Kid-Key-Lock (DOF, 2014), conforme

configuracdes apresentadas na Figura 17 do programa de bloqueio.



Figura 17 - Tela de configura¢des do Kid-Key-Lock

100 DOF kidkeylock Setup
Mouse locks .
[ Lock left mouse button [¥] Lock double click
[¥] Lock middle mouse button "] Lock mouse wheel
IE| Lock right mouse button !j Hide mouse pointer

 Keyboard locks

|j Lock all keys exept character keys, <space=,<enter> and
. arrow keys

Password to show setup: kklsetup

Password to quit Kid-Key-Lock:  kkiguit

[¥] show Balloon window with password reminder

\Hint: Tupe the letters of one of the above passwords one-by-one, to show this setup dialogue or to
\quit Kid-Key-Lock If both the kevboard and the mouse ave locked typing a password might be the
\only way to do either of these two actions!

| vok || %cance |

Fonte: Elaborada pelo autor.
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Este programa (Kid-Key-Lock) foi desenvolvido por 100dof, e consiste em um

utilitario simples e gratuito para bloquear fun¢des de teclado e mouse especificos.

Simples de instalar e configurar tém opg¢des de bloquear todos os cliques do mouse e as

teclas do teclado (DOF, 2013). Na Figura 18 ¢ possivel visualizar a arquitetura inicial —

Segunda Etapa, demostrada em imagem.

Figura 18 — Arquitetura Inicial — segunda etapa com Kid-Key-Lock

Cliente
Remoto

Servidor de
Acesso Remoto
Windows Server 2008 + Applet Java +
DASYLab + Banco de Dados MySQL + Kid-Key-Lock
Cliente

Remoto 1‘ I Cliente
< ™~ E Remoto

Fonte: elaboragdo do proprio autor.

Cliente Rede
Remoto Interna

g

>
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Essa foi a primeira solucdo (primeira e segunda etapa) encontrada para
restringir a realizagdo do experimento, somente usudrios autenticados, em que um por
vez acessa e realiza o experimento, no entanto com limitagdes de uso por determinados
dispositivos.

Assim, para uma comodidade maior aos usuarios ¢ administradores do LQEE,
foram estudadas e aplicadas técnicas de programagdo para desenvolver uma aplicacio
web para realizar o acesso remoto em conjunto com a tecnologia VNC, conforme

apresentado a seguir.

4.3 Arquitetura Inicial - terceira etapa: Solucao Implantada
A terceira etapa consiste na elaboracdo de um software capaz de gerenciar

usuarios ¢ experimentos, cadastrando usuarios, definindo perfis, controlando
agendamento dos experimentos € uso do sistema. Este software foi intitulado SiISLQEE
e consiste em uma aplicagdo Web desenvolvida em JAVA em conjunto com a
tecnologia VNC, possibilitando acesso remoto ao servidor de aplicagdes/experimentos,
com seguranga, comodidade e qualidade.

Esta terceira etapa sera detalhada no quinto capitulo.
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5 SiSLQEE e MECANISMOS DE SEGURANCA

Este capitulo apresenta o processo de desenvolvimento da terceira etapa da
arquitetura de controle de acesso seguro a experimentos do LQEE.

Esta arquitetura incorpora funcionalidades da arquitetura cliente-servidor, em
que clientes requisitam servigos de um servidor remoto. Os clientes sdo usudrios que
realizardo experimentacao remota ou administracdo do sistema, ¢ a maquina servidora
serd o servidor de aplicagcdo do sistema de experimentagdo, com o software DASYLab

instalado.

5.1 Planejamento do SiSLQEE
Para determinar, as prioridades do processo de desenvolvimento da aplicagao

Web, e aplicar as regras de seguranga, continua-se usando os métodos ageis. Seguem na

Tabela 6, as praticas, a identificacdo e as descrigdes como foi aplicado a metodologia.

Tabela 5 — Praticas XP e Scrum utilizadas na terceira etapa

Praticas Metodologia | Descricao

Reunides com os membros do LQEE e o
desenvolvedor para analisar e definir os dados
coletados no levantamento de requisitos certificar
que estdo corretos:

Isso ¢ feito por meio de perguntas pelo
desenvolvedor e de acordo com as respostas dos
membros do LQEE, e dos dados sdo identificados os
Planejamento + requisitos para o desenvolvimento.

XP +Scrum |
Reuniao E feita a identificacdo e definicdo da Lista de
prioridades, que sdo:

- uso de ferramentas CASE, para desenvolver os
diagramas da UML necessarios;

- atualizacao do banco de dados;

- codificagdes necessarias para o funcionamento do
sistema (cadastros, relatorios, agendamentos,

monitoramentos € administragdo);
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- configuracdes de seguranca no Sistema
Operacional dos servidores A ¢ B;

- jungao JAVA + VNC, permitindo o acesso remoto
seguro;

- Implantacao do SiSLQEE;

- realizagdo de testes.

- uso do SiSLQEE definitivo.

O sistema foi desenvolvido, para atender as

Projeto Simples | XP necessidades dos clientes da forma mais simples
possivel, com qualidade e seguranga.
Validagao do SiSLQEE durante todo processo de
Teste XP desenvolvimento, utilizando testes disponibilizados
pela a ferramenta de desenvolvimento.
Cliente Presente | XP Um contato constante com o usuario final.
Cddigo Padrao XP Padronizagao da codificagdo do sistema.
Foram criadas classes, separadas em camadas dentro
Orientagdo a do projeto, com a possibilidade de outro
objetos Serum desenvolver entender o codigo e fazer alteragdes
caso necessario.
Reunido para avaliar aspectos positivos € negativos,
Retrospectiva do
_ Scrum realizadas com os membros da equipe (LQEE +
ciclo desenvolvedor).
De acordo com os resultados das reunides, sdo
Atualizagdo do
Scrum reavaliadas as prioridades da Lista e atualizadas, e

Estoque Produto

1sso € feito de acordo com necessidade do cliente.

Fonte: Elaboragao do proprio autor.

Esta terceira etapa consiste na integragdo das etapas anteriores € no

desenvolvimento de um software que seja capaz de gerenciar usudrios € experimentos,

cadastrando usuarios, definindo perfis, controlando agendamento dos experimentos e

uso do sistema. Este software foi intitulado SiSLQEE e consiste em uma aplicacdo

Web, que possui recursos da tecnologia VNC para o acesso remoto ao servidor de

aplicagdes/experimentos.



64

Considerando as prioridades de garantir a seguranca do servidor de
experimentacdo (B) com a aplicagdo DASYLab, politicas de firewall, VPN[Virtual
Private Network: Rede Privada Virtual] foram configuradas em que o acesso a este
servidor somente sera autorizado via servidor de aplicacao (A). O servidor de aplicagdo
fard a interface com o usuario (cliente), por meio do sistema SISLQEE, o qual tem
diversas funcionalidades, como cadastro de usuarios, cadastro e agendamento de
experimentos ¢ administracdo do ambiente como um todo. A Figura 19 abaixo ilustra

este cenario.

Figura 19 — Arquitetura Inicial — terceira etapa

.\Tr"\’ Mundo
Externo
\
Cliente SIS

Remoto

Politicas de
Firewall

Politicas de
Firewall

Cliente Rede Servidor de

Remoto Interna Aplicacio A Servidor de

Srce g o ppermerac ©
MysQL + SISLQEE 2008 + Applet Java
+ DASYLab +
Kid-Key-Lock
Y
Eo

Cliente B
2 ) .
Remoto T , Cliente

Fonte: elaboragdo do proprio autor.

Para garantir que arquitetura inicial esteja de acordo com a analise de requisitos
e a extracdo das informagdes apos aplicar as praticas XP e Scrum, foram aplicadas as
técnicas de Engenharia de Software, conforme detalhamento de cada etapa do processo

de desenvolvimento.
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5.2 Analise de Requisitos e Projeto do “SiSLQEE".
De acordo com os conceitos e técnicas estudadas, neste trabalho foi estruturada

uma Tabela com os requisitos principais do sistema, aplicando a técnica de
levantamento de requisitos utilizado no Extreme Programming, fichas que foram
preenchidas nas reunides realizadas com os interessados do projeto, identificando as
prioridades do projeto, determinando as tarefas e iteragdes entregas, trabalhando em
paralelo as praticas XP, analise de requisitos + desenvolvimentos + testes + entregas
frequentes e respectivos diagramas UML [Unified Modeling Language: Linguagem
Unificada de Modelagem], proporcionando assim um melhor entendimento ao cliente,
podendo ele ter uma visdo geral do sistema final e uma orientagcdo ao desenvolvedor
para seguir no processo de desenvolvimento do sistema. A Tabela 7 ilustra as

prioridades e as descrigdes de cada uma para o desenvolvimento do sistema:

Tabela 6 — Descri¢des dos requisitos e prioridades a serem desenvolvidas.

Descricoes dos requisitos e suas prioridades a serem desenvolvidas para o sistema

Prioridade Descricao

O usuario acessa o sistema via internet e se cadastra, informando
Cadastrar dados solicitados, o administrador acessa o sistema, depois de aviso

Usuadrio recebido por e-mail, verifica os dados e confirma o cadastro.

Depois de autorizado o cadastro, pelo administrador, o usuario pode
Acessar Sistema | fazer o acesso ao sistema informando usuario e senha ja cadastrados

e autorizados.

Apds acessar o sistema, o usudrio poderd visualizar a tela de

Agendar _ _ )
_ agendamento de horarios, e pode verificar as datas e horarios
Horarios ) )
disponiveis e fazer o agendamento para acessar o software de
experimentos.
Realizar Para realizar o experimento o usudrio acessa o sistema, e podera
Experimentos acessar o software experimentos, de acordo com o horario agendado,
tendo também acesso a op¢ao de somente visualizar o experimento.
Emitir Para emitir relatorios, o administrador acessa o sistema e tem opgao
Relatorios de imprimir e visualizar relatorios do sistema.

Fonte: Elaboragao do proprio autor.
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5.2.1 Diagramas da UML
Os diagramas UML demostram o funcionamento do sistema em forma de figuras

e escritas para melhor entendimento.

5.2.1.1 Diagrama de Classe

Esse diagrama tem o objetivo de organizar e facilitar o entendimento das
Tabelas que serdo utilizadas no banco de dados. As classes sdo as Tabelas que serdao
construidas que sdo compostas por um conjunto de atributos que sao os dados que sao
necessarios para o funcionamento do sistema. Veja na Figura 20 o diagrama de classe
do SiSLQEE.
Figura 20 - Diagrama de Classe SISLQEE

] usuariosis v _l agenda v
idusuariosis BIGINT (20) codigo_agenda BIGINT (20) —J horarios_experimento1 ¥
nome VARCHAR(200) > data DATE idhorarios BIGINT(20)
nasdm ento DATE * codigo_usuario BIGINT(20) (=  horainicid TIME
docum ento VARCHAR (100) »idhararios BIGINT(20) | * horafinal TIME
tel VARCHAR(20) experimentn BIGINT(20) b
cel VARCHAR(20) experimentoRealizado TINYIMNT(4) | PRIMARY
email VARCHAR(100) datafigendamento DATE
endereco V ARCHAR{200) PR dataE wperim entoR ealizado DATE m horarios_experimento2 ¥
num ero VARCHAR{10) L — — p| ¥ usuariosis_idusuariosis BIGINT{20) B — — idhorarios BIGINT{20)
bairro VARCH AR.(200) ¥ horarios_experimentol_idhorarios BIGINT (20) T horainicial TIME
cidade VARCHAR (200) & hararios_experimento?_idhorarios BIGINT (20) # horafinal TIME
cep VARCHAR(20) # hararios_experimento3_idhorarios BIGINT (20) v
uf V ARCHAR(2) = PRIMARY
usuario VARCHAR( 10) PRIMARY ;-I—————————————i
senha VARCHAR(10) fk_agenda_usuariosis_idx |
identificacan VARCHAR(200) fk_agenda_horarios_experim ento11_idx I
instituicao V ARCHAR(200) H——= fk_agenda_horarios_experim ento21_jdx |
responsavel VARCHAR(200) I fi:_agenda_horarios_experim ento31_idx ;
emailr ¥ ARCHAR(200) | - _
cadastroconfirmado TINYINT(1) I m o - :l hc“.‘m_exm‘e"m !
administrador_agenda_experimento ¥ idhorarios BIGINT(20)
acessando TINYINT(L) : codigo INT(L1) > horainicid TIME
datasistema DATE | datainical DATE * horafinal TIME
seriecurso VARCHAR(300) I dntafd DATE =
v I nomeexperiments VARCHAR{ 100) PRIMARY
PRIMARY | L— — i © datzsistema DATE
idusuario INT(11)

& usuariosis_idusu ariosis BIGINT(20)

PRIMARY

fk_administrador_agenda_experimento_usuariosis1_idx

Fonte: Elaboracao do autor.

Apo6s identificar os requisitos principais € definir as etapas do processo de
desenvolvimento, iniciou-se o processo de desenvolvimento da aplicagdo web, e

também das alteragdes no codigo-fonte para testes iniciais para a jun¢do das tecnologias
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JAVA+VNC. Estas alteragdes sdo apresentadas, a seguir, na definicdo da tecnologia
ThinVNC bem como os critérios de sua escolha, e o exemplo da alteracao do codigo-

fonte da mesma.

5.2.2 Tecnologia ThinVNC - Controle Remoto de Computadores

O ThinVNC ¢ um software que permite que usudrios acessem um computador
remotamente, por meio do navegador. Para que isto acontega, ¢ definido o enderego IP
da maquina remota, em que o mesmo sera ativado, permitindo que o usudrio remoto
acesse a maquina. Este acesso podera ser feito através de qualquer dispositivo
(computadores desktop, notebooks, smartphones, etc) com acesso a Internet via
navegador. O ThinVNC ndo ¢ um VNC tradicional, pois usa padroes da Web atual:
AJAX, JSON e HTMLS, ligando em HTTP.

Para acessar o experimento foi desenvolvido um cdédigo em JAVA, que faz a
comunicagdo direta ao ThinVNC. Juntamente com as configuragdes de seguranca
aplicadas nos servidores de aplica¢do e dados ¢ permitido ao usuario cadastrado acessar
o computador que realiza o experimento. Assim, o SISLQEE controla usudario de forma
integrada com a tecnologia ThinVNC. Para isto, algumas alteragdes no codigo fonte do
ThinVNC foram realizadas.

Na Figura 21 podemos visualizar algumas modifica¢cdes de tela por meio do

codigo do ThinVNC.

Figura 21 — Troca de nomes da tela inicial

thin
o
4 v N c unesp
UNIVERSIDADE ESTADUAL PAULISTA
‘JULIO DE MESQUITA FILHO”

Machine:

Machine: |

¥/ Full Color

v
Full Color ¥/ Mouse Control

¥/ Mouse Control

Antes % Depois Connect
’ Connect ‘

Fonte: ThinVNC (2013)

No periodo de testes encontrou-se, também, a necessidade de desabilitar a

barra de ferramentas do ThinVNC, por questdes de seguranga pois com a barra o
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usuario teria a acesso a tela do ThinVNC padrio dando possibilidade de fazer

configura¢des ndo permitidas.

As alteragoes realizadas no cddigo do ThinVNC dé garantias de seguranca a

aplicagdo DASYLab, como seria com a Applet Java.

5.3 Desenvolvimento do SiSLQEE
O processo de desenvolvimento e configuracao do software foi divido em trés

camadas, instaladas e configuradas no servidor de dados e web:
1. Interface: SISLQEE — pagina principal;
2. Banco de Dados — o MySQL, em que estdo os dados previamente
cadastrados ¢ onde ficaram as novas informacgoes inseridas no sistema;
3. Controle de Acesso — JAVA + ThinVNC, que faz autenticagdo do
usuario e permite o acesso ao servidor de aplicacdo em que fica o
DASYLab, o software de realizagao as experimentagdes.

Esta arquitetura em camadas pode ser visualizada na Figura 22.

Figura 22 - Camadas do Sistema

~
Interface
Banco de Dados —
Controle de Acesso
_/

Servidor Web

Fonte: Elaboragdo do proprio autor.

A aplicagao foi hospedada pelo servidor de aplicacdo Web (A) e € responsavel
pelo controle e gerenciamento de usudrios e experimentos.

Nesta solucao utilizou-se um conjunto quatro softwares para obter o acesso
desejado, a fim de atender os requisitos desejados pelo LQEE. Assim, foram instalados
nos servidores, de aplicagdo e de experimentos, o Sistema Operacional Windows Server
2008 R2, e feitas as configuracdes necessarias para a liberagao da aplicacao Web, como
a instalacdo do Sistema Gerenciador de Banco de Dados o MySQL, a implantacdo da
aplica¢do o SiSLQEE e configuracdes de acesso a rede.

No servidor de experimentacao, foi instalado o mesmo Sistema Operacional

para uso do programa DASYLab que ¢ exclusivo plataforma Windows. Além disso, foi
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feita a instalacdo do software ThinVNC com as alteragdes feitas no codigo fonte, para
atender os requisitos do sistema. Considerando que quando o usuario acessar a tela do
experimento ele podera ter acesso a area de trabalho do Windows, entdo para evitar que
esses usuarios utilizem além do que ¢ permitido, foram aplicadas as configuragdes
estudadas, no item 2.4.1 Active Directory. Criou-se um usuario “LQEEAluno” que
somente pode visualizar a area de trabalho, caso ele tente algum outro acesso ndo sera
permitido, com isso aplica-se os conceitos de seguranca de dados e sistemas.

O wusuario aluno/pesquisador acessa o SiSLQEE via URL, fazendo a
autenticacio, por meio usuario e senha, entra na pagina de usuarios, sendo autorizado a
editar seu cadastro, agendar horérios, realizar experimentos e assistir experimentos. Ja
para o usudrio administrador, ele tem além dessas funcionalidades citadas acima, as de
controlar o acesso ao ambiente, definir o tipo do experimento, edi¢ao de listas de
usuarios cadastrados, listas de usudrios agendados para experimento, bem como, opcao
de excluir e confirmar cadastro do usudrio. Essa descrigdo estd ilustrada na Figura 23.

Figura 23 - Acesso ao Sistema SiSLQEE e ao Software DASYLab

Campus III — Departamento de Engenharia
Elétrica- UNESP

Campus Central UNESP Apds a identificagdo e as permissdes . . .
Laboratorio de Computagao e verificadas, permite o acesso ao sistema Laboratério deE?rua.hdade de Energia
Complexidade de Experimentos. ctrica

>

resposta ao servidor web e dados

Servidor web e dados (aplicagio web . Lo .
(SISLQEE), VPN, Proxy). Servidor de aplicagdo Windows (Software

DasyLab)

. Por um navegador de internet acessa o servidor web (o site,
resposta aolusuafio SiSLQEE)
O usuario informa os dados necessarios, sdo processadas e de
acordo com permissdes administrativas, disponibiliza o acesso
ao SiSLOEE.

Usuarios acessam via browser de qualquer dispositivo com Sistema Operacional e com acesso a
internet.

iPhone

Computador Desktop
Windows, Linux, etc...

Tablet — Android, Apple
iPad, etc...

Celular Android Apple - Mac

Fonte: Elaboragao do proprio autor.
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5.3.1 Testes de Usabilidade
O SiSLQEE foi testando, por etapas: a primeira foi feita no Cadastro de

Usudrios para verificar se os dados estavam sendo inseridos corretamente, ¢ analisar
dificuldades dos usuarios, para isso foi feito um grupo na rede social Facebook
solicitando que os integrantes do grupo realizassem o teste no sistema, em que 15
usudrios participaram dessa primeira etapa. Também foi realizado um teste e avaliado
via questionario por 12 alunos dos cursos de engenharias da UNESP de Ilha Solteira.
Eles foram orientados a acessar o link da pagina, realizar o cadastro e descrever as
dificuldades encontradas, e opinides sobre o que poderia melhorar, de acordo com as
opinides. Foram corrigidas as dificuldades encontradas, tais como, o recebimento do e-
mail de confirmagdo, estava confuso no primeiro momento. Por isso encontrou-se a
necessidade de melhorar essa informagdo ao usuario, entdo na versdo atual, o usuario
recebe um e-mail assim que termina o cadastro, com a informagdo para o mesmo
aguardar a confirmacdo de dados pelo administrador, o administrador recebe um e-mail,
solicitado sua entrada no sistema e verificar e confirmar dados para que o usuario seja
autorizado a acessar o sistema, assim que isso ¢ realizado o usudrio recebe um e-mail
dizendo que pode acessar o sistema com login e senhas cadastradas.

Na segunda etapa foi realiza testes por 10 usudrios. Eles se cadastram no
sistema, apos a etapa de corregdo, da primeira etapa depois do procedimento de cadastro
e confirmacdo de dados os 10 usuarios acessaram o sistema e se agendaram para realizar
os experimentos. Foi constatado por eles que o sistema somente permite a realizagdo de
experimentos por usudrios cadastrados e agendados para o determinado horério. Tendo
os demais que tentarem acessar o sistema fora do seu hordrio aguardar para que um
horério fora do seu esteja disponivel.

Encontrou-se se a necessidade de inserir no sistema relatorios para o
administrador verificar experimentos ativos que sdo divididos em quatro tipos, e
relatorio para visualizar os usudrios cadastrados no sistema. Também foi inserida uma
pagina para recuperacao de senha, caso o usuario esquece sua senha.

No decorrer do processo de testes, foram encontradas vulnerabilidades,
proporcionados chances de ataques ou que usuario acessassem informagdes ndo
permitidas no servidor de experimento. Entdo, além das configuragdes das diretivas de
seguranca do Windows Server 2008, encontrou-se a necessidade de usar além da

ferramenta de bloqueio de mouse e teclado, outra ferramenta que bloqueia a barra de
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tarefas o iniciar do Windows, bloqueias a possibilidade de utilizar outros programas
instalados no servidor, deixando somente visivel a tela do Sistema de Experimentos
DASYLab, com isso proporcionando mais seguranga no acesso remoto. A figura 24
ilustra a solicitagao dos testes de usabilidade do SiISLQEE.

Figura 24 — Tela da Rede Social Facebook, solicitando os testes no SISLQEE

Ana Karina Pagina inicial

Caixa de entrada i Teste Aplicagio Web-Projeto Mestrado ... <4 Nova mensagem | £* Agles

tes q i
Ana Karina Vieira Silva
Teste Aplicagiéo Web-_. 19 de ma : : . i
= RICEE 0 =2 . Galeria, estou precisa de um favorzinho de vocés, estou testando meu
"minha aplicacio web" do projete de mestrado. Quem puder por favor

entra nesse link http://200.145.243 71:8084/JSiSLQEEenline/index jsp e
Pesquisar mensagens » clique em cadastrar-se no sistema, e faga o cadastro de vocés. “a
Exibindo resultados para o n tes senha & para acessar esse sistema’ € s6 um teste, para alimentar o
Banco de Dados do meu sistem.

SISLQEE

. Ana Karina Vieira Silva
somente o documento (RN se alunc UNESP, CPF ou Passaporte)
precisa ser original os outros dados podem ser “inventados” ou "reais”.

Desde ja Grata.

d Gabriela Christal Catalani
Ok

Fonte: Elaborag@o do proprio autor.

O SiSLQEE, ficou funcionado apds estes testes e corre¢des em um Servidor
Web, no Campus Central do Laboratério de Computagdo e Complexidade de Ilha
Solteira, com o MySQL Sistema Gerenciador de Bando de Dados, e Aplicacio Web
Java que faz o contato via cddigo Java ao Sistema de Experimento DASYLab por meio
da tecnologia VNC, permitido o acesso via internet em tempo Real, com as
configuragdes nas Diretivas de Seguranga do Windows, os Recursos do Active
Directory e duas ferramentas da comunidade externa, tais como os programas que
bloqueiam mouse, teclado e inativa a barra de tarefas do Windows. Isso ficou
configurando no Servidor de Experimentos no Laboratorio de Qualidade de Energia
Elétrica segundo piso do Campus III do Departamento de Engenharia Elétrica de Ilha
Solteira, que recebe tal acesso. Segue no proximo subitem as telas do SiSLQEE e as

descri¢des das mesma.

5.3.2 Telas do SiSLQEE
Nessa sessdo serdo exibidas as imagens de cada pagina do SiSLQEE, e a

respectiva descricdo de uso de cada pagina, pelos usuarios do sistema.



72

A pagina principal ¢ a tela de apresentagdo do inicio do sistema/site, que
mostra o acesso ao sistema/login e o cadastro de usudrios. Se o usuario ja esta
cadastrado, podera fazer o login e entrar no sistema e acessar as demais funcionalidades.
Caso contrario o usuario ndo cadastrado pode acessar o cadastro e se cadastrar. Este
podera acessar o sistema depois que o seu cadastro for confirmado pelo administrador
do SiSLQEE. Conforme ilustrado na Figura 25.

Figura 25 - Tela Principal do SiSQLEE.

-

— ) — —_— — -
/[ SisLQEE x W\ -

C | [ localhost:8084/indexjsp (7 s

Sistema de Administracio e Monitoramento do software de experimentos do
Laboratério de Qualidade de Energia Elétrica

| | Acessar Sistema | ;
|

| Cadastrar Usudrio |

Fonte: Elaborado pelo proprio autor

A tela de acesso ao sistema ¢ lugar em que o usuario cadastrado e com o
cadastro confirmado, informa seus dados que foram cadastrados no cadastro do usuario,
Usuario/Senha, ¢ se estiverem corretos tera acesso as demais funcionalidades do
sistema. Ilustrado na Figura 26:

Figura 26 - Tela de Acessar o Sistema — Fazer Login.
f --—-q_. . —— E —-— "‘:'i@dh

/ [ SiSLQEE - Dados Usugrio x W § —_T—

L C | [} localhost8

Informe Usudrio e Senha para acessar o Sistema:

Usuario
| Senha |
: | Entrar |
Cadastrar-se
Equeci minha senha

Fonte: Elaborando pelo proprio autor

A Figura 27 ilustra a tela com o formulario de cadastro de usuarios, pode ser
acesso por usudrio administrador/aluno, em que o usudrio deverd informar os dados
solicitados, e clicar no botdo salvar, apos salvar € enviado um e-mail ao administrador
avisando que € necessario conferir e confirmar o cadastrado do usudrio. Apods esse

procedimento, o usuario pode acessar o sistema.
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Figura 27 - Tela de Cadastrar usudrios do Sistema.

| Cadastrar Usuario x

| & C' [ localhost:8084/cadastrarjsp ~:.'<E:I‘E','f-3 = |
|

| Cadastro de Usuarios
|

Nome:
| Data de Nascimento |
CPF Passaporte: (Passaporte somente para nacionalidade nio brasileira)
Telefone:
Celular:
E-mail
Endereco:
Numero
Bairro:
Cidade:
CEP:
UF
Usuario: (Maximo 8 caracteres)
Senha: (Maximo 6 caracteres)
Instituigio:
Identificagio: Aluno v
Curso/Periodo Cursando: Se for aluno informe (série e curso)!

Orientador/Responsavel:
| E-mail do orientador/responsavel:
| Salvar |

| Todos os Campos sdo obrigatdrios!
L

| 4

Fonte: Elaborando pelo préprio autor

Quando o cadastro ¢ realizado com sucesso, uma janela com a mensagem ¢
apresentada ao usuario, e este receberd um e-mail, com uma mensagem para aguardar a

confirmacao do cadastro.

As Figuras 28 e 29, mostram as paginas que confirmam o acesso do usuério e

do administrador no SiSLQEE.

Figura 28 - Mensagem de Login/Acesso Figura 29 - Mensagem de Login/Acesso
a area do Administrador a area do Aluno
- L ) [ mE
[Y Acessar Sistema %\ y O Acessar Sistema x \\‘ i

€« C | [ localhost:8084/verificar.jsp g C | [} localhost:80

rerificar.jsp
ogin feito com sucesso Ana Karina Vieira da Silva Login feito com sucesso Sitvani Aparecida Visira
|

=

| Area do Aluno |

Fonte: Elaborando pelo proprio autor Fonte: Elaborando pelo préprio autor
A Figura 30 mostra a pagina que mostrar a mensagem aos usuarios, quando
estes informam dados errados ou ndo esta cadastrado no sistema, dando opgao para se

cadastrar.



Figura 30 — Mensagem se o usudrio ndo for cadastro ou dados errados

' (=1
=]
- = - N . B9 .. . =
[ Acessar Sistema x \

Usudrio ou senha invilides! Se nio for cadastrado clique aqui - Cadastrar-se

€« C | [ localhost:8084/verificarjsp Q@ = ‘

Fonte: Elaborando pelo proprio autor
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A Figura 31, mostra a pagina em que o usuario aluno tem acesso ao SiSLQEE.

Figura 31 — Area do Aluno

[ . : [ES e 5
/[ SisLQEE x WY * '
€« C' | [ localhost:8084/jPaginaUsuarioLogandojsp?codigoUsuario=43&nomeUsuario=Silvani+Apare Q @ s =

'SiSLQEE - Area do Aluno
Usuario:43 - Silvani Aparecida Vieira

Editar Cadastrado

| .Agendar Real\zagﬁ.u de Experimentu]

Acessar Sistema de Exheﬁmento‘ | .

Fonte: Elaborando pelo proprio autor

A Figura 32 mostra a pagina na qual o usuario administrador tem acesso ao

SiSLQEE.

Figura 32 — Area do Administrador

-

L e S e— bt ® P o
)/ [ SiSLQEE * 4 . —

= .

€ C' [ localhost:8084/jPaginaUsuarioLogandoA jsp a@is =

SiSLQEE - Area do Administrador

Usuario:34 - Ana Karina Vieira da Silva

| Cadastrar Usudrio |

| 'Agendar Realizacio de Experimemo'i

Acessar Sistema de Exhe.ﬂme.mt.]. |

| Lista de Usudrios Cadastrados (Atualizan/Excluir Usudrios) |

| cadastrar Tipo de Experiments |

| Lista de Usudrios Agendados para realizar Experimentos |

Fonte: Elaborando pelo proprio autor

A Figura 33 mostra a tela que o usudrio administrador/aluno pode fazer as

atualizagoes dos dados cadastrados.



Figura 33 — Editar Cadastro de Usuarios

Fitar Caclaetres cle Usuks

= c localhost 5084 jEdit:

Editar Cadastro de Usudrios

Cadige:

Nome:

Diata de Nascanento:
Documento:

Teldfome

Coebalar

E-mad

Endereces

Nimero:

Bairrer

Cidade:

CEP:

UE.

Instinsso:

Cumso Peniodo Cursando:

Orientador Responsivel

12

Gabeela Chastal Catalani
07/12/1990

368 302 89598

1234567890

181447422
gehaistaicmalanig@hotmad com
Fassain Sahador

M3

Zona Hore

ha Soheira

15385.000

=

UHESP

2A% ana Mestrado Agranomea

Maringide

Eomad & orientndor responsivel [mani@agr com be

Auaiza

Fonte: Elaborando pelo proprio autor
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Apos realizar a edicdo nos dados cadastrados, uma mensagem de edicdo com

sucesso ¢ apresentada ao usuario.

A Figura 34 ilustra a pagina que mostra o calendario para realizar o

agendamento para fazer o experimento.

Figura 34 — Escolher data para agendar a Realizacdo de Experimento

| Usudrio:43 - Silvani Aparecida Vieira

Informa a data para fazer o agedamento

Fonte: Elaborando pelo proprio autor

Selecione Datay| |
| Avancar o Julho 2014 ]
D L] T Q Q S D
i 2 3 4 5
6 7 8 = 0 1 Rt (R
13| 14 db|cdiGh 2k 819
20| 214 22 23| 24| 25| 26
27| 28§ 29| 38| 31

' - = [ B [
/[ Calendario x g
4 C  [1 localhost:3084/jcalendario,jsp a@i = ‘

A Figura 35 mostra a pagina que exibe os horarios para agendar a realizagao do

experimento.
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Figura 35 — Escolher horario para agendar a realizagdo do experimento

: —— [E=EER
[ Horérios x Y

{ C | [ localhost:8084/jsphorarios jsp?codigoUsuario=43%20&nomeUsuario=Silvani%20Aparecida%20Vieira QR =

Data agendamento:14/07/2014

Usuario:43 - Silvani Aparecida Vieira

Tipo Experimento:Experimento 1-intervalo de 15 minutos r

Selecione um Horario: i

Codigo] [nicial [Final  [Bitvagio |

1 00:00:0000:15:00|Disponivel][ Agendar |

P 00:15:00[00:30:00{Disponivel|[ Agendar |

k3 00:30:00/(00:45:00|[Disponivel)| #gendar |

4 00:45:00)01:00:00 Disponivel”i Agendar |

g 01:00:00]01:15:00|Disponivel]| Agendar |

6 01:15:00]01:30:00[Disponivel]| Agendar |

7 01:30:00[01:45:00Disponivel]| agendar |

3 1 [o1:45:00[02:00:00[Disponivel]] Agendar |

b 02:00:00[02:15:00Disponivel]| Agendar |

10 02:15:00[02:30:00{Disponivel][ Agendar |

11 02:30.00]02:45:00 Disponivel]| Agendar | =

Fonte: Elaborando pelo proprio autor
Da mesma ¢ emitida uma mensagem para o usuario que o agendamento foi

realizado com sucesso.

A Figura 36 mostra a pagina em que ¢ feita a conexdo com o sistema de
experimento o usuario tem que clic r no otdo “Connect” p r d r continuid de o

acCesso.

Figura 36 — Pagina que direciona o usuario para realizagdo do experimento.

[E=TiE] =)
[ Realizando Experimentac: % |
<« C [ localhost:2084/Jexperimento.jsp a@ayy =

unesp ™

UNIVERSIDADE ESTADUAL PAULISTA
‘WULIO DE MESQUITA FILHO"

Machine:

# Full Calor
4 Mouse Control

Connect ‘

@ 113] o Tweet|| 144 Copyright® 2010 Cybele Softrare, Inc.

Fonte: Elaborando pelo préprio autor
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A Figura 37 mostra a pagina na qual o usudrio administrador tem acesso a lista
que exiid um os usudrios ¢ d str do no sistem e tem s op¢des e “confirm r

29 <¢

¢ d stro” “edit rc d stro” e “excluir ¢ d stro”.

Figura 37 - Lista de Usuérios Cadastrados.

[
ottt BB lntathu: X YW S —— — S . S—— - -
| € 2 C [ localhostB084/Listallsuarios jsp B =
I
] |
Oiri dorR avel E-mail Ori lor R 1 Tastituicio Tipo de Usnirio|Série/Carse Cadastro Aceit Confirmagio de Cadastro Editar Dados Uswirio Excluir Usudrio
[2# amo
botoindcon  [Muioride b B agron com be UNESP  [lAhmo Mestrado Conkeimas Edar Exchun
| | |Aeroncmia
i com s Karima btk v s@hotmadcon WNESP  [Eas ;;:_:“"" vt Ediar Exchun
e com Luis Origa \arign @ dee feis unesp br LUnesp Doutoranda rll Confrmar Editar Excluir
=] rdl Conbrimar Edilar Exghun
Pl com rudl Cahrrnar Editar Exchuir
bormall com il Confrmar Editar Exeluir
B = . e estudants de =
Ehowalcom  [Marcos Rider . NEsE | mall Confrmar Ednar Excluir
botmad com ana karina anakanna 'r_?)uwmﬂm fic ah ruall Confirmar Editar Excluir
i hotmadl com | (e .mﬂ Confrmar Ednar | Exziuir
| com | udl | Confrmar Ednar Exluir
:i:am | [T nadx_?uda com i | i | mall Confrmar Ednar Excluir
I ! | | 4
n wdl Conbrmas Ediar Exchur
| |
K E

Fonte: Elaborando pelo proprio autor

A Figura 38 mostra a mensagem que confirma o cadastro do usudrio, apos o
administrador checar os dados ¢ fazer essa confirmac¢ao, o usuario aluno recebe um e-

mail com a confirmagao de seu cadastro.

Figura 38 — Mensagem de confirmagao e cadastro

/ [ Confirmar usudric!

<« C' | [ localhost8084/ConfirmaCadServlet?idusuarioSiS=148&cadastroconfirmado=on

Cadastro confirmando com Sucesso!

Fonte: Elaborada pelo proprio autor.

A Figura 39 ilustra a pagina em que, apds o usudrio administrador clicar no
botao excluir, aparece a mensagem que o usuario que ele selecionou na lista e clicou no

botao excluir foi removido do sistema.
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Figura 39 — Exclusao de usudrio com sucesso.

- C | [} localhost:8084/ServletExcluirUsuario?idusuarioSiS=14

Usuario excluindo com sucesso!
| \

Fonte: Elaborando pelo proprio autor

A Figura 40 ilustra a pagina em que o usuario administrador, seleciona o tipo
do experimento ¢ data de inicio e fim que o experimento vai ficar ativo, apds ativar

experimento, que ¢ liberando os horarios aos usudrios para a realizagdo do experimento.

Figura 40 - Pagina de Agendar tipo de Experimentos e data.

- ) = | B
[ Agendar Experimento x \
L C | [ localhost:8084 /agendar_experimento_administradorjsp Q@ =

Usuario:34 - Ana Karina Vieira da Silva
Informe o periodo que o experimento vai ficar disponivel
Data Tnicial|

Data Final:|

Informe o Experimento: Experimento 1-intervala de 15 minutos ¥

i.SaIvar.} Experimento 2-intervalo de 20 minutos
I Experimento 3-intervalo de 1 hora
Experimento 4-intervalo de 2 horas

Fonte: Elaborando pelo proprio autor
A Figura 41 ilustra a pagina que exibe a lista de usuérios agendados para a
realizacdo de experimentos.

Figura 41 - Tela de Acessar o programa de realizar experimento.

Lista de Uswbrio Agendad = I8 - -

€ = € [ localhostB084 fListatocariosAgendadosExperimento sy o0 =
| |
| Listn de Usairio Agendndas para Realizagho de Experimentos ‘

Codigs :‘::I‘:l"'

Horirio Final

Nome do Uswirio Data para realizagio do experimento Data que foi agendando o Tipo E:

[+ [Ana Karina Viera da Siva 14072014 14072014 |0 [i4500 120000

Fonte: Elaborando pelo proprio autor.
A Figura 42 ilustra a pagina que exibe a tela para recuperacdo de senha,

correspondente ao e-mail, cadastrado e verificando.
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Figura 42 — Tela de recuperagdo de e-mail

/[ Informe seu e-mail, cadas x W
/

C' | [1 localhost:8084/jEsqueciMint

Fonte: Elaborando pelo proprio autor.

A Figura 43 ilustra a mensagem ao usudrio apos informar o e-mail, para

recuperagdo de senha.

Figura 43 — Tela de mensagem ao usudrio de recuperagdo de senha

| ] Recuperacdo de E-maill  ®
=

&= C | [} localhost:8084/EqueciMinhaSenhaServlet?email=anak_v_s%40hotivy| § =

Aguarda, o e-mail de recuperacao de senha!

Fonte: Elaborando pelo proprio autor.

5.4 Resultados e Discussao
O SiSLQEE foi desenvolvido para atender a uma demanda do LQEE,

permitindo acesso seguro a experimentagdo remota em tempo real. Esta solu¢do habilita
acesso a usuarios, de qualquer lugar e de qualquer dispositivo com acesso a Internet.
Permite aos usuarios se cadastrarem no sistema e agendarem seus experimentos €
executa-los com seguranga, sem impor riscos aos equipamentos e integrantes do
laboratorio.

Esta solucdo permite que o administrador do sistema tenha um controle mais
efetivo sobre os usudrios que o acessam, autorizando-os ou ndo sob politicas
administrativas, ndo havendo mais necessidade da interveniéncia operacional humana
no tempo de execucdo dos experimentos.

O administrador recebe periodicamente mensagens de e-mail com informagoes

relevantes, do uso e necessidades de uso do ambiente pelos usudrios.



80

A Figura 44 consiste na Arquitetura Final do projeto.
Figura 44 — Arquitetura Final

A\Tf'm Mundo
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l?/la nSCQOLdf SDISESOC_);E Windows Server
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+ ThinVNC
@
Cliente E\.ﬂ ‘
)
Remoto | f [ Cliente
DR s

Fonte: Elaborago do proprio autor

Esta solugdo de acesso seguro aos experimentos em tempo real atende as
necessidades iniciais do LQEE e melhorias devem ser incorporadas, no que tange
interface grafica, usabilidade e acessibilidade, bem como, poderd ser integrada ao
sistema de ensino a distancia ou académico da institui¢do, tendo assim, incorporados
funcionalidades de gestdo académica destes sistemas.

A solucdo foi disponibilizada aos alunos de graduacdo e pos-graduacdo do
Curso de Engenharia Elétrica da Faculdade de Engenharia de Ilha Solteira — UNESP.
Estes alunos participaram de cada etapa de teste e na sequéncia responderam
questionarios, apresentado as dificuldades encontradas e os beneficios de se ter
disponivel uma solu¢do como esta. Com isto, correcdes adicionais foram realizadas,

bem como, melhorarias no sistema como um todo.



81

6  CONSIDERACOES FINAIS

O presente trabalho tem por objetivo investigar e aplicar solugdes para o acesso
remoto seguro de aplicagcdes, bem como, implementar um sistema para gerenciar e
controlar o uso do ambiente e das ferramentas de experimentagdo remota do Laboratdrio
de Qualidade de Energia Elétrica da FEIS/UNESP, utilizando mecanismos de seguranca
de sistemas, redes e dados.

Para o desenvolvimento deste, diversas solu¢des foram investigadas, as quais
foram detalhadas no decorrer desse trabalho, destacando o estudo da Engenharia de
Software e a escolha para o uso das Metodologias Ageis, para o desenvolvimento do
“SiSLQEE” [ istem de Administr ¢do e Monitor mento de Experimentos do
Laboratorio de Qualidade de Energia Elétrica] utilizado para controlar o acesso ao
sistema de experimentos DASYLab, que em conjunto com outras solugdes, permitiu o
acesso remoto seguro ao servidor de experimentagao.

A Escolha da jungao das ferramentas ageis Scrum e¢ Extreme Programming,
tornou-se viavel por ser apenas um a analista desenvolver, podendo focar apenas nas
praticas que poderiam agilizar o processo de desenvolvimento do SiSLQEE, as praticas
escolhidas foram bem destacadas e trabalhando no decorrer do processo de
desenvolvimento do SiSLQEE. Embora foram encontradas dificuldades nesse processo
de desenvolvimento, tais como a:

e Defini¢do de ferramentas de desenvolvimento;

e Aprendizagem da linguagem Java;

e Equipamentos com limita¢cdes para implantacgao;

e Bloqueio do Windows Server, necessidade de uso de outras ferramentas

disponiveis na comunidade;
e Alteragdo do codigo fonte do ThinVNC;
e Execucao dos testes:
o Colocar o sistema em funcionamento aos alunos (greve).

Mesmo com essas dificuldades foi possivel aplicar a solugdo desenvolvida e deixar
funcionado nos servidores de aplicagdo e experimento.

Como primeira contribuicdo deste trabalho, embora incipiente, foi possivel

construir uma soluc¢do para acesso remoto seguro de aplicagdes. Esta solug¢do integra
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técnicas de firewalls e configuragdes de proxies a fim de garantir seguranga de dados e
servigos providos no servidor do software DASYLab.

A segunda contribuicao deste trabalho esteve relacionada diretamente ao
desenvolvimento do SiSLQEE, que prové controle de acesso, integridade e
disponibilidade, que sdo as garantias de seguranca em tecnologia da informacao
conquistadas com esta solugdo, permitindo cadastro de usuarios, agendamento de
experimentos e controle operacional, com resultados bastante satisfatorios.

Além destas contribui¢des, outras, também relevantes, foram alcangadas, no
que tange a complementacdo do profissional que completa este programa de Pos-
Graduacdo. No desenvolver das atividades de pesquisa muitos conhecimentos foram
adquiridos e consolidados, bem como, a experiéncia pratica no desenvolvimento do
processo de instalagdao e implantacao de um sistema em rede.

Este trabalho aborda um tema que ha muito em que se avangar, principalmente,
em aspectos de desempenho e seguranca. A solu¢do proposta tem potencial de ser
melhorada e ampliada, tornando-a automatica e dindmica, sem a necessidade da

interven¢do do administrador, além de integrada aos sistemas de ensino a distancia.
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