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RESUMO

Este trabalho tem como objetivo o desenvolvimento de um sistema de
gerenciamento de energia avancado para operar a smart grid, que € constituida pela
interse¢do do sistema elétrico com as tecnologias de comunica¢do e informacio.
Atualmente existem diversos estudos relacionados a smart grid e isso pode gerar duvidas
sobre o conceito de projeto da smart grid. Para evitar eventuais duvidas, na primeira parte
deste trabalho, ¢ apresentada uma introdug¢do contendo as novas tecnologias usadas na
smart grid bem como uma descri¢do da padronizagido desse novo conceito de projeto. A
partir do padrdo de projeto, foi possivel destacar e desenvolver cada componente do
sistema de gerenciamento de energia avangado. Os componentes 16gicos, que exigem
recursos da tecnologia de informagdo, foram elaborados e implantados em um sistema
computacional, jA os equipamentos fisicos de comunicacdo ¢ do sistema elétrico foram
meticulosamente emulados. A simulagdo dos equipamentos elétricos foi fundamentada no
algoritmo de fluxo de poténcia probabilistico que permitiu tanto a flutuacdo de carga
quanto a atuacdo do mercado de energia. As condi¢cdes de falta também foram
consideradas no simulador de equipamentos elétricos fornecendo dados de medigdes
elétricas para outros componentes do sistema de gerenciamento de energia. Um desses
componentes ¢ o algoritmo de estimagdo de estados que produz o estado da rede de
distribuicdo usando os dados de medi¢do. Estes estados produzidos pelo estimador de
estados sdo entradas das fun¢des avangadas do sistema de gerenciamento de energia como
as ferramentas de coloragdo dindmica e localizacdo de perdas ndo técnicas. Todas as
metodologias propostas neste trabalho foram avaliadas e os resultados numéricos

demonstram sua eficiéncia.

Palavras-chave: Smart grid. Sistema de gerenciamento de energia. Simulacdo de

equipamentos elétricos. Estimag¢o de estados. Localizagdo de perdas néo técnicas.






ABSTRACT

This work aims the development of an advanced energy management system to
operate the smart grid that comprises the intersection of electrical power system with
communication and information technologies. There are, currently, many studies related to
the smart grid, which can produce doubts about the smart grid design concept. These
doubts are clarified in the first part of this work where novel technologies of smart grid are
presented besides the description of the standardization of smart grid design concepts.
The use of the smart grid design standard allows identifying and developing all
components of the advanced energy management system. The logical components, which
require resources of information technology, were developed and implemented in a
computational environment, while the physical devices of communication and power
systems were meticulously emulated. The electrical devices emulation is based on the
probabilistic power flow algorithm that permits both the load fluctuation and the energy
market influence. The electrical devices simulator also supports contingency conditions as
well as provides electric measurement data to other components of the energy management
system. One of these components is the state estimation algorithm that produces the
distribution network state using the measurement data. Network states produced by the
state estimator are employed in advanced functions of the energy management system like
the dynamic coloring, location of non-technical losses and self-healing applications. All
proposed methodologies, in this work, were assessed and numerical results demonstrated

their efficiencies.

Keywords: Smart grid. Energy management system. Electrical devices simulator. State

estimation. Location of non-technical losses.






LISTA DE FIGURAS

] INTRODUCAO . c.ucucuererenererssnsssesesesessssssasessssssssssessssssssssasessssssssssesssessssssssessssssssssssesssssess 29
Figura 1 - Arquitetura de referéncia simplificada para a smart grid.............ccooceevceeveeoinieiieieeieeeee 32
Figura 2 - Modelo de referencia de comunicagfo OS] .........ccciiiiiiiiiiiiieiee e 32
Figura 3 - Modelo de referencia para a Smart @rid .............ccocceeeeeeieeeeieiieeeese et 35
Figura 4 - Modelo de referencia da smart grid aplicado a0 DMS avangado ..........cccceeveeierieieeneenenene. 38

2 FORMULAGAO DA CAMADA FISICA .couuuirmmcssmsncssssnsssssssssssssssssssssssssssssssssssssssses 41
Figura 5 - Representacdo simplificada da camada fiSiCa ........cccceceveeiiiininenininccceeeee e 41
Figura 6 - Fluxograma do fluxo de poténcia deterministico COMPIEto .........cceveveririiieienienienenencnee 43
Figura 7 - Fluxograma do fluxo de poténcia probabiliStiCo ..........cccereeierierienieniiieie et 47
Figura 8 - Faixa de flutuacdo da magnitude de poténcia ao longo do tempo...........cceeveeeerienreeieceereeenne. 49
Figura 9 - Diagrama da estrutura de comunicagéo e variagdo do custo de energia..........ccccocevevererernenee. 51
Figura 10 - Curva da frequéncia acumulada auxiliando na tomada de deciS&o ............cocevverirercrcenennenne. 52
Figura 11 - Arvore de decis@o para a especificacdo e alocagdo da contingéncia ..........cccceeverenererennennee 53
Figura 12 - Representagdo do curto-circuito usando quatro impedancias............coeeveverenenerenereeeennennes 57
Figura 13 - Representagdo do curto-circuito trifdSIC0o . .....coivirireririiiiniiiencneses ettt 58
Figura 14 - Representagdo do curto-circuito DIifASIC0 .......coueveririririiiiiiicicniescececcteeee e 60
Figura 15 - Representacdo do curto-circuito MONOTASICO ...veevvieeieeriieiiienieerieerre e erieeeieeeveesbeeeaeenens 61

3 FORMULACAO E VIRTUALIZACAO DA CAMADA DE INTERFACE .................. 63
Figura 16 - Representagdo dos principais componentes da camada de interface...........ccocevevevereniecnee. 63
Figura 17 - Principais componentes da unidade de medicéo fasorial (PMU)........ccoceeviviieniininncnncnnene. 64
Figura 18 - Arquiteturas de medi¢do de um medidor de energia convencional e de um SM..........c........... 65
Figura 19 - Arquitetura do IED e suas multiplas fungOes ..........couevveririnirieeiiniiriene et 67
Figura 20 - Estrutura de acesso as unidades de monitoramento ..........c..cocoeverenereeieeenienieneneneseeeennes 69

4 EMULACAO DA CAMADA DE COMUNICACAO .................................................... 71
Figura 21 - Representag@o da camada de COMUNICAGAD .....c..eevueeuiriirieniieiieiieiteieeie et 71
Figura 22 - Diagramas das interfaces l6gicas no sistema de automacao da subestago..........ceccveevvveererennne 73
Figura 23 - Conceito do acesso a informaco em camadas ...........ceeeveerrieeeiiieiiiieniieenieeereesveesee e eseee s 75
Figura 24 - Representa¢do do IED como objeto do IEC 61850: (a) analogia com um container; (b)
anatomia do Modelo de INTOIMAGAD ........cccuiiiiiieeiie ettt et ree et eesteeenbeesnbeeessseeenseennns 77
Figura 25 - Destaque do nivel dos /inks na visdo hierarquica dos sistemas de comunicagao ..................... 78

5 VIRTUALIZACAO DA CAMADA DO SISTEMA ......cooooiviieieeeeeeeeeeeeeeeeereenn 81
Figura 26 - Apresentacdo dos elementos da camada do SIStema.........cc.eevvevieriirinenerieiieieieneseneeeeeeaen 81
Figura 27 - Diagrama do ambiente computacional usado para desenvolver o DMS avangado .................. 83
Figura 28 - Mapa de navegacdo da pagina principal hospedada no servidor de Web ...........ccccccevereneenne. 85
Figura 29 - Representag@o do servidor de banco de dados .........ceeeerieriiiiiiiiiiiiieeceee e 87
Figura 30 - Fluxo de informag¢&o no cendrio iterativo de controle proposto...........ceceeeveeeenieneenenneennenne. 89

6 CAMADA DE MODELOS ..ottt 91
Figura 31 - Apresentacdo dos elementos da camada de modelos ..........ccceevueverinenininiienicncnncceeeeeen 91
Figura 32 — Dependéncia conceitual entre CIM € IEC 61850 ......cccoeiiiiiiiniininininencnceeceeeeeeene 92
Figura 33 - Pacotes do CIM de nivel superior do padrdo IEC 61970-301.......cccoevvveiirienieniieieeieeie e 94

Figura 34 - Diagrama de classe das partes relevantes da linha de distribuic80.........cccevvevenenincreniennenne. 96



7 CAMADA DE ANALISE a..uveveveeeeeseeessesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssae 97

Figura 35 - Apresentagdo dos elementos da camada de analise..........ccoecvevierieniiecieicieiieneee e 97
Figura 36 - Analise do transformador de distribuigdo como quadrupolo..........ccceevvvecvieienieniiecieeieneennns 102
Figura 37 - Representagdo de um breakpoint: (a) sentido convencional; (b) sentido real ........................ 106
Figura 38 - Defini¢do do arranjo de vértices, u;, ¢ arestas, e;: (a) grafo Hamiltoniano; (b) ciclo
Hamiltoniano; (¢) caminho Hamiltoniano ...............ccoecueeiirieniieiieiecieseeie ettt 107
Figura 39 - Construgdo da matriz H: os ciclos disjuntos em (a) resulta na solugdo inviavel em (c) ao passo
que o ciclo Hamiltoniano em (b) produz a solugéo factivel em (d) ......cccceeeeerierieiieiieeeeee e 108
Figura 40 - Fluxograma do algoritmo utilizado para encontrar o ciclo Hamiltoniano............c..cc.cceceeu.... 110
Figura 41 - Diagrama topologico da rede de distribui¢do simplificada ...........cccoevivieiieiinieiieceeee 111
Figura 42 - Caminho Hamiltoniano obtido pelo algoritmo especializado ............cccoeeevieieeienienieieneene 112
Figura 43 - Fluxograma do processo de estimago de eStados .........ccccveverieerienienieiieieeeseeeee e 113
8 CAMADA DE INTELIGENCIA ....ccoevvurecrsnrecscnrecsnneces weeee 115
Figura 44 - Modelo de referéncia completo para o DMS avangado na smart grid...............ccceveveeneennen. 115
Figura 45 - Arquitetura simplificada da smart grid e provaveis alvos de ataques cibernéticos................ 118
Figura 46 - Ataque ao sistema de medigdo inteligente e suas consequéncias: (a) alteragdo dos valores de
tensdo e corrente, (b) feitd N POLENCIA ......ovieuiiriieiieii ettt sttt et sae e e e seeneas 119
Figura 47 - Diagrama de blocos do procedimento para detec¢@o de perdas ndo técnicas..........coeeveeuenee 121
Figura 48 - Algoritmo baseado no processo de monitoragéo e controle multivariado para a detecgdo de
PETAAS NAO LECTIICAS ...ttt sttt ettt ettt et et et eb e ebteatea et et e st et e sbeshesbeebeeat et e besbesbeeaeennentens 122
Figura 49 - Enfase da regido confidvel no grafico de Controle .............ccooovveveeeereereeseeeseeseesessesinennns 123
Figura 50 - Enfase da regido confidvel no diagrama de diSpersaio.............co.coooevervrverenrreenreereesrsrennnn 125
Figura 51 - Camadas da rede secundaria e progressao da fungo CUStO........cevveeecvieriieeecieeniieeieesieeeneenn 127
9 AVALIACAO DA PLATAFORMA DESENVOLVIDA .............. 129
Figura 52 - Diagrama unifilar do alimentador de distribui¢a0o real.........ccccccvveviieriienieeniieieeie e 130
Figura 53 - Perfil de tens@o ao longo do trecho entre a subestag@o ¢ a barra #832.........cccccevivininennnn. 131
Figura 54 - Curva de frequéncia acumulada da carga #001 a0 meio-dia.........cccceveeeererienenenenicncnennns 132
Figura 55 - Demanda de energia horaria da carga #0071 .........ccccocceiriieiiiiiniinininen e 133
Figura 56 - Demanda de energia horaria da carga #042 ..........ccocoeeoieeieiiienierie e 133
Figura 57 - Demanda de energia horaria da carga #832 .........ccccoceeiriiiiiieniinienireneseeeecee et 134
Figura 58 - Perfis de tens@o e corrente durante uma falta trifdsica.........c.ceceveeieiieniiiininienninencceene 135
Figura 59 - Perfis de tensdo e corrente durante uma falta bifasica ..........cocevieiiiiiniiniiiiiieeeee 136
Figura 60 - Perfis de tensdo e corrente durante uma falta monofasica com baixa impedéancia................. 136
Figura 61 - Perfis de tensdo e corrente durante uma falta monofasica com alta impedancia.................... 137
Figura 62 - Erro de quantizacdo ao longo da rede diStribuiGa0......cceeverueerierieiieieeeeeee e 138
Figura 63 - Redes de comunica¢@o do ambiente de simulag@o da smart grid ............cccoevveiveinennennen. 139
Figura 64 — Observagdo da operagdo de leitura: (a) pedido do operador; (b) resposta do IED................ 139
Figura 65 — Observagdo da operagdo escrita: (a) pedido do operador; (b) resposta do IED. ..................... 140
Figura 66 - Diagrama de rede do ambiente de simulagao da smart grid............c...ccoevvevvevieciecenecennnenen. 141
Figura 67 - Pagina inicial do supervisorio do DMS avangado............ccoecveveeriieniieienienienieeeeeeeeeesieenn 141
Figura 68 - Aplicagdo do Editor do Sistema: (a) sele¢@o dos alimentadores; (b) visualiza¢do dos
alimentadores SELECIONAOS. ........eiuiiuiiieieie ittt ettt sttt ea sttt se et saeeneeneens 142
Figura 69 - Caixa de didlogo das propriedades do INteITUPLOT ......ccveeveeverierierieeieeee e eeeesreere e eereeeeens 143
Figura 70 - Diagrama topologico da rede de distribuigdo real usada para avaliar o estimador de estados 144
Figura 71 - Desempenho da estimativa de estados para redes radiais ..........cccceceerevenerenenieeeereenenennens 145
Figura 72 - Desempenho da estimativa de estados para redes malhadas .........cccccceeeeinincncncnicnccenenns 146
Figura 73 - Desempenho da estimag@o de estados ao longo das horas do dia........c.ccceeeveninincncnennns 146
Figura 74 - Desempenho do estimador na adigdo do ruido de quantizagao .........c.cceceverererceiecienicnnennns 147
Figura 75 - Desempenho do estimador de estados para falta na AMI .........c.coeceeviiiencieeniienieeeie e 148
Figura 76 - Resposta de coloragdo dindmica para a abertura da chave indicada ..........cccccoeveeiniencennen. 149

Figura 77 - Caracteristica do limite de controle superior pelo tamanho do espago amostral.................... 150



Figura 78 - Taxa de sucesso pela poténcia aparente e tamanho do espaco amostral .............ccccceeceeneennen. 151
Figura 79 - Grafico de controle temporal para a varidncia generalizada amostral..............c.cccecerveneennen. 152
Figura 80 - Parte da area de trabalho do monitor de eventos: (a) identificag@o precisa da perda de 12kVA;

(b) localizagdo imprecisa para 0 grupo de 0 @ IVA ....coooiiiiiiicecee ettt es 153

10 CONCLUSOES E DESENVOLVIMENTOS FUTUROS......cccoec.. 155

Figura 81 - Fluxos de informagao na operaco do Self-healing .............cccocvuvcuerveeivienveneeniieirieieeieseennens 156






LISTA DE TABELAS

T INTRODUGCAO ...t 29
Tabela 1 — Fungdes do DMS avangado Na Srmart GFid ..........cc.eeccueeecueeeciieeiieeiieecieeccteeesieesieeeveeeveeesvee s 36
2 FORMULACAO DA CAMADA FISICA ..o eseee e seeeees 41
Tabela 2 — Unidades tipicas de DER Na STart grid............ccoccoeiieiieiiiiiieiieieee e 50
Tabela 3 - Comportamento das faltas na rede de disStribuiga0 ........cceooievuieiiiiiinieieeeee e 56
Tabela 4 - Comportamento da impedancia da falta com a terra...........ceeeveeeeerciereenierieeie e 57
7 CAMADA DE ANALISE ......iiriiiriiieneiiesessesssssessssssssssssssssses st ssssesssssssssens 97
Tabela 5 - Diagrama unifilar das zonas de rede e suas equagdes para calcular os estados desconhecidos 102
Tabela 6 - Relacdo de transformag@o para varios tipos de CONEXAO.......cueeurreerierierieieeie e e eieeneeeneees 104
Tabela 7 - Matriz de deslocamento de fase para varios tipos de CONEX0........c.ceeerereeienienereniereenennens 104
Tabela 8 - Sequéncia de célculo obtida a partir do caminho Hamiltoniano............ccccccevevenincnicnccenennns 112
9 AVALIACAO DA PLATAFORMA DESENVOLVIDA .......cocovoviiieieeeeseeeee. 129
Tabela 9 - Pardmetros dos canais de COMUNICAGAO ........ecuverrierieerieereeiesieesieeseeeesseesseeseesseeseesseesseessesssens 130
Tabela 10 - Custo cOmPUtaCIONAl (INS) ....cuviivviiiiriieiieieeieete ettt et et ebeebeetaeste e seessessaesaeesseesseesseesseessens 149

Tabela 11 - Taxa de sucesso NOrMAlIZAdA..........cccuvveiiiiiiiiiiiiiiicc e e et e e e e e eeeans 152






LISTA DE ABREVIATURAS E SIGLAS

A* A Estrela

ACSI Abstract Communication Service Interface
ADC Analog-to-Digital Converter

AMI Advanced Metering Infrastructure

AT Alta Tensdo

ASCII American Standard Code for Information Interchange
BT Baixa Tensdo

CCAPI Control Center Application Program Interface

CID Configured IED Description

CIM Common Information Model

CRC Check Redundancy Cyclic

CPU Central Processing Unit

DA Distribution Automation

DAI Distributed Artificial Intelligence
DAU Data Aggregation Unit

DB Database

DC Data Concentrator

DG Distributed Generation

DMS Distribution Management System
DNS Domain Name System

DRM Demand Response Management
DS Distributed Storage

EDSIM Electrical Devices Simulator

EMS Energy Management System
FG-Smart  Focus Group on Smart Grid

GIS Geographical Information System
GOOSE Generic Object Oriented Substation Events
GPS Global Positioning System

HEMS Home Energy Management System
ICD IED Capability Description

IEC International Electrotechnical Commission

IED Intelligent Electronic Device



IP
IRIG
IS
KCL
KVL
LAN
LAV
LN
MDMS
MMS
NTL
NP-dificil
OSI
PLC
PMU
RF
SCADA
SCD
SCSM
SHGM
SM
SRV
SSD
SV

TC
TCP
TP
TSP
UML
URL
XML
WAMS
WAN

Internet Protocol

Inter-Ranger Instrumentation Group
Internet Information Services
Kirchhoff’s Current Law

Kirchhoff’s Voltage Law

Local Area Network

Least Absolute Value

Logical Node

Meter Data Management System
Manufacturing Message Specification
Non Technical Loss

Nao-Polinomial Dificil

Open System Interconnection

Power Line Communication

Phasor Measurement Unit

Radio Frequéncia

Supervisory Control and Data Acquisition
Substation Configuration Description
Specific Communication Service Mapping
Scheweppe Huber generalized M
Smart Meter

Servidor

System Specification Description
Sampled Values

Transformador de Corrente
Transmission Control Protocol
Transformador de Potencial
Travelling Salesman Problem
Unified Model Language

Uniform Resource Locator
Extensible Markup Language

Wide Area Monitoring System

Wide Area Network



WLAV Weighted Least Absolute Value
WLS Weighted Least Square

ZIP Impedancia, Corrente e Poténcia constantes






SUMARIO

T INTRODUGAO ...ttt 29
1.1 PADRONIZACAQ DA SMART GRID ... 31
1.2 DMS AVANGCADO ...ttt ettt et e bt e st esateeateenteenteenteenseeneeas 35
L3 OBIETIVOS .ttt ettt sttt sttt e b e s bt s aeesaaesaeesaneens 37
1.4 CONTRIBUICOES DO TRABALHO .......oooiiiieeieieeeeeeeee e 38
1.5 ESTRUTURA DO TRABALHO .....oooiiiiiiiie ettt 39

2 FORMULACAO DA CAMADA FISICA uuereererercncrnscsncsessesnssessesssessssessesssssssssssesaes 41
2.1 FLUXO DE POTENCIA ......ccovoumrriiinreeennsssesssssssssssesssssssssssssssssssssssssesssssssessssssnsee 41
2.1.1 Algoritmo de fluxo de poténcia deterministico..................ccooceriieniiniiiniiniiereeeee, 42
2.1.1.1 Equipamentos cONECtAdOS €M SEFIE ......................cccoeeueeieeceieiiesieesiieeeeeieenieesieesee e 44
2.1.1.1.1 Linha de DiStFiDUIQAO ..............cccueeeeeeeeeeeeeeeeeeeeeee e eee e eee et 44
2.1.1.1.2 Transformador de DiStFIDUICAO .............ccoceuveerievriesiesieesiresireeseesieeseessesresseeseesseeees 44
2.1.1.2 Equipamentos conectados em derivacao.......................ccoccoeviuienouiiniieiiniiiinieaaiieenneenn 45
D B B B € Y e 1 o) USSP 45
2.1.1.2.2 Gerador diSTFTDUICAO .............cooceieeeiiieeeeeee ettt 45
2011 2.3 CAFGA ettt ettt ettt sttt et e bt e s bt e e at e e nteeabe et e beenes 46
2.1.2 Algoritmo de fluxo de poténcia probabilistico ...................ccoccoeiiiiiiiiiiniii 47
2.1.2.1 Funcgdo da porcentagem do consumo de energia .........................cccoecuveecevesceeneenennnnn. 48
2.1.2.2 Consumo de energia influenciado pelo mercado...........................cccccoovvevvenennceanen. 50
2.2 CONTINGENCIAS NAS REDES DE DISTRIBUICAO .......c.oovveveeeeeeeeeeeeeeereeeeen 52
2.2.1 Especificaciio e alocaciio da continge€ncia .................ccocveviiiiieiicnicciecicce e 52
22,11 ArVOre de deCiS@o .....................o..ooooeeoeeeeeeeeeeeeeeeeeeeeeeee e 53
2.2.1.1.1 Selecdo do alimentador...................cc.occuieeiuiaicueiaciieeciee e eetee et st evee s 54
2.2.1.1.2 Sele¢@o da condicGo de OPeragao...............cuecvevverieesiuiiireaiieesieseesae e ssesseeseesseeens 54
2.2.1.1.3 Selecdo do ramo COM fAILA.............cooccueecuiiciieciieiieciesie ettt be e 56
2.2.1.1.4 Selec@o do tipo de falta..............ccooceeieeiiiiiiiiieeeeeee ettt 56
2.2.1.1.5 Sele¢do do valor da resisténcia de falta ...............ccccoooivviniieiiieniiiiieieeieeeeeeeee 57
2.2.2 Formulaciio da contin@@nCia ................cccoeviiiiiiiiiiiciecc e 57
2.2.2.1 FAlt@ EFIfUSICA ...ttt et ettt 58
2.2.2.2 FAlta DIfSICA..............cc.eoeeeeeie ettt ettt 59
2.2.2.3 Falt@ MONOSUSICA.................oooceeeeeeeeiieee et ette et e aee e ssteestaeessaeesnseesnseesnseean 60

3 FORMULACAO E VIRTUALIZACAO DA CAMADA DE INTERFACE .................. 63
3.1 UNIDADES DE MONITORAMENTO E CONTROLE .......ccccooiiiiiiinieenceereeeeeees 64
3.1.1 Unidade de medicao fasorial (PIMU) ...........c.ccoooiiiiiiiiiiiic et 64
312 SHAFE MELEF (S e e et e e et e e e et e e e e et e e e e e tta e e e eeabaaaeeaes 65
3.1.3 Dispositivo eletronico inteligente (IED) ............c.cccoeiiiniiiiiiiiiieeeeeeee e 66
3.2 ERRO DE QUANTIZACGAOQ ..o 68
3.3 SIMULACAO DO GATEWAY DA REDE .........cooviieieeeeeeeeeeeeeeeeeeeee e 68

4 EMULACAO DA CAMADA DE COMUNICACAO .......cooooovovieeeieeeeeeeeeeeeen. 71
4.1 PROTOCOLOS DE COMUNICACAO NA SMART GRID ........oooooeeeeeeeeeereeeeereeen. 72
4.1.1 Protocolo TEC 61850 ...........cooiiiiiieieee ettt e 72

4.2 EMULACAO DA CAMADA DE COMUNICACAO ......ooueeeeeeeeeeeeeeeeeeeeeeee e, 78



5 VIRTUALIZACAO DA CAMADA DO SISTEMA ........c.cooovieieeeeeeeeeeeeeeeee e 81

5.1 ARQUITETURA SCADA BASEADA NA WEB .....coovieieieeeeeeecee et esvveeeevee s 82
5.2 DESENVOLVIMENTO DO SISTEMA SCADA ..ottt 84
5.2.1 SErvIidOr @ WeD ............ooooeeieiieeeeeee ettt ettt et e st e snre e s e e e naaeenae e 84
5.2.2 Servidor de informagcoes GeoGrafiCas ....................ocoueveueeieieeiiieeiiieeeeieeeiee e saeeeiee e 86
5.2.3 Servidor de banco de dados .................ccceiiiiiiiiiiiiiieee e e 87
5.3 ESQUEMA DE CONTROLE COM IEC 61850 .......ccciieiieiieiieriienieereereeieesiaeseeesne e e 88
6 CAMADA DE MODELOS ...t et a e 91
6.1 DEPENDENCIA ENTRE OS MODELOS DE INFORMAGCOES ......coovieieeieeeeeeee. 92
6.2 HISTORICO DO CIM ...ttt eeee s e e esaeeaees 93
6.3 DEFINICAO DO CIM ..ot se e s enes e eneesnenans 93
6.4 PACOTES DO CIM ...ttt ettt see et e e esbaestaeassaeesssaesnsaeesseesssessnseeansseensnes 95
7 CAMADA DE ANALISE .....oovvouiiiiieiseiesiises s 97
7.1 A ESTIMACAO DE ESTADOS NO SISTEMA DE DISTRIBUICAO...........cccceoovueunnn. 98
7.2 DESENVOLVIMENTO DO ALGORITMO DE ESTIMACAO DE ESTADOS............... 101
7.2.1 Equacdes da corrente € teNSA0 ...........coceeveiriiiiiiiiiiiiiiiiieieneesee ettt 101
7.2.2 Modelo do transformador de diStribuica0..............coccooviiiiiiiiiniiiii 103
7.2.3 Redes de distribuicio malhadas .......................ccoooi i 106
7.2.4 Problema do ciclo Hamiltoniano .....................occooiiiiiiiiiiniiii e 107
7.2.5 Solucio do ciclo Hamiltoniano via algoritmo especializado........................................ 109
7.2.6 Caso de estudo: rede de distribuicdo simplificada.....................c.coeoiiiiiiniinininnn, 111
7.2.7 Processo de estimaciio de eStados ....................oooiiiiiiiiiiic e 113
8 CAMADA DE INTELIGENCIA ..ottt eee e seeeeeeae 115
8.1 COLORACAO DINAMICA ... 116
8.2 LOCALIZACAO DE PERDAS NAO TECNICAS .....ooveeeeeeeeeeeeeeeee oo 116
8.2.1 Perdas nfio técnicas Na SMArt @rid.....................cccoovviieviiiiiiiiiiiiieieeeeee e 118
8.2.1.1 Ataque ao banco de dados historico e dos aplicativos .........................cccooveueevcuennnn.n. 119
8.2.1.2 Ataque ao sistema de medicdo inteligente............................cccoecveeeeuresiriencreeenireenineans 119
8.2.2 Estratégia para a deteccio de perdas nfo técnicas ...............cccoeeecveeveiiecineniieeeneeen, 120
8.2.3 Processo de monitoracio e controle multivariado ...................c.cccoooiiiiiiiinnnnen, 121
8.2.3.1 AMOSIFAZEM..............c.eoiiieeeeee ettt ettt 123
8.2.3.2 Grdfico de cOntrole.......................ccccooviiiiiiiiiiiiiiiiiieee e 123
8.2.3.3 Ildentificador do dispositivo de campo comperda..........................ccooovuvevieieevennnnnnn. 125
8.2.3.4 AIZoritmo A* derivado ........................ccoeieiiiiiiiiiiiieeeeeee et 126
9 AVALIACAO DA PLATAFORMA DESENVOLVIDA ......ccccooiiiieeeeeee e, 129
9.1 CAMADA FISICA .....coosvooi s 129
9.1.1 Geraciio de CONtINZENCIAS .............ccveviieiiiiiieiieieee ettt ete et eee et seeesaesnseensaensaens 135
9.2 CAMADA DE INTERFACE ..ottt ettt et et sveeevaa e sibaesanaen 137
9.3 CAMADA DE COMUNICACAO ..o 138
9.4 CAMADA DO SISTEMA ...ttt ettt ettt e s saee e sate e st e senteesareeens 140
9.5 CAMADA DE ANALISE .....ccooooouiiiiiiiiiieiiseiseiss st 144
9.5.1 Mudanga de topolologia ...............ccooiiiiiiiiii e 145

952Falhana AMI ... 148



9.6 CAMADA DE INTELIGENCIA.........oooioioeeieeeeceee e 149

9.6.1 Coloracio diNAMECA ...............cccooiiiiiiii e et 149
9.6.2 Localizador de perdas N0 tECNICAS..............c.cooeviieriieiiieeie et 150
10 CONCLUSOES E DESENVOLVIMENTOS FUTUROS.........oueveeeeeeeeeeeeeeeeeeeeens 155
10.1 CONCLUSOES ...ttt sttt 155
10.2 DESENVOLVIMENTOS FUTUROS........oooteieiecie ettt 156

REFERENCTIAS ..o e e e e e e s oo s e s e s e 159






1 INTRODUCAO

A smart grid é caracterizada por um fluxo bidirecional de eletricidade e
informacdes obtido pela integragdo do sistema elétrico com as tecnologias de informagdo e
comunicacdo e pelo uso do gerenciamento da resposta & demanda que coordena os veiculos
elétricos plugaveis, fontes de energia renovaveis e cargas elétricas (DEILAMI et al., 2011).
As operacdes ativas em tempo real, tais como self-healing e suporte plug-and-play também
sdo caracteristicas esperadas da smart grid, que permite a ativa participacdo do cliente final
nos mercados de energia e a criagdo de novos servigos e produtos a fim de maximizar a
confiabilidade, a qualidade e a eficiéncia energética. Portanto, os maiores desafios aos
pesquisadores da smart grid estdo relacionados ao desenvolvimento de dispositivos
inteligentes, sistemas de comunicagdo, seguranga cibernética, gerenciamento de dados e de
software dedicados.

Os smart meters sdo dispositivos inteligentes importantes para a estrutura da smart
grid, pois eles suportam as operagdes de leitura automatica, ajudam no gerenciamento dos
aparelhos domésticos e sdo os principais componentes da infraestrutura de medigdo
avancada (AMI) (CHO et al., 2009). A rede de comunicagdo da AMI ¢ hierdrquica e possui
muitos smart meters agrupados nas redes de vizinhanga na base da hierarquia; logo acima,
as unidades de agregacdo de dados recebem os dados dos smart meters e enviam-nos, via
uma rede ampla, para o sistema de gerenciamento de dados de medi¢do (MDMS) que esta
localizado no topo da hierarquia. Os dados do MDMS podem ser usados para a previsdo do
carregamento da rede elétrica e para ajudar nas decisdes do sistema de prote¢do. Além
disso, os dados de medicdo podem ser processados com os dados de mercado para realizar

as operacdes de despacho econdomico (NIYATO; WANG, 2012). Os mesmos resultados
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otimistas verificados no desenvolvimento dos dispositivos inteligentes também tém sido
observados nas redes de comunicacao.

A tipica rede de comunicagdo do sistema SCADA tem baixa taxa de transferéncia
de dados, o que ndo ¢ adequado para as operagdes da smart grid, por outro lado, o sistema
de monitoramento em éarea ampla (WAMS) usa uma comunicacdo de alta velocidade via
Internet representando, assim, a proxima geracdo das redes de sensores que ¢ adequada
para a arquitetura da smart grid. A WAMS pode monitorar a infraestrutura do sistema
elétrico e detectar falhas mecanicas como /ot spots, falha no condutor, falha na estrutura
de sustentacdo das redes de alta e baixa tens@o e condi¢cdes mecanicas extremas (QIU et al.,
2011) (LEON et al., 2007). A unidade de medi¢do fasorial (PMU), o componente mais
importante da WAMS, fornece dados do sistema elétrico de poténcia sincronizados no
tempo e muito Uteis as operagdes em tempo real. A PMU foi desenvolvida essencialmente
para medir os fasores de tensdo e corrente, frequéncia e poténcia ativa e reativa em tempo
real cuja marcagdo temporal ¢ fornecida pelo sistema de posicionamento global (GPS).
Outro fator de sucesso importante para a smart grid é a seguranga de dados.

Viérios dispositivos da smart grid usam uma conexao com a Infernet para a troca de
informacdes, assim a seguranga cibernética torna-se um recurso crucial assegurando a
integridade e resiliéncia das operac¢des da smart grid. Por exemplo, o ataque de alteragdo
do carregamento via Internet deve ser um ataque cibernético comum que danifica o sistema
elétrico pelo overflow do circuito ou pelo distirbio entre poténcia fornecida e demandada.
Esta vulnerabilidade pode existir na smart grid onde o operador do sistema transmite
mensagens de monitoramento e controle aos smart meters e sistemas de gerenciamento
domésticos através de servidores hospedados na Internet. Deste modo, um conjunto de
mecanismos de defesa, como a protecdo dos sinais de comando e prego, protecido dos smart
meters € data centers, detecgdo de ataques e aprendizagem dos padrdes de demanda,
agendamento e realocagdo de carga, devem ajudar no bloqueio ou na minimizagdo dos
ataques realizados usando a Infernet (PALENSKY; DIETRICH, 2011) (MOHSENIAN-
RADAND; LEON-GARCIA, 2011). A seguranca cibernética deve estar presente em todas
as camadas da estrutura da smart grid, principalmente, nos sistemas de gerenciamento.

No topo da estrutura da smart grid, existem o gerenciamento de dados e a aplicacdo
de software representando o nucleo administrativo do sistema de gerenciamento da
distribuicdo (DMS) que requer uma arquitetura distribuida, fornecimento de servigos
inteligentes, habilidade para tratar com eventos complexos e dindmicos e suporte para

varias fontes de energia, como as energias renovaveis e distribuidas, a fim de coordenar as
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unidades de producdo convencionais com as unidades ndo convencionais ¢ formar as
microgrids (BYUN et al., 2011) (KANCHEV et al., 2011). Uma arquitetura em multiplas
plataformas aplicada ao DMS deve permitir a interacdo com outros aplicativos tal com o
sistema de informagfo geografica via interface padronizada do usuario. Consequentemente,
duas ou mais redes, sistemas, dispositivos, aplicativos ou componentes podem trocar
informacdes entre si e usa-las (LIGHTNER et al., 2010). Outros recursos como a filtragem
e visualizacdo de dados devem permitir uma andlise rapida das condigdes da rede e
melhorar o processo de tomada de decisdes, por exemplo, a ferramenta de coloragdo
dindmica melhora a resposta em situacdes de estresse (SINGH et al., 1998).

Os desafios relacionados a smart grid estio sendo estudados tanto quanto suas
solugdes estdo sendo propostas, no entanto somente poucos equipamentos atualmente em
operacdo nas redes de distribuicdo possuem a esperada inteligéncia que permita realizar

uma pesquisa significativa sobre as funcionalidades da smart grid.

1.1 PADRONIZACAO DA SMART GRID

Como os desafios para atingir a smart grid sdo numerosos, entdo muitas propostas
de solucdo tém sido apresentadas criando um cendrio de incertezas e ndo orientado.
Buscando esclarecer tal cenario, alguns grupos de estudo estdo desenvolvendo padrdes
para a smart grid. A Unido Internacional de Telecomunicacdes estabeleceu o Focus Group
on Smart Grid (FG-Smart) que desenvolveu uma arquitetura de referéncia simplificada
para a smart grid, conforme apresentado na Figura 1, onde os dominios do fornecedor de
servicos, rede e consumidor sdo conectados através de uma rede de comunicagdo para a
troca de informagdo entre eles. O supervisério SCADA no dominio da rede pode, por
exemplo, controlar e coletar dados em tempo real dos dispositivos de campo via rede de
comunica¢do (LEE; SU, 2013). O grupo FG-Smart obteve a arquitetura de referéncia a
partir do agrupamento dos componentes da smart grid em trés grandes conjuntos:
aplicacdes/servicos da smart grid, comunicacdo; e equipamentos fisicos que sdo,
respectivamente, associados as camadas 1, 2 e 3 na Figura 1. Esta proposta de modelo em
camadas, desenvolvido pelo grupo FG-Smart, ¢ fundamentada em padrdes ja existentes
como o modelo de projeto do sistema SCADA que também possui trés camadas
fundamentais: centro de controle; redes de comunicacio; e sitios em campo (STOUFFER,
2006), onde protocolos de comunicacdo padronizados ou proprietarios sdo utilizados para
transportar informagdes entre o centro de controle e os sitios em campo usando técnicas de

telemetria através de meios como linha telefonica, cabo, fibra optica e radio frequéncia.
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Figura 1 - Arquitetura de referéncia simplificada para a smart grid.
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Fonte: Elaboragéo do préprio autor.

No geral, as func¢des internas de qualquer sistema de comunicagdo podem ser
padronizadas ou descritas pelo modelo aberto de interconexdes de sistemas (OSI) que
agrupa todas as fun¢des de comunicagido em sete camadas ldgicas. A camada intermediaria
fornece informacdes para a camada superior e coleta informagdes da camada inferior. O

diagrama na Figura 2 apresenta o modelo OSI de referéncia basico.

Figura 2 - Modelo de referencia de comunicagido OSI.

7 Ap||CagéO Transferéncia de arquivos, envio de e-mails, terminal virtual, etc.
6 Apl’esentagéo Formatagéo de dados, converséo de cédigos e caracteres.

5 Segéo Negociagao e conexao com outros nos.

4 Transporte Métodos para entrega de dados ponto-a-ponto.

3 Rede Roteamento de pacotes em uma ou varias redes.

Fonte: Elaboragdo do proprio autor.
As camadas sdo numeradas hierarquicamente de 1 a 7 cujas descri¢des sdo:

1) Camada fisica: define as especificagdes elétricas e fisicas para os
dispositivos, em particular, a relacdo entre um dispositivo € um meio de

transmissdo tais como cobre e fibra Optica;
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2)

3)

4)

5)

6)

7)

Camada do link de dados: controla o fluxo de dados, estabelece um
protocolo de comunicacdo entre sistemas, detecta e corrige erros que
possam ocorrer na camada fisica;

Camada de rede: fornece meios funcionais e processuais de transferéncia de
dados de uma fonte para um host de destino localizado em uma rede
diferente, mantendo a qualidade de servico exigida pela camada de
transporte. Os roteadores operam nesta camada;

Camada de transporte: suporta a transferéncia transparente de dados entre
os usudrios finais fornecendo servigos de transferéncia de dados confidveis
para as camadas superiores;

Camada da secdo: estabelece uma se¢do de comunicagdo entre
computadores diferentes definindo o modo de transmissdo de dados e
colocando marcagdes nos dados transmitidos a fim de restabelecer a secio
caso ocorra alguma falha na rede;

Camada de apresenta¢do: converte o formato de dado recebido a partir da
camada de aplicagdo para o formato de dado usado na comunicacdo. Por
exemplo, converte um arquivo de texto para o padrdo ASCII. Esta camada
pode ter outros usos como compressao e criptografia de dados;

Camada de aplicagcdo: estd mais proxima do usuario final e fornece as
aplicacdes necessarias para estabelecer a interacdo entre maquina e usudrio.

Esta camada também disponibiliza recursos para viabilizar a comunicacio.

O modelo OSI suporta diversos protocolos de comunica¢do sendo essencial no

projeto de qualquer rede de comunicacdo. Sua utilidade e versatilidade influenciaram o

desenvolvimento de um modelo de referéncia completo que incorporasse e especificasse

todas as funcionalidades da smart grid (CESPEDES, 2012). Na Figura 3 sio apresentadas

as sete camadas desse modelo de referéncia completo para a smart grid e as descri¢des de

cada camada do modelo de referencia completo sdo as seguintes:

1)

2)

Camada fisica (F): inclui todos os elementos fisicos do sistema de poténcia
e todos os equipamentos que operam com varidveis analdgicas como
geradores, linhas, transformadores, equipamento de protecdo analdgico,
medidores de energia convencional, transdutores, etc;

Camada de interface (If): esta camada permite a conex@o e transferéncia de

dados entre os elementos fisicos ¢ as camadas superiores. Relaciona-se a
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Figura 3 - Modelo de referencia para a smart grid.

7 |nte|igéncia (l) Processamento avangado entre sistemas para operagao automatizada.
6 Anélise (A) Contém fungbes e aplicagdes que auxiliam na tomada de decis&o.

5 MOde|O (M) Representagdo abstrata dos componentes da Smart Grid.

4 | Sistema (S) Coleta e processamento de dados.

3 Comunicagéo (C) Troca de dados entre os componentes da Smart Grid.

3)

4)

5)

Fonte: Elaboragdo do proprio autor.

todos os elementos que permitem avangar da dimensdo analdgica para a
digital. Por exemplo, reporta o estado de elementos fisicos tais como
aberto/fechado em formato digital (0/1), ou as varidveis de operacdo
digitalizadas (tensdo, corrente, poténcia, etc);

Camada de comunicagdo (C): inclui todos os componentes que permitem a
troca de dados entre os eclementos da smart grid. Compde-se dos
mecanismos que permitem a comunicagdo, por exemplo, os protocolos
usados para enviar mensagens para as camadas superiores. Sustenta-se por
roteadores e outros dispositivos de comunicagdo, € suporta varios meios
para transferéncia de dados como fibra Optica, comunicacdo na linha de
poténcia (PLC), micro ondas, etc. Todas as formas de comunicagdo
transportam cargas de informagao digital;

Camada do sistema (S): corresponde ao conjunto de dispositivos e
aplicacdes que coletam dados das camadas de comunicagdo, interface e
fisica. Esta camada inclui as fungdes de processamento de dados (céalculos
basicos), geracdo e gerenciamento de alarmes, eventos e /ogs e, coleta de
dados histéricos;

Camada de modelo (M): compde a representagdo abstrata dos elementos das
camadas do sistema, comunicac¢do, interface e fisica para permitir analise e
simulagdo pelas camadas superiores. O modelo pode ser tdo detalhado
quanto o exigido, e ¢ normalmente documentado por linguagens especificas
como a linguagem de modelagem unificada (UML). Um exemplo ¢ o
modelo de informac¢do comum (CIM) e as modelagens exigidas do padrao

IEC61850;
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6) Camada de Andlise (4): inclui todas as fungdes e aplicagdes para suportar
as tomadas de decisdes do operador usando dados em tempo real ou
historicos da camada do sistema. Por exemplo, o estimador de estados usa
dados do sistema SCADA na realizag¢do de seus proprios calculos e ajuda o
operador usando casos bases consistentes para posterior processamento em
métodos de andlise de contingéncias e fluxo de poténcia;

7) Camada de inteligéncia (i): é o mais alto nivel do modelo de referéncia da
smart grid. Ela inclui aplica¢des avangadas de processamento de dados, tais
como mineracdo de dados e processos altamente automatizados, que nio
exigem a interven¢do humana. Esta ltima camada coleta dados de vérios
sistemas e aplicagdes complexas para converter isso em informagdes e
decisdes. A camada de inteligéncia inclui fungdes como a operagdo de rede

automatica, prote¢do avancada adaptativa e aplicacdes de controle.

Este modelo de referéncia completo é um conceito de alto nivel que possibilita a

diferenciag@o dos projetos da smart grid daqueles convencionais do sistema elétrico.

1.2 DMS AVANCADO

No passado, as redes de distribui¢do ndo focavam na eficiéncia operacional e, hoje,
o aumento da demanda por eletricidade, juntamente com o desenvolvimento de novas
tecnologias, encorajam a modernizacdo do sistema de distribui¢do. No futuro, as
exigéncias de monitoramento e controle do sistema de distribui¢do devem aumentar devido
a arquitetura integrada da smart grid que deve permitir a troca de informacdes entre o
DMS e o mercado de energia. Além disso, o emprego intenso de sensores nas redes de
distribuicdo deve ser essencial para o sucesso das tecnologias da smart grid. Os clientes da
concessionaria de energia também devem consumir e gerar eletricidade usando
agendamentos e regras especificas que exigem uma rede de distribuicdo com fluxo
bidirecional de energia e alta capacidade de monitoramento e controle (GLOVER et al.,
2010).

O impacto do gerenciamento da resposta a demanda (DRM) e o comportamento
dos consumidores devem ser modelados e previstos pelas regras de preco e procedimentos
de premiagdo para determinados periodos de tempo que podem ser incorporados em
algoritmos de modelagem e previsdo de cargas (algoritmos de fluxo de poténcia,

modelagem dos componentes da rede de distribui¢do e previsdo de carga e topologia)
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através de uma conexdo direta entre os aplicativos do DMS e DRM. Por exemplo, quando
um aplicativo do DRM tenta liberar alguma carga em reposta a uma ordem do operador do

sistema, antes disso, ele precisa checar com o DMS se a liberagdo de carga ndo causara

Tabela 1 - Fungdes do DMS avangado na smart grid

Funcdo do DMS Abreviagao Avango

Otimizacdo para configura¢des radiais e
malhada fechada. Reconfiguracdo multi
FDIR nivel do alimentador, estratégia de
reconfigurag@o multi objetiva e validagdo do
carregamento futuro.

Detecgao, isolagdo e
restauracdo de faltas

Identificar falhas no banco de capacitor,
trocador de tap e regulador. Fornecer
estatisticas suficientes para otimizar bancos
IvvcC de capacitores e reguladores localizados na
rede. Os objetos do IVVC regional devem
incluir otimizacdo operacional ou baseada

Controle integrado de
tensdo e poténcia

no custo.
Processador de topologia TP
Fluxo‘de ‘pot'er}ma da DPF
distribui¢do

Devem estender-se até os consumidores,
Reconfigura¢do 6tima de ONR incluir modelos e analises mono e trifasicas.
rede Pequenas cargas de geragdo devem
Anélise de contingéncia CA complicar o controle emergencial, as
analises de fluxo de poténcia e contingéncia
Gerenciamento dos pedidos SOM da rede. Esquemas de protecio devem

de chaveamento considerar o fluxo de poténcia bidirecional.
A verificagdo dos bancos de dados deve

Andlise de curto-circuito SCA permitir maior precisdo na previsdo da carga

Coordenacio dos relés de em condigdes esperadas quando as

protecdo RPC aplicacdes sdo chamadas para operar.

Estimacdo de carga e gerenciamento dos

Alocagio 6tima de dados da carga devem auxiliar no

capacitor/regulador de OCP/OVP | planejamento e otimizagdo da operagio.
tensao
Simulador de treinamento DTS
do despacho
Comportamento do consumidor além de
Modelagem/Estimacao de LM/LE previsto deve  ser  individualmente

carga gerenciado inteligentemente e influenciado
pelo gerenciamento da distribuigao.

Fonte: Elaborag@o do proprio autor.
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nenhuma violagdo da conectividade, operacdo ou protecdo da rede de distribui¢do
(NIYATO et al., 2012). Portanto, os avangos tecnologicos da smart grid tém grande
influéncia nas fungdes do DMS que devem se adaptar para suportar todas as exigéncias de
monitoramento e controle (FAN; BORLASE, 2009). As principais adaptagdes sdo
sintetizadas na Tabela 1.

Ademais, um DMS avancado também deve fornecer os aplicativos e as ferramentas
de analise e visualizagdo que incorporarem o elevado aumento de dados dos dispositivos de
campo. As ferramentas de visualizacdo fornecem uma visdo detalhada e clara da grande
quantidade de dados, por exemplo, elas podem mostrar o perfil das magnitudes de tensado
pelos contornos coloridos nos diagramas da rede de distribui¢do, podem monitorar e
alarmar os desvios de tensdo ou podem mostrar o fluxo de energia nas linhas de
distribuicdo através de um diagrama de contorno onde os tons das cores correspondem as
correntes nas linhas. Deste modo, os operadores do sistema e fornecedores de servigos

podem se beneficiar enormemente dessas ferramentas em suas atividades diarias.

1.3 OBJETIVOS

Este trabalho tem como objetivo o desenvolvimento de uma plataforma de
simulacdo do DMS avangado seguindo o modelo de referéncia completo da smart grid.
Para atingir esta meta, tem-se em foco a andlise computacional e filosofica das principais
fungdes do sistema de gerenciamento energia. A plataforma de simulagdo proposta neste
trabalho deve permitir a emulagcdo dos comportamentos da moderna rede de distribuicio
fornecendo, assim, um caminho alternativo para investigar e desenvolver os recursos de
operacdo, planejamento e controle da smart grid.

Na Figura 4 ¢é apresentada uma visdo simplificada dos componentes de um DMS
avancado gerado a partir do modelo de referéncia da smart grid. Na camada fisica estdo
todos os equipamentos elétricos da rede de distribui¢do como geradores distribuidos,
condutores, transformadores, dispositivos de protecdo, cargas, etc. Os dispositivos
eletronicos inteligentes (IEDs) foram introduzidos na camada de interface. Esses
dispositivos inteligentes fazem a conversdo direta das varidveis analogicas para dados
digitais. Logo acima dos IEDs, existem os concentradores (DC) que coletam dados de
multiplos IEDs e os enviam ao centro de controle. Recentemente, as PMUs também tém
sido adicionadas a camada de interface como dispositivos conversores de dados. As PMUs
produzem dados similares aos dados dos IEDs uma vez que suas entradas possuem os

mesmos valores analdgicos de corrente e tensdo, mas as PMUs também fornecem angulos



Capitulo 1 — Introdugdo 38

Figura 4 - Modelo de referencia da smart grid aplicado ao DMS avangado.

A Esggzﬂ‘:sde PMU’s apps
M Meter

Model topologia | | CIM

Fonte: Elaboragao do proprio autor.

de fase que complementam os dados exigidos para certos aplicativos melhorando o
monitoramento, analise, controle e prote¢do do sistema elétrico. Do ponto de vista das
cargas elétricas pertencentes ao sistema de distribuicdo, os smart meters podem ser
adicionados a camada de interface, assim o MDSM pode coletar os dados medidos pelos
smart meters usando a rede de comunicagdo sem-fio, PLC ou fibra optica e, depois,
compartilhar esses dados com o sistema SCADA na camada de sistema.

Na camada de modelos residem as representagdes matemadticas de todos os
componentes do sistema elétrico que sdo exigidas pelos aplicativos das camadas de andlise
e inteligéncia para processamento da informacao. Por exemplo, o estimador de estado ¢ um
aplicativo que faz parte da camada de analise enquanto as fun¢des de self-healing fazem
parte da camada de inteligéncia, ou seja, a camada de inteligéncia deve ser utilizada,
principalmente, para implantar algoritmos que permitam ao DMS avancado tomar decisdes

de controle do sistema elétrico sem a interven¢do humana.

1.4 CONTRIBUICOES DO TRABALHO
O desenvolvimento da plataforma de simulagio do ambiente da smart grid

possibilitou a investigacdo de outras dreas do conhecimento. Por exemplo, o estudo das
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tecnologias de comunicagdo e informacdo foi fundamental para a elaboragdo da plataforma
de simula¢do. Houve, também, ganho de conhecimento no desenvolvimento de novos
algoritmos de operagdo da smart grid. Métodos puramente matematicos foram aplicados e
adaptados na elaboracdo de novas ferramentas computacionais tais como o algoritmo de
estimagdo de estado e de localizagdo de perdas nao técnicas. Além disso, a plataforma
desenvolvida pode ser utilizada no treinamento de funcionarios das concessionarias de

energia elétrica e no desenvolvimento de novas estratégias de operacdo do sistema elétrico.

1.5 ESTRUTURA DO TRABALHO

Em relacdo a estrutura do trabalho, cada capitulo ¢ dedicado para uma camada do
modelo de referéncia da smart grid. Dessa forma, no Capitulo 2, a camada fisica ¢ descrita
juntamente com as metodologias empregadas para simulagdo do seu comportamento. Os
Capitulos 3 e 4 sdo, respectivamente, dedicados as camadas de interface e comunicacdo. O
supervisorio do DMS avanc¢ado e os recursos computacionais da camada de sistema s@o
detalhados no Capitulo 5, ao passo que os padrdes utilizados no desenvolvimento do
supervisério sdo descritos no Capitulo 6 que estd associado a camada de modelo. No
Capitulo 7, é apresentada a camada de analise com a explica¢cdo do algoritmo de estimagdo
de estados que ¢ amplamente utilizado pelas operagdes automdticas da camada de
inteligéncia explorada no Capitulo 8. Por fim, no Capitulo 9 sdo apresentados os resultados

das avaliagdes dos métodos propostos neste trabalho e das ferramentas desenvolvidas para

supervisorio do DMS avangado.
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2 FORMULACAO DA CAMADA FiSICA

Na camada fisica, existe o sistema de distribuicdo, onde as redes primarias e
secundarias sdo conectadas através de um transformador de distribui¢do. Na Figura 5

apresentam-se os equipamentos elétricos comumente encontrados nesta camada.

Figura 5 - Representacdo simplificada da camada fisica.
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(D Transformador da subestagéo [ Disjuntor
o7 ¢ Chave seccionadora “yCarga
& Transformador de distribuicao Bateria

@ Geragéo distribuida
Fonte: Elaboragdo do proprio autor.

Atualmente, as redes de distribui¢do em operacdo ndo possuem altos niveis de
automacdo nem alta penetracdo da geracdo distribuida tdo pouco o monitoramento e
controle inteligentes, consequentemente, a quantidade de dados disponiveis para estudos de
controle, planejamento e operagdo ¢ extremamente baixa. A solucdo para contornar esta
dificuldade pratica, no desenvolvimento de sistemas, modelos e técnicas para simulagdo de
smart grid pode ser obtida através de métodos computacionais que reproduzem
meticulosamente o comportamento dos diversos equipamentos elétricos presentes nas redes
de distribuicdo. O algoritmo de fluxo de poténcia ¢ um bom método computacional que
pode ser empregado para reproduzir o comportamento das redes de distribuicdo na camada

fisica.

2.1 FLUXO DE POTENCIA
No passado, numerosos estudos de planejamento e operagdo foram realizados

através de uma representagdo fixa em estado permanente do sistema elétrico de
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distribuicdo, mas hoje a moderna rede de distribuicdo exige maior precisdo na andlise
quando comparada com a rede do passado. Fatores como flutuagdes de cargas e falhas
aleatérias das unidades geradoras e equipamentos da rede de distribuicdo devem ser
considerados para avaliar o estado do sistema (WANG et al., 2008). Dentre os fatores
aleatorios, destacam-se as flutuagdes de carga que sdo comuns ao sistema elétrico e
afetadas pelo mercado de energia. Logo uma metodologia que considere a continua
variagdo da carga ao longo do tempo é util para desenvolver novas ferramentas
computacionais analiticas.

Algumas metodologias para compreender o calculo das varaveis do sistema de
distribui¢do podem ser encontradas na literatura especializada, por exemplo, (CRUZ et al.,
2006) ilustra o calculo da demanda de transformadores de distribuicdo através de um
método fundamentado no algoritmo de fluxo de poténcia que utiliza uma equagdo adaptada
de (GHOSH et al., 1997) para equacionamento da carga; (GALLEGO; FELTRIN, 2012)
usa um algoritmo de fluxo de poténcia probabilistico baseado em uma simulagdo de Monte
Carlo para calcular a demanda dos transformadores de distribuicdo e (CONTI; RAITI,
2007) apresenta um fluxo de poténcia probabilistico baseado na técnica de Monte Carlo
para uma rede de baixa tensdo que possui geracdo distribuida fotovoltaica. Todas as
metodologias citadas anteriormente consideram a variacdo de carga ao longo do tempo,
mas algumas metodologias consideram somente a rede primaria enquanto outras so

contemplam a rede secundaria.

2.1.1 Algoritmo de fluxo de poténcia deterministico

A rede de distribui¢do € composta por ramos e barras, os primeiros sao
equipamentos elétricos conectados em série como linhas, reguladores de tensdo e chaves,
similarmente, as barras sdo equipamentos elétricos em derivacdo como cargas, capacitores
e geradores. Nesta representacdo, o transformador de distribuicdo também estd em série e
conecta a rede primaria a secundaria causando, frequentemente, deslocamentos nos
angulos de fase devido ao tipo de conexdo dos seus terminais.

A representacdo matemadtica da rede de distribui¢do ¢ dada por uma arvore de grafo,
G(m, v), onde 1 ¢ um conjunto finito de nos, que possui os parametros dos equipamentos
conectados em série, ¢ v ¢ um conjunto finito de arestas, que possui os parametros dos
equipamentos conectados em derivagdo. Logo o fluxo de poténcia deterministico pode ser

modelado como uma func¢do de transferéncia, H, dada por (2.1).
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G(ViJi) = H(G(Su M) lyyepor,  1=0,12,...,npg @.1)

Nesta representacdo do fluxo de poténcia deterministico, 0os nds e as arestas sio
primeiramente organizados seguindo a topologia da rede de distribui¢do onde os elementos
que sdo mais periféricos possuem uma maior numeragdo, i, que os elementos mais
proximos da subestagdo, assim o elemento mais periférico possui um valor de numeragao
igual a ngr. Além disso, os valores de entrada da fungéo sdo a injecio de poténcia, S;, dos
equipamentos em derivacdo, e um modelo, M;, representando a parte dos equipamentos em
série. Apds os calculos do fluxo de poténcia, os nds assumem a tensdo das barras, Vi, e as
arestas as correntes dos ramos, J;, no grafo de saida. Caso seja adotado um algoritmo de
varredura backward/forward (CHENG; SHIRMOHAMMADI, 1995) entdo a tensdo no nd

raiz € igual a tensdo de operacdo da rede de distribuigdo, yor.

[Vi]3x1 [Ei]3x3 [D 3x3

o []:i]le _ [[Ai]3x3 3x3] lz[]d 3x1 l ‘ 2.2)
3x1

A equacdo (2.2) é uma representacdo matricial compacta de H com todas as
variaveis de entrada e saida do fluxo de poténcia deterministico trifasico, onde o modelo da
aresta, /M;]/s, corresponde a um conjunto de matrizes tal que: [A;/3; € [Dis3; sdo
adimensionais, [B;]3,3 tem unidade de admitincia e [C;]5,3 tem unidade de impedancia.
No procedimento de varredura backward, o algoritmo calcula as correntes nos ramos, ji,
usando valores conhecidos das correntes adjacentes a jusante que sdo identificadas pelo

indice d e, na varredura forward, o algoritmo calcula as tensdes nas barras, V;, usando

Figura 6 - Fluxograma do fluxo de poténcia deterministico completo.
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Fonte: Elaboragdo do proprio autor.
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valores conhecidos das tensdes adjacentes a montante que sdo identificadas pelo indice u.
A formulagdo anterior resolve o problema do fluxo de poténcia deterministico para
uma rede de distribui¢do radial sem nenhuma barra controlada por tensdo. A resolucdo de
uma rede distribui¢do com malhas e geracdo distribuida ¢ obtida usando uma rotina de
compensac¢do de poténcia. Na Figura 6 é mostrado o fluxograma do algoritmo de fluxo de
poténcia deterministico completo com a rotina de compensagdo de S; para o calculo das
corregdes das injecdes de poténcia na barra controlada por tensdo até atingir os critérios de
convergéncia. Assim, os diferentes equipamentos elétricos devem ser matematicamente

modelados de acordo com seu tipo de conexao.

2.1.1.1 Equipamentos conectados em série
2.1.1.1.1 Linha de distribuicdo
Os alimentadores nas redes de distribui¢do possuem linhas trifasicas aéreas e

subterrneas modelados por suas impedancias série, Z;;.

[Ail3x3 [Ei]3x3] _ l [Iﬁ]3x3 [0]33
[D ~ |-z,

[Cilaxs [In]3x3 (&3)

i]3x3 l]3x3

O modelo da linha de distribuicdo foi adaptado de (ALHAIJRI et al., 2010) em que

[In]3,3 é a matriz identidade, [0]3,3 é a matriz zero e [Z_ll.]3 , Tepresenta a impedancia
X

trifasica da linha.

2.1.1.1.2 Transformador de distribui¢do
Este equipamento ¢ muito comum nas redes de distribuicdo convertendo do nivel

de média para baixa tensao.

Ky [®@i]33 [ml]

_ 3x3 2.4
_[ZDi] ¢4

Kn_l[q)i]gx?a

[41] 3x3 [El] 3x3]
[Ci]3x3 [Di]3x3

3x3

Os parametros do transformador de distribui¢do sdo obtidos a partir das
informagdes de placa e dos testes de curto-circuito e circuito aberto. Em (2.4), [mi]m e
[Zi]m sdo matrizes diagonais preenchidas pela admitincia de magnetizacdo e impedancia
de dispersdo, respectivamente, K, ¢ a relacdo de transformacdo e [D;]sx3 representa a
matriz de deslocamento angular para diferentes tipos de conexdes do transformador sendo

resultante da analise de incidéncia nodal nos terminais do transformador.
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2.1.1.2 Equipamentos conectados em deriva¢do
2.1.1.2.1 Capacitor

O banco de capacitores € usado para compensar o fator de poténcia podendo reduzir
as perdas elétricas ao longo da rede de distribuicdo através do cancelamento da poténcia
reativa dos motores ou de qualquer outro tipo de equipamento com baixo fator de poténcia
(GRAINGER; CIVANLAR, 1985). O banco de capacitores também pode regular a tensdo
da rede sempre que seus capacitores forem chaveados, como ¢ formulado por (2.5).

- _SQNOM
S; (S)=0—]33W, p=ab,c (2.5)

A especificagdo de um banco de capacitores corresponde a sua poténcia reativa

trifasica total, Q"M

, assim cada fase, p, possui um ter¢o dessa poténcia total tanto na
conexdo estrela quanto na delta. Além disso, um banco de capacitores chaveados depende
do passo, s, que controla a quantidade de poténcia reativa injetada na rede de distribuicao.

Em (2.5), s ¢ um valor inteiro positivo que pode atingir um valor maximo igual a sM4%,

2.1.1.2.2 Gerador distribuido

Este equipamento elétrico estd se tornando cada vez mais comum no sistema de
distribuicdo e pode reduzir as perdas elétricas melhorando, assim, o perfil de tensdo e
aumentando a confiabilidade da rede de distribuicdo. O gerador distribuido ¢ modelado
como uma barra PQ ou PV (KHUSHALANI et al., 2007). Se o modelo PV de barra ¢
VP

adotado, a tensdo na barra do gerador, , € comparada com uma tensdo previamente

especificada, |V;IO,|, até ocorrer a convergéncia, ou seja, at¢ que a diferenca de tensdo,
calculada usando (2.6), tornar-se menor que um erro tolerdvel maximo de tensdo, &p¢,

como dado por (2.7).

avP = [vg| = V7| (2.6)
prznaa}g(’C“AVipB < £pg (2.7)

Como a tensdo depende fortemente da poténcia reativa do gerador, a rotina de
compensacdo de poténcia ajusta a poténcia reativa do gerador distribuido, QgG, entre um
max min

valor de poténcia reativa maximo, Qps”, e um valor de poténcia reativa minimo, Qpy", a

fim de diminuir a diferenga de tensao, AVip. O método de compensacao ¢ equacionado por
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(2.8) onde a poténcia reativa exigida para eliminar a diferenca de tensdo ¢ adicionada a

poténcia reativa da iteracdo anterior, QgG anterior-

QDpG = img{Vip (Allp)*} + QgG,anterior (2-8)

~ © e 0] ,
A equagdo (2.9) estabelece que a inje¢do de corrente, Al;", que € usada para calcular
a correcdo de poténcia reativa, depende da diferenca de tensdo e da impedancia série de

curto-circuito, Zg¢, entre o gerador distribuido e a barra da fonte de energia.

p
AJP = |A_Vi |ej(sgn(AVip)g+ang(Vip)) (2.9)
| Zcl

Se o valor de poténcia reativa viola os limites especificados, durante a rotina de

compensacdo de poténcia, entdo a poténcia reativa do gerador distribuido ¢ fixada no valor

min

pE* ou Qpu™) e sua barra passa a ser tratada como um modelo de barra PQ.

limite (Qpg

2.1.1.2.3 Carga
E o ponto de conexdo do cliente final e é modelada pela poténcia aparente
consumida mais o comportamento composto resultante da conexdo de diferentes aparelhos

elétricos.

ghom &
S =——
b=
3
q=0

vzl
Aq o] (2.10)
L

Em (2.10), S°M ¢ a magnitude da poténcia aparente nominal trifasica e VN ¢
tensdo nominal trifdsica da barra i. O indice ¢ indica o comportamento da carga: g=0
(poténcia constante), g=1 (corrente constante) e g=2 (impedancia constante). Além disso,
uma carga pode ter os trés comportamentos simultaneamente ponderados por um fator 4,
cuja soma ¢ igual a unidade. Este modelo de carga ¢ conhecido como modelo ZIP que ¢
deterministico e fixo ao longo do tempo, assim a multiplicacdo do valor de Sip por uma
funcdo do tempo deve produzir um modelo de carga onde o valor da poténcia de carga,

SP(ts), é proximo do comportamento real.

SP(ts) = SPEP (t,) (2.11)
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A fungdo no tempo, E? (t;), representa a porcentagem do consumo de energia ao
longo do tempo e possui a caracteristica estocastica exigida pelo algoritmo de fluxo de

poténcia probabilistico.

2.1.2 Algoritmo de fluxo de poténcia probabilistico

A porcentagem de consumo de energia é expressa como a relagdo entre a poténcia
instalada e a consumida ou, também, como a demanda de poténcia ao longo do tempo que
¢ medida de hora em hora. A metodologia proposta utiliza um intervalo de tempo discreto,
T, que ¢ o intervalo de medi¢do simulado e pode ser ajustado pelo operador durante o

processamento do algoritmo de fluxo de poténcia probabilistico ilustrado na Figura 7.

Figura 7 - Fluxograma do fluxo de poténcia probabilistico.
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Fonte: Elaborag@o do proprio autor.

O algoritmo do fluxo de poténcia probabilistico pode reproduzir o comportamento
dos equipamentos elétricos na camada fisica e gerar valores de tensdo e corrente até o
operador pausa-lo. Em cada iteracdo, x, o algoritmo incrementa um 7 em t,, calcula a
porcentagem do consumo de energia e realiza o cdlculo de um fluxo de poténcia

deterministico, deste modo, a carga flutua ao longo do tempo continuamente.
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2.1.2.1 Funcdo da porcentagem do consumo de energia
A fungdo de porcentagem do consumo de energia ¢ um numero complexo, pois
representa a demanda da carga inicialmente especificada pela magnitude de sua poténcia

aparente.
EP(t) = 1P (£)ed s (2.12)

Tradicionalmente, a monitoracdo das redes de distribuicdo ¢ realizada nas
subestagdes onde sdo coletadas as medi¢des horarias da magnitude normalizada, R(?), e do
fator de poténcia, F(?,), da poténcia consumida em cada fase. A metodologia proposta
calcula a magnitude normalizada, rip(ts), e o fator de poténcia, fl.p(ts), da poténcia
consumida pela carga e de cada fase usando a fun¢do de densidade de probabilidade

normal, N(y), (WANG et al., 2008) (GALLEGO; FELTRIN, 2012).

1 _(y-w)?

—=e (2.13)

N(y) =

Em (2.13), a variavel aleatoria € y enquanto u € o sdo, respectivamente, a média € o
desvio padrdao de y que pode assumir o valor da magnitude normalizada da poténcia ou do
fator de poténcia. Se y(#;) ¢ uma fung¢ao hordria com um comportamento caracteristico para
cada hora, t;,, entdo, a varidncia da magnitude normalizada horaria, oy (t,)?, € a variancia

do fluxo de poténcia horario, oz(ty)?, podem ser expressos por (2.14) e (2.15),

respectivamente.
2
Y2 Ryc(tn)
, ZZA{I(Rk(th))Z_( . 1nDkM ) (2.14)
or(tp)” = oy — 1
2
252 Fie(tn)
Zgﬂf(Fk(th))z —( k=1 KR ) (2.15)
2 Npm :
op(th)” = 1
DM

No célculo das variancias, npy € a quantidade de dias de medicdo e k& é um dia
especifico de medi¢do. Como a funcdo de densidade de probabilidade depende fortemente

da variancia calculada, logo um ponto na curva normal pode ser escolhido facilmente.
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(0 + @}, (t)(1 - )

P h = 2.16)
Medlts) = oV

p —
ey = L a0 ) @.17)

or(ty)V2rm

Em (2.16) e (2.17), “g,i(ts) e a,{f’i(ts) sdo variaveis aleatorias reais, de 0 a 1, ¢ as
projecdes dos pontos Ng, i(ts) e N}’,’, ;(ts) na abscissa indicam os valores de rip(ts) e
fip (ts), respectivamente. Portanto, a varidvel w limita a faixa de flutuagdo entre uma
projecdo maxima ¢ minima. Por exemplo, a Figura 8 mostra uma curva normal onde w
limita o valor de r(z,) entre ryx(ty) € raan(ts).

Figura 8 - Faixa de flutuacdo da magnitude de poténcia ao longo do tempo.
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Fonte: Elaboragdo do prdprio autor.

P (ts) = sgn (ﬂfe’,i(ts) - %) 203 (ty)? ln< ) + R, (ty) (2.18)

1
N (t)ag (t)V2m

fP(ts) = sgn (ﬁ,?,i(ts) - %) 207 (tp)? 1n< ) +F(ty) (219

1
N[?i(ts)O_F(th)m

Em (2.18), [S’g'i(ts) ¢ uma variavel aleatoria real, de 0 a 1, e o operador sgn(b)
representa a fungdo sinal que retorna 1 quando b ¢ maior que zero, retorna -1 quando b ¢
menor que zero ou zero quando b € igual a 0. A equacdo (2.18) € a inversa da distribui¢ao
normal onde a média ¢ substituida pela medicdo horaria da magnitude normalizada, Ry(?).

Como ilustracdo, a Figura 8 mostra o comportamento da magnitude normalizada de
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poténcia ao longo do tempo onde o valor de rip (ts) € aleatoriamente calculado para cada
intervalo de tempo e cujo resultado estd dentro da faixa de flutuagdo que margeia a
medi¢do de Ry(?), deste modo, uma variagdo de magnitude continua ¢ reproduzida pelo
algoritmo de fluxo de poténcia probabilistico. Do mesmo modo, o comportamento da
variacdo do fator de poténcia pode ser reproduzido usando (2.19).

Até o momento, questdes que envolvem o tempo do algoritmo ndo foram
devidamente explicadas, uma dessas questoes € a relacdo entre o tempo de simulagdo, tg, e
o tempo de medicdo, t;. Em (2.20), o valor de t; ¢ a hora do dia em que uma medigao ¢
coletada, o operador, |. |, sempre retorna o maior nimero inteiro anterior € o valor de ts € o
tempo de medigdo em minutos. Como tg € incrementado pelo passo 7, se T=15min, por

exemplo, o algoritmo produz quatro medi¢des simuladas para cada medigao coletada.

t
ty = l%] — 24k (2.20)

Similarmente ao tempo de medigdo, a variavel k representa o dia em que a medicdo

¢ coletada e pode ser calculada pela equagdo: k = |t;/1440].

2.1.2.2 Consumo de energia influenciado pelo mercado

Existe uma substancial quantidade de informacdes que flui entre os dispositivos
elétricos, de monitoragdo ¢ de controle no sistema de distribuicio moderno. Assim, o
consumidor pode possuir um sistema de gerenciamento de energia residencial (HEMS) que

recebe informag¢des do mercado e envia informag¢des ao DMS avancado.

Tabela 2 — Unidades tipicas de DER na smart grid.

' maquina de pequena hidroelétrica +P, £Q
DG convencional
turbina eolica de velocidade fixa +P, -Q

turbina eolica de velocidade variavel | +P, +Q

DG nao ) microturbina +P, £Q
convencional

célula fotovoltaica/combustivel +P, +Q
DS de longo prazo | bateria de armazenamento +P, +Q

super capacitor +P, +Q
DS de curto prazo

flywheel +P, +Q

Fonte: Adaptado de (KATIRAEI et al., 2008).



Capitulo 2 — Formula¢do da Camada Fisica 51

Figura 9 - Diagrama da estrutura de comunicagéo e variagdo do custo de energia.
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Fonte: Elaboragao do proprio autor.

Na Tabela 2 sdo esbogadas as tipicas unidades de recurso de energia distribuida
(DER), que incluem as unidades de gera¢do (DG) e armazenamento (DS) distribuido, e
suas possibilidades de controle do fluxo de poténcia. Portanto, o consumidor final pode ter
uma combinagdo das unidades de DG, DS e consumo, como mostrado pela Figura 9, que
sdo controladas e monitoradas pelo HEMS, consequentemente, durante os periodos de alto
custo de energia, a unidade de geragdo ¢ ativada reduzindo a demanda de energia
consumida a partir da rede de distribuicio e, durante os periodos de baixo custo de energia,
as unidades de armazenamento e consumo s@o ativadas aumentando a demanda de energia
consumida da rede de distribuicdo. Essa operagdo torna-se possivel devido a troca de
informacdes da varia¢do do custo de energia entre o mercado de energia e o HEMS, com
1sso, a percentagem de consumo da energia deve ser uma fun¢do do custo de energia,
Ci(tn).

As equagdes (2.21) e (2.22) expressam uma maneira alternativa para calcular,

respectivamente, a magnitude da poténcia normalizada e o fator de poténcia do consumo

de energia influenciado pelo mercado.

1P (ts) = 1o — 8xCie(th) (221)

(&) = fo + 8rC(tn) (2.22)

Ambas as equagdes sdo fungdes lineares do controlador de poténcia do HEMS. Em
(2.21), ry é a poténcia instalada total do consumidor ¢ 6z é um coeficiente de conversio
que ¢ calculado pela média da razdo entre a quantidade de energia consumida e o custo da

energia. Analogamente, em (2.22), f, é o minimo valor aceitavel do fator de poténcia na
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rede de distribuicdo e 6 ¢ um coeficiente de conversdo que torna o fator de poténcia igual
a unidade sempre que o custo de energia é maximo, pois a demanda de poténcia a partir da
rede de distribuicdo deve ser minimizada, de acordo com (2.21). As equagdes (2.21) e
(2.22) sdo empregadas como controladores da energia consumida, elas também s@o

exemplos da aplicagdo do método proposto de fluxo de poténcia probabilistico.

2.2 CONTINGENCIAS NAS REDES DE DISTRIBUICAO

As contingéncias nas redes de distribuicdo provocam a atuacdo do sistema de
protecdo interrompendo o fornecimento de energia elétrica ao consumidor final. Se o
fornecimento de energia € restaurado em um curto intervalo de tempo, a interrupcdo ¢
denominada transitoria, caso a restauragdo ocorra apds um longo intervalo de tempo a
interrupcdo ¢ denominada permanente. Geralmente, as contingéncias ou faltas sdo
ocasionadas por animais e arvores em contato com partes energizadas da rede de
distribuicdo, e severas condi¢des de tempo tais como raios incidindo sobre os condutores
ou ventos que causam o contato entre dois condutores. Logo, o gerador de contingéncias
possui a fungdo de simular as faltas mais comuns a rede de distribui¢do. Primeiramente, o
algoritmo seleciona o ponto onde ocorrera a falta e o tipo de falta, depois uma rotina ¢
adicionada ao algoritmo de célculo do fluxo de poténcia para obter o comportamento da

rede de distribui¢do na condi¢do de falta.

Figura 10 - Curva da frequéncia acumulada auxiliando na tomada de decisdo.
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Fonte: Elaboragdo do proprio autor.

2.2.1 KEspecificacio e alocagdo da contingéncia
A determinagdo do tipo de falta e do ramo no sistema de distribui¢do onde a falta

ocorre depende de uma arvore de decisdo cujo caminho esté relacionado com as funcdes de
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probabilidade em cada nivel da arvore, além disso, o algoritmo de caminhada utiliza uma
variavel aleatéria para auxiliar na tomada de decisdo.

Na Figura 10 mostra-se uma representagdo grafica da técnica utilizada pelo
algoritmo de geragdo de contingéncia na tomada de decisdo. No progresso de um nivel para
outro, na arvore de decisdo, existem varios caminhos, Cam;, com certa probabilidade ou
frequéncia, Freq, de ocorréncia e cujo somatdrio resulta na unidade, assim a variavel

discreta de selecdo, Sel(y), determina um caminho em fung¢io da varidvel aleatoria v.

Sel(y) = Cam;, se Frequyn,j <V < Frequax, (2.23)

Em (2.23), as frequéncias minima, Freqyyy j, € maxima, Freqyy ;, limitam o

intervalo da frequéncia acumulada do caminho j escolhido.

j-1

Frequn,; = Z Pr; (2.24)
i=1

Frequax,; = Frequn,j + Pr; (2.25)

Logo, os limites inferior e superior da frequéncia dependem da probabilidade, Pr,
de cada caminho, sendo a probabilidade de cada caminho obtida a partir das funcdes de

densidade de probabilidade ou valores tabelados disponiveis na literatura.

2.2.1.1 Arvore de decisio
Na Figura 11 ¢ apresentada a arvore de decisdo utilizada pelo gerador de

contingéncias para especificar e alocar a falta num determinado sistema elétrico. As folhas

Figura 11 - Arvore de decisdo para a especificacdo e alocagdo da contingéncia.

>
Resisténcia > 4

2 fases 1 fase
+ terra + terra

Tipo

Ramo

Operagao

N
| Alimentador I l Alimentador

#1 #naL
Regido

Fonte: Elaboragdo do proprio autor.
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sdo representadas por formas elipticas e indicam as terminagdes da arvore, j4 0s nos
intermedidrios sdo representados por formas retangulares e indicam o entrelagamento de
trés ou mais ramos. Nesta representacdo da arvore de decisdo, o algoritmo comeca na raiz,
ou seja, no nd Regido e o caminho até uma das folhas da arvore é realizado utilizando a
variavel de sele¢do que deve especificar dentre um conjunto de caminhos o mais favoravel.
As sucessivas decisdes sdo respostas aos questionamentos do tipo: qual alimentador; qual
condi¢do de operagdo do alimentador; qual ramo do alimentador; qual o tipo da falta e;
qual o valor da resisténcia de falta. As respostas sdo determinadas usando a probabilidade

de cada caminho.

2.2.1.1.1 Selecdo do alimentador

O algoritmo de geracdo de contingéncias verifica a probabilidade de ocorréncia de
uma contingéncia em uma determinada regido geografica que pode conter uma ou mais
subestacdes, consequentemente, o algoritmo examina um conjunto finito de alimentadores.
Como as faltas, normalmente, ocorrem através de algum agente externo agindo sobre os
condutores do alimentador entdo ¢ verdadeiro assumir que a probabilidade de falta em um

alimentador seja dependente do seu comprimento, L;.

NBR
L=l j=12m (2.26)
i=1

O comprimento de um alimentador corresponde ao somatério do comprimento dos
condutores de cada ramo, /;, logo a probabilidade de cada alimentador sofrer uma
contingéncia, Pr,;, numa regido com 74, alimentadores é obtida através da relacdo (2.27).

L i =1,2 22
~nar s =14 ...,Nn 27
Zr_mf L, J AL (2.27)

=

PTAL,j =

Alimentadores com maiores comprimentos possuem as maiores probabilidades de

estarem sujeitos as faltas.

2.2.1.1.2 Selecdo da condi¢ao de operagdo
Existem duas possiveis condi¢des de operacdo do alimentador selecionado: normal
ou em falta. Se o alimentador estd operando na condi¢@o normal, ndo ha falta e o algoritmo

pausa o processo de caminhada retornando para raiz e esperando a proéxima iteragdo, pois o
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algoritmo encontrou uma folha ou terminacdo, caso contrario o alimentador selecionado

esta na condicdo de falta que precisa ser especificada e alocada.

PrSC,l = 1 - PTSC,Z (228)

Ly NCLFEC,
Tap Ziok (NCL ZT20 1)

Procy = (2.29)

Em (2.28), Prsc, € a probabilidade do alimentador selecionado estar operando em
condi¢do normal e Prs¢, € probabilidade do alimentador selecionado possuir uma falta. A
probabilidade de ocorréncia de falta depende da frequéncia efetiva de interrupg¢do ao
consumidor do alimentador selecionado, FECy, que € utilizado pelas concessiondrias para
avaliar a qualidade do servi¢o de distribuicdo de energia e corresponde ao nimero de
interrupgdes ocorridas, em média, no periodo de apuragdo, em cada unidade consumidora
do conjunto analisado. A varidvel NC; ¢ o numero total de unidades consumidoras do
alimentador k, dado pelo somatdrio das nc; unidades consumidoras presentes nas ngg

barras do alimentador.

NBRk

NG, = Z ne;, k=12,..,n, (2.30)

i=1

Desta forma, a quantidade de consumidores interrompidos no periodo de apuragdo

¢ NC,FEC,. Se a probabilidade de ocorréncia de uma falta na sec¢do i ¢ calculada através

ngri l

da razdo do seu comprimento, ), j=1b>

pelo comprimento total do alimentador, L, entdo a

média de consumidores interrompidos devido a uma falta na se¢@o i ¢ igual ao produto da
probabilidade de ocorréncia de uma falta na se¢do i pela quantidade de consumidores
interrompidos devido a uma falta na se¢do i, NCI;,. Consequentemente, a média total de
consumidores interrompidos por falta no alimentador k& ¢ calculada pelo somatério das
médias de consumidores interrompidos devido a uma falta nas NS; se¢des do alimentador
k. Com isso, o nimero de interrup¢des no alimentador k € calculado através da razdo da
quantidade de consumidores interrompidos no periodo de apuragdo pela média total de
consumidores interrompidos por falta no alimentador k. Este resultado indica que a
probabilidade de ocorréncia de falta depende da topologia da rede e da disposicdo dos

dispositivos de protecdo na rede de distribui¢do observada.
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Normalmente, o periodo de apuragdo ¢ anual, assim para uma probabilidade de
falta diaria adota-se 7,p=365, analogamente para uma probabilidade de falta horéria,

TAP:8760.

2.2.1.1.3 Selegdo do ramo com falta

Do mesmo modo que a probabilidade de sele¢do do alimentador depende do
comprimento do alimentador, a probabilidade de sele¢do do ramo onde a falta vai ocorrer
também depende do comprimento dos condutores do ramo.

PTR']' = J = 1,2, ...,nR,k (231)

2
Ly’

Em (2.31), L é o comprimento total do alimentador &, nz; ¢ a quantidade total de
ramos do alimentador e /; ¢ o comprimento do ramo j, assim quanto maior o comprimento

do ramo maior sera a probabilidade de selecdo do ramo para ocorréncia da contingéncia.

2.2.1.1.4 Selegdo do tipo de falta

Normalmente, as redes de distribui¢do sdo aéreas, assim os tipos de faltas mais
comuns envolvem o contato entre condutores ou com a terra através de uma resisténcia, as
faltas provocadas pelo contato de condutores podem ser trifasicas (3 fases em contato) ou
bifasicas (2 fases em contato), ja as faltas provocadas por uma resisténcia podem ser
monofésicas (uma fase em contato com a terra através de uma resisténcia) ou bifasica com
terra (2 fases em contato e aterradas por uma resisténcia). Na Tabela 3 ¢ mostrada a

probabilidade de cada tipo de falta (COPEL, 2004).

Tabela 3 - Comportamento das faltas na rede de distribuigao

Tipo de falta ] Prr;
Trifasica 1 0.02
Bifasica 2 0.11

Monofasica 3 0.79

Outro 4 0.08

Fonte: Elaborag@o do proprio autor.

Neste nd da arvore de decisdo, a ocorréncia de uma falta na rede de distribuigdo ja

foi definida, portanto para a porcentagem de 8% destinada a outros tipos de faltas,
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diferentes da falta trifasica, bifasica ou monofasica, é atribuida a falta envolvendo o

contato entre duas fases € a terra através de uma resisténcia.

2.2.1.1.5 Selegcdo do valor da resisténcia de falta
Na arvore de decisdo, as faltas trifasicas ou bifasicas sem terra sdo folhas de
terminacdo da arvore, por outro lado, as faltas em contato com a terra também necessitam

que sua resiténcia de aterramento seja definida como baixa ou alta.

Tabela 4 - Comportamento da resisténcia de falta com a terra.

Valor da resisténcia ] Prz;
Baixa resisténcia 1 0.90
Alta resisténcia 2 0.10

Fonte: Elaboragao do proprio autor.

As resisténcias de falta sdo folhas terminais da arvore de decisdo que finalizam a
arvore de decisdo. Uma vez que todas as especificagdes da contingéncia foram
determinadas pelo algoritmo, a proxima etapa consiste em simular o comportamento da

rede de distribuicao sob a contingéncia selecionada.

2.2.2 Formulacio da contingéncia
De um modo geral, as contingéncias provocadas por curtos-circuitos na rede de
distribui¢do podem ser formuladas através de um modelo de impedancia (EBRAHIMI et

al., 2007) conforme o diagrama apresentado na Figura 12.

Figura 12 - Representagdo do curto-circuito usando quatro impedancias.

Fase A

Py

JSC,Al

Fase B

Fase C

Fonte: Adaptagcdo de (EBRAHIMI et al., 2007).
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A partir do modelo de falta com quatro impedancias, € possivel simular todos os
tipos de curtos-circuitos, por exemplo, quando Z;c=Zr— e Z;j4=Zrp=0 tem-se a
representacdo de um curto-circuito bifasico entre as fases A e B, analogamente, para uma
falta monofésica na fase A adota-se Z;p=Z;c—», Z;,=0 e Z#0, para este tipo de falta a
tensdo no ponto da falta é dada por Vsc calculado pelo produto da impedancia de falta, Z
pela corrente de falta, Jsc, assim para faltas com dependéncia da terra sdo necessarios
alguns calculos preliminares para se determinar o valor de tensio no ponto de falta.

Além disso, a impedancia série de curto-circuito, Zg., é usada pelo algoritmo para
simular o comportamento da rede de distribui¢do. O céalculo desta impedancia ¢ feito pela
soma sucessiva de impedancias séries, Z;, partindo do ponto de ocorréncia da falta até a

fonte do alimentador numa varredura backward que desconsidera os ramos laterais.

nzs

Z_SC,p = Z Z_p,i: p=a,b,ouc (2.32)
i=1

Em (2.32), nzs é o nimero de impedancias série por onde flui a corrente de curto-

circuito, sendo que cada ramo possui um valor de impedancia.

2.2.2.1 Falta trifasica
Para este tipo de falta adota-se Z;,=Z;3=Z;c=0 e Z/—oo, indicando que os
condutores das trés fases estdo em contato, e como adotou-se o modelo ZIP para as cargas

na rede de distribui¢do entdo a tens@o no ponto de falta ndo pode ser nula, Vc#0.

Figura 13 - Representagdo do curto-circuito trifasico.
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Fonte: Elaboragdo do proprio autor.

Jscc

Q

Na Figura 13 ¢ mostrada uma representacdo do curto-circuito trifasico, onde a
tens@o no ponto da falta ¢ igual a um erro de tensdo, Vsc = &5¢, deste modo a corrente de

curto-circuito pode ser calculada pela equagio (2.33).
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; _ VO.I? B VSC,p 2.33
Iscp = B (2.33)
SCp
Para simular o comportamento da falta, utiliza-se o algoritmo de célculo do fluxo
de poténcia completo mais uma carga auxiliar no ponto selecionado para a ocorréncia da
falta. Essa carga auxiliar deve ser capaz de injetar uma corrente fp correspondente a

corrente de curto-circuito, assim uma rotina de compensagdo é usada para minimizar a

diferenca de poténcia, AS'p, provocada pelo modelo das cargas ao longo da rede.

A A
AS, = —lV’i Vse.pUscp — 1) (2.34)
P
Na rotina de compensacao, a diferenca de poténcia, dada por (2.34), ¢ adicionada a

oténcia da carga auxiliar, S. ior» da iteracdo anterior, conforme (2.35).
9 p,anterlora

Sp = Sp,anterior + A4S, se |jSC,p| - |Ip| < Os¢ (2.35)

Este procedimento de compensagdo ¢ realizado até que a diferenga entre as
magnitudes das correntes de curto-circuito e injetada pela carga auxiliar seja menor que um
erro de corrente de curto-circuito, 8.

As equagdes (2.34) e (2.35) também sdo utilizadas para fazer a compensacdo de
poténcia quando ocorre uma falta bifdsica ou monofasica, mas nestes casos a compensagao
somente ¢ realizada para as fases que estdo em condi¢do de falta. Além disso, a corrente de
curto-circuito, Jgc, € a tensdo no ponto de falta, Vs, possuem seus proprios

equacionamentos que dependem da quantidade de fases envolvidas na falta.

2.2.2.2. Falta bifasica

Para este tipo de falta adota-se Z;,=Z;3=0 e Z;c=Z/—o0, indicando que os
condutores das fases A e B estdo em contato, e assume-se também que as impedancias das
linhas de distribuicdo estejam desacopladas assim, ¢ possivel aplicar o teorema da
superposi¢do para calcular as correntes e tensdes de curto-circuito.

Na Figura 14 ¢ demonstrada uma representagdo da falta bifasica, onde a corrente de

curto-circuito na fase C € nula, pois esta fase ndo esta envolvida na falta, por outro lado as
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correntes que circulam pelas fases A e B sdo iguais em magnitude, mas estdo defasadas em

180° uma da outra, Jsc 4=-Jsc p.

Figura 14 - Representagdo do curto-circuito bifasico.

|~ )—T1 <]

Vsca=Vsce

Fonte: Elaborag@o do proprio autor.

VO,A - VO,B

oA~ 0B (2.36)
Zscat Zscp

Ji sc,A =

Em (2.36) ¢ expresso o modo para o célculo da corrente de curto-circuito que flui
pela fase A, assim a tensdo no ponto da falta corresponde a tensdo da fonte menos a queda

de tensdo sobre a impedancia série de falta.

VSC,A = VO,A - Z_SC,AjSC,A (2.37)

Como os condutores das fases A e B estdo em contato, entdo a tensdo no ponto da
falta ¢ igual para as duas fases, Vsc4=Vscs. ApOs esses calculos preliminares inicia-se a
etapa de compensacdo através das equagdes (2.34) e (2.35) onde se aplicam os valores de
corrente e tensdo de curto-circuito obtidos a partir das equagdes (2.36) e (2.37). Para
equacionar o caso da falta bifasica, considerou-se o contato entre os condutores das fases A
e B, e de um modo geral uma falta bifasica pode ocorrer através do contato de quaisquer

dois condutores do sistema trifasico.

2.2.2.3 Falta monofasica

Para este tipo de falta adota-se Z;4=0, Z;p=Z;c— e Zg#0, indicando que o
condutor da fase A estd em contato com a terra através de uma resisténcia de curto-
circuito, e conforme a andlise da falta bifasica, assume-se que os condutores das linhas de
distribuicdo estdo desacoplados, possibilitando a aplicacdo do teorema da superposi¢ao
para o célculo da corrente e tensdo de curto-circuito.

Na Figura 15 ¢ mostrada uma representagdo da falta monofasica onde as correntes

de curto-circuito nas fases B e C sdo nulas, pois estas fases ndo estdo envolvidas na falta,
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por outro lado as corrente que circula pela fase A ¢ igual a corrente de falta drenada para a

terra.
Figura 15 - Representago do curto-circuito monofasico.
V
= ZSCA  Jeon Z
Y  — '
Vo Vsca
’ Zscp 0
I-H———— |
V
<y Zscc 0
s
Fonte: Elaboragao do proprio autor.
: Vo,a
Jsca=5—"1T% (2.38)
ZscatZy

Em (2.38) ¢ equacionada a corrente de curto-circuito na fase A pela razio entre a
tensdo na fonte pelo somatorio da impedancia série de curto-circuito mais a resisténcia de
falta, assim a tensdo no ponto da falta corresponde a queda de tensdo sobre a resisténcia de

falta.

VSC,A = Z_ijC,A (2.39)

Apds esses calculos preliminares inicia-se a etapa de compensacdo através das
equacdes (2.34) e (2.35) onde se aplicam os valores de corrente e tensdo de curto-circuito
obtidos a partir das equagdes (2.38) e (2.39). No geral, uma falta monofésica pode ocorrer

através do contato de qualquer condutor da rede de distribuicdo com a terra através de uma

resisténcia de falta, Z.

25+ 25p se alta resiténcia
Zp = 1 1 2.40
! sgn <p1 - E) 202ln (E> + U, se baixaresisténcia (2.40)

Em (2.40) as variaveis p, p;, € p, sdo variaveis aleatorias reais de 0 a 1, assim o
maximo valor para a resisténcia de falta pode atingir 50 € caso seja selecionada a alta
impedancia, por outro lado, os valores de baixa resisténcia seguem uma distribui¢@o

normal de varincia, 67 = 0,0322, e média, u; = 1,7146 (PEDERSEN et al., 2003).



Capitulo 2 — Formula¢do da Camada Fisica

62




3 FORMULACAO E VIRTUALIZACAO DA CAMADA DE
INTERFACE

Se a camada fisica possui os equipamentos elétricos responsaveis pela distribuicao
de energia, a camada de interface ¢ composta pelos dispositivos eletronicos que realizam a
monitoragdo e controle dos equipamentos elétricos de poténcia, como mostrado na Figura
16, onde o transformador de distribuicdo ¢ monitorado pela PMU #1. Similarmente, o
disjuntor ¢ monitorado e controlado pelo dispositivo eletronico inteligente (IED) #1 e a
chave automadtica pelo IED #2 enquanto as cargas sdo supervisionadas pelos smart meters

(SM) #1 e #2.

Figura 16 - Representagdo dos principais componentes da camada de interface.
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Fonte: Elaboragdo do préprio autor.

Embora seja possivel encontrar as unidades agregadoras de dados (DAU) na
camada de interface, a principal fun¢do da camada de interface ¢ a conversdao das medi¢des
analogicas para valores digitais através de sensores elétricos, tais como PMUs, SMs e IEDs

localizados na rede de distribuicéo.
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3.1 UNIDADES DE MONITORAMENTO E CONTROLE
3.1.1 Unidade de medicao fasorial

A PMU ou sincrofasor € o componente elementar do sistema de monitoramento em
area ampla. A PMU amostra sinais de tensdo e corrente do sistema elétrico e os converte
para fasores que sdo representagdes em numeros complexos dos sinais amostrados sendo
frequentemente utilizados no projeto de sistemas de controle e prote¢do. A tecnologia da
PMU avangcou bastante desde que o Dr. Arun Phadke e seu grupo de pesquisa
desenvolveram a primeira PMU na Virginia Tech em 1988. A moderna PMU tornou-se
mais precisa e capaz de medir uma grande quantidade de fasores. Muitas PMUs possuem
moddulos de saida bindria para transmitir sinais bindrios, tais como os sinais de trip para
abrir um disjuntor. Alguns fabricantes estdo integrando a PMU dentro dos relés de
prote¢do usando o protocolo de tempo do Inter-Ranger Instrumentation Group (IRIG) na

comunicagdo serial.

Figura 17 - Principais componentes da unidade de medigio fasorial.
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de tempo Comunicacéao

Fonte: Adaptado de (BORLASE, 2013).

Na Figura 17 € mostrado um diagrama contendo os principais componentes de uma
PMU. Geralmente, uma PMU possui entradas analdgicas e digitais em placas separadas,
um receptor de GPS incluindo a conectividade com a antena para sincronizagdo de tempo e
portas de comunicagdo. Os sinais analdgicos medidos em cada fase sdo digitalizados por
um conversor analdgico-digital (ADC) e, entdo, enviados para um processador digital de
sinais. A taxa de amostragem ¢ cerca de 140 amostras por ciclo e a taxa de transmissdo de
dados em dire¢do a central de monitoramento ¢ em torno de 50 quadros por segundo
(RABIEE et al., 2013). Cada pacote de dados inclui a frequéncia, taxa de variagdo da

frequéncia e os fasores trifasicos dos sinais de corrente e tensao.
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Os dados medidos com precisdo no dominio do tempo sido de grande utilidade para
descrever o comportamento real de um sistema elétrico. Os dados das PMUs sdo aplicados
em algoritmos de monitoramento de estabilidade, dindmicas em tempo real, estimagdo de

estados, etc (MONDAL et al., 2014).

3.1.2 Smart meter

O SM ¢ um medidor de energia avangado que obtém informagdes do consumo de
energia do consumidor final e fornece informagdes adicionais a concessiondria ou ao
operador do sistema para melhorar o monitoramento e faturamento. Com o SM dados
elétricos, tais como tensdo, fase e frequéncia, sdo medidos e as informag¢des de consumo de
energia em tempo real sdo armazenadas. Os dados coletados pelo SM possuem uma
combinacdo de parametros composta, por exemplo, pelos dados referentes ao tempo e
valores de consumo de eletricidade. O SM suporta a comunicacdo bidirecional entre o
medidor e a central de operacdes, assim a capacidade de conectar/reconectar remotamente

certas cargas elétricas pode ser utilizada para gerenciar a demanda. Na Figura 18 ¢

comparada a arquitetura de um medidor de energia convencional com a arquitetura do SM.

Figura 18 - Arquiteturas de medi¢do de um medidor de energia convencional e de um SM.

Cliente Medidor de Coleta de Faturamento
residencial ou —» energia — —
. . g_ dados manual manual
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. . mart Meter
residencial ou |« Sma ele PrOtOC‘.JIO d_e <€=—P gerenciamento de
- ) (SM) Comunicacao -
industrial dados de medigdo

Fonte: Adaptado de (DEPURU et al., 2011).

Os sistemas de medi¢do inteligentes diferenciam-se com relagdo a tecnologia e
projeto, mas operam através de um procedimento geralmente simples. Os SMs coletam
dados dos clientes residenciais ou industriais e transmitem essas informagdes, via uma rede
de comunicagdo, para o sistema de gerenciamento de medi¢cdo na central de operacdes.
Uma vez que o caminho de comunicagdo ¢ bidirecional, sinais de medi¢cdo ou comando

podem ser enviados diretamente a central de operacdes ou aos consumidores finais,
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respectivamente. Existem dois tipos basicos de tecnologias de comunica¢do do sistema de
medi¢do inteligente que podem ser empregados apds uma avaliagdo e andlise das

necessidades existentes e dos beneficios futuros de negécio (ZHENG; GAO, 2013).

1) Rddio Frequéncia (RF): os SMs coletam os dados de medicdo dos
consumidores finais e transmitem os dados através de uma rede RF sem fio
para o coletor de dados. As redes RF podem possuir tanto tecnologia
malhada quanto ponto-a-ponto. Na primeira, os SMs “conversam” entre si
para formar uma nuvem local no ponto de coleta que transmite os dados
para a central. Na segunda opcdo, os SMs “falam” diretamente com o
coletor, localizado frequentemente em uma torre, que transmite os dados
para a central;

2) Portadora na linha de poténcia: os dados coletados pelos SMs podem ser
transmitidos para o ponto de coleta central usando as linhas de poténcia da
concessionaria de energia. A comunicacdo PLC € vantajosa para melhorar a
relacdo entre custo e a eficiéncia das linhas rurais, mas possui alto custo nas

cidades.

Nas modernas redes de distribui¢do de energia, os SMs possuem uma fungdo
importante no monitoramento do desempenho e do uso de energia caracteristico das cargas
elétricas na rede. A coleta de dados de consumo de todos os clientes em uma base regular
permite as companhias concessiondrias gerenciar eficientemente a demanda de eletricidade
e informar aos clientes sobre os melhores modos de consumo de energia. Além disso, a
integracdo dos SMs ajuda as companhias de energia na detec¢do de consumo ndo
autorizado e furto de eletricidade melhorando a eficiéncia da distribui¢do e a qualidade da

energia.

3.1.3 Dispositivo eletronico inteligente

Os IEDs sao dispositivos microprocessados que possuem a capacidade de trocar
dados e sinais de controle com outros dispositivos (IED, medidor eletronico, controlador,
SCADA, etc) usando um /ink de comunicagdo. Os IEDs sdo cruciais nas operagdes da rede
elétrica, pois eles desempenham as funcdes de prote¢do, monitoramento, controle e
aquisicdo de dados nas subestagdes e ao longo dos alimentadores (KEZUNOVIC et al.,
2010).
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A arquitetura basica de um IED ¢ apresentada na Figura 19, assim como, suas
multiplas fun¢des. A informagdo necessaria para cada uma dessas fungdes € extraida de
uma entrada de dados Unica através de uma sequéncia de amostras fasoriais dos sinais de
tensdo ¢ corrente. Essas informag¢des sdo processadas pela unidade central de

processamento (CPU) embarcada que possui os algoritmos das multiplas fungdes do IED.

Figura 19 - Arquitetura do IED e suas multiplas funcdes.
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Fonte: Adaptado de (LISOWIEC; NOWAKOWSKI, 2013).

As principais vantagens dos IEDs sdo a total compatibilidade com o padrdo IEC
61850 e o tamanho compacto do dispositivo que combina varias fungdes permitindo a
redu¢do no tamanho do sistema global, um aumento na eficiéncia ¢ um melhoramento na
robustez a partir do fornecimento de solugdes baseadas, principalmente, nas tecnologias de
comunicacao.

Além da interoperabilidade, a tecnologia dos IEDs pode ajudar as concessionarias
de energia a melhor a confiabilidade, o ganho nas eficiéncias operacionais, € 0s programas
de gerenciamento de ativos incluindo a manuten¢@o preditiva, durabilidade e planejamento

melhorado (ZAVODA et al., 2013).

Considerando o funcionamento ideal dos componentes internos, a emulacdo dos
PMUs, SMs e IEDs pode ser realizada pela adi¢do do erro de quantizagdo nos parametros

elétricos monitorados e pela virtualizagdo da estrutura de troca de dados.
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3.2  ERRO DE QUANTIZACAO

O algoritmo de fluxo de poténcia probabilistico utiliza varidveis reais com ponto
flutuante de dupla precisdo para calcular os parametros elétricos, como tensio e corrente,
assim a precisdo do algoritmo ¢ de 53 bits, ou seja, aproximadamente 16 digitos decimais.
Por outro lado, a camada de interface possui conversores de analdgico para digital com
menor precisdo, por exemplo, o SM possui tipicamente uma precisdo de 12 bits
(STMICROELECTRONICS, 2012) ao passo que a PMU e IED modernos tém usualmente
16 bits de precisao (DUTTA; GUAN, 2008). A diferenca de precisdo causa o erro de
quantizacdo que ¢ um ruido de distribuicdo uniforme inserido pelo ADC e pode ser

simulado através do arredondamento das magnitudes de tensdo e corrente.

. VP(ts)| 1

p — 2(1-b) | i \ts -

[Vinc,i(t)] = 207V f [—2(1_D)Vref +3 (3.1
. )| 1
p _ »(1-b) [P (ts 1

|IADC,i(t5)| =2 Iref [2(1_b)lref 2 (32)

Em (3.1), Vs € a tensdo de referencia da rede elétrica e |Vch,i(ts)| ¢ o valor

arredondado da magnitude de tensdo que simula o sinal de saida de um ADC com b bits de
precisdao. Do mesmo modo, a equagdo (3.2) expressa o valor arredondado da magnitude de
corrente.

O erro de quantizagdo afeta somente os valores da magnitude porque a frequéncia

do sinal elétrico ¢ baixa, consequentemente a distor¢do causada pelo ADC ¢ insignificante.

33 SIMULACAO DO GATEWAY DA REDE

O algoritmo de fluxo de poténcia probabilistico calcula os valores de tensdo e
corrente de toda a rede de distribuicdo, mas, na pratica, o sistema de gerenciamento
conhece somente o conjunto dos parametros elétricos, ;(t,;), medidos pelas unidades de
monitoramento, como dado por (3.3). Desse modo, a emula¢do da camada de interface

também exige a individualizacdo das unidades de monitoramento.

Ve i(ts) Ullpe (ts)  se i®™@ barra tem SM

Ve i(ts) UThpci(ts)  sei®™a barra tem PMU

(
Pilty) = 4{. (3)

Ve i(ts) UJhpci(ts)  sei®™a barra tem IED

0) caso contrario
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Uma solugdo viavel ¢ obtida pelo uso de qualquer linguagem orientada a objetos
onde as unidades de monitoramento podem ser construidas como objetos seguindo as
especificagdes de projeto. Além disso, a troca de informagdo com componentes externos

pode ser realizada através de um gateway, como mostrado pela Figura 20.

Figura 20 - Estrutura de acesso as unidades de monitoramento.

Gateway
1P XXX, XXX . XXX, XXX
Port: xxxx

SM

ID: XXX XXX XXX

IED

1D XXX XXX XXX

PMU
ID: XXX.XXX. XXX

Fonte: Elaboragdo do proprio autor.

O sistema de gerenciamento de energia se conecta ao simulador de equipamentos
elétricos (EDSIM) através do niimero do endereco IP e da porta de acesso. Depois da
confirmacdo da conexdo, também ¢ necessario fornecer um numero de identificagdo (ID)

para conectar-se com a unidade de monitoramento e, assim, inserir ou coletar os dados.
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4  EMULACAO DA CAMADA DE COMUNICACAO

Todos os dispositivos de monitoramento e controle estdo localizados na camada de
interface onde também existem as unidades agregadoras de dados que transferem os dados
de medi¢do via uma rede de area ampla representada por uma nuvem na camada de

comunicagdo destacada na Figura 21.

Figura 21 - Representagdo da camada de comunicag@o.

WAN/Internet/IEC61850

Fonte: Elaborac@o do proprio autor.

A palavra chave no desenvolvimento da smart grid ¢ informagdo e para operar uma
smart grid sdo necessarias informagdes precisas sobre o sistema elétrico, seu estado atual,
suas tendéncias, seu historico de informacgdes e seus aplicativos. O acesso a informacgao ¢
garantido pelas redes de comunicagdo, sendo este, o motivo pelo qual os protocolos e
padrdes de comunicagcdo desempenham um papel fundamental no desenvolvimento da
smart grid em todo o mundo. Através das interfaces de comunicagdo padronizadas, a
informagdo ndo ¢ somente acessivel, mas também interoperdvel permitindo uma

implementa¢@o com custo eficiente das funcionalidades exigidas ao longo de todo sistema.
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4.1 PROTOCOLOS DE COMUNICACAO NA SMART GRID

Do ponto de vista da smart grid, a comunicacdo pode ser classificada em duas
principais categorias: sistemas de comunicagdo especificos para aplicagdes da smart grid,
como o [EC 61850 e IEC 61968-9; e protocolos auxiliares que desempenham um papel
importante na smart grid e ndo sdo limitados aos dominios de suas aplicagdes, como os
amplamente utilizados protocolos Ethernet, IP e TCP.

O IEC 61850, mais precisamente, os servigos de mapeamento para os protocolos de
comunica¢do definidos nas partes IEC 61850-8-1 ¢ IEC 61850-9-2 foram inicialmente
projetados para uso dentro das subestagdes nos niveis da transmissdo e distribuigdo.
Entretanto, a partir das ultimas extensdes, o IEC 61850 passou a fornecer solugdes de
comunicacdo para a subestagdo, entre subestagdes, centros de controle, plantas de energia
hidroelétrica, fontes de energia distribuidas e fazendas edlicas, sendo que é esperada, para

um futuro préximo, a adi¢do de mais dominios ao padrdo (BORLASE, 2013).

4.1.1 Protocolo IEC 61850

O IEC 61850 ¢ um padrdo de sistemas aberto para servicos de comunica¢do que
melhora a funcionalidade, simultaneamente a uma produgdo substancial de economia ao
cliente. Independentemente do protocolo de comunicacdo, o padrdo especifica modelos de
informacdo padronizados para varios dominios de aplicagdo. Ele também define os
servicos de comunicagdo abstratos, o mapeamento padronizado para protocolos de
comunicacdo, o suporte ao processo de engenharia e as definigdes de teste. Este padrio
permite a comunica¢cdo padronizada entre IEDs localizados dentro das instalacdes das
concessionarias de energia, tais como plantas de geragdo, subestacdes e alimentadores, mas
também fora dessas instalagdes como fazendas edlicas, veiculos elétricos e sistemas de
armazenamento e medi¢do. O padrido também inclui exigéncias para configuragido de banco
de dados, definicdo de objetos, processamento de arquivo, e métodos auto-descritivos dos
IEDs. Essas exigéncias tornardo a adicdo dos IEDs nos sistemas de automacdo da
concessionaria tdo simples quanto adicionar novos dispositivos em um computador através
da tecnologia “plug-and-play”. Com o uso do IEC 61850, as concessiondrias se
beneficiardo das redug¢des de custo no projeto do sistema, cabeamento da subestagdo,
equipamento redundante, integracdo dos IEDs, configuragdo, teste, € comissionamento.

O padrao IEC 61850 foi projetado originalmente para ser uma solugdo das
comunicacdes da subestagdo e ndo foi desenvolvido para ser usado em [inks de

comunicacdo lentos, tipicamente empregados na automagdo da distribuicio (DA).
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Contudo, com os avancos nas tecnologias de area ampla e sem fio, como o WiMAX, as
comunicagdes via IEC 61850 dos dispositivos de rede de distribui¢do tornaram-se
possiveis. Dessa forma, espera-se que o padrio IEC 61850 seja utilizado em todos os
aspectos da empresa de energia elétrica. Atualmente, uma forca tarefa (IEC WG) esta no
processo de definir novos nos ldgicos (LNs) para recursos distribuidos incluindo, por
exemplo, células combustivel e fotovoltaica.

Os conceitos e solugdes fornecidos pelo padrdo IEC 61850 sido baseados em trés

principios fundamentais:

1) Interoperabilidade: a capacidade do IED, de um ou vérios fabricantes, de
trocar informagdes e usar essas informagdes em suas proprias funcdes
internas;

2) Configuragdo livre: o padrao deve suportar diferentes filosofias e permitir
uma livre alocagdo de fungdes, por exemplo, o padrao trabalhara igualmente
bem tanto em uma configuracdo centralizada (baseada em RTU) quando
descentralizada (baseada no sistema de controle da subestagdo);

3) Estabilidade de Longo-Prazo: o padrdo deve ser a prova futura, ou seja, ele
deve ser capaz de seguir o progresso da tecnologia de comunicacdo tdo bem

quanto evoluir as exigéncias do sistema.

Figura 22 - Diagramas das interfaces logicas no sistema de automagdo da subestag@o.
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Fonte: Adaptado de (IEC 61850-1, 2003).
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Estes conceitos sdao obtidos pela defini¢do de um nivel de abstracdo que permite o
desenvolvimento de basicamente qualquer solucdo usando qualquer configuracdo que ¢
interoperavel e estavel em longo prazo. O padrio define diferentes interfaces 16gicas dentro
de uma subestacdo que podem ser usadas por fungdes nesta subestacdo para trocar
informacdes entre elas conforme ¢ apresentado na Figura 22. As interfaces logicas sdo

definidas como:

e [FI: troca de dados de protecdo entre os niveis de bay e estagio;

e [F2: trocas de dados de protegdo entre os niveis de bay e protecdo remota;

e [F3: troca de informagdo dentro do nivel de bay;

e [F4: troca de dados instantdneos do TC e TP entre os niveis de processo e
bay;

e [F5: troca de dado de controle entre os niveis de processo e bay;

e [F6. troca de dados de controle entre os niveis de bay e estagdo;

e [F7: troca de dados entre a subestagdo e o escritorio remoto de engenharia;

e [F8: troca direta de dados entre bays, especialmente, para funcdes rapidas
como o intertravamento;

e [F9: troca de dados dentro do nivel da estagio;

e [FI0: troca de dados de controle entre a subestacdo e o centro de controle

remoto;

O padrio IEC 61850 nao predefine ou prescreve nenhuma arquitetura de
comunicag¢do, em principio, ele suporta qualquer mapeamento dessas interfaces nas redes
de comunicagdo. Mas, as func¢des da subestacdo sdo logicamente alocadas em trés

diferentes niveis:

1) Processo: nivel tecnologico em amadurecimento, projetado inicialmente
como interface para TCs e TPs ndo convencionais. Por exemplo,
transformadores eletronicos podem ser utilizados em substituicdo aos
transformadores convencionais, td0 bem quanto os sinais de tensdo e
corrente podem ser capturados do lado primario na forma de sinais Opticos e
transferidos para os dispositivos de protecdo e controle via fibra Optica.
Desta forma, uma grande quantidade de cabeamento de cobre entre os IEDs

e dispositivos primarios deve ser eliminada;
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2) Bay/Unidade: a interoperabilidade entre todos os IEDs da casa de controle é
realizada pelo envio de mensagens GOOSE na rede. O switch Ethernet ¢
usado no processamento da prioridade de mensagem no esquema de troca
de mensagem entre relés;

3) Estagdo: uma rede de comunicacio baseada na especificagdo de mensagem
de produg¢do (MMS) ¢ usada e fornece os /inks de comunicag¢do entre o

sistema SCADA, centros de controle e IEDs localizados no nivel do Bay.

A interpretacdo fisica do diagrama de interfaces logicas no sistema de automagdo
da subestagdo sugere a instalacdo de diferentes dispositivos em cada nivel, de acordo com
sua complexidade. Desta forma, sensores inteligentes e atuadores sdo tratados como
dispositivos do nivel de processo, enquanto um computador com um banco de dados ¢ um
dispositivo do nivel da estacdo.

Como na alocagdo das fungdes na subestacdo, o padrdo IEC 61850 também utiliza
uma abordagem estruturada em camadas na defini¢do do acesso a informacdo. Nesta
abordagem os modelos de informagdo especificos, os servicos de comunica¢do € 0s
protocolos de comunicacdo sdo definidos independentemente. Este conceito € apresentado

na Figura 23.

Figura 23 - Conceito do acesso a informacdo em camadas.

Nos logicos e dados
(IEC 61850-7-4xx / -7-3)

Modelos de Informagao

Interface de servigo (abstrata)
(IEC 61850-7-2)

Troca de Informagao

Protocolos de Mapeamento para MMS e Ethernet
Comunicacao (IEC 61850-8-1/-9-2)

Fonte: Adaptado de (IEC 61850-7-1, 2003).

Para acessar a informacao contida nos modelos de informagao, o padrao IEC 61850
define um protocolo independente (servico de comunicagdo abstrato) que € descrito pelo
IEC 61850-7-2, assim os modelos de informacdo sdo acoplados aos servigos de

comunicacdo ajustados para usa-los. Esta defini¢do independente ¢ chamada de interface
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de comunicagdo abstrata (ACSI) cujos principais modelos de troca de informagdes sdo os

seguintes:

e Lere Escrever dados;
e Controle;

e Relatorio;

o GOOSE;

e Transmissio SV;

Os primeiros trés modelos sdo baseados na relagdo cliente/servidor. O servidor € o
dispositivo que contém a informacdo enquanto o cliente esta acessando a informagdo. Os
servicos de “Ler” e “Escrever” sdo utilizados para acessar dados ou atributos de dados.
Esses servicos sdo comumente utilizados para ler ou modificar os atributos de
configuragdo. Os servigos € modelo de Controle sdo de certo modo uma especializagdo do
servico de escrita. Seu uso tipico é na operacdo de seccionadoras, chaves de aterramento e
disjuntores. O modelo de Relatorio € usado para troca de informagdes orientadas a eventos
onde a informacdo ¢ transmitida de forma instantanea quando os valores dos dados sdo
modificados.

Os outros dois modelos s3o baseados em um conceito de publicador/assinante. Para
isso, o padrao IEC 61850 introduz o termo: comunicag@o peer-tfo-peer, para destacar que a
comunicacdo publicador/assinante envolve principalmente a comunicagdo horizontal entre
peers. Esses modelos de comunicagdo sdo usados para a troca de informagdes criticas no
tempo. O dispositivo, fonte da informagdo, publica a informacdo e qualquer outro
dispositivo que necessita da informagdo pode recebé-la. Estes modelos usam a
comunicac¢do multicast (a informagdo ndo ¢ direcionada para um simples receptor).

O conceito GOOSE ¢ um modelo de troca de informag¢des usado na transmissao das
informacdes de eventos de um modo rapido para multiplos dispositivos. Ao invés de usar
um servico de confirmacdo da comunicacdo, a troca de informagdo ¢ repetida
regularmente. Aplicagdes dos servicos GOOSE incluem as trocas de informagdes de
posicionamento de chaves para o proposito de intertravamento ou a transmissao de sinal de
trip digital para as fungdes de protegdo.

O modelo de transmissdo de SVs (Valores Amostrados) é usado quando as formas
de ondas precisam ser transmitidas através da comunicagdo digital. No dispositivo fonte a

forma de onda ¢ amostrada com uma frequéncia de amostragem fixa. Cada amostra ¢
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rotulada com um contador representando o tempo de amostragem e transmitida na rede de
comunicacdo. O modelo suporta amostragem sincronizada, ou seja, dispositivos diferentes
amostram a forma de onda exatamente no mesmo instante. O contador ¢ utilizado para
correlacionar as amostras de diferentes fontes.

Os protocolos de comunicagdo utilizados nas implementagdes reais sdo definidos
no IEC 61850-8-1 e no IEC 61850-9-2 que explicam como os protocolos de comunicac¢io
sdo usados para transmitir as informacdes contidas nos modelos especificados no IEC
61850-7-3 e no IEC 61850-7-4. A transmissdo de informagao ¢ realizada pelos servicos de
comunicacdo abstratos definidos no IEC 61850-7-2. Nas terminologias do padrio, este
recurso ¢ chamado de mapeamento de servigo de comunicagdo especifico (SCSM).

O elemento central do modelo de informacdo € o no6 logico que € definido como a
menor parte reutilizdvel de uma funcdo. Uma boa analogia ao modelo de informacdo do
padrdo IEC 61850 ¢ obtida pela analogia do modelo com um container, como apresentado
pela Figura 24 (a). O modelo de informagao inicia com o dispositivo fisico que ¢ definido
por um endereco de rede e possui um ou varios dispositivos 16gicos. Um dispositivo logico
¢ composto por alguns nds logicos que contém dados, e esses dados e os atributos dos
dados associados representam a informagdo contida na fung¢do ou em parte dela. A
anatomia da nomeacdo do modelo de informagdo pode ser facilmente compreendida a
partir do exemplo apresentado na Figura 24 (b) onde sdo apresentadas explicacdes para
cada parte do nome. As partes do nome do modelo marcadas com um asterisco (*) sdo
definidas pelo padrdo enquanto as outras partes podem ser livremente alocadas pelos

fabricantes. De acordo com o IEC 61850 cada nome pode conter 62 marcas incluindo

Figura 24 - Representa¢do do IED como objeto do IEC 61850: (a) analogia com um container; (b) anatomia
do modelo de informagéo.
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Fonte: Elaboragdo do proprio autor.
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pontos de separacdo. O nome do n6 légico pode conter 11 marcas incluindo ambos prefixo
e sufixo.

O padrio contém um compreensivo conjunto de LNs que permite modelar muitas,
sendo todas, as fun¢des da subestag¢do. No caso de uma fung¢o néo existir no padrio, regras
de extensdo para LNs, dados e atributos foram definidos para permitir extensdes
estruturadas e padronizadas dos modelos de informagdes.

Através dessa abordagem, uma evolugdo nas tecnologias de comunicagdo ¢
suportada, pois a aplicacdo e seus modelos de informagdo e modelos de troca de
informagdo s3o desacoplados do protocolo utilizado, permitindo a atualizacdo dos

protocolos de comunicag@o sem afetar a aplicagdo no sistema elétrico.

42  EMULACAO DA CAMADA DE COMUNICACAO

Os sistemas de comunica¢do podem ser avaliados através de abordagens de
simulag¢do onde os sistemas podem ser modelados com quase qualquer nivel de detalhes
desejados, assim o espago de projeto pode ser investigado mais profundamente
(JERUCHIM et al., 2002). Uma variedade de técnicas de simulacgdo € utilizada para avaliar
o desempenho dos diferentes niveis do sistema de comunicacdo que podem ser

representados por uma visdo hierdrquica, como ilustrada pela Figura 25.

Figura 25 - Destaque do nivel dos /inks na vis@o hierarquica dos sistemas de comunicagéo.
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Fonte: Adaptado de (JERUCHIM et al., 2002).

No nivel de rede, o fluxo de pacotes e mensagens sobre a rede é simulado usando

os métodos orientados por eventos. No nivel intermedidrio, os /inks de comunicagdo
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abordam a transmissdo de informagao nos diferentes canais de comunicacdo (espaco livre,
cabos, linhas, fibras Opticas, etc) e o desempenho dos /inks de comunicagdo ¢ medido em
termos da caracteristica do erro de bits. O /ink de comunicacdo esta acima de componentes
como os circuitos analdgicos, circuitos digitais ou algoritmos implementados num
processador digital programavel que desempenha as operagdes de processamento de sinais.

Neste trabalho, foi adotado o IEC 61850 sobre uma rede Ethernet que é assumida
livre das falhas de congestdo, portanto o alvo da emulagdo é o canal de comunicacio, ou
seja, o meio utilizado para a transmissao da informagdo que pode ser perturbado pelo ruido
e distor¢do. A figura do ruido envolve as perturbacdes estatisticas e imprevisiveis enquanto
a figura da distor¢do ¢ uma operacdo fixa aplicada ao sinal que pode ser corrigida
(SHANNON, 1984). Desta forma, o canal de comunicacdo ¢ tido como ruidoso quando a
transmissdo de dados falha devido a um nivel de ruido maior que um limite superior, que ¢

estabelecido em concordancia com o tipo de tecnologia utilizada.

1
NGA*Ty In(yy) §<A2Tb
) =" 4.1)

Pty ={Pi(ts) se [—

0} caso contrario

O canal de comunicagio pode ser emulado por (4.1) onde Pi(ts) ¢ o conjunto dos
parametros elétricos transmitidos a camada do sistema e ele ¢ vazio quando o limite do
ruido méximo ¢ violado, em outras palavras, os dados medidos sdo perdidos e nada ¢
transmitido para a camada do sistema (% (t;) = @) sempre que a energia do ruido ¢ maior
ou igual a metade da energia necessaria para transmitir um bit. O primeiro termo da
desigualdade ndo estrita refere-se ao inverso da fun¢do Gaussiana sendo y; um numero
aleatorio real, de 0 a 1, que permite calcular o nivel de ruido, além disso, T}, ¢ a duracdo do

bit, A é a amplitude do bit e N, ¢ a densidade espectral do ruido.
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5  VIRTUALIZACAO DA CAMADA DO SISTEMA

As primeiras quatro camadas do modelo de referéncia sdo compostas por todos os
equipamentos necessarios para o processamento da energia elétrica, comunicacdo e
informagdo, como destacado na Figura 26. A camada do sistema possui, principalmente,
elementos computacionais, tais como servidores (aplicativo (WEB SRV), banco de dados
(DB SRV), informagdes geograficas (GIS SRV) e mercado (MARKET SRV)) e clientes

(operador), que coletam e processam os dados fornecidos pela camada de comunicagio.

Figura 26 - Apresentagdo dos elementos da camada do sistema.
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Fonte: Elaboragdo do proprio autor

Na arquitetura de referéncia simplificada da smart grid desenvolvida pelo FG-
Smart, os dominios do fornecedor de servicos, rede e consumidor sdo conectados através
de uma complexa rede de comunicacdo para trocar informagdes entre eles, assim, a

arquitetura SCADA baseada na Web fornece os recursos necessdrios para realizar a
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expansdo da estrutura da smart grid. A acessibilidade dos servicos da smart grid através do
navegador tipico de Web permite a total interoperabilidade com os servicos tradicionais de
Web na internet, e isso é fundamental para o sucesso de um mercado de energia aberto

global (BUI et al., 2012).

5.1  ARQUITETURA SCADA BASEADA NA WEB

O sistema SCADA tem suportado as operagdes da rede de energia elétrica por mais
de quatro décadas (IEEE PES, 2003). Embora os sistemas SCADA primitivos tenham sido
ligeiramente modificados e muitos elementos de suas arquiteturas ainda sejam utilizados
hoje em dia, o tradicional sistema SCADA ndo ¢ completamente eficiente para operar a
smart grid. Felizmente, as tecnologias da Internet/Web tém sido intensamente melhoradas
a fim de solucionar algumas dificuldades, tais como a vulnerabilidade contra ataques
cibernéticos e a perda de desempenho em tempo real. O uso de midway, que inclui um
sistema de gerenciamento de banco de dados distribuido, comunicagdo multicast baseada
no protocolo da internet e a estrutura de servidores em area ampla contribuem para
aumentar a confiabilidade da arquitetura SCADA baseada na Web (EBATA et al., 2000).

Na arquitetura SCADA baseada na Web, os usudrios sdo clientes que utilizam um
navegador de internet para acessar os aplicativos da Web hospedados nos servidores. Cada
cliente ¢ livre para desempenhar qualquer fun¢do na rede de energia elétrica porque ele ndo
precisa instalar um aplicativo especifico dedicado ao gerenciamento de somente uma
tarefa, deste modo, a flexibilidade do sistema SCADA ¢ ampliada. Em comparag¢do com o

sistema SCADA tradicional ainda existem outras vantagens, tais como:

1) Custo do sistema: a quantidade de equipamento exigida para implantar a
arquitetura SCADA baseada na Web ¢ menor que a quantidade empregada
na arquitetura tradicional. Por exemplo, ndo hd nem a necessidade de
construir muitas LANs nem o uso de muitos servidores;

2) Compartilhamento de dados: no DMS avangado o sistema SCADA ¢
constantemente solicitado para compartilhar dados com outros sistemas
computacionais. Enquanto a arquitetura SCADA tradicional exige a
utilizacdo de softwares especiais para compartilhar dados com outros
computadores, a arquitetura SCADA baseada na Web ndo requer esse
software adicional, pois os dados sdo compartilhados através da URL

(Uniform Resource Locator);
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3) Sistema de migragdo: quando o antigo sistema SCADA ¢ substituido pela
arquitetura SCADA baseada na Web, as unidades controladas remotamente
sdo reutilizadas, neste caso cada unidade remota ¢ conectada 8 WAN por

um gateway que envia e recebe sinais de controle dos servidores.

As vantagens fornecidas pela arquitetura SCADA baseada na Web dao suporte as
exigéncias da smar grid e tornam claro o seu uso na estrutura do DMS avangado. Desta
forma, os principais componentes que compdem a arquitetura SCADA baseada na Web,
tais como o servidor de Web, banco de dados e informagdes geograficas, sdo estudados e

implementados em um ambiente virtual.

Figura 27 - Diagrama do ambiente computacional usado para desenvolver o DMS avangado.
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Fonte: Elaboragdo do proprio autor.
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5.2 DESENVOLVIMENTO DO SISTEMA SCADA

A camada fisica tem os equipamentos da rede de energia elétrica enquanto as
camadas de interface e comunicac¢do estdo associadas aos dispositivos de conversdo e
transmissdo da informagdo. Assim, a camada de sistema suporta os equipamentos
computacionais que manipulam os vdarios tipos de ferramentas do DMS avancado
empregadas no processamento de todas as informacdes da smart grid.

Na Figura 27 ¢ mostrado o diagrama de blocos do ambiente de simula¢do usado
para a implementagdo do sistema SCADA e desenvolvimento das ferramentas do DMS
avangado. Cada bloco 16gico representa um computador com sua fungdo especifica: o
primeiro representa o simulador de equipamentos elétricos (EDSIM), que emula a camada
fisica, interface e comunicacdo; o segundo representa o servidor de aplicativos (WEB
SRV); e o terceiro representa o servidor de banco de dados (DB SRV). Todos os trés
computadores sdo maquinas virtuais criadas em uma camada de soffware chamada
VMware ESXi. Além disso, cada maquina virtual possui um endere¢o do protocolo de
internet (IP) e um adaptador de rede virtual conectado em um switch virtual que permite a
comunicacdo entre as maquinas virtuais. As maquinas virtuais também trocam informacdes
com computadores externos uma vez que o adaptador de rede da maquina hospedeira esta
conectado com a internet. Por exemplo, as maquinas virtuais recebem varios tipos de
mapas a partir de um servidor de informagdes geograficas (GIS SRV) hospedado na
internet.

O virtualizador, VMware ESXi ¢ adotado para emular o sistema SCADA pois ele
fornece como beneficios a sua aquisi¢do gratuita, capacidade de criar poderosas redes
virtuais e consequente redugdo do custo total do projeto para o usudrio (VMWARE, 2011).
Portanto, os recursos da tecnologia da informag¢do, que sdo exigidos para operar o DMS

avang¢ado, podem ser desenvolvidos neste ambiente de simulag@o de baixo custo.

5.2.1 Servidor de Web

O EDSIM fornece os dados de medi¢do, em tempo real, da rede de energia elétrica
a camada do sistema, conforme as formulag¢des e explanagdes nos capitulos 2, 3 e 4 deste
trabalho. O servidor de Web ¢ a porta de entrada ao DMS avangado, pois a arquitetura
SCADA baseada na Web é empregada para gerenciar o sistema de distribui¢ao. O servidor
de Web acumula algumas funcionalidades como, por exemplo, servidor do sistema de
nomes do dominio (DNS), que converte os nomes dos computadores para enderecos IP.

Ele também tem a fun¢do principal de servidor de aplicativos fornecendo tecnologias
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essenciais, como os servigos de informacgdo da infernet (ISS), que permitem distribuir e
operar os aplicativos da Web.

O aplicativo da Web empregado para gerenciar o sistema de distribuicdo possui as
caracteristicas de uma pagina de Web, ou webpage, cujo mapa de navegacdo ¢ apresentado
na Figura 28. A pagina principal, ou homepage, esta conectada a duas outras paginas: uma
pagina de download, que fornece documentos explicativos e rotinas para o ajuste do
navegador aos clientes; ¢ a pagina do DMS avangado, que € o aplicativo do supervisorio
com as fun¢des do EMS. Na pagina inicial do DMS avang¢ado, existem a mensagem de
boas vindas e o relatdrio de inicializa¢do que informa o cliente sobre a situagdo do sistema
SCADA. Também existem elementos, nomeados como: seleciona sistema; seleciona tipo
de mapa; op¢des de visualizagdo; e fungdo de monitoragdo que permitem modificar as

configuragdes iniciais das fungdes do EMS.

Figura 28 - Mapa de navegag¢do da pagina principal hospedada no servidor de Web.
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Fonte: Elaborag@o do proprio autor.

O Editor do Sistema ¢ uma fung¢do do EMS que permite modificar a topologia de
uma rede de distribui¢@o selecionada ou qualquer outro equipamento elétrico selecionado.
As modificagdes topologicas sdo realizadas usando os formularios que permitem a inserg¢ao

de dispositivos conectados em série ou derivagdo. A janela de didlogo do Estado dos
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Equipamentos Elétricos permite verificar o fluxo de poténcia, os perfis de tensdo e
corrente, e também modificar a situagdo do dispositivo, por exemplo, abrir ou fechar uma
chave automatica.

O Monitor de Eventos € outra fungdo do EMS que permite monitorar as condi¢des
operacionais da rede de distribuicdo selecionada usando algumas ferramentas, tais como a
coloragdo dindmica e o localizador de perdas de energia. A primeira ferramenta fornece
diferentes tons de cor para cada segmento do diagrama de rede em concordancia com o
perfil de tensdo ou corrente, enquanto a segunda ferramenta é capaz de indicar os
dispositivos elétricos com fuga de energia no diagrama topologico da rede elétrica.

Tanto o Editor do Sistema quanto o Monitor de Eventos possuem suas areas de
trabalho em multiplas camadas. A camada de frente tem o diagrama da topologia da rede
de distribuigdo com o simbolo de cada dispositivo elétrico cuja localizacdo ¢
georeferenciada e apresentada na camada de fundo, que pode ter ou um mapa de rua ou

imagens de satélite fornecidas pelo servidor de informagdes geograficas.

5.2.2 Servidor de informacdes geograficas

A tecnologia do sistema de informagdo geogréfica tem sido utilizada para melhorar
a tomada de decisdes, gerenciar eficazmente os recursos e bens, e aumentar a eficiéncia dos
fluxos de trabalho permitindo reduzir custos para organiza¢des de pequeno, médio ou
grande porte. Quando os recursos de informagdes geograficas estdo disponibilizados em
rede, os dados geoespaciais sdo armazenados em servidores e podem ser acessados por
varios usudrios com diferentes niveis de permissdo. Além disso, muitos servidores de
informacdo geografica permitem o acesso as bases de dados para consulta, geracdo de
mapas tematicos entre outras fungdes de analise (BOOTH; MITCHELL, 2011).

Na Web, existem diversos servidores de informagdes geograficas onde o mais
popular € o servidor do Google, mas, neste projeto, o fornecedor de dados geoespaciais
adotado ¢ o ArcGIS Server devido a sua compatibilidade com outros componentes do
sistema SCADA e a disponibilidade de um base de dados gratuita, que ¢ acessada pelos
clientes como uma base de dados local. O servidor ArcGIS fornece varios servigos, tais
como Feature (para edi¢do de Web), Image (para fornecimento de controle sobre a
distribuicdo de imagens) e Map (para o armazenamento e otimizag¢do dos servigos de
mapas), que sdo utilizados nas diferentes camadas do aplicativo de Web do DMS avancgado.

Por exemplo, a camada da frente utiliza o servi¢o de Feature enquanto a camada de fundo



Capitulo 5 — Virtualizag¢ao da Camada do Sistema 87

usa os servicos de Image e Map que sdo automaticamente atualizados para facilitar a

navegacdo ao longo da é4rea da rede de distribuicao.

5.2.3 Servidor de banco de dados

O sistema de banco de dados ¢ um componente essencial da infraestrutura das
tecnologias de informacdo e comunicacdo porque ele armazena os dados de modo
sistematico e permite a recuperacgdo, processamento e analise dos dados no instante ou apos
o armazenamento, portanto, o servidor de banco de dados ¢é indispensavel para a
arquitetura do DMS avan¢ado (SHAWKAT ALI 2013). No servidor de banco de dados, a
informacdo ¢ metodicamente organizada através de tabelas, por exemplo, cada

equipamento da rede de energia elétrica pode possuir uma tabela especifica onde tenham

valores relacionados as caracteristicas elétricas, controle e estado.

Figura 29 - Representagdo do servidor de banco de dados.
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Fonte: Elaborag@o do proprio autor.

Na Figura 29 ¢ mostrado um diagrama de blocos do servidor de banco de dados
onde o n6 chamado Servidor Principal representa uma maquina virtual que possui o banco
de dados da estrutura do DMS avancado. A base de dados, EMS, ¢ dividida em dois
arranjos de grupos de tabelas. O primeiro arranjo possui as tabelas de todos os dispositivos
elétricos que podem estar em operacdo em uma rede de distribui¢do, tais como cargas,
transformadores de distribui¢do e linhas. O segundo arranjo possui as tabelas que

armazenam os dados de medi¢do fornecidos pelos smart meters, PMUs e IEDs.
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5.3  ESQUEMA DE CONTROLE COM IEC 61850

O padrao IEC 61850 ¢, em principio, restrito as interfaces de comunicag@o, mas ele
também inclui modelos de informa¢des de dominios especificos. No caso da subestagio,
um conjunto de fungdes foi modelado através de uma representagdo virtual do
equipamento da subestagdo. Além disso, o padrio inclui a especificagdo de uma linguagem
de configuracdo. Esta linguagem define um conjunto de arquivos padronizados em XML
que pode ser utilizado para definir de modo padronizado a especificagdo do sistema, a
configuragdo do sistema e a configuragdo de IEDs individuais dentro do sistema. Os
arquivos podem ser utilizados para a troca de informacdes de configuracdo entre as
ferramentas de diferentes fabricantes dos equipamentos de automacgdo da subestag@o.

Existem quatro tipos de arquivos que sdo descritos pelo padrdo IEC 61850:

o Descricdo Especifica da Subestacdo (SSD): usado para especificar a
estrutura da subestag@o. O arquivo contém todos os nds ldgicos exigidos e
descreve um diagrama unifilar da subestacéio;

e Descrigdo da Capacidade do IED (ICD): descreve o modelo de dados e
servicos de comunicacdo de um IED especifico. Com este arquivo o
engenheiro do sistema pode parametrizar as mensagens de comunicagdo
entre IEDs;

o Descricido da Configuragdo da Subestacdo (SCD): faz uma completa
descri¢do do sistema de automacgdo da subestagdo. O arquivo contém todos
os IEDs, secdo de descricdo da subestacdo e configuragdo da comunicacio
que definem as propriedades de transmissao e recepcao dos dispositivos;

e Descrigdo do IED Configurado (CID): é dedicado a um projeto especifico
de IED contendo todos os dados de configuracdo necessarios a perfeita

operacdo do IED;

Em especial, o arquivo CID contém o endereco atual do IED na secdo de
comunicacdo sendo, portanto, o seu uso indispensdvel para o controle remoto do
dispositivo. Na Figura 30 ¢ apresentado um cendrio de interacdes necessarias para 0 acesso
as informagdes de um IED usando os recursos da camada de sistema proposta.

O cenario iterativo de controle revela o fluxo de informag¢do durante os
procedimentos de configuracdo e operacdo. No procedimento de configuragdo ocorre a

parametriza¢do do IED de acordo com os projetos de engenharia, ao passo que no
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procedimento de operacdo o IED ja esta totalmente integrado ao ambiente da smart grid,
funcionando conforme as diretivas de projeto e prontamente disponivel para as agdes de
supervisdo remota. Para realizacdo desses procedimentos destacam-se os quinze fluxos de

informagao propostos.

Figura 30 - Fluxo de informag&o no cendrio iterativo de controle proposto.
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Fonte: Elaboragao do proprio autor.

Os fluxos 1, 2 e 3 ocorrem durante a parametrizagdo do IED e em sua consequente
integragdo ao sistema SCADA. O fluxo 1 representa a importagdo do arquivo de formato
ICD que contém os templates dos dados necessarios ao IED incluindo as defini¢des do
tipo de no l6gico. Com esse arquivo e usando um configurador fornecido pelo fabricante
do dispositivo, o engenheiro de configuragdo pode gerar o arquivo do tipo CID conforme
as especificagdes de projeto, fluxo 2. Apds isso, ocorre o fluxo 3 quando o arquivo CID ¢
exportado tanto ao IED quanto ao servidor de banco de dados. A configuracdo do IED
termina com a atualizagdo dos seus pardmetros internos usando o arquivo CID que,
também, ¢ armazenado no banco de dados. Desta forma, os modelos de informacdo do
dispositivo parametrizado sdo compartilhados com outros equipamentos localizados além
do dominio da subestagdo para possiveis trocas de informagdes.

Os fluxos de 4 a 15 representam as interacdes entre os diversos componentes da
estrutura do sistema SCADA proposto para o acesso a informag¢do do IED. Primeiramente,
o operador em sua estacdo de trabalho abre seu navegador genérico e, através da URL,
solicita o acesso ao aplicativo supervisorio do DMS avancado, fluxo 4. O servidor de
aplicativos (WEB SRV) recebe via WAN a solicitagio de acesso ao aplicativo

supervisorio, fluxo 5, e atualiza o navegador do operador com a ultima versio do
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aplicativo, fluxos 6 e 7. Com o navegador atualizado e executando o aplicativo
supervisorio, o operador utiliza a fun¢do de Editor do Sistema para navegar até o
equipamento elétrico controlado pelo IED. O operador clica no simbolo do equipamento
iniciando o procedimento de acesso a informag¢do do IED onde, primeiramente, ¢ solicitado
o arquivo de parametrizacdo do dispositivo, fluxos 8 e 9. O servidor de banco de dados
(DB SRV), ao receber a solicitacdo, seleciona o arquivo CID dentro da tabela do
equipamento elétrico em supervisdo e envia este arquivo ao aplicativo supervisorio do
operador, fluxos 10 e 11. Neste momento, o aplicativo abre a caixa de dialogo de
informagdo do dispositivo que é construida usando as informag¢des do arquivo CID obtido
do banco de dados. Em posse do arquivo com os modelos de informagéo, a ferramenta de
informacdo do dispositivo inicia o procedimento de sincronizac¢do dos estados do IED com
interface grafica da caixa de didlogo via interface de comunicagdo abstrata do padrao IEC
61850 usando o servigo Ler do modelo de troca de informagdo. Os fluxos de informagao de
12 a 15 ocorrem durante essa sincronizagao.

A estrutura de controle com IEC 61850 exemplifica algumas interagdes entre os
servidores de banco de dados e de aplicativos que compdem o nucleo da camada do
sistema, a ultima camada da estrutura do DMS avangado fisicamente equipada com

computadores, pois as proximas trés camadas superiores sdo somente 1dgicas.



6 CAMADA DE MODELOS

A camada de modelos é a primeira camada légica e faz uma representacdo abstrata
das camadas de sistema, comunicagdo, interface e fisica através de padrdes internacionais
que estabelecem as regras para representar os dados de medi¢do e topologicos da rede de

energia elétrica.

Figura 31 - Apresentagdo dos elementos da camada de modelos.
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Fonte: Elaborag@o do proprio autor.

O modelo de informag¢do comum (CIM) € padronizado por trés séries de padroes da
Comissdo Eletrotécnica Internacional (IEC), nomeados de IEC 61970, IEC 61968 e IEC

62325 e constitui o principal conjunto de regras da camada de modelos, como demonstrado
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pela Figura 31. O uso continuo desses modelos de informacdes padronizados pode

aumentar intensamente a confiabilidade de todo o sistema de automagao.

6.1  DEPENDENCIA ENTRE OS MODELOS DE INFORMACOES

Um modelo de informagdo ¢ uma representacdo de alguns aspectos das fungdes
reais ¢ dos sistemas de comunica¢do ¢ automagao associados. O propdsito da criagdo de
um modelo de informagdo consiste na ajuda da compreensdo e descri¢do de como a
informacgdo se parece e como trocar essa informagao entre os dispositivos no mundo real.

O modelo de informagdo para equipamentos da subestacdo e alimentador (IEC
61850-7) descreve a informagdo relacionada ao processo que estd tipicamente localizada
proxima ao equipamento elétrico, ou mesmo no primeiro nivel dos controladores
inteligentes. Ja, o CIM descreve uma visdo superior do sistema de energia elétrica
modelando todas as informagdes a partir dos dispositivos relacionados ao processo. Este
modelo ¢ utilizado para gerenciar o sistema elétrico inteiro de uma regido, ou mesmo toda
a rede elétrica. O CIM fornece toda a topologia do sistema de energia elétrica incluindo
linhas, subestacdes, transformadores, disjuntores, etc.

A origem e o destino da informacdo do processo operacional modelados no CIM,
também sdo modelados no IEC 61850, pois os dispositivos relacionados ao processo
operacional controlam e monitoram o equipamento elétrico e, portanto, coletam as
medigdes e os estados da informagao do processo. Na Figura 32 ¢ mostrada a dependéncia
conceitual entre o CIM e os modelos de informag¢do do IEC 61850. As informagdes da
topologia sdo fornecidas principalmente pelo CIM enquanto as informag¢des operacionais,
exigidas pelas aplicacdes do centro de controle, sdo fornecidas pelos modelos de

informacgdo da subestagao/alimentador.

Figura 32 — Dependéncia conceitual entre CIM e IEC 61850.
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Fonte: Adaptado de (SCHWARS, 2004).
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Os modelos do IEC 61850-7 sdo usados para troca de informagdes entre
dispositivos através do uso de protocolos de comunicacdo concretos que transmitem as
informagdes entre dispositivos. Por outro lado, o CIM fornece o intercAmbio de modelos
do sistema elétrico entre os varios aplicativos no centro de controle com o objetivo de
auxiliar na integracdo de aplicativos desenvolvidos independentemente entre sistemas EMS
de fabricante especifico ou entre um sistema EMS e outros sistemas que operam diferentes

aspectos do sistema elétrico.

6.2 HISTORICO DO CIM

Em 1990, o EPRI langou um projeto chamado de Interface de Programacdo de
Aplicagdo do Centro de Controle (CCAPI) para reduzir o custo € o tempo necessario na
adicdo de novos aplicativos ao EMS, e para poupar os recursos investidos nos aplicativos
existentes que funcionam eficientemente. A principal finalidade do CCAPI foi desenvolver
um conjunto de diretrizes e especificagdes para permitir a criacdo de aplicativos extras num
ambiente de centro de controle. O CCAPI ¢ essencialmente uma interface padronizada que
permite aos usudrios integrarem aplicativos de varias origens através da especificacdo dos
dados compartilhados e dos procedimentos de compartilhamento. Na realizagcdo deste
projeto, a principal estrutura do modelo do sistema elétrico foi definida como o CIM
compondo a parte central do CCAPIL.

A conformidade do CIM permite a combinagdo, em uma ou mais plataformas
integradas, de softwares para gerenciar a economia e confiabilidade do sistema elétrico.
Como resultado, a atualizagdo e migra¢do dos sistemas do EMS podem ser realizadas
modular e rapidamente, preservando enquanto isso os investimentos anteriores da
concessionaria de energia em pacotes de softwares. Na migragdo, os custos de atualizagdo
sdo reduzidos no minimo em 40%, permitindo que as companhias de energia ganhem

vantagens estratégicas no uso de novos aplicativos assim que eles se tornam disponiveis.

6.3  DEFINICAO DO CIM

O CIM ¢ um modelo abstrato que representa todos os componentes de uma
concessiondria de energia elétrica e define classes e atributos para esses componentes bem
como para suas relagdes usando a notagdo da linguagem de modelagem unificada (UML)
que pode ser facilmente convertida em linguagem de marcagdo extensivel (XML)

(SHAHIDEHPOUR; WANG, 2003). Usando o CIM, a informag¢do de interesse comum
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pode ser definida num modelo comum para o qual aplicativos independentes convertem
seus projetos locais.

O CIM, por fornecer uma representagdo padronizada dos modelos do sistema
elétrico, tal como a combina¢do de multiplos modelos de sistemas elétricos independentes
num simples modelo interno unificado, facilita a integra¢do de aplicativos dos EMSs
desenvolvidos por diferentes fabricantes, ou entre EMSs e outros sistemas que operam
diferentes aspectos do sistema elétrico, tais como a geracdo ou o gerenciamento da
distribuicdo. Isso ¢ acompanhado pela definicdo das interfaces padronizadas de
programacdo de aplicativo permitindo que tais aplicativos acessem dados publicos e
troquem informacdes independentemente da representagdo interna dessa informacao.

A utilizacdo do CIM vai além dos aplicativos do EMS, pois esse padrao deve ser
entendido como uma ferramenta para integragdo de qualquer dominio onde um modelo
comum do sistema elétrico € necessario para facilitar a interoperabilidade e
compatibilidade entre aplicativos e sistemas independentes de qualquer implementagdo
particular. Por exemplo, o CIM ¢ constituido por um conjunto de séries de padrdes
nomeados como [EC 61970, IEC 61968 e IEC 62325 onde cada série tem suas abordagens
e perspectivas particulares focando, respectivamente, nas interfaces de programagido de
aplicativos do sistema de gerenciamento de energia, aplicagdo da integracdo nas
concessionarias de energia elétrica e estrutura para comunicacdo do mercado de energia

(USLAR et al., 2012).

Figura 33 - Pacotes do CIM de nivel superior do padrdo IEC 61970-301.
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6.4  PACOTES DO CIM

Geralmente, um pacote do CIM ¢ usado para agrupar elementos de modelos
relacionados. Cada pacote contém uma quantidade de classes definidas e um ou mais
diagramas mostrando graficamente tanto as classes quanto seus relacionamentos. A
utilizacdo do conceito de pacotes torna o CIM fécil de projetar, compreender e rever. Além
disso, pacotes adicionais devem ser definidos conforme o necessario para suportar novas
visdes do modelo do sistema elétrico.

Na Figura 33 ¢ apresentado um compreensivo CIM fracionado em varios pacotes
onde as relacdes de dependéncia sdo indicadas pelas linhas tracejadas com a cabega da seta
apontando para o pacote provedor. Na norma IEC 61970-301 sdo definidos e descritos
todos os pacotes, por exemplo:

1) Niucleo: contém as entradas bdsicas que sdo compartilhadas por todos os
aplicativos;

2) Topologia: modela a conectividade que ¢ a definicdo fisica de como os
equipamentos elétricos estdo juntamente conectados;

3) Linhas: modela a informacdo das caracteristicas elétricas das redes de
distribuicdo e transmissio;

4) Interrup¢do: modela a informacdo da configuragio de rede atual e
planejada;

5) Protegcdo: modela a informagdo dos equipamentos de protecdo como o0s
relés;

6) Medigcdo: contém as entradas que descrevem a dindmica de troca de dados
medidos entre os aplicativos;

7) Modelo de carga: fornece os modelos dos consumidores de energia e cargas
do sistema elétrico;

8) Produgdo: fornece os modelos de varios tipos de geradores e modelos das
informacdes para o custo de produgdo;

9) Dindamicas de Gerag¢do: fornece os modelos para maquinas primarias
necessarias para simulagdo e propdsitos educativos;

10) Dominio: é um diciondrio de dados das variaveis e unidades que definem os
tipos de dados para atributos que podem ser usados por qualquer classe em
qualquer outro pacote;

11)SCADA: contém as classes que modelam os pontos de dados localizados nas

unidades remotas.
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Cada pacote CIM contém um numero de classes definidas que descrevem as
caracteristicas de um componente encontrado no sistema de energia elétrica real usando
atributos, por exemplo, na Figura 34 ¢ mostrado um diagrama de classe da linha de

distribuicdo com alguns atributos relevantes.

Figura 34 - Diagrama de classe das partes relevantes da linha de distribuic@o.

Nucleo::Equipamentos Nucleo::Equipamento
Condugéao
+ Equipamentos 0.”
+ ContainerEquipamento 0.1
Nucleo::ContainerEquipamento Linhas::Condutor
Linhas::LD Linhas::SegmentoLinhaAC
+ bch: Susceptancia [0..1]
+ mRID: String [0..1] + r: Resisténcia [0..1]
+ nome: String [0..1] + x: Reatancia [0..1]

+ Comprimento: Length [0..1]

+ mRID: String [0..1]
+ nome: String [0..1]

Fonte: Adaptado de ( USLAR et al., 2012).

As linhas de distribui¢do (LD) s@o encontradas no pacote das Linhas que possui a
classe SegmentoLinhaAC com caracteristicas elétricas consistentes dadas por atributos
como a susceptdncia, resisténcia, reatdncia e comprimento. A  classe
ContainerEquipamento possui varios tipos de equipamentos e estd associada como o0s
pontos de conectividade que sdo objetos topoldgicos ldgicos necessarios a ligagdo conjunta
dos objetos fisicos.

Portanto, os atributos das classes do CIM fornecem as informagdes de todos os
componentes do sistema elétrico de poténcia para as metodologias de verificagdo presentes

na camada de analise.



7 CAMADA DE ANALISE

A camada de andlise ¢ uma camada logica e possui todas as funcionalidades e
aplicativos necessarios para manter as decisdes automaticas e as tomadas de decisdes do
operador usando tanto os dados em tempo real quanto os dados histéricos da camada do

sistema via a camada de modelo, como esta ilustrado na Figura 35.

Figura 35 - Apresentagdo dos elementos da camada de analise.
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Uma das principais funcionalidades da camada de anélise ¢ a estimag@o de estados
que pode obter uma boa estimativa dos estados das variaveis da rede elétrica através do
processamento das medigdes disponiveis junto com os conhecimentos da topologia da rede

e dos parametros dos modelos de linhas.

7.1 A ESTIMACAO DE ESTADOS NO SISTEMA DE DISTRIBUICAO

O sistema SCADA, tradicionalmente, conecta dois ambientes: a subestacdo ¢ o
centro de controle (IEEE PES, 2003). No inicio, os sistemas SCADA eram implementados
usando um complexo sistema de chaveamento eletromecdnico baseado na tecnologia
telefonica discada capaz de ler instrumentos e operar equipamentos. O advento do
computador no controle e processamento transformou o sistema SCADA no seu formato
atual que permite o emprego de muitos aplicativos avang¢ados. Como resultado, o sistema
foi renomeado para EMS utilizando a estimacdo de estado como a principal ferramenta
capaz de fornecer um conjunto completo de dados para controle e monitoramento em
tempo real do sistema elétrico (LI et al., 2013). Estimadores de estados convencionais
permitem um monitoramento preciso e eficiente dos fluxos de corrente nas linhas e dos
perfis de tensdo nas barras a fim de identificar o estado atual de operagdo que pode ser
normal, emergéncia ou restaurativo (MONTICELLI, 1999). O aplicativo de estimagdo de
estados normalmente possui as seguintes funcdes (SHAHIDEHPOUR; WANG, 2003)
(ABUR; EXPOSITO, 2004):

e Processador de Topologia: define a topologia do sistema através dos dados
de estados dos disjuntores e chaves;

o Andalise de Observabilidade: determina a viabilidade da solugdo da
estimativa de estados para o conjunto de medi¢des disponiveis;

e  Solugdo da Estimacdo de Estados: calculas as tensdes das barras e os fluxos
das linhas usando o conjunto de medic¢des disponiveis;

e Processamento de dados invalidos: identifica e elimina os dados invalidos
do conjunto de medicdes disponiveis;

e Processamento de parametros e erros estruturais: estima varios parametros

da rede e detecta erros na estrutura da rede;

M¢étodos de solugdo da estimagdo de estados, como os minimos quadrados

ponderados (WLS) (BOSE; CLEMENTS, 1987), valor minimo absoluto (LAV)
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(KOTIUGA, 1985) e valor minimo absoluto ponderado (WLAV) (CELIK; ABUR, 1992),
tém sido utilizados nos sistemas de transmissdo desde os anos 1970, época em que os
sistemas de distribui¢do eram “cegos”. Somente no passado recente, as concessionarias tém
implementado a automacao da distribui¢do para melhorar a qualidade de servigo resultando
no desenvolvimento do DMS onde um dos principais aplicativos também ¢ a estimagdo de
estados (BARAN, 2001). Contudo, as metodologias de estimacdo de estados dos sistemas
de transmissdo ndo podem ser diretamente aplicadas no sistema de distribui¢do porque as
redes de distribuicdo sdo desbalanceadas e radiais, tém grande quantidade de barras e a
taxa de impedancia R/X ¢ maior ou igual a um (ABDEL-MAJEED, 2013). Portanto,
muitos estudos encontrados na literatura propdem algumas adaptagdes a estimacdo de
estados tradicional a fim de elaborar um estimador de estados as redes de distribuicao.

A década de 1990 ¢ marcada pela proposta de varias técnicas para estimagdo de
estados no sistema de distribuigao, assim, em (ROYTELMAN; SHAHIDEHPOR, 1993), o
problema de estimag@o de estados dos minimos quadrados € solucionado usando as leis de
Kirchhoff ao lado dos modelos estatisticos das cargas que representam o carregamento dos
transformadores de distribui¢do. Uma abordagem basica do WLS ¢ proposta em (BARAN;
KELLY, 1994) onde os elementos da matriz Jacobiana sdo simplificados resultando uma
estimagdo de estados dependente intensamente da previsdo das cargas. Baran (BARAN;
KELLY, 1995) desenvolve um estimador de estados baseado nas correntes dos ramos que
tenta incorporar a natureza desbalanceada das redes de distribui¢do, mas ele simplifica a
topologia da rede através da remog¢do dos alimentadores laterais. Uma formulagdo baseada
na corrente também ¢é adotada por (LU et al., 1995) onde, primeiramente, o algoritmo
estima as pseudo-medidas nos transformadores de distribuicdo e, posteriormente, as
equagdes nao lineares sdo iterativamente resolvidas usando o método de Newton. Lin
(LIN; TENG, 1996a) apresenta uma estimagdo de estado desacoplada rapida baseada na
corrente na forma retangular, aqui, a matriz de ganho ¢ desacoplada em duas matrizes. O
desacoplamento também ¢ empregado por (LIN; TENG, 1996b) que introduz as medi¢des
de injecdes de cargas nulas manipuladas através dos multiplicados de Langrange. Li (LI,
1996) propde um modelo de carga estocastico influenciado pela variagdo cronoldgica e
condi¢des relacionadas ao clima. Em (GHOSH et al., 1997), um modelo probabilistico
atende a diversidade de carga e o comportamento estatistico ndo normal das cargas. Celik
(CELIK; LIU, 1999) assume a confiabilidade dos dados medidos e utiliza uma versdo
modificada do algoritmo de fluxo de poténcia de Gauss-Seidel, mas sua metodologia nao

suporta malhas fechadas nem geradores distribuidos. No geral, as propostas de estimacdo
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de estados para sistemas de distribuicdo sdo baseadas no fluxo de poténcia probabilistico
ou adaptacdes do método dos WLS.

Na década de 2000, metodologias da estimacdo de estados para sistemas de
distribuicdo foram avaliadas, desta forma, (LUBKEMAN et al.,, 2000) faz uma
implementagdo em campo da estimacdo de estados e discute questdes ainda ndo
solucionadas como as estratégias de modelagem das cargas. Depois de uma breve revisao
da estimagdo de estados, Baran (BARAN, 2001) conclui que métodos mais adequados
precisam ser desenvolvidos a fim de resolver problemas praticos da operagdo das redes de
distribuicdo. Wang (WANG; SCHULZ, 2004) revé o método baseado nas correntes dos
ramos e emprega os dados da leitura automaticas dos medidores (AMR) para estimar as
cargas nos transformadores de distribuicdo. Por fim, (SINGH, 2009) avalia
comparativamente as técnicas dos WLS, WLAV e Scheweppe Huber generalized M
(SHGM). Os resultados finais mostraram que os algoritmos baseados nos WLS trabalham
bem quando a caracteristica de ruido ¢ conhecida caso contrario uma nova classe de
algoritmos deve ser desenvolvida.

O inicio da década de 2010 tem sido influenciado pelos conceitos da smart grid que
incentivam o desenvolvimento de novos algoritmos para estimag¢do de estados, assim
(TAYLOR et al., 2011) assume a existéncia de redundancia na informacgéo fornecida pelos
dados e sugere o desenvolvimento de novos métodos de estimagdo de estados para redes de
distribui¢do que integrem os smart meters ¢ DGs com baixo tempo computacional.
Similarmente, (FARANTATOS et al., 2011) propde uma estimag@o de estados dindmica
usando as medi¢des sincronizadas altamente precisas das PMUs, contudo a metodologia
trabalha somente dentro da subestag¢do de interesse e ignora toda complexidade topoldgica
da rede de distribui¢io.

Neste capitulo, as tendéncias da smart grid sdo seguidas no desenvolvimento de um
método novo para estimagdo baseado no sistema de medi¢do inteligente. O método
proposto emprega um modelo de transformador de distribui¢do para acoplar a solucdo de
estimagdo de estados da rede secundaria com a primaria, o que permite a criagdo de uma
sequéncia de céalculo para cada estado desconhecido usando a solug¢do do problema do ciclo
Hamiltoniano. A estrutura da AMI fornece dados de medicdo com alta precisdo e resolucio
(YING HU et al,, 2011). Além disso, se qualquer smart meter perder seus dados de
medicdo, devido & falha de comunicagdo, a metodologia proposta continua estimando o
estado da rede de distribuicdo porque a estrutura da AMI possui um nimero redundante de

smart meters. Outra caracteristica distintiva do algoritmo proposto para estimagdo de
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estados ¢ sua formulacdo matematica baseada nas leis de Kirchhoff que permitem o calculo

direto e rapido dos estados desconhecidos.

7.2  DESENVOLVIMENTO DO ALGORITMO DE ESTIMACAO DE ESTADOS

No sistema elétrico, o conjunto dos estados da rede, £, é composto pela unido das
tensOes de barra, Vi, corrente de ramo, ]i, e as injegdes de corrente, fi, nos m pares de barra-
ramo da rede de distribuigdo como dado por (7.1). Em (7.2), ¥t é o conjunto de estados
medidos transmitidos a camada de sistema e a unido deles forma o conjunto de estados
medidos, ¥. Por fim, o conjunto dos estados desconhecidos, X, contém todos os estados de
rede que ndo sdo medidos, em outras palavras, é o complemento de ¥ em {2 como

expresso por (7.3).

2= {w w € U 3x1 Vil 3x1’ [ii]3x1)} (7.1)

i=1

Y={Ylyen Awe 1p§} (7.2)
e eel
X={)lxeQ A we¥}=020\V¥ (7.3)

A estimagdo de estados, tipicamente, obtém os valores de X usando os valores de ¥
e uma sequéncia de multiplas regressdes. Alternativamente, a estimag@o de estado pode ser
realizada usando a solu¢@o do problema do ciclo Hamiltoniano, mas antes de abordar sua
formulacdo matematica, alguns modelos matemdaticos empregados na metodologia

proposta sdo desenvolvidos.

7.2.1 Equacdes da corrente e tensao

O comportamento de rede de distribuicdo € linear para certa condi¢do de
carregamento, mas sua formulagdo matematica, que calcula os estados da rede, € ndo-linear
porque a rede de distribuicdo ¢ modelada usando um grande e complexo circuito elétrico.
Por outro lado, a rede de distribui¢do pode ser vista como um arranjo de muitos pequenos e
simples circuitos elétricos (zonas de rede) que possuem solugdes lineares obtidas pelas leis

de Kirchhoff das correntes e tensdes (KCL e KVL). Na Tabela 5 sdo descritas algumas
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zonas de rede através do diagrama unifilar e da formulacdo matematica que resolve o

estado desconhecido para as varreduras: backward e forward.

Tabela 5 - Diagrama unifilar das zonas de rede e suas equagdes para calcular os estados desconhecidos.

Modo | Zona de rede Conjt;r;;;l;)izsstados Formulagio trifasica
v (Jy) = {iw U]z} Uulsxr = [ylax: + ZUi]3x1 =f (‘HUU)) (7.4)
Backward i=0 i=0
v, (Vu) = {VvaD} [VU]le = [VD]le + [Z_D]SxS UD]3x1 =f (lPZ(VU)) (7.5
w;(jp) = {]U Iy, U.]l} Uplaxr = Uulax1 — ylaxn — ZUi]3x1 =f (q’s(jn)) (7.6)
i=0 i=0
Forward
VU VD . . . . . — . .
| Jf;“ ) ll’4(VD) = {VUv]D} [Vblax1 = [Vulsx1 — [Zplaxslplzxs = f(lp4(VD)) (1.7
D
VuJ Vi . L ) n ~ -1 ] ] .
lziollz—nl lPSUD) = {VU’ Vn} Ublax1 = ;[Zi]3x3 ([VU]3X1 - [Vn]3x1) =f (q’s(fn)) (7.8)

Fonte: Elaboragdo do prdprio autor.

Na varredura backward, os estados desconhecidos 4 montante, J; ¢ Vy, podem ser
resolvidos por suas equacdes sempre que o conjunto dos estados requeridos, ‘Pl(ju) ou
v, (VU), sdo conhecidos. Em (7.4), a corrente no ramo a montante, [J;]sx1, ¢ solucionada
pela KCL, e ¢ igual a injegdio de corrente na barra, [Iy]s,1, mais a soma de todas as
correntes fluindo nos ramos adjacentes a jusante. A equagdo (7.5) expressa a solugdo da
tensdo na barra 4 montante, [V} ]3,, usando a KVL, que é igual a tensdo da barra a jusante,

[Vb]sx1, mais a queda de tensdo sobre o ramo adjacente a jusante.

Similarmente, a varredura forward pode resolver os estados desconhecidos a
jusante, J, e Vp, sempre que o conjunto dos estados requeridos, ‘Pg(jD), ‘P4(VD) ou
‘P5(jD), sdo conhecidos. Em (7.6), qualquer corrente no ramo & jusante, [Jplaxi, ¢
resolvida pela KCL, e é igual a corrente no ramo adjacente & montante, [[;]3,1, menos a

injecdo de corrente na barra 4 jusante, [I;;]z,1, menos a soma de todas as correntes fluindo

nos ramos adjacentes. A equacdo (7.7) expressa a solu¢cdo da tensdo na barra a jusante,



Capitulo 7 — Camada de Andlise 103

[Vp]sx1, usando a KVL, que ¢ igual a tensdo na barra a2 montante, [Vy]351, menos a queda
de tensdo sobre o ramo adjacente. A corrente na barra & jusante, [/p]sy1, também pode ser
resolvida por (7.8) onde ela é igual a tensdo na barra & montante, [Vy]3,,, menos a tensdo
na barra remota a jusante, [V}, ]s1, € entdo essa queda de tensdo ¢ dividida pela soma de
todas as impedancias conectadas em série entre essas duas barras. Esta ultima equagdo so
pode ser utilizada quando ndo existe injecdo de corrente entre as duas barras distantes com
tensdes conhecidas.

As zonas de rede sdo elementos discretizados que t€m os ramos e barras da rede de
distribuicdo. Os ramos podem ser linhas ou transformadores de distribui¢do. Os
transformadores de distribui¢do sdo dispositivos tipicos que conectam a rede primaria com
a rede secundaria e podem causar um deslocamento no angulo de fase aos valores de
tensdo e corrente de acordo com o tipo de conex@o. Desta forma, a formulagdo matematica

das zonas de rede deve ser melhorada para suportar as caracteristicas operacionais do

transformador de distribuicdo.

7.2.2 Modelo do transformador de distribuicao

O transformador de distribuicdo pode ser visto como um quadripolo onde os
parametros da formulagdo matemadtica sdo obtidos a partir da placa de informagdo e dos
testes de curto-circuito e circuito aberto. Na Figura 36 ¢ mostrado o diagrama elétrico de

um transformador de distribuicdo modelado através dos conceitos de quadripolo.

Figura 36 - Andlise do transformador de distribuicdo como quadrupolo.
J J
=5 Zp Y3

Wl &® OF |-

Fonte: Elaboragio do préprio autor.

Os modelos matematicos de duas portas, ou quadripolo, mais comuns sio
referenciados como de pardmetros z, y, h, g ¢ ABCD e sdo descritos por uma matriz
quadrada de nameros complexos. De acordo com essa tendéncia, o modelo do
transformador de distribui¢do também ¢ tido como de parametros hibridos (parametros h)
cujos parametros da diagonal principal sdo adimensionais devido a exigéncia de alguns

algoritmos de fluxo de poténcia em calcular a corrente de primario, Jp, na varredura
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backward e a tensdo de secundario, Vs, na varredura forward. A equagdo (7.9) expressa o
modelo do transformador de distribuig¢do por fase e sua adaptagdo para calculos nas redes

trifasicas ¢ dado pela equagio (7.10).

Aty
l [ Zp Kn‘l] I]/il o
-[jP]g 1 Ky [ @343 ml3x3 ]5]3 1
Pyt | _ [Kn ' [®lsx x x 7.10
[ R s | o

No modelo do transformador de distribui¢do para redes trifasicas, uma matriz de
deslocamento de fase, [®@];,3, € adicionada como resultado da analise de incidéncia sobre
os terminais do transformador para diferentes tipos de conexdo. Na Tabela 6 sdo
apresentados os valores de cada elemento da matriz de deslocamento de fase para os

principais tipos de conexao dos transformadores.

Tabela 6 - Matriz de deslocamento de fase para varios tipos de conexao.

Conexao | 11 | P12| b1z | P21| P22 | P23 | $31 | P32 | P33

Yg-Yg* 1 0| 01 o0 1 0 0 0 1
Yg-A® 1 0 | -1 | -1 1 0 0 -1 1
A-Yg© 1 -1 oo 1 -1 -1 0 1

A-A¢ 1 0 0 0 1 0 0 0 1

Fonte: Elaboragdo do proprio autor.

A relagdo de transformacdo, K,,, que ¢ dada pela relacdo entre a tens@o de entrada e
a tensdo de saida, também tem seu valor modificado conforme o tipo de conexdo do
transformador de distribuicdo. Na Tabela 7 sdo resumidos os valores de K, para os

principais tipos de conexdo do transformador de distribuigao.

Tabela 7 - Relagdo de transformagio para varios tipos de conexao.

Conexdo K, Conexdo K,
Yeg-Yg© Vor/ Vs, A-Yg© V3Vp,/VsL
Yg_A ° VPL/\/§VSL A-A ‘ VPL/VSL

* Primério e secundario sdo conectados em estrela aterrado (Yg);
® Primario em estrela aterrado e secundario conectado em delta;
¢ Primario em delta e secundario conectado em estrela aterrado;
4 Primario e secundario sdo conectados em delta (A).

Fonte: Elaborag¢do do préprio autor.
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A tensdo de linha primaria, Vp;, € a tensdo de linha secundaria, Vs;, sdo pardmetros
elétricos encontrados na placa de informagdo de um transformador de distribui¢do, onde
valores adicionais também sdo encontrados, tais como a poténcia trifdsica, S3,, € a
impedancia percentual, Zy,, que sdo utilizadas para calcular a impedancia de dispersio, Zp,

e a admitancia de magnetizagdo, Y,,,, como dado por (7.11) e (7.12).

= VSZL PCu
Zp =—| — (7.11)
P 834\ Sz
. 2VpLS3¢
Y, = ! e_JarCtg(PFe(l—Z%)VSL)
312 1 + ((1 - Z%)VSL)Z (7.12)
PL |PZ 2VpLS34

Em adicdo aos valores da placa de informagdo, os resultados dos testes de curto-
circuito e circuito aberto, tais como a perda no cobre, P, a perda no nucleo, Pg,, também
sdo utilizados para calcular os valores de Zp e Y,,, que preenchem a diagonal principal das
matrizes [Zp]sxs € [Yinlsxs, respectivamente. Uma vez que o modelo do transformador de
distribuicdo foi formulado, as equacdes da Tabela 5 podem ser adaptadas através de
algumas manipulagdes algébricas simples para suportar os ramos que possuem um

transformador de distribui¢do.

[ju]3x1 = Ky [ @343 [jD]3x1 + [Vlaxs [VU]3x1 (7.13)
[VU]3x1 = Kp[Pl3x3 ([VD]3x1 + [Zp]3x3 [jD]3x1) (7.14)
[jD]3x1 = Kn[¢]£x3 ([Ym]3x3[VU]3x1 + [ju]3x1) (7.15)

[VD]3x1 = K7 [®]5s [VU]3x1 ~ [Zpl3xslin] (7.16)

3x1

Se o transformador de distribui¢do ¢ compardvel a um ramo, entdo os estados a
montante sdo os valores do primario, e os estados a jusante sdo os valores do secundario do
transformador de distribui¢do. Desta forma, (7.13) e (7.14) expressam a corrente de ramo a
montante ¢ a tensdo de barra a montante, respectivamente, para um transformador de

distribuicdo no modo de varredura backward. As equacdes (7.15) e (7.16) expressam a
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corrente de ramo a jusante e a tensdo de barra a jusante para um transformador de
distribuicdo no modo de varredura forward. Em sintese, o modelo quadripolo do
transformador funciona totalmente para o modo de varredura backward/forward sem a

inversdo de matrizes eliminando os problemas de singularidade.

7.2.3 Redes de distribuicio malhadas

O transformador de distribui¢do ndo ¢ a Unica particularidade das redes de energia
elétrica, por exemplo, as redes de distribuicdo malhadas possuem barras especiais
denominadas de breakpoints que fecham as malhas, assim a divis@o das redes malhadas em
muitas zonas de rede produz algumas zonas de rede com duas correntes de ramo
convergindo para o mesmo breakpoint porque a direcdo das correntes de ramo ¢ dada pelo

sentindo convencional, Figura 37(a).

Figura 37 - Representagdo de um breakpoint: (a) sentido convencional; (b) sentido real.

Ji‘L»I<JiR ity I Ry
| |
BREAKPOINT i BREAKPOINT i

(a) (b)

Fonte: Elaboragdo do prdprio autor.
No sentido convencional, a zona de rede do breakpoint possui duas correntes
opostas, uma da esquerda, []i’L]le’ e outra da direita, []i'R]3x1’ 0 que ndo corresponde ao
comportamento real, pois o breakpoint ¢ uma barra de passagem ao invés de uma barra de

drenagem. De fato, as direcdes das correntes sdo desconhecidas, Figura 37(b), portanto a

igualdade (7.17) ¢ essencial para preservar a robustez das equagdes da Tabela 5.

[ju]3x1 = [ji,L]3x1 = [ji,R]3x1 = [jD]3x1 (7.17)

Na varredura backward, os estados desconhecidos a montante sdo resolvidos pelos

estados conhecidos a jusante, desse modo, da perspectiva do ramo da esquerda, []i’L]3x1 o

estado desconhecido a montante ¢ ¢ igual a []i'R]3x1’ que ¢ estado conhecido a jusante e,

da perspectiva do ramo da direita, uma correspondéncia similar ¢ usada.
Na zona de rede do breakpoint, as direcdes das correntes de ramo sdo

desconhecidas tanto quanto a equacdo de solucdo de cada estado desconhecido, portanto,
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um processo de busca é necessario a fim de determinar a equagdo de solugdo de cada

estado desconhecido e 0 momento em que cada estado desconhecido deve ser calculado.

7.2.4 Problema do ciclo Hamiltoniano

Na matematica, um grafo representa um conjunto de pontos (vértices) e linhas
(arestas) em que cada linha conecta dois pontos. Um tipo particular de grafo ¢ o grafo
Hamiltoniano, Figura 38(a), que possui um ou mais ciclos Hamiltoniano, Figura 38(b),
onde cada vértice é visitado somente uma vez de acordo com o caminho Hamiltoniano,
Figura 38(c), (DEO, 1974).

Figura 38 - Defini¢o do arranjo de vértices, U;, ¢ arestas, €;: (a) grafo Hamiltoniano; (b) ciclo
Hamiltoniano; (c) caminho Hamiltoniano.

OIDINI

(b)

Fonte: Elaboragdo do prdprio autor.

Se os elementos de X sdo dispostos em um grafo Hamiltoniano, cada vértice
assume um elemento y;. Consequentemente, existe um caminho Hamiltoniano adequado
capaz de fornecer uma sequéncia de calculo dos estados desconhecidos, portanto a solugdo
do problema do ciclo Hamiltoniano ¢ um dos principais objetivos do processo proposto de
estimagdo de estados. O problema do ciclo Hamiltoniano ¢ um caso especial do problema
do caixeiro viajante (TSP), ou seja, um problema NP-dificil, e pode ser formulado como
um problema de programacao linear inteiro.

Em (7.18), F(X) ¢ a fungdo objetivo do problema do ciclo Hamiltoniano proposto ¢
tem seu valor 6timo igual a zero quando o ciclo Hamiltoniano adequado € encontrado pelo
processo de otimizacdo que usa as restrigdes de (7.19) a (7.24) como guia. As equacdes
(7.19) e (7.20) sao restrigdes tipicas do TSP e auxiliam na criag@o de ciclos arbitrarios. Os

elementos bindrios h;; compdem a matriz quadrada, H, e sdo iguais a 1 sempre que existe
uma aresta conectando o vértice de y; ao vértice de y;. A restri¢do (7.19) evita a repeti¢ao

do valor 1 nas linhas da matriz, e a restri¢cdo (7.20) evita a repeticdo nas colunas da matriz,

Desta forma, cada vértice € visitada somente uma vez por um ou mais ciclos disjuntos.
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nx
min F(X) = Z o
j=1

Sujeito a:
nx
S by =12y
i=1,i#j
nx
z hl] = 1, i = 1,2,...,nX
j=1,i#j

S;i — Sj +Tlxhl’j < nyx — 1, S * ny, l,] = 1,2, (54
A ={ulsi<s;} Lj=12,..,nx

0, if . (x;)) AU W
Cj={ if e(lxj) € AQ) =12, .y

1, caso contrario
1<s;# Sj < ny, ,j=12,..,ng
hij, C; binario

s; inteiro

(7.18)

(7.19)

(7.20)

(7.21)

(7.22)

(7.23)

(7.24)
(7.25)

(7.26)

Figura 39 - Construgdo da matriz H: os ciclos disjuntos em (a) resulta na soluc¢do invidvel em (c) ao

passo que o ciclo Hamiltoniano em (b) produz a solugdo factivel em (d).

Fonte: Elaborag@o do proprio autor.
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A restri¢gdo (7.21) forga a constru¢do do ciclo Hamiltoniano, por exemplo, na
Figura 39(c) é mostrada a matriz H para os dois ciclos disjuntos ilustrados na Figura 39(a).
Esta ¢ uma solugdo invidvel, pois o resultado de s3 — s, + nghs, contradiz a desigualdade
(7.21). Por outro lado, na Figura 39(d) ¢ demonstrada uma solugao factivel produzida pelo
ciclo Hamiltoniano mostrado na Figura 39(b). A varidvel s; € o passo do ciclo e indica o
instante em que o vértice de y; ¢ visitado, consequentemente, o conjunto A(j) contém

todos os vértices visitados até a visita ao vértice de y;, como dado por (7.22). Em outras

palavras, se a equacdo de solucdo, f (‘l’k()( j)), do estado desconhecido € obtida durante a
visita ao seu vértice, entdo o conjunto A(j) acumula todos os estados desconhecidos cujo
valor ja foi solucionado em uma visita anterior. Desta forma, a equagdo (7.23) expressa o
custo de uma visita ao vértice de y;, € este custo, Cj, € igual a zero sempre que 0s conjunto
dos estados requeridos, Wy (;), € um subconjunto da unido entre os conjuntos A(j) ¢ W.
Na Tabela 5 s@o estabelecidas cinco equacdes de solucdo basicas e seus conjuntos de
estados requeridos, ¥ (ju), v, (VU), Y, (]D), ‘l’4(VD) I (]D), para cada zona de rede,
contudo esta correspondéncia varia de acordo com as particularidades das zonas de rede.
Assim, o conjunto original ¥, (]U) altera-se para WP (]U) = {jD} quando a zona de rede
tem um breakpoint e para WPT (]U) = {] D VD} na presenca de um transformador de
distribuicdo que também modifica o conjunto original W3 (] D) para W2 T(] D) = {] Us VU}.

O passo do ciclo, s;, ¢ uma valor inteiro que varia, sem repeticdo, de 1 até o numero
de estados desconhecidos, ny, como dado por (7.24). Por fim, a aresta que fecha o ciclo
Hamiltoniano (s; = ny) ¢ removida para produzir o caminho Hamiltoniano ou a sequéncia

de calculo dos estados desconhecidos.

7.2.5 Solucio do Ciclo Hamiltoniano via algoritmo especializado

O problema do ciclo Hamiltoniano ¢ um problema NP-dificil que exige um elevado
custo computacional para encontrar qualquer ciclo Hamiltoniano e nfo violar as restricdes
de (7.19) a (7.21) quando o espago de busca ¢ grande. A redu¢o do espago de busca € uma
abordagem eficiente para superar essa dificuldade, uma vez que os estados desconhecidos
dependem da topologia da rede que € conhecida. Desta forma, um algoritmo pode
encontrar um ciclo Hamiltoniano adequado com baixo custo computacional. Na Figura 40
¢ mostrado o fluxograma do algoritmo especializado onde um ciclo auxiliar € percorrido de
cima a baixo usando as varreduras do tipo decrescente e crescente durante a busca pelo

ciclo Hamiltoniano adequado.
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Figura 40 - Fluxograma do algoritmo utilizado para encontrar o ciclo Hamiltoniano.

[ Organiza os elementos do conjunto X |

Inicializagcdo
Varredura=crescente; VCi=1;
passo=1; j=n,; Acc=0

Adicdo de uma aresta n
foasso=T(Wk(x)); C=0; s=passo; @
Acc=A(j) U X;; passo=passo+1

Fonte: Elaborag@o do proprio autor.

Primeiramente, o algoritmo organiza os elementos do conjunto X seguindo a
topologia da rede de distribui¢@o. Desse modo as varidveis de estado mais periféricas ficam
no final do ciclo auxiliar, ao passo que as varidveis de estado proximas a subestagdo ficam
no inicio do ciclo auxiliar. Em segundo lugar, a inicializacdo do algoritmo ¢ realizada, por
exemplo, a varredura € ajustada para o tipo decrescente ¢ todos os valores de C; s@o
definidos iguais a 1. Posteriormente, o algoritmo inicia o processo para construcdo do ciclo
Hamiltoniano usando as restrigdes (7.22) e (7.23). Se o valor de C; € igual a 1, o vértice de
Xj ndo estd incluso no ciclo Hamiltoniano em construgdo, entdo o conjunto A(j) €

construido e a possibilidade de resolver o valor de y; ¢ verificada. No caso da

possibilidade ser confirmada, a adi¢do de uma aresta no ciclo Hamiltaniano em construgdo
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¢ realizada. Em outras palavras, a equacdo de solucdo f (‘Pk (x j)) ¢ especificada, o valor de
C; vai para zero e s; assume o valor do passo do ciclo, que também € incrementado em uma
unidade. Esses procedimentos sdo repetidos pelo algoritmo durante toda a varredura
decrescente. Em seguida, a minimizagdo de F(X) ¢ verificada. Se seu valor ¢ igual a zero
entdo o ciclo Hamiltoniano esta completo e o algoritmo pausa, caso contrario uma
varredura do tipo crescente ¢ iniciada. O algoritmo continua realizando as varreduras até

ele completar o ciclo Hamitoniano.

7.2.6 Caso de estudo: rede de distribuicio simplificada

Neste caso de estudo, se ilustra a execu¢do do algoritmo especializado sobre uma
rede de distribuicdo simplificada que possui um namero satisfatério de dispositivos
elétricos e uma topologia realista. Além disso, a redundéancia da infraestrutura do AMI esta

desfeita e somente algumas cargas s@o medidas.

Figura 41 - Diagrama topologico da rede de distribuig¢do simplificada.

Vi Mo
SS J1 I J2 I

Iwz

[ e ST Wy conen (D) RS
Fonte: Elaboragdo do prdprio autor.

Na Figura 41 ¢ mostrado o diagrama da rede simplificada que permite a construg¢do
do conjunto de medicdes, ¥ = {VZ,iZ,Vlo,ilo, Vi 112, V16,116}, cuja dimensdo ¢ ny = 8.
Analogamente, ¢ possivel construir o conjunto dos estados desconhecidos, X, cuja
dimensédo ¢ ng = 35.

Os estados estdo indexados em concordancia com a topologia da rede. Desta forma,
os estados entram sequencialmente no ciclo auxiliar (y; = Ji, X2 = Vi, ee» X35 = Vig),
como mostrados pela Figura 42. Portanto, a varredura do tipo decrescente examina os
estados de y35 a y; para encontrar a equacdo de solugdo de cada y;. Do mesmo modo, a

varredura do tipo crescente examina os estados de y; a y3s. Em cada varredura, o
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algoritmo constréi uma secdo do ciclo Hamiltoniano, por exemplo, na Figura 42 sdo
mostradas as secdes construidas na 1%, 2* e 3* varreduras. O produto final é o caminho
Hamiltaniano que ¢ uma sequéncia de calculo para cada estado desconhecido através de

equacio de solucdo encontrada, como dado pela Tabela 8.

Figura 42 - Caminho Hamiltoniano obtido pelo algoritmo especializado.

INICIO

xA3s

- Xo
1% Varredura ~—__Z _.:@

— — — 2% Varredura e
3% Varredura \oo @ Xio
N

LUy Yo X8 x7

Fonte: Elaboragdo do préprio autor.

Tabela 8 - Sequéncia de céalculo obtida a partir do caminho Hamiltoniano.

Sj (%) ‘ Sj (%) ‘
1 Vel = [0] 19 [Vi] = [V2] + [Z32] 1]

2 [jlz] = [112] 20 []1] = []z]

31 [l = [Vl + [Zua]lee] 21 [Vs] = [Va] = [Zas]Us)

4 [j11] = [2_10,11]_1([V10] - [Vu]) 22 [V6] = [VS] - [25.6][j6]

5 Usol = [f10] + [J14] 23 [f11] = U] = 2]

6 [V9] = [Vm] + [Z_9,1o][j10] 24 [j13] = []3] - [j4]

7 [] ] = [jw] 25 [V13] = [V3] - [2_3,13][j13]
8 [Ve] = [Vo] + [Zso][Js] 26 [1a] = knl@1" (V] [Vis] + [J13])
9 [l = [o] 27 [V1a] = ki [@17 [Vas] + [Zp] /4]
10 | [V7] = kal@]([Vs] + [Z1]J5]) 28 [as] = [aa]

11| o] = k' [@1[s] + [V1[V5] 29 [Vis] = [Via] = [Z1415][J1s]
12 [js] = [O] 30 Vel = [Z_ls,la]_l([Vls] = [Vi])
13 []5] = [js] 31 [j17] = [j16] - [116]

14 [V4] = [V7] + [Z_4,7][j7] 32 [V17] = [Vw] - [Z_16,17][j17]
15 Vsl = U]+ Us] 33 [i17] = U] = Uiel

16 [Vs] = [Va] + [Z34][Ju] 34 [Vis] = [Va7] = [Z17,16] 1]
17| 1] = [Zos] (V] - [5]) 35 [iss] = [s] = Do)

18 Va] = U] + (%]

Fonte: Elaboragdo do proprio autor.
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7.2.7 Processo de estimac¢io de estados

O caminho Hamiltoniano € direcional e fornece uma sequéncia de calculos, assim
os estados desconhecidos s3o rapidamente estimados por um método ndo iterativo. Desta
forma, o processo de estimagdo de estados deve somente solucionar o problema de
otimiza¢do para encontrar um novo ciclo Hamiltoniano quando o sistema de distribuig¢do
sofre alguma contingéncia que altera a sua topologia ou uma falha na AMI, como mostrado
na Figura 43. Na condicdo de operacdo normal, a estimagdo de estados ¢ rapidamente

realizada pelo caminho Hamiltoniano que usa um conjunto de medigdes atualizadas.

Figura 43 - Fluxograma do processo de estimacdo de estados.

EXECUTANDO
CONTINUAMENTE

OBTEM OS DADOS DE
MEDICAO DA AMI

v

OBTEM A TOPOLOGIA
DO SISTEMA

ARMAZENA OS
ESTADOS ESTIMADOS

Fonte: Elaborag@o do proprio autor.
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8 CAMADA DE INTELIGENCIA

As trés camadas superiores sdo légicas e possuem aplicagdes de programagdo
computacional que sdo metas de muitas pesquisas da smart grid, por exemplo, o estimador
de estados, na camada de analise, ¢ fundamental para o DMS avangado e suporta muitas
operagdes automaticas da camada de inteligéncia tais como o self-healing e a localizacio

de perdas ndo técnicas (NTL).

Figura 44 - Modelo de referéncia completo para o DMS avangado na smart grid.
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Fonte: Elaborag@o do proprio autor.
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Na Figura 44 ¢ inserida a camada de inteligéncia que é a camada mais elevada do
modelo de referéncia da smart grid e inclui os aplicativos avangados de processamento de
dados a fim de reduzir a interven¢do humana tanto quanto fornecer inteligéncia no suporte

da tomada de decisdo.

8.1  COLORACAO DINAMICA

A ferramenta de coloragdo dindmica permite ao operador do sistema monitorar a
qualidade de energia entregue aos consumidores finais usando, por exemplo, a monitora¢io
do perfil de tensdo. A ferramenta de coloracdo dindmica utiliza varios recursos do DMS
avangado, tais como os diagramas topoldgicos georeferenciados em multiplas camadas e os
resultados produzidos pelo estimador de estados. Se as faixas de variagdo dos perfis de
tensdo sdo padronizadas (ANEEL, 2010) e associadas a uma cor especifica, entdo cada
ramo desenhado deve possui uma cor diferente no diagrama topoldgico de acordo com o
valor da tensdo fornecido pelo estimador de estados. Assim, o modelo da linha de
distribui¢do deve possuir um atributo formado pelo vetor binario [RGB;]1,3 que indica a

quantidade de vermelho, verde e azul incluido no diagrama da linha de distribuicao.

[010], 093V, < |V °F| < 1.05Vp
[RGB;] =<[001], 0.90V; < |V;°E| < 0.93V (8.1)
[100], |V E|<0.90V5 v |V °F| > 1.05Vp

[S—

Em (8.1), V € a tensdo de referéncia da rede de distribuicdo e |ViSE | ¢ a magnitude
da tensdo de barra no final do i-ésimo ramo. Deste modo, a cor do ramo desenhado ou ¢é
verde, para uma faixa de tensdo apropriada entre 93 e 105% de Vg, ou € azul, para uma
faixa de tensdo precaria entre 90 e 93% de Vg, ou ainda € vermelho, para uma faixa de
tensdo critica inferior a 90% ou superior a 105% de Vz. A ferramenta de coloracio
dinamica atualiza a coloracdo do diagrama topologico em cada intervalo de tempo o que

melhora o processo de tomada de decisdo em situagdes de estresse.

8.2 LOCALIZACAO DE PERDAS NAO TECNICAS

A perda de energia elétrica representa a diferenga entre a quantidade de energia
injetada no sistema de distribuicdo e o que ¢ cobrado. Existem dois tipos de perdas de
energia elétrica: perdas técnicas e ndo técnicas. As perdas técnicas compdem-se da

dissipacdo de energia nos equipamentos do sistema elétrico, tais como linhas e
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transformadores de distribui¢do. Por outro lado, as perdas ndo técnicas sdo causadas pelas
acOes externas ao sistema de poténcia e representam a principal fonte de perdas comerciais
devido a dificuldade para medi-las. A causa mais provavel das perdas ndo técnicas estd
intimamente relacionada as fraudes tais como consumo de energia ndo contabilizada
(contornando o medidor da concessionaria ou drenando energia diretamente da rede
secundaria) e a alteracdo da precisdo dos medidores.

A questdo das perdas ndo técnicas é um problema tipico das concessiondrias ao
redor do mundo, logo muitos estudos sdo encontrados na literatura sobre este tema. Por
exemplo, em (AGUERO, 2012) sdo enumeradas e discutidas as perdas no sistema de
poténcia incluindo as perdas ndo técnicas e indicam-se alguns caminhos para prevenir
essas perdas focando nos equipamentos elétricos e suas instalacdes. Além de indicar
algumas solugdes para evitar as perdas ndo técnicas, (DOS ANGELOS et al., 2011)
também propde uma metodologia baseada na descoberta de conhecimento em banco de
dados para identificar perfis suspeitos de consumidores de energia.

Hé alguns anos, a industria de eletricidade vem procurando resolver alguns
desafios, tais como a diversificagdo da geragdo, resposta a demanda e conservagdo de
energia, que nio podem ser resolvidos nas tradicionais redes de eletricidade. A smart grid
representa a proxima geracdo de redes elétricas que pode resolver esses problemas das
redes tradicionais (GLOVER et al., 2010). A arquitetura da smart grid possui os dominios
do fornecedor de servigo, de rede e do consumidor que sdo interconectados através de uma
rede de comunicacdo (LEE; SU, 2013). Esta arquitetura permite a smart grid fornecer uma
visibilidade total e controle difuso sobre todos os ativos e servigos da companhia de
energia elétrica, como apresentado nos capitulos anteriores.

Alguns estudos sobre a detec¢do de perdas ndo técnicas no cenario da smart grid
também sdo encontrados na literatura. Em (LO et al., 2012) os provaveis pontos de uso
irregular de energia sdo localizados por meio de uma metodologia baseada no algoritmo
tradicional de estimagdo de estados. Este algoritmo usa a técnica dos minimos quadrados
ponderados que ¢ um procedimento iterativo, demanda alto custo computacional e utiliza
pseudo-medidas; além disso, o problema de perdas ndo técnicas € discutido usando a
abordagem tradicional da rede de eletricidade. Por outro lado, (MOHSENIAN-RAD, 2011)
considera as novas vulnerabilidades na infra-estrutura da smart grid como ataques
cibernéticos que devem atingir qualquer setor do sistema de poténcia: geracdo, distribuicao

e controle, e consumo. Embora seu objetivo principal seja o calculo do custo de protecao
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de todas as cargas vulnerdveis em grandes sistemas de poténcia, discutem-se também
varios mecanismos de defesa e os cendrios em que os ataques podem ter sucesso.

Se existir alguma vulnerabilidade na infraestrutura da smart grid, hackers podem
fraudar as companhias de energia elétrica através de ataques cibernéticos. Estas fraudes sdo
caracterizadas como perdas ndo técnicas sempre que a companhia de energia elétrica tiver
perdas comerciais. Portanto, esta se¢do dedica-se a identificar os tipos de ataques
cibernéticos que podem produzir perdas nio técnicas a infraestrutura da smart grid ¢ a
descrever uma metodologia capaz de detectar perdas ndo técnicas tanto para o ataque

cibernético bem sucedido quanto ao tradicional furto de eletricidade.

8.2.1 Perdas nio técnicas na smart grid

As concessiondrias de energia consideram o furto de eletricidade como a principal
fonte de perdas ndo técnicas. No sistema de poténcia tradicional, o furto de eletricidade ¢
realizado pela conexdo direta de uma carga ou a alteragdo do equipamento de medi¢do que,
as vezes, sdo descobertos pelos leituristas durante a coleta dos dados de consumo. O
sistema de medicdo inteligente utiliza a coleta automatica dos dados de consumo. Deste
modo, a seguran¢a da informacdo torna-se um poderoso mecanismo para proteger as
concessiondrias de energia contra varios tipos de fraudes, mas alguns componentes do
sistema de informacdo podem continuar vulnerdveis aos ataques cibernéticos devido aos

altos custos para protecao de todo sistema elétrico (MOHSENIAN-RAD, 2011).

Figura 45 - Arquitetura simplificada da smart grid e provaveis alvos de ataques cibernéticos.
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Na Figura 45 ¢ mostrado um diagrama da arquitetura de informacéao simplificada da
smart grid a fim de identificar seus componentes criticos. No dominio de rede, os ataques
cibernéticos podem danificar o sistema de poténcia, mas os hackers ndo tém ganhos
financeiros diretos com este tipo de ataque, portanto os hackers devem focar no sistema de
medi¢do inteligente dentro do dominio do cliente ou no banco de dados historico e dos

aplicativos no subdominio de operacdes.

8.2.1.1 Ataque ao banco de dados historico e dos aplicativos

No subdominio de operagdes, a rede local ¢ uma rede privada que pertence a
companhia de energia elétrica e ¢ altamente protegida. Um ataque cibernético de fora da
rede seria dificil de realizar, entdo o ataque cibernético mais comum ao banco de dados
histérico e dos aplicativos € feito de dentro da rede. Quando um hacker invade o banco de
dados, ele pode apagar os dados de um cliente particular que, assim, torna-se nao
registrado e oculto para a companhia de energia elétrica. Consequentemente, a companhia
de energia elétrica ndo deve contabilizar o consumo de energia deste cliente oculto,

caracterizando uma perda ndo técnica semelhante a conexao direta de uma carga.

8.2.1.2 Ataque ao sistema de medicdo inteligente

Este tipo de ataque ¢ mais facil que o ataque ao banco de dados, pois o alvo ¢ o
sistema de medicdo inteligente que estd localizado no dominio do cliente cuja rede de
comunica¢do pode estar fracamente protegida. Um ataque ao sistema de medig¢do
inteligente consiste na adulteracdo digital intencional do smart meter (ERICSSON, 2010)
ou do sistema de gerenciamento de energia do consumidor (HEMS) a fim de corromper os

valores medidos.

Figura 46 - Ataque ao sistema de medicdo inteligente e suas consequéncias: (a) alteracdo dos valores de
tensdo e corrente, (b) efeito na poténcia.
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Fonte: Elaboracdo do proprio autor.
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Na Figura 46 s3o mostrados dois graficos de linha que ilustram um ataque ao
sistema de medicdo inteligente. Em um provavel ataque, o valor da corrente € reduzido e o
valor da tens@o ¢ elevado. Assim, a corrente medida pela concessiondria, sy, torna-se
menor que a corrente de operagdo, /op, € a tensdo medida, Vsy, se torna maior que a tensdo
de operacdo, Vpp. Se essas modificacdes seguirem um critério, a poténcia medida, Ssy,
deve se tornar menor que a poténcia de operagdo na carga, Spp, consequentemente, a
diferenga entre os valores de poténcia medida e de operagdo devem representar a perda nio
técnica, pois a perda de energia ¢ o produto da diferengca de poténcia pelo periodo de

tempo.

8.2.2 [Estratégias para a deteccdo de perdas nio técnicas

A protecdo total do sistema de informagdo exige alto custo, alternativamente,
aplicativos avangados devem utilizar todos os recursos da smart grid para prote¢do da
informacdo de modo barato e eficiente. A deteccdo de perdas ndo técnicas usando os dados
dos dominios de rede e do consumidor pode ser desenvolvida como uma ferramenta do
DMS avan¢ado. Como o DMS avangado esta interconectado com o servidor GIS, entdo o
detector de perdas ndo técnicas pode localizar a barra consumidora de energia no local
onde o furto de eletricidade estd ocorrendo.

Muitos esquemas de detec¢do de erros comparam uma informagdo recebida com a
informacdo confidvel que € fornecida por uma funcdo hash adequada ou um algoritmo de
checksum. Por exemplo, na Teoria da Informacdo os esquemas de detec¢do de erros usam
métodos, como bits de paridade, checksums, verificagdo de redundancia ciclica (CRC),
fungdes de hash criptograficas e codigos de correcdo de erros, que sempre comparam uma
informacdo recebida ou derivada com a informagdo confiavel. Portanto, a comparagdo
entre os estados da rede obtidos pelo sistema de medicdo inteligente no dominio dos
consumidores e os estados da rede medidos por dispositivos de campo no dominio de rede
¢ uma estratégia atrativa para a deteccdo de perdas nao técnicas. Os dados do dominio de
rede sdo mais confiaveis, porque a LAN pertence a concessionaria de energia elétrica € os
dispositivos neste dominio usam protocolos de comunicag¢do padronizados para o sistema
de poténcia.

Contudo, a comparacdo dos estados de rede no sistema de poténcia possui o
problema da seletividade porque sdo comparados valores grandes e detectados erros
pequenos. Os valores grandes sdo as magnitudes de tensdo e corrente e os valores pequenos

sdo as diferencas de tensdo e corrente. A utiliza¢do do processo de controle e monitoragao
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multivariado supera este problema de seletividade. Essa técnica ¢ um importante método
para monitoracdo e controle de duas ou mais caracteristicas de qualidade correlacionadas.
Na industria, o procedimento de inspecdo automatica utiliza esta técnica para medir varios
parametros em cada unidade do produto manufaturado. Além disso, a utilizagdo de um
espaco amostral varidvel permite o desenvolvimento de um detector de perdas nio técnicas

rapido.

Figura 47 - Diagrama de blocos do procedimento para detecgio de perdas ndo técnicas.
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Fonte: Elaboragao do proprio autor.

O diagrama de blocos do procedimento para detec¢do de perdas ndo técnicas ¢
mostrado na Figura 47. Os dados de entrada do detector de perdas ndo técnicas provém dos
dominios de rede e do consumidor. Os dados do dominio de rede sdo os estados confidveis
medidos por dispositivos de campo como as unidades de medicdo fasorial e dispositivos
eletronicos inteligentes. Esses dispositivos podem medir os estados da rede nos terminais
dos transformadores de distribui¢do ou das chaves automaticas. Os estados confiaveis sdo
comparados aos estados produzidos pelo estimador de estados que usa dados do sistema de
medicdo inteligente. Um algoritmo baseado no processo de monitoracdo e controle
multivariado usa estes dados como entrada para a deteccdo de alguma possivel perda de
energia nos terminais do transformador de distribuicdo. Depois, um algoritmo A estrela
(A*) derivado procura a unidade de consumo com a perda de energia. Por fim, a aplicagdo
GIS recebe a identificacdo da unidade de consumo fraudulenta e localiza as coordenadas da

perda ndo técnica no mapa geografico.

8.2.3 Processo de monitoracio e controle multivariado
No controle de qualidade estatistico univariado, uma distribui¢do normal descreve o

comportamento de uma caracteristica de qualidade continua. Esta mesma abordagem pode
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ser usada no caso de ¢g variaveis onde o seu comportamento ¢ descrito por uma distribui¢cao
normal multivariada (MONTGOMERY, 2009). O detector de perdas nio técnicas compara
as variaveis de tensdo e corrente, assim ¢ = 2 ¢ uma distribui¢do normal bivariada descreve

a qualidade do espago amostral.

Figura 48 - Algoritmo baseado no processo de monitorag@o e controle multivariado para a detecgdo de
perdas ndo técnicas.
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O gréafico de controle é o procedimento mais popular para o processo de
monitoracdo e controle multivariado onde a inspecdo da variabilidade do processo ¢
essencial. Na Figura 48 ¢ mostrado o algoritmo para a deteccdo de perdas ndo técnicas,
onde um grafico de controle monitora a varidncia amostral generalizada, |S,|. Se o valor da
variancia estd acima do limite de controle superior, UCL,, entdo existe alguma perda ndo

técnica no espagco amostral e provavelmente o alimentador inspecionado possui mais
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perdas. Assim, uma rotina de busca é executada pelo algoritmo para identificar os

dispositivos de campo que revelaram essas perdas ao longo do alimentador.

8.2.3.1 Amostragem
O procedimento de amostragem calcula um valor de erro que representa as
diferencas de tensdo e corrente de cada dispositivo de campo durante um periodo 7 de

tempo, como dado pelas equagdes (8.2) e (8.3).

dpa; = —logio|VEP = VoF|, p=120u3 i=12,..N (8.2)

dpai = —logio|[F? — %], p=120u3 i=12,..N (8.3)

Os dispositivos de campo medem a tensdo, V7, ¢ a corrente, I,7,

pi > cujos valores sdo

comparados a tensao, Vif, e corrente, Igf s

calculados pelo estimador de estados para cada
fase p. A quantidade de comparacgdes define a dimens@o do espago amostral que ¢ igual a

N. Além disso, o algoritmo escolhe aleatoriamente todos os elementos do espaco amostral.

8.2.3.2 Grdfico de controle
O gréfico de controle indica o comportamento da varidncia amostral generalizada,
se seu valor estd dentro da regido confidvel, entdo nenhuma perda ndo técnica foi

encontrada no alimentador inspecionado.

Figura 49 - Enfase da regido confidvel no grafico de controle.
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Fonte: Elaborag@o do proprio autor.

Os parametros de controle definem a regido confidvel e sdo calculados para um
sistema de energia elétrica perfeitamente operacional. Na Figura 49 ¢ mostrado o

comportamento de |S,| ao longo do tempo onde o parametro de controle ¢ UCL,,.
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UCLp - |Zp|(b1 + ap'o\/b_z) (84)
2
D (85)
P Op,21 05,2 '
1 q
_ i 8.6
b= =] [0 (8.6)
=1
1 q q q
b= oy | | -0(] [ i+ -] o-p (8.7
i=1 j=1 j=1
i—(sgn(i)-1)q .
1 Hp,j — min {dy, ]}
Api = Sy oy —0 = +1 (8.8)
472 Gam-) pJ

A equagdo (8.4) expressa o calculo de UCL, que depende do determinante da

matriz de covarincia, X, sendo os elementos da diagonal principal as variancias, 02, e

P,
05'2, ¢ os elementos fora da diagonal as covaridncias, 0y 12 € 0, 21. Em (8.6) € (8.7), os
coeficientes b; e b, sdo, respectivamente, calculados em funcdo da dimensdo do espaco
amostral. Por ultimo, a média, u,, € o desvio padrdo, g,, sdo usados para calcular os
coeficientes a,, a,; € a,», como formulado por (8.8). Os pardmetros estatisticos, tais
como a média, desvio padrdo, covaridncia e os coeficientes a,, sdo obtidos a priori para
uma rede de distribui¢do que opera sem perdas ndo técnicas.

Como o parametro UCL, é previamente definido, o algoritmo verifica, para cada
periodo de tempo, se a variancia amostral generalizada esta dentro da regido confiavel. A
matriz de covaridncia amostral generalizada, S,, possui parametros estatisticos do novo

espagco amostral.

2
s, = |7 (8.9)

2
Sp21  Sp2

N
1 o
2= = Y (dpiy— ) i=te2 (8.10)
=1
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N
1 - -
Spaz = Spar = 7= ) (Adpni = &) (A = &) (8.11)
i=1
N
i} 1 ,
dp,l' = Nzl dp,i,j i=1le?2 (812)
]:

A equagdo (8.9) expressa o calculo do determinante da covaridncia amostral
generalizada |S,| que depende da varidncia, sg, covaridncia, s,, ¢ média, d,, da nova

amostra equacionados por (8.10), (8.11) e (8.12), respectivamente.

8.2.3.3 Identificador do dispositivo de campo com perda

Quando a analise do grafico de controle revelar a existéncia de perdas ndo técnicas,
entdo o algoritmo realiza uma rotina para identificar os dispositivos de campo que
revelaram essas perdas. A rotina de identifica¢do ¢ fundamentada no diagrama de dispersdo

das diferencas de corrente e tensdo, como mostrado pela Figura 50.

Figura 50 - Enfase da regido confiavel no diagrama de dispersao.
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Fonte: Elaboragdo do préprio autor.

A regido confidvel da rotina de identificag¢do é definida pelo intervalo de confianga
das diferengas de corrente e tensdo. Os intervalos de confian¢a possuem um limite inferior
e nenhum limite superior, pois as dissimilaridades produzem valores pequenos enquanto as

similaridades produzem valores grandes, de acordo com (8.2) e (8.3).

q
1
Rp,i = 62 sgn(dp,j,i — Up,j + ap,jap,j) i=12,..n (813)

j=1
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Uma vez que o algoritmo detecta alguma possivel perda ndo técnica no alimentador
inspecionado, todos os » dispositivos de campo sdo inspecionados através do célculo de
R, que indica a posi¢do do ponto i=(d, ;;, dp2;) no diagrama de dispersdo. Se o valor de
R,; é igual a um entdo o ponto i estd dentro da regido confidvel. Caso contrario, o ponto i
estd fora da regido confidvel, onde estdo localizados os pontos produzidos pelos
dispositivos de campo com perdas ndo técnicas. O algoritmo armazena o indice i do
dispositivo de campo que ¢ posteriormente utilizado pelo algoritmo A* derivado para
localizar a unidade de consumo que apresenta esta perda de energia.

O processo de monitoragdo e controle multivariado rapidamente inspeciona o
sistema de poténcia devido ao seu reduzido espago amostral. Assim, o processo pode ser
repetido rapidamente em grandes sistemas de poténcia com muitos alimentadores, pois o

algoritmo néo realiza a amostragem em todos os dispositivos de campo.

8.2.3.4 Algoritmo A* derivado

A identificag@o do dispositivo de campo com a perda ndo técnica somente encontra
o transformador de distribui¢do, uma vez que o dispositivo de campo, sendo um IED, se
encontra instalado no transformador de distribui¢do. Desta forma, a localizacdo da unidade
de consumo com perda de energia exige o uso de um algoritmo de pathfinding. O
algoritmo A* ¢ amplamente aplicado como pathfinding e usa a busca do primeiro melhor
para encontrar um caminho de custo minimo a partir de um no6 inicial para um n6 alvo. No
presente problema de localizac¢do, o n6 inicial € a barra do transformador de distribuicdo e
o no alvo ¢ desconhecido porque ele ¢ a barra com a perda ndo técnica. Usando um grafo
em arvore para representar a topologia da rede de distribuicdo em camadas, o nd inicial fica
localizado na camada raiz (i=0) e o n6 alvo fica localizado em uma camada a jusante (i>0),
entdo o algoritmo A* derivativo pode usar uma fun¢do de custo, L, ;;+;, como guia para

deixar a camada i e entrar na camada i+/ até atingir o né alvo.

min {hplj} se a origem é u,;

(1<]<NB
min {h seaorigeméu
pLi+l = J { pZJ} g g (8.14)
I

min {hp kj} se a origem € uy

Em (8.14), h,, ;; € o custo do ramo que conecta o né u; ao n6 u; € NB; é a quantidade

de ramos adjacentes a jusante do n6 u;. O valor de L, ;;+; € o custo minimo dos ramos
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adjacentes a jusante do n6 u;, somente se o nd de origem for u;, uma vez que as camadas
podem possuir um nimero k de vértices de origem. O novo nd de origem ¢ o no de
destinag¢do do ramo que possui 0 menor custo na camada i-/. Na Figura 51 ¢ ilustrada uma

topologia de rede com suas camadas e a progressio da fungdo custo através das camadas.

Figura 51 - Camadas da rede secundaria e progressdo da fungéo custo.
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Fonte: Elaboragdo do proprio autor.

O algoritmo s¢ progride para a proxima camada enquanto o valor do custo L, ;;+;
for diferente de zero, uma vez que o custo do ramo /,; € o somatorio dos valores

absolutos das diferengas de tensao.

Nsm

hpej = Z Vpd' = Vol (8.15)
=1

A quantidade de diferengas entre a tensdo medida pelos smart meters, V;,SM ,€ea
tensdo calculada por um algoritmo de fluxo de poténcia ndo iterativo, VpP F depende da
quantidade de smart meters, Nsy, que ndo inclui o smart meter da barra j que supostamente
possui a unidade de consumo com a perda ndo técnica. Assim, o algoritmo de fluxo de
poténcia ndo iterativo assume que a carga da barra j drena o erro de corrente revelado pelo
dispositivo de campo e calcula o perfil de tensdo ao longo da rede secundaria para esta

condigdo.
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) e . _ o B
[VIPF]3x1 - [VLI’)'lF]sm B [Kl]3x3 [Z]s 1 E]3x1 [=12,..ny (8.16)
( 0 se fora da diagonal
Y +IT5 =135 seoramolestaentre
[Kl]3x3 — jgﬁ a barraraiz e a barraj (8.17)
b ,
ISE caso contrario
\ Ip,l

O algoritmo do fluxo de poténcia ndo iterativo adota a tensdo na barra raiz,
[V(fD F ]3x1, igual a tensdo medida pelo dispositivo de campo, [ViF b ]3x1, que revelou a perda
de energia. O algoritmo inicia a partir da camada raiz e calcula as tensdes a jusante,

[VlP F ]3x1, para as n;, barras da rede secundéria, como dado por (8.16) onde o indice U

refere-se aos valores de tensdo a montante e [Kl]3x3 a matriz de corrente normalizada. A

equagdo (8.17) expressa o modo de construir esta matriz onde o erro de corrente, (11’; D
Igﬁ), ¢ adicionado a corrente dos ramos localizados entre a barra raiz e a barra j cuja carga

drena o erro de corrente. Assim, o valor de L, ;;+; deve ser muito proximo de zero quando,

de fato, a barra j possui a perda de poténcia.



9 AVALIACAO DA PLATAFORMA DESENVOLVIDA

As camadas da arquitetura do DMS avangado foram desenvolvidas e integradas ao
ambiente computacional constituindo a plataforma de simulacdo de um ambiente smart
grid. Assim, tornou-se possivel a verificagdo do comportamento dos algoritmos propostos,
tdo bem quanto a avaliagdo dos aplicativos de controle e monitoragdo disponiveis no

supervisorio do DMS avangado propostos neste trabalho.

9.1  CAMADA FISICA

A metodologia proposta foi avaliada usando um alimentador de distribuicao real
(LAPSEE, 2015a) que fornece energia para 781 cargas na rede de baixa tensdo (BT) e 53
cargas na rede de alta tensdo (AT), consequentemente, existem 47 transformadores de
distribuicdo na rede de distribuicdo testada. Na Figura 52 é mostrado um diagrama unifilar
da rede, em que podem ser observados todos os transformadores de distribui¢do e as cargas
na rede primdria, ao passo que somente € ilustrada uma rede secundaria, que possui suas
cargas numeradas de #826 a #834. Destacam-se, também, quatro pontos importantes para a
analise: o disjuntor no inicio do alimentador; a carga #001 esta conectada proxima da
principal fonte de energia; a carga #042 ¢ influenciada pelo mercado; e a carga #832 esta
conectada na rede secundaria.

A metodologia proposta ¢ avaliada apresentando-se os resultados para a fase “a”,
pois os resultados para as fases “b” e “c” sdo similares. A avaliagdo foi iniciada pelo
calculo do perfil de tensdo ao longo do ramo principal que inicia no disjuntor e termina na
carga #832. A apresentacdo do perfil de tensdo tem por objetivo validar os modelos dos

equipamentos elétricos conectados em série, especialmente o transformador de
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distribui¢@o. O gréafico do perfil de tensdo demonstra a queda de tensdo para cada barra ao

longo da rede de distribuig@o.

Figura 52 - Diagrama unifilar do alimentador de distribuicdo real.
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Figura 53 - Perfil de tensdo ao longo do trecho entre a subestagio e a barra #832.
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Fonte: Elaboragao do proprio autor.

O perfil de tensdo calculado pelo algoritmo de fluxo de poténcia ¢ mostrado na
Figura 53 onde o grafico de linha, que tem a escala do eixo vertical em kilovolts (kV),
destaca o desempenho do modelo do transformador de distribuicdo que abaixa a tensdo da
rede de milhares de volts para centenas de volts. Nesta simulacdo também se obteve uma
relagdo de transformag¢do do transformador em torno de 63 correspondendo a taxa
esperada, pois a tensdo de linha primaria nominal € 13.8 kV e a secundaria ¢ 220 V. O
grafico de linha, que tem a escala do eixo vertical em pu (por unidade), revela a queda de
tensdo minimizando o comportamento do transformador de distribuicdo, logo verificou-se
que a tensdo na carga #001 esteve em torno de 1 pu e a carga #832 apresentou uma queda
de tens@o de aproximadamente 9%. Esses resultados sdo importantes para a compreensao
do modelo de carga que ¢ discutido nos paragrafos seguintes.

A barra da carga #001 ¢ um ponto ideal para a avalia¢do da dependéncia do modelo
de carga em relagdo ao fator m, porque, nesta barra, a influéncia da tensdo no modelo de
carga ZIP ¢ minimizada. Desse modo, foi simulada a demanda de poténcia da carga #001,
ao meio-dia e durante 100 dias, a fim de construir as curvas de frequéncia acumulada,
como ¢ apresentado na Figura 54. A curva teérica foi construida usando (2.13), onde a

média e o desvio padrdo foram calculados utilizando os dados de medicdo. As curvas para
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w=0,7, ®=0,8, ¢ w=0,9 foram obtidas usando os resultados da simulagdo. A curva de
frequéncia acumulada para w=0,7 ficou mais proxima da curva teorica, porque a faixa de
flutuacdo era grande, no entanto, deve-se evitar essa faixa de flutuagdo grande uma vez que
o comportamento de medicdo é perdido, por isso, neste trabalho, adotou-se o valor de ®

igual a 0,8 para obter a demanda de energia.

Figura 54 - Curva de frequéncia acumulada da carga #001 ao meio-dia.
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O modelo de carga ZIP também depende dos fatores de peso, 4,, que foram
ajustados com os valores: 1p=0 e 4,=4,=0,5. Em seguida, a demanda de energia da carga
#001 foi reproduzida usando um intervalo de tempo discreto igual a 15 minutos durante 24
horas. Os resultados sdo mostrados na Figura 55, na qual os conjuntos de medig@o (Ry(?) €
Fi(ty)) sdo as linhas solidas e os resultados do fluxo de poténcia probabilistico sdo as linhas
tracejadas. Primeiramente, observou-se uma variagdo dos valores da magnitude e do fator
de poténcia para cada quarto de hora. Posteriormente, verificou-se que os resultados
obtidos pelo fluxo de poténcia probabilistico margearam as medidas da magnitude e do
fator de poténcia. Estes resultados, corresponderam ao comportamento esperado da carga,
e desta forma, o simulador pode reproduzir a flutuacdo da demanda de energia de forma

realista.
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Figura 55 - Demanda de energia horaria da carga #001.
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Figura 56 - Demanda de energia horaria da carga #042.
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A influéncia do mercado sobre a demanda de energia foi avaliada assumindo que a
carga #042 tinha um HEMS e as flutuagdes nos custos de energia eram de acordo com o

grafico na Figura 9. Além disso, ajustou-se 7p=0,95 ¢ og=0,75 para a fun¢do adotada para o



Capitulo 9 — Avaliagdo da Plataforma Desenvolvida 134

controlador de magnitude, bem como f,=0,92 e 6r=0,08 para a funcdo adotada para o
controlador de fator de poténcia. Os resultados obtidos da demanda de poténcia horaria da
carga #042 sdo mostrados na Figura 56, onde as flutuagdes do fator de poténcia obtidas
pelo fluxo de poténcia probabilistico foram diretamente proporcionais ao custo da energia.
Por outro lado, as flutuacdes da magnitude normalizada foram inversamente proporcionais
ao custo de energia, pois a carga inteligente exige uma grande quantidade de energia
quando a demanda total da rede de distribuicdo e os custos de energia sdo baixos, além
disso, a carga inteligente tenta compensar o fator de poténcia da rede de distribuicdo,

quando a demanda total da rede de distribui¢do e os custos de energia sdo altos.

Figura 57 - Demanda de energia horaria da carga #832.
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O ultimo ponto de avaliagdo € a barra da carga #832 que esta conectada a rede de
baixa tensdo e teve uma queda de tensdo significativa, em torno de 9%. Na Figura 57 ¢
revelada a demanda de energia por hora da carga #832, onde as medicdes do fator de
poténcia foram assinaladas pela faixa de flutuagdo do fator de poténcia, obtidas pelo fluxo
de poténcia probabilistico. No entanto, o intervalo de flutuacdo da magnitude obtida pelo
fluxo de energia probabilistica foi ligeiramente inferior as medi¢cdes de magnitude,
demonstrando uma dependéncia do modelo de carga ZIP com a queda de tensdo, o que ¢
uma caracteristica indispensavel para reproduzir o comportamento de curto-circuito numa

rede de distribuicao.
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9.1.1 Geracio de contingéncias

A rotina utilizada pelo algoritmo gerador de contingéncias simula a ocorréncia de
faltas na rede de distribui¢do e para avaliar este algoritmo foi considerado o alimentador de
distribui¢do real na Figura 52 onde foram simuladas as faltas trifasica, bifasica e
monofasica com baixa e alta impedancia de curto-circuito. A analise iniciou com uma falta
trifisica cujo comportamento da rede de distribuicdo é apresentado na Figura 58, onde se
observam os perfis de tensdo e fluxos de corrente ao logo do trecho compreendido entre a
fonte e 0 ramo em falta. Como esperado, a tensao caiu gradativamente ao se afastar do nd
raiz em dire¢do ao ramo em falta onde a tensdo se aproxima de zero. Neste ponto ha uma
pequena diferenca entre as tensdes das fases devido ao desequilibrio de carga, porém este
comportamento ndo ¢ observado no perfil de corrente em que a magnitude &
aproximadamente constante ao longo da ramificacdo entre o n6 raiz e o ramo em falta para

as trés fases.

Figura 58 - Perfis de tensdo e corrente durante uma falta trifasica.
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Em seguida, foi avaliado o método de compensagdo diante da ocorréncia de uma
falta bifasica na rede de distribui¢do. Os resultados obtidos sdo apresentados na Figura 59
através dos perfis de tens@o e fluxos de corrente que revelam a simulagdo de um curto-
circuito entre as fases A e C, pois o nivel de tensdo da fase B permaneceu préximo ao

nominal com baixo fluxo de corrente ao longo de toda ramificacdo entre o nd raiz e o ramo
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em falta. Por outro lado, as tensdes das fases A e C cairam gradativamente do valor

nominal para cerca de 2 kV e o fluxo de corrente nessas duas fases também foi alto, em

torno de 1,5 kA, ao longo da mesma ramificagao.

Tensdo (kV)

Corrente (kA)

Figura 60 - Perfis de tens@o e corrente durante uma falta monofasica com baixa impedancia.
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Figura 59 - Perfis de tensdo e corrente durante uma falta bifésica.
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Por fim, foram simuladas as faltas monof4sicas para baixa (Z F=2Q) ¢ alta ¥ F=27Q)
impedancia de curto-circuito. No primeiro caso a falta foi simulada na fase B que
apresentou uma queda de tens@o de aproximadamente 65% do né raiz ao ramo em falta e a
corrente de curto-circuito foi dez vezes maior que a corrente normal que fluiu pelas fases A
e C, conforme os graficos dos perfis de tensdo e corrente apresentados na Figura 60. Por
outro lado, na Figura 61 sdo apresentados os perfis de tensdo e corrente resultantes da
simula¢do do segundo caso, onde foi simulada uma falta monofésica na fase A, que
apresentou uma queda de tens@o em torno de 10% no ramo em falta com relagdo a tensdo
nominal da rede, também, se verificou um fluxo de corrente de curto-circuito cerca de trés

vezes a corrente normal fluindo pelas fases B e C.

Figura 61 - Perfis de tensdo e corrente durante uma falta monoféasica com alta impedancia.
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9.2 CAMADA DE INTERFACE
O perfil de tensdo ¢ um importante pardmetro do sistema de energia elétrica, entdo
o erro de quantizacdo foi medido para a conversdo analogico-digital do perfil de tensdo

usando os dispositivos de 12 e 16 bits de resolu¢do, como ¢ ilustrado na Figura 62.
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Figura 62 - Erro de quantizagio ao longo da rede distribuicao.
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O ruido de quantiza¢ao foi medido ao longo da rede primaria de distribuicdo onde o
valor eficaz (RMS) do ruido foi de dygrus 2 = 1,34V para 12 bits e dyras 16 = 0,07V para 16
bits de precisdo, em valores percentuais, as diferengcas de tensdo foram de dyruys 2=
0,017% e dyrys.16= 0,001%, respectivamente. A PMU moderna tem 16 bits de precisio e,
de acordo com os resultados, o erro de quantizagdo inserido ¢ quase insignificante, mas

deve ser considerado em andlises posteriores.

9.3 CAMADA DE COMUNICACAO

Os componentes da plataforma desenvolvida para simular o comportanta da smart
grid trocam informacdes através do protocolo TCP/IP. Na arquitura de rede desenvolvida
os componentes computacionais se agrupam em redes diferentes, conforme ilustratrado na
Figura 63. Sdo trés as principais redes da arquitetura, a rede UNESP (200.145.168.XXX)
se comporta como uma WAN conectada a Infernet o que possibilita ao operador conectar-
se ao servidor ArcGIS usando a URL desse servidor localizado em uma rede externa. Outra
rede importante ¢ a Rede SE (192.168.1.XXX) que contém os IEDs e simula uma
subestacdo. Essa ¢ uma rede com dispositivos reais onde o servidor da subestagdo (SRV
SE) possui dois adaptadores de rede para roteamento dos pacotes de informagdes trocados
entre redes. Por exemplo, o tronco de rede virtual privada (VPN) conecta a Rede SE com a
Rede Virtual (172.16.0.XXX) que simula a central de controle e possui os componentes da
camada de sistema como o servidor de banco de dados. O servidor da central de controle
(WEB SRV) também ¢ um servidor de VPN assim o operador pode fazer uma conexao

segura ao ambiente de simulagdo da smart grid.
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Figura 63 - Redes de comunicag@o do ambiente de simulagdo da smart grid.
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Fonte: Elaboragao do proprio autor.

O acesso a informagdes dos IEDs ¢ realizado usando o protocolo de comunicagio
vertical definido pelo padrao IEC 61850 e conhecido como MMS. Logo, a troca de pacotes
MMS, entre o IED 1 e o operador, pode ser avaliada através da analise do protocolo com o

Wireshark.

Figura 64 — Observagdo da operagdo de leitura: (a) pedido do operador; (b) resposta do IED.
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 mame: domain-specific (1)
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Fonte: Elaborag@o do proprio autor.
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Figura 65 — Observagdo da operagdo escrita: (a) pedido do operador; (b) resposta do IED.
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Fonte: Elaboragao do proprio autor.

Na Figura 64(a), observa-se que o operador (172.16.0.22) faz um pedido de leitura
do valor de um estado do IED (172.168.1.11) seguindo a estrutura do modelo de
informacdo do IEC 61850. Logo apos, o IED responde a acdo de leitura informando o

7

operador que o valor lido ¢ um boleano e estd em 1, conforme a Figura 64(b). Um
procedimento semelhante ¢ observado na acdo de escrita. Na Figura 65(a), o operador pede
para modificar um bif do IED e, na Figura 65(b), o IED responde informando o sucesso da
acao de escrita.

Apo6s a verificagdo das redes de comunicagdo, a avaliagdo dos canais de
comunicagdo foi realizada através da probabilidade de erro, onde, inicialmente, assumiram-
se valores tipicos de taxa de erro de bif (BER) para trés canais diferentes: microondas, cabo

de cobre e cabo de fibra optica. A Tabela 9 resume os pardmetros dos canais de

comunicacdo necessarios para a determinagdo da transmissdo de informagdes.

Tabela 9 - Parametros dos canais de comunicagio.

Canal Taxa de Erro Banda (Hz)
Cabo de cobre 10° 30x10°
Microondas 10 40x10°
Cabo de fibra 6ptica 107" 4.38x10"

94  CAMADA DO SISTEMA
Os recursos computacionais da camada de sistema foram emuladas usando o
virtualizador VMware ESXi onde foram criados trés maquinas virtuais (EDSIM, DBSRV e

WEBSRV) ligados através de uma rede virtual (VNLV) como mostrado na Figura 66. O
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diagrama de rede também demonstra a ligacio de WEBSRV ao adaptador fisico do
servidor de maquinas virtuais. O adaptador fisico estd ligado a uma rede externa com
acesso a Internet e, por conseguinte, 0o WEBSRYV foi configurado como um roteador a fim
de permitir a comunicagio entre os computadores externos e as maquinas virtuais na rede
virtual e vice-versa.

Figura 66 - Diagrama de rede do ambiente de simulagdo da smart grid.
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Fonte: Elaboragao do proprio autor.

@

A maquina virtual, WEBSRV, também possui as fun¢des de servidor de Web e
DNS, assim, um operador usando uma estacdo de trabalho conectada a uma rede externa
pode acessar o supervisdrio do DMS avangado através do seu enderegco URL. Na Figura 67

¢ mostrada a pagina inicial do supervisdrio que foi acessada usando o navegador Internet

Figura 67 - Pagina inicial do supervisorio do DMS avangado.
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Explorer. A barra de enderecos tem a URL, e a 4rea de trabalho do navegador tem a pagina
inicial onde a mensagem de boas-vindas ¢ apresentada, bem como as op¢des selecionadas
do Monitor de Eventos, tal como a coloragdo dindmica para a fase A.

Uma aplicagdo importante no supervisorio ¢ o Editor do Sistema que permite a
visualizacdo e modificagdo da rede de distribuicdo e seus dispositivos elétricos. Na pagina
principal do supervisério, um unico clique sobre o a aba do Editor do Sistema leva o
operador a aplicagdo cuja area de trabalho tem um tipo de mapa do servidor GIS e as
subestagdes de energia da regido de cobertura. Se alguma subestacdo ¢ selecionada, o
aplicativo langa uma caixa de didlogo que mostra todos alimentadores desta subestacdo,

como ilustrado na Figura 68(a), onde os alimentadores #15782 e #24248 sdo checados. Na

Figura 68(b) ¢ mostrado o diagrama topoldgico dos dois alimentadores selecionados, um

Figura 68 - Aplicagdo do Editor do Sistema: (a) sele¢do dos alimentadores; (b) visualiza¢do dos
alimentadores selecionados.
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preto e outro de cor azul. O diagrama topologico ¢ georreferenciado e sobrepde o mapa de
rua fornecido pelo servidor GIS. No diagrama também sdo mostrados os simbolos dos
dispositivos elétricos tais como cargas, capacitores e switches.

O operador pode acessar os recursos dos dispositivos elétricos através de um duplo
clique sobre o simbolo do dispositivo de interesse. Por exemplo, na Figura 68(b) ¢ indicado
um interruptor cuja suas propriedades sdo mostradas pela caixa de didlogo da Figura 69. A
aba de supervisdo e controle revela o comportamento do interruptor através do
monitoramento dos pardmetros elétricos, como poténcia aparente, fator de poténcia,
magnitudes da tensdo e correntes fornecidas pelo EDSIM que simula as camadas de
distribuicdo, de interface e de comunicacdo. Esta aba também permite ao operador
controlar o interruptor através da modificacdo de seu estado, para fechado ou aberto. Na
Figura 69, a curva de poténcia aparente indica os momentos, quando o interruptor ¢ aberto,
permanecendo aberto por quatro horas, e fechado novamente. Durante este periodo, o fluxo

de energia através dos seus terminais € nulo.
Figura 69 - Caixa de dialogo das propriedades do interruptor.
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Fonte: Elaboragdo do préprio autor.

9.5 CAMADA DE ANALISE

A rede de distribuicio (LAPSEE, 2015b), que foi utilizada para avaliar o
desempenho do algoritmo proposto para estimagdo de estado, ¢ uma rede real e tem um
nivel de tensdo primaria igual a 13,8 kV e secunddria de 220 V. Na Figura 70 ¢ resumida a

topologia da rede com seus varios dispositivos elétricos, tais como cargas, transformadores
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de distribuicdo, capacitores, geradores distribuidos e chaves. O diagrama unifilar reduzido
inclui uma rede secundaria, mas cada transformador de distribui¢cdo possui acoplada uma
rede secundaria a jusante. A rede de distribui¢do real inteira tem 3.756 estados, dos quais

1.016 estados sdo medidos e 2740 estados sdo desconhecidas.

Figura 70 - Diagrama topoldgico da rede de distribuig@o real usada para avaliar o estimador de estados.
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O procedimento de estimag@o de estado tem duas condi¢des que exigem a criacio
de uma nova sequéncia de célculo: mudanca de topologia e uma falha na AMI. A primeira
condi¢do ocorre durante o procedimento de restauracdo onde as chaves sdo abertas e
fechadas para eliminar uma falta na rede de distribuicdo, mudando a topologia original da
rede. Na segunda condicdo, a arquitetura AMI ndo pode medir alguns estados de rede
porque o sistema de comunicagdo, ou certa quantidade de medidores inteligentes, ndo esta
funcionando perfeitamente. Desta forma, o processo de avaliagdo deve verificar o

desempenho da estimagdo de estado para estas duas condigdes.

9.5.1 Mudanca de topologia

A rede de distribuicdo testada tem uma topologia radial quando os interruptores
SW1 e SW2 estdo abertos. A topologia radial € uma condicdo de operagdo de muitas redes
de distribuicdo existentes. Assim, a estimac¢do de estado deve essencialmente trabalhar sob
uma rede radial. Na Figura 71 sdo mostrados dois graficos de barras que indicam erros de
tensdo e corrente na rede radial. Os erros foram calculados através da diferenga entre os
resultados da estimativa de estado e os valores fornecidos pelo EDSIM, que representa o
comportamento real da rede de distribui¢do. Os graficos de barras demonstram que a
estimativa de estado funcionou eficientemente, pois os erros de tensdo e de corrente foram
proximos de zero, aproximadamente, 10, para todas as barras de rede de distribuigdo. A
mudancga da topologia da rede de teste foi realizada por fechamento dos interruptores SW1
e SW2, o que criou duas malhas e alterou a topologia da rede de radial para malhada. Esta
rede malhada necessita que seja determinado um novo caminho Hamiltoniano para estimar
os estados desconhecidos, conforme ¢ estabelecido pelo algoritmo de estimagdo de estado.

Figura 71 - Desempenho da estimativa de estados para redes radiais.
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Na Figura 72 ¢ mostrado o desempenho da estimacdo de estado para a rede
malhada, onde os graficos de barras mostram uma sutil diferenca no desempenho da
estimacdo de estado em comparagdo com o desempenho da rede radial, pois, mais uma vez,

a estimativa de estado obteve os estados com erros de tensdo e corrente proximos de zero e

aproximadamente 107,

Figura 72 - Desempenho da estimativa de estados para redes malhadas.
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Os ultimos resultados confirmam a imunidade da estimacdo de estado para a
mudanca de topologia, mostrando que a metodologia proposta funciona bem para uma
smart grid que tem uma rede em malha. Além disso, os resultados também demonstraram
que o comportamento de outros dispositivos elétricos, como capacitores, geradores
distribuidos e transformadores de distribui¢do, ndo influenciaram no desempenho da

metodologia proposta para a estimacdo de estado.

Figura 73 - Desempenho da estimagdo de estados ao longo das horas do dia.
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A flutuagdo do consumo de energia ao longo do dia é uma caracteristica importante
das cargas elétricas e determina o comportamento das redes de distribui¢do. A avaliagdo da
influéncia da flutuacdo da carga em relacdo ao método de estimagdo de estado € necessaria
para garantir a sua eficiéncia. Na Figura 73 ¢ mostrado um gréfico de superficie que foi
construido usando os erros de poténcia aparente em cada barra da rede de distribui¢do ao
longo das horas do dia. Analogamente aos erros de tensdo e corrente, as diferencas de
poténcia aparente permaneceram perto de zero. Além disso, verificou-se uma pequena
variag¢do do erro de poténcia ao longo das horas que ndo foi suficientemente grande para
afetar o desempenho da estimacdo de estado.

O algoritmo de estimacdo de estados da distribuicdo, até o momento, foi avaliado
usando um sistema de medicao ideal onde os valores de tensdo e corrente sdo medidos sem
erros. Como ressaltado anteriormente, € possivel adicionar o erro nos parametros elétricos
monitorados. Na Figura 74 ¢ mostrado o desempenho da solug¢do da estimagdo de estados

quando o ruido de quantizacdo ¢ adicionado em todas as medigdes.

Figura 74 - Desempenho do estimador na adigdo do ruido de quantizacéo.
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O ruido de quantizagdo apresentou, aparentemente, uma distribuicdo uniforme no
intervalo de -23 a 23x10” pu do erro de poténcia aparente, onde, também, ocorreram as
maiores frequéncias do erro de estimagdo, conforme o esperado. No entanto, o erro de
estimagdo se propagou para além desse intervalo de erro, mas as frequéncias de ocorréncia
foram pequenas e diminuiram com o aumento do erro na poténcia aparente.

Com relacdo aos erros grosseiros, o aplicativo de estimagdo de estados deve possuir
uma rotina para processamento de dados invalidos capaz de detectar e eliminar essas

medic¢des incorretas. A eliminagdo de medidas comporta-se como uma falha na AMI.
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9.5.2 Falha na AMI

As falhas de medigdo sdo consequéncias da perda de dados devido as falhas do
sistema de comunica¢do ou mau funcionamento dos smart meters. Os problemas de
observabilidade podem surgir quando os dados de medi¢do sdo perdidos, tornando a
estimagdo de estado inviavel. A avaliacdo da robustez verifica a capacidade da estimacao
de estado em continuar operando mesmo apos a perda de parte das medicdes. A condigao
de perda de medicdo foi simulada pela remocdo de certa percentagem de smart meters da
rede de distribui¢do. As falhas de medi¢do exigiram um novo caminho Hamiltoniano para
estimar os estados desconhecidos, conforme estabelecido pelo procedimento de estimagéo
de estado. Na Figura 75 sdo apresentados os resultados da simulagdo da perda de medig¢ao

para a remogao de 0%, 5%, 10% e 15% dos smart meters.

Figura 75 - Desempenho do estimador de estados para falta na AMI.
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Fonte: Elaboragdo do proprio autor.

O histograma do erro médio de poténcia aparente compara o desempenho de
estimagdo de estado em diferentes cenarios de simulagdo. O processo de estimativa de
estado convergiu em todos os cenarios de simulacdo, e as maiores frequéncias de
ocorréncia ficaram no intervalo de 0 a 3x10™ do erro médio. No cenario da remogdo de

15% dos smart meters, apenas 22% de todos os estados eram conhecidos.

O custo computacional é outro critério de avaliagdo importante para qualquer
procedimento de estimagdo de estado. Assim, o tempo de processamento foi medido para
as situagdes diferentes de perda de medigdo que podem influenciar o desempenho do
estimador de estados. O ambiente computacional utilizado para medir o tempo de
processamento ¢ um processador Intel ® Core ™ 2 Duo de 2,0 GHz com 2,0 GB de
memoria RAM. O tempo para encontrar o ciclo Hamiltoniano aumentou ligeiramente de

51,23 ms a 52,09 ms no espago de analise de todos os cendrios, enquanto que o tempo para
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estimar os estados da rede aumentou em 200 pus para o mesmo espaco de avaliacdo,
conforme apresentado na Tabela 10. Os resultados do custo computacional destacam a
rapidez do estimador proposto, pois consumiu 1,5 ms para calcular os estados da rede em
condi¢des normais de operacdo, que sdo predominantes e representam mais de 90% do

tempo de operagdo de um sistema elétrico.

Tabela 10 - Custo computacional (x107s).

Perdas de Tempo para obter o ciclo Tempo para estimar os
Medigdo Hamiltoniano estados da rede
0% 51.2264 1.4925
5% 51.6778 1.5307
10% 52.0648 1.5831
15% 52.0871 1.6886

Fonte: Elaboragdo do proprio autor.

9.6  CAMADA DE INTELIGENCIA
9.6.1 Coloracio dinamica

A abertura do interruptor altera ndo apenas o seu fluxo de energia, mas também os
parametros elétricos da rede de distribuicdo. A ferramenta de coloragido dindmica ¢ ideal
para verificar este evento. Como a coloragdo dindmica foi a op¢do selecionada no inicio,
Figura 67, o procedimento para acessa-la ¢ realizado por um unico clique sobre a aba do
Monitoramento de Eventos seguida pela sele¢do da subestacdo e do alimentador. Na Figura
76 sdo mostrados os resultados da ferramenta de coloracdo dindmica durante o periodo de

tempo em que o interruptor indicado foi aberto. A se¢do da rede de distribuig@o, que estd a

Figura 76 - Resposta de colorag@o dindmica para a abertura da chave indicada.
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montante do interruptor, manteve-se energizada, consequentemente, o seu diagrama
topologico ficou com a cor verde porque a estimativa da tensdo em suas barras e ramos
obteve um perfil de tensdo adequado. Por outro lado, a se¢o a jusante foi desconectada da
fonte de energia, assim, seu diagrama topoldgico ficou na cor vermelha, pois a estimativa
de tensdo obtida foi igual a zero ao longo desta sec¢do e, portanto, estava na faixa critica de

tensao.

9.6.2 Localizador de perdas nao técnicas

O alimentador de distribui¢do real apresentado na Figura 52 foi novamente
utilizado pra avaliar uma metodologia, agora, o localizador de perdas ndo técnicas. Todos
os resultados numéricos sdo referentes a fase “a”, uma vez que a metodologia utilizada
pelo algoritmo localizador de perdas ndo técnicas ¢ desacoplado. Os parametros estatisticos
tais como média, desvio padrdo, covariancia e os coeficientes ay, a; € a, foram obtidos
preliminarmente para um espaco amostral de dimensdo N=47.

O principal pardmetro de ajuste ¢ a dimensao do espago amostral, N, que influencia
na eficiéncia do algoritmo de detecg¢@o. Na Figura 77 € ilustrada a curva caracteristica do
limite de controle superior, UCL, pela dimensdo do espago amostral. A partir de sua
formulacdo matematica foi possivel construir a curva caracteristica de UCL que diminui de
valor enquanto a dimensdo do espago amostral aumenta, portanto a dimensdo do espago
amostral deve também influenciar na seletividade do algoritmo de detecgdo, pois ela

também determina a regido confiavel.

Figura 77 - Caracteristica do limite de controle superior pelo tamanho do espago amostral.
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Fonte: Elaboragdo do proprio autor.
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Na Figura 77 estdo destacados os pontos (N=10, 20 e 30) usados para avaliar a
eficiéncia e seletividade do algoritmo de deteccdo, entretanto isso ndo € o suficiente para
avaliar a seletividade do algoritmo de detec¢do que também depende do valor da poténcia
detectada, desse modo assumiu-se uma carga como perda ndo técnica na rede secundaria e
variou-se aleatoriamente sua demanda de 0 a 10 kVA, totalizando 350 mudancas de
poténcia para cada valor de N. Esses valores de demanda foram divididos em dois grupos
de poténcia: um de 0 a 1 VA e outro de 1 VA a 10 kVA. O primeiro grupo possui valores
de poténcia que sdo atipicos do sistema de poténcia e foi utilizado para avaliar a
seletividade do algoritmo de detec¢do, consequentemente o segundo grupo ¢ mais usual no

sistema elétrico e foi usado para avaliar a eficiéncia do algoritmo.

Figura 78 - Taxa de sucesso pela poténcia aparente e tamanho do espago amostral.
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Fonte: Elaboragdo do prdprio autor.

O comportamento do algoritmo de detec¢do é mostrado no grafico de barras da taxa
de sucesso pelos grupos de poténcia aparente e dimensdo do espago amostral. A taxa de
sucesso foi obtida pela relagdo entre a quantidade de instancias detectadas com sucesso € o
numero total de instancias verificadas sendo que cada instancia ¢ uma mudanga no valor da
poténcia. Na Figura 78 ¢ apresentado este grafico de barras que revelou a maior taxa de
sucesso para N=30 e grupo de poténcia de 1 VA a 10 kVA, e taxa de sucesso em torno de
10% para todos os valores de N e grupo de poténcia de 0 a 1 VA. Aparentemente, a
eficiéncia do algoritmo deve ser facil para determinar, mas a seletividade € mais dificil, por
isso calculou-se a taxa de sucesso normalizada que € apresentada na Tabela 11.

A divisao do tamanho do espaco amostral pelo tamanho da populagdo representa a

taxa de sucesso teorica, pois existe somente uma carga com perda de poténcia na rede de
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distribuicdo, j4 a taxa de sucesso medida foi obtida a partir do grafico de barras, logo a taxa

de sucesso normalizada foi calculada pela relagao entre as taxas medida e tedrica.

Tabela 11 - Taxa de sucesso normalizada.

Grupo de poténcia N Tedrica Medida Normalizada

(VA) (%) (%) (%)

10 21.28 8.12 38.17

O0to1l 20 42.55 7.69 18.08

30 63.83 10.65 16.70

10 21.28 20.91 98.30

1 to 10k 20 42.55 50.32 118.26

30 63.83 56.21 88.06

Fonte: Elaboragdo do proprio autor.

No grupo de poténcia de 0 a 1 VA, foi encontrado o ajuste mais seletivo para o
algoritmo de detec¢do que foi o ajuste de N=1/0 onde se obteve a maior taxa de sucesso
normalizada (38.17%), neste caso o pequeno espaco amostral supera a grande regido
confiavel, pois o tamanho do espaco amostral ¢ inversamente proporcional a varidncia
generalizada amostral, assim o grafico de controle facilmente detecta qualquer desvio.

Por outro lado, foi encontrado o ajuste mais eficiente para o algoritmo de detecc¢ao
no grupo de poténcia de 1 VA a 10 kVA e N=20 que obteve a maior taxa de sucesso
normalizada (118.26%). Este € o ajuste recomendado, pois o comportamento do algoritmo
de deteccdo ¢ semelhante ao ajuste de grande espaco amostral (N=30) e possui baixo custo

computacional, portanto o melhor ajuste foi N=20 para este caso de estudo.

Figura 79 - Gréfico de controle temporal para a variancia generalizada amostral.
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Fonte: Elaboragio do préprio autor.

Depois da defini¢do do melhor ajuste, assumiu-se uma carga com perda de poténcia

trifasica de 12 kVA para verificar o comportamento da variancia generalizada amostral por
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periodo de tempo. Na Figura 79 é mostrado o grafico de controle temporal para a variancia
amostral generalizada onde se verificou uma taxa de sucesso de 50%.

Apoés os ajustes iniciais do algoritmo de detec¢do da perda de poténcia, agora ¢
necessario avaliar o algoritmo A* derivado que localiza a unidade de consumo onde
ocorreu a perda de poténcia. Usando o recurso de monitoracdo de eventos do DMS
avancado foi possivel avaliar o algoritmo de localizacdo, simultaneamente a avaliacdo do
algoritmo de detec¢@o de perdas. Na drea de trabalho do Monitor de Eventos, a unidade de
consumo com perda de poténcia de 12 kVA foi identificada com uma bandeira vermelha e,
automaticamente, sua localizagdo foi determinada pelo mapa de rua do servidor GIS,
conforme ilustrado na Figura 80(a). Desse modo, o operador do sistema pode obter
rapidamente o endereco da unidade de consumo com problema e enviar uma equipe de

manuteng¢do ao possivel local da fraude.

Figura 80 - Parte da area de trabalho do monitor de eventos: (a) identificacdo precisa da perda de
12kVA; (b) localizagdo imprecisa para o grupo de 0 a IVA.

Fonte: Elaboragdo do prdprio autor.

O aplicativo GIS permitiu também a avaliacdo do algoritmo A* derivado
simultaneamente a avaliacdo do algoritmo de deteccdo, devido a sua resposta visual. No
grupo de poténcia de 1 VA a 10 kVA, o desempenho do algoritmo A* derivado foi
perfeito, pois ele encontrou o ponto com perda de poténcia em 100% das instincias
detectadas, por outro lado no grupo de poténcia de 0 a 1 VA o desempenho do algoritmo
reduziu ligeiramente, mas o algoritmo sempre indicou pontos proximos da unidade de
consumo com a perda de poténcia sempre que ele ndo encontrava o ponto exato da perda

nao técnica, Figura 80(b).
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10 CONCLUSOES E DESENVOLVIMENTOS FUTUROS

Neste trabalho teve-se como objetivo desenvolver e simular algumas fungdes e
ferramentas do DMS avancado seguindo o modelo de referéncia da smart grid. As
medi¢gdes das varidveis elétricas da smart grid foram coletadas de um simulador de
equipamentos elétricos que possui em seu nucleo um algoritmo de fluxo de poténcia
probabilistico. As fun¢des do DMS avancado, como colorag@o dindmica e a localizagdo de

perdas ndo técnicas, usaram dados fornecidos por um algoritmo para estimacdo de estados.

10.1 CONCLUSOES

Do ponto de vista académico, o desenvolvimento da plataforma de simulacdo do
ambiente da smart grid possibilitou a investigacdo de tecnologias de outras areas de estudo
aumentando, assim, o conhecimento geral sobre o comportamento da smart grid. A
investigacdo do padrao IEC 61850 e do CIM ampliaram os horizontes de conhecimento
com relagdo as tecnologias de comunica¢do e informacgdo, respectivamente. Houve,
também, ganho de conhecimento no desenvolvimento de novos algoritmos de operagdo da
smart grid. Métodos puramente matematicos foram aplicados e adaptados no
desenvolvimento de novas ferramentas computacionais tais como o algoritmo de estimacao
de estado e de localiza¢do de perdas ndo técnicas. Como esses algoritmos estdo na fronteira
do conhecimento, novas investigacdes devem ser realizadas para torna-los totalmente
operacionais, por exemplo, o algoritmo de estimacdo de estados requer um método de
analise de observabilidade, o que representa novas oportunidades de estudo para o

desenvolvimento de pesquisas futuras.
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Em termos praticos, a plataforma desenvolvida poderia ser inicialmente utilizada
como simulador para treinamento de funcionarios das concessionarias de energia elétrica.
Contudo, sua utilidade pode ser ampliada em direcdo a operacionalidade do sistema de
distribuicdo, uma vez que as potencialidades desta plataforma tornaram-se evidentes
durante a avaliagdo da camada de comunicacdo quando os pacotes de mensagem do
protocolo MMS foram observados usando o analisador de protocolo. Se os esfor¢os para
aperfeicoamento da plataforma continuarem, espera-se que o aplicativo do supervisoério
futuramente se torne operacional.

Por fim, todo o trabalho realizado permitiu uma observagdo, ndo total, mas sim
parcial, do comportamento da smart grid. Também, ¢ importante ressaltar que o ambiente
de simulagdo possibilita o desenvolvimento de novas estratégias de operacdo do sistema
elétrico, alvo de muitas pesquisas relacionadas a smart grid tais como simular o
comportamento de redes reais quando passam de um ambiente convencional para o

ambiente smart grid.

10.2 DESENVOLVIMENTOS FUTUROS
Os aplicativos da self-healing devem antecipar e responder aos distirbios do
sistema elétrico através da realizagdo da continua auto avaliagcdo a fim de detectar, analisar

e tomar agdes corretivas contra eventos danosos. A arquitetura em camada da smart grid

Figura 81 - Fluxos de informagdo na operagéo do self-healing.
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Fonte: Elaborag@o do proprio autor.
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integra a rede de energia elétrica as tecnologias de comunicagdo e informag¢ao permitindo o
desenvolvimento de uma estratégia de self-healing que emprega a técnica de inteligéncia
artificial distribuida (DAI) para combinar os esquemas de prote¢do adaptativas com os
algoritmos de restauracdo automatica. Nessa estratégia, mostrada na Figura 81, o fluxo de
informacao ¢ bidirecional e pode ser visto como um ciclo, onde os dados de medicdo sdo
enviados ao estimador de estado e, depois, retornam como parametros de controle da chave
inteligente, que isola e restaura a rede numa fracdo de segundos.

Os processos de monitoramento e controle constituem o ciclo de informacao que se
repete a cada intervalo de tempo, 7, iniciando com a medi¢do das magnitudes elétricas, tais
como os perfis de tensdo e corrente, da camada fisica usando dispositivos com SMs, PMUs
e IEDs alocados na camada de interface. Na camada de andlise o estimador de estado
recebe os dados de medi¢do junto com os dados do mercado de energia e os usa para
estimar os estados da rede de distribuicdo em tempo real. Depois disso, os valores do
carregamento da rede sdo transmitidos para a camada de inteligéncia onde existem os
algoritmos especializados, tais como fluxo de poténcia, curto-circuito e otimizagdo, que
sdo utilizados pelo aplicativo da self-healing.

O algoritmo de fluxo de poténcia obtém a condicdo normal de operagdo para o
periodo de tempo T através do calculo dos fluxos de corrente, Iy (T), e dos perfis de tensdo,
Vy(T), ao passo que o algoritmo de curto-circuito simula a minima corrente, )4V (T), e a
maxima tensdo, VIAX(T), para uma condi¢io anormal de operagdo. O algoritmo de
otimizagdo emprega todos os valores calculados e simulados para coordenar as chaves
inteligentes através do calculo dos tempos de isolacdo, t;(T), e restauragdo, tz(T). A
otimizacdo da restauragdo também especifica a maxima carga restaurada através da
determinagdo da corrente restaurada, Ix(T). Finalmente, o ciclo se completa quando os
equipamentos de chaveamento inteligente recebem todos os parametros de controle.

O nucleo da estratégia de self-healing proposta ndo compreende somente o
estimador de estado, mas também as chaves inteligentes e o algoritmo de coordenacdo e

restauracdo que devem ser estudados e desenvolvidos no futuro.
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