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RESUMO

Com o passar dos anos, o numero de fraudes em cartdes de crédito e débito vem
crescendo e as maneiras como os fraudadores atuam séo inovadas diariamente. I1Sso
se da por conta da ascensdo do uso de cartbes como forma de pagamento, que
acompanha o avanco da tecnologia. Para identificar as fraudes e as atuac¢des por tras
delas, € necessario recorrer as estratégias, estudos e técnicas estatisticas que
ajudardo a prever e detectar as ocorréncias de fraudes. Uma situacdo comum nestes
casos, € que a propor¢cdo de fraudes é muito pequena comparada a ndo fraude,
consequentemente, os dados se tornam desbalanceados e necessitam ser tratados.
No presente trabalho foram utilizados os métodos de Oversampling e Undersampling
para balancear os dados utilizados e a técnica de Regressédo Logistica para detectar
transacgdes realizadas em cartdes de crédito e débito que possuem cunho fraudulento.
Para a aplicacéo, foram utilizados dados sintéticos gerados por um simulador, o qual
se baseia em uma amostra de dados reais. Observou-se um severo
desbalanceamento dos dados, tendo em vista que apenas 1,3% da base, ap0s os
devidos tratamentos, eram transacdes fraudulentas. Assim, foram feitas trés
aplicacdes do modelo, sendo uma com os dados desbalanceados e as outras duas
usando os métodos de balanceamento, e notou-se que o Undersampling foi o método
gue apresentou melhores resultados.

Palavras-chaves: Deteccdo de Fraude, Dados desbalanceados, Regressao

Logistica



ABSTRACT

Over the years, the number of credit and debit card frauds has been growing and the
ways fraudsters act are innovated daily. This is due to the rise in the use of cards as a
form of payment, which accompanies the advancement of technology. To identify
frauds and the actions behind them, it is necessary to resort to strategies, studies and
statistical techniques that will help to predict and detect fraud occurrences. A common
situation in these cases is that the proportion of fraud is very small compared to non-
fraud, consequently, the data becomes unbalanced and needs to be treated. In the
present work, the Oversampling and Undersampling techniques were used to balance
the data used and the Logistic Regression technique to detect fraudulent credit and
debit card transactions. For the application, synthetic data generated by a simulator
were used, which is based on a sample of real data. There was a severe imbalance in
the data, considering that only 1.3% of the base, after the proper treatment, were
fraudulent transactions. Thus, three applications of the model were made, one with
unbalanced data and the other two using balancing methods, and it was noted that
Undersampling was the method that presented the best results.

Keywords: Fraud Detection, Unbalanced Data, Logistic Regression
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1 Introducéo

Na década passada, o cartdo de crédito se tornou o principal meio de
pagamento nacional e internacional, uma vez que com o avanco da tecnologia e da
economia, esse item tem aumentado o poder de compra e se tornado indispensavel
no cotidiano de muitas pessoas (BOLTON e HAND, 2002). Segundo Beraldi (2014), o
portador possui maior facilidade ao realizar suas compras pois € atribuido ao cliente
um limite pelo emissor, que muitas vezes ultrapassa sua renda mensal, além de
possibilitar o parcelamento em compras com valores mais elevados.

Além do cartdo de crédito, também ha o cartdo de débito que possui grande
importancia pois esta diretamente interligado ao saldo que o portador possui em sua
instituicdo financeira, uma vez que ao utilizar o cartdo, o dinheiro é debitado no mesmo
instante da conta, descartando a necessidade de ter cédulas em maos.

Segundo a Associacdo Brasileira de Cartbes de Crédito e Servicos (ABECS),
em 2020 foi transacionado R$1,18 trilhbes no cartdo de crédito, apresentando um
aumento de 2,6% em relacdo a 2019. J& no cartdo de débito, foi transacionado
R$762,4 bilhbes apresentando um aumento de 14,8% quando comparado ao ano
anterior.

Através destes meios eletrdnicos, é possivel realizar transacdes presenciais e
nao presenciais (e-commerce). Em decorréncia da pandemia houve um crescimento
muito expressivo nas compras virtuais, e segundo a ABECS, no Brasil houve um
aumento de 19,8% de compras realizadas no e-commerce em 2020 quando
comparado a 2019, concentrando R$388,2 bilhdes.

Esse aumento do fluxo de compras em cartdes, da margem ao aumento no
namero de fraudes, que por definicao do dicionario Michaelis é o “Ato de ma-fé que
tem por objetivo fraudar ou ludibriar alguém”. Cada fraude causa uma situagdo muito
complexa, por isso € necessario que aconte¢cam diversos processos para manter um
equilibrio entre o volume de fraudes e o impacto na receita do estabelecimento
atingido (BERALDI, 2014).

Inicialmente, é de suma importancia que os estabelecimentos tenham uma
espécie de manual com orientacdes que conscientizem o cliente a proteger seus

dados, como por exemplo, evitar acessar links estranhos, usar senhas fortes, nao
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compartilhar a senha com terceiros, entre outras. Essas orientagdes dificultam o roubo
dos dados pelos fraudadores e diminui a possibilidade de ocorréncia de fraudes.

No entanto, todos os cuidados citados ndo sao suficientes para anular a
existéncia de fraudes. Os fraudadores sempre encontram maneiras de conseguir 0s
dados, seja persuadindo a vitima ou conseguindo de alguma forma desconhecida,
roubar seus dados e realizarem a fraude. Logo, existe a necessidade de acdes
voltadas a estudos e identificacdo dos perfis de usuarios que causaram fraude com o
intuito de evitar e barrar futuras transacdes por sujeitos com perfil semelhante ao do
fraudador.

Tais acOes devem ser tomadas por parte dos emissores, portadores,
adquirentes, estabelecimentos e bandeiras. Os emissores sdo as instituicbes
financeiras que emitem os cartdes; os portadores sdo aqueles que possuem e
realizam compras em seu cartdo; os adquirentes, também chamados de
credenciadores, sao responsaveis pela transicdo do dinheiro do portador para o
estabelecimento onde o cartdo sera utilizado além de instalar e realizar manutencfes
nas maguinetas?; os estabelecimentos sdo empresas que sdo credenciadas e aceitam
pagamentos atraves de cartdo de crédito e débito; as bandeiras possuem a funcao de
fazer o intermédio entre emissores e adquirentes dos estabelecimentos comerciais
que aceitardo cartdo como forma de pagamento.

Para mitigar uma fraude, é preciso seguir duas vertentes: prevencgao e detec¢ao
de fraude. A prevencao visa utilizar sistemas e estratégias para evitar que a fraude
aconteca, por outro lado, a deteccéo visa utilizar estudos e criar ferramentas capazes
de identificar com agilidade a ocorréncia de fraude.

A cada dia observa-se a evolucdo dos estudos para detectar uma fraude, no
entanto, os fraudadores conseguem acompanhar tal evolu¢do e desenvolvem novas
técnicas para ndo serem barrados novamente, atribuindo assim um grande desafio
aos profissionais que precisam constantemente buscar meios de combater as fraudes.

Uma das possiveis ferramentas estatisticas que podem ser utilizadas para
diferenciar o perfil de fraudadores e nao fraudadores, € a Regressao Logistica, que é
uma das mais indicadas para encontrar a probabilidade de uma transacdo ser
fraudulenta ou ndo, e ainda segundo Agresti (2002), € o modelo mais importante para

dados cuja resposta é categorica.

1 Também denominada como POS (point of sales), & o terminal que captura os dados do cartdo via
chip ou tarja magnética (OLIVEIRA, 2015)
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Na maioria dos casos em que se trabalha com cenérios de fraude, a quantidade
de transa¢bes fraudulentas é muito inferior a quantidade de transacdes nao
fraudulentas. Em decorréncia desse comportamento, os dados ficam desbalanceados
e atrapalham a deteccédo, sendo necessario utilizar métodos para balancea-los antes
de aplicar o modelo. Alguns métodos bastante utilizados e efetivos, sdo os métodos
de subamostragem também conhecido como undersampling e sobreamostragem ou
oversampling. A subamostragem reduz a quantidade de transac¢fes efetivas até que
a proporcéao de transacdes fraudulentas e ndo fraudulentas seja de 1:1. Ja o método
de sobreamostragem faz o processo reverso, aumenta a quantidade de transagdes
efetivas até que a proporc¢ao seja de 1:1.

O atual trabalho tem como principal objetivo, aplicar o modelo de Regressao
Logistica para detectar transacdes em cartdo de crédito e débito com caracteristicas
fraudulentas, a fim de identificar variaveis que tenham relevancia para o processo de
fraude. Tem o intuito ainda, de, estudar o comportamento de transagdes fraudulentas,
utilizar os métodos undersampling e oversampling para identificar o impacto no
modelo ao balancear os dados e realizar um estudo mais aprofundado da técnica de
Regresséo Logistica.

Para o desenvolvimento do trabalho, esta sendo utilizado uma base de dados
sintéticos retirada do site Kaggle.com, que utiliza um simulador para gerar as
informacdes, no entanto, mantendo a estrutura de dados o mais proximo possivel da
realidade.

Nos capitulos subsequentes é apresentado o0 embasamento tedrico explorando
0s conceitos referentes aos cartdes e as fraudes associadas a eles, juntamente com
conceitos e aplicac6es do modelo de Regresséao Logistica.

Posteriormente, é realizada a descricdo dos dados e andlises descritivas a fim
de ter conhecimento das varidveis que estdo sendo utilizadas. Na sequéncia, sao
realizados alguns tratamentos dos dados e por fim sdo apresentadas as aplicacdes
do modelo de Regresséao Logistica com os dados desbalanceados e ap6s balancea-

los aplicando as técnicas de subamostragem e sobreamostragem.
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2 Historico dos Cartdes

O conceito de cartdo de crédito se iniciou na década de 1920 nos Estados
Unidos, quando varejistas criaram a logistica de cartdes de crédito para os clientes
mais ricos, pois estes sempre pagavam suas contas em dia, com o intuito de aumentar
as vendas e simultaneamente fideliza-los. Nessa época, os cartbes eram emitidos em
um pedaco de metal pelos préoprios varejistas.

Em 1950 foi criado o cartdo Diners Club, a primeira versao em papel. Essa
versao possuia o nome do portador e dos estabelecimentos filiais, e inicialmente seria
usado em restaurantes com projeto de ser usado no futuro em estabelecimento para
comprar bens. Quem possuia o cartdo recebia as cobrancas mensalmente ou

anualmente e pagavam uma taxa anual pelo uso.

Figura 1 — Primeira versado em papel do cartédo Diners Club

g f 9 ﬂﬂne
Cluk

BIARATURL G F AVTHORIILD SEANCA

smm‘ o

EXPIRES JUNE 30, 1951
BUBJECT YO TERMS ON REVERSE S10E

Fonte: http://www.fraudes.org/images/Diners_1950 card.jpg.

Em 1954, o empresario tcheco Hanus Tauber comprou a franquia da Diners
Club, fez sociedade com o empresario Horacio Klabin e foi o iniciador dos cartbes de
crédito no Brasil.

Na década de 1980, surgiu o primeiro cartdo de débito no Brasil lancado pelo
Bradesco.

Desde entdo, com o passar dos anos, os metodos foram se aperfeicoando,
empresas e bandeiras foram surgindo e a expansao do uso de cartbes aconteceu

gradativamente.
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2.1 Funcionamento dos cartdes

Para que uma transacéo seja efetuada com sucesso, existem operadores por
tras com papel fundamental nessa efetuacdo. Os operadores sdo: emissores,
portadores, adquirentes, estabelecimentos e bandeiras.

Dada a existéncia de todos operadores, ocorre um fluxo os envolvendo para a
realizacdo da transacéo através dos cartdes. Esse fluxo se inicia quando o portador
realiza uma compra, € no momento em que ele insere o cartdo na maquineta, o
estabelecimento detecta a transacdo, em seguida a transacdo é submetida para a
bandeira, a qual faz uma analise antes de aprova-la e entdo envia para o emissor que
faz o pagamento para o adquirente e o mesmo faz o pagamento para o
estabelecimento, assim o portador consegue finalizar a compra e recebe em sua

fatura o valor transacionado.

Figura 2 — Fluxo de uma transagao no cartao

e ” o Transagao é submetida
Inicio da o
Transacao

Ponador do Canéo

Adquirente Emissor

Estabelecimento

~
e

Pagamento para o 5 Pagamento da fatura
estabelecimento *  do portador do cartdo

Fonte: Oliveira (2016, p.6)
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3 Fraudes

Com o crescimento do uso de cartbes de crédito e débito, e 0 avanco da
tecnologia, o numero de fraudes vem crescendo exponencialmente e as maneiras
como elas vém acontecendo séo renovadas rapidamente. Desse modo, a cada més
se escuta falar em uma nova forma de fraude e em muitos casos é totalmente
desconhecida por quem se torna vitima.

A incidéncia de fraudes atinge diretamente 0S emissores e 0S
estabelecimentos, que arcam com as despesas e perdem milhées de reais por ano
como consequéncia dessa incidéncia. Dessa forma, € importante que 0s emissores
busquem incessantemente por novas estratégias e acbes, visando diminuir a

ocorréncia de transacoes fraudulentas.

3.1 Tipos de fraudes
Existem diversos tipos de fraude, mas ha alguns que sdo mais frequentes no
mercado, que sao eles: fraude efetiva, fraude amigavel, autofraude, extravio, invasao
de conta, cartdo perdido ou roubado e falsidade ideoldgica.
e Fraude efetiva: é cometida por fraudadores com diversas habilidades e
experiéncias, os quais agem sozinhos e/ou em quadrilha, efetuando o roubo de
dados pessoais do portador, conseguindo assim efetuar diversas transacoes

fraudulentas.

e Fraude amigavel: quando alguém efetua uma compra ou transaciona no

cartdo de um conhecido, sem o consentimento dele.

e Autofraude: é realizada pelo préprio portador do cartdo, ou seja, ele faz uma
compra e ao ter o produto em maos, aciona o emissor e alega que nao realizou

aquela compra e entao é ressarcido.

e Extravio: também conhecido como golpe do motoboy é quando o cartdo de

crédito é roubado no trajeto da entrega para o portador.

e Invasao de conta: se da quando o fraudador consegue roubar informacoes e
senhas pessoas da vitima e a partir dai consegue realizar pagamentos, fazer
transferéncias, solicitar empréstimos e realizar diversas fraudes no nome da

pessoa.
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e Cartao perdido ou roubado: ocorre quando a pessoa perde seu cartdo ou é
roubado, e entdo quem consegue ter acesso a esse cartdo realiza diversas

fraudes com ele.

e Falsidade ideolégica: € a realizacao de fraudes apdés a solicitagdo ou

alteragcao de um cartdo com os dados de alguém, sem seu consentimento.

3.2 Prevencao e deteccdao de fraude

Para combater fraudes, é necessario recorrer a duas vertentes que fazem
grande diferenca quando ha bons investimentos e boas execucdes: prevencao e
deteccao de fraude. Prevencéao e deteccédo de fraude estédo diretamente relacionadas,
uma vez que se a prevencao falhar, a deteccéo entra em acdo (BERALDI, 2014). No
entanto, é necessario ter conhecimento da diferenca entre os dois métodos (BOLTON
e HAND, 2002).

Prevencéao a fraude tem como objetivo evitar que a fraude aconteca através de
medidas e estratégias, como construcdo de regras, grupos de trabalhos, construcao
de onboardings? mais consistentes etc. Por outro lado, a deteccéo de fraude tem como
objetivo identificar a fraude o mais rapido possivel e barrar a ocorréncia de fraudes
com 0 mesmo comportamento através de acdes e ferramentas estatisticas.

Trabalhar com deteccao de fraude implica em uma grande dificuldade, pois a
proporcao de transacdes fraudulentas comparadas as efetivas sdo muito pequenas,
isto é, existem muitas transacdes ndo fraudulentas para cada uma fraudulenta
(BOLTON e HAND, 2002), com isso é preciso analisar o comportamento das
transacoes, e ao identificar as que possuem cunho fraudulento, realizar um trabalho
minucioso para afirmar quais daquelas apontadas de fato séo fraudes, com o intuito
de ser eficaz e evitar atingir os bons clientes.

Existem diversos métodos estatisticos, 0os quais sdo utilizados para deteccao
de fraude. Esses métodos visam estimar a probabilidade de uma transacdo ser
considerada como fraude e s&o divididos em duas classificagcbes: método
supervisionado e nao supervisionado. O método supervisionado consiste em utilizar
dados de fraudes e nao fraudes, com o intuito de construir modelos que possam ser

utilizados para verificar as chances das novas transagdes serem fraudulentas ou nao.

2 Primeiros contatos entre cliente e empresa, visando a melhor e mais segura experiéncia para o cliente.
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Por outro lado, o método n&o supervisionado busca informacdes pessoais dos clientes
gue se comportam de maneira anormal, sendo um outlier com potencial de ser uma
fraude (BOLTON e HAND, 2002).

Dado isso, inumeras técnicas vém sendo utilizadas no mercado como forma de
detectar uma fraude. Técnicas de clustering ou agrupamento (SANTIAGO, 2014) e
ferramentas de controle de qualidade (BERALDI, 2014) sédo bons exemplos do método
nao supervisionado. Em contrapartida, técnicas como Redes Neurais, Redes
Bayesianas, Arvore de decisdo e Regressao Logistica sdo muito utilizadas no método
supervisionado (SANTIAGO, 2014).
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4 Regressdao Logistica

Os métodos existentes de regressdo tém o propésito de construir um modelo
para entender a relacdo entre um conjunto de variaveis independentes, também
chamadas de variaveis explicativas, com uma variavel dependente, também
conhecida como variavel resposta.

Os modelos mais comuns e utilizados sdo os de Regressao Linear e Regressao
Logistica. No modelo de Regressao Linear a variavel resposta € continua e 0s
parametros sdo estimados através do método de minimos quadrados ou de maxima
verossimilhanca. No modelo Logistico, a varidvel resposta é categorica e 0s
parametros sdo estimados pelo método de maxima verossimilhanca. Neste ultimo
modelo ndo é exigida a normalidade dos erros e a homogeneidade da variancia, como
no caso do modelo de regressao linear (OLIVEIRA, 2015).

O método de Regresséo logistica € utilizado frequentemente para problemas
de classificacdo, onde a variavel resposta tem como caracteristica ser dicotbmica ou
multinomial e as varidveis explicativas assumem resultados qualitativos e
guantitativos.

Desta maneira, € uma técnica que atende as necessidades da vertente de
deteccdo de fraudes, pois quando a variavel resposta € binaria e pode assumir as
seguintes classificacdes: transacfes fraudulentas e transacdes efetivas (ou nédo
fraudulenta) e as varidveis explicativas podem ser tanto qualitativas quanto
quantitativas. Assim, podera trazer bons resultados.

Na Regressdo Logistica Binaria, a variavel resposta Y segue distribuicdo
Bernoulli, onde:

n(x)=PY =1X=x)=1-P =0|X =x) (4.1)
e assume dois valores:

Sucesso: Representado pelo valor “1”, € a ocorréncia do evento de interesse,
ou seja, para o estudo em questéo, a transacao ser fraudulenta.

Fracasso: Representado pelo valor “0”, € a ocorréncia do evento, o qual ndo é
de interesse, isto €, para o estudo em questdo, a transacdo efetiva (ou nao
fraudulenta).

Para aplicar a técnica de Regressao Logistica, € de suma importancia a media
condicional, isto €, o valor médio da variavel resposta em relagdo ao valor de cada

variavel explicativa. Ela varia de 0 a 1, ou seja, 0 < E(Y|x) < 1 e é representada por:
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E(Y|x) = Bo + B1x (4.2)
onde:

B representa os coeficientes;

x representa a variavel explicativa ou em casos que ha mais de uma, representara as

variaveis explicativas X;, sendo i = 1,2, ..., p.

Quando n(x) = E(Y]x), o modelo de regressao € dado por:

_ e(Bot+B1x)
TL'(X) T 14+eBo+B1x)

(4.3)
Os coeficientes B, B, sé@o estimados pelo método de maxima verossimilhanca
através do conjunto de dados, e os valores de f,,; maximizam o logaritmo da funcéo
de maxima verossimilhanca.
Para interpretar os parametros da Regressao Logistica, é feito uma
comparacao da probabilidade de sucesso com a probabilidade de fracasso através da

funcdo odds ratio (AGRESTI, 2007), também chamada de raz&o das chances, que se

da por:
e(Bo+B1x) e(Bo+B1x)
_ () 11eBotB1)_ _ 136BotBiX) _ _Bo+fyix
g(x) T 1-nx) eBo+tB1x) — ____ 1T T erotrLt, (44)
T TteBotBixy  1telPothix)

Quando a variavel independente é dicotdmica, tem-se que se:

x =1, entdo =2
1-m(1)

x =0, entdo =9
1-7(0)

E portanto, pode-se seguir a tabela 1.

Tabela 1 - Possiveis valores do Modelo de Regresséo Logistica para variavel
independente dicotdmica.

Variavel independente X
Variavel Y X=1 X=0
M e BotB1) ePo
- W) = T e Gerh O =Tk
1 1
=20 1-n(1) =7 T 2(BothD 1-n(0) =7 T 2(BothD
Total 1 1

Fonte: Hosmer e Lemeshow (2000)

Ao aplicar o logaritmo, denota-se:
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(1) (4.5)
g(1) = lnl——n(l)
e
0
g(0) =In =28 (4.6)
O odds ratio (razdo das chances) € denotado por ¥, cujo logaritmo natural é
dado por:
_ m(1)/1-m(1) 4.7
In(¥) =In [n(o) e n(o)] g(1) — g(0). *.7)
Assim, tem-se que o0 odds ratio (razdo das chances) para variavel independente
dicotébmica é:
eBotB1) 1 (48)
14+ eWBotB1)/ 1 + e(ﬁo"‘ﬁl) eBoth) B
Y= = ek
2Po ePo

1+ eﬁo/l + e(ﬁo+ﬁ1)

e o logaritmo é denota por:
In(¥) = ln[eﬁl] =p (4.9)

¥ normalmente tem distribuicdo assimétrica. A assimetria amostral de ¥ = 0,5 ocorre
pois ela varia de 0 a «, apresentando valor neutro apenas quando ¥ = 1. Para
grandes amostras, ¥ tera distribuicdo normal, logo, o intervalo de confianca do odds
ratio (razéo das chances) de 100 (1 — a)% € denotado por:

olB121_a/>SE(B1) (4.10)

onde SE(B,) = [[62(By)]

A curva para m(x) segue um formato de “S” na Regressdo Logistica e €&
determinada pelo parametro S(AGRESTI, 2007). Assim, se
B > 0 a curva ird subir
B < 0 acurva ira descer

B = 0 a curva se tornard uma linha reta horizontal
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Figura 3 — Funcdo do modelo de Regresséo Logistica
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Fonte: Propria (2021)

4.1 Estimativas de Maxima Verossimilhanca

No modelo de Regresséao Logistica, a estimacéo dos parametros é feita através
do método da maxima verossimilhanca. Os valores de f3; sdo aqueles que maximizam
o logaritmo da funcéo de verossimilhanca e representam os estimadores de ;.

Ao considerar uma amostra independente (x;,y;) de tamanho n, onde x;
representa o valor da i-ésima observacédo da variavel independente e y; representa o
valor da variavel resposta dicotébmica, a P(Y = 1|x) é uma distribuicdo Bernoulli com
probabilidade de sucesso de m(x).

Se y; = 1, afuncao de verossimilhanga sera contribuida por m(x;), enquanto se
y; = 0, afuncéo de verossimilhancga sera contribuida por 1 — (x;). A quantidade m(x;)
denota o valor de m(x) calculado em x;. Assim, a funcéo de verossimilhanca expressa

para (x;,y;) € dada por:

fim(x)) = m(x;)”i[1 — m(x)] 7 (4.11)

Dado que as observagdes séo independentes, a funcdo de verossimilhanca é

expressa por:

L(B) = Hf(yiﬂ(xi)) = H”(xi)yi[l — ()] (4.12)
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Para determinar os parametros # que maximizam L(B) é necessario aplicar o

logaritmo na expressao (4.12), assim tem-se:

1B) = (LB = ) pilnlrG)] + A=yl —nCl,  (413)

em seguida € necessario derivar a funcéo (4.13) em relacédo aos elementos do vetor

B, 0s quais sao funcdes dos logaritmos presentes na equacao. Sabe-se que:
e (Bot+B1x)

m(%) = T Geth

entdo, substituindo (x) em (4.13), tem-se:

e(ﬁo"’ﬁlxl) e(ﬁo+ﬁ1xi)
L) = Z Yiln (1 n e(ﬁo+ﬁ1x1)> +(1=y)ln ll - (1 n e(ﬁowlm)l

= >y [ln(e(ﬁo‘“ﬂlxi)) —In(1+ e(ﬁo’fﬁlxi)] +[-In(1 + e(5°+ﬁ1xl’)) +y; In(1 4 e(Pothrxi)y}
= Z?:lyi ]n( e(ﬁO"‘lei)) — ]n(]_ + e(ﬁo"'ﬁlxi))_ (4_14)

Para encontrar os valores de 8 que maximizam L(f), € necessario diferencia-

lo em relacdo a cada parametro, e igualar a zero. Assim serdo encontradas p + 1

equacOes de verossimilhanca para os p +1 parametros que se deseja estimar,
também conhecidas como equacdes de estimacdo. Essas equacdes sdo dadas por:
Yic1yi —m(x;) =0, (4.15)

Y xi[y: —m(x)] = 0. (4.16)

Para a Regressao Logistica, as equacgdes de verossimilhanca sdo ndo-lineares
em [, dessa forma requerem a utilizacdo de métodos iterativos para encontrar a
solucdo, necessitando de auxilio computacional para se chegar aos resultados
(HOSMER e LEMESHOW, 2000).
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4.2 Testes de Ajuste do Modelo

Quando o modelo possui mais de uma variavel explicativa, com o intuito de
prever a condicdo de interesse, € necessario testar a significancia de cada uma delas
para a contribuicdo na formacéo do valor resposta, cujo intuito é o de identificar a
qualidade do modelo e garantir a confiabilidade do mesmo.

Através de gréficos é possivel identificar a qualidade do modelo estimado e o
guanto ele se ajusta aos dados observados, no entanto existem medidas que ajudam
a avaliar a inclusdo de cada variavel no modelo, como por exemplo, o teste da Razao

de Verossimilhanca, teste de Wald e teste de score.

4.2.1 Teste da Razdo de Verossimilhanca

Segundo Hosmer e Lemeshow (2000), o teste da Raz&o de Verossimilhanca
normalmente é o mais utilizado e consiste em comparar os valores observados da
variavel resposta com os valores preditos para dois modelos:

e Modelo atual: modelo com a variavel a ser analisada inclusa;
e Modelo saturado: modelo sem a variavel a ser analisada inclusa.

Assim, a importancia das variaveis sera dada por uma medida de significancia
estatistica dos coeficientes f que acompanham as variaveis na funcdo resposta
(OLIVEIRA, 2015). Diferente da Regresséo Linear onde os erros seguem distribuigéo
normal e seria utilizado um teste F, na Regressao Logistica 0s erros seguem a
distribuicdo binomial e por isso é feito o teste da Razdo de Verossimilhanca e em cada
etapa do teste, quanto maior for a alteracdo no logaritmo da verossimilhanca em
relacdo ao modelo saturado, maior sera a importancia da variavel.

O teste da Razédo de Verossimilhanca se baseia na estatistica deviance e é

dada por:

A A

D 21 Verossimilhanga do modelo atual ] ) zn: [ l <7ri) +a 1 (1 - ni>]
= — = — y nl— — y n .
£ 7y, : (4.17)

n Verossimilhanga do modelo saturado 1—y;

Para estimar a significancia de uma variavel de interesse, os valores de D dos
modelos com e sem a variavel sdo comparados e entdo obtém-se a estatistica G,
expressa por:

G = D(modelo sem a varidvel) — D(modelo com a variavel),
ou

(4.18)

c [verossimilhanga sem a variavel
= —zIn . S .
verossimilhanca com a variavel
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Quando ha uma unica variavel independente e ela ndo estd no modelo, o

ny

estimador de méaxima verossimilhanca de a é In (n—) (TSUCHIYA, 2002), onde:
0
* Ny =XV
e ng=x1-y).
E o valor preditivo é constante. Assim, tem-se que G é:

)"

LA )|

G=-2In

ou

G=2 {z [y;In(;) + (1 —y,) In(1 — 7;)] — [n1 In(ny) + ngIn(ny) —nln(n)];.  (4.19)

i=1

A hipétese a ser testada é:

{Ho:ﬁl =0
Hl:ﬁl * 0

Sob a hipotese nula, G tera distribuicdo qui-quadrado com 1 grau de liberdade.

4.2.2 Teste de Wald
O teste de Wald testa a significancia dos parametros do modelo através da
estimativa de maxima verossimilhanca do parametro 8, com estimativa do erro padréo
SE. A estatistica do teste W, sob a hipétese de que B, = 0, tera distribuicdo normal

padrdo e é expressa por:
B

W=—2% (4.20)
SE(Bk)

a hipbtese a ser testada é:

{HO:,Bk =0
Hl:ﬁk * O

e o p-valor é P(|Z| > W) onde z segue distribuicdo normal e rejeita-se a hipotese nula
se Za, em valor absoluto, for maior que W(TSUCHIYA, 2002).
2

No entanto, pesquisadores afirmam que o teste de Wald as vezes rejeita um

coeficiente significativo, se mostrando nao ser tdo assertivo.
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4.2.3 Teste de Score
O teste de Score se baseia na teoria de distribuicdo de derivadas do log de
verossimilhanca, porém nédo é encontrado facilmente em pacotes computacionais,
isso faz com que ele seja limitado
. Sabe-se que:
n,  —

[ J ﬁ':—:
n

e Y(1-—y)Y(x; —X)? é avariancia estimada
Assim, a estatistica do teste ST € dada por:
- X xi(vi—y)
VI =P X0 — )2

(4.21)

a hipotese a ser testada é:

{Ho:ﬁl =0
Hl:ﬁl * 0

e 0 p-valor é P(|Z| > ST) < valor limite p, onde Z expressa a variavel aleatéria da

distribuicdo normal (TSUCHIYA, 2002).

4.3 Intervalo de Confianca
Coeficiente de inclinagéo:

A
By + =2 (4.22)
SE(B1)
Intercepto:
/A
Bo + —22 (4.23)
SE(Bo)
Funcéo Logit:
~ Zi-a/2 5 Zi—a/
go) £ ——=L==fo +pix; £ ot

. PR PR A 4.24
w’V(fj(xi)) \/V(ﬁo) +x2V(B1) + (2x;Cov(Bo, B1)) ( )
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4.4 Selecao das variaveis

Quando é considerado o modelo com mais de uma variavel explicativa para
prever a existéncia da condicao de interesse, € importante saber o quanto cada uma
das variaveis presentes no modelo ira contribuir para a variavel resposta, com o intuito
de retirar aquelas que contribuem muito pouco ou até mesmo nada para que o modelo
seja parcimonioso (OLIVEIRA, 2015). Quanto maior o numero de varidveis inclusas,
maior sera o erro padrdo estimado e mais dependente dos dados o modelo sera
(HOSMER e LEMESHOW, 2000).

Segundo Hosmer e Lemeshow (2000), existem varias etapas que podem
auxiliar na selegéo de variaveis em um modelo de Regresséo Logistica. As principais
sao:

1. O processo € iniciado com uma analise univariada para cada uma das
variaveis presentes no modelo. Para variaveis nominais, ordinais e
continuas, € sugerido que faga uma tabela de contingéncia com valores
(y = 0,1) versus k niveis da variavel independente, no entanto & importante
tomar cuidado com a variavel independente pois ela pode atribuir uma célula
zero na tabela de contingéncia atribuindo uma estimativa pontual univariada

para uma das razdes de chances igualada a zero ou infinito.

2. Logo apods, é feita uma analise multivariada com as variaveis selecionadas.
As variaveis cujo teste univariado tiver um valor de p-valor < 0,25 séo
candidatas a entrarem no modelo multivariado junto com as variaveis
julgadas importantes clinicamente. E recomendado utilizar & = 0,25, pois o
uso mais comum, em que a = 0,05, muitas vezes falha na verificacao da

significancia de uma variavel.

3. Em seguida, deve-se verificar a importancia de cada variavel que foi incluida
no modelo, através do calculo da estatistica Wald e comparar cada
coeficiente estimado com o coeficiente do modelo univariado. As variaveis
que nao mostrarem contribuicdo para o modelo baseado nesses critérios
devem ser retiradas do modelo e entdo um novo modelo deve ser ajustado.
Assim, 0 novo modelo deve ser comparado com o modelo antigo através do
teste de razao de verossimilhancga. Além do que, os coeficientes estimados
para as variaveis restantes devem ser comparados com aqueles do modelo

completo. Esse processo se repete até que todas as variaveis significativas
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sejam inclusas no modelo.

4. Apos a obtengcdo do modelo com as variaveis julgadas essenciais, €
importante considerar a interagdo entre elas. Cada interacao € incluida no
modelo principal e entdo é feito uma comparagdao entre o modelo de
interagcdes e 0 modelo principal. A partir dai as interagdes sao selecionadas
e € ajustado um novo modelo. Esse modelo € comparado com o modelo
principal e todo o processo se repete até que seja encontrado um modelo

completo com as interacgdes.

Para realizar a selecdo de variaveis, séo utilizados métodos que tém como
apoio o teste da Razéo de Verossimilhanca. O Stepwise, forward selection e backward
selection sao alguns exemplos (OLIVEIRA, 2015).

O Stepwise € um processo de inclusdo e exclusdo das variaveis de acordo com
sua significancia com base em uma regra de deciséo fixa e é realizado através de um
algoritmo estatistico. Dado que, na Regressao logistica, os erros seguem distribuicdo
binomial e a significancia é obtida por meio do teste qui-quadrado da razdo da
verossimilhanca, para qualquer etapa do processo a variavel mais significativa sera
aguela que produzir maior mudanca no log da verossimilhanca em relagdo ao modelo
sem a variavel (HOSMER e LEMESHOW, 2000).

O processo de exclusao e inclusédo se da pelos métodos de backward selection
e forward selection respectivamente. O método de backward selection implica em
remover variaveis que foram incluidas nos passos do processo e ajustar o0 modelo
para avaliar a importancia das variaveis retiradas. Ja o forward selection tem o papel

de incluir as variaveis.

4.5 Avaliagcdo do Desempenho de Predicdo do Modelo
Para avaliar o desempenho de predicdo do modelo de classificacdo €
necessario utilizar algumas métricas, como por exemplo Matriz de Confuséao,

Acuracia, Recall, Curva ROC entre outras.

4.5.1 Matriz de Confuséo
A Matriz de Confusdo é uma tabela que traz frequéncias referentes a cada

classe preditiva e observada do modelo, e possibilita 0 desenvolvimento de algumas
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métricas de avaliacdo de desenvolvimento. A Matriz de Confusdo é composta por
quatro medidas classificadas pelo modelo:
e Verdadeiro Positivo (VP): classificagdo correta da ocorréncia de um evento

dado que ele realmente acorreu.

e Falso Positivo (FP): classificagdo incorreta da ocorréncia de um evento dado

que ele ndo acorreu.

e Falso Negativo (FN): classificacdo incorreta da ndo ocorréncia de um evento

dado que ele ocorreu.

e Verdadeiro Negativo (VN): classificacdo correta da nado ocorréncia de um

evento dado que ele realmente ndo ocorreu.

Dada as medidas, elas séo distribuidas da seguinte maneira:

Tabela 2 - Matriz de Confusao

Valores Observados
Valores Preditos Ocorréncia do Evento Nao ocorréncia do Evento
Ocorréncia do Evento Verdadeiro Positivo Falso Positivo
N&o ocorréncia do Evento | Falso Negativo Verdadeiro Negativo

Fonte: Autoria propria (2021)

A partir da Matriz de Confuséo €é possivel calcular algumas métricas que irdo
ajudar na avaliacédo, como:

Acurécia: traz a assertividade do modelo em todas as previsdes possiveis e
denotada pela razéo entre o somatorio das previsdes corretas sobre o somatorio de
todas as previsoes,

(VP +VN) (4.25)
(VP +VN +FP +FN)

Acuracia =

Sensibilidade ou Recall: traz a proporcdo de eventos identificados
corretamente pelo modelo, avaliando o qudo bom o modelo € para prever verdadeiros
positivos, e é denotada pela razdo entre verdadeiros positivos sobre o somatorio de
verdadeiros positivos e falsos negativos.

VP (4.26)

Recall = m
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Especificidade: traz a proporgéo de eventos identificados corretamente pelo
modelo, avaliando o quao bom o modelo é para prever verdadeiros negativos, e é
denotada pela razdo entre verdadeiros negativos sobre o somatorio de falsos positivos
e verdadeiros negativos.

VN (4.27)

Especificidade = m

Preciséo: traz a propor¢ao de eventos classificados corretamente de uma
categoria em relacdo a todas as classificacfes feitas dessa mesma categoria, e é
denotada pela razdo entre verdadeiros positivos sobre o somatério de verdadeiros
positivos e falsos positivos.

VP (4.28)

Precisao = (VPTP)

Coeficiente de Correlacdo de Matthews: traz um compilado de todas as
possibilidades de medidas presentes na matriz de confuséo além de ser uma métrica
indispensavel ao se tratar de dados desbalanceados.

VP« VN — FP + FN (4.29)

McCC =
J(VP 4+ FP)(VP + FN)(VN + FP)(VN + FN)

Assim, ao adaptar a matriz de confuséo para a deteccao de fraudes em cartées,

tem-se a matriz de confusdo descrita na tabela 3.

Tabela 3 - Matriz de confuséo para Detecc¢éo de TransacOes Fraudulentas

Valores Observados
Valores Preditos Realmente fraudulenta Realmente efetiva
Classificacdo como fraudulenta | Verdadeiro Positivo Falso Positivo
Classificacdo como efetiva Falso Negativo Verdadeiro Negativo

Fonte: Autoria prépria (2021)
4.5.2 Curva ROC e AUC

Ao trabalhar com um modelo de classificacdo, em que a variavel resposta é
binaria, é possivel visualizar o desempenho do modelo através da curva ROC
(Receiver Operating Characteristic), a qual utiliza um ponto de corte onde os valores
inferiores a ele s&o classificados como n&o ocorréncia do evento e os valores

superiores a ele séo classificados como ocorréncia do evento (FREITAS, 2019), e
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para determinar o ponto de corte, utiliza-se a relagdo entre a sensibilidade e a
especificidade.

A sensibilidade € a taxa de verdadeiros positivos, ou seja, ela avalia o quao
bom o modelo € em prever a ocorréncia de um evento dado que, de fato, ele
aconteceu. Ja a especificidade € a taxa de verdadeiros negativos, ou seja, ela avalia
0 qudo o modelo é em prever a ndo ocorréncia de um evento dado que, de fato, ele
nao aconteceu.

O ponto de corte, também compreendido como otimizacdo da sensibilidade em
relacao a especificidade € o ponto da curva mais proximo do canto superior esquerdo
do grafico. Na figura 4 € expresso o comportamento desse grafico em diferentes
situacoes.

Figura 4 — Comportamentos da curva ROC
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Fonte: Ciéncia e negocios (2020)

Ao analisar as curvas, nota-se que a curva 1 representa um grafico perfeito,
onde a taxa de verdadeiros positivos esta em 100%, j4 a curva 2 representa um
comportamento mais comum na modelagem, onde ha algumas predicdes erradas,
mas no geral se saiu bem e por fim a curva 3, a qual representa um modelo com

desempenho ruim e que ndo agrega ao estudo desejado.
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Para facilitar a interpretacdo do grafico dado que na pratica, muitas vezes a
curva nao fica sutil dificultando a visualizagéo e interpretacdo, € utilizado a métrica
AUC (Area Under the Curve), a area situada abaixo da curva ROC. A AUC varia de 0
a 1, e quanto maior ela for melhor serd a qualidade e capacidade de previsao do

modelo.

Figura 5 — AUC
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Fonte: Flai (2020)

4.6 Exemplo de Aplicagéo
Para ver como a Regressao Logistica se comporta na pratica, sera apresentado

um exemplo.

4.6.1Classificagcao de inadimpléncia

Para avaliar se um crédito deve ou ndo ser concedido a um cliente, uma
concessiondria fez uma analise histérica com o objetivo de estimar a probabilidade do
cliente ser classificado como adimplente ou inadimplente, utilizando uma amostra
aleatoria de 92 clientes que solicitaram o crédito nos ultimos 12 meses. Para essa
analise, considerou-se o niumero de dependentes (ND), a renda mensal (RM) e se o
cliente possui ou ndo um vinculo empregaticio (VE), onde 1 possui vinculo e 0 nédo
possui vinculo. Foi observado ainda deste cadastro, se os clientes foram classificados
como adimplente (0) e inadimplente (1) (CARVO, 2018).
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Ao realizar uma analise descritiva dos dados, notou-se que 51 clientes foram
classificados com 0, ou seja, 55% do total foram considerados como adimplentes,
engquanto que 45% do total foram classificados como inadimplentes.

Em seguida, foram feitas andlises para verificar a distribuicdo dos clientes em

relacdo as variaveis, assim tem-se:

Tabela 4 — Distribuicdo dos clientes em relagdo ao Numero de Dependentes

Numero de Dependentes Frequéncia %
0 4 4%

1 23 25%

2 32 35%

3 23 25%

4 9 10%
5 1 1%

Total 92 100%

Fonte: (CARVO, 2018)

Tabela 5 — Distribuicdo dos clientes em relagcéo a renda mensal

Renda Mensal Frequéncia %
(1,2] 21 23%
(2,3] 32 35%
(3,4] 20 22%
(4,5] 11 12%
(5,6] 7 7%
(6,7] 0 0%
(7,8] 0 0%
(8,9] 1 1%
Total 92 100%

Fonte: (CARVO, 2018)

Tabela 6 — Distribuicdo dos clientes em relacdo ao Vinculo Empregaticio

Vinculo Empregaticio Frequéncia %
1 50 54%
0 42 46%
Total 92 100%

Fonte: (CARVO, 2018)
Ao observar as Tabelas 4, 5 e 6, nota-se que 35% dos clientes possui 2
dependentes, 35% ganham entre 2 a 3 salarios minimos e 54% possui vinculo

empregaticio.



33

Dado o conhecimento do comportamento dos dados através das andlises
descritivas, foram feitas as estimativas dos parametros através do método de Maxima

Verossimilhanca e foram obtidos os resultados apresentados na Tabela 7:

Tabela 7 — Estimativa dos Parametros e Teste Wald

Estimativa  Erro Padréao Estatistica W P-valor
Intercepto 1.4776 1.6569 0.892 0.372501
RM -1.8824 0.4885 -3.853 0.000117 ***
ND 0.8596 0.3857 2.228 0.025854 *
VE 2.8221 0.8521 3.312 0.000926 ***

Fonte: (CARVO, 2018)
Nota-se que todos os p-valores sdo menores que 5% (nivel de significancia),
logo conclui-se que todos sao significantes, com excecédo do intercepto.
Através das estimativas é possivel calcular a funcéo logit, que é dada por:
g(x;)) =1,4776 — 1,8824 x RM + 0,8596 * ND + 2,8221 x VE

e ao calcular as razdes das chances, tem-se as seguintes interpretagoes:

e Renda mensal

e("18824) = (15222,
Significa que chance de o cliente ser inadimplente diminui em 85% a cada

unidade acrescida na renda mensal.

e Numero de dependentes

e(0859) = 236221,
Significa que a chance de o cliente ser inadimplente aumenta em 136% a cada

acréscimo de dependente.

¢ Vinculo empregaticio
e(28221) = 16.81212.

Significa que a chance de um cliente ser inadimplente aumenta em 1581% ao

nao ter vinculo empregaticio.
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5 Dados Desbalanceados

Um conjunto de dados é considerado desbalanceado quando ha uma diferenca
notoria no nimero de dados presente em uma ou mais classes em relacdo as outras
(BARELLA, 2015). Quando ha essa discrepancia, chama-se de classes minoritarias
aquelas que representam a minoria dos dados e de classes majoritarias, a maioria.

O desbalanceamento de dados € encontrado em diversas areas de atuacao
como estudos de doencas raras, identificacdo de inadimpléncia de clientes, deteccao
de fraudes, entre outros. Logo, se trata de situacées onde os dados sdo compostos
por muitas informacdes referentes as classes majoritarias e pouquissimas das classes
minoritarias. E nota-se que os dados estudados no atual trabalho sédo altamente
desbalanceados.

Ao se deparar com conjuntos de dados desse tipo, € necessario utilizar técnicas
para balanceé-los, caso contrario, a modelagem far4d com que as classes minoritarias
nao sejam reconhecidas favorecendo as classes majoritarias, que por consequéncia
nao resultara em classificadores assertivos (BARELLA, 2015) e sofrera o Paradoxo
da Acuracia.

O Paradoxo da Acuracia se trata de uma falsa impressao da qual o modelo se
ajusta bem devido a alta acuracia, quando na verdade reflete uma falha na predicéo
do mesmo, pois 0s parametros ndo sdo capazes de distinguir o que esta na classe
minoritaria em relacéo as classes majoritarias, resultando em classificacdes errbneas
e previsdes sem utilidades.

Alguns métodos bastante utilizados para contornar essa situacdo Sao 0s
métodos de undersampling (subamostragem) e oversampling (sobreamostragem), os
quais utilizam mecanismos que alteram a estrutura original dos dados a fim de
balancea-los, bem como o método de adaptacao de algoritmos que faz adaptacées

com o cenario em estudo ao invés de tentar balancear os dados.

5.1 Método de subamostragem ou undersampling

O método de subamostragem, também conhecido como undersampling, reduz
a quantidade de dados da classe majoritaria como intuito de diminuir a diferenca entre
as classes até que a proporc¢ao entre elas seja de 1:1, e pode ser feito de duas formas:

e Retirando elementos aleatoriamente

¢ Realizando uma fusao entre uma ou mais observagdes da classe majoritaria e
transformando em uma.
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A primeira forma ocasiona uma perda maior de dados, o que muitas vezes pode
ser um problema, assim é mais recomendado utilizar a segunda forma ja que ela tem
uma perda menor dos dados, e para utiliza-la existe alguns métodos como NearMiss,
K-NN (K-Nearest Neighbors Algorithm ou K-ésimo Vizinho Mais Proximo), entre
outros, em que suas implementacdes se dao através de pacotes computacionais.

De modo geral, interpreta-se a técnica undersampling conforme a figura 6.

Figura 6 — Undersampling
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Fonte: Medium (2021)

5.2 Método de sobreamostragem ou oversampling

O método de sobreamostragem ou oversampling aumenta a quantidade de dados
da classe minoritaria com o intuito de diminuir a diferenca entre as classes até que a
proporcao entre elas seja de 1:1, e para obter esse aumento existem trés formas:

¢ Os dados ja existentes sao replicados aleatoriamente
e O conjunto todo é replicado
¢ Novos dados sao gerados sinteticamente

Dentre as formas citadas acima, a terceira conta com uma técnica mais sofisticada
conhecida como SMOTE. Essa técnica tem como objetivo gerar informacdes artificiais
através do K-NN baseadas nos dados da classe minoritaria, logo ele utiliza
informacdes ja existentes e que sdo proximas, isto €, elementos vizinhos, para gerar

uma nova informagé&o, de acordo com a figura 7.
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Figura 7 — Método SMOTE
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Fonte: Medium (2021)

Para obter um resultado ainda mais assertivo, usa-se a técnica ADASYN, a
qual é uma versao aprimorada do SMOTE (HE et al., 2008 apud BARELLA, 2015) e
tem como principal objetivo ponderar as novas informagdes geradas, criando novos
pontos entre elas, a fim de aumentar a variancia da amostra e tornar os dados mais

espacgados.
De modo geral, pode-se interpretar a técnica oversampling conforme a figura

Figura 8 — Oversampling
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Fonte: Medium (2021)
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5.3 Método de adaptacao de algoritmos

Por fim, o método de adaptacdo de algoritmos se diferencia dos métodos de
subamostragem e sobreamostrem pois ele ndo visa modificar a base de dados, mas
sim adaptar as técnicas de classificacdes ja existentes em um conjunto de dados que
séo desbalanceados.

Essa adaptacdo é feita através de diferentes funcdes de custos que iréo
penalizar os erros de classificacdo atribuidos a ambas classes, majoritarias e
minoritarias, isso fara com que o modelo tenha um aprendizado mais rigido e o
aprendizado minimize “o custo total de erros de classificacdo e a quantidade de
exemplos classificados erroneamente em situagdes de alto custo de erro” (BARELLA,
2015, p. 16).

Portanto, ao utilizar umas das técnicas quando se trabalha com dados
desbalanceados, é possivel modelar e obter resultados mais assertivos que irdo ser

capazes de fazer previsoes.
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6 Aplicacéao

Na secdo 6.1 sera feita uma descricdo dos dados utilizados no trabalho, bem
como analises descritas, ja na secdo 6.2 serdo descritos os tratamentos dos dados
que foram necessarios e por fim, na secdo 6.3 tera a aplicagdo do modelo com os
dados desbalanceados e balanceados.

6.1 Descri¢cdo dos dados e analises descritivas

Para realizacéo do trabalho, esta sendo utilizada uma base de dados retirada
do site Kaggle.com, que € um site de competicdo de ciéncia de dados composto por
bases de dados publicos, codigos ja realizados, comunidades com diversas
discussbes e minicursos, voltados para o aprendizado de maquina.

A base escolhida possui dados sintéticos gerados em um simulador de
pagamento mével chamado PaySim, o qual gera dados artificiais de pagamento movel
baseados em um conjunto de dados reais de maneira a torna-los bastante
semelhantes aos dados originais. A amostra de transacdes reais utilizada é referente
a transacoes que aconteceram em um pais africano durante um més. Foi necessario
recorrer a estes dados sintéticos, tendo em vista que dificilmente um trabalho
académico ter4 acesso a um conjunto de dados reais na area de fraude devido a
sensibilidade das informacdes.

A base de dados é composta por 6.362.620 linhas e 11 variaveis.

As variaveis presentes na base de dados séo:

e step — mapeamento de uma unidade de tempo, o que corresponde a 1 hora
(744 etapas)

e type — método de pagamento

¢ amount — montante da transacdo na moeda local

¢ nameOrig — Identificagdo do cliente que iniciou a transacao
e oldbalanceOrg — Saldo inicial pré-transagao

¢ newbalanceOrig — Saldo pds transacéao

e nameDest — Destinatario da transacgao

e oldbalanceDest — destinatario do saldo inicial pré-transacédo. Observacao: Nao
ha informacgdes para clientes que possui M como inicial da identificagao.

e newbalanceDest — destinatario do saldo pds transacdo. Observacdo: Nao ha
informacdes para clientes que possui M como inicial da identificacao.
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e isFraud - Transacdes feitas pelos fraudadores dentro da simulagéo.

o isFlaggedFraud - Tentativa ilegal, onde é considerado transa¢gdes com valores
maior ou igual a 200.000 em uma unica transagao.

Para entender o comportamento das variaveis € importante fazer uma analise
descritiva dos dados. Assim, temos algumas analises para as variaveis isFraud
iIsFlaggedFraud, type e amount realizadas no software Python, bem como todo o
desenvolvimento do atual trabalho.

6.1.1 Variavel Resposta “isFraud”
A variavel resposta para este trabalho é a “isFraud”, a qual classifica as
transacdes realizadas transacédo como fraude e néo fraude, onde:
¢ 0 representa a transagéao efetiva, ou seja, ndo fraude
¢ 1 representa a transacéao fraudulenta, ou seja, fraude.
A distribuicdo de cada uma, € apresentada na Tabela 8.

Tabela 8 - Distribui¢cao da variavel “isFraud”

Classificacao Total
0 1
Quantidade 6.354.407 8.213 6.362.620
% 99,87% 0.13% 100%

Fonte: Autoria prépria (2021)
Pode-se notar que o volume total de transacdes € alto, porém quando
segmenta por fraude e nédo fraude, apenas 0,13% é classificado como fraude, mesmo

gue represente um numero alto de transacdes (8.213 transacodes).

6.1.2 isFlaggedFraud
A variavel “isFlaggedFraud” classifica as transac6es com valores maior ou igual
a 200.000 (moeda do pais) em uma Unica como tentativa ilegal onde:
e 0 representa uma transagéo legal

e 1 representa uma transacéo ilegal

A distribuicdo destes dados é apresentada na Tabela 9.
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Tabela 9 - Distribuicdo da variavel “isFlaggedFraud”

Classificacao Total
0 1
Quantidade 6.362.604 16 6.362.620
% 99,99975% 0.00025% 100%

Fonte: Autoria propria (2021)
Ao observar a quantidade de transacdes consideradas ilegal, nota-se que é
baixissimo, representando praticamente 0% do total, pois o valor que sinaliza a

ocorréncia de uma transacao ilegal é bastante alto.

6.1.3 type
A variavel “type” classifica a forma em que a transacéao foi feita e possui 5
categorias:
e PAYMENT

e TRANSFER
e DEBIT

e CASH-IN

e CASH-OUT

A distribuicdo de cada uma, € apresentada na Tabela 10 e na Figura 9.

Tabela 10 - Distribuicéo da variavel “type”

e Quantidade %
Classificacao

PAYMENT 2.151.495 34%

TRANSFER 532.909 8%

DEBIT 41.432 1%
CASH-IN 1.399.284 22%
CASH-OUT 2.237.500 35%
Total 6.362.620 100%

Fonte: Autoria prépria (2021)
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Figura 9 - Grafico de barras da variavel “type”
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Fonte: Autoria propria (2021)
Nota-se que dentre as cinco classificacdes, a quantidade de transacdes esta
concentrada em trés classificacfes, que sdo elas: Cash-out (35%), Payment (34%) e

Cash-in (22%), as quais juntas representam 91% do total.

6.1.4 amount
A variavel “amount” € o montante da transagado na moeda local, ou seja, o valor

transacionado. Algumas estatisticas referentes a ela sdo apresentadas na Tabela 11.

Tabela 11 - Medidas de posicao da variavel “amount”

Medidas Valor na moeda do Pais
Média 179.861,904
Desvio Padrao 603.858,231
Valor minimo 0,000
1°Quartil 13.389,570
Mediana 74.871,940
3°Quartil 208.721,478
Valor Maximo 92.445.516,640

Fonte: Autoria propria (2021)

Ao observar as medidas, nota-se que o desvio padrdo € bem alta. Por outro

lado, a média € muito maior que a mediana, possivelmente influenciada pelo valor

maximo, que é muito alto.
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6.2 Tratamento dos dados

Através das analises descritivas e identificacdo do comportamento dos dados,
se fez necessario adentrar algumas analises para identificar qualquer anomalia que
viesse a atrapalhar o desenvolvimento e retira-las da base.

Inicialmente foi verificado se haviam dados nulos na base, dado que eles
atrapalham a predigdo do modelo e ndo dizem nada por n&o terem informagao, no
entanto ndo havia, porém a variavel “nameDest”, a qual classifica quem recebe uma
transacédo através de um codigo, possui letras iniciais e para aquelas classificacdes
que iniciam com “M” ndo ha informagdes nas variaveis que dizem o saldo do recebedor
pré e pos recebimento, logo podem ser interpretadas como valores nulos, assim todas
as linhas com iniciais “M” foram removidas da base de dados, resultando em uma
base de 4.211.125 milhdes de linhas.

Em seguida foram observados os “data types” das variaveis a fim de tratar
todas aquelas que fossem categoricas, ja que dificultam a execu¢édo do cédigo do
modelo no software Python. Dentre as 11 variaveis, 3 sao do tipo categéricas: “type”,
“nameO0rig” e “nameDest”. E para avaliar o comportamento delas, foi gerado a Tabela
12 com o total de informacgdes, a quantidade de classificacdes distintas que cada
variavel possui, a classificagdo que mais aparece em cada uma e a frequéncia das

mesmas.

Tabela 12 - Distribuicéo da variavel “type”

. nameDest
type nameOrig
Total 4.211.125 4.211.125 4.211.125
Quantidade 4 4.207.035 571.961
Top CASH_OUT | C1462946854 | C1286084959
Frequéncia | 2.237.500 3 113

Fonte: Autoria prépria (2022)

Observa-se que a variavel type possui 4 classifica¢des distintas, pois todas as
informagdes com classificacdo “PAYMENT” foram excluidas no momento em que as
classificagdes iniciadas com “M” da variavel “hnameDest” foram retiradas da base. Ja
as variaveis “nameOrig” e “nameDest” possuem muitas classificagfes distintas e as

classificagbes que aparecem mais vezes em ambas possuem uma frequéncia muito
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baixa, assim nota-se que essas variaveis ndo irdo contribuir para o modelo, logo elas
nao serao inclusas.

Ainda na linha de definir as variaveis que entrardo no modelo, a variavel “step”
também n&o sera inclusa pois ela representa a unidade de tempo, através de horas
totalizando um més (774/31 = 24), porém dado que ndo se sabe quais unidades
representam por exemplo os finais de semana, de qual més do ano se trata e por ndo
haver segundos, as quais sdo informacdes que influenciam diretamente na
identificacdo da fraude, ndo agregara ao modelo, logo ndo sera utilizada.

E além das variaveis “nameOrig”, “nameDest” e “step”, também nao seré
utilizada a variavel “isFlaggedFraud” pois a volumetria de fraudes presentes nela é
extremamente baixa entédo nao ira ajudar o modelo a discriminar o estudo de interesse.

Por fim, foi feito uma transformacao da Unica variavel categoérica a ser utilizada,
a variavel “type”, em variaveis dummys, as quais ficaram dispostas de acordo com a
figura 10.

Figura 10 — Distribui¢cdo das variaveis dummys “type”
CASH_IN CASH_OUT DEBIT TRANSFER

2 a e e 1
4221113 a 1 e a
4221114 1 e e a
4221115 1 e e a8
4221116 1 e e a8
28498645 e e 1 a
Gal64aa a e 1 a
68156393 a e 1 a
4423725 a e 1 a
3165945 e e 1 a

[4211125 rows x 4 columns]

Fonte: Autoria prépria (2022)

Portanto, as variaveis definidas para serem utilizadas no modelo, além da
variavel resposta “isFraud” foram “amount”, “oldbalanceOrg”, “newbalanceOrig”,
“oldbalanceDest”, “newbalanceDest”, “CASH_IN”, “CASH_OUT”, “DEBIT" e
“TRANSFER”. Dessa forma, sabe-se que CASH_IN é o recebimento do dinheiro,
CASH_OUT é o pagamento via cartdo de crédito, DEBIT é o pagamento via cartdo de

débhito e TRANSFER é uma transferéncia direta.
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Em decorréncia do grande volume de dados, ficou um pouco inviavel trabalhar
com a volumetria inteira, logo foi preciso utilizar uma amostra aleatoria simples para
facilitar o processo. Para chegar no tamanho ideal da amostra foi utilizado a férmula:

NZ*p(1 - p)

"TZp(A-p) +e2(N-1) ©.1)

onde:
N = Populacéo total
Z = Nivel de confianca desejado
e = Erro
p = Proporgéo de transacdes fraudulentas
Entéo, calculando os valores e substituindo na férmula 6.1, temos o seguinte:

M e s s oe T (s e = 635011,039. (62

Logo foi utilizado uma amostra de 635.011 linhas, mantendo todas as fraudes
ja que possui uma volumetria muito baixa e se removéssemos parte dela,
provavelmente perderiamos insumo para trazer bons resultados. Assim, a proporcao
de fraudes passou de 0,00195031 para 0,01293363, isto €, teve um aumento, mas
ainda assim representa muito pouco do todo, portanto pode-se dizer que os dados

permaneceram desbalanceados.

6.3 Aplicacdes do modelo e resultados
Dado o desbalanceamento dos dados, aplicar a regressao logistica sem visar
balancea-los resultard& em um modelo que ndo é capaz de distinguir a classe
minoritaria, no atual estudo, a fraude. Logo, para avaliar a importancia desta tratativa
para obter um bom modelo e comparar o que melhor se adapta, serédo feitas trés
aplicacoes:
e Regressao Logistica com os dados desbalanceados

e Regressdo Logistica apds balancear os dados utilizando a técnica de
undersampling pelo método NearMiss

e Regressao Logistica apos balancear os dados utilizando a técnica de
oversampling pelo método SMOTE

Para os trés casos a base foi dividida em duas partes, sendo uma para treinar o
modelo, isto &, para estimar 0os parametros e outra para testar as predi¢cdes e avaliar

se quando o modelo for submetido a outros dados, ele conseguira discriminar a fraude



45

de ndo fraude. A base de treino representa 70% do total, resultando em 444.507 linhas

e a base de teste, 30% do total, resultando em 190.504.

6.3.1 Regressao Logistica com os dados desbalanceados

Sabe-se que as variadveis selecionadas incialmente para a constru¢cdo do
modelo foram, além da variavel resposta “isFraud”, “amount”’, “oldbalanceOrg”,
“‘newbalanceOrig”, “oldbalanceDest”, “newbalanceDest”, “CASH_IN", “CASH_OUT”,
“DEBIT” e “TRANSFER”.

Ao gerar o modelo inicial, as variaveis “oldbalanceOrg”, “newbalanceOrig”,
“CASH_IN”, “DEBIT” e “TRANSFER” ndo foram estatisticamente significativas, com p-
valores > 0,05, logo foram retiradas para obter um modelo mais assertivo. Assim, as
estimativas dos parametros com as variaveis que permaneceram se dao pela tabela

13.

Tabela 13 — Estimativas dos parametros RL com dados desbalanceados

coef std err z P>|z] [0.025 0.975]
intercept -5.0858 0.031 -161.940 | 0.000 | -5.147 -5.024
amount 3.356e-06 | 5.29e-08 63.500 | 0.000 | 3.25e-06 3.46e-06

newbalanceDest | -2.262e-06 | 4.91e-08 -50.072 0.000 | -2.55e-06 -2.36e-06

oldbalanceDest | 1.752e-06 | 4.96e-08 35.308 | 0.000 | 1.65e-06 1.85e-06

CASH_OUT 0.9103 0.036 25.154 | 0.000 | 0.839 0.981

Fonte: Autoria propria (2022)

Nota-se que todos os p-valores séo estatisticamente significativos ao nivel de
significAncia de 5%, os coeficientes em sua maioria sdo numeros bem pequenos, e
ao analisar os intervalos de confianga, nenhum esta contido o 0, logo pode-se seguir
com as analises.

No entanto, para afirmar que o modelo esta bom e poder tirar conclusées, é
necessario avaliar seu desempenho através da matriz de confusao, das métricas e da
Curva ROC.

Tendo em vista as estimativas dos parametros, considerando um ponto de

corte de 0.5 e utilizando a base de teste, temos a seguinte matriz de confuséo:
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Tabela 14 — Matriz de confusdo RL com dados desbalanceados

Valores Observados
Valores Preditos Realmente fraudulenta Realmente efetiva
Classificacdo como fraudulenta 408 67
Classificacdo como efetiva 2.053 187.976

Fonte: Autoria propria (2022)

Ao observar a matriz de confusédo nota-se que o modelo previu muito bem
transacg0des efetivas, dado que ele acertou 99%, em contrapartida previu pouquissimas
fraude, ou seja, ele ndo foi capaz de identificar o comportamento da fraude em meio
a maioria de transac0fes efetivas. Dado esse resultado, calculou-se a acurécia, recall

e MCC para ajudar nas analises e retornou-se:

Tabela 15 — Métricas de desempenho das predi¢cdes do modelo

Métrica Resultado

Acuracia 99%
Recall 16%
MCC 37%

Fonte: Autoria propria (2022)

Se este modelo fosse avaliado apenas pela acuracia, poderia afirmar que é um
modelo que prevé muito bem, dado que ele erra apenas 1% das classificacbes
observadas, no entanto quando as outras métricas sdo observadas nota-se que na
verdade, o modelo esta sofrendo paradoxo da acurécia, pois possui uma acuracia
altissima e um Recall de 16%, ou seja, de todas as predi¢cbes realizadas para prever
as transacdes fraudulentas, 16% foram predi¢cGes correta, logo o modelo considerou
a maioria das transacgdes como efetivas e néo retornou a resposta de interesse.

Através do MCC igual a 37% é possivel entender o motivo da discrepancia
entre as métricas e o porqué o modelo néo ter identificado as transagdes fraudulentas,
gue é o desbalanceamento dos dados. Essa métrica aponta quando ha esse tipo de
problema na base de dados de acordo com seu resultado, entdo quanto menor for,
maior atencao sera necessaria quanto ao desbalanceamento das informacdes.

Para visualizar o desempenho do modelo ao diferenciar as transagdes

fraudulentas das transacbes nédo fraudulentas, baseado na taxa de verdadeiros
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positivos e falsos positivos, gerou-se a curva ROC e a AUC, com ponto de corte de
0,5.
Figura 11 — Curva ROC

Receiver Operating Characteristic Curve (ROC)
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Fonte: Autoria propria (2022)

Nota-se que a AUC foi de 0,58, ou seja, estd muito préxima da linha de
corte observada, reafirmando o quanto o modelo é ndo satisfatrio e que nao servira
para detectar as transacdes fraudulentas, as quais séo de interesse do atual trabalho,

portanto € um modelo dispensavel.

6.3.2 Regressao Logistica apds balancear os dados utilizando a técnica de
Undersampling

A técnica de undersampling reduz a volumetria da classe majoritaria, isto €, das
transacBes nao fraudulentas até que ela se iguale a volumetria da classe minoritaria,
ou seja, das transacdes fraudulentas. Isso ird balancear os dados fazendo com que a
proporcao seja a mesma para ambas classes, e dado as formas possiveis de realizar
essa reducao, foi escolhido o método NearMiss pois ele faz uma fusdo entre uma ou
mais observacOes da classe majoritaria e transforma em uma nova informacéo,
evitando maior perda dos dados.

Tendo em vista que a quantidade de transa¢fes fraudulentas na base é de
8.213, ao aplicar essa técnica passou-se a trabalhar com uma base de 16.426 linhas,
onde 70% (11.498) dos dados foram separados para treino e 30% (4.928) dos dados

foram reservados para testar o modelo.
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Na figura 12 tem-se a distribuicdo das transa¢bes fraudulentas e néo
fraudulentas antes de aplicar a técnica e apos aplicacdo, jA com os dados

balanceados.

Figura 12 — Distribuicdo das transacoes fraudulentas e nao fraudulentas pré e pos
balanceamento NearMiss

Distribuigao das transagdes nao fraudulentas e fraudulentas Distribuigdes balanceadas
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Fonte: Autoria prépria (2022)

Assim como na primeira aplicacéo, as variaveis selecionadas incialmente para
a construcdo do modelo, além da variavel resposta “isFraud”, foram “amount’,
“oldbalanceOrg”, “newbalanceOrig”, “oldbalanceDest”, “newbalanceDest”,
“CASH_IN”, “CASH_OUT”, “DEBIT” e “TRANSFER”.

Ao gerar o modelo inicial, as variaveis “oldbalanceOrg”, “CASH_IN", “DEBIT” e
“TRANSFER” ndo foram estatisticamente significativas, com p-valores > 0,05, logo
foram retiradas do modelo. Assim, as estimativas dos parametros com as variaveis

gue permaneceram estao dispostas na tabela 16.

Tabela 16 — Estimativas dos parametros NearMiss

coef std err z P>|z| | [0.025 0.975]
intercept -1.2682 0.061 -20.700 | 0.000 | -1.388 -1.148
amount 2.555e-05 | 1.02e-06 | 25.055 | 0.000 | 2.36e-05 2.75e-05
newbalanceOrig | -5.047e-06 | 2.53e-07 | -19.925 | 0.000 | -5.54e-06 -4.55e-06
newbalanceDest | -7.296e-06 | 1.01e-06 -7.203 0.000 | -9.28e-06 -5.31e-06
oldbalanceDest | 1.066e-05 | 1.04e-06 10.212 | 0.000 | 8.61e-06 1.27e-06
CASH_OUT -1.8131 0.078 -23.192 | 0.000 | -1.966 -1.660

Fonte: Autoria prépria (2022)
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Observa-se que todos os p-valores sdo inferiores ao nivel de 5% de
significancia e ndo ha intervalos em que o 0 esta contido.
Desta maneira, a fungéo Logit é dada por:

g(x;) = —1.2682 + 2.555e — 05(amount) — 5.047e — 06(newbalanceOrig)
— 7.296e — 06(newbalanceDest) + 1.066e (6.3)
— 05(oldbalanceDest) — 1.8131(CASH_OUT).

Agora serao feitas as analises de desempenho do modelo para avalia-lo e
poder tirar conclusodes.

Tendo em vista as estimativas dos parametros, considerando um ponto de

corte de 0.5 e utilizando a base de teste, temos a seguinte matriz de confuséo:

Tabela 17 — Matriz de confusdo NearMiss

Valores Observados
Valores Preditos Realmente fraudulenta Realmente efetiva
Classificacdo como fraudulenta 2.069 80
Classificacdo como efetiva 421 2.358

Fonte: Autoria propria (2022)

Ao observar a matriz de confusao nota-se que o modelo previu muito bem tanto
transacOes efetivas quanto transacdes nao efetivas, resultando em uma taxa global
de classificacdo igual a 90%, ou seja, o modelo estd errando apenas 10% das
predicdes. Dado esse resultado, calculou-se a acuracia, recall e MCC para ajudar nas

analises e retornou-se:

Tabela 18 — Métricas de desempenho das predi¢cdes do modelo NearMiss

Métrica  Resultado

Acurécia 90%
Recall 83%
MCC 80%

Fonte: Autoria prépria (2022)

Além de uma acuracia 6tima, agora o modelo também possui um recall alto, de
83%, 0 que € muito bom para os dados que estdo sendo estudados, pois esse recall

diz que, de todas as fraudes preditas pelo modelo, 83% dessas estdo corretas. E
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através da métrica MCC é possivel confirmar o quao bom ele esta, ja que quanto maior
o MCC, melhor balanceados os dados a serem modelados estdo, ou seja, tem-se a
afirmacéo de que os dados estdo adequados.

Para visualizar o qudao bom o modelo foi para diferenciar as transacdes
fraudulentas das transacbes ndo fraudulentas, baseado na taxa de verdadeiros
positivos e falsos positivos, gerou-se a curva ROC e a AUC, com ponto de corte de
0,5.

Figura 13 — Curva ROC NearMiss
Receiver Operating Charactenstic Curve (ROC)
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Fonte: Autoria propria (2022)

Nota-se que a AUC foi de 0,90, ou seja, esta bem acima da linha de corte, o
que implica em um valor bastante satisfatério para modelos de classificacéo, logo
conclui-se que acerta 90% das predicdes obtidas através da base de dados utilizada
no momento de estimar os parametros do modelo.

Para concluir a interpretacéo, calculou-se as Odds Ratio estimadas, dispostas
na tabela 19.
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Tabela 19 — Odds Ratio NearMiss
Parametros Odd Rate

amount 1.00003

newbalanceOrig 0.99999
newbalanceDest 0.99999
oldbalanceDest 1.00001

CASH_OUT 0.16315

Fonte: Autoria propria (2022)

Ao observar as Odds Ratio, nota-se que a “amount”, variavel que representa o
valor transacionado, impacta de maneira significativa as chances de incidéncia de
fraude, ou seja, quanto maior for o valor transacionado, maior sera as chances
daquela transacgéo ser uma fraude, logo pode-se dizer que, a cada unidade acrescida
no valor a ser transacionado, as chances de ser uma transacgéao fraudulenta aumentam
em 0.003%.

Ja o destinatario do saldo apos transacdo e o saldo apds aquela transacéo,
representados respectivamente pelas  variaveis “‘newbalanceOrig” e
“newbalanceDest”, ao serem aumentados em uma unidade, diminui em 0,001% as
chances de ocorréncia de fraude, isto €, ao analisar o destinatario e observar o saldo
dele apés transacdes feitas, quanto maior for seu saldo, menor as chances das
transacoes relacionadas serem fraudulentas.

A “oldbalanceDest”, variavel que representa o destinatario do saldo inicial pré-
transacdo também impacta as chances de incidéncia de fraude, ou seja, quanto maior
for 0 saldo ja existente naquela conta, maior sera as chances de ocorréncia de fraude,
aumentando cerca de 0,001%as chances de fraude apds o acréscimo de unidade
nessa variavel.

Por fim, a variavel “CASH_OUT”, a qual representa a forma de pagamento,
impacta as chances de incidéncia de fraude de forma bem mais expressiva que as
demais variaveis, logo se o tipo de transacéo for um CASH_OUT, a chance de fraude
é reduzida em 84%. Portanto pode-se concluir que o valor a ser transacionado, saldos
iniciais e saldos pos transacdes, e tipo de pagamento podem dizer muito sobre uma

transacao ser efetiva ou nao.
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6.3.3 Regressdo Logistica apds balancear os dados utilizando a técnica de
Oversampling

A técnica de oversampling aumenta a volumetria da classe minoritaria, isto é,
das transac0Oes fraudulentas até que ela se iguale a volumetria da classe majoritaria,
ou seja, das transacOes fraudulentas. Esta técnica é outra forma de balancear os
dados fazendo com que a proporcao seja a mesma para ambas classes, e dado as
opcOes disponiveis para realizar esse aumento, foi escolhido o método SMOTE pois
ele gera informacdes artificiais através do K-NN para criar novas informacfes que se
assemelham com os dados ja existentes

Sabe-se que a quantidade de transac¢des nao fraudulentas na base representa
a maioria dos dados, com 626.798 linhas, assim ao aplicar essa técnica passou-se a
trabalhar com uma base de 1.253.596 informac¢des, onde 70% (877.517) dos dados
foram separados para treino e 30% (376.079) dos dados foram reservados para testar
0 modelo.

Na figura 14 tem-se a distribuicdo das transacfes fraudulentas e nao
fraudulentas antes de aplicar a técnica e apds aplicacdo, jA com os dados

balanceados.

Figura 14 — Distribuicdo das transacdes fraudulentas e ndo fraudulentas pré e pos
balanceamento SMOTE
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Fonte: Autoria prépria (2022)

Assim como nas aplica¢des anteriores, as variaveis selecionadas incialmente
para a constru¢gdo do modelo, além da variavel resposta “isFraud”, foram “amount”,
“oldbalanceOrg”, “newbalanceOrig”, “oldbalanceDest”, “newbalanceDest”,
“CASH_IN”, “CASH_OUT”, “DEBIT” e “TRANSFER”.
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Ao gerar o modelo inicial, as variaveis “oldbalanceOrg”, “CASH_IN", “DEBIT” e

“TRANSFER” ndo foram estatisticamente significativas, com p-valores > 0,05, logo

foram retiradas do modelo. Assim, as estimativas dos parametros com as variaveis

gue permaneceram estdo dispostas na tabela 20.

Tabela 20 — Estimativas dos parametros SMOTE

coef std err z P>|z] [0.025 0.975]
intercept -0.5963 0.005 -114.135 | 0.000 | -0.606 -0.586
amount 4.146e-06 | 1.84e-08 | 225.300 | 0.000 | 4.11e-06 4.18e-06
newbalanceOrig | -1.28e-06 | 7.26e-09 | -176.215 | 0.000 | -1.29-e06 -1.27e-06
newbalanceDest | -3.103e-06 | 1.8e-08 | -172.434 | 0.000 | -3.14e-06 -3.07e-06
oldbalanceDest | 2.872e-06 | 1.82e-08 | 157.908 | 0.000 | 2.84e-06 2.91e-06
CASH_OUT 0.2881 0.006 47.769 0.000 | 0.276 0.300

Fonte: Autoria propria (2022)

Observa-se que todos os p-valores sao inferiores ao nivel de 5% de
significancia e ndo ha intervalos em que o 0 esta contido.
Desta maneira, a funcdo Logit é dada por:

g(x;) = —0.5963 + 4.146e — 06(amount) — 1.28e — 06(newbalanceOrig)
— 3.103e — 06(newbalanceDest) + 2.872e

— 06(oldbalanceDest) + 0.2881(CASH_OUT). (6.4)

Agora 0s mesmos passos realizados nas aplicagcdes anteriores serdo feitos.

Logo, na sequencia tem-se as analises de desempenho do modelo para avalia-lo e

interpreta-lo.
Tendo em vista as estimativas dos parametros, considerando um ponto de

corte de 0.5 e utilizando a base de teste, temos a seguinte matriz de confuséo:

Tabela 21 — Matriz de confusdo SMOTE

Valores Observados
Realmente fraudulenta Realmente efetiva
116.153 24.871
72.036 163.019

Fonte: Autoria prépria (2022)

Valores Preditos
Classificacdo como fraudulenta
Classificacdo como efetiva
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Ao observar a matriz de confusdo nota-se que o modelo previu corretamente

boa parte dos eventos, resultando em uma taxa global de classificagéao igual a 74%, o

que é bem aceitavel. Dado esse resultado, calculou-se a acuracia, recall e MCC para

ajudar nas analises e retornou-se:

Tabela 22 — Métricas de desempenho das predicdes do modelo SMOTE

Métrica  Resultado

Acuracia 74%
Recall 62%
MCC 50%

Fonte: Autoria propria (2022)

Além de uma acuracia bastante aceitavel, o modelo possui um recall de 62%,

ou seja, de todas as fraudes preditas pelo modelo, 62% dessas estédo corretas, entéo

3/5 das transacOes fraudulentas estdo sendo preditas corretamente. E através da

métrica MCC é possivel confirmar, que de fato, o modelo esta bom dado que 50% é

um valor mediano, entdo mesmo com um volume grande de dados, sabe-se que eles

estdo adequados para serem utilizados em modelagem.

Para visualizar o quao bom o modelo foi para diferenciar as transacées

fraudulentas das
positivos e falsos
0,5.

10 1

08 1

Tue Positive Rate

02

0.0 1

06 1

04

transacdes nao fraudulentas, baseado na taxa de verdadeiros

positivos, gerou-se a curva ROC e a AUC, com ponto de corte de

Figura 15 — Curva ROC SMOTE
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Fonte: Autoria prépria (2022)
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Nota-se que a AUC foi de 0,74, ou seja, estad acima da linha de corte, o que
implica em um valor bastante satisfatorio para modelos de classifica¢do, logo conclui-
se que acerta 74% das predicbes obtidas através da base de dados utilizada no
momento de estimar os parametros do modelo.

Para concluir a interpretacdo, calculou-se as Odds Ratio estimadas, dispostas
na tabela 23.

Tabela 23 — Odds Ratio SMOTE
Parametros Odd Rate

amount 1.000004

newbalanceOrig 0.99999
newbalanceDest 0.99999
oldbalanceDest 1.000002

CASH_OUT 1.33389

Fonte: Autoria propria (2022)

Ao observar as Odds Ratio, nota-se que a “amount”, assim como na aplicagao
anterior, impacta de maneira significativa as chances de incidéncia de fraude, ou seja,
a cada unidade acrescida no valor a ser transacionado, as chances de ser uma
transacéo fraudulenta aumentam em 0,0004%.

A “newbalanceOrig” e “newbalanceDest”, imprimiram basicamente os mesmos
resultados, isto é, quanto maior for o saldo naquela conta apés uma transacdo, menor
sera as chances de ocorréncia de fraude, diminuindo cerca de 0.001% as chances de
fraude apés o acréscimo de unidade nessas variaveis.

O destinatario do saldo inicial pré-transacado (“oldbalanceDest”) também
impacta as chances de incidéncia de fraude, no entanto de maneira a aumenta-las,
ou seja, quanto maior for o saldo ja existente naquela conta, maior sera as chances
de ocorréncia de fraude, aumentando cerca de 0,0002% as chances de fraude ap0s
0 acréscimo de unidade nessa variavel.

Todavia, a variavel “CASH_OUT”, a qual representa uma forma de pagamento,
imprimiu um resultado um pouco diferente do modelo anterior, isto é, impacta as
chances de incidéncia de fraude de forma bem mais expressiva, porém aumentando
as chances de ocorréncia de fraude. Podemos dizer que se a transacdo for um

“CASH_OUT”, a chance de inadimpléncia aumenta em 33%.
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Portanto pode-se concluir, basicamente o0 mesmo que o modelo anterior, isto
€, tanto o valor a ser transacionado, quanto saldos iniciais, saldos pés transacoes, e

tipo de pagamento podem dizer muito sobre uma transacéo ser efetiva ou néo.
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7 Concluséo final

No atual trabalho, atingiu-se o objetivo de estudar a aplicacdo da técnica de
Regressdo Logistica para detectar transacdes fraudulentas além de obter
conhecimento sobre como lidar, tratar e trabalhar com dados desbalanceados para
chegar em um modelo eficiente e que sera capaz de prever novas fraudes
futuramente, ao pensar em cenarios no mercado de trabalho.

Através das trés aplicacfes realizadas ao longo do trabalho, Regressao Logistica
com os dados desbhalanceados; Regressdo Logistica apds balancear os dados
utilizando a técnica de undersampling pelo método NearMiss; Regressao Logistica
apoés balancear os dados utilizando a técnica de oversampling pelo método SMOTE,
foi possivel entender a importancia de utilizar dados balanceados para modelagem de
interesse.

Na primeira aplicagdo, em que os dados nao foram balanceados, foi obtido uma
acuracia de 99%, no entanto o recall foi extremamente baixo, 0 MCC se comportou
da mesma forma e a AUC praticamente igual ao ponto de corte de 0,5, ou seja, o
modelo ndo conseguiu identificar as transacdes fraudulentas pois ele considerou a
maioria das transagbes como boas, consequentemente sofreu um paradoxo da
acuracia. Diante disso, caso esse modelo fosse utilizado para distinguir fraude e ndo
fraude, ele daria a falsa impressdo de estar tudo bem ja que as transacdes
fraudulentas seriam classificadas como transagdes efetivas.

Na segunda aplicagdo, em que os dados foram balanceados utilizando
undersampling, todas as métricas obtidas foram bem altas, ou seja, o modelo ficou
bom e conseguiu atender o estudo de interesse, prevendo boa parte das transacdes
fraudulentas, logo balancear os dados fez total diferenga nos resultados finais dos
modelos gerados.

Na terceira aplicacdo, em que os dados foram balanceados utilizando
oversampling, todas as métricas obtidas também foram altas, porém foram um pouco
mais baixas do que na segunda aplicacéo, refletindo o comportamento de modelos
utilizados com dados reais, isto porque a quantidade de dados foi muito maior, ou
seja, utilizar esse método para balancear os dados também fez diferenca no resultado
final.

Em suma, as aplica¢cdes mostraram que ambas formas de balancear os dados

funcionam, inclusive trouxeram o0s mesmos resultados, exceto pela variavel
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“CASH_OUT”, provavelmente por conta da quantidade de dados, afinal sdo 16.426
“contra” 1.253.596 linhas, e o que vai definir qual método a ser utilizado é o objetivo e

0 custo operacional caso esteja lidando com bases muito grandes.
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