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1 Introduç ão 

A área da computação quântica tem se destacado como uma abordagem 

promissora para a resolução de problemas complexos, com aplicações relevantes 

no contexto de cibersegurança. Os autores Kilber, Kaestle, Wagner (2021) e 
Faruk (2022), destacam a importância da computação quântica na área da 

cibersegurança, bem como as oportunidades e necessidade dos avanços na área. 
Nesse contexto, em hipótese, a criação e apresentação de uma taxonomia com 

base no que existe na literatura para a área de computação quântica aplicada a 

cibersegurança pode ser um “facilitador” para pesquisas futuras. 

A pesquisa buscou a criação de uma taxonomia para detecção de intrusão 

utilizando computação quântica, pois abre novas fronteiras no entendimento e na 

aplicação de princípios quânticos para fortalecer a segurança cibernética. A 

computação quântica oferece capacidades computacionais excepcionais, como a 

execução simultânea de múltiplos estados, o que pode revolucionar a maneira 

como lidamos com a complexidade dos padrões de intrusão. O estudo científico 

nesse contexto permite a identificação de algoritmos quânticos eficazes, a 

compreensão das propriedades dos sistemas quânticos relevantes e a formulação 

de uma taxonomia abrangente que classifica as ameaças de maneira mais precisa 

e eficiente. Ao integrar a pesquisa científica com a cibersegurança, podemos 

avançar na proteção de sistemas contra ameaças avançadas, alavancando os 

benefícios singulares oferecidos pela computação quântica. 

O objetivo geral deste relatório é documentar toda a produção científica 

desenvolvida durante o período de execução do pós-doutorado. A temática 

específica foi explorada diretamente em uma das publicações realizadas e, de 

forma indireta, em outra. Ademais, como resultados adicionais, houve 

participação em bancas de avaliação, tanto internas à UNESP de Bauru quanto 

externas, mediante aceitação de convites. 

 

2 Metodologia 
 
 

A metodologia adotada consiste em uma revisão sistemática da literatura 

baseada nas diretrizes PRISMA, garantindo rigor, transparência e 

reprodutibilidade no processo. O estudo seguiu etapas estruturadas de 

identificação, triagem, elegibilidade e inclusão dos trabalhos, resultando na 

seleção de 97 artigos a partir de um conjunto inicial de 154 estudos . A busca foi 

realizada em bases relevantes como IEEE Xplore, ScienceDirect, ACM, Taylor 

& Francis e Web of Science, considerando publicações entre 2020 e 2025, com 

uso de palavras-chave relacionadas à cibersegurança quântica e inteligência 

artificial . 
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Além disso, foram definidas três questões de pesquisa para orientar a análise, 

focando nas técnicas mais utilizadas, formas de avaliação e lacunas existentes. 

Os critérios de inclusão e exclusão consideraram a relevância, integração entre 

IA e computação quântica, e aplicação em cibersegurança, enquanto a 

classificação dos estudos foi organizada em categorias temáticas (IA, segurança 

e computação quântica), permitindo uma análise estruturada das abordagens e 

tecnologias utilizadas. 

 

 

3 Resultados 
 

Os resultados apresentam uma análise estruturada da literatura, organizada de 

forma temática em vez de individual, destacando padrões metodológicos, domínios 

de aplicação e tendências emergentes na interseção entre IA, segurança da 

informação e computação quântica . A análise combina abordagens quantitativas, por 

meio de visualizações como tabelas e heatmaps, com síntese qualitativa, permitindo 

mapear correlações entre técnicas e identificar áreas mais exploradas. 

Observou-se predominância de técnicas como machine learning, deep learning e 

métodos quânticos aplicados à criptografia e detecção de intrusões, além do 

crescimento de abordagens híbridas (quântico-clássicas) e algoritmos de otimização. 

Os resultados também evidenciam tendências emergentes e lacunas de pesquisa, 

como a integração mais profunda entre IA e computação quântica e desafios 

relacionados a desempenho, custo e maturidade tecnológica, contribuindo para um 

panorama abrangente do estado da arte. 

 

3.1 Produção Científica 

 

Na sequência, estão organizadas as produções científicas realizadas durante o período 

do pós-doutorado: 

 

Publicação 01 – An Orchestrated and Trustworthy Decentralized 

Multi-Agent Ecosystem for Explainable and Collaborative IoT Security 

– Data do envio: 0 4 / 1 0 / 2 0 2 6  

– Qualis CAPES: A1  

– Periódico: Internet of Things Journal 

– Status: Aguardando resultado 

 

Publicação 02 – The Strategic Map of Intelligent Quantum 
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Cybersecurity: Co-occurrence Analysis and Emerging Trends of 

Hybrid Models Integrating Intrusion Detection and Cryptography 

– Data do envio: 1 0 / 0 3 / 2 0 2 6  

– Qualis CAPES: A2 

– Periódico: Quantum Information Processing 

– Status: Aguardando resultado 

 

 

3.2 Orientações e co-orientações 

 

Na sequência, estão organizadas as orientações e co-orientações realizadas durante o 

período do pós-doutorado: 

 

Orienta ção 01 – “Uso de inteligência artificial para identificação de ameaças 

em dispositivos móveis” 

 

– Modalidade: MBA EM ENGENHARIA DE SOFTWARE 

– Instituição: USP/ESALQ 

– Discente: Murilo Sousa de Oliveira 

– Situação: TCC Defendido e aprovado em 2025 

 

Orienta ção 02 – “Aprendizado de Máquina para Detecção de Ataques em 

Redes IioT” 

– Modalidade: MBA EM ENGENHARIA DE SOFTWARE 

– Instituição: USP/ESALQ 

– Discente: Samuel Gomes Ribeiro 

– Situação: TCC Defendido e aprovado em 2026. 

 

Orienta ção 03 – “Análise Preditiva Automatizada da Severidade de Bugs 

Utilizando Processamento de Linguagem Natural e Machine Learning” 

– Modalidade: MBA EM ENGENHARIA DE SOFTWARE 

– Instituição: USP/ESALQ 

– Discente: Nícolas Andrade Bassili José 

– Situação: TCC Defendido e aprovado em 2026. 

 

Co-Orienta ção 01 – “Detecção de Ataques DDoS em Redes SDN com 

Aprendizado Federado: Uma Comparação com Técnicas de Machine Learning 

Supervisionado” 

– Modalidade: IC Ciência da Computação 

– Instituição: UNESP-Bauru 

– Discente: Nicole Forsin Ribeiro Lopes 
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– Situação: Em processo de co-orientação. 

 

 

 

3.3 Participações em Bancas 

 

Na sequência, estão organizadas as participações em bancas de avaliação realizadas 

durante o período do pós-doutorado: 

 

Banca 01 – “Pesquisa sobre dark patterns  

em protótipo de jogo digital com conteúdo extraído da DBpedia” 

– Instituição: Instituto De Ciências Matemáticas e de Computação (ICMC/USP) 

– Tipo: Banca de Mestrado 

– Discente: Marcos Vinicius Figueiredo Silva Rodrigues 

– Data: Setembro/2025 

 

Banca 02 – “Uso de XAI na Detecção em Tempo Real de Ataques 

Cibernéticos” 

– UNESP Bauu 

– Tipo: Banca de Estudos Especiais I (Mestrado) 

– Discente: Renato Leite Camilo 

– Data: Agosto/2025 

 

 

Banca 03 – “FUZZING EM API REST” 

– UNESP Bauu 

– Tipo: Banca de Estudos Especiais I (Mestrado) 

– Discente: William Burghesi De Castro 

– Data: Agosto/2025 

 

 

Banca 04 – “Uso de inteligência artificial para identificação de 

ameaças em dispositivos móveis” 

– USP/ESALQ 

– Tipo: Defesa de TCC de MBA em Engenharia de Software 

– Discente: Murilo Sousa de Oliveira 

– Data: Julho/2025 
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Banca 05 – “Web Workers para execução 

local de modelos de Inteligência Artificial em aplicações web” 

– USP/ESALQ 

– Tipo: Defesa de TCC de MBA em Engenharia de Software 

– Discente: Melkzminely Siqueira Silva 

– Data: Julho/2025 

 

 

Banca 06 – “Análise Comparativa de Estratégias de Comunicação Síncrona 

e Assíncrona entre Microsserviços em 

Python” 

– USP/ESALQ 

– Tipo: Defesa de TCC de MBA em Engenharia de Software 

– Discente: Gabriel Henrique Casemiro 

– Data: Julho/2025 

 

Banca 07 – Suplente Qualificação Doutorado FAAC-UNESP 

Banca 08 – Suplente Exame de Qualificação de Mestrado – FFCLRP- USP 

 

 

 

 

3.4 Revisor 

 
01 - Título do Evento: International Conference on Artificial Intelligence, Computer, 

Data Sciences and Applications (ACDSA 2026). 

 

 

02 -  Título do Evento: International Conference on Electrical, Computer   

and Energy Technologies (ICECET 2026).
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4 Considerações finais 

A vivência com a pesquisa científica durante o período de execução do pós-

doutorado foi de grande importância para o aprimoramento geral do proponente, em 

especial em função das coorientações de alunos de mestrado. As produções 

científicas demonstram resultados objetivos do tempo investido na pesquisa, bem 

como evidenciam a aceitabilidade dos métodos propostos, considerando a qualidade 

e a seletividade dos congressos e periódicos. Este autor acredita que a aproximação 

com o trabalho do pesquisador, decorrente das atividades realizadas durante o 

período de execução do pós-doutorado, foi fundamental não apenas para atingir o 

objetivo proposto no projeto de pós-doutorado, mas também para alcançar resultados 

que extrapolaram as expectativas iniciais. 

 

Referências 
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ANEXOS COM DOCUMENTAÇÃO COMPROBATÓRIA 

Os anexos comprobatórios são apresentados a seguir. 

Publicação 01 – An Orchestrated and Trustworthy Decentralized Multi-Agent 

Ecosystem for Explainable and Collaborative IoT Security  
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Publicação 02 – The Strategic Map of Intelligent Quantum Cybersecurity: Co-
occurrence Analysis and Emerging Trends of Hybrid Models Integrating Intrusion 

Detection and Cryptography 
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Orientação 01 – “Uso de inteligência artificial para identificação de ameaças em 
dispositivos móveis” 
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Orientação 02 – “Aprendizado de Máquina para Detecção de Ataques em redes 
IioT” 
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Orientação 03 – “Análise Preditiva Automatizada da Severidade de Bugs Utilizando 
Processamento de Linguagem Natural e Machine Learning” 
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Co-Orientação 01 – “Detecção de Ataques DDoS em Redes SDN com Aprendizado 
Federado: Uma Comparação com Técnicas de Machine Learning Supervisionado” 
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Banca 01 – “Pesquisa sobre dark patterns em protótipo de jogo digital com conteúdo 
extraído da DBpedia” 
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Banca 02 – “Uso de XAI na Detecção em Tempo Real de Ataques Cibernéticos” 
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Banca 03 – “FUZZING EM API REST” 
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Banca 04 – “Uso de inteligência artificial para identificação de ameaças em 
dispositivos móveis” 

 

 

  



19  

Banca 05 – “Web Workers para execução local de modelos de Inteligência Artificial em 

aplicações web” 
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Banca 06 – “Análise Comparativa de Estratégias de Comunicação Síncrona e 
Assíncrona entre Microsserviços em Python” 
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Banca 07 - Suplente Qualificação Doutorado FAAC-UNESP 
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Banca 08 - Suplente Exame de Qualificação de Mestrado – FFCLRP- USP
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Revisor 01 - Título do Evento: International Conference on Artificial Intelligence, 
Computer, Data Sciences and Applications (ACDSA 2026). 
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Revisor  02 -  Título do Evento: International Conference on Electrical, Computer 
and Energy Technologies (ICECET 2026). 

 


