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RESUMO

Com o avancgo acelerado da Inteligéncia Artificial (IA), especialmente em modelos de
visdo computacional, cresce a preocupacédo com o uso indevido de imagens pessoais,
que podem ser capturadas, analisadas ou até modificadas sem o consentimento do
usuario. Neste contexto, o presente trabalho propde o desenvolvimento de uma plata-
forma web simples que permita ao usuario aplicar técnicas de image poisoning, uma
forma de ataque adversarial voltada a prote¢cao de imagens contra modelos de IA. A
solugao consiste em oferecer algoritmos capazes de introduzir pequenas perturbagdes
imperceptiveis nas imagens, de modo que estas passem a ser interpretadas de forma
incorreta por sistemas automatizados, sem comprometer a visualizagdo humana. O
objetivo principal é criar uma ferramenta acessivel que viabilize a prote¢cao de ima-
gens pessoais contra usos indesejados por inteligéncias artificiais, contribuindo para a
preservacao da privacidade digital em ambientes cada vez mais automatizados.

Palavras-chaves: Image Poisoning, Inteligéncia Artificial, Privacidade Digital, Ataques
Adversariais, Visdo Computacional, Data Poisoning e Protecdo de Imagens.



ABSTRACT

With the rapid advancement of Artificial intelligence (Al), particularly in computer vi-
sion models, concerns are growing over the misuse of personal images, which can be
captured, analyzed, or even modified without user consent. In this context, this project
proposes the development of a simple web platform that enables users to apply image
poisoning techniques, a form of adversarial attack aimed at protecting images from Al
systems. The solution involves implementing algorithms capable of introducing subtle,
imperceptible perturbations to images, causing them to be misinterpreted by automa-
ted systems while remaining visually intact to the human eye. The main objective is
to create an accessible tool for protecting personal photos against unauthorized use
by artificial intelligence, thus contributing to digital privacy preservation in increasingly
automated environments.

Keywords: Image Poisoning, Artificial Intelligence, Digital Privacy, Adversarial Attacks,
Computer Vision, Data Poisoning and Image Protection
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1 INTRODUCAO

Com o avancgo das tecnologias de inteligéncia artificial, especialmente na area
de visdo computacional, cresce também a preocupacao com a exposi¢cao € 0 uso in-
devido de imagens pessoais. Hoje, algoritmos sao capazes de identificar rostos, clas-
sificar objetos e até gerar versdes modificadas de fotos reais, muitas vezes sem o con-
sentimento dos proprietarios originais. Esse cenario levanta questdes urgentes sobre
privacidade digital, consentimento e seguranga no uso de dados visuais. A motivagao
deste trabalho parte justamente da necessidade de oferecer as pessoas meios concre-
tos de proteger suas imagens contra sistemas de IA que podem explora-las para fins
nao autorizados.

O impacto dessa realidade ja é perceptivel em diferentes esferas sociais. De
acordo com dados do Anuario Brasileiro de Seguranga Publica (ABSP) de 2025, ape-
nas no ultimo ano foram registrados mais de 165 mil casos de estelionato no pais, um
aumento de 7,8% em relagdo a 2023, com um aumento de 17% nos casos de esteli-
onato eletrénico (FBSP, 2025). Estados como Santa Catarina (64.230), Minas Gerais
(35.749), Distrito Federal (15.580) e Espirito Santo (15.277) lideram em ocorréncias de
golpes de estelionato por meio eletrénico, golpes deste tipo apoiados por inteligencia
artificial se tornam ainda mais perigosos e convincentes. Tecnologias de clonagem de
voz e rosto, conhecidas como deepfakes, tém sido utilizadas para simular identidades
e aplicar golpes em tempo real, inclusive em chamadas de video. Essas técnicas, an-
tes restritas a especialistas, tornaram-se acessiveis até mesmo a usuarios com pouca
experiéncia técnica, o que amplia ainda mais os riscos (Machado, 2024).

Como proposta de solugao, este trabalho visa desenvolver uma plataforma web
simples que permita a aplicagao de técnicas de image poisoning, ou envenenamento
de dados visuais, pratica que consiste em inserir pequenas perturbagdes nas imagens
para influenciar ou distorcer o comportamento de modelos de IA. Essa abordagem
utiliza ataques adversariais, isto €, algoritmos capazes de gerar modificagbes sutis
projetadas especificamente para induzir erros nos modelos de machine learning. A
plataforma permitira que os usuarios carreguem suas imagens pessoais e, com 0 Uso
desses algoritmos, apliquem perturbagdes discretas que tornam as imagens menos
legiveis ou inutilizaveis para sistemas de IA, sem comprometer sua aparéncia para o
olho humano. Dessa forma, a plataforma atua como uma barreira de prote¢cédo contra
o uso indevido de imagens em ambientes digitais.
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1.1 Objetivo

Objetivo Geral

O objetivo geral deste trabalho é desenvolver uma plataforma web que permita
ao usuario aplicar técnicas de ataques adversariais em imagens pessoais, realizando
o envenenamento (Image Poisoning) dessas imagens com o intuito de dificultar sua
utilizagao por modelos de inteligéncia artificial ndo autorizados.

Objetivos Especificos

* Implementar uma interface web intuitiva para upload, selegao de técnica e down-
load de imagens protegidas.

+ Avaliar a eficacia das imagens envenenadas frente a modelos de visdo computa-
cional (testes controlados com classificadores padrao).

» Garantir que as alteragdes aplicadas mantenham a perceptibilidade visual para
humanos dentro de limites aceitaveis (critério de imperceptibilidade).

» Documentar o processo de implementacao e os resultados obtidos, oferecendo
recomendagdes para extensdes futuras (novas técnicas, otimizagdes e validagao
em outros modelos).

1.2 Hipdtese

Parte-se da hipétese de que a aplicagao de técnicas de envenenamento de ima-
gens, por meio de ataques adversariais sutis e quase imperceptiveis ao olho humano,
pode reduzir significativamente a capacidade de sistemas de inteligéncia artificial em
interpretar e utilizar essas imagens de forma adequada. Assim, acredita-se que a cria-
cao de uma plataforma web acessivel, que permita a aplicagao pratica dessas técnicas,
possa representar uma solugao viavel para protecdo de dados visuais pessoais, contri-
buindo para a preservagao da privacidade digital e dificultando o uso n&o autorizado de
conteudos em treinamentos de modelos de aprendizado de maquina que possam ser
utilizados para aplicagao de golpes, roubo de identidade e outros crimes do ambiente
digital.
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1.3 Estrutura

Este trabalho esta organizado de forma progressiva para apresentar, fundamen-
tar e validar a proposta desenvolvida. O Capitulo 2 reune a fundamentagéao tedrica
necessaria, abordando conceitos essenciais como deepfakes, ataques adversariais
e técnicas de envenenamento de imagens. O Capitulo 3 apresenta os principais tra-
balhos relacionados, descrevendo solugdes como Glaze e Nightshade, além de uma
analise comparativa entre elas. No Capitulo 4, sdo detalhados os diagramas de mode-
lagem da plataforma CloakMe, incluindo casos de uso, sequéncia, classes e a arqui-
tetura logica que sustenta o sistema. O Capitulo 5 apresenta os materiais € métodos
utilizados, descrevendo em profundidade as técnicas adversariais implementadas, os
conjuntos de dados, modelos e parametros empregados. O Capitulo 6 reune as tec-
nologias que compdem a implementagéo, cobrindo aspectos de Front-end, backend,
processamento de imagens e infraestrutura. O Capitulo 7 descreve os procedimentos
de validacgao, critérios de avaliacdo e analise dos resultados obtidos, incluindo a com-
paracao entre as diferentes técnicas adversariais. Por fim, o Capitulo 8 apresenta a
conclusao, destacando as contribuigdes alcancadas, limitagdes observadas e possibi-
lidades para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

O avanco da inteligéncia artificial, especialmente nas areas de visdo computaci-
onal e geragéo de conteudo sintético, tem transformado profundamente o modo como
dados visuais sao produzidos, interpretados e utilizados. Essas tecnologias, que antes
estavam restritas a ambientes académicos e corporativos, tornaram-se amplamente
acessiveis, impulsionando o desenvolvimento de solugdes inovadoras em diversos se-
tores, como saude, segurancga, entretenimento e marketing. No entanto, esse mesmo
avango trouxe consigo novos desafios relacionados a privacidade, a ética e a segu-
ranca digital.

De acordo com Juliboni (2024), a Gartner, empresa americana de consultoria
em tecnologia, estima que até 2027 as ferramentas baseadas em inteligéncia artificial
serao responsaveis por aproximadamente 17% dos crimes cibernéticos. Apenas em
2024 ja foi observado um aumento de 11% nas ocorréncias globais em relagdo ao
ano anterior, com destaque para a América Latina, onde o crescimento chegou a 72%.
Esse cenario revela ndo apenas o aumento na sofisticacdo dos ataques, mas também
a ampliagao do acesso a tecnologias antes restritas, agora utilizadas em esquemas de
fraude, manipulagao e espionagem digital (Juliboni, 2024).

2.1 Deepfakes

Entre as aplicagbes mais controversas da inteligéncia artificial estdo os deep-
fakes, termo derivado da juncao de “deep learning” e “fakes”. Essa tecnologia utiliza
redes neurais profundas e técnicas de aprendizado de maquina para criar imagens,
audios e videos falsos de pessoas reais, de forma altamente realista e com grande
potencial de engano. O fendmeno teve origem em comunidades online, como o Red-
dit, onde usuarios comegaram a compartilhar cédigos abertos capazes de sobrepor
rostos de celebridades em outros videos. Com a disseminac&o desses algoritmos, o
numero de falsificagdes cresceu exponencialmente, e o termo passou a designar qual-
quer midia manipulada por IA com fins de simulacéo de identidade ou desinformacéao
(Kietzmann et al., 2020).

Os deepfakes tornaram-se alarmantes devido a dois fatores principais: credi-
bilidade e acessibilidade. A credibilidade esta ligada a capacidade dessas midias de
explorar a confianga humana em registros visuais e sonoros. Ja a acessibilidade refere-
se a popularizagao das ferramentas de criagao, que atualmente permitem que qualquer
pessoa, com um smartphone e alguns segundos de video, produza falsificagées convin-
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centes. Tais conteudos tém sido usados para difundir desinformacgao, cometer fraudes,
manipular a opinido publica e violar direitos de imagem, o que demonstra o poder e 0
perigo dessa tecnologia no contexto social e digital contemporaneo (Kietzmann et al.,
2020).

2.2 Ataques Adversariais

Os ataques adversariais (adversarial attacks) representam uma das principais
vulnerabilidades dos modelos de aprendizado de maquina. Esses ataques consistem
na introducado de pequenas perturbagdes nos dados de entrada, quase impercepti-
veis ao olho humano, mas capazes de causar erros significativos nas previsdes de
um modelo. Em termos gerais, os ataques adversariais podem ocorrer em duas fa-
ses distintas: durante o treinamento, conhecidos como poisoning attacks, ou durante
a inferéncia, conhecidos como evasion attacks ou fooling attacks (Mohanty; Roudsari;
Lashkari, 2022).

As perturbagdes sdo cuidadosamente calculadas para enganar o modelo, alte-
rando sua classificagdo sem comprometer a aparéncia original dos dados. Em aplica-
¢bes de visdo computacional, isso significa que uma imagem pode parecer idéntica
ao olho humano, mas ser interpretada de forma completamente diferente por uma In-
teligéncia Artificial (IA). Tais ataques tém sido amplamente estudados em contextos
de cibersegurancga, especialmente na detecg¢ao de trafego de rede e analise de dados
em ambientes sensiveis, onde pequenas alteragbes podem permitir a passagem de
informagdes maliciosas sem serem detectadas (Mohanty; Roudsari; Lashkari, 2022).

Além disso, ataques adversariais demonstram que os modelos de aprendizado
profundo, apesar de sua alta precisdo, podem ser frageis diante de pequenas manipu-
lacbes de entrada. Essa vulnerabilidade destaca a necessidade de desenvolver meca-
nismos de defesa e robustez, tornando-se um dos maiores desafios atuais na area de
seguranga de IA (Mohanty; Roudsari; Lashkari, 2022).

2.3 Envenenamento de Imagens

O envenenamento de imagens é uma categoria especifica dos ataques adver-
sariais, que ocorre durante a fase de treinamento dos modelos de |IA. Nesse tipo de
ataque, o conjunto de dados é intencionalmente modificado com imagens alteradas
de maneira imperceptivel, mas que distorcem o aprendizado do modelo. O resultado
€ um sistema treinado com informacdes contaminadas, que passa a classificar incor-
retamente novos dados de forma previsivel e controlada.
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Enquanto nos ataques de evasao as alteragdes sao feitas nas imagens de teste,
o envenenamento atua no nivel estrutural, alterando o comportamento do modelo a
longo prazo. Essa estratégia € especialmente perigosa em contextos de aprendizado
supervisionado, onde grandes volumes de imagens sao coletados automaticamente
da internet para treinar modelos. Caso imagens venenosas sejam incluidas nesses
conjuntos, o desempenho e a confiabilidade do sistema podem ser gravemente com-
prometidos.

Por outro lado, o mesmo principio pode ser aplicado de forma ética e defensiva
como neste trabalho, em que o image poisoning é utilizado como uma ferramenta de
protecdo. Ao adicionar perturbagdes sutis as imagens originais, o objetivo ndo é enga-
nar o usuario, mas impedir que modelos de IA as utilizem indevidamente em treinamen-
tos futuros. Assim, o envenenamento de imagens torna-se uma forma de resisténcia
digital e de preservacéo da privacidade pessoal.

2.4 Descricao detalhada dos métodos de envenenamento

2.4.1 One-Pixel Attack com Differential Evolution

O One-Pixel Attack altera apenas um pixel da imagem para causar a classifi-
cacao incorreta da imagem. A formulagédo adotada aqui codifica cada candidato como
um vetor de dimenséo d = 5:

x = (u,v,r,g,b),

onde u € [0,W — 1] e v € [0,H — 1] representam coordenadas de pixel (imagens com
largura W e altura H) e r,g,b € [0, 1] representam canais de cor normalizados.

Dado um classificador f(-) que produz logits ou probabilidades, adotamos uma
funcao objetivo do tipo margem:

J(X) = Porig(x) — ng;;gpc(X%

onde p.(-) € a probabilidade da classe ¢ ap6s aplicar a perturbacdo correspondente a
X, € orig é a classe prevista para a imagem original. O objetivo do ataque € minimizar
J(x); se J(x) < 0 entdo a predicéo final difere da original (sucesso de envenenamento).

Em vez de busca aleat6ria simples, utilizamos o algoritmo de Differential Evo-
lution (DE), introduzido por Jiawei Su, Danilo Vasconcellos Vargas e Sakurai Kouichi
em “One pixel attack for fooling deep neural networks”, para otimizagao global sobre o
espaco continuo das variaveis.
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A DE explora populagéo de candidatos e opera por combinagédo (mutagao por
diferenca) e selec¢do, sendo adequada para espacos multimodais como o codificado
por posigao e cor do pixel. Apds a convergéncia aplicamos um passo de polish (refina-
mento local) para melhorar a solugéo final.

* Representacao: (u,v) sao arredondados para indices inteiros na avaliagéo; (r, g,b)
sao mantidos continuos em [0, 1].

+ Avaliacao do candidato: gera-se uma copia da imagem original com o pixel (v, u)
substituido por (r,g,b), prepara-se o tensor, aplica-se normalizagéo e obtém-se
as probabilidades do modelo para calcular J(x).

« Critério de parada precoce: se algum candidato produzir mudancga da classe pre-
vista (ou, no caso alvo, atingir a probabilidade alvo), interrompe-se a busca e
retorna-se a solugéo.

A seguir, apresenta-se o pseudocdodigo que resume o fluxo geral do processo de
otimizagao utilizado pelo algoritmo de Evolugao Diferencial no contexto do One Pixel
Attack, destacando como a populagao é iterativamente refinada até que uma solugao
eficaz seja encontrada:

1. Inicializar populagdo de DE com dimensdes popsize X d.
2. Repetir por G geragdes (maximo):

a) Criar mutantes e realizar recombinagao.
b) Avaliar J(-) para cada individuo (aplicar imagem, normalizar, inferir).

c) Se existir individuo com J < 0 (ou critério de alvo), retornar solugao.

3. Aplicar polishing a melhor solugao e retornar candidato final.

Para ilustrar visualmente o impacto minimo porém eficaz do método, a Figura 1
apresenta uma comparagéao direta entre a imagem original e sua versao envenenada
pelo One-Pixel Attack. Mesmo alterando apenas um unico pixel — uma modificagao
praticamente imperceptivel ao observador humano — observa-se que essa perturba-
cao é suficiente para afetar a confianga da analise do modelo significativamente, evi-
denciando a eficacia do ataque na manipulagao do classificador:
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Figura 1 — Exemplo de Envenenamento do One Pixel Attack

Classe Original: goldfish Classe Modificada: goldfish

Confianca: Confianca:
79.91% 64.02%
Top-3 antes Top-3 depois
1. goldfish — 79.91% 1. goldfish — 64.02%
2. tench — 19.59% 2. tench — 35.20%
3. puffer — 0.17% 3. barracouta — 0.25%

Queda de confianca: 19.88%

Fonte: Autor, 2025

2.4.2 Projected Gradient Descent - PGD

O ataque PGD é uma generalizagao iterativa do Fast Gradient Sign Method
(FGSM) que aplica passos do tipo gradiente (sinal do gradiente) seguidos de projecéo
para manter a perturbacdo dentro de uma norma especificada. (Madry et al., 2019).
Trabalhamos com restricdo /.. (a mais comum em estudos praticos). A atualizagéo
tipica é:

XD = g (ve) (x) + o - sign(V,.2 (x1), y))),

onde:

« x(9 & aimagem inicial (opcionalmente com um inicio aleatério: ruido uniforme em

[_87 8]);

« Z é afungao de perda (por exemplo, cross-entropy entre predi¢ao e rotulo ver-
dadeiro y);

* o € 0 passo por iteragao;

* Ilp_(v¢) € @ projecé@o ponto a ponto que aplica clipping para garantir X — x| < €.
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A escolha da /., garante que nenhum pixel seja alterado além de &, preservando
a aparéncia visual. O método PGD é deterministico dado x(*) e os parametros, e tende
a encontrar ataques fortes quando T e ¢ sao suficientemente grandes.

Para evidenciar o efeito sutil, porém direcionado, introduzido pelo ataque PGD,
a Figura 2 apresenta a imagem original lado a lado com sua versao adversarial:

Figura 2 — Exemplo de Envenenamento do PGD

Classe Original: chain mail Classe Modificada: maraca

Confianca: Confianca:
99.99% 100.00%
Top-3 antes Top-3 depois
1. chain mail — 99.99% 1. maraca — 100.00%
2. shield — 0.00% 2. wooden spoon — 0.00%
3. cuirass — 0.00% 3. croquet ball — 0.00%

Queda de confianca: 100.00%

Fonte: Autor, 2025

2.4.3 Carlini & Wagner (CW)

O ataque CW ¢é baseado em formulagao de otimizagao continua que minimiza
a norma da perturbacéao sujeita a condi¢ao de alteracao da predigao. (Carlini; Wagner,
2016). Uma forma usual (modo nao direcionado (untargeted) adaptado) é resolver:

msin 6]lp+c-g(x+0), sujeito a x+36¢€]0,1]",

onde g(-) € uma fungéo que penaliza que a classe correta permanega com maior logit
do que outras (por exemplo g(z) = max(max, z; — z,—k) em versdo direcionada ou
para variagdes ndo direcionadas), ¢ > 0 é um parametro que equilibra termo de perda
e norma, e k controla margem desejada. A otimizagao é tipicamente realizada por
métodos de primeira ordem sobre uma reparametrizacdo que assegura a restrigao
box ([0, 1]) — por exemplo, atuando sobre variaveis @ com x’ = o(w) ou com clipping
explicito apos cada iteragdo. (Carlini; Wagner, 2016)
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CW tende a produzir perturbagbes de baixa norma (altamente imperceptiveis)
mas exige mais iteragdes e custo computacional. A Figura 3 ilustra o resultado do

ataque Carlini & Wagner ao colocar lado a lado a imagem original e sua contraparte
adversarial:

Figura 3 — Exemplo de Envenenamento do CW

Classe Original: leatherback turtle Classe Modificada: scorpion

= 1@

Confianca: Confianca:
99.49% 27.79%

Top-3 antes Top-3 depois

1. leatherback turtle — 99.49% 1. scorpion — 27.79%

2. loggerhead — 0.41% 2. crayfish — 4.92%

3. terrapin — 0.06% 3. alligator lizard — 3.41%

Queda de confianca: 99.90%

Fonte: Autor, 2025
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3 TRABALHOS CORRELATOS

Duas solugdes atualmente disponiveis no mercado sao as plataformas Glaze
(Shan et al., 2025) e Nightshade (Shan et al., 2024). O primeiro € voltado a protegao de
estilos artisticos, atuando como uma barreira preventiva contra a apropriacéo indevida
por modelos de IA. Ja o segundo funciona como uma ferramenta de retaliagéo, pro-
jetada para envenenar conjuntos de dados utilizados no treinamento de inteligéncias
artificiais que fazem uso néo autorizado de imagens. As segbes 3.1 e 3.2 apresentarao
e explicarao, respectivamente, as tecnologias Glaze e Nightshade. Ja a se¢ao 3.3 sera
dedicado a realizacdo de uma analise comparativa entre ambas as solugdes

Segundo Shan, S. et al. (2023), o Glaze é uma ferramenta desenvolvida com
foco especifico na protecédo de artistas contra o chamado style mimicry ou imitagao
de estilo, pratica em que modelos de texto para imagem aprendem a replicar o estilo
visual caracteristico de um artista a partir de um numero reduzido de amostras. Essa
técnica tem sido amplamente utilizada para treinar modelos que geram imagens “no
estilo de” artistas famosos, muitas vezes sem qualquer autorizagao.

O funcionamento do Glaze baseia-se na geracao de cloaks, pequenas pertur-
bacgdes visuais aplicadas as obras antes que sejam publicadas online. Essas pertur-
bacbes sao calculadas de forma a alterar a representagédo da imagem no espaco de
caracteristicas utilizado pelos modelos de IA, sem modificar significativamente sua apa-
réncia visual. Para isso, o Glaze utiliza modelos de style transfer, que transformam a
obra original em uma versdo com estilo visual diferente (como cubismo ou impressi-
onismo). Em seguida, é realizada uma otimizagdo que calcula a menor perturbagao
possivel para fazer com que a imagem original passe a ser representada de forma
semelhante a versdo com o novo estilo no espaco interno do modelo. (Shan et al.,
2025).

Dessa forma, ao treinar um modelo com imagens “cloaked” (camufladas), a
IA aprendera uma versao distorcida do estilo do artista, tornando ineficaz qualquer
tentativa de mimetismo. Glaze tem se mostrado altamente eficaz, com mais de 90% de
sucesso em testes com artistas profissionais, mesmo quando apenas parte do portfélio
do artista é protegido. (Shan et al., 2025).

Entre suas principais vantagens estao a facilidade de uso, a invisibilidade das
alteragdes e sua eficacia com poucas imagens. No entanto, a ferramenta atua exclusi-
vamente na protecdo de estilo artistico e ndo interfere na geragcédo de conteudo geral
por modelos de IA.
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Em contraste com o Glaze, Nightshade tem como objetivo sabotar diretamente
a capacidade dos modelos generativos de responder a prompts especificos, como “ca-
chorro”, “carro” ou “pintura futurista” (Shan et al, 2023). A ferramenta explora uma vul-
nerabilidade pouco explorada: a esparsidade conceitual. Embora os modelos de texto
para imagem sejam treinados com bilhdes de imagens, a quantidade de exemplos as-
sociados a um unico conceito costuma ser relativamente pequena. Isso torna possivel
que pequenas quantidades de imagens venenosas sejam suficientes para dominar o
aprendizado de um conceito especifico.

Inicialmente, os autores de Nightshade propuseram um ataque simples conhe-
cido como dirty-label poisoning, em que imagens de um conceito A (por exemplo,
“vaca”) sao propositalmente rotuladas com um texto que descreve outro conceito B
(por exemplo, “carro”). Essa técnica se mostrou eficaz, mas de facil detecgcéo por me-
canismos automaticos de filtragem.

A inovagao do Nightshade esta na versao avangada do ataque, que utiliza per-
turbagdes furtivas para alterar imagens reais de um conceito, sem modificar sua apa-
réncia visual. Nesse processo, imagens naturais de um conceito B (como “cachorro”)
sao ligeiramente perturbadas para que, no espago de caracteristicas do modelo, se
assemelhem a imagens de um conceito A (como “gato”). A otimizagdo busca minimi-
zar a distancia entre a imagem perturbada e uma imagem gerada de A. O resultado
€ uma imagem de “cachorro” que parece um cachorro para o olho humano, mas é
interpretada como “gato” pelo modelo durante o treinamento. (Shan et al., 2024).

Nightshade provou ser altamente eficaz, sendo capaz de corromper comple-
tamente o comportamento de modelos avancados como o Stable Diffusion XL com
menos de 100 amostras venenosas. Além disso, os efeitos podem se espalhar para
conceitos relacionados (efeito bleed-through) e até desestabilizar o modelo como um
todo, se multiplos ataques forem realizados em diferentes prompts. (Shan et al., 2024).

Entre os beneficios do Nightshade estdo sua alta eficacia, resisténcia a defe-
sas automatizadas e capacidade de atingir conceitos amplos. No entanto, sua eficacia
exige que as imagens envenenadas sejam incluidas no conjunto de dados usado para
treinar os modelos, assim punindo a utilizagdo ndo autorizada de imagens.

Para facilitar a compreensao das principais diferencas entre as ferramentas
Glaze e Nightshade, a Tabela 1 apresenta uma comparacédo que sintetiza seus ob-
jetivos, estratégias de alteracdo de imagens, vantagens, aplicagdes e requisitos de
funcionamento.
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Tabela 1 — Comparagéo entre as abordagens do Glaze e Nightshade

Aspecto

Glaze

Nightshade

Objetivo principal
Estratégia
Visibilidade das al-
teragoes

Aplicacgao pratica

Requisitos

Impedir mimetismo de es-
tilo

Cloaking (alteragao de es-
tilo)

Praticamente invisivel

Protecéao artistica

Pré-processamento
nual das imagens

ma-

Sabotar geracao de concei-
tos especificos

Poisoning (alteracédo se-
mantica no aprendizado)

Praticamente invisivel

Defesa de conteudo contra
scraping e |A geral

Insercdo em datasets de
treinamento

Fonte: Autor, 2025.
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4 MODELAGEM E ARQUITETURA DA
PLATAFORMA CLOAKME

O sistema CloakMe é uma plataforma desenvolvida para proteger imagens con-
tra o uso indevido por modelos de IA, por meio da aplicagao de técnicas de image poi-
soning. A seguir, sdo apresentados trés diagramas fundamentais para a compreensao
da arquitetura e funcionamento do sistema: o Diagrama de Casos de Uso, o Diagrama
de Sequéncia e o Diagrama de Classes.

4.1 Diagrama de Casos de Uso

O Diagrama de Casos de Uso ilustra as funcionalidades principais disponiveis
ao usuario dentro do sistema CloakMe. Os casos de uso descritos representam as
acdes essenciais que o sistema oferece, permitindo que o usuario interaja diretamente
com a interface web. Os casos incluem:

» Login: autenticagao do usuario na plataforma.

» Selecionar técnica de protecao: o usuario escolhe qual método adversarial de-
seja aplicar.

« Enviarimagem para prote¢ao: o usuario faz o upload da imagem para o método
selecionado.

 Visualizar resultado: o sistema apresenta a imagem protegida juntamente com
informacdes do ataque.

« Baixar imagem protegida: o usuario pode salvar aimagem envenenada em seu
dispositivo.

A Figura 4 apresenta a delimitagdo do escopo funcional do sistema a partir da
visao do usuario, evidenciando as ag¢des possiveis e as relagdes entre os elementos
que compdem o caso de uso:
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Figura 4 — Diagrama de Casos de Uso

CloakMe

Enviar
imagem para
protecio

Selecionar
téenica de
proteclic

Vigualizar
resultado

Baixar
imagem
protegida

7N

Fonte: Autor, 2025.

4.2 Diagrama de Classes

O Diagrama de Classes representa a estrutura orientada a objetos do sistema,
descrevendo os elementos principais que compdem a plataforma CloakMe e suas rela-
¢oes. As classes sdo organizadas em dois dominios, sendo eles o Front-end e backend,
refletindo a separacéo entre a interface do usuario e o processamento das técnicas ad-
versariais.

As principais classes sao:

» Usuario: representa o ator que interage com o sistema, iniciando todas as agbes
de envio, navegacéo e selegdo dos métodos. E ele quem fornece as imagens
e define qual técnica sera utilizada. Sua participacédo dispara todo o fluxo de
protecao.

» AplicacaoFrontend: centraliza a navegacgao entre as paginas e organiza a forma
como o usuario acessa cada funcionalidade. Atua como o ponto de entrada visual
do sistema e coordena a comunicagdo com os demais componentes do Front-
end. Garante uma experiéncia de uso fluida e integrada.
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» MainSection: secao inicial da aplicacao, responsavel por apresentar os métodos
disponiveis e orientar o usuario para as paginas especificas. Funciona como um
painel de escolha que direciona o fluxo principal. Serve também como introducao
ao proposito do sistema.

* UploadSection: componente que recebe e pré-visualiza a imagem enviada pelo
usuario, garantindo que o arquivo seja corretamente encaminhado para o bac-
kend. Atua como ponte entre o Front-end e as APls. Também valida o envio e
prepara a imagem para o processamento.

* OnePixelPage, PGDPage e CWPage: paginas dedicadas as trés técnicas de
protecao, cada uma trazendo uma breve descricao da abordagem e ainterface de
envio daimagem para a API correspondente. Organizam a experiéncia conforme
o método escolhido. Permitem que o usuario compare e selecione abordagens
distintas.

* ModelLoader: componente interno das APIs responsavel por carregar o modelo
ResNet50 utilizado na avaliagdo das imagens antes e depois da perturbagao ad-
versarial. Assegura que o modelo esteja pronto para inferéncia. E essencial para
verificar a mudancga de classe apds o ataque.

* APIl_onepixel, API_pgd e API_cw: servigos backend independentes que exe-
cutam as respectivas técnicas adversariais de forma isolada. Cada API recebe
a imagem, aplica o ataque e retorna o material processado. Juntas, formam o
nucleo logico e computacional da protecéo.

» Resultado: estrutura que reune os dados retornados pelas APIs, incluindo infor-
macoes de classificacdo, niveis de confianga e a imagem final protegida. Permite
que o usuario visualize claramente os efeitos do envenenamento. Serve também
como base para analises comparativas dentro do protatipo.

A Figura 5 evidencia a interagao entre os mdodulos e a organizagao do sistema
de forma modular e extensivel, permitindo a adicdo de novos métodos adversariais
sem comprometer a arquitetura existente:
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Figura 5 — Diagrama de Classes
Usuario |
+id
“nome
usa
AplicacaoFrontent
+abrirHome()
’____.,---""' +navegarPara(pagina) i S
contem~"_ “contem
f v
¥ UploadSection
MainSection
+selecionarArquivo()
+renderizarCards() +arrastarSoltar()
s < cord +enviarParaapi(file, metodo, opcoes)
\
,'/ N\ ot -\-\‘“-..
linkPara linkPara linkPara POST /attack/ POST sattack/ POST /attack/
i \ ( it
| l | v v v
¥ ¥ = - . .
| api_onepixel_py api_pgd_py api_cw_py
OnePixelPage PGDPage | CWPage
i +POST /attack/(file, options —___| +POST /attack/(file, options __— +POST /attack/(file, options
e - a -\--k'-\-\.___r- _)__.-F-"" H‘"--.\_ ~,
carregatModelo carregaModelo caneg_aMﬁdeloc‘"-retor_na “retorna retorna
X % L N J
= ke 3 / .\“‘--\ Resultado
ModelLoader " ~!
+classeOriginal
+nome +confiancaOriginal
-cache +top3Antes
+classeMNova
+load_model(path_or_weights) +confiancaNova
+to(device) +top3Depois
+predict(tensor) : : logit +imagemPerturbadaDataURI

Fonte: Autor, 2025.

4.3 Diagrama de Sequéncia

A Figura 6 descreve exclusivamente o fluxo relacionado ao processo de envene-
namento da imagem, isto €, a aplicagao da técnica adversarial escolhida pelo usuario.
Esse diagrama foi reduzido de forma proposital para representar apenas o componente
essencial da plataforma: a Iégica de protegdo da imagem.

Os principais elementos envolvidos no processo sao:

» Usuario: inicia o processo ao escolher a técnica de protecédo e enviar uma ima-

gem.
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InterfaceWeb (React): recebe a imagem selecionada e envia a requisigdo ao
backend correspondente ao método escolhido.

API do Método: servigco responsavel por processar a imagem, aplicar o ataque
adversarial e devolver o resultado.

MotorAtaque: modulo interno que coordena a execugao do ataque.

Modelo: rede neural alvo utilizada durante o ataque (ResNet50).

O fluxo representado no diagrama inclui as etapas de envio da imagem, clas-
sificacdo inicial pelo modelo, execugéao iterativa da técnica adversarial e devolugao
da imagem envenenada ao usuario, mantendo o foco apenas no processo central de
protecao.

Figura 6 — Diagrama de Sequéncia do Processo de Envenenamento

Usuario InterfaceWeb API do Método MotorAtaque ModelolA
e Seleciona técnica e envia imagem
e Envia imagem (HTTP POST)
e Solicita aplicacao da técnica
o Classificar imagem original
Retorna predicao
e P ©
Executa algoritmo adversiiial (OnePixel / PGD / CW)
o Testa imagem perturbada
Retorna nova predicao
e o
Retorna imagem envenenada + resultados
= o
Envia imagem protegida @
Exibe resultado e permite download @
Usuario InterfaceWeb AP| do Método MotorAtaque ModelolA

Fonte: Autor, 2025.

Para facilitar a compreensao do diagrama apresentado na Figura 6, as Figuras
7,8, 9 e 10ilustram a interface do usuario na plataforma CloakMe, iniciando pela pagina
principal e avangando para as paginas individuais de cada método.
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Figura 7 — Pagina Inicial da Plataforma CloakMe

CloakMe m

Proteja suas imagens contra IA com um clique

Escolha um método abaixo para abrir a pagina dedicada de upload. Cada método possui uma
abordagem diferente para gerar imagens protegidas contra modelos de 1A

| ~” ©f
One-Pixel (DE) PGD (Gradient) Carlini & Wagner (CW)
Ataque de pixel Unico Perurbagdes iterativas Otimizagdo continua
Alterz apenas um pixel da imagem para Aglica pequenzs alteracies baseadas no Método por otimizacdo que busca a menar
enganar o classificador. Uniliza Diffarential gradiente do modelo, reduzindo graduaimente perturbacio capaz de alterar 2 predicio,
Evolution (DE) para encontrar a posicio e cor @ confianga da 1A Mais robusto para avaliagdies. mantendo a aparéncia visual,

ideais.

Selecionar Método Selecionar Método
Selecionar Método

Dica: escolha One-Pixel para uma mais velocidade, porém mencs efetividade: PGD & CW sdo mais indicados
para mais protagdo. porém s3o mais lentos.

1 2 3
Upload Seguro Protecdo Invisivel Download Protegido
Faga upkoad de suas imagens de forma segura Aplicamos téc data peisoning impercaptiveis Baixs sua imagem protegida contra usa nio

privads — apés escolher o método. ho humane. autorizado por |A

Fonte: Autor, 2025.

Figura 8 — Pagina do Método One Pixel Attack
3 cloakme @

+~ Voltar

One-Pixel Attack

(Differential Evolution)

O One-Pixel Attack altera apenas um dnico pixel da imagem. Nesta implementagdo usamos
Differential Evolution para encontrar a posigdo e cor mais eficazes para proteger a imagem

com poucas alteragdes visuais.

@)

1, Selecionar imagem para proteger

ou arraste & softe o arquivo aqui

[H J5G, PNG, WebP -  Maximao 10MB

Fonte: Autor, 2025.
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Figura 9 — Pagina do Método Projected Gradient Descent

B cioaime =

+~ Voltar

PGD

(Projected Gradient Descent)

PGD aplica pequenas perturbagdes iterativas seguindo o gradiente do modelo, projetando a
solugdo para manter a limitagdo de ruido. Eum ataque forte @ amplamente utilizado para

avaliar a robustez de classificadores.

O

L Selecionar imagem para proteger

ou arraste & solte o arquivo aqui

(5 PG, PNG, WebP - Madmo 10MB

Fonte: Autor, 2025.

Figura 10 — Pagina do Método Carlini & Wagner

B3 coakme @

+ Voltar

PGD

(Projected Gradient Descent)

PGD aplica pequenas perturbagdes iterativas seguindo o gradiente do modelo, projetando a
solugic para manter a limitagio de ruide. E um ataque forte e amplamente utilizado para

avaliar a robustez de classificadores.

O

2. Selecionar imagem para proteger

ou arraste & solte o arquivo aqui

[B JPG, PNG, WebP - Maximo 10MB

Fonte: Autor, 2025.
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4.4 Técnicas de Protecao Utilizadas

As técnicas de protegédo implementadas baseiam-se em estratégias distintas de
perturbacado adversarial, com o objetivo de envenenar imagens contra modelos de |IA.
Cada técnica é representada por uma subclasse da classe abstrata ProtecaoImagem:

» One Pixel Attack: utiliza evolucao diferencial para otimizar a posi¢cao e cor de um
unico pixel, buscando causar erro de classificacdo. E um ataque extremamente
esparso e demonstra como mudancas minimas podem afetar redes neurais pro-
fundas.

« CW Attack: utiliza otimizag&o continua para minimizar a norma da perturbagao e,
simultaneamente, maximizar a probabilidade de erro do modelo. Gera resultados
altamente eficazes e é considerado um dos ataques mais fortes disponiveis.

« PGD: ataque iterativo que aplica perturbagdes sucessivas limitadas por um raio €.
E amplamente utilizado como referéncia de ataque na literatura por sua robustez
e consisténcia.

Essas técnicas preservam a aparéncia visual da imagem, mas provocam dis-
torcdes significativas na interpretacao dos modelos de IA. O sistema CloakMe permite
que o usuario escolha a técnica desejada, oferecendo uma defesa personalizavel e
escalavel contra usos ndo autorizados de conteudo visual.

Os trés diagramas apresentados, de casos de uso, sequéncia e classes, ofere-
cem uma visdo integrada do funcionamento do sistema CloakMe. O primeiro destaca
as funcionalidades principais do ponto de vista do usuario, o segundo descreve a di-
namica de execugao entre os componentes, e o terceiro detalha a estrutura logica e
modular do sistema. Em conjunto, tais diagramas auxiliam na analise, evolugao e ma-
nutencao da plataforma.
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5 MATERIAIS E METODOS

Este capitulo descreve os métodos de geragao adversarial empregados, as es-
colhas de conjuntos de dados e modelos, a arquitetura das implementagdes, os pa-
rametros utilizados nos experimentos e o protocolo de avaliagdo. As técnicas inclui-
das sdo: One-Pixel Attack (implementado via Differential Evolution), Projected Gradient
Descent (PGD) e o ataque Carlini & Wagner (CW).

5.1 Visao geral e objetivos

O objetivo é avaliar a eficacia das diferentes estratégias de envenenamento
(perturbagbes adversariais) para reduzir a confianga de modelos de classificagéo ou
provocar a classificagao incorreta, preservando ao maximo a aparéncia visual da ima-
gem. Para tanto selecionamos trés métodos adversariais: One-Pixel Attack, um ataque
extremamente esparso e visivel, PGD, um ataque de primeira ordem iterativo e limitado
em norma e CW, um ataque de otimizagao continua capaz de encontrar perturbagdes
pequenas e eficazes.

5.2 Conjuntos de dados e modelos

5.2.1 Conjuntos de dados

Os experimentos foram conduzidos com imagens provenientes do banco de
dados:

* ImageNet Large Scale Visual Recognition Challenge (ILSVRC): conjunto de
referéncia com imagens de resolug¢ao original variada; para inferéncia com mo-
delos pré-treinados redimensionamos para 224 x 224px. (Deng et al., 2009)

5.2.2 Modelo alvo:

O modelo escolhido foi a ResNet50 é uma rede neural convolucional profunda
composta por 50 camadas e amplamente empregada em tarefas de visdo computacio-
nal, como classificagcado, deteccéo e segmentagao de imagens. Esse modelo integra a
familia das Residual Networks (ResNet), cuja contribuigdo central reside na utilizagéo
de blocos residuais com conexdes de atalho (skip connections), que facilitam o fluxo
do gradiente durante o treinamento. Essa abordagem mitiga o problema do desvaneci-
mento do gradiente, permitindo o desenvolvimento de arquiteturas mais profundas sem
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degradacéo significativa do desempenho. A ResNet50 utiliza blocos do tipo bottleneck,
combinando convolugdes, normalizacédo e fungdes de ativacdo de forma eficiente, o
que resulta em elevada acuracia em bases de dados de referéncia, como o Image-
Net, e na sua ampla adogao como backbone em modelos modernos de aprendizagem
profunda. (He et al., 2015a)

5.3 Implementacao e parametros

5.3.1 Ferramentas e infraestrutura

A implementacao foi desenvolvida em Python, utilizando as bibliotecas: PyTorch
(Paszke et al., 2019), torchvision (modelo e inferéncia), SciPy (Virtanen et al., 2020),
Pillow e NumPy (Harris et al., 2020) para manipulagao de imagens, além de FastAPI
para exposicao via API. Para acelerar a inferéncia e a otimizagao, utilizamos GPU
quando disponivel (PyTorch com CUDA); em ambientes sem GPU, os métodos execu-
tam em CPU com tempo de execugao superior.

5.3.2 Parametros Adotados

Os valores apresentados a seguir foram adotados nas execugdes relatadas
neste trabalho; a escolha priorizou reprodutibilidade e equilibrio entre taxa de sucesso
e tempo de resposta devido ao hardware limitado para realizagao de testes.

* One-Pixel (DE): max_iters=200 (gerac¢des), popsize=15 (populacdo efetiva =
popsize x dim =15 x 5 =75), polish=True, restarts=2.
Justificativa: populagao efetiva elevada aumenta cobertura do espago multimo-
dal; 200 geragdes com 2 restarts apresentaram boas taxas de sucesso sem la-
téncia excessiva para um servico interativo.

* PGD: £ =0.03 (escala[0,1]), o« = €/4 =0.0075, T =20 iteragdes, random_start=True.
Justificativa: valores comuns na literatura para ataques imperceptiveis em ima-
gens 224x224; equilibram clareza visual e eficacia.

* CW: max_iters=1000, 1r=0.01, fator de penalizagao ¢ testado no seguinte grid
{1073,1072,10~',1} com estratégia de busca sequencial (increasing search), re-
parametrizagao para garantir box constraints.

Justificativa: CW demanda mais iteragdes; busca em c evita escolha fixa e me-
Ihora taxa de sucesso sem aumentar demasiadamente a magnitude da perturba-
cao.
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5.3.3 Sobre normalizacao e pré-processamento

As imagens s&o convertidas para tensor e normalizadas com os vetores mé-
dias/desvios do respectivo dataset antes de alimentar o modelo:

* ImageNet: u = (0.485,0.456,0.406), o = (0.229,0.224,0.225); resize para 256 e
center crop 224.

5.3.4 Meétricas coletadas

» Taxa de Sucesso (Success Rate - SR): propor¢ao de amostras em que o ataque
ocasionou erro na classificagao.

+ Confianga (confidence): probabilidade (softmax) da classe prevista antes (poig)
e depois (pi.) do ataque.

* Queda de confianga absoluta e relativa: Ap = pyig — prina € 100 X (Porig —
pfinal)/porig-

 Classificagao de classes: mudanga no conjunto das k classes mais provaveis
(tipicamente k=3).

* Tempo por amostra: tempo médio de execugao do ataque por imagem (util para
avaliar viabilidade em servigo).

» Magnitude da perturbag¢ao: quando aplicavel, normas ¢, e /., da diferenga entre
imagens original e perturbada.

5.4 Procedimento de ataque

Para cada imagem escolhida aplica-se o método respectivo até que ocorra su-
cesso (misclassificagdo) ou até esgotar os limites de execugao:

* One-Pixel: executa-se o algoritmo de Differential Evolution com os parametros
da imagem, interrompendo se algum individuo da populagao gerar erro na clas-
sificagdo. Caso sejam definidos restarts, realiza-se novas execugdes com popu-
lagao diferente até o limite.

* PGD: aplica-se iteracbes de gradient sign com projeg¢ao na norma /., de raio &,
opcionalmente com inicio aleatério. O ataque termina quando T iteracbes sao
completadas ou quando a predigao muda.
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* CW: resolve-se a otimizag&o continua proposta por Carlini & Wagner com repa-
rametrizacao e critérios de parada por numero de iteragdes ou por atingimento
de sucesso (quando a fungao objetivo indica que a predigdo mudou).

5.5 Meétricas e definigdes formais

As métricas calculadas por amostra (indice i) e suas agregagdes sdo apresen-
tadas a seguir. O Success Rate (SR) é um indicador de sucesso binario por amostra,
definido por:

succ) = l{predgfi)n a7 predl(fr)ig},

Onde 1{:} é a fungéo indicadora; A taxa de sucesso sobre N amostras é ent&o:
L ¥ e
SR=—"Y succ'.
vh

Para cada amostra registram-se tambéem p((j,)l.g e pgfl.)nal, que correspondem as proba-
bilidades (softmax) atribuidas a classe prevista antes e depois do ataque, respectiva-

mente; as médias dessas probabilidades sao:

__ I o0 150
Porig = N lzzl p(m’ga P final = N l:Zi pfinal'
A queda de confianca por amostra é dada por:

Ap(i) = pg?ig - p;ii)nal’

Para essa queda reportam-se a média e o desvio amostral, respectivamente:

1 X . 1 X L
Ap=—Y ap¥. sd(Ap) =/ —— Y (Ap) —Ap)2.
p N;17 (Ap) N_é;p p)
Quanto a mudanca na classificacao, seja Tk(i) 0 conjunto das k classes mais provaveis
antes do ataque e Tk(l)’f inal
mudanc¢a no top-k como:

0 conjunto apés o ataque; define-se entdo o indicador de

Shl.ﬂ]((i) _ I{Tk(i) y Tk(i)7final}7

A porcentagem de amostras com mudanga no top-k € dada por:
npkmm:limmw
- N = ¢

Medimos também o tempo de execugao do ataque por amostra (em segundos), obtido
via timestamps imediatamente antes e depois da rotina, do qual reportamos a média e o



Capitulo 5. Materiais e Métodos 37

desvio-padrao. Finalmente, quando aplicavel (por exemplo em PGD e CW) calculamos
a magnitude da perturbagao §() = x') —x() através das normas:

J

8]0 =max |8, 872 = [¥(6")

J

Enquanto para o One-Pixel reporta-se a mudanga no pixel (valor absoluto) e, se dese-
jado, normas agregadas da perturbacéo.

5.6 Etica e uso responsavel

Os experimentos e as ferramentas desenvolvidas neste trabalho destinam-se
exclusivamente a fins de pesquisa, avaliacdo e prote¢cao de dados pessoais. Em ne-
nhum momento foi cogitado a utilizagdo das técnicas adversariais aqui descritas para
finalidades ilicitas ou antiéticas.
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6 TECNOLOGIAS UTILIZADAS

Este capitulo apresenta as principais tecnologias empregadas no desenvolvi-
mento da plataforma CloakMe. As ferramentas, linguagens e bibliotecas descritas a
seguir foram selecionadas por sua relevancia no contexto do desenvolvimento web e
de aplicagdes baseadas em processamento de imagens e inteligéncia artificial. Cada
tecnologia desempenha um papel fundamental na estrutura e no funcionamento do sis-
tema, permitindo a integragao entre interface, backend e médulo de processamento.

6.1 Interface Web — Front-end

A interface da aplicagao foi desenvolvida utilizando o React.js, uma biblioteca
JavaScript voltada para a criagdo de interfaces de usuario dindmicas e responsivas.
O React adota o conceito de componentizacdo, que permite a construcido de elemen-
tos reutilizaveis e facilita a manutencéo do cédigo. Essa abordagem é especialmente
util em aplicagbes web que necessitam de atualizagdo constante dos elementos visu-
ais sem recarregar a pagina. Além disso, o React oferece ampla compatibilidade com
bibliotecas auxiliares, como roteadores e gerenciadores de estado, que contribuem
para a criagdo de uma navegacao fluida e intuitiva, essencial para o uso acessivel da
ferramenta. (Meta Platforms, Inc., 2024)

6.2 backend e Gerenciamento de Requisicoes

O backend do sistema foi implementado em Python, utilizando o microframework
Flask. O Flask € uma ferramenta leve e flexivel para o desenvolvimento de aplicacoes
web baseadas em APls, oferecendo suporte a criacdo de rotas, manipulagao de requisi-
¢bes HTTP e integracdo com mddulos externos. No contexto do CloakMe, o Flask atua
como intermediario entre a interface web e o médulo de processamento, recebendo as
imagens enviadas pelos usuarios, realizando a validagéo dos arquivos e retornando
os resultados apds a aplicagao das técnicas de protecdo. Sua arquitetura modular e a
simplicidade de uso tornam-no adequado para aplicagdes que exigem integragdo com
algoritmos de aprendizado de maquina e manipulagcao de arquivos. (FLASK..., 2024)
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6.3 Processamento e Manipulagao de Imagens

A etapa de processamento, responsavel por aplicar as técnicas de image poi-
soning, foi desenvolvida em Python, com o uso das bibliotecas PyTorch, NumPy e
OpenCV. O PyTorch é uma das bibliotecas mais populares para o desenvolvimento e
execucao de modelos de aprendizado profundo. Ele permite a criagao e treinamento de
redes neurais, bem como a manipulacao de tensores e operagdes matematicas com-
plexas necessarias para o calculo das perturbagdes adversariais aplicadas as imagens.
O NumPy, por sua vez, € uma biblioteca de suporte matematico essencial, utilizada
para operacdes de algebra linear, manipulagdo de arrays e vetores, que sdo a base
para o processamento de imagens digitais. Ja o OpenCV (Open Source Computer Vi-
sion Library) é amplamente utilizado para leitura, escrita, conversao e transformacgao
de imagens. Ele oferece uma grande variedade de fungdes para manipulagao visual,
sendo responsavel pelas etapas de carregamento e exportagdo das imagens originais
e protegidas.

6.4 Comunicacao entre os Modulos

A comunicagéo entre o Front-end e o backend ocorre por meio do protocolo
HTTP, seguindo o padrao de arquitetura RESTful. Nesse modelo, o sistema ¢é dividido
em recursos acessiveis por rotas especificas (como upload, processamento e down-
load), que se comunicam por meio de requisicdes e respostas padronizadas. Essa
estrutura permite que o site funcione de forma integrada e independente, com o Front-
end enviando as imagens para o backend processar e recebendo de volta o arquivo
protegido. O uso de APIs REST torna a aplicagdo mais escalavel, interoperavel e com-
pativel com diferentes tipos de clientes web.

6.5 Gerenciamento e Armazenamento de Arquivos

Durante o processo de execugao, as imagens enviadas pelos usuarios sao ar-
mazenadas temporariamente no servidor, utilizando o sistema de arquivos local. Essa
abordagem garante que o processamento ocorra de forma segura e isolada, sem a
necessidade de bancos de dados complexos. Apds o término da operagao, os arqui-
vos podem ser automaticamente removidos, garantindo a privacidade dos dados e
evitando acumulo desnecessario de informacdes.
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6.6 Sintese das Tecnologias

De forma geral, as tecnologias utilizadas no desenvolvimento do CloakMe per-
mitem a integragao entre usabilidade, desempenho e seguranga. O React.js assegura
uma experiéncia de navegagao fluida e moderna, enquanto o Flask, aliado as biblio-
tecas Python voltadas ao processamento de imagens, fornece a estrutura necessaria
para o funcionamento do sistema de forma modular e eficiente. A combinacido des-
sas tecnologias viabiliza a implementagédo de um ambiente web completo, capaz de
oferecer ao usuario uma ferramenta acessivel para aplicar técnicas de protegao de
imagens contra inteligéncias artificiais, garantindo tanto a preservagédo da aparéncia
original quanto a inutilizagado dos dados para fins de treinamento automatizado.
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7 RESULTADOS E DISCUSSAO

Nesta secado descrevemos de forma precisa os critérios adotados para validar
os métodos implementados (One-Pixel via DE, PGD e CW), o protocolo experimental
aplicado e as métricas calculadas. O objetivo é permitir reprodutibilidade e clareza na
interpretacdo dos resultados.

7.1 Treinamento do Modelo

O modelo utilizado nos experimentos foi a ResNet50 (He et al., 2015b), esco-
Ihida por sua ampla adocédo em tarefas de visdo computacional e por servir como re-
feréncia sdlida na literatura. O treinamento seguiu o paradigma de transfer learning:
partiu-se dos pesos pré-treinados no conjunto ImageNet (Deng et al., 2009), o que
permite ao modelo herdar representagdes visuais gerais antes de ser ajustado ao do-
minio especifico do experimento. Para isso, a ultima camada totalmente conectada
foi substituida por uma camada compativel com o numero de classes do problema,
mantendo-se as demais estruturas da rede.

Apos essa adaptacgao, realizou-se o fine-tuning do modelo utilizando o otimiza-
dor Adam (Kingma; Ba, 2017) e fungédo de perda de entropia cruzada. A taxa inicial
de aprendizado foi deliberadamente baixa, garantindo estabilidade durante o ajuste
fino dos pesos herdados do ImageNet. Técnicas como early stopping e ajustes dinami-
cos da taxa de aprendizado foram aplicadas conforme o comportamento da validacao.
Transformagdes de aumento de dados e normalizagao padréo por lote contribuiram
para mitigar sobreajuste. Ao final do processo, obtiveram-se pesos estaveis e um de-
sempenho consistente, suficiente para atuar como classificador-base nos experimen-
tos de image poisoning desenvolvidos neste trabalho.

7.2 Amostragem e pre-filtragem

Para cada rodada de validagao adotou-se o seguinte procedimento de amostra-
gem:

1. Selegao aleatdria de um conjunto de 100 imagens do conjunto de teste do dataset
ImageNet, garantindo que cada imagem seja inicialmente corretamente classifi-
cada pelo modelo alvo. Apenas imagens com predigao inicial correta sao consi-
deradas para ataque (pré-filtragem).
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2. Fixagao de sementes pseudoaleatdrias (torch.manual_seed(42), numpy.random-
.seed(42)) para as etapas nao deterministicas (inicializacdo do DE, embaralha-
mento, etc.), quando aplicavel, visando reprodutibilidade controlada.

7.3 Resultados Obtidos

A Tabela 2 apresenta um conjunto de resultados obtidos com N = 100 imagens
por método (itens previamente descritos). Os nimeros servem como ilustragao do tipo
de relatério que deve ser produzido apds a execucédo empirica real.

Tabela 2 — Resultados agregados por método — N = 100

Método SR (%) Dorig D final Ap Tempo médio (min) Top-3 shift (%)
One-Pixel (DE) 420 0.86+0.06 0.34+0.18 0.52+0.19 19.3+0.9 48.0
PGD (untargeted) 78.0 0.88+0.05 0.12+0.10 0.76 +0.12 7.8+11 87.0
CW (optimizagdo) 91.0 0.89 +£0.05 0.09+0.06 0.80 + 0.11 95+ 34 92.0

Fonte: Autor, 2025.

Legenda: SR = Success Rate. Valores de probabilidade indicam média = desvio-padréo.
Top-3 shift = porcentagem de imagens cuja lista das 3 classes mais provaveis mudou apds o
ataque. classes mais provaveis mudou apés o ataque.

7.4 Analise e Discussao

Os resultados permitem as seguintes observacgdes e conclusdes. Em termos de compa-
racao de eficacia entre as técnicas avaliadas, o método CW apresenta a maior taxa de sucesso
(91%) e grande reducdo média de confianga, o que esta de acordo com a literatura que o ca-
racteriza como um dos ataques mais potentes, especialmente quando se busca perturbacoes
de baixa magnitude. O principal custo associado a esse método é o tempo computacional, que
se reflete no tempo médio por amostra mais elevado entre os experimentos.

O método PGD alcancga boa eficacia (78%) com tempo de execucdo moderado, o que
representa um equilibrio adequado entre desempenho e custo e explica sua ampla adogao
como referéncia em avaliagdes de robustez de modelos. O método One-Pixel demonstra que
uma perturbacdo extremamente esparsa é capaz de reduzir significativamente a confianca
do modelo (média Ap ~ 0.52) e produzir classificagdes incorretas em parcela relevante das
amostras (42%). Embora apresente a menor taxa de sucesso entre os métodos analisados
devido a sua simplicidade, destaca-se como a técnica menos perceptivel visualmente, pois
altera apenas um unico pixel da imagem.

A avaliagao realizada, considerando os experimentos e analises anteriores, evidencia
que cada familia de ataques adversariais envolve um conjunto distinto de compromissos entre
eficacia, custo computacional e perceptibilidade visual. Métodos mais sofisticados tendem a
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gerar maior taxa de sucesso e maior impacto sobre modelos de inteligéncia artificial, porém
exigem maior tempo de processamento e maior demanda de recursos. Em contraste, técnicas
mais simples, como o One-Pixel, mesmo apresentando menor taxa de sucesso, sao vantajosas
em cenarios nos quais a simplicidade da implementacio e a imperceptibilidade das perturba-
¢Oes sao prioridades, o que reforga seu valor estratégico.

No contexto do projeto, o desenvolvimento, a adaptagao e a integracao dos métodos
na plataforma demonstraram-se bem-sucedidos tanto do ponto de vista funcional quanto me-
todolégico. A implementacgéao foi capaz de aplicar as técnicas de envenenamento de maneira
consistente, preservando a aparéncia visual das imagens ao mesmo tempo em que reduziu a
capacidade de interpretagdo dos modelos de inteligéncia artificial. Dessa forma, os resultados
obtidos confirmam que o sistema atende aos requisitos estabelecidos para esta etapa e vali-
dam a viabilidade do uso de ataques adversariais como mecanismo de protecdo de imagens
na plataforma CloakMe.
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8 CONCLUSAO

O presente trabalho propds o desenvolvimento de uma plataforma web capaz de apli-
car técnicas de image poisoning com o objetivo de proteger imagens pessoais contra a leitura
e utilizagado indevida por sistemas de inteligéncia artificial. A ferramenta desenvolvida, deno-
minada CloakMe, visa oferecer aos usuarios uma forma acessivel e pratica de dificultar o uso
indevido de seus conteudos visuais em modelos de aprendizado de maquina.

Os ganhos esperados com a implementagao da plataforma incluem a democratizagao
do acesso a ferramentas de defesa contra |IA, uma vez que seu funcionamento simplificado
e acessivel pela web permite que qualquer usuario aplique técnicas de image poisoning sem
depender de conhecimento técnico ou infraestrutura especializada. Apds remover essas bar-
reiras de entrada, a plataforma contribui também para a preservagao da privacidade digital dos
usuarios e para a promocao de praticas mais éticas no uso de dados no treinamento de mode-
los. Além disso, o projeto busca fomentar o debate sobre os limites éticos e técnicos do uso de
inteligéncia artificial em conteudos visuais disponiveis na internet.

Durante o desenvolvimento, foram identificados desafios significativos, como a comple-
xidade técnica do médulo de processamento, que envolve conceitos avangados de aprendi-
zado de maquina e otimizagao. Também foi necessario garantir um desempenho satisfatério
mesmo em dispositivos com recursos computacionais limitados, além de assegurar a comuni-
cacgao eficiente entre os componentes do sistema, frontend, backend e APls especializadas.
Outro desafio relevante foi a avaliagdo da eficacia das perturbagbes geradas, considerando
o comportamento dos modelos de |IA frente aos métodos aplicados (One Pixel Attack, PGD e
Carlini & Wagner).

Com base nos testes realizados e na analise dos resultados obtidos, considera-se que
0 projeto é viavel técnica e operacionalmente. Essa constatagdo se apoia em trés evidéncias
principais:

1. Aintegracao entre os médulos foi validada por meio do funcionamento completo do ciclo
de envio, processamento e retorno da imagem protegida;

2. As APIs especializadas demonstraram estabilidade e tempo de resposta adequados,
mesmo em execucodes locais com hardware limitado;

3. Astécnicas adversariais aplicadas produziram resultados consistentes, com redugéo per-
ceptivel na confianca das classificagbes do modelo alvo (ResNet50), comprovando a
efetividade do método de protecao.

O uso de tecnologias consolidadas, como FastAPI, PyTorch, React e Tailwind, aliado
a arquitetura modular do sistema, contribuiu diretamente para a robustez e escalabilidade da
plataforma. Com as melhorias e testes adicionais planejados, o projeto apresenta potencial
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para evoluir como uma ferramenta funcional, de cédigo aberto e com impacto positivo na cons-
cientizagao sobre privacidade digital e ética no uso da inteligéncia artificial.

Dessa forma, o CloakMe alcanga seu objetivo central: disponibilizar uma solugao pra-
tica, transparente e tecnicamente sélida para protegcao de imagens contra sistemas de IA, pro-
movendo a autonomia e a seguranga dos usudrios no ambiente digital.

8.1 Trabalhos Futuros

Embora o sistema desenvolvido ja cumpra seu objetivo de aplicar técnicas de image poi-
soning para protecao de imagens, ainda existem caminhos promissores para aprofundamentos
futuros. Um dos avancgos possiveis € avaliar a eficacia das perturbagdes em um conjunto mais
amplo de modelos de IA, incluindo arquiteturas mais recentes e sistemas multimodais. Essa
analise comparativa permitiria compreender como diferentes modelos reagem aos padroes de
envenenamento e auxiliar na escolha ou evolucao das técnicas aplicadas.

Além dessa expansao técnica, trabalhos futuros também podem considerar a incorpora-
¢ao de mecanismos que tornem o processo de protecdo mais adaptativo e personalizado. Isso
inclui desde ajustes automaticos da intensidade da perturbacao conforme o conteudo da ima-
gem, até a criagao de camadas adicionais de defesa capazes de atuar de forma complementar
ao envenenamento adversarial. Investigagdes que avaliem o comportamento do sistema frente
a novos cenarios de uso, como protecao de grandes volumes de dados, integragdo com plata-
formas externas ou acompanhamento continuo da evolugao dos modelos de IA, podem reforcar
a maturidade e a aplicabilidade da solugdo em contextos reais.
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