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RESUMO

Com o rapido avanco da tecnologia wireless nos ultimos anos, a Internet das Coisas (Internet
of Things - 10T) tem se tornado cada vez mais relevante. A 10T esta relacionada a conexdo de
diversos dispositivos e troca de dados entre si por meio da Internet. Nesse contexto, enquadra-
se 0 conceito de smart space, isto é, um local inteligente capaz de perceber mudancas no
ambiente, por meio do constante fluxo de dados entre os dispositivos nele presentes, e realizar
determinadas acdes relacionadas a tais mudancas. As cidades inteligentes (smart cities) séo
exemplos de smart spaces. Nessas cidades, semaforos trocam de estado de acordo com a
presenca ou auséncia de carros e usuarios conectados a Internet sdo informados quanto a
desvios em percursos, devido a acidentes ocorridos. Outro exemplo de smart space sdo 0s
smart campus. Smart Campus é um ambiente académico que utiliza a loT para facilitar a vida
de pessoas que convivem diariamente nesse espaco, desenvolver o sistema didatico entre
professores e alunos, e auxiliar no gerenciamento do campus de forma mais eficiente e
sustentavel. Apesar das diversas vantagens do Smart Campus, sua implementacdo é de alto
custo. Dessa forma, faz-se necessario o desenvolvimento de uma implementagdo de menor
custo. Neste trabalho, foi implementada uma arquitetura 1oT de baixo custo, utilizando-se de
tecnologias open source (acesso aberto), que servird de suporte para o desenvolvimento do
Smart Campus na UNESP Sorocaba. A arquitetura IoT é composta por cinco componentes:
dispositivo, rede, integragdo, armazenamento de dados e interagdo. No desenvolvimento deste
trabalho, foram utilizadas placas ESP32 WiFi e ESP32 LoRa como dispositivos, 0s protocolos
de comunicacdo MQTT e LoRaWAN como redes, integracdo via Node-RED, armazenamento
de dados por meio do InfluxDB e a interacdo é realizada no Grafana. Constatou-se que é
possivel construir uma arquitetura IoT para aplicacdo em Smart Campus por meio de

dispositivos de baixo custo e softwares open source.

Palavras-chave: Internet of Things. MQTT. LoRaWAN. ESP32. Automacao.
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ABSTRACT

With the rapid advancement of wireless technology in recent years, the Internet of Things
(IoT) has become increasingly relevant. 10T is related to connecting different devices and
exchanging data with each other through the Internet. In this context, the changes of the
intelligent space are framed, that is, an intelligent place capable of perceiving changes in the
environment, through the concept of constant data flow between the devices present in it, and
performing certain actions related to such flows. Smart cities are examples of smart spaces. In
these cities traffic lights change state according to the presence or absence of cars and users,
the Internet is diverted as to deviations in routes, due to incidents that have occurred. Another
example of smart space is smart campuses. The Smart Campus is to facilitate the management
of the environment that the Smart Campus is to facilitate the lives of the people who live in
this space daily, to develop a didactic system between and the students, and to assist the
campus in a more efficient and sustainable way. Despite the many advantages of Smart
Campus, its implementation is expensive. Thus, it is necessary to develop a lower cost
implementation. In this work, a low-cost 10T architecture was developed, using open source
technologies (access), which will serve as an open support for the development of the Smart
Campus at UNESP Sorocaba. The loT architecture is composed of five components: device,
network, integration, data storage and interaction. In the development of this work, ESP32
WiFi and ESP32 LoRa boards were used as devices, the MQTT and LoRaWAN
communication protocols as networks, integration via Node-RED, data storage through
InfluxDB and the interaction is performed in Grafana. It was found that it is possible to build
an loT architecture for application in Smart Campus through low-cost devices and open

source software.

Keywords: Internet of Things. MQTT. LoRaWAN. ESP32. Automation.
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Quadro 1 — Caracteristicas do Campus Digital e Smart Campus

MQTT
loT
M2M
TTN
HTTP
HTML
TLS
SSL

TCP

RFID
LPWAN
CA

IDE
BLE
SOC

TB
PWM
API

SSID

LISTA DE QUADROS

LISTA DE SIGLAS

MQ Telemetry Transport

Internet of Things

Machine To Machine

The Things Network

Hypertext Transfer Protocol
Hypertext Mark-up Language
Transport Layer Security

Secure Sockets Layer
Transmission Control Protocol
Internet Protocol

Radio-Frequency Identification
Low Power Wide Area Network
Certification Authority

Integrated Development Environment
Bluetooth Low Energy

System On Chip

Terabyte

Pulse Width Modulation
Application Programming Interface

Service Set ldentifier
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1 INTRODUCAO
1.1 Justificativa

Com o avango de tecnologias wireless, como o Wi-Fi, por exemplo, aplicagdes loT
(Internet of Things) tém-se tornado cada vez mais relevantes.

Segundo Relatério Anual da CISCO (2018-2023), estima-se que haverdo 29,3 bilhdes
de dispositivos conectados a Internet até 2023, dentre os quais mais da metade (14,7 bilhdes)

corresponderdo a aplicagbes loT, também chamadas M2M (Machine To Machine) (Figura 1).

Figura 1 — Crescimento de dispositivos conectados a Internet por categoria (em bilhGes).

Other (2.1%.,3.9%)

W Tablets (4%,3%)

—
[ PCs (7%.,4%)
—
mTVs (13%.11%)
BNon-Smarnphones (13%,5%)
® Smartphones (27%.23%)
o M2M (33%, 50%)

2018 2019 2020 2021 2022 2023

Fonte: Adaptado de Cisco Annual Internet Report (2020).

Atualmente, é possivel encontrar aplicagdes loT em diversos setores, tais como:
agroindustria, industria, transportes e seguranca.

Na agroindustria, ja é possivel monitorar a saude e 0s movimentos do gado em tempo
real, a fim de se garantir alta qualidade da carne (MADAKAM, 2015; TALAVERA, 2017). Ja
no setor industrial, encontram-se aplicacfes relacionadas a controle e gerenciamento de
estoque, bem como anélises da producdo em tempo real (CHENG, 2018). No setor de
transportes, tem-se destacado o rastreamento de pacotes, enquanto que, no setor de seguranca,
vem se destacando a vigilancia por video (CISCO, 2020).

Dentro desse contexto, existem os ambientes inteligentes (do inglés smart spaces), em
que estdo presentes sensores, dispositivos e aplicativos interconectados via Internet que agem
dinamicamente, tomando decisfes de acordo com as condi¢Bes analisadas. Dessa forma, é
possivel que o usuério conectado a esse ambiente receba alertas de condi¢Bes ndo planejadas e
monitore dados em tempo real (GILMAN et al., 2020).
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Aplica-se a esse modelo de ambiente: as cidades inteligentes (smart cities) e as casas
inteligentes (smart homes). Nas cidades inteligentes, seméaforos mudam seu estado de acordo
com o tréfego, além de serem emitidos alertas relacionados a poluicdo e eventuais acidentes
aos usuarios conectados (RIO, 2018). Ja nas casas inteligentes, o alarme de um smartphone
pode servir de gatilho para acionar uma cafeteira elétrica e uma tostadeira, adiantando, assim,
o café da manhd (EVANS, 2011).

Enquadram-se nesse modelo de ambiente os chamados smart campus. O proposito do
smart campus € construir, por meio da integracdo de tecnologias 10T, um ambiente
sustentavel, seguro e que auxilie a gestdo administrativa, bem como o desenvolvimento
académico (XIONG, 2016).

Na UNICAMP, o projeto de smart campus foi iniciado em 2016. Sdo exemplos de projetos
ja implatados: o Smart Lock e o Smart Parking. Por meio do projeto Smart Lock (Figura 2), foi
desenvolvida uma fechadura eletromecénica capaz de travar e destravar portas por meio de
etiqueta RFID (Radio-frequency identification) e QR Code (CLETO, 2021). Ja no projeto Smart
Parking (Figura 3), é realizado um monitoramento em tempo real do ndmero de vagas livres no
estacionamento da UNICAMP (BAGGIO, GONZALEZ, BORIN; 2020).

Figura 2 — Projeto Smart Lock.

Fonte: Smart Campus Unicamp, 2021.
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Figura 3 — Projeto Smart Parking.

Fonte: (BAGGIO, GONZALEZ, BORIN; 2020, p.13).

Apesar das diversas vantagens, a implementacdo de um smart campus geralmente
requer altos investimentos (SARI et al., 2017), o que pode ser uma barreira principalmente em
Universidades Publicas. Nesse contexto, este trabalho visa o desenvolvimento de uma
arquitetura 10T de baixo custo, por meio da utilizacdo de tecnologias open source (acesso
aberto), que servira de suporte para o desenvolvimento do Smart Campus na UNESP

Sorocaba.

1.2 Objetivos Gerais

Projetar e desenvolver uma arquitetura 10T de baixo custo, flexivel, escalavel e segura,

que servira de referéncia para a implementacdo do Smart Campus na UNESP Sorocaba.

1.3 Objetivos Especificos

Criar um firmware padronizado em hardware de baixo custo (ESP32) para
conectividades MQTT e LoRaWAN.
Criar uma integracdo via Node-RED capaz de receber, organizar e escrever os dados em

banco local (InfluxDB) automaticamente.
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1.4 Organizacao do Trabalho

O presente trabalho estd organizado em 6 capitulos. No primeiro capitulo, sdo
apresentados conceitos iniciais sobre 10T, sua relevancia no cenario atual, bem como o0s
objetivos deste projeto.

No segundo capitulo, sdo apresentados conceitos tedricos chaves para o entendimento
do desenvolvimento do trabalho.

Ja no terceiro capitulo, é apresentada a arquitetura 10T proposta no trabalho, bem como
explicacdes breves e especificagcdes dos componentes utilizados.

No quarto capitulo, sdo apresentados os desenvolvimentos do backend e do frontend da
arquitetura.

No quinto capitulo, sdo apresentados os resultados obtidos na implementacdo da
arquitetura bem como testes para validacdo do sistema.

No sexto capitulo, sdo apresentadas as conclusdes relativas ao desenvolvimento do

projeto.
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2 REFERENCIAL TEORICO

2.1 Internet das Coisas (1oT)

Segundo Madakam et al. (2015), Internet das Coisas ou simplesmente 10T (do inglés
Internet of Things) pode ser definida como: “Uma rede aberta e abrangente de objetos
inteligentes que tém a capacidade de se auto-organizar, compartilhar informacoes, dados e
recursos, reagindo e agindo diante de situagcdes e mudangas no ambiente”. Dessa forma,
diversos dispositivos conectados a Internet sdo capazes de interagir entre si e com usuarios de
acordo com variagdes ocorridas no ambiente em que estdo inseridos, sendo possivel realizar
monitoramentos, ajustes e analises de dados em tempo real.

O nome Internet of Things € composto pela juncdo de duas partes: Internet e Things.
Internet se refere ao sistema global de redes de computadores interconectados por meio do padrao
Internet Protocol suite (TCP/IP), ja& Things pode se referir a dispositivos eletronicos, tais como
cafeteiras, televisdes, geladeiras, ar condicionados, méaquinas industriais; a objetos vestiveis,
como, por exemplo, reldgios e roupas e, ainda, pode se referir a pessoas (EVANS, 2011). Dessa
forma, Internet das Coisas (Internet of Things) se refere a diversos dispositivos eletronicos e

usuarios interconectados por meio da Internet como ilustrado na Figura 4.

Figura 4 — Dispositivos eletrénicos interconectados por meio da Internet.

F“ INTERNET
. OF THINGS

Fonte: Seropédica Online (2021).
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A Internet das Coisas vem sendo aplicada em diversos setores da sociedade, dentre 0s
quais se destacam o0s seguintes: transporte, logistica, satde e ambientes inteligentes:

e Transporte e logistica: por meio de etiquetas RFID (Radio-frequency
identification) é possivel monitorar em tempo real grande parte dos elos de uma
cadeia de suprimentos (supply chain), desde matéria-prima, transporte, estoque,
produto final até a distribuicdo aos pontos de venda. Além disso, por meio de
sensores, é possivel monitorar importantes variaveis durante o transporte de
alimentos pereciveis, tais como temperatura e umidade, garantindo a qualidade
dos produtos (KAUR;SINGH, 2016).

e Saulde: tecnologias loT oferecem identificagdes de pacientes, que ajudam a
evitar incidentes prejudiciais aos mesmos, como 0 oferecimento de um
medicamento em hora errada, por exemplo. Por meio de etiquetas RFID, é
possivel automatizar a coleta de dados dos pacientes, reduzindo o tempo com
preenchimento de formulérios (KAUR;SINGH, 2016).

e Ambientes inteligentes: casas inteligentes propiciam um ambiente mais
confortavel e sustentavel. O aquecimento pode ser adaptado de acordo com as
preferéncias do individuo, as luzes se adaptam de acordo com o horario do dia,
sistemas de alarmes garantem maior seguranca e aparelhos eletronicos sdo
desligados automaticamente, caso ndo estejam sendo utilizados. J& em plantas
industriais, etiquetas RFID permitem a transmissdo de dados de um produto a
robds. Por meio do processamento dos dados recebidos, o robd sabera qual
procedimento devera ser executado (KAUR;SINGH, 2016).

2.1.1 Smart Campus

Segundo Xiong (2016), “Smart Campus é uma forma avancada de informatizacao
universitaria, também uma ampliagdo e melhoria do campus digital.” Portanto, a
infraestrutura do Campus Digital é desenvolvida por meio da implementacdo de tecnologias
da informacao, tais como Internet das Coisas, Big Data, armazenamento em nuvem, rede sem
fio e internet mdével, evoluindo, assim, para um Smart Campus (NIE, 2013). No Quadro 1 a

seguir, sdo destacadas as caracteristicas do Campus Digital e do Smart Campus:
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Quadro 1 — Caracteristicas do Campus Digital e Smart Campus.

e loT
Rede Local e Armazenament
Internet
0 em nuvem
e Rede sem fio
e Internet Mével
e Biblioteca o
digital e Biblioteca
e Educagdo a inteligente
Distancia _

e Ensino digital e Ensino com
realidade
aumentada

e Smart Classroom
e Sistema de
e Sistema isolado compartilhamento
e Sistema
Inteligente

Fonte: Adaptado (NIE, 2013).

No cenério atual, o Smart Campus é uma tendéncia nas universidades. Por meio de sua
implementacdo, é possivel gerenciar os recursos de forma mais sustentavel e eficiente (smart
management) (Xiong, 2016). Além disso, educadores acreditam que novos métodos de ensino
(smart learning), como aulas com realidade aumentada, em que alunos podem interagir com
objetos 3D, objetos microscopicos e até com orgdos humanos virtuais, aumentam a
interatividade dos alunos com o contetdo, de forma que fortalecem o processo de
aprendizagem (CHAN, 2018).

S&o alguns exemplos de aplicagdes praticas do Smart Campus (Figura 5):

e Smart classroom: nestas salas, ha o controle da luz e do ar condicionado de
forma auténoma de acordo com a presenca ou auséncia de pessoas no interior da
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sala. E possivel, ainda, verificar quais salas estdo ocupadas e quais estio vazias
(SARI, 2017).

e Smart parking: é possivel saber previamente quais vagas estdo disponiveis para
estacionar ou se o estacionamento ja esta lotado (SARI, 2017).

e Acesso remoto a testes de laboratorio: por meio de etiquetas RFID é possivel
acessar remotamente resultados de experimentos (NIE, 2013).

e Bibliotecas inteligentes: é possivel monitorar quantas pessoas frequentaram a
biblioteca em um dia e gerar graficos estatisticos; emitir alertas caso um livro
esteja alocado em local incorreto na plateleira e também monitorar a localidade
em tempo real de um livro (CHAN, 2018).

Figura 5 — Exemplos de aplicacdes praticas do Smart Campus.

SMART MANAGEMENT

SMART CLASSROOM

SMART PARKING

Fonte: Semantic Scholar (2019).

2.2 Protocolo de comunicacdo MQTT

MQTT (MQ TelemetryTransport) é um protocolo de transporte de mensagens de
publicacdo (publish) e assinatura (subscribe). Caracteriza-se por ser um protocolo binario,
leve, aberto e facil de implementar no lado do cliente. Tais caracteristicas possibilitam
desenvolvimentos de projetos que envolvam dispositivos com recursos limitados e em que a
largura de banda da rede é limitada, sendo, portanto, ideal no contexto da loT (HIVEMQ,
2015).

Inventado por Andy Stanford-Clark (IBM) e ArlenNipper (Arcom, agora Cirrus Link)

em 1999, surgiu da necessidade de um protocolo que contemplasse perda minima de bateria e
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largura de banda minima para realizar conexdes com oleodutos via satélite (HIVEMQ, 2015).

Em 2014, o protocolo se tornou um padréo oficializado pela OASIS, uma organizagéo
aberta sem fins lucrativos que trabalha no desenvolvimento e adocdo de padrdes abertos para
seguranca cibernética, 10T, computacdo em nuvem, entre outras areas (OASIS, 2020).

Como mencionado, o protocolo MQTT utiliza o0 modelo publish/ subscribe, também
chamado de pub/sub, para transmissdo de mensagens. Este modelo dissocia a transmisséo
direta entre quem envia mensagens (Publisher) e quem recebe (Subscriber), de forma que a
conexdo entre Publisher e Subscriber € realizada por meio do Broker (Figura 6) (HIVEMQ,
2015).

O Broker é responsavel por receber todas as mensagens do Publisher, filtra-las e
transmiti-las corretamente para os Subcribers de acordo com os topicos em que estes se
increveram (HIVEMQ, 2015).

Figura 6 — Arquitetura Publish/Subcribe do MQTT.

MQTT Client MQTT Broker /
Publish: 24° C
Publisher: Temperature Sensor i > /
/
E Publish to topic: temperature r‘ //
-~ 3 //
Publish: 24°C %/ Publish: 24° C
- i
o~ //
Py
\

Fonte: MQTT.org (2022).

Importante ressaltar trés aspectos consequentes da dissociacdo de mensagens no
protocolo MQTT:

e [Espaco: ha uma dissociacdo espacial entre Publisher e Subcriber, de forma que
para enviar ou receber mensagens é necessario apenas conhecer o hostname / IP
e a porta do Broker MQTT (HIVEMQ, 2015).

e Tempo: hd uma dissociacdo temporal, pois, apesar da maioria das conexoes
ocorrerem em tempo real, é possivel armazenar mensagens para clientes offline e
entrega-las posteriormente ao se restaurar a conexdo (HIVEMQ, 2015).

e Sincronizagdo: o0 envio e recebimento de mensagens ocorrem de forma
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assincrona. Dessa forma, ndo € necessario aguardar uma mensagem ser recebida

para enviar novas mensagens (HIVEMQ, 2015).

2.3 Protocolo de comunicacdo LoRaWAN

LoRaWAN ¢ um protocolo de cddigo aberto que define a arquitetura de rede e os
parametros de comunicacdo a serem utilizados por tecnologia de radio frequéncia,
denominada LoRa (ALMEIDA;BORIN, 2019). LoRaWAN é categorizado como uma
LPWAN (Low Power Wide Area Network), isto €, uma arquitetura de rede de baixo consumo
de energia e longo alcance. Foi desenvolvida visando otimizar aspectos relativos a vida Gtil de
bateria, alcance, capacidade de rede e custo (LORA, 2015).

O protocolo LoRaWAN define detalhes relativos a funcionamento, seguranca, ajuste de
poténcia (para maximizacdo da duracdo das baterias dos médulos) e qualidade de servico.
Quanto a arquitetura de rede, pode ser dividida em 4 partes: mddulos (end nodes), gateway,
servidores de rede (network server) e servidores de aplicacBes (application server)
(ALMEIDA;BORIN, 2019). A arquitetura de rede LoRaWAN ¢ ilustrada na Figura 7 a

sequir.

1. Mddulos (end nodes): sdo elementos responsaveis por captar informacdes via
sensores ou acionar dispositivos via atuadores. Dentro do protocolo LoRaWAN,
sdo divididos em 3 classes:

e Classe A: composta por sensores que operam por meio de baterias em
consumo reduzido. A comunicacdo € bidirecional e a recep¢do dos
pacotes de dados vindos do gateway sdo possiveis apenas apés envio de
informagdes pelo modulo.

o Classe B: composta por atuadores que operam por meio de bateria. Neste
caso, a recepcdo dos pacotes de dados vindos do gateway ocorre de
forma agendada (recepcdo agendada), isto é, sdo trocadas informagdes
entre modulo e gateway avisando se 0 modulo ja esta pronto para receber
0 pacote de dados.

e Classe C: composta por dispositivos com alto consumo de energia que
operam, geralmente, ligados a uma rede de energia elétrica. Realizam
comunicacdo bidirecional e estdo sempre disponiveis para receber dados

vindo do gateway.
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2. Gateway: sdo responsaveis por receber os dados vindos dos médulos e envia-los
aos servidores de rede. Possuem acesso a Internet geralmente via Wi-Fi /
Ethernet ou via 3G/4G em locais mais remotos. Possuem ampla area de
cobertura, sendo que um Unico gateway pode chegar a cobrir cidades e até paises

inteiros.

3. Servidores de rede: sdo responsaveis pelo gerenciamento de dados vindo do
gateway e envio de tais dados para os servidores de aplicagdo. Dentre suas
funcionalidades, destacam-se a eliminacdo de pacotes duplicados, ajustes das
taxas de dados e gerenciamento de tempo entre comunicacdes e do consumo de

energia.
4. Servidores de aplicagBes: sdo responsaveis pelo recebimento dos pacotes de
dados dos servidores de rede e execucdo de acdes especificas de acordo com a

informacao recebida.

Figura 7 — Arquitetura de rede LoRaWAN.

Concentrator MNetwork Application
End Nodes IGateway Server arver

amoha alarm

= &)

3G/
Ethernet
Backhaul

Iragh corlainar

wanding
machine

LoRa® RF TCP/IP S5L TCPR/IP S5L
LoRaWAN™ LoRaWAN™ Secure Payload
AES Secured Payload

Fonte: (LORA ALLIANCE, 2015, p. 7).
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2.4 Protocolo HTTP

Hypertext Transfer Protocol (HTTP) é um protocolo de nivel de aplicacdo para sistemas
de informacéo hipermidia, distribuidos e colaborativos. Esta em uso na World Wide Web
desde 1990, sendo sua primeira versdo denominada HTTP/0.9, caracterizada por um
protocolo simples de transferéncia de dados brutos na Internet (FIELDING et al., 1999).

A comunicacdo é realizada entre cliente (Client) e servidor (Server) e ocorre 3 etapas:
conexdo, solicitacdo (request) e resposta (response), como ilustrado na Figura 8 (TIM
BERNERS-LEE, 1996).

Inicialmente, o cliente faz uma conexdo TCP/IP utilizando o nome de dominio ou IP e a
porta do endereco. O servidor aceita a conexdo. E enviada, entdo, uma solicitacdo “GET”, que
tem como resposta uma mensagem em HTML (Hypertext Mark-up Language) pelo servidor.
O processo se encerra com o fechamento da conexdo pelo servidor (TIM BERNERS-LEE,
1996).

Figura 8 — Etapas do Protocolo HTTP.

HTTP request

A 4

HTTP response

A

Fonte: Programa En Linea (2022).

2.5 Protocolo de seguranca TLS

TLS (Transport Layer Security) é um protocolo de seguranca sucessor do antigo SSL
(Secure Sockets Layer). E utilizado para garantir integridade e privacidade dos dados
transmitidos entre duas aplicacOes, evitando-se espionagem, adulteracdo e falsificacdo de
mensagens (DIERKS;RESCORLA, 2008).

Como conex0es entre servidor e cliente podem ser realizadas utilizando-se ou nédo do
TLS, o cliente deve sinalizar ao servidor o uso do protocolo. Uma das formas de tal
sinalizagdo é por meio da utilizacéo de portas diferentes (DIERKS;RESCORLA, 2008).


http://www.w3.org/People/Berners-Lee
http://www.w3.org/People/Berners-Lee
http://www.w3.org/People/Berners-Lee
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Apos a concordancia pelo uso do protocolo por cliente e servidor, inicia-se 0 processo
de handshake (Figura 9). Nesse processo, o servidor envia ao cliente informag6es especificas
de identificacdo, tais como nome do servidor, autoridade de certificacdo (CA, do inglés
Certification Authority) e a chave publica do servidor, por meio de um certificado digital. O
cliente, entdo, realiza a verificacdo e validagdo das informacdes (DIERKS;RESCORLA,
2008).

Em seguida, o cliente envia ao servidor suas informac6es de identificacdo, também por
certificado digital e uma chave de sessdo simétrica, que sera utilizada para criptografar e
descriptografar mensagens transmitidas e recebidas (DIERKS;RESCORLA, 2008).

Apos a verificacdo das informacdes do cliente pelo servidor e geracdo da mesma chave
de sessdo simétrica, o processo de handshake é finalizado, estabelecendo-se uma conexao
segura (DIERKS;RESCORLA, 2008).

Figura 9 — Handshake realizado entre cliente e servidor.

‘ Request to server
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N Q) Gqcaving
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o Verification symmetric SSL key ] m

and encryption
of symmetric key

Fonte: CryptolD (2014).
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3 ARQUITETURA IOT

O presente capitulo apresenta a arquitetura 10T proposta neste trabalho, bem como os

componentes necessarios para sua construcdo, além da metodologia empregada.
3.1 Proposta do trabalho

Esse trabalho apresenta o desenvolvimento de uma arquitetura loT de baixo custo,
construida a partir de tecnologias open source, flexivel, escalavel e segura, que servira de
referéncia para a implementagdo do Smart Campus na UNESP Sorocaba.

A arquitetura 10T proposta (Figura 10) é formada por 5 componentes: dispositivo, rede,

integracdo, armazenamento de dados e interacéo.

Figura 10 — Arquitetura 10T proposta.

> ARMAZENAMENTO
DISPOSITIVO — B — INTEGRACAQ — DE DADOS
' - i i I\u_
INTERACAO

Fonte: Autoria propria.

O dispositivo € responsavel por coletar dados e envia-los a integragdo por meio da rede.
Na integracdo, os dados recebidos sdo adequados para a escrita no banco de dados. Os dados
séo, entdo, escritos e armazenados no banco e acessados pela interagdo. Na interacdo, ocorre o
monitoramento dos dados por meio de graficos.

Neste trabalho, foram utilizados como dispositivos os modulos NodeMCU ESP32
DEVKIT V1 (Wi-Fi), em que foi desenvolvido firmware para conectividade MQTT, e ESP32
LoRa V2, em que foi desenvolvido firmware para conectividade LoRaWAN. Dessa forma, as

redes utilizadas para a transmisséo e recepg¢ao de dados foram: MQTT e LoRaWAN.
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A integracdo MQTT foi realizada por meio do Mosquitto Broker e pelo Node-RED. O
Mosquitto Broker é responsavel por receber os dados publicados pela ESP32 Wi-Fi
(Publisher) em topico especifico e enviar para os respectivos Subscribers, isto €, quem esta
inscrito no mesmo tépico. Neste caso, 0 Node-RED é um Subscriber. Dessa forma, os dados
séo enviados ao Node-RED e, entéo, séo apropriados para a escrita no banco de dados.

J& a integracdo LoRaWAN, foi realizada por meio do TTN (The Things Network) e pelo
Node-RED. No TTN, os dados enviados pela ESP32 LoRa séo recebidos e armazenados na
nuvem temporariamente. Por meio de um node de integracdo MQTT disponivel no Node-
RED, é possivel acessar os dados do TTN. Assim, os dados sdo enviados ao Node-RED e
adequados para a escrita no banco de dados.

Em ambas integraces, foi utilizado o banco de dados local InfluxDB para a escrita e
armazenamento dos dados.

Por fim, a interacdo ocorre no Grafana, em que os dados podem ser visualizados em
uma viséo geral no dashboard principal e em detalhes nos dashboards das aplicacdes.

A seguranca da arquitetura foi desenvolvida por meio de configuracdes usuario/senha e
protocolo TLS no Mosquitto para conexdes MQTT. Nas conexdes LoRaWAN, ¢é realizada
criptografia dos dados utilizando o algoritmo Advanced Encryption Standard (AES). Este
processo ocorre automaticamente ao enviar dados pelo protocolo LoRaWAN.

Apesar da definicdo da arquitetura 10T para a realizacdo deste trabalho, os componentes
sdo flexiveis, possibilitando diversas formas da arquitetura ser apresentada, desde que as

padronizacfes sejam seguidas.

3.2 Componentes da Arquitetura

A seguir sdo apresentados 0s componentes necessarios para o desenvolvimento da

arquitetura loT proposta neste trabalho.

3.2.1 Dispositivos

Criado pela Espressif Systems, o ESP32 é um sistema em um chip (SOC) de baixo custo
e baixo consumo de energia, ideal para aplicacbes I0T. Possui recursos como Wi-Fi e
Bluetooth, um microprocessador Tensilica Xtensa LX6 dual-core ou single-core, antena
integrada RF tipo balun, amplificador de poténcia, receptor de baixo ruido amplificado, filtros e
modulos de gerenciamento de energia (ESP32NET, 2017).
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O ESP32 DEVKIT V1 (Figura 11) utilizado possui as seguintes especificacdes:

Dual Core

Wi-Fi de 2.4 GHz a 150 Mbits/s

Bluetooth BLE (Bluetooth Low Energy)

Arquitetura de 32 bits

Frequéncia de clock maxima de 240 MHz

RAM de 512 kB

30 pinos

Periféricos:

ADC (Analog to Digital Converter), DAC (Digital to Analog Converter), UART
(Universal Asynchronous Receiver/Transmitter), PWM (Pulse Width Modulation)

Por sua vez, 0 ESP32 LoRa V2 (Figura 12) possui as seguintes especificagdes:

Fabricante: Heltec

Microcontrolador ESP32

Dual Core

Wi-Fi de até 150 Mbits/s

Bluetooth BLE (Bluetooth Low Energy)
Display OLED

Conector JST para bateria Li-lon/Li-Po

Possui integrado o chip de réadio frequéncia LoRa SX1276, que utiliza a frequéncia de

915 MHz.

Figura 11 — ESP32 DEVKIT V1.

Fonte: Saravati (2022).



32

Figura 12 — ESP32 LoRa V2.

Fonte: Usinainfo (2022).

3.2.1.1 Firmware

Os firmwares para conectividade MQTT e LoraWAN foram desenvolvidos no Arduino
IDE (Figura 13).

Através do Arduino IDE é possivel controlar, por meio de cddigo, acbes a serem

realizadas pela placa em que esta configurado. Por ser um software simples e de acesso

aberto, tem sido utilizado em diversos projetos relacionados a loT (ARDUINO, 2018).

Figura 13 — Arduino IDE inicializado.

@ sketch_dec07a | Arduino 1.83 - O X
File Edit Sketch Tools Help
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Arduino/Genuino Uno on COM3

Fonte: Microsoft (2022).
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3.2.2 Rede

Como mencionado nos itens 2.2 e 2.3, MQTT €é um protocolo de comunicacdo que
utiliza o modelo publish/subscribe para transmissdo e recepcdo de mensagens. Ja o
LoRaWAN é um protocolo de cddigo aberto que define a arquitetura de rede e os parametros
de comunicacgdo a serem utilizados por tecnologia de radio frequéncia, denominada LoRa.

3.2.3 Integracao

3.2.3.1 TTN (The Things Network)

TTN (The Things Network) é uma infraestrutura descentralizada de cddigo aberto
voltada para aplicacBes 10T utilizando LoRaWAN (Figura 14) Por meio do TTN, €é possivel
realizar testes de novas aplicagOes, integracGes entre dispositivos e aprender sobre o protocolo
em si (SELIMOVIC, 2021).

O TTN disponibiliza gratuitamente o The Things Stack Community Edition, um servidor
de rede LoRaWAN de nivel empresarial, em que é possivel construir e gerenciar redes
LoRaWAN na nuvem (OLAYINKA, 2022).

Figura 14 — Site oficial do TTN.
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Fonte: thethingsnetwork.org (2022).
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3.2.3.2 Mosquitto

Mosquitto € um software livre que implementa o protocolo MQTT nas versdes 5.0,
3.1.1 e 3.1. Por fornecer um método leve de execucdo de mensagens, € adequado para
aplicacdes 10T (MOSQUITTO, 2022).

Por meio do Mosquitto é possivel implementar clientes MQTT: Publishers
(publicadores de mensagens) e Subscribers (receptores de mensagens); e o Broker MQTT,
cuja funcao é receber as mensagens dos Publishers e direciona-las aos Subscribers de acordo
com os topicos em que foram inscritos.

O Mosquitto fornece, ainda, uma biblioteca em C para implementar clientes MQTT e os
comandos de linha “mosquitto pub”, em que o cliente MQTT publica mensagens, e
“mosquitto_sub”, em que o cliente MQTT recebe as mensagens (Figura 15) (MOSQUITTO,
2022).

Figura 15 — Exemplo de publicacéo e recepcdo de mensagens com Mosquitto.

Fonte: Spylinuxtips (2020).

3.2.3.3 Node-RED

Desenvolvida pela IBM, Node-RED é uma ferramenta de programacdo baseada em
fluxo utilizada em aplicacbes de loT para conectar dispositivos, APIs (Application
Programming Interface) e servicos online (OPENJSFOUNDATION, 2022).

O Node-RED fornece um editor de fluxo baseado em navegador web (Figura 16), em
que é possivel criar fungdes JavaScript. Seu tempo de execucédo € construido em Node.js e 0s
fluxos sdo armazenados em JSON, possibilitando facil compartilhamento entre usuarios.

Possui diversas integracdes por meio de seus noés, tais como protocolo MQTT e o0 banco
de dados InfluxDB, utilizados neste trabalho. Além disso, possibilita configuracbes de

seguranga, como o protocolo TLS.



Figura 16 — Exemplo de aplicacdo no Node-RED.
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Fonte: IFPR (2022).

3.2.4 Armazenamento de dados

InfluxDB

Também é possivel criar alertas em casos de anomalia (INFLUXDATA, 2021).

35

Desenvolvido pela InfluxData, o InfluxDB € um banco de dados de série temporal de

codigo aberto, que permite armazenar, analisar e monitorar dados em tempo real (Figura 17).

Possui diversas integracOes, dentre as quais podem-se destacar: Node-RED, Grafana,

Google Data Studio e Google BigTable.

Figura 17 — Monitoramento de dados em tempo real no InfluxDB.

Data Explorer

Fonte: Sflow (2021).

A linguagem de programacao utilizada para consultar e analisar dados é chamada Flux.
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3.2.5 Interacédo
3.25.1 Grafana

Grafana é uma aplicacdo web que permite analisar, monitorar e visualizar dados por
meio de gréficos. E compativel com diversos bancos de dados e sistemas operacionais. Além
disso, € possivel configurar alertas para que os usuarios recebam notificacdes relevantes
relacionados aos dados supervisionados (GRAFANA, 2021).

Por meio dessa plataforma, o usuério é capaz de criar, além de graficos, dashboards
dindmicos e realizar um monitoramento dos dados em tempo real como ilustrado na Figura 18
(GRAFANA, 2021).

Justamente por esse monitoramento de dados em tempo real, tem sido bastante utilizado

em aplicagdes de Internet das Coisas.

Figura 18 — Exemplo de aplicacdo no Grafana.

16:11:47

Fonte: WFG Solutions (2019).

3.3 Implementacdo da Arquitetura

Inicialmente o projeto foi desenvolvido em Raspberry Pi 4, porém, devido a maior
capacidade de memoria e processamento, foi realizada a migragédo para um Mini PC Intel
NUC localizado na UNESP Sorocaba (Figura 19). No Mini PC, os softwares Mosquitto,
Node-RED e InfluxDB rodam localmente. Ja o Grafana pode ser acessado remotamente via
protocolo HTTP.

A seguir sdo apresentadas especificacdes do Mini PC:
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Sistema Operacional: Windows 11 (64 bits) e Windows 10 (64 bits)
Processador: Intel Core i5

Armazenamento interno: 1TB

Tamanho maximo de memoria: 64 GB

Quadcore

Conexé&o sem fio: Intel® Wi-Fi 6 AX201

Bluetooth integrado

Figura 19 — Fotografia do Mini PC Intel NUC.

Fonte: Acervo pessoal.
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4 DESENVOLVIMENTO DA ARQUITETURA

O desenvolvimento da arquitetura é dividido em duas partes: backend e frontend. No
backend, sdo desenvolvidos os firmwares, as integracbes das redes, a escrita e 0
armazenamento dos dados. J& no frontend, é desenvolvida a interagdo dos dados por meio de
dashboards e gréficos.

4.1 Desenvolvimento do Backend

4.1.1 Desenvolvimento do Firmware

Inicialmente, foram desenvolvidos dois codigos de envio de dados via MQTT no
Arduino IDE, considerando aspectos de seguranca. No primeiro cddigo, utilizou-se a
seguranga por usuario e senha. J& no segundo cddigo, além de usuario e senha, foi
configurado o protocolo TLS.

Para o codigo com seguranca de usuario e senha, utilizou-se a porta 1883 do MQTT,
pois esta € a porta default do MQTT utilizada para conexdes simples, em que ha menor nivel
de seguranca. Foram configurados os valores de Wi-Fi (ssid e password), endereco do Broker
MQTT (mqttServer) e definidos os valores de usuério e senha para realizar a conexdo MQTT
(Figura 20).

Figura 20 — Definicdo da porta, usuario e senha do MQTT.

const char* 33id = "3eu35ID";

ccnat char* password = "suaSENHA™;

cocnat char* mgttierver = "IP.DO.BREOKER.MQTTI™: // IPF DO MINI BC
conat int mgttPort = 1883;

const char* mgttUser = "usuaricMQTT":

const char* mgttPassword = "senhaMQTT"™;

Fonte: Autoria propria.

Com os valores de usuério e senha definidos, foi realizada a configuragdo no Mosquitto.
Para criar um usudrio e senha, basta acessar a pasta “mosquitto” pelo prompt de comando

(rodando como administrador) e digitar o comando:

e mosquitto_passwd —c password_file.txt (nome do usuario)
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E, em seguida, inserir e confirmar a senha (Figura 21).

Figura 21 — Comando para criar usuario e senha no Mosquitto.

Files\mosquitto>mosquitto passwd -c password _file.txt usuarioMQTT

Fonte: Autoria prépria.

Em seguida, foram realizadas as configuragdes no arquivo do Mosquitto
(mosquitto.conf), para habilitar a utilizacdo de usuério e senha. Para tanto, foram realizadas as

seguintes mudangas:

e per_listener_settings true
e allow_anonymous false

e password_file C:\Program Files\mosquitto\password_file.txt

Apos reinicializacdo do Mosquitto, ja foi possivel realizar as conexfes MQTT com
usuario e senha definidos.
Realizadas as configuracdes de seguranca, foram definidas as variaveis a serem

enviadas pela ESP32 Wi-Fi. Foram padronizadas 9 variaveis:

e ID: ID do dispositivo;

e Valor: valor da medicéo;

e Aplicacio: nimero ou nome da aplicagéo;
e Local: codigo do local

e Tipo: tipo ou fonte do dispositivo

e Variavel: tipo da variavel;

e Unidade: unidade de medida utilizada;

e Rede: rede utilizada na comunicagéo;

e Professor: nome do professor responsavel.

Por meio da funcdo “random”, foi simulada a aquisicio de dados de um sensor de
9



40

umidade relativa do ar na estagdo meteoroldgica da UNESP Sorocaba (Figura 22). Na
definigdo das variaveis, foi utilizada a extensdo de arquivo JSON.

Realizada a aquisicdo de dados e a definicdo das variaveis, foi realizada a compactacao
das informagdes em um pacote de dados por meio da funcao “serializeJson”. O pacote de

dados é enviado ao Broker via protocolo MQTT e publicado no seguinte topico:

e ESP32Clientll/PFC_Matheus/Paciencia

O tdpico segue o seguinte padrao:

e Identificador do dispositivo/Aplicacdo/Nome do Professor

Figura 22 — Aquisicdo de dados, defini¢do de variaveis e envio do pacote de dados via
protocolo MQTT.

StaticdsonDocument<300> doc;

float X;

¥ = {random ({0,1000)})/10.00;
doc["ID"] = "51_U";

doc["Valor™] = X;

doc["Aplicacao™] = "FFC_Matheus";
doc["Local™] = "Estacac_Meteorologica™:
doc["Tipc™] = "Senscr™;
doc["Variavel™] = "Umidade do_ar":
doc["Unidade™] = "g/m~3";
doc["Rede™] = "MQTI";
doc["Professcr™] = "Paciencia™;

zeriglizedson (doc, JSONmessageDoc) »
Serial.println{"Sending message to MOTT topic..™):
Serial.println{J50NmessageDoc) ;

if (client.publish{"E5PF32ClientII/PFC Matheus/Paciencia”™, J50NmessageDoc) == true) |
Serial.println{"Success sending message™):;

} elzse |
Serial.println{"Errcr sending message™):

client.loop();
Serial.println{"-——————-———- "I

Fonte: Autoria propria.
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No segundo codigo criado no Arduino IDE, além da seguranca por usudrio e senha, foi
acrescentada a configuracdo do protocolo TLS. Ao utilizar esse protocolo, a porta MQTT
utilizada deve ser alterada para 8883 (Figura 23).

Figura 23 — Defini¢édo da porta segura do MQTT.

nat char* 33id = "seuS5ID":

nst char* password = "suaSENHA";

nat char* mgttServer = "IP.DO.BECEER.MQTTI™; // IP DO MINI EC
int mgttPort = 8883;

[ I |

[§]
[ R B R = B = R
=]
[L1]
it

con3t char* mogttUser = "usuaricMQTI™:
cocn3t char* mgttPassword = "senhaMIT™;

Fonte: Autoria propria.

Em seguida, é acrescentado ao cddigo o certificado criptografado (ca.crt) criado
previamente por meio do protocolo TLS (Figura 24). Parte do certificado foi ocultada para
preservacao da seguranca da arquitetura do trabalho.

Figura 24 — Certificado criptografado (ca.crt).

const char* local root ca =\

"———-BEGIN CERTIFICATE-----\n" \

"MI1D52CCAs+gAwIBAgI JANbS vyt yKe MANGCSqRS Th3DEBCWURMIGIM)sWCOYIAR" \
"VQQGEWICTIESMBAGA I UECAWIU2Fy ] FBhdWxvMREWDWYDVOQHDARTh3Jv Y 2F1 YTEO\R" \
"MAwGA1 UECqwFVUS FI1 AxDTALBQNVEASMEE ] DVEMKE zARBNVEAMACIRMI199bG1 10" \
"bn(xHzAdBgkghki G9wIBCOERERNL YXI00GNhbYBL cy5ib2 0wBheld] T AZMTg0\n" \
"0T4WhclMz IwdiAOMTq00T 4W] CB1 TELMAKGA1 UEBRMCQL TxE JAQBNVEAGMC VI R \

"TutcDecENUBREW+e6odBkucdTalonyt Z0Kml 24+E8v3 68gLivnln/ cHFIGA==\n" \
e END CERTIFICATE----- \n";

Fonte: Autoria propria.
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Utilizando-se a fung¢do “random”, foi simulada a aquisicdo de dados de um sensor de
temperatura de um painel solar (Figura 25). Neste caso, a rede ¢ denominada “MQTTS”, pois

a conexao e segura por TLS. O pacote de dados € publicado no topico:

e ESPClientl/PFC_Matheus/Paciencia

Figura 25 — Aquisicdo de dados, defini¢do de variaveis e envio do pacote de dados via
protocolo MQTT seguro por TLS.

StaticdsonDocument<300> doc:

float X;
X = (random ({(0,1000))/10.00;
Serial.println (X):

doc["ID"] = "S1_T";

doc["Valor™] = X;
doc["Aplicacac”™] = "PFC_Matheus™;
doc["Local™] = "GRSI":
doc["Tipo™] = "Senscr";
doc["Variavel™] = "Terperatura”;
doc["Unidade™] = "Celsius™;
doc["Rede"] = "MQTIS":
doc["Professcr™] = "Paciencia”;

char J30NmessageDoc[300]:

serializedson{doc, J30NmessageDoc) 7
Serial.println{"Sending message to MJIT topic..™):
Serial.println{(J30NmessageDoc) ;

if (client.publish({"ESP32ClientI/PFC_Matheus/Paciencia™, J50NmessageDoc) == true) |
Serial.println({"Success zending message™):
} elase |

Serial.println{"Errcr sending message™);

client.loop():
Serial.println{"-----—-——————- i H

Fonte: Autoria propria.

Para a realizagdo da conexdo LoRaWAN, foi disponibilizado um codigo padrdo pelo
professor orientador. Este codigo foi editado a fim de ser simulada uma aquisic¢éo de dados de
um sensor de poténcia ativa de um painel solar por meio do protocolo LoRaWAN. Para tanto,
foi utilizada a fungao “random”.

Em seguida, foram definidas as varidveis de acordo com o padrdo previamente
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determinado de 9 variaveis (ID, Valor, Aplicacdo, Local, Tipo, Varidvel, Unidade, Rede e

Professor) (Figura 26).

Figura 26 — Simulacéo da aquisicdo de dados e defini¢do das variaveis.

/! Preparacdo dos dades para envic (payload)

7 s
Ll0at A;

% = (random (0,1000))/10.00;

doc["ID"] = "51 B";

doc["Valor"] = ¥;

doc("Aplicacan”] = "PFC Matheus";
doc["Local™] = "GASI™;

doc["Tipo"] = "Sensor”;
doc["Variavel"] = "Potencia Ativa";
doc["Unidade"] = "Watt3";
doc["Rede"”] = "LoraWan";
doc|["Professor”] = "Paciencia”;

Fonte: Autoria propria.

4.1.2 Integracdo MQTT

O Mosquitto Broker instalado no Mini PC, recebe os pacotes de dados e os direciona

aos Subscribers que estiverem inscritos nos seguintes topicos no Node-RED:

o ESP32Clientll/PFC_Matheus/Paciencia
e ESPClientl/PFC_Matheus/Paciencia

Para o sensor de umidade relativa do ar foi construido o seguinte flow (Figura 27) no
Node-RED, responsavel por receber as mensagens publicadas no tépico (ESP32Clientll/
PFC_Matheus/Paciencia) e envia-las ao banco de dados local (InfluxDB):
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Figura 27 — Flow construido no Node-RED.

Influx
Aplicacdo: Sensor de Umidade - Estacdo Meteoroiogica

MQTT JSON-STRING ( ~ | json [ — function
@ connected '

Fonte: Autoria propria.

Inicialmente, foi configurado o node “MQTT JSON-STRING” (mqtt in), conforme

mostrado nas Figuras 28 a 30.

Figura 28 — Configuracédo geral do node MQTT.

& Properties o

@ Server IP.DO BROKER.MQTT.1883 A
Action Subscribe to single topic v
= Topic ESP32Clientll/Estacao_Meteorologica/Paciencia
# Qos 2 ™

= Qutput auto-detect (string or buffer) w
W Name MQTT JSON-STRING

Fonte: Autoria prépria.

Na configuracdo geral (Figura 28), foram editados os seguintes campos:

e Topic: nome do tépico em que o node seré inscrito;

e Name: nome do node.

Para configuracdo do Broker (Server), basta clicar no lapis a direita para abrir a tela de

propriedades (Figura 29).
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Para a conexdo MQTT, foram editados 0s seguintes campos:

e Server: IP do Mini PC;
e Port: porta default do MQTT (1883);
e Protocol: protocolo utilizado - MQTT V3.1.1.

Figura 29 — Configuracdo do Broker do node MQTT.

& Properties o
¥ Name

Connection Security Messages
@ Server PDO.BROKER MQTT Port | 1883

Connect automatically

] UseTLS
¥ Protoco MQTT V3.1.1 v
% Client 1D
2 Keep Alive 60
i Session Use clean session

Fonte: Autoria propria.

Foi configurada a seguranga por usudrio e senha na aba “Security” (Figura 30). Foram

editados 0s seguintes campos:

e Username: nome do usuario configurado no Mosquitto;

e Password: senha configurada no Mosquitto.

Para finalizar e atualizar as configuragdes do node MQTT, basta clicar em “Update” e,

em seguida, “Done”. O simbolo verde escrito “connected” sinaliza que a conexdo foi

estabelecida.
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Figura 30 — Configuracéo de usuério e senha do node MQTT.

{3 Properties &
% MName
Lonnection security Messages
& Usemame  ysuarioMQTT
B Password | essssnens
Fonte: Autoria prépria.

O proximo node do flow é o node “JSON”. Este node é responsavel por converter as
mensagens recebidas no node MQTT do formato JSON-String para JavaScript-Object. Dessa
forma, faz-se possivel a manipulacdo dos valores contidos no pacote de dados por meio do
node “FUNCTION”, que serd detalhado a seguir. Sendo assim, foi configurado no campo

“Action”, a opgdo “Always convert to JavaScript Object” (Figura 31).

Figura 31 — Configuracdo do node JSON.

& Properties o =3
® Action Always convert to Javascript Object e

= Property Msg. payload

¥ Name

Fonte: Autoria propria.

Em seguida, no node “FUNCTION”, foi construido um cddigo em JavaScript capaz de
filtrar as 9 variaveis presentes no pacote dados (msg.payload) e aloca-las em variaveis locais

correspondentes (Figura 32).
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Figura 32 — Cddigo construido no node FUNCTION.

4 if (msg.payload.valor!=null)
2~ {
3 var valor = msg.payload.valor
4- }
5
5 if (msg.payload.ID!=null)
7~ {
8 var id = msg.payload.ID
9- }
10
11 if (msg.payload.Aplicacao!=null)
12~ {
13 var aplicacao = msg.payload.Aplicacao
14 - }
15
16 if (msg.payload.Local!=null)
17~ {
18 var local = msg.payload.local
19+ }
20
21 if (msg.payload.Tipo!=null)
22~ {
23 var tipo = msg.payload.Tipo
24 - }
25
26 if (msg.payload.variavel!=null)
27~ {
28 var variavel = msg.payload.Variavel
29 - }
30
31 if (msg.payload.Unidade!=null)
32~ {
33 var unidade = msg.payload.Unidade
34 - }
35 if (msg.payload.Rede!=null)
36~ {
37 var rede = msg.payload.Rede
38 }
39 if (msg.payload.Professor!=null)
40 - {
41 var professor = msg.payload.Professor
42- }

Fonte: Autoria prépria.

Para que haja a escrita correta no InfluxDB, é acrescentado um cddigo em que sdo feitas
distingdes entre variaveis de valor, chamadas “Field Value”, e variaveis de strings, chamadas

“TagValue” (Figura 33).



Figura 33 — Cddigo para escrita dos dados no InfluxDB.
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Fonte: Autoria propria.
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Como se nota na Figura 33, “Fields Value” ficam na parte superior do cddigo, enquanto

“Tags Value” ficam na parte inferior.

Dessa forma, os dados serdo escritos em 9 colunas no InfluxDB:

e Valor;

e ID;

e Aplicacéo;
e Local;

e Tipo;

e Variavel

e Unidade;

e Rede;

e Professor.

Por fim, ao final do flow, h4 os nodes “DEBUG” e “INFLUX” (influxdb out). O node
“DEBUG” ¢ utilizado para visualizar a chegada dos dados vindos da ESP32 (Figura 34). J4 0

node “INFLUX” é utilizado para realizar a escrita dos dados no InfluxDB.
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Figura 34 — Monitoramento da chegada de dados da ESP32 no Node-RED.

i debug X - » O v
Y v .| v
2022, 122 ge. debug
. | ele &
e ‘—'
v hiect
=lor: 95.0
w 1 )
ID: 5 W
1Cacao '"PFC Matheus
LOCOL. cstacao IeTeoroiogics
Tipo: “Sensor
'a ]’;‘1"',‘- T 1< 1 )
Unidade 'g/m"3
Rege QTT
rotessor Pacie 14

Fonte: Autoria propria.

O node “INFLUX” foi configurado conforme Figuras 35 e 36. Na configuracdo geral

(Figura 35) foram editados 0s seguintes campos:

e Name: nome do node;

e Organization: organizacdo responsavel (deve ser a mesma escolhida no
InfluxDB);

e Bucket: nome da base de dados criada no InfluxDB,;

e Measurement: nome do banco de dados que sera criado no InfluxDB pelo
Node-RED (corresponde ao nome do Professor).
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Figura 35 — Configuracéo geral do node INFLUX.

{+ Properties 3 1| | =

W MName Influx

(I
A
4t
=2
ﬂ

[v2.0] http:flocalhost: 8086 ™ #
#h Organization | UNESP

S Bucket UNESP_SOROCABA_SMART_CAMPUS

m Measurement . Paciencia

@ Time Precision Milliseconds (ms) v
Fonte: Autoria prépria.

Para a configuracdo do Servidor (Server) (Figura 36), basta clicar no lapis a direita.

Foram, entdo, editados 0s seguintes campos:

e Version: versao utilizada do InfluxDB — 2.0;

e Token: a chave API Token gerada através do InfluxDB.

Importante ressaltar que por default o InfluxDB roda localmente através da porta 8086.

Figura 36 — Configuracédo do servidor do node INFLUX.

£ Properties i
% Name

P Version 20 v

= URL hitp:/Mocalhost:8086

& Token

B Verify server certificate

Fonte: Autoria prépria.
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Para o sensor de temperatura, foi criado o flow apresentado na Figura 37. Realizou-se a
configuracdo do node “MQTTS JSON-STRING” (mgqtt in), conforme Figura 38.

Figura 37 — Flow do sensor de temperatura construido no Node-RED.
Influx
Aplicacdo. Sensor de Temperatura - Painel Solar

MQTTS JSON-STRING json function

deoug
Fonte: Autoria prépria.

No campo “Topic”, foi acrescentado o nome do topico em que o node seria inscrito.

Para editar o campo “Server”, ¢ necessario clicar no lapis a direita.

Figura 38 — Configuracéo do node “MQTTS JSON-STRING”.

& Properties & B H
@ Serve IF.DO.BROKER.MQTT.8883 v 4

Action Subscribe to single topic o

= Topic ESPIZClentlVPFC_Matheus/Faclencia

(® QoS 2 LS

= Output auto-detect (string or buffer) v

¥ Name

MOQTTS JSON-STRING
Fonte: Autoria propria.

Na configuracdo do “Server” (Figura 39), deve-se colocar o IP do Mini PC e a porta
8883. Além disso, deve-se clicar na opgdo “Use TLS” para habilitar o uso do protocolo.

Clicando no lapis novamente, séo realizadas as configuragdes especificas do TLS (Figura 40).
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Figura 39 — Configurag¢do do campo “Server”.

£ Properties o

¥ Name

Connection Sacyrity fessages

@ Server PDC

m
A
(]
A~
m
il
ke
L
=]
3
oo
oo
(==
(.

Connect automatically

Ise TLS TLS configuration vl 2
£ Protoce MQTT V3.1.1 v
% Client ID
P Keep Alive G0
i Session Use clean session

Fonte: Autoria propria.

Na configuracdo do TLS (Figura 40), sdo utilizados os certificados e a chave privada
criados a partir do protocolo e armazenados em arquivos locais. Os campos sdo preenchidos

de acordo com o caminho em gue tais arquivos se encontram no Mini PC:

e Certificate: caminho do certificado do servidor (mqtt_srv.crt);
e Private key: caminho da chave privada do servidor (mqtt_srv.key);

e CA Certificate: caminho do certificado CA (mqtt_ca.crt).

Os nodes posteriores do flow do sensor de temperatura possuem as mesmas
configuracdes do flow do sensor de umidade relativa do ar descritos anteriormente.

Os dados sdo enviados a base de dados criada no InfluxDB e armazenados localmente.
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Figura 40 — Configuracdo TLS.

£+ Properties o
Use key and certificates from local files

[#) Certificate C:\Program Files\mosquitto\certs\mqtt_sn

(2] Private Key C:\Program Files\mosqui ris\mqit_

B CACenificate  C:\Program Files\mosquitto\certs\mgtt_ca
~) Verify server certificate
= Server Name
2 ALPN Protocol
¥ Name

Fonte: Autoria propria.

4.1.3 Integracdo LoRaWAN

Inicialmente, a ESP32 LoRa envia o pacote de dados a um gateway LoRa mais proximo
via protocolo LoRaWAN. O gateway, por sua vez, envia o pacote de dados recebido ao
servidor de rede (TTN). Os dados s&o, entdo, temporariamente, armazenados na nuvem.

Por meio do TTN, é possivel realizar a integracdo via MQTT com o Node-RED. Para
tanto, basta acessar a aba “Applications” e, em seguida, em “Integrations” a esquerda da tela
e, entdo, no icone MQTT (Figura 41).

Na configuragdo MQTT (Figura 42), sdo mostrados os campos que serdo utilizados no
Node-RED:

e Public address: servidor MQTT utilizando porta default 1883;
e Username: usuério TTN;

e Password: chave API gerada (deve-se clicar em “Generate new API key”).
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Para realizar a integracdo com o TTN e, em seguida, realizar a escrita dos dados no
InfluxDB, foi construido o flow mostrado na Figura 43 no Node-RED.

Figura 41 — Integracdo do TTN com o Node-RED via MQTT.

3 .
. i = a . NAMI Communit

‘ gfnm:‘igimﬁ‘x 0 overview [ Applications b Gateways &% Organizations @ v v
UL No SLA applicable

Applications » Smart Campus PlataformaloT
m Smart Campus Plataforma loT

Smart Campus Plataforma loT
[}

o -
ull Overview 1D: smartcampus-unespsorocaba

.;\. End devices

* Last activity justnow @) A 2Enddevices 242 Collaborators 0w 7 APl keys
m Live data
General information o Live data See all activity —+
(> Payload formatters v . ,
Application 1D smartcampus-unespsorocaba & M 81:88:54 matheus-mu. Forward uplink data message
. Integrations A A §1:08:33 eui-78b3d5. Forward uplink data mezzage
2 g Created at Sep 9, 2021 18:36:47
A 91:88:17 matheus-mu. Forward uplink data message
MQTT ndated at e
* ¢ Last updated at lan 13,2022 180508 A 01:07:56 eui-70b3d5. Forward uplink data message
* \Webhaooks N §1:07:41 matheus-mu. Forward uplink data message
o N §1:07:20 eui-70b3d5. Forward uplink data message

Fonte: Autoria propria.

Figura 42 — Configuracdo da conexdo MQTT no TTN.

Connection information

MQTT server host
Public address naml.cloud.thethings. network:13583 &
Public TLS address naml.cloud.thethings. network: 53583 &

Connection credentials

Username smartcampus-unespsorocaba@ttn ™

Password Generate new APl key = Gofo APl keys

Fonte: Autoria propria.
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Figura 43 — Flow de integracdo com o TTN construido no Node-RED.

- @l

TTN JSON-STRING | — Jjzont = Filiro de dados - json2 — function
B conneciec

=,

~Jesm 0
Fonte: Autoria prépria.

Inicialmente, foi configurado o node “TTN JSON STRING” (mqtt in) (Figura 44). O

node foi inscrito no seguinte tépico:
e v3/smartcampus-unespsorocaba@ttn/devices/eui-70b3d57ed00474d9/up

Figura 44 — Configuracdo do node “TTN JSON STRING”.

{3 Properties & 3=
@ Server nam1.cloud. thethings. network: 1883 v

Action Subscribe to single fopic W

£ Topic v3/smartcampus-unespsorocaba@ttn/devices/eu

@ QoS 2 v

= Output auto-detect (string or buffer) W

W Name TTN JSON-STRING

Fonte: Autoria propria.

Em seguida, foi configurado o “Server”, clicando-se no lapis & direita, conforme
mostrado nas Figuras 45 e 46. Os dados do servidor MQTT sao inseridos em “Server” e
“Port” na aba “Connection”. Na aba “Security”, deve-se colocar o usuario TTN no campo

“Username” e a chave API gerada no campo “Password”.



56

Figura 45 — Configuracdo da conexdo MQTT.

Connection Secunty Messages

<
r_’r._.
5]
=
||_|

nam1.cloud.thethings.network Port | 1883

Connect automatically

[ lse TLS
£ Protocol MQTT V3.1.1 v
% Client 1D
P Keep Alive 60
i Session Use clean session

Fonte: Autoria propria.

Figura 46 — Configuracdo de autenticacao.

{ Properties &

W MName

Connection Security Messages

& Usemame smartcampus-unespsorocaba@tin

E :r._i':ll.‘_'u'-."L'I'.J TTER TR

Fonte: Autoria propria.

O préximo node do flow é o “jsonl”. Este node € responsavel pela conversdo da
mensagem recebida do tipo String para JavaScript Object. Em seguida, o node “Filtro de
dados” ¢ uma fung¢do que filtra os dados recebidos do TTN, a fim de se obter apenas os dados
principais, relacionados as variaveis padronizadas (ID, Valor, Aplicacdo, Local, Tipo,

Variavel, Unidade, Rede e Professor). O codigo utilizado é mostrado na Figura 47.



57

Figura 47— Codigo responsavel por filtrar mensagens recebidas do TTN.

r data msg.payload.uplink _message.

BE

decoded _payload.data

ad B =

msg.payload data

ey

e e
5 eturn msg;

Fonte: Autoria propria.

Apos a filtragem dos dados principais, é necessario realizar novamente a conversdo da
mensagem do tipo String para JavaScript Object. Tal conversdo € realizada pelo node
“json2”.

Por fim, os nodes “function” e “Influx” possuem a mesma configuragdo apresentada

anteriormente na aplicagdo do sensor de umidade relativa do ar.
4.1.4 Escrita e Armazenamento dos Dados

No InfluxDB 2.0, a base de dados é denominada Bucket. Para criar a base de dados,
basta clicar em “Data” no lado esquerdo da tela do InfluxDB, escolher a aba “Buckets” e,

entdo, no botdo azul “Create Bucket” situado a direita, conforme mostrado na Figura 48.

Figura 48 — Criagdo do Bucket no InfluxDB.

Load Data

Buckets

Sort by Name (A — 2) -+ Create Bucket

What is a Bucket?
System Bucket
A bucket Is a named location where
time series data s stored. All buckets
have a Retention Policy, a duration of
System Bucket time that each data point persists

Here's into your
bucket

+ Adda label + Add Data  Settings

Fonte: Autoria prépria.
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A base de dados criada foi denominada “UNESP_SOROCABA SMART CAMPUS”.
Acessando a base de dados, é possivel encontrar 0 measurement (banco de dados) criado no
Node-RED. Neste caso, 0 measurement criado foi “Paciencia”. Importante ressaltar que o
nome do measurement deve ser o mesmo do professor responsavel pela aplicacdo. Para
acessar os dados, basta clicar no botdo azul “Submit” a direita. Dessa forma, pode-se ter a

visualizagdo dos dados armazenados localmente, como demonstrado nas Figuras 49 a 52.

Figura 49 — Visualizacdo dos valores simulados para o sensor de umidade do ar.

Data Explorer
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Fonte: Autoria propria.

Figura 50 — Visualizacdo das varidveis relacionadas ao sensor de umidade do ar.
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Fonte: Autoria propria.
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Figura 51 —Visualizag&o das variaveis relacionadas ao sensor de temperatura.
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Fonte: Autoria prépria.
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Figura 52 — Visualizacdo das variaveis relacionadas ao sensor de poténcia ativa.
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Para criar a chave APl Token utilizada no Node-RED, basta clicar em “Data” e, em

seguida, no botdo azul “Generate API Token” a direita, conforme Figura 53. A opgao

escolhida deve ser “All Access API Token”. Por fim, basta nomear a chave e salvar.
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Figura 53 — Criagéo da chave API Token.
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Fonte: Autoria prépria.

4.2 Desenvolvimento do Frontend

4.2.1 Desenvolvimento da Interacdo

Por fim, os dados armazenados no InfluxDB podem ser acessados pelo Grafana, sendo
possivel obter uma visualizacdo grafica de tais dados. O Grafana pode ser acessado
remotamente por meio do protocolo HTTP, utilizando-se a porta 3000.

Inicialmente, deve ser feita a integracdo com o InfluxDB. Para tanto, basta clicar no
icone “Configuration” a esquerda da tela, em “Data sources” e, entdo, no botdo azul “Add

data source” a direita, conforme Figura 54. Em seguida, deve-se escolher InfluxDB.

Figura 54 — Passo inicial para integracao entre InfluxDB e Grafana.
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Fonte: Autoria propria.
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Séao editados os campos, conforme Figura 55. Deve-se escolher a linguagem Flux, pois é
a linguagem utilizada a partir do InfluxDB 2.0. No item “Basic Auth Details”, deve-se colocar
0 usuario e senha do InfluxDB. Por fim, no item “InfluxDB Details”, deve-se colocar o0 nome
da organizacdo, a chave API Token e o Bucket criados no InfluxDB. Para finalizar, basta

clicar em “Save & Test”.

Figura 55 — Configurac@es para integracdo entre InfluxDB e Grafana.
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Back Explore Save & test

Fonte: Autoria prépria.
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Realizadas as configuracgdes de integracdo, foram criados 3 dashboards:

e Dashboard Principal: ha uma visdo geral das aplicacdes presentes no Smart
Campus;

e [Estacdo Meteoroldgica: onde é realizado o monitoramento de aplicacGes da
Estacdo Meteoroldgica. Neste caso, pode-se monitorar o sensor de umidade
simulado;

e Painel Solar: onde é realizado o monitoramento de aplicacGes relacionadas a
um painel solar. Neste caso, sdo monitorados sensores de temperatura, poténcia

ativa e poténcia reativa simulados, que serdo abordados mais adiante.

Para criar um dashboard, basta clicar no icone “+” a esquerda da tela do Grafana e,

entdo, em “Add a new panel”, conforme mostrado na Figura 56.

Figura 56 — Criacdo de um dashboard no Grafana.
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Fonte: Autoria propria.

No Dashboard Principal, foram utilizados graficos “Gauge” para a visualizagdo dos
dados. Sua configuragéo e realizada da seguinte forma: no canto inferior esquerdo, é utilizada
a linguagem Flux para definicdo dos pardmetros que serdo mostrados no gréafico, enquanto a

direita da tela séo realizadas configuragOes gerais, conforme apresentado nas Figuras 57 a 61.
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Figura 57 — Configuracdo do grafico “Gauge” no Grafana.
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Fonte: Autoria prépria.

Figura 58 — Configuracdo da linguagem Flux.
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Fonte: Autoria propria.

Na configuracdo da linguagem Flux, é determinada uma amostragem de dados do
ultimo minuto (-1m) e filtrados os dados referentes ao measurement “Paciencia”, valor de
medicéo, ID e Rede da aplicacdo.

Ja nas configuracfes gerais, no item “Value options” (Figura 59) sdo escolhidas as
opgdes “Last” e “Numeric Fields”, para que sejam mostrados apenas os Ultimos valores
namericos. No item “Standard options” (Figura 60), é selecionada a unidade de medida, bem
como os valores minimo e méaximo do grafico Gauge. Por fim, no item “Threshold” (Figura
61), sdo escolhidas as cores correspondentes aos valores obtidos. Neste caso, vermelho
representa baixo indice de umidade relativa do ar, amarelo representa valor moderado e verde

indica valor aceitavel.



Figura 59 — Configuracdo do item “Value options”.
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Fonte: Autoria propria.

Figura 60 — Configuragdo do item “Standard options”.
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Fonte: Autoria propria.

Figura 61 — Configura¢do do item “Thresholds”.
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Fonte: Autoria propria.
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Nos dashboards “Estagdo Meteorologica” e “Painel Solar”, foram utilizados graficos

“Time series”. Sua configuragdo é mostrada na Figura 62.
O tempo de amostragem configurado foi de 1 dia (-24h). No item “Graphstyles”, foram

selecionadas as seguintes opcdes:
e Style: Lines;
e Line interpolation: Linear;
e Line width: 1,
e Fill opacity: 20;
e Line style: solid;

e Pointsize: 5.

Por fim, no item “Standard options”, foi selecionada a unidade de medida. Neste caso,

“gram per cubic meter (g/m°)”.

Figura 62 — Configuragéo do grafico “Time series” no Grafana.
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5 RESULTADOS

Realizados os desenvolvimentos do backend e do frontend da Arquitetura 10T, foram

realizados testes para verificacdo e validacdo do seu correto funcionamento.

5.1 Verificagdo do Funcionamento da Arquitetura

Devido a pandemia da COVID-19, o trabalho foi integralmente realizado de forma
remota. Como ndo foi possivel implementar uma aplicacdo real na arquitetura, foram
realizadas simulagdes de situagdes reais do smart campus da UNESP Sorocaba.

Para o protocolo MQTT, inicialmente, foi simulado um sensor de umidade relativa do ar
localizado na estacdo meteorologica da UNESP. O cddigo da simulacdo foi compilado em
uma placa ESP32 Wi-Fi e a seguranca utilizada foi a de usuario/senha.

Em seguida, foi simulado um sensor de temperatura de um painel solar. O cédigo da
simulacdo foi compilado em uma placa ESP32 Wi-Fi. Neste caso, além da seguranca por
usuario/senha, também foi utilizada a seguranca pelo protocolo TLS. Ao se utilizar o
protocolo TLS, o protocolo MQTT é denominado MQTTS.

A integracdo dos dados simulados ocorre no Mosquitto Broker e, em seguida, no Node-
RED. A escrita e armazenamento dos dados ocorre no InfluxDB e a interacdo em forma
gréfica ocorre no Grafana.

A arquitetura lIoT referente a simulacdo utilizando-se o protocolo MQTT é mostrada na

Figura 63 a seguir:

Figura 63 — Arquitetura 10T referente a conectividade MQTT.
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Fonte: Autoria propria.
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Para o protocolo LoRaWAN, foram simulados: um sensor de poténcia ativa, um sensor
de poténcia reativa e um sensor de temperatura, todos referentes a um painel solar. Para tanto,
foram utilizadas duas placas ESP32 LoRa como dispositivos. Em uma das placas, foi
compilado o codigo referente ao sensor de poténcia ativa, enquanto na outra placa foi
compilado o cddigo referente aos sensores de poténcia reativa e de temperatura.

A integracdo dos dados simulados ocorre no TTN e, em seguida, no Node-RED. A
escrita e armazenamento dos dados ocorre no InfluxDB e a interacdo em forma gréafica ocorre
no Grafana.

A arquitetura 10T referente a simulagdo utilizando-se o protocolo LoRaWAN ¢é
mostrada na Figura 64 a seguir:

Figura 64 — Arquitetura 10T referente a conectividade LoRaWAN.
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Fonte: Autoria propria.

Foi, entdo, realizado um monitoramento em tempo real no Grafana dos dados enviados
pelas 4 placas. Os dados séo atualizados a cada 5s no dashboard principal, como mostrado
nas Figuras 65 e 66.

Clicando-se no botdo azul a esquerda do dashboard, foi possivel monitorar o historico
dos dados enviados referente a uma aplicacdo especifica. Foi escolhida a aplicagdo do painel
solar, conforme mostrado na Figura 67. Dentre as diversas op¢Oes de tempo, foi selecionado o
historico dos ultimos 15 minutos.

O desenvolvimento do dashboard principal no Grafana estd em sua etapa inicial. Como
continuidade do trabalho, pode-se citar o desenvolvimento de novos botbes de interatividade

com o usuério, bem como a visualizagdo de dados por meio de outros tipos de graficos.



Figura 65 — Monitoramento em tempo real dos dados enviados pelas placas.

C AVA
< SMART CAMPUS ~ A%%¥

ast
G UNESP - SOROCABA %P

@ Sensor de Temperatura - S1_T Sensor de Poténcia Ativa - S1_P

\\A\

,19w\

018°
@ Sensor de Umidade Relativa do Ar- S1_U Sensor de Poténcia Reativa - S1_Q

Painel Solar .
( 79.4 g/m? il 34 W \

Fonte: Autoria propria.

Estacédo
Meteoroldgica

Figura 66 — Atualizacdo dos dados apds 5s.
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Fonte: Autoria propria.
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Figura 67 — Historico de dados dos sensores do painel solar.
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Fonte: Autoria propria.

Por meio do link a seguir, é possivel acompanhar a dindmica da arquitetura, bem como
a chegada dos dados em cada componente da arquitetura: integracdo, armazenamento de

dados e interacéo.

Video do funcionamento da arquitetura
https://youtu.be/QM-pxwMsbe4



https://youtu.be/QM-pxwMsbe4
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6 CONCLUSAO

Tendo em vista o rapido avango tecnologico dos Ultimos anos, é importante observar
tendéncias e oportunidades relacionadas as novas tecnologias. Nesse contexto, a Internet das
Coisas (loT) tem-se mostrado relevante em diversos campos, tais como: industrial,
agroindustrial, doméstico e académico. No meio académico, o chamado smart campus é uma
tendéncia nas universidades. Por meio do smart campus, é possivel gerenciar os recursos da
universidade de forma mais sustentavel e eficiente, além de aprimorar o aprendizado dos
alunos, utilizando-se das novas tecnologias no processo de aprendizagem.

Apesar da implementacdo de um smart campus geralmente requerer altos investimentos,
constatou-se que € possivel construir uma arquitetura loT aplicAvel a smart campus
utilizando-se dispositivos de baixo custo e softwares open source, viabilizando sua
implementacdo em universidades publicas.

Dentre os desafios enfrentados nas etapas do trabalho, pode-se citar o desenvolvimento
do programa de obtencdo de dados no Arduino IDE, em que foi necessario amplo estudo
relacionado aos protocolos MQTT e TLS e da extensdo de arquivo JSON.

Além disso, foi utilizada uma conexdo Wi-Fi doméstica e, assim, em certos momentos
houve instabilidade nas conexdes MQTT. Dessa forma, é importante que haja roteadores
estaveis e que estejam localizados proximos a aplicacéo.

Outro grande desafio enfrentado foi o desenvolvimento do projeto em 2 sistemas
operacionais distintos. Inicialmente, o projeto foi desenvolvido em uma Raspberry Pi 4,
utilizando-se o sistema Raspbian OS. Em seguida, o desenvolvimento foi concluido no Mini
PC, que utiliza o sistema Windows. Apesar das dificuldades relacionadas aos comandos dos
dois sistemas, a importacdo de dados em formato JSON do Node-RED e do Grafana
facilitaram o processo de transicgéo.

Apesar dos desafios enfrentados, o objetivo principal desse trabalho de desenvolver uma
arquitetura 10T de baixo custo, que servird como base para o desenvolvimento do smart
campus na UNESP Sorocaba, foi concluido.

Como trabalhos futuros, pode-se citar a implementacdo de aplicagdes reais na
arquitetura 10T, o desenvolvimento do envio de dados por meio de outros protocolos, como
ZigBee e o desenvolvimento de alertas no Grafana, permitindo, assim, o envio de notificagdes

relacionadas aos dashboards via Telegram, Discord e Microsoft Teams.
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