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Resumo

As caracteristicas biométricas tém sido utilizadas cada vez mais como forma de iden-
tificacao de um individuo, principalmente por motivos de seguranca. Dentre elas, a im-
pressao digital é a caracteristica biométrica mais utilizada em todo o mundo por ser
relativamente simples e muito eficiente.

Diante deste cenario, houve um aumento expressivo no tamanho das bases de dados
contendo informacoes sobre as impressoes digitais, necessarias para realizar o reconheci-
mento de um sujeito. Assim, a tarefa de classifica-las previamente tornou-se extremamente
importante, ja que reduz drasticamente a dimensao do problema durante uma busca, nao
sendo necesséario percorrer toda essa base de dados.

Considerando a sua importancia, nos tltimos trinta anos, muitas técnicas foram de-
senvolvidas para se tentar aumentar a eficiencia do processo de classificagao. Neste pro-
jeto seguiu-se a abordagem baseada em regras e foi utilizado o Software Development
Kit (SDK) Verifinger 6.1 para auxiliar na detecgao de nticleos e deltas. Adicionalmente,
também foi implementado a classificacao por meio do mapa direcional e do célculo do
Indice de Poincaré. Para a realizacao dos experimentos, foi feito uso da base de da-
dos nimero quatro do National Institute of Standards and Technology (NIST), que é um
padrao da &rea.

Palavras-chave:

- Biometria;

- Reconhecimento de padroes;
- Deteccao de nucleos e deltas;
- Processamento de imagens;

- Visao computacional,

- Classificacao de impressoes digitais.



Abstract

The biometric characteristics have been used increasingly as a way to identify an
individual, mainly for security reasons. Among them, the fingerprint is the most used
biometric characteristic around the world, because it is relatively simple and very efficient.

In this scene, there was a significant increase in the size of databases containing
information on fingerprints, necessary to perform the recognition of a person. The task of
classifying them beforehand has become extremely important as it reduces dramatically
the size of the problem during a search, because it is not necessary to go through the
whole database.

Considering its importance, in the last thirty years, many techniques have been de-
veloped to try to increase the efficiency of the classification process. This project followed
the rules-based approach and the Software Development Kit (SDK) VeriFinger 6.1 was
used to assist in the detection of cores and deltas. Additionally, the classification was
also implemented by means of directional map and the Poincaré index. To make the
experiments, the number four database from the National Institute of Standards and
Technology (NIST) was used, which is a standard in this area.

Keywords:

- Biometrics;

- Pattern recognition;

- Detection of cores and deltas;
- Digital image processing;

- Computer Vision;

- Fingerprint classification.
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1 Introducao

Atualmente, a questao da seguranca tem se tornado um dos temas mais preocupantes
em todo o planeta. Os objetos que as pessoas possuem, como chaves e cartoes ou ainda, o
seu conhecimento, como as senhas, estao se tornando métodos cada vez menos eficientes
para garantir a seguranca desejada e, por isso, vem sendo substituidas, aos poucos, pelo
uso de caracteristicas biométricas que permitem identificar eficientemente um individuo

de forma unica.

No universo de caracteristicas biométricas fisiolégicas e comportamentais (geometria
da mao, reconhecimento da face, identificagao pela iris ou retina, DNA, voz, assinatura,
andar, etc), as impressoes digitais se destacam e sdo responséaveis por mais de 60% do mer-
cado mundial de seguranca baseado em biometria. Em grande parte, isso de deve ao fato
de que a tecnologia associada pode ser implementada em equipamentos de baixo custo
e seu reconhecimento é relativamente simples e muito eficiente. Instituicoes brasileiras
como a UNIMED e o Departamento Estadual de Transito (DETRAN), utilizam-se do re-
conhecimento de impressoes digitais em suas atividades para a identificacao de individuos.
No ambito internacional, a instituicao mais conhecida é o Federal Bureau of Investigation

(FBI), que possui mais de 100 milhoes de impressoes cadastradas em sua base digital.

1.1 Justificativa e Relevancia do Tema

Durante um certo tempo, as impressoes digitais eram possiveis de serem coletadas so-
mente com o uso de tinta e armazenadas em fichas de papel. Dependendo da quantidade
de impressoes digitais coletadas, essas fichas ocupavam um enorme espaco fisico, dificul-
tando posteriormente a manipulacao e consulta destes documentos. Com a introducao do
computador e, consequentemente, a digitalizacao do processo associado ao uso de Banco
de Dados, ficou muito mais simples armazenar essas impressoes digitais na forma de i-
magens. Além da forma de armazenamento, as tarefas de identificagao e reconhecimento

dessas impressoes digitais também ficaram muito mais rapidas, praticas e eficientes.
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Neste novo cendrio, classificar impressoes digitais se tornou uma tarefa de extrema
importancia, principalmente em situacoes em que a base de dados é muito grande e, com
isso, a comparacao dessas imagens, uma a uma, para o reconhecimento de um individuo

é um processo muito lento e pouco eficiente.

Ao longo do tempo, diferentes sistemas de classificagao foram desenvolvidos. Um
deles, propoe que todas as impressoes digitais possam ser reduzidas a apenas trés classes
principais: presilhas (loops), arco (arch) e verticilo (whorls), que por sua vez podem ser
divididas em subclasses. E interessante observar ainda que entre 60-65% da populagao
humana possui um padrao do tipo presilha, entre 30-35% do tipo verticilo e, o restante,
aproximadamente 5%, possui digitais que obedecem a um padrao do tipo arco. Este
fato é de suma importancia no processo de classificacao, na medida em que o uso destas

informacgoes permite reduzir a dimensionalidade do problema de busca.

Quando se consegue classificar as impressoes digitais e enquadra-las dentro de um
determinado tipo, a quantidade de comparacgoes é reduzida drasticamente, uma vez que
a busca para o reconhecimento é feita somente dentro de um grupo de individuos, cujas
digitais sao do mesmo tipo da digital a ser comparada. Em outras palavras, se a etapa de
identificacao for precedida de uma fase de classificacao, o processo como um todo ganha

mais eficiéncia e tem, portanto, sua performance melhorada.

Considerando a importancia dessa tematica, nas tultimas trés décadas, dezenas de
técnicas tém surgido na literatura com o propdsito de realizar a classificagao de im-
pressoes digitais. Em linhas gerais, estes métodos podem ser categorizados nas seguintes
abordagens: Regras, Estruturais, Estatisticas, Sintaticas, Redes Neurais e Classificadores

Muiltiplos.

O estudo aqui proposto é altamente transversal e intercepta varias areas do conhe-
cimento humano, como a Matemaética, Estatistica e Computacao. Além disso, dentro
da prépria ciéncia da computagao, faz-se uso de um conjunto de técnicas originadas em
diferentes campos, como por exemplo: Visao e Geometria Computacional, Processamento
Digital de Imagens e Reconhecimento de Padroes, permitindo que o aluno possa através
deste trabalho, verificar a importancia de estudos multidisciplinares e ao mesmo tempo,

ter uma visao mais alargada de seu curso.
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1.2 Objetivos do Trabalho

Este projeto tem como objetivo geral estudar as diferentes técnicas existentes para o
problema de classificacao de impressoes digitais, com o propédsito de elaborar o protétipo
de um sistema de software a ser implementado em C#, cuja funcionalidade principal é a de
classificar a imagem de uma impressao digital arbitraria em uma das classes consideradas,
seguindo o sistema proposto por Henry. Para a consecucao destes objetivos, o trabalho

foi sistematizado nas seguintes fases:

1. Iniciar estudos gerais de fundamentacao tedrica na area de biometria, reconheci-

mento de padroes e processamento digital de imagens;

2. Estudar aspectos histéricos relacionados aos métodos de classificacao, com maior

énfase aos métodos mais aceitos atualmente;

3. Desenvolver o prototipo de um sistema computacional que seja capaz de analisar
e classificar de forma completamente automatica uma impressao digital entre as
varias classes existentes. Esta tarefa sera realizada com o uso da linguagem C# na

Plataforma .NET;

4. Comparar os resultados obtidos a partir do sistema com resultados previamente
conhecidos, verificando a taxa de erros e acertos da implementacao realizada, obje-

tivando a sua validagao e possiveis melhorias.

1.3 Organizacao do Trabalho

Este trabalho de monografia esta organizado em quatro capitulos, sendo este primeiro
contendo uma breve introducao ao assunto, além da justificativa e relevancia do tema e

também os objetivos gerais que visa atingir.

No Capitulo 2 é feita uma apresentacao de toda a fundamentacao tedrica necessaria
para o entendimento do processo de classificagao de impressoes digitais, como por exemplo,

conceitos gerais de biometria, sistemas biométricos e suas aplicagoes.

O Capitulo 3 discute o prototipo do sistema que foi desenvolvido. E feita uma apre-
sentacao e uma descricao detalhada da maneira como o prototipo foi elaborado incluindo,
por exemplo, as técnicas que foram utilizadas e as funcionalidades existentes. Sao descritos
também os experimentos que foram realizados e, no final, é apresentado os resultados obti-

dos.
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No ultimo capitulo, é feita uma conclusao com base na analise dos resultados obtidos
por meio dos experimentos. Também sao apresentadas algumas sugestoes para trabalhos
futuros passiveis de serem desenvolvidos a partir da continuidade dos trabalhos iniciados

nesta monografia.
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2 Pundamentacao Tedrica

Neste capitulo, serao abordados os principais conceitos associados ao processo de clas-
sificacao de impressoes digitais, que sao fundamentais para a sua compreensao. Primeira-
mente, sera discutido temas de abrangéncia mais ampla como biometria e sistemas bio-
métricos em geral e, depois dessa abordagem contextual, entraremos especificamente nas

impressoes digitais e, por fim, nos principais sistemas de classificacao existentes.

2.1 Biometria

A palavra biometria é formada pela junc¢ao dos termos gregos: bio (vida) + métron
(medida), isto é, é o ramo da ciéncia que estuda a identificagao dos seres humanos a partir

das suas caracteristicas bioldgicas, sendo elas, de natureza fisiolégica ou comportamental.

As caracteristicas de origem fisioldgica normalmente surgem com o ser humano, como
parte de sua estrutura fisica, e dificilmente se alteram durante a vida. Por outro lado, as
de natureza comportamental sao definidas pela forma de uso, e podem ser modificadas

pelo ser humano ou com o decorrer do tempo.

Como identificadores fisiologicos, podemos citar o reconhecimento do individuo a par-
tir de propriedades unicas obtidas por meio da geometria da mao, orelha, retina, iris,
face, DNA, impressoes digitais, entre outros, sendo este ultimo o mais amplamente uti-
lizado. Por outro lado, voz, assinatura, modo de andar, sao exemplos de identificadores
comportamentais. Apesar dessa distincao, muitos desses exemplos sao a0 mesmo tempo,
de natureza fisioldgica e comportamental. Podemos citar como exemplo, as impressoes
digitais, que fazem parte do grupo de identificadores fisiologicos, porém, a maneira como o
individuo coloca seu dedo para que a impressao digital seja coletada, é uma caracteristica

comportamental (MALTONT et al., 2009).

Independentemente de qual seja, todas as caracteristicas biométricas devem atender

a sete requisitos bésicos, que sao descritos a seguir (JAIN; ROSS; PRABHAKAR, 2004):
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Universalidade: todos os individuos devem possuir tal caracteristica;

Permanéncia: a caracteristica deve permanecer inalterada durante todo o tempo de

vida do individuo;
Exclusividade: a caracteristica deve ser capaz de identificar unicamente um individuo;
Coletabilidade: caracteristica deve ser facil de se obter/extrair;

Aceitabilidade: nao deve haver resisténcia por parte dos individuos para a coleta da

caracteristica;

Performance: a caracteristica deve ser capaz de fornecer elementos métricos que permi-
tam fazer um reconhecimento do individuo de forma correta, rapida e sem utilizar

recursos em excesso,

Circunvencgao: caracteristica deve propiciar certo grau de seguranca, isto é, nao pode

ser fraudado facilmente.

Nenhuma das caracteristicas biométricas é perfeita, todas elas possuem pontos positi-
vos e também negativos. A escolha de qual delas utilizar vai depender do tipo de aplicacao

e dos resultados que se deseja obter (MALTONI et al., 2009).

As impressoes digitais possuem, de maneira geral, bons indices relacionados a cada
um dos sete requisitos essenciais. Na sequéncia, ¢ feita uma descrigao geral de outras

importantes caracteristicas biométricas em relacao aos requisitos enumerados.

Iris: baseado na leitura de anéis coloridos existentes em torno da pupila. A iris é a parte
colorida do olho que é capaz de se expandir ou se contrair para permitir a passagem
de uma quantidade maior ou menor de luz (GREGORY; SIMON, 2008). A captura
da caracteristica se da sem contato fisico, utilizando equipamentos que exigem uma
distancia pré-determinada até olho, para que ocorra o registro correto da imagem
central da iris, utilizando uma luz infravermelha. O uso de lentes de contato ou
6culos, desde que nao muito escuros, nao interfere no processo de reconhecimento
(CASADO, 2008). Possui alta universalidade e permanéncia, porém baixa aceitabili-

dade e cincunvencao;

Retina: analisa a formacao dos vasos sanguineos no fundo do olho. A retina é a camada
de células nervosas que fica na parte posterior do globo ocular e funciona como tela

de projecao de imagens que passa através da cornea, iris e cristalino (GREGORY;
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SIMON, 2008). A captura é efetuada olhando-se fixamente para um ponto de luz,
método que causa certo desconforto. Além disso, a retina estd sujeita a algumas
doengas como a catarata, que pode alterar algumas caracteristicas oculares. Em

geral, possui uma boa precisao, mas baixa aceitabilidade;

Face: utiliza a definicao dos tracos do rosto de uma pessoa, por meio da captura de ima-
gens bidimensionais, que podem ser combinadas, gerando imagens tridimensionais.
E uma tarefa dificil desenvolver uma técnica que seja capaz de levar em conside-
racao o envelhecimento da pele, expressoes faciais e a posicao do rosto em relagao
a camera (MALTONT et al., 2009). Além disso, fatores como a presenga/auséncia de
barba, bigode, éculos e mudancas no corte de cabelo podem dificultar o processo
de identificacao. Em geral, é feito um reconhecimento de padroes utilizando re-
des neurais. Essa caracteristica possui uma alta aceitabilidade, porém, em geral,
um baixo desempenho. Recentemente, com o avanco da tecnologia, tem-se usado
também cameras térmicas para fazer o reconhecimento facial. Esse sistema utiliza
cameras de infravermelho, que podem operar até mesmo com a auséncia total de
luz, e realizam a captura dos vasos sanguineos da face (MORAES, 2006). Estudos
indicam uma alta eficacia no uso dessas imagens térmicas para o reconhecimento de

um individuo (CHEN; FLYNN; BOWYER, 2003);

Geometria da mao: ¢ utilizada em aplicacoes desde o comeco de 1970 e se baseia nas
medidas das maos e dedos de um individuo (largura, curvatura, espessura, entre ou-
tros) que sao capturadas por fotos frontais e laterais, para posterior analise. Possui
um alto grau de coletabilidade e atualmente, ja é utilizado em muitas aplicagoes,
ja que o formato da mao nao sofre alteracoes relevantes com o envelhecimento.
Também é muito bem aceito pela populacao, por ser um método pouco invasivo, e
pode ser facilmente integrado com outras caracteristicas biométricas como as im-
pressoes digitais (BATISTA, 2010). Nos jogos olimpicos de 1996, a geometria das
maos foi um dos critérios de seguranca utilizados na identificacao dos atletas que

participaram das provas (IMASTERS, 2002);

Orelha: apesar das técnicas utilizadas no reconhecimento de pessoas pela orelha serem
parecidas com as técnicas usadas para o reconhecimento facial, ha uma maior quan-
tidade de informacoes e caracteristicas disponiveis nas orelhas, quando comparadas
com a face (GREGORY; SIMON, 2008). O reconhecimento é feito baseado na com-
binagao de vetores de distancia entre pontos salientes da orelha. (JAIN; BOLLE;

PANKANTI, 2006). A identificagdo de individuos pela sua orelha é relativamente re-
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cente e ainda nao ha muitas aplicagoes comerciais sendo utilizadas, apesar de haver

boas perspectivas futuras (BATISTA, 2010);

funciona através da diccao de uma frase que atua como uma senha. Grava-se um
modelo de padrao de voz do individuo para posterior autenticagao. O sinal de
voz depende muito de fatores, como por exemplo, ruidos no ambiente, qualidade do
microfone, digitalizador, entre outros (MALTONT et al., 2009). Além disso, a voz pode
estar modificada em decorréncia de gripes, rouquidao, fatores emocionais, e também
pode ser imitada por pessoas que possuem essa capacidade. Apesar de possuir alta
aceitabilidade, a exclusividade e a permanéncia sao baixas. O reconhecimento por
voz combina caracteristicas fisioldgicas (laringe) e também comportamentais (forma

como a pessoa pronuncia as palavras) (GREGORY; SIMON, 2008);

Assinatura: consiste na comparagao entre as assinaturas (método estatico ou off-line)

e também na andlise da dinamica de escrita (método dinamico ou on-line), como a
direcao, velocidade, pressao exercida, entre outros atributos. E um método de au-
tenticagao muito utilizado, principalmente para transacoes comerciais e bancarias, e
também podem ser usadas como forma de reconhecimento pessoal. Assinaturas sao
influenciadas por condigoes emocionais e fisicas do assinante e podem variar muito
ao longo do tempo, além de estarem sujeitas a fraudes (MALTONTI et al., 2009). Pos-
suem alta coletabilidade e aceitabilidade, mas baixa universalidade, exclusividade e

desempenho;

Modo de andar: propostas para identificacao de pessoas através do seu modo de andar

sao recentes, apesar do ser humano estar bastante apto a fazer esse tipo de reco-
nhecimento (JAIN; BOLLE; PANKANTI, 2006). O método consiste no uso de imagens
em sequéncia de uma pessoa caminhando, obtidas por uma gravagao de video. A
forma como caminhamos é uma caracteristica adquirida, mas que também depende
de caracteristicas fisicas como tamanho das pernas, pés e peso corporal. (GREGORY;
SIMON, 2008). O balango do brago, posigdo do tronco e o comprimento do passo
também sao algumas das caracteristicas analisadas no processo de reconhecimento

de um sujeito pelo seu andar (BATISTA, 2010).

A Tabela 1 ilustra uma quantificacao das principais caracteristicas biométricas em

relacdo aos sete requisitos fundamentais (UN: Universalidade; PN: Permanéncia; EX:
Exclusividade; CO: Coletabilidade; AC: Aceitabilidade; PF: Performance; CI: Circun-

vengao). As letras A, M e B, representam quantificagoes Alta, Média e Baixa, respecti-

vamente.
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Tabela 1: Comparagao das caracteristicas biométricas em relagao aos requisitos basicos.

.. . . . Requisitos
Caracteristica Biométrica UNTPNTEX | CO TAC [PF I
Iris A Al Al M B| A| B
Retina| A| M| A B B| A| B
Face Al M B Al A B| A
Geometriadamao | M| M| M Al M| M| M
Orelha | M Al M| M Al M| M
Voz | M B Bl M| A| B| A
Assinatura B B B Al A B| A
Modo de andar | M B B A Al B| M
Impressoes digitais | M| B| B| A| A| B| M

Com o proposito de aumentar a seguranca, a confiabilidade dos resultados e a ve-
locidade do processo de identificacao, muitos sistemas utilizam a combinacao de duas ou
mais caracteristicas biométricas de maneira simultanea (HONG; JAIN, 2006). Uma vez
que o desempenho geral aumenta, as tomadas de decisoes tornam-se muito mais faceis e

confiaveis.

2.1.1 Sistemas Biométricos

Atualmente, devido a evolucao tecnoldgica, a preocupacao com a seguranca tem
crescido e se tornado um dos temas mais discutidos em todo o mundo. A seguranga
obtida por meio de objetos que as pessoas possuem, como chaves e cartoes (sujeitos a
perdas e roubos) ou ainda, a partir do conhecimento que a pessoa domina, como senhas
(podem ser esquecidas), esta se tornando cada vez mais obsoleta e vem sendo substituida,
gradativamente, pelo uso de caracteristicas biométricas que permitem identificar eficien-

temente um individuo de forma tnica.

Em decorréncia deste novo cenario, ha um aumento do numero de sistemas au-
tomaticos que sao capazes de capturar uma determinada caracteristica biométrica de um
individuo e fazer seu posterior reconhecimento. Sao os chamados sistemas biométricos,
que estao se tornando cada vez mais comuns no dia-a-dia, em qualquer que seja o tipo de
aplicacao. O uso da biometria por parte das organizacoes se da principalmente para a re-
alizacao dos seus negdcios, que normalmente estd atrelado a reducao de riscos (GREGORY;
SIMON, 2008). De acordo com GREGORY e SIMON (2008), hé trés principais beneficios que

esses aplicativos trazem para as organizagoes, que serao listados logo a seguir:
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Maior confiabilidade na identificagao: com o uso da biometria, é muito mais provavel
que a pessoa que consegue se identificar corretamente, seja ela mesma. Além disso,
o risco de um farsante conseguir se identificar portando um cartao ou uma senha
de outra pessoa é muito menor quando uma caracteristica biométrica também é

exigida;

Fim do compartilhamento de senhas: com a biometria, as senhas, que podem ser
descobertas ou compartilhadas, nao sao mais necessarias, ja que a caracteristica
biométrica é associada a um individuo e nao pode ser separada dele, fornecendo
uma maior responsabilidade por parte das organizacoes que fazem uso dos sistemas

biométricos;

Identificacao mais conveniente: a utilizacao de uma solugao biométrica pode tornar
o processo de autenticacao ainda mais conveniente do que era anteriormente. A
leitura da impressao digital para acessar um sistema, por exemplo, é mais simples

e rapido do que a digitacao do nome de usuario e da senha.

H4 no mercado, muitas solucoes diferentes para sistemas biométricos e, por isso,
deve-se escolher cuidadosamente qual é a solugao que melhor se encaixa as suas reais
necessidades. Uma escolha errada pode trazer grande descontentamento, dor de cabeca,
além de prejuizos financeiros. Segundo GREGORY e SIMON (2008), as etapas para a escolha

cuidadosa de uma solucao biométrica sao as seguintes:

Identificar critérios de selegao: realiza-se a definicao dos requisitos, como, por exem-
plo, tamanho, peso e custo dos aparelhos biométricos, determina o limiar das taxas
de acerto e de erro, orcamentos, nivel de necessidade de implementacao do sistema,

entre outros;

Identificar o campo das possiveis solugoes: apods identificados alguns critérios de se-
-, . o : :

lecao, é possivel eliminar alguns deles e selecionar apenas uma pequena lista de

possiveis solugcoes que melhor se encaixam com os requisitos e necessidades envolvi-

das;

Testar possiveis solugoes: nesta etapa, ocorre os testes praticos com o uso das possiveis
solucoes presentes na pequena lista, obtida na fase anterior. Com isso, é possivel
obter uma visao mais clara e detalhada dos produtos e como eles se comportam. E
importante também analisar as observagoes e comentarios dos usuarios envolvidos

no teste;
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Escolher a solucgao: depois de testada as principais solugoes, é necessario que se escolha
o produto que mais se adequa aos requisitos exigidos. Também é muito importante
explicar de maneira clara e honesta aos representantes das outras solucoes o motivo
pelo qual os produtos deles nao foram escolhidos. Essa transparéncia fara com que
voce possa fazer negdcio com eles no futuro, caso seus requisitos e suas necessidades

se alterem.

Sistemas biométricos podem ser classificados em dois tipos diferentes: sistemas de
verificacao ou sistemas de identificacao, e a utilizacao de um ou outro depende basicamente

do tipo de aplicagao (MALTONTI et al., 2009).

Em um sistema de verificacao, ocorre a comparacao da caracteristica biométrica cap-
turada com a caracteristica biométrica daquele individuo, que foi armazenada (cadastrada)
anteriormente em um template, isto é, é necessario informar ao sistema, por meio de
um nome de login ou um nimero de identificagdo pessoal (PIN), por exemplo, qual o
usuario que se deseja verificar. Um template é um registro que contém as caracteristicas
biométricas armazenadas previamente do individuo. Um sistema de verificacao trabalha
com uma comparagao do tipo “um-para-um” (1:1), isto é, comparam-se as caracteristicas
biométricas da imagem de entrada com as caracteristicas deste individuo que ja estao
cadastradas, conforme representado na Figura la. A resposta do sistema sera de con-
firmacgao, caso as caracteristicas biométricas sejam as mesmas e, com isso, pertencam

realmente aquela pessoa, ou de rejeicao, caso elas sejam diferentes.

Recentemente, foi implementado um sistema de verificacao em toda a rede de bibli-
otecas da Universidade Estadual Paulista (UNESP). Para a retirada de livros, além do
numero do CPF ou da carteirinha da biblioteca, é necesséario verificar se a impressao di-
gital do individuo corresponde a que foi armazenada anteriormente. A implantacao desse
sistema trouxe varios beneficios, entre eles, o aumento da seguranca, ja que eliminou a
possibilidade de empréstimos de carteirinhas, impedindo que individuos retirem livros ou

outros materiais utilizando documentos de terceiros.

Ja em um sistema de identificacao, esquematizado na Figura 1b, nao é necessario
informar um nome de login nem um numero de identificacao pessoal. Nesse tipo de sis-
tema, ocorre a comparagao do tipo “um-para-muitos” (1:N). A caracteristica biométrica
capturada é comparada, uma a uma, com todos os templates dos registros armazena-
dos anteriormente na base de dados. Caso encontre um que seja igual a caracteristica
biométrica de entrada, o individuo é identificado, caso contrario, nao é. Quanto maior

for a faixa de dados consultada, mais demorada serd este processo de identificacao. Esta
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monografia estd justamente inserida nesse contexto. Com o surgimento de bases de dados
gigantescas contendo, muitas vezes, milhoes de registros, a reducao da dimensionalidade
do espago de busca torna-se essencial. A inser¢ao de uma fase de pré-selegao (classificagao)

gera um aumento de performance, tornando o processo de comparacao viavel.

Individuo b Ll
f"_l_ B
A Extragio Co - e
quisigio o e Ease
Enmmsition caractetisticas (1:1) i de
Templafe &-_E]Ei':f__f'
Verdadeire / Falso
(a)
A oqisicio E}T‘?ﬁ': Comparaciio i
Biométrica |—— & —_— (1:I) e
catacteristicas ' Vi de
Sk Dados
Templafes~_—7" " -~
Sujeito identificado: SIM / NAO
(b)
. Armazenamento
Individuo — Individuo
S Extragio Cragio <:__ 5
ﬂ.quisfiu;_acu 4o AR Base
Biometsies caracteristicas | Templafe de
. Dados

(c)

Figura 1: Esquema dos processos: (a) Verificagao; (b) Identificagao; (¢) Armazenamento.

Tanto em sistemas de verificacao quanto em sistemas de identificacao, existe uma
fase prévia de cadastramento, ilustrado na Figura lc. Nesta etapa ocorre o registro
da caracteristica biométrica que foi capturada. Em alguns casos, o processo de captura
precisa ser repetido intimeras vezes, pois é necessario obter uma representacao digital com
uma boa qualidade para que se consiga extrair corretamente as informagoes biométricas
do individuo. Em seguida, ocorre a organizacao dessas caracteristicas extraidas gerando

um template de cadastramento. Esse template é entao inserido em um dispositivo de
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armazenamento de dados juntamente com outras informacoes a respeito do individuo
como seu nome, nimeros de documentos, altura, peso, e outras informagoes que forem
necessarias para a aplicagao em questao. A descricao deste processo pode ser sistematizada

nas seguintes etapas (MALTONI et al., 2009):

Captura: um sensor biométrico, como por exemplo, um scanner de dedo, faz a captura
da representacao digital de uma caracteristica biométrica. Geralmente essa captura
é feita mais de uma vez para que a melhor representacao digital seja armazenada.
Além disso, também podem ser armazenados algumas caracteristicas ou dados pes-

soais deste individuo;

Extracao de caracteristicas: pode haver a extracao das caracteristicas da representa-
cao digital a fim de facilitar o processo de comparacao. Hé sistemas que nem sequer
armazenam a representacao digital completa, somente as caracteristicas principais
dela extraida. Para a extracao, no caso da representacao ser de uma impressao digi-
tal, podem ser utilizadas diversas técnicas tais como a analise dos filtros de Gabor,
dos pontos singulares, da imagem de orientagao ou do fluxo das cristas (SAMATELO,
2007). A maioria destas técnicas convertem a imagem da impressdao digital em
uma imagem binaria e, depois, realizam um processamento que reduz a largura das

cristas para um pixel (SHEN; ESHERA, 2004);

Criacao do template: faz-se a organizacao das caracteristicas que foram extraidas da

representacao digital em um template de cadastramento;

Pré-Selecao e comparagao: em sistemas de identificacao, quando o numero de tem-
plates cadastrados é muito grande, é viavel fazer previamente, uma pré-selecao dos
registros. Isso pode ser feito com o uso de filtros, que reduz a dimensionalidade da
base de dados a ser analisada. J& a comparacao é feita verificando as caracteristicas
biométricas da imagem de entrada com as dos templates armazenados, para veri-
ficar o grau de similaridade. Se esse grau foi maior que certo nimero limiar, a

autenticacao é confirmada, caso contrario, é rejeitada;

Armazenamento de dados: mddulo responsavel pelo armazenamento de templates dos
registros e também de outras informagoes que podem ter sido solicitadas como, por

exemplo, nome, idade, peso, altura, entre outros.

Outra forma de classificacao existente para sistemas biométricos é quanto ao dominio

da aplicagao, em que podem ser sistemas on-line ou sistemas off-line (OLIVEIRA, 2006 ).
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Em sistemas on-line, a captura da caracteristica biométrica é feita de maneira imediata
e totalmente automatica, bem como sua analise comparativa e a consequente tomada
de decisao. Ja em sistemas off-line, nao ha todo esse processo de automatizacao. A
captura da caracteristica biométrica geralmente é feita de modo manual e todo o processo
de andlise pode ser realizado por datiloscopistas, de forma lenta e com um controle de

qualidade.

2.1.2 Erros e Fraudes

Em se tratando de sistemas biométricos, muitas pessoas acreditam que esses aplica-
tivos sao perfeitos, isto é, nao apresentam falhas e sao impossiveis de serem fraudados.
Isso nao é verdade. Apesar de serem capazes de fazer o reconhecimento de individuos
de forma automaética, podem ocorrer erros em cada uma das etapas de identificagao ou
verificacao do sujeito: captura, extragao de caracteristicas, criacao do template ou na fase

de comparagao.

Durante a fase de captura, podem ocorrer dois tipos de erros: Failure To Detect (FTD)
e Failure To Capture (FTC). Normalmente, a falha na detecgao (FTD) ocorre quando o
aparelho biométrico nao consegue detectar a presenca da caracteristica biométrica, como,
por exemplo, quando um scanner de dedo nao consegue identificar a presenca do dedo do
sujeito. J& a falha na captura (FTC) ocorre quando o sistema nao consegue fazer a captura
da caracteristica biométrica, apesar de conseguir detectar sua presenga. Esses tipos de
falhas ocorrem, normalmente, quando a imagem capturada for de péssima qualidade ou

quando o médulo de captura utilizado é inapropriado (MALTONI et al., 2009).

No processo de extracao de caracteristicas, se a qualidade da imagem capturada an-
teriormente for ruim, pode ocorrer o erro Failure To Process (FTP). Caso esse tipo de
erro ocorra, as caracteristicas extraidas no processo nao serao corretas, o que faz com que
sejam gerados erros que se propagam e prejudicam todas as etapas seguintes. Os erros que
podem ocorrer durante a fase de captura e na fase de extracao de caracteristicas também

pode ser chamado simplesmente de Failure To Acquire (FTA) (MALTONI et al., 2009).

Apoés a extracao de caracteristicas da imagem biométrica, vem a fase da criacdao do
template. Nessa fase, pode ocorrer um erro conhecido por Failure To Enroll (FTE).
Esse erro ocorre quando a qualidade da imagem adquirida ja for ruim ou quando nao ha

caracteristica biométrica suficiente para a criagdo do template (MALTONI et al., 2009).

Na fase final deste processo de identificagao/verificacdo de um individuo, ocorre
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uma comparacao entre as caracteristicas biométricas que ja tinham sido previamente
armazenadas na base de dados com o template das caracteristicas biométricas da imagem
de entrada que se deseja reconhecer. Mesmo se pertencerem a mesma pessoa, essas duas
representacoes biométricas nao serao idénticas, mas terao um grau de similaridade alto,
que pode ser quantificado e associado a um valor numérico no intervalo [0, 1]. Quanto
mais proximo de 1, mais semelhantes elas serao. Portanto, para fazer o reconhecimento
de um sujeito, é necessario estabelecer um valor limiar. Se o grau de similaridade for
maior ou igual a esse limiar, o sujeito é reconhecido e aceito, caso contrario, o sistema
fard a rejeicio (MALTONI et al., 2009). A definicao de qual serd o valor desse limiar vai
depender do tipo de aplicacao. Por exemplo, sistemas sigilosos ou outras aplicagoes que
necessitam de uma grande preocupacao com a seguranga, devem possuir um grau limiar

alto, pois, em caso de duvida, é mais seguro rejeitar o sujeito (BATISTA, 2010).

Os cendrios corretos de um processo de identificagao/verificagao sao: aceitar o sujeito,
caso ele seja legitimo; ou rejeita-lo, caso ele seja um impostor. Esses casos sao chamados,
respectivamente, de Correta Aceitacao (CA) e Correta Rejeicao (CR). Porém, nem sempre
isso acontece. Podem ocorrer também duas situages de erros: a Falsa Aceitacao (FA)
e a Falsa Rejeicao (FR). A Falsa Aceitacao (FA) ocorre quando um individuo impostor
consegue se passar por um usuario legitimo e, com isso, ser aceito pelo sistema. Ja a Falsa
Rejeicao (FR) acontece quando um sujeito legitimo é classificado pelo sistema como um
impostor. O grafico desses quatro possiveis cenarios podem ser observados na Figura 2. E
possivel também medir a probabilidade de ocorrerem esses erros através da taxa de Falsa
Aceitagao (False Acceptance Rate - FAR) e da taxa de Falsa Rejeicao (Fualse Rejection
Rate - FRR). Essas taxas sdo mutuamente dependentes e normalmente sao utilizadas para

avaliar o desempenho de sistemas biométricos (BATISTA, 2010).

Todos esses erros que ocorrem em sistemas biométricos podem ser causados de forma
involuntaria ou por uma tentativa de fraude voluntéria. De acordo com MORAES (2006),

h& dois tipos de fraudes em sistemas biométricos:

1. Um impostor tenta se passar por um usudario legitimo;
2. Um suspeito criminal tenta dificultar sua identificagao.
Pesquisadores japoneses da universidade de Yokohama realizaram experimentos uti-

lizando dedos artificiais feitos de silicone ou outro material gelatinoso. Foram testados

onze tipos de sistemas biométricos baseados em impressoes digitais e, em todos eles, foi
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Figura 2: Possiveis situagoes em um processo de identifica¢ao/verificacao.
Fonte: retirado da referéncia (BATISTA, 2010).

possivel fazer o cadastro das impressoes digitais desses dedos artificiais. Além disso, poste-
riormente, durante a fase de verificacao, obteve-se uma alta taxa de aceitacao. Analisando
esses resultados, pode-se concluir que os sistemas biométricos comerciais baseados em im-
pressoes digitais aceitam, em geral, o uso de dedos artificias, possibilitando uma possivel

fraude (MATSUMOTO et al., 2002).

Outras tentativas de fraudes podem ser realizadas em relagao a outros identificadores
biométricos. Uma fotografia da iris em alta resolucao, por exemplo, pode ser utilizada
para tentar simular uma iris verdadeira. Além dos dedos artificiais, falsas maos podem ser
criadas a partir das maos de usuarios legitimos para tentar burlar um sistema biométrico
baseado em geometria da mao. Fotografias da face e gravacao de voz também podem
ser usadas como tentativa de fraudar a autenticagdo em sistemas biométricos (GREGORY;
SIMON, 2008). E em razao dessas tentativas de fraudes que o uso de sistemas biométricos
baseados na combinagao de mais de uma caracteristica biométrica, que promovem o au-

mento da seguranca, tem crescido nos tltimos anos.

2.1.3 Aplicacoes

O numero de aplicacoes envolvendo biometria tem crescido a cada dia tanto em insti-
tuicoes publicas quanto no ambito privado. Essas aplicagoes, em geral, podem ser inseridas

em uma das seguintes categorias:
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Autenticacao em transagoes: as transacgoes fazem uso de sistemas biométricos por
meio de terminais bancarios de auto-atendimento, terminais de vendas, comércio
eletronico, entre outros, a fim de aumentar a seguranca da operagao e, com isso,
reduzir os possiveis prejuizos financeiros. Alguns bancos como o Bradesco, ja pos-
suem alguns caixas eletronicos com leitores capazes de detectar padroes termais,
conforme ilustrado na Figura 3, fornecendo mais seguranga ao correntista (FOL-
HAONLINE, 2007). Esse sistema, denominado PalmSecure, foi desenvolvido pela
empresa japonesa Fujitsu, que recentemente fechou uma parceria com a Winsys So-
lutions com o objetivo de expandir o uso desta tecnologia a outros setores como,
por exemplo, implementando solugbes que visam aumentar a seguranca no acesso
a condominios, evitar possiveis fraudes no uso de cartoes de ponto eletronico nas

empresas, entre outros.

Figura 3: Caixa eletronico do banco Bradesco, equipado com leitor da palma da mao.
Fonte: extraido da referéncia (FOLHAONLINE, 2007).

Controle de acesso: sistemas biométricos sao utilizados para controlar tanto o acesso
fisico quanto o acesso 16gico. O controle de acesso fisico se dé no reconhecimento de
individuos para adentrar em determinados locais reservados, que exijam um certo
nivel de seguranca. Ja no acesso logico, ocorre essa identificacao que permite, por
exemplo, logar em sistemas de softwares, acessar computadores remotos, bancos
de dados restritos, proteger dados em laptops, Personal Digital Assistants (PDAs),

telefones celulares, entre outros;

Controle de presencga: diversas instituicoes tém adotado sistemas biométricos para
fazer o controle de ponto dos funcionarios a fim de, posteriormente, elaborar cor-
retamente a folha de pagamento. Com o uso da biometria, esse processo se torna

praticamente automatico, adquirindo maior grau de confiabilidade e eficiéncia;

Concursos publicos e vestibulares: o uso da biometria é recente nesse ramo e visa
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evitar fraudes durante o processo seletivo. Com a tecnologia biométrica, pode-se
comprovar que o candidato inscrito é a mesma pessoa que vai fazer a prova (BATISTA,
2010);

Identificacao civil: a fim de evitar registros duplicados e fraudes, faz-se uso de sis-
temas biométricos na identificacao de cidadaos em suas interacoes com agéncias de
governo como, por exemplo, na identificacdo em relacdo a votagoes, passaportes
para imigragao, servigos sociais, emissao de documentos, entre outros (NANAVATT;
THIEME; NANAVATTI, 2002). Os aeroportos das cidades de Charlotte (EUA) e Frank-
furt (Alemanha), por exemplo, utilizam sistemas biométricos baseados no reconhe-
cimento de iris para registrar e identificar passageiros, como medida de seguranca
(MORAES, 2006). No Brasil, o Tribunal Superior Eleitoral (TSE) utilizou a tec-
nologia biométrica baseada em impressoes digitais pela primeira vez, nas elei¢oes
municipais de 2008, englobando trés municipios: Sao Joao Batista (SC), Colorado
do Oeste (RO) e Fatima do Sul (MS). J& nas eleigoes de 2010, a abrangéncia foi
maior e atingiu um total de sessenta municipios. A previsao é de que até 2018, to-
dos os municipios brasileiros estejam equipadas com urnas biométricas, aumentando

com isso a seguranca da votacao e inserindo o pais na vanguarda deste processo;

Identificacao criminal: a tecnologia biométrica é utilizada principalmente para iden-
tificacao ou verificagao de suspeitos e vitimas com o objetivo de dar andamento
ao processo de investigagao criminal. Sem o uso da biometria, pode ser impossivel

identificar um suspeito (NANAVATI; THIEME; NANAVATI, 2002).

2.2 Impressoes Digitais

Na secao anterior, discutimos sobre os aspectos gerais da biometria, porém foi dado
uma certa énfase as impressoes digitais, que esta diretamente relacionado com o tema
desta monografia. Agora, faremos uma descricao mais pormenorizada, especificando cer-
tos detalhes como, por exemplo, os aspectos historicos, sua representacao, formas de

aquisicao, entre outros.

A impressao digital é a caracteristica biométrica mais antiga e mais utilizada em todo
o mundo (FORNAZIN; CAVENAGHI, 2007). Ela ¢é considerada um método de identificacao
pessoal desde o século XIX (BATISTA, 2010). Impressoes digitais sdo os desenhos formados
pelas elevagdes da pele nas polpas dos dedos (MARANA; FALGUERA, 2007). Esses desenhos

se formam durante o periodo fetal e, apesar de mudarem de tamanho, permanecem com
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o formato inalterado durante toda a vida, a menos que sofram alguma alteracao (GUMZ,
2002) como por exemplo, cicatrizes, queimaduras de grau elevado, corte das pontas dos
dedos, entre outros. As partes mais elevadas sao chamadas de cristas ou cumes, e as partes
mais baixas sao conhecidas como vales ou sulcos. B possivel observar estas estruturas por
meio da Figura 4. Existem dois principais tipos de caracteristicas em uma impressao

digital (JAIN; PRABHAKAR; HONG, 1999):

Globais: estruturas de cristas e vales que formam padroes especiais na regiao central da

impressao digital;

Locais: detalhes locais de cristas e vales.
e

Figura 4: Estruturas de cristas e vales de uma impressao digital.

Vale

As estruturas globais sao utilizadas principalmente para a tarefa de classificacao de
impressoes digitais e os detalhes locais sao usados para realizar o processo de identificacao

de um individuo.

No ambito global, é possivel verificar certos padroes geométricos no formato das
cristas. Esses padroes sdo definidos normalmente pela andlise dos pontos singulares (sin-
gularidades), que pode ser dividido em niicleo e delta, conforme representacao da Figura
D:

Nicleo (Core): ponto que estd localizado aproximadamente no centro da impressao
digital;

Delta: ponto formado pela bifurcacao de uma crista simples ou pela divergéncia de duas

cristas paralelas.

E importante também destacar dois conceitos que fazem parte das estruturas globais

de uma impressao digital: a area padrao e os tipos de linha, ilustrados na Figura 6. A
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Nucleo
(Core)

Delta

Figura 5: Representacao do ntcleo e do delta em uma impressao digital.
Fonte: modificado a partir da referéncia (BATISTA, 2010).

area padrao ¢é a principal regiao da impressao digital, que é formada pelas cristas e todas
as suas caracteristicas (SAMATELO, 2007). Os tipos de linha sdo as duas cristas mais
profundas que comegam paralelas, divergem e cercam ou tendem a cercar a area padrao

(HAWTHORNE, 2009).

Padrao

Tipos de Linha

Figura 6: Representagao da area padrao e dos tipos de linha em uma impressao digital.
Fonte: extraido da referéncia (BATISTA, 2010).

Ja no ambito local, também sao encontradas caracteristicas importantes que sao ca-
pazes de determinar a individualidade de uma impressao digital. Essas caracteristicas sao
chamadas de mintcias. Mintucias sao “acidentes” existentes nas cristas, como os pontos

em que elas se dividem em duas ou os pontos onde elas terminam.

Os principais atributos das mintcias sdo os de natureza geométrica (posi¢ao e ori-
entacao) e o seu tipo (SAMATELO, 2007). O atributo da posicao é definido pelas coorde-
nadas (x,y) e a sua orientacao é o angulo formado pela tangente da posigao da minticia

na crista em relacao ao eixo horizontal, passando por ela, conforme ilustrado na Figura 7.

Em relacao aos tipos, nao ha um consenso entre as institui¢oes sobre a quantidade de
formas existentes. O American National Standards Institute (ANSI), por exemplo, propoe

uma divisdo em quatro classes. Ja o Federal Bureau of Investigation (FBI), considera
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L &

X

Figura 7: Atributos de natureza geométrica das mintcias.
Fonte: alterado a partir da referéncia (BATISTA, 2010).

apenas duas (MALTONT et al., 2009). Sendo assim, os tipos mais comuns sao listados a

seguir:

Terminagao (Ridge ending): ponto onde a crista termina;
Bifurcagao (Bifurcation): ponto em que a crista se divide em duas ou mais cristas;
Lago (Lake): formada pela uniao de duas bifurcagoes;

Crista independente (Independent ridge): crista de tamanho reduzido (crista que-
brada);

Ponto ou Ilha (Point / Island): minisculas cristas que sao considerados apenas pon-

tos;
Espora (Spur): bifurcagio e terminagao de forma combinada;

Cruzamento (Crossover): duas ou mais bifurcagoes, conectadas por um caminho.

E possivel observar pela Figura 8, o formato de cada um desses tipos. Estudos indicam
que em uma imagem de boa qualidade é possivel detectar entre quarenta a cem minucias
(HONG; WAN; JAIN, 1998). Para realizar o processo de verificagao/identificacdo de um
individuo, é necessario que pelo menos doze desses pontos sejam coincidentes (MORAES,
2006), sendo os tipos mais importantes: as mintcias de terminagao e bifurcacao (FARIA,

2005), exemplificadas na Figura 9.

Quanto a aquisicao, as impressoes digitais podem ser capturadas por métodos pouco
invasivos, nao necessitam de recursos muito sofisticados de hardware e nao sao influen-

ciados por fatores externos como, por exemplo, as condigoes climaticas. Além disso, é
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(a)
=
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Figura 8: Tipos de mintcias: (a) Terminacao; (b) Bifurcagao; (c¢) Lago; (d) Ilha; (e)
Crista independente; (f) Espora; (g) Cruzamento.
Fonte: alterado a partir da referéncia (MALTONI et al., 2009).

Figura 9: (a) Mintcias do tipo terminagao; (b) Minucias do tipo bifurcacao.
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relativamente barato fazer a captura de uma impressao digital, se comparado com o custo
de outras caracteristicas biométricas (KOMARINSKI, 2005). Existem basicamente duas

formas de aquisicao:

Analdgica: utilizando tinta e papel;

Digital: utilizando um leitor biométrico.

A primeira forma é a mais tradicional e também a mais antiga, mas que, aos poucos,
vem perdendo cada vez mais espaco. Nela, as impressoes digitais do dedo sao manchadas
com o uso de tinta e marcadas em um papel. A quantidade de tinta utilizada e a maneira
como o dedo ¢é pressionado contra o papel podem alterar a qualidade da imagem da
impressao digital adquirida (COSTA, 2001). Dependendo da quantidade de impressoes
digitais coletadas, esse papéis podem ocupar um enorme espago fisico, dificultando poste-
riormente a manipulac¢ao e consulta destes documentos. De acordo com BATISTA (2010),

este método é utilizado atualmente somente em aplicacoes forenses.

A solucao para esses problemas surgiu com a introducao do computador e, conse-
quentemente, com a automatizacao do processo associado ao uso de Banco de Dados.
Com o uso de leitores biométricos e com a digitalizacao dos documentos em papel, fi-
cou muito mais simples armazenar as impressoes digitais na forma de imagens. Além
disso, gracas ao conhecimento adquirido em mais de 100 anos da datiloscopia, foi possivel
desenvolver ferramentas computacionais capazes de realizar as tarefas de identificacao e

reconhecimento dessas imagens de maneira muito mais rapida, prética e eficiente.

2.2.1 Aspectos Histoéricos

Evidéncias comprovam que nao ha uma data exata para o inicio do uso de impressoes
digitais no mundo, mas existem intimeros registros histéricos que provam sua existéncia
em varios artefatos antigos, como em esculturas do periodo neolitico. Apesar dessas
descobertas, sabe-se que, naquela época, nao havia nenhuma base cientifica por tras disso
(MALTONT et al., 2009). No ano de 1684 o inglés Nehemiah Grew publicou o primeiro
estudo cientifico sobre as principais estruturas associadas a uma impressao digital, que

sao as cristas, os sulcos e os poros (BERRY; STONEY, 2001).

Em 1788, o cientista alemao Mayer fez uma descricao detalhada a respeito da formagao

anatomica das impressoes digitais. No inicio de 1809, Thomas Bewick comecou a utilizar
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a impressao digital como sua marca registrada, fato que se tornou um importante marco

na historia das impressoes digitais.

J& 1823, Johannes Evangelist Purkinje elaborou um esquema de regras para classi-
ficacao de impressoes digitais, que poderiam ser categorizadas em nove classes diferentes.
As denonimagoes dadas por ele pra cada uma dessas classes sao: curva transversal (trans-
verse curve), estria longitudinal central (central longitudinal stria), lista obliqua (oblique
stripe), presilha obliqua (obligue loop), verticilo almond (almond whorl), verticilo espiral
(spiral whorl), elipse (ellipse), circulo (circle) e verticilo duplo (double whorl), conforme
pode ser observado na Figura 10. Foi a primeira vez que se classificou as impressoes digi-
tais de acordo com certos padroes (HAWTHORNE, 2009) e essa classificagao foi elaborada

com base na configuragao das cristas (MALTONI et al., 2009).

Figura 10: Classificacao de Johannes Purkinje.
Fonte: retirado da referéncia (MALTONI et al., 2009).

Em 1880, o escocés Henry Fauld fez a primeira proposta cientifica sobre a individu-
alidade das impressoes digitais, baseando-se em observacoes empiricas. Em um dos seus
experimentos, ele removeu a pele dos dedos de seus pacientes depois de capturada as suas
impressoes digitais. Depois que a cicatrizagao terminou e a pele ja havia se regenerado,
ele capturou novamente as impressoes digitais e percebeu que os detalhes das cristas nao

se alteraram (BERRY; STONEY, 2001).

Por volta do ano de 1888, Francis Galton realizou estudos sobre a comparacao de
impressoes digitais através das caracteristicas de suas mintcias e em 1892, desenvolveu
o primeiro estudo cientifico profundo sobre classificacao destas digitais. Nesse estudo,
Galton propos a divisao das impressoes digitais em trés grandes categorias (arco, verticilo

e presilha) e cada uma delas seria dividida em subcategorias. As contribuigoes de Galton
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foram tantas, que as caracteristicas das cristas foram denominadas “Detalhes de Galton”,
em sua homenagem (HAWTHORNE, 2009). Também nessa mesma época, o policial ar-
gentino Juan Vucetich desenvolveu um outro sistema de classificacao, que utiliza quatro
padroes de impressoes digitais: arco, presilha com “inclinagao interna”, presilha com “in-
clinagao externa” e verticilo (COLE, 2004). Ele foi o pioneiro no uso de impressoes digitais
na identificacao de um suspeito e seu sistema de classificacao ainda hoje é utilizado em

muitos paises de lingua espanhola (MALTONI et al., 2009).

Outro marco importante ocorreu em 1899, com o surgimento do “Sistema de Henry”,
proposto pelo inglés Edward Henry. Henry refinou o sistema de classificacao proposto
anteriormente por Galton, aumentando o numero de classes existentes. Esse sistema
também ¢é conhecido como “Sistema de Galton-Henry” e é muito utilizado em diversos
paises, inclusive por agéncias responsaveis por desvendar crimes contra lei (MALTONT et
al.,, 2009). O Federal Bureau of Investigation (FBI), por exemplo, utiliza como base esse
sistema de classificacao, adaptando-o de acordo com suas proprias necessidades (BERRY;
STONEY, 2001). Esse esquema propoe a classificacdo em cinco grandes classes: arco
(arch), arco angular (tented arch), presilha esquerda (left loop), presilha direita (right

loop) e verticilo (whorl), ilustradas na Figura 11.

De acordo com WILSON, CANDELA e WATSON (1994), a proporgao natural de im-
pressoes digitais para cada uma das classes é a seguinte: arco (3,7%), arco angular (2,9%),
presilha esquerda (33,8%), presilha direita (31,7%) e verticilo (27,9%). Diante de uma
situacao hipotética em que seja necessario realizar a verificagao ou identificacao de um
individuo em uma grande base de dados contendo, por exemplo, 1 milhao de registros,
se detectarmos por meio do processo de classificacao que a impressao digital pertenca a
classe arco, reduziremos a necessidade de se pesquisar nesses 1 milhao de registros para,
aproximadamente, 37.000. Esse fato nos mostra a importancia de se efetuar essa clas-
sificacao prévia para reduzir a dimensionalidade do problema de busca ou até mesmo

viabiliza-la.

Desde o inicio do século XX, o uso de impressoes digitais no reconhecimento e iden-
tificacao de individuos tem se tornado cada vez mais comuns, principalmente aplicados a
resolucao de crimes e a controles de acesso. Como consequéncia, o nimero de impressoes
digitais estd cada vez maior, inviabilizando sua identificacao e seu reconhecimento de
forma manual, por meio de peritos. Como solugao para este problema, o FBI em parceria
com o Departamento de Policia de Paris especificaram os requisitos que serviram como

base para o desenvolvimento de sistemas conhecidos como Automated Fingerprint Iden-
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Figura 11: Sistema de classificagao proposto por Henry.
Fonte: alterado a partir da referéncia (BATISTA, 2010).

tification System (AFIS). Esse sistema automatico de identificacao de impressoes digitais
foi implantado pelo préprio FBI em 1965 (FALGUERA, 2008). Por meio de leitores es-
pecificos, as impressoes digitais sao capturadas e armazenadas em formato digital. Em
seguida, estes sistemas sao capazes de extrair informacoes dessas imagens como, por e-
xemplo, as caracteristicas das cristas. Depois de armazenadas em uma base de dados, é
possivel fazer uma comparacao automaética da impressao digital de entrada, com as que
ja foram inseridas anteriormente, a fim de verificar se ela pertence ao mesmo individuo

ou nao.

Atualmente, os AFIS estao presentes nos mais diferentes campos, tanto em empresas
publicas quanto em empresas privadas. Seu uso possibilitou aumento de produtividade,
eficiencia e corte de gastos, principalmente para contratacao e treinamento dos profis-
sionais peritos na analise de impressoes digitais. Atividades que antes poderiam demorar
meses para serem concluidas, agora podem ser completadas em apenas alguns minutos
(HAWTHORNE, 2009). Sistemas biométricos baseados em impressoes digitais se tornaram
tao comuns que ja estdo sendo conhecidos simplesmente por sistemas biométricos (MAL-

TONI et al., 2009).

No futuro, a tendéncia é que a tecnologia biométrica cresca cada vez mais e que atinja
praticamente todos os setores. Além dos dispositivos eletronicos, os sistemas biométricos
estarao presentes em veiculos, residencias, documentos pessoais, cartoes de crédito, tecla-

dos, celulares, tablets, notebooks, entre outros mais.
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2.2.2 Matching

O processo de comparacao envolvendo a imagem ou caracteristicas da impressao di-
gital capturada com os atributos de uma outra, que ja foi armazenada anteriormente na

base de dados é chamado de matching.

Como ja foi observado, uma das formas de se fazer o reconhecimento de um individuo
¢ por meio das mintcias. Esta técnica é a mais utilizada em todo o mundo, principalmente
por especialistas forenses (MALTONI et al., 2009). O processo inicia-se com a extracao das
mintcias e o armazenamento desses pontos em um plano bidimensional. Posteriormente,
é feito o alinhamento da orientacao e posicao dos pontos das duas imagens que estao
sendo comparadas a fim de verificar se ocorre o “casamento” dos pares de pontos e, com
isso, fazer o reconhecimento do individuo. Esse processo pode ser verificado observando
a Figura 12. Existem diversos algoritmos que realizam esse processo de forma distinta,
sendo os mais comuns o algoritmo da relaxacdo (iterativo e lento), os baseados na poda

de &rvores (tree pruning) e os baseados na transformada de Hough.

o @ @
@
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Figura 12: Matching das minucias: (a) Mintcias extraidas de um template armazenado;
(b) Deteccao das mintdcias da imagem de entrada; (c) Sobreposigao das minucias; (d)
Deteccao dos pares de pontos correspondentes.

Fonte: extraido da referéncia (MALTONTI et al., 2009).

Além das técnicas de matching baseadas em minucias, ha também outros dois tipos

de técnicas, que sao descritas a seguir.

Técnicas baseadas em correlagao: consiste na sobreposicao das duas imagens de im-
pressoes digitais e analise dos pixels correspondentes, levando em consideracao todos
os movimentos de rotacao e translacao que podem existir. Por esse motivo, o custo

computacional desta técnica é alto (MARANA; FALGUERA, 2007);
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Técnicas baseadas em cristas: consiste no uso de algumas caracteristicas das cristas
que sao mais faceis de se obter em imagens de baixa qualidade, se comparado com a
extracao das minucias. Essas caracteristicas podem ser informacoes sobre a textura,

formato das cristas, orientacao, frequéncia, entre outros.

Nos ultimos anos, foram propostos na literatura diversos tipos de algoritmos para o
processo de matching de impressoes digitais, o que levou a um aumento consideravel de
publicagées de artigos e pesquisas sobre o tema (BATISTA, 2010). Todos esses algorit-
mos estao inseridos em uma das trés classes de técnicas citadas (mintcias, correlagao ou

cristas).

2.2.3 Leitores Biométricos

Existem atualmente no mercado diversos tipos de leitores biométricos para impressoes
digitais como, por exemplo, os modelos apresentados na Figura 13, que variam em preco,
tamanho, niimero de imagens possiveis de se capturar em um certo intervalo de tempo, for-
mas de seguranca, tecnologia empregada, resolucao, qualidade, entre outras caracteristicas
(BATISTA, 2010). A escolha de qual leitor utilizar, vai depender de fatores como o tipo
de aplicacao, nivel de seguranca desejado, nivel necessario de desempenho e o montante

financeiro disponivel.

Figura 13: Alguns modelos de leitores biométricos para impressoes digitais existentes no
mercado.

Segundo MARANA e FALGUERA (2007), os leitores biométricos de impressoes digitais

podem ser divididos em cinco diferentes categorias:

Leitores Gticos: utilizam uma fonte de luz (Light-Emitting Diode - LED) e um dis-
positivo de carga acoplado (Charge-Couple Device - CCD). Seu funcionamento é
o mesmo dos scanners das maquinas Xerox (MORAES, 2006). A luz ilumina a
superficie do dedo que estda em contato com um prisma, gerando a imagem da im-

pressao digital, onde as cristas sdo as areas mais escuras (maior quantidade de luz
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refletida) e os vales sdo as regides mais claras (menor quantidade de luz refletida)
(MARANA; FALGUERA, 2007). Atualmente, esse tipo de sensor é o mais utilizado
dentre os existentes (BATISTA, 2010).

Leitores deslizantes: surgiram como uma alternativa mais barata se comparada aos
leitores 6ticos, ja que possuem a area de contato com o dedo muito menor. A
formacao da imagem se dd com o deslizamento do dedo pela superficie do leitor.
Durante este procedimento, imagens fatiadas da impressao digital sao capturadas e
posteriormente, é realizada a uniao dessas fatias, gerando uma tnica imagem bidi-
mensional, conforme pode-se observar na Figura 14. Este processo de reconstrugao
consome certo tempo de processamento e esta sujeito a erros, que podem ocorrer
principalmente se a imagem for de baixa qualidade e se a velocidade do desliza-
mento do dedo pela superficie do leitor ndo for uniforme (MALTONT et al., 2009).
O ato de deslizar o dedo acaba, de certa forma, limpando a superficie do leitor e,
com isso, eliminam os possiveis vestigios de impressoes digitais anteriores (MARANA;
FALGUERA, 2007). Dependendo desta velocidade de deslizamento, a imagem recons-
truida pode ficar muito pequena (se a velocidade muito alta) ou muito esticada (se a
velocidade muito baixa). Leitores deslizantes sao muito comuns em dispositivos em-
barcados, como Personal Digital Assistants (PDAs), laptops, drives USB e telefones

celulares, pelo fato de ocuparem pouco espaco fisico.

Figura 14: Processo de formacao da imagem em um leitor deslizante.
Fonte: retirado da referéncia (MALTONI et al., 2009).

Leitores capacitivos: esses dispositivos também geram uma imagem de cristas e vales,
da mesma forma que os leitores 6ticos, porém, como sao formados por capacito-
res, utilizam o principio da corrente elétrica ao invés de captar a luz. Um sensor
capacitivo é formado por um array bidimensional de chapas de microcapacitores

embutidos em um chip (MALTONI et al., 2009). A diferenciacao de uma crista para
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um vale se d4 de acordo com a quantidade de carga (capacitancia) presente em um
capacitor. O volume de carga é maior em um capacitor que esta em uma célula sob
uma crista do que um que esteja em uma célula sob um vale (MARANA; FALGUERA,
2007).

Leitores ultra-sonicos: sao dispositivos que possuem dois componentes principais: um
transmissor e um receptor. O transmissor envia sinais acusticos de alta frequéncia,
que entram em contato com a sub-superficie da pele do dedo e posteriormente, o
receptor faz a captura do sinal de eco retornado (VIOLA, 2006). Por este processo,
¢é possivel gerar a imagem da impressao digital, pois cristas e vales retornam sinais
de eco diferentes. Com este método, ¢ possivel adquirir uma imagem clara da
impressao digital, mesmo se o dedo nao estiver, aparentemente, com as estruturas
das cristas bem definidas (JAIN; PANKANTI, 2001). Além disso, como os sinais
acusticos penetram na sub-superficie da pele do dedo, nao sofrem interferéncia de
uma possivel oleosidade ou sujeira que possa, eventualmente, existir sobre a pele
(MARANA; FALGUERA, 2007). Apesar das indmeras vantagens, os leitores ultra-
sonicos sao aparelhos muito grandes e caros, fazendo com que esta tecnologia ainda

seja muito pouco utilizada atualmente no mercado (MALTONI et al., 2009).

Leitores tridimensionais sem contato: sao leitores que surgiram mais recentemente
e visam eliminar alguns problemas que podem ocorrer e que sao causados pela ne-
cessidade de contato do dedo com a superficie do leitor. E um sistema que utiliza
diversas cameras que geram imagens 2D do dedo, capturadas de diversos angulos.
Posteriormente, essas imagens 2D sao unidas, produzindo uma imagem tridimen-
sional do dedo. Desta forma, sao eliminados problemas como o posicionamento
incorreto do dedo na superficie de contato do leitor, sujeira, oleosidade da pele,

pressao exercida sobre o leitor, entre outros mais (MARANA; FALGUERA, 2007).

Alguns autores citam também outros tipos de leitores biométricos como, por exem-
plo, aqueles que utilizam sensores termais (BATISTA, 2010), (MALTONI et al., 2009), (JAIN;
PANKANTT, 2001). O funcionamento desses sensores se da por meio da medida de tem-
peratura. As cristas, quando entram em contato com o sensor, geram uma temperatura
diferente da temperatura gerada pelos vales, e, com isso, é possivel fazer essa distincao,

gerando uma representacao correta da impressao digital (MALTONTI et al., 2009).

Além dos leitores tradicionais que fazem a captura da impressao digital de apenas um
unico dedo por vez, existem leitores que sao capazes de fazer a aquisicao de impressoes

digitais de mais de um dedo simultaneamente, em uma tnica captura. Esses aparelhos sao
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chamados de multi-finger scanners e geralmente fazem a captura simultanea dos quatro
dedos da mao, exceto do dedo polegar, conforme pode ser visualizado na Figura 15.
Posteriormente, pode-se utilizar softwares que conseguem fazer a separacao da imagem
de cada dedo, gerando, nesse caso, quatro imagens de impressoes digitais a partir de uma

Unica.

Figura 15: Exemplo de um multi-finger scanner.
Fonte: extraido da referéncia (MALTONI et al., 2009).

2.2.4 Classificacao

Como ja foi observado, anteriormente, as impressoes digitais eram coletadas e ar-
mazenadas em fichas de papel com o uso de tinta. Essas fichas geralmente ocupavam
um enorme espaco fisico, dificultando posteriormente a manipulagao e consulta destes
documentos. Com o processo de digitalizacao associado ao uso de banco de dados, ficou
muito mais simples armazend-las na forma de imagens digitais. Além do armazenamento,
as tarefas de identificacao e reconhecimento dessas impressoes digitais também ficaram

muito mais rapidas, praticas e eficientes, ja que foi possivel automatizar todo o processo.

Diante deste novo cenario, classificar as impressoes digitais se tornou uma tarefa
de extrema importancia, principalmente em situagoes em que a base de dados é muito
grande e, com isso, a comparacao dessas imagens, uma a uma, para o reconhecimento de

um individuo é um processo muito lento, pouco eficiente e, na maioria dos casos, inviavel.

De uma perspectiva historica, os sistemas de classificagao tiveram inicio em 1823,
com Johannes Evangelist Purkinje e ao longo do tempo, diferentes outras formas de
classificagao foram propostos. Um dos mais conhecidos foi proposto por Francis Galton
(classificagao de Galton-Henry). Esse esquema (incluindo as suas variagoes) é uma das

formas de classificacdo mais utilizadas em todo o mundo. A proposta consiste em clas-
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sificar as impressoes digitais em cinco grandes classes, cujas caracteristicas de cada uma

delas sao descritas abaixo e ilustradas na Figura 16.

Arco (Arch): nao possuem nicleos nem deltas. Suas cristas entram por um lado,

crescem fazendo uma pequena ondulagao e saem pelo lado oposto;

Arco angular (Tented arch): semelhante ao arco, porém possuem no minimo uma

crista que faz uma grande curvatura, além da presenca de um nticleo e um delta;

Presilha esquerda (Left loop): possuem cristas que entram pelo lado esquerdo, fazem
uma curva e saem por esse mesmo lado. Possuem um nicleo e um delta, sendo que

o delta fica sempre abaixo do ntcleo;

Presilha direita (Right loop): diferem da presilha esquerda pelo fato das cristas en-
trarem pelo lado oposto, ou seja, entram pelo lado direito, fazem uma curva e saem

por esse mesmo lado. Também possuem um nticleo e um delta;

Verticilo (Whorl): caracteriza-se pela existéncia de pelo menos uma crista que com-
pleta uma volta em torno do centro da impressao digital, além de poder existir dois
nicleo e dois deltas. Por ser uma estrutura complexa, algumas classificagoes suge-
rem sua subdivisao em presilha dupla (double loop ou twin loop) e verticilo plano

(plain whorl).

Figura 16: Caracteristicas de cada uma das classes do sistema de Henry.
Fonte: alterado a partir da referéncia (BATISTA, 2010).

Quando se consegue classificar as impressoes digitais e enquadra-las dentro de um
determinado tipo, a quantidade de comparacoes é reduzida drasticamente, uma vez que
a busca para o reconhecimento é feita somente dentro de um grupo de individuos, cujas
digitais sao do mesmo tipo da digital a ser comparada. Em outras palavras, se a etapa de
identificacao for precedida de uma fase de classificacao, o processo como um todo ganha
mais eficiéncia e tem, portanto, sua performance melhorada. Em alguns casos ainda,

quando algumas informagoes adicionais como, por exemplo, faixa etdaria, sexo e raca estao



43

disponiveis, é possivel aumentar ainda mais o desempenho deste processo, uma vez que

se restringe ainda mais o volume de dados a ser consultado.

Segundo MALTONT et al. (2009), a classificagdo de impressoes digitais é uma tarefa

complexa devido a trés fatores principais:

1. Pequena variabilidade inter-classe;
2. Grande variabilidade intra-classe;

3. Presenca de ruidos nas imagens.

Impressoes digitais que pertencem a classes diferentes possuem pequenas variagoes
entre elas (pequena variabilidade inter-classe). Por outro lado, impressoes digitais perten-
centes a mesma classe podem possuir grandes variagoes (grande variabilidade intra-classe).
Essa variabilidade leva em consideracao o padrao de linha das cristas das impressoes di-
gitais (SAMATELO, 2007). Além desses dois problemas, a presenga de ruidos e imagens de

baixa qualidade também dificultam todo o processo de classificacao.

Nas ultimas décadas, dezenas de técnicas tém surgido na literatura com o propdsito
de realizar essa classificacao. Em linhas gerais, estes métodos podem ser categorizados
nas seguintes abordagens: baseado em regras, estruturais, estatisticas, sintdticas, redes
neurais e classificadores multiplos. Na sequéncia, é feita uma breve descrigao sobre cada

uma delas.

Técnicas baseadas em regras

As técnicas baseadas em regras fazem a classificacao das impressoes digitais de acordo
com a posigao e a quantidade de pontos singulares (nucleos e deltas):
Arco: nao possuem pontos singulares;
Arco angular, Presilha direita e Presilha esquerda: possuem um nicleo e um delta;
Verticilo: possuem dois nticleos e dois deltas.

Em geral, os datiloscopistas (especialistas em realizar a identificacao de pessoas através

do reconhecimento de impressoes digitais) realizam o trabalho de classificagao utilizando

essas técnicas. Algumas outras caracteristicas locais, como por exemplo, o formato da



44

linha das cristas e a orientagao local também podem ser utilizados para uma melhora de

desempenho (CAPPELLI et al., 1999).

De acordo com MALTONI et al. (2009), embora os pontos singulares sejam razoavel-
mente faceis de serem identificados em impressoes digitais escaneadas, eles costumam ser
perdidos quando a captura é feita pelo método online (live-scan). Além disso, a presenga

de ruidos nas imagens também dificulta a identificacao desses pontos.

Existem na literatura diversas publicacoes que descrevem formas diferentes de realizar
o processo de classificacao de impressoes digitais por meio de técnicas baseadas em regras.
O trabalho de KARU e JAIN (1996), por exemplo, utiliza uma maéscara 9x9 para calcular o
mapa direcional da imagem, analisando a cor de cada pixel em relagao aos seus vizinhos.
A partir da imagem direcional é possivel detectar os pontos singulares por meio da soma
das diferencas das mudancas direcionais dos angulos em torno de uma curva fechada ao

redor do pixel analisado.

No trabalho de Kawagoe e Tojo (KAWAGOE; TOJO, 1984), a impressao digital é sepa-
rada em sub-regices de tamanho 32x32 pixels para a obtencao de um padrao direcional
para, posteriormente, possibilitar a detecgao das regioes de singularidades. A partir dessas
regioes, importantes caracteristicas sao obtidas por meio da extracao das principais linhas

de fluxo.

Outro estudo referente a classificagao baseada em regras foi publicado por Klimanee
e Nguyen (KLIMANEE; NGUYEN, 2004). Nesse trabalho, as regras sdo formadas com base
nos tipos e na localizacao relativa dos pontos singulares e nas direcoes relativas dos seus

principais eixos.

Técnicas estruturais

Esses métodos sao baseados na relagao organizacional das caracteristicas de nivel mais
baixo dentro de estruturas de nivel mais elevado. Esta relacao é representada por meio
de estruturas que permitem organizar as informacoes de maneira hierdarquica, como, por

exemplo, na forma de grafos e drvores (MALTONTI et al., 2009).

O processo consiste em adaptar a imagem de orientacao em uma representacao es-
trutural, a fim de conseguir obter informacoes tteis para realizar a classificacao. Esse

procedimento ¢é dificultado quando as impressoes digitais sao de baixa qualidade.

Ao longo dos anos, foram propostos na literatura diversos trabalhos que utilizam essa

técnica. Em um deles, Maio e Maltoni (MAIO; MALTONI, 1996) iniciaram o processo
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de classificacao por meio da segmentacao da imagem direcional da impressao digital,
dividindo-a em regioes com orientagoes homogéneas. Dessa divisao surge um grafo rela-
cional que, posteriormente, é comparado com modelos de grafos que representam cada
uma das classes, ou seja, a classificacao é feita analisando o grau de semelhanca entre o

grafo obtido e os modelos.

Técnicas estatisticas

As técnicas estatisticas realizam a classificacao com o uso de vetores de caracteristicas
que possuem um tamanho fixo, derivados de cada uma das impressoes digitais (SA-

MATELO, 2007).

Segundo MALTONI et al. (2009), os trés métodos de classificacao estatisticos mais am-

plamente utilizados nas aplicacoes sao: Regras de decisao Bayes ou classificador Bayesiano,
k-Nearest Neighbor (k-NN) e Support Vector Machines (SVM).

O trabalho de Tan, Bhanu e Lin (TAN; BHANU; LIN, 2005), por exemplo, propoe
a utilizacao de um algoritmo de aprendizagem baseado em algoritmos genéticos para
realizar a extracao dos vetores de caracteristicas usados para classificacao. Com o uso do
classificador Bayesiano foi atingido uma acurdcia de aproximadamente 91% em um dos

seus experimentos.

Técnicas sintaticas

Os métodos sintaticos fazem uso de um conjunto de padroes, por meio de regras de
producao e simbolos terminais, para fazer a classificacao das impressoes digitais, realizada

por uma andlise gramatical.

A representacao desse método geralmente é feita na forma de vetores, que sao com-
parados com determinadas regras para determinar a classe de uma impressao digital

(COSTA, 2001).

No trabalho de Moayer e Fu (MOAYER; FU, 1986) foi utilizado um sistema em arvore
para representar e classificar os padroes. Um conjunto de arvores de linguagem foi definido
para codificar e descrever esses padroes, que sao reconhecidos por uma série de arvores

de automatos, sendo desenvolvido um sistema de inferéncia gramatical.

Varios outros trabalhos utilizando técnicas sintaticas foram apresentados nas décadas

de 1970 e 1980. Com o passar dos anos e o surgimento de novas técnicas, os métodos
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sintaticos foram quase totalmente abandonados. Isso ocorreu principalmente devido a
necessidade de gramaticas extremamente complexas, ja que existe uma enorme diversidade

de padroes de impressoes digitais (SAMATELO, 2007).

Técnicas baseadas em redes neurais

Existem diversos métodos propostos utilizando redes neurais artificiais para realizar a
classificacao de impressoes digitais. Dentre eles, a maior parte utiliza uma rede perceptron
multi-camadas (uma camada com unidades de entrada, conectada a uma ou mais unidades
intermediarias, chamadas camadas ocultas, e uma camada de unidades de saida) em que os
elementos da imagem de orientagao sao as caracteristicas de entrada da rede (SAMATELO,
2007).

Estudos sobre diferentes técnicas de melhoramento de imagens de impressoes digitais,
melhora da acurécia da classificacao e também as comparacoes de diferentes tipos de classi-
ficadores possibilitaram o surgimento de um dos mais conhecidos métodos de classificagao
de impressoes digitais baseados em redes neurais artificiais (MALTONTI et al., 2009). Esta
técnica, denominada Pattern-level Classification Automation SYStem (PCASYS) e de-
senvolvida por pesquisadores do National Institute of Standards and Technology (NIST),
define uma rede neural probabilistica que atribui um vetor de 64 elementos para cada
uma das classes (SAMATELO, 2007). A utilizagdo do PCASYS deu origem a um dos
primeiros estudos em que foi divulgado resultados precisos realizados com bancos de da-

dos disponiveis publicamente.

O uso de redes neurais para classificar impressoes digitais foi muito comum na década
de 1990. Em 1993, Moscinska e Tyma (MOSCINSKA; TYMA, 1993) propuseram uma clas-
sificagao baseada nas principais direcoes das cristas em campos particulares da impressao
digital e, com o treinamento de uma rede Kohonen de auto-organizacgao, foi possivel de-

terminar a quantidade e a localizacao do(s) delta(s).

Técnicas baseadas em multiplos classificadores

Essas técnicas, também chamadas de técnicas hibridas, utilizam dois ou mais métodos
de forma combinada para realizar a tarefa de classificagao. Seu surgimento se deu ao fato
de que algumas pesquisas indicaram que diferentes classificadores geralmente classificam
mal os diferentes padroes (MALTONI et al., 2009). Outra vantagem de se utilizar essas

combinagoes é que classificadores diferentes podem oferecer informacgoes complementares
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sobre os padroes a serem classificados, e isso pode ser explorado para melhora de desem-

penho.

Nos ultimos anos, os trabalhos que descrevem combinagoes de duas ou mais técnicas
diferentes se tornaram cada vez mais comuns. O método proposto por Senior (SENIOR,
2001), por exemplo, utiliza os modelos ocultos de Markov (Hidden Markov Models -
HMMs) e drvores de decisao para reconhecer as estruturas das cristas, sem haver a neces-
sidade de detectar os pontos singulares. Os resultados gerados por meio dessa integragao

foram melhores do que os obtidos utilizando essas técnicas de forma isolada.

Ja o trabalho de YAO et al. (2003) propoe o uso de uma representacao estrutural para
treinar Redes Neurais Recursivas (Recursive Neural Networks - RNN) combinadas com
o método estatistico Support Vector Machines (SVM). O melhor desempenho atingido
por essa combinacao foi uma excelente taxa de acerto de 95,6% com 20% das impressoes

digitais descartadas (YAO et al., 2003).
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3 Implementacao

Neste capitulo serao abordados detalhadamente todos os tépicos relacionados a imple-
mentacao dos sistemas (principal e apoio) que foram desenvolvidos neste trabalho, como
por exemplo, funcionalidades existentes, recursos utilizados, tecnologias empregadas, entre
outros. No final, é apresentado os resultados que foram obtidos por meio dos experimentos

realizados.

Em razao da diversidade de técnicas de classificacao existentes e da impossibilidade
de tempo para se trabalhar com mais de uma delas, o método escolhido para ser imple-
mentado no contexto desta monografia foi o baseado em regras, seguindo o sistema de

classificacao proposto por Henry.

3.1 Materiais

Para a implementacao do sistema e realizacao dos experimentos, foram utilizados os

seguintes recursos:

Hardware: um computador com processador Intel® Core2 Duo T8100 2.1 GHz, com
3GB de meméria RAM DDR2 667MHz, HD de 250 GB e placa de video integrada
de 256 MB;

Sistema operacional: Microsoft Windows XP Professional de 32 bits;
Linguagem de programacao: C#, na plataforma .NET versao 3.5;

Ambiente de desenvolvimento: Microsoft Visual Studio 2008 Express Edition;
Banco de dados: MySQL versao 5.1;

Outros: foi utilizado o kit de desenvolvimento de software (Software Development Kit -

SDK) comercial Verifinger 6.1, cuja licenca foi adquirida pela coordenagao do curso.
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3.2 Processamento de imagens

Muitas vezes, as imagens das impressoes digitais apresentam certas distor¢oes provo-
cadas, por exemplo, pela propria irregularidade na pele, sujeira, suor, excesso ou falta de
tinta (no caso da captura utilizando tinta e papel) entre outros. Em virtude disso, antes de
realizar uma classificagao, verificagao ou mesmo uma identificacao de impressoes digitais,
é interessante efetuar certas operacoes de processamento na imagem de entrada, a fim de
se produzir uma imagem de saida de melhor qualidade, por meio da reducao ou eliminacao
total de ruidos, realce, restauracao, entre outros, levando a producao de resultados mais
precisos. E importante salientar que normalmente essas técnicas de processamento de
imagens sao direcionadas a uma solugao especifica, isto é, uma técnica pode ser muito

eficiente para um caso e ser totalmente inadequada em uma outra situacao (MATIAS,
2004).

Algumas das principais operagoes referentes ao processamento sao descritas a seguir.
Pelo fato de nao estar entre os objetivos principais deste trabalho, foram implementados no
sistema apenas a binarizacao, o filtro de contraste e o thinning, porém a opcao para realizar
a operacao de melhoramento ja estd presente no menu da aplicacao e, posteriormente, pode
ser desenvolvida em projetos futuros, incorporando-a ao sistema, sem que seja necessario

modificar a estrutura base do programa.

3.2.1 Binarizacao

A binarizacao consiste em transformar uma imagem com tons de cinza em uma ima-
gem bindria (preto e branco). O processo ocorre por meio da andlise da cor dos pixels da
imagem de entrada. Se a sua intensidade for menor que um valor limiar (threshold), esse
pixel recebe o valor zero (preto). Caso seja maior ou igual ao limiar, ele recebe o valor
255 (branco). Essa operacao esta representada pela Equagao 3.1, em que B representa a
intensidade do pixel da imagem binarizada, I representa a intensidade do pixel da imagem

original e L é o valor limiar.

0, se I(z,y) < L

B(z,y) =
(:9) 255, se I(z,y) > L

(3.1)
De acordo com COSTA (2001), é necessario que essa andlise seja realizada em blocos
de pixels, pois os valores em cinza diferem em diferentes partes da imagem. Para cada

ponto calcula-se a média dos valores de intensidade dos seus pontos vizinhos. Esse valor
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médio sera utilizado como limiar somente para esse pixel em questao. Neste trabalho, foi
implementado a técnica de binarizagao utilizando blocos de tamanho 8x8 e o resultado

deste processo pode ser observado por meio da Figura 17.

Figura 17: Exemplo da Binarizagdo: (a) Imagem original; (b) Imagem binarizada.

3.2.2 Filtro de contraste

Outra técnica muito utilizada para tentar amenizar as distorcoes de uma impressao
digital é a utilizagdo de um filtro de contraste. Segundo COSTA (2001), a aplicacao do
filtro visa aumentar a discriminagao visual entre os pontos da imagem, ou seja, realca o

contraste entre eles.

Assim como a binarizagao, o processo consiste em analisar a cor dos pixels da imagem
de entrada e deve ser realizada em um grupo de pontos por vez. E calculado também a
média dos valores de intensidade desses pontos do bloco. A diferenca estd na comparacao
deste valor médio com o valor do pixel. Se a intensidade for menor que o valor médio, esse
pixel recebe o valor zero (preto). Caso contrario, seu valor permanece inalterado (COSTA,
2001). A equagao 3.2 representa essa operacao, em que S representa a intensidade do
pixel da imagem de saida, I representa a intensidade do pixel da imagem original e L ¢é o

valor limiar.

0, se I(z,y) < L

(3.2)
I(z,y), se I(x,y) > L

S(fﬂ,y)z{

A imagem gerada apds aplicacao do filtro de contraste em blocos de tamanho 8x8 esta

ilustrada na Figura 18.
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(b)

Figura 18: Filtro de contraste: (a) Imagem original; (b) Imagem apés aplicagao do filtro.

3.2.3 Thinning (Afinamento)

O Thinning, conhecido também pelo nome de esqueletizacao ou afinamento, é uma
técnica que visa diminuir ao maximo a quantidade de pontos de uma imagem, ou seja,
seu esqueleto geralmente é reduzido a uma espessura de um pixel (FARIA, 2005). Como
sua estrutura topoldgica original permanece inalterada, essa reducao nao deve provocar

danos no formato da impressao digital.

Dentre as diversas técnicas de esqueletizagao existentes na literatura, uma grande
parte delas realizam a eliminagao de pixels redundantes analisando os pontos vizinhos e
verificando se o pixel em questdo pode ser apagado ou ndao (EMIROGLU; AKHAN, 1997),
(ZHANG; SUEN, 1984), (HOLT et al., 1987).

Neste trabalho, foi implementado a técnica de afinamento paralelo proposta por
ZHANG e SUEN (1984). Trata-se de um processamento em que cada pixel da imagem
é centrado em uma janela 3x3 e analisado junto a seus oito pontos vizinhos (P2,...,P9),

conforme podemos visualizar na Figura 19.

P9 P2 P3
(-1, j-1) G-1j) [ G-1,j+1)
P8 P1 P4
@, j-1) @) @ jt+1)
P7 P6 P5
(i1, j-1) | G+l j) | G+1,§+D

Figura 19: Janela 3x3 centrada no pixel de interesse P1.
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E possivel observar, pelo pseudocddigo descrito a seguir (Algoritmo 1), que essa técnica
efetua o afinamento por meio de operacoes que apagam iterativamente os pixels perten-
centes ao contorno da impressao digital preservando apenas seu esqueleto, ou seja, o
processamento é repetido diversas vezes até que nao seja necessario remover mais nenhum
pixel. De acordo com COSTA (2001), para conseguir o afinamento total das cristas sao

necessarios normalmente de vinte a trinta iteragoes.

Algoritmo 1 Algoritmo de Afinamento ( Thinning)
Entrada: Imagem da impressao digital e a matriz 3x3 formada pelos pixels P1...P9,
centrada em P1.
enquanto existirem alteragoes na imagem faga
Deletar P1 se
Condigao 1: 2 < B(P1) <6
Condigao 2: A(P1) =1
Condicao 3: P2 * P4« P6 =1
Condicao 4: P4 %« P6 « P8 =1
fim se
Deletar P1 se
Condigao 5: 2 < B(P1) <6
Condigao 6: A(P1) =1
Condicao 7: P2 * P4« P8 =1
Condicao 8: P2 « P6 x P8 =1
fim se
fim enquanto

Antes de efetuar o afinamento, é importante que a imagem passe por um processo de
binarizagao, definindo o valor 1 (cor preta) para um pixel pertencente a uma regiao de
crista e o valor 0 (cor branca) caso pertenca a um vale. Pode-se verificar, por meio do
Algoritmo 1, que cada iteragao é dividida em duas sub-iteragoes, sendo A(P1) o nimero
de padroes 0-1 encontrado por meio da andlise ordenada dos pontos P2...P9 (Figura 20)
e B(P1) o nimero de vizinhos nao-zero de P1. O pixel central P1 serd apagado, ou seja,
receberd o valor zero, caso as quatro primeiras (1 a 4) ou as quatro segundas (5 a 8)

condicoes forem satisfeitas.

Na Figura 21, é possivel visualizar o resultado gerado apds a aplicacao da técnica
de afinamento. Como pode ser observado, devido a qualidade da impressao digital de
entrada, ocorreram falhas em algumas regides da imagem processada, como por exemplo,
a presenca de falsos pontos de descontinuidade de cristas, o que pode ocasionar a deteccgao
incorreta de minicias. Uma das solucoes para amenizar ou até mesmo resolver o problema
seria a aplicagao de técnicas de recuperacao/restauragao de pixels a fim de reconstruir as

cristas “danificadas”.



pPY P2 P3

1 0 1
3
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0 0 0
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2

Figura 20: Exemplo de uma matriz 3x3 com trés padroes 0-1, indicados pelas setas.

Figura 21: Thinning: (a) Imagem original; (b) Imagem processada.
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3.3 Software Development Kit - SDK

Os Kits de Desenvolvimento de Software (Software Development Kit - SDK) sao pa-
cotes formados por ferramentas que auxiliam a criacao de aplicacoes, ja que seus modulos
e/ou fungoes podem ser incorporados a esses projetos durante sua fase de desenvolvi-
mento. Assim como os softwares em geral, existem no mercado SDKs que sao gratuitos e

outros que sao pagos.

Neste projeto, foi utilizado o SDK Standard VeriFinger 6.1, fornecido pela empresa
Neurotechnology, cujas licencas de uso foram adquiridas pela coordenacao do curso por
meio do Programa de Melhoria do Ensino de Graduagao (PMEG). Essa empresa é uma
fornecedora mundial de integradores em tecnologia biométrica, e atualmente possui uma
ampla gama de consumidores espalhados por mais de 100 paises (NEUROTECHNOLOGY,
2011). Além de SDKs para se trabalhar com impressoes digitais, a empresa também
possui produtos que auxiliam na detec¢ao e reconhecimento de faces (VeriLook) e iris
(VeriEye). Na comunidade cientifica, ha também intmeros trabalhos que fazem uso
dessas ferramentas (ROSS; NADGIR, 2006), (CLANCY; KIYAVASH; LIN, 2003), (CHEN; JAIN,
2007).

Para incorporar as funcionalidades presentes no SDK é necessario conectar um dongle
(conhecido também como hardlock) ao computador, por meio de uma porta USB (Uni-
versal Serial Bus). O dongle é um dispositivo externo de seguranca, semelhante a um
pendrive, cuja finalidade é autorizar o uso de certos modulos ou até mesmo programas.

Logo abaixo, estao listados todos os modulos que foram incorporados ao projeto.

Neurotec.Biometrics: possibilita a utilizagao do tipo de objeto “NFFEztractor”, que
possui um método responsavel por realizar a extragao de nticleos, deltas e mintcias

em uma imagem;

Neurotec.Biometrics.Gui: permite o uso de objetos do tipo “NFView”, que armazena
a imagem apos ter sido carregada e todas as informacoes geradas apds a extracao das

caracteristicas como por exemplo, posicao e nimero de nucleos, deltas e mintcias;

Neurotec.Images: necessario para utilizacao de objetos do tipo “NImage”, que possui

métodos para a realizacao de operacoes de manipulacao na imagem de entrada;

Neurotec.Licensing: responsavel por fazer a validacao que permite utilizar qualquer
funcionalidade presente no SDK. Esse modulo verifica se o dongle esta devidamente

conectado ao computador para realizar o bloqueio ou a liberagao das fungoes.
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Basicamente, a funcionalidade incorporada ao sistema foi o método para extracao de
nicleos e deltas da imagem, que é uma etapa fundamental para efetuar a classificacao das

impressoes digitais por meio da analise de pontos singulares.

No futuro, o objetivo é desenvolver um modulo completo que seja capaz de extrair
essas singularidades de forma precisa e eficiente, conseguindo obter uma acuracia proxima
ou até mesmo superior ao atingido com a utilizacao do SDK. Este, inclusive, ja é o tema

de um trabalho de conclusao de curso que serda desenvolvido ao longo do préximo ano.

3.4 Sistema Principal

O sistema principal foi organizado e projetado de modo que sua interface ficasse
completamente separada da camada que faz a ligacao com a base de dados, ou seja, temos
uma divisao clara em duas camadas: interface (User Interface - UI) e acesso a dados (Data
Access Layer - DAL), conforme ilustrado na Figura 22. Essa arquitetura foi escolhida para
facilitar a implementacao de possiveis mudancas no sistema, como por exemplo, correcao

de eventuais erros existentes, alteracao ou expansao das funcionalidades, entre outros.

USUARIO

RN

RN

CAMADA DE ACESSO A DADOS - DAL

Figura 22: Esquematizacao da arquitetura do sistema.

A camada de interface é responsavel pela interacao do usudrio com o sistema. E
nessa camada que estao armazenadas todas as interfaces visuais, por meio das quais os
usudrios fazem requisicoes e recebem as respostas enviadas pelo sistema. A exibicao de

uma mensagem de erro, por exemplo, é uma resposta gerada pelo sistema ao usuario.

J4 a camada de acesso a dados realiza o armazenamento e a recuperagao das in-
formagoes no sistema. Essa camada se relaciona apenas com a camada de interface, sem
interagir diretamente com o usuario. As requisigoes sao recebidas e executadas em um
banco de dados, gerando uma resposta que é transmitida a camada de interface, que por

fim, exibe-a ao usuario.
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Em termos de funcionalidade, o protétipo desenvolvido possui basicamente dois modos
de execucao: classificacao individual e classificagao em grupo. O primeiro modo realiza a
classificagao de uma tnica impressao digital por vez e apresenta detalhes sobre algumas
caracteristicas extraidas dessa imagem. Ja no segundo modo é possivel automatizar todo
esse processo e realiza-lo em um grupo de imagens de uma so vez, possibilitando efetuar

os experimentos de maneira muito mais rapida, agil e eficiente.

Logo apos sua execucao, o sistema entra automaticamente em modo de classificacao
individual, conforme podemos observar na primeira tela que é exibida ao usuério, ilustrada

pela Figura 23.

5 Classificador de Impressaes Digitais

Abrir - Sistema de Classificagdo  Metodo Utlizado Ajuda  Sair

Classificacao Individual

Arquivo Imagem  Sair

Classificacao de Henry

Presilha Esquerda

CLASSIFICAR

Selecione o modo dessjado para classiicagan

& SDK Verifinger 6.1 ) Mapa Direcional + Indice de Poincaré

[Sistema de Classificagdo: Henry|  |Metodo Utilizado: Baseadoem Regras

Figura 23: Ilustracao da interface inicial do Sistema Principal.

Nas opgoes “Sistema de Classificacao” e “Método Utilizado”, presentes na barra de
menu, é possivel definir qual o sistema de classificagdo e o método que se deseja utilizar.
Por meio da barra de status presente na parte inferior da tela, o usuario pode visualizar
como elas estao definidas no momento. Pelo fato de ter sido implementado a classificacao
de impressoes digitais por meio do método baseado em regras, seguindo o sistema de
classificagao proposto por Henry, essas opcoes ja vem definidas por padrao, logo apds a

execucao do programa.

E importante destacar que, embora nao tenham sido desenvolvidos neste trabalho, os

sistemas de classificagao propostos por Galton e Vucetich, além dos métodos estatisticos,
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estruturais, sintaticos e aqueles utilizando redes neurais e multiplos classificadores ja estao
disponiveis em opgoes dentro do programa, a fim de facilitar suas implementagoes em

projetos futuros.

3.4.1 Classificacao individual

Este modulo é responsavel por efetuar a classificacao de uma impressao digital de
forma individual. O sistema permite que esse processo possa ser realizado por duas

formas distintas: utilizando o SDK ou por meio do cédlculo do Indice de Poincaré.

A primeira etapa é a escolha da imagem desejada, que é feita por meio do item
“Arquivo” do menu. A imagem escolhida sera carregada pelo sistema e mostrada na
tela para o usuario. No item “Imagem”, ha algumas opgoes de processamento como por
exemplo, aplicacao de filtro de contraste, binarizagao, afinamento (todos implementados),
e a opgao de melhoramento que futuramente pode ser incorporado a fim de aumentar
a qualidade da imagem e, consequentemente, a acuracia do processo de classificacao.
Nesse item, também ha a opgao “Mostrar mintcias (SDK)”, disponivel somente quando
a classificacao é efetuada utilizando o SDK, que permite a visualizacao das minucias

extraidas, além de informar a quantidade identificada.

Depois de realizado o processo de classificacao, o resultado é mostrado na parte direita
da tela, onde ha imagens exemplificando cada uma das classes definidas no sistema de
classificacao escolhido. A classe a qual a imagem foi atribuida é destacada com um fundo
azul. Logo abaixo, sao mostradas também as informagoes sobre o ntimero de nticleos e

deltas que foram identificados, além de sua classe.

Quando o processo é realizado utilizando o SDK, os nticleos, deltas e as minucias
extraidas sao destacadas em vermelho na prépria imagem, conforme ilustrado na Figura
24, sendo o nucleo representado por um quadrado, o delta por um triangulo e cada mintcia
por um circulo. Vale lembrar que as mintucias e a informacao referente a sua quantidade
sé serao exibidas caso a opgao “Mostrar minicias (SDK)” presente no item “Imagem”

esteja marcada.

Por outro lado, quando o processo ¢ realizado por meio do céalculo do Indice de
Poincaré, é necessario gerar o mapa direcional da impressao digital, conforme ilustrado
na Figura 25. Trata-se de um processamento um pouco mais demorado, ja que é preciso
percorrer a grande maioria dos pixels da imagem, comparando-os com os pontos vizinhos,

a fim de verificar qual a sua direcao. A partir do mapa direcional, é possivel detectar os
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Classificacdo Individual

Arquivo  Imagern  Sair

Ciassificacdo de Henry

Prositha Ksquerday.  Presitha Dircita

Informacdes Processadas

Classe: VERTICILO
Nuamere de Nacleos: 2

[ CLASSIFICAR

Selecione o0 modo desejado para classificagio
Numero de Deltas: 2

@) SDIK Verifinger 6.1 © Mapa Direcional + indics de Poincars Numero de Minucias: 115

Figura 24: Tlustracao da classificagao individual de uma impressao digital por meio da
utilizacao do SDK.

pontos singulares pelo cdlculo do Indice de Poincaré e, posteriormente, realizar a classi-
ficagao. Uma explicagao detalhada de como ¢ realizado o calculo desse indice é descrita

na Subsecao 3.4.3.

3.4.2 Classificacao em Grupo

Este médulo do sistema permite efetuar a automatizacao do processo de classificacao
de uma impressao digital. Muitas vezes, o usuario deseja classificar uma grande quan-
tidade de imagens de uma sé vez, sem a necessidade de visualiza-las ou de extrair suas
caracteristicas. Como armazenar em memoria as informacoes dessa grande quantidade
de imagens nao é uma solucao viavel, foi utilizado um banco de dados relacional gratuito
(MySQL) para manter de maneira segura, todos esses dados. Ha também a possibilidade
de realizar experimentos e testes, a fim de verificar a acuracia da classificacao dada pelo
sistema. Em todos esses casos, é necessario que o processamento seja efetuado o mais

rapido possivel e de forma praticamente automatica.

Na interface de entrada (ilustrada na Figura 26), por meio da op¢ao “Banco de Dados”
presente no menu, é possivel verificar a quantidade de imagens que estao armazenadas
e também realizar a limpeza de toda essa base. Essa quantidade é separada para cada

sistema de classificagao, isto é, pode-se ter por exemplo, 300 imagens armazenadas no
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Caso o usudrio

armazenar.

?

A primeira etapa para a realizacao do processo consiste em adicionar na lista todas

Figura 25: Exemplos de impressoes digitais e seus respectivos mapas direcionais.
sistema de Henry, 500 imagens no sistema de Galton e 150 no sistema de Vucetich.
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Classificacdo em Grupo 5]

Banco de Dados  Resultados

CAlmagensif0001 jpeg adicionar
CilmagensfD002 jpeg

Cilmagenso03 jpeg
CAmagensf0004 jpeg >< Remover
CiAlmagensf0005 jpey F— -
CiAlmagens\f0006 jpey
CiAlmagens\f0007 jpeg

CAlmagens\f0008 jpey
CAlmagensif0008 jpegy

9 iternis)

Classe verdadeira: w

I Processar ] I Sair ]

Figura 26: Ilustracao da interface para classificacao em grupo.

Resultados da Classificacio de Henry

By Classe Processada
Verdadeira Arco Angular Arco Plane Presilha Direita |Presilha Esquerda Verticilo

6 40 22 24 22
Arco Angular 12 1" 0 6 0
Arco Plano 0 26 0 0 0
Presilha Direita 0 3 19 0 0
Presilha Esquerda 2 1 [} 29 0
Verticilo 1] 2 1 0 31

TOTAL DE IMPRESSOES DIGITAIS: 299 (126 cadastradas sem definicéo da classe verdadeira)
IMPRESSOES DIGITAIS INDEFINIDAS: 42

QUANTIDADE DE ACERTOS (ARCO ANGULAR): 12 de 29 (41%)

QUANTIDADE DE ACERTOS (ARCO PLANO): 26 de 26 (100%)

QUANTIDADE DE ACERTOS (PRESILHA DIREITA): 19 de 22 (86%)

QUANTIDADE DE ACERTOS (PRESILHA ESQUERDA): 29 de 32 (90%)

QUANTIDADE DE ACERTOS (VERTICILO): 31 de 34 (21%)

Figura 27: Resultado gerado pela classificagao das impressoes digitais.
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do sistema. Portanto, é possivel verificar em numeros a quantidade de acertos, destacado
pelas células de fundo cinza. Nas situacoes em que a classe verdadeira nao foi definida
pelo usuario, as classes atribuidas podem ser verificadas analisando a primeira linha da

tabela.

Na parte inferior da tela, é gerado um quadro contendo algumas informacoes e es-
tatisticas referentes a classificacao. Nele, ha informagoes sobre o total de impressoes
digitais, a quantidade de impressoes digitais indefinidas, isto ¢, imagens que nao foram
atribuidas a nenhuma das classes ou que nao puderam ser processadas por algum motivo,
como por exemplo, devido a baixa qualidade, e também o ntmero de acertos em cada

uma das classes, seguidos dos seus respectivos percentuais.

3.4.3 Processo de Classificacao

Neste trabalho, o processo de classificacao de uma impressao digital foi realizado de
acordo com o método baseado em regras, seguindo o sistema de classificagao proposto por
Henry. Conforme ja foi descrito na Subsecao 2.2.4, este método faz a classificagao com

base na posigao e na quantidade de pontos singulares (nicleos e deltas).

O primeiro passo necessario para realizar a classificacao é a deteccao de nicleos e
deltas. Os processamentos de binarizagao e o filtro de contraste podem ser executados a
fim de tentar aumentar a eficiéncia desta etapa. O sistema permite realizar a extragao

desses pontos singulares de duas formas distintas, de acordo com a escolha do usuario.

Deteccao de niicleos e deltas

A primeira forma utiliza o método “FEzxtract” da classe “NFFExtractor”, implementada
no SDK. Se executado sem erros, este método retorna um objeto da classe “NFRecord”,
que possui atributos que armazenam informagoes sobre a posicao e quantidade de nicleos,
deltas e mintucias. Em relacao aos parametros de entrada, esse método recebe os seguintes
argumentos: a imagem da impressao digital, sua posicao dentro da prépria imagem (caso
esta seja conhecida) e o seu tipo de origem (como por exemplo, se foram capturadas por

leitores digitais ou se sao latentes).

J& na segunda forma, nao é utilizado nenhuma funcionalidade presente no SDK, ou
seja, o processo é realizado por meio da anélise dos pixels da imagem de entrada. Primeira-
mente, é necessario efetuar o cdlculo da imagem direcional a fim de descobrir qual a direcao

de cada um dos pixels. Existem na literatura diversas publicacoes que descrevem formas
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diferentes de realizar esse calculo. Inicialmente, decidimos seguir a forma descrita no

trabalho de KARU e JAIN (1996), que serviu como base para o desenvolvimento de outras

técnicas publicadas em trabalhos posteriores.

O primeiro passo consiste em descartar os quarenta pixels de cada uma das bordas

da imagem, considerando que essa é uma regiao formada, em sua maior parte, por um

plano de fundo sem qualquer caracteristica importante da impressao digital. Depois disso,

iniciamos o procedimento utilizando uma mascara 9x9 centrada em cada pixel de interesse,

conforme ilustrado na Figura 28a. Sendo este pixel centrado na posigao (i,j), os ntiimeros
de 0 a 7 representam as suas possiveis direcoes: 0°, 22.5°, 45°, 67.5°, 90°, 112.5°, 135° e

157.5° (Figura 28b).

dl =225°

- d4 =90°

6 5 4 3 9 d5=112.5° d3 =675°

7 55|43 |2 1 d6 = d2 =45°
7 ]

0 0 (L)) 0 0
1 7 d7=157.5°

1 38|45 |8 7

& 3 4 5 6 do =0°

(a) (b)

Figura 28: (a) Mascara 9x9 centrada no pixel (i,j); (b) Oito possiveis dire¢oes do pixel

central.

A etapa seguinte é calcular a soma de intensidade dos valores em cinza de cada uma

das oito diregoes, que é realizado por meio das seguintes equacoes:

So=1(i —4,5) +I(i —
Si=1(i+2,7—1)+1(i+4,j—2)
Sy =1(i—4,7+4)+1(i—2,j+2)
Sy=1(i—2,j+4)+1(i—1,j+2)

Sy =1(i,j—4)+I(
Ss=TI(i+1,j+2)+I(i—2,j+4

1
FI(i+2,5—2)+1(i
1

)+ 1
Se=1(t—4,j—4)+1(i—2,j—2)+1(i+2,j+2)+1(i+4,j+4
J+HI(i—2,7—1)+1(i—4,j—2

Sr=IG+2,7+1)+1(i+4,7+2

2,7)+1(i+2,5)+1(i+4,;
(Z—2j+1)—|—[(2—4j+2
(
(

it1,j—2)+I(+2,5—4
i,j—2)+1(i,j+2)+1(i,j+4
(i—1,7—2)+1(i—2,j—4

)
)
)
)
)
)
)
)
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Considerando que 0 < p < 7e 0 < g < 7, devemos definir S, e S, por meio das

equacoes abaixo:

S, =min{S;}, i=0,..,7
Sy =max{S;}, 1=0,...7

Apbés calculado todos esses valores, a diregao d do pixel central serd p (caso esteja
localizado em uma regiao de crista) ou ¢ (caso esteja localizado em uma regiao de vale),
conforme podemos verificar na Equagao 3.3, em que o valor C' corresponde a intensidade

do pixel central.

7
cse (4C+S,+S,) >33 8S;
g posel AR P (3.3)

¢, caso contrario.

Descoberto a direcao de cada pixel foi possivel gerar o mapa direcional correspondente.
Com o intuito de diminuir a quantidade de ruidos dessa imagem, é necessério realizar um
procedimento chamado suavizacao do mapa direcional. Existem diversas maneiras de
implementar essa suavizacao e neste trabalho, escolhemos efetuar esse procedimento por
meio do célculo estatistico da Moda, descrito no trabalho de COSTA (2001). Essa técnica
consiste em dividir a imagem direcional em blocos de tamanho 3x3 e verificar qual a
direcao que aparece com a maior frequéncia dentro deste bloco. Depois, essa direcao é

atribuida a todos os nove pixels do bloco, conforme ilustrado na Figura 29.

val" 4 N

/
Vall o
i

=NNNIN

"=/
\NARER
SNRRARR

NRRRAN

VAvAVAVAVAV4
AVAVAV4V4V4

7474V 4V4vs

A/ 1=/1/])

N
|
|
I
N

(a b)
Figura 29: (a) Imagem direcional original, dividida em blocos de tamanho 3x3; (b) Imagem

direcional suavizada por meio do calculo estatistico da Moda.
Fonte: extraido da referéncia (COSTA, 2001).
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Apés a implementacao de todos esses procedimentos, foi detectado o seguinte pro-
blema: a imagem direcional gerada, mesmo apds a suavizacao, nao possuia nenhuma
correspondéncia visual com a impressao digital de entrada. Com o objetivo de resolver
essa questao, foi analisado uma outra alternativa para calcular a direcao dos pixels. O
trabalho proposto por BALLAN, SAKARYA e EVANS (1997) propde quatro diferentes dire¢oes
(0°, 45°, 90° ou 135°) e utiliza uma méscara 5x5 também centrada no pixel de interesse,

conforme podemos observar na Figura 30.

d2 =90°

8 2 1 d3 =135° dl = 45°

0 () 0

do=0°

Figura 30: Madscara 5x5 centrada no pixel (i,j) e as quatro possiveis diregdes do pixel
central, propostos pela referéncia (BALLAN; SAKARYA; EVANS, 1997).

Diferentemente do método proposto por KARU e JAIN (1996), para definir a provével
direcao D(i, j) do pixel central é preciso calcular o médulo da diferenca entre a intensi-
dade de cor deste ponto e de seus vizinhos, de acordo com as quatro dire¢oes propostas,
conforme podemos verificar na Equagao 3.4 , em que (7, j) corresponde a intensidade de
cor do pixel central e I(iy,, jm) a intensidade de cor dos pixels vizinhos para m = 0,1,2,3.
Pode-se concluir que a inclinagao do pixel é orientado ao vizinho cuja intensidade de cor

seja mais proxima a sua.

D(i,j) = min{[1(z, ) = I (im, jm)|} (3.4)

Como o trabalho proposto por KARU e JAIN (1996) define uma maior quantidade de
possiveis direcoes e, consequentemente, uma melhor precisao da direcao do pixel, foi efe-
tuada a combinacao dessa mascara de orientacao com a Equagao 3.4 descrita no trabalho

de BALLAN, SAKARYA e EVANS (1997).

Inicialmente, fez-se o calculo das somatorias parciais Sy,...,57 de acordo com a mascara

9x9 (Figura 28a). Posteriormente, o valor da intensidade de cor do pixel central foi
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multiplicado por quatro (4C'), j& que cada somatéria parcial utiliza os valores de quatro
pontos. Com isso, a diregao D(i,7) do pixel foi definida pelo menor valor obtido por meio

do calculo do médulo da diferenca entre eles (Equacao 3.5).

D(i,7) = min{|4C — S,|} ., n=0,....,7 (3.5)

A implementacao da combinacao de ambas as técnicas gerou um resultado visual bem
melhor do que havia sido obtido anteriormente com o uso de apenas uma delas, ou seja, foi

gerado um mapa direcional correspondente bem mais proximo com a imagem de entrada.

Com a geragao correta da imagem direcional, é possivel detectar os ntcleos e deltas
calculando o Indice de Poincaré. Esse indice corresponde a uma pequena curva fechada ao
redor do pixel em questao e é calculado pela soma das diferencas nas mudancas direcionais
dos angulos ao redor desta curva (COSTA, 2001). Se esta somatdria resultar em 0°, o pixel
é chamado ordinario, se resultar em 180° é detectado um possivel nicleo e se resultar

em -180° é detectado um possivel delta.

O célculo deve ser realizado utilizando blocos de tamanho 2x2 da imagem direcional,
iniciando pelo pixel superior esquerdo e percorrendo os pontos do bloco no sentido anti-

horario:

(i,) > (i, j+1) = (i+1,5+1) = (i +1,5) — (4,7) (3.6)

Durante esse percurso deve ser feita a subtracao, dois a dois, dos valores dos angulos,
respeitando a ordem descrita na sequéncia acima (3.6), sendo que o moédulo de cada
resultado nao deve ultrapassar 90°. Caso ultrapasse, é necessario verificar se esse resultado
tem sinal positivo ou negativo. Se for positivo, deve subtrair a ele 180°, e se for negativo,
deve somar 180°. Esse procedimento, que pode ser observado na Figura 31, é efetuado

para que o valor resultante sempre fique localizado no primeiro quadrante.

Apoés detectado os possiveis ntcleos e deltas, é necessario descartar os falsos pontos

singulares. Para isso, é necessério seguir o seguinte procedimento (KARU; JAIN, 1996):
e Os nucleos localizados nas bordas da imagem sao descartados. Foi adotado uma
largura de borda de 80 pixels;

e Se a distancia de um par ntcleo-delta for menor que 8 pixels, ambos os pontos

singulares sao descartados.
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(90-45) + (90-90) + (90-00) + (45-90) = 0° 135°
45+ 0+ 0-45=0 ORDINARIO 90° 135°
45° 90° (90-D) + (135-90) + (135-135) +(0-135) =
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(0-45)+ (135-0) + (135-135) + (45-135) =
(-45)+ (135-180)+ 0 +(-00) =
-45-45.90=-130 DELTA

Figura 31: Exemplos de calculos do Indice de Poincaré.
Fonte: alterado a partir da referéncia (COSTA, 2001).

Definicao da classe

Apoés a deteccao e extracao dos pontos singulares, a classificacao da impressao digital

é realizada com base na seguinte analise:

e Se o numero de ntcleos for igual a dois, entao a classe é verticilo;
e Se o numero de nucleos e deltas for igual a zero, entao a classe é arco plano;

e Se o numero de nticleos e deltas for igual a um, entao a classe pode ser arco angular,

presilha direita ou presilha esquerda,;

e Se as caracteristicas da imagem nao se encaixar em nenhum dos itens anteriores,

entao ela é classificada como indefinida.

Para definir em qual das trés classes (arco angular, presilha direita ou presilha es-
querda) a impressao digital contendo um nicleo e um delta pertence, é necessario analisar
as coordenadas = e y de ambos os pontos singulares e também o angulo que é formado
entre a reta que passa por esses dois pontos e a reta horizontal que passa pelo ponto delta.

Este angulo esta destacado nos dois exemplos mostrados na Figura 32.
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Figura 32: Angulo utilizado para classificar impressoes digitais com um nicleo e um delta.

Para calcular o valor deste angulo, é necessario primeiramente calcular o Az e Ay,
que sao os catetos do triangulo retangulo formado, e sao obtidos por meio das equacoes
3.7 e 3.8 respectivamente. Os valores N, Ny, D,, D, sao as coordenadas do ntcleo e do

delta da impressao digital, respectivamente.

Az = |D, — N,| (3.7)

Ay =Dy — N,| (3.8)

Apébs o célculo desses valores, é possivel descobrir o valor do angulo em questao por
meio da equagao 3.9.

a = arctan(Ay/Ax) (3.9)

Esse valor é obtido em radianos, e a sua conversao para graus ¢ feita pela equagao

abaixo:

0= (180 % a)/m (3.10)

Com o valor do angulo, é possivel fazer a classificacao da impressao digital que possui
um nicleo e um delta. Segundo COSTA (2001), essa classificacao é realizada da seguinte
maneira:

e Se o valor do angulo estiver entre 80° e 100°, a classe é arco angular;

e Se o valor do angulo for menor que 80° ou maior que 100°, a classe é uma presilha.
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Como neste trabalho, foi utilizado sempre o angulo interno do triangulo retangulo
formado, este sera sempre menor que 90°. Portanto, a classificacao pode ser simplificada

na seguinte forma:

e Se o valor do angulo for maior ou igual a 80°, entao a classe é arco angular;

e Se o valor do angulo for menor que 80°, entao a classe serd presilha direita caso

D, seja menor que N,, ou presilha esquerda caso contrario.

Em resumo, todo o processo de classificagao pode ser representado pelo fluxograma

ilustrado na Figura 33.

Impressao Digital

Extrair Singularidades

N° de Deltas N de Nucleos 2—( Verticilo >
0 1
< Arco Plano >

N° de Deltas

(Presilha Esquerda>
NAO

NAO

SIM

< Arco Angular ) ( Presilha Direita >

Figura 33: Fluxograma referente ao processo de classificacao de impressoes digitais.

3.5 Banco de Dados - MySQL

O MySQL é um Sistema Gerenciador de Banco de Dados (SGBD) criado na Suécia
em 1996 por Allan Larsson, David Axmark e Michael Monty Widenius (ALECRIM, 2008).
Atualmente, é um dos bancos de dados mais populares e mais utilizados em todo o mundo

devido as suas caracteristicas. Algumas das principais sao apresentadas a seguir.
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e Excelente desempenho, estabilidade e seguranca;

e Compativel com intumeras linguagens de programacao, como por exemplo, PHP,

Java, Python, C#, C/C++, entre outros;

e E um software livre, sob a Licenca Publica Geral (GPL - General Public License),

que significa que qualquer pesssoa pode estuda-lo e/ou altera-lo conforme a neces-

sidade;

e Baixa exigéncia de processamento, isto é, nao é necessario fazer altos investimentos

em hardware e/ou infra-estrutura;

e Compatibilidade com varias plataformas, ou seja, pode ser executado em diversos

sistemas operacionais, como Windows, Mac OS X, Linux e outras variantes de Unix.

Existem varios tipos diferentes de banco de dados, como por exemplo, relacional,
orientado a objetos e hierarquico. O MySQL é do tipo relacional, ou seja, ele utiliza
estruturas em forma de tabelas para organizar, armazenar, manipular e recuperar as
informagoes. Essas tabelas sao formadas por atributos e preenchidas por registros, que
armazenam os valores desses atributos. Cada tabela pode se relacionar entre si por meio
de chaves. As chaves indicam a integridade de uma relagao e sao constituidas por um ou

mais atributos (MARCHI, 2010).

O banco de dados implementado no sistema é constituido por trés tabelas, cuja mo-

delagem estd ilustrada na Figura 34.

sistema_classificacao: armazena os sistemas de classificacao existentes;
classe: armazena as classes existentes em cada sistema de classificacao;

impressoes_digitais: armazena as informagoes sobre cada impressao digital, ou seja, o
sistema de classificacao, a classe processada e sua classe verdadeira, caso esta tenha

sido cadastrada previamente.

Com a finalidade de facilitar a execugao de operagoes como a corre¢ao, manutengao ou
expansao do sistema, que podem ocorrer futuramente, além de eliminar as redundancias
desnecessarias dos dados como a repeticao de informagoes, todas as tabelas foram devi-

damente normalizadas de acordo com a Terceira Forma Normal (3FN).
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_| classe v
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________________ = FRIMARY
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Figura 34: Modelagem do banco de dados.

3.6 Banco de Imagens

Para a realizagdo dos testes, foi utilizada a base de dados ntimero quatro (Special
Database 4) do National Institute of Standards and Technology (NIST), adquirida gragas
a colaboracao do Professor Doutor Aparecido Nilceu Marana da UNESP de Bauru, que

possuia essa base.

A grande maioria dos trabalhos, cujo assunto refere-se a classificacao de impressoes
digitais, realizaram os experimentos utilizando esta base de dados (SAMATELO, 2007).
Ela é composta por 2.000 pares de imagens (512x482 pixels) de 8 bits, em escala de cinza,
totalizando 4.000 impressoes digitais. Essas imagens estao distribuidas uniformemente
em cinco classes: Arco, Arco angular, Presilha direita, Presilha esquerda e Verticilo. Em
algumas situagoes, até mesmo especialistas forenses podem associar uma mesma imagem
de impressao digital & mais de uma classe (DASS; JAIN, 2004). Nestes casos, foi atribuida

a imagem, um rétulo adicional referente a classe secundéria.

A distribuigdo numérica em cada uma das classes (primaria + secundaria) pode ser
visualizada por meio da Tabela 2. Como pode-se observar, cada linha apresenta uma
soma de 800 imagens, ou seja, cada uma das cinco classes possui exatamente a mesma

quantidade de imagens.

Todas as imagens estao em formato JPEG e cada par corresponde a instancias di-
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Tabela 2: Quantidade de impressoes digitais de acordo com a classificagao primaria e
secundaria.

Classe primaria Classe? sectin déria - —
Arco | Arco Angular | Presilha Dir. | Presilha Esq. | Verticilo
Arco | 760 38 2 0 0
Arco angular | 150 246 238 166 0
Presilha direita 0 50 746 0 4
Presilha esquerda 0 42 0 756 2
Verticilo 0 0 6 2 792

ferentes da mesma impressao digital, conforme exemplificado na Figura 35. Como essas
imagens foram escaneadas a partir de fichas papiloscépicas (SAMATELO, 2007), existem
inumeras delas que possuem baixissima qualidade, dificultando o processo de extragao de

caracteristicas e, consequentemente, sua posterior classificacao.

Figura 35: Duas imagens distintas referentes a mesma impressao digital.

Em termos de organizacao, todas as 4.000 imagens da base de dados vieram inseridas
em um unico diretério. A informagcao referente a classe a qual cada uma delas pertence
esta contida dentro de arquivos textos. Cada linha destes arquivos contém o nimero da

(1))

imagem e a classe a qual pertence. Cada imagem esta rotulada com a letra “f” ou “s”,
indicando se ¢é a primeira (First) ou a segunda (Second) instancia, seguido do seu nimero,

que varia entre 0001 e 2000 (f0001 até £2000 - s0001 até s2000).

Diante deste cenario, foi desenvolvido um software de apoio a fim de separar as i-
magens em diferentes diretérios, sendo cada diretério correspondente a uma determinada
classe, ou seja, as imagens ficariam devidamente separadas de acordo com sua classificacao.
Essa organizagao possibilitou ao sistema principal, fazer a automatizagao do processo
de classificacdo. Em razao disso, os experimentos, os testes e a posterior andlise dos

resultados puderam ser realizados de forma muito mais rapida, prética e eficiente.
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3.7 Sistema de Apoio

O sistema ¢é constituido por uma tela, ilustrado na Figura 36, e visa um tinico objetivo:
agrupar em um diretorio, todas as imagens de impressoes digitais de uma mesma classe,

isto é, organizar as imagens separando-as de acordo com sua classificacao.

’:" Sistemna de Apoio

* Arguivo texto: | | e

*Instancia: |f 1]

* Pasta origarm: | |

* Pasta destino: | |

FProcessar Sair

Figura 36: Ilustragao da interface do Sistema de Apoio.

Primeiramente, deve-se selecionar o arquivo texto que contém as informacoes dos
numeros das imagens e suas respectivas classes. Logo abaixo, no campo “Instancia”,
é necessario definir se os numeros das imagens contidos no arquivo texto referem-se a
primeira (opgao f) ou segunda (opgao s) instancia. Além disso, também é preciso definir
os caminhos das pastas de origem e destino. A pasta origem é a pasta que contém
as imagens das impressoes digitais que serao agrupadas separadamente dentro da pasta

destino, de acordo com a classe de cada uma.

No final, depois de efetuado o processamento, as imagens da pasta de origem per-
manecem intactas, ja que ¢é feito uma copia de cada uma delas para ser inserida na pasta

destino.

3.8 Experimentos e Resultados

Essa segao trata dos experimentos que foram realizados a partir da implementacao efe-
tuada, utilizando o banco de imagens NIST-4, destacada na Secao 3.6, além de apresentar

os resultados que foram obtidos pelo protétipo desenvolvido.

No primeiro experimento, foram utilizadas todas as imagens que possuiam apenas um
rétulo de classificagao, totalizando 3.300 entradas. Desse ntimero, 393 imagens (cerca de
11,9% do total) nao foram validadas, pois possuiam uma qualidade extremamente baixa

ou nao se enquadraram em nenhuma das regras de classificagao, sendo consideradas pelo



73

sistema como indefinidas. As demais 2.907 imagens produziram o resultado apresentado

na Tabela 3.

Tabela 3: Resultado gerado utilizando somente imagens com um rétulo de classificacao.

Classe verdadeira Classe identificada
Arco angular | Arco plano | Presilha dir. | Presilha esq. | Verticilo
Arco angular 88 101 8 33 0
Arco plano 0 741 0 0 0
Presilha direita 27 70 539 0 0
Presilha esquerda 16 58 0 556 1
Verticilo 0 14 36 30 589

Analisando esses resultados, pode-se verificar as seguintes taxas de acertos, para cada

uma das classes:

Arco angular: 88 de 230 (38,3%);
Arco plano: 741 de 741 (100%);
Presilha direita: 539 de 636 (84,7%);
Presilha esquerda: 556 de 631 (88,1%);

Verticilo: 589 de 669 (88%).

Diante desses ntimeros, é possivel observar que as classes de maior e a de menor acerto
sao os arcos. Uma grande quantidade de trabalhos realizaram também seus experimentos
unindo essas duas classes em uma tunica, considerando que os arcos (plano + angular)
estdo presentes em apenas uma pequena minoria da populagao (cerca de 5%). Se essa
juncao for realizada, a taxa de acerto do sistema para os arcos ficaria em aproximadamente
85,4%.

Um segundo experimento foi efetuado utilizando as 700 imagens restantes, que estao
definidas com dois rétulos (classe priméria + secunddria), ou seja, impressoes digitais
que foram associadas a duas classes diferentes segundo andlises de especialistas forenses.
Nesse caso, a classificagao foi considerada como correta para qualquer uma das duas
classes. Foram validadas 661 imagens (aproximadamente 94,4%) e os resultados obtidos

nesse experimento estao apresentados na Tabela 4.

Observando os numeros de ambos os experimentos verifica-se que a acuracia do sistema,

para a classe arco angular é bem mais baixa se comparado com as outras classes. Isso se
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Tabela 4: Resultado produzido utilizando imagens com dois rétulos de classificacao.

Classe Qtde acertos | Total | Acuracia
Arco Angular e Arco Plano 177 182 97,3%
Arco Angular e Presilha Direita 158 269 58,7%
Arco Angular e Presilha Esquerda 86 199 43,2%
Arco Plano e Presilha Direita 2 2 100%
Presilha Direita e Verticilo 7 7 100%
Presilha Esquerda e Verticilo 2 2 100%

justifica pelo fato de que muitas dessas imagens possuem uma qualidade muito baixa, como
os exemplos que estao ilustrados na Figura 37, dificultando a deteccao de nucleos e deltas
mesmo com a utilizacao de um dos melhores SDKs disponiveis no mercado, utilizado em
varios paises, presente tanto na comunidade cientifica quanto na area comercial. Como
nao ha extragao nem de nicleo e nem de delta, essas impressoes digitais acabam sendo

classificadas incorretamente como arco plano.

Figura 37: Exemplos de impressoes digitais de baixa qualidade pertencentes a classe arco
angular.

Em seu trabalho, SAMATELO (2007), que realizou experimentos com a mesma base de
dados utilizada neste projeto, rotulou manualmente todas as imagens de acordo com sua
qualidade, por meio da verificacao da imagem de orientacao, dividindo-as em trés grupos:
imagens de pobre, média ou de boa qualidade. Segundo sua andlise, cerca de 22,35% do
numero total de imagens sao de pobre qualidade e a classe que possui a maior quantidade
de impressoes digitais nesse grupo é a arco angular, o que corrobora com os resultados

obtidos.

Levando em consideracao os numeros referentes aos dois experimentos realizados, é
possivel verificar, por meio da Tabela 5, a estatistica geral do sistema em relacao as 4.000

imagens que compoem a base.

A taxa de acerto de 82,54% obtida neste trabalho de monografia estd muito préximo
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Tabela 5: Numeros gerais produzidos pelo sistema utilizando a base de dados completa.

Quantidade Total 4.000
Quantidade Classificada 3.568
Quantidade Rejeitada 432
Quantidade de Acertos 2.945
Quantidade de Erros 623
Acuracia 82,54%
Taxa de Rejeicao 10,80%
Taxa de Erro 17,46%

aos resultados atingidos por outras publicagoes da area, existentes na literatura. O tra-
balho de Karu e Jain (KARU; JAIN, 1996), por exemplo, que serviu como referéncia para
publicacao de varios outros artigos, conseguiu uma taxa de acurdcia de 85,40%. J4 nos
experimentos realizados por Hong e Jain (HONG; JAIN, 1999), obteve-se uma taxa de acer-
to um pouco superior, atingindo 87,50%. Um novo método de classificacao foi proposto
por Wang e Dai (WANG; DAI, 2007), em que é analisado caracteristicas especificas do
par nucleo-delta para definicao de algumas classes de uma impressao digital. Com esta

abordagem, conseguiu-se uma acuracia de 88,60%.

O sistema de classificagdo de impressoes digitais criado por Samatelo (SAMATELO,
2007) atingiu uma taxa de acerto de 91,66%, ou seja, 9,12% superior a taxa obtida pelo
protétipo desenvolvido neste trabalho de monografia. Considerando que se trata de uma
dissertacao submetida a um programa de pés-graduacao, essa diferenga de pouco mais de
9% ¢ justificada, visto que Samatelo desenvolveu seu trabalho em um periodo de tempo
muito maior, obtendo um embasamento tedrico superior, além do fato de ter aplicado

alguns filtros para melhoria da qualidade das imagens, antes de classifica-las.

E importante destacar que os trabalhos citados acima também fizeram uso de todas
as 4.000 imagens da base de dados NIST-4, seguindo a abordagem baseada em regras, de

acordo com o sistema de classificacao em cinco classes proposto por Henry.
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4 Conclusoes e Trabalhos Futuros

Este trabalho de monografia abordou um assunto que tem crescido muito nos tltimos
anos. Trata-se do uso de caracteristicas biométricas como forma de seguranca na ma-
nutencao de ambientes de acesso restrito, informacgoes confidenciais, servicos, sistemas
computacionais em dispositivos embarcados, notebooks, entre outros. Foram discutidos
de maneira geral, varias dessas caracteristicas, sendo que o foco foi dado as impressoes
digitais, responsavel por mais de 60% do mercado mundial de seguranca baseado em
biometria. Dentro deste contexto, foi investigado o problema de classificacao, que é um
assunto bastante atual e muito importante, principalmente para a realizacao do reconhe-

cimento e identificagao de individuos baseado em impressoes digitais.

Embora existam na literatura diversas técnicas para realizar essa classificacao, nao ha
um consenso sobre qual delas é a melhor. Nos tultimos anos, no entanto, houve um cresci-
mento na utilizacdo de métodos combinados (hibridos) que tém conseguido resultados

melhores do que os obtidos utilizando-os de maneira isolada.

Independentemente da(s) técnica(s) utilizada(s), para maximizar o desempenho nos
resultados, ¢ extremamente importante que a imagem de entrada passe por processos de
melhoramento como por exemplo, a aplicacao de filtros que efetuam a restauracao de
pixels, a fim de diminuir e/ou eliminar grande parte dos ruidos existentes e, consequente-
mente, aumentar a qualidade da impressao digital, ja que pequenos erros gerados em
etapas iniciais podem se propagar e levar a resultados incorretos ao final de todas as fases

do processo.

Neste trabalho, foi desenvolvido um prototipo de sistema capaz de classificar uma ou
varias impressoes digitais de uma sé vez, de acordo com o modelo de classes proposto por
Henry. Quando essa classificacao é feita individualmente, sao apresentados ao usuario
alguns atributos extraidos da imagem, como por exemplo, a quantidade de ntcleos e
deltas existentes. Por outro lado, quando um grupo de impressoes digitais é classificado,

todo o processo é automatizado, aumentando a rapidez, a agilidade e o desempenho na
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obtengao dos resultados.

Conforme foi apresentado no capitulo anterior, para os experimentos realizados, o
processo de deteccao de niucleos e deltas foi efetuado por meio do uso do SDK' Verifinger
6.1. A taxa de acuracia do prototipo desenvolvido para as 4.000 imagens da base de
dados NIST-4 atingiu 82,54%, sendo que 10,80% do total analisado foram descartados por
possuirem uma qualidade muito baixa. Esse indice pode ser considerado apenas razoavel,
visto que o FBI considera como aceitdavel, uma taxa de acerto minima de 99%, podendo
ser descartado até 20% do total (KARU; JAIN, 1996). Apesar disso, considerando a péssima
qualidade de muitas das imagens dessa base de dados e também o tempo disponivel para
o desenvolvimento deste projeto, a taxa de acerto obtida pode ser considerada aceitavel

no contexto de um trabalho de conclusao de curso.

No protoétipo desenvolvido, a classificacao de uma impressao digital também pode ser
efetuada pelo calculo do Indice de Poincaré, por meio da geracao da imagem direcional, ou
seja, sem o uso do SDK. Para a obtencao desse mapa de direcoes, foi implementado uma
combinac¢ao de dois métodos, sendo um deles proposto no trabalho de KARU e JAIN (1996)
e 0 outro descrito em BALLAN, SAKARYA e EVANS (1997), visto que os resultados gerados
por meio da combinacao dessas duas técnicas foram superiores aos obtidos utilizando-os

separadamente.

Infelizmente, nao foi possivel realizar os experimentos efetuando a deteccao de nicleos
e deltas por meio da geracao das imagens direcionais e do calculo dos Indices de Poincaré,
em razao do elevado tempo de processamento necessario para classificar todas as 4.000

imagens presentes na base de dados.

Apesar de nao ter sido o foco principal deste trabalho, foram implementadas fungoes
bésicas sobre algumas etapas da fase de pré-processamento, como por exemplo, afinamento
(thinning), binarizacao e filtro de contraste. Também ja estao disponibilizados dentro
deste protétipo, a fim de facilitar suas implementagoes em projetos futuros, opcoes para
realizar a classificacao de acordo com os sistemas propostos por Galton e Vucetich, além
dos outros métodos que sao abordados na literatura: estatisticos, estruturais, sintaticos,

redes neurais e multiplos classificadores.

E importante destacar também as intimeras experiéncias e o conhecimento que foi
adquirido no decorrer do desenvolvimento deste trabalho. Nao ha duvidas de que a fami-
liarizacao com a linguagem C#, na plataforma .NET, potencializa uma possivel inser¢ao
no mercado de trabalho, ja que é uma tecnologia recente que esta em plena expansao.

Além disso, o embasamento tedrico e o dominio de técnicas relacionadas a biometria, em
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especial a classificacao de impressoes digitais, também sao aspectos muito positivos na

formagcao profissional.

Em sintese, os objetivos propostos para este trabalho foram atigindos, visto que foi
desenvolvido um protétipo que realiza a classificagao de impressoes digitais utilizando o
método baseado em regras, seguindo o sistema de classificacao em cinco classes proposto
por Henry. Obviamente, por se tratar de um protétipo, muitas melhorias podem ser
implementadas como, por exemplo, a aplicacao de filtros que visam o aumento da quali-
dade da imagem de entrada, a otimizacao dos algoritmos que fazem a geracao do mapa

direcional e o calculo do Indice de Poincaré, entre outros.

4.1 Trabalhos Futuros

Tomando como base os resultados obtidos neste trabalho, varios outros temas podem
ser explorados e desenvolvidos em projetos futuros. Intimeras funcionalidades adicionais
podem ser implementadas no prototipo do sistema, que ja possui a interface preparada
para que isso seja possivel. Além disso, a coordenacao do curso adquiriu recentemente
alguns leitores de impressoes digitais que também poderao ser utilizados para enriquecer
os proximos trabalhos. Na sequéncia, sao apresentados alguns temas interessantes que

poderao ser explorados como decorréncia desta monografia.

4.1.1 Melhoramento de imagens de impressoes digitais

Quando se trabalha com imagens digitais, a confiabilidade do resultado de qualquer
operacao depende muito da qualidade dessas imagens. No campo das impressoes digitais,
esse cenario nao é diferente. A veracidade dos resultados de operacoes como classificacao,
verificacao e identificacao de impressoes digitais depende muito da qualidade da imagem
de entrada. Por isso, a aplicagao de técnicas de processamento e principalmente de me-

lhoramento em uma etapa inicial é extremamente importante.

Além da binarizacao, do filtro de contraste e da extracao do esqueleto ou afinamento
(thinning) que foram desenvolvidos neste trabalho, pode-se implementar também outros

tipos de técnicas, como por exemplo, a recuperacao e a restauracao de pixels.

No trabalho de SAMATELO (2007), a imagem de entrada passa inicialmente por um
processo de realce de contraste e, posteriormente, aplica-se a transformada discreta de

Fourier. Ambos os processamentos visam atenuar os ruidos da imagem e possibilitam a
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geracao de um mapa direcional de melhor qualidade.

A utilizacao dessas técnicas de pré-processameno podem levar a correcao de um re-
sultado que poderia ser apresentado incorretamente, caso elas nao fossem aplicadas na

imagem de entrada.

4.1.2 Deteccao de nitcleos e deltas

Como o foco deste trabalho foi a parte final do processo de classificacao de impressoes
digitais, a etapa da identificacao de nticleos e deltas foi realizada de maneira mais eficiente
por meio da utilizacao do Software Development Kit (SDK) comercial VeriFinger 6.1 da

empresa Neurotechnology.

Apesar de implementados, o calculo da imagem direcional e do Indice de Poincaré
podem ser melhorados tanto em termos de precisao quanto em termos de desempenho.
Além disso, algumas novas funcionalidades como por exemplo, a sobreposicao do campo
direcional na impressao digital, podem ser elaboradas e inclusive incorporadas junto ao

protétipo desenvolvido.

Dado seu grau de importancia e relevancia, este ja ¢ o tema de um trabalho de con-
clusao de curso que sera elaborado ao longo do proximo ano e esta diretamente relacionado

ao presente trabalho.

4.1.3 Owutros métodos de classificacao

Conforme ja apresentado neste trabalho, a etapa final da classificacao de impressoes
digitais pode ser realizada utilizando intimeras técnicas diferentes. Diante disso, ha possi-
bilidades de serem desenvolvidos trabalhos utilizando outros métodos de classificacao,
como por exemplo, por meio da implementacao de redes neurais. Posteriormente, é
possivel também realizar um estudo comparando varios desses métodos, verificando por

exemplo, eficiéncia, performance, quantidade de erros, entre outros parametros.

4.1.4 Extracao de mintcias

Dentre as trés formas de realizar o reconhecimento de um individuo utilizando im-
pressoes digitais (mintcias, cristas e correlacao de imagens), a extragao de minucias é a
mais utilizada em todo o mundo (MALTONI et al., 2009) e, por isso, é fundamental que ela

seja extremamente correta e eficiente. Em virtude disso, esse processo ¢é frequentemente
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antecedido por uma etapa de processamento e melhoramento de imagens.

A realizacao de uma extracao ineficiente pode gerar erros que se propagam por
todas as fases posteriores do processo, fazendo com que o sistema nao efetue correta-
mente o matching (Figura 12 presente na Subsecao 2.2.2) e, consequentemente, a identi-
ficagao/verificagao do sujeito falhard. Assim, este é um tema de extrema importancia que

merece ser investigado e aprofundado em futuros trabalhos.

4.1.5 Verificacao e/ou identificagao de impressoes digitais

A implementacao dos possiveis temas citados nas se¢oes anteriores visam o desenvolvi-
mento de todas as fases do processo de verifica¢ao e/ou identificagao de um individuo com
o uso de impressoes digitais. Futuramente, o intuito é unir todos esses médulos isolados
e desenvolver um sistema completo capaz de realizar com eficiéncia essa identificacao e
verificagao. Para facilitar esse processo, pode-se usufruir também de alguns mdédulos e
funcionalidades que estao disponiveis no préprio SDK utilizado neste projeto, e que au-
xiliam no armazenamento das imagens capturadas diretamente pelo scanner do leitor de

impressoes digitais (hardware).
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