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RESUMO

Nos tultimos anos, o escopo de atuacdo nas sub-dreas da Inteligéncia Artificial aumentou sig-
nificativamente. Atualmente, observamos técnicas cada vez mais avangadas e realistas para a
geracdo de conteddos sintéticos, inclusive dudios e sinais de voz. Tais contetdos, chamados de
AIGC (Artificial Intelligence Generated Content), sdo disponibilizados em muitas ferramentas
que contam com modelos text-to-speech e com sistemas de clonagem de voz, o que torna cada
vez mais dificil distinguir gravac¢des auténticas de producdes artificiais e gera preocupacao ética
e moral quanto ao seu uso. Paralelamente, métodos de Machine Learning t€m alcancado niveis
crescentes de refinamento em suas técnicas classicas. Nesse sentido, a utilizacdo dos mesmos
métodos a partir de uma abordagem quantica nos dados instiga pesquisas e investimentos, con-
forme a Computacdo Quantica também se desenvolve. Diante desse panorama, é executada uma
andlise comparativa entre métodos classicos de aprendizado de maquina e abordagens quanticas
aplicadas a deteccdo de dudios sintéticos gerados por IA, observando as vantagens e desvantagens

de ambos, além dos desafios da simula¢do quantica em méquinas de arquitetura cldssica.

Palavras-Chave: Processamento Digital de Sinais (PDS); Computa¢do Quantica; Aprendizado
de Mdaquina; Classificagdo de Conteudo Gerado por 1A ; K-Vizinhos Mais Préximos (KNN);



ABSTRACT

In recent years, the scope of activity within the subfields of Artificial Intelligence has increased
significantly. Today, we encounter increasingly advanced and realistic techniques for generating
synthetic content, including audio and speech signals. Such content, known as AIGC (Artificial
Intelligence Generated Content), is available in many tools that incorporate text-to-speech
models and voice-cloning systems, making it progressively more difficult to distinguish authentic
recordings from artificial productions and raising ethical and moral concerns regarding their
use. In parallel, Machine Learning methods have reached a growing level of refinement in their
classical techniques. Therefore, applying these same methods through a quantum approach to
data has encouraged research and investment, as Quantum Computing continues to evolve. Given
this panorama, a comparative analysis is carried out between classical machine learning methods
and quantum approaches applied to the detection of Al-generated synthetic audio, examining
the advantages and disadvantages of both, as well as the challenges of quantum simulation on

classical-architecture machines.

Keywords: Signal Digital Processing (SDP); Quantum Computing; Machine Learning; Classi-
fication of Al-Generated Content; K-Nearest Neighboors (KNN);



Figura 1
Figura 2
Figura 3
Figura 4
Figura 5
Figura 6
Figura 7
Figura 8
Figura 9
Figura 10
Figura 11

LISTA DE ILUSTRACOES

INlustragdo ZCR . . . . . . . . ..
Demonstracdo do Classificador KNN . . . . . .. ... ... ... ....
Diagrama do processo metodolégico . . . . . . . ... ...,
Forma de onda do dudio daclasse auth. . . . . . . ... ... ... ...
Forma de onda do dudioda classe fake. . . . . . . . .. .. ... ... ..
Comparagao entre os espectrogramas Mel das duas classes analisadas. . .
Histograma de acurdcia do KNN Cléssico. . . . . .. .. ... ... ...
Histograma de acurdcia do KNN Quantico. . . . . ... ... ... ...
Histograma de acurédcia dos métdos KNN Cldssicoe QKNN. . . . . . ..
Boxplot comparativo das acurdcias dos métdos KNN Classico e QKNN.

Scatter pareado da acuracia em cada execucdo dos métdos KNN Classico e
QKNN. . e

13
14
15
16
22
23
24
25



Tabela 1
Tabela 2
Tabela 3
Tabela 4
Tabela 5
Tabela 6

LISTA DE TABELAS

Hiperparametros utilizados no GridSearchCV para o modelo KNN classico. 17

Médias e desvios padrao das métricas para o KNN Clédssico . . . . . .. .. 22
Valores minimo e méximo das métricas do KNN Cldssico . . . . . ... .. 22
Meédias e desvios padrao das métricas para o KNN Quantico . . . ... .. 23
Valores minimo e maximo das métricas do KNN Quantico. . . . . . .. .. 23

Comparagdo das métricas médias entre os classificadores . . . . . ... .. 24



1A
AIGC
QML
KNN
QKNN
ZCR
MFCC
NISQ

MEMS

LISTA DE ABREVIATURAS E SIGLAS

Inteligéncia Artificial

Artificial Inteligente Generated Content
Quantum Machine Learning

K-Nearest Neighbor

Quantum K-Nearest Neighbor
Zero-Crossing Rate

Mel-Frequency Cepstral Coefficients
Noisy Intermediate-Scale Quantum

Micro-Electromechanical Systems



3.1
32
33
34
3.5

LISTA DE CODIGOS

Escolha de Hiperparametros com GridSearchCV . . . . . . . ... ... ... 17
Aplicacio do PCAnaBasededados . . . . .. .. ... ... .. ....... 18
Inicializacdo do dispositivo quantico . . . . . . . . .. .. ... 19
Implementacdo do Kernel Quantico . . . . .. ... ... .. ......... 20

Implementacao da funcao de distancia Hilbert-Schmidt . . . . . . . .. .. .. 20



1.1
1.2
1.2.1
1.3

2.1
2.2
2.3
24
2.5
2.6
2.7

3.1
3.2
33
3.3.1
3.3.2
34
34.1
3.4.2

4.1
4.2
4.3
4.3.1

SUMARIO

INTRODUCAO . . . oottt et e e e e e e e e e e e e eeeeen 1
Justificativa . . . . ... ..o 1
Objetivos . . . . . . . . . e 2
Objetivos Especificos . . . . . . . . ... ... ... ... . ........ 2
Organizacaodo trabalho . . . . . . . . . ... ... ... ... ...... 3
REFERENCIALTEORICO. . . . . ..t ot it it i e 4
Energia . . . . . . . . .. 4
Taxa de Cruzamento por Zero . . . . . . . . . v v v v v v vt e 5
Entropia . . . . . . . .. 6
Mel-Frequency Cepstrum Coefficients . . . . . . . . . . ... ... ..... 6
K-Nearest Neighbor . . . . . . . . . . . . . . i 8
Quantum Kernel . . . . . . . . . . . e 10
CodificacdodosDados . . . . . . .. ... ... 11
METODOLOGIA . . ... . i it ittt it i e e nn 13
Basededados . . . .. .. ... 13
Extracdo de Features . . . . . . . . . . . .. e 15
K-Nearest Neighbor Classico . . . . . . . . ... ... .. ... ...... 17
Hiperparametros e Pré-processamento . . . . . . . ... ... ...... 17
Treinamentodomeodelo . . . . . . . ... ... ... ... ... ... 18
K-Nearest Neighbor Quantico . . . . . . . .. .. .. ... ... ..... 19
Pré-processamentodosdados . . . . . ... ... ... .. ........ 19
Construcao do Kernel Quantico . . . . . . . . .. ... ... ....... 19
RESULTADOS . . . . o ittt e e it et ettt i e nn 21
Apresentacdo do Resultados do KNN Cldssico . . . . . ... ... .. ... 22
Apresentacdo do Resultados do KNN Quantico . . . . . .. ... ... ... 23
Comparacdoentreos Métodos . . . . . . . . . ... oL, 24
Visualizacoes . . . . . . . . . .. ... 24
CONCLUSAO . ...ttt ittt ittt it i i e i e 27
Trabalhos Futuros . . . . . . . .. .. ... ... 27

Refer€ncias . . v v v v v i i e e e e et e e e et et et et 29



1 INTRODUCAO

E indiscutivel o avanco que a Inteligéncia Artificial teve nos tltimos anos. Até recentemente,
falar sobre IA era falar apenas sobre Machine Learning ou, em alguns casos, Deep Learning.
Atualmente, temos um cendrio totalmente novo, trazendo novos conceitos e expandindo essa drea
da computacdo. Termos como Redes Neurais, IA Generativa e Large Language Models, antes
pouco discutidos e estudados, estdo hoje no dia-a-dia de inimeras pessoas. Naturalmente, méto-
dos mais clédssicos e pioneiros atingem um nivel de sofisticacdo que instiga outras abordagens

nas etapas centrais e cruciais do desenvolvimento de modelos.

1.1  JUSTIFICATIVA

A busca por maior efici€éncia computacional vem de encontro com a necessidade do desen-
volvimento de novas capacidades de modelagem. Por isso, na crescente darea da Computagao
Quantica, explorar as propriedades intrinsecamente quanticas surge como uma solu¢cdo promis-
sora para potencialmente capturar padroes e correlagdes de maneira mais eficiente do que o
paradigma classico [12].

Outro exemplo, dentre os vdrios avangos citados, estd a capacidade de gerar conteidos
sintéticos cada vez mais realistas [19], abrangendo textos, imagens, videos e, de maneira
particular, dudios e sinais de voz. Esse tipo de producdo, conhecido como Artificial Intelligence
Generated Content (AIGC), tem se beneficiado de modelos de text-to-speech e técnicas de
clonagem de voz, que permitem a criagdo de amostras altamente semelhantes as produzidas por
seres humanos.

A deteccdo de dudios Deepfake[19] se tornou um topico emergente e cada vez mais critico na
comunidade de IA [18], devido a tamanha evolu¢do e popularizacao das ferramentas e tecnologias
voltadas a sintese de conteddo. Dois pilares motivam o presente trabalho, sendo o primeiro a
ameaca a integridade e a importancia dos sistemas de deteccdo de Deepfake, e o segundo que
aborda a necessidade de explorar o paradigma quantico em comparag¢ao com modelos cldssicos
de Machine Learning.

O uso mal-intencionado da tecnologia Deepfake representa um grave risco para a seguranga
social, pois tais atitudes abrem margem para fraudes e desinformagao, tornando essencial uma
identificacdo eficiente de dudios sintéticos. Dessa maneira, torna-se importante o desenvolvi-
mento de algoritmos robustos e abrangentes, empregando amostras validas e confidveis, de modo
em que a identificacdo de Deepfake de dudio possa ser aplicada em contextos reais [19].

Apesar da deteccao de AIGC ser um campo ativo, hd uma disparidade em relacdo com
o desenvolvimento e aperfeicoamento das tecnologias Deepfake,com amostras cada vez mais
realistas e casos graves de desinformacao.

Tradicionalmente, os esforcos se concentram de maneira predominante em uma classificacao



binaria: Real vs. Falso [18]. Contudo, ha um interesse crescente em ir além, abordando
tarefas mais complexas, como localizar intervalos manipulados em dudios parcialmente falsos e
reconhecer algoritmos de Deepfake, encontrando possiveis fontes responsaveis pela geragao do
audio falso.

Porém, o presente trabalho tem como foco delimitador de interesse apenas a questao classi-
ficacdo bindria do sinal de voz, na tentativa de identificar dudios auténticos e dudios sintéticos
gerados por TA.

A Aprendizagem de Mdquina Quantica surge como uma 4rea promissora para superar
gargalos de eficiéncia e modelagem [12], e a motivacdo para a sua exploracdo se da a partir
das propriedades relacionadas a Computacdo Quantica, ciéncia que abrange Fisica Quantica e a
Ciéncia da Computacdo. Suas propriedades sdo:

1. Reducdo de escala
A superposi¢do e o emaranhamento dos estados quanticos permite que a escala de armaze-
namento seja reduzida exponencialmente, dado a natureza de um qubit [12, 17].

2. Paralelismo quantico

Uma virtude da Computagao Quantica que pode acelerar a execugao significativamente,

principalmente em cendrios de Big Data [17].

1.2 OBJETIVOS

O objetivo geral deste trabalho consiste em realizar um estudo comparativo entre o algoritmo
K-Nearest Neighbor (KNN) [17, 3] em sua versdo cldssica e sua versdao quantica, aplicados
a tarefa de deteccdo de dudios Deepfake. Busca-se analisar o comportamento de ambas as
abordagens no contexto da classificacdo de sinais de voz, considerando suas caracteristicas

computacionais, desempenho e adequagao ao problema proposto.

1.2.1 Objetivos Especificos

Com o intuito de atingir o objetivo geral estabelecido, definem-se os seguintes objetivos

especificos:

* Avaliar o desempenho dos modelos KNN cléssico e quantico por meio de métricas de

classificacdo.

» Comparar a eficiéncia computacional, as limitagdes e o comportamento de cada abordagem,

e identificar as vantagens e as desvantagens de ambas.

* Analisar a viabilidade e a aplicabilidade de solucdes baseadas em Aprendizagem de
Miquina Quantica em problemas reais, especialmente no contexto da deteccdo de dudios

sintéticos gerados por Inteligéncia Artificial.



1.3 ORGANIZACAO DO TRABALHO
Ao longo deste trabalho, os capitulos estdo organizados conforme segue:

* No Capitulo 2, apresenta-se uma descri¢cdo dos principais conceitos abordados no trabalho,
abrangendo desde as técnicas de extracdo de features até os conceitos que envolvem

Computagao Quantica.

* No Capitulo 3, apresenta-se com detalhes todo o desenvolvimento do trabalho proposto e

a metodologia em que os conceitos discutidos no capitulo anterior foram utilizados.

* No Capitulo 4, relatam-se todos os resultados obtidos no trabalho a partir dos testes de

reconhecimento que foram realizados.

* No Capitulo 5, apresentam-se as conclusdes sobre o trabalho e discussdes acerca de

possiveis trabalhos futuros.



2 REFERENCIAL TEORICO

Neste capitulo, sdo apresentados os fundamentos tedricos que sustentam as técnicas empre-
gadas neste estudo por meio de uma andlise detalhada das metodologias adotadas ao longo do
desenvolvimento do trabalho. A revisdo estd organizada em duas vertentes principais: a primeira
abrange os métodos de extracdo de caracteristicas, incluindo Energia [6], Taxa de Cruzamento
por Zero (Zero-Crossing Rate) [7], Entropia [8] e os Coeficientes Cepstrais na Escala Mel
(MFCC) [20].

A extragdo de caracteristicas (features) € uma etapa crucial no processamento de sinais digitais
e em sistemas de Reconhecimento de Padrdes, servindo como uma metodologia fundamental
para abstrair as complexidades do mundo real e melhorar a eficicia dos esquemas de classificacio
[6].

Na segunda vertente, contempla-se os conceitos relacionados ao algoritmo K-Nearest Neigh-
bor (KNN), considerando tanto sua formulacao cldssica quanto sua abordagem com conceitos
quanticos através da hibridizacdo do algoritmo e adocdo de quantum kernels [16], além da
formulacao das medidas de distincias consideradas para o presente trabalho.

Este trabalho, apesar de se basear na premissa de Yijie Dang et al., porém voltado para
processamento de sinais digitais, e basear-se nas problematicas apresentadas por Jiangyan Yi et
al., ndo possui, mediante ampla busca na literatura, trabalhos correlatos que tenham o mesmo

objetivo ou similaridades que viabilizem comparacdes e discussdes mais aprofundadas.

2.1 ENERGIA

A energia do sinal se destaca como um conceito simples e, a0 mesmo tempo, altamente
relevante quando empregado de forma apropriada como ferramenta de extracdo de caracteristicas
[6].

Na analise de sinais, a defini¢do de energia do sinal é adotada por convengdo para qualquer
sinal () (tempo continuo) ou x[n] (tempo discreto), independentemente de estar diretamente
relacionada a energia fisica [13]. Porém, quando voltado a sinais de fala, a energia de um sinal
representa a energia necessaria para que o locutor produza som, resumindo-se a sua capacidade
de realizar trabalho [6].

Formalmente, para sinais unidimensionais (1D), a energia E € calculada como a soma dos
quadrados das amplitudes dos pontos do sinal. Para um sinal s[-] de comprimento M, a energia é

definida por:

M-1

E(s[]) =) (s:)* (1)

1=0

onde M representa o comprimento de s[-] [6].



E importante ressaltar que existem abordagens alternativas e inovadoras para trabalhar com o
conceito de energia do sinal. Nos trabalhos referenciados nesta monografia, sdo propostos trés
diferentes métodos para caracterizagdes distintas do sinal sob andlise, chamados de Al, A2 e A3
[6]. No entanto, neste estudo, foi utilizado apenas o método A3.

Diferente dos outros métodos, que medem o nivel de energia em janelas de tamanho fixo
ou varidvel, o procedimento do A3 determina os comprimentos proporcionais necessarios para
atingir niveis de energia predefinidos. Para tal, € definido um nivel base critico de energia C
(0 < C < 100), e o vetor de features f[-] é determinado pela propor¢do do comprimento do
sinal, comecando do inicio, que € coberta pela janela para alcancar C%, 2-C%, 3-C%, e assim
sucessivamente, da energia total do sinal [6]. O método descrito € caracterizado como ideal para
inspecionar a constancia na a¢do da entidade fisica responsdvel por gerar o sinal, quantificando a

carga de trabalho parcial realizada pelo locutor a medida que o tempo avanga.

2.2 TAXA DE CRUZAMENTO POR ZERO

A Taxa de Cruzamento por Zero (ZCR - Zero-Crossing Rate), conceito amplamente reco-
nhecido em Processamento de Sinais Digitais, procura recuperar o comportamento espectral
dos sinais [7], sendo também uma das ferramentas mais simples para a extracdo de informagado

espectral bdsica, sem a necessidade de conversdo explicita para o dominio da frequéncia.

amplitude

(, //\\M /\““—ff\\\

0 1 2 3 4 3 H

sample

Figura 1 — Ilustracdo ZCR
Fonte: R.C. Guido (Knowledge-Based Systems 105, 2016, p.248-269).

Em sua forma elementar, a ZCR ¢ definida como o ntimero de vezes que a forma de onda de
um sinal cruza a amplitude zero (Figura 1) [7]. Formalmente, para um sinal de tempo discreto
unidimensional (1D) s[-] = {so, s1, 2, ..., Sm—1} de comprimento A/ > 1, o ndmero total de

cruzamentos por zero € dado por:

M-

l\J

ZCR(s |sign(s;) — sign(s;j+1)| (2)

L\DI}—t

Jj=0

onde a fungdo sign(z) é definida como 1 se z > 0 e —1 caso contrério.



Diferentes métodos foram avaliados para este conceito, dentre eles B1, B2 e B3, sendo este
ultimo o método selecionado para utilizagdo no presente trabalho.

O B3 é um método similar ao A3, focando na constancia da frequéncia da entidade geradora
do sinal [7]. Define-se também um nivel base critico de ZCR C (0 < C < 100) e analogamente,
determinando o vetor de features f[-] coberto pela janela, a partir do inicio, para atingir C%,
2C%, 3C%, e assim por diante, do ZCR total do sinal. Este método ndo utiliza normalizagdes

adicionais, pois a informacao ja estd expressa como uma propor¢cao de comprimento ou drea.

2.3 ENTROPIA

A entropia € um conceito fundamental amplamente explorado na literatura cientifica, que
abrange visoes distintas e complementares aos conceitos ja abordados de energia e ZCR. En-
quanto a energia do sinal expressa o potencial para realizar trabalho, e 0 ZCR se relaciona com
o comportamento espectral elementar, a entropia ¢ uma medida da aleatoriedade do sinal [8].
Ela se destaca pela capacidade de revelar caracteristicas em amostras até mesmo ruidosas, onde
outros métodos tendem a falhar.

O primeiro passo envolve determinar a probabilidade p; de ocorréncia do i-ésimo dado
distinto (simbolo) em um conjunto de tamanho M que contém K simbolos distintos:

pi=5 3)

Para o cdlculo de entropia [8], temos a seguinte formulacao:

K-1
H=-> p;logs(p;) - 4)
=0

A base () do logaritmo pode ser escolhida de acordo com o contexto. Se 8 = 2 for adotada,
como neste trabalho, H representa o niimero médio de bits necessarios para representar o sinal
digital. Outras bases incluem 3 = e (resultando em “nats”) ou 5 ~ 7 (resultando em “slices”). O
método C2, por sua vez, busca capturar o sinal em diferentes resolucdes. Ele concatena multiplos
subvetores (£) obtidos a partir de janelas ndo sobrepostas [8]. Ademais o sinal é enquadrado
usando T janelas nao sobrepostas, onde T € definido com base em niimeros primos € a entropia é
calculada em cada uma dessas janelas.

Ainda, o vetor de caracteristicas final f[-] € a concatenacdo dos subvetores resultantes de cada
particdo e cada subvetor () € normalizado separadamente, dividindo seus componentes pelo

valor maximo de entropia encontrado naquele subvetor [8].

24 MEL-FREQUENCY CEPSTRUM COEFFICIENTS

O Mel-Frequency Cepstrum Coefficients (MFCC) constitui uma das representagdes paramé-

tricas mais difundidas e eficazes no processamento de sinais de fala . Esta técnica fornece uma



representacdo compacta do sinal acustico [20, 4], cuja superioridade ¢ amplamente reconhecida,
especialmente em tarefas de Speech Recognition.

O MFCC ¢ obtido a partir de uma transformada cosseno (DCT) aplicada ao logaritmo real
do espectro de energia de curto prazo do sinal, apds este ter sido mapeado para a escala de
frequéncia mel [20]. A adoc@o da escala mel é importante, pois tem como objetivo refletir
aproximadamente a percepcao do ouvido humano [20], além de que a eficicia do MFCC decorre
da sua capacidade de representar melhor os aspectos perceptualmente relevantes do espectro de
fala de curto prazo.

O célculo do MFCC envolve uma série de etapas de transformacio no dominio da frequéncia:

1. Transformada de Fourier (DFT) e Espectro de Poténcia: O segmento de fala janelado
¢ transformado para o dominio da frequéncia usando a Transformada Discreta de Fourier

(DFT), resultando no espectro de poténcia de curto prazo [20].

2. Deformacao (Warping) para a Escala Mel: O espectro de poténcia P(f) é mapeado para
o eixo de frequéncia mel (M), gerando P(M ), utilizando a equagdo de transformagao de
Hertz para Mel [20]:

M(f) = 2595log, (1 + %) . (5)

3. Filtragem em Bandas Criticas: O espectro deformado é convolucionado com filtros passa-
banda triangulares (ou outras formas, como filtros retangulares ou curva de Schroeder) [20].
Em implementacdes tradicionais, 20 filtros triangulares sio utilizados [4]. E importante
notar que a sobreposicao (overlap) dos filtros adjacentes geralmente resulta em maiores
taxas de acerto em comparagdo com filtros lado a lado (ndo-overlapped) [20]. Além disso,

o nimero e a forma dos filtros s@o fatores que afetam o desempenho do MFCC.

4. Transformada Cosseno Discreta (DCT): Por fim, o MFCC é computado aplicando a
DCT nos log-outputs de energia (X} ) de cada filtro [4]:

K
MFCC(d):ZXkcos<w>, d=1,...,D (6)

onde D € o é o nimero total de coeficientes extraidos e K é o niimero de filtros (ou bandas
de frequéncia) utilizados, e frequentemente D < K, devido a capacidade de compressao
do MFCC.

Portanto, pode-se afirmar que o MFCC € uma feature chave em sistemas de reconhecimento
de padrdes e processamento de fala, possuindo uma base s6lida e sendo utilizado em diversos

artigos e projetos que envolvem o Processamento Digital de Sinais.



2.5 K-NEAREST NEIGHBOR

Entre os diversos métodos empregados em aprendizado de maquina supervisionado, destaca-
se 0 K-Nearest Neighbors (KNN), amplamente utilizado em tarefas de classificacdo e regressao
devido a sua simplicidade conceitual e eficiéncia pratica. Esse algoritmo toma por base a
premissa de que amostras com caracteristicas semelhantes tendem a pertencer a mesma classe
ou a apresentar comportamentos proximos, o que o torna uma ferramenta versatil em diferentes
dominios de aplicagcdo, como reconhecimento de padrdes, processamento de sinais e andlise de
dados.

O seu principio operacional se encontra fundamentado em algumas outras premissas intrinse-
camente simples [3, 17], como o cédlculo da similaridade ou distancia entre a amostra de treino
e as instancias do conjunto de treinamento, a selecdo dos K vizinhos que possuem a menor
distancia (ou maior similaridade) e a classificacdo da amostra de teste de acordo com a classe
dominante entre os K vizinhos mais proximos.

Na Figura 2, pode-se visualizar o funcionamento do algoritmo KNN aplicado a um conjunto
de dados genérico, considerando duas varidveis preditoras para fins de representacao bidimen-
sional. O plano formado por esses atributos € particionado em regides coloridas que indicam
as classes previstas pelo modelo para cada ponto do espago. Sobre essas regides sao plotadas
as amostras reais do conjunto de dados, permitindo uma avaliacdo direta do desempenho do
classificador.

Como principal métrica de distancia, temos a Distincia Euclidiana, que calcula a distancia
entre dois pontos em um espago multidimensional [9]. A Distancia Euclidiana representa a
menor distincia reta entre dois pontos, sendo particularmente util para avaliar a similaridade
entre vetores ou sinais em espacos de alta dimensdo. A férmula da Distancia Euclidiana entre
dois vetores x = (z1,Z2,...,2,) ey = (Y1, Y2, - - - , Ys) €m um espago n-dimensional é expressa

como:

(7)

* X ey representam os vetores (ou sinais) sendo comparados;
* z; e y; sdo as componentes individuais dos vetores x e y;
* n é o nimero de features do dataset.

A Distancia de Manhattan se apresenta como uma sélida alternativa usada para a quantificacao
da similaridade entre os vetores de caracteristicas. Sua defini¢@o, para vetores de n dimensoes,
como a = (x1,%2,...,T,) b= (Y1,Y2,-..,Yn), ¢ dada pela soma das diferengas absolutas das

coordenadas [9]:

Dyn(a,b) =) | —ul - (8)
=1
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Figura 2 — Demonstracao do Classificador KNN
Fonte: Geracao prépria do autor

Apesar da simplicidade tedrica, o KNN possui algumas desvantagens notaveis, especialmente
quando estd lidando com grandes volumes de dados e caracteristicas complexas[10, 1]. Portanto,
¢ até mesmo considerado um algoritmo "preguicoso", dado ao fato de percorrer todo o conjunto
de treinamento para a inferéncia de uma tinica amostra de teste. Em implementacdes classicas,
o processo de cdlculo de similaridade pode ter complexidade O (M) e o processo de busca ser
O(M log k), onde M é o nimero de amostras de treinamento [3].

Além do alto custo operacional, o desempenho do KNN se apresenta altamente sensivel a
alguns problemas relacionados ao conjunto de dados. O conceito de escolher a classe majoritdria,
naturalmente levanta previsdes enviesadas [10]. Ao se deparar com outliers (como pontos
ruidosos ou distantes) ou features irrelevantes, os cdlculos de distacia e inferéncias [1] sao
diretamente prejudicados.

O K-Nearest Neighbor Qudntico (QKNN) é uma versao quantica do algoritmo cldssico KNN,
com o objetivo principal de otimizar a eficiéncia em cendrios de Big Data [3, 17], pois 0 QKNN
aproveita propriedades quinticas como a superposi¢ao e o paralelismo quantica, permitindo o
célculo paralelo de similaridade entre a amostra de teste e todo o conjunto de treinamento, o que,
conceitualmente, reduz a complexidade de tempo de linear para constante em compara¢do com o
calculo classico [3].

O esquema de classificag@o envolve a extracio de vetores de caracteristicas em computadores



10

classicos; a codificagc@o desses vetores em um estado de superposi¢ao quantica [3], e o uso de
métricas de distancia quanticas, como a derivada do produto interno (fidelidade/distancia de
cosseno) [17] ou a Distancia de Hamming [17] para vetores bindrios. A etapa seguinte acelera o
processo de busca pelos £ vizinhos mais proximos através do algoritmo quantico de busca de
minimo (como o algoritmo de Diirr) [10], ap6s o qual o resultado da classificacio, que serve
como um bom andlogo para a “votacdo majoritaria” do KNN, é determinado por meio de uma
Unica medicdo quantica.

A medida de dissimilaridade entre dois estados quanticos pode ser obtida pela distancia de

Hilbert-Schmidt [14], uma métrica definida como

Dyus(p1, p2) = v/ Tr [(pr — p2)?]- 9)

Para estados puros, isto é, p; = |¢;)(¢;], a expressdo simplifica-se para

Diss(|61). [62)) = /2 (1 [{dalen) ). (10)

onde |¢(z)) € o estado quantico gerado pela codificagdo AngleEmbedding, que serd abordada na
proxima secao.

Essa métrica representa a distincia euclidiana entre as matrizes densidade dos estados
quanticos e € frequentemente utilizada para quantificar a similaridade entre estados puros
preparados por circuitos de codificacio (embeddings) em algoritmos quanticos. Sua formulacdo
foi discutida e descrita como uma medida valida de distin¢do entre estados[14], ainda que ndo

seja contrativa sob operacdes completamente positivas e traco-preservantes.

2.6 QUANTUM KERNEL

Noisy Intermediate-Scale Quantum (NISQ) € um termo introduzido por John Preskill [16]
descreve a proxima geragao de dispositivos quanticos compostos por até algumas centenas de
qubits, capazes de realizar experimentos que escapam a simulagdo cldssica direta, porém ainda
fortemente limitados por ruido e por erros nos gates quénticos. E defendido que estes dispositivos
devem ser encarados como marcos tecnoldgicos intermedidrios: uteis para exploracdo cientifica
e para validacdo experimental de algoritmos, mas nao como solu¢des imediatas para problemas
préticos em larga escala.

Computadores quanticos tém um potencial natural para simular sistemas quénticos altamente
entrelacados [16], tarefas intratdveis para computadores cldssicos, o que abre a chamada en-
tanglement frontier. A capacidade de preparar e manipular estados muito entrelacados pode
permitir avancos na quimica quantica, na fisica da matéria condensada e na compreensdo de
dindmicas quanticas complexas, dreas em que a simulacao tradicional esbarra em limitagdes
de escalabilidade. Entretanto, destaca-se que a observacado e o controle de sistemas quanticos

causam perturbacdes fundamentais, e para processar informagdo quantica € necessdrio isolar os
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qubits do ambiente enquanto, simultaneamente, se garante controle e leitura confidveis.

Esse conflito técnico explica por que o ruido decorrente da decoeréncia e dos erros de opera-
¢do, permanece como o principal obstaculo atual, limitando tanto o tamanho dos dispositivos
quanto a profundidade dos circuitos executdveis sem correcao de erros. O nimero de qubits é
apenas um dos parametros determinantes; entretanto, a qualidade dos mesmos, a taxa de erro por
gate, a fidelidade de medig¢do, o tempo de operagdo e a conectividade entre eles sdo igualmente
relevantes para o poder computacional efetivo dos dispositivos NISQ.

Na prética, dispositivos NISQ tendem a ndo suportar circuitos profundos porque o acimulo de
erros acaba “afogando” o sinal desejado; por isso, algoritmos de interesse para NISQ costumam
priorizar baixa profundidade, resiliéncia ao ruido ou até mesmo, como no presente trabalho,
estratégias hibridas que transferem parte do trabalho para processadores cldssicos.

A integracao entre técnicas cldssicas e quanticas tem se tornado uma abordagem promissora
no contexto dos dispositivos NISQ [16], permitindo que algoritmos ja consolidados no apren-
dizado de maquina sejam expandidos para espacos de maior expressividade. Nesse cendrio,
surge a proposta do KNN com kernel quantico, em que os dados cléssicos sao codificados em
estados quanticos, de acordo com as técnicas abordadas na préxima secao, possibilitando que a
comparagao entre amostras seja realizada nao mais no espaco original, mas em um espacgo de
Hilbert de maior dimensionalidade. Essa hibridizacdo mantém a estrutura interpretdvel do KNN
classico, enquanto explora vantagens potenciais decorrentes de caracteristicas exclusivamente

quanticas, como o entrelacamento e a manipulacao unitaria dos dados.

2.7 CODIFICACAO DOS DADOS

O sucesso de qualquer modelo de Quantum Machine Learning (QML) depende intrinseca-
mente da forma como os dados cldssicos sdo mapeados para estados quanticos [12], constituindo
essa etapa o primeiro e fundamental processo de preparacdo dos dados de entrada do mo-
delo. Ainda, algumas estratégias podem ser levadas em consideragao nesta etapa, dependendo,

basicamente, da natureza dos dados possuidos.

1. Basis Encoding - Codificagdo na Base

Esta primeira técnica € adequada para codificacdo de dados discretos ou bindrios (bits-
trings), onde cada bitstring de tamanho m, € convertido diretamente em um autoestado da
base computacional usando m qubits. Assim, um vetor de caracteristicas z,,, composto

por valores bindrios b; € {0, 1}, é mapeado para um estado quintico |x,,).

O dominio quantico pode ser descrito por:

1 N
|X>=ﬁ;|xn> - (11)

2. Angle Encoding - Codificacdo com Rotacgdes
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O método permite codificar valores continuos e arbitrarios, rotacionando cada qubit de
acordo com o valor da feature a ser codificada. Cada uma das N caracteristicas do vetor

cldssico x = [x1, 23, ...,z x| é mapeada para um qubit distinto [12].

O estado quéntico |z) é expresso como um produto tensorial dos estados rotacionados de

cada qubit:

(cos(z;)|0) + sin(z;)[1))

||®z

3. Amplitude Embedding - Codificagdo nas Amplitudes de Probabilidade

Esta € uma técnica poderosa que mapeia os dados cldssicos diretamente nas amplitudes de

probabilidade do estado quantico, codificado no espago de Hilbert H [12].

2n
[y) =D wild). (12)
1=1

Sua principal vantagem reside na possibilidade de compactar um grande nimero de dados

em uma Unica sequéncia de amplitudes, viabilizando algoritmos de alta dimensao.

Para o presente trabalho, os dados cléssicos serdo codificados em estados quanticos utilizando

a técnica de Angle Embedding.
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3 METODOLOGIA

Neste capitulo, descrevem-se os procedimentos, técnicas e ferramentas adotados para o
desenvolvimento do presente trabalho. Apresentam-se, também, as etapas que compdem o
processo metodolégico, desde a preparagdo e organizacdo da base de dados até a implementacao
e avaliacdo dos métodos propostos no capitulo anterior.

No diagrama da Figura 3, sdo ilustradas as principais etapas, a comecar pela organizagao
da base de dados que sera utilizada, extracdo das features de cada amostra, implementagao de

ambos os modelos (cldssico e quantico) e avaliacdo dos resultados.

Treinamento
do modelo
Cléssico

Gravacdo
dos
audios

Clonagent
dos dudios
com A

Extracdo
de
Fealures

Avaliacédo
dos
resultados
dos
modelos

Treinamento
do modelo
Quantico

Figura 3 — Diagrama do processo metodoldgico
Fonte: Geracao prépria do autor

3.1 BASE DE DADOS

Nos capitulos anteriores, foi elucidado como os modelos de Machine Learning se comportam,
sejam eles cldssicos ou quanticos. Entretanto, a escolha da base de dados é uma etapa crucial
neste e em qualquer trabalho na area.

No presente trabalho, visando um conjunto de dados detalhadamente adaptado, optou-se pela
geracdo propria dos dados, ndo apenas garantindo controle e qualidade acerca das informacdes,
mas também fortalecendo o pressuposto da popularizacdo de agentes de IA com fécil acesso a
ferramentas sofisticadas de geracdo de fala realista e semelhante a voz humana via técnicas de
voice cloning.

As amostras foram obtidas a partir de 10 pessoas diferentes que, em um ambiente contro-
lado, gravaram alguns minutos de dudio de maneira totalmente aleatéria. As gravagdes foram
realizadas utilizando um smartphone Apple iPhone 14 Pro Max que, assim como diversos outros
smartphones, emprega tecnologias MEMS (micro-electromechanical systems) em seu dispositivo
de captura de audio.

Utilizando o Audacity, um editor de dudio open-source, os 10 dudios originais foram subdivi-

didos em outros 10 segmentos de um segundo cada, de maneira totalmente aleatdria. Ao final,
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obteve-se um total de 100 dudios referentes as 10 pessoas participantes, os quais compdem a
classe de dudios auténticos.

Em contraposi¢ao aos dudios originais e auténticos, t€m-se os dudios fake, gerados por
IA. Apd6s uma andlise das op¢des disponiveis no mercado, foi selecionada uma plataforma
que oferece indmeras ferramentas relacionadas a geracdo de fala humana, Eleven Labs [5].
A plataforma possui agentes especializados em fext-to-speech, oferencendo a opc¢ao de Voice
Cloning [19], que consta em clonar digitalmente a voz de uma pessoa, e o0 modelo utilizado foi o
Eleven Multilingual v2.

O 4udio original de cada participante foi utilizado como fonte para o processo de clonagem,
e alguns parametros da plataforma foram ajustados manualmente com o objetivo de maximizar
a fidelidade e semelhanca dos 4dudios fake. Apds a geracdo de 10 dudios para cada pessoa,
aplicaram-se os mesmos procedimentos adotados anteriormente: edicao no Audacity e posterior
segmentagdo em 10 trechos individuais de 1 segundo cada.

Dessa forma, conclui-se a constru¢ao do dataset proprio. Foram obtidos 100 dudios auténticos
de 1 segundo cada e 100 dudios fake de mesma duragdo, totalizando 200 dudios distribuidos em

duas classes distintas no conjunto de dados.

Sinal de Audio - Classe 'Auth’
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Figura 4 — Forma de onda do dudio da classe auth.
Fonte: Geragao prépria do autor.
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Sinal de Audio - Classe 'Fake'
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Figura 5 — Forma de onda do dudio da classe fake.
Fonte: Geragdo prépria do autor.

Nas Figura 4 e Figura 5, observa-se que, em escala de tempo, as formas de onda dos dois
sinais nao apresentam padrdes que os diferenciem e sejam perceptiveis a olho nu. Ambas
apresentam amostras positivas e negativas, além de oscilagdes de amplitude distribuidas ao longo
de todo o sinal, o que torna pouco eficaz a identificagdo visual de picos, vales e outras regides e
padrdes que poderiam distinguir as classes. Dessa forma, a simples inspecao do tragado temporal
evidencia uma forte similaridade estrutural entre os sinais, sendo insuficiente para separar com
seguranca as classes apenas pela aparéncia das formas de onda.

A avaliacdo visual das formas de onda, embora ttil para verificar integridade e caracteristicas
gerais, € insuficiente para concluir sobre distin¢des entre classes. Portanto, a extragcdo de features
visa capturar todas as propriedades relevantes do sinal, sejam elas recursos no dominio de tempo

e/ou frequéncia.

3.2 EXTRACAO DE FEATURES

Nesta etapa, os segmentos de dudio obtidos anteriormente serdo convertidos em informacdes
relevantes para o processo de andlise e aprendizagem dos modelos. Isso se dard por meio das
técnicas conceituadas no Capitulo 2 do presente trabalho.

O primeiro passo desta etapa consiste na implementagao das fungdes descritoras de carac-
teristicas: Energia (A3), Zero-Crossing Rate (B3) e Entropia (C2). Cada uma dessas métricas
foi aplicada a partir das formulagcOes apresentadas nos artigos referenciados neste trabalho, que
serviram como referéncia tedrica. Para a extragao dos MFCCs, foram utilizadas as funcdes ja im-
plementadas na versao 0.11.0 da biblioteca Librosa [11], por meio da linguagem de programacao
Python.

Em sequéncia, utilizando a biblioteca Librosa, os arquivos de dudio foram tratados como
sinais em séries temporais. A partir disso, obteve-se um dataset composto por 200 vetores de

sinais, sobre os quais foram extraidas as features.
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Entdo, uma fun¢do de normalizagdo foi aplicada apenas aos valores extraidos dos MFCCs,
visto que as fungdes A3, B3 e C2 normalizam automaticamente os vetores de caracteristicas
para o output. Para padronizar a escala dos valores numéricos, foi aplicada ao MinMaxScaler,
disponibilizada pela versdao 1.6.1 da biblioteca Scikit-learn [15]. Esse método consiste em
reescalar os dados para um intervalo predefinido, geralmente entre O e 1, preservando-se as
relacdes proporcionais entre os valores originais.

E importante ressaltar que o processo de extracdo de features pode ser lento e demorado,
demandando um alto esforco computacional. Na execuc¢do do presente trabalho, esta etapa exigiu
um periodo de aproximadamente 24 horas até o fim da sua execucao.

Como resultado da etapa de extracdo de caracteristicas, obteve-se entdo um conjunto de dados
robusto, em que cada amostra € representada por um vetor de 92 atributos, sendo 19 do método
A3, 19 do método B3, 28 do método C2 e 26 atributos dos MFCCs. Essas features alimentam o
modelo preditivo, permitindo que ele identifique diferencgas e padrdes que sdo dificeis de serem
detectados manualmente. Variacdes sutis ja podem ser observadas na andlise espectral: como
exemplo, os coeficientes MFCC evidenciam discrepancias iniciais entre os espectros de dudios
pertencentes a classes distintas. A Figura 6 ilustra essas diferencas, manifestadas por todas

caracteristicas tipicamente capturadas pelos MFCCs.
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Figura 6 — Comparacdo entre os espectrogramas Mel das duas classes analisadas.
Fonte: Geragdo prépria do autor.

Assim sendo, o vetor de atributos resultante sintetiza e estrutura todas as informacdes
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relevantes do sinal necessdrias para o treinamento dos modelos.

3.3 K-NEAREST NEIGHBOR CLASSICO

Com as caracteristicas extraidas e o dataset devidamente estruturado, a etapa seguinte
consiste na organizagdo dos dados e no treinamento do modelo de Machine Learning baseado no
KNN cléssico.

3.3.1 Hiperparametros e Pré-processamento

Para otimizar o desempenho do modelo de classificacdo, foi empregada a funcao GridSear-
chCV da biblioteca Scikit-learn. Essa ferramenta realiza uma busca exaustiva por combinagdes
de hiperparametros previamente definidos, avaliando cada configuracdo por meio de validacdo
cruzada. Dessa forma, o GridSearchCV identifica automaticamente os valores que proporcionam
o melhor desempenho ao modelo, reduzindo a necessidade de ajustes manuais e minimizando
riscos de overfitting.

A Tabela 1 reune os valores definidos para os principais hiperparametros empregados no

GridSearchCV e descreve a finalidade de cada parametro no processo de ajuste do modelo.

Hiperparametro Descricao Valores testados
n_neighbors | Nuimero de vizinhos mais proximos {1, 3,5}
weights Fungdo de ponderagdo dos vizinhos {’uniform’, ’distance’ }
metric Meétrica de calculo de distancia {’euclidean’, *'manhattan’, ’cosine’ }

Tabela 1 — Hiperparametros utilizados no GridSearchCV para o modelo KNN classico.

Executando a fungio representado no Cédigo 3.1, temos, entdo, o conjunto de hiperparame-

tros com os melhores resultados.

from sklearn.neighbors import KNeighborsClassifier
from sklearn.model_selection import GridSearchCV

from sklearn.model_selection import train_test_split

X_train, X_test,Y train,Y test = train_test_split (feas,classes,
test_size=0.2, random_state=42)

knn = KNeighborsClassifier ()

#param_grid, utilizado no GridSearchCV
param_grid = [{
2 [1,3,5]1,
[ ’ I
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14|gs = GridSearchCV (KNeighborsClassifier (), param_grid=param_grid, cv=10,

scoring= ,verbose=5)

15|gs.fit (X_train,Y train)

16| best_params = gs.best_params_

—_

Cédigo 3.1 — Escolha de Hiperparametros com GridSearchCV

A classe instanciada executa o processo de cross-validation de 10 folds, avaliando por meio
da acurécia o classificador KNN enquanto percorre todas as combinagdes de hiperparametros
definidas no espaco de busca.

No processo de otimizagdo da métrica de distancia do modelo KNN, também foi avaliada
a similaridade por cosseno. Entretanto, seus resultados apresentaram desempenho inferior em
comparacao as demais op¢oes. Dessa forma, a escolha final concentrou-se entre as distancias
Euclidiana e de Manhattan, e ap6s as validagdes cruzadas realizadas, a distancia de Manhattan
demonstrou maior acurdcia média, sendo portanto selecionada como métrica adotada na con-
figuragdo final do classificador. Além disso, definiu-se que a classificagdo das amostras sera
realizada considerando os 5 vizinhos mais proximos, adotando-se uma ponderacdo uniforme na
contribui¢do de cada vizinho para a determinacao da classe.

Para analisarmos o modelo de forma equivalente ao QKNN, foi empregado a técnica de
Analise de Componentes Principais (PCA), onde projetamos os dados em um novo espago de
menor dimensionalidade, preservando as caracteristicas mais relevantes para a classificagdo.

Ap6s o processo de selecdo, optou-se por manter um total de 10 componentes principais.

from sklearn.decomposition import PCA
pca = PCA(n_components=10)

X_pca = pca.fit_transform (X)

print (X_pca.shape)

>>>(200,10)

Codigo 3.2 — Aplicacdo do PCA na Base de dados

3.3.2 Treinamento do modelo

Com os hiperparametros definidos na se¢do anterior e o PCA aplicado no dataset, procedeu-se
a etapa de treinamento do modelo KNN cléssico. O conjunto de dados foi particionado em treino
e teste por meio da funcdo train_test_split, disponibilizada pela biblioteca Scikit-learn.

Para garantir maior robustez estatistica e mitigar o risco de sobreajuste, os processos de
particionamento do dataset, treinamento do modelo e avaliacdo dos resultados foram repetidos
diversas vezes, variando-se a random_seed a cada execugdo, de modo a treinar e testar o
classificador sobre diferentes por¢des dos dados disponiveis.

Em cada execugdo, diferentes métricas de avaliacdo foram registradas, permitindo uma

andlise mais detalhada do desempenho do modelo posteriormente.
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3.4 K-NEAREST NEIGHBOR QUANTICO

Nesta etapa, serd apresentado o desenvolvimento e a implementagdo das técnicas quanticas
no classificador KNN, abrangendo o pré-processamento de dados e a codificagdo dos dados
classicos em estados quanticos até a utilizacdo de um quantum kernel para o treinamento do

modelo e avaliagdo de desempenho.

3.4.1 Pré-processamento dos dados

A hibridizacao entre componentes quanticos e classicos pode gerar elevados custos com-
putacionais nos pontos onde arquiteturas tradicionais deixam de ser eficientes. A simulagdo
quantica, ao utilizar qubits e explorar seu espago de estados altamente dimensional, impde um
custo computacional expressivo. Por esse motivo, torna-se necesséaria a aplicacao de técnicas
de reducdo de dimensionalidade, de forma a preservar apenas os atributos mais relevantes ao
modelo, mantendo o equilibrio entre desempenho e viabilidade computacional.

Empregando-se a técnica de Anélise de Componentes Principais (PCA), foi possivel projetar
os dados em um novo espago de menor dimensionalidade, preservando as caracteristicas mais
relevantes para a classificacdo. Posteriormente, cada feature da base de dados ird corresponder
diretamente a um qubit no circuito quantico.

A etapa de pré-processamento dos dados € concluida com a aplicagdo da mesma fungao
utilizada anteriormente para normalizacdo, ao MinM axScaler, garantindo que todas as features

permanecam na mesma escala antes do treinamento do modelo.

3.4.2 Construcao do Kernel Quantico

No capitulo de referencial tedrico, € discutido sobre os dispositivos NISQ e apresentado as
motivacdes para a hibridizacdo em algoritmos de QML. Nesse contexto, adota-se neste trabalho
uma abordagem hibrida por meio da incorporagdo de um Kernel Quéntico ao modelo clédssico de
KNN.

Na classe K NeighborsClassi fier, utilizada para o desenvolvimento de modelos baseados
no algoritmo KNN, hd o parametro metric, responsdvel por definir a funcdo de célculo de
distancia entre as amostras. No KNN cléssico, esse parametro assume valores correspondentes
a funcgdes tradicionalmente empregadas, como a distancia Euclidiana ou Manhattan, ja imple-
mentadas internamente na biblioteca. Entretanto, na proposta deste trabalho, a métrica sera
substituida por uma funcao personalizada, capaz de codificar os dados em estados quanticos e
calcular a distancia também em dominio quantico.

A etapa incial consiste na inicializacdo do ambiente quéntico, a partir da definicdo do nimero
de qubits, como ja abordado na subsec¢ao anterior. No Cédigo 3.3, inicializa-se um dispositivo

quantico (simulador) da biblioteca Pennylane [2].

I|dev_kernel = gml.device ( , Wires=n_qubits)
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Cddigo 3.3 — Inicializagdo do dispositivo quantico

O lightning.qubit € um simulador de vetor de estado [12] significativamente mais rapido,
implementado em C++, sendo uma excelente op¢ao para um niimero mediano de qubits, tal qual
ocorre no presente trabalho. Além disso € criada uma matriz projetora que ird atuar no estado
fundamental de todos os 10 qubits.

Para a construgao do kernel quantico, cada vetor de entrada € transformado em um estado
quantico por meio da camada AngleEmbedding, que aplica rotacdes RY para codificar cada
componente do vetor em um qubit. No Cédigo 3.4, o circuito implementado aplica a operacao
adjunta correspondente ao segundo vetor, permitindo comparar os dois estados dentro do préprio
espaco quantico. Apds essa composicdo, calcula-se a expectativa do projetor no estado base,
cujo resultado indica o grau de similaridade entre as duas codificacdes. Esse valor corresponde a
fidelidade entre os estados quanticos gerados e € adotado como o kernel utilizado no modelo,

servindo posteriormente como medida de proximidade no classificador k-NN.

@gml.gnode (dev_kernel)
def kernel (x1,x2):

AngleEmbedding (x1, wires=range (n_qgqubits), rotation= )
aml.adjoint (AngleEmbedding) (x2,wires=range (n_qubits),rotation= )

return gml.expval (qml.Hermitian (projector,wires=range (n_qubits)))

Cddigo 3.4 — Implementagdo do Kernel Quantico

Para o célculo da distancia, iremos utilizar a similaridade dada pelo kernel e aplicar a formula

de Hilbert-Schmidt, ja conceituada no capitulo anterior:

def dist (x1,x2):
return np.sqgrt (2« (1-kernel (x1,x2)))

Cadigo 3.5 — Implementagdo da fungdo de distancia Hilbert-Schmidt

Com isso, 0o modelo KNN ¢ instanciado utilizando a funcdo personalizada do kernel quéantico
e segue o0 mesmo fluxo de processamento do KNN clédssico. O modelo € treinado em 100
execucdes independentes, cada uma inicializada com uma random_seed distinta, de modo a
garantir robustez estatistica. Todos os resultados obtidos sdo armazenados para posterior andlise

e avaliagdo comparativa.
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4 RESULTADOS

A partir dos testes realizados, serd abordado neste capitulo os resultados obtidos. Todos os
experimentos foram executados em uma maquina local, utilizando a linguagem de programacgao
Python. Para o pré-processamento dos dados, avaliacdo das métricas e instancia¢do dos modelos
classificadores, empregaram-se bibliotecas como o Scikit-learn. Além disso, utilizou-se a
biblioteca PennyLane, que € um ecossistema para funcdes de QML e suas simulagdes quanticas.
As visualizagdes graficas dos resultados foram produzidas por meio das fun¢des do médulo
Pyplot da biblioteca Matplotlib, complementadas pelos recursos da biblioteca Seaborn.

Os modelos foram submetidos a um esquema de treinamento repetido com o objetivo
de aumentar a robustez estatistica da avaliacdo. Ao todo, foram realizadas 100 execug¢des
independentes em cada um dos modelos (cldssico e quantico) e, em cada uma delas, a base
de dados foi dividida novamente em conjuntos de treino e teste, variando tanto a proporcao
dessa divisdo quanto a random seed utilizada. Essa abordagem garantiu que os modelos fossem
expostos a diferentes combinacdes de amostras, reduzindo a influéncia de parti¢des especificas e
permitindo observar o comportamento médio em cendrios variados de ambos os classificadores.
Dessa forma, os resultados obtidos refletem de maneira mais confidvel o desempenho geral dos
modelos, mitigando os efeitos de aleatoriedade e possiveis vieses associados a uma tnica divisdo
da base.

Na avaliacdo do desempenho dos classificadores, utilizou-se a matriz de confusio, que
organiza os resultados em quatro categorias fundamentais, os True Negatives (Verdadeiros
Negativos) representam os casos em que o modelo corretamente identificou um 4udio auténtico
como tal; os False Positives (Falsos Positivos) que correspondem, por sua vez, as situacoes em
que o modelo classificou um dudio como fake, embora ele fosse auténtico; os False Negative
(Falsos Negativos), que ocorrem quando o modelo afirmou que o dudio era auténtico, mas ele
pertencia a classe de dudios fake; e, por fim, os True Positives (Verdadeiros Positivos), que
indicam acertos do modelo ao identificar corretamente dudios gerados por IA.

Considerando que a classe positiva corresponde aos dudios falsificados, as métricas derivadas
dessa matriz permitem entender o comportamento do modelo de maneira mais aprofundada. A
precisdo indica a propor¢ao de dudios falsos corretamente classificados como fake, sendo sensivel
ao numero de falsos positivos, analisando a qualidade das previsdes positivas do modelo. Logo,
uma maior precisdo significa menos casos em que um 4udio auténtico foi erroneamente marcado
como falso. Ja o recall mede a capacidade do modelo de encontrar todas as instancias positivas
reais, refletindo diretamente os falsos negativos; quando elevado, significa que poucos dudios
falsificados foram classificados incorretamente como auténticos. O F-score, que harmoniza
precisdo e recall, torna-se ttil especialmente em cendrios de possivel desequilibrio entre classes
ou quando tanto FP quanto FN possuem importancia similar. Assim, diferencas entre essas

métricas revelam se o modelo adota uma postura mais conservadora ou mais agressiva ao
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classificar um 4dudio como fake.

4.1 APRESENTACAO DO RESULTADOS DO KNN CLASSICO

Com o classificador KNN Classico sendo executado 100 vezes, os resultados foram salvos
e para cada execuc¢do foram calculadas as métricas de acuracia, precisdo, recall e Fl-score,
apresentadas nas Tabelas 2 e 3.

Meétrica Média Desvio Padrao
Acuracia 63,57% 7,10%
Precisao 63,00% 11,12%
Recall 62,73% 10,04%
Fl-score 62,16% 8,38%

Tabela 2 — Médias e desvios padrao das métricas para o KNN Cléssico

Meétrica Minimo Maximo
Acurdcia  45,50%  77,50%
Precisao  35,00%  88.,89%
Recall 37,50% 83,34%
Fl-score 38,70% 80,85%

Tabela 3 — Valores minimo e maximo das métricas do KNN Classico

A Figura 7 ilustra a distribui¢do das métricas ao longo das 100 execucdes do KNN Cléssico.

Distribuicdo de Acuracias
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Figura 7 — Histograma de acuriacia do KNN Classico.
Fonte: Geragdo prépria do autor.
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4.2  APRESENTACAO DO RESULTADOS DO KNN QUANTICO

Da mesma forma, o classificador KNN Quaéntico foi executado 100 vezes.
Sdo apresentados, nas Tabelas 4 e 5, os valores estatisticos médio, minimo, méximo e desvio
padrdo para a Acurdcia, Precisdo, Recall e F1-Score. Ademais, a Figura 8 ilustra a frequéncia

das acurdcias através de um grafico de histograma.

Métrica Média Desvio Padrio

Acuracia 55,15% 6,26%
Precisdo 54,32% 10,62%
Recall 56,36% 10%
Fl-score 54,50% 7,80%

Tabela 4 — Médias e desvios padrao das métricas para o KNN Quantico

Meétrica Minimo Maximo
Acuracia 37,50%  67,50%
Precisdo 30% 85,71%
Recall 34,78% 80%
Fl-score 35,89% 69,77%

Tabela 5 — Valores minimo e maximo das métricas do KNN Quéntico
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Figura 8 — Histograma de acurdcia do KNN Quantico.
Fonte: Geragdo prépria do autor.
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43 COMPARACAO ENTRE OS METODOS

Nesta secao, comparam-se os resultados das métricas de avaliacdo dos dois métodos de
classificadores. A Tabela 6 apresenta a comparacao entre as médias das métricas dos dois

modelos e a diferenca entre estes valores.

Métrica KNN Classico KNN Quéantico Diferenca

Acuracia 63,57% 55,15% 8,42%
Precisao 63,00% 54,32% 8,68%
Recall 62,73% 56,36% 6,37%
F1-score 62,16% 54,50% 7,66%

Tabela 6 — Comparagdo das métricas médias entre os classificadores

4.3.1 Visualizacoes

Para complementar a andlise numérica apresentada na Tabela 6, inclui-se nesta subsecao um
conjunto de visualizagdes que tem como objetivo ilustrar de forma mais clara o comportamento
dos dois modelos ao longo das 100 execucdes realizadas.

O histograma da Figura 9 contém a distribuicdo das acurdcias obtidas pelos dois classificado-
res ao longo das 100 execugdes, unindo a Figura 7 e Figura 8. Ele permite visualizar como os
resultados de cada modelo se concentram ao longo do intervalo observado, destacando diferencas

na frequéncia de valores altos e baixos, bem como a tendéncia geral de desempenho de cada

abordagem.
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Figura 9 — Histograma de acurdcia dos métdos KNN Classico e QKNN.
Fonte: Geragdo prépria do autor.
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No boxplot comparativo da Figura 10, ilustra-se a dispersdo, mediana e a presenca de
possiveis outliers para cada modelo, facilitando a identificacdo de diferencas na variabilidade e

na consisténcia dos resultados entre o KNN Classico e o KNN Quantico.

Boxplot comparativo de acuracia (100 execucoes)
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Figura 10 — Boxplot comparativo das acuracias dos métdos KNN Classico e QKNN.
Fonte: Geragao prépria do autor.

O grafico de scatter (Figura 11) pareado mostra, para cada execugdo, a relacdo direta entre
o desempenho do KNN Classico e do KNN Quantico. Cada ponto representa uma execugao,
permitindo observar em quantas ocasides um modelo superou o outro e quao distantes os valores

estdo entre si, oferecendo uma visdo clara da comparag@o ponto a ponto entre os classificadores.
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Figura 11 — Scatter pareado da acurdcia em cada execucdo dos métdos KNN Cléssico e QKNN.

Fonte: Geragdo prépria do autor.
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5 CONCLUSAO

Teve-se como objetivo, no presente trabalho, comparar duas abordagens do classificador
KNN: a implementagao tradicional, baseada nos métodos cldssicos do modelo, e uma variagcao
que incorpora um kernel quantico aplicado ao mesmo algoritmo.

Os resultados obtidos indicam que a abordagem classica do KNN apresentou desempenho
superior nas condi¢cdes analisadas, mostrando-se eficiente na classificacdo de dudios auténticos e
sintéticos, alcancando uma acurdcia maxima de 63,57%, com uma diferenga de apenas 8,42%
a mais que a abordagem quantica. Além de possuir um custo computacional extremamente
baixo, para este dataset. Em contraste, embora os métodos quinticos apresentem potencial
para alcancar melhores resultados em cendrios mais complexos, o desempenho observado neste
estudo ficou aquém do esperado, tendo uma acuriacia média de 55,15%. Ademais, o custo
computacional do método quéintico demonstrou ser substancialmente maior, uma vez que a
abstracdo e o processamento de qubits em mdquinas cldssicas demandam maior tempo de
execucdo, aproximadamente 100 vezes superior ao da abordagem tradicional.

Cabe destacar que o desempenho inferior do QKNN neste estudo ndo invalida seu potencial,
mas reforca a importancia de realizar um ajuste criterioso dos parametros do modelo, ampliar
o conjunto de dados e explorar diferentes configuracdes de arquitetura, especialmente consi-
derando a metodologia adotada, que consistiu na implementacdo de um kernel quantico na
classe KNN. A aplicacdo de modelos de QML demanda ndo apenas maior investimento em
recursos computacionais, mas também um planejamento cuidadoso para que seu potencial seja
plenamente aproveitado, dado o cardter altamente sensivel e custoso das operacdes envolvendo
simulac@o e manipulagdo de qubits em ambientes cldssicos.

Portanto, este estudo contribui para a compreensdo das vantagens e limitacdes entre a
abordagem cldssica do KNN e sua variagdo com kernel quantico, ressaltando a importancia de
avaliar cuidadosamente os recursos computacionais, a complexidade do problema e os requisitos
do ambiente antes de optar por técnicas cldssicas ou por métodos baseados em computacao

quantica.

5.1 TRABALHOS FUTUROS

Com base nos resultados identificados neste estudo, diversas direcdes para trabalhos futuros
podem ser exploradas com o intuito de aprimorar as abordagens quanticas para a detec¢do de
contetdos gerados por Inteligéncia Artificial.

A abordagem mais simples consiste na ampliacdo e diversificacao da base de dados, seja por
meio da coleta de um nimero maior de amostras ou pela utiliza¢do de diferentes ferramentas de
geracdo e clonagem de voz por IA. Além da ampliacdo do conjunto de amostras, considera-se

relevante também investigar novas caracteristicas extraidas a partir do préprio dataset, de forma
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a ampliar a variabilidade e a representatividade das informagdes presentes nos dudios analisados.

Outra direcao promissora para trabalhos futuros envolve o aprimoramento do kernel quan-
tico utilizado no QKNN, por meio da exploragdo de diferentes estratégias de mapeamento
e codificagdo, como angle embedding, amplitude embedding e diversos feature maps, além
da avaliacdo de arquiteturas alternativas de circuitos quanticos e kernels hibridos. Comple-
mentarmente, recomenda-se comparar a performance do modelo em diferentes ambientes de
execucdo, incluindo simulagdes em CPU e GPU, aceleradores especificos e hardware quantico
disponivel na nuvem, a fim de avaliar de forma abrangente os trade-offs entre precisao, tempo de

processamento e viabilidade prética dessas abordagens.
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