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RESUMO

A area de Visdo Computacional se tornou bastante popular nos ultimos anos. Para
realizar o processo de visdo computacional € crucial o desenvolvimento de técnicas
de reconhecimento de padrdes, em imagens digitais. Dentre as inumeras aplicagdes
recentes de Visdo Computacional destaca-se a identificagcdo biométrica de pessoas,
realizada por meio de suas caracteristicas fisicas ou comportamentais, como a face,
a impressao digital, a iris e o modo de caminhar. Tendo isto em vista, o presente
trabalho apresenta um sistema implementado utilizando Redes Neurais
Convolucionais, mais especificamente as MTCNNs (Multi-task Cascaded
Convolutional Networks) e a VGG-Face, que tem como objetivo a identificagcado
biométrica de individuos por meio do reconhecimento facial no ambiente da Internet
das Coisas, especialmente com o uso do Raspberry Pi e uma camera de video

acoplada.

Palavras-chave: Redes Neurais Convolucionais. Multi-task Cascaded Convolutional

Networks. VGG-Face. Internet das Coisas.



ABSTRACT

The area of Computational Vision has become very popular in recent years. In order
to perform the Computational Vision process, it is fundamental to develop patterns
recognition techniques in digital images. Among the latest applications of
Computational Vision is the biometric identification of people, performed through their
physical or behavioral characteristics, such as a face, fingerprint, iris and the walking
mode. In view of this, this paper presents a system implemented using Convolutional
Neural Networks, in particular the MTCNNSs (Multitasking Cascade Networks) and the
VGG-Face, which aims biometric identification of people through facial recognition in
the environment of the Internet of Things, especially with the use of Raspberry Pi and

a coupled camcorder.

Keywords: Convolutional Neural Networks. Multi-task Cascaded Convolutional

Networks. VGG-Face. Internet of Things.
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1. INTRODUGAO

Atualmente, um dos maiores problemas enfrentados pelas instituicdes, em
termos de seguranga, € o monitoramento de acesso a lugares restritos. Mesmo com
inumeros funcionarios capacitados, uma falha nesse aspecto, podera afetar o nivel de
seguranga esperado.

Para isto, podem ser utilizadas técnicas de Visao Computacional com énfase
no reconhecimento facial biométrico de individuos. Com isso, o reconhecimento facial
biométrico facial permite identificar padrées, como por exemplo, de rosto, boca e
distancia entre olhos (SILVA & CINTRA, 2015).

Além disso, com a evolugcido de computadores, em especial com o uso de GPU
(Graphics Processing Unit) e a disponibilizacdo de bibliotecas, como TensorFlow e
Keras, possibilitou-se o desenvolvimento e pesquisas em Redes Neurais Artificiais
com a evolucao da arquitetura e complexidade dos algoritmos (HAYKIN, 2001).

Ademais, por meio de dispositivos de loT (Internet das Coisas, do inglés
Internet of Things), torna-se o processo de implementacao de baixo custo, utilizando,
em especial, o0 Raspberry Pi com uma camera de video acoplada.

O objetivo do presente trabalho é estudar e avaliar algoritmos de detecgao e
reconhecimento facial bem conhecidos e difundidos na literatura, a saber a Multi-task
Cascaded Convolutional Networks (MTCNN)' e a VGG-Face?, ambos com o foco na
identificacdo e no reconhecimento facial, e implementar um sistema utilizando tais
Redes Neurais Convolucionais, como o objetivo de realizar a identificagdo biométrica
de individuos por meio do reconhecimento facial no ambiente da Internet das Coisas,
especialmente com o uso do Raspberry Pi® e uma camera de video acoplada.

Para o treinamento das redes neurais utilizadas neste trabalho e a avaliacdo
do sistema implementado, foram utilizadas imagens de faces do banco de dados LFW
(Labeled Faces in the Wild)*.

' Disponivel em: < https://kpzhang93.qithub.io/MTCNN face detection alignment/paper/spl.pdf
Acesso em 30 de maio de 2019

2 Disponivel em: <https://www.robots.ox.ac.uk/~vgg/> Acesso em 30 de maio de 2019

3 Disponivel em: <https://www.raspberrypi.org/about/> Acesso em 30 de maio de 2019

4 Disponivel em: http://vis-www.cs.umass.edu/lfw/ Acesso em 02 de abril de 2019



https://kpzhang93.github.io/MTCNN_face_detection_alignment/paper/spl.pdf
https://www.robots.ox.ac.uk/~vgg/
https://www.raspberrypi.org/about/
http://vis-www.cs.umass.edu/lfw/
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1.1 Objetivo Geral

Desenvolver um sistema utilizando redes neurais convolucionais para

identificar individuos em tempo real utilizando técnicas e dispositivos de loT (Internet
of Things).

1.2 Objetivos Especificos

A.

Estudar e aplicar conceitos basicos de Aprendizado de Maquina Profundo e
Redes Neurais Convolucionais;

Estudar e aplicar conceitos de Visdo Computacional, Processamento de
imagens e Reconhecimento de Padroes;

Desenvolver e implementar o sistema para identificacdo biométrica de

individuos em tempo real, com énfase no reconhecimento facial;

. Alocacgao do sistema para funcionamento em uma arquitetura loT (/Internet of

Things) utilizando Raspberry Pi;
Obter um conjunto de dados adequado para treinamento das redes neurais que
comporao o sistema;

Treinar as redes neurais do sistema desenvolvido;

G. Testar a acuracia do sistema.

1.3 Organizagao da Monografia

O presente trabalho divide-se em seg¢bes, sendo esta a primeira (Introdugéo).

As demais sec¢des estido dispostas na seguinte ordem:

Secdo 2 - Fundamentagcdo Tedrica: apresentacdo dos conceitos tedricos

envolvidos no trabalho;

Secao 3 - Metodologia: descricdo do método de pesquisa e desenvolvimento, bem

como as ferramentas utilizadas;

Secao 4 - Arquitetura do Projeto: descrigdo da arquitetura do projeto e da

abordagem utilizada na implementagao e testes;

Secao 5 - Resultados: apresentagao dos resultados obtidos no trabalho;
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e Secao 6 - Conclusao: consideragdes finais sobre o trabalho e possiveis trabalhos

futuros.
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2. FUNDAMENTAGAO TEORICA

Nesta secdo sdo apresentados os principais fundamentos, conceitos e teorias
para o presente projeto. Dentre eles, Aprendizagem de Maquina, Redes Neurais
Artificiais, Redes Neurais Convolucionais, Classificacdo, Internet das Coisas,

Processamento de Imagens e Visao Computacional.

2.1 Aprendizagem de Maquina

A Aprendizagem de Maquina se diferencia da Estatistica tradicional, conhecida
como Estatistica de Inferéncia, por ter como foco a predi¢cado e a busca por modelos
praticos que podem ser utilizados para a tomada de decisbes (KLEINBERG et al.,
2015).

Além disso, a aprendizagem de maquina é dividida em aprendizagem

supervisionada e nio supervisionada.

2.1.1 Aprendizagem supervisionada

Na aprendizagem supervisionada os conjuntos de dados ja possuem 0s seus
rétulos de saida. Em outras palavras, o seu objetivo é prever uma variavel dependente
por meio de variaveis independentes. Problemas de regressao e classificagdo sao
resolvidos por meio de aprendizagem supervisionada. As definicdes de classificagao
€ regressao sio as seguintes:

e C(Classificagdo: As variaveis dependentes do problema sao discretas. Alguns
exemplos sao classificar de uma pessoa é propensa ou nao a ter diabetes,
classificar tweets como negativos ou positivos etc.

e Regressao: As variaveis dependentes do problema s&do continuas. Alguns
exemplos sdo estimar a média de valores de aluguéis por regido, estimar o

salario, etc.

2.1.2 Aprendizagem nao supervisionada

Na aprendizagem nao supervisionada os conjuntos de dados ndo possuem 0s

seus rotulos de saida. Dessa maneira, os dados sao agrupados em clusters por meio
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de padrdes e relagdes. Alguns exemplos sdo o agrupamento de mensagens de e-mail

com as mesmas caracteristicas, perfis de clientes em um e-commerce, etc.
2.2 Redes Neurais Artificiais

No cenario atual, a maioria das organizagbes teve um aumento significativo no
uso e no desenvolvimento de tecnologias que utilizam Inteligéncia Artificial (IA), Redes
Neurais Artificiais e Aprendizado de Maquina. Dentre os seus principais objetivos, esta
o0 desenvolvimento de sistemas capazes de trabalhar analogamente a capacidade
humana para tomada de decisdes.

Outrossim, sistemas que realizam tomadas de decisdes, possuem também a
propriedade de aprender e, tudo isso é possivel, por meio das Redes Neurais Artificiais
(RNA). As RNAs, iniciaram por meio da pesquisa realizada por McCulloch e Pitts
(1943) e por Rosenblatt (1958), que deu inicio a arquitetura mais simples de uma rede
neural, denominada Perceptron.

O perceptron é a representagdo de um neurdnio biolégico em um modelo
matematico que permite varias entradas e produz uma saida binaria. Na Figura 1, ha
como entrada x1,x2 e Xn, produzindo uma saida binaria (DEEP LEARNING BOOK,
2019). Além disso, Rosenblatt também propdés um algoritmo para ajuste dos pesos,
permitindo que a sua convergéncia ocorra em dados linearmente separaveis (SILVA,
1998).

Figura 1 — Perceptron.

Xp ——[w, | b

Xj—b )

v =0(z)

o(z) ——»

X3—— n
Xy —— m/

Fonte — Ensina (2018).
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Além disso, a combinagdo de diversos perceptrons, alinhando por meio de
camadas de entrada, camadas intermediarias (também chamadas de camadas
ocultas) e uma camada de saida definem uma arquitetura denotada por Perceptron
de Multiplas Camadas (MLP). Outrossim, o aprendizado da rede utiliza o algoritmo
denominado backpropagation que realiza a corre¢gao dos pesos e do erro durante o

processo de treinamento. Na Figura 2, ha uma representacdo de uma MLP.

Figura 2 - Perceptron de Multiplas Camadas.

Fonte — Ensina (2018).

2.3 Redes Neurais Convolucionais

Uma Rede Neural Convolucional (CNN, do inglés Convolutional Neural
Network) € uma variagao do Perceptron Multiplas camadas (MLP) (VARGAS, PAES,
VASCOSCELOS, s.d). Ademais, as redes neurais convolucionais foram inspiradas no
processamento de imagens realizada pelo cortex visual humano para a resolugéo de
problemas de visdo computacional (DESHPANDE, 2018).

Como consequéncia da alta disponibilidade de dados, as técnicas de
aprendizado de maquina profundo tém revolucionado de maneira significativa diversas
areas e, um exemplo disso na Computacdo, sdo as aplicacbes de Visao

Computacional e Reconhecimento de Padrées em imagens (PONTI & COSTA, 2018).
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O objetivo da Visdo Computacional e do Reconhecimento de Padrbes em
imagens €& simular por meio de softwares e hardware o comportamento da visao
humana para identificagéo e classificagdo de, por exemplo, pessoas, objetos, etc.

Outrossim, a unido de técnicas de Visdo Computacional e Aprendizagem de
Maquina Profunda, em especial as redes neurais convolucionais, proporcionam maior
eficacia em suas tarefas, como em problemas de identificacdo e autenticagcéo
biométrica de individuos.

Na Figura 3 ha um exemplo de uma rede neural convolucional com arquitetura
LeNet, proposta por LeCun (2015) para classificacdo de imagens de células em

normal ou anormal.

Figura 3 — Arquitetura de uma rede neural convolucional.
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Fonte: Araujo, Carneiro e Silva (2017) apud Miyazaki (2017).

Na Figura 4, ha exemplos de aplicacbes que utilizam as CNNs para
reconhecimento de objetos, pessoas e animais.

Figura 4 — Aplicagdo de CNNs para reconhecimento de pessoas e animais.
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Fonte: Modificado de Ren et al. (2015).
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2.3.1 Camada de convolugao

A camada convolucional possui como entrada um conjunto de filtros com
agrupamentos tridimensionais aplicados as imagens, denominado volume. Em outras
palavras, por meio das camadas convolucionais sao extraidas todas as caracteristicas
de uma imagem.

Na Figura 5, ha uma representagao da extragdo de uma camada convolucional,
utilizando matrizes tridimensionais, sendo que, existe a largura, o comprimento e a

profundidade.

Figura 5 - Representag¢ao da extragao de uma camada convolucional.

\
3 3 Colour Channels

Height: 4 Units
(Pixels)

Width: 4 Units
(Pixels)

Fonte: Neuronio.ai (2018).

2.3.2 Fungao de ativagao RelLu

A funcao de ativagdo RelLU (Rectied Linear Unit) possui a fungao de criar um
limite para cada entrada apds a camada de convolugao. Dessa forma, a fungédo segue
a seguinte regra:

x, x=0

fG) = {0, x<0

Em outras palavras, a fungéo segue a seguinte regra max{0, x} e, graficamente,

pode ser representada pela Figura 6.
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Figura 6 — Representacao da regra.
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Fonte: Sebastian Raschka (2015).

2.3.3 Pooling

A camada de pooling possui o objetivo de reduzir a dimensionalidade da
entrada. Como consequéncia da redug¢do, ha uma minimizagdo do tempo de
treinamento da rede. Ha dois tipos de fungdes que podem ser realizadas na camada
de pooling, a fungdo max pooling (maximo) e average pooling. (média) (NETO et al.,
2017).

A fungao max pooling utiliza o valor maximo do kernel de h x [ dimensdes e isso
proporciona uma minimizagao dos ruidos contidos na imagem. Dessa forma, o valor
maximo torna-se entrada da préxima camada. Ja a fungcédo average pooling utiliza o
valor médio para atribuir como entrada a proxima camada. Na Figura 7, ha um

exemplo da aplicacédo das duas fungdes acima.

Figura 7 — Exemplo de aplicagao.
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Fonte: Towards Data Science (2018).
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2.3.4 Classificacao

A camada de classificacdo ou também chamada de camada totalmente
conectada, possui o objetivo de realizar a classificagdo da imagem com base nos
processamentos realizados nas camadas anteriores. Na Figura 8, ha um exemplo da

camada totalmente conectada com o objetivo de classificar animais.

Figura 8 — Camada totalmente conectada.

[0 000008668888
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)

Fonte: Eletrical (2018).

2.4 MTCNN - Multi-Task Cascaded Convolutional Neural Network

Um dos grandes desafios da identificagdo biométrica de individuos com uso de
CNNs ¢é a deteccdo de faces, a extracdo de caracteristicas apropriadas e o
reconhecimento da face, de forma robusta e invariante as alteragcdes de pontos de
vista, iluminagao expressdes faciais e obstrugdes (ZHANG et al., 2016).

Contudo, por meio das Redes Neurais Convolucionais em Cascata Multitarefas
(MTCNN, do inglés Multi-task Cascaded Convolutional Neural Network) é possivel
encontrar uma solugao para a identificagdo biométrica facial de individuos de maneira
eficaz. Dessa forma, as MTCNNs sao organizadas em trés etapas descritas nas

proximas trés subsecdes.



2.4.1 MTCNN - Primeira Etapa

A primeira etapa das MTCNNSs utiliza como arquitetura a P-NET (ZHANG et al.,

2016) (Figura 9) e possui o objetivo de prever posi¢cdes da face e suas delimitagdes.

Figura 9 — P-NET.
Conv: 353 Cony:3x3  Cony: 3x3 i face

MP; 2x2 classification
L Ix1x2
:}“U — b ‘ boundif!gbox
regression
, . | - Ix1x4
nput size 55410 3x3x16 1x1x32\ gy Facial landmark

12x12x3

localization
Ix1x10

Fonte: ZHANG et al. (2016).

Um exemplo da P-NET aplicada a uma face, esta apresentado na Figura 10.

Figura 10 - MTCNN - Primeira Etapa.

Fonte: ZHANG et al. (2016).

2.4.2 MTCNN - Segunda Etapa

Na segunda etapa da MTCNN, sao utilizadas imagens para realizar as

primeiras classificagdes, com isso ha um refinamento dos resultados. Dessa forma, a

arquitetura utilizada é da R-NET (Figura 11), com objetivo de remover os chamados

nao candidatos de faces.
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Figura 11- R- NET.

Conv: 3x3  Conv: 3x3 Conv: 2x2  fully
MP: 3x3 MP: 333 i cane I] face classification

2 2
s = E 1:}I:I I] buundi?g box
j regression
input size Ax4x48 Ix3x64 128 Facial landmark
2452453 ' localization

Fonte: ZHANG et al. (2016).

Um exemplo da R-NET aplicada a uma face, esta apresentado na Figura 12.

Figura 12 - MTCNN - Segunda Etapa.

Fonte: ZHANG et al. (2016).

2.4.3 MTCNN - Terceira Etapa

Na terceira e ultima etapa da MTCNN, ha um maior refinamento dos resultados
e as marcacgdes faciais. Além disso, € utilizada a arquitetura O-NET (Figura 13), com
o objetivo de marcar cinco posigdes faciais: os dois olhos, o nariz e as extremidades

esquerda e direita da boca.

Figura 13 — O-NET.

Conv: 3x3 Conv: 3x3 Conv:3x3  Conv:2x2  fully o
MP: 3x3 MP: 3x3 MP: 2x2 connect ('|] face classification
= || = m = m = [@ = U D bounding box regression
| 1 | 4
MPEETE. | 0933 10x10x64 idx6h G128 256\ || Facial lndmark localization
48x48x3 10

Fonte: ZHANG et al. (2016).

Um exemplo da O-NET aplicada a uma face esta apresentado na Figura 14:
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Figura 14 - MTCNN - Terceira Etapa.

Fonte: ZHANG et al. (2016).

Outro exemplo do resultado da aplicagcdo das MTCNNs é mostrado na Figura
15.

Fonte: Elaborado pelo autor.

A Figura 16 mostra outro exemplo do uso da MTCNN aplicada a uma amostra
dos dados da LFW (Labeled Faces in the Wild)® base de faces disponibilizada pela
Universidade de Massachusetts.

5 Disponivel em: http://vis-www.cs.umass.edu/lfw/ Acesso em 02 de abril de 2019
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Figura 16 — Aplicagao da MTCNN em amostras da base de faces LFW.

Fonte: Elaborado pelo autor.

2.5VGG - Face
A VGG-Face é uma arquitetura deep de uma rede neural convolucional que
permite realizar o reconhecimento facial de individuos. Na Figura 17, ha uma

representagcdo das camadas da mesma.

Figura 17 — Arquitetura VGG-Face.

layer ] 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
type input  conv relu conv relu  mpool  conv relu conv relu mpool  conv relu cony relu conv relu mpool  conv
name - convl_1 relul_1 convl_2 relul_2 pooll conv2_1 relu2_1 conv2 2 relu2 2 pool2 conv3_1 relu3_| conv3_2 relu3_2 conv3_3 relu3_3 pool3 conv4_1
support - 3 1 3 1 2 3 1 3 1 2 3 1 3 1 3 1 2 3
filt dim - 3 - 64 - - 64 - 128 - - 128 - 256 - 256 - - 256
num filts| - o4 - o4 - - 128 - 128 - - 256 - 256 - 256 - - 512
stride - 1 1 1 1 2 1 1 1 1 2 1 1 1 1 1 1 2 1
pad - 1 0 1 0 0 1 0 1 0 0 1 0 1 0 1 0 0 1
layer 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37
type relu conv relu conv relu  mpool  conv relu conv relu conv relu mpool conv relu conv relu  conv  softmx
name |relud_1 convd_2 relud_2 convd_3 relud_3 poold conv5_l relu5_1 conv5_2 relu5_2 conv5_3 relu5_3 pools fch relufy fe7 relu? fc® prob
support 1 3 1 3 1 2 3 1 3 1 3 1 2 7 1 1 1 1 1
filt dim - 512 - 512 - - 512 - 512 - 512 - - 512 - 4096 - 4096 -
num filts| - 512 - 512 - - 512 - 512 - 512 - - 4096 - 4096 - 2622 -
stride 1 1 1 1 1 2 1 1 1 1 1 1 2 1 1 1 1 1 1
pad ] 1 0 1 0 0 1 0 1 0 1 ] 0 0 0 0 0 0 ]

Fonte: PARKHI et al. (2015).



29

Segundo Parkhi et al. (2015), para coletar os dados necessarios para treinar a

base foram utilizadas as caracteristicas dos cinco passos a seguir:

Primeira etapa: Realizar uma busca de nomes de celebridades na internet. Foram
coletados 2.622 nomes de celebridades.

Segunda etapa: Apods isso, os nomes das celebridades sdo pesquisados no
Google e na busca de imagens do Bing. Além disso, apds realizar as buscas
normais, sdo realizadas as mesmas buscas, mas adicionando a palavra “ator” no
inicio.

Terceira etapa: Nesta etapa € necessario remover todos as faces encontradas que
nao fazem parte da pesquisa. Para a classificagao, foi utilizado o algoritmo SVM
(Support Vector Machine) Linear.

Quarta etapa: Agrupamento das imagens por clusterizagdo e remocédo de
duplicidade.

Quinta etapa: Nesta etapa, é realizada a classificagdo manual das imagens
encontradas, refinando assim, os resultados das buscas para a realizagcao do treino

da rede.

2.6 Internet das Coisas

Nesta secao, sdo detalhados o hardware e as tecnologias envolvendo loT no

presente trabalho.

2.6.1 Raspberry Pi

O Raspberry Pi foi criado pela Raspberry Pi Foundation® no Reino Unido e é

um microcomputador do tamanho de um cartdo de crédito que possui processador

ARM, slot para cartdes de memoria, Ethernet, HDMI e USB, ou seja, possui todo o

hardware essencial para um computador em uma unica placa.

Além disso, por meio de um cartdo de memoria, € possivel alocar os seguintes

sistemas operacionais:

A. Raspbian: Distribuicdo Linux baseada no Debian para arquitetura ARM;

6 Disponivel em: <https://www.raspberrypi.org/about/> Acesso em 30 de maio de 2019
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B. Ubuntu Mate: Distribuicdo Linux baseada no Ubuntu para arquitetura ARM com
interface Mate;

C. Ubuntu Core: Distribuicdo Linux baseada no Ubuntu para arquitetura ARM com
foco em Cloud;

D. Ubuntu Server: Distribuicao Linux baseada no Ubuntu para arquitetura ARM com
foco em servidores;

E. Windows loT Core: Windows 10 desenvolvido para arquitetura ARM,;

F. RISC OS: E um sistema operacional non-Linux desenvolvido para arquitetura ARM
pela Acorn.

O Raspberry possui as seguintes versdes: Raspberry Pi A+, Raspberry Pi B,
Raspberry Pi 2, Raspberry Pi Zero, Raspberry Pi Zero W, Raspberry Pi 3 e Raspberry
Pi 3 B+.

Na Figura 18, ha um exemplo do Raspberry Pi 3 B+, o modelo utilizado no

presente projeto.

Figura 18 - Raspberry Pi.

............

Ve "l
Raspbercy Pl 3 Model B V1.2 ‘ﬂgh.[, .
Rawpberry Pl 2018 - i P

¢p' Hach o8l aa
L T8EERE =

S

1
-

L o il
!

Fonte: Elaborado pelo autor.
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3. MATERIAL UTILIZADO

Nesta secado, s&o apresentadas a linguagem de programagao e o sistema de

controle de versao de projetos utilizados neste trabalho.

3.1 A Linguagem Python

A linguagem de programacéao Python teve seu inicio em 1991, sendo criada por

Guido van Rossum. E uma linguagem de programacao interpretada, orientada a

objetos e portavel, ou seja, ndo é necessario realizar alteracbes na mudanga de

plataformas. Os algoritmos desenvolvidos em Python tém sido cada vez mais

utilizados para finalidades comerciais e cientificas (RASCHKA, 2015).

No presente projeto, sao utilizadas as principais bibliotecas da Python, a saber:

e Pandas: é uma biblioteca open source mantida por uma comunidade ativa de
programadores, o que contribui para melhorias continuas e com alto desempenho,
fornecendo ferramentas praticas para estruturas e analises de dados (ANTHONY,
2015). A biblioteca Pandas foi desenvolvida com o objetivo de realizar analises de
dados de maneira analoga a linguagem de programagao R;

e Numpy: € uma biblioteca desenvolvida para a linguagem Python por meio da
linguagem C e possui o0 objetivo de trabalhar com vetores, matrizes e realizar as
principais operagdes utilizadas em Algebra Linear de maneira simplificada;

e Scikit-learn: E uma biblioteca com o objetivo de aplicar algoritmos de Machine
Learning, como por exemplo, Regressao Linear, Support Vector Machines, KNN,
Regresséo Logistica, Random Forests, Naive Bayes e entre outros;

e Flask: Flask € um micro framework desenvolvido em Python, baseado nas
bibliotecas Werkzeug e Jinja 2 que possui foco no desenvolvimento de aplicagcdes
web;

e TensorFlow: E uma biblioteca open-source desenvolvida pelo Google que possui
o objetivo de realizar a criagao e o treinamento de Redes Neurais;

e Keras: Keras € um framework em Python desenvolvida para ter como opgdes de

backend, o TensorFlow, CNTK ou Theano. Possui também, o objetivo de realizar
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o treinamento de Redes Neurais. Entretanto, por abstrair conceitos das bibliotecas
de backend, torna o desenvolvimento de novos modelos extremamente agil;
e OpenCV: E uma biblioteca open-source desenvolvida para realizar o

processamento de imagens e aplicar algoritmos de visdo computacional.

3.1.2 Ambientes Virtuais (Virtualenv)

Ambientes Virtuais sdo ferramentas que permitem separar um projeto e suas
dependéncias, como por exemplo, bibliotecas, gerenciadores de pacotes e versoes
dos interpretadores Python em apenas um unico lugar (CODE TUTSPLUS, 2017).

Um ambiente virtual, funciona conforme ilustrado na Figura 19.

Figura 19 - Estrutura do Virtualenv.

Cdodigo-fonte )
Pip
Dependéncias
Python 2.x/3.x

¥

Virtualenv

Fonte —Treinaweb (2018).

Para a criagdo de um ambiente virtual, € necessario seguir os passos da

mostrados na Figura 20.
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Figura 20 — Criacao de um ambiente virtual com virtualenv.

victor@debian: ~/TCC

Arquivo Editar Ver

Fonte: Elaborado pelo autor.

Além disso, para ativar um ambiente virtual em ambiente Linux, € necessario

seguir passos mostrados na Figura 21.

Figura 21 — Ativagao do virtualenv.

victor@debian: ~/TCC

Fonte — Elaborado pelo autor.
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3.1.3 Gerenciador de Pacotes (PIP)

O PIP é um gerenciador de pacotes para projetos desenvolvidos em Python,
permitindo instalar, remover e atualizar pacotes. Para realizar a instalagao de pacotes,
como no exemplo para o pacote Numpy, deve-se seguir os passos ilustrados na Figura
22.

Figura 22 - Exemplo de instalagao de pacotes do Python utilizando PIP.

victor@debian: ~/TCC

squisar Termina
ictor@debian:~/

Fonte — Elaborado pelo autor.

3.2 Git e Github

O Git é um sistema de controle de versao de projetos. Através do Git € possivel
realizar o versionamento de arquivos no decorrer do projeto, registrando assim o seu
periodo de alteragdo e, proporcionando também, a recuperagcdo de versdes
registradas no passado.

Além disso, para o presente projeto, foi utilizado o Github como repositérios dos
cédigos fonte e, através dele, € possivel realizar agdes como, por exemplo, push
(enviar mudangas), pull (buscar mudangas) e controles de branches (ramificagdes).

Para realizar o download do repositério do projeto atual disponibilizado no

Github, deve-se seguir os passos ilustrados na Figura 23.



Figura 23 - Git clone do projeto da API.

victor@debian: ~/f

r Te Ajuda

Fonte: Elaborado pelo autor.
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4. PROJETO PROPOSTO

Neste trabalho, foi desenvolvido uma APl para o reconhecimento facial. A
arquitetura utilizada para a APl de reconhecimento facial, segue a proposta
apresentada na Figura 24, onde ha um moddulo cliente em funcionamento no
Raspberry Pi com o objetivo de realizar a captura de uma imagem e o médulo servidor
da API alocado em outro computador, devido a limitagdo no dispositivo loT. O
computador, utilizado como servidor, possui 0 sistema operacional Linux com a
distribuicdo Debian, com 8 GB de memdria RAM e processador Core i5 82 geragéo e
placa de video NVIDIA GeForce MX110. Além disso, o desenvolvimento do projeto foi
dividido nas seguintes etapas:

e Configuragao de um ambiente virtual utilizando Virtualenv;

e Desenvolvimento da estrutura da API utilizando Python com o Framework Flask;

e Desenvolvimento do mdédulo de detecgao facial utilizando a arquitetura da rede
neural MTCNN;

e Desenvolvimento do modulo de reconhecimento facial utilizando VGG-Face,
configuracdo do Raspian no Raspberry Pi e alocagao do modulo cliente no
Raspian.

Figura 24 - Fluxo da API de reconhecimento facial.
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Fonte: Elaborado pelo autor.
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4.1 Configuragao do Ambiente Virtual

Na secédo 3, foi mencionado o conceito e a utilizacdo de ambientes virtuais em
projetos. Dessa forma, antes do inicio do projeto, foi necessario realizar a configuragao
do ambiente virtual por meio do virtualenv e a instalagdo dos pacotes necessarios,
conforme mostrado na Figura 25. Inicialmente, foi criado o ambiente virtual, denotado

por ENV e, logo apds, o ambiente virtual foi ativado por meio do source.

Figura 25 - Criagao e ativacao do virtualenv do projeto.

victor@debian: ~/API

source ENV/

Fonte: Elaborado pelo autor.

Ap0s ativar o ambiente, foi necessario instalar as bibliotecas que farao parte do
projeto, conforme a Figura 26 e, com isso, 0 ambiente virtual ficou preparado para o

desenvolvimento.
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Figura 26 - Instalagdo dos pacotes base do projeto.

pip3 install numpy pandas fl it-learn scikit-image

pip3 install numpy pandas flask scikit-learn scik
ian pip3 in: 1 nu Da

Fonte: Elaborado pelo autor.
4.2 Habilitando o protocolo SSH no Raspberry Pi

A conexdo com o Raspberry Pifoi realizada utilizando o protocolo SSH (Secure
Shell). O sistema operacional utilizado para acessar o Raspberry Pi foi o Debian 9
(versao Stretch) na arquitetura x64.

Para habilitar o SSH no Raspberry Pi foi necessario utilizar o comando “sudo
raspi-config”, conforme mostrado na Figura 27.

Figura 27 - Raspi-config.

- pi@raspberrypt: ~ 150x36
piRraspberrypi:~ $ sudo raspi
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Fonte: Elaborado pelo autor.

Ap0s isso, uma configuragao é aberta, conforme ilustrado na Figura 28 e, para

habilitar o SSH, é necessario selecionar a opgao “Interfacing Options”.

Figura 28 - Interfacing Options.

| Raspberry Pi Software Configuration Tool {raspi-config] |

1 Change User Password Change password for the current user
2 Network Options Configure network settings

3 Boot Options Configure options for start-up

4 Localisation Options Set up language and regional settings to match your location
b Interfacing Options Configure connections to peripharals

& Overclock Configure overclocking for your PL

7 Advanced Options Configure advanced settings

A Update Update this tool to the latest version

9 About raspi-config Information about this configuration tool

<Finish>

<Select=

Fonte: Elaborado pelo autor.
Logo ap0os, aparecera a opgao SSH, conforme ilustrado na Figura 29.

Figura 29 - Opcao SSH do raspi-config.

1 Raspberry Pi Software Configuration Tool {raspi-config) |

P1 Camera Eni
P2 SSH Enat
P3 WNC
P4 SPI Enable/Disable automatic loading of SPI kernel module

PS5 12 Enable/Disable automatic loading of I2C kernel module

Pg Serial Enable/Disable shell and kernel messages on the serial connection
P7 1-Wire Enable/Disable one-wire interface

P8 Remote GPIO Enable/Disable remote access to GPIO pins

<Select> <Back>
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Fonte: Elaborado pelo autor.

ApOs selecionar a opgao SSH, aparecera a opgao para ativar. Dessa forma, a

préxima opcao para selecionar devera ser “Sim”, conforme ilustra a Figura 30.

Figura 30 - Ativando a versao do SSH Server no Raspberry Pi.

Fonte: Elaborado pelo autor.

Ap6s ativado, para acessar, basta utilizar a sintaxe ssh

nome_usuario@ip_rasbperrypi’, conforme ilustra a Figura 31.
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Figura 31 — Conexao SSH com Rasbperry Pi.

pi@raspberrypi: ~
pi@raspberrypi: ~ 80x24

Fonte: Elaborado pelo autor.

4.3 Habilitando a camera no Raspberry Pi

A camera do Raspberry Pi utilizada no projeto é a versao 2, com 8 MP e sensor
Sony IMX219. Esta cAmera consegue captar videos em 1080p30 e 720p60, dentre
outras resolugdes

Para conectar a cdmera no Raspberry Pi, ha um conector especifico, conforme

mostra a Figura 32.
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Figura 32 - Conector de Camera no Raspberry Pi.

Fonte: Elaborado pelo autor.

E necessario colocar o conector da cAmera de tal maneira que o lado azul fique
voltado para o lado da conexdo com o dispositivo de ethernet, conforme ilustra a
Figura 33.

Figura 33: Camera conectada no Raspberry Pi.

Fonte: Elaborado pelo autor.

ApoOs a conexao da camera, € necessario realizar um processo analogo ao
tépico anterior utilizado para habilitar o protocolo SSH. Para isto, é necessario entrar
novamente no “raspi-config” e ir na opgao “Interfacing Options”, conforme mostra a
Figura 34.



Figura 34: Interfacing Options para cameras.

Raspberry Pi 3 Model B Rev 1.2

Change User Password
Network Options

Boot Options
Localisation Options
Interfacing Options

Overclock
Advanced Options
Update

About raspi-config

Lo~ o s W=

<Select>

Raspberry Pi Software Configuration Tool (raspi-config)

Change password for the current u
Configure network settings
Configure options for start-up

Configure overclocking for your P
Configure advanced settings

Update this tool to the latest ve
Information about this configurat

<Finish=>

Fonte: Elaborado pelo autor.
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Logo apos, é necessario selecionar a opgao “Camera”, conforme mostra a

Figura 35.

Figura 35 - Opgao “Camera” do Interfacing Options.

Camera

SSH

P3 VNC

P4 SPI

e TEE

P6 Serial

P7 1-Wire

P8 Remote GPIO

<Select>

En
Enable/Disable
Enable/Disable
Enable/Disable
Enable/Disable
Enable/Disable
Enable/Disable

(raspi-config)

ection to the
remote command lin
graphical remote a
automatic loading
automatic loading
shell and kernel m
one-wire interface
remote access to G

Fonte: Elaborado pelo autor.

Apos selecionar a opcao “Camera”, aparecera um menu para confirmacgao e, a

proxima opgao devera ser “Sim”, conforme ilustra a Figura 36.
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Figura 36 - Opgao “Camera”.

pi@raspberrypi: -

pi@raspberrypi: ~ 80x24

Would you like the camera interface to be enabled?

Fonte: Elaborado pelo autor.

Para realizar um teste com a camera, basta utilizar o comando via terminal
“raspistill -o nome_foto.png” para fotos e o comando “raspivid -0 nome_video.h264”

para videos.
4.4 Estrutura do Projeto em Flask

No presente projeto, desenvolvido em Python, utilizando o microframework
Flask, a arquitetura de desenvolvimento do sistema utilizada foi a MVC (Model - View

- Controller), conforme mostra a Figura 37.

Figura 37 - Arquitetura MVC.

- —>( Controller J

SN\
(o oo

Fonte: (Taller, 2018).

Na camada denominada Model, também chamada de camada de persisténcia,
sao alocadas todas as estruturas que realizam qualquer operacdo com o banco de

dados.
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Na camada denominada View, sdo alocadas todas as regras que fazem
interacdes com o usuario de maneira grafica, como por exemplo, via HTML ou XML.

Na camada denominada Controller, sdo alocadas todas as regras de negdcio
para que, ao receber uma requisicdo de um usuario, a mesma direcione,
analogamente a um hub, para qual Model ou View sera utilizada. Alguns exemplos de
rotas no sistema séao: /api/face_detection e /api/face _recognition.

Além disso, o Flask, por padréo, utiliza os diretérios conforme mostra a Figura
38.

Figura 38 — Estrutura de Camadas do Flask.

v models

v static

> templates

__init__.py

-lient
README.md

run. py

Fonte: Elaborado pelo autor.

Nos diretérios static e templates, ficam alocados arquivos CSS (Cascading
Style Sheets), HTML e JS (JavaScript).

4.5 Comunicagao Cliente-Servidor

Para a comunicagao entre o script local com a API desenvolvida em Flask,
utiliza-se por padrdo o envio de imagem na forma de string utilizando o método
“imencode” do OpenCV e, ao receber no servidor, a imagem é transformada em um

array numpy via método “fromstring” e, logo apos, € utilizado o método “imdecode”’.

4.6 Exemplo de retorno da aplicagao
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Conforme mencionado na Sec¢éo 4.5, a comunicagao toda é realizada por meio
de  strings. No  servidor, ap6s realizar um  request na rota
“http://localhost:5000/api/face_detection” e a decodificagdo da imagem ter sido
realizada com sucesso, o servidor retornara um arquivo JSON (JavaScript Object
Notation) contendo informacdes das posi¢des faciais, como por exemplo, nariz, olhos,
boca e uma area retangular (bounding box) criada na face.

Por exemplo, para a imagem apresentada na Figura 39, que possui o tamanho

original de 640x640 pixels, é gerado o arquivo JSON mostrado na Figura 40.

Figura 39 - Imagem enviada a API.

Fonte: Elaborado pelo autor.
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Figura 40 - JSON de retorno da API - Método de Detecc¢ao Facial.

"facel":|[

Fonte: Elaborado pelo autor.
Para a rota de reconhecimento facial
“http://localhost:5000/api/face_recognition”, devolvera um arquivo JSON analogo ao

apresentado na Figura 41, com a identificagdo da pessoa.

Figura 41 - JSON de retorno da API - Método de Reconhecimento Facial.

"face": "Victor Hugo Braguim Canto"

Fonte: Elaborado pelo autor.
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5. RESULTADOS

Nesta secdo sao detalhados os resultados obtidos por meio do uso de Redes
Neurais Convolucionais, mais especificamente MTCNN (ZHANG et al., 2016) para a
deteccéo facial e o uso do VGG-Face (PARKHI et al., 2015) para o reconhecimento

facial.
5.1 MTCNN

Para analisar a performance da MTCNN na base da LFW, inicialmente, foi
criado um algoritmo em Python para percorrer todos os diretdrios e subdiretorios para
avaliar as faces nas imagens. Além disso, o algoritmo foi executado utilizando o
Google Colab’, que é uma plataforma Cloud gratuita da Google e que permite executar
cédigos em Python (versdes 2.7 e 3.5) no formato do Jupyter Notebook e, também,
permite o uso de GPU, que no caso da plataforma, € a GPU Tesla K80. Dessa forma,

na Figura 42, ha um trecho do cédigo no Colab para execugéo.

Figura 42 - Plataforma do Google Colab.
E & MTCNN - Validag@o - Base de Imagens.ipynb E] coument 2% seaRe -t-

Flle Edit View Insert Runtime Tools Help

CODE B TEXT 4+ CELL & CELL CONNECT = & EDITH A~

ent/gdrive/My Drive/Colabsimgs_validy'

iretoring:
uario + direterial:
+ diretorio)

pig i

Flo_usuario + diretorio ¢+ arguivel:
io] diretorio + arquiva + /")

2.imread{stridiretoric_usuaric + diretoric + arquivel)
Wre

detec =
resultados = detector.detect_facesiimag)

x[0]. bounding box[11),
x[0]+bounding Box[2], bounding box[1] + hounding box[3]),

pr

1 b
cv2.1meritelstridiretorio_usuario + arguivel, 1mg)

Fonte: Elaborado pelo autor.

Ao executar o algoritmo, ele aloca todas as imagens em um sé diretério,
analogo ao apresentado na Figura 43. Seguindo a estrutura de nome do arquivo

mtcnn_nomepessoa_numeroface.jpg.

7 Disponivel em: https://colab.research.google.com/ Acesso em 30 de maio de 2019
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Figura 43 - Imagens apoés a execuc¢ao do algoritmo para a execugao da MTCNN.

lllll@.lml@

Fonte: Elaborado pelo autor.

A base de imagens LFW possui 13.233 imagens, sendo 5.784 pessoas e 1.680
imagens com mais de uma pessoa. Apos aplicar o algoritmo com a MTCNN foi
realizada uma validacao de forma manual de todas as imagens da base e a acuracia
do modelo foi de 98,54%.

Em relagdo aos 1,46% dos dados com algum tipo de falha, foram constatados
alguns detalhes, como por exemplo, identificagdo de pontos onde néo havia faces,
faces com inclinagdes acentuadas sem identificagéo entre outros.

Na Figura 44, ha um exemplo de um caso de identificacdo de pontos sem face.

Figura 44 - Detecgao de pontos sem face da MTCNN.

Fonte: Elaborado pelo autor.
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Entretanto, como mencionado na seg¢ao 4.5, através do arquivo de JSON do
sistema ha um campo chamado accuracy e, por meio dele, é possivel realizar um filtro
do valor base aceitavel para a aplicagdo. Na Figura 45, foi realizado um filtro onde

accuracy > 0.85 e, com isso, a identificagdo na imagem foi correta.

Figura 45 - Filtro por accuracy da base LFW.
) - N
SR L

o o i ity

Fonte: Elaborado pelo autor.

Para o sistema atual, por padrao, nao sao realizados filtros de precisao. Sendo
assim, caso for necessario, o filtro pode ser feito pelo arquivo JSON de retorno com

os pontos faciais.

5.2 VGG-Face

Para a realizacdo do reconhecimento facial, foi utilizada a rede neural VGG-
Face e, para a avaliagao da sua performance preditiva, foi utilizada a base LFW. Para
isto, inicialmente, foi aplicado a MTCNN para todas as faces agrupando os arquivos
com a seguinte nomenclatura:
e Padrao dos nomes dos arquivos: Segue o seguinte padrao, mtcnn_X_nome_Y.
« O elemento X representa o numero da face encontrada na imagem.
e O elementoY é um numero de quatro digitos que representa o numero da imagem

qgue contém a face da mesma pessoa. Por exemplo: 0015.

Além disso, apos aplicar a MTCNN, os arquivos foram divididos em duas bases.

Na primeira base, todas as faces cadastradas sem repeticdo, ou seja, todos os

arquivos com o elemento Y igual a 0001. Na segunda base, todas as faces com
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elemento Y igual a 0002. No total, temos uma base A com aproximadamente 70% das

faces e uma base B de validagdo com 30% das faces.

Na Figura 46, ha o algoritmo em Python para separar as bases:

Fonte: Elaborado pelo autor.

Para a verificagdo da similaridade, foi utilizado o retorno do predict do modelo
da rede neural e comparado por meio da distancia de Cosseno com limitante de 0.4
para considerar como mesma pessoa.

Apos aplicar o algoritmo com a MTCNN e a VGG-Face foi realizada uma
validacao utilizando como base os nomes encontrados nos arquivos e a acuracia do
modelo foi de 96,13%.

Na Figura 47, ha um exemplo da comparacéao entre duas imagens, como o valor
de retorno da distancia de cosseno € de 0.2539, as imagens sao consideradas como

sendo da mesma pessoa.

Figura 47 — Comparacao de faces com VGG-Face.

Fonte: Elaborado pelo autor.
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Ademais, um exemplo de teste em video utilizando o sistema no Raspberry Pi
€ na camera acoplada, esta demonstrado na Figura 48, onde ha a detecgao e o

reconhecimento facial e a marca¢ao na imagem via OpenCV.

Figura 48 — Reconhecimento facial no Raspberry Pi em video.

Fonte: Elaborado pelo autor.

Para obter o resultado acima, inicialmente, foi a aplicada a MTCNN. Na Figura

49 ha um exemplo da face obtida.



53

Figura 49 — Aplicagcao da MTCNN em video.

Fonte: Elaborado pelo autor.

Logo apds, as faces, da base e a coletada acima, sdo comparadas por meio da

distancia de cosseno, obtendo o valor de 0.2494.

Figura 50 — Aplicagdo da VGG-Face em uma imagem de video.

Fonte: Elaborado pelo autor.
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6.CONCLUSAO

O presente trabalho apresenta um sistema utilizando Redes Neurais
Convolucionais, mais especificamente, MTCNNs e a VGG-Face com o objetivo de
realizar a identificagao e o reconhecimento facial de individuos.

Os testes realizados demonstraram uma boa performance de identificagcao
biométrica combinando o uso de MTCNNSs para identificacédo facial e o uso da VGG-
Face para reconhecimento facial, com as acuracias de, respectivamente, 98,54% e
96,13%.

Entretanto, o desenvolvimento do projeto, utilizou a arquitetura cliente-servidor,
devido a limitagdo do hardware presente no Raspberry Pi.

Sendo assim, o desenvolvimento em uma arquitetura loT para captura de
imagens de video, em especial o Raspberry Pi e a camera acoplada, permite um baixo
custo e uma solugao eficaz para problemas envolvendo reconhecimento facial.

Dessa forma, esta implementacao, considerando aspectos de reconhecimento
facial, pode apresentar melhor desempenho em imagens que possuem as faces
frontais e sem muita alteracdo na posicao facial.

Como sugestao para trabalhos futuros pode-se considerar a aplicagao de mais
um modulo para detectar ataques de apresentagao ao sensor (também conhecidos
como spoofing) com o objetivo de realizar a autenticagdo biométrica facial de forma

mais segura.
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