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Resumo

A evolugao tecnolégica em dispositivos moveis possibilitou intimeras facilidades no mundo
atual que atrairam individuos mal-intencionados para este cenario, tornando uma tarefa
extremamente dificil de lidar com os perigos dos malwares que infectam os dispositivos.
Este projeto visa o estudo e aplicagao de solugoes utilizando a Inteligéncia Artificial para
diminuir a propagacao assustadora de malwares em dispositivos méveis. Para isso, foram
desenvolvidos um classificador de padrdes baseado na técnica Support Vector Machines
utilizando o software Matlab e uma aplicacao para dispositivos Android que, utilizando
o classificador, consiga identificar por meio da analise de intent-filters pertencentes a um
Manifesto Android se uma aplicagdo é considerada como um malware ou benigna. Apds
a finalizacao do projeto, os resultados se mostraram promissores visto as analises que os

avaliadores (acuracia, curvas ROC e matriz de confusdo) apresentaram.

Palavras-chave: Dispositivos méveis; Inteligéncia Artificial; Support Vector Machines;
Malwares; Classificador de padroes; Intent-filters; Matlab; Android.



Abstract

The evolution of technology in mobile devices has made it possible to offer many facilities
in today’s world that have attracted malicious individuals into this scenario, making it
extremely difficult to deal with the dangers of malware that infect devices. This project
aims at the study and application of solutions using Artificial Intelligence to reduce the
frightening spread of malware on mobile devices. For this, a standards classifier was de-
veloped based on the Support Vector Machines technique using Matlab software and an
application for Android devices that, using the classifier, can identify by means of the
analysis of intent-filters belonging to an Android Manifest if an application is considered
as malware or benign. After the project was finished, the results were promising, con-
sidering the analyzes that the evaluators (accuracy, ROC curves and confusion matrix)

presented.

Keywords: Mobile Devices; Artificial Intelligence; Support Vector Machines; Malwares;
Pattern classifier; Intent-filters; Matlab; Android.
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1 Introducao

A evolucao e popularizacao dos dispositivos moveis tornou possivel realizar tarefas
que antes s6 podiam ser feitas fisicamente ou nos computadores domésticos, como acessar
bancos, navegar na internet, enviar e receber mensagens. Assim, do mesmo modo que
os computadores, os dispositivos méveis estao sujeitos a diversas ameacas de seguranca,
como os malwares. Embora nao seja preocupacao de grande parte da populagao que utiliza
smartphones e outros dispositivos, um aparelho infectado por um malware pode causar
grandes danos ao seu dono, como ter sua conta bancaria roubada, tornar o dispositivo
totalmente inutilizéavel e roubar informagoes privadas (PENG; YU; YANG, 2013).

Shabtai et al. (2011) afirmam que diferente dos computadores, o poder de pro-
cessamento e a capacidade energética ¢ muito menor nestes dispositivos, o que gerou uma
dificuldade muito maior no quesito seguranga em relagao aos computadores convencionais,
j& que a maioria das solugoes para computadores (antivirus) sao inaplicdveis para uso em
dispositivos méveis em razao do grande consumo de memoéria e energia. Visto estas difi-
culdades diversas, se viu necessario buscar novas técnicas para detectores de malware em
dispositivos méveis. A evolucao tecnoldgica é constante e ocorre a passos largos, assim
como o invento dos computadores e smartphones, também surgiu a Inteligéncia artificial,
que pode se definir como "a capacidade das maquinas de pensarem como seres humanos —

de terem o poder de aprender, raciocinar, perceber, deliberar e decidir de forma racional

e inteligente” (SALESFORCE, 2018).

Dentro da IA surgiu um método de anélise de dados que automatiza o desenvolvi-
mento de modelos analiticos, chamado Machine Learning. Este método utiliza algoritmos
que quando expostos a determinados dados eles aprendem de maneira interativa, podendo
até mesmo se adaptar quando expostos a dados novos. Isto torna possivel criar maqui-

nas que aprendam com os calculos anteriores e fornecam resultados de alta confiabilidade
(SAS, 2018).

Este projeto tem como foco uma aplicagao para sistemas Android que, por meio de
um método de aprendizado de maquina, seja capaz identificar se o dispositivo estd infec-
tado por um aplicativo malicioso analisando informagoes do Arquivo Manifesto (explicado

na se¢ao 2) de cada aplicagao instalada no dispositivo.

1.1 PROBLEMA

A seguranca na area de dispositivos moveis ndo acompanhou a sua alta produgao

e comercializagao, muitas vezes por certa negligéncia por parte de algumas empresas
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que, ao tentar diminuir custos para tornar o produto mais acessivel, abrem mao também
de aspectos importantes como a segurancga e por consequéncia, acabam abrindo espaco
para individuos com intengoes maliciosas que infectam milhares de aparelhos por meio da

internet, causando enorme prejuizo aos seus donos.

Segundo a TIINSIDE (2017), uma pesquisa feita pela empresa Avast durante
o segundo trimestre de 2017 mostrou uma quantidade de 1,2 milhao até 1,7 milhao de
ciberataques por més e uma média de 788 variagdes de virus, sendo esta média 22,2%
maior do que no ano de 2016 durante o mesmo periodo. A quantidade de ataques por
virus em smartphones indica que as abordagens de seguranca presentes nestes dispositivos
nao estao sendo tao bem-sucedidas, portanto explorar novas solugoes se torna necessario,
sendo uma delas a integragdo com técnicas de TA para fins de deteccdo dos malwares

naqueles dispositivos que estiverem infectados.

1.2 JUSTIFICATIVA

Segundo uma anélise feita em 2017 pela empresa russa de seguranca digital Kas-
persky, o Brasil se encontra em oitavo em uma lista de 10 paises que sao os mais atacados
por virus para smartphone no mundo. Somente entre os meses de janeiro e marco de

2017, a empresa identificou 1,333 milhao de ataques de virus em smartphones no mundo

(SCRIVANO, 2017).

Portanto, observando o grande desafio que ferramentas de deteccao de intrusao e
malwares encontram e a massiva quantidade de ataques que ocorrem todos os dias contra
dispositivos méveis, ¢ necessario incentivar projetos que tenham como objetivo encon-
trar outras maneiras ou meios eficazes de detectar malwares nestes aparelhos utilizando

técnicas inteligentes.

1.3 OBJETIVOS

1.3.1 Objetivo Geral

Desenvolver um software para smartphones que, utilizando a técnica de Inteligéncia
Artificial Support Vector Machines (explicada na segao 2), consiga identificar por meio
da extracao e andlise dos intent-filters do arquivo manifesto de Aplicacoes Android, se o

dispositivo se encontra infectado por algum malware.

1.3.2 Objetivos Especificos

a) Estudar aprendizagem de méquina e a metodologias para classificagdo de dados;

b) Buscar uma base de dados;



15

c¢) Desenvolver o modelo classificador no Matlab;
d) Desenvolver a aplicagdo Android com integracao do modelo gerado.
Nos proximos capitulos, sera feita uma fundamentagao tedrica com os conceitos

basicos para o entendimento do projeto, detalhes sobre cada etapa do desenvolvimento e

os resultados obtidos.



2 FUNDAMENTACAO TEORICA

Neste capitulo sao apresentados e descritos conceitos abordados ao longo do tra-
balho, pertencentes ao dominio de dispositivos Android, seguranca em smartphones e

técnicas inteligentes de classificagao de padroes.

2.1 MANIFESTO ANDROID

O Manifesto Android é um arquivo texto que é responsavel por apresentar todo
tipo de informagdo importante sobre o aplicativo ao sistema Android. As informagoes
descritas pelo Manifesto sdo necessarias para que o sistema consiga executar a aplicacao

com suas devidas permissoes e configuragbes (CORDEIRO, 2016).

Neste arquivo, além de outros componentes do aplicativo como atividades e per-
missoes, sao também listados os intent-filters aceitos pela aplicacao, que sdo um dos alvos
de estudo deste trabalho. Os intent-filters sao expressoes no Arquivo Manifesto que espe-
cificam o tipo de intents que o componente de uma aplicagao deseja receber. Intent é um
objeto de mensagem que é utilizado para solicitar uma ag¢ao do mesmo aplicativo ou de
outro que esteja instalado no dispositivo (DEVELOPERS, 2018).

Um exemplo de intent-filter retirado de um Arquivo Manifesto pode ser observado
na Figura 1.
Figura 1 — Exemplo de Intent-Filter

<intent-filter>

<action android:name="android.intent.zction.kE

o
<action androidinam zndroid.intent.zction.IN
E

<action andrcoid:name="android.intent.zaction

</intent-filter>

Fonte: Cordeiro (2016)

2.2 SEGURANCA EM SMARTPHONES ANDROID

Segundo Khan et al. (2012), o sistema Android tornou-se uma das plataformas
open source mais destacadas para dispositivos méveis. A plataforma esta longe de ser
somente um sistema operacional, sendo na verdade uma “pilha de software” completa,
contando com sistema, middleware e diversos aplicativos internos. Sua arquitetura é com-

posta de diferentes camadas interativas, podendo ser visualizada na Figura 2.
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Figura 2 — Componentes da arquitetura Android
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Fonte: Khan et al. (2012)

O sistema Android conta com alguns mecanismos de seguranga contra aplicati-
vos mal-intencionados, como o mecanismo Sandboxing. Este impede que uma aplicacao
acesse informagoes confidenciais localizadas no sistema, e da mesma forma, informacoes
armazenadas no espaco privado de outra aplicacao também nao podem ser acessadas.
Além disso, também impede acessos nao autorizados a recursos de hardware, como ca-
mera, GPS e comunicacao utilizando a rede. O Android também conta com o mecanismo
de permissao de aplicativos com o objetivo de impor restrigoes em operagoes especificas
que aplicativos desejam executar. Entao, no momento da instalacao e durante a execugao
do aplicativo, este ird requerer que o usuario lhe forneca a permissao para determinadas
tarefas, sendo assim de responsabilidade do usuario confiar ou nao na aplicagao. Se per-
mitido, o aplicativo tera acesso irrestrito as operacoes que lhe foi concedido permissao
para acessar (KHAN et al., 2012).

O mecanismo de comunicagao utilizado pelo Android para troca de informacoes en-
tre componentes de uma mesma aplicagao ou aplicativos diferentes é chamado de intents.
De acordo com Khan et al. (2012), esse mecanismo torna possivel combinar funcionalida-

des de diferentes aplicagoes.

Existem apenas dois tipos de intents, chamadas de explicitas e implicitas. As
explicitas especificam qual componente deve ser iniciado pelo seu nome, sendo este tipo
de intent normalmente utilizado para iniciar um componente no préprio aplicativo. Ja as
implicitas nao especificam o componente a ser iniciado, apenas declaram uma acdo a ser

executada, tornando possivel assim que outro aplicativo processe esta agao (KHAN et al.,
2012).

Khan et al. (2012) afirmam que um aplicativo malicioso pode ser capaz de in-
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terceptar uma intent implicita declarando um intent-filter no Android Manifest com as
agoes, categorias e dados listadas na intent. Isso gera uma situagao em que pode ocorrer
o recebimento nao autorizado de intent, possibilitando que a aplicagao obtenha acesso a
todos os dados que foram enviados pela intent correspondente, resultando em um seques-
tro de atividade. Citando outra situagdo, uma aplicacao mal-intencionada pode tentar
enganar o usuario para que este instale um outro aplicativo que colabore com o primeiro
para obter recursos adicionais. Assim, é solicitado ao usuéario dois conjuntos diferentes de
permissoes, sendo um de cada aplicagdo, podendo parecer inofensivos separados, porém,
sem o conhecimento do usuario, as aplicacoes compartilham suas fung¢oes por meio da

troca de intents, podendo vir a prejudicar o dispositivo e seu ustario.

2.3 REDES NEURAIS ARTIFICIAIS

As redes neurais artificiais sdo modelos criados computacionalmente inspirados no
sistema nervoso. Possuem capacidade de adquirir conhecimento baseando-se em informa-
¢oes fornecidas a elas e podem ser definidas como “Conjunto de unidades de processa-
mento, caracterizadas por neurdnios artificiais, que sdo interligados por um grande ntimero
de interconexoes (sinapses artificiais)...” (NUNES; HERNANE; ANDRADE, 2010, p. 24).

Nunes, Hernane e Andrade (2010) explicam que a criacdo de uma RNA depende
de um processo de treinamento que é feito aplicando passos ordenados necessarios para
sintonizacao de pesos sinapticos e limiares dos neurénios da rede, de maneira que o re-
sultado final seja a generalizacdo das solugoes que serdo produzidas em suas saidas. O
conjunto de passos ordenados citado anteriormente é chamado de algoritmo de aprendiza-
gem. A aplicacao dos passos fara a rede ser capaz de determinar e extrair caracteristicas
do sistema a ser mapeado utilizando o conjunto de amostragem fornecido para o processo

treinamento.

O conjunto de amostras é dividido em duas partes, sendo uma de treinamento e a
outra de teste. A primeira é composta de 60 a 90% do conjunto total e serd utilizada no
processo de aprendizagem da rede. Ja a segunda, que compreende o restante da amostra-
gem total, serd para avaliar se os aspectos referentes a generalizacao de solucgoes ja estao
em niveis satisfatorios (NUNES; HERNANE; ANDRADE, 2010).

O treinamento de uma RNA possui dois tipos mais comumente utilizados, sendo
eles: supervisionado e nao-supervisionado. Neste trabalho, serda abordado somente o trei-
namento supervisionado, que consiste basicamente em possuir a saida esperada para cada
amostra de entrada. Ou seja, todas as amostras que serao utilizadas no treinamento da
rede devem consistir em entrada e sua respectiva saida. Assim, é “como se houvesse um

professor ensinando para a rede qual a resposta correta para cada amostra apresentada
em suas entradas.” (NUNES; HERNANE; ANDRADE, 2010, p. 52). A Figura 3 mostra
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a hierarquia do aprendizado.

Figura 3 — Hierarquia do Aprendizado

Aprendizado
Néo-
Supervisionado

Regresséo

Fonte: (REZENDE, 2003 apud NAKATANTI, 2017, p. 16)

2.4 TECNICAS DE CLASSIFICACAO

Conforme citado anteriormente, este trabalho ird explorar apenas técnicas relacio-
nadas ao treinamento supervisionado. Dentre os algoritmos de classificagao mais utilizados
e conhecidos, foram selecionados trés para serem abordados neste projeto, sendo um deles

o utilizado na etapa de implementagcao.

A primeira técnica a ser discutido é a Arvore de decisdo. Basicamente, a partir de
um conjunto de atributos e suas respectivas classes, a arvore ira estabelecer uma sequéncia
de regras que serao utilizadas para a classificacdo dos dados. A vantagem desta técnica
¢ que possui visualizagao simples e nao requer muito trabalho na preparagao dos dados.
Porém, a arvore de decisao pode criar arvores tao complexas que nao conseguem executar
uma generalizacao satisfatoria, além de poderem apresentar instabilidade dependendo
das variagoes nos dados (GARG, 2018). A Figura 4 mostra o funcionamento do algoritmo

usando um exemplo.
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Figura 4 — Exemplo de funcionamento do Arvore de Decisao

salario maior que
$50,000
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Arvore de decis3o:
Eu deveria aceitar uma
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Ny B

nés folhas

recusar

Fonte: Korbut (2017)

A préxima técnica se chama K-nearest-neighbors ou KNN. Sua classificacao funci-
ona da seguinte forma: por meio de pontos rotulados, ele tenta utiliza-los para aprender a
rotular outros pontos, ou seja, quando o algoritmo vai rotular um novo ponto, ele observa
os K vizinhos (quantidade de pontos) que estdo mais pertos do novo ponto e estes fa-
zem uma votacao de maioria simples envolvendo seus rotulos que define o rétulo do novo
ponto. A vantagem desta técnica esta na simplicidade da implementacao e na eficacia caso
os dados de treinamento forem muito grandes. Como desvantagem, o KNN apresenta um
processo de aprendizagem lenta, é necessario determinar o valor de K e possui um alto
custo computacional (GARG, 2018). A Figura 5 mostra o funcionamento do algoritmo

usando um exemplo.
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Figura 5 — Exemplo de funcionamento do K-nearest-neighbors

Fonte: Sawla (2018)

A terceira e tltima técnica a ser abordada é a Support Vector Machines ( SVM). Se-
gundo Lorena e Carvalho (2007) os SVMs fazem uma separagao dos dados de treinamento
por meio de uma lacuna o mais ampla possivel. Assim, novos exemplos sdo colocados no
mesmo espago e categorizados baseando-se em qual lado da lacuna eles pertencem. A
vantagem desta técnica é que sao eficientes em termos de uso de memoria e sao robustas
quando os dados possuem grande dimensao. Algumas das limitacoes dessa técnica sao
as dificuldades de interpretar o modelo obtido. A Figura 6 mostra o funcionamento do

algoritmo usando um exemplo.

Figura 6 — Exemplo de Support Vector Machines
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Fonte: Ericson et al. (2018)
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2.5 VALIDACAO

O “processo de decidir se os resultados numéricos que quantificam as relacoes
hipotetizadas entre variaveis sdao aceitaveis como descri¢oes dos dados, é conhecido como

validagao.” (GUPTA, 2017, p. 1).

Gupta (2017) enfatiza que a validagao é necessaria para verificar a estabilidade do
modelo de aprendizado, ou seja, uma garantia de que o modelo tenha pego a maioria dos
padroes dos dados corretamente, nao captando muito ruido e garantindo que o modelo nao
esteja super-ajustando ou sub-ajustando os dados. Assim, é utiliza-se a validacao cruzada,
ao qual possui dois métodos mais conhecidos, um chamado Holdout e outro K-fold Cross
Validation.

A estratégia Holdout consiste em remover uma parte dos dados que seriam utiliza-
dos para o treinamento e usa-los como teste, obtendo assim previsoes do modelo gerado
a partir do restante dos dados, o que gera uma estimativa de erro que informa como
o modelo gerado estd se comportando quando exposto a dados nao vistos (conjunto de
validagao). Contudo, apesar de ser um método melhorado em relagdo a uma validagao
tradicional, ele ainda possui problemas relacionados a altas variagoes. Isso se deve pois
ao reduzir os dados de treinamento, aumentam-se os riscos de perda de padroes que se-
riam importantes para o modelo (GUPTA, 2017). E possivel observar o funcionamento

da estratégia Holdout na Figura 7.

Figura 7 — Exemplo de funcionamento do Holdout
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Fonte: Kelley (2017)
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O K-fold Cross Validation faz exatamente o que é necessario para superar os
problemas do método Holdout, ou seja, fornece uma ampla quantidade de dados para o
treinamento e também para validagdo. Sua estratégia consiste em dividir os dados em K
subconjuntos e entao, repete-se o método Holdout K vezes, sendo que a cada repeticao
um dos subconjuntos é usado para teste e os demais para treinamento. O valor de K pode
ser qualquer niimero positivo, porém como regra geral e evidéncia empirica, atribui-se o
valor 5 ou 10. A tnica desvantagem em relagdo a este método é que ele possui maior
custo computacional do que em rela¢do ao método Holdout (GUPTA, 2017). E possivel

observar o funcionamento da estratégia K-fold Cross Validation na Figura 8.

Figura 8 — Exemplo de funcionamento do K-fold Cross Validation
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Fonte: Kelley (2017)

26 MATRIZ DE CONFUSAO

Dado um determinado modelo, a matriz de confusao tem como objetivo mostrar
o numero de classificacoes corretas e o nimero de predicoes para cada classe. Os acertos
de cada classe ficam localizados na diagonal principal da matriz (REZENDE, 2003 apud
NAKATANI, 2017, p. 19).

A Figura 9 exemplifica uma matriz de confusdo de duas classes (saida binéria),

mostrando as quantidades de falsos positivos (FP), verdadeiros positivos (TP), falsos
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negativos (FN) e verdadeiros negativos (TN), além dos totais de positivos (P) e negativos
(N) (FAWCETT, 2005 apud NAKATANT, 2017, p. 20).

Figura 9 — Matriz de confusdao com duas classes

Classe Verdadeira

p n
Verdadeiros Falsos
S Positivos Positivos
Classe
Predita
Falsos Verdadeiros
N : :
Negativos Negativos
Totais das Colunas P N

Fonte: (FAWCETT, 2005 apud NAKATANTI, 2017, p. 20)

2.7 CURVA ROC

O grafico ROC tem como base a probabilidade de deteccao (taxa de verdadeiros
positivos) e na probabilidade de falsos alarmes (taxa de falsos positivos). O gréfico é

construido plotando os verdadeiros positivos no eixo das abscissas e os falsos positivos no
eixo das ordenadas (PRATI; BATISTA; MONARD, 2008).

No grafico ROC representa-se o modelo de classificacao por meio de um ponto em
seu espaco. A obtencdo deste ponto é dada pelo calculo da taxa de verdadeiros e falsos
positivos a partir da sua matriz de contingéncia (PRATT; BATISTA; MONARD, 2008).

A Figura 10 representa um grafico ROC. Pontos que estao localizados a esquerda
da diagonal ascendente representam modelos que tem um bom desempenho (melhor que o
aleatério) e pontos pertencentes a direita sao modelos piores que o aleatério. Além disso,
é possivel observar que o ponto (100%, 0) seria o pior modelo e o ponto (0, 100%) seria

o modelo ideal.
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Figura 10 — Espaco ROC
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Fonte: Prati, Batista e Monard (2008)

2.8 TRABALHOS CORRELATOS

Dentre os trabalhos existentes que correlacionam a detec¢ao de malwares utilizando

intents com a inteligéncia artificial, podem-se destacar os trés descritos a seguir.

O primeiro exemplo é o artigo Investigating the Android Intents and Permissions
for Malware detection. Os autores propoem uma analise baseada na combinagao de per-
missoes e intents, assim criam um classificador utilizando um algoritmo chamado Naive
Bayes para detectar se a aplicagdo se trata de um malware ou nao (IDREES; RAJARA-
JAN, 2014).

Outro trabalho se trata de um sistema chamado AndroDialysis que tem como foco
analisar intents implicitas e explicitas utilizando um algoritmo de aprendizagem chamado
Bayesian Network e como validagao o k-fold cross validation (COSTA, 2016).

O sistema DroidMat promove uma analise baseada em permissoes, intents, chama-
das de API e implementacao de componentes utilizando o algoritmo KNN para realizar

a classificacdo em aplicativo benigno ou malicioso (WU et al., 2012).



3 DESENVOLVIMENTO

Este capitulo tem como objetivo descrever o desenvolvimento do projeto proposto
neste trabalho conforme o esboco na Figura 11, sendo detalhado nas proximas se¢oes que
possuem como assuntos o método de pesquisa utilizado, a base de dados utilizada, a ma-
neira com que o modelo classificador foi construido, as ferramentas, linguagens utilizadas

e as etapas do desenvolvimento da aplicagao.

Figura 11 — Esquema do projeto

Base de Dados

Y

MATLAB

Treinamento e Teste

Y

Modelo

5

Aplicacio
- > I Madelo de c!assi'tica;énl

Aplicativos
instalados

Mormal /Malware

Classificagdo

Fonte: Elaborada pelo autor

3.1 METODO DE PESQUISA

Para o desenvolvimento da aplicacao proposta por este projeto decidiu-se utilizar
a linguagem JAVA em conjunto com a IDE Android Studio, o qual possui uma melhor
integragdo com o sistema Android, pois é sua IDE de desenvolvimento oficial. Outra

linguagem utilizada para o desenvolvimento do modelo de classificagdo foi a Matlab em
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conjunto com os toolboxes Classification Learner e MATLAB Coder que foram instalados
e estao disponiveis na IDE Matlab versao 2017b.

O projeto foi dividido em trés etapas principais, sendo elas: a manipulacao e ade-
quacao da base de dados; o treinamento e exportacao do modelo utilizando o Matlab; por

fim, a aplicacao Android. Estas etapas serao descritas com detalhes nas proximas segoes.

3.2 BASE DE DADOS

A base de dados utilizada neste projeto se chama Malgenome Project. Esta base
foi criada em um projeto chamado Android Malware Genome Project. Seus criadores
catalogaram mais de mil e duzentos malwares e mais de duas mil e quinhentas aplicagoes
benignas. As aplicagoes foram caracterizadas em diversos aspectos, sendo um deles os
intent-filters, que foram utilizados para o treinamento do modelo de classificagdo deste
projeto (ZHOU; JIANG, 2012).

Utilizando o Matlab, foi feita a preparacdo dos dados da base selecionando as
caracteristicas que seriam utilizadas para a criagdo do modelo classificador e removendo

caracteristicas desnecessarias ao estudo proposto por este trabalho.

A base Malgenome contém 26 tipos de intent-filters, o qual foram todos seleciona-

dos para utilizacao no classificador. Os nomes dos intent-filters estao listados na Figura 12.

Figura 12 — Intent-filters da base Malgenome
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Fonte: Elaborada pelo autor
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3.3 MODELO CLASSIFICADOR

3.3.1 Toolbox Classification Learner

O treinamento do modelo classificador foi feito utilizando o toolbox Classification
Learner que esta demonstrado na figura 13. O toolboz possui diversos algoritmos de clas-
sificacao implementados em que é possivel fazer o treinamento da rede em qual algoritmo
o usuario desejar, além disso também fica disponivel ao usuario gerar graficos e anélises
do modelo gerado como o grafico ROC (descrito na se¢do 2.7) e a matriz de confusdo

(descrita na segao 2.6).

O algoritmo classificador determinado para este trabalho foi o Support Vector
Machines devido ao seu bom desempenho em performance e em sua robustez ao tratar
grandes quantidades de dados. Porém, para comparacao de performance foram feitos trei-
namentos também nos algoritmos Arvore de decisdo e K-nearest-neighbors. Os resultados

de cada algoritmo se encontram no tépico de resultados (segao 3.5).

A interface do Toolbox Classification Learner se encontra na Figura 13

Figura 13 — Toolbox Classification Learner
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Duts ser intemt featores  Cosevvanons 1799 S BOBKB  Pedcoes 1§ Respoese column ] Resporse Casser Vatezanicen S el Croes-Validation

Fonte: Elaborada pelo autor

O método de avaliagao utilizado foi o K-fold Cross Validation com K igual a cinco.

As configuracoes do hardware utilizado para realizar o treinamento do modelo foram:

Processador Intel Core i7-6700HQ 2.60GHz, 8 GB de memoria RAM e NVIDIA GeForce
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GTX 960M.

Apos o treinamento do classificador foi necessario gera-lo em outra linguagem para
utiliza-lo de maneira externa ao Matlab, entao foi utilizado o toolbox MATLAB Coder para

exportar o modelo para a linguagem C.

3.3.2 Toolbox Matlab Coder

A geracao do modelo classificador em linguagem C foi feita utilizando o MATLAB
Coder. Sua utilizacao é bem intuitiva, pois basicamente o usuario deve inserir uma fungao
escrita em linguagem Matlab e o arquivo do modelo. Apds executar o Toolbor com estas
entradas uma pasta é criada no local especificado com todos os arquivos em linguagem C

necessarios para executar o classificador externamente, nao necessitando mais do Matlab.

3.4 APLICACAO ANDROID

O aplicativo para sistema Android batizado de Mal-Intentfier foi totalmente de-
senvolvido na IDE Android Studio utilizando a linguagem JAVA e uma pequena parte em

linguagem Kotlin.

A implementacao foi dividida em cinco etapas que dependem do funcionamento
da etapa anterior. Assim, cada etapa foi desenvolvida de maneira que ao final de cada
uma seria possivel obter uma versao onde os testes pudessem ser realizados. Estas etapas

serao explicada detalhadamente nos proximos topicos.

3.4.1 Lista de aplicacoes

O primeiro passo para iniciar o desenvolvimento foi obter e listar informagcoes de
todas as aplicacoes instaladas no dispositivo, extraindo seu nome e o nome de seu pacote
de instalagdo. O sistema Android possui uma estrutura onde é possivel identificar quais
aplicagOes sao proprias de seu sistema, portanto estas aplicagoes foram retiradas da lista,
pois além de aumentar em grande nimero a quantidade de aplicacoes, nao faria sentido

avaliar aplicativos que pertencem ao proéprio funcionamento do sistema.

3.4.2 Extracao do Arquivo Manifesto

Como explicado na secao 2, cada aplicagdo possui um arquivo manifesto que en-
globa diversas informagoes a seu respeito, portanto foi necessario obter este arquivo de
cada aplicativo da lista de aplicacoes instaladas. Para isso, foi feita uma adaptagao de
um codigo-fonte em linguagem Kotlin pertencente a uma aplicacdo open-source chamada

Apk Analyzer que foi disponibilizada e teve seu uso autorizado pelo autor da aplicacao
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para utilizacao neste projeto. Assim, a partir do nome do pacote do aplicativo, foi possivel

extrair o arquivo manifesto das aplicacoes instaladas.

3.4.3 Extracdao de informacoes

Apos obter o arquivo manifesto, foi necessario executar um parser' para seleci-
onar as informacgoes contidas no arquivo que seriam necessarias a este projeto, ou seja,
identificar no manifesto se estes possuiam ou nao os intent-filters que foram descritos na

Figura 12.

O parser utilizado foi o XMLPullParser que é nativo do préprio Android, sendo

eficiente e de utilizagao simplificada.

3.4.4 Incorporacao do classificador

O Android Studio possui suporte a edicao de arquivos em linguagem C, além de
ferramentas de compilacdo para executar scripts CMake? e ndk-build®. Assim, seguindo as
orientagoes de Pouillot (2015), criou-se um componente JNI que possibilita um codigo
Java em execugao chamar e ser chamado por codigos nativos escritos em outras linguagens,
como a linguagem C. Posteriormente, utilizou-se o ndk-build do android para compilar o
projeto que foi gerado pelo Matlab em linguagem C em uma biblioteca prépria para poder

ser utilizada pelo Android.

3.4.5 Classificacao

A quinta e tultima etapa é responsavel por enviar as informagoes coletadas dos
aplicativos em forma de um vetor binario para ser analisado pelas fungoes dentro da bi-
blioteca gerada com o classificador. Apds a andlise, é obtida a resposta se a aplicacao
foi ou nao considerada como mal-intencionada. Em seguida, caso exista aplicagoes clas-
sificadas como malwares, uma tela é aberta mostrando os nomes destas aplica¢oes, como

mostra a Figura 18 que se encontra na secao de resultados.

3.4.6 Interface

A interface do Mal-Intentfier foi construida com o objetivo de ser o mais intuitiva
possivel para que o usuario nao tenha dificuldades no uso da aplicagdo, podendo ser

observada na Figura 14.

analisador de textos
familia de ferramentas de plataforma aberta e c6digo aberto projetadas para compilar softwares em
linguagem C

3 é um script do Android responsavel por invocar um script de compilacio
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Figura 14 — Tela inicial da aplicacao Mal-Intentfier
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Fonte: Elaborada pelo autor

3.5 EXPERIMENTOS E RESULTADOS

Os treinamentos e testes de cada algoritmo proposto foram elaborados e geradas
as analises estatisticas dos resultados. Apds comparagao, foi possivel observar que os algo-
ritmos Support Vector Machines e Arvore de Decisdo apresentaram resultados melhores e
proximos, enquanto o KNN teve um resultados inferiores. As analises estatisticas geradas
foram a acuracia, grafico ROC e a matriz de confusao que se encontram nas figuras 15, 16
e 17. Os tempos de duracao de treinamento e predicao de cada método se encontram na
tabela 1.

Analisando as acurédcias e as matrizes de confusao é possivel observar que o SVM
e a Arvore de Decisao tiveram resultados satisfatorios em relacao as taxas de acuracia,
verdadeiros positivos e também em relagao aos falsos negativos, ambos ficando bem acima

do KNN ao se comparar estes resultados.

As areas das curvas geradas pelas curvas ROC também mostram os 6timos re-
sultados obtidos pelo SVM e pela Arvore de Decisdo, além de reforcar a superioridade

quando comparados ao KNN.
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Figura 17 — Acuracia, Matriz de Confusdo e Curva ROC - Support Vector Machines
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Tabela 1 — Métricas de desempenho da classificacao de padroes na base de dados Malge-

nome
Algoritmo de classificagao | Prediction Speed | Training Time
KNN ~6200 obs/s 15.395 s
Arvore de decisao ~52000 obs/s 8.2044 s
SVM ~21000 obs/s 10.68 s

Fonte: Elaborada pelo autor

Devido a indisponibilidade de realizar testes em dispositivos certamente infectados
por malwares e com o intuito demonstrar o funcionamento da aplicagao com aplicativos
mal-intencionados, foi feito uma func¢ao de teste dentro do aplicativo onde foram cadas-
trados informacoes de sessenta exemplos aleatérios de malwares da base Malgenome para
serem analisados pelo classificador. O resultado obtido foi de que cinquenta e duas aplica-
¢oes foram classificadas corretamente como um malware e apenas oito foram classificadas

incorretamente como benignas, mostrando uma taxa de 86.66% de verdadeiros positivos.

Para realizacao de testes reais, a aplicacao foi executada em quatro dispositivos
diferentes pertencentes a usudrios comuns. Os resultados fornecidos pelo aplicativo podem
ser observados na tabela 2.
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Tabela 2 — Resultados da execucao da analise nos dispositivos

. .l Quantidade de Quantidade de Tempo de
Dispositivos .. . P ~
aplicativos analisados | possiveis malwares | execugao (s)
Samsung S8 7 18 70
Samsung S6 15 4 10
Samsung A5 22 2 20
Motorola G6 11 2 8

Fonte: Elaborada pelo autor

O tempo de execucao da andlise depende muito de cada dispositivo, devido a sua

capacidade operacional e o nimero de aplicagoes instaladas. Como exemplo, na figura 18

estao os resultados mostrados pela aplicacao referente ao primeiro dispositivo da tabela 2,

onde ao lado esquerdo estd o relatério mostrando a quantidade de aplicativos analisados

e quantos foram considerados possiveis malwares e ao lado direito se encontram as infor-

macoes destes aplicativos considerados possiveis malwares.

Figura 18 — Exemplo de execugao da andlise da aplicagdo em um dispositivo
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4 CONCLUSAO

Ao observar os resultados das andalises do modelo de classificacdo como acura-
cia alta, nivel alto na curva ROC, além de taxas de verdadeiros positivos altas e falsos

negativos baixos, é possivel notar um desempenho satisfatério na deteccao de malwares.

Os resultados em dispositivos reais também sao positivos, pois as taxas de falsos
negativos também foram baixas. J& na simulagao feita com informagoes da prépria base,

o aplicativo demonstrou-se muito eficiente na deteccao.

E necessario ressaltar também a 6tima velocidade na execugao da anélise, dado que
no pior caso no qual o aparelho possuia uma alta quantidade de aplicacoes, o aplicativo

Mal-Intentfier conseguiu classificar todos em aproximadamente um minuto.

Portanto, é possivel concluir que a utilizagao de intent-filters aliado com o apren-
dizado de méaquina é uma boa forma de detectar malwares e deve ser mais estudada,
além de que talvez este projeto poderia ter exibido resultados ainda mais eficientes se o
modelo pudesse ter sido treinado com uma base maior e com mais informagcdes, afinal a

base utilizada continha apenas 26 tipos de intent-filters.



5 TRABALHOS FUTUROS

Como sugestao de trabalhos futuros, pode-se considerar o aprimoramento dos re-
sultados alcangados por este projeto. Para isto, é valido explorar uma base maior e con-
tendo mais informagoes de intent-filters. Outra possibilidade seria utilizar os intent-filters
para potencializar os resultados de um classificador baseado em outro tipo de abordagem
como as permissoes do Android, ja que o classificador deste projeto mostrou resultados

promissores.

Além disso, é necessario considerar a replicacao dos experimentos realizados em
dispositivos infectados em um ambiente controlado a fim de produzir resultados mais

consistentes e realistas.
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