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RESUMO

A utilizagao de nomes de dominio para a pratica de atividades maliciosas na internet ¢
um problema enfrentado em escala global, com destaque para o Brasil que estd no ranking
dos paises mais afetados por ciberataques do tipo phishing. Para resolver isso, diversas
abordagens sdo estudadas pela academia, e entre elas destaca-se a utilizagdo de
aprendizado de maquina para a classificacao de dominios como maliciosos ou legitimos.
Para lidar com isso, foi proposta a classificacdo de dominios em trés estagios, onde cada
um deles esta ligado a um unico sistema denominado framework DNS. O sistema permite
fazer o treinamento de novos modelos e submeter novos conjuntos de dados para a etapa
de treinamento, entretanto os modelos e listas anteriores sdo descartados durante o
processo. Diante disso, foram estudadas abordagens utilizadas pela comunidade
académica que culminaram em um conjunto de técnicas e abordagens para gerenciar
modelos de aprendizado de maquina, e essas praticas sdo comumente agrupadas e
definidas pelo termo MLOps. A partir disso, foi possivel construir um novo sistema com
a capacidade de armazenar, versionar € monitorar modelos, listas e logs do sistema, que
¢ posteriormente integrado com o framework. Dessa forma, cada um dos estagios pode
ter, de forma independente, os seus conjuntos de treinamento construidos de forma
incremental a partir de operacdes bem definidas, sem ocasionar a perda do processo
anterior. Também ¢ possivel criar novos modelos por meio de um pipeline automatizado,

para que o mesmo seja disponibilizado em ambiente de producao.

Palavras-chave: Ciberseguranca, MLOps, Machine Learning, Automatizacao,
Framework DNS.



ABSTRACT

The use of domain names for the practice of malicious activities on the internet is a
problem faced on a global scale, with emphasis on Brazil, which is in the ranking of
countries most affected by phishing-type cyberattacks. To solve this, several approaches
are studied by academia, among them the use of machine learning to classify domains as
malicious or legitimate stands out. To deal with this, it was proposed to classify domains
in three stages, where each one of them is interconnected through a single system called
DNS framework. The system allows training new models and submitting new datasets
for the training step, however the previous models and lists are lost. Therefore,
approaches used by the academic community were studied that culminated in a set of
techniques and approaches to manage machine learning models, these practices are
commonly grouped and defined by the term MLOps. From that, it was possible to build
a new system with the capacity to store, version and monitor models, lists and system
logs, being later integrated with the framework. In this way, ensuring that each of the
stages can have, independently, their training sets built incrementally from well-defined
operations, without causing the loss of the previous process, in addition, allowing the
creation of new models through an automated pipeline, so that it is made available to the

production environment.

Keywords: Cybersecurity, MLOps, Machine Learning, Automation, DNS

Framework.
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Capitulo 1 -Introducao

Com a pilha de protocolos da Internet, cada dispositivo conectado a ela possui em
sua interface de rede uma identificagdo denominada enderego IP (STEVENS, 1993). Este
nome vem do protocolo IP (Internet Protocol), que € essencial para a rede mundial de
computadores, uma vez que realiza a troca dos datagramas entre dispositivos por meio de
um endereco de origem e destino (POSTEL, 1981). Esses enderecos, dada a sua
composi¢do numérica, sdo facilmente manipulados pelos computadores, porém sdo
dificeis de serem lembrados por seres humanos.

Para isso, foi especificado o protocolo Sistema de Nomes de Dominio (DNS -
Domain Name System), introduzido no RFC 1034 (MOCKAPETRIS, 1987) e tendo sua
implementa¢do detalhada no RFC 1035 (MOCKAPETRIS, 1987). Trata-se de um banco
de dados distribuido que fornece o mapeamento entre nomes de /ost' e enderegos IP ou
vice-versa (STEVENS, 1993). O DNS ¢ amplamente utilizado pois, uma vez que esse
mapeamento ¢ definido, o protocolo consegue realizar a tradu¢ao dos nomes de dominio,
comumente utilizados pelos usudrios da Internet, em enderecos IP, que por sua vez sdo
essenciais para os protocolos utilizados na rede mundial de computadores.

No primeiro trimestre de 2021 foram contabilizados 363,5 milhdes de nomes de
dominios de topo (ccTLD) registrados pelo mundo todo, e, somente neste intervalo de

tempo, foram registrados cerca de 6,3 milhdes de novos dominios (VERISIGN, 2021).

! Também denominado sistema final, sdo dispositivos conectados na Internet que hospedam
programas de aplicagdes.
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No Brasil, nesse mesmo periodo, foram registrados aproximadamente 100 mil novos
dominios .br, atingindo a marca de aproximadamente 4,6 milhdes de dominios
(REGISTRO.BR, 2021). Esses nomes de dominios sdo adquiridos por pessoas ao redor
do mundo e no Brasil com diversos objetivos, de lojas para a venda de produtos, prestagao
de servigos online e at¢ mesmo para atacar outros usudrios da Internet.

Entre os principais ataques realizados por usudrios na Internet, um dos que mais
se destacam € o phishing. Neste tipo de ataque, pessoas mal intencionadas se aproveitam
do registro de nomes de dominios para emitir uma falsa identidade, com o objetivo de
roubar as informagdes de outros usudrios da Internet. Um relatorio da Kaspersky aponta
a situac¢do do Brasil no segundo trimestre de 2020 com 12,91% de todos os usuarios de
Internet no pais afetados (SECURELIST, 2020), ressaltando a sua elevada colocagdo
entre 0os paises com mais vitimas. Dado o grande volume de dominios registrados
mensalmente, ¢ dificil monitorar e verificar o proposito dos novos dominios, uma vez que
outros tipos de ataques, como por exemplo adwares e botnets, podem ser realizados
causando prejuizos pessoais e financeiros imensuraveis.

Para resolver esse problema, técnicas baseadas em aprendizado de maquina foram
empregadas com a finalidade de classificar dominios como maliciosos ou legitimos.
Dentre as pesquisas que utilizam essa abordagem, destacam-se os modelos capazes de
realizar a classificagdo de um dominio por meio da sua composi¢ao 1éxical antes do
dominio se tornar operacional (SPOOREN et al., 2019) e capaz de classificar dominios
que praticam phishing (BASNET et al., 2014). Além disso, destacam-se os modelos que
sdo capazes de classificar dominios com base na sua configuracdo DNS: utilizando o
trafego das consultas solicitando a resolu¢do de nomes de dominio, também denominado
DNS passivo (BILGE et al., 2014; SILVEIRA et. al, 2020) e, por fim, utilizando a
configuragdo do respectivo dominio nos servidores DNS, também denominado trafego
ativo (KOUNTOURAS et al., 2016; DAN et al., 2019).

As abordagens descritas anteriormente propdem a utilizagdo de modelos de
aprendizado de maquina para a classificacdo de dominios como maliciosos ou legitimos.
Com base nisso, em trabalhos anteriores do laboratéorio ACME! (BATISTA, 2020), foi
desenvolvida uma aplicagdo intitulada framework DNS, responsavel por interligar trés
modelos de aprendizado de maquina distintos disponibilizados por meio de APIs

(Application Programming Interfaces), que realizam a classificacdo de dominios com
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base nas suas caracteristicas 1éxicas, DNS passivo e trafego ativo, sendo que cada modelo
recebeu 0 nome de modulo I, mddulo II e modulo 111, respectivamente.

Identificou-se que o estagio atual do framework, em relagdo ao gerenciamento dos
modelos de aprendizado de maquina, pode ser definido como centralizado em modelos,
em que o seu principal objetivo consiste em construir os primeiros modelos e
disponibiliza-los para producao (MAKINEN et al., 2021). A préxima etapa do projeto
seria a centralizada em pipeline, na qual o objetivo é gerenciar e versionar diversos
modelos, além de conjuntos de dados por meio de pipelines automatizados e controle de
logs, praticas que recebem o nome de MLOps (GOOGLE, 2021). Essa questao torna-se
relevante uma vez que cada um dos modelos em produgdo ¢ treinado com um certo
conjunto de dados que pode, por sua vez, se tornar obsoleto com o tempo, desta forma,
os modelos em produgdo também se tornam obsoletos.

Diante disso, mostra-se necessaria a implementacao de técnicas e abordagens
definidas pelo MLOps para que o framework DNS atinja o préoximo estagio de
maturidade. Esta etapa sera atingida por meio do desenvolvimento de uma ferramenta
capaz de versionar e construir modelos por meio de pipelines automatizados, versionar
os conjuntos de dados rotulados, além de permitir a visualizagdo de possiveis erros ou

logs para cada um dos modulos.

1.1 Justificativa

Identificou-se que o framework DNS (BATISTA, 2020) encontra-se em transi¢ao
do estagio centralizado em modelos para o centralizado em pipelines (MAKINEN et al.,
2021), ou seja, os primeiros modelos foram gerados e alcangou-se resultados
significativos em suas abordagens (SILVEIRA et. al, 2020). Para que o framework e os
respectivos médulos que o integram possam compor uma aplicacdo plenamente capaz de
classificar dominios em diferentes situagdes, devem-se empregar as praticas comumente
utilizadas no MLOps como capacidade de armazenar e versionar listas de dominios
rotulados e os modelos sem que conteudo anterior seja perdido (MAKINEN ez al., 2021).

Nesse contexto, a implementag¢ao de uma API que possibilite o gerenciamento dos
modulos com as principais praticas do MLOps foi desenvolvida e integrada ao
framework. Garantindo que os conjuntos de treinamento possam ser incrementais,

viabilizando a cria¢ao de novos modelos por meio de um pipeline automatizado para que
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cada um deles seja disponibilizado para o ambiente de producao a qualquer momento
pelo operador do sistema. A proposta desenvolvida neste trabalho contribui com o avango
da classificacdo de dominios como maliciosos ou legitimos, por meio de um sistema que
gerencia os modelos integrando-os a interfaces graficas, o que por sua vez contribui para
o aumento da capacidade em tratar de diversos modelos de aprendizado de méaquina. Isso
possibilita a eficiéncia do framework em manter os seus modelos atualizados na medida
que o conjunto de treinamento também ¢ atualizado, o que por fim apoia a capacidade de

detectar e mitigar comportamentos maliciosos na rede.

1.2 Objetivos

O objetivo deste trabalho ¢ implementar um novo conjunto de funcionalidades nos
diferentes modulos que integram o framework DNS, de tal forma que viabilize o
gerenciamento dos modelos disponiveis para o ambiente de producdo. Este objetivo
principal foi alcangado por meio de sete objetivos secundarios, conforme segue:

1. Construir um pipeline automatizado que viabilize a gera¢ao de modelos de
aprendizado de maquina;

2. Implementar um sistema de versionamento para os conjuntos de
treinamento de modelos, bem como o armazenamento das informagdes a
respeito dos modelos;

3. A API deve possuir a capacidade de alternar entre modelos prontos no
ambiente de producdo, bem como um sistema de monitoramento de /ogs e
erros;

4. A API deve possuir um sistema que possibilite monitorar dominios que,
posteriormente, sejam analisados, rotulados e introduzidos nos conjuntos de
treinamento selecionados;

5. Realizar a integragdo das novas funcionalidades da API no framework DNS
por meio de novas paginas;

6. Permitir aos usuarios do framework acesso a todos os dados relevantes
relacionados as listas e modelos;

7. Permitir que o analista de dados consiga manipular algumas informagdes

armazenadas na API pelo framework DNS, por meio da interface grafica.
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1.3 Organizacao da Monografia

Esta monografia estd dividida em quatro capitulos principais. No Capitulo 2, ¢
realizada uma revisdo bibliografica a fim de contextualizar o leitor sobre os conceitos ¢
tecnologias utilizadas para o desenvolvimento desta pesquisa. No Capitulo 3, ¢
apresentando como seré realizado o desenvolvimento do sistema proposto por meio da
descricdo do sistema, sua arquitetura e componentes, como sera realizada a integragao
com o framework DNS. No Capitulo 4, sdo apresentados os testes realizados e os
resultados obtidos para o modelo proposto. Por fim, no Capitulo 5, sdo apresentadas as

conclusdes obtidas, as dificuldades encontradas e propostas de trabalhos futuros.
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Capitulo 2 -Revisao Bibliografica

2.1 Protocolo DNS

Os diversos dispositivos conectados a Internet comumente utilizam a pilha de
protocolos TCP/IP em sua interface de rede (STEVENS, 1993). Desta forma, cada um
deles possui uma identificagdo denominada endereco IP, onde a sua composi¢ao varia de
acordo com a versao do protocolo utilizado. No caso da quarta versdao, em que o protocolo
também ¢ conhecido como IPv4, o enderego ¢ dividido em quatro grupos de 8 bits cada,
totalizando 32 bits, representados por nimeros decimais e separados por pontos, como
por exemplo 192.168.0.1. Por outro lado, temos a sexta versdo do protocolo IP,
comumente chamado de IPv6, em que a quantidade de grupos e de bits aumentam quando
comparados com o IPv4, passando para oito grupos de 16 bits cada, totalizando 128 bits,
representados no sistema hexadecimal® e separados por dois pontos, como por exemplo
2001:0DB8:AD1F:25E2:0000:0000:0000:0000 (IPv6.BR, 2021).

Os enderegos IP sdo dificeis de serem memorizados para os seres humanos, até
mesmo os enderecos IPv4 que sdo menores € mais simples que o IPv6. Por isso, nos
primoérdios da Internet, antes do protocolo DNS e IPv6 serem definidos, era comum
realizar o mapeamento entre os hosts de uma rede local por meio de uma tabela com os

nomes e os respectivos enderecos no proprio dispositivo, o que era feito fazendo uso de

2 A notagio hexadecimal (base 16) possui os digitos: 0, 1,2, ..., 8,9, A, B,C, D, E, F.
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um simples arquivo de texto chamado “hosts.txt”, cuja implementagao ¢ descrita no RFC
952 (FEINLER et al., 1985). A problemética desta implementacao estd na necessidade
do arquivo ser configurado manualmente em cada um dos computadores da rede local,
dada a demanda de se manter sempre atualizado, exigindo muita coordenagao da equipe
e pelo fato da implementagao nao ser escalavel.

A partir da exigéncia de se resolver problemas como esse, foi introduzido o
protocolo Sistema de Nomes de Dominio (DNS - Domain Name System) no RFC 1034
(MOCKAPETRIS, 1987) como um banco de dados distribuido executado em uma
hierarquia de servidores DNS, e também como um protocolo de camada de aplicacao
capaz de permitir consultas no seu banco de dados, onde estdo os mapeamentos entre

nomes de host ¢ enderecos IP, ou vice-versa (KUROSE; ROSS, 2012).

2.1.1 Hierarquia DNS

Os servidores DNS sdo utilizados de forma constante e a nivel global, por isso um
grande numero de servidores DNS estdo organizados respeitando uma determinada
hierarquia e estdo distribuidos pelo mundo todo permitindo que os mapeamentos estejam
distribuidos entre eles (KUROSE; ROSS, 2012). Diante disso, a hierarquia na qual os
servidores estdo configurados ¢ baseada em arvore, sendo comparavel com a estrutura do
sistema de arquivos utilizada nos sistemas Unix (STEVENS, 1993).

Essa hierarquia se da por meio de trés classes de servidores DNS: raiz, de dominio
de alto nivel (TLD) e servidores DNS autoritativos. Os servidores DNS raiz estdo no topo
da hierarquia, existindo 13 servidores e 1402 réplicas operadas ao redor do mundo
(SERVERS.ORG, 2021), e sua fun¢do ¢ possuir as informac¢des dos dominios de alto
nivel ou TLDs. Os servidores TLD sdo responsaveis pelos dominios de alto nivel, sendo
eles: “com”, “org”, “edu”, “pt”, “br”, entre outros, e esses nomes sao categorizados em:
dominios geograficos (Country Code Top Level Domain - ccTLD), e dominios genéricos
(Generic Top Level Domain - gTLD). Por fim, é possivel destacar que os servidores DNS
autoritativos sdo os responsaveis por possuir os enderecos dos hosts que estdo sendo
consultados, ou seja, nestes servidores os mapeamentos dos nomes de dominio sdo
definidos. Na Figura 1 ¢ ilustrado um exemplo de como a hierarquia dos servidores DNS

esta organizada.
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Figura 1: Hierarquia dos servidores DNS

Legenda
|:] Servidores DNS raiz
Servidores DNS .

e I:] Servidores DNS TLD

:l Servidores DNS autoritativos
Servidores DNS Servidores DNS Servidores DNS
.com .org .edu
Servidores DNS Servidores DNS Servidores DNS Servidores DNS Servidores DNS
yahoo.com amazon.com pbs.org poly.edu umass.edu

Fonte: Adaptado de Kurose; Ross (2012)

Hé um tipo de servidor, denominado servidor DNS local, que normalmente ¢
disponibilizado por um Internet Service Provider (ISP) para os seus clientes, e sua fun¢ao
¢ retransmitir consultas DNS auxiliando no processo de tradu¢ao, o que sera discutido na
secdo 2.1.2. Cabe destacar que este servidor ¢ central para a arquitetura DNS, porém nao
pertence, estritamente, a hierarquia (KUROSE; ROSS, 2012).

Destaca-se que cada n6 da hierarquia possui o mapeamento respectivo ao seu no
filho, também chamado de subdominio, tornando possivel a resolu¢do do nome de
dominio. Por fim, ¢ possivel definir o FQDN (Fully Qualified Domain Name), como
sendo um nome de dominio construido por meio do percurso entre os servidores inferiores
até o servidor raiz (STEVENS, 1993).

2.1.2 Tradug¢ao de nomes de dominio

O seguinte exemplo foi adaptado do livro de Kurose; Ross, (2012) e retrata como
¢ realizada a tradugdo de um nome de dominio. Supondo um computador denominado
cliente, que por sua vez deseja saber qual € o endereco IP do dominio “example.com”, a
consulta DNS para o processo ¢ detalhada nos seguintes passos, conforme também
ilustrado na Figura 2:

Passo 1: O cliente consulta o servidor DNS local, que normalmente ¢ o servidor

mais proximo do cliente;

Passo 2: Caso o servidor DNS local ndo tenha essa informacdo, ele serd o

responsavel por encaminhé-la para um servidor DNS raiz.
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Passo 3: O servidor DNS raiz responde a consulta com o endereco do servidor
DNS TLD responsavel pelo dominio “. com”;

Passo 4: Entdo a consulta ¢ repetida para o servidor DNS responsavel pelo
dominio “. com”;

Passo 5: O servidor responde com o enderego do servidor autoritativo responséavel
pelo dominio “example.com”;

Passo 6: A consulta ¢ repetida para o servidor DNS autoritativo responsavel pelo
dominio “example.com”;

Passo 7: O servidor possuindo o mapeamento configurado corretamente, responde
com o respectivo endere¢o IP de “example.com”;

Passo 8: O servidor DNS local agora possui o endereco resultante da consulta, € o

encaminha para o cliente.

Figura 2: Diagrama exemplo de uma consulta DNS

Servidor DNS raiz

2/3
Servidor DNS
.com
Quem ¢é "example.com"?
1 R | 4
8 S F11117 o
Cliente Servidor DN
Local
7 6

Servidor DNS
example.com

Fonte: Elaborado pelo autor

2.1.3 Registro de Dominios e Coleta de Dados DNS

Registrar um dominio ¢ o nome dado a uma sequéncia de etapas na qual um
dominio sera disponibilizado para ser mapeado nos servidores DNS globais por uma
pessoa fisica ou juridica. Isso pode ser realizado por meio de trés agentes: registry,

registrar e registrant (ICANN, 2021).
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Um registry € uma entidade responsavel por administrar e armazenar registros de
segundo nivel dos TLDs que foram delegados pela ICANN (Internet Corporation for
Assigned Names and Numbers)®. Sua administracdo di-se por meio da criacio de
extensoes de nome de dominio e suas respectivas regras, além de poder trabalhar com
registrars para a alocagdao de nomes de dominios. O registrar ¢ entidade credenciada por
um registry responsavel por realizar o registro de nomes de dominio requeridos por um
registrant, armazenando as principais informagdes técnicas e administrativas. Por fim, o
registrant ¢ a pessoa ou entidade que deseja realizar a alocacdo do nome de dominio
desejado, sendo o responsavel por fornecer os dados ao registrar, como o nome € 0s
mapeamentos desejados (KUROSE; ROSS, 2012).

Uma vez que o nome de dominio ¢ registrado, ¢ possivel utilizar técnicas de coletas
de dados para armazenar as configuragdes registradas publicamente nos servidores DNS
autoritativos, podendo ocorrer de duas formas distintas: passiva ou ativa. A coleta ativa
de DNS consiste em realizar uma consulta e armazenar o respectivo resultado
(KOUNTOURAS et al., 2016). Por outro lado, a coleta passiva exige que um
monitoramento da rede seja implementado, com o objetivo de armazenar as respostas das

consultas do servidor DNS que est4a sendo monitorado (ANTONAKAKIS et al., 2010).

2.2 Aprendizado de Maquina

Em 1959 (WEISS, 1992), foi apresentada uma definicdo sobre o aprendizado de
maquina, como sendo “o campo de estudo que da aos computadores a habilidade de
aprender sem serem explicitamente programados”. Destaca-se que esta drea surgiu como
um método para o desenvolvimento de sofiwares para visdo computacional,
reconhecimento de fala, processamento de linguagem natural, controle de robds, entre
outras (JORDAN; MITCHELL, 2015). Porém, sua aplicabilidade também foi
demonstrada como promissora quanto a classificacio de dominios (SILVEIRA et. al,
2020).

Segundo Géron (2019), os sistemas de aprendizado de maquina podem ser
separados em: supervisionados, cuja principal caracteristica ¢ a presenga de rotulos

durante a etapa de treinamento (€ possivel fazer uma analogia de que o algoritmo ¢ como

3 Corporagdo internacional sem fins lucrativos e responsavel pela alocagdo de enderegos IP,
gerenciamento dos TLDs e dos servidores DNS raiz (ICANN, 2021).
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um aluno aprendendo com a ajuda de um professor), € o aprendizado nao supervisionado,
cuja principal caracteristica esta na auséncia dos rotulos durante a etapa de treinamento
(utilizado a mesma analogia anterior, ¢ como um aluno aprendendo sem a ajuda do

professor).

2.2.1 Aprendizado Supervisionado

O objetivo do aprendizado de maquina ¢ obter um classificador como produto
final que, quando concluido, ¢ o responsavel por classificar os novos dados submetidos.
Todavia, para obter um modelo final, ¢ necessario que uma sequéncia de etapas seja
realizada de forma sequencial, também denominada pipeline. Conforme ilustrado na
Figura 3, baseando-se em Kotsiantis et al. (2007), o aprendizado de méquina
supervisionado pode ser resumido no seguinte pipeline:

e Preparagdo dos dados: A primeira etapa € coletar o conjunto de dados, para
serem tratados. Nesta etapa, métodos podem ser empregados para lidar
com campos vazios ou ruidos (dados que poderiam atrapalhar o
treinamento do modelo). Ao final dessa etapa os dados do conjunto podem
ser reduzidos, restando apenas os mais relevantes para a proxima etapa
funcionar de forma eficaz;

e Treinamento do modelo: Antes mesmo dessa etapa ser iniciada, os dados
sdo divididos em duas partes, para que uma parcela seja utilizada durante
o treinamento do modelo e a outra para testa-lo. Por exemplo, 70% (x =
70%) do conjunto sera utilizado para o treinamento e 30% (y = 30%)
para testa-lo%;

e Avaliacdo do modelo: A outra parcela do conjunto de treinamento ¢
submetida para ser classificada pelo novo modelo. Como os dados sdao
rotulados, ¢ possivel obter as métricas do modelo (serdo aprofundadas na
secdo 2.2.2). Se a taxa de erro for insatisfatéria, o novo modelo pode ser
descartado e o ciclo comega novamente com base na decisdao do cientista
de dados responsavel pelo processo, caso a taxa de erro seja satisfatoria, o

modelo pode ser considerado pronto para classificar dados nao rotulados.

4 Nesse contexto, as varidveis x e y foram escolhidas arbitrariamente apenas para representar dois
conjuntos distintos.
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Figura 3: Etapas do aprendizado de maquina supervisionado
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Dados

Treinamento

Preparagao dos Treinamento do «| Avaliagao do novo
Dados Modelo 7l Modelo

Fonte: Elaborado pelo autor
2.2.2 Validando classificadores

Validar um classificador ¢ uma etapa importante quando se estd trabalhando com
aprendizado de maquina. Apo6s a etapa de treinamento, ¢ relevante saber qual o
desempenho do modelo resultante, por isso, uma parte do conjunto rotulado ¢ submetido
para a classificagdo e, a partir disso, € possivel realizar algumas prospecgdes.

Em Kotsiantis et al. (2007), ¢ destacado que a matriz de confusdo ¢ uma 6tima
maneira de avaliar o desempenho de um classificador. E possivel obté-la logo apos a etapa
de treinamento, comparando os resultados da classificagdo submetida ao modelo com
dados rotulados, e, por meio dela, € possivel saber quantas vezes o modelo classificou o
que ¢ “A” como “B”, ou vice-versa. Tomando apenas como exemplo, supondo um
modelo que classifique como positivos os dominios malignos, e negativos os dominios
legitimos, seguem as definigdes abaixo:

e VP (verdadeiro positivo): nimero de vezes que o modelo previu como
positivo corretamente. No contexto desse trabalho, o modelo classificou o
dominio como malicioso corretamente;

e FP (falso positivo): nimero de vezes que o modelo previu como positivo
incorretamente. No contexto desse trabalho, o modelo classificou o
dominio como malicioso incorretamente;

e VN (verdadeiro negativo): numero de vezes que o modelo previu como
negativo corretamente. No contexto desse trabalho, o modelo classificou

o dominio como legitimo corretamente;
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e FN (falso negativo): numero de vezes que o modelo previu como negativo
incorretamente. No contexto desse trabalho, o modelo classificou o
dominio como legitimo incorretamente.

Com as defini¢des anteriores, ¢ possivel ilustrar a matriz de confusdo e os seus

respectivos campos, conforme segue na Figura 4.

Figura 4: Ilustracdo de uma matriz de confusio

Previsto
Negativo | Positivo
Negativo VN FP
e Positivo FN VP

Fonte: Adaptado de Kotsiantis et al. (2007)

Uma vez que a matriz de confusdo ¢ definida, ¢ possivel obter métricas
importantes para a avaliacdo de um modelo, como a acurécia, recall, precisdo e fI-score
(KOTSIANTIS et al., 2007).

A partir da matriz de confusdo, é possivel obter outra métrica denominada Area
Sob a Curva ROC (AUC), que tem sido cada vez mais adotada pelas comunidades de
aprendizagem de maquina, dada a sua capacidade de avaliar classificadores binarios
(FAWCETT, 2004). Pode ser representada na forma decimal, com valores no intervalo
entre 0 e 1, e na forma grafica. Quanto mais proximo de 1, mais o modelo resultante ¢

capaz de diferenciar entre as duas classes, isto ¢, melhorar a sua performance.

2.3 Servicos Web

A World Wide Web, conhecida como Web, foi inventada por Tim Berners-Lee ¢
seus companheiros no ano de 1990, por meio de uma pesquisa no CERN (European
Center for Nuclear Physics). A equipe também ¢ responsavel pelas versdes iniciais dos
protocolos HTML (HyperText Markup Language) e HTTP (Hypertext Transfer
Protocol), por um servidor Web e um navegador, os quatro componentes fundamentais
da Web (KUROSSE, 2012). A Web foi, inicialmente, proposta como um sistema de
hipertexto para compartilhamento de dados e informagdes entre cientistas, e se tornou
uma plataforma incomparavel para o desenvolvimento de sistemas de informacdo
distribuidos (KOPECKY, 2014).

No final do milénio, a Internet dava suporte a centenas de aplicagdes Web

oferecendo diversos servigos populares (KUROSE, 2012), como por exemplo:
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e Servicos de e-mail, oferecendo suporte a anexos e provendo a utilizacao
do correio eletronico por meio de uma interface Web;

e Servidores Web que permitiram a navegagao pela Web (como sistemas de
busca) e sistemas de comércio pela Internet;

e Servidores com servigos de mensagens instantdneas entre os usuarios;

e Servicos que permitiam o compartilhamento peer-to-peer de arquivos de
extensao MP3.

A Web funciona numa arquitetura denominada cliente-servidor, e sua principal
caracteristica ¢ possuir um host (servidor) com um servigo sempre em funcionamento.
Ele ¢ o responsavel por atender as requisi¢cdes originadas por outros /hosts (clientes).
Quando um servidor recebe a requisicao do cliente, ele entdo responde enviando o recurso
solicitado.

A comunicacdo entre o cliente e servidor ocorre por meio do endereco IP do
servidor, que comumente é fixo. Na Figura 5 ¢ ilustrada a arquitetura em questio. E
importante ressaltar que os clientes enviam a requisi¢ao para o servidor mediante o seu
endereco IP, que nesse caso foi identificado pelo nome de host example.com, que sera
traduzido por meio do protocolo DNS; além disso, para cada requisicao recebida dos seus

clientes, o servidor ira processar e responder cada um de forma individual.

Figura 5: Arquitetura cliente-servidor
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Fonte: Elaborado pelo autor
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2.3.1 O protocolo HTTP

No RFC 2616 (Fielding, 1999), esta definida a primeira versdo do protocolo

HTTP. Trata-se de um protocolo de camada de aplicagdo que viabiliza a troca de

mensagens HTML entre dois /osts. Na etapa de requisi¢do feita do cliente para um

servidor, ¢ possivel especificar alguns parametros, entre eles:

Versdo do protocolo: responsavel por especificar a versao do protocolo a
ser utilizada na requisi¢ao auxiliando o servidor a interpretar a mensagem
e o contetido do pacote, por exemplo: “1.17;

URI (Uniform Resource Identifier): especificar a localizacdo global do
recurso. Trata-se de uma cadeia de caracteres que especifica o nome de
dominio (host), a localizagao do recurso acessado (path) e, dependendo do
método HTTP, os parametros da requisicao (query). Além disso, existem
as URLs (Uniform Resource Locator) que, adicionando-se a URI,
especifica o protocolo utilizado (schema) no inicio da cadeia de caracteres,
indicando qual protocolo utilizar para acessar o recurso. Na

Figura 5, ¢ possivel encontrar um exemplo de URL com os parametros:
schema = “http”, host = “example.com”, path = “/site.html”.

M¢étodo HTTP: indica o método que deve ser executado no recurso
especificado pela URI. Este parametro auxilia o servidor a entender que
tipo de informacao o cliente deseja. Foram selecionados os seguintes
identificadores entre os possiveis:

o “OPTION”: indica que o cliente esta solicitando quais op¢des de
comunicacao estdo disponiveis pelo servidor naquela URI;

o “GET”: indica que o cliente estd solicitando a informacao
oferecida pela URI;

o “HEAD”: idéntico ao método anterior, porém ndo deve ser
retornado nenhum conteudo além das informagdes contidas no
cabecalho da resposta para a requisi¢ao;

o “POST”:indica que o cliente esté solicitando ao servidor que aceite

os dados fornecidos no corpo da requisi¢ao;
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o “PUT”: indica que o cliente esta solicitando ao servidor que o
conteudo fornecido na requisi¢do seja armazenado, caso ndo
exista, ou que seja sobrescrito, caso exista;

o “DELETE”: indica que o cliente esté solicitando ao servidor que o

recurso seja deletado.

O contetdo apresentado anteriormente ¢ referente a uma requisi¢do feita pelo

cliente a um servidor. Como o protocolo ¢ implementado com base na arquitetura cliente-

servidor, € esperado que, para cada requisi¢do, haja uma resposta especifica. A resposta

¢ sempre acompanhada de um codigo de status, que por sua vez sdo valores inteiros

classificados em cinco classes e intervalos, sendo eles:

1.

Classe de informacdo: representada pelos codigos no intervalo de 100 a
199, sua fun¢ao ¢ indicar uma resposta provisoéria ao cliente;

Classe de sucesso: representado pelos codigos no intervalo de 200 a 299,
sua fungdo ¢ indicar que a solicita¢do foi recebida, compreendida e aceita
com sucesso pelo servidor;

Classe de redirecionamento: representada pelos codigos no intervalo 300
a 399, sua funcao ¢ indicar que outras acdes precisam ser executadas pelo
cliente para atender a solicitagdo. Dependendo da agdo, pode ser realizada
sem a intera¢ao do usudrio;

Classe de erros por parte do cliente: representada pelos codigos no
intervalo 400 a 499, sua funcao ¢ indicar que houve um erro de requisi¢ao
por parte do cliente;

Classe de erro por parte do servidor: representada pelos codigos no
intervalo 500 a 599, sua fung¢do ¢ indicar que ocorreu um erro para aquela

requisi¢do no servidor.

Na Tabela 1, é possivel encontrar alguns exemplos com as principais classes de

respostas e o seu respectivo significado.
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Tabela 1: Principais codigos de status para requisicoes HTTP

Nome do Codigo Cédigo Descricao
. Tudo OK com a requisicdo, o cliente deve continuar com a solicitagdo ou ignora-la
Continue 100 ., . ,
caso ja esteja concluida.
OK 200 Indica que a requisigdo foi concluida com sucesso.
Created 201 A solicitagdo para a cria¢do do recurso foi um sucesso.
No Content 204 Nao existe conteudo a ser retornado.
A localizagdo do recurso solicitado foi alterada permanentemente, a resposta contém
Moved Permanently 301
anova URL.
Found 302 O recurso solicitado foi alterado temporariamente.
Bad Request 400 Nao foi possivel atender a solicitagdo devido a um erro de sintaxe pelo usuario.
Unauthorized 401 Indica que o usuario ndo esta autenticado para acessar o recurso.
Forbidden 403 Indica que o usuario ndo tem autorizacdo para acessar 0 recurso.
Not Found 404 O servidor ndo conseguiu encontrar o recurso associado a requisicao.
Method Not Allowed 405 O método HTTP especificado na requisicao nao foi encontrado.
Internal Server Error 500 Ocorreu um erro interno ao servidor e a requisicdo nao pode ser completada.
Not Implemented 501 O método HTTP especificado nédo é suportado.
Enquanto o servidor completava a requisi¢cao por meio de um gateway, recebeu uma
Bad Gateway 502 .
resposta inesperada.
Service Unavailable 503 O servidor ndo esta pronto para atender a requisi¢ao.

2.3.2 JSON

Fonte: Adaptado de Fielding; Reschke (2014)

O JSON (JavaScript Object Notation) ¢ um formato de texto para a serializagao

de dados estruturados independentemente do idioma (RFC 8259, 2017). Seu principal

objetivo ¢ viabilizar a troca de dados entre diferentes sistemas (JSON.ORG, 2021). A

técnica so € possivel por meio de estruturas de dados simples e comuns entre diversas

linguagens, tornando-o facil de ser lido e construido por seres humanos e diferentes

sistemas. Mesmo que cada sistema seja executado com linguagens de programacao

diferentes, o JSON possui extensa compatibilidade com diversas linguagens de forma

nativa, caso contrario, existem diversas bibliotecas externas que podem ser acopladas

para permitir a sua compatibilidade.




30

2.3.3 API RESTful

Segundo Redhat (2021), API (Application Programming Interface) ¢ um conjunto
de defini¢des e protocolos usados no desenvolvimento e na integragdo de software de
aplicagdes. Seu objetivo € permitir que solugdes € servigos se comuniquem entre si, sem
a necessidade de saber como foram implementados.

Servicos da Web podem adotar a arquitetura REST (Representational State
Transfer) para servidores HTTP. Introduzido por Roy Fielding (FIELDING, 2000), trata-
se de um conjunto de caracteristicas fundamentais para o desenvolvimento das aplicagoes.
O seu objetivo € orientar boas praticas durante a implementacdo de APIs, aproveitando-
se das defini¢des estabelecidas pelo protocolo HTTP para definir a composi¢ao das URLs,
além da utilizagdo dos cédigos de status e métodos do protocolo.

Para uma API ser considerada RESTful (REDHAT, 2021), as seguintes restricoes
precisam ser satisfeitas:

1. Client-server: separar interface do usuario e do servidor, responsavel pelo
armazenamento e processamento dos dados;

2. Stateless: as solicitagdao do cliente ndo devem possuir estado, para isso, a
requisicdo deve conter todas as informagdes necessdrias para que o
servidor consiga processa-la;

3. Cache: o servidor precisa ser capaz de armazenar dados em cache, com a
finalidade de otimizar as interagdes entre o cliente ¢ o servidor;

4. Uniform Interface: € preciso que a interface entre os componentes seja
uniforme, permitindo que as informagdes sejam transferidas de forma
padronizada. Isso ¢ possivel por meio das seguintes restrigdes:

e Identificagdo dos recursos: os recursos solicitados pelo cliente
devem ser identificaveis;

e Manipulagdo de recursos: representagoes devem ser adotadas para
a manipulacdo dos recursos, desde que as informagdes sejam
suficientes;

e Mensagens auto descritivas: as mensagens retornadas aos clientes
precisam conter informagdes suficientes para serem processadas;

e Hipertexto e hipermidia: apds o cliente receber um recurso, ¢

possivel encontrar as demais agdes disponiveis no momento.
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5. Layered System: sistemas em camadas hierarquicas, o cliente ndo sera
capaz de ver o comportamento da API, isso permite que esses sistemas
possam ser implementados em camadas que restrinjam o comportamento

dos componentes.

2.4 DevOps

Muitos departamentos de TI possuem uma divisdo clara de responsabilidades
entre o time de desenvolvimento, responsavel por criar novas aplicagdes, adicionar novas
funcionalidades ou corrigir bugs, trata-se de um time que ¢ incentivado para introduzir
mudangas no software; e também o time de operagdes, responsavel por cuidar dos
produtos e das aplicagdes em producao prezando pela estabilidade do sistema como um
todo (SATO, 2013).

Em Fitzgerald et al. (2015), ¢ destacado que o surgimento do conceito DevOps
deu-se por meio da crescente desconexdo entre as fungdes de desenvolvimento e de
operagdes que surgem em grandes empresas de software. Isso fica mais evidente uma vez
que as organizagdes estdo em constante crescimento e expansao, ocorrendo 0 mesmo com
as suas equipes. Embora elas possam estar localizadas proximas e possuam bons vinculos
de comunicacao, o crescimento da equipe e a separa¢ao mais estrita das responsabilidades
podem enfraquecé-las. Para evitar isso, ¢ necessaria uma conexao mais estreita entre o
desenvolvimento e a execugdo para garantir que os erros sejam detectados e corrigidos o
mais rapido possivel, resultando no aprimoramento da qualidade e resiliéncia de um
software.

Diante das tendéncias de mudangas de perspectivas sobre as responsabilidades e
medicoes de um sistema, além da presenga cada vez maior de ferramentas de automagao
(FITZGERALD et al., 2015), foram introduzidos os quatro principios do DevOps:

e Cultural: o0 DevOps requer a aceitagdo da responsabilidade conjunta das
equipes prezando pela entrega e alta qualidade do software;

e Automagdo: o DevOps preza pela implementacdo de automagdes com o
objetivo de atingir prazos de entrega curtos, obtendo o feedback dos
usuarios finais mais rapidamente;

e Medigao: € preciso que o time tenha compreensao de sua capacidade de

entrega atual e que busque definir metas para melhora-la por meio de
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medicdes, como cobertura de testes e o tempo para implantar uma nova
versao do software;

e Compartilhamento: compartilhamento de conhecimento, ferramentas e
infraestrutura, visando a aproximagao das equipes.

Diante dos principios anteriormente definidos, pode-se observar a sua influéncia
em diversas atividades continuas, em Fitzgerald ef al. (2015) foram definidas algumas
delas, com destaque para as descritas na

Tabela 2.

A partir das atividades apresentadas, tem-se um exemplo de um pipeline DevOps

automatizado, conforme ilustrado na Figura 6.

2.5 MLOps

Em Makinen et al. (2021), ¢ destacado o recente interesse em implantar, de forma
rapida, os recursos de aprendizado de maquina (ML), e tal pratica recebe o nome de
Machine Learning Operations (MLOps). Para este fim, o MLOps refere-se a defesa da
automacdo e monitoramento em todas as etapas referentes ao desenvolvimento e
implantacdo de um sistema de ML, isto ¢, executar a Continuous Integration (CI),
Continuous Delivery (CD) e o Continuous Training (CT) para sistemas de ML.

No contexto de MLOps, algumas coisas mudam (GOOGLE, 2021). Nesse caso, 0
CI deve testar e validar dados, esquemas de dados e modelos, além de continuar testando
e validando codigos e componentes, ja o CD ird contemplar um pipeline de treinamento
ML que deve implantar o servico de predi¢do dos modelos, por fim, o CT deve se
preocupar em treinar e exibir automaticamente os modelos.

Em Tamburri (2020), ¢ destacado que para que um sistema seja desenvolvido
baseando-se em MLOps, o mesmo precisa oferecer um conjunto de ferramentas para
serem utilizadas com a finalidade de cumprir, pelo menos, 5 fungdes essenciais, sendo
elas:

Ingestao/transporte dos dados;
Transformacao de dados;
Treinar e retreinar continuamente um modelo;

Implantar e reimplantar um modelo de forma continua;

A e

Produzir e apresentar a saida do modelo para o usudrio final.



33

Tabela 2: Descricao das atividades continuas

Time Afetado

Atividade

Descricao

Desenvolvimento

Continuous integration (CI)

Esta etapa contempla o acionamento de um
mecanismo de forma automatica, este que serd
responsavel pela execugdo de determinadas etapas
encadeadas, como a compilacido do codigo,
execucdo de testes de unidade e de aceitagdo,
relatorios de cobertura de codigos, verificagdo de
erros de sintaxe ou a criagdo de pacotes de
implantagdo. O objetivo é obter um rapido
feedback para os desenvolvedores. Nesta etapa
podem ser encontrados problemas ou falhas, esses
eventos ajudam a garantir que a integragdo do
sistema seja feita de forma correta.

Continuous Deployment

Esta etapa contempla a implantagdo do sistema
desenvolvido de forma continua para algum
ambiente, nfo necessariamente para USUarios
finais.

Continuous Delivery (CD)

Esta etapa contempla a disponibilizaggo do sistema
a qualquer momento para os usudrios reais de
forma automatizada.

Continuous Verification

Esta etapa contempla a ado¢do de atividades de
verifica¢do, como métodos formais e inspegdes ao
longo do processo de desenvolvimento de forma
continua.

Continuous Testing

Esta etapa normalmente envolve a utilizagdo de
testes automatizados do sistema, como ajudar a
reduzir o tempo entre a introducdo dos erros e sua
deteccao.

Operagoes

Continuous Run-Time
Monitoring

Esta etapa contempla monitorar o comportamento
do sistema durante sua execugdo, o objetivo ¢
permitir a deteccdo precoce de problemas de
qualidade de servico, como degradagdo de
desempenho.

Fonte: Adaptado de Fitzgerald et al. (2015)
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Figura 6: Exemplo de pipeline DevOps

Continuous Integration ~ Continuous Delivery
Submeter codigo > Testes unitarios > Testes de Integragéo —> Release > Deploy > Produg&o

Fonte: Elaborado pelo autor

As trés primeiras funcgdes essenciais definidas anteriormente sdo referentes ao
pipeline de treinamento de um modelo, o seu objetivo € encontrar e fornecer os conjuntos
de dados que serdo utilizados durante o treinamento de um modelo, para a etapa de
preparagdo, onde serdo processados e as informagdes mais relevantes serao extraidas e
direcionadas para a etapa seguinte. Esta proxima etapa ¢ responsavel por subdividir o
conjunto de dados em duas partes complementares, sendo um deles utilizado durante o
treinamento e o outro utilizado durante a validagao do modelo.

As duas ultimas etapas se referem ao gerenciamento de um modelo para o
ambiente de produg¢do, e sua principal responsabilidade ¢ garantir que um modelo seja
utilizado de forma continua e que seja facilmente substituivel caso o resultado da
validacdo seja consideravelmente relevante. Caso necessario, o processo de treinamento
pode ser submetido novamente, repetindo as etapas anteriores, com outros conjuntos de
dados ou parametros diferentes para o modelo de aprendizado afim de obter resultados
diferentes.

A partir das discussdes anteriores foi possivel desenvolver uma adaptacao de
MLOps em um pipeline de treinamento supervisionado, cujo resultado pode ser

observado na Figura 7.
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Figura 7: Exemplo de um pipeline MLOps

. Pipeline ML

subconjunto Subcqnjun}o
de treinamento de validagdo

Dados de
Teste

Modelo Pronto

Conjunto de
Dados de

Dados

Treinamento

Preparagao dos | | Treinamento do Avaliagao do novo
Dados Modelo Modelo

Resultado
Aceitavel?

A

Avaliar Modelo para |
Produgéo

Resultado
Aceitavel?

Produgao

Fonte: Elaborado pelo autor

2.6 Trabalhos Correlatos

Em Akiba et al. (2019), ¢é apresentado um framework de otimizagao de
hiperparametros. Um dos fatores a serem destacados nesse projeto ¢ a questdo da
arquitetura do sistema escolhida para a implementacao e reutilizagdo das propriedades e
estruturas da linguagem Python, com énfase no desenvolvimento de forma altamente
modularizada. O framework resultante permite que, mesmo em cenarios mais complexos,
a legibilidade e interpretagdo do codigo permanega em alto nivel. Por meio do
desenvolvimento modular, as classes e métodos desenvolvidos sdo facilmente
reaproveitados em qualquer trecho do cédigo de forma independente.

Em Arnold et al. (2020), ¢ apresentado um conjunto de tecnologias que podem ser
utilizadas com a finalidade de aumentar o nivel de automagao nas operagdes com ML,
consequentemente reduzindo o esforco humano necessario. Os autores destacam o estagio
de monitoramento dos modelos em produgdo, verificando a variagdo de desempenho e
alertando um operador de que a precisdo dos modelos caiu, € 0 mecanismo pode ser

adicionado manualmente ou em determinados periodos. Além disso, destacou-se a

realizagao de testes antes do lancamento do modelo para produgdo, denominado testes
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pré-lancamento, e também o diagnostico de problemas e possiveis melhorias dos modelos
de forma continua.

Em Fursin et al. (2020), ¢ desenvolvido o CodeReef, uma plataforma colaborativa
para o compartilhamento de modelos ML portaveis com a possibilidade de automatizagao
dos treinamentos, realizar benchmarks® e permitir a portabilidade MLOps. A linguagem
de programacao Python foi utilizada no projeto, com o auxilio de outras tecnologias como
o JSON, responsavel por armazenar a configuracdo do sistema, permitindo a
configuragdo, observacao e interagdo com os resultados por meio de uma API.

Em Makinen ef al. (2021), os autores realizaram uma pesquisa com o objetivo de
entender o grau de maturidade dos cientistas de dados que trabalharam com ML em 2020.
Com um total de 331 respostas de 63 paises, os autores propdem que as organizagdes
sejam agrupadas em trés categorias, sendo que cada uma delas representa a sua
maturidade:

1) Centralizada em dados: o objetivo atual da organizagdo estd concentrado em

descobrir e aprimorar a melhor forma de utilizar os seus dados;

i1) Centralizada em modelos: o objetivo atual da organizacdo esta concentrado

em construir seus primeiros modelos e disponibiliza-los para produgao;

ii1) Centralizada em pipeline: o objetivo atual da organizagao esta concentrado no

gerenciamento dos diversos classificadores e conjuntos de dados que possui,
além da reciclagem e implantagdo frequente de novos modelos retreinados.

Os autores destacaram que, no geral, as organizagdes comeg¢am COMO
centralizadas em dados e, em seguida, avancam para o modo centralizado em modelos,
quando solucionam problemas relacionados a engenharia de dados. Assim que a
organizacdo domina a constru¢do de modelos, ela pode transformar o ML em um
procedimento operacional padrdao, que requer automagdo na forma de pipelines. Além
disso, foi destacado que a maior parte das tarefas giram em torno de dados relacionais e
de séries temporais, refor¢ando a necessidade de trabalhar com diversos conjuntos de
dados e modelos diferentes. Com relagdao aos beneficios de implantar MLOps em uma
organizacao, os autores destacam que eles surgem apenas para a categoria (iii), uma vez

que existe uma necessidade de reciclar e redistribuir os modelos regularmente.

> Nome dado a um conjunto de técnicas com o objetivo de avaliar a performance do mesmo por
meio de métricas como velocidade, laténcia e precisao.
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Em Renggli ef al. (2021), ¢ destacado que a qualidade de um modelo de ML &,
muitas vezes, um reflexo da qualidade do conjunto de treinamento. Como um dos
objetivos do MLOps ¢ buscar formas de se aprimorar os modelos, os autores propdem
que uma das maneiras mais promissoras de se melhorar a precisao, justica e robustez de
um modelo de ML ¢ melhorar o conjunto de treinamento regularmente, o que pode ser
feito por meio da limpeza dos dados, integracdo e aquisi¢do de novos rotulos. Além disso,
¢ destacado que a tarefa de limpeza do conjunto pode ser realizada de forma
semiautomatica, isto €, por seres humanos com o auxilio de ferramentas automaticas.
Nesse contexto, o objetivo do MLOps ¢ justamente minimizar a quantidade de esforco
humano no processo.

Os autores também destacam a questdo de como definir um novo modelo para
producdo, denominado adaptacdo automdtica de dominio, como sendo comum em
empresas que trabalham com cole¢des de modelos. A questao € que, uma vez que cada
modelo ¢ gerado a partir de um conjunto de dados diferentes, cada classificador pronto
no sistema tem o potencial de ser utilizado em produgdo. Diante disso, para que a
adaptacao automatica funcione, metainformagdes dos modelos como o dia e horario no
qual os treinamentos foram submetidos sdo destacadas como dados que sdo comumente
utilizados nas decisdes das empresas.

Por fim, em Granlund et al. (2021), sdo exemplificados dois casos em que o
MLOps foi implementado em duas organizagdes distintas. Com destaque para o primeiro
caso, ¢ relatado como foi realizada a implementagao de MLOps de um sistema que possui
dados sensiveis e confidenciais a respeito de trinta mil, e posteriormente quarenta mil,
pacientes. O modelo foi construido como uma forma de interface entre o hospital e a
provedora de servigos responsavel pelo sofiware, de forma que uma organizacao ficou
responsavel pelo treinamento enquanto a outra poderia consumir os modelos, sem que os
dados de treinamento fossem expostos. O ritmo de treinamento ¢ definido pelos
experimentos realizados no hospital, ou manualmente, onde a cada etapa de treinamento,
¢ criada uma nova versdo do modelo, que pode ou ndo ser entregue a provedora de

Servigos.

2.7 Consideracoes Finais
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Em Makinen et al. (2021) ficou evidente o estdgio no qual uma organizagdo passa
até atingir maturidade suficiente para implementar o MLOps, o que pode ser observado
com exemplos reais nos dois casos relatados por Granlund et al. (2021). Em todos esses
casos fica nitida a presenca de elementos no time de operacgdes, desenvolvimento e
treinamento. O ultimo time, adicionado pelo MLOps, ¢ importante para o
desenvolvimento e manuteng¢do dos modelos em produgdo, uma vez que sdo as pessoas
mais capacitadas para a orientacdo de quais alteragdes deverdo ser realizadas a fim de
melhorar o pipeline de MLOps.

A implementacdo de MLOps envolvendo dados sensiveis foi relatada em
Granlund ef al. (2021), em que a desenvolvedora e responsavel pelo sistema nao poderia
ter acesso aos dados de treinamento fornecidos pelo hospital responsavel pelos pacientes.
Nesse contexto, a implementacao de MLOps ainda foi possivel uma vez que o modelo
resultante do treinamento, que ¢ acionado pela equipe do hospital, age como intermediario
entre a empresa, que tem acesso ao modelo pronto, e o hospital, que possui os dados para
o treinamento, como uma forma segura para o caso de relacionar organizac¢des e dados
sensiveis.

Em Akiba et al. (2019), observou-se a importancia de desenvolver um sistema
com O6tima documentacdo e com os seus componentes modularizados. Essa
implementag¢do permite a localizacdo mais rapida dos recursos do framework, além de
facilitar a implementa¢do ¢ manutencdo dos mesmos. A linguagem também pode ser
observada no projeto de Fursin et al. (2020), em que foi empregada no desenvolvimento
da plataforma que suporta modelos portateis e a realizacdo de benchmarks, além disso,
pode ser observada a utilizagdo da tecnologia JSON para a comunica¢do com a API e
configuragdo do sistema. Essas tecnologias puderam ser bem exploradas por serem um
ponto forte da linguagem de programacdo Python, permitindo integracdo com varias
outras tecnologias e mantendo-se o alto nivel de codigo.

Por fim, em Renggli et al. (2021), fica destacada a necessidade de implementar
ferramentas de suporte para o conjunto de treinamento do pipeline, uma vez que a
qualidade dos estados de treinamento esta associado aos resultados do modelo final, e ¢
preciso que ferramentas para o gerenciamento do conjunto estejam disponiveis em alto

nivel para o cientista de dados responsavel pelo treinamento. E importante destacar que
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o papel do MLOps ¢ automatizar o maximo possivel as ferramentas com a finalidade de
facilitar a tarefa para o usudrio do sistema.

Alinhando-se aos trabalhos correlatos, o presente trabalho implementa um
pipeline MLOps para gerenciar modelos que realizam a classificagdo de dominios como
maliciosos ou legitimos na forma de uma API. Com base nas observagdes realizadas nessa
secdo, foram selecionadas as tecnologias e metodologias mais relevantes para o

desenvolvimento e integracao com o framework DNS.
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Capitulo 3 -Desenvolvimento

3.1 Consideracoes Iniciais

Os estudos tedricos levantados no capitulo 2 ajudaram a fornecer uma base de
conhecimento so6lido sobre as principais dificuldades e abordagens utilizadas para a
implementagdo de MLOps. Assim sendo, foi definido um conjunto de tecnologias e
procedimentos que foram implementados neste estudo.

Diante disso, este capitulo tem como objetivo apresentar a metodologia utilizada
durante a elaboracao do presente trabalho. Na se¢do 3.2 ¢ apresentada a arquitetura geral
do sistema, enquanto que nas sec¢des 3.3, 3.4 e 3.5 sdo apresentados e definidos todos os
modulos que compuseram este trabalho; na secdo 3.6 sdo apresentadas as telas
responsaveis pela integragao da API com o framework DNS e, por fim, na se¢ao 3.7 sao

apresentadas as consideragdes finais a respeito do desenvolvimento do sistema.

3.2 Arquitetura do Sistema

Na Figura 8 ¢ apresentada a arquitetura geral do sistema em que € possivel
observar o papel da API como uma conexdo entre o mundo externo, que contempla as
aplicacdes que consumirdo os seus recursos, como o framework DNS ou outras
aplicagdes; e o mundo interno, que estdo representados na figura como sendo trés
modulos. Cada um desses modulos agrupam um conjunto de funcionalidades suportadas
pela API: o gerenciamento de listas, o gerenciamento de modelos, € o gerenciamento de

logs.
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Inicialmente, a API ¢ um servidor Web permanecendo em constante espera por
uma requisicao para interpreta-la e executar os recursos disponiveis, como a classificacao
de dominios, exibi¢cdo das listas, modelos e logs, executar o treinamento de um novo
modelo; entre outros. Como a API esta sendo desenvolvida baseando-se na arquitetura
REST, cada recurso ¢ acionado com base nas informagdes disponiveis na requisicao,
como a URL e método HTTP e serdo retornadas informagdes, normalmente contendo
uma mensagem no formato JSON, referentes ao recurso em questao, e um codigo HTTP,

sinalizando que a requisicao foi respondida com sucesso.

Figura 8: Esquema de arquitetura geral do sistema

Framework DNS Outra aplicagado
y Y
API
Y Y Y
Moédulo de Modulo de Moédulo de
Gerenciamento de Gerenciamento de Gerenciamento de
Listas Modelos Logs

Fonte: Elaborado pelo autor
Para cada um dos recursos descritos na sequéncia, serd apresentada a URL base
do modulo, isto €, todos os recursos disponiveis serdo variagcdes da mesma, e o método
HTTP que ajuda a identifica-lo, como por exemplo: o0 mddulo de gerenciamento de listas
possui a URL base “/ists™, significa que, para acessar todos os recursos do modulo, sera

necessario acessar a URL “http://api.com.br/lists/”®.

3.3 Modulo de Gerenciamento de Listas

A URL base desse modulo ¢ a “lists”, e o seu objetivo ¢ listar, gerenciar e

versionar as listas disponiveis para que sejam utilizadas no processo de treinamento de

 Apenas para fins didaticos, neste trabalho serd considerado que a API possui 0 nome de host
como “api.com.br”.



42

um novo modelo. Destaca-se que, no contexto desse trabalho, a lista foi definida como
uma forma de identificar cada conjunto de dominios de forma tinica os quais, por sua vez,

podem ser utilizados durante o treinamento dos modelos de aprendizado de maquina.
3.3.1 Listagem e Metadados de uma Lista

As informagdes descritas na Tabela 3 sdo armazenadas e ficam disponiveis para
serem requisitadas a qualquer momento por meio da API. Quanto a edi¢ao dos dados,
apenas os campos descricdo e blocklist’ estardo disponiveis para serem editados pelo
usuario, uma vez que a descricao foi elaborada com esta finalidade. Para a ultima opcao,
estard disponivel caso o cientista de dados tenha salvado uma lista, por engano, como
blocklist verdadeiro e deseja reverter para falso, ou vice-versa. Desta forma, os demais

campos sao controlados e preenchidos pela propria API automaticamente, para fins de

controle.
Tabela 3: Metadados das listas
Dados Descricao
Identificador Gnico Identificador, pode ser utilizado para definir sua versdo.
Descrigao Descrigao curta, nota ou observagao a respeito da lista.
Data criado Data na qual a lista foi criada.
Data Atualizado Data na qual ocorreu a ultima modificagao da lista.
Tamanho Quantidade de dominios armazenados.
Blocklist Também referenciafiq como tipo dc? lista, sinerlljza se possui dominios
rotulados como maliciosos (verdadeiro) ou legitimos (falso).

Fonte: Elaborado pelo autor
3.3.2 Armazenamento e Versionamento

Para adicionar uma nova lista na API, ¢ necessario que alguns dados, como por
exemplo os dominios pertencentes aquela lista e seu tipo, sejam informados na requisigao.
Para isso, foram definidas trés operagdes de inser¢ao de conjuntos de treinamento no

sistema. Ao final de cada operagdo, ¢ atribuido um identificador unico para o novo

7 Termo comumente utilizado para definir o conjunto de dados cujos dominios s3o rotulados como
maliciosos.
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conjunto de treinamento, que pode ser armazenado juntamente com a data da operagao e
a quantidade de dominios que foram adicionados.

E importante ressaltar que, para todas as possibilidades de insercio de dominios
na API, a mesma precisa verificar se nao existe nenhum dado repetido nos conjuntos que
estao sendo operados. Essa etapa ¢ muito importante, uma vez que a sua ocorréncia pode
interferir na qualidade do modelo que ira utilizd-la durante a etapa de treinamento

(RENGGLI et al., 2021).
3.3.3 Operacao de Adicao de uma nova lista

A primeira operacdo de listas foi identificada como a de adi¢do de uma nova lista
na API, sua principal caracteristica ¢ o recebimento de um conjunto contendo dominios
que precisam ser armazenados no sistema. Para isso, foi necessario realizar a
implementagdo de um algoritmo capaz de remover dominios repetidos no conjunto
informado. Além disso, é necessaria a remoc¢ao de dominios que possam estar presentes
nos dominios do conjunto de testes.

O conjunto resultante apds a remogao das duplicidades ¢ entao submetido a uma
etapa denominada Hold-Out (RASCHKA, 2018), onde os dominios sdo subdivididos de
forma aleatoria em outros dois subconjuntos. Uma divisdo comum utilizada nessa técnica
¢ a 80/20 (RASCHKA, 2018), que consiste em obter um subconjunto de menor tamanho
para os testes, com uma parcela de 20% do total de dominios, enquanto que o subconjunto
de maior tamanho, com os demais 80% de dominios, sdo utilizados no treinamento.

Supondo que um conjunto de dominios seja submetido ao sistema com a operagao
de adi¢do, conforme descrito anteriormente, serd possivel obter uma nova lista ndo

existente no sistema com os seus dados devidamente filtrados.
3.3.4 Operacao de Adicao em uma lista existente

A segunda operacdo de listas definidas para a API ¢ a de adigdo de dominios a
uma lista ja existente. Assim como na primeira operagao, sua principal caracteristica ¢ a
de introduzir um conjunto de dados rotulados para a API, e o diferencial ¢ que os dados
devem ser acrescentados a uma lista que ja existe no sistema. Eles sdo analisados e as
entradas duplicadas sdo identificadas e removidas do conjunto, e isso ocorre também para

os dados em comum com o conjunto de testes reservados e os que ja pertencem a lista,
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isto ¢, como produto final dessa etapa de filtragem inicial, t€m-se os dados tnicos que
ndo pertencem tanto ao conjunto de testes quanto ao conjunto alvo.

Apo6s a etapa de filtragem, assim como na primeira operacdo, os dados sdo
separados em outros dois subconjuntos de forma aleatdria, em que 80% serdo adicionados
a lista ja existente, enquanto que os demais 20% serdo adicionados ao conjunto de testes.

Supondo uma lista pré-existente no sistema, ao ser submetida a operacao descrita
anteriormente, no fim do processo a lista resultante possui, além dos dados que j& possuia,

os novos dominios filtrados da operagao.
3.3.5 Operacao de Unilo entre Listas

A terceira e ultima operagdo definida para a API ¢ a de unido entre duas listas.
Destaca-se que, no contexto dessa operagdo, os conjuntos de dados ja pertencem ao
sistema; desta forma, ndo € necessario que um novo conjunto de dominios seja
disponibilizado pelo operador do sistema.

Diante disso, mediante a identificacdo de dois conjuntos de dados previamente
armazenados no sistema, a etapa inicial consiste em formar um conjunto de dados a partir
da captura de todos os dados que pertencem aos conjuntos que serao unidos. Depois disso,
¢ possivel aplicar uma filtragem com a finalidade de identificar entradas duplicadas entre
os dois conjuntos, uma vez que, pelas operagdes definidas anteriormente, os dados que
pertencem aos conjuntos nao se encontram no conjunto de testes. Dessa forma, € possivel
formar a nova lista diretamente a partir do conjunto resultante da unidao entre os dois.

Supondo duas listas pré-existentes no sistema, ao serem submetidas a operagao
descrita anteriormente, no fim do processo ¢ criada uma nova lista, onde o seu conteudo

¢ o mesmo que as duas utilizadas no processo.

3.4 Modulo de Gerenciamento de Modelos

A URL base desse modulo ¢ a “classifiers”, e o seu objetivo ¢ listar, gerenciar,
versionar, trocar o modelo que se encontra em produgdo, além de submeter um novo
modelo para a etapa de treinamento a partir de duas listas de dominios rotulados. Destaca-
se que, no contexto desse trabalho, o modelo foi definido como uma forma de identificar

cada um dos classificadores da API.
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3.4.1 Listagem e Metadados de um Modelo

As informacodes descritas na Tabela 4 sdo armazenadas e ficam disponiveis para
serem listadas a qualquer momento por meio da API. Quanto a edicdo dos dados, apenas
o campo padrao esta disponivel para ser editado pelo usuario; isso se deve ao fato de que
o modelo que ¢ utilizado para classificar os dominios submetidos a API pode ser alterado
a qualquer momento. Desta forma, os dados restantes serdo controlados e preenchidos

pela propria API, para fins de controle.

Tabela 4: Metadados dos modelos

Dados Descri¢ao
Identificador tnico Identificador, pode ser utilizado para definir sua versao
Blocklist Identifica a blocklist utilizada durante o seu treinamento
Allowlist® Identifica a allowlist utilizada durante o seu treinamento

Resultado da matriz de confusao obtido apds o término do treinamento,

Matriz de Confusao na etapa de valida¢dao do modelo

Padrao Se o modelo sera utilizado para classificacdo de dominios da API
Data criado Data na qual o treinamento foi submetido
Data Finalizado Data na qual o treinamento do modelo foi finalizado
Status Status atual do treinamento, as opgdes sdo explicadas na se¢do 3.4.2

Fonte: Elaborado pelo autor
3.4.2 Pipeline de Treinamento Automatizado

Considerando um trabalho anterior do laboratério ACME! (POMPEU, 2018), foi
possivel obter os codigos que contemplam a extracdo de caracteristicas (referente a etapa
de preparacao dos dados de um modelo) e os codigos para o treinamento de modelos
utilizando o algoritmo Random Forest com seus respectivos parametros ja otimizados
para a classificagdo de dominios como legitimos ou maliciosos. Diante disso, neste
presente trabalho sera implementado um pipeline de treinamento automatizado baseando-

se na extracdo de caracteristicas em nomes de dominios utilizando DNS ativo e o

8 Termo comumente utilizado para definir o conjunto de dados cujos dominios sio rotulados como
legitimos.
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treinamento de modelos utilizando o algoritmo Random Forest, respectivos ao modulo 11

do framework DNS.

O pipeline inicia-se quando a API recebe uma requisicdo para gerar um novo
classificador pelo usuario, onde ¢ informada a versao da blocklist e allowlist que devem
ser utilizados durante o treinamento do novo modelo. Para cada etapa do pipeline
automatizado, o valor do status do respectivo modelo ¢ atualizado automaticamente pelo
sistema, uma vez que ele € o responsavel por sinalizar o estado onde o modelo se encontra
no momento. A seguir, ¢ apresentado cada possibilidade que o campo pode assumir
durante o treinamento, bem como o seu significado:

Estagio 1 - Esperando submeter treinamento: o novo modelo foi cadastrado na
base de dados da API e o treinamento ainda ndo foi submetido, porém o
mesmo esta pronto e poderd ser iniciado a qualquer momento;

Estagio 2 - Preparando os dados: as listas de dominios legitimos e malignos
foram separadas, também foi iniciada a etapa de extragdo de suas
respectivas caracteristicas que serdo utilizadas na etapa de treinamento do
modelo. Ainda nesse estagio, na medida em que as caracteristicas sao
separadas, os resultados estdo sendo construidos e armazenados em
DataFrames’;

Estagio 3 - Treinamento submetido: nesta etapa o treinamento do modelo foi
submetido. Apds isso, a validagdo do modelo ¢ realizada onde a matriz de
confusdo e a area sob a curva ROC (AUC) sdo extraidas e armazenadas
pela API;

Estagio 4 - Classificador pronto: esta etapa representa o estagio final do
treinamento do modelo, isto é, o treinamento foi finalizado e o modelo esta
pronto para realizar as classificagdes dos dominios;

Estagio 5 - Erro na classificacdo: status reservado para modelos que ndo
tiveram os seus treinamentos finalizados devido a ocorréncia de erros
durante o processo, o servidor DNS recursivo ndo estd com acesso a
Internet, inviabilizando a etapa de extracdo de caracteristicas das

configuragdes DNS dos dominios. E importante destacar que o modelo néo

9 Estrutura de dados em forma de tabela comumente utilizada durante o processo de treinamento
de um modelo.
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pode ser utilizado para a classificacdo, porém continua armazenado
juntamente com o erro na APL
Com base nos estagios anteriores, € possivel ilustrar o funcionamento do pipeline

automatizado da API, o que pode ser observado na Figura 9.

Figura 9: Pipeline de Treinamento de um Classificador

PoPrfaSe PPl 808 S0 20 R8RS Be® 2B Ba B B BBt 2l B8 20208 8RB B8 Bt 2 = |
. | Estagio 1: "Esperando _ :
+ i submeter treinamento” : Treinamendo '
s : pronto para 1
: ........................................... Ser Inlc!ado :
B s e TS S 4
: Estagio 2: "Preparando :
] os dados™ : i
] T I IR T oy ; Y |
] Obter 1
‘ Listay ——| configuracdes |«—— Lista x '
5 (blocklist) DNS (allowlist) ’
] Balanceamento :
] dos dados 1
-+ SIS S T S S S ST i SRSDICE QNS S S O O e £ S O SR e o 3
] Estagio 3: "Treinamento !
] Submetido” 1
] obter modelo treinado 1
[} v :
' Avaliacéo do '
; Modelo 1
e e 3
: Estagio 4: "Classificador .
) Pronto” 1
B v 1
' Salvar ’
. resultados .

Fonte: Elaborado pelo autor

A qualquer momento, a API ¢ capaz de exibir os metadados dos modelos que se

encontram nos estagios definidos anteriormente, quando solicitado por meio de uma
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simples requisicao HTTP. Além disso, destaca-se que, como a etapa de treinamento de
um modelo pode demandar de minutos ou até mesmo horas para ser finalizado, ap6s um
treinamento ser solicitado pelo usuario, ¢ enviada uma resposta para a requisi¢ao
contendo o identificador tnico do modelo que acabou de ser submetido, para que a

conexao cliente-servidor ndo fique ativada durante todo o processo.
3.4.3 Classificacao de Dominios

Supondo que um modelo esteja pronto para realizar a classificacdo e que seja
o padrdo da API, o sistema deve ser capaz de exibir, para cada dominio da requisi¢ao,
o resultado e a probabilidade do respectivo dominio ser legitimo ou malicioso, bem
como informar qual modelo foi utilizado para a classificagdo. E possivel especificar
um modelo na requisicdo HTTP, mas, caso ele nao esteja com o status definido como
“Classificador Pronto”, uma resposta deve informar o usuédrio que nao ¢ possivel

completar a classificagdo dos dominios.
3.5 Modulo de Gerenciamento de Logs

A URL base desse modulo € a “/ogs™, e o seu objetivo € coletar e listar os erros
que podem ocorrer durante a etapa de treinamento dos modelos com o seu respectivo
traceback'® completo. Separadamente, a API deve fornecer o log completo da aplicagio
para ser consultado, onde serd possivel encontrar dados gerais do sistema e contemplar

se erros ocorreram em outros pontos da aplicagdo.

As informagdes descritas na Tabela 5 sdo armazenadas e ficam disponiveis para
serem listadas a qualquer momento por meio da API. Quanto a edi¢ao dos dados, nenhum
deles pode ser editado em momento algum, sendo estes disponiveis apenas para a
visualizacdo. Desta forma, todos os dados referentes a este modulo sdo controlados e

preenchidos pela propria API, para fins de controle.

10 Recurso oferecido pela linguagem de programagdo Python no qual ¢ listado um relatério com
toda a pilha de chamadas de fun¢ao e respectivos erros que ocorreram durante a execugdo de um programa.
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Tabela 5: Metadados dos logs

Dado Descri¢ao

Numero que serd utilizado para identificar cada um dos logs de forma

Identificador unico | . . . L.
individual e unica

Descricao Traceback completo do erro
Data criado Data na qual o erro ocorreu
Modelo Modelo no qual o erro ocorreu

Fonte: Elaborado pelo autor

3.6 Integracio com o Framework DNS

Uma vez que, apos o desenvolvimento da API ser concluido, ¢ necessario que a
mesma seja integrada com o framework DNS. Importante ressaltar que cada uma delas
estd hospedada em dispositivos diferentes, desta forma, cada méaquina ¢ acessada por
meio de um IP distinto. Logo, foi necessario utilizar um formato leve para a troca de
informacdes entre os dois sistemas por meio do protocolo HTTP. Nesse contexto, destaca-
se a utilizacdo da tecnologia JSON, que ¢ capaz de estruturar e conter as informagdes da
requisicdo, além da biblioteca requests disponivel na linguagem de programagao Python,
como responsavel por realizar e interpretar as requisicoes HTTP.

Apo6s a implementagdo da comunicagao entre os dois sistemas, algumas paginas
inexistentes anteriormente também foram implementadas, sendo elas:

e Pagina de listas: pagina responsavel por exibir as listas disponiveis na API,
separadas por seu identificador. Também exibe os metadados mais
relevantes, descritos na Tabela 4, em uma interface grafica para o operador
do framework. Por fim, a pagina oferece a possibilidade de gerenciar as
listas alterando sua descri¢do ou excluindo-a;

e Pagina de modelos: pagina responsavel por exibir todos os modelos
disponiveis na API, separados por seu identificador. Além disso, os
metadados mais relevantes, descritos na Tabela 4, sdo exibidos por meio
de uma interface grafica para o operador do framework. Por fim, existe a
possibilidade de alterar o modelo padrdo da respectiva API ou deletar

algum modelo especifico;
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e Pagina de logs: pagina responsavel por exibir todos os logs disponiveis na
API, separados por seu identificador. Além disso, os metadados mais
relevantes, descritos na Tabela 5, também sdo exibidos por meio da
interface gréafica para o operador do framework. Por fim, a possibilidade
de solicitar que um determinado /og seja deletado;

e Pagina para submeter treinamento: pagina onde o usudrio do framework ¢é
capaz de acionar o mecanismo de treinamento da API selecionando uma
blocklist e uma allowlist disponivel para o treinamento do modelo. Por
fim, apds acionar o mecanismo, a pagina exibe o identificador do modelo
que acabou de ser submetido para o treinamento;

e Pagina para enviar uma nova lista: pagina responsavel por receber os
dominios informados pelo usudario do framework e envia-los para a API
mediante o fornecimento do tipo de lista e o arquivo contendo os dominios
pelo usuario;

e Pdagina para fundir duas listas: pagina responsavel por exibir as listas
disponiveis para serem fundidas, mediante interagdo do usudrio do
framework por meio de uma interface grafica. A pagina possui uma
validagdo para que apenas listas do mesmo tipo sejam selecionadas. Por
fim, a lista resultante é informada ao usuario.

Além das paginas descritas anteriormente, a pagina de listagem de informagdes
de um moddulo foi modificada, foram adicionadas informagdes gerais sobre o respectivo
modulo. Para cada pagina descrita nessa se¢do, o desenvolvimento seguiu as tecnologias

que foram utilizadas no framework DNS até entao, como: HTML, CSS e JavaScript.

3.7 Consideracoes Finais

Neste capitulo descreveu-se o funcionamento do projeto e das suas principais
funcionalidades. Aproveitando-se de trabalhos anteriores do laboratéorio (POMPEU,
2018; BATISTA, 2020), foi possivel destacar o funcionamento do pipeline de
treinamento por meio de uma ilustracdo mostrando a interagdo entre o usuario € o pipeline
por meio da API. Destacou-se quais metadados sdo armazenados, como o usudrio deve
interpreta-los e como foi realizada a integragao com o framework DNS utilizando-se o

protocolo HTTP e a tecnologia JSON.
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Capitulo 4 -Resultados

Neste capitulo sdo apresentados os resultados obtidos com os experimentos
realizados a partir da abordagem proposta neste trabalho. A fim de validar o método
proposto, foram realizados testes em dois conjuntos distintos de dados contendo
informacdes sobre configuragdes DNS maliciosas e legitimas. Nas se¢oes 4.1, 4.2 ¢ 4.3
sao detalhadas as questdes quanto aos recursos e operagdes que cada um dos trés modulos:
de listas, modelos e /ogs possuem, respectivamente. Na Secdo 4.4 sdo apresentados e

discutidos os resultados da integragao da API com o framework DNS.

4.1 Maoddulo de Gerenciamento de Listas (MG de Listas)

Conforme destacado na se¢do 3.3, o objetivo deste mddulo ¢ listar, gerenciar,
extrair as métricas dos dominios presentes nos conjuntos, € também versionar os
diferentes conjuntos disponiveis para que sejam utilizadas no processo de treinamento de
novos modelos.

E importante destacar a definicio de um tipo de lista especial denominada
conjunto de testes globais, que deve ser utilizada para a avaliagao global dos modelos do
sistema. Sua existéncia € Uinica para cada tipo de conjunto rotulado, isto €, existe apenas
um unico conjunto de teste global para os dominios rotulados como maliciosos, € outro
unico para dominios rotulados como legitimos. Sua principal caracteristica ¢ a de possuir
nomes de dominios rotulados e tnicos no sistema, ou seja, os dominios que pertencem a

esse conjunto de dados nao estardo presentes em nenhum outro conjunto.
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O sistema possui a capacidade de adicionar novos dominios a conjuntos pré-
existentes. Para isso, um conjunto de novos dominios devem ser fornecidos para que
sejam adicionados na operagdo. Ao final do processo, a API atualiza os metadados
referentes a lista em questao, preenchendo a nova data de Gltima atualizacdo do conjunto.

Também ¢ possivel realizar a fusao de duas listas. Para isso, ¢ preciso fornecer o
identificador tinico das duas listas que serdo fundidas, e ¢ importante que as listas
possuam o mesmo valor para o metadado blocklist e que estejam cadastradas na APL. A
partir disso, ¢ gerada uma nova lista com um identificador inico, de mesmo tipo € com
os mesmos dominios das duas listas utilizas no processo. Por fim, na descri¢ao do novo
conjunto ¢ adicionado um texto inicial destacando que se trata de uma fusdo das
anteriores.

Durante as operacgdes de adi¢ao de novos dominios e o cadastro de uma nova lista,
os novos dados sdao separados em dois conjuntos: o primeiro deles ¢ a lista em si, € o
segundo trata-se de um tipo de lista especial denominada conjuntos de testes. Ao todo,
sdo duas listas especiais, sendo uma versao para blocklist verdadeiro e a outra versao para
blocklist falso. Cada lista do conjunto de testes armazena dominios utilizados
especialmente para a validacdo dos modelos que ja foram treinados e, por isso, nao
contém dominios em comum com nenhuma das outras listas da APL.

Por fim, como resultado das operagdes anteriores, torna-se possivel armazenar e
gerenciar diferentes conjuntos de dados que serdo utilizados no treinamento de

classificadores pela API.
4.1.1 Gerenciamento de dominios através do pool

Durante o desenvolvimento deste modulo, identificou-se a necessidade de um
mecanismo capaz de gerenciar dominios sob um estado intermediario de observacao.
Neste estado, os dominios ndo estdo rotulados como maliciosos ou legitimos, porém
pretende-se anexa-los as listas disponiveis da API. Para que isso seja realizado com
sucesso, 0 mecanismo precisa possuir a capacidade de armazenar as configuragdes DNS
do respectivo dominio.

Foi desenvolvido um recurso no sistema capaz de realizar consultas DNS ativas
para um determinado dominio armazenando os seus respectivos resultados. Durante os

testes foram identificadas duas situagdes possiveis, sendo elas: o dominio ainda nao foi
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cadastrado no pool'!, neste caso a consulta DNS é realizada e a primeira entrada do
dominio ¢ adicionada na API; no segundo caso, o dominio ja se encontra em observagao
no pool, para esta situacdo o resultado da consulta DNS ¢ adicionada as consultas
anteriores.

Uma vez que o sistema ¢ capaz de armazenar os resultados de consultas DNS para
um determinado dominio, € possivel analisar e, posteriormente, definir se a configuragao
armazenada pode ser rotulada como praticas legitimas ou maliciosas. Na Figura 10, ¢
possivel observar o resultado para a solicitagdo de listar as consultas DNS de um
determinado dominio. Destacam-se as datas nas quais as consultas foram realizadas, e os
seus respectivos resultados nos campos “A”, “MX” e “SOA” que foram ocultados para

melhorar a visualizagao.

Figura 10: Resultado da listagem de um dominio sob observacao

“id": 6
"history":
"date": "2021-10-08T712:45:02.299383Z"
"AY. [es
"MX": [
"SOA": [«
"date": "2021-10-08T12:45:36.329637Z"
AT [es
"MX": [«
"SOA"
"date": "2021-10-08T712:45:38.038966Z"
A" —
"MX": [«
"SOA"

Fonte: Elaborado pelo autor

' Termo comumente utilizado para se referir a uma colegio de objetos.
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Uma vez que um dominio presente no pool ja pode ser rotulado, um algoritmo
sera o responsavel por extrair as métricas das ultimas consultas DNS presentes no seu
historico, salvando-as no respectivo conjunto de dados. O usuario pode solicitar que uma
configuragdo especifica, diferente da ultima coletada, seja armazenada no conjunto de

dados rotulados por meio de uma requisi¢ao HTTP.
4.1.2 Resultados para o modulo de listas

Conforme detalhado na secdo 3.3, com o armazenamento das listas, a API deve
ser capaz de responder as solicitacdes de recursos do usudrio. Durante os testes, foi
possivel utilizar-se do médulo de gerenciamento das listas para criar, listar e deletar
conjuntos de dados rotulados pelo sistema. Na Figura 11 ¢ possivel observar o resultado
de uma consulta das listas disponiveis pela API, no qual observa-se a presenga dos

metadados de uma lista, conforme foi detalhado na Tabela 3.

Figura 11: Resultado do JSON Retornado da Listagem de Listas

=3d™= 18
"description"
"created": "2021-01-31T11:11:01-03:00"
"size": 40

"is_blocklist": true

nidh- 17
"description": "List that contains reserved domains for testing classifiers"
"created": "2021-01-31T11:11:01-03:00"

"size": 10

"is_blocklist": true

"id": 16
"description"
"created": "2021-01-31T11:
"size": 40

=
()
IoN
wn
|
(o)
w
(oo}
@

'is_blocklist": false

"id"- 15
"description"”: "List that contains reserved domains for testing classifiers"
"created": "2021-01-31T11:10:45-03:00"

"size": 10

"is_blocklist": false

Fonte: Elaborado pelo autor
Além disso, o mddulo possui operagdes bem definidas, que fornecem novas
formas de introduzir conjuntos de dados sem perder os anteriores, o que pode ser feito

por meio de trés operacdes de listas bem definidas. O mddulo também possui a capacidade
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de adicionar dominios para um status intermediario de observacao para que as suas
configuracdes DNS sejam capturadas de forma ativa, o que oferece ao cientista de dados
que opera o sistema uma nova forma de analisar e enriquecer os conjuntos de treinamento
com cada vez mais dados.

O modulo € capaz de coletar ativamente as configuragdes DNS dos dominios que
foram cadastrados na API, com destaque para a execu¢do automatica dessa
funcionalidade quando novos dominios sdo cadastrados nas operacgdes de cadastro de uma
nova lista e adigdo de novos dominios em uma lista pré-existente.

Realizar a captura das configuragdes DNS previamente se deve ao fato de um
dominio poder ser editado ou removido dos servidores DNS globais a qualquer momento,
principalmente para dominios utilizados para praticas maliciosas que, a partir do
momento em que as praticas sao identificadas, sdo rapidamente removidos. Desta forma,

mesmo que um dominio seja removido, a coleta foi realizada e armazenada anteriormente.

4.2 Modulo de Gerenciamento de Modelos (MG de Modelos)

Conforme destacado na se¢ao 3.4, o modulo de gerenciamento de modelos € o
responsavel polos diversos modelos disponibilizados pela API, o que inclui selecionar os
dados rotulados, extrair as suas respectivas métricas, submeter um modelo para o
treinamento, extrair os resultados ap6s a finalizacao do treinamento de um modelo, salva-
lo para que seja utilizado na classificagdo de dominios futuramente e, por fim, realizar a

classificacdo dos dominios submetidos a API.
4.2.1 Analise de Desempenho de Classificadores

Uma vez que o pipeline torna possivel a capacidade da API gerar diversos
classificadores a partir de diferentes conjuntos de dados, no entanto, foi identificada a
necessidade de avaliar o desempenho dos diferentes modelos presentes na API de forma
continua e automatizada. Uma vez que a matriz de confusdo e a AUC sdo as principais
formas de avaliagdo dos classificadores do sistema, foi desenvolvido um mecanismo
responsavel por obter essas métricas a qualquer momento para os classificadores que
estejam com o status de “classificador pronto”.

Considerando que os conjuntos de testes possuem dados que nunca serdo
utilizados no treinamento de qualquer modelo e estdo sempre evoluindo de tamanho na

medida que novos conjuntos de dados sdo fornecidos para a API, torna-se valida a
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utilizagao dos mesmos para a avaliacdo do desempenho de todos os modelos disponiveis
pela API. Esse mecanismo € o responsavel por identificar os melhores classificadores que
o0 sistema possui naquele momento, por meio da obten¢do das métricas AUC e matriz de
confusdo para o operador da API.

Uma vez que € possivel consultar as métricas de cada um dos classificadores
prontos, outras duas funcionalidades estdo disponiveis para o operador da API:

e Troca de classificador em produgdo: trata-se de um recurso que consiste
em alterar qual classificador, entre os disponiveis, devera ser utilizado para
classificar os dominios solicitados;

e (lassificagdo de dominios: trata-se de um recurso responsavel por
responder a uma requisi¢do com uma lista de dominios que devem ser
classificados, nesta resposta encontra-se, para cada dominio, se 0 mesmo

¢ malicioso ou legitimo e a probabilidade de ser malicioso.
4.2.2 Resultados para o modulo de modelos

Com a implementacao da pipeline automatizada, conforme detalhado na secgao
3.4, 0o modulo ¢ capaz de gerar diversos classificadores a partir das listas disponiveis na
propria API, de coletar e armazenar queries DNS ativamente, classificar dominios
conforme solicitado o recurso e trocar facilmente o classificador que se encontra em
producao. Além disso, durante os testes, foi possivel utilizar-se do modulo para listar e
deletar classificadores que estdo cadastrados no sistema.

Na Figura 12 ¢ possivel observar o resultado de uma solicitacao de listagem dos
classificadores disponiveis pela API, no qual observa-se a presenca dos metadados de um

modelo, conforme detalhado na Tabela 4.
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Figura 12: Resultado JSON de uma Consulta de Modelos pela API

S deElsh

"blocklist version": 19

"allowlist version": 20

"confusion matrix": "[[1, ©], [©,1]]"

"auc": "1.000"

"default": true,

"date _created": "2021-03-19T719:14:06-03:00"
"date_finished": "2021-03-19T19:23:44-03:00",
"status": "Ready classifier”

iR gl

"blocklist version": 18

"allowlist version": 15

"confusion matrix": null,

"auc": null,

"default": false

"date created": "2021-03-01T10:17:24-03:00"
"date finished": "2021-03-31710:20:33-03:00"
"status": "Classification error”

Fonte: Elaborado pelo autor

4.3 Modulo de Gerenciamento de Logs (MG de Logs)

Conforme destacado na se¢ao 3.5, o desenvolvimento do modulo de
gerenciamento de logs deu-se em dois escopos, sendo eles: logs de treinamento de
modelos, e logs da API como um todo, também denominado /ogs globais. Destaca-se que
a linguagem Python possui bibliotecas nativas que viabilizam o rastreamento e tratamento
das chamadas de fungdes realizadas pelo sistema.

Os logs referentes ao treinamento de modelos tém como objetivo capturar o
traceback completo dos erros que podem ocasionalmente ocorrer durante o processo.
Durante os testes, foi possivel observar a captura de erros variados, com destaque para
erros de ma configuracdo do pipeline de treinamento. Além disso, foi possivel extrair e
armazenar cada erro de forma automatica no banco de dados do sistema.

Os erros que ocorrem durante a etapa de treinamento de um modelo podem
inviabilizar a sua constru¢do ou até mesmo comprometer a sua utilizagdo na classificagdo
de dominios. Desta forma, o erro ¢ vinculado ao modelo em questdo € 0 mesmo tem o seu

status ajustado para “Erro na classificacdo”, fazendo com que o modelo nao seja utilizado
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para possiveis classificagdes de dominios. Por fim, outras informag¢des como a data e
tempo no qual ocorreu também sdo armazenadas.

Em termos dos registros considerados na API de modo geral foi desenvolvida a
funcionalidade de armazenar os principais acontecimentos do sistema. Durante o seu
teste, foi possivel capturar e armazenar informagdes relevantes que nao sao
necessariamente erros do sistema, com destaque para os dados das requisi¢des que estdo
sendo recebidas pela API. Tais dados sdo armazenados em um Unico arquivo, acessivel
apenas por meio da maquina na qual o sistema esta sendo executado, uma vez que esses
dados devem ser utilizados apenas para compreender e entender o melhor funcionamento
da mesma.

Com a implementag¢do do sistema que captura e armazena os logs do pipeline de
treinamento, foi possivel contemplar o objetivo detalhado na sec¢ao 3.5, uma vez que, ao
ocorrer um erro durante o treinamento de qualquer modelo, ¢ possivel armazenar a pilha
de execugdo completa, conforme suportado pela linguagem de programacdo Python.
Além disso, ao adicionar o escopo de logs global da aplicagdo, foi possivel capturar
informacgdes extras além de erros, como quais recursos estao sendo acessados, o codigo
de status da resposta, bem como o tamanho do conteudo devolvido para a requisigao.

Na Figura 13, ¢ possivel observar um erro que ocorreu durante o treinamento de
um determinado modelo, com destaque para os metadados de um /og, conforme detalhado

na Tabela 5.
Figura 13: Resultado JSON da Listagem de Erros

|lidll 3

"description”: "'ListModel' object has no attribute 'filter' Traceback (most
"date_created": "2021-10-21T710:44:47.504837-03:00"

"classifier_version": 3

Fonte: Elaborado pelo autor

4.4 Resultado da Integraciao com o Framework DNS

A integracao entre o framework DNS e a API foi feita por meio da linguagem de
programagdo Python, uma vez que possui uma biblioteca nativa para os processos de
comunicag¢do entre diferentes servigos por meio da formulacdo, execugdo, interpretagao

e armazenamento de requisi¢des HTTP. O objetivo da integracdo ¢ permitir que as
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funcionalidades apresentadas nas subsecdes anteriores sejam acionadas por intermédio de
outra aplicagcdo que possui uma interface grafica, que no caso ¢ o framework DNS.

O framework recebeu novas funcionalidades, bem como um mapeamento das
operagoes internas para algoritmos que recebem, realizam e analisam requisigoes HTTP.
O desenvolvimento deste mapeamento foi baseado em concordancia com as demais
funcionalidades que o mesmo ja possuia, mantendo a alta modularizagdo e legibilidade
de codigo para as fungdes de comunicagdo, bem como a identidade visual dos
componentes graficos que o sistema ja possui.

E importante destacar que o framework DNS ja possuia a responsabilidade de
armazenar os dados de usuarios e dos modulos, autenticar os usuarios, consumir APIs e
exibir as suas interfaces. Durante os testes, foi possivel observar que além das
funcionalidades anteriores, o sistema agora possui a responsabilidade de realizar,
armazenar e exibir os resultados para as solicitagcdes dos novos recursos que a API possui,
respectivos aos mddulos de gerenciamento. Diante disso, foi definida uma ordem de
execucao para as novas operagdes em conjunto com as responsabilidades anteriores do
framework, a qual deu-se da seguinte forma:

1. O usuario solicita a exibicdo de uma pagina Web;

2. O usuario solicita um recurso da API;

3. O framework identifica o recurso solicitado pelo usuério, bem como os
seus dados, iniciando um processo de validagao da requisi¢do. Depois
disso, ¢ iniciada a comunicagdo com a API por meio de uma requisi¢ao
HTTP;

4. A resposta para a requisicao € recebida e interpretada pelo framework;

5. O resultado da operacdo ¢ exibido na tela do usuario.

Com as novas responsabilidades definidas, foi possivel iniciar a etapa de

planejamento para a exibi¢do das novas interfaces do sistema.
4.4.1 Estratégias de Exibicao das Interfaces

Foram identificadas duas abordagens para a estratégia de exibigao das paginas: a
primeira consiste em exibir a pagina de uma vez, assim que o framework obtiver o
resultado da API com todos os dados; e a segunda consiste em exibir a pagina com as

informacgdes mais importantes enquanto o conteudo solicitado a API nao chega. Durante
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os testes, foi possivel identificar as seguintes situagdes na qual a primeira abordagem ¢

mais confortavel para o operador do framework:

Enquanto a solicitagdo do recurso ¢ realizada pelo framework que
permanece aguardando a resposta da API, a péagina solicitada pelo
operador estd sendo montada e exibida; desta forma, o resultado da
operagao sera exibido assim que a resposta for enviada pela API;

Dada a situagdo anterior, considerando o caso em que a API nao
respondeu a solicitacdo do recurso, a pagina solicitada ¢ exibida ao
usudrio normalmente, assim que o framework detectar o erro da
mensagem, uma tela de erro pode ser exibida para o operador informando-
0 sobre o problema que ocorreu na comunicagao;

Uma vez que a operagdo solicitada pelo usuario pode demandar de
segundos ou até mesmo minutos para ser respondida, alguns elementos da
pagina, que ndao dependem da requisi¢ao da API, podem ser exibidos para
o operador, permitindo a visualizagdo da pagina enquanto a resposta para

a requisicao ¢ aguardada.

4.4.2 Interface Inicial das APIs

A interface inicial das APIs no framework DNS, recebeu esse nome dado o fato

de ser a primeira pagina exibida para o usuario apos selecionar a API que deseja gerenciar.

Nesta interface, encontram-se um resumo das principais informacdes a respeito da

respectiva API, além de possuir a funcionalidade de classificar um dominio. Conforme

ilustrado na Figura 14, as seguintes informagdes sdo encontradas nesta interface:

Status: indica se a API se encontra ativa, isto ¢, se a mesma esta disponivel
para classificar dominios, gerenciar listas, modelos e logs;

Ultimo treinamento: indica quando foi realizado o 1ltimo treinamento
desta API, exibindo a data exata na qual o recurso foi solicitado pela tltima
vez,

Acuracia atual do modelo ativo: informa uma das principais métricas
utilizadas para a avaliagdo de desempenho de um modelo de aprendizagem
de méquina, métrica referente ao modelo que se encontra em producao,

isto ¢, o modelo responsavel pela classificacdo dos dominios;
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e Modelos disponiveis: informa quantos modelos de aprendizagem de
maquina a API possui e estdo disponiveis para assumirem o modo de
producao, isto &, a classificagdo de dominios;

e Arquivos de treinamento disponiveis: informa o resultado da soma de
allowlists e blocklists que a API possui atualmente, isto ¢, quantos
arquivos de treinamento estdo disponiveis para serem utilizados nos
treinamentos de novos modelos.

Caso a comunicagdo com a API nao tenha sido completada, isto €, ndo foi possivel
obter as informagdes solicitadas, ¢ exibida uma mensagem na tela do usudrio notificando

que nao foi possivel completar a requisi¢do e as informagdes de status ndo sdo listadas.

Figura 14: Resultado da Interface da Pagina inicial da API

Monitoring

. API Mddulo Il Classifier Classifier [

100%

Overview Models Lists Logs Edit

Classify domain API Status

O st Active

O La March 19, 2021 at 7:14:06 PM ©

0 A 1.000 L
(+]

O Av 5E
o o

Fonte: Elaborado pelo autor
4.4.3 Interface de Gerenciamento dos Modelos

Foi desenvolvida uma interface responsavel por tratar dos recursos do médulo de

gerenciamento de modelos da API, com destaque para a capacidade de listar os metadados
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mais importantes referentes aos modelos que foram cadastrados e estdo disponiveis no
sistema.

Apos receber o resultado da requisi¢cao da API contendo os dados a respeito dos
modelos disponiveis, os mesmos sao filtrados e organizados em uma tabela, onde cada
classificador € representado por uma linha. Nela estdao localizados os dados considerados
mais relevantes a respeito de um modelo, como a sua identificagdo, qual o seu status atual,
quais conjuntos de dados rotulados foram utilizados durante o seu treinamento, o
resultado da AUC obtida durante o seu treinamento, se o modelo ¢ o padrao utilizado para
a classificagdo dos dominios daquela API, em qual data o treinamento foi submetido e a
data na qual foi concluido.

Desta forma, o conteudo JSON observado na Figura 12 proveniente da consulta

de modelos pela API foi distribuido na interface, conforme observado na Figura 15.

Figura 15: Resultado da Pagina de Listagem de Modelos

Models

1 Classification error 18 15 - x 01/03/2021 31/03/2021
2 Classification error 18 16 - x 01/03/2021 01/03/2021
3 Classification error 18 16 = x 01/03/2021 01/03/2021

4 Classification error 16 18 = x 01/03/2021 01/03/2021

5 Ready classifier 19 20 1.000 v 19/03/2021 19/03/2021

Fonte: Elaborado pelo autor
Uma vez que, para evitar excesso de contetido, apenas as principais informagoes
do conjunto sdo exibidas diretamente na tabela, as informagdes secundarias foram
separadas. Assim, foi adicionada uma janela adicional com as demais informagdes e
recursos para cada entrada da tabela. Na Figura 16 pode ser observado o resultado obtido
com a implementacdo da janela de detalhes de um modelo, com destaque para a

representacao da matriz da confusdo obtida durante o seu treinamento.
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Figura 16: Resultado da Janela de Detalhes do Modelo

> - crrraear

Details of model v.5

Field Value

Fonte: Elaborado pelo autor
Ainda na Figura 16 € possivel observar a presenga de outros dois botdes, o “Set
Default” e o “Delete model” que, respectivamente, aciona o mecanismo de alterar o
classificador que se encontra em producdo para este modelo em especifico, e aciona o
mecanismo responsavel por deletar aquele classificador.
Por meio do botao “Submit new training”, localizado na interface de listagem de
modelos da Figura 15, ¢ possivel acessar a interface responsavel pela submissao de

treinamentos para a obtencao de novos modelos para a respectiva APL

Figura 17: Resultado da Interface de Submeter Treinamento

Submit new Training

Progress:

16 allowlist 2021-01-31711:10:45-03:00 40

18 blocklist 2021-01-31711:11:01-03:00 40

Step 3. For last, click bellow to submit training:

kot

Fonte: Elaborado pelo autor
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4.4.4 Interface de Gerenciamento das Listas

Foi desenvolvida uma interface responsavel pelos recursos do modulo de
gerenciamento de listas da API, com destaque para a capacidade de listar as informagoes
mais importantes referentes aos conjuntos de dados utilizados para o treinamento de
modelos disponiveis.

Os conjuntos sdo exibidos em uma tabela, onde cada um deles ¢ representado por
uma linha da tabela exibida na interface. Por meio dela, € possivel identificar qual a versao
do conjunto, o tipo de lista, a data na qual o conjunto foi criado e a quantidade de registros
que ele possui. Desta forma, as informagdes contidas no JSON retornado pela API, que
foi ilustrado na Figura 11, foram distribuidos pela interface de listagem de listas,

conforme ilustrado na Figura 18.

Figura 18: Resultado da Interface de Listagem de Listas

Lists \ M

15 Allowlist January 31,2021 at 11:10:45 AM 10
16 Allowlist January 31,2021 at 11:10:45 AM 40
17 Blocklist January 31,2021 at 11:11:01 AM 10
18 Blocklist January 31,2021 at 11:11:01 AM 40

19 Allowlist January 19, 2022 at 7:20:21 PM 2

20 Blocklist January 19, 2022 at 7:20:33 PM 2

Fonte: Elaborado pelo autor

Ainda nessa interface, € possivel observar o botdao “Merge lists™; ele € responsavel
por redirecionar o operador para a interface que aciona a operagao de combinar duas listas
de mesmo tipo da API. Quando acessar essa interface, o operador deve selecionar o tipo
de lista que deseja realizar a operagdo; depois disso, ¢ aplicado um filtro para que uma
tabela, antes oculta, seja exibida com apenas o tipo de lista selecionada pelo operador.
Entdo, o operador podera selecionar duas listas distintas que estdo na tabela para serem
unidas, durante todo o progresso um elemento ¢ exibido mais acima indicando o

progresso das listas selecionadas. Apds selecionar as duas listas, apenas a tabela de
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progresso permanece na tela, destacando a escolha do operador € um novo botao “Merge
lists”, antes oculto, ¢ exibido para confirmar a operacao, conforme pode ser observado na
Figura 19.

A operagao de adicionar uma nova lista ¢ selecionada por meio do botao “Add
list” que, ao ser clicado, exibe uma janela para que o usuario selecione o arquivo contendo
os novos dominios e o tipo de lista, sendo allowlist e blocklist as tUnicas opgdes
disponiveis. Apds o operador confirmar a operacao fornecendo o arquivo e o tipo de lista,
o framework DNS inicia um processo de extracao de seu contetido para a forma de uma
requisicdo HTTP para a API com todos os dados e, ao fim, exibindo uma se¢do com as

informagdes da requisi¢do, se foi concluida com éxito ou se houve algum erro.

Figura 19: Resultado da Interface de Combinar Listas

Merge Lists

Progress:

15 allowlist 2021-01-31T11:10:45-03:00 10

19 allowlist 2022-01-19T719:20:21.507641-03:00 2

Step 3. For last, click bellow to merge lists:

Fonte: Elaborado pelo autor

Uma vez que apenas as principais informagdes do conjunto sdo exibidas, as
funcionalidades secunddrias foram separadas para permitir a melhor visualiza¢do pelo
operador de framework, por isso foi adicionada uma janela adicional com as demais
informacdes e recursos para cada entrada da tabela. Conforme ilustrado na Figura 20, ¢
possivel observar a janela que se abre quando o operador aciona o botdo “More info”,
exibindo a descrigdo da respectiva lista e a op¢ao de altera-la, apds clicar no botdo “Save
changes”.

Além disso, o botao “Delete list” pode ser observado, e, ao ser acionado, uma
nova janela de confirmagdo ¢ exibida para que o usuario confirme a agdo de deletar a
respectiva lista pela API. Ainda nesta janela, o botdo “Close” ¢ disponibilizado para caso

o usuario deseje abortar a exclusdo da lista.



66

Figura 20: Resultado da Janela de Detalhes de uma Lista

Details of list v.16

Description

o

@

Fonte: Elaborado pelo autor

A terceira operagdo do modulo de gerenciamento de listas ¢ acessada por meio da
janela de detalhes de uma lista, onde observa-se o botdo “Send domains”. Ao clicar nesse
botdo, ¢ aberta uma nova janela na qual o operador do framework pode enviar um arquivo
contendo os novos dominios que serdo adicionados na lista por meio do recurso de
adicionar novos dominios a uma lista existente da API.

Durante os testes, foi possivel fazer o upload de duas extensdes de arquivos
distintas, sendo elas “csv” e “txt”. ApoOs o arquivo suportado ser selecionado e enviado, o
framework ¢ capaz de extrair os novos dominios e fazer a requisi¢ao para a API com os
dados para serem adicionados e, ao completar a requisi¢@o, exibir o resultado da resposta
da operacao.

Na interface de listagem de listas, ilustrada na Figura 18, encontra-se o botao
“Domains pool” responsavel por direcionar o usuario até a interface de gerenciamento do
pool de dominios. Ao clicar neste botdo, o operador ¢ redirecionado até uma pagina de
listagem de dominios, contendo apenas os dominios que estdo sob observacao. Conforme
ilustrado na Figura 21, na pagina de listagem de dominios no pool ¢ possivel observar
uma tabela onde cada linha representa um dominio em observacao naquele momento,
bem como suas respectivas informag¢des como o seu nome, data na qual a observagao foi
iniciada, data da ultima atualizagdo que o mesmo recebeu e o botdo “DNS history”,
responsavel por redirecionar o operador para um dashboard no qual € possivel analisar o
histérico de configuragdes DNS daquele dominio. Ainda nessa interface, também ¢

possivel observar o botdo “Add domain”. Ao aciond-lo, ¢ aberta uma janela com um
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formulario onde o operador pode escrever o nome do dominio que deseja acionar ao pool.
Apos confirmada a operagdo, o mecanismo de captura de configuragdes DNS ¢€ acionado.

Inicialmente, no dashboard de historico DNS ¢ possivel encontrar trés graficos de
linha, que sdo responsaveis por auxiliar na visualizacdo e compreensao da variagdo do
campo TTL do dominio para cada uma das trés queries DNS. No eixo horizontal, ¢
possivel observar a data daquela configuracgao; ja no eixo vertical encontra-se o valor para
o TTL registrado, desta forma os graficos representam a variagao da configura¢ao de um

dominio de acordo com o tempo, o que pode ser observado na Figura 22 e na Figura 23.

Figura 21: Interface de Listagem do Pool de Dominios

Domains Pool

October 21,2021 at
8 acmesecurity.org 10:38:23 AM October 21, 2021 at 10:38:23 AM DNS History

November 30, 2021 at
9 globo.com OSBRI November 30, 2021 at 5:05:28 PM DNS History

Fonte: Elaborado pelo autor



Figura 22: Interface Dashboard Pool de Dominios

DNS history

DNS histo

domain globo.com

A TTL variation

Shows TTL variation for A record over time

MX TTL variation

Shows TTL variation for MX record over time
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Figura 23: Continuacio Interface Dashboard Pool de Dominios
MX Records
Show 10 ¢ entries Search

Date
October 8, 2021 at 9:45:02 AM
October 8, 2021 at 9:45:02 AM
October 8, 2021 at 9:45:02 AM
October 8, 2021 at 9:45:36 AM
October 8, 2021 at 9:45:36 AM
October 8, 2021 at 9:45:36 AM
October 8, 2021 at 9:45:38 AM
October 8, 2021 at 9:45:38 AM
October 8, 2021 at 9:45:38 AM

October 8, 2021 at 9:45:40 AM

Showing 1 to 10 of 60 entries

SOA Records

Show 10

October 8, 2021 at 9:45:02 AM
October 8, 2021 at 9:45:36 AM

October 8, 2021 at 9:45:38 AM

4 entries

Date

NS

ns01.globo.com
ns01.globo.com

ns01.globo.com

2101
2101
2101
21366
21366
21366
21258
21258
21258

20104

TTL

21600
21566
21600

Fonte: Elaborado pelo autor

Name
globo.com
globo.com
globo.com
globo.com
globo.com
globo.com
globo.com
globo.com
globo.com

globo.com

MBOX
fapesp.corp.globo.com
fapesp.corp.globo.com

fapesp.corp.globo.com

Type Class
MX IN
MX IN
MX IN
MX IN
MX IN
MX IN
MX IN
MX IN
MX IN
MX IN
Name Type Class
globo.com SOA IN
globo.com  SOA IN
globo.com SOA IN

Answer
mx.globo.locaweb.com.br.
mx3.globo.locaweb.com.br.
mx2.globo.locaweb.com.br.
mx.globo.locaweb.com.br.
mx3.globo.locaweb.com.br.
mx2.globo.locaweb.com.br.
mx.globo.locaweb.com.br.
mx3.globo.locaweb.com.br.
mx2.globo.locaweb.com.br.

mx.globo.locaweb.com.br.

Previous 1

Retry Expire Serial
3600 604800
3600 604800
3600 604800

2021100705

2021100705

2021100705

Preference

5

20

10

5

20

10

5

20

10

5

3 4 5 € Next
Min TTL Refresh

86400 10800
86400 10800
86400 10800
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Na parte superior da dashboard € possivel observar dois outros botdes, conforme
ilustrado na Figura 22. Ao acionar o botdo “Add to list”, ¢ aberta uma janela onde o
operador pode selecionar qual das listas disponiveis na API recebera esse dominio; este
botdo aciona o mecanismo de inser¢ao de um dominio do pool em uma lista. Ja o botao
“Delete”, ao ser acionado, exibe uma janela de confirmacdo para que o respectivo
dominio seja excluido do pool, juntamente com o seu histdrico.

Apos os graficos do dashboard, sdo exibidas trés tabelas para cada tipo de query
DNS. Cada uma delas ¢ representada por uma linha da mesma, onde sdao exibidos os
resultados da consulta, bem como a sua data devidamente formatada e com maior

precisdo, se comparado aos graficos.
4.4.5 Interface de Gerenciamento dos Logs

Foi desenvolvida uma interface de gerenciamento dos /ogs responsavel por tratar
dos recursos do modulo de gerenciamento de logs da API, com destaque para a
capacidade de visualizar os logs do escopo de treinamento por meio do framework DNS.

Adotou-se a representagao de cada um dos /ogs na forma de uma tabela, onde em
cada linha estao representados os dados do erro, como o seu identificador tinico, o modelo
que foi afetado e a data no qual ocorreu, referentes ao respectivo log que se encontra na
resposta da API. Desta forma, os dados no formato JSON observados na Figura 13 foram

distribuidos pela interface, conforme ilustrado na Figura 24.

Figura 24: Resultado da Pagina de Listagem de Logs

Logs

1 1 March 1,2021 at 10:37:43 AM

N}
N}

March 1,2021 at 10:38:48 AM

3 3 March 1,2021 at 10:46:23 AM

Fonte: Elaborado pelo autor
Ainda na Figura 24, observa-se que o traceback do erro nao esta sendo exibido na

mesma tela. Isso deve-se ao fato de que os erros podem ser extensos, podendo levar a
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problemas como a dificuldade de visualizagdo e, consequentemente, de interpretacao do
seu conteudo. Por conta disso, o erro completo pode ser visualizado em uma interface
dedicada; para acessa-la, o operador deve acionar o botdo “View full log” e entdo sera

direcionado. O resultado da interface de erro completo esta ilustrado na Figura 25.

Figura 25: Resultado da Interface do Erro Completo

Content of log v.1

Full log:
object has no attribute 'filter' Traceback (most recent call last):
File "/home/victor/github/dns-module-2/core/classifiers/functions.py”, line 48, in run
self.dns_queries()
File ’ a/victor/github/dns-module-2/core/classifiers/functions.py”, line 82, in dns_queries
id=self.allowlist_version

AttributeError: istModel’ object has no attribute 'filter’

Fonte: Elaborado pelo autor
4.4.6 Testes Automatizados e Integracao Continua

Baseando-se nos conceitos DevOps apresentados na sec¢ao 2.4, com destaque para
a automacao de processos, foram desenvolvidos testes automatizados para as principais
funcionalidades descritas nas segdes anteriores para serem executados juntamente com a
API. Os seguintes testes foram implementados:

e Verificar se a listagem de listas, classificadores, erros, dominios do pool
estdo sendo exibidos com sucesso;

e Verificar se os endpoints estdo retornando o codigo de status correto;

e Verificar se as listas estdo sendo criadas ao receber uma requisi¢ao;

e Verificar se os dados estdo sendo salvos no banco de dados apds as
solicitagdes.

Durante os testes do sistema, foi possivel observar que os testes automatizados
ajudaram a garantir que os recursos implementados estao funcionando da forma correta.
Além disso, ao implementar novas funcionalidades no sistema, com o desenvolvimento
dos testes antes das novas funcionalidades foi possivel detectar erros previamente, como
por exemplo erros de digitagdo que estavam interrompendo o processamento da

requisi¢cdo, e corrigi-los a tempo. Na Figura 26 estd ilustrado a execugdo dos testes
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executados no ambiente de desenvolvimento do projeto, onde ¢ possivel observar que

foram realizados 12 testes com sucesso.

Figura 26: Resultado dos Testes Automatizados

==== === test session starts
linux Python 3.6.12, pytest- , py-1.10.0, pluggy-0.13.1
django: settings: core.settings (from ini)
rootdir: /home/victor/Documentos/Arquivos/github/dns-module-2/core, configfile: pytest.ini
plugins: django-4.1.0
collected 12 items

classifiers/tests/test_classifier_model.py
errors/tests/test_errors_home.py
lists/tests/test_allowlists_model.py
lists/tests/test blocklists_model.py
lists/tests/test_lists_home.py

Fonte: Elaborado pelo autor
Uma vez implementados, os testes foram configurados para serem executados
juntamente com o repositorio do cédigo do projeto, que se encontra hospedado no site
Github'?, por meio de uma ferramenta nativa disponibilizada pelo préprio site. Desta
forma, a cada trecho de codigo adicionado a plataforma, os testes sdo executados
automaticamente e os seus resultados sao armazenados, permitindo a sua visualizagdo por

um curto periodo de tempo.
4.4.7 Consideracoes Finais

Com a descri¢ao dos resultados apresentados nas subsec¢oes anteriores, pode-se
analisar a efetividade do sistema proposto nesta monografia. Nos testes realizados, o
sistema de automatizagdo de processos de treinamento na forma de API apresentou
melhorias significativas em relacao a realizagdo automatica de processos que antes seriam
realizados de forma manual por um cientista de dados.

Desta forma, o sistema ¢ capaz reduzir consideravelmente o esfor¢o do cientista
de dados na realiza¢do de atividades repetitivas, enquanto oferece ferramentas e dados

relevantes para o processo de analise de resultados de modelos e de dominios.

12 Plataforma online que permite a hospedagem e versionamento de codigos fonte de propdsito
geral.
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Capitulo 5 -Conclusao

5.1 Conclusdes Gerais

Diante da necessidade de classificar uma grande quantidade de dominios que sao
cadastrados mensalmente no Brasil, varias abordagens que utilizam modelos de
aprendizado de méaquina se mostraram promissoras. Diante disso, o laboratério ACME!
propds o desenvolvimento de uma aplica¢do intitulada framework DNS como a
responsavel por integrar trés outros sistemas, onde cada um deles possui uma aplicacao
de algoritmos de aprendizado de maquina com parametros e configuracdes diferentes, em
que todas elas possuem o objetivo em comum de classificar dominios como maliciosos
ou legitimos.

Nesse contexto, identificou-se que o proximo grau de maturidade do framework
DNS, segundo Makinen et al. (2021), quanto ao gerenciamento dos modelos de
aprendizado de maquina, seria possuir a capacidade de gerenciar e versionar diversos
modelos, bem como conjuntos de dados por meio de pipelines automatizados e controle
de logs, praticas que recebem o nome de MLOps. Em outras palavras, no contexto deste
trabalho, o framework DNS, que se encontrava anteriormente no grau centralizado em
modelos, passou a operar no tltimo grau de maturidade, que ¢ o centralizado em pipeline.

Este trabalho empregou processos, técnicas e tecnologias atuais combinados de
modo a desenvolver um sistema que suporte as novas praticas baseando-se nas estratégias

propostas por Fursin ef al. (2020), Akiba et al. (2020) e Arnold et al. (2020). Destaca-se
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que os trabalhos relacionados foram fundamentais para o desenvolvimento do sistema,
uma vez que as boas praticas destacadas foram utilizadas para atualizar o framework
DNS, para que fosse capaz de gerenciar as APIs de forma remota, baseando-se na
arquitetura API RESTful, em que cada recurso foi definido de acordo com as boas praticas
adotadas e as especificacdes do protocolo HTTP.

Os resultados demonstram que os objetivos detalhados na seg¢do 1.2 foram
alcangados, pois por meio do modulo de gerenciamento de listas, € possivel gerenciar
multiplas listas por meio de trés operagdes definidas, sendo elas: adicionar um novo
conjunto de treinamento, enriquecer um conjunto pré-existente a partir de novos dados,
obter uma nova lista por meio de uma unido entre dois conjuntos cadastrados no sistema
e, por fim, realizando a consultas das configuracdes DNS com a finalidade de extrair as
métricas de treinamento do respectivo dominio cadastrado no sistema durante as
operagdes anteriores.

Por meio do mddulo de gerenciamento dos modelos ¢ acionado o pipeline de
treinamento de novos classificadores e validagdo dos resultados obtidos dos mesmos.
Além disso, este modulo ¢ capaz de listar todos os metadados dos modelos e trocar o
modelo utilizado no ambiente de produgdo. Com o moédulo de gerenciamento de logs ¢
possivel obter de forma precisa qualquer erro que tenha ocorrido durante o pipeline de
treinamento ou com o sistema de modo geral. Por fim, todos os recursos desenvolvidos
no sistema proposto foram integrados ao framework DNS, onde o usudario ¢ capaz de
interagir com as APIs de forma remota e por meio de diversas interfaces graficas.

Destaca-se que a implementacdo da API na forma do médulo II do framework
DNS foi capaz de realizar, de forma automatica, a coleta de configuragdes DNS de forma
ativa, por meio do monitoramento de dominios no poo/ ou de novos dominios adicionados
ao cadastro de um novo conjunto de dados. Com o monitoramento de dominios no poo!/
¢ possivel que mesmo dominios desativados naquele momento tenham a sua configuragao
DNS, que foi coletada anteriormente, mantida para fins de treinamento de novos modelos.

Além disso, destaca-se que o sistema pode ser facilmente adaptado para os demais
modulos do sistema de classificagdo de dominios do laboratorio ACME!, uma vez que a
modularizagdo e implementacdo dos componentes foi projetada para receber facilmente
outros modelos de aprendizado de maquina bem como pipelines de maior complexidade,

ndo exigindo necessariamente modificagdes no framework DNS.
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5.2 Dificuldades Encontradas

A primeira dificuldade encontrada com o projeto foi o fato de o antigo médulo 11
que ja integrava o sistema de classificagdes de dominios foi construido baseando-se em
uma tecnologia especifica, onde se identificou a existéncia de limitacdes quanto a
modelagem, execu¢do e a realizacdo de consultas no banco de dados. Diante disso foi
realizada uma pesquisa com a finalidade de trocar a tecnologia anterior por uma que
possuisse suporte resolvendo os problemas encontrados até entdo e que, além disso,
apresentasse uma Otima arquitetura para a modularizagdo dos componentes
posteriormente.

Outra dificuldade encontrada foi referente a execugdo do projeto no ambiente de
testes. Realizou-se uma atualizagdo da biblioteca de consultas DNS, em que havia a
necessidade de passagem de um parametro obrigatorio: o enderegco IP do servidor DNS
recursivo que sera o responsavel por realizar a consulta. Para resolver isso, localmente,
especificou-se os enderecos dos servidores de organizacdes como o Google e Cloudflare;
ja& no laboratorio uma maquina exclusiva foi configurada com o servigo bind como
servidor DNS recursivo exclusivo do projeto.

Por fim, foram encontradas dificuldades relacionadas ao desenvolvimento do
pipeline de treinamento automatico, pois grande parte dos codigos foram retirados de
arquivos notebooks'?, que ndo foram desenvolvidos para serem executados de forma
automatizada. Para resolver essa dificuldade, foram realizados estudos juntamente com
os demais companheiros de laboratorio especialistas em trabalhar com aprendizado de
maquina, juntamente com um aprofundamento maior das bibliotecas e a realizagdo
frequente de analises quanto ao resultado obtido em cada linha de codigo executada, foi

possivel alinhar com o que fora ilustrado na Figura 9.

5.3 Trabalhos Futuros

Como proposta para trabalhos futuros sugere-se a adaptagao e utilizagao desta API
para os demais modulos I e III dos sistemas de classificagdo de dominios utilizado no
laboratério, uma vez que os resultados se mostraram sélidos e promissores quanto as

funcionalidades implementadas e vantagens observadas em seu uso. Para isso, os sistemas

13 Notebooks sdo arquivos que armazenam blocos de codigos para serem executados em uma
determinada linguagem de programacao
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de extracdo de caracteristicas, bem como as fun¢des responsaveis pela construcdo do
classificador, muito provavelmente, devem ser alterados para os novos contextos. E
importante ressaltar que, mesmo diante dessa alterag¢do, o framework DNS ainda sera
compativel com os mddulos novos, sendo necessario adiciona-los por meio da interface
de gerenciamento de APIs j& disponivel.

E esperado que no futuro as APIs possuam diversos modelos disponiveis para a
classificagdo de dominios. Nesse contexto, visando uma melhoria do sistema proposto, €
interessante que novas abordagens de gerenciamento dos modelos possibilitem o uso nao
apenas de um classificador em produgado, como fora utilizado até este trabalho, mas sim
de varios. Para isso, a abordagem sugerida ¢ a de utilizar os classifiers ensemble, em que
varios classificadores poderao ser configurados como “classifier default” e, por meio de

uma abordagem estudada, aprimorar a qualidade de classificacdo de dominios.
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