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Resumo

Voice spoofing é uma estratégia genérica utilizada para burlar sistemas de autenticacao
biométrica baseados em identificagdo por voz. Dentre as diversas possibilidades especificas,
os ataques do tipo playback speech sao os que tém recebido consideravel atencao da
comunidade cientifica. Assim, por meio da decomposicao dos sinais de voz com wavelets
e posterior analise das respectivas sub-bandas espectrais BARK e MEL, este trabalho
dedica-se a determinar qual a melhor combinacao BARK/MEL-wavelet para que se
obtenha uma separacao maxima entre duas classes: Locucoes genuinas e falseadas.
Apés a apuragao da melhor combinagao de descritores, realizada por meio da Anélise
Paraconsistente, os vetores de caracteristicas oriundos dos sinais de voz sao submetidos
a ensaios de classificagao, variando-se o tamanho do conjunto de treinamento e testes.
Utilizando as distancias Euclidiana e Manhattan, além de Maquinas de Vetores de Suporte
(SVM), a acurédcia maxima obtida foi de 99,7561% para uma base com 820 sinais, a qual

considera-se como um resultado promissor frente aqueles existentes na literatura.

Palavras-chave: Anélise paraconsistente. Voice spoofing. Playback speech. Wavelets.



Abstract

Voice spoofing is a generic strategy designed to circumvent biometric systems based on
voice identification. Among a diversity of specific possibilities, playback speech attacks
have received considerable attention from the scientific community. Thus, based on speech
signals decomposition with wavelets for subsequent BARK and MEL scales spectral
analysis, this dissertation aims at determining the best filters and scales to optimally
separate between two classes: Genuine and spoofed speech. Once the best combination
of descriptors is obtained, based on Paraconsistent Engineering, the feature vectors are
subjected to classification, varying the randomly chosen training and test sets in size.
Euclidean and Manhattan distances, as well as Support Vector Machine (SVM), were
used as classifiers, where the highest value of accuracy was 99.7561% for a dataset with

820 signals. This is a promising result, considering the state-of-the-art in the field.

Keywords: Paraconsistent analysis. Voice spoofing. Playback speech. Wavelets.
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1 Introducao

1.1 Consideracdes Iniciais e Objetivos

A verificacao automatica de voz, ou biometria de voz, tem atraido cada vez mais
a atencao de organizagoes nacionais e internacionais pois constitui uma alternativa aos
sistemas atuais de verificacao de usudrios, ou ainda, como uma camada adicional de

seguranca para os sistemas tradicionais.

Em tempos de emergéncia sanitaria nos quais a implementacao de sistemas de
reconhecimento por imagem de iris tem custos proibitivamente altos e que o reconhecimento
por impressoes digitais incorre em riscos para a saide por necessitar de contato com os

sensores, o reconhecimento de voz aparece como uma alternativa viavel de autenticacao.

Assim, com o crescente interesse e uso, consequentemente, crescem também as
tentativas de fraude contra tais sistemas. Portanto, é importante que esses consigam
diferenciar uma tentativa de autenticacao legitima de uma fraudulenta. Dentre as muitas es-
tratégias de voice spoofing a playback speech attack consiste em reproduzir uma voz genuina
usando um dispositivo, enganando assim o mecanismo de autenticagdo (BAUMANN et al.,
2021)(YANG; DAS, 2019)(SARANGI; SAHIDULLAH; SAHA, 2020). Considerando tal
contexto, os voice spoofing attacks do tipo playback speech constituem o tema de estudo
deste trabalho.

Particularmente, o objetivo deste trabalho é o de encontrar um conjunto de carac-
teristicas que demonstrem ser as mais disjuntas possiveis para fins de separacao entre duas
classes, isto ¢, locugoes genuinas e falsificadas, com o objetivo de utiliza-las em associagao
com classificadores do tipo pattern-matching, ou seja, nao baseados em conhecimento e,
assim, obter uma técnica eficiente e veloz para detectar tentativas de burlar os sistemas
de verificacao de locutores por voz. As carateristicas examinadas, que foram obtidas
com base na transformada Wavelet-Packet em tempo discreto (DTWPT) devido as boas
resolucoes em relacao as dimensoes de tempo e frequéncia, foram avaliadas usando a
Anélise Paraconsistente de acordo com o trabalho GUIDO, R. C. Paraconsistent feature
engineering [lecture notes|. IEEE Signal Processing Magazine, v. 36, n. 1, p. 154158, Jan
2019. recentemente publicado. Uma vez avaliadas, os melhores descritores foram isolados
para uso em conjunto com duas estruturas de classificagdo: Uma por distancia (Euclidiana

ou Manhattan) e outra constituida por uma Maquina de Vetores de Suporte (SVM).

Os resultados dos experimentos descritos neste documento foram apresentados e
discutidos detalhadamente, conduzindo a um conjunto de interessantes conclusoes, tanto

do ponto de vista de processamento digital de sinais quanto de sistemas inteligentes.



Capitulo 1. Introdugdo 16

Acredita-se, assim, que este trabalho forneca uma interessante contribuigao, possibilitando

ainda futuras investigacoes.

1.2 Estrutura do trabalho

No Capitulo 2 é realizada uma revisao dos seguintes conceitos: Amostragem,
quantizagao, caracterizacao dos processos de producao da voz humana, escalas e energias
dos sinais, filtros digitais usando wawvelets e wavelet-packets, engenharia paraconsistente de
caracteristicas, além dos trabalhos correlatos contemplando o estado-da-arte. Em seguida,
no Capitulo 3, apresenta-se a abordagem proposta para solucionar o problema considerado
nesta investigagao. No capitulo 4, sao descritos os testes e os resultados obtidos para
que, no Capitulo 5, apresentem-se as conclusoes. Ao final do documento, encontram-se as
referéncias usadas e um apéndice contendo informagoes complementares em relagao ao

estudo.



17

2 Revisao bibliografica

2.1 Breve revisao dos conceitos utilizados neste trabalho

2.1.1 Sinais digitais e sub-amostragem (downsampling)

Os sinais de voz digitais, isto ¢, aqueles que estao amostrados e quantizados
(HAYKIN; MOHER, 2011), constituem a base deste trabalho. Além do processo de
digitalizacao, inerente ao ato de armazenar locugoes em computadores, os sinais podem
sofrer, a depender da necessidade ou possibilidade, sub-amostragens ou downsamplings
(POLIKAR et al., 1996). Isso implica a estratégia de redugao de dimensao e, comumente,
ocorre apos a conversao de dominio dos sinais com base em filtros digitais do tipo wavelet,
a serem apresentados adiante. Um exemplo consta na Figura 1, na qual as partes pretas
contém dados e as brancas representam os elementos removidos. Tendo em vista que este
trabalho esta baseado em sinais digitais de voz filtrados com base em wavelets, o processo

de sub-amostragem é essencial.

Figura 1 — Sub-amostragem

Downsampling

Fonte: Elaborado pelo autor, 2021.

2.1.2 Caracterizacao dos processos de producdo da voz humana

A fala possui trés grandes areas de estudo: A fisiolégica, também conhecida como
fonética articulatoria, a actustica, referida como fonética acustica, e ainda, a perceptual,
que cuida da percepgao da fala (KREMER; GOMES, 2014). Neste trabalho, o foco sera
apenas na questao acustica, pois nao serao analisados aspectos da fisiologia relacionada a

VOoz, mas sim os sinais sonoros propriamente ditos.

2.1.2.1 Sinais vozeados versus niao-vozeados

Quando da analise dos sinais de voz, consideram-se as partes vozeadas e nao-
vozeadas. Aquelas sao produzidas com a ajuda da vibracao quase periddica das pregas
vocais, enquanto estas praticamente nao contam com participagao regrada da referida

estrutura.
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2.1.2.2 Frequéncia fundamental da voz

Também conhecida como Fj, é o componente peridédico resultante da vibracao das
pregas vocais. Em termos de percepcao, se pode interpretar Fy como o tom da voz, isto é,
a frequéncia de pitch (KREMER; GOMES, 2014). Vozes agudas tem uma frequéncia de
pitch alto, enquanto vozes mais graves tem baixa. A alteracao da frequéncia (jitter) e/ou
intensidade (shimmer) do pitch durante a fala é definida como entonagao, porém, também

pode indicar algum disturbio ou doenga relacionada ao trato vocal (AMARO, 2005).

A frequéncia fundamental da voz é o numero de vezes na qual uma forma de onda
caracteristica, que reflete a excitacao pulmonar moldada pelas pregas vocais, se repete por

unidade de tempo. Sendo assim, as medidas de F geralmente sao apresentadas em Hz
(FREITAS, 2013).

A medicao de Fj esta sujeita a contaminagoes surgidas das variacoes naturais de
pitch tipicas da voz humana (FREITAS, 2013). A importancia de se medir Fj corretamente
vem do fato de que, além de carregar boa parte da informagcao da fala, ela é a base para

construcao das outras frequéncias que compoe os sinais de voz, que sao multiplas de Fj.

2.1.2.3 Formantes

O sinal de excitagao que atravessa as pregas vocais é rico em harmonicas, isto é,
frequéncias multiplas da fundamental. Tais harmoénicas podem ser atenuadas ou amplifica-
das, em funcao da estrutura dos tratos vocal e nasal de cada locutor. Particularmente, o
primeiro formante (F}), relaciona-se a amplificagdo sonora na cavidade oral posterior e a
posicao da lingua no plano vertical; o segundo formante (F3) a cavidade oral anterior e a
posigao da lingua no plano horizontal; o terceiro formante (F3) relaciona-se as cavidades
a frente e atras do dpice da lingua e, finalmente, o quarto formante (F}) relaciona-se ao
formato da laringe e da faringe na mesma altura (VALENCA et al., 2014). Formantes
caracterizam fortemente os locutores, pois cada individuo possui um formato de trato
vocal e nasal. Assim, tais frequéncias, que podem ser capturadas com ferramentas diversas,
a exemplo da Transformada Wavelet, sao de suma importancia na area de verificacao de

locutores.

2.1.3 Distancias Euclidiana e Manhattan

Por definigao, as distancias Euclidiana (Dg) e Manhattan (D)) entre dois vetores

x[-] e y[-] de tamanho M sao dadas, respectivamente, por:

(2.1)
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e
(2.2)
2.1.4 Escalas e energias dos sinais
A energia de um sinal digital s[-] com M amostras é definida como
M-1
E=Y (s)? . (2.3)
=0

FE pode ainda sofrer normalizacoes e ter a sua mensuragao restrita a uma parte especifica
do sinal sob analise. Possibilidades para tais restricoes podem, por exemplo, envolver a
escala BARK (ZWICKER, 1961) e MEL (BERANEK, 1949) que serao utilizadas neste
trabalho.

2.14.1 A escala BARK

BARK foi definida tendo em mente varios tipos de sinais acusticos. Essa escala
corresponde ao conjunto de 25 bandas criticas da audicao humana. Suas frequéncias-base de
audiometria sao, em Hz: 20, 100, 200, 300, 400, 510, 630, 770, 920, 1080, 1270, 1480,
1720, 2000, 2320, 2700, 3150, 3700, 4400, 5300, 6400, 7700, 9500, 12000, 15500.
Nessa escala,os sinais digitais no dominio temporal atravessam filtros passa-faixas (BOSI;
GOLDBERG, 2002) para os quais o inicio e o final da banda de passagem correspondem a
frequéncias-base consecutivas resultando em um vetor de caracteristicas com 24 coeficientes
e, em seguida, as energias dos sinais filtrados sao utilizadas como caracteristicas descritivas

de propriedades do sinal sob anélise, como mostrado na Figura 2.

Figura 2 — Célculo de vetores de caracteristicas com BARK

Sinal de voz

20-100h

12001-15500hz

101-200hz

Xyl 2(yf wesswsas X(yf Etapa de soma

| Etapa de normalizacdo |

Vetor de
[v1 V2 ssssssss V24 |caracteristica

Fonte: Elaborado pelo autor, 2021.
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2.14.2 A escala MEL

Escala Mel, advinda do termo melody, ¢ uma adaptacao da escala Bark para sinais
de voz. Dentre as véarias implementacoes de bandas criticas a escolhida foi a implementacgao
que contém os valores em Hz: 20, 160, 394, 670, 1000, 1420, 1900, 2450, 3120, 4000,
5100, 6600, 9000, 14000.

A variante que sera usada neste trabalho é conhecida como Mel-frequency cepstral
coefficients(MFCC) a qual inclui, além dos intervalos definidos, uma diminui¢ao da cor-
relagdo entre os componentes gerados via aplicacao da Transformada Discreta Cosseno
(DCT) (SALOMON; MOTTA; BRYANT, 2007) ou da Anélise de Componentes Principais
(PCA) (JOLLIFFE, 2006) seguida de duas derivagoes no vetor de caracteristicas resultando
em um total de 11 coeficientes. Nesse trabalho foi escolhida a DCT, no entanto, PCA
poderia também ser escolhida sem prejuizos, o uso de uma ou outra depende da preferéncia

do autor.

Novamente, desconsiderando qualquer etapa intermedidria que possa ser adicionada,
as energias calculadas nos intervalos definidos na escala MEL podem, por si mesmas,

constituir um vetor de caracteristicas, como mostrado na Figura 2.

2.1.5 Filtros digitais wavelet

Filtros digitais wavelet tém sido utilizados com sucesso para suprir as deficiéncias
de janelamento de sinal apresentadas pelas Transformadas de Fourier e de Fourier de
Tempo Reduzido. Wavelets contam com variadas funcoes-filtro e tém tamanho de janela
varidvel, o que permite uma andlise multirresolugao (ADDISON; WALKER; GUIDO, 2009).
Particularmente, as wavelets proporcionam a andlise do sinal de forma detalhada tanto no
espectro de baixa frequéncia quanto no de alta contando com diferentes fungoes-base nao
periddicas diferentemente da tradicional transformada de Fourrier que utilizam somente

as bases periddicas senoidal e cossenoidal.

E importante observar que, quando se trata de Transformadas Wauvelet, seis ele-
mentos estao presentes: dois filtros de andlise, dois filtros de sintese e as fungoes ortogonais
scaling e wavelet. No tocante a sua aplicagao, s6 a transformada direta, e nao a inversa,
sera usada na construcao dos vetores de caracteristicas. Portanto, os filtros de sintese,
a funcao scaling e a funcao wavelet nao serao elementos abordados aqui: eles somente

interessariam caso houvesse a necessidade da transformada inversa.

No contexto dos filtros digitais baseados em wawvelets, o tamanho da janela recebe o
nome de suporte. Janelas definem o tamanho do filtro que sera aplicado ao sinal. Quando
esse é pequeno (limitado), se diz que a janela tem um suporte compacto (POLIKAR et
al., 1996).

Se diz que uma wavelet tem boa resposta em frequéncia quando, na aplicacao
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Figura 3 — Célculo de vetores de caracteristicas com MEL

Sinal de voz

9001-14000hz

1611394hz

Z'::}’ilz Zl:j}’ilz RN Z{}’ilz Etapa de SOMma

[log(V1) log(V2) ........ log(V13)

| V1 V2 sssmsnss V13 | Vetor de caracteristicas

|DC'|' - Discrete cosine transformation

‘ Aplicacao da DCT ou da PCA PCA - Principal coomponent analysis

Vl V2 "R EE R V13

|V1 V2 sasasmaxs V13 |

Vetor de caracteristicas

| V2-V1 V3V2 sassns V13-V12 |A ‘(cjransformado e derivado
uas vezes

| (V3v2)-(v2-v1),,,(V13Vv12)-(v12ViL)| A/

Fonte: Elaborado pelo autor, 2021.

da mesma para filtragem, nao sao causadas muitas pertubacoes indesejadas ao sinal, no
dominio da frequéncia. Os filtros wavelet de Daubechies (DAUBECHIES, 1992) se destacam
nesse quesito por serem mazimamente planos (mazimally-flat) (BUTTERWORTH, 1930)
(BIANCHI, 2007) nos platos de resposta em frequéncia como indicado na Figura 4 ao

contrario do que ocorre na Figura 5.

Figura 4 — Platos maximamente planos em um filtro digital: caracteristica da familia de

Daubechies
/ Platos

Amplitude

i Frequéncia

Fonte: Elaborado pelo autor, 2021.
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Figura 5 — Platos nao maximamente planos de um filtro digital: caracteristicas de outros
filtros wavelet, distintos da familia de Daubechies

/ Platos

Amplitude

( Frequéncia

Fonte: Elaborado pelo autor, 2021.

Além da resposta em frequéncia, na aplicacao de um filtro digital wavelet também
é possivel considerar a resposta em fase, que constitui um atraso ou adiantamento do
sinal filtrado em relacao ao sinal original, ambos no dominio temporal. Esse deslocamento

pode ser linear, quase linear ou nao linear:

e na resposta em fase linear, hd o mesmo deslocamento de fase para todos os compo-

nentes do sinal;

e quando a resposta em fase é quase linear existe uma pequena diferenca no desloca-

mento dos diferentes componentes do sinal;

e finalmente, quando a resposta é nao linear, acontece um deslocamento significativa-

mente heterogéneo para as diferentes frequéncias que compoe o sinal.

Idealmente, é desejavel que todo filtro apresente boa resposta em frequéncia e
em fase linear. Caracteristicas de fase e frequéncia de algumas familias de filtros wavelet

constam na Tabela 1.

Tabela 1 — Algumas das wavelets mais usadas e suas propriedades

Wavelet | Resposta em frequéncia Resposta em fase
Haar Pobre Linear

Daubechies | mais proxima da ideal a medida que o Nao linear
suporte aumenta; mazimally-flat

Symmlets | mais proxima da ideal a medida que o Quase linear
suporte aumenta; nao maximally-flat

Coiflets mais proxima da ideal a medida que o Quase linear

suporte aumenta; nao mazimally-flat

Fonte: Elaborado pelo autor, 2021.

2.1.5.1 O algoritmo de Mallat para a Transformada Wavelet

Baseando-se no artigo GUIDO, R. C. Practical and useful tips on discrete wavelet

transforms [sp tips tricks]. IEEE Signal Processing Magazine, v. 32, n. 3, p. 162-166,
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May 2015., percebe-se que algoritmo de Mallat faz com que aplicacao das wavelets seja
uma simples multiplicacao de matrizes. O sinal que deve ser transformado se torna uma
matriz linear vertical. Os filtros passa-baixa e passa-alta tornam-se, nessa ordem, linhas
de uma matriz quadrada que sera completada segundo regras que serao mostradas mais
adiante. E importante que essa matriz quadrada tenha a mesma dimensao que o sinal a

ser transformado.

Interessantemente, para que seja possivel a transformacao wavelet, basta ter dis-
ponivel o vetor do filtro passa-baixas calculado a partir da mother wavelet, que é a
func¢ao geradora desse filtro, j4 que o passa-alta pode ser construido a partindo-se da

ortogonalidade do primeiro.

Determinar a ortogonal de um vetor significa construir um vetor, tal que, o produto

escalar do vetor original com sua respectiva ortogonal seja nulo.

Considerando h[-] como sendo o vetor do filtro passa-baixas e g[-| seu correspondente

ortogonal, tem-se que A[-] - g[-] =0

Portanto, se h[-] = [a, b, ¢, d] entdo seu ortogonal serd g[-| = [d, —c, b, —a| pois:

h[]-g[] = la, b, ¢,d]-[d, —c,b, —a] = (a-d)+(b-(—c))+(c-b)+(d-(—a)) = ad—ad+bc—bc = 0
A titulo de exemplo, considera-se:

e o filtro passa baixa baseado na wavelet Haar: h[-] = [\/ﬁ’ \/Li]

e 0 seu respectivo vetor ortogonal: g[-] = |

&
Sl

e ¢ também o seguinte sinal-exemplo de entrada: s = {1,2,3,4}

Se o tamanho do sinal a ser tratado é quatro e se pretende-se aplicar o filtro Haar,

a seguinte matriz de coeficientes é construida:

75 73 0,0

—1
v 73000 (2.4)
0,0, 75: 73

0,0, 75: 75

Tendo em vista que a dimensao do sinal sob anélise é diferente da dimensao do
filtro, basta completar cada uma das linhas da matriz de coeficientes com zeros. A matriz

¢ montada de forma que ela seja ortogonal.
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Montada a matriz de filtros, segue-se com os calculos da transformada:

1 1 3
v v 00y [l G
1 -1 —1
LoLoof |2 =1
V27 V20 — | v2
0.0.-L L 3] |~ (2:5)
P V20 V2 V2
1 1 -1
0.0.7 7/ \4 V2

Realizada a multiplicacao, é necessario montar o sinal filtrado. Isso é feito escolhendo,

dentro do resultado, valores alternadamente de forma que o vetor resultante seja:

(2.6)

resultado =

3 7 -1 —1]
Percebe-se que, na transformacao descrita nas Equagoes 2.4, 2.5 e 2.6, a aplicagao
dos filtros sobre o vetor de entrada ocorreu apenas uma vez. Sendo assim, se

diz que o sinal recebeu uma transformacao de nivel 1. A cada transformacao, ha uma

separacao do sinal em dois componentes: o de baixa e o de alta frequéncia.

Embora haja um limite, que serd mencionado adiante, é possivel aplicar mais de
um nivel de decomposigao ao sinal. Para que se possa fazer isso, a Transformada Wavelet
nivel 2 deve considerar apenas a parte de baixas frequéncias da primeira transformada;
a transformada de nivel 3 deve considerar apenas a parte de baixas frequéncias da

transformada nivel 2, e assim consecutivamente.

Nos exemplos numéricos mostrados nas Tabelas 2, 3 e 4, usou-se um filtro norma-
lizado cujos coeficientes sao {%, —%} Os dados destacados em verde correspondem ao
vetor original que sera tratado. Cada uma das linhas sao os resultados das transformacoes
nos niveis 1, 2, 3 e 4, respectivamente. As partes em azul correspondem a porgao de
baixas frequéncias, enquanto que as partes em amarelo correspondem as porcoes de

altas frequéncias.

Percebe-se que na Tabela 2, a partir da transformacao nivel 2, apenas as partes
de baixa frequéncia sao modificadas. Isso implica que, no momento da implementagao do
algoritmo de Mallat para niveis maiores que 1, a abordagem serd recursiva. Em outras
palavras, a partir do nivel 1 se deve aplicar Mallat apenas as porgoes de baixas-frequéncias

geradas pela transformagao anterior.

2.1.5.2 O algoritmo de Mallat e a Transformada Wavelet-Packet

Na Transformada Wawvelet-Packet, os filtros aplicados sao os mesmos da Trans-
formada Wavelet e o procedimento recursivo de calculo também é o mesmo, no entanto,
realizada a transformacao de nivel 1, a transformada de nivel 2 deve ser aplicada aos com-

ponentes de baixa e de alta frequéncia. Sendo assim a Transformada Wavelet-Packet obtém
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Tabela 2 — Exemplo numérico da transformacao wavelet aplicada a um vetor

11
4 1,75 225 375 11 -9 45
4,625 -425 -4 -1,75 225 -375 11 -9 45
4,625 -425 -4 -175 225 -375 11 -9 45

Fonte: Elaborado pelo autor, 2021.

-3 75 05 -3
75 -0,6 -3
-3 75 -0,5 -3

NN NN
1
w

3,3125

um nivel de detalhes em todo o espectro de frequéncia, maior do que uma transformacao

regular.

Os exemplos mostrados nas Tabelas 3 e 4 permitem perceber como se dao as trans-
formagoes na porcao de baixa e de alta frequéncias, respectivamente, apds a transformagao

wavelet-packet de nivel 1, 2, 3 e 4.

Devido ao downsampling aplicado as porgoes de alta frequéncia, essas partes
acabam por ficar “espelhadas” no espectro (JENSEN; COUR-HARBO, 2001), ou seja,
suas sequéncias ficam invertidas. Para resolver esse problema e preservar a ordem das
sub-bandas no sinal transformado, os filtros sao aplicados em ordem inversa nas porcoes
de alta frequéncia. Isso altera como o algoritmo de Mallat deve ser implementado para a
Transformada Wavelet-Packet, ja que dessa vez é preciso se atentar a ordem da aplicacao

dos filtros passa-alta e passa-baixa.

Tabela 3 — Exemplo numérico de wawvelet-packet Haar aplicada ao vetor da Tabela 2
(porgao das baixas frequéncias)

-4,625  -4,25

Fonte: Elaborado pelo autor, 2021.

Tabela 4 — Exemplo numérico de wavelet-packet Haar aplicada ao vetor da Tabela 2
(porgao das altas frequéncias)

4.5 2
-5,25 1,25
4375 | -3,25
3,8125 | 3,8125 -1,5625 | 0,9375
Fonte: Elaborado pelo autor, 2021.
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Para uma visualizacao mais completa, a Figura 56 pode ser consultada no apéndice

deste documento.

2.1.6 Engenharia Paraconsistente de caracteristicas

Nos processos de classificacao, frequentemente surge a questao: “Os vetores de
caracteristicas criados proporcionam uma boa separacao de classes?”. A Engenharia Para-
consistente de Caracteristicas, recém publicada (GUIDO, 2019), que usa a paraconsisténcia
(COSTA,; BEZIAU; BUENO, 1998), (COSTA; ABE, 2000) ¢, em meio a outras técnicas,

uma ferramenta que pode ser usada para responder essa questao.

O processo inicia-se apds a aquisicao dos vetores de caracteristicas para cada classe
C,. Se o numero de classes presentes for, por exemplo, quatro entao estas poderao ser

representadas por Cp, Cy, C5, Cy.

Em seguida é necessario o calculo de duas grandezas:

e a menor similaridade intraclasse, a.

e a razao de sobreposicao interclasse, 3.

« indica o quanto de similaridade os dados tém entre si, dentro de uma mesma
classe, enquanto [ é a razao de sobreposicao entre diferentes classes. Idealmente, o deve ser
maximizada e § minimizada para que classificadores extremamente modestos apresentem

uma acuracia interessante.

Particularmente, para calcular o e 3, é necessaria a normalizacao dos vetores de
caracteristicas de forma que todos os seus componentes estejam no intervalo entre 0 e 1.
Em seguida, a obtencao de «a se da selecionando-se os maiores e os menores valores de
cada uma das posicoes de todos os vetores de caracteristicas para cada classe, gerando

assim um vetor para os valores maiores e outro para os menores.

O vetor de similaridade da classe(svC,,) é obtido fazendo-se a diferenca item-
a-item dos maiores em relagao aos menores. Finalmente, e para cada classe, é obtida a
média dos valores para cada vetor de similaridade, sendo que a é o menor valor dentre

essas médias. A Figura 6 contém uma ilustracao do processo.

A obtencao de 3, assim como ilustrado na Figura 7, também se d4 selecionando os
maiores e os menores valores de cada uma das posicoes de todos os vetores de caracteristicas

de cada classe, gerando assim um vetor para os valores maiores e outro para os menores.

Na sequéncia, realiza-se o calculo de R cujo valor é a quantidade de vezes que
um valor do vetor de caracteristicas de uma classe se encontra entre os valores maiores e

menores de outra classe.
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Figura 6 — Célculo do coeficiente «.

Vetores de Vetores de Vetores de
caracteristicas caracteristicas caracteristicas
de C1 de C2 de CN
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Selecao do menor e do maior valor Y
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Lista dos maiores [2 [[3]fo ] 1 | [2fsf7]z] - Ii"i"i"il

Lista dos menores 1o -0 [|-7 || -2 [sffolfs]3] -
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Vetores de similaridade?llz [l s |[6] 3 | | A B A E | Izl
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Calculo da;  (Calculo da «Calculo da
‘média dos  media dos ‘média dos
| valores valores valores |
mc1(9.25) mc2(65) mcn(o7s)
Selecdao da menor média = 6,5

Fonte: Adaptado de (GUIDO, 2019).
Seja:

e N a quantidades de classes;
e X a quantidade de vetores de caracteristicas por classe;

e T o tamanho do vetor de caracteristicas.

Entao, F', que é o nimero maximo de sobreposigoes possiveis entre classes, é dado

por:
F=N(N-1)XT . (2.7)

Finalmente, 3 é calculado da seguinte forma:

R
B=7 (2.8)
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Neste ponto, é importante notar que a = 1 sugere fortemente que os vetores
de caracteristicas de cada classe sao similares e representam suas respectivas classes
precisamente. Complementarmente, 5 = 0 sugere os vetores de caracteristicas de classes
diferentes nao se sobrepde (GUIDO, 2019).

Figura 7 — Calculo de : Os itens destacados em azul e rosa sao aqueles pertencentes a
classe C1 e CN que se sobrepoe, em verde, a sobreposicao é entre C1 e C2.
Para cada sobreposicao verificada soma-se 1 ao valor R. Essa comparacao é
feita para todos os vetores de caracteristicas de cada uma das classes.

Vetores de Vetores de Vetores de
caracteristicas caracteristicas caracteristicas
de C1 de C2 de CN
Cellellzdl2]  Celledledle] - [Cedledl=]l4]
Leflefleflaf  [ellefleflz] - Lofiel2lis]
Boflefls i [edlsfiefle] - Lrdisdzlf2]
/ Selecao do menor e do maior valor \
\ de cada "coluna" das classes }

Lista dos maiores |i||_3||i"i| |i||i||i"1_0| |i"i"i"i|
Lista dos menores ml|_9||_7"_2| |_5"T||?"T|

Calcular R
Para cada item de cada classe:
VEeEs el Lista dos Lista dos
caracteristicas maiores de maiores de
de C1 c2 CN
=] ]8R 115

R=R + 1se i
menor < item < maior |

 EEE

BEBE

Préximo vetor usado
para comparagao

B E D REE - E

Proxi t d ; ;
oara Comparacao. Lista dos Lista dos
menores de menores de
C2 CN

F = O nimero méximo de
sobreposicdes possiveis
entre classes
i B=RJF

Fonte: Adaptado de (GUIDO, 2019).
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Considerando-se o plano paraconsistente (GUIDO, 2019), temos:

Verdade — fé total (v = 1) e nenhum descrédito (5 = 0)

Ambiguidade — fé total (v = 1) e descrédito total (8 = 1)

Falsidade — fé nula (v = 0) e descrédito total (8 = 1)

Indefinigdo — fé nula (o = 0) e nenhum descrédito (5 = 0)

No entanto, raramente « e 3 terao valores inteiros como os mostrados na listagem
acima: Na maioria das ocasioes, 0 < a <1 e 0 < f < 1. Por isso, se torna necessario o
calculo do grau de certeza, isto é, G, e do grau de contradigao, isto é, GG, conforme
segue:

G1 = o — B s (29)

Go=a+p-1 , (2.10)
onde: —1 < Giel > G

Os valores de G e G, em conjunto, definem os graus entre verdade (G; = 1)
e falsidade (G; = —1) e também os graus entre indefini¢do (Go = —1) e ambiguidade
(G3 = 1). Novamente, raramente tais valores inteiros serao alcancados ja que Gy e Gy

dependem de a e f3.

O Plano Paraconsistente, para fins de visualizagao e maior rapidez na avaliagao dos

resultados, encontra-se ilustrado na Figura 8 e tem quatro arestas precisamente definidas:

e (-1,0) — falsidade;
e (1,0) — verdade;
e (0,-1) — indefinigao;

e (0,1) — ambiguidade.

A propésito de ilustragao na Figura 8, é possivel ver um pequeno circulo indicando

os graus dos quatro casos listados.

Para se ter ideia em que area exatamente se encontram as classes avaliadas, as
distancias (D) do ponto P = (G, G5) até o limites supracitados podem ser computadas.

Tais calculos podem ser feitos da seguinte forma:

D_io=V (G +1)2+(Gy)? (2.11)
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Dig=+ (G —1)2+ (G2 (2.12)
Do-1 = V(G +(Ga+1)2 (2.13)
Do1 = (G124 (Gy—1)2 . (2.14)

Figura 8 — O plano paraconsistente: O pequeno circulo indica os graus de falsidade(-1,0),
verdade(1,0), indefini¢ao(0,-1) e ambiguidade(0,1)

(0,1)
Ambiguidade
Falsidade : Verdade
(_1’0) O AR O (1,0)
Indefinicao
(0,-1)

Fonte: Adaptado de (GUIDO, 2019).

Na pratica, ou seja, para fins de classificacao, geralmente considera-se a distancia
em relagdo ao ponto “(1,0) — Verdade”, que é o ponto 6timo: quanto mais préximo o
ponto (G1, Gy) estiver de (1,0), mais as os vetores de caracteristicas das diferentes classes
estao naturalmente separados. Isso implica a possibilidade do uso de classificadores mais

modestos.

2.2 Estado-da-arte em Playback Speech Detection

No artigo REN, Y. et al. Replay attack detection based on distortion by loudspeaker
for voice authentication. Multimedia Tools and Applications, v. 78, n. 7, p. 8383-8396,
Apr 2019. foi apresentado um esquema de diferenciacao entre a fala comum e aquela
vinda de um dispositivo reprodutor. O foco da andlise se deu na distorcao causada pelo
alto-falante, segundo a energia e outras varias caracteristicas do espectro do sinal. Uma
base com 771 sinais de fala foi criada para cada um dos quatro dispositivos de gravacao

usados, totalizando 3084 segmentos de voz. Uma SVM foi usada como classificador. De
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acordo com os experimentos, a taxa de verdadeiros positivos foi de 98,75% e a taza de

verdadeiros negativos foi de 98,75%.

Em YAN, D. et al. Detection of hmm synthesized speech by wavelet logarithmic
spectrum. Automatic Control and Computer Sciences, v. 53, n. 1, p. 72-79, Jan 2019.
é mostrado um método para diferenciar a voz de um locutor verdadeiro da voz gerada
por sistemas usando sintetizadores baseados no modelo oculto de Markov (HMM).
SAS 2019(YAMAGISHI, 2019) foi a escolha de base de dados. Este método usa
coeficientes de caracteristicas logaritmicos extraidos de wavelets que sao apresentados

a um classificador SVM. Os resultados obtidos tiverem, em média, mais de 99% de acurécia.

Usando uma decomposicao por espalhamento baseada em wavelets e convertendo o
resultado em coeficientes cepstrais (SCCs), o artigo LI, K. S. V. S. E. A. H. Front-end for
antispoofing countermeasures in speaker verification: Scattering spectral decomposition.
IEEE Journal of Selected Topics in Signal Processing, v. 11, n. 4, p. 632-643, June 2017.
contém a descricao de um vetor de caracteristicas que é avaliado por Modelos de Misturas
Gaussianas (GMM) para fins de playback speech detection. SAS 2015 (WU, 2015) foram
as bases de dados escolhidas para os testes. Em relacao aos resultados, foram usadas a
taza de falsos verdadeiros (FAR) que representa a taxa de ocorréncias falsas classificadas
como verdadeiras e a taza de falsos falsos (FRR) que é a taxa de ocorréncias verdadeiras
classificadas como falsas. Os pontos em que FAR é igual a FRR foram definidos como
pontos de taxa de erros iguais (ERR) e a relagao TRE’ igual a 0,18 naquele caso, foi

usada como parametro de avaliagao.

Em ALLURI, K. R.; VUPPALA, A. K. Replay spoofing countermeasures using
high spectro-temporal resolution features. International Journal of Speech Technology,
Springer, v. 22, n. 1, p. 271-281, 2019., os autores usam o zero time windowing ou
janelamento de tempo zero (ZTW) para, em conjunto com a anélise cepstral do espectro
gerado, fazer a analise dos sinais de voz. Os experimentos foram feitos usando-se a base
SAS 2017(KINNUNEN, 2017) com um classificador GMM e a taxa geral de ERR dos
experimentos foi de 0,1475.

Em Ye, Y. et al. Detection of replay attack based on normalized constant q
cepstral feature. In: . [S.1.: s.n.], 2019. p. 407-411., foi registrado uma diferenga entre
as propriedades espectrais da voz original e da voz gravada, que pode ser expressa
por meio de coeficientes cepstrais. Um GMM foi usado como classificador e a base de

dados usada foi a SAS 2017. Quanto aos resultados, foi obtida uma EER geral menor que 0,1.
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A proposta do artigo HANILCI, C. Linear prediction residual features for automatic
speaker verification anti-spoofing. Multimedia Tools and Applications, v. 77, n. 13, p.
16099-16111, Jul 2018. foi usar sinais residuais de predicao linear para, juntamente com
coeficientes cepstrais, criar caracteristicas que foram apresentas a um classificador GMM.
Novamente, a base de dados usada foi a SAS 2015 e os resultados em ERR geral foram de

9,249.

Para deteccao de playback speech, os autores do artigo RAHMENI, R.; AICHA, A.
B.; AYED, Y. B. On the contribution of the voice texture for speech spoofing detection.
In: . [S.L]: IEEE, 2019. p. 501-505. importaram, da area de processamento de imagens, o
conceito de textura para o processamento de voz. Padroes binarios locais (LBP) e seus
respectivos histogramas foram usados para a construgao do vetor de caracteristicas que
foi avaliado por uma SVM. A base de dados usada para testes foi a SAS 2015 e a taxa

maxima de acuracia conseguida foi de 0,7167.

Uma abordagem que combina andlise de sinal de fala usando a Transformada
Constante @@ (CQT) com o processamento cepstral foi mostrada no artigo TODISCO, M.;
DELGADO, H.; EVANS, N. Constant q cepstral coefficients: A spoofing countermeasure
for automatic speaker verification. Computer Speech € Language, v. 45, p. 516 — 535, 2017..
Essa técnica resulta no que se chama Coeficientes Cepstrais de Constante Q(CQCCs).
Segundo o artigo, a vantagem desses coeficientes é a resolucao de espectro temporal
variavel. As bases de dados usadas foram a RedDots (REDDOTS, 2015), SAS 2015 e
AVSpoof 2015 (IDIAP RESEARCH INSTITUTE, 2015). Em se tratando de classificadores
foram usados dois GMMs, cada um treinado usando os dados genuinos e spoofing
respectivamente. Os testes realizados para cada uma das bases chegou aos seguintes
resultados: SAS 2015 — EER geral de 0.026; AVSpoof 2015 — EER geral de 0; RedDots
— EER geral de 0,185.

No artigo PATEL, T.; PATIL, H. Combining evidences from mel cepstral, cochlear
filter cepstral and instantaneous frequency features for detection of natural vs. spoofed
speech. In: . [S.1.: s.n.], 2015. é usada a Transformacao Auditiva (TU), que tem como base
a transformada wavelet, e a Cochlear Filter Cepstral Coefficients (CFCC) que é a jungao
dos métodos citados mais uma média dos valores em um intervalo de janela definido.
Além disso, se define a estimag¢ao da frequéncia instantinea (IF) que tem por base a
Transformada de Hilbert (JOHANSSON, 1999) e (KSCHISCHANG, 2006). O processo
todo tem como objetivo emular mecanismos naturais ocorridos dentro do ouvido e usa,
além da TU, o calculo de coeficientes cepstrais e transformada cosseno. Para a composi¢ao
dos vetores de caracteristicas foram combinadas as técnicas MFCC, CFCC, CFCC+IF.
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A base de dados usada foi a AVSpoof 2015. O classificador utilizado foi um GMM, as

classificagoes chegaram uma EER de 0.083.

O artigo SARANYA, M. S.; PADMANABHAN, R.; MURTHY, H. A. Replay
Attack Detection in Speaker Verification Using non-voiced segments and Decision Level
Feature Switching. In: IEEE. [S.1.], 2018. (International Conference on Signal Processing
and Communications SPCOM), p. 332-336. propoe uma solugao para distinguir sinais
de voz genuinos daqueles falseados usando reverberacao e as partes nao vozeadas da
fala. Trées GMMs foram definidos para a classificagdao, nesta estratégia os mesmos
votam se uma ocorréncia é ou nao verdadeira, ganhado sempre a classificacao que
obtiver mais votos. A base de dados utilizada foi a fornecida pelo “Automatic Speaker
Verification and Spoofing Contermeasures Challenge 20177 (ASVSpoof 2017). O sistema de

avaliacao de desempenho escolhido, novamente, foi a ERR e esta alcangou um valor de 2,99.

A principal ideia do artigo KAMBLE, M. R.; PATIL, H. A. Novel Variable
Length Energy Separation Algorithm using Instantaneous Amplitude Features For Replay
Detection. In: Int Speech Commun Assoc. [S.1.], 2018. (Interspeech), p. 646-650. foi a de
capturar a amplitude instantanea vinda de flutuacoes de energia para distinguir entre
sinais de voz genuinos daqueles falseados. Segundo os autores, as modulacoes de amplitude
sao mais suscetiveis ao ruido inserido no sinal original por uma fonte reprodutora. O
estudo usa a base de dados fornecida pelo ASVSpoof 2017 e GMM como classificador. Os

resultados apresentados chegaram a uma EER de 0.0019.

No trabalho WICKRAMASINGHE, B. et al. Frequency Domain Linear Prediction
Features for Replay Spoofing Attack Detection. In: Int Speech Commun Assoc. [S.L]:
I[SCA-INT SPEECH COMMUNICATION ASSOC, 2018. (Interspeech), p. 661-665., foram
usadas as diferencas entre bandas de frequéncias especificas para diferenciar um sinal
legitimo de um usado em ataques de falsificacao. Particularmente, foi proposta a predi¢cao
linear em dominio de frequéncia(FDLP) juntamente com GMMs para classificagao dos

dados presentes na base fornecida pelo ASVspoof 2017. Os resultados apresentados
implicam a EER de 0.0803.

No artigo SUTHOKUMAR, G. et al. Modulation dynamic features for the
detection of replay attacks. In: . [S.L.: s.n.], 2018. p. 691-695., os autores propuseram duas
novas caracteristicas que visam interpretar as componentes estaticas e dinamicas do sinal,
complementando as caracteristicas de tempo restrito no espectro, para distinguir entre
locugoes genuinas e regravadas. Sao elas a Modulation Spectral Centroid Frequency e Long

Term Spectral Average. O sistema usa como classificador um GMM juntamente com a base



Capitulo 2. Revisao bibliogrdfica 34

dados fornecida pelo ASVSpoof 2017. Os resultados mostram um valor de EER de 0,0654.

Considerando o envelopamento das amplitudes e frequéncias instantaneas em cada
banda estreita filtrada, os autores do artigo KAMBLE, M. R.; PATIL, H. A. Novel Energy
Separation Based Frequency Modulation Features For Spoofed Speech Classification. In: .
[S.1.: s.n.], 2017. p. 326-331. discutiram como diferenciar um sinal de voz legitimo de um
falseado. A base de dados usada foi a fornecida pelo “Automatic Speaker Verification and
Spoofing Contermeasures Challenge 2015” (ASVSpoof 2015) e o GMM foi o classificador
escolhido. A proposta alcancou a EER de 0,045.

No artigo cientifico DAS, K. A. et al. Modified Gammatone Frequency Cepstral
Coefficients to Improve Spoofing Detection. In: . [S.1]: IEEE, 2016. p. 50-55., foi proposto
o uso do gammatone frequency cepstral coefficients(MGFCC). O gammatone é o produto
de uma distribui¢ao gamma com um sinal senoidal e é usado na construgao de filtros
auditivos que, neste caso, sao usados para extrair caracteristicas do sinal de voz. A base
de dados usada foi a fornecida pelo ASVspoof 2015 e o classificador usado foi um GMM.

Na distincao entre vozes genuinas e regravadas, o EER chegou a 0,02556.

Segundo o artigo AWAIS, A. et al. Speaker recognition using mel frequency
cepstral coefficient and locality sensitive hashing. In: IEEE. 2018 International Conference
on Artificial Intelligence and Big Data (ICAIBD). [S.1.], 2018. p. 271-276., o hashing
sensivel a locus (LSH), que é frequentemente usado como um classificador para problemas
relacionados a big data, foi combinado com coeficientes MFCCs para distin¢ao entre
locucoes genuinas e regravadas. No método, os MFCCs foram extraidos dos arquivos de
sinal para posterior aplicacao do LSH, gerando assim uma tabela hash. Esses valores
de hash foram entao comparados, identificando assim o locutor ou locutora. Nos testes
realizados houve uma acuracia de 92,66%, a base de dados usada foi a TIMIT 2018
(CONSORTIUM, 2018).

Apesar do uso de wavelets em alguns artigos (YAN et al., 2019), (PATEL; PATIL,
2015), (LI, 2017) é interessante notar, pelo menos até o presente momento, que seu uso é
escasso em técnicas de prevencao de voice spoofing. Em uma das abordagens mais originais
que usa as partes nao vozeadas do sinal (SARANYA; PADMANABHAN; MURTHY,
2018), seria muito 1til o uso das transformadas wavelet ou wavelet packet. Tanto neste
documento como em boa parte das referéncias utilizadas, é comum o uso de uma escala
MFEL combinada com outras técnicas para construcao do método de deteccao de wvoice
spoofing (HANILCI, 2018), (PATEL; PATIL, 2015), (AWALIS et al., 2018), (Ye et al., 2019),
(SARANYA; PADMANABHAN; MURTHY, 2018). No entanto, em nenhuma dessas
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publicacoes se utilizou a escala BARK, que foi, surpreendentemente, a que demonstrou os
melhores resultados no caso especifico desta dissertagao. O uso de coeficientes cepstrais
combinados com outras técnicas foi muito comum (ALLURI; VUPPALA, 2019), (LI,
2017), (Ye et al., 2019), (HANILCI, 2018), (TODISCO; DELGADO; EVANS, 2017),
(PATEL; PATIL, 2015), (DAS et al., 2016). Escolhidos os métodos de geragao dos vetores
de caracteristicas, foram selecionados classificadores variados, com destaque para o
relativamente simples Gaussian Mizture Models(GMM), o mais escolhido. Este trabalho
também contou com a escolha de dois classificadores modestos: Por distancia Euclidiana /

Manhattam e Maquina de Vetores de Suporte.

A leitura dos artigos mencionados nesta secao indica ainda que, aparentemente,
dentro do contexto de voice spoofing, o esforco é para se criar vetores de caracteristicas
cada vez melhores, sendo curioso que em nenhum dos escritos consultados houvesse uma
metodologia para comparacao de resultados que nao fosse a manual. Nesta dissertacao,
existe uma série de métodos candidatos para geracao dos vetores de caracteristicas baseados
em wavelets e nas escalas BARK e MFEL. Tais candidaturas foram avaliadas segundo a
engenharia paraconsistente de caracteristicas que selecionou a melhor combinacao dentre
as opgoes apresentadas. Em se tratando de resultados, a maioria dos trabalhos, devido
ao uso das bases SAS e AVSpoof, apresentaram seus resultados segundo a Equal Error
Rate (EER) que é a medida padrao para avaliacao. Alguns outros utilizaram somente a
acuracia (AWAIS et al., 2018), (RAHMENI; AICHA; AYED, 2019), (YAN et al., 2019),
(REN et al., 2019) e medidas calculadas em tabelas de confusao. Neste trabalho, todas as

referidas métricas foram consideradas.
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3 Abordagem proposta

3.1 A Base de sinais de soz

3.1.1 Coleta dos sinais

Para a realizacao desta pesquisa, coletou-se uma série de vozes nos arredores do
Instituto de Biociéncias, Letras e Ciéncias Exatas da UNESP em Sao José do Rio Preto,
no estado de Sao Paulo. Foram coletadas amostras de 21 individuos, das quais 20 foram
usadas ja que, em um dos casos, nao foi possivel coletar todos os dados necessarios. Tais
gravagoes se constituem de digitos em um intervalo de 0 a 9 falados tanto em lingua
Inglesa quanto na Portuguesa. Os locutores foram escolhidos de acordo com seu sexo e
idade de forma que a amostra estudada tenha uma abrangéncia que cubra desde criangas

em época pré-escolar até adultos com idades até os 67 anos dos sexos masculino e feminino.

As gravagoes foram realizadas usando-se um smartfone Asus modelo Ze550kl
rodando o sistema operacional Android 6.0.1 em ambientes distintos com diferentes
niveis de ruido ao fundo, garantindo uma boa variabilidade de interferéncias corriqueiras,
caracterizando casos reais. Foram usados arquivos no formato wave, descrito no apéndice
B, sem compressao com quantizacao de 16 bits e taxa de amostragem de 44100Hz,
permitindo, segundo o teorema de Nyquist, que sejam registradas frequéncias de até
22050Hz.

Coletados os sinais, os digitos pronunciados nos mesmos foram separados um-a-um
usando uma ferramenta desenvolvida para esse fim, resultando em um total de 410 sinais de
voz de diferentes duragoes temporais que foram rotulados como “genuinos”. Para cada um
deles, foi criado um sinal “espelho”, regravado por um segundo dispositivo, um notebook
Acer modelo Travelmate B com o sistema operacional Arch GNU/Linuz, caracterizando

0s 410 sinais rotulados como “falseados”.

3.1.2 Organizacdo da base de sinais

A organizagao da base de dados se deu por tipo, isto é, genuino ou falseado, idioma,
digito ditado e interlocutor considerado. Foi criada uma estrutura hierarquica de diretdrios
de forma a permitir acesso facil e intuitivo a cada um dos arquivos wav, seja por vias
automatizadas ou nao. Os arquivos falseados residem no diretorio “playback”, enquanto

que os genuinos se encontram no diretorio “live”. Essa organizacao esta ilustrada nas



Capitulo 3. Abordagem proposta 37

Figuras 9a, 9b e 9c.

Para facilitar a automatizacao do processamento, foram criados trés arquivos de

texto:

e dataSurvey.txt: Contéem os dados de idade, sexo e nome do arquivo gerado para

cada entrevistado;
e inputListLive.txt: Uma lista de caminhos para todos os arquivos genuinos;

e inputListSpoofing.trt: Apresenta uma listagem dos caminhos para todos os arquivos

falseados.

Apenas para ilustrar, o contetdo do diretério “separated/live/en_US/0” se
constitui de varios arquivos do tipo wave, cada um identificando o locutor ao qual pertence

como exibido na Figura 9c.

Figura 9 — Organizacao da base de dados

(a) Base em nivel 1 (b) Base em nivel 2 (c) Base em nivel 3
Gw separated & separated B separated

G live G live G live
% en_US G en_US % en_US
% pt BR & pt_BR G 0

G playback i O ) Vozl.wav
& en_US 1 ) Voz10.wav
G pt BR [] Vozll.wav

] dataSurvey.txt [ Vozl2.wav

[ ] inputListLive.txt
[ ] inputListSpoofing.txt

Fonte: Elaborado pelo autor, 2021.

3.2 Estrutura da estratégia proposta

A estratégia proposta para diferenciar sinais de voz genuinos daqueles falseados deu-
se conforme ilustrado na Figura 10. Particularmente, a metodologia consiste na obtencao
dos dados brutos de todos os 410 4+ 410 = 820 sinais de voz genuinos e falseados, seguida
da conversao de cada um deles para um vetor de caracteristicas correspondente, conforme
explicado adiante. Na sequéncia, os melhores sub-conjuntos de caracteristicas foram

escolhidos com base na Engenharia Paraconsistente. Prosseguindo, separacoes aleatérias
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entre os vetores, com proporcoes diversas, foram realizadas para isolar aqueles destinados
ao treinamento ou modelagem do classificador utilizado dos que foram destinados aos
testes de classificagao. Por fim, os testes realizados e seus resultados sao mostrados no

Capitulo seguinte.

Figura 10 — Estrutura da estratégia proposta

Sinal de pré-processamento
entrada e extragao de agrupamento energético H analise paraconsistente
sob caracteristicas no nas bandas Bark / Mel de caracteristicas

analise dominio wavelet l

\ selecao da melhor combinacao
\ agrupamento energético + wavelet

classificador

por distancias Resultados

ou SVM
Fonte: Elaborado pelo autor, 2021.

Conforme mencionado nos Capitulos anteriores, os vetores de caracteristicas desta
abordagem foram obtidos com base na Transformada Wawvelet, convertendo os sinais de voz
do dominio do tempo para o dominio tempo-frequeéncia. Particularmente, nos experimentos
detalhados adiante, foram testados os seguintes filtros wavelet: Haar, Daubechies de
suportes 4 até 76, Symmlets com suportes 8, 16 e 32, Coiflets com suportes 6, 12, 18, 24 e
30, Beylkin com suporte 18 e, ainda, Vaidyanathan de suporte 24.

3.3 Procedimentos

De modo a garantir a comparacgao com outros trabalhos se fez necessario adotar
varias formas de representar os resultados correspondentes para cada configuracao

experimental:

e Tabela de confusao.
e Acurdcia e seu respectivo desvio padrao.

e EER (Equal Error Rate).

No exemplo constituido pela tabela de confusao 5 as linhas representam as classes

estimadas e as colunas as classes verdadeiras, sendo que:

e TP: quantidade de itens verdadeiros classificados como tal ( True Positive).
e TN: quantidade de itens falsos classificados como tal (True Negative).

e FN: quantidade de itens verdadeiros classificados como falsos (False Negative).
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e FP: quantidade de itens falsos classificados como verdadeiros (False Positive).

Tabela 5 — Exemplo de matriz de confusao.

Verdadeiro Falso
Verdadeiro TP
Falso TN
Fonte: Elaborado pelo autor, 2021.

A acurécia usa os valores de TP, TN e a quantidade de elementos(N) para ser

calculada como mostrado na Equagao 3.1.

TP+TN
acuracia = % . (3.1)

Para se calcular o EER se considera os valores de F'P e FN (GHAZALI et al.,
2018), a partir desses valores sao calculadas as False Acceptance Rate (FAR) representada
na equacao 3.2 e False Rejection Rate (FRR) representada por 3.3 ou Taxa de falsos

positivos e Taxa de falsos negativos respectivamente.

FP
FAR =781 Fp (32)
FN

Sao calculadas tabelas de confusao por um numero suficiente de vezes até que
FAR seja igual FRR, a cada ciclo os vetores de caracteristicas sao comutados de forma
aleatoria para que se consiga valores diferentes, neste trabalho alguns casos precisaram de

mais que 12000 iteragoes para que se encontrasse uma configuracao em que FAR=FRR.

Em cada iteracao os valores de FAR e FRR sao guardados em dois vetores, um para
cada, entao o vetor pertencente a FAR é ordenado de forma crescente e o outro decrescente.
Esses pontos desenhados no grafico com uma linha que divide o plano do mesmo ao
meio tal que r = y constituem o que se convencionou chamar de gréafico de Detec-

tion Error Tradeoff (DET) ou, em traducao livre, grafico para balanceamento de erros.

O efetivo valor de ERR se encontra na intersecgao da reta x = y com a curva
definida por FAR e FRR, por isso o cdlculo de um valor tinico como demonstrado no

Algoritmo 3.1 e na Figura 11 pois se = FRR entao também y = FRR.
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Algoritmo 3.1 — Algoritmo para o calculo do EER

1 double menorDistanciaDaReta = valorMaximo () ;

2 double distanciaAtual = -valorMaximo () ;

4 double coordenadaAcimaDaRetaDiagonal = { 0, 0 };
5 double coordenadaAbaixoDaRetaDiagonal = { 0, 0 };

7 ordenarCrescente (vetorFAR) ;

8 ordenarDecrescente (vetorFRR) ;

10 for (i = 0; i < vetorFAR.size(); i++) {

11 // Calcula a distancia entre a coordenada definida pelos valores de
FAR e FRR

12 // e a reta definida pela equacao x=y

13 distanciaAtual = valorAbsoluto ((vetorFAR[i] - vetorFRRI[il) /

raizQuadrada (2));

14

15 // Armazena apenas a menor distancia dos pontos acima da reta x=y

16 if (distanciaAtual <= menorDistanciaDaReta && vetorFRR[i] >= vetorFAR[
il) A

17 menorDistanciaDaReta = distanciaAtual;

18 coordenadaAcimaDaRetaDiagonal [0] = vetorFAR[i];

19 coordenadaAcimaDaRetaDiagonal [1] = vetorFRR[i];

2(

21 pularIteracao () ;

22 }

23 // Armazena apenas a menor distancia dos pontos abaixo da reta x=y

24 coordenadaAbaixoDaRetaDiagonal [0] = vetorFAR[i];

25 coordenadaAbaixoDaRetaDiagonal [1] = vetorFRR[i];

26

27 paralteracao () ;

28 }

29 // Calcula o ponto de interseccao da curva com a reta x=y

30y = coordenadaAcimaDaRetaDiagonal [0] - coordenadaAbaixoDaRetaDiagonal [0]
- 1;

31 x = coordenadaAbaixoDaRetaDiagonal [1] - coordenadaAcimaDaRetaDiagonal [1]
+ 1;

32 ¢ = coordenadaAcimaDaRetaDiagonal [1] * coordenadaAbaixoDaRetaDiagonal [0]

- coordenadaAcimaDaRetaDiagonal [0] * coordenadaAbaixoDaRetaDiagonal
[11;
33
34 EER = -(c / (x + y));
Fonte: Elaborado pelo autor, 2021.
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Figura 11 — Algoritmo para o célculo do EER
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Fonte: Elaborado pelo autor, 2021.
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3.3.1 Procedimento 01: Filtros wavelet, escalas Bark e Mel

O objetivo deste procedimento é o de verificar, segundo a Engenharia Paracon-
sistente, qual das combinacoes entre as escalas BARK ou MEL e as varias wavelets
consideradas geram os vetores de caracteristicas mais propicios, ou seja, que atraem o
ponto (G, Gs) para uma posigdo mais proxima do vértice (1,0) do plano paraconsistente,

conforme mencionado no Capitulo anterior.

As transformacoes wavelet-packet foram realizadas, com os diversos filtros mencio-
nados, até o maximo nivel possivel, implicando maxima resolucao em frequéncia para que,
apos isso, as amostras dos sinais transformados fossem agrupadas visando corresponder
aos intervalos espectrais definidos nas escalas BARK e MEL. Naquela escala, os vetores de
caracteristicas foram constituidos de 24 coeficientes, diferentemente, nesta escala, os vetores
de caracteristicas foram formados com 13 coeficientes devido a derivacao do sinal ao final do

processo de geragao. O Algoritmo 3.2 e Figura 12 contém a descricao de tais procedimentos.

Algoritmo 3.2 — Algoritmo que caracteriza o procedimento 01

// Carregue para a memoria um dos conjuntos de amostra
for (listaDeAmostras : {listaComVoiceSpoofing, listaSemVoiceSpoofing}) {
// Selecione o proximo tipo de wavelet
for (wavelet : wavelets) {
// Selecione entre BARK ou MEL
for (barkOuMel : {BARK, MEL}) {
// Selecione o proximo sinal dentro da amostra
for (sinal : listaDeAmostras) {
tamanhoOtimo=calcularTamanhoOtimo (sinal) ;
redimensionar (sinal, tamanhoOtimo) ;
sinalTransformado=wavelet (sinal, wavelet);
energias=calcularEnergias (sinalTransformado, barkOuMel);

energias=normalizar (energias) ;

// Armazene os resultados
resultados [wavelet .nome ()] [barkOuMel][listaDeAmostras.nome ()].
adicionar (energias) ;

}

+
// Posicione os resultados no plano paraconsistente

mostraResultadosNoPlanoParaconsistente (resultados);

Fonte: Elaborado pelo autor, 2021.
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Figura 12 — Algoritmo que caracteriza o Procedimento 01
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Elaborado pelo autor, 2021.
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Registre-se que, antes da aplicacao da transformada wavelet-packet, foi necessaria
uma normalizacao de valores do sinal entre os intervalos -1 e 1 seguida de um redimensio-
namento para que houvesse um comprimento correspondente a uma poténcia de 2, como
indicado na equagao 3.4. Isso é necessario para que nao haja perdas de trechos de voz ao
final da transformacao, pois a transformada wawvelet realiza um downsampling de ordem
2, ou seja, em cada nivel de decomposicao o tamanho do vetor do sinal é diminuido pela
metade. Caso haja um comprimento diferente do citado, em alguma parte do processo a

divisao nao serd inteira fazendo com que algumas amostras dos sinais sejam perdidas.

Para ajustar o tamanho do sinal de voz sob analise, foi usada a Equacao 3.4, na
qual proxInt é uma funcao que retorna o préximo nimero inteiro do argumento real. Por

exemplo, proxInt(1,5) = 2.

tamanhoOtimo = 2prozInt(los, tamanho) (3.4)

Apés o redimensionamento do tamanho do sinal, o nivel maximo de transformagoes

¢é dado pela Equagao 3.5.

maxTrans = logy(tamanhoOtimo) : (3.5)

3.3.2 Procedimento 02 - Classificacoes baseadas em distancias

O objetivo deste procedimento é verificar, considerando as melhores combinacoes
descobertas pelo procedimento anterior, a acurédcia de classificadores pattern-matching por
distancias Euclidiana e Manhattan. Nesta fase, os vetores de caracteristicas gerados pelo

Procedimento 01 sao fornecidos aos classificadores para as mensuracoes devidas.

Objetivando avaliar o comportamento dos classificadores com proporgoes multiplas
de 10% da base de dados reservadas para modelagem até o limite de 50%, e o restante para
testes, definiu-se que, para cada proporg¢ao, o sorteio aleatdrio para escolha dos vetores de
caracteristicas e o treinamento dos classificadores seria executado n =1 - % vezes, sendo
t o numero maximo de testes que podem ser realizados com uma certa porcentagem dos
vetores, em outras palavras, a cada ciclo de treinamento e classificagao os vetores
nas amostras falseadas e genuinas foram sorteados aleatoriamente de acordo

com a porcentagem vigente.

Para cada porcentagem foram coletadas as melhores e as piores acuracias assim
como suas respectivas matrizes de confusao, e assim, calculadas suas FERs conforme

consta no Capitulo seguinte. No Algoritmo 3.3 e na Figura 13, os passos estao detalhados.

Essencialmente, este Procedimento 02 consiste em mensurar as distancias entre

cada vetor de caracteristicas isolado para testes em relacao a cada um dos vetores de
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caracteristicas isolados para a modelagem, selecionando-se a menor delas. Em seguida,
classifica-se o vetor de caracteristicas que pertence aos testes e esta sob andlise, como

pertencente a uma das classes dos vetores de modelagem selecionados.

Figura 13 — Algoritmo que caracteriza o Procedimento 02
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Fonte: Elaborado pelo autor, 2021.
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Algoritmo 3.3 — Algoritmo que caracteriza o procedimento 02

tamanhosDoModelo={0.1, 0,2, 0,4, 0,5};
modeloDeReferenciaGenuino={};
modeloDeReferenciaFalseado=1{};
testesGenuino={};

testesFalseado={};

listaDeAcuracias={};

for (distancia : {Euclidiana, Manhattanl}) {
for (porcentagem : tamanhosDoModelo){
for(teste = 0; teste < 300; teste++){
// Escolhe aleatoriamente os sinais para o modelo com falseamento
// e os grava em ’modeloDeReferenciaFalseado’ o restante vai
// para ’testesFalseado’
escolherAleatoriamente(listaComFalseamento, porcentagem,

modeloDeReferenciaFalseado, testesFalseado) ;

// Escolhe aleatoriamente os sinais para o modelo sem spoofing

// e os grava em ’modeloDeReferenciaGenuino’ o restante vai

// para ’testesGenuino’

escolherAleatoriamente (listaGenuino, porcentagem,
modeloDeReferenciaGenuino, testesGenuino) ;

treinarClassificador ("falseado", modeloDeReferenciaFalseado) ;

treinarClassificador ("genuino", modeloDeReferenciaGenuino) ;

// Classifica os testes e preenche a tabela de confusao
for (sinal : testesFalseado){

preencherTabelaDeConfusao (sinal, "falseado");

// Classifica os testes e preenche a tabela de confusao
for(sinal : testesGenuino){

preencherTabelaDeConfusao (sinal, "genuino");

acuracia=calculaAcuracia();

// Guarda as acuracias para cada porcentegem

listaDeAcuracias [porcentagem].adicionar (acuracia) ;
// Salva a melhor acuracia e matriz de confusao

if (ehAMelhorAcuracia (acuracia)){

salvaAcuraciaEMatrizDeConfusao () ;

// Salva a pior acuracia e matriz de confusao
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if (ehAPiorAcuracia (acuracia)){

salvaAcuraciaEMatrizDeConfusao () ;

// Calcula e salva o desvio padrao para cada porcentagem

calculaESalvaDesvioPadrao (listaDeAcuracias [porcentagem]) ;

Fonte: Elaborado pelo autor, 2021.

3.3.3 Procedimento 03 - classificacoes baseadas na SVM

Considerando as melhores combinagoes descobertas durante o Procedimento 01,
esta etapa visa medir a acuracia de uma SVM na separacao das classes. O referido

classificador foi escolhido, pois, estudos anteriores comprovam a sua eficicia para
classificagao binaria (BENNETT; CAMPBELL, 2000).

Particularmente, a estrutura da SVM utilizada foi definida da seguinte forma e de

acordo com a Figura 14:

e trés camadas, sendo a primeira de entrada, com elementos passivos, a segunda com
elementos ativos nao-lineares de niucleos Gaussianos e a terceira, isto €, a de saida,

com um elemento ativo linear;

e inexistem pesos entre a camada de entrada e a camada intermedidria, implicando que
a saida de cada elemento da camada de entrada conecta-se com todas as entradas de

cada elemento da camada intermediaria, mantendo incélumes os valores propagados;

e a saida de cada elemento da camada intermediaria conecta-se com o unico elemento

da camada de saida por meio dos pesos pg, p1, -...-Px—1;

e 0 valor de saida consiste na combinacao linear dos pesos com os valores recebidos

como entrada da camada de saida, isto é, os valores de saida da camada intermedidria.

Foram utilizados, na camada de entrada, um nimero de elementos igual a dimensao
do vetor de caracteristicas sendo considerado. Na camada intermediaria, o niimero de
elementos ativos nao-lineares foi igual ao nimero de casos de treinamento, visando facilitar

o procedimento que, em tal caso, implica na solucao direta de um sistema linear quadrado,
isto é, possivel e determinado (POOLE, 2014).
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Figura 14 — Estrutura da SVM para o procedimento 03 com R neuronios na camada de
entrada, sendo R a dimensao dos vetores de caracteristicas, e X neurdnios na
camada intermediaria, sendo X o ntumero de casos de treinamento

bo

> resultado

~—

camada de

saida com
c?madda de —— um elemento
clitrada coin ativo linear
R elementos camad@ .
passivos intermediaria

com X neuronios
ativos nao-lineares

Fonte: Elaborado pelo autor, 2021.

O treinamento da SVM consiste em, numa primeira etapa nao-supervisionada,
ajustar os parametros das funcoes Gaussianas da camada intermediaria. Posteriormente,
com base no sistema linear mencionado, os pesos foram encontrados com base em uma
abordagem supervisionada, utilizando-se os rétulos -1 e 1 para os sinais falseados e genuinos,

respectivamente.

Todos os arranjos para a selegao dos vetores de treinamento e testes, assim como
demais detalhes, sao idénticos aqueles do procedimento 02 e encontram-se listados no

Algoritmo 3.4 e na Figura 15.

Algoritmo 3.4 — Algoritmo que caracteriza o procedimento 03

| tamanhosDoModelo={0.1, 0,2, 0,4, 0,5};
2 modeloDeReferenciaGenuino={};

3 modeloDeReferenciaFalseado=1{};

4 testesGenuino={};

5 testesFalseado={};

6 listaDeAcuracias={};

8 for (porcentagem : tamanhosDoModelo){
9 for(teste = 0; teste < 300; teste++){

10 // Escolhe aleatoriamente os sinais para o modelo com falseamento
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11 // e os grava em ’modeloDeReferenciaFalseado’ o restante vai
12 // para ’testesFalseado’
13 escolherAleatoriamente(listaComFalseamento, porcentagem,

modeloDeReferenciaFalseado, testesFalseado);

14

15 // Escolhe aleatoriamente os sinais para o modelo sem spoofing

16 // e os grava em ’modeloDeReferenciaGenuino’ o restante vai

17 // para ’testesGenuino’

18 escolherAleatoriamente(listaGenuino, porcentagem,
modeloDeReferenciaGenuino, testesGenuino) ;

19 treinarClassificador ("falseado", modeloDeReferenciaFalseado) ;

20 treinarClassificador ("genuino", modeloDeReferenciaGenuino) ;

21

22 // Classifica os testes e preenche a tabela de confusao

23 for(sinal : testesFalseado){

24 preencherTabelaDeConfusao (sinal, "falseado");

25 }

26

27 // Classifica os testes e preenche a tabela de confusao

28 for(sinal : testesGenuino){

29 preencherTabelaDeConfusao (sinal, "genuino");

30 }

31

32 acuracia=calculaAcuracia () ;

33

34 // Guarda as acuracias para cada porcentegem

35 listaDeAcuracias [porcentagem].adicionar (acuracia) ;

36

37 // Salva a melhor acuracia e matriz de confusao

38 if (ehAMelhorAcuracia(acuracia)){

39 salvaAcuraciaEMatrizDeConfusao () ;

40 }

41

42 // Salva a pior acuracia e matriz de confusao

A3 if (ehAPiorAcuracia(acuracia)){

44 salvaAcuraciaEMatrizDeConfusao () ;

45 }

46 }

47

48 // Calcula e salva o desvio padrao para cada porcentagem

19 calculaESalvaDesvioPadrao(listaDeAcuracias [porcentagem]) ;

50 }

Fonte: Elaborado pelo autor, 2021.

Os testes e resultados dos experimentos descritos neste Capitulo encontram-se no

Capitulo seguinte.
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Figura 15 — Algoritmo que
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Fonte: Elaborado pelo autor, 2021.
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4 Testes e Resultados

4.1 Procedimento 01

Os testes, e correspondentes resultados, para o procedimento 01 descrito no
Capitulo anterior encontram-se nesta segao. Conforme explicado naquela oportunidade,
este procedimento visa, com base na Engenharia Paraconsistente, encontrar qual filtro
wavelet proporciona, em conjunto com a escala Bark ou Mel, a menor distancia do ponto

(G1,Gs) até o vértice (1,0) do plano paraconsistente.

Particularmente, na Figura 17, que combina os resultados dos filtros com as
escalas, quanto menor o comprimento horizontal das barras na cor azul, melhor a
separabilidade entre as classes. Como se pode constatar, das combinacoes testadas,
Haar 4+ Bark (destacada em verde) proporcionou a menor distancia. Complemen-

tarmente, a Tabela 6 contém os valores especificos visualizados graficamente naquela Figura.

Em geral, a combinacao wavelet 4+ Bark apresentou melhor viabilidade do que

as respectivas combinacoes wavelet + Mel.

Tabela 6 — Combinacoes Wavelet z Mel/Bark ordenadas pela distancia do vértice (1,0) no

plano paraconsistente.

Continua na proxima pagina
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Tabela 6: Continuagao da pagina anterior

Continua na proxima pagina
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Continua na proxima pagina
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Tabela 6: Continuagao da pagina anterior

Fonte: Elaborado pelo autor, 2021.

Analisando o comportamento dos melhores e piores resultados encontrados
relacionados as wavelets, é interessante indagar o motivo pelo qual o filtro de Haar tenha
proporcionado o melhor resultado. Particularmente interessante é o fato de que os filtros
wavelet-packet de Haar e Daubechies 76 proporcionaram, respectivamente, os melhores
e os piores resultados associados com a escala Bark. Diferentemente, com a escala Mel,

Haar foi o melhor filtro e Daubechies 8 o pior.

Na Figura 16 é possivel ver um sinal periédico decomposto em suas componentes
usando o melhor e os piores filtros ja citados: Nota-se que com a wavelet Haar a

decomposigao tem menos flutuagoes, facilitando portanto o treinamento do classificador.

Refletindo acerca das caracteristicas de resposta em fase e em frequéncia dos filtros
wavelet, pode-se constatar o seguinte: Haar apresenta a curva de resposta em frequéncia
mais distante da ideal, pois constitui um filtro de resposta ao impulso finita (FIR) de
ordem 1, isto é, com dois coeficientes (WASILEWSKI, 2020). Assim sendo, sub-bandas
especificas de frequéncias estao, sem duvidas, contaminadas com contetido espectral das
sub-bandas adjacentes. Adicionalmente, Haar é a tnica familia de filtros wavelet que
possui resposta em fase perfeitamente linear. Portanto, do ponto de vista dos filtros, o
que foi constatado experimentalmente é que uma resposta em frequéncia nao rigorosa

associada a uma resposta em fase perfeitamente linear é a melhor alternativa.
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Do ponto de vista das bandas Bark e Mel, aquela é, de acordo com os comentarios
constantes no Capitulo 2, a que foi definida de modo mais amplo para refletir o
comportamento da audicao humana para sinais acusticos em geral, diferentemente, esta
banda foi otimizada para voz, mas de acordo com os experimentos, nao proporcionou os
melhores resultados. Assim sendo, fica claro que a caracteristica ruidosa dos sinais
falseados, contendo, ao contrario das vozes originais, notérios componentes de altas
frequéncias, é melhor detectada com uma escala mais apropriada ao tratamento de dudio

em geral e nao voz somente.

Figura 16 — Comparacao das decomposicoes de um sinal de tamanho 512 usando os filtros
wavelet de melhor e piores desempenhos
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Fonte: Elaborado pelo autor, 2021.



Figura 17 — Distancias de P=(G1, G2) ao ponto (1, 0) no plano paraconsistente. M=Mel; B=Bark; Sym=Symlet; Daub=Daubechies;
Coif=Coiflet. Para uma melhor visualizagao, foi aplicado o log,g as distancias correspondentes.
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Fonte: Elaborado pelo autor, 2021.
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4.2 Procedimento 02

Considerando que, de acordo com o procedimento 01, o melhor resultado foi a
combinagao Haar + Bark, o objetivo deste procedimento é constatar a maxima
acuracia e o minimo EER que se consegue atingir com o uso de um classificador
baseado em distancias Euclidianas e Manhattan, de acordo com os detalhes definidos no

Capitulo anterior.

Assim sendo, constatou-se, para os montantes de 10%, 20%, 30%, 40% e 50% da
base de sinais reservados para treinamento, com o limite de 300 testes aleatorios em cada
caso, os resultados constantes nas Tabelas 7 e 8. Particularmente interessante nelas, ¢ a
medida da taxa de erros iguais (EER), que equilibra as taxas de falsos positivos e falsos

negativos.

Maiores detalhes para a distancia Euclidiana podem ser conseguidos consultando-se
as Tabelas 9a, 9b, 10a, 10b, 11a, 11b, 12a, 12b, 13a, 13b e seus respectivos graficos nas
Figuras 18, 20, 22, 24 e 26. Para a distancia Manhattan, podem ser consultadas as Tabelas
14a, 14b, 15a, 15b, 16a, 16b, 17a, 17b, 18a, 18b e seus respectivos graficos nas Figuras 28,
30, 32, 34, 36.

Tabela 7 — Resultados da abordagem de pattern-matching com distancia Euclidiana.

Fonte: Elaborado pelo autor, 2021.

Tabela 8 — Resultados da abordagem de pattern-matching com distancia Manhattan.

Fonte: Elaborado pelo autor, 2021.
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4.2.1 Resultados para escala BARK com wavelet Haar usando um classificador

por distancias Euclidiana/Manhattan

Tabela 9 — Matrizes de confusao para distancia Euclidiana com modelo a 10%

) Melhor matriz de confuséo ) Pior matriz de confusao

Fonte: Elaborado pelo autor, 2021.

Tabela 10 — Matrizes de confusao para distancia Euclidiana com modelo a 20%

) Melhor matriz de confuséo ) Pior matriz de confusao

Fonte: Elaborado pelo autor, 2021.

Tabela 11 — Matrizes de confusao para distancia Euclidiana com modelo a 30%

) Melhor matriz de confusao ) Pior matriz de confuséo

Fonte: Elaborado pelo autor, 2021.

Tabela 12 — Matrizes de confusao para distancia Euclidiana com modelo a 40%

) Melhor matriz de confuséo ) Pior matriz de confusao

Fonte: Elaborado pelo autor, 2021.

Tabela 13 — Matrizes de confusao para distancia Euclidiana com modelo a 50%

) Melhor matriz de confusao ) Pior matriz de confusao

Fonte: Elaborado pelo autor, 2021.
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Tabela 14 — Matrizes de confusao para distancia Manhattan com modelo a 10%

) Melhor matriz de confusao ) Pior matriz de confuséo

Fonte: Elaborado pelo autor, 2021.

Tabela 15 — Matrizes de confusao para distancia Manhattan com modelo a 20%

) Melhor matriz de confusao ) Pior matriz de confuséo

Fonte: Elaborado pelo autor, 2021.

Tabela 16 — Matrizes de confusao para distancia Manhattan com modelo a 30%

) Melhor matriz de confusao ) Pior matriz de confuséo

Fonte: Elaborado pelo autor, 2021.

Tabela 17 — Matrizes de confusao para distancia Manhattan com modelo a 40%

) Melhor matriz de confusao ) Pior matriz de confusao

Fonte: Elaborado pelo autor, 2021.

Tabela 18 — Matrizes de confusao para distancia Manhattan com modelo a 50%

) Melhor matriz de confusao ) Pior matriz de confusao

Fonte: Elaborado pelo autor, 2021.
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Figura 18 — Acurécia = quantidade de testes - Distancia Euclidiana, modelo a 10%

Acurdcia de BARK sobre wavelet haar usando um classificador por distancia
Euclidiana. Tamanho do modelo: 10%. Desvio padrao: 0,012382
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Fonte: Elaborado pelo autor, 2021.

Figura 19 — Curva DET dos resultados de distancia Euclidiana, modelo a 10%
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Fonte: Elaborado pelo autor, 2021.
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Figura 20 — Acurédcia z quantidade de testes - Distancia Euclidiana, modelo a 20%

Acurdcia de BARK sobre wavelet haar usando um classificador por distancia

Euclidiana. Tamanho do modelo: 20%. Desvio padrao: 0,008875
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Fonte: Elaborado pelo autor, 2021.

Figura 21 — Curva DET dos resultados de distancia Euclidiana, modelo a 20%

Curva DET e EER para o classificador por distancia Euclidiana
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Fonte: Elaborado pelo autor, 2021.
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Figura 22 — Acurédcia z quantidade de testes - Distancia Euclidiana, modelo a 30%

Acurdcia de BARK sobre wavelet haar usando um classificador por distancia
Euclidiana. Tamanho do modelo: 30%. Desvio padrao: 0,007918
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Fonte: Elaborado pelo autor, 2021.

Figura 23 — Curva DET dos resultados de distancia Euclidiana, modelo a 30%

Curva DET e EER para o classificador por distancia Euclidiana
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Fonte: Elaborado pelo autor, 2021.
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Figura 24 — Acurédcia z quantidade de testes - Distancia Euclidiana, modelo a 40%

Acurdcia de BARK sobre wavelet haar usando um classificador por distancia
Euclidiana. Tamanho do modelo: 40%. Desvio padrao: 0,007843
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Fonte: Elaborado pelo autor, 2021.

Figura 25 — Curva DET dos resultados de distancia Euclidiana, modelo a 40%

Curva DET e EER para o classificador por distancia Euclidiana
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Fonte: Elaborado pelo autor, 2021.
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Figura 26 — Acurédcia z quantidade de testes - Distancia Euclidiana, modelo a 50%

Acuracia de BARK sobre wavelet haar usando um classificador por distancia
0 ggclidiana. Tamanho do modelo: 50%. Desvio padrao: 0,008261
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Fonte: Elaborado pelo autor, 2021.

Figura 27 — Curva DET dos resultados de distancia Euclidiana, modelo a 50%
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Fonte: Elaborado pelo autor, 2021.



Capitulo 4. Testes e Resultados

65

Figura 28 — Acurdcia z quantidade de testes - Distancia Manhattan, modelo a 10%

Acuracia de BARK sobre wavelet haar usando um classificador por distancia
Manhattan. Tamanho do modelo: 10%. Desvio padrao: 0,012179
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Fonte: Elaborado pelo autor, 2021.

Figura 29 — Curva DET dos resultados de distancia Manhattan, modelo a 10%

Curva DET e EER para o classificador por distancia Manhattan
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Fonte: Elaborado pelo autor, 2021.
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Figura 30 — Acurdcia z quantidade de testes - Distancia Manhattan, modelo a 20%

Acuracia de BARK sobre wavelet haar usando um classificador por distancia

Manhattan. Tamanho do modelo: 20%. Desvio padrao: 0,008982
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Figura 31 — Curva DET dos resultados de distancia Manhattan, modelo a 20%
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Figura 32 — Acurdcia z quantidade de testes - Distancia Manhattan, modelo a 30%

Acurdcia de BARK sobre wavelet haar usando um classificador por distancia

Manhattan. Tamanho do modelo: 30%. Desvio padrao: 0,008087
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Fonte: Elaborado pelo autor, 2021.

Figura 33 — Curva DET dos resultados de distancia Manhattan, modelo a 30%

Curva DET e EER para o classificador por distancia Manhattan
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Fonte: Elaborado pelo autor, 2021.
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Figura 34 — Acurdcia z quantidade de testes - Distancia Manhattan, modelo a 40%

Acurdcia de BARK sobre wavelet haar usando um classificador por distancia
Manhattan. Tamanho do modelo: 40%. Desvio padrao: 0,007982
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Fonte: Elaborado pelo autor, 2021.

Figura 35 — Curva DET dos resultados de distancia Manhattan, modelo a 40%

Curva DET e EER para o classificador por distancia Manhattan
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Fonte: Elaborado pelo autor, 2021.
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Figura 36 — Acurdcia z quantidade de testes - Distancia Manhattan, modelo a 50%

Acurdcia de BARK sobre wavelet haar usando um classificador por distancia
Manhattan. Tamanho do modelo: 50%. Desvio padrao: 0,008347
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Fonte: Elaborado pelo autor, 2021.

Figura 37 — Curva DET dos resultados de distancia Manhattan, modelo a 50%

Curva DET e EER para o classificador por distancia Manhattan
Tamanho do modelo: 50%

0.5

0.4

0.3 -

0.2 -

Taxa de falsos negativos

0.1 -

" E£R:0.039024

0.0 S T T
0.0 0.1 0.2 0.3 0.4 0.5

Taxa de falsos positivos

Fonte: Elaborado pelo autor, 2021.
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422 Sintese

Observando as Tabelas, nota-se que as melhores acuricias/EERs possuem os
valores de 0,987805/0,039024 e 0,990244/0,039024 para as distancias Euclidiana
e Manhattan respectivamente. Desse modo, constata-se uma pequena diferenca pratica
no critério de métrica pattern-matching utilizado e, além disso, um nivel de acuracia

relativamente alto considerando-se a simplicidade do algoritmo classificador.

4.3 Procedimento 03

Novamente, considerando que o procedimento 01 apresentou, como melhor
resultado, a combinacao Haar 4+ Bark, o objetivo deste procedimento é constatar
a maxima acuracia e minimo EER que se consegue atingir com uma SVM. Os

resultados, obedecendo os mesmo moldes do procedimento anterior, constam na Tabela 19.

Mais niveis de detalhes podem ser consultados nas Tabelas 20a, 20b, 21a, 21b, 22a,
22b, 23a, 23b, 24a e 24b, além dos seus respectivos graficos nas Figuras 38, 40, 42, 44 e 46.

Tabela 19 — Resultados da abordagem com SVM

Fonte: Elaborado pelo autor, 2021.

As tabelas de confusao com os respectivos graficos foram agrupados em uma mesma

pagina para melhorar a leitura e o entendimento.
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4.3.1 Resultados para BARK com wavelet Haar usando um classificador SVM

Tabela 20 — Matrizes de confusao para SVM com modelo a 10%

) Melhor matriz de confusao ) Pior matriz de confuséo

Fonte: Elaborado pelo autor, 2021.

Tabela 21 — Matrizes de confusao para SVM com modelo a 20%

) Melhor matriz de confuséo ) Pior matriz de confusao

Fonte: Elaborado pelo autor, 2021.

Tabela 22 — Matrizes de confusao para SVM com modelo a 30%

) Melhor matriz de confusao ) Pior matriz de confuséo

Fonte: Elaborado pelo autor, 2021.

Tabela 23 — Matrizes de confusao para SVM com modelo a 40%

) Melhor matriz de confuséo ) Pior matriz de confusao

Fonte: Elaborado pelo autor, 2021.

Tabela 24 — Matrizes de confusao para SVM com modelo a 50%

) Melhor matriz de confusao ) Pior matriz de confusao

Fonte: Elaborado pelo autor, 2021.
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Figura 38 — Acurédcia x quantidade de testes - SVM, modelo a 10%

Acuréacia de BARK sobre wavelet haar usando classificador SVM.
Tamanho do modelo: 10%. Desvio padrao: 0,008591
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Fonte: Elaborado pelo autor, 2021.

Figura 39 — Curva DET dos resultados da SVM, modelo a 10%
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Fonte: Elaborado pelo autor, 2021.
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Figura 40 — Acurédcia z quantidade de testes - SVM, modelo a 20%

Acuréacia de BARK sobre wavelet haar usando classificador SVM.
Tamanho do modelo: 20%. Desvio padrao: 0,007100
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Fonte: Elaborado pelo autor, 2021.

Figura 41 — Curva DET dos resultados da SVM, modelo a 20%

Curva DET e EER para o classificador SVM
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Fonte: Elaborado pelo autor, 2021.
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Figura 42 — Acurédcia z quantidade de testes - SVM, modelo a 30%

Acuréacia de BARK sobre wavelet haar usando classificador SVM.
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Fonte: Elaborado pelo autor, 2021.
Figura 43 — Curva DET dos resultados da SVM, modelo a 30%
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Fonte: Elaborado pelo autor, 2021.
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Figura 44 — Acurédcia x quantidade de testes - SVM, modelo a 40%

Acuréacia de BARK sobre wavelet haar usando classificador SVM.

0.99 -

0.98 -

Acuracia

0.95 -

0.94

0.97 -

0.96 -

Tamanho do modelo: 40%. Desvio padrao: 0,007044

0.993902

|

—— Best accuracy
I - Worst accuracy

.10.936992

0 50 100 150 200 250

Quantidade de testes

Fonte: Elaborado pelo autor, 2021.
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Figura 45 — Curva DET dos resultados da SVM, modelo a 40%
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Figura 46 — Acurdcia X quantidade de testes - SVM, modelo a 50%

Acuréacia de BARK sobre wavelet haar usando classificador SVM.
Tamanho do modelo: 50%. Desvio padrao: 0,007390
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Fonte: Elaborado pelo autor, 2021.
Figura 47 — Curva DET dos resultados da SVM, modelo a 50%
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Em suma, percebe-se que a melhor acuracia/EER obtida foi de
0,997561/0,02439 com o uso da SVM e 50% da base de sinais para treiné-la, con-
dizente com as expectativas. Em tal caso, a respectiva matriz de confusao revela uma
quantidade minima de falsos-genuinos e falsos-falseados, condizentes com os trabalhos

correlatos revisados anteriormente.

4.4 Testes Complementares

As figuras 48 e 49 contém, como complemento, o espalhamento de valores dos vetores
de caracteristicas na wavelet-packet Haar + escala Bark. Notavelmente, comparando-se
com as Figuras 50 e 51, nota-se que na escala Mel os vetores de caracteristicas para
os sinais falseados e genuinos sao mais similares entre si do que na escala Bark.
Essa diferenca na distribuicao dos dados também ocorre nas combinagoes wavelet-packet
daubechies 76 + Bark x daubechies 76 + Mel conforme as Figuras 52, 53 e 54, 55.

Para fins de comparacao, os graficos foram colocados em uma mesma escala no

eixo das amplitudes (vertical).

Figura 48 — Grafico de dispersao para os vetores de caracteristicas genuinos obtidos
com Haar + BARK. Eixos horizontais e verticais: Bandas de frequéncia em
Hertz(Hz) e amplitudes, respectivamente.
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Fonte: Elaborado pelo autor, 2021.
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Figura 49 — Gréfico de dispersao para os vetores de caracteristicas falseados obtidos
com Haar + BARK. Eixos horizontais e verticais: Banda de frequéncia em
Hertz(Hz) e amplitudes, respectivamente.
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Fonte: Elaborado pelo autor, 2021.
Figura 50 — Grafico de dispersao para vetores de caracteristicas genuinos obtidos com

Haar + MEL. Eixos horizontais e verticais: Bandas de frequéncia em Hertz(Hz)
e amplitudes, respectivamente.
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Fonte: Elaborado pelo autor, 2021.
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Figura 51 — Grafico de dispersao para vetores de caracteristicas falseados obtidos com
Haar + MEL. Eixos horizontais e verticais: Bandas de frequéncia em Hertz(Hz)
e amplitudes, respectivamente.
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Fonte: Elaborado pelo autor, 2021.

Figura 52 — Grafico de dispersao para vetores de caracteristicas genuinos obtidos com
daubechies 76 + BARK. Eixos horizontais e verticais: Bandas de frequéncia
em Hertz(Hz) e amplitudes, respectivamente.
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Fonte: Elaborado pelo autor, 2021.
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Figura 53 — Grafico de dispersao para vetores de caracteristicas falseados obtidos com
daubechies 76 + BARK. Eixos horizontais e verticais: Bandas de frequéncia
em Hertz(Hz) e amplitudes, respectivamente.
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Fonte: Elaborado pelo autor, 2021.

Figura 54 — Grafico de dispersao para vetores de caracteristicas genuinos obtidos com
daubechies 76 + MFEL. Eixos horizontais e verticais: Bandas de frequéncia em
Hertz(Hz) e amplitudes, respectivamente.
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Fonte: Elaborado pelo autor, 2021.
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Figura 55 — Grafico de dispersao para vetores de caracteristicas falseados obtidos com
daubechies 76 + MFEL. Eixos horizontais e verticais: Bandas de frequéncia em
Hertz(Hz) e amplitudes, respectivamente.
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Fonte: Elaborado pelo autor, 2021.
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5 Conclusoes e Trabalhos Futuros

As hipdteses iniciais deste trabalho consideravam que, a decomposicao dos sinais
de voz no maximo nivel possivel, usando wavelets de qualquer natureza, nao alteraria o
resultado quando do célculo de energia do sinal segundo as escalas BARK ou MFEL ja
que, no final, os intervalos das frequéncias seriam, de qualquer forma, tratados segundo
as regras de cada escala. Apds tal fato mostrar-se falso, como constatado nos resultados,
que demonstraram ser a combinacao wavelet-packet Haar + escala Bark a melhor
posicionada no plano paraconsistente e wavelet-packet daubechies 8 + escala Mel a pior,

uma outra hipotese se formou.

A segunda hipétese inicial era que as combinagoes wavelet + Mel seriam superiores
a wavelet + Bark, pois a primeira é otimizada segundo a percep¢ao humana das frequéncias
sonoras. Novamente, esse pensamento se provou incorreto e inconsistente. Analisando
os resultados, é possivel notar que, em geral, a escala Bark é superior a MFEL por
promover uma diferenciagao maior entre os vetores de caracteristicas dos sinais
genuinos e falseados, tornando as diferencas das energias calculadas entre as classes,
genuina ou falseada, maiores, possibilitando que os vetores de caracteristicas interclasses

sejam mais facilmente diferenciaveis.

De modo geral, os experimentos mostraram que, com ajuda da engenharia pa-
raconsistente de caracteristicas é possivel utilizar classificadores relativamente
modestos ja que essa metodologia fornece os vetores de caracteristicas que

representam mais propriamente as classes.

Em se tratando de uma continuacao deste trabalho, a intencao de se explorar
os resultados das transformadas wavelets até um certo nivel somente, em oposicao a
transformacoes sucessivas como as que foram utilizadas neste trabalho, ao menos hipo-
teticamente, parece promissora. Aplicar wavelets de forma que fique clara a separacao
dos componentes de alta e baixa frequéncia do sinal aparenta ser uma boa base para
verificacao de wvoice spoofing, pois, quando os graficos representativos para cada nivel de
transformacao sao observados, ficam visualmente nitidas as diferencas entre o sinal genuino
e o falseado. No tocante a utilizacao de escalas e considerando que o objetivo da proposta
seja apenas verificar a falsificagao ou nao de um sinal vocal, novamente hipoteticamente,
talvez fosse mais interessante focar a analise em bandas de frequéncia superiores dado
que, durante os estudos dos sinais falseados, os mesmos apareciam “contaminados” com

componentes de alta frequéncia.
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APENDICE A - Aplicacio de um filtro Wavelet

Figura 56 — Demostracao numérica das transformadas Wavelet e packet-wavelet: Por razoes didaticas a Wavelet Haar foi considerada como
tendo os valores 1/2 e —1/2

Packet-wavelet para filtro haar = {0.5, 0.5}

Sinal
Nivel 01 2
Nivel 02 -5,25 1,25
g o]
Nivel 03 -4,625 -4,25 4,375 -3,25
g h g h
Nivel 04 -0,1875 3,8125

~ resultado do passa-baixas (h)
~ resultado do passa-altas (g)

Comparacao
Transformada wavelet regular

Sinal
Nivel 01 11
Nivel 02 -1,75 2,25 -3,75 11
Nivel 03 -4,625  -4,25 -1,75 2,25 -3,75 11
Nivel 04 -4,625  -4,25 -4 -1,75 2,25 -3,75 11
Transformada packet-wavelet
Sinal
Nivel 01 11 -9 4,5 2
Nivel 02 -4 -1,75 2,25 -3,75 10 1,25 -5,25 1,25
Nivel 03
Nivel 04 [-0,1875 |

Fonte: Elaborado pelo autor, 2021.
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APENDICE B — Arquivos digitais wave
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Os arquivos no formato digital wave, popularmente utilizados para armazenar

audio e voz digital (SAPP, 2019), assim como ocorre neste trabalho, se estruturam como

ilustrado na Figura 57.
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Figura 57 — Estrutura do arquivo Wave

Id do subtrecho fmt
Tamanho do subtrecho fmt

Formato do audio
Quantidade de canais
Taxa de amostragem

Taxa de bytes

Alinhamento de bloco

Bits por amostra

Id do subtrecho data

Tamanho do sub trecho data

Dados do sinal

4

I

Tamanho
do trecho

Contém os descritores iniciais
do arquivo indicando o
formato "WAVE" o qual requer
mais dois sub-trechos: "fmt" e
"data"

D Descritor do trecho fmt

Contém as informacdes
principais do sinal, aqui,
por exemplo é possivel
saber se o sinal e mono
ou estéreo, se é de 9 ou
16 bits, etc.

D Descritor do trecho data

Contém os dados em si e
seu respectivo tamanho

Fonte: Elaborado pelo autor, 2021.

A estrutura de interesse se localiza na ultima parte do arquivo, mais especificamente

no bloco “data” ilustrado em azul na Figura. Nele, os dados sao organizados como um

grande vetor de nimeros, em formato little endian (ADIGA, 2007), sendo que cada um

deles indica a intensidade do sinal naquele ponto. A descricao pormenorizada do bloco
“data”, consultada em (IBM AND MICROSOFT, 1991), foi utilizada neste trabalho para

possibilitar a extragao dos dados brutos dos sinais utilizados.
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APENDICE C — Recursos na web

Para realizagao deste trabalho foram produzidos variados textos (este incluso) e
cédigos, é recomendada a consulta dos cddigos fontes utilizados nos procedimentos como

complemento que, se espera, melhore o entendimento dos assuntos discutidos.

Uma atencao especial deve ser dada ao diretério localizado em /sre/lib que contém
todas as bibliotecas criadas e referenciadas para resolver os problemas surgidos e também

ao /src/experiments que contém os procedimentos ja descritos.

Em /soundSamples se encontra a base de dados com os dudios originais e

tratados.

Alguns scripts foram desenvolvidos para facilitar o tratamento dos arquivos de

dudio, os mesmos se encontram em /src/scripts.
Por fim a parte escrita pode ser consultada em /documentation.

Todos esses materiais estao sob licenca de cédigo aberto (GPLv3) e sao livres para
uso nao comercial acesse https://github.com/ensismoebius/voiceSpoofingDetection Wavelet

para mais informacgoes.


https://github.com/ensismoebius/voiceSpoofingDetectionWavelet
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