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Impacto potencial desta pesquisa

A presente pesquisa tem como objeto a responsabilizacdo das plataformas digitais
sobre o0 contetdo postado por terceiros enquanto um mecanismo de combate a
disseminacdo perniciosa de discurso de 6dio e fake news nas plataformas digitais. o
objetivo € ampliar a compreenséo cientifica sobre a comunicacao digital e avaliar o
potencial regulatério de medidas como a responsabilizacéo das plataformas.

Potential impact of this research

This research focuses on the accountability of digital platforms for content posted by
third parties as a mechanism to combat the harmful spread of hate speech and fake
news on digital platforms. The aim is to enhance scientific understanding of digital
communication and assess the regulatory potential of measures such as platform
accountability.
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RESUMO
A estabilidade das instituicdes democraticas vem sendo ameacada, nos ultimos anos, pelo
acirramento das tensGes nas relagdes sociopoliticas, econémicas e culturais que se
institucionalizaram sob a égide do Estado Democratico de Direito. Nesse panorama, a
comunicacdo pelas midias digitais vem sendo apontada como um dos fatores que alimentam a
polarizacdo, por meio da disseminagdo de fake news e discurso de ddio, enviesando e
fragmentando o debate publico. A presente pesquisa guiou-se pela hipdtese de que a isencdo de
responsabilidade das plataformas digitais, prevista no Marco Civil da Internet, teve como efeito
ndo esperado ou pretendido a ampla disseminacdo de contetdos perniciosos no ambito das
midias digitais. Ao longo deste trabalho, buscamos compreender aspectos sobre a comunicagédo
digital e sua interferéncia na formacao da opinido publica e, especialmente, o papel das redes
sociais enquanto um espaco que &, paradoxal e concomitantemente, publico e privado, e as
implicagOes do capitalismo de vigilancia sobre a Democracia Liberal-Representativa. Em um
segundo momento, recorremos ao debate sobre o principio constitucional da liberdade de
expressdo, enquanto institucionalizacdo, pelo Direito, de um dos fundamentos basilares para a
efetivacdo de uma esfera pablica democratica. Verificamos, assim, que o uso dos dados dos
usuarios para influenciar a comunicacgéo social, por meio de uma psicopolitica dado-pulsional,
constitui uma nova forma de ameaca a autonomia e a autodeterminacdo democratica, atuando
sobre a formacdo da vontade, de forma que a possibilidade de regulamentacdo dos conteddos
veiculados pelas plataformas digitais ndo constitui, por si so, afronta ao principio da liberdade
de expressdo, mas que, ao contrario, mostra-se indispensavel para a promocdo de um debate
publico efetivamente democratico. Por fim, ap6s a revisdo bibliografica que constitui o
fundamento teodrico deste trabalho, recorremos a aplicacdo sistematica do método de
mapeamento de arranjos juridico-institucionais, para avaliar os impactos da isencdo de
responsabilidade das plataformas digitais sobre o contetdo postado por terceiros, estabelecido
pelo art. 19 do Marco Civil da Internet, na ampla disseminacdo de fake news e discurso de odio.
Conclui-se que, desde 2014, ainda sob a égide da isencdo de responsabilidade do Marco Civil
da Internet, ha um movimento de diversos atores envolvidos na comunicacdo digital, como
Estados, Organizac@es Internacionais, sociedade civil, usuarios e as proprias plataformas, para
ampliar a moderacdo de conteldo nas midias digitais, de maneira a combater a disseminacdo
sistemética de conteudos perniciosos, que tem se materializado tanto pela agdo juridico-

institucional propriamente dita, no Brasil especialmente por meio do Programa de



Enfrentamento a Desinformacgdo do Tribunal Superior Eleitoral, quanto pela atuagdo das

plataformas, por uma espécie de governanca privada dos discursos.

Palavras-chave: Fake news; discurso de Odio; capitalismo de vigilancia; liberdade de

expressdo; plataformas digitais.



ABSTRACT

The stability of democratic institutions has been threatened in recent years by the intensification
of tensions in sociopolitical, economic, and cultural relations that have become institutionalized
under the aegis of the Democratic Rule of Law. In this context, communication through digital
media has been identified as one of the factors fueling polarization through the spread of fake
news and hate speech, skewing and fragmenting public discourse. This research is guided by
the hypothesis that the liability exemption for digital platforms, as outlined in the Marco Civil
da Internet (Brazilian Internet Civil Rights Framework), had the unintended consequence of
widespread dissemination of harmful content in the digital media sphere. Throughout this work,
we sought to understand how digital communication interferes with the formation of public
opinion, especially the role of social networks as a space that is paradoxically both public and
private, and the implications of surveillance capitalism on Liberal-Representative Democracy.
In a second phase, we delved into the debate on the constitutional principle of freedom of
expression as the institutionalization, by law, of one of the fundamental pillars for the
realization of a democratic public sphere. We found that the use of user data to influence social
communication through a psycho-politics of data-driven impulses constitutes a new form of
threat to democratic autonomy and self-determination, influencing the formation of will. The
possibility of regulating content on digital platforms is not inherently a violation of the principle
of freedom of expression; instead, it proves essential for the promotion of a genuinely
democratic public discourse. Finally, after the literature review that forms the theoretical
foundation of this work, we applied a systematic mapping method of legal-institutional
arrangements to assess the impacts of the liability exemption for digital platforms on third-party
content, as established by Article 19 of the Marco Civil da Internet, in the widespread
dissemination of fake news and hate speech. It is concluded that since 2014, still under the
exemption provided by the Marco Civil da Internet, various actors in digital communication,
including states, international organizations, civil society, users, and the platforms themselves,
have been moving to enhance content moderation on digital media. This is aimed at combating
the systematic spread of harmful content, manifested both through legal and institutional
actions, in Brazil especially through the Superior Electoral Court's Program to Combat

Disinformation, and through the platforms' efforts in a kind of private governance of discourses.

Keywords: Fake news; hate speech; surveillance capitalism, freedom of expression; digital

platforms.
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INTRODUCAO

Ao longo do desenvolvimento histérico da Democracia Liberal-Representativa
e, portanto, de um processo localizado no espagco e tempo, que encontra suas raizes no
estabelecimento dos direitos civis na Europa no Século XVII, com o crescimento e
fortalecimento da burguesia enquanto classe sociopolitica e econémica dominante, foi sendo
desenvolvida a estrutura juridico-institucional que se consubstanciou no atual Estado
Democratico de Direito. O modelo ocidental de democracia deriva, portanto, do
estabelecimento da chamada esfera publica e da correlagdo entre Estado e sociedade civil, de
maneira que a ideia-fantasia de debate publico ocupa um lugar privilegiado na expectativa de
um quadro juridico-institucional vibrante e que, efetivamente, faca jus ao ideal democratico.

Desde o estabelecimento do Estado Burgués, entretanto, questiona-se a amplitude
participativa da chamada sociedade civil que, na verdade, inicialmente, é restrita a um pequeno
grupo de individuos dotados de poder econdmico que, posteriormente, se consubstanciou em
poder politico. Assim, desde o surgimento da esfera publica pautada no individualismo burgués,
gue nasce enguanto contraposi¢cao ao modelo de estratificacdo social, é possivel tecer criticas
quanto ao carater efetivamente democratico da democracia institucional.

A comunicacdo exerce um papel central nas democracias, tanto aquela realizada de
maneira difusa nas pracas publicas, quanto a comunicacdo que se da por meio das midias,
inicialmente pela imprensa e o livro e, posteriormente, com o surgimento das chamadas midias
de massa, como o radio, os jornais impressos diarios, revistas e, principalmente, a televisao. Se
é possivel identificar, ao longo do desenvolvimento historico das midias, uma revolucgéo entre
a midia impressa e as chamadas midias de massa, a comunicacdo digital representa uma
profunda transformacao na maneira em que Nnos comunicamos enquanto sociedade, pautada em
um novo modelo chamado comunicacdo de todos-para-todos.

Os temas que sdo pautados no mundo contemporaneo duram cada vez menos tempo nos
palanques de debate vigentes, havendo um processo de mitigacdo de ideologias, ou seja, de
afinidade ideoldgica e identificacdo partidaria, que tém sido substituidas pelas pautas (mais
atomizadas e circunstanciais) enquanto elemento central do debate publico (Sponholz, 2021, p.
228-230). As mudancas sdo diarias e as plataformas digitais fazem com que a opinido publica
e 0 imaginario coletivo sejam cada vez mais influenciados pela capacidade de profissionais do
marketing digital de diagnosticar os anseios especificos de cada cidaddo ou comunidade,

mostrando para 0s consumidores de maneira personalizada matérias ou assuntos que acabam
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por conduzir o debate publico (Morozov, 2018). Porém, as bolhas ideolégicas, ou os filtros-
bolha, ou seja, a segmentacdo de publicos mediante interesses, dentro dos quais circulam
informacdes pautadas em crencas pré-existentes do grupo (Dourado, 2020, p. 66-68), bem como
pela segregagdo causada pela possibilidade de incluir/excluir pessoas e assuntos das
plataformas digitais (Marichal, 2018), tendem a gerar analises defeituosas sobre 0s anseios
efetivos e as necessidades reais da populagdo de um modo geral, produzindo-se um processo
autossustentavel no qual a opinido publica é constantemente informada por debates fabricados
com a intencdo de favorecer determinados sujeitos, seja por interesses econémicos ou politicos.

O rapido desenvolvimento e popularizagdo das tecnologias de comunicacéo digital, que
partiu de computadores- robustos e fixos-, midias fisicas para transmissdo de contedo entre
terminais e bandas de internet bastante limitadas para smartphones com acesso a uma rede
veloz de internet capaz de conectar todas as localidades do mundo em tempo real, em apenas
alguns anos, resultou em uma reorganizagdo da estrutura da comunicacdo social que,
historicamente, fundamentou o quadro juridico-institucional do Estado Democratico de Direito.
Nesse sentido, a transformacéo da estrutura sociopolitica que fundamenta o rol de principios e
garantias constitucionais, que tem enquanto objetivo a promoc¢do da democracia, precisa ser
cientificamente observada, tendo em vista a necessidade de se reinterpretar os arranjos juridico-
institucionais a luz da nova realidade social, politica, cultural, econémica e tecnoldgica.

Nos ultimos anos, assim, em diversos paises de todo 0 mundo, como na Italia com o
Movimento 5 Estrelas, nos EUA com Donald Trump, na Inglaterra com Boris Johnson e no
Brasil com Jair Bolsonaro surgiram, quase que concomitantemente, diversos lideres populistas
gue se apresentaram como outsiders, pessoas que vieram de fora da politica e cuja inexperiéncia
seria a marca da autenticidade, conectando-se com o povo. Esse movimento s foi possivel,
entretanto, gracas ao trabalho de especialistas em marketing digital e analise de big data, que
se utilizam dos algoritmos das midias digitais, que, pela estrutura das midias digitais, ndo se
importam se os conteudos sdo verdadeiros ou falsos, para disseminar conteddos que geram
engajamento nas redes, propiciando o alcance politico destas personagens. Ou seja, por tras
desses lideres, ha equipes inteiras que atuam como engenheiros do caos, manipulando
sentimentos e desejos para direcionar o debate politico. Os lideres populistas utilizam as fake
news e o absurdo como um elemento de narrativa, para arregimentar sentimentos de
pessimismo, medo e Odio para descredibilizar a politica burocratica, que vem tendo sua
legitimidade questionada ao longo dos ultimos anos. Essa onda, portanto, se produz tanto sobre

a colera derivada da insatisfacdo popular com a politica tradicional, pautada em razdes sociais
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e econdmicas plausiveis, quanto sobre a supermaquina de comunicacdo digital (Empoli, 2019,
p. 5-17).

Assim, mediante as profundas mudancas e turbuléncias causadas pela comunicagédo
digital no quadro juridico-institucional em democracias de todo o mundo, ha uma proliferacéo
de pesquisadores e estudos cientificos que tém observado por diferentes prismas e em diversas
areas 0s impactos e caracteristicas da comunicacdo digital, bem como sua correlacdo com a
democracia.

A eleicdo brasileira de 2018 foi marcada pela supressdo dos meios tradicionais de
debates politicos, exemplificada pela auséncia do candidato vencedor das eleicdes da
Presidéncia da Republica de debates televisivos no segundo turno (Azevedo; Trigueiro;
Martins, 2018), cumulado com a crise institucional, o descontentamento da populacéo brasileira
com a politica de um modo geral, integrando um fenémeno internacional de descontentamento
com os sistemas de representacdo em ambito nacional e com a crise epistémica derivada das
estratégias de comunicacdo da pos-verdade e a disputa de narrativas concorrentes, ainda que
pautadas em falsidades, no espaco publico (Dourado, 2020, p. 97-100).

A tbnica do momento atual, tanto no Brasil quanto em diversas outras localidades, em
especial paises de tradigcdo republicana ocidental, é de ampla adocéo das plataformas digitais
enquanto principais meios de comunicacdo, pautando inclusive debates politicos. No Brasil,
segundo dados de 2018, o Facebook contava com 127 milhdes de usuarios mensais ativos, 0
que implica que 60% da populacédo acessa esta plataforma (Oliveira, 2018); dados da pesquisa
do Instituto DataSenado apontam que 45% dos eleitores utilizaram informac6es veiculadas
pelas plataformas digitais para votar nas eleicdes de 2018 e 83% consideram que as midias
digitais influenciam muito o voto (Baptista, 2019); pesquisa do Instituto Reuters apos as
eleicbes de 2018 indicam que a desconfianca da populacdo sobre as noticias de fontes
tradicionais de midia, como o radio e a televisdo, aumentou de 37% para 48% em relacdo ao
ano anterior; e grupos em plataformas digitais, ainda que ndo vinculados a questdes politicas,
sdo utilizados para veicular materiais sobre votacdes politicas: por exemplo, 90% dos grupos
de familia tiveram disseminacdo de material politico nas elei¢des gerais brasileiras de 2018,

sendo que 60% deste material era parcial ou totalmente falso (Dourado, 2020).

! Nesse sentido, Chevallier (2009, p. 190-192) descreve a ocorréncia de uma crise do liame politico, sendo a
interconexao de trés crises: econdmica, social e moral; Castells (2018) analisa a crise como um momento de ruptura
da relagdo entre os governantes e governados, decorrente do predominio dos interesses das elites econémicas, em
especial em relagdo a crise de 2008-2009 e a revelacdo de diversos casos de corrupgao.
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Tendo em vista o alcance global das plataformas digitais, como mecanismos de
pesquisa, redes sociais e plataformas de aplicativos?, o regime legal que envolve a utilizagdo da
rede € dotado de duas esferas: a esfera nacional e a esfera transnacional. De fato, a intercesséo
entre lei, tecnologia, normas e mercados constitui uma rede de governanca das intermediarias
(Gasser; Schultz, 2015), constituida por normas do pais em que a intermediaria é utilizada, bem
como normas e principios do pais em que a sede da intermediaria est4 situada e, cada vez mais,
por normativas internacionais. Ademais, as proprias plataformas, conforme discutiremos no
segundo capitulo, exercem governanca privada do discurso, de maneira que em Seus Servicos
digitais atuam no estabelecimento de normas, chamadas geralmente de termos e politicas, em
uma relacdo contratual ou quase-contratual com os usuarios, bem como na aplicacdo
(enforcement) destas politicas autoestabelecidas e heterodirigidas. Desta maneira, torna-se
necessario entender qual o papel exercido por cada um dos atores envolvidos no processo da
comunicacéo digital e sua regulamentacao.

A partir deste diagnostico preliminar, constatou-se que a tecnologia, no caso as
tecnologias de informacdo e comunicacdo digitais, representam um importante aspecto das
relacdes socioculturais e econémicas, em um processo de sentido duplo, em que as tecnologias
se desenvolvem de acordo com as caracteristicas culturais, econdmicas e politicas da sociedade
gue as sustentam, enquanto o préprio desenvolvimento de tecnologias moldam a realidade na
medida em que abrem possibilidades que eram inviaveis até entdo. Uma vez que as midias
digitais, enquanto elemento central da comunicacao social contemporanea, sao frequentemente
apontadas como corresponsaveis pela instabilidade ou crise no quadro juridico-institucional das
democracias liberais-representativas, possibilidades de regulamentacédo pelo Direito vém sendo
discutidas ao redor do globo. O problema de pesquisa desta dissertacdo, nesse sentido, pode ser
sintetizado da seguinte maneira: a regulamentacdo da comunicacdo digital, por meio da
responsabilizacdo das plataformas digitais sobre o contetudo postado por terceiros, pode ser um
meio eficaz e democraticamente legitimo para reduzir a disseminacéo sistematica de conteddos
perniciosos, como fake news e discurso de 6dio, na comunicacdo social contemporanea?

Esta dissertacdo tem como terreno epistemolégico a Ciéncia Juridica. Entretanto, uma
perspectiva excessivamente dogmatica, que pretenda compreender o Direito puro, sem sua

correlacdo com as caracteristicas politicas, sociais, econémicas, culturais e tecnoldgicas que

2 As empresas que atuam nesta area sdo chamadas de “online intermediaries”, em tradugdo livre intermediarias
online. Conforme conceitua a Organization for Economic Co-operation and Development (OECD), intermediarias
online juntam ou facilitam a transacdo entre terceiros na internet, dando acesso, hospedando, transmitindo e
elencando contetidos, produtos e servigos originarios de terceiros ou provendo servigos baseados na internet para
terceiros (OECD, 2010).
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séo objeto de ciéncias correlatas, seria incapaz de apreender adequadamente os fendmenos dos
quais derivam o quadro juridico-institucional. Ou seja, em um tema relevante, atual e complexo,
como a regulamentacdo da comunicacdo digital, a interagdo entre Direito e Ciéncias nao-
juridicas se faz imprescindivel, sob a pena de se construir um conhecimento descontextualizado.

Nesse sentido, no primeiro capitulo deste trabalho é elaborada uma reviséao bibliografica
que busca compreender, a partir de autores de Ciéncias nao-juridicas, as caracteristicas das
midias digitais e seus impactos na comunicacdao social. A partir de autores da Sociologia,
Ciéncia Politica, Comunicacdo Social, Filosofia, Ciéncia da Computacéo e Filosofia do Direito,
buscou-se desenvolver um quadro sobre as relagdes entre o individuo e a internet, a estrutura
econdmica e tecnoldgica das plataformas digitais e da sociedade da vigilancia e os impactos
sociopoliticos da fragmentacdo da esfera publica pela comunicacdo digital. Trata-se de uma
leitura de um autor da area do Direito sobre as reflexdes e conclusdes de outras areas,
especialmente das Ciéncias Humanas, sobre o fendmeno.

A partir do quadro construido ao longo do primeiro capitulo, passa-se a revisao
bibliografica de autores do Direito sobre a regulamentacdo das midias digitais, especialmente
da possibilidade de responsabilizacdo das plataformas digitais sobre o contetdo postado por
terceiros. Observa-se que a discussdo juridica sobre o objeto desta pesquisa orbita em torno do
principio constitucional da liberdade de expressdo, seu desenvolvimento historico e sua
reinterpretacdo frente a estrutura social e comunicacional contemporanea. Nesse capitulo, a
partir de uma abordagem eminentemente juridica, busca-se compreender de que maneira o
fendmeno da comunicacéo digital e, especialmente, da disseminacao de fake news e discurso
de odio pelas midias digitais, vem sendo apreendido contemporaneamente, na dogmatica
juridica, e a maneira como tem se consubstanciado em normatizacao.

O levantamento bibliografico foi realizado por meio do uso de bases de dados de
instituicBes cientificas e plataformas de disponibilizacdo de periodicos, tais como Scielo,
CAPES Periodicos e Scopus, de forma que foi feito monitoramento das publicacdes recentes
sobre o tema, fundamental para compreender 0s avancos recentes na area que esta em constante
transformacéo.

Um dos principais desafios que se apresenta ao estudo da area é a vasta quantidade de
producdo cientifica na area. Desta feita, foi elaborado um levantamento preliminar, com a
selecdo de alguns artigos para mapear a discussdo quanto ao tema, seguido de leitura e
fichamento deste material. A partir do recorte desta pesquisa, qual seja a responsabilizacdo das
plataformas digitais sobre o contetido postado por terceiros, foi feita a delimitagdo dos autores

e instituicdes com profundo impacto na tematica, tanto no campo académico, quanto na
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normatizacdo do tema, notadamente no Brasil e na Unido Europeia, utilizando-se por critérios
a data de publicacdo do material; a importancia que o material adquiriu na recente producao
legislativa sobre o tema, como no caso de relatérios mencionados no Programa Permanente de
Enfrentamento a Desinformacdo do Tribunal Superior Eleitoral; o periddico e a instituicdo ao
qual o(a) autor(a) é vinculado e o indice de citacdo. Ademais, houve a inclusdo de materiais em
razdo da participacdo em eventos cientificos, como a Conferéncia Justice & Technology,
organizado pelo Yale Global Justice Program, da Universidade de Yale.

A partir desta panorama sobre a comunicacdo digital e suas implicagbes para a
Democracia contemporanea, a hipotese de pesquisa que guiou esta dissertacdo é a de que a
isencdo de responsabilidade das plataformas digitais sobre o contetdo postado por terceiros, no
caso do Brasil instituida por forca do artigo 19 do Marco Civil da Internet, que teve como
objetivo declarado a protecdo da liberdade de expressao, teve enquanto efeito nao esperado ou
nédo pretendido a ampla disseminacdo de conteudos perniciosos, como discurso de odio e fake
news no ambito das midias digitais.

Para estudar esta hipdtese, utilizou-se a aplicacao sistematica do método de mapeamento
de arranjos juridico-institucionais em que, atraves de uma abordagem do plano
mesoinstitucional, busca-se identificar os fatores histdricos que caracterizam determinada
politica ou acdo institucional. Parte-se do reconhecimento de que as instituicdes moldam
comportamentos e regulam expectativas, sendo fontes de modelos morais e cognitivos, de
maneira que 0 momento da tomada de decisdo normativa representa um ponto de inflexdo, uma
vez que as alternativas que deixaram de ser tomadas perdem forca frente a opcéo institucional
tomada. Nesse sentido, as conjunturas criticas sdo caracterizadas por definir os contornos da
evolucdo institucional subsequente de determinada politica.

Um dos principais méritos do método de mapeamento de arranjo juridico-institucional
é o0 aclaramento das relacfes entre os atores e interesses envolvidos no processo decisorio, com
seus discursos, argumentos, dimensdes legislativas e regulamentares e as transformacdes,
inflexdes e evolucdes atraves de uma analise juridica do quadro normativo desta politica, de
maneira a compreender a racionalidade do conjunto normativo a partir de uma abordagem
juridica (Bucci; Gaspardo, 2024).

O método aborda, assim, 0s conjuntos dinamicos que resultam de um sentido
compartilhado pelos atores envolvidos em determinada politica, conjuntamente com as normas,
processos e instituicdes ou problemas juridicos daquele recorte. O problema é abordado a partir
da perspectiva de multidisciplinaridade e multidimensionalidade, de maneira que 0s aspectos

extrajuridicos sdo necessarios para a compreensdo da dindmica estabelecida pela integracéo
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entre os fatores do arranjo estudado. O arranjo nao é estatico, mas dotado de uma flexibilidade
formal, que se institucionaliza especialmente por meio das diversas normas, fontes normativas
e polos de competéncia que regulamentam o tema observado. No caso desta dissertacdo, nota-
se que o sistema de responsabilizacéo instituido pelo Marco Civil da Internet, enquanto norma
que guia o sistema de moderacao de conteldo postado por terceiros nas midias digitais, é objeto
de modificagOes derivadas de normas infralegais, como as Resolu¢des do Tribunal Superior
Eleitoral, como também pela atuacdo de entidades internacionais, com a aprovacdo de
normativas do bloco europeu, por exemplo, a pressdo por parte da sociedade civil ou, ainda,
pelo proprio interesse das plataformas, que exerce governancga privada dos discursos.

Assim, busca-se aferir a um s6 tempo tanto a dindmica estabelecida entre atores e
normas, quanto o quadro institucional (normativo) que sistematiza determinada politica,
conferindo um nexo de unidade e sentido que une os elementos que compdem o arranjo, que
tem a tendéncia de se estabilizar no tempo. Esse quadro é dotado, ainda, de uma ideia diretriz,
subjacente, que orienta todo o conjunto em suas transformacdes ao longo do tempo. Uma vez
instituidas as normas e delimitadas as competéncias, o quadro como um todo, por ser originado
do direito, promove a despersonalizacdo do arranjo, no sentido de que este aplica-se para todos,
independentemente dos instituidores da politica (Bucci; Gaspardo, 2024).

O metodo de mapeamento de arranjos juridico-institucionais neste trabalho se deu por
meio da aplicacdo sistematica das seguintes etapas, que estdo delimitadas nos topicos do
terceiro capitulo: 1) periodizacao; 2) selecdo e descri¢do dos arranjos juridico-institucionais; 3)
documentacdo juridica; 4) contexto e atores politicos; 5) andlise das motivacgdes, efeitos
esperados e obtidos; 6) analise combinada dos topicos.

Através de um estudo do desenvolvimento historico do debate e da normatizacao da
comunicacdo digital, partindo-se do processo de elaboracdo e aprovacao do Marco Civil da
Internet, passando pelas transformacdes na perspectiva sobre o funcionamento das plataformas
digitais devido a divulgacdo de escandalos como o Caso Snowden, a eleicdo de Donald Trump
e a votacdo do Brexit, com a atuacdo da empresa Cambridge Analytica, a atuacdo do Tribunal
Superior Eleitoral nas elei¢bes de 2018, 2020 e 2022 e a atuacdo do Facebook nas redes socias
Facebook e Instagram, busca-se desenvolver um quadro sobre a moderacdo de contetdos na
internet e a governanca privada dos discursos no Brasil, em sua interacdo com o principio
constitucional da liberdade de expressdao. Assim, sob uma perspectiva juridica, torna-se viavel
analisar as estruturas, processos e valores de determinado arranjo institucional em sua relacéo
com o contexto historico em que se insere. Tem-se como resultado uma esquematizacao

explicativa da evolugdo temporal e das forcas politicas que incidem sobre aquele arranjo.
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CAPITULO 1- COMUNICACAO DIGITAL, CAPITALISMO DE VIGILANCIA E
EPISTEMOLOGIA TRIBAL

Neste capitulo, delimitaremos o problema de pesquisa, identificando os elementos
que constituem os conceitos de fake news e discurso de 6dio, enquanto fendbmenos da
tecnologia de midia digital e categorias juridicas, e o0s impactos dos meios de
comunicacdo digital nas democracias contemporaneas, em especial no debate politico e
na formag&o da opinido publica. No primeiro momento, nos debrugaremos sobre a forma
como os individuos se comunicam por meio das plataformas digitais, os incentivos
criados pela chamada arquitetura da divulgacédo e o consequente estabelecimento de uma
visdo privada sobre a vida publica. No segundo momento, faremos o esforgo para
identificar os elementos constitutivos dos conceitos de fake news e discursode odio,
observando 0s aspectos sociais e tecnologicos da disseminagdo em massa destes
conteudos por meio da comunicacdo digital, entendida enquanto superacao da estrutura
comunicacional estabelecida pelas midias tradicionais. Desta feita, ha dois recortes
explicativos complementares nesta se¢do: o recorte individual civico, que explica os
impactos da comunicacdo digital sobre a formacdo das identidades politicas
mediatizadas; e o recorte tecnolégico comunicacional digital, que afirma o papel das
plataformas digitais enquanto midias e evidencia o impacto das dimensfes social e

tecnoldgica no estabelecimento (e fragmentacao) do debate publico contemporéaneo.

1.1. Da sociedade em rede a infodemia: relacbes derivadas do capitalismo e
informacionalismo

A Democracia Liberal-Representativa, consubstanciada no Estado Democréatico de
Direito, é a face institucional que confere fundamento, por via constitucional, a todo o sistema
juridico-politico que pauta as relagbes sociopoliticas no Estado contemporaneo. Seu
desenvolvimento historico tem raiz na consolidacdo de uma forma de organizacdo econémica,
o capitalismo, que tem implicacGes em todas as relacbes, de producdo e interpessoais,
estabelecidas entre os cidaddos, organizacGes e o Estado. A institucionalidade democratica,
assim, a despeito de por vezes se fazer crer obra divina, natural, sobre-humana ou de ordem

superior, é eivada de limites e caracteristicas que derivam das condi¢des socioculturais em que
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se desenvolve, demarcado no espago-tempo, que ddo forma efetiva ao jogo de relagdes e poder
na sociedade civilizada.

No final do Século XX, as condi¢des sociais, tecnoldgicas, econdémicas e culturais foram
modificadas de maneira tdo profunda, em relacdo aquelas que precediam, e especialmente
daquela existente no processo historico de consolidacdo do Estado Democrético de Direito, que
pode-se dizer que se deu origem a uma nova forma de sociedade, carreada pelas modificacfes
na estrutura comunicacional, caracterizada por um sistema de redes horizontais de comunicagéo
organizadas na internet e por meio de comunicacdo sem fio, criando um hiato geracional entre
aqueles que nasceram antes da Era da Internet (1969) e os que cresceram em um mundo
conectado. Essas mudangas impactaram de tal maneira a forma como nos comunicamos
enquanto sociedade, que resulta na existéncia de uma espécie de sociedade em crise, uma vez
abaladas suas estruturas, ou seja, uma sociedade em que a mudanca é uma constante (Castells,
2011, p. I-111).

Os efeitos das novas tecnologias de informacdo e comunicagdo impactam os sujeitos de
maneiras distintas, a depender do contexto social especifico. Nesse sentido, todas as grandes
mudancas sociais (vivenciadas socialmente e na maneira como nos relacionamos) s&o
alteracdes promovidas na maneira como entendemos e vivenciamos 0 espaco e 0 tempo. A
organizacdo historica dos seres humanos em grandes cidades, nesse sentido, é pautada em um
sistema de comunicacdo lastreado na contiguidade fisica, ou seja, por meio da aproximacdo no
espaco desenvolve-se a sociedade em termos de coordenacéo, troca de bens e servicos e afins,
0 que pode ser chamado de “espaco da contiguidade” (Castells, 2011, p. VI-1X; XVI-XXI).

A revolucéo das tecnologias de comunicacéo digital possibilitou, entretanto, de maneira
inédita, fluxos de comunicacéo e informacao que trouxeram o aspecto de simultaneidade, antes
restrito ao espaco fisico contiguo, para além deste, de forma que o espaco passa a abranger
também a propria existéncia da rede, ao que, por sua vez, da-se o nome de espaco dos fluxos,
constituido pela producéo, transmissao e processamento de fluxos de informacdo. As redes que
se estruturam globalmente ressignificam e reclassificam espacos fisicos, constituindo as regifes
metropolitanas, ou seja, espacos fisicos ndo necessariamente contiguos que exercem funcéo
para as redes globais, constituindo, assim, nos que conferem materialidade ao sistema. Desta
forma, as redes globais possibilitadas pelas tecnologias de comunicacéo e informacao conferem
fungdes e caracteristicas para as regifes metropolitanas, que representam os nds das redes
globais, os quais demandam estrutura para cumprirem sua fungdo, como a existéncia de
transporte multimodal, redes de comunicagéo, redes de computadores, sistemas avangados de

informacdo e servicos de infraestrutura (Castells, 2011, p. VI-IX; XVI-XXI).
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O motivo pelo qual a estrutura depende desses nos é a necessidade de tomada de decisdo
de alto nivel que, pela especialidade e necessidade de ser feita com discri¢do, depende da
proximidade fisica. Assim, os “ambientes” que se constituem nas diversas redes, COMO
ambientes financeiros, que ocorrem em Nova York, Londres e Toquio, ou ambientes
tecnoldgicos, como o Vale do Silicio, constituem os centros em que ocorrem 0S Processos
decisérios, uma micro-rede operada por comunicacao pessoal, e que se articulam com as demais
localidades por meio do espaco de fluxos, comunicando para a macro-rede global eletronica as
decisdes tomadas. A principal contradicdo que resulta da coexisténcia entre o espago dos
lugares e o espaco dos fluxos é que, enquanto as pessoas vivem e ganham sua vida no espago
fisico, portanto dos lugares, os processos de tomada de decisdo do mundo globalizado e
organizado em redes esta pautado na logica do espago dos fluxos (Castells, 2011, p. XXI-XXV).

A maneira como o tempo e experimentado decorre da organizacéo social, tecnologia,
cultura e condicéo bioldgica da populacdo. Na Idade Média, o tempo era medido de maneira
pouco precisa, sendo marcado pelos ciclos solar e agricola, e as feiras coincidiam em um mesmo
espaco a producdo agricola, o comércio, a sociabilidade e a festividade. Durante a revolucao
industrial, a invencdo do reldgio possibilitou que o tempo do trabalho passasse a imperar,
determinando o cotidiano da populacdo. Com o capitalismo, entretanto, o tempo passa a ser
entendido enquanto fonte de lucro, uma vez que quanto mais rapidamente o sujeito for capaz
de reinvestir o capital, maior a rentabilidade. Ao tempo foi conferido valor de mercado,
constituindo uma espécie de “tempo atemporal”, em que ha um descompasso na ordem
sequencial das praticas sociais, caracteristico da sociedade em rede. Se o mercado financeiro
foi o primeiro ponto em que se percebeu a ocorréncia do tempo atemporal, cada vez mais as
tecnologias de comunicacao e transporte tem impulsionado os individuos a uma forma de vida
pautada na atemporalidade, uma vez que se gera a percepcdo de que é possivel realizar varias
atividades de maneira simultanea, tendo em vista as tecnologias de comunicacéo e informacéo,
confundindo-se a jornada de trabalho, o tempo pessoal e o tempo familiar e consubstanciando-
se 0 tempo enquanto ferramenta do poder, impelindo a uma ideia de como é viver bem (Castells,
2011, p. XXV-XVII).

Mediante o esgotamento do modelo keynesiano de crescimento capitalista, que se
iniciou na década de 1970, atingindo os limites do crescimento da capacidade de consumo e
gastos publicos, pautado no Estado de Bem-Estar Social, resultando na espiral inflacionaria
irrefreavel, o capitalismo passou por uma reestruturacdo ao longo dos anos 1980 e 1990,
passando a haver um esfor¢o pela desregulamentacdo, privatizacdo, desmantelamento do

contrato social entre capital e trabalho, tanto por parte do Estado quanto das empresas privadas,



24

operacionalizado por politicos econdmicas similares entre os paises da Organizacdo para
Cooperacéo e Desenvolvimento Econdémico (OCDE) e imposta pelo Bundesbank, o Federal
Reserve Board e o0 FMI, que passaram a apostar em um modelo de negdcio com quatro objetivos
principais: busca do lucro na relagdo entre capital e trabalho; aumento da produtividade do
trabalho e do capital; globalizagdo da producéo, circulagdo e mercados tendo em vista o lucro;
e apoio estatal para aumentar a produtividade e competitividade de economias nacionais, em
detrimento da protecéo social (Castells, 2011, p. 53-56).

O cenério da sociedade de redes, assim, € de incertezas e desmantelamento de estruturas,
pautado pela desconex&@o entre os interesses da Rede e do Ser. Esses momentos de incerteza
privilegiam a busca por uma identidade e sentido, de forma que ao longo dos anos 1990,
concomitante com a expansdo do informacionalismo, a construcéo da acéo social e das politicas
passou a tender para a formacao de identidades primarias. O resultado € a busca de sentido em
uma identidade partilhada, em uma contraposi¢éo ao sentido tradicional de individualidade. A
sociedade informacional, desta maneira, tem em suas raizes a busca de identidade enquanto
principio organizacional. E nesse sentido que, paradoxalmente & existéncia de mais conex&o,
ocorre também um recrudescimento das relacGes sociais, com a ascensdao de movimentos
nacionalistas, fundamentalistas religiosos e racistas (Castells, 2011, p. 57-60).

A digitalizacdo maximiza os efeitos dos processos de globalizacéo e hiperculturalizacao
que dissolvem o mundo da vida comum, ou seja, produzem uma desfatualizacdo e
descontextualizacdo crescente que implicam em que 0s sujeitos deixam de se entender enquanto
viventes de uma mesma comunidade, sob um mesmo pano de fundo holistico, onde residem
questdes em comum. O ser humano, entretanto, tem a necessidade de pertencer e encontra na
formacdo de uma rede por meio da comunicacao digital a satisfacdo deste anseio, tendendo a
tribalizacdo. A informacdo veiculada pelas plataformas digitais, na auséncia de elementos de
pertencimento e identificacdo, assume a natureza de identidade, ao invés de ser fonte de
conhecimento. Identidade e opinido, desta forma, dentro destas redes, coincidem, deixando de
lado a racionalidade e os fatos, de forma que ndo ha qualquer espaco para a reflexdo ou a
rendncia de preconceitos, uma vez que a assimilacdo do contetdo se da pela crenca. Favorece-
se uma guerra de identidades, em que ha a compreensao de que aqueles que ndo fazem parte do
grupo, identificados enquanto “os outros”, devem ser combatidos, gerando uma sociedade de
identidades inconcilidveis (Han, 2022, p. 53-62).

Essas caracteristicas da sociedade em rede abalaram as estruturas do Estado Moderno,
instituindo novas relagdes entre o mercado financeiro, o Estado e a sociedade, tornando fluidas

as relagdes sociais e incertas as trajetorias pessoais. A busca por uma identidade em tempos de
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inseguranga é o resultado inevitavel de um sistema em que as decisdes estratégicas sdo tomadas
de acordo com o papel que determinado individuo, grupo, regido ou pais exercem para a rede
globalmente instituida. Assim, ocorre o reagrupamento em torno de identidades religiosas,
étnicas, territoriais e nacionais, de forma que, socialmente, sobressai uma oposicao entre a rede,
que reduz tudo a funcdo, e o ser, que deseja ter significado. Desse processo decorre uma
fragmentacéo social, em que a comunicacdo, mesmo que conflituosa, por meio de lutas sociais
ou oposicao politica, é suprimida, e, grupos e individuos passam a entender uns aos outros
enquanto estranhos e, até mesmo, uma ameagca (Castells, 2011, p. 39-41).

Na racionalidade discursiva caracteristica do estabelecimento de uma esfera publica, o
discurso, dotado do pressuposto do didlogo com os outros perante um mesmo pano de fundo
que abarca a todos, prové a possibilidade de readequacéo e reflexdo. Na racionalidade digital,
entretanto, o discurso é substituido pelos algoritmos e o aprendizado de maquina, ou machine
learning, em que a correcdo de rota se d& sem interacdo com o outro. O fundamento da
racionalidade discursiva € o reconhecimento da limitada capacidade humana de compreensao,
restrita em razdo de aspectos como espaco e tempo, enquanto na racionalidade digital hd uma
falsa crenca de que todo o conhecimento e informacdo pode ser processado por meio de
maquinas que superam tais limitac6es, sugerindo uma espécie de infocracia enquanto pos-
democracia digital, em que os resultados obtidos pelo processamento computadorizado de
dados seria capaz de maximizar todos 0s bens necessarios a satisfacdo das necessidades
humanas, tornando obsoletos os principios e o0 sistema democréatico (Han, 2022, p. 63-71).

Na ldgica da racionalidade digital do dataismo, a vontade geral da sociedade pode ser
aferida pela aritmética, somando-se a vontade de cada um dos individuos e obtendo-se a média.
Deixa-se de levar em consideracdo, assim, o papel da comunicacdo enguanto elemento que
transforma interesses e opinides e que constitui um dos pontos fundamentais sobre o qual se
sustenta a vida em comunidade, de forma que entende, ao reves, que a comunicacao em verdade
deturparia a busca pela vontade geral, ao influir na maneira como se expressam 0s interesses
individuais. Essa racionalidade estaria pautada na ideia de ser possivel predizer as a¢fes dos
individuos em funcdo do levantamento de dados, ignorando a autonomia e liberdade dos
individuos (Han, 2022, p. 71-79).

Na verdade, entretanto, a comunicacdo molda a realidade na medida em que ndo vemos
0 mundo como ele é, mas sim como nossas linguagens nos permitem apreendé-lo. Ou seja,
nossas linguagens, e através dos meios de comunicagdo, constituem as metaforas que déo
sentido a0 mundo que, por sua vez, constituem o que é chamado de cultura. No campo da

comunicacdo, desta feita, ha duas grandes revolucGes que demarcaram a historia humana: 1) o
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surgimento do alfabeto, que possibilitou a comunicag¢do cumulativa baseada em conhecimento
e 2) a cultura audiovisual, que ao longo do século XX, primeiramente por meio do filme e do
radio, e posteriormente por meio da televisdo, passa a constituir o centro da comunicagéo de
massa. A terceira grande revolucdo, vivida hodiernamente, é a introducdo da comunicagdo
digital, pautada na metalinguagem, e que une de maneira inédita as formas de expressdo escrita,
oral e audiovisual em um mesmo sistema, modificando a maneira como nos comunicamos
(Castells, 2011, p. 413-415).

A introducdo da televisdo transformou os meios de comunica¢do na medida em que
radio, jornais, livros e filmes passaram a ser pautados pela légica dominante desta midia. O
motivo pelo qual a televisdo atrai esta atencdo foi objeto de debate nos estudiosos da
comunicagdo em massa, ndo havendo consenso, entretanto uma hipotese interessante
recorrentemente aventada é a de que o ser humano busca, seja por natureza, seja pela
organizacdo social pautada em longas jornadas de trabalho e faltas de alternativa de
envolvimento pessoal/cultural, o caminho menos custoso para a obtencdo de informacéao e
entretenimento, de forma que a televisdo ocupou esse espaco de maneira primorosa. A logica
da comunicacdo por meio da televisdo € da producdo de conteudo que €é transmitido para
milhdes de telespectadores, de forma que o contetdo e o formato das mensagens sao pautados
na busca de um denominador comum mais simples, capaz de alcancar toda uma massa
homogénea ou homogeneizavel, que é o coracdo da sociedade de massa (Castells, 2011, p. 415-
417).

A esfera publica, enquanto uma constru¢do comunicacional que teve inicio no comércio
renascentista e na revolucdo iluminista do século XVII, surge enquanto troca de informacdes e
mercadorias no seio de um grupo social especifico com interesses privados, no inicio do
capitalismo, e apenas posteriormente adquire intenc@es politicas ou, mesmo, sociais, tendo,
portanto, primeiro, carater eminentemente econdémico. Nesse sentido, as plataformas sociais,
ao serem pautadas primariamente em interesses comerciais, para utilizar dados e olhar como
valor econémico, apenas continuam a implementar prioritariamente os interesses do capital e,
em segundo plano, o interesse cultural e politico. A estrutura comunicacional, assim, adquire
forma a partir dos interesses de mercado, desde o estabelecimento da instancia da palavra
impressa, donde, portanto, se localiza sua origem material (Bucci, 2021, p. 41-45).

Se ao menos a midia impressa é caracterizada por produzir contetdo, primeiro
comercial, e depois politico e cultural, a midia de massas se caracteriza pelo entretenimento,
substituindo a producdo de contetdo pela fabricagdo de audiéncia, centralizada no alcance em

larga escala, prescindindo de argumento racional. A comunicacéo digital intensifica a producédo
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industrial de um material acritico, calcado em um individualismo narcisistico, estimulando a
agir irrefletidamente em favor dos interesses do mercado e do capital (Bucci, 2021, p. 45-49).

A esfera publica, que na instancia da palavra impressa era caracterizada pelo uso da
palavra enquanto instrumento da racionalidade, passa a veicular novas formas de comunicagédo
voltadas a estética e as emocdes, fagocitando os ramos comunicacionais em oligopolios cuja
finalidade é gerar o entretenimento, ocupando o tempo ocioso do consumidor, para extrair seu
olhar e comercializa-lo. As func¢Bes que eram exercidas pela religido, ideologia, divulgadores
cientificos, educadores, jornalistas e o discurso politico passam a ser imperadas pela instancia
da imagem ao vivo, pela logica do entretenimento, sob pena de ndo alcancarem as massas,
tornando-se, portanto, o centro exclusivo do qual irradiam as possibilidades de identificagéo e
juizo de valor dos individuos (Bucci, 2021, p. 50-56).

A industria do entretenimento serve, desta maneira, a criagdo dos mitos modernos,
definindo o que € virtuoso ou vicioso, e preferindo 0 mito em relagcdo aos fatos. Nesse sistema
comunicacional, a desinformacdo atua em duas frentes, a primeira em um simulacro
jornalistico, fazendo-se passar por informacao confiavel, e a segunda, através das técnicas do
entretenimento, pela criacdo e exploracdo dos mitos, utilizando-se de sentimentos primarios,
como o 6dio e o preconceito, para explorar os medos e desejos, manipulando fatos e afetos
(Bucci, 2021, p. 56-59).

De acordo com a sociologia sistémica de Luhmann, ha uma correlagéo entre os tipos de
sociedade e as tecnologias comunicacionais, ou meios de disseminacdo, que 0s sustentam.
Assim, o surgimento da imprensa, ao possibilitar a critica publica dos atos do poder estatal,
desestabiliza a sociedade estratificada, para estabelecer a chamada opinido publica, enquanto
um espelho anénimo que julga as acGes estatais. A sociedade civil passa a ser considerada a
arena de cidadaos reflexivos que se informam e disputam sentido pela imprensa. Essa opinido
publica, por sua vez, reclama meios democraticos para influenciar as decisdes publicas,
resultando na criacdo de uma esfera pablica pluralista de grupos e em uma disputa organizada,
por meio de organizagOes partidarias, sindicais e outras, pautada sobretudo sobre 0os meios de
comunicacdo de massa tradicional. As redes sociais, nesse sentido, por meio da fragmentacao
e indeterminacdo na opinido publica, desestabilizam a estrutura sociopolitica estabelecida ao
longo dos séculos XIX e XX, ao modificar a tecnologia comunicacional que sustenta o sistema
(Amato; Saba; Loschiavo Leme de Barros, 2022, p. 545-546).

Tecnologia e sociedade sdo aspectos que se correlacionam de maneiras bastante
diversas, a depender da realidade local e da organizagéo social de uma maneira geral. Assim, o

desenvolvimento de tecnologias tem relacdo com caracteristicas da sociedade em que se
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desenvolvem e na maneira como a sociedade utiliza-as, da mesma forma em que a propria
tecnologia implica em modificagdes sociais. A rede mundial de computadores, principal
revolucdo tecnoldgica de informacdo e comunicagdo, teve seu primeiro desenvolvimento no
seio da Agéncia de Projetos de Pesquisa Avancada do Departamento de Defesa dos Estados
Unidos na década de 1960, porém o avanco da tecnologia e a ampla disseminacdo de
dispositivos tecnoldgicos, desde os anos 1960 e 1970, se deu de acordo com a cultura dos campi
norte-americanos, pautada na liberdade, inovacgéo individual e iniciativa empreendedora. Nessa
época, o Vale do Silicio, por meio de um segmento especifico da sociedade estadunidense,
conectado a economia global e a geopolitica mundial, passa a ser o centro de um estilo de
producdo, comunicagdo, gerenciamento e vida que pautaram o0 desenvolvimento das
tecnologias de informagéo (Castells, 2011, p. 43-45).

O desenvolvimento de tecnologias, portanto, é localizado no tempo e no espago em que
ocorrem, especialmente dando-se destaque as correlacbes da inovacdo tecnolégica com a
organizacdo social e as a¢fes do Estado. Quanto as tecnologias de informagdo e comunicacao
que revolucionaram a sociedade po6s-Moderna, 0 momento histérico em que ocorreu €
concomitante com a reestruturacdo global do capitalismo, sendo um instrumento fundamental
deste e moldando as caracteristicas desta nova sociedade que €, a0 mesmo tempo, capitalista e
informacional (Castells, 2011, p. 45-50).

Nesse sentido, ha trés processos que organizam as sociedades por meio de relacdes
historicamente determinadas: a producdo, que € a transformacao da natureza em objetos de
consumo de acordo com o0s objetivos socialmente determinados, pautando a divisdo dos bens
em relacdo ao consumo e ao excedente; a experiéncia, que € a relacdo entre as identidades
bioldgicas e naturais dos seres humanos em relacdo aos ambientes, sociais e naturais; e o poder,
que ¢ a relacdo de sujeicdo estabelecida por meio da violéncia potencial ou real que da origem
as instituicdes enquanto meio de coercdo das relacbes de poder, especialmente por meio do
Estado. A intercomunicacao entre esses trés processos de cristaliza ao longo do tempo em
territérios especificos, estruturando o que é denominado cultura e identidades coletivas
(Castells, 2011, p. 50-52).

A producéo coletiva abrange tanto o papel do trabalhador quanto dos organizadores da
producdo, se consubstanciando no uso dos meios de producdo para agir sobre a matéria, por
meio da tecnologia. O produto do processo produtivo se subdivide em consumo e excedente e
as estruturas sociais, por sua vez, pautam a apropriagéo, distribuicdo e uso do excedente, o que
é denominado modo de producdo, definindo as relagdes sociais e a existéncia de classes sociais

de acordo com a posi¢gdo que ocupam neste sistema. Durante o seculo XX, ocorreram dois
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modos de producdo distintos: o capitalismo, pautado na transformacdo do excedente em
commodity e a posse privada dos meios de produgédo, que pautam as regras de apropriacéo e
distribuicdo com vistas a maximizagdo dos lucros; e o estatismo, no qual o Estado exerce o
controle sobre o excedente, com vistas & maximizacdo do poder (Castells, 2011, p. 52-53).

O modo de desenvolvimento, por sua vez, é caracterizado pelas relagbes técnicas de
producdo, ou seja, os instrumentos utilizados para ampliar o produto da producéo, e
consequentemente o excedente, com a mesma unidade de insumo. Assim, no modo agrario de
desenvolvimento, o excedente foi ampliado pelo aumento quantitativo da méo-de-obra e dos
recursos naturais, especialmente as terras. No modo industrial de desenvolvimento a principal
revolucdo é na aplicacdo de novas fontes de energia e na descentralizacéo destas fontes ao longo
do processo produtivo e de circulagdo. J& no denominado modo de desenvolvimento
informacional, a fonte de produtividade reside na tecnologia de geracdo de conhecimentos,
processamento de informacdo e comunicacéo de simbolos em um processo que se repete.

Cada modo de desenvolvimento tem um principio de desempenho que pauta 0s
processos tecnoldgicos: no modo informacional, a busca por acumulacdo de conhecimentos e
maiores niveis de complexidade do processamento de informacdo € central. O modo de
desenvolvimento impacta diretamente as relacbes e estruturas sociais, influenciando as
estruturas de poder e experiéncia, modelando o comportamento social, inclusive a comunicacao
simbolica. Na sociedade pos-Moderna, nesse sentido, novas formas de interacdo, controle e
transformacéo social derivam da interligacdo entre cultura e forcas produtivas, baseadas nas
tecnologias de informacéo e comunicacdo (Castells, 2011, p. 53-54). Portanto, esses séo dois
aspectos fundamentais que pautam a sociedade pos-Moderna: a correlacdo entre 0 modo de
producdo, o capitalismo, e 0 modo de desenvolvimento, o informacionalismo

Durante a pandemia de Covid-19, no ano de 2020, as maiores empresas de tecnologia
do mundo seguiram um processo de valorizagdo que havia se iniciado anteriormente, de
maneira que as cinco maiores empresas do setor no mundo, Apple, Google, Microsoft,
Facebook e Amazon atingiram, juntas, o valor de cinco trilhdes de ddlares, valor somente
inferior ao PIB dos EUA, de cerca de vinte trilhdes, e da China, cerca de quinze trilhdes,
demonstrando, pela magnitude das empresas, a dificuldade de se regulamentar as chamadas big
techs a nivel nacional. O motivo pelo qual esse mercado € tdo valioso deriva da capacidade das
empresas de praticar uma espécie de extrativismo digital, pautado em uma economia da
atencdo, em que através da coleta de dados dos usuérios realiza o chamado database marketing,
direcionando o olhar e a atencdo dos usuarios das plataformas para os interesses das empresas
(Bucci, 2021, p. 8-12).
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E importante destacar o papel da comunicac&o digital, em que os dados n&o s&o apenas
0 novo petréleo, ou um novo produto ou matéria-prima, mas atua, enquanto corolario do sistema
capitalista, para a substituicdo dos produtos corpdreos por um mercado de signos e discursos
que conferem sentido, enquanto centro da producéo capitalista. O capital é, nesse sentido, um
“narrador, um contador de historias, e se faz um produtor de significagdes”. O olhar, neste
processo, ndo ¢ um mero “receptor de imagens prontas”, mas uma “for¢a constitutiva de sentido
social”, de forma que olhar para uma imagem exerce a funcdo de trabalhar para que ela adquira
sentido. E por meio do olhar social, portanto, que se constroem grifes e marcas, reputaces de
politicos ou empresas, em uma verdadeira superindustria do imaginario, caracterizada por
centralizar nas relacdes econdmicas, em detrimento de outros mecanismos cuja finalidade é
produzir significados, ou seja, criar representacGes simbdlicas, como ritos religiosos e
celebragdes autdnomas em relacéo ao capital, a fabricacdo de representaces imaginarias. Por
meio deste processo, a producdo pouco se relaciona com a necessidade (aspecto material), mas
sim com o desejo (inconsciente), produzido pela superinddstria do imaginario e,
posteriormente, materializado na imagem da mercadoria. A superindustria do imaginario &,
portanto, a apropriacdo do capital sobre a linguagem e os significantes associados a significados
(signos) (Bucci, 2021, p. 12-21).

Nesse sentido, o papel da midia no debate publico revela-se importante aspecto da
degeneracdo da democracia em uma infocracia: a democracia liberal-representativa foi
possibilitada pelo surgimento de uma cultura em torno da midia impressa, dos livros, pautada
em desenvolvimentos 16gicos complexos € em um “tempo” maior de debate e reflexdo. Com a
insercdo das midias de massa, a televisdo tornou a atividade do publico menos reflexiva e
interativa, de forma a privilegiar a posi¢do de meros consumidores em detrimento da condicao
de sujeitos, fragilizando a possibilidade de emancipacdo da esfera pablica, estabelecendo uma
espécie de midiocracia em que o debate publico é capturado pelo entretenimento oferecido pela
midia de massa (Han, 2022, p. 25-33).

Desde o Século XVIII e até o inicio do Século XX, a midia impressa exerceu papel
central na apreensdo da realidade, no que pode ser denominado “instincia da palavra impressa”,
periodo no qual os jornais impressos pautavam o debate pablico, atuando como uma espécie de
pano de fundo que conferia sentido e confiabilidade ao olhar social. O desenvolvimento de
tecnologias de comunicagéo audiovisuais, entretanto, transmitida por meio de telas, substituiu
a midia impressa, passando a constituir o centro da construc¢do do imaginério, da busca social
por referenciais e sentidos comuns, instituindo-se uma nova era, a da “instancia da imagem ao

vivo”. Por instancia deve-se entender uma espécie de pano de fundo que abarca, atrai, confere
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sentido e confiabilidade a todo o olhar social, que inclui a todos e que, entretanto, ndo esté a
vista, nas palavras de Bucci (2021, p. 34) “instancia ¢ a casca imantada e inapreensivel que
recobre o olhar social” (Bucci, 2021, p. 28-35).

A instancia da palavra impressa e a instancia da imagem ao vivo se diferenciam pela
espacialidade, uma vez que a palavra impressa encontra limitagcbes de alcance em razdo do
volume de tiragens, dos canais de distribuicdo e da linguagem, tendo em vista que somente o
leitor bem alfabetizado era capaz de acessa-la, e pela temporalidade, j& que foi possivel superar
o ciclo pautado nas edi¢des diarias por meio de imagens transmitidas ao vivo. A transmisséo de
imagens popularizou o acesso as midias sociais, a0 mesmo tempo em que escanteou 0
jornalismo para tornar o entretenimento no carro-chefe da comunicacdo midiatica, tornando o
espaco publico em um “parque virtual de diversdes”. Por meio da instancia da imagem ao vivo,
0 pensamento é suplantado pelo olhar, e o estimulo visual supera a atividade reflexiva de tal
forma que mesmo a palavra escrita é capturada pela l6gica da imagem. Nesse sentido, a
comunicagédo digital é a continuidade e exacerbagdo da instancia da imagem ao vivo, ao
intensificar suas caracteristicas de superacdo do raciocinio abstrato, da precipitacdo de bolhas
e de identidades primarias (Bucci, 2021, p. 35-41).

Portanto, deste sistema dominado pela comunicacdo de massa, especialmente a
televisdo, que estrutura a forma como os demais meios de comunicacdo se organizam, por
exemplo o radio e a midia impressa, passamos a um sistema cujo elemento central é a
comunicacdo digital. Se durante a predominancia da midia escrita a atividade reflexiva era
incentivada, forjando o que se chama esfera publica, na era da midia de massa esta foi
substituida pelo entretenimento. E nesse momento, portanto, que o incentivo & introspeccao
deixa de ser presente nos meios de comunicacdo. Na midia digital, essa falta de reflexdo
derivada da comunicacdo de massa ainda € sentida, porém agora 0s sujeitos deixam de ser
telespectadores passivos para tornarem-se emissores ativos que produzem e consomem (e séo
consumidos) contedo permanentemente, 0 que caracteriza uma verdadeira infodemia (Han,
2022, p. 33-35).

A infodemia é o excesso de informacdo e comunicacdo que, por sua vez, resulta no
desvio da atencdo da esfera publica de temas socialmente relevantes. A producdo e o
compartilhamento incessantes de conteddo produz alteracfes na forma como compreendemos
0 mundo, uma vez que a nocdo de atualidade passa a abarcar um periodo muito restrito de
tempo, dificultando ou mesmo impedindo a construcdo de narrativas coesas, fruto do raciocinio
I6gico, necessarias ao processo democratico. Em detrimento da racionalidade, prevalece nesta

comunicacgdo acelerada a busca por beneficios de curto prazo e o apelo a emocéo, ou ao afeto,
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que sdo instrumentos mais adequados para lidar com a temporalidade da sociedade da
informacdo. Ou seja, em lugar de raciocinar sobre as informac6es socialmente veiculadas, ha

um estimulo a privilegiar a emocéo como instrumento de assimilacdo (Han, 2022, p. 35-37).

1.2. Auto-comunicacdo de massa, ascensdo das redes sociais e a formacdo de
autoidentidades mediadas

O réapido avanco do acesso a internet, ou seja, sua popularizacdo, deu-se ao longo dos
anos 1990 e 2000, quando o nimero de usuarios e de servicos oferecidos aos particulares foi
objeto de larga expansdo. A tecnologia da internet, na verdade, como referimos anteriormente,
remonta o ano de 1969, utilizada inicialmente para fins militares. Entretanto, na década de 1990,
desenvolveram-se tecnologias para o uso privado da internet, dando-se destaque ao
desenvolvimento do navegador World Wide Web, projetado por Tim Berners-Lee em 1990, que
possibilitou a conexao entre os computadores mundo afora. A World Wide Web, ou www, ditou
a forma como a comunicacdo pela internet se deu nos anos 1990, ao concentrar em um mesmo
espaco, por meio da criacdo de homepages, a producéo de conteudo por individuos, instituicdes,
empresas, associacdes e pessoas fisicas, estabelecendo o sistema de comunicacdo mediada por
computadores como conhecemos hoje (Castells, 2011, p. IX-XI; p. 441).

O numero de usuarios da internet passou de 40 milhGes em 1995 para 1,5 bilhdo em
2009, ao mesmo tempo em que a tecnologia de comunicacdo sem fio por meio de telefones
celulares passava por uma revolucdo semelhante: em 1991, havia cerca de 16 milhdes de
contratos de servico telefdnico no mundo, enquanto em 2008 esse nimero chegou a 3,4 bilhdes.
Ao longo dos anos 2000, a unido entre a tecnologia de comunicacdo sem fio e de acesso a
internet estruturou a nova forma de comunicacdo predominante na sociedade contemporanea
(Castells, 2011, p. IX-XI).

A internet se popularizou muito rapidamente, com sua expansao no nimero de usuarios
sendo alavancada permanentemente em razdo da acumulacdo de mais conexdo. Se as projecdes
de usuarios na rede de computadores eram de uma expansao rapida, prevendo-se algo em torno
de dois bilhdes de usuéarios para antes de 2010 (Castells, 2011, p. 433), a evolucdo constatada
de fato confirma o quanto projetado: segundo dados da Data Reportal (2023), em janeiro de
2023 o numero de usuarios de internet no mundo era 5,16 bilhGes, o equivalente a 68% da
populacdo mundial. A internet se expandiu de maneira inédita, em comparacao a outras formas

de midia, atingindo sessenta milhGes de usuarios nos EUA em apenas trés anos, por exemplo,
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enquanto o radio levou 30 anos e a TV 15 anos para alcancar o0 mesmo patamar (Castells, 2011,
p. 439).

A comunicacao mediada por computadores foi a revolucéo que efetivamente modificou
as caracteristicas da comunicacdo de massa. O desenvolvimento da rede de computadores se
deu, primeiramente, pela iniciativa estatal, sendo especialmente bem-sucedidas as experiéncias
estadunidense, por meio da ARPANET, que se tornou a Internet, e a francesa, por meio da
MINITEL. Enquanto o sistema estadunidense evoluiu para o uso de computadores como pontos
de conexdo da rede e pautou-se no investimento em empresas de tecnologia, bem como no
objetivo de expandir-se mundialmente, a experiéncia francesa apostou na construcdo de
servidores conectados e ficou restrita ao territério francés, porém apostou em tarifas
homogéneas e participacao nos lucros transparentes, enquanto a outra experiéncia pautou-se em
um sistema tarifario anarquico e servigos incontrolaveis (Castells, 2011, p. 428-429). Né&o e de
se surpreender, portanto, que a ARPANET tenha se sobreposto enquanto modelo nativo do
capitalismo.

A comunicagdo por meio da internet constitui uma nova forma de midia, distinta da
midia tradicional constituida pela televisdo, radio e jornal, uma vez que abrange diversos
aspectos da vida cotidiana, como trabalho, conexdes pessoais, informacdes, entretenimento,
servigos publicos, politica e religido. De fato, a introducdo desta tecnologia de comunicacgéo
modifica até mesmo a atuacdo das formas de midia tradicional, uma vez que 0s usuarios podem
acessar 0s mesmos contetidos veiculados pela televisdo, por exemplo, no horario e local que
melhor Ihe aprouver por meio da internet, de forma que mesmo a midia em sentido tradicional
é, agora, comunicacdo baseada na internet, tendo em vista a necessidade de adaptacdo mediante
esta nova forma de comunicacédo (Castells, 2011, p. XI-XII).

A possibilidade de comunicacdo entre o0s préprios usuarios surgiu com o
desenvolvimento da Web 2.0 e Web 3.0, que se constitui das tecnologias, dispositivos e
aplicacBes que possibilitaram o desenvolvimento de redes horizontais de comunicacgédo. Dentro
do sistema de comunicacdo digital, assim, ha a comunicacdo entre 0s proprios usuarios, por
meio de compartilhamento de arquivos e redes peer-to-peer (p2p), constituindo-se verdadeiras
redes de comunicacdo de massa entre usuarios por meio de SMS, blogs, podcasts, wikis e afins.
Essas plataformas digitais sdo, portanto, meios de comunicacdo de massa, entretanto possuem
caracteristicas distintas dos meios de comunica¢do de massa tradicionais. Essas redes sdo
multimodais, ou seja, podem ser constituidas de diversas formas e veicular contetdos distintos,
como fotos ou projetos cooperativos de grande escala como o Wikipedia, musicas, filmes, redes

de ativismo social/politico/religioso e afins (Castells, 2011, p. XII-XIII).
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E importante ressaltar um aspecto inserido pela comunicacdo digital, qual seja a
concentracdo de atividades distintas, como trabalho, lazer, familia, negdcios e personalidade
em uma sé midia, digital, o que relativizou a percepcao de separacao entre os diversos aspectos
da vida entre os usuérios e a existéncia de diversas formas de comunicacdo dentro do mundo
digital. Dentro desse mesmo sistema, estdo incluidas as inovagdes tecnoldgicas do audiovisual
que haviam sido inseridas por meio da televisdo, a veiculagdo de contetdos escritos, 0
oferecimento de filmes, musicas, jogos eletrénicos, enfim, uma variedade invidvel nos meios
de comunicacdo anteriormente existentes. O desenvolvimento tecnolégico necessario para
oferecer esses canais, entretanto, foi altamente custoso, de forma que a elaboragéo do sistema,
assim como outros aspectos da organizacao social, se concentrou nos interesses empresariais
(Castells, 2011, p. 448-453), ou seja, passaram a ser guiados pelas escolhas feitas pelo que
vieram a ser as big techs, grandes empresas do setor de tecnologias de comunicacdo e
informagé&o digitais, em consonancia com o capitalismo informacional.

O desenvolvimento de tecnologias de comunicacdo digital privilegiou dois processos
que alteraram a configuracdo das relacfes sociais: a centralidade da casa, uma vez que 0s
individuos conseguem se relacionar com diversos aspectos da vida por meio da comunicagédo a
distancia e o individualismo, uma vez que cada pessoa passou a ter melhores instrumentos para
decidir sobre o0 seu proprio tempo e espaco, mediante as oportunidades oferecidas pela conexao
digital (Castells, 2011, p. 456).

As caracteristicas do padrdo cultural/ social estabelecido a partir da comunicacao
multimidia sdo: 1) a diferenciacao cultural e social e segmentacdo entre os usuarios, de forma
gue ndo apenas a producédo de conteddo pelo emissor, como ja havia ocorrido na televisdo, mas
0 préprio conteudo que € acessado difere de acordo com o interesse do usuario; 2) o aumento
da estratificacdo social no acesso a rede, de forma que individuos com maior capacidade
econébmica podem tirar melhor proveito das conexfes digitais, enquanto a massa recebe
conteudos pré-programados, intensificando recortes de classe, raca, sexo e pais no acesso aos
bens, em contraposicdo ao poder unificador da televisdo que apresentava a mesma
mensagem/conteldo para todos; 3) através do acesso a diversos tipos de mensagens pela mesma
midia, de forma que ha a integracdo de todas as mensagens em um padrdo cognitivo comum,
havendo uma convergéncia entre “as varias fontes de envolvimento cognitivo e sensorial”. Ou
seja, por meio da comunicagdo digital, interacdo social, videogames, novelas, noticiarios,
enfim, qualquer contetdo que seja acessado, passa a se aproximar, tanto do ponto de vista do
receptor, quanto do emissor, através de um mesmo processo de comunicacao simbolica; 4) a

multimidia une, em um mesmo dominio, praticamente todas as expressdes culturais: desde a
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midia impressa a audiovisual, da cultura popular a erudita, entretenimento e informacao,
educacgéo e persuasédo, criando um verdadeiro universo digital que se constitui enquanto um
ambiente simbdlico que, apesar de virtual, constitui cada vez mais parte da realidade cotidiana
(Castells, 2011, p. 456-458).

A globalizagdo iniciou um processo de trocas incessantes, vivido hodiernamente, em
que pessoas, moedas, bens, imagens e palavras sdo constantemente, e por todo o0 mundo, objeto
de troca, expansdo e comunica¢do, de forma que a circulacdo € um elemento estruturante da
modernidade. O espaco social, que conferia elementos de identificacdo, foi convertido a mero
cenario em que se da uma espécie de cultura mundial: a cultura do consumo e do
entretenimento, em que 0s espagos se tornam rotas de passagem. O resultado é uma sociedade
do consumo, em que todos os aspectos da vida séo abarcados pela logica do entretenimento, e
até mesmo os elementos de conexdo e de cidadania sdo entendidos a partir de bens de consumo
e dos meios de comunicacdo de massa, em detrimento das regras abstratas da cidadania ou da
participacdo em espacos publicos (Bucci, 2021, p. 116-122).

A supermodernidade inaugura o ndo lugar, caracterizado por excessos, ou
superabundancias: a superabundancia factual, que produz acontecimentos t&o histéricos quanto
efémeros, reproduzindo incessantemente ocorréncias que serdo reproduzidas para consumo e,
rapidamente, substituidas por outras; a superabundancia espacial, que congrega tanto as
localidades fisicas por meio tanto das tecnologias de transporte, quanto do virtual, pela rapida
circulacdo da imagem; e a individualizacdo de referéncias, em que todos os elementos da vida
sdo comercializados na forma de consumo, homogeneizando elementos tdo distintos quanto a
informacdo, a publicidade e a ficcdo em um mesmo padrdo comunicacional. O sentido é
personalizado e vendido as pessoas individualmente, sem interacdo com o outro. A producao
industrial da individualizacdo serve como matéria-prima para a estruturacao da coletividade por
meio da chave do consumo, no que pode ser chamado de capitalismo superindustrial, no qual o
lugar, que exercia a funcdo identitaria, relacional e historica, perde espaco para a transitoriedade
permanente do ndo lugar. A imagem surge enquanto uma necessidade para a superacdo da
barreira linguistica e, através da l6gica do consumo, constitui a substancia real (circulante) da
mercadoria no capitalismo superindustrial, sobrepondo a prépria materialidade. Se a
prevaléncia da transitoriedade e da imagem se estabelece pela televisao, as plataformas digitais
ampliam o escopo desse sistema, em que ndo sO o real é transformado em virtual, como a
virtualidade determina e transforma o real (Bucci, 2021, p. 122-129).

O tempo, conforme socialmente sentido no capitalismo superindustrial, é

superacelerado em um ritmo alucinante que gera insatisfacdo e busca permanente pela



36

realizacdo pessoal, em suas facetas produtiva, do consumo e do entretenimento, anuviando
passado e futuro, condensados em um presente instantaneo que é o presente do capital. Tempo
e espaco se fundem na instancia da imagem ao vivo e, transcorrendo na velocidade da luz, gera
um “presente estendido” caracterizado por, apesar de estar ocorrendo, ndo poder ser objeto de
interferéncia do sujeito, a quem somente € permitido (ou exigido, sob pena de nao participar do
presente-continuo veiculado pelas plataformas digitais) observar, atonito. O tempo humano é
suprimido pelo tempo do capital, e a comunicacdo, que era pautada na mediagdo da palavra,
necessaria ao exercicio da razdo e reflexdo, é substituida pela assimilagdo das imagens de
maneira irrefletida. Nesse panorama, “a opinido publica se reduz a uma “sensacao publica”, a

9999

uma “emocao publica™” (Bucci, 2021, p. 151). Esse processo ndo se da de maneira incidental
ou mesmo colateral, mas sim enquanto instrumento do capitalismo para melhor extrair olhar e
dados para concentrar capital, poder e tecnologia (Bucci, 2021, p. 130-148).

Conforme estudamos anteriormente, as culturas se instituem por meio da comunicacéao
que, por sua vez, age atraves de simbolos para constituir a forma como entendemos a realidade.
Nesse sentido, de certa forma, toda a concepcdo de realidade da sociedade pos-moderna é
pautada em uma espécie de virtualidade. A novidade do novo sistema instituido pela
comunicacdo digital, ou da virtualidade real, se distingue justamente por concentrar em um
mesmo ambiente que é também virtual, ou seja, o proprio digital, a experiéncia
simbolica/material das pessoas, de forma que o digital ndo comunica a experiéncia, mas €, de
fato, a propria experiéncia (Castells, 2011, p. 459-460).

Em um espaco de apenas uma ou duas geracdes, a cultura que era expressa por meio da
palavra impressa passou a ser cultivada pelas imagens eletronicas, reconfigurando a ideologia
em videologia, em que os signos que ganhavam materialidade pela palavra na instancia da
palavra impressa dao lugar aos signos derivados na imagem, na instancia da imagem ao Vvivo,
que corresponde “a mudanca de forma das relagdes sociais, no embalo de um capitalismo que
se especializou na fabricagdo da mercadoria como imagem” (Bucci, 2021, p. 181). A imagem
se difere da linguagem, tanto pelo seu potencial de instigar desejos e instintos ocultos, quanto
por ndo necessariamente utilizar do recurso a razdo. Porém, a imagem tem servido cada vez
mais a funcdo de constituir signos, por meio de signos visuais compartilnados por uma
comunidade global integrada, por exemplo por meio da logomarca de uma empresa famosa ou
de um astro do esporte, de maneira que, apesar de ndo ser linguagem propriamente, se expressa
enquanto linguagem na instancia da imagem ao vivo (Bucci, 2021, p. 180-184).

Assim como a linguagem depende dos falantes para existir, pautada nos sentidos verbais

comunitariamente constituidos a partir da fala, a imagem depende dos ‘“olhantes”, que
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reconhegam os signos compartilhados, de maneira que o olhar exerce “uma forga constitutiva
para a fixacdo do significado de cada figura” (Bucci, 2021, p. 184). Olhar e imagem se
complementam para agir enquanto linguagem, em que a imagem exerce o papel de representar
um objeto e ocultar uma subjetividade, em uma espécie de transparéncia pela qual o sujeito ndo
vé a imagem propriamente, mas aquilo que esta representado, que, por sua vez, &
instrumentalizado pela inddstria da imagem que atua para extrair o olhar, utilizando-o para
confeccionar signos visuais, de forma que as imagens ganham forca de significacdo, elemento
caracteristico da linguagem (Bucci, 2021, p. 184-188).

A comunicacao digital utiliza-se das imagens, que independem da raz&o, para, por meio
de técnicas de machine learning e inteligéncia artificial, que sdo 0os meios de producéo, coletar
os olhos e dados dos usuérios para produzir marketing politico, religioso e comercial. De fato,
a logica com que a imagem ¢é entendida pode ser descrita em trés momentos distintos: a logica
formal, caracteristica da arquitetura, pintura e das artes, predominante até o Século XVIII; a
I6gica dialética, da fotografia e do cinema, predominante nos séculos XIX e XX; e a logica
paradoxal, que surge com a videografia, holografia e infografia que gera uma espécie de
telepresenca, suplantando a propria existéncia real, possibilitando a presenca em multiplos
espacos em um mesmo momento, a0 mesmo tempo em que multiplos espagos subjetivos podem
ocorrer simultaneamente dentro de uma pessoa, processo que se iniciou com a televiséo e se
potencializou nas midias digitais (Bucci, 2021, p. 94-96).

Assim, tendo em vista as caracteristicas da comunicacéo digital, estamos diante de uma
nova forma de comunicacdo social, chamada auto-comunicacdo de massa. E uma forma de
comunicacdo de massa vez que atinge, potencialmente, uma audiéncia global; ¢ multimodal
porque praticamente qualquer forma de conteddo pode ser veiculada por meio das redes
digitais; é auto-gerado, tem emissao auto-dirigida e recep¢do auto-selecionada pela forma como
os individuos acessam essas redes. O que torna a comunicacado digital tdo particular, assim, ndo
¢ a mobilidade em si, mas sim a conectividade perpétua, criando uma nova cultura de
virtualidade real, na qual a virtualidade passa a ser uma dimensdo fundamental da realidade
(Castells, 2011, p. XIV-XVI).

O uso das plataformas digitais enquanto meio de comunicacdo € um fendbmeno
crescente, especialmente desde os anos 1990 e, no inicio dos anos 2020, a tendéncia ainda € de
expansdo do uso destas plataformas. Nesse sentido, um estudo realizado pela Kaiser Family

Foundation constatou que os adolescentes nos Estados Unidos passam em média sete horas por
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dia em tecnologias da comunicacio e informacdo® (Marichal, 2016, p. 1). Esse processo de
conexdo dos individuos foi ampliado com processadores avangados e tecnologia de conexdo
ponto-a-ponto, levando a uma aproximacéo no distanciamento no espago/tempo, de forma que
a maioria dos individuos, no inicio dos anos 2020, vive em uma network society (sociedade
conectada), no termo utilizado por Castells, em que sua identidade é determinada por meio de
suas relacdes. De fato, tal rede de conexdes é tdo intrincada que subsiste a questdo quanto a
existéncia de um “eu” distinto do “eu da internet” (Marichal, 2016, p. 1).

Nessa sociedade interconectada, com a ampla popularidade de redes sociais?, os
individuos tém cada vez mais se retraido em suas confortaveis conexdes pessoais, tornando-se
cada vez menos capazes de aceitar e expressar davidas, flexibilidade e incertezas. As redes
sociais, por meio de uma arquitetura da divulgacdo® que leva os individuos a divulgarem mais
e mais informagdes sobre si mesmos, conectando-se melhor com suas redes de conexdes, porém
tornando-se mais rigidos e intransigentes, favorece o florescimento de caracteristicas que tém
sido prejudiciais para as sociedades democraticas (Marichal, 2016, p. 1-2).

O surgimento das redes sociais, com o Friendster, MySpace e outros, possibilitou uma
nova era dos meios de comunicacao de massa, permitindo o compartilhamento de contetido em
uma ou mais comunidades de interesse. Por meio dos interesses em comum, ha a possibilidade
de grupos de individuos criarem uma espécie de conteddo co-produzido, ou crowdsourcing,
unido das palavras crowd (multiddo) e outsourcing (terceirizacdo), conferindo aos individuos
uma capacidade de producéo e divulgacao de contetudos jamais vista anteriormente (Marichal,
2016, p. 2).

As redes sociais funcionaram, inicialmente, como uma extenséo da vida offline de um
individuo, conectando individuos que se conheciam fora das redes sociais por meio de perfis
com descricdes de si proprios. A utilizacdo de perfis, a possibilidade de elaborar uma rede de
conexdes e de aumentar essa rede, adicionando individuos que ndo eram conhecidos fora das
redes sociais, levou a internet de um espago andénimo para um espago com “‘sujeitos
conhecidos”, em que as relagdes sdo mediadas por meio de perfis com descri¢gdes dos usuarios.
O crescimento das redes sociais foi explosivo, de forma que em 2010, 43% dos usuarios de
internet nos Estados Unidos alegavam utilizar as redes sociais varias vezes ao longo do dia
(Marichal, 2016, p. 2-3).

% Information communication technology (ICTs).
4 Social networking sites- SNS
5 Architeture of disclosure, no original.
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A primeira rede social foi criada em 1997 por meio de um site denominado
sixdegrees.com, iniciando um processo de expansao deste tipo de plataforma no final dos anos
1990, especialmente por meio de sites que contemplavam determinada comunidade ética ou
racial, como as redes MiGente, Black Planet e Asian Avenue e tiveram seu alcance aumentado,
no inicio dos anos 2000, por meio do site Friendster e com a explosdo em meados dos anos
2000 de diversos sites com alcance maior, especialmente o MySpace, predecessor do Facebook.
A plataforma MySpace se popularizou especialmente entre estudantes de ensino médio norte-
americanos no final dos anos 2000 e, em 2004, foi lancado o Facebook, inicialmente restrito
para usuarios que utilizassem um e-mail da Universidade de Harvard. Entretanto, ainda no
mesmo ano, a rede foi ampliada para usuarios de outras universidades dos EUA e, em 2005,
para estudantes de ensino médio dos EUA (Marichal, 2016, p. 2-3).

Em setembro de 2006 a plataforma foi disponibilizada para qualquer pessoa com mais
de 13 anos que tivesse um enderecgo de e-mail, quando o Facebook comecou a se popularizar.
No inicio houve uma certa divisdo de classe e raca entre 0 Facebook e o0 MySpace, com o
primeiro sendo mais popular entre a populacao branca e mais escolarizada e o segundo entre a
populacdo mais pobre e minorias. Entretanto, o crescimento explosivo do Facebook suplantou
0 MySpace, superando-o em nimero de usuarios em 2009, atingindo a marca de 500 milhGes
de usuarios em julho de 2010, com um aumento de 300 milhGes de usuarios em apenas 15
meses. A empresa teve abertura de capital em 2005 e um grande investimento da Microsoft
ainda em 2007, quanto esta investiu 240 milhdes de ddlares por 1,5% de participacdo (Marichal,
2016, p. 3-4). No Brasil, a estimativa de 2018 € de que havia 127 milhdes de usuarios mensais
do Facebook, o que implica em que 60% da populacdo utiliza a referida plataforma digital
(Oliveira, 2018).

O sucesso das redes sociais, e especialmente do exponencial crescimento do Facebook,
esta intimamente relacionado com a necessidade humana de se conectar socialmente. Uma vez
gue o ser humano € um animal social, este tem a tendéncia de se identificar enquanto membro
de um determinado grupo e a rede social facilita a criacdo e manutencdo de conexdes sociais
desta natureza. De fato, manter relagcdes sociais demanda o empreendimento de tempo e esforco,
de forma que ha limitacBes de natureza temporal e espacial para a construcdo de redes de
conexdo. Desta forma, as redes sociais permitem a criacdo e manutencao de relacbes com o0s
individuos de maneira a exigir menos tempo e esforco. Nesse sentido, o Facebook facilita a
comunicagdo entre os individuos e suas redes de amigos por meio de um mural de notificagdes,

em que novidades como fotos, mudancas de status ou a participacdo em grupos na plataforma
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ficam visiveis para os outros usuarios, promovendo as relacdes sociais de maneira a superar
algumas das barreiras das relac6es offline (Marichal, 2016, p. 4-6).

A utilizacdo de plataformas como o Facebook corresponde a satisfagdo da necessidade
humana de participar socialmente e da construcdo do chamado capital social, compreendido,
segundo a concepg¢édo de Bourdieu, enquanto 0 conjunto de recursos, existentes ou potenciais,
derivados de uma rede de relagdes mais ou menos institucionalizadas, de conhecimento e
reconhecimento mutuos (1986, p. 248, apud Marichal, 2016, p. 36). Possibilidades como
oportunidades de emprego, assisténcia técnica nos negécios ou oportunidades imobiliarias sao
alguns exemplos de beneficios derivados do capital social, e a estrutura de redes sociais, como
o Facebook, promove um ambiente no qual sdo realizadas intera¢des que criam e mantém redes
de relacGes interpessoais desta natureza. Os maiores niveis de capital social na plataforma foram
encontrados em usuérios de alta intensidade, identificados pelo nivel de intimidade,
reciprocidade e abertura emocional nas interagdes na plataforma (Marichal, 2016, p. 35-36).

Quanto a natureza das relagcbes mantidas por meio das plataformas digitais, 0s usuarios
das redes sociais ndo apenas reproduzem sua rede de conexdes offline nas plataformas, mas
utilizam esta rede preexistente para criar uma nova online. Pesquisa de Parks (apud Marichal,
2016, p. 6) mostra que mais da metade dos amigos do Facebook sdo relacBes distantes, como
conhecidos, amizades distantes ou amigos de amigos e que apenas 10% sé@o declarados como
amigos proximos, de forma que as redes de conexdes no Facebook sdo versdes expandidas,
tanto espacial quanto temporalmente, das redes offline. E importante reconhecer, todavia, que
a conexdo pelo Facebook ¢ uma forma de comunicacdo mediada por computador, de forma que
se trata da intermediacdo de um computador para transcender limitacGes no espago e no tempo,
estabelecendo relacdes distintas daquelas chamadas offline (Marichal, 2016, p. 6).

Outro aspecto importante para caracterizar a natureza das relacfes online € que 0s
usuarios tém o poder de determinar quais sdo 0s sujeitos que estdo em suas listas de amigos e
que, consequente, podem ver as atualizagdes publicadas mutuamente. Assim, para compreender
0s impactos sociais dessa forma de comunicacdo mediada por meio das redes sociais, é preciso
entender como as plataformas digitais modificam os processos de auto apresentacao das pessoas
por meio da internet.

As redes sociais, em especial o Facebook, estdo pautadas sobre uma forma de
arquitetura de divulgacgdo de todos os contelidos quanto possiveis relativos aos seus USUArios,
0S quais serdo transformados em comodity, utilizados para produzir propagandas
individualmente direcionadas. Assim, 0 processo de construcdo da autoidentidade online esta

intimamente relacionado com duas caracteristicas arquiteturais das redes sociais: o fato de que
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as redes de amigos online, a despeito de geralmente serem mais amplas que a de amigos offline,
também inclui esses Gltimos; e a possibilidade de socializar por meio de uma plataforma na
qual o usuario determina quem pode acessar 0s contetidos publicados e quais contetidos gostaria
de compartilhar. Essas duas caracteristicas implicam na possibilidade de o usuario testar
diversas formas de expressao de si mesmos, como versdes diferentes de si mesmos, de acordo
com a aceitacao do publico a que permitiu acesso, a0 mesmo tempo em que tal perfil deve estar
necessariamente pautado em caracteristicas reais, uma vez que parte dos amigos online
conhecem 0 usuério pessoalmente, o que impossibilita a criacdo de um perfil inauténtico
(Marichal, 2016, p. 6-9). Desta forma, o comportamento dos usuérios de redes sociais é
marcado pela criacdo de um espaco pessoal dedicado a expressar uma imagem de si a uma rede
de amigos selecionada, em busca de validacdo. Essa énfase no pessoal, por sua vez, influencia
de maneira negativa a forma como os usuarios compreendem a politica (Marichal, 2016, p.11-
12).

As redes sociais constituem um espaco paradoxal no sentido de que, a0 mesmo tempo
em que sdo espacos de livre participacdo, com liberdade de expressdo e direito a busca de
informacdo, constituindo-se enquanto um espaco social publico gerado pela comunicacao,
também é um espaco cuja participacdo € filtrada e os interesses privados influem no debate.
Assim, as plataformas digitais so tanto privadas, uma vez que sdo geridas por empresas que se
utilizam de softwares, algoritmos e gestdo imperscrutaveis para regular e administrar esses
espacos, quanto publicas, uma vez que ha a participacéo de bilhdes de usuarios que podem se
expressar por este meio. Desta forma, sdo espacos paradoxais que pleiteiam,
concomitantemente, garantias individuais, como a liberdade de expresséo e privacidade, e do
interesse publico, por meio das normas de paises democraticos (Bucci, 2021, p. 96-100).

Se a esfera pablica no conceito habermesiano exerce o papel de intermediacdo entre o
mundo da vida e o aparato estatal e do mercado, um e outro se aproximaram, de forma a ndo
mais constituirem dois polos interconectados pela esfera publica. Nesse panorama, € a propria
esfera publica e a mediacao racional que esta exercia que perde relevancia na sociedade das
midias digitais, da qual decorre a crise dos intermediarios, ou seja, instituicbes como o
parlamento, a imprensa e 0s mecanismos de delegacdo da democracia representativa sao
suplantados (Bucci, 2021, p. 107-111).

Assim, constitui-se um verdadeiro telespago publico, que se caracteriza: 1) pela
materialidade virtual, em que os espagos publicos deixam de ser necessarios, transcendidos pela
imagem eletronica que, apesar de virtual, constitui-se enquanto materialidade e ndo abstracao,

ou seja, expansao digital do espaco social; 2) a prevaléncia do inconsciente em detrimento do
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sujeito racional, uma vez que o telespaco publico se ordena em funcéo de tensdes e desejos
inconscientes, através da imagem, e ndo da palavra escrita; 3) o telespaco publico ndo se ordena
pela busca pelo consenso, através do dialogo, mas sim pela ordem anarquica dos conflitos. As
agregacdes, nesse sistema, ndo dependem de métodos racionais, mas sim de identificacOes; 4)
a dominancia do significante sobre o significado, em que o primeiro adquire maior relevancia
que o segundo, de forma que a visualidade e a discursividade imagética exercem papel central
no telespaco publico, em detrimento da palavra escrita; 5) a fragmentacdo, caracterizada pela
coexisténcia de diversos espacos publicos simultaneos que se relacionam e recombinam, em
que o telespaco publico constitui uma teia que abarca, confere unidade e interconecta todos 0s
seguimentos possiveis; e 6) a supressao das mediacgdes e dos intermediarios, estabelecendo-se
uma relacdo direta entre sociedade civil e Estado que privilegia as identificacdes e o culto das
personalidades, em detrimento da razao critica, terreno fértil para a disseminacao de afirmacées
sem bases factuais e teorias conspiratdrias (Bucci, 2021, p. 111-114).

As redes sociais sdo, assim, tecnologias do eu pautadas na ideia neoliberal de liberdade,
uma vez que € voltado ao pessoal por meio de apresentacGes de si mesmo. O resultado dessas
tecnologias € o desenvolvimento de uma sociedade autocentrada no individuo e menos
conectada com estruturas maiores que forjam a sociedade, reduzindo os individuos de sujeitos
politicos a meros consumidores. A arquitetura da divulgacdo do Facebook cria a necessidade
de os individuos se exporem de forma positiva, em detrimento de apresentar-se de maneira
negativa ou mesmo critica, e, uma vez que se trata de uma comunicacdo mediada, retira a
espontaneidade da vida offline. Ao criar um ambiente controlado para relacbes mediadas com
sujeitos escolhidos pelos usuarios, a comunicacdo resultante produz sujeitos menos
confortaveis com a espontaneidade e imprevisibilidade, de forma a prejudicar o
desenvolvimento de elementos essenciais para 0 conhecimento civico: humildade, senso de
imprevisibilidade, desejo de ouvir e a habilidade de perguntar-se: “e se eu estiver errado?”
(Marichal, 2016, p. 81-84).

A superinddstria do imaginario atua sobre o que separa o inconsciente do consciente,
para ofertar os signos que acalmam a inquietude derivada da complexidade humana, de maneira
gue ao mesmo tempo em que apela (e lucra) para e sobre os desejos do inconsciente, oferta aos
individuos uma impressao de hiperconsciéncia, que afasta a inconveniéncia do sujeito dividido,
criando uma imagem de um “eu uno”, livre e senhor de si. A superindustria ndo o faz, entretanto,
de acordo com um plano ou sob uma organizacdo de corporagdes, mas sim por meio de uma

“multiplicidade sem fim de imagens que sdo representacdes de outras imagens (...) em uma
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espiral intermindvel (...) de modo a embaralhar as referéncias que se perdem em meio aos
reflexos dos reflexos dos reflexos” (Bucci, 2021, p. 230).

Atraveés desse processo que se da no Imaginario, o sujeito se constitui enquanto um eu
coeso. Ao longo da histdria, as religides, associa¢fes do trabalho, o Estado e diversas outras
instituicOes elaboravam de maneira difusa os discursos e signos que conferiam sentido aos
sujeitos. Entretanto, na Superindustria do Imaginario, a funcdo que era exercida por todas essas
instituicbes foi capturada pela producdo industrial de signos visuais (imagens) e objetos
(signicos) que sdo tornados mercadoria e comercializados. Na Superindustria, portanto, nao é
apenas o entretenimento que exerce a funcao de fabricacdo de signos, mas a religido, a politica,
a ciéncia etc., sdo arregimentados pelo monop6lio da maquina superindustrial sobre o
Imaginario (Bucci, 2021, p. 240-244).

O capitalismo se especializou em produzir substitutos do objeto a- que € a falta derivada
do desejo inconsciente insaciavel, ao mesmo tempo em que é aquilo que se pde a frente deste,
preenchendo-o, para torna-lo invisivel, e, portanto, suportavel- por meio dos signos, ou seja, da
comunicacgdo, para preencher o vazio do que falta ao sujeito dividido, pacificando o desejo
(inconsciente) e conferindo sentido. O cerne da producdo superindustrial €, portanto, a
satisfacdo desta necessidade, no campo do desejo, e ndo a utilidade pratica/material do objeto
(Bucci, 2021, p. 242-245).

O sujeito do mundo moderno, especialmente do mundo Ocidental, neoliberal em sua
construcao, tem como elemento essencial a concepcao de busca por ser auténtico, autbnomo e
individual. Porém, hd uma estrutura rigida que determina os limites da autonomia dos
individuos, forjando, na verdade, identidades conformadas. Mesmo as tentativas de escapar da
rotina do sujeito neoliberal seguem uma espécie de rotina e estdo constritas pelos limites da
liberdade de um sujeito conformado as estruturas do neoliberalismo. Ou seja, as formas de
entretenimento existentes no mundo ocidental contemporaneo também estdo vinculadas ao
neoliberalismo e tem como objetivo promover, ao mesmo tempo, a sensacdo de espontaneidade
e novidade, porém sem desviar-se severamente da rotina do sujeito neoliberal, como, por
exemplo, ao assistir programas de TV familiares, ou fazer uma viagem a Disney (Marichal,
2016, p. 84-85).

A arquitetura do Facebook ajudou a plataforma a suplantar outras midias sociais como
0 MySpace porgue permite uma espécie de escape da rotina ao mesmo tempo em que reproduz
estruturas rigidas. Enquanto o MySpace permitia maior liberdade de personalizac¢éo ao usuario,
de forma que as paginas dos usuarios eram mais auténticas, as paginas do Facebook sdo

padronizadas e sdo permitidas aos usuérios poucas modificacdes. Esse ambiente controlado
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desincentiva os individuos a se exporem ao desconhecido e, uma vez que a todo momento o
sujeito estd a apenas um acesso nas redes sociais para conectar-se com seu ambiente protegido,
este passa a buscar o conforto social promovido pela plataforma digital mais frequentemente
(Marichal, 2016, p. 84-85).

J& no final dos anos 1990, como Castells assevera com fulcro nos dados de uso da
internet a época, havia importantes marcadores sociais, raciais, sexuais, de nivel educacional e
de faixa etaria na quantidade e qualidade do acesso a internet, que se concentrava em classes
sociais mais ricas, brancos, homens e mais jovens (Castells, 2011, p. 431-434). Apesar da rapida
expansdo no namero de usudrios, esses marcadores, conforme discutimos alhures, seguem
presentes no acesso as redes ainda hoje.

Os marcadores da desigualdade no acesso a internet presentes no surgimento desta nao
foram eliminados ao longo do processo de popularizacdo do acesso, existindo até mesmo
formas de acesso distintos mediante esses marcadores. Ja no final dos anos 1990, Castells
identifica que, mediante a capacidade dos usuarios das redes de computadores serem tambéem
produtores de conteudo, esse acesso desigual produz impactos significativos nesse meio de
comunicacdo (Castells, 2011, p. 439).

Essa divisdo digital se da pela rede de conexdes estabelecida pelos usuarios das redes
sociais, as quais tém a tendéncia a homogeneidade, em reproducao do dia a dia dos usuarios,
baseado em racga ou status socioecondmico. Ademais, € preciso destacar as caracteristicas do
uso das plataformas digitais por diferentes grupos de usuarios, pautada em dificuldades de
acesso a internet, nivel de autonomia do usuario, quantos pontos de acesso a internet o usuario
tem disponivel e o nivel de experiéncia que o usuario tem. Tais caracteristicas demonstram um
uso muito distinto das redes sociais entre os diversos grupos, implicando em significativas
diferencas na formacao civica por meio da internet. Por exemplo, dados de uma pesquisa com
jovens adultos com idades de 18 a 26 anos com alto nivel educacional demonstrou o uso da
internet para atividades de “incremento de capital”, como visitar sites relacionados a emprego,
adquirindo informacéo financeira e de salde ou noticias, uso bastante distinto de outros grupos
(Marichal, 2016, p. 25-26).

Os estudos conduzidos sobre o uso da internet tém apontado que as relagdes online
refletem caracteristicas das relacGes offline, privilegiando a participacdo de individuos de
acordo com aspectos socioecondmicos ou de raga, por exemplo. Nesse sentido, pesquisa de
Schlozman, Verba e Brady (apud Marichal, 2016, p. 85-87) sobre doagOes de campanha nas
eleicdes presidenciais dos Estados Unidos de 2008 indicou que o indice de doadores de

pequenas quantias online apenas refletia o indice de doadores offline, de forma que os autores
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concluiram que as relagdes online sdo fortemente influenciadas por aspectos socioecondmicos
offline, ou seja, amortecendo eventuais beneficios da criacdo de canais de expressdo de
discursos marginalizados. Ao mesmo tempo, estudo de Himelboim (apud Marichal, 2016, p.
85-87) apontou que mais de metade das discussdes iniciadas online séo feitas por meio do
compartilhamento de materiais criados por terceiros, e ndo opinides ou comentarios do usuario
que esta compartilhando e que, deste material compartilhado, 60% sdo de fontes de midia
tradicional. Ou seja, grande parte das discussdes online sdo apenas o eco de opinides produzidas
por meios tradicionais de comunicacdo e produtores de contetdo (marketing, publicidade,
influenciadores digitais etc.), com capacidade econdmica e técnica para produzir contetdo que
serd amplamente veiculado, conforme discutiremos posteriormente.

Ao serem atraidos para os ambientes controlados das redes sociais, evitando contatos
com desconhecidos, e tais ambientes incentivarem a divulgacao de um “eu” construido a partir
da perspectiva da aprovacdo de uma rede de amigos, a percepcdo de conhecer as opinides
daquele grupo que parece ser o publico, mas na verdade é um ambiente controlado pelo proprio
usuario, pautado em recortes sociais, onde participam apenas individuos mais intimos, cria a
falsa sensagdo de “conhecimento sobre o mundo”. Assim, ao falar sobre politica nos moldes
das plataformas digitais, os individuos partem de um pressuposto de conhecimento do mundo
construido em um ambiente familiar e confortavel, evitando o desconhecido. Todavia, uma
espécie de desconhecimento quanto ao posicionamento politico dos individuos, de ideias
privadas, faz-se necessario para a conexao entre sujeitos que tém ideias distintas, motivo pelo
qual ha uma certa escassez de conversas politicas na vida publica, que pode ser evidenciada
com o ditado “sobre politica ¢ religido ndo se discute”. Ao conectar-Se majoritariamente com
individuos que “conhecem o mundo” da mesma forma que si, prevendo a aprovagao pela
performance do “eu” construido no ambiente digital, os individuos tornam-se menos propensos

a um debate politico propriamente dito (Marichal, 2016, p. 85-87).

1.3. A sociedade da vigilancia: da racionalidade discursiva a racionalidade digital

A maneira como a comunicacao digital se aparelhou e estruturou, desde seus estagios
iniciais e de ampla popularizacdo, foi pautada em interesses de mercado, especialmente do
entretenimento, de maneira que as caracteristicas assumidas pela estrutura da rede tém essa
origem. A despeito do uso com outros objetivos, como educacdo, politica, satde, entre outros,

0 coracdo do desenvolvimento das midias digitais é o entretenimento (Castells, 2011, p. 453-
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455), mercado com ampla participacdo de grandes empresas de tecnologia, detentoras de
plataformas digitais com milhGes de usuarios em todo o mundo.

A estrutura econdmica deste mercado pode ser compreendida através da maneira como
o Facebook, enquanto uma das plataformas com mais usuarios no mundo, € monetizado. Tal
estrutura deriva da escolha da empresa (realizada historicamente, enquanto decorréncia da
estrutura do capitalismo e, também, determinante para a l6gica subsequente deste mercado), no
momento de seu maior crescimento em meados de 2008, de se tornar lucrativa por meio de
anuncios veiculados pela plataforma, em detrimento da cobranca direta de valores pagos pelos
usuarios. A atividade econdmica esta, assim, intimamente relacionada com a capacidade de
gerar dados sobre os usuarios, de forma a possibilitar a veiculacdo de anuncios direcionados
aos usuarios, conforme discutiremos a seguir. Desta forma, a estrutura do Facebook esta
pautada em incentivar os usuarios a divulgar informacdes sobre si mesmos, possibilitando o
direcionamento dos conteudos de seus anunciantes para os publicos-alvo adequados (Marichal,
2016, p. 33).

Como vimos anteriormente, as tecnologias ndo se desenvolvem a despeito das relagdes
sociais que, hoje, sdo demarcadas pelo capitalismo e o informacionalismo, mas sim em fungéo
destas. A escolha do Facebook, pioneira plataforma em alcance e participacdo ampla de
usuarios, quanto a sua estrutura de negdcio, ndo € uma mera coincidéncia, mas uma decorréncia
desta estrutura. Ao mesmo tempo, como se impde reconhecer, a estrutura de captacédo de dados
para a comercializacdo de sentidos, deriva em muito das estratégias empresariais que foram
realizadas pela empresa, como um ponto de inflexdo do que se convencionou chamar mercado
de tecnologia. A empresa, que reinou inabalavel enquanto rede social predominante por algo
em torno de uma década, inclusive adquirindo plataformas e servicos de concorrentes que foram
acoplados aos seus servicos, vem sendo objeto de concorréncia, nos ultimos anos, por novas
empresas e servicos mundialmente populares e, ineditamente, sediados fora dos Estados
Unidos, como o TikTok, por exemplo, plataforma chinesa. Se por um lado essa concorréncia e
diversidade impacta o “mercado tecnologico” e as relagdes entre Estado e tecnologia, como se
verifica da atuacdo da Unido Europeia e do Congresso dos EUA, interpelando as plataformas
por transparéncia e responsabilidade, é imperioso reconhecer que a l6gica que subsiste a todo
0 sistema é, essencialmente, a mesma.

Morozov chama atencdo para o fato de que, na sociedade contemporanea, ha a
percepcdo de que a fungdo das plataformas digitais esta relacionada a ideia de que as empresas
oferecem servicos tecnologicos que promovem bens tradicionalmente dificeis de serem

conquistados, publicos e politicos, como a liberdade de expressdo, a seguranca e o transporte,
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tornando-os mais eficientes. Entretanto, o interesse das grandes empresas de tecnologia,
chamadas Big Techs, reside na afericdo de lucros e estes, por sua vez, proveem da maior
participacdo dos individuos na internet, ndo necessariamente da realizagdo de valores sociais.
Assim, para as Big Techs, ndo ha distincdo entre a veiculagdo de fake news ou noticias
verdadeiras, uma vez que o lucro que percebem deriva da quantidade de interagdes nas redes
sociais, de forma que ndo h& interesse direto dessas em coibir atividades consideradas
socialmente perniciosas. Desta forma, tem-se mostrado cada vez mais evidente a necessidade
de alguma espécie de regulacdo das atividades das Big Techs, uma vez reconhecida a
importancia do fluxo de dados e os impactos sociopoliticos derivado destas (Morozov, 2018, p.
7-12).

Assim, a estrutura da plataforma do Facebook é voltada para a criagdo do que a
economia comportamental define enquanto arquitetura da escolha, ou, especificamente na
estrutura de comunicagdo digital, de arquitetura da divulgacdo. Enquanto uma perspectiva
pautada nos individuos enquanto tomadores de decisdes racionais levaria em consideracédo a
liberdade dos individuos para publicar contetdo ou ndo nas plataformas digitais, baseado em
uma contraposicdo racional dos ganhos de determinadas acdes em contraposi¢cdo aos seus
custos, a economia comportamental traz ao centro do debate a capacidade de instituicbes
influenciarem a tomada de decisdo dos individuos por meio de escolhas estruturadas, de forma
gue os custos associados ao convencimento para 0 comportamento desejado pela instituicdo
sejam menores que a maneira como os individuos agiriam ceteris paribus. Ou seja, o design da
plataforma digital é voltado para, de maneira inconsciente para 0s usuarios, incentivar a
divulgacédo de informac6es com a impressdo de que se trata de uma escolha livre dos usuarios
(Marichal, 2016, p. 36-39).

O esforco para transformar divulgacdo e conexdo em informacgdes a serem
comercializadas por parte das plataformas depende da relativizacdo entre o que € considerado
publico e o que é considerado privado, criando um ambiente que é supostamente publico, porém
pautado por interesses de mercado da empresa. Assim, para criar a ilusdo de que 0S USUArios
estdo em um ambiente democratico e do qual a propria comunidade € proprietaria, as
plataformas permitem que existam, em seus ambientes, por exemplo, grupos e posts que
critiquem as proprias companhias, ou responde a criticas as suas politicas afirmando estar
ouvindo aos usuarios e desenvolvendo aprimoramentos. O objetivo dessas a¢Oes é fazer com
que pareca se tratar de um bem publico, ndo de uma empresa privada. Por diversas vezes, por
exemplo, o Facebook utilizou-se da seguinte estratégia para ampliar o acesso e a publicagéo de

dados dos usuérios: elabora mudancas que podem ser impopulares, diminuindo a protecéo
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quanto a informagc&o sensivel, necesséria para o0 modelo de negdcio (ou seja, para poder captar
e tratar mais dados); explica para o publico os supostos beneficios da alteracdo; detalha os
passos realizados pela empresa para supostamente garantir privacidade e alegam ouvir 0s
usuarios; admitem a responsabilidade por ndo divulgarem adequadamente as alteragdes; e ndo
fazem mais comentarios (Marichal, 2016, p. 44-47).

Um exemplo de como a arquitetura do Facebook é desenvolvida para incentivar a
divulgacdo € o feed de noticias. No inicio, caso o usuario quisesse saber as atualiza¢des dos
seus amigos, deveria entrar na pagina de cada um individualmente. Porém a inclusdo do feed
de noticias tornou possivel acompanhar a atualizacdo de todos os amigos em apenas alguns
cliques, diminuindo muito os custos de transacao, criando um “ambiente de intimidade” em que
as pessoas se relacionam com uma regularidade que seria impossivel de outra maneira, por
limitacdes de tempo e espago. Assim, a despeito de cada pequena interacdo na plataforma, como
a publicacdo de uma foto, ser considerada insignificante, quando considerado o conjunto de
interacOes é possivel determinar com precisdo inédita caracteristicas da vida dos usuarios, bem
como de seus amigos e familiares, atingindo-se o0s objetivos da intermediaria de geracdo de
dados (Marichal, 2016, p. 39-41).

Outra maneira pela qual a arquitetura do Facebook facilita a divulgacdo é por meio das
alteracdes nas suas politicas de privacidade. Se em 2005 os usuarios tinham um vasto controle
sobre as informacdes que eram compartilhadas, somente podendo ser acessadas por um grupo
especificamente escolhido pelos usuarios, em 2006 a configuracdo foi alterada para permitir
que as informacdes quanto a escolha, ao local e outras informacdes relevantes passassem a ser
compartilhadas e, no ano seguinte, que todos os usuarios pudessem acessar 0 nome do usuario,
sua escola e sua foto de perfil. Em 2009 foi permitido acesso a terceiros, inclusive ndo logados
ao Facebook, a informacdes como nome, foto de perfil, listas de amigos, paginas de que era fa,
género e regido geografica (Marichal, 2016, p. 41-43).

Mais importante que a divulgacdo aberta para os demais usuarios ou quaisquer
interessados, tais dados foram disponibilizados para aplicativos de terceiros (possibilitando a
analise de metadados, ou seja, dados sobre dados) e, no ano seguinte, todas as curtidas e posts
passaram a ser tratadas como informacdo publica, bem como informacBes sobre educacéo,
cidade de nascimento, cidade atual, historico de trabalho, hobbies e afins. Todas essas
alteracdes, com vistas a ampliar a quantidade de informacdes geradas pelo aplicativo, foram
feitas de maneira subita e sem necessidade de concordancia dos usuarios, de maneira que, para
proteger sua privacidade, os individuos deveriam acessar as configuragdes da plataforma e

alterd-las manualmente, o que torna menos provavel que o fagam, especialmente tendo em vista
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que, por diversas vezes, 0s usuarios desconhecem a possibilidade de fazé-lo. Entretanto, sob a
alegacdo de que os usuarios aderem ao Facebook de maneira deliberada, considerando-os
consumidores racionais, a empresa omite as estratégias de incentivo a producdo e publicacéo
de informacGes dos usuérios, o que configura o principal ativo da empresa (Marichal, 2016, p.
41-43).

Uma das principais alteracGes realizadas pela plataforma para ampliar o alcance das
informacdes coletadas dos usuarios e as possibilidades de utilizacdo comercial destas ocorreu
em 2010, por meio de uma plataforma chamada Facebook Connect, um application
programming interface (API), o qual permitiu compartilhar os dados dos usuarios com
aplicativos de terceiros, que permite estender o conhecimento sobre as atividades digitais dos
usuarios para alem das fronteiras do aplicativo, abrangendo, idealmente (conforme a propria
empresa expunha, para mostrar o alcance que tinham sobre o consumidor!), toda a atividade
digital dos individuos, na constru¢do do chamado grafico social (social graph), ou seja, um
mapeamento de todas as relacdes de determinado sujeito na internet (Marichal, 2016, p. 49-50).

Enfim, toda a l6gica de redes sociais, como o Facebook, estd baseada na ideia de que 0s
usuarios sdo consumidores racionais que tem a possibilidade de livremente aderir aos produtos
oferecidos pela empresa e de deixar de utiliza-los. Porém, isso nem sempre € verdadeiro, tendo
como exemplo a dificuldade para excluir uma conta na plataforma digital: para o processo seria
necessario procurar o botdo para deletar que é deliberadamente dificil de ser encontrado; ao
clicar no botéo, o usuério inicia um processo de duas semanas de espera para a excluséo e ainda
é oferecida a opcdo de manter a conta desativa, porém ainda existente; apos decidir realmente
deletar, o usudrio recebe uma mensagem que diz “seu amigo sentira sua falta”, juntamente com
as fotos em que ambos foram marcados; por fim, ainda que apds o processo sua conta tenha
sido excluida, ha a possibilidade de seus dados ja compartilhados serem utilizados pela empresa
mesmo assim. Ainda que sob a 6tica de consumidores racionais, € dificil compreender que ha
liberdade quanto a entrada e saida dos usuéarios da rede social. Porém, quando levada em
consideracdo a necessidade humana de se conectar e pertencer, fica ainda mais evidente a
dificuldade de um individuo optar por ndo utilizar uma plataforma que facilita a interacdo com
seus amigos, sob pena de ser excluido de participar desse meio de interacdo, de forma que a
liberdade de ndo participar estd diretamente vinculada a um alto custo emocional e social
(Marichal, 2016, p. 52-54).

Ademais, a despeito de os usuarios compartilharem suas informacfes de certa forma
deliberadamente por meio das plataformas digitais, o fazem com a finalidade de conectar-se

com seus amigos e, geralmente, cuidam para transmitir uma imagem positiva de si mesmos e
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preocupada com aspectos referentes a sua privacidade. Ao compartilhar suas informacoes
preferencialmente e na maior parte do tempo com conhecidos e, a0 mesmo tempo, ter interesse
pelas publicacbes desse mesmo grupo, 0s usuarios ndo estdo utilizando seu tempo em um
espaco publico propriamente dito, mas ampliando as oportunidades de conexdo com sua rede
de amigos j& estabelecida. Assim, apesar de a era das redes sociais ser a era da conectividade
exacerbada, também é um momento de declinio da empatia: segundo estudo de Konrath e outros
(apud Marichal, 2016, p. 55), os estudantes nos EUA eram 40% menos empaticos em 2010 do
que eram quarenta anos antes, nos anos 1970, tendo resultados bem piores em indices de tomada
de perspectiva e preocupacdo empatica. O impacto social da intensificacdo das relacbes com
sua rede de amigos por meio das redes sociais ndo ocorre as custas da vida publica, mas sim
por incentivar que a vida publica passe a ser vista pelas lentes da vida privada (Marichal, 2016,
p. 54-56).

As plataformas atuam, nesse sentido, para incentivar a conexao e o uso dos aplicativos
que produzem, utilizando estratégias do chamado condicionamento operante, que por meio de
punicdes e recompensas agem sobre o subconsciente dos usuarios para conferir beneficios
psicolégicos pelo uso da plataforma, identificando-se por exemplo que o uso de redes sociais
por apenas dez minutos aumenta o nivel de ocitocina em até 13%, e prejuizos pela desconexao,
gerando sentimentos de inquietacdo, ansiedade e impaciéncia. Assim, as redes sociais
promovem um tipo de vicio nos usuarios, de forma que as escolha de conectar-se é (bioldgica,
psicoldgica e socialmente) condicionada. Ha, desta feita, uma espécie de consentimento dos
usuarios na troca entre conexdo e compartilhamento dos dados, entretanto este é pouco
informado e pautado em estratégias de condicionamento comportamental cuja correcdo €
questionavel (Deibert, 2019, p. 5-7).

Assim, o0 modelo de negdcio das grandes empresas de tecnologia, como Google e
Facebook, se caracteriza pelo oferecimento de um servico, que geralmente é gratuito, em troca
de informacdes sobre o comportamento dos usuarios, o que vem sendo chamado de capitalismo
de vigilancia. As plataformas, entretanto, esforcam-se para ndo deixar claro esse trade-off,
apontando como sua missao, por exemplo, “organizar toda a informag@o do mundo e torna-la
universalmente acessivel e util”, ou conectar as pessoas, por meio de uma “comunidade”, como
alegam Google e Facebook, respectivamente. Todavia, ha um esforco constante para aprimorar
0 mapeamento de dados dos usuarios, a fim de direcionar publicidade, levantando dados como
“hébitos, relagdes sociais, gostos, pensamentos, opinides, emogdes, consumo de energia,
batimentos cardiacos”, entre outros (Deibert, 2019, p. 4). Conjuntamente com a captacdo e

tratamento dos dados por parte dessas empresas, hé a atuacdo pouco conhecida de uma série de
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empresas de andlises de dados, que atuam nos bastidores, ficando em evidéncia apenas em
escandalos, como no caso da Cambridge Analytica (Deibert, 2019, p. 3-4).

Fato é que a natureza do lucro das plataformas digitais € pautada no uso pelo maior
tempo possivel de seus produtos, munindo as empresas dos dados dos usuarios necessarios para
a producdo e divulgacdo de conteudos direcionados, especialmente propagandas. Diante de
debates publicos de grande importancia sociopolitica, como periodos eleitorais e votacoes
legislativas de grande repercussdo, ha um aumento na divulgacdo de materiais com
desinformacdo. A estratégia retérica adotada € de natureza populista, pautada sobre uma suposta
oposicdo as elites, a velha politica e a midia tradicional, integrando um projeto maior de
desinstitucionalizag&o, o qual, por sua vez, resulta em reagdes das instituigdes, por exemplo por
meio da CPMI das Fake News ou do inquérito sobre o tema no Superior Tribunal Federal,
conforme estudaremos adiante (Amato; Saba; Loschiavo Leme de Barros, 2022, p. 544-545).

A estrutura do sistema de vigilancia, em contraposicdo a transparéncia socialmente
estimulada, omite-se, ao fundir-se ao cotidiano por meio do uso de tecnologias que fornecem
o0s dados necessarios para a dominacao. Ou seja, pelo uso cotidiano de smartphones, relégios
inteligentes, aparelhos domésticos conectados a rede, redes sociais e afins, a aparéncia oferecida
aos usuarios é de um sistema que preza pela funcionalidade, servicos e liberdade, ocultando-se
0 interesse na coleta de dados. Todas essas tecnologias sdo pautadas, portanto, ndo na coacéo,
mas no incentivo a transparéncia dos usuarios aliado a sensacéo de liberdade, influenciando o
comportamento dos individuos em um nivel subconsciente, de forma a afetar toda forma de
sociabilidade, por meio de uma “psicopolitica dado-pulsional”, ou seja, por meio de
instrumentos que atuam por meio dos dados para gerar desejos e comportamentos (Han, 2022,
p. 15-24).

As plataformas digitais possuem diversos acordos de compartilhamentos de dados com
outras empresas e fabricantes de dispositivos que garantem lucros exorbitantes para o
ecossistema da economia de vigilancia. Até mesmo empresas de outras areas passaram também
a coletar os dados e atuar em parceria para oferecer produtos aos seus consumidores, como por
exemplo empresas de transporte aéreo que atuam conjuntamente com redes hoteleiras,
companhias de taxi e agéncias de viagem. Desta feita, os dados coletados sdo da mais variada
gama, e as plataformas digitais, ao oferecerem servicos, tém como contrapartida o acesso aos
dados de seus usuarios (Deibert, 2019, p. 4-5).

Esse trade-off entre o servico oferecido pela plataforma e o compartilhamento dos dados
pelos usuarios € feito de maneira consentida, uma vez que a maior parte das redes sociais

exigem a aceitacdo de termos de servico para acessd-las. Entretanto, seja pela linguagem
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juridica pouco acessivel ou pela facilidade de aceitar-se os termos sem Ié-los, a vasta maioria
dos usuarios ndo se atenta as autorizacdes que conferem aos aplicativos e, mesmo quando
tomam conhecimento, ainda assim podem entender que é uma troca vantajosa. Além disso, pela
complexidade do funcionamento das plataformas, que se constitui por camadas de algoritmos
e propriedades intelectuais protegidas por lei e acordos de confidencialidade, é dificil que os
usuarios compreendam de fato ao que estdo aderindo, ainda mais levando-se em consideracdo
0 objetivo que as plataformas alegam ter: apenas gerar mais conexao (Deibert, 2019, p. 5-7).

As relacdes nas redes sociais estabelecem uma espécie de controle social que, apesar de
ser dotado de caracteristicas especificas, uma vez que as redes de amigos sao controladas pelos
usuarios, constrangem o contetdo e a forma do que é postado pelos usuarios. Essa espécie de
panoptico, compreendido, no conceito de Foucault, enquanto uma forma de interiorizar
comportamentos em fung@o da permanente visibilidade perante os demais, adquire contornos
especificos por meio das redes sociais uma vez que o contetdo é deliberadamente postado pelos
usuarios, de forma a constituir uma espécie de “pandptico participativo”. Tendo em vista que a
natureza do controle exercido sobre a maneira como os individuos se manifestam por meio das
redes sociais é mais associada ao coletivo que a uma autoridade, sendo mais horizontal que
hierarquica, pautada sobre a interatividade e ndo a disciplina, seria melhor caracterizar por
“vigilancia participativa”, substituindo a ideia de panodptico (Marichal, 2016, p. 75-77).

Essa necessidade de vigilancia na sociedade moderna € compreendida enquanto
resultado paradoxal da exacerbacdo da privacidade em detrimento da vida pablica que forjou,
por sua vez, uma sociedade de estranhos, em que os individuos sdo tratados como
desconhecidos no meio social, resultado do individualismo e isolamento social. Em um
primeiro momento, as redes sociais como 0 Facebook podem parecer estabelecer conexdes
entre os individuos, tornando-os mais proximos e portanto diminuindo a necessidade de
vigilancia, entretanto a maneira como as pessoas se relacionam pelas redes sociais, criando
identidades de si mesmos pautadas na aceitabilidade de terceiros, gera um receio nos Usuarios
guanto a autenticidade das identidades de terceiros, além da segmentacgéo entre 0s usuarios, que
tendem a homogeneidade, de forma a afasta-los ainda mais no sentido de um hiper ceticismo
que incentiva, por sua vez, a vigilancia social na internet, uma espécie de vigilancia lateral,
realizada pelos préprios usuarios entre si (Marichal, 2016, p. 75-77).

Autores da Teoria Critica como Adorno e Habermas identificam a dificuldade na
sociedade moderna de se construir uma verdadeira individualidade, perante a atracdo da
sociedade de consumo, a crescente sofisticacdo da propaganda e a profissionalizagdo da

comunicagdo politica, que rendeu os individuos a identidades conformadas que promovem o
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consumo baseado nos interesses do mercado. O processo de conformacdo do individuo
moderno com o poder politico e a sociedade do consumo deriva do esfor¢o de instituicdes
sociais e politicas, desde a Primeira Guerra-Mundial, de trazer para o centro do conceito de
sucesso pessoal e profissional o cuidado com si mesmo, em detrimento de uma vida virtuosa e
ética. Desta feita, as ferramentas utilizadas para determinar o que é uma boa vida, o que é
denominado por Foucault de tecnologias do eu (ou de si), foram voltadas a promoc¢do da
satisfacdo pessoal e da autoestima (Marichal, 2016, p.77-81).

O que se considera autocuidado e autodesenvolvimento é resultado de normas publicas
arregimentadas pelo poder politico e a sociedade de consumo, de maneira a forjar sujeitos
ddceis com aspiracfes que coadunam com os interesses do proprio poder politico e do mercado,
de forma que o aparato regulatorio do Estado Moderno néo é imposto por um agente externo,
mas sim internalizado pelos sujeitos. Por esse motivo, o individuo autocentrado é ideal para a
sociedade neoliberal, uma vez que o individuo que busca a autossatisfacao raramente questiona
a eficacia do liberalismo e do sistema capitalista, vendo-se enquanto um sujeito ativo e dotado
de liberdade e escolha, no controle para escolher os diferentes tipos de consumo. As redes
sociais sdo um palco ideal para a propagacdo de identidades conformadas baseadas na
legitimacé@o neoliberal e do acumulo do capital, uma vez que representam uma espécie de
“refeudalizagdo” da esfera publica, transformando-a em propriedade de algumas poucas
companhias que sdo pautadas por interesses de mercado (Marichal, 2016, p.77-81).

O ambiente das plataformas digitais ndo se constitui, nesse sentido, de uma aldeia global
pos-capitalista, conferindo capacidade semelhante entre os individuos para manifestarem-se,
mas sim em uma espéecie de dominio feudal de poucas empresas, privadas, em sua maioria
sediadas nos Estados Unidos da América e que sdo dotadas de interesses particulares. Ha pouca
resisténcia perante a hegemonia de plataformas estadunidenses, exceto algumas poucas
empresas chinesas ou russas (e mesmo essa resisténcia é dominada e funciona sob a logica do
capital).

Compreendemos, portanto, que a construcdo da concep¢do das plataformas digitais
enquanto espaco para livre participacdo dos individuos e de liberdade de expressdo tem seu
fundamento na contracultura tecnol6gica dos EUA, capitaneada pelas empresas de tecnologia
do Vale do Silicio, com fundamento na perspectiva neoliberal de desenvolvimento interno e
crescimento pessoal (aspecto individual) e da necessidade de mais capitalismo (aspecto social
ou coletivo), coadunando com a organizacdo econdmica e social que tece todas as relaces

interpessoais, o capitalismo e o informacionalismo.
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Assim, se mediante o capitalismo industrial desenvolveu-se o chamado regime
disciplinar biopolitico, em que por meio da disciplina sobre 0s corpos e as energias, 0S
individuos submetiam-se as estruturas do capital, tornando-se ddceis para o sistema, diante do
capitalismo da informacdo a forma de dominacdo econdmica, politica e social, ndo é mais
pautada na repressao do regime disciplinar, mas sim na captacao e processamento de dados dos
individuos por meio das tecnologias de comunicacdo e informacao. Se no primeiro sistema o
isolamento espacial e a regulamentacéo rigorosa do trabalho eram os instrumentos utilizados,
na estrutura do pandptico social, submetendo os individuos a uma sensacéo de vigilancia latente
constante, na sociedade da informacdo o dominio reside sobre a percepcdo de liberdade,
autenticidade e criatividade dos individuos, possibilitando a geracdo da matéria-prima do poder
na sociedade contemporénea: a conexdo que gera dados (Han, 2022, p. 7-12).

A mercadoria, na légica vigente, é destinada ao desejo (inconsciente) do sujeito
dividido, mas ¢ justificada para o “eu” por meio de uma ideia de utilidade, para que, ao final, o
sujeito possa encontrar 0 gozo pela comunicacdo. A mercadoria perde seu nexo com a utilidade
objetiva (necessidade), da qual independe, passando a exercer apenas o papel de prover 0 gozo
imaginario (valor do gozo) e, ao se libertar do aspecto material, permite a acumulac&o irrestrita
do capital (Bucci, 2021, p. 292-297). Ao final, 0 gozo ndo se apresenta como op¢do, mas, no
“capitalismo superindustrial, a oferta do gozo imagindrio se apresenta como imperativo moral,
que manda gozar.” (Bucci, 2021, p. 297).

Enquanto o sujeito moderno recebia uma ordem do imperativo moral que lhe tolhia o
gozo, o reprimindo para que ndo saisse do lugar, o sujeito supermoderno € interpelado o tempo
todo a gozar, e o faz exatamente por ndo sair do lugar, ou seja, por ser imobilizado pela oferta
constante do gozo imagindrio que, entretanto, jamais podera ser efetivamente consumado. “A
busca pelo objeto do desejo”, assim, “nunca cessa”, de maneira que depende de cargas sempre
maiores. A sobreposicdo do valor do gozo sobre a ldgica vigente no capitalismo superindustrial
foi possivel pela extracdo ndo apenas do “trabalho socialmente necessario empregado na
fabricagdo da coisa corporea”, mas principalmente pela extragdo do olhar social para produzir
a imagem da mercadoria (Bucci, 2021, p. 297-299).

Ou seja, tanto no regime disciplinar, quanto no regime da informacdo, a vigilancia é
elemento essencial para a dominagdo. O que distingue um sistema do outro é que, no primeiro,
0 isolamento dos corpos era o instrumento utilizado, enquanto, no segundo, a conexao,
possibilitada pelos instrumentos tecnoldgicos, é que se alia a vigilancia. Enquanto no primeiro
é a repressdo dos corpos que exerce papel central, no segundo, liberdade, conexdo e vigilancia

convergem enquanto elementos de dominacéo, de forma que as pessoas néo se sentem vigiadas,
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mas, sim, livres, 0 que, por sua vez, é pressuposto para a estrutura de compartilhamento e
captacdo de dados. Na sociedade pds-Moderna o sujeito ndo precisa ser coagido a vigilancia,
mas oferece-se e pde-se sob vigilancia de maneira “deliberada”, mediante a existéncia de um
imperativo social de transparéncia. Nessa sociedade, ndo sdo as pessoas que sao livres, mas sim
a informagéo (Han, 2022, p. 12-15).

O papel dos agentes que se propBem a tentar produzir significacdo através de
determinados interesses, “por detrds dos balcdes de atendimento da publicidade, do
entretenimento, das relacBes publicas, das telerreligides, da comunicacdo corporativa e das
grandes celebragdes esportivas” (Bucci, 2021, p. 322), é de um pré-trabalho para a elaboragéo
de uma proposta de signo a ser exposta ao olhar social que, sé entdo, podera se constituir em
significado. A trama desses agentes, desta forma, ndo manda no olhar e, tampouco, o olhar
manda na trama (Bucci, 2021, p. 322-324).

“Nas big techs, o grau de exploracdo da SuperindUstria do Imaginario chegou a um
patamar de tapeacdes e ocultamentos tdo requintado que nem o0s mais sovinas, sagazes
e impiedosos barBes da Revolucdo Industrial ousariam supor. Numa rede social ou
num grande site de busca, o “usuario”, que imagina usufruir de um servigo que lhe é
ofertado em generosa cortesia, € a mao de obra (gratuita), a matéria-prima (também
gratuita) e, por fim, a mercadoria (que sera vendida, no todo ou em partes, em
esquartejamentos virtuais, e nem desconfia da gravidade disso). Nunca o capitalismo
desenhou um modelo de negocio tdo perverso, tdo acumulador e tdo desumano.”

(Bucci, 2021, p. 326).

Essa estrutura econdmica da comunicacao digital possibilita 0 uso de instrumentos de
psicometria, também chamado de psicografia, que através da captacdo de dados de determinado
sujeito é capaz de predizer suas reacdes, melhor até mesmo que um amigo ou familiar ou, a
depender do volume de dados, a propria pessoa. Se no regime disciplinar caracteristico do
capitalismo industrial os dados demograficos permitiam um maior controle dos corpos,
enquanto instrumento da chamada biopolitica, no regime da informacéo a obtencdo de dados
psicograficos permite o uso de ferramentas que possibilitam a chamada psicopolitica. E por
meio destes processos que empresas que atuam em parceria ou com a obtencao dos dados de
plataformas digitais exercem o chamado microtargeting, ou seja, 0 envio e producdo de
conteddo personalizado de acordo com dados psicograficos capturados do usuario
individualmente. O comportamento, através destas estratégias, passa a ser influenciado no nivel
do subconsciente, como o comportamento de consumo, prejudicando dois elementos
fundamentais da democracia: a autonomia e a liberdade de vontade (Han, 2022, p. 37-39).

A regulamentagdo da comunicacdo digital, por meio da legislacdo, precisa partir da

compreensdo de que os meios de comunicagdo ndo sdo meros distribuidores de contetido, mas
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sim extrativistas do olhar para a fabricacdo da imagem da mercadoria, ou seja, sdo meios de
producédo de valor de gozo, explorando o trabalho do olhar. Ao mesmo tempo, os dados
coletados dos usuarios sdo analisados pelas plataformas para perscrutar o desejo inconsciente,
sem que até mesmo o préprio usuario tenha melhor consciéncia deste. O modelo de negécio
das big techs gera assimetrias de informagdo e exerce um controle ndo transparente sobre o
olhar, as ideias e as imagens e, desta forma, distorce o debate pablico e 0s processos decisorios
que envolvem participagdo popular. Limitar o alcance do voraz extrativismo do olhar da
superindustria do imaginario, assim, ndo se afigura um confronto a liberdade de expressdo, mas,
na verdade, uma necessidade democratica que ainda nao tem sido adequadamente reconhecida.
N&o se trata, € fundamental dizer, de regular a tecnologia, mas sim o0 modo de producdo que a
alimenta, que permite que “a formagao da subjetividade, a integridade psiquica e os circuitos
personalissimos do desejo de cada um e cada uma” (Bucci, 2021, p. 330-331) sejam
comercializados (Bucci, 2021, p. 326-330).

Existe, portanto, uma tensdo entre a racionalidade digital que é pautada no entendimento
de que o comportamento humano pode ser plenamente ou, a0 menos, satisfatoriamente e
preferencialmente, entendido e influenciado por meio da capacidade de captacdo e
processamento de dados e que, portanto, busca proporcionar ainda mais situacdes em que 0S
individuos compartilham os seus dados e melhoria no processamento desses, por meio do
aprendizado de maquina, e a racionalidade discursiva, um dos fundamentos da democracia, que
se sustenta sobre a capacidade de argumentar e dialogar, tendo enquanto pressuposto um pano
de fundo de existéncia social comum, enquanto forma de realizar bens socialmente desejaveis

e promover qualidade de vida.

1.4. Os espacos publicos mediados e a epistemologia tribal

A visdo sobre o impacto social que seria causado pela ado¢do massiva da comunicagao
digital se modificou substancialmente ao longo dos anos. No final dos anos 1990 e inicio dos
anos 2000, havia duas grandes correntes de pensamento sobre os impactos da internet na vida
publica que se contrapunham: a visdo utdpica da internet e a visao distopica. A visdo utopica
se subdivide em duas correntes, que sdo uma utopia liberal (privada) e uma comunitaria
(publica), a primeira centrada na liberdade e no individualismo e a segunda nos beneficios
comunitarios das redes sociais. E a comunhdo de caracteristicas das duas correntes que explica

0 apelo e o sucesso da narrativa das plataformas digitais, compreendidas enquanto meio de
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promocdo da vida sociopolitica, pautado nas ideias de unido da liberdade individual,
proveniente da visdo liberal, com a percepcao de beneficios para a coletividade, derivada da
visdo comunitaria (Marichal, 2016, p. 17-19).

Por outro lado, ja no final dos anos 2000 e inicio dos anos 2010, propagou-se uma
terceira corrente sobre 0 uso da internet, pautada em certo pessimismo em contraposi¢do a
perspectiva utdpica, gerando uma visdo distopica do uso das referidas plataformas. Essa
corrente aponta algumas questfes que sdo ignoradas pelas correntes utdpicas, das quais
destacam-se 0 excesso de informagdes; o viés de seletividade; o slacktivism; a divisdo digital;
e o declinio da empatia e amizade.

Se a perspectiva utopica previa a possibilidade de facilitacdo no acesso as informacoes,
0 uso efetivo da internet e especialmente das midias digitais apontam que ha produgdo de um
excesso de informac0es, o qual, por sua vez, gera interagcdes mais curtas e menos significativas,
resultando na auséncia de busca por confirmacdo da veracidade do contetdo. O volume de
informacdes a que os individuos estdo expostos geram a tendéncia de resumir as informacoes,
resultando no consumo irrefletido dos contetidos a que os individuos estdo expostos (Marichal,
2016, p. 19-21). E fundamental levar em consideraco, ainda, que 0 acesso a redes sociais esta
vinculado, principalmente, a busca por socializacdo, e ndo na procura por informacdes, de
forma que ocorre a exposicdo a conteddos segmentados de acordo com a rede de amigos e
interesses do usuario.

Assim, um dos maiores prejuizos a vida publica derivada da comunicacdo digital deriva
do uso das plataformas para socializacdo e ndo em busca de informacéo, uma vez que ha a
tendéncia de formar redes de amigos baseadas em caracteristicas compartilhadas, o que é
denominado viés de seletividade. Ou seja, 0 que ocorre na plataforma néo € a desinformacao
neutra, mas a exacerbacdo da socializacdo com pares ideologicamente semelhantes, o que tem
levado a crescente polarizacdo caracteristica das democracias contemporaneas. De fato,
participar de discussdes politicas nas redes sociais tem demonstrado um aumento na
participacdo politica em acdes como votar, doar para campanhas ou tentar persuadir outras
pessoas, porém, ao mesmo tempo, leva a polarizacdo. Esse fendmeno é ainda mais intenso
guando observado o uso de blogs ou outras midias digitais em que se discute diretamente sobre
politica, uma vez que as redes de amigos com ideologias distintas sdo mais amplas nas redes
sociais propriamente ditas. De fato, parte da rede de amigos das redes sociais € composta por
familiares e amigos conhecidos no dia a dia, os quais tem opinides distintas, o que, por sua vez,
leva a um abrandamento no dialogo politico por meio das redes sociais em contraposi¢do a

plataformas especificamente voltadas para a discussao politica (Marichal, 2016, p. 21-23).
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Evidencia-se, portanto, que a formacéo de identidades politicas em um mundo cada vez
mais conectado pelas redes sociais passa por modifica¢fes importantes. Alguns estudiosos tém
apontado que a facilidade de comunicacdo por meio das redes sociais diminuiu 0s custos de
transacdo envolvidos no ativismo politico, de forma que mais pessoas conseguem participar
politicamente por meio das plataformas digitais. Segundo pesquisa realizada por Park e outros
(apud Marichal, 2016, p. 9), ha quatro motivos principais pelos quais 0s usuarios do Facebook
participam de grupos: socializacdo, entretenimento, busca por status social e informacéo. Os
autores identificaram que estudantes em busca de informagdes ou socializacdo no Facebook
tinham maior inclinacdo a participar ativamente da politica. Outro estudo, de Feezell e outros
(apud Marichal, 2016, p. 10), identificou que individuos que participam de grupos politicos no
Facebook tem maior nivel de atuacdo politica, demonstrando maior comprometimento com
votagdo e expressando maior interesse em politica (Marichal, 2016, p. 9-10).

De fato, segundo pesquisa realizada pelo Instituto DataSenado no ano de 2019, cerca de
45% dos entrevistados alegaram ter decidido voto nas elei¢cGes levando em consideracao
informacdes vistas em alguma rede social e, quando perguntados sobre se o contetdo postado
em redes sociais influencia a opinido das pessoas, 83% responderam que as redes sociais
influenciam muito (Baptista, 2019), de forma a evidenciar a importancia das redes sociais sobre
0 posicionamento politico e suas formas de expressao contemporaneas.

Entretanto, o maior engajamento politico em redes sociais ndo tem se associado a niveis
maiores de informacdo politica, uma vez que os debates em grupos de redes sociais séo
caracterizados pela incivilidade, afirmacfes falsas e meias-verdades. Ademais, ha a
possibilidade de a participacdo politica por meio das redes sociais, por ser facilitada, ter o efeito
negativo de inibir a atuacdo politica efetiva, uma vez satisfeita a necessidade de participacéo
dos sujeitos por meio da manifestacdo em redes sociais. Tal comportamento foi descrito por
Morozov como slacktivism e por White como clicktivism, indicando a falta de
comprometimento caracteristica da atuacdo politica pela internet (Marichal, 2016, p. 10-11).

Assim, sob a perspectiva utopica privada do uso da internet, de natureza liberal, sugere-
se gue a internet devolve o poder ao individuo e ao mercado, suplantando o poder do Estado,
resultando em uma sociedade cibernética baseada na concepcao neoliberal de cidadania, tendo
uma visdo otimista de uma sociedade mais tolerante, menos nacionalista e mais adepta aos
valores do livre mercado. Posteriormente, a ideia de que os individuos poderiam tornar-se
criadores de conteudo gerou a visdo otimista de que a divulgacdo de ideias seria mais
democratica e, no Facebook, a liberdade para criar e divulgar contetdos, bem como de escolher

quais sdo os demais usuarios que compdem sua rede de amigos que estdo habilitados a acessar



59

tais contetidos, esta em consonancia com a ideia de liberdade de escolha, para além das
fronteiras do Estado nacional e das autoridades publicas. A internet livre seria um ambiente em
que as noc¢des utilitarias do bem seriam realizadas, por meio da liberdade de comércio e da
incapacidade dos Estados de restringir o contetido postado (Marichal, 2016, p. 26-28).

A utopia derivada da visdo comunitéria, complementa esta perspectiva, amplamente
difundida pelas big techs, de que a internet e as redes sociais sdo possibilidades de
transformacdo da comunidade para o bem, por meio de mais conexdo. As tecnologias de
comunicagdo resultariam em uma cultura livre, participativa, em uma sociedade de pessoa para
pessoa (Marichal, 2016, p. 28-29).

Todavia, a construcdo de uma esfera publica (no sentido politico, de convivéncia
sociopolitica) deriva, evidentemente, do fato de que o ambiente de participacdo nao € privado,
de forma que se faz necessaria a existéncia de um projeto publico comum a todos. As redes
sociais, como o Facebook, a despeito de parecerem constituir uma esfera publica, sdo, na
verdade, compostas essencialmente por esferas privadas, uma vez que 0s usuarios tém a
capacidade de determinar quem sdo os demais usuarios que compordo suas redes de conexdes
e acessar 0s conteudos postados (Marichal, 2016, p. 28-31).

As tecnologias de informacdo e comunicacdo, em especial as redes sociais, forjam uma
espécie de espaco publico mediado, em que o publico é filtrado por meio, principalmente, do
interesse em determinado tema ou pela proximidade entre os usuarios (amizades, familiares,
colegas de trabalho etc.). O material publicado nas redes é de temas muito variados, porém os
usuarios tendem a postar temas de acordo com suas inclinacBes pessoais e predisposicdes e,
tendo em vista a natureza das interacdes por meio das plataformas, geralmente mais efémeras
em face da vasta quantidade de contetdo publicado no feed de noticias diariamente, 0s usuarios
tém a tendéncia de postar conteidos com forte apelo emocional para angariar atencdo (dos
demais usuarios e, consequentemente, do algoritmo) (Marichal, 2016, p. 60).

Nesse sentido, a maior parte dos contetdos sobre politica no Facebook esta relacionada
a problemas localizados, especificos, que se preocupam com questdes pessoais a despeito de
uma reflexdo sobre problemas maiores, refletindo a estrutura das interaces na plataforma.
Quando temas de interesse publico de maior proporcdo sdo pautados nas redes sociais, a
tendéncia € que sejam publicados materiais de grande apelo emocional, geralmente vinculados
a sentimentos negativos, e que nao debatem efetivamente as questdes pertinentes ao tema, mas
que apenas demonstram o descontentamento de um grupo com determinado fato, sem engajar
a reflexdo (Marichal, 2016, p. 61-65).
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Portanto, temas de interesse publico, quando debatidos por meio das redes sociais,
refletem a arquitetura desenvolvida pelas plataformas para expressao de sentimentos e emogoes
pessoais, em busca de autoafirmacao e aceitacdo social, ressalte-se, apenas da rede de amizades
selecionadas, ndo do publico geral. Expor-se ao debate publico propriamente, entretanto,
enquanto construcdo de uma aptiddo para o publico, ou uma espécie de conhecimento civico,
implica em expor-se ao desconhecido, por meio da conversa, e lidar com o medo, a incerteza,
0 desconforto, a soliddo, o sentimento de desconexao, enfim, sentimentos que fazem com que
0s sujeitos se conectem com o mundo impessoal (publico) e reflitam sobre suas narrativas
preconcebidas. Trazer para o centro do que se supBe debate publico, e para a forma como os
individuos veem a esfera publica, esse eu mediado, pautado no que se espera de si e em uma
auto apresentacdo, em detrimento da reflex&o introspectiva, representa a transposicao da visao
de uma sociedade compartilhada, ou uma comunidade impessoal, para uma discussao quanto
aos sentimentos dos individuos como elemento central da vida em sociedade, ou seja, para uma
perspectiva privada da vida puablica (Marichal, 2016, p. 65-71).

O que é denominado arquitetura de divulgacdo, portanto, incentiva a personalizacao,
enquanto na politica conceitos como bem comum privilegiam uma espécie de consenso social
em detrimento dos interesses particulares, de forma que o primeiro incentiva a manifestacdo de
experiéncias individuais, enquanto o segundo as submetem ao coletivo. Essa abordagem mais
vinculada a experiéncias individuais pode produzir um debate publico que privilegia
determinados discursos marginalizados que seriam deixados de lado na busca de um consenso.
O resultado € que a cidadania, na sociedade moderna, ndo esta vinculada a esfera publica formal
e impessoal, mas ¢ exercida, ao contrario, em uma espécie de “cidadania intima”, pautada nas
relacBes e experiéncias individuais. A comunicacdo mediada por computadores favorece o
estabelecimento e ampliacdo desta perspectiva privada da vida publica, entendida enguanto
politica. As plataformas digitais, em funcdo da forma como séo estruturadas, ndo criam féruns
de deliberacéo, resultado do debate, mas sim espagos de “proclamagdes pessoais”, ou seja, ¢
uma forma de promover a expressao de compreensdes individuais, ainda que compartilhadas
com determinado grupo que corrobora tal perspectiva. (Marichal, 2016, p. 89-92).

A atividade de reflexdo em colocar-se no lugar do outro € ausente na comunicacao
digital, impedindo ou dificultando o exercicio dialético que constroi a opinido, de forma que a
comunicagao passa a Se pautar na autopromocao ou autopropaganda, que encontra reverberagédo
nas camaras-de-eco derivadas dos filtros-bolha. Ao discurso, elementar a qualidade da
democracia, € inexordvel a escuta atenta, sem a qual ndo had acdo comunicativa, ndo ha o

reconhecimento do outro. Os filtros-bolha, entretanto, mantém o sujeito imerso em conteddos
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sugeridos de acordo com as curtidas ou compartilhamentos do préprio usuério, criando uma
espécie de looping-do-eu, reduzindo o horizonte de assuntos que ganham relevancia por meio
das redes aos limites do que ja interessa ao proprio sujeito. Por ndo haver um reconhecimento
de problemas comuns & comunidade, ndo ha sequer a formacdo de um espaco publico (Han,
2022, p. 49-53).

Assim, ter um meio de expressao é apenas um dos elementos de uma democracia. Outro
pressuposto de um debate politico é que os participantes sejam, em alguma medida, ouvidos,
sendo necessario, portanto, algum grau de deliberacdo que, por sua vez, depende das
capacidades de ouvir ao outro, estar aberto a mudanca de opinido e a vontade de conviver com
a diferenca, capacidades que, conforme exposto, séo prejudicadas pela estrutura das plataformas
digitais (Marichal, 2016, p. 92-101).

O uso de técnicas para tratar e manipular os dados provenientes das midias digitais
constitui um novo aspecto da comunicacdo durante periodos eleitorais, mediante a vasta
quantidade de dados que sdo capturados em tempo real pelas midias digitais, possibilitando que
0s conteudos sejam expostos a testes, com o objetivo de influenciar a maneira como os cidadaos
votam, através da avaliacdo dos habitos, preferéncias, opinides e emoc¢des dos usuarios. Por
meio desta técnica, um material pode ser testado quanto ao seu alcance, impacto e reacdes em
tempo real, tornando possivel que a rota seja ligeiramente corrigida a todo o momento, testando-
se 0s conteldos em um ciclo continuo até que gerem o resultado desejado. A despeito de nédo
poder influenciar diretamente a tomada de decisdo de cada individuo, tais técnicas atuam
direcionando o debate para determinado sentido, atuando sobre o aglomerado como um todo.
O processo passa, portanto, pela identificacdo dos perfis que podem ser influenciaveis, ou que
tém ddvidas, em determinada votacdo; a sua categorizacdo de acordo com interesses e desejos;
a producdo de centenas ou milhares de conteudos que serdo testados e aprimorados em ciclo
continuo através dos dados coletados em tempo real sobre a aceitacdo do conteldo; e o reforco
dos conteudos bem-sucedidos, que é constantemente aprimorado (Empoli, 2019, p. 116-124).

Os conteudos produzidos, assim, ndo necessariamente contém a mesma mensagem, de
forma que para um grupo pode ser elaborada mensagem que exalte um aspecto e para outro
uma mensagem diametralmente oposta, sutilmente elaborada e testada, direcionada
individualmente e, por posteriormente serem veiculados pelos préprios usuarios, da-se ainda
um véu de veracidade, ou uma impressdo de que o contetdo é organico, e nao fruto de uma
producdo industrial sobre os dados dos usuérios, em uma estrutura que inicialmente foi
concebida para alcangar os individuos enquanto consumidores, mas que posteriormente passou

a ser utilizada para fins politicos. Se antes das midias digitais uma campanha politica bem-
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sucedida deveria tentar produzir mensagens que alcangassem a todos ou, a0 menos, ndo os
indispusessem com determinados setores, hoje a individualizacao da disseminagéo de contetido
torna possivel que as mensagens sejam produzidas de acordo com os anseios individuais, sem
que o todo seja exposto a estratégia. Ao desmobilizar um espaco publico abrangente,
possibilita-se que grupos se unam em torno de interesses em comum, desde interesses
inofensivos ou até mesmo civicos, até apoiadores da Ku-Klux-Klan, oferecendo-se um espago
para que se encontrem, ainda que virtualmente (Empoli, 124-130).

Desta feita, na midiocracia, pautada nos meios de comunicagdo de massa tradicionais,
0 debate politico era capturado pela performance pautada na industria do entretenimento. Na
infocracia, o proprio palco em que se realizavam os debates performéticos é pulverizado. O
debate € fragmentado de tal maneira que, ndo somente ndo ocorre a construcdo de narrativas,
como também a propria informacdo passa a ser ponto de disputa, gerando uma guerra de
informag&o. As armas utilizadas nessa guerra sdo de variadas naturezas, como o uso de trolls,
bots sociais, contas fakes, entre outros, os quais sdo utilizados para disseminar fake news e
discurso de odio, influenciando inconscientemente a opinido da populagéo e o proprio debate
publico (Han, 2022, p. 40-46).

Nesse sistema, ndo ha espaco para o discurso e argumentos, que sao substituidos pelo
uso mais eficiente dos algoritmos. A comunicacdo social fica fragilizada de tal maneira que
materiais vazios e sem conteudo, produzidos com intencdo comica, chamados memes, exercem
papel fundamental na guerra de comunicagdo. Esses materiais tém como objetivo primordial
provocar emocdes, através da simplicidade condizente com a estrutura da comunicacéo digital,
se propagando de maneira irrefletida e viral, dando o tom do debate publico. Na infocracia,
portanto, a verdade é incompativel com a velocidade da informacéo e comunicacdo (Han, 2022,
p. 40-46).

Assim, ao invés de derrubar as barreiras de distancia da representacdo na democracia e
possibilitar uma espécie de “democracia em tempo real”, com feedbacks continuos da
comunidade para as instituicdes politicas, o que se percebe é que a comunicacdo por meio das
midias digitais ndo é livre ou democratica, mas, tendo como pano de fundo as comunicac6es
efémeras e privadas, é ditada por influenciadores digitais e algoritmos. A propria informacéo
torna-se produto e a comunicagao voltada apenas para o privado, em detrimento da organizagéo
de um espaco publico, sem que temas sociais relevantes sejam pautados (Han, 2022, p. 47-49).

A sociedade da informagdo inaugura, desta feita, um processo em que a desvalorizagao
da verdade ndo corresponde a valorizacdo da mentira. De fato, dentro de um sistema logico

pautado na verdade, a mentira tem o conddo de confirmar esta, ao ser confrontada com os fatos
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e 0 conhecimento socialmente validado. O que ocorre na sociedade da informagéo,
diferentemente, é um sistema que é pautado na desfactizacdo da realidade, ou seja, em uma
afronta direta & propria facticidade e ndo a verdade. As fake news, nesse sentido, ndo sdo
mentiras propriamente ditas, mas sim elementos que desconstituem a propria facticidade, ndo
negando a realidade, mas criando uma nova realidade que se adeque. Por meio da comunicacao
digital, ocorre um processo em que a identificacdo da verdade € desvinculada dos fatos e passa
a corresponder com a forma como o individuo se sente em relacdo aquela afirmativa, resultando
na prevaléncia de uma espécie de “verdade sentida”, em inglés truthiness (Han, 2022, p. 83-
88).

A perda de conexdo com a realidade gera a existéncia de um espaco hiper-real, derivado
da sociedade da informagdo, em que ha um processo de desfactualizacdo, ou seja, uma
desvalorizacdo da verdade factual que gera, por sua vez, a impossibilidade da estruturacdo de
um “mundo comum”, necessario as sociedades democraticas. A verdade (ou a realidade) &,
portanto, um lugar comum (construido socialmente e pela comunicacao) que, fragilizado pela
tribalizacdo caracteristica da comunicacédo digital, perde a sua capacidade vinculativa (Han,
2022, p. 81-83).

A perda da racionalidade discursiva e a prevaléncia da racionalidade digital, resulta em
que as informagdes ndo séo sequer confrontadas, mediante o abundante fluxo de contetido. N&o
ha, assim, um processo de questionamento, de exposi¢do aos contra-argumentos, caracteristico
do discurso, em que a participacdo do outro confere certa solidez a verdade. Dentro da
racionalidade digital, a informacéo é sempre ambivalente, nunca posta a prova, de forma que a
propria concepcao de verdade fica prejudicada (Han, 2022, p. 93-97).

Desassociar a realidade fatica da perspectiva de mundo e sociedade em determinados
grupos, incentivando a descrenca nas instituicbes, € uma estratégia utilizada por autocratas
contemporaneos. Buscam, assim, que o discurso publico se torne apenas um espaco de
narrativas concorrentes, menos relacionado aos fatos, e mais as estratégias de comunicacéo da
pos-verdade. A elevacdo dos discursos ao patamar de fatos alternativos, relativizando o valor
da verdade e da mentira, colocando tudo em termos narrativos, atribuindo valor equanime as
diversas narrativas, mesmo que apartadas da realidade, esta intimamente relacionada com a
crise de confianca nas instituicdes, sejam elas o Governo, a imprensa ou, mesmo, a ciéncia. A
esse fenbmeno da-se o nome de crise epistémica (Dourado, 2020, p. 97-100).

A epistemologia tribal passa a imperar nos meios de comunicacao e informacao digital,
de forma que os individuos necessitam cada vez menos de mediadores e especialistas e passa a

optar pelas informacgdes que acessa e compartilha, de acordo com a conformidade com a
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perspectiva pessoal ou de seu grupo. O processo, portanto, se constitui de duas etapas: a
primeira destrutiva, desvinculante, que implica em gerar desconfianca das instituicdes sociais
relacionadas a verdade, e a desvalorizagdo do conhecimento socialmente validado; a segunda é
construtiva, ou vinculante, criando uma rede de informagdo e comunicacdo exclusiva de
determinado grupo, fora da qual todo material é entendido falso ou tendencioso, dificultando
ou até mesmo impedindo o contraditério, a deliberacdo publica e a pluralidade democréatica
(Dourado, 2020, p. 100-102).

Ocorre, portanto, uma crise de narrativa em correlacdo direta com uma crise da
identidade e sentido. As narrativas, entendidas enquanto resultado de um processo que demanda
tempo e dialogo, sdo mitigadas em informacdes que carecem de sentido. Neste terreno, teorias
da conspiragéo, fake news e discurso de odio sdo amplamente disseminados uma vez que sao
elementos que carregam micronarrativas e conferem recursos de identidade e sentido, carentes
na sociedade da informag&o. Predomina, assim, uma racionalidade digital desconectada de
elementos duradouros da verdade, caracterizada pela fugacidade e vazio da informacéo (Han,
2022, p. 98-107).

O grande volume de contetdo que € veiculado pelas midias digitais, bem como a
tendéncia de utilizar atalhos cognitivos e expor-se somente a conteldos com 0s quais 0 usuario
concorda, alimentado pela maior exposi¢cdo de conteddo com alta valéncia emocional por meio
dos algoritmos, séo caracteristicas da comunicacao digital que podem ser arregimentadas por
lideres autoritarios para semear a desconfianca nas instituicbes. Desde o escandalo das elei¢des
estadunidenses de 2016, as plataformas digitais tém sido pressionadas a atuar contra a
disseminacdo de conteudos falsos em seus servicos, entretanto, em estudo de 2018, constatou-
se que mais de 80% dos perfis que difundiram contetdos falsos durante as eleicdes
estadunidenses de 2016 mantinham-se ativos e publicando milhGes de posts por dia dois anos
depois, enquanto outro estudo aponta que cerca de 9% a 15% dos usuarios do Twitter sdo robds
(Deibert, 2019, p. 8-10).

H4&, assim, incentivos econdmicos para que as plataformas sejam reticentes quanto a
atuar contra tais perfis e contedo, tendo em vista 0 modelo de negécio das plataformas. Nesse
sentido, quando, em 2018, o Twitter divulgou a exclusdo de contas que compartilhavam noticias
falsas, o preco de suas acOes caiu severamente. As medidas tomadas pelas proprias empresas,
portanto, tendem a ndo ser tao incisivas, tendo em vista que dependem do maior nimero de
usuarios e maior participacdo para gerar lucro. Pesquisadores conseguiram, por exemplo, no
ano de 2018, durante periodo de intensa investigacdo por parte do Congresso dos EUA sobre o

uso de trolls nas redes sociais naquele pais, comprar andncios politicos passando-se por trolls
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russos, utilizando enderecos e moeda russas, sem que 0 Google percebesse a manobra (Deibert,
2019, p. 10-12).

Em resumo, a economia que pauta o ecossistema de comunicacgéo digital, baseada na
vigilancia dos dados dos usuérios e concentrada na méo de algumas poucas empresas privadas,
resulta na insuficiéncia de medidas tomadas voluntariamente pelas plataformas ou mesmo
pequenas regulamentacfes por parte do Estado para enfrentar os graves prejuizos que podem
ser causados a democracia. Seréa necessario ressignificar esse ecossistema comunicacional para
proteger o complexo emaranhado de informacdo e comunicacdo proporcionado pelas
plataformas digitais, sujeitando as plataformas a regulamentacao que tenha o condéo de torna-
las responsaveis por seus atos, de maneira transparente, bem como reduzindo a participacdo
relativa das grandes empresas de tecnologia por meio da aplicacdo de leis antitruste, tendo em
vista reduzir o poder de algumas poucas empresas sobre as democracias (Deibert, 2019, p. 14-
16).

Assim, quando as redes sociais surgiram e se popularizaram, a perspectiva sobre as
possibilidades de ampliar as plataformas democraticas e empoderar a sociedade civil imperava.
Nos ultimos anos, entretanto, a manipulacdo dessas midias com fins politicos, como no caso do
Brexit ou das elei¢des estadunidenses de 2016, tem deixado cada vez mais evidente o uso das
plataformas para atender interesses escusos, decorrendo na necessidade de regulacdo destas
midias. Assim, as estratégias de regulamentacdo devem partir de trés pressupostos: 1) que as
redes sociais lucram com a vigilancia profunda e incansavel dos dados pessoais para direcionar
publicidade; 2) que voluntaria e conscientemente aceitamos essa vigilancia; e 3) que as redes
sociais ndo sdo incompativeis com o autoritarismo, sendo, na verdade, uma de suas ferramentas
mais efetivas (Deibert, 2019, p. 1-3).

Desta forma, ha uma correlacdo entre os tipos de sociedade e as tecnologias
comunicacionais, ou meios de disseminacdo, que 0s sustentam. Assim, 0 surgimento da
imprensa, ao possibilitar a critica publica dos atos do poder estatal, desestabiliza a sociedade
estratificada, para estabelecer a chamada opinido pablica, enquanto um espelho anénimo que
julga as agdes estatais. A sociedade civil passa a ser considerada a arena de cidaddos reflexivos
que se informam e disputam sentido pela imprensa. Essa opinido publica, por sua vez, reclama
meios democraticos para influenciar as decisdes publicas, resultando na criacdo de uma esfera
publica pluralista de grupos e em uma disputa organizada, por meio de organizages partidarias,
sindicais e outras, pautada sobretudo sobre os meios de comunicagdo de massa tradicional. As
redes sociais, nesse sentido, por meio da fragmentacéo e indeterminacéo na opinido publica,

desestabilizam a estrutura sociopolitica estabelecida ao longo dos séculos XIX e XX, ao
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modificar a tecnologia comunicacional que sustenta o sistema. No sistema das redes sociais, 0S
agentes que eram dotados de credibilidade, a imprensa, séo desacreditados e passam a ser vistos
como parciais e nenhum sujeito é capaz de garantir a veracidade dos conteudos, uma vez até
mesmo as agéncias de fact-checking séo colocadas sob suspei¢cdo (Amato; Saba; Loschiavo
Leme de Barros, 2022, p. 545-546).

O sistema juridico, dentro da teoria dos sistemas sociais, é responsavel pelo problema
da licitude ou ilicitude, por meio da chamada comunicacdo juridica- critério de validade-,
substituindo a moral e a religido, que passam a ser identificadas enquanto escolhas individuais
particulares na sociedade moderna. No centro do sistema juridico estéo os tribunais, que tomam
decisdes programadas, e na periferia estdo as decisdes programantes, constituidas por leis,
normas, regulamentos e contratos. O que diferencia o centro do sistema juridico de sua periferia
é a proibicdo da denegacédo da justica, sendo esse obrigado a decidir sobre o direito valido,
portanto instituindo as expectativas normativas, mas a comunicacao juridica ocorre sempre que
se estiver discutindo a licitude, validade ou constitucionalidade, ainda que na periferia do
sistema (Amato; Saba; Loschiavo Leme de Barros, 2022, p. 546-547).

Os poderes politicos, assim, estdo na periferia do sistema juridico, mas constituem o
centro do sistema politico e sdo responsaveis pela tomada de decis@o politica que se aplica
inclusive ao proprio Estado. Na periferia do sistema politico estdo organiza¢6es como partidos
politicos, movimentos sociais e grupos de pressdo, que organizam demandas sociais genéricas
segmentadas, por meio de programas partidarios, manifestos e declaracfes, os quais ndo se
impbem perante toda a comunidade politica, mas que se organizam sob o codigo
governo/oposi¢cdo para produzir decisdes generalizadas por meio da comunicacdo politica,
denominada poder (Amato; Saba; Loschiavo Leme de Barros, 2022, p. 547). O sistema dos
meios de comunicacao de massa, nessa estrutura, € responsavel pelo problema do que é ou nao
é informativo, que tem valor de informacéo, ou seja, se é noticia, de forma a cumprir a funcao
de memoria da sociedade, determinando o que deve ser lembrado e o que pode ser esquecido
(Amato; Saba; Loschiavo Leme de Barros, 2022, p. 547).

As trés esferas se relacionam entre si, de forma que os sistemas juridico e politico sdo
impactados pelo sistema dos meios de comunicacdo. A substituicdo do sistema de midia
tradicional pelo sistema digital (que se iniciou com a midia de massa, especialmente a televisdo)
gera implicacBes a questdes de legitimidade politica e de justica. E nessa correlagio entre os
sistemas se localiza o problema das fake news nas democracias contemporaneas (Amato; Saba;
Loschiavo Leme de Barros, 2022, p. 539-548), uma vez que através das novas tecnologias de

comunicagdo alterou-se a configuracgéo relacional entre as esferas.
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Estabelecidas, para esta pesquisa, as premissas sobre a comunicacdo social, ou da
interacdo entre tecnologia e sociedade, através da estrutura socioeconémica pautada no
capitalismo e no informacionalismo, como uma espécie de pano de fundo que delimita e rege
as relacOes sociais na sociedade contemporanea, podemos passar a discutir qual é o papel que
a disseminacdo de conteudos perniciosos a democracia, as chamadas fake news e discurso de

odio, exercem na estrutura das midias digitais.

1.5. Fake news e discurso de 6dio na infocracia: filtros-bolha e camaras-de-eco

Na funcdo de consolidar expectativas normativas por meio do processo decisério dos
tribunais, as Cortes brasileiras ndo exerceram seu papel, no sentido de que inexiste, até o
momento, uniformizacao nas decisdes sobre o tema das fake news no sistema juridico brasileiro.
Somente em relacdo aos casos julgados pelo Tribunal Superior Eleitoral sobre as elei¢Ges de
2018, por exemplo, além dos varios casos que ndo tiveram julgamento de merito em razéo da
perda do objeto, nas decisbes que mencionavam critérios para a identificacdo da regularidade

do contetdo divulgado foram mencionados diversos fundamentos divergentes:

“(1) a necessidade de a noticia ter carater patentemente ou evidentemente inveridico
ou mesmo de a falsidade ser verificavel de plano; (ii) a necessidade de haver, na
prépria rede social, meio de contestacdo das ideias expostas, de modo a permitir ao
préprio eleitor que julgue a veracidade daquilo que é divulgado; (iii) a consideracdo
da capacidade do eleitor para avaliar os contetdos que Ihe sdo apresentados, sendo
indevida a intervencdo paternalista da Justica Eleitoral; (iv) o potencial lesivo da
divulgacdo, diferenciando-se posts realizados em paginas de pouco ou muito acesso;
(v) postagens jocosas ou humoristicas (aqui incluidos os memes) tém como
pressuposto a manipulacéo da realidade e até mesmo sua distorc¢éo, porém ndo podem
ser consideradas irregulares; (vi) ndo é possivel aferir se as noticias foram produzidas
intencionalmente para desvirtuar ou falsear a realidade, ou se decorreram de
equivocos ou de negligéncia dos veiculos de midias sociais; (vii) uma informacédo
imprecisa mas ndo sabidamente inveridica ndo configura fake news; e (viii) o controle
sobre o contelido ou nivel das informagdes veiculadas deve ser realizado pela propria
sociedade civil, ndo devendo a Justica Eleitoral atrair para si a funcdo de fact-
checking.” (Amato; Saba; Loschiavo Leme de Barros, 2022, p. 552).

Vé-se, portanto, que uma das principais dificuldades sobre o tema é a definicdo de
critérios para a identificacdo do que constitui fake news ou desinformacdo. Ademais, 0s
Tribunais Superiores brasileiros produziram jurisprudéncia no sentido de, a luz da liberdade de
expressao, somente conferir legitimidade a censura judicial a posteriori, ou seja, apos decisdo
judicial sobre o caso especifico, ainda que o contetdo seja manifestamente inverdade, de forma

a evitar a uniformizacéo do tratamento do tema.
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O termo fake news se popularizou durante as elei¢des presidenciais estadunidenses de
2016 em que disputaram o cargo Hillary Clinton e Donald Trump e surgiu para denominar os
sites de noticias falsas criados pela campanha de Donald Trump para prejudicar a candidata
adversaria. Pela forma como termo se popularizou e seu uso indiscriminado, hé na literatura
autores que criticam seu uso, considerando-o impreciso, enquanto outros autores defendem o
uso do termo. Em relatdrio oficial, a plataforma Facebook critica o uso do termo, afirmando
que este é demasiadamente genérico, abrangendo contetidos distintos que, em comum, contém
fatos inveridicos, como artigos de opinido, parodias, sarcasmo, boatos, rumores, memes e afins.
Por isso, preferem o termo false news, definindo-o por contetido que contém distorc¢des factuais
com o objetivo de enganar ou atrair audiéncia.

No mesmo sentido, a Organizagdo das Nacbes Unidas para a Educacéo, Ciéncia e a
Cultura (Unesco), indica que o uso do termo noticias falsas, ou, em inglés, fake news, é
incorreto, uma vez que o termo “noticia” implicaria em informacdes verificaveis de interesse
publico, o que ndo é o caso da producdo de materiais veiculados pelas midias digitais cuja
intencéo € confundir ou manipular os usuarios por meio de dados falsos. Assim, a Unesco indica
0 uso do termo desinformacdo (Queiroz, 2022).

A discussdo quanto a definicdo do que constitui fake news e desinformacéo na internet
é bastante recente e comporta diversas correntes divergentes. Uma primeira corrente defende
que o termo fake news é demasiadamente vago e, por motivos diversos, prefere o uso de outros
termos, especialmente desinformacdo. Nesse sentido, Margareth Sullivan (apud Dourado,
2020, p. 41-42) sustenta que o termo fake news é impreciso, apesar de identifica-lo com a
producdo de materiais em formato de noticiario com o objetivo de enganar. Ethan Zuckerman
acrescenta que o uso do termo colabora com o discurso politico anti-imprensa, ao dar enfoque
as dificuldades na producéo jornalistica no mundo digital (Dourado, 2020, p. 41-42).

Ja Alcott e Gentzkow (apud Ribeiro; Ortellado, 2018, p. 72), em estudo mais citado no
meio académico, definem fake news enquanto noticias que séo falsas, produzidas de maneira
intencional que pode enganar os leitores, incluindo contetidos que ndo tenham sido criados com
essa finalidade, mas que, fora de contexto, especialmente veiculados pelas midias digitais,
podem ser tomados enquanto veridicos. Excetuam, entretanto, erros de reportagem nao
intencionais; rumores que nao sejam derivados de um conteddo especifico; teorias da
conspiracao; satira; declaragdes falsas de politicos; conteidos tendenciosos ou enganosos, mas
ndo completamente falsos.

Lazer et al (apud Ribeiro; Ortellado, 2018, p. 73), por outro lado, vinculam o termo fake

news aquele contetdo forjado sem processo editorial, diferenciando dos conceitos de
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misinformation, no sentido de um engano em relacéo a informacdo que se acredita veridica,
mas que ndo €, do conceito de disinformation, que configuram enquanto conteddo falso
difundido com a intencdo de enganar. A especificidade do conceito de fake news, para 0s
autores, residiria sobre a intencdo de fazer o conteudo parecer noticia na forma como é
apresentado, mas sem ter sido realizado trabalho jornalistico.

Os conceitos propostos pelo Facebook, Alcott e Gentzkow e Lazer et al, centralizam o
debate na elaboracéo de contetdo que pretende, especialmente pela forma, parecer veridico e
ser resultado de um processo jornalistico, quando, de fato, ndo é. Conforme exposto neste
topico, entretanto, o contexto de disputa da realidade fatica caracteristico do fendmeno da p6s-
verdade, em que esta inserida a producdo e disseminagdo em massa de fake news, deve
constituir um dos fundamentos da elaboracdo do conceito. Ou seja, € preciso questionar se a
forma do contetdo, que pode deliberadamente querer passar por material jornalistico, €
elemento essencial, ou meramente acessorio, do conceito de fake news, ao que a identificacao
de algumas das caracteristicas da comunicacdo digital elaborada nos topicos anteriores nos
permitird lancar luz.

O Relatério do Conselho da Europa também é refratario ao uso do termo fake news,
explicitamente por dois motivos: primeiro, por acreditar que o termo € reducionista e nao
possibilita a adequada apreensdo do fendmeno da desordem de informacéao online e, segundo,
porque o termo tem sido utilizado por politicos para suprimir a liberdade de expressao. De fato,
a auséncia de boas definicdes no campo da comunicacéo digital € um desafio, ndo apenas no
que diz respeito ao termo fake news, uma vez que palavras como disinformation e
misinformation também assumem significados distintos de acordo com o contexto em que Sao
utilizadas, levando a pressuposi¢cdes quanto a que tipo de conteddo se refere, quem sdo 0s
sujeitos que o compartilha e quais medidas séo desejaveis, apropriadas ou mesmo possiveis de
serem tomadas em relacdo a disseminacdo (Wardle; Derakhshan, 2017, p. 5-18).

Nesse sentido, Clare Wardle (apud Dourado, 2020, p. 42-44) sustenta que a questdo
fundamental da producdo de mentiras na internet é saber quais 0s tipos, motivacdes e formas
pelas quais os conteudos estdo sendo disseminados, defendendo a necessidade de diferenciar 0s
conceitos de misinformation (compartilhamento inadvertido de informacdo falsa),
disinformation (criacdo e partilha deliberada de informacdo reconhecidamente falsa) e
propaganda. A autora sustenta a existéncia de sete tipos de mentiras (dentre as quais nem todas
s80 reprovaveis, ou seja, devem ser objeto de regulamentagdo, bem como entre as reprovaveis
a resposta institucional deve divergir de acordo com as caracteristicas especificas, conforme

discutiremos adiante) disseminadas pela internet, quais sejam: satira ou parddia, conteddos
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enganosos, conteildos impostores, contetdos fabricados, falsas conexdes, falso contexto e
contetdo manipulado (Dourado, 2020, p. 42-44).

Wardle sustenta, ainda, que ha oito motivos pelos quais conteldo desta natureza esta
sendo criado e disseminado, sendo eles: jornalismo de baixa qualidade, parddia, provocacéo,
paixdo, partidarismo, para obter lucro e propaganda. Note-se a auséncia do conceito de fake
news no trabalho da autora, que prefere o uso do termo desordem informativa, enquanto
conceito mais abrangente, subdividindo-a em desinformacdo, enquanto aquela criada
deliberadamente para prejudicar pessoa, grupo social, organizacéo ou pais; informacéo errada,
enquanto aquela que € falsa, mas ndo ha intencdo de enganar; e informacdo maliciosa, que é
baseada na realidade, buscando prejudicar pessoa, organizacdo ou pais. Nesse sentido,
desinformacao € a interseccao entre contetdo falso e prejudicial (Wardle; Derakhshan, 2017).

Ao utilizar o conceito de “desordem de informacgdo” - information desorder- na
comunicag&o digital, é possivel analisar de maneira aprofundada os diferentes tipos de contetdo
veiculados digitalmente, bem como os desafios e panorama das midias digitais e principais
impactos derivados do fenémeno da desinformacao. Um Relatério elaborado pelo Conselho da
Europa salienta, nesse sentido, que, apesar de a mentira ser um fenémeno recorrente ao longo
da historia, esta ganha novos contornos na era da comunicacdo digital, diferenciando-se pela
“polui¢do” na informagdo a nivel global; por um complexo emaranhado de interesses em criar,
disseminar e consumir esses conteudos “poluidos”; pelas novas formas e técnicas de ampliar a
disseminacdo destes conteudos; pelas inumeras plataformas que recebem contetdos; e pela
velocidade de comunicacdo entre conhecidos (Wardle; Derakhshan, 2017, p. 4).

O Relatdrio do Conselho da Europa destaca a necessidade de abordar o tema a partir de
oito frentes: 1) elaborando defini¢bes, para compreender a complexidade do fendmeno; 2)
estudando implicacdes para a democracia; 3) identificando o papel de midias tradicionais,
especialmente a televisdo, nesse novo panorama comunicacional; 4) avaliando as implicacdes
do enfraquecimento de midias locais; 5) observando os efeitos do micro-targeting, ou seja, do
uso de dados para encaminhar conteido personalizado de acordo com o perfil do usuéario; 6)
identificando o funcionamento e efeitos da amplificacdo computacional, ou seja, 0 uso de bots,
ou robds, para ampliar o alcance de conteudo; 7) discutindo e observando a formacao de filtros-
bolha e cadmaras de eco; e 8) e os impactos da perda de confianca nas evidéncias (Wardle;
Derakhshan, 2017, p. 4).

Conforme exploraremos adiante, optamos por adotar um conceito de fake news que
relacione as caracteristicas da comunicagdo digital discutidas nos topicos anteriores, com 0

fendmeno da pos-verdade e a instituicdo de midias hiper-partidarias nas midias digitais.
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Todavia, reconhecemos que o conceito de fake news ndo pode encerrar em si proprio todo o
fendmeno da disseminagdo de desinformacdo ou mesmo veiculacdo de conteddos que podem
gerar violéncia, teorias da conspiracdo ou discurso de odio nas plataformas digitais. Assim,
ainda que sustentemos a especificidade do termo fake news, resultado de uma tentativa de
reduzir a um conceito que, ainda que nao possibilite a objetivacdo prética de cada conteldo
veiculado pelas midias digitais, delimita o que entendemos enquanto fenbmeno que
requer/possibilita resposta juridico institucional, € imperioso reconhecer que qualquer tentativa
de regulamentacdo do tema deve abranger outros aspectos sobre a producao e disseminacéao de
contetido pelas tecnologias de comunicacgdo e informacdo digitais.

De maneira mais abrangente, o Relatério do Conselho da Europa propde que o
fendmeno da desordem de informacéo seja analisado a partir de trés categorias, quais sejam:
1) mis-information, enquanto a informacéo compartilhada sem a intencédo de prejudicar; 2) dis-
information, enquanto a informagdo compartilnada com a intencdo de prejudicar; e 3) mal-
information, enquanto a informacdo veridica que é compartilhada com intengéo de prejudicar,
geralmente publicizando informacdes privadas. Esses sdo os critérios utilizados pelo Relatorio
para identificar a natureza dos contetdos do fenémeno da desordem de informacao,

representados graficamente pelas imagens a seguir:

INFORMATION DISORDER

HARMFUL

Mis-Information Dis-Information Mal-Information

False Connection False Context Leaks

Misteading Content Imposter Content Harassment
Manipuwloted Content Hate speech
Fabricated Content

(Wardle; Derakhshan, 2017, p. 5).

Quanto as categorias propostas no relatério, a palavra misinformation surgiu em campos

diversos e com conotacdo diferente da atualmente dada no campo da producdo de mentiras na
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internet, surgindo para caracterizar informacdes irrelevantes nos gerenciadores de sistemas, no
campo administrativo, e na psicologia para designar informagdes enganosas (Dourado, 2020,
p. 48-49).

J& a palavra disinformation surge em relacdo ao uso de mecanismos para manipular a
opinido publica, surgindo na Russia durante a Guerra Fria, e diz respeito ao uso por governos
para influenciar paises estrangeiros, sendo adotada na lingua inglesa em 1972 e na francesa em
1974. A adocdo da palavra na lingua francesa ressaltou o uso de técnicas de desinformacao em
massa para enganar e reconheceu o uso da palavra de maneira estrita, para designar a influéncia
de opinido, ou em sentido lato, de maneira a designar qualquer mentira. A desinformacéo
distingue-se da propaganda porque esta Ultima, mesmo que pautada em inverdades, nao se
preocupa em omitir sua natureza. No conceito proposto por Volkoff, assim, desinformacéo
envolve a manipulagéo da opini&o publica, com fins politicos e por meio de processos ocultos
(Dourado, 2020, p. 49-51).

Com o avanco da temaética das fake news, entretanto, o uso das palavras misinformation
e disinformation passou a ser ressignificado. Misinformation passou a se referir a disseminacao
de informagdes falsas sem a intencdo do remetente de enganar, podendo englobar, por exemplo,
erros de apuracdo no jornalismo. A despeito da auséncia de intencdo de enganar, a propagacao
da chamada misinformation pode ser prejudicial, a depender do caso, uma vez que podem ser
rapidamente popularizados, tornando-se trending topics, memes ou fake news (Dourado, 2020,
p. 51).

Disinformation, em contraposicéo, é o contetdo falso deliberadamente produzido, com
vistas a ampla divulgacdo, com finalidade de influenciar a opinido publica ou gerar ganhos
financeiros. E, portanto, conceito mais amplo do que fake news, abarcando também estas, uma
vez que pode se consubstanciar em outras espécies. A distin¢do entre os conceitos de
misinformation e disinformation, portanto, reside na intencdo no agente. Nesse sentido, no que
diz respeito as fake news, por serem compreendidas enquanto o conteldo produzido para
parecer transmitir informacdes verdadeiras e conferidas, a intencdo do produtor em falsear fica
evidente, podendo ser até mesmo presumida, entretanto a intencdo dos sujeitos que
compartilham é mais ambigua (Dourado, 2020, p. 51-52).

Além de elaborar conceitos que permitam a delimitar a natureza dos conteidos que
causam a desordem da informacg&o que ocorre nas midias digitais, analisar os elementos e fases
da producéo deste tipo de contetido é indispensavel para a elaboracéo de estratégias de resposta
juridico-institucional. Assim, o Relatério do Conselho da Europa prop6e que a producdo de

contetido que produz desordem da informag&o é constituida de trés elementos: 1) agentes; 2)
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mensagem; 3) intérprete; e trés fases: 1) criagdo; 2) producdo; e 3) distribuicdo (Wardle;
Derakhshan, 2017, p. 5-6).

Actor Type: Official / Unofficial

Level of Organisation: None / Loose / Tight / Networked

Type of Motivation: Financial / Political / Social / Psychological
Level of Automation: Human / Cyborg / Bot

Intended Audience: Members / Social Groups / Entire Societies
Intent to Harm: Yes / No

Intent to Mislead: Yes / No

Message reading Hegemonic / Oppositional / Negotiated

Interpreter Action taken Ignored / Shared in support / Shared in opposition

(Wardle; Derakhshan, 2017, p. 6).

Distribution
Creation when the
when the product is
message is distributed
created or made

public

(Wardle; Derakhshan, 2017, p. 6).

Através destes critérios, € possivel identificar especificidades do fendmeno da
disseminacdo de contetido online, como, por exemplo, que o agente que produz um contetido
pode ser diferente do agente que dissemina o conteudo, inclusive quanto & motivacgao, que pode

ser financeira para o primeiro e politica para o segundo, por exemplo. Através deste recorte,
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permite-se uma analise quanto a qual o nivel de participacdo de cada agente na disseminacdo
de contetido prejudicial e a melhor maneira de responsabiliza-los (Wardle; Derakhshan, 2017,
p. 6-7).

Nesse sentido, tomando-se como exemplo um caso das eleigBes presidenciais
estadunidenses de 2016, o site WTOE 5 publicou uma noticia falsa que indicava que o Papa
Francisco declarou apoio ao entdo candidato Donald Trump. Em uma andlise das fases do
processo de disseminacdo de uma noticia falsa, conforme proposto pelo Relatério, pode-se
identificar: a criagdo da mensagem, que no caso foi concebida por um sujeito indeterminado; a
producédo da mensagem, que foi publicada pelo WTOE 5 News, que faz parte de uma rede de
43 sites de noticias fabricadas que publicaram mais de 750 artigos; a ampla distribuicdo nas
plataformas digitais, especialmente o Facebook, por parte desta rede; e a reproducdo do
conteudo por: pessoas conectadas a rede de sites de noticias fabricadas; apoiadores de Trump;
atores que tinham interesse na vitoria de Trump, como robds ou trolls financiados pelo governo
russo; apoiadores de Hillary Clinton que pretendiam mostrar a facilidade com que os apoiadores
de Trump eram enganados; e por agentes da midia que, em busca de apontar a falsidade do
conteudo, ampliaram o alcance do material (Wardle; Derakhshan, 2017, p. 23-25).

Quanto aos agentes que atuam nas trés fases da disseminacdo de desinformacéo, o
Relatorio sugere sete critérios para categoriza-los: 1) quanto ao tipo: o agente pode ser oficial,
como servicos de inteligéncia, partidos politicos ou organizacGes que produzem noticias; ou
ndo oficial, como um grupo de cidadaos que trata de um tema; 2) quanto a organizacdo, 0S
agentes podem ser individuais; grupos de longa data; organizacGes bem estruturadas, como
empresas ou grupos de lobby; ou grupos recém criados em torno de interesses em comum; 3)
guanto a motivacao, as principais categorias apontadas sdo: financeira, por meio do lucro com
a producdo do material; politica, para influenciar a opinido publica; social, para estabelecer
conexdes com um determinado grupo, online ou offline; psicoldgica, para alcancar prestigio ou
corroborar perspectivas pré-concebidas; 4) quanto a audiéncia projetada, ou seja, quanto ao
grupo de usuarios que se pretende atingir com o contetdo, podendo ser uma lista de
consumidores ou correspondentes, grupos sociais pautados em caracteristicas socioeconémicas
ou mesmo toda a sociedade; 5) quanto ao uso de tecnologia autbnoma, ou seja, quanto ao uso
de robés para a disseminacdo do contelido; 6) quanto ao interesse em deliberadamente enganar
a audiéncia ou ndo; 7) quanto ao interesse em deliberadamente gerar danos ou ndo (Wardle;
Derakhshan, 2017, p. 25-26).

Quando o agente que atua na disseminacdo de desinformacdo é governamental, o nivel

de organizacdo e os objetivos buscados, geralmente influenciar a opinido publica, para fins
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estratégicos ou geopoliticos, adquirem especial relevancia. Alguns exemplos de agentes
governamentais podem ser encontrados na atuacdo do governo russo para influenciar a
populacéo estadunidense, especialmente durante as elei¢Ges presidenciais de 2016, e na votagédo
do Brexit, que é caracterizada por produzir: contetdo em larga escala e distribuido por diversos
canais; disseminacdo rapida, continua e repetitiva do contetido; ndo se pautar na realidade;
inconsistente quanto a mensagem. O objetivo desta abordagem era fazer parecer que havia
varios canais discutindo um determinado tema, com opinides distintas, mas que promovessem
no debate publico posi¢cdes favoraveis aos interesses russos. O mesmo se deu em outros paises
como a China, que pagou usuarios para compartilhar contetdos pré-governo, o Bahrein e 0
Azerbaijdo, que criaram contas falsas para influenciar a opinido publica (Wardle; Derakhshan,
2017, p. 28-31).

A motivacdo dos agentes €, desta forma, um aspecto a ser considerado nas estratégias
para combater a disseminacédo de desinformacdo. Na cadeia de producéo de desinformagéo, ha
agentes cujo interesse € meramente financeiro, ndo tendo qualquer relevancia para estes 0s
impactos que o conteddo pode desencadear. Assim, ha sites ou paginas que produzem conteudo
prejudicial ou financiadores cujo objetivo € somente ou principalmente lucrar (Wardle;
Derakhshan, 2017, p. 34-35). De fato, conforme exposto anteriormente, as proprias plataformas
digitais lucram com a disseminacao de conteudos falsos. Mecanismos eficazes de governanca
digital devem levar em consideracdo ndo apenas a atividade dos sujeitos cujo interesse €
derivado diretamente do impacto na disseminacao do conteudo, mas também dos agentes cujo
interesse € indireto, nesse caso por aspectos financeiros.

Os agentes podem ser movidos por razBGes sociais ou psicoldgicas, desde a mera
expetativa de conectar-se ou gerar entretenimento, até organizacdes em grupos extremistas que
buscam corroborar uma visdo de mundo, como comunidades alt-right que se utilizam da
comunicacdo digital. No caso da formacdo de midias hiper-partidarias, os conteudos
prejudiciais ndo sdo necessariamente falsos, mas podem ser mensagens de outra natureza que,
pautada na polarizagdo politica e na identidade de classe, raca, género etc., buscando atuar sobre
os sentimentos dos usuarios (Wardle; Derakhshan, 2017, p. 35-36).

O uso de ferramentas de automatizacdo se concentra na fase de distribuicao de conteddo
com desinformacao, especialmente no inicio, quando sdo utilizados rob6s que simulam usuarios
reais, chamados bots, ou cyborgs, que sdo contas operadas por humanos com a ajuda de
software, para disseminar o conteldo para grupos de usuarios com tendéncia a reproduzi-lo,

mediante analise prévia do perfil dos usuarios, bem como para influenciadores respeitados
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dentro dessas redes de comunicacdo que poderdo amplificar e dar significado a mensagem
(Wardle; Derakhshan, 2017, p. 37-38).

Parte do processo de producdo de desinformacéo € a mensagem, ou seja, a ideia que se
pretende passar para o publico-alvo de determinada campanha de desinformacdo. Ha diversas
formas pelas quais a mensagem pode ser disseminada, de forma que o contetdo pode ser escrito
ou audiovisual, como uma foto ou video, o que impacta diretamente as tecnologias para a
identificacdo automatizada de contedidos com desinformagdo (Wardle; Derakhshan, 2017, p.
26-27).

Os critérios de classificacdo da mensagem sdo: 1) quanto a durabilidade, a mensagem
pode ser elaborada para gerar efeitos imediatos e curtos, como em periodos eleitorais e contetdo
sobre eventos em tempo real, ou de longo prazo; 2) quanto a precisdo, o conteddo pode variar
entre uma escala que vai desde falsas conexdes até integralmente falsos. Ademais, neste ponto
é importante destacar que, para um contetdo ter potencial de gerar prejuizos, ndo é necessario
que este seja falso, como no caso da disseminacdo de discurso de odio pautado em diferencas
religiosas, por exemplo; 3) quanto a legalidade, o material pode ser ja reconhecidamente ilegal,
a depender da jurisdi¢do, como no caso de discurso de 6dio, violagdes a propriedade intelectual,
assédio ou violagdes a privacidade; 4) a mensagem pode ser produzida de maneira a fazer
parecer ser oriunda de uma fonte oficial ou utilizando a imagem de uma pessoa conhecida ou
institui¢do, de forma a serem classificadas como “conteudo impostor”; 5) quanto ao alvo que
a mensagem pretende influenciar, pode ser um individuo, como um politico ou empresario, uma
organizacdo privada ou agéncia governamental, um grupo social ou toda a sociedade (Wardle;
Derakhshan, 2017, p. 26-27).

Assim, correntes que optam por ndo utilizar o termo fake news, vinculam-se a
perspectiva de que o termo “noticias falsas”, tem o condao de naturalizar que noticias podem
ser falsas, confundindo a producdo de contetdo efetivamente jornalistico que podem conter
erros pontuais, com a producdo deliberada de conteddos tendo em vista a desinformacéo.
Entretanto, o termo também chama atencdo para o fato de que as fake news sdo produzidas com
a intencdo de parecerem, efetivamente, noticias, e ndo conteudos de ficcdo, unindo fatos
veridicos com falsidades deliberadas (Dourado, 2020, p. 46-47). Nesse sentido, entendemos
que o termo fake news, ao contrario, tem o mérito de reconhecer o objeto enquanto um problema
social a ser enfrentado, apesar de seu uso indeterminado por parte de politicos e pela
comunidade, e as particularidades do objeto justificam a manutencdo deste enquanto categoria

explicativa do fenbmeno da mentira na esfera pablica online (Dourado, 2020, p. 47-48).
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Os conceitos de pds-verdade e fake news foram amplamente difundidos especialmente
apos dois fendmenos de larga expressdo para as democracias contemporaneas, quais sejam o
Brexit e a eleicdo de Donald Trump nos EUA. O termo pos-verdade foi classificado pelo
Dicionario Oxford enquanto a maior utilizacdo de emogdes ou crencgas pessoais, em detrimento
dos fatos, para a formacdo da opinido publica, guardando relacdo direta com os meios de
comunicacdo digitais e a desestabilizacdo do sistema tradicional de informacgédo e comunicacéo.
Nesse sentido, para entender as implicacdes desses fenbmenos € necessario partir de trés
premissas: de que a desinformac&o na politica sempre existiu; que as tecnologias de informacéo
e comunicacdo modificaram a forma como esse contetdo é difundido; e, por fim, que ndo é
possivel imputar todo o contexto de crise democréatica ao fendmeno da desinformacdo (Alves;
Maciel, 2020, p. 147-148).

A difusdo de informacdes falsas sob qualquer pretexto ndo € novidade, destacando-se
especialmente, para os fins dessa pesquisa, a utilizacdo de desinformacéo em massa em funcéo
de interesses politicos, como periodos de guerra. Dois exemplos do uso de desinformacéo para
fins politicos sdo a criacdo de falsas radios alemas por parte dos ingleses para disseminar
comentarios contra Adolf Hitler ou a adulteracdo de fotos por parte da URSS para excluir
membros que perdiam a simpatia do regime. Hannah Arendt destaca, nesse sentido, que ha na
politica um campo de tenséo entre a vontade de produzir o mundo como desejamos e entender
a realidade como ela €, em um compromisso com a verdade. O revisionismo historico € um
exemplo da forca que a acdo politica pode produzir para dar novos contornos a realidade fética,
de forma que, ao reinterpretar fatos do passado com balizas ndo necessariamente pautadas sobre
a realidade, pode-se ressignificar irremediavelmente a propria percepc¢éo social daquilo é ou
ndo é verdade (Alves; Maciel, 2020, p. 148-149).

E importante destacar que, de fato, a producéo de informagdes falsas para influenciar
decisdes publicas ndo é novidade, entretanto, diante das plataformas digitais, a desinformacao
adquire aspectos distintos, ndo apenas pela estrutura com que é disseminada, mas pela forma
que se trata de verdadeira busca pela substituicdo da realidade, para além da mera manipulagéo
dos fatos, no contexto da pos-verdade, inserida em uma infocracia.

Desta forma, ndo ha consenso tedrico sobre os elementos que constituem o que é
chamado de desinformacéo, fake news ou noticias falsas, de forma que um esforco para a
caracterizacdo dos conceitos é necessario para compreensdo do objeto a ser debatido e
regulamentado. E importante destacar que esses conteidos produzem, ao mesmo tempo,
desinformacdo e induzem determinados comportamentos na sociedade. Assim, se delimita um

ponto de reflexdo, qual seja a producgdo deliberada de contetidos com desinformagéo em busca
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de influenciar determinados comportamentos. Aqueles que patrocinam a producdo de tais
conteudos tém como objetivo, frequentemente, confundir a opinido publica para realizar
interesses privados e assegurar a manutencdo do poder (Amato; Saba; Loschiavo Leme de
Barros, 2022, p. 542-544), mas a estrutura de producéo e disseminagdo destes contetidos tem a
participacdo de diversos outros agentes, tanto aqueles que acreditam de fato na mensagem que
esta sendo difundida, quanto de publicitarios ou agentes de marketing.

Uma das principais dificuldades derivadas do meio de comunicagdo digital é a
indefinicdo dos sujeitos envolvidos na producdo e divulgacgdo de contetidos, de forma que todos
na “esfera publica politica digitalizada” sao potenciais mediadores, consumidores e produtores
de contetdo em massa, impossibilitando o uso dos controles de disseminacgéo de desinformacao
aplicados aos meios de comunicacdo de massa tradicionais. Ao mesmo tempo, ha uma
indefini¢do no sistema brasileiro sobre o dever de veracidade e sua relagdo com a liberdade de
expressdo, decorrente da tradi¢do liberal. Desta forma, ambas as indefinicbes demarcam o
debate e acéo institucional no combate a divulgagéo de desinformacéo nas plataformas digitais
(Amato; Saba; Loschiavo Leme de Barros, 2022, p. 539-542).

A introducdo das novas tecnologias de informacdo e comunicacdo modificou o
panorama sobre o qual atuam as diversas formas de desinformacéo, especialmente por meio da
criacdo e rapida expansdo da rede mundial de computadores, a Internet, que conecta mais de
60% da populagcdo mundial, bem como pela popularizacdo de smartphones com acesso imediato
e constante a internet. A era da informacdo vivida hodiernamente é marcada por ferramentas
de comunicacdo que, em contraposi¢do a midia tradicional, caracterizada por ser unidirecional,
centralizada e verticalizada, sdo pautadas no modelo “todos para todos”, de forma que qualquer
usuario pode produzir e compartilhar conteddo, gerando uma espécie de ansiedade coletiva
pautada na sobrecarga de informacdo, uma vez que nao ha como processar todo o contetido
disponivel (Alves; Maciel, 2020, p. 149-150).

Um aspecto da arquitetura das midias sociais que prejudica a avaliacdo critica das
informacdes € que contetdos oriundos de sites de noticias confidveis sdo apresentados com o
mesmo formato que sites que produzem conteddos falsos. O foco dos posts, assim, € o conteido
e ndo a fonte, o que privilegia o acesso a conteddo por meio de compartilhamento dos demais
usuarios em detrimento da busca por fontes confiaveis. Nesse sentido, iniciativas de source-
checking, assim como as amplamente disseminadas organizagdes que realizam fact-checking,
bem como modificagbes na arquitetura das plataformas digitais, especialmente das redes

sociais, que coloquem em evidéncia o perfil que estd compartilhando o contetdo, sdo medidas
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importantes no combate a disseminacdo de informacgdes falsas (Wardle; Derakhshan, 2017, p.
14-19).

Nas eleicdes presidenciais estadunidenses de 2016 é possivel encontrar um dado que
permite exemplificar o alcance das informacdes falsas disseminadas nas midias digitais: nos
ualtimos trés meses da campanha eleitoral, os 20 principais conteidos veiculados por sites que
produziam contetdos falsos e hiper-partidarios tiveram pouco mais de 8,7 milhdes de
compartilhamentos, reacbes e comentarios no Facebook, enquanto os 20 principais conteddos
originados de sites de noticias tiveram apenas 7,3 milhdes de interaces. No que diz respeito ao
meio pelo qual as noticias eram compartilhadas nas plataformas digitais (redes sociais, pesquisa
direta, outros links ou mecanismos de pesquisa), 41,8% dos contetdos falsos foram distribuidos
por meio das redes sociais, enquanto apenas 10,1% das noticias reais foram veiculadas por este
meio (Wardle; Derakhshan, 2017, p. 11).

As redes sociais constituem importantes midias no Brasil (e no mundo), fontes de
comunicagéo e informag&o, sendo acessadas diariamente por milhdes de cidaddos brasileiros e
considerada fonte primaria ou Unica de informacGes por parcela significativa dos usuarios. A
estrutura das plataformas digitais e da comunicacéao social por meio destas resulta na formacéo
de grupos de usuarios em torno de determinadas paginas e contetdo, resultando na polarizacéo
do debate publico.

A comunicacdo e busca de informacdo por meio de plataformas digitais assume
caracteristicas especificas pela capacidade do usuario de escolher os conteudos e demais
usuarios que tem interesse em acompanhar. Inicialmente essa escolha era feita pelo usuario por
meio de participacdo em foruns, comunidades ou conversas em chats sobre assuntos de seu
interesse, passando posteriormente a também ser feita por meio de algoritmos. O uso desses
filtros personalizados para o0s usuarios criou o que Sustein chama de camaras de eco,
modificando as interacdes interpessoais e editoracdo noticiosa, implicando em menor
propensdo a diversidade e pluralidade (Dourado, 2020, p. 60-62).

Algoritmos sdo procedimentos que, baseado em calculos especificos, transformam
dados em resultados desejados (Gillespie, 2018, p. 97). Eles cumprem o papel ndo apenas de
ajudar o usuario a encontrar informacdes, mas meios para descobrir outros materiais, de forma
que podem ser projetados para influenciar a opinido publica em determinado sentido,
estruturando as informagGes a que o0 usudrio tera acesso, ou seja, exercendo uma espécie de
curadoria. Plataformas como Facebook, Twitter e WhatsApp utilizam algoritmos que levam em
consideracdo dados como quantidade de interacdes do usuério, formato de conteido que o

usuario mais interage, popularidade de determinada publicagdo, entre outros, para determinar
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quais conteudos serdo apresentados preferencialmente em suas timelines. Desde 2018 o
Facebook permitiu que o usuério editasse 0s conteldos que gostaria de ver em sua timeline,
editando preferéncias, ocultando contatos etc. portanto, o processo de personalizagao dos feeds
de noticias das plataformas digitais sdo, em sua maioria, um hibrido entre a acdo automatizada
de algoritmos- que, reforce-se, é pautado nos contelldos que o usuério acessa na plataforma- e
as escolhas feitas deliberadamente pelo usuario (Dourado, 2020, p. 62-66).

As camaras de eco, também chamadas de filtros-bolha ou bolha ideoldgica, constituidas
por conteldo personalizado a que os usuarios tém contato nas plataformas digitais, tem sido
consideradas pecas fundamentais da propagacao de fake news. Filtros-bolha, na concepcéo de
Eli Pariser (apud Dourado, 2020, p. 66-68), é a segmentacdo de publicos mediante interesses,
dentro dos quais circulam informagdes pautadas em crencas pré-existentes do grupo. Dentro
das cdmaras de eco circulam discursos limitados a uma determinada rede, confirmando o
conhecimento dos proprios membros e o fornecimento das informacdes é feito por pessoas que
ja pensam de forma semelhante aos demais. S&o, portanto, ambientes propensos a propagacao
de fake news, ainda mais potencializados mediante o acirramento de animos (Dourado, 2020,
p. 66-68).

Uma pesquisa de 2019 chamada Trust in the Media, do Instituto IPSOS mostra que a
confianca nas midias tradicionais, radio, revista, jornais e televisdo, diminuiu nos ultimos cinco
anos, pautado sobre a disseminacdo de fake news e as davidas quanto as boas intencdes da
midia. Segundo a pesquisa, apenas uma fonte de noticias teve aumento na confiabilidade no
periodo observado, que € a comunicacéo interpessoal, ou seja, conteddos a que o individuo teve
acesso por meio de pessoas proximas. A pesquisa identificou que, no Brasil, 65% confiam nas
midias tradicionais e 58% em sites de noticias e que 68% acreditam que fake news sdo
distribuidas em midias digitais, frente a 59% que acreditam que estas sdo oriundas de midias
tradicionais. Pesquisa do Instituto Reuters apos as elei¢cBes de 2018 mostrou resultado ainda
mais alarmante, identificando um aumento de 11% para 48% na desconfianca das noticias desde
0 ano anterior. A pesquisa Digital Report da Reuters em 2019 mostrou que o alinhamento dos
usuarios nas plataformas digitais esta relacionado aos posicionamentos politicos, de forma que
0s usuarios afirmaram acessar frequentemente sites de midia alternativa vinculados a correntes
politicas, como O Antagonista e a Rede Brasil Atual. Ou seja, ha um declinio do jornalismo e
das midias generalistas, compondo o cenério de fragmentagdo nas plataformas online e busca
por informacdes enviesadas, tendendo a maior permissividade dos usuérios as fake news
(Dourado, 2020, p. 74-76).



81

Ribeiro e Ortellado, ao analisarem os dados sobre as interagdes com as 500 principais
paginas politicas brasileiras no Facebook em 2014, que concentraram as curtidas de 12 milhdes
de brasileiros, identificaram a criacdo de dois clusters, ou grupos de usuérios, um aliado ao
antipetismo e o outro ao anti-antipetismo. O primeiro concentra paginas de politicos e partidos
de direita, liberalismo econdmico e conservadorismo moral e 0 segundo, politicos e partidos de
esquerda, feminismo, movimento negro, movimento LGBTQIA+ e ONGs de direitos humanos
(Ribeiro; Ortellado, 2018, p. 73-74). Esses grupos estéo representados graficamente na seguinte

figura, de acordo com a quantidade de interaces:
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Figura (Ribeiro; Ortellado, 2018, p. 74).

O estudo de caso de Ribeiro e Ortellado demonstra o papel das plataformas digitais
enquanto midia, pautando o debate publico, e a forma como as narrativas foram arregimentadas
pelos dois polos de producéo e disseminacdo de conteddo.

Os autores identificaram que a narrativa do antipetismo gira em torno da concepc¢éo de
gue os maiores problemas do pais seriam derivados da corrupcao dos governos do Partido dos
Trabalhadores, apontando-a como principal causa das crises econdmica e ética e do déficit
fiscal. Entendem, assim, que a Lava Jato é um mecanismo eficaz de combate a corrupcao que
favorecia politicos, grandes empresas beneficiarias de recursos de bancos publicos, de verbas
de publicidade publicas e da Lei Rouanet e afins. Nesse sentido, entendem que a Lava Jato
enfrenta a resisténcia de beneficiarios da corrupcdo, nomeadamente o Congresso Nacional,
meios de comunicacao e o empresariado (Ribeiro; Ortellado, 2018, p. 75).

Ja a narrativa do anti-antipetismo partia da premissa de que existe um movimento
reacionario contra conquistas populares oriundas dos governos do PT. Tal movimento se
revestiria de uma narrativa anticorrupcao para impor contrarreformas, sendo o impeachment de
Dilma Roussef, a Lava Jato e a prisdo de Lula meios ilegitimos para deslegitimar e destituir o
Partido dos Trabalhadores, para promover uma agenda regressiva (Ribeiro; Ortellado, 2018, p.
75).
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Ribeiro e Ortellado analisaram 150 manchetes sobre a politica nacional durante o
periodo de 21 a 27 de janeiro de 2018, semana da decisdo em segunda instancia sobre a priséo
de Luiz Inacio Lula da Silva no caso do apartamento no Guaruja, que foram responséaveis por
3,5 milhdes de compartilhamentos no periodo, o que corresponde a cerca de um terco de todo
0 contetdo compartilhado pelas 500 paginas do Facebook observadas pelos autores. Dessas
150 manchetes, 67 estavam alinhadas a narrativa de golpe do anti-antipetismo, tendo sido
compartilhadas quase 1,5 milhdes de vezes, enquanto 45 estavam alinhadas a narrativa do
antipetismo, compartilhadas 1,3 milhGes de vezes, ou seja, foram responsaveis por quase 80%
dos compartilhamentos da amostra analisada (Ribeiro; Ortellado, 2018, p. 75-77). Parcela dos
contetdos amplamente disseminados nesse periodo ndo continham necessariamente mentiras
propriamente ditas, mas continham diversos niveis de distor¢do dos fatos tendo como objetivo
influenciar o debate publico (Ribeiro; Ortellado, 2018, p. 77).

Quanto ao contexto politico favoravel a tendéncia ao extremismo, especialmente
caracterizado pela direita nos ultimos anos, e o antipetismo, é necessario reafirma-los enquanto
instrumento que impulsiona o uso das plataformas digitais, para além das questdes tecnologicas,
ao uso indevido e a propagacdo de fake news. Polarizagdo deve ser entendido enquanto um
movimento que, diante do crescimento de sentimentos negativos em relacdo a adversarios
politicos, gera desconfianca social nas instituicbes democraticas, criando ambiente favoravel a
circulacdo de fake news. Trata-se, portanto, de um ciclo vicioso, em que a polarizacdo implica
em maior aceitacdo a mensagens com contetdo falso e antidemocraticos 0s quais, por sua vez,
implicam em mais polarizacdo (Dourado, 2020, p. 95-97).

O modelo de negdcio das midias digitais, portanto, favorece a propagacdo da mensagem
de lideres extremistas, enquanto dificulta que mensagens mais moderadas sejam veiculadas.
Esse efeito midiatico redireciona a atuacdo da politica partidaria, que busca vencer eleicdes e
que, se antes precisava produzir discursos coerentes, hoje pode prescindir de raciocinio l6gico,
produzindo as mensagens de acordo com os dados dos usuarios. Ao instigar mensagens mais
extremas em grupos mais extremistas, e veicula-las de maneiras semelhantes, porém mais
suaves em grupos limitrofes, esse processo gera cada vez mais extremismo e polarizacdo, na
esteira de lideres populistas que defendem ideais intolerantes e preconceituosas. Por mais que
tais lideres sejam personagens circunstanciais, as caracteristicas desse sistema comunicacional
pautado nas midias de massa seguirdo pressionando a politica para os extremos, dificultando
esforgos pela deliberacdo politica, de maneira que seus efeitos, ao contrario, podem ser muito
mais duradouros (Empoli, 2019, p. 130-136).
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1.6. A midia-hiperpartidaria desvelada pelo discurso de 6dio

A construgdo de uma sociedade intolerante, dentro das democracias, pode implicar, no
limite, na ruptura do Estado Democratico de Direito, implicando em danos tanto a primeira
quanto a segunda caracteristica do Estado: a adogdo de autocracias e a negacdo a direitos
politicos e humanos, especialmente das minorias. A expansdo de fendmenos que levam ao
extremismo tem diversas frentes e explicacBes. Se as midias digitais ocupam espaco importante
nesse processo na sociedade contemporanea, dois fatores com papel fundamental neste
processo sdo a producédo de desinformacdo, especialmente do que designamos fake news, e da
propagacdo de discurso de ddio. O uso de discursos de 6dio enquanto instrumento de politica
necessita de adequada compreensdo, uma vez que se trata de processo especifico, em muito
relacionado a utilizacdo das plataformas digitais, distinto do mero comportamento incivilizado.

Sponholz (2021, p. 221) traz o seguinte conceito de discurso de 6dio: “é a comunicagao
publica que degrada simbolicamente grupos historicamente oprimidos ou sistematicamente
discriminados”. O termo discurso de 6dio, no original em inglés hate speech, foi criado por
Mari Matsuda, jurista estadunidense, no contexto do racismo e de ac¢Ges violentas como da Ku
Klux Klan. Trata-se, portanto, de atuagdo consciente e/ou intencional de gerar iniquidade entre
as pessoas em funcédo de alguma categoria seletiva, podendo ser origem, cor da pele, género,
religido, orientacdo sexual etc. Pode ser arregimentada com objetivos diversos como Xingar;
defender ideologias de desigualdade, tal qual o racismo ou sexismo; expressar crencas
religiosas; ganhar visibilidade midiatica; mobilizar online etc. (Sponholz, 2021, p. 221).

Sé&o trés, portanto, os componentes do conceito de discurso de odio, bem delimitados
pela tabela abaixo, elaborada por Sponholz (2021, p. 223). i) O primeiro € que deve referir-se
a grupo, ou seja, a uma coletividade. Ademais, este grupo deve ser objetivo de opressao cronica,
fazendo parte de um processo de subordinac¢do mais extenso; ii) 0 segundo é que a comunicagédo
utilizada deve ser degradante, para além do esteredtipo, incitando ameaca, discriminacao, édio
ou violéncia; iii) por fim, realiza-se no espaco publico, seja este o trabalho, a rua ou as midias
(Sponholz, 2021, p. 222-223).
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Propriedades definidoras dos discursos de 6dio

QUEM 0 QUE ONDE
Grupo Degradacio simbélica (comunicacio) Publicidade
Caracteristica Disseminacdo de idéias discriminatdérias | Espacos
coletiva que Incitacdo de = Qdio publicos (em
corresponde a uma * Desprezo oposi¢do a
posicio » discriminacdo | esfera privada)
desprivilegiada de = violéncia
pt_.)dcr na _ Incitagdo por meio | negacdo publica de
hierarquia social de genocidios e
crimes contra a
humanidade
Ameaca
Justificacido de genocidios e
crimes contra a
humanidade
Expressdo de ®  xingamento
= escarnio
* insulto

Fonte: llustragdo propria baseada em Committee on the Elimination of Racial Discrimination,
2013; Delgado und Stefancic, 2004; Matsuda, 1989, entre outros.

A emocao, portanto, ndo constitui elemento do discurso de édio, o que implica em que
este pode ser utilizado de forma racional, entendendo-se esta enquanto o oposto de emocional
e, também, enquanto meio de justificacdo, ou seja, enquanto estratégia comunicacional. Nesse
sentido, o discurso de Odio se caracteriza por manifestar-se enquanto agenda, no sentido do
conjunto de pautas, apresentadas enquanto problemas que requerem acdo. As pautas sao
elementos que se constituem por serem questdes sobre as quais as pessoas se preocupam;
problemas-chave a serem enfrentados pelo governo; existéncia de politicas diferentes para
enfrentar o mesmo problema; e controvérsias publicas (Sponholz, 2021, p. 223-224).

No discurso de odio, diferentemente da incitacdo a violéncia politica ou apologia a
ditadura, o elemento que caracteriza a iniquidade entre as partes é uma antinomia, ou seja, uma
definicdo, e ndo o antagonismo, uma posi¢cdo. Assim, as pessoas sdo atingidas pelo que sdo e
ndo pelo que pensam. Por exemplo, as mulheres sdo alvos de discurso misogino,
independentemente de qualquer caracteristica que ndo seja o préprio fato de serem mulheres.
Diferentemente da violéncia politica, com origem em arranjos especificos (conjuntura), o
discurso de odio se origina de uma discriminacgdo sistematica (estrutura). O problema, dentro
do discurso de oOdio, é caracterizado enquanto um grupo de pessoas, por caracteristicas
intrinsecas. A natureza das antinomias que constituem o cerne do discurso de ddio € social, ndo

¢ criada pelo proprio discurso, mas esté latente no tecido social, sendo apenas “ativada” pelos
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atores sociais que utilizam do discurso de odio (midias, celebridades, politicos, partidos,
organizac0es etc.). (Sponholz, 2021, p. 224-226).

Os reflexos do discurso de 6dio sdo tanto de ordem individual quanto social, para o
exercicio da cidadania, constrangendo o exercicio da vida publica, provocando desconfianca e
hostilidade entre grupos sociais, inibindo a participacdo em processos deliberativos, podendo
ainda incitar, legitimar ou coordenar a violéncia fisica. Desta feita, as implicacdes do discurso
de 6dio sdo ainda mais profundas que outros fenémenos, como a polarizacdo, uma vez que o
discurso de 6dio resulta em completa desintegracdo social e na impossibilidade de integracdo
(Sponholz, 2021, p. 225-226).

A midia, ao voltar sua atencdo para determinados temas e convocar atores sociais para
debaté-los, torna-os objeto de reflexdo do publico, passando a constituir-se enquanto pautas, no
sentido exposto acima, gerando opinides pré e contra. A atencdo da midia para determinado
assunto, por sua vez, gera o que é chamado de capital midiatico (com potencial de ser convertido
em capital politico), conferindo-se visibilidade, influéncia e prestigio aos atores sociais atuantes
diante determinada pauta. Assim, veicular discursos de 6dio e submeté-los a um processo de
argumentacao na midia, ainda que de maneira jocosa, implica em naturalizacdo daquela pauta,
de forma a equipara-la a uma mera opinido (Sponholz, 2021, p. 227-228).

A mensagem transmitida pelo emissor da midia de massa, entretanto, ndo penetra de
maneira incolume nos espectadores, apesar de se tratar de uma comunicacao em sentido Unico,
vertical. De fato, aspectos de interpretacdo individual e coletiva e a acdo politica influenciam
na maneira que as mensagens da midia de massa sdo apreendidas pelo publico. Assim, o poder
da comunicacdo de massa reside na capacidade de pautar os temas e a forma como estes serdo
tratados na sociedade, modelando a linguagem da comunicacdo. Ou seja, para que um assunto
ganhe relevancia na sociedade informada pelos meios de comunicacéo, este deve estar presente
na midia, pressuposto sem o qual passa desapercebido, entretanto, a maneira como a mensagem
transmitida sera recebida pode sofrer modificacGes, transformaces ou mesmo subversoes, a
depender de outros aspectos culturais e sociais (Castells, 2011, p. 419-422).

O contexto politico contemporaneo é de mitigacdo de ideologias, compreendidas
enquanto uma visdo de mundo sistematica e abrangente, em pautas. Ou seja, a afinidade
ideoldgica e a identificacdo partidaria tém sido gradualmente substituidas por pautas especificas
enquanto elementos do debate pablico. Assim, as pautas arregimentadas por determinado ator
social podem ser diversas, de forma a acomodar grupos distintos, de acordo com a importancia
que estes conferem a determinado problema, escanteando as posic¢des do ator social em outras

pautas. Desta forma, determinado ator politico pode angariar capital politico por sua pauta sobre
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corrupcao, por exemplo, ainda que seja adepto a uma pauta homofoébica. O ator social passa,
entdo, a salientar pautas com maior aceitabilidade, como a corrupcao, violéncia, criminalidade
e ameacas a propriedade privada, podendo passar uma imagem suprapartidaria do “cidadio de
bem” (Sponholz, 2021, p. 228-230).

A propagagcdo de discursos de odio online deve levar em consideragao a forma como as
plataformas digitais funcionam. Quando os usuérios interagem com conteudo postado nas
plataformas digitais, as empresas utilizam os dados gerados pela interacdo para estabelecer
outros interesses e conteudo a serem recomendados a este usuario, por meio de algoritmos. As
plataformas digitais, portanto, ndo sdo meros expositores ou estoques de contetidos postados
por terceiros, mas devem ser identificadas enquanto um meio midiatico propriamente dito. A
popularidade de um tema nas plataformas digitais ndo é mero resultado da preferéncia do
publico, mas também resultado de fatores sociais e técnicos que envolvem o seu funcionamento
(Sponholz, 2021, p. 230-232).

Nesse panorama, teorias conspiracionistas como campanhas antivacinas, a antipolitica
e 0 incentivo a violéncia veiculam pelas midias digitais, sem que seja do interesse das
plataformas em si, mas em funcgéo da arquitetura que oferecem, uma vez que os algoritmos séo
desenvolvidos para manter os usuarios conectados e engajados, independentemente do material
que esteja sendo disseminado. Esse fato é relevante porque, uma vez que o que interessa ndo é
exatamente a mensagem que estd sendo transmitida, mas sim o alcance e viralizacdo do
conteudo, materiais com intolerancia, polémicos, que instigam 0 medo ou a raiva, o insulto, o
racismo e afins, tem maior capacidade de gerar reaces (medida de sucesso de um contetdo
veiculado nas midias digitais), seja pré ou contra, de forma que incentiva que atores que
produzem conteldo sobre estes temas tenham prevaléncia nas midias digitais. Os engenheiros
do caos atuam, portanto, através da raiva canalizada dos eleitores-consumidores,
independentemente da razdo, mas sim vinculado a emocao, conjuntamente com as maquinas de
engajamento das midias digitais, por meio de técnicas psicométricas, para influenciar o debate
publico e alcancar resultados tanto politicos quanto econémicos. Por meio desse processo, as
mentiras e as conspiracdes passam a ser parte do suposto debate politico, normalizando-os e,
para alguns grupos, tornando-se “chaves de interpretagdo da realidade”, de forma a trazer para
a arena politica a vulgaridade, os insultos e os preconceitos, travestida de combate as elites em
nome da liberdade (Empoli, 2019, p. 62-73).

E fundamental observar as plataformas digitais ndo apenas como um meio de tornar
possivel a publicagdo de contetidos por qualquer individuo, mas especialmente pela criacdo de

redes em torno de ideias. Quando essas redes s@o utilizadas para promover discursos
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intolerantes e conteudos falsos, conferem visibilidade e influéncia a grupos que, pela midia
tradicional, estariam escanteados (Dourado, 2020, p. 95-97). A construcdo de redes de usuarios
nas plataformas digitais por meio do interesse comum em determinado contetdo € um dos
elementos que constituem o fendmeno da disseminacdo de discurso de 6dio e desinformacao
online.

O conjunto de interacBes dos usuérios, os contetdos veiculados e elementos técnicos
como algoritmos de hierarquizacdo constituem o que é chamado de objetos digitais. Os objetos
digitais das plataformas de midia social contem trés dimensdes: o objeto midiatico, ou
contetdo, que pode variar em forma, como Gifs e memes; o objeto de conexdo, resultado da
interacdo na plataforma, que coaduna a acdo humana com uma estrutura técnica oferecida pela
intermediaria, como “fazer amizades” online ou a mecénica de hashtags, priorizando
determinados assuntos de acordo com a quantidade de curtidas ou compartilhamentos, por
exemplo, criando a possibilidade de viralizacao de determinado conteudo; e o objeto fatico, que
é constituido pelas relagBes construidas pelas interagdes do objeto de conexdo, fornecendo
informacdes sobre os atores e a comunicacao do grupo nas redes sociais, de forma a possibilitar
o fortalecimento dessas redes. E por meio destes objetos digitais que se estabelecem relacdes
entre atores e conteudos nas plataformas digitais, qualquer que seja seu tema. Quando utilizados
para incitar, ameacar ou humilhar grupos sistematicamente discriminados, verifica-se a
propagacao de discurso de 6dio (Sponholz, 2021, p. 232-233). O uso deliberado dos objetos
digitais para propagar discurso de odio e fake news € uma das maiores ameacas as democracias
contemporaneas.

O viés de confirmacdo e a teoria da dissonancia cognitiva ajudam a compreender a
preferéncia dos usuarios das plataformas digitais por participar de grupos e acessar contetidos
em as opinides sdo convergentes, ou seja, a exposicao seletiva, uma vez que os individuos se
sentem desconfortaveis em ambientes em que seu conhecimento, opinido e crencas nao se
adequam, de forma a buscarem ambientes em que se encaixam. As plataformas digitais, por
meio dos algoritmos e das escolhas dos usuarios, favorecem a segmentacdo dos debates
produzidos em seu bojo. Quanto mais ao extremo as opinides do individuo, portanto mais rigido
e menos aberto a opinides contrarias, maior a tendéncia a expor-se apenas a contedos
semelhantes, gerando a tendéncia a tornar-se ainda mais extremo, dificultando esforcos em
busca da deliberacdo (Dourado, 2020, p. 68-71).

Algumas caracteristicas da comunicagdo por meio das plataformas digitais,
especialmente na forma como a informagéo é produzida, comunicada e distribuida, ajudam a

compreender os dados: o surgimento e popularizacdo de tecnologias acessiveis, baratas e
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sofisticadas para a criacdo e distribuicdo de contetdo; o consumo de informagdes se tornou
publico, uma vez que é feito nas midias sociais, e ndo mais privado, ou seja, 0s usuarios curtem
e compartilham informagdes que acham interessantes, influenciando a forma como sua rede de
amigos acessa conteldos e vice-versa; a velocidade com que as informacdes sdo disseminadas
foi acelerada pelo novo ciclo das noticias e 0 acesso a dispositivos méveis; e a informacao é
compartilhada por conhecidos em tempo real, diminuindo a propensdo a serem analisadas
criticamente (Wardle; Derakhshan, 2017, p. 11-13).

No mesmo sentido, algumas das principais caracteristicas da comunicacéo por meio das
plataformas digitais que a distingue das midias tradicionais sdo: a facilidade de se criar um
perfil independente e divulgar informacdes; o uso de redes sociais como fonte primaria de
informagdo; a capacidade do conteddo ser amplamente difundido; o distanciamento e
anonimidade da fonte de contetido; a maior propenséo a aceitar irrefletidamente contetdos que
estejam de acordo com as pré-disposi¢cdes do usuario; o compartilhamento de contetdo entre
os usuarios, de forma a conferir maior confiabilidade a estes; o uso de robdés digitais para
impulsionar contetdos; e o uso dos dados dos usuarios para direcionar conteudos (Alves;
Maciel, 2020, p. 150).

Algumas caracteristicas que sdo frequentemente associadas ao termo fake news pela
literatura especializada séo, por exemplo: informacfes claramente falsas apresentadas como
reais, com o interesse expresso de enganar; noticias enganosas que sao espalhadas de maneira
maliciosa por fontes que fingem ser legitimas; sites que publicam desinformacdo como se
fossem contetdos veridicos, geralmente utilizando redes sociais para ampliar o alcance;
conteudos criados para parecerem realidade, disseminados por audiéncias propensas a acreditar
na sua veracidade e compartilha-los, normalmente sensacionalistas e divulgadas de forma
intencional; noticias falsas criadas deliberadamente para enganar, diferenciando-se do conceito
de false news, que é relacionado a incompeténcia ou irresponsabilidade jornalistica Alves;
Maciel, 2020, p. 152)

Todas essas caracteristicas parecem estar em consonancia com o fenémeno das fake
news, porém deixam de levar em consideracdo qual € o papel exercido pelo fenémeno no
contexto de comunicacdo social por meio das midias digitais. Assim, para além de elementos
como a prépria falsidade do conteldo e a sua divulgacdo de forma intencional ou néo, é
necessario levar em consideragdo que as fake news sdo instrumentos que estdo inseridos na
disputa de narrativas da realidade fatica caracteristica da comunicacdo sociopolitica
contemporanea e ao fenémeno da pos-verdade. Sua relevancia no contexto do debate publico,

portanto, reside no objetivo de convencimento e fortalecimento de determinadas narrativas em
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detrimento da qualidade da apuracéo e trabalho de investigacdo para a producao do contetdo.
E nesse sentido que o contexto de embate e disputa ideoldgica e a polarizagio caracteristica das
plataformas digitais, conforme estudado neste capitulo, constituem elemento central do
conceito de fake news, uma vez que a veracidade do conteldo perde relevancia frente a
disseminacdo de contetidos que corroborem narrativas pré-concebidas, independentemente da
afericdo de dolo do produtor do contetdo (Alves; Maciel, 2020, p. 152-153).

Desta feita, a forma como os contetdos sdo veiculados por meio das plataformas
digitais, por meio da atuacdo de algoritmos pautados nos dados dos usuérios, que privilegia a
exposicao de determinados contetdos em detrimento de outros, com a consequente criacdo de
filtros-bolha ou cAmaras de eco, relativiza a necessidade de o contetido falso ser elaborado de
maneira a parecer ser contetdo jornalistico, uma vez que estes materiais passam a ser aceitos e
compartilhados apenas por coadunarem com as narrativas preconcebidas dos usuarios e grupos
de usuérios, prejudicando a avaliacdo critica da veracidade do conteudo. Assim, o que é
essencial para a disseminacgdo das fake news € a capacidade do conteudo de ser amplamente
compartilhado, com o objetivo de disputar narrativas da realidade fatica. A forma como o
conteudo se apresenta, entretanto, ainda que ndo seja simulacro de material jornalistico, é
elemento acessorio do conceito de fake news.

O fendbmeno do compartilhamento em massa, seja este organico ou feito por meio de
contas falsas, chamado propagacéo viral, € um dos elementos das fake news, uma vez que 0
alcance das informac6es falsas socialmente veiculadas é uma variavel importante no impacto
que estas podem causar ao tecido social. De fato, a “compartilhabilidade” tem sido considerada
no desenvolvimento dos conteddos, gerando o efeito de conferir um véu de credibilidade ao
material. A transmissdo de conteudo dentro de uma camara de eco favorece o fendmeno
denominado cascatas de informacéo, que nada mais é do que o compartilhamento em série de
determinado material, os quais alimentam a transmissao viral de uma mensagem. De fato, o
efeito das cascatas de informacao tem maior influéncia para a criacdo de contetdos virais que
a polarizacdo da opinido (Dourado, 2020, p. 76-82).

Stuart Hall (apud Wardle; Derakhshan, 2017, p. 41), socid6logo, defende que a
comunicacdo por meio da midia € estruturada em um processo de codificacdo da mensagem por
parte do transmitente e consequente decodificacdo por parte da audiéncia, cuja rea¢do pode ser
de trés naturezas: hegemonica, ou seja, a aceitagdo da mensagem tal qual ela foi codificada;
negociacédo, aceitando-se parte da mensagem, mas ndo exatamente da maneira como ela foi
codificada; ou oposic¢do, quando a maneira que a mensagem foi codificada é rejeitada. Ao

mesmo tempo, conforme assevera George Lakoff (apud Wardle; Derakhshan, 2017, p. 41-42),
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especialista em linguistica cognitiva, a razdo nao é desconexa das emocdes, de forma que o ser
humano compreende o mundo por meio de metaforas e narrativas que déo sentido a realidade.

Assim, Lakoff diferencia o que chama de “falsa razdo” da “razdo real”. A primeira seria
uma espécie totalmente consciente, literal e absolutamente pautada na ldgica. Ocorre que,
especialmente no que diz respeito as concepgdes politicas, a segunda espécie, a logica real, se
impde, caracterizada por metaforas, narrativas, emocdes e perspectivas de mundo. Os sistemas
morais que emergem do uso da linguagem, assim, sdo construgdes subconscientes, que agem
automaticamente e séo adquiridas por meio da repeticdo (Wardle; Derakhshan, 2017, p. 41-42).

A opinido publica, conceito que deriva do iluminismo e da revolugéo francesa que se
deu ao final do Século XVIII, é eivada de uma espécie de mistificagdo, desde seu principio, em
que a verdade poderia ser revelada por meio do debate publico, seja por ser entendida enquanto
preexistente e, entdo, revelada pela preponderancia do argumento verdadeiro, seja enquanto
resultado do proprio choque de opinides. A liberdade de expressao irrestrita exerce a funcao,
nesta logica, de permitir que a verdade seja encontrada. Compreende-se, nesse sentido, que se
exercido com liberdade, o debate pablico ndo se equivocara, em uma espécie de fé na razdo que
da origem ao mito de uma opinido pablica iluminada (Bucci, 2021, p. 60-70).

Para o agir comunicacional pautado na razdo em Habermas, 0s sujeitos racionais
deveriam vincular-se, concomitantemente, a verdade proposicional, ou seja, a enunciar aquilo
que corresponde efetivamente aos fatos narrados; a retiddo normativa, em que as proposicoes
devem corresponder ao contexto normativo derivado do direito positivo, do costume e da
linguagem; e a veracidade subjetiva, em que somente deve ser enunciado aquilo em que
verdadeiramente se acredita. Ha, assim, uma espécie de devocdo (ou fé) na razdo, derivada do
raciocinio iluminista, no conceito de esfera publica e opinido publica que, entretanto, exige um
grau de racionalidade da acdo humana que é incondizente com a realidade. Para superar a
irracionalidade, parcialmente admitida no cerne de cada individuo, Habermas fia-se a acéo
comunicativa e a consciéncia compartilhada enquanto processo e resultado de uma
racionalidade inabalavel. A esfera publica é um conceito que depende, portanto, tanto da razéo
individual, ainda que imperfeita, e da intencdo de racionalidade dos individuos, quanto da razéo
comunicativa (Bucci, 2021, p. 83-88).

A grande questdo gque se imp&e ao mito da opinido publica é a de que a ideia esta pautada
no império da razdo, enquanto os individuos agem de maneira irracional. Pela razéo, o ser agiria
necessariamente pautado na verdade e na moralidade, cuja conduta resultante seria voltada ao
bem comum enquanto direcionamento da verdade coletivamente percebida e da moralidade

coletivamente valorizada, 0 que ndo necessariamente se verifica na acdo comunicacional
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efetiva. Entretanto, para além do descompasso entre a irracionalidade das decisdes individuais
e do bem comum, h& ainda uma outra irracionalidade, que reside dentro do prdprio sujeito, que
nem sempre age em seu proprio beneficio, contrapondo internamente o desejo e 0 medo a
consciéncia e a intengéo (Bucci, 2021, p. 71-77), transpondo tanto na sua vivéncia consumidora,
quanto cidadd, a complexidade da existéncia humana.

Nesse panorama, podemos compreender o papel de aspectos sociais e psicoldgicos na
producéo e disseminacdo de contetudos por meio das plataformas digitais, a atuacdo dos usuarios
das plataformas digitais na reproducédo de contetdo que contém desinformacéo e a importancia
da exposi¢do a contetdos que confirmam narrativas pré-concebidas por meio de cdmaras de
eco e filtros-bolha na ampla disseminacao destes conteudos (Wardle; Derakhshan, 2017, p. 41-
42).

As redes de que se constituem as plataformas digitais, portanto, ndo séo apenas entre 0s
usuarios conectados, mas também de grupos de usuarios conectados com outros grupos, que se
relacionam entre si, constituindo, também, redes. No WhatsApp, a participa¢cdo dos usuarios em
varios grupos os torna mediadores do processo de viralizagéo, repassando as mensagens entre
0s grupos, desde grupos segmentados pela posicdo politica até grupos periféricos. Assim, 0
conteudo viral depende do difusor, ou fonte, e do receptor, ou destinatario, e de uma progressao
por etapas. Grupos periféricos, como grupos de familia, constituem papel importante, por serem
numerosos, a despeito de estarem distantes do centro. A importancia destes grupos revela-se
pelo dado de que, nas elei¢cdes de 2018 no Brasil, 90% dos grupos de familia foram usados para
compartilhar informacGes sobre candidatos e partidos, das quais 60% eram parcial ou
totalmente falsas (Dourado, 2020, p. 82).

A influéncia sobre o debate publico surge, entdo, de uma abordagem direta sobre 0s
interesses dos eleitores-consumidores, através de uma analise de técnicos em marketing digital
sobre as interacdes dos proprios usuarios nas midias digitais. O engajamento dos USuarios e a
velocidade da comunicacdo digital se contrapdem a lentiddo e desilusdo com a politica
tradicional, fornecendo combustivel para a narrativa anti-establishment adotada pelas
campanhas populistas contemporaneas, que consegue transferir a participacdo digital para as
ruas. Os movimentos populistas digitais, como o Movimento 5 Estrelas, se utilizam de uma
estrutura duplice, com um centro que manipula os discursos a partir da analise dos dados, que
se mantém invisibilizado nos bastidores, e de uma organizacao visivel, que da a impresséo de
ser organicamente direcionada, composta por muitos participantes, que parecem se unir “por
acaso” e que, diferentemente do centro consciente, que sdo os especialistas em marketing

digital, ndo estdo conscientes do todo (Empoli, 2019, p. 32-38).



92

O centro produz contetdos sistematicamente, de acordo com os dados coletados dos
usuarios, que serdo posteriormente encaminhados por meio de blogs e bolhas em midias
digitais, conclamando os usuérios para, entdo, compartilhar esses materiais, com o objetivo de
viralizar. A impressdo que os usuarios tém, ao compartilhar ou comentar, é de participacéo
politica, prescindindo da burocracia da politica partidaria tradicional, reforcando a ojeriza a
esta, sugerindo uma espécie de politica digital direta em oposi¢do a democracia representativa
lenta e ineficaz. Campanhas que apostam em narrativas anti-establishment, assim, como o
Movimento 5 Estrelas, atuam como uma espécie de partido-empresa que tem a finalidade de
atender os interesses do eleitor-consumidor, muito mais rapidamente que a politica tradicional,
oferecendo um servico que afirma ser a superacao da democracia liberal-representativa, através
de uma suposta democracia direta que abarca todo o povo (Empoli, 2019, 38-51).

Assim, as estratégias adotadas pelos produtores de conteddos com desinformacéao séo
dotadas de quatro caracteristicas, pautadas em caracteristicas psicologicas e sociais: provocam
reacdo emocional; ttm um forte componente visual; sdo dotadas de uma narrativa forte; sdo
repetidas. Desta feita, a estratégia de campanhas de desinformacéo € delimitar uma mensagem
cuja intencdo é construir uma determinada narrativa, para entdo produzir os conteddos que serdo
distribuidos, que pode adotar diversas formas, como textos, fotos ou videos. Os impactos
gerados por campanhas de desinformacdo com motivacdo politica sdo, por exemplo, a
normalizacdo de preconceitos, o fortalecimento de narrativas de nds-contra-eles e até mesmo
violéncia (Wardle; Derakhshan, 2017, p. 38-41).

Conforme observamos anteriormente, a perspectiva de que os usuarios das plataformas
digitais sdo consumidores racionais e que analisardo criticamente os conteldos a que sao
expostos nas plataformas digitais ndo se sustenta, tanto pela vasta quantidade de material que é
compartilhado diariamente, quanto pela priorizacdo de contetdos de acordo com os dados do
proprio usuario, quanto pelos vieses derivados da posicao sociocultural, politica e experiéncias
pessoais. Assim, é importante refletir, tendo em vista a importancia do compartilhamento do
conteudo pelos préprios usuarios para a reproducao de desinformacao, ampliando o alcance dos
posts, de que forma os intérpretes da mensagem, ou seja, 0S proprios usuarios, interagem com
0 conteudo, seja por meio de curtidas, comentarios ou compartilhamentos, podendo reagir de
maneira a se opor, concordar plenamente, discordar parcialmente, compartilhar em apoio ou
compartilhar em oposicdo (Wardle; Derakhshan, 2017, p. 27-28).

Destaca-se, ainda, o papel da comunicacdo, que deve ser entendido como mais que mera
transmissdo de informacéo entre os individuos, mas enquanto a construcdo social de crengas

compartilhadas, perspectiva que permite adotar uma visdo psicoldgica e social para
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compreender a disseminacgédo e consumo de desinformacao. A estrutura das plataformas digitais,
nesse sentido, ao gerar incentivos para a socializagao entre 0s grupos de usuarios por meio de
curtidas, comentarios ou compartilhamentos, privilegia a disseminagdo de contetdos com alta
valéncia emocional, em detrimento de uma avaliacdo critica de veracidade do contetdo
(Wardle; Derakhshan, 2017, p. 7-15).

Aspectos socioldgicos e psicoldgicos ajudam a compreender o motivo pelo qual as
pessoas tendem a compartilhar contetdo online, segundo Berger e Milkman (apud Dourado,
2020, p. 79-80), especialmente pautados na valéncia emocional, ou seja, no fato de o conteido
conter apelo emocional, seja este positivo ou negativo; e o papel da ativagdo. Emocdes positivas
sdo mais bem recebidas no contato interpessoal, mas emogdes como temor, raiva e ansiedade
também aumentam o nivel de disseminacéo, diferentemente da tristeza. O contetdo com mais
raiva ou diversdo é mais compartilhado e € impulsionado pelo nivel de ativagdo que produz. A
importancia da emocdo para a disseminacéo de contetdo online implica em que aqueles mais
moderados tém menor tendéncia a participar e, no que diz respeito a conteudos politicos, 0s
individuos tém maior tendéncia a conformacdo ideoldgica em relagcdo aos conteddos
compartilhados (Dourado, 2020, p. 79-80).

Pela natureza da comunicacdo online, facilitada, hd maior visibilidade a conteudos que
instigam o conflito. Chadwick e Vaccari (apud Dourado, 2020, p. 80-81), pesquisando sobre os
motivos pelos quais as pessoas publicam informacdes falsas online, descobriram que 65,5%
dos usuarios no Reino Unido alegaram ter feito como uma forma de expressar seus sentimentos,
51,1% que gostariam de saber a opinido de outras pessoas, 43,9% para influenciar outros e
43,7% para provocar discussdes. As motivacdes, portanto, foram tanto por conta de um meio
de expressdo, lugar que as plataformas digitais ocupam, quanto pela intencdo de estimular
posicionamento em terceiros (Dourado, 2020, p. 80-81).

H4, ainda, dois outros instrumentos cujo papel é fundamental no compartilhamento de
informacdes falsas na esfera digital: os influenciadores e os perfis falsos. Os influenciadores e
figuras publicas sdo perfis que contém audiéncia exponencial e que podem ser politicos, artistas,
escritores, intelectuais, profissionais do direito, jornalistas, ou pessoas que ganham fama na
propria internet. Esses usuarios constituem né central da rede de disseminacdo de fake news,
pois atuam como intérpretes que dao sentido a mensagem, agindo enquanto lideres de opinido
(Dourado, 2020, p. 84-85).

O uso de perfis falsos, também chamados robés ou bots, da mesma forma, é associado
a disseminagdo de conteudo falso online. Ha os designados rob6s sociais, que simulam um

usuario real nas plataformas digitais, simulando movimentos populares espontaneos e,
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consequentemente, influenciando o funcionamento do algoritmo, e sua atividade passou a ser
identificada desde 2010, no Twitter. Outro tipo de perfil falso sdo os chamados troll, que s&o
administrados por humanos e que tem como fun¢do organizar ataques sistematicos a terceiros
(Dourado, 2020, p. 87-88).

Ha registros de ampla participacdo de perfis falsos na disseminacdo de fake news e
contetdo em geral na internet, por exemplo no caso da influéncia russa em eleicdes em outros
paises. No Brasil, durante as elei¢cdes de 2014, constatou-se a utilizacdo de perfis falsos para
criticar a candidata Dilma Rousseff e, durante um debate eleitoral ocorrido na Rede Globo,
verificou-se que 11% das publicagdes no Twitter eram oriundas de robds, o que significa mais
de 1,5 milhdo de interagdes, da mesma forma que no processo de impeachment da Presidente
Dilma Rousseff, no qual durante a maior manifestacdo, em 13 de marco, 10% das interagdes
eram oriundas de robds (mais de 800 mil interagdes) e durante a greve geral de 28 de abril de
2017 eram 22,39% do total de interagdes (Dourado, 2020, p. 88-91).

Na elei¢édo dos Estados Unidos da América em 2016 constatou-se a participacdo de mais
de 400 mil rob6s em meio a 2,8 milhGes de usuarios. Esses robbs foram responsaveis por 3,8
milhdes de tweets sobre as eleigdes. O proprio Facebook admitiu a atuacdo do governo russo
na plataforma, gerando cerca de 80 mil contetdos que atingiram em torno de 126 milhdes de
estadunidenses. O Twitter também reconheceu acao do governo russo, encontrando quase 4 mil
contas vinculadas a este, manipuladas pela Internet Research Agency, agéncia russa responsavel
por financiar bots e trolls para influenciar discussées politicas (Dourado, 2020, p. 91-92).

Desta feita, um elemento que também constitui o conceito de fake news diz respeito a
capacidade deste material se disseminar nas plataformas digitais, conhecido como efeito viral,
que, pela ampla propagacao, acaba por conferir maior confiabilidade ao material. Uma das
caracteristicas geralmente presentes nas fake news sao o forte apelo emocional, pautado na ideia
de acontecimentos urgentes, escandalosos e graves, que promovem a ampla divulgacdo deste
tipo de contetddo (Dourado, 2020, p. 57).

Algumas caracteristicas contidas nas fake news aumentam sua aceitabilidade perante 0s
usuarios, como mensagens que exploram estere6tipos; que estimulam emog6es como raiva ou
ansiedade; que tratem de um assunto atual; que viralizam; e mensagens audiovisuais, que tem
mais apelo que outros formatos. A oferta de informagdes nas redes sociais passa, portanto, a se
relacionar com o que é chamado de pos-verdade, fendmeno que explica a preferéncia por
conteudos emocionais em detrimento dos fatos objetivos (Dourado, 2020, p. 97).

Portanto, as fake news ndo necessariamente apresentam a estrutura formal de um

material jornalistico, podendo ocorrer em formatos diversos como fotos, videos, cards, textos



95

e audios, bastando que se apresente enquanto informagdo. Nesse sentido, fica evidente a
distincdo entre informacdo falsa e fake news, uma vez que materiais que contém informacéo
falsa, mas que ndo pretende apresentar-se como fato, ndo se caracteriza enquanto fake news,
por exemplo, uma satira, comentario, opinido, teorias da conspiracdo ou reportagens com erros
ndo intencionais (Dourado, 2020, p. 55-57).

E importante, ainda, salientar que somente as caracteristicas da comunicacao digital ndo
sdo suficientes para compreender o fendmeno da desinformacao online. Assim, os efeitos da
desinformacgdo por meio das novas midias devem ser reconhecidos enquanto parte de um
complexo emaranhado de fatores sociais, econdmicos, politicos e tecnoldgicos das sociedades
contemporaneas, especialmente das democracias ocidentais, citando-se: o aumento da
segregacdo de raca, classe, religido e politica; a faléncia do estado de bem-estar social; a
incapacidade do Estado de oferecer servigos publicos; as mudangas climaticas, entre outros
(Wardle; Derakhshan, 2017, p. 14).

Desta feita, ha trés dimensbes explicativas que ajudam a compreender o poder de
disseminacéo e, consequente, os efeitos produzidos pelas fake news na sociedade: o contexto
politico pautado na polarizagdo; o ambiente comunicacional, que estd centrado no digital e
implica em mudancas no consumo de noticias; as condi¢des sociotécnicas, tendo em vista a
personalizacdo do conteudo, a mediacdo algoritmica e a automatizacdo na difusdo de
mensagens (Dourado, 2020, p. 58-59).

1.7. Fake news: uma proposta de conceito

E preciso ter em mente que o fendmeno das fake news esta inserido em um contexto
politico e cultural marcado pela radicalizacdo politica, pelas crises econdmicas e a desconfianca
em instituicBes politicas e midiaticas. Nesse panorama de crises politica e econdmica, as fake
news exercem um papel de estratégia comunicacional, uma espécie de “informacdo de
combate”, em que para além da producdo de noticias falsas em si, hé a instituicdo de midias
hiper-partidarias (Alves; Maciel, 2020, p. 151). Sob esse prisma, as fake news devem ser
entendidas enquanto uma espécie de “informagdo de combate”, ou seja, conteudos que,
independentemente de serem sensacionalistas, tirados de contexto, exageros, especulacdes
tratadas como fatos ou mesmo mentiras propriamente, sejam elaborados de forma a disputar
sentidos da realidade, veiculados por midias hiper-partidarias, em um contexto de polarizagdo
politica (Ribeiro; Ortellado, 2018, p. 73).
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A definigdo de fake news pode ser a de elaboracdo de materiais que pretendem gerar
engano ou desinformagdo sobre determinado acontecimento, construindo versdo inveridica
sobre este. Pressupde, portanto, que é material que se refere a fatos, mas que busca disputar
sentidos pautado na ignorancia dos fatos reais, resultando em ma informacdo. Fake news,
portanto, se distingue do conceito de desinformacdo, opinido e comentério, de forma que €
necessario especificar seus sentidos e impactos na esfera publica politica online, para
possibilitar o combate a pratica antidemocratica, por um lado, e, por outro, proteger a liberdade
de expressdo (Dourado, 2020, p. 40-41). As fake news sdo, nesse sentido, uma espécie dos
conteudos que podem gerar distor¢des na internet, simulando tratar-se de noticia ou novidade
(news). Faz-se crer noticia ndo apenas pelo seu formato, simulacro jornalistico, que é
dispensavel para caracterizar-se enquanto fake news, mas principalmente por seu contetudo que
alega narrar fatos, nao ficcdo (Dourado, 2020, p. 53-54).

Assim, na forma, tais materiais podem conter o uso de fontes, formato, manchetes,
linguagem direta e distribuicdo via sites, simulando tratar-se de materia jornalistica, para
conferir confiabilidade, mas tais elementos sdo apenas acidentais. Outros elementos textuais
que podem acompanhar fake news, mesmo em contetdos audiovisuais, € o0 uso dos termos
urgente, exclusivo, ou ainda o pedido de compartilhamento do material, dando a impresséo de
tratar-se de noticias. Uma vez produzido o material, deliberadamente com o objetivo de
confundir, este passa a circular por meio de robds e impulsionamento, mas também de maneira
organica entre os usuarios que confiam na veracidade daquele conteudo, de forma a conferir
mais um veu de confiabilidade, mediante o recebimento de conteldos por parte de pessoa
conhecida (Dourado, 2020, p. 54-55).

Ademais, além da forma que as midias tradicionais produzem e divulgam contetdo, de
maneira distinta da que ocorre nas novas midias, em razdo de aspectos técnicos derivados do
proprio funcionamento das diferentes midias, aquelas estdo sujeitas a normas que
regulamentam seu adequado desempenho, de forma que ha procedimentos editorais que devem
ser cumpridos, bem como as empresas podem ser responsabilizadas pelo contetdo que
publicam e estdo sujeitas a Codigos de Etica e leis que garantem a integridade da informacéo,
como por exemplo a Lei n® 13.188/2015, que dispde sobre o direito de resposta a pessoa
ofendida. O mesmo nivel de regulamentacdo, entretanto, ndo ocorre sobre a publicacdo de
conteudos pelos usuarios nas chamadas midias digitais (Alves; Maciel, 2020, p. 150).

No ano de 2013 o Férum Econdémico Mundial ja reconheceu a disseminagdo massiva de
desinformacdo digital enquanto um dos maiores riscos mundiais para o proéximo decénio,

relacionando o fendmeno a outros 18 dos 50 riscos apontados pela instituicdo: aumento do
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fanatismo religioso, reagdo contra a globalizacdo, fracasso nos regimes de propriedade
intelectual, terrorismo, falha critica do sistema, fracasso da governanca global, incidentes
massivos de fraude ou roubo de dados; “falha financeira sistémica grave, ciberataques, fracasso
na resolucao de conflitos diplométicos, ma gestdo do envelhecimento da populacéo, disparidade
de renda, crises de escassez de comida, fracasso na adaptacdo a mudanca climatica,
desequilibrio crénico do mercado de trabalho e consequéncias imprevistas das novas
tecnologias de ciéncias da vida” (Dourado, 2020, p. 109-110).

Pela caracterizagdo do fendmeno das fake news e do discurso de ddio e sua disseminagéo
por meio das plataformas digitais, demonstra-se a relevancia de algum tipo de regulamentacao
sobre o fluxo de conteddos digitais, respeitando-se a liberdade de expressao. Pela natureza do
setor de tecnologia, trata-se de desafio transnacional, implicando em, ao menos, atuacdo das
proprias plataformas na moderacdo de contetdos e elaboracdo de legislacdo em cada pais
(Dourado, 2020, p. 109).

Ao longo deste primeiro capitulo discorremos sobre fatores socioecondmicos, politicos
e tecnoldgicos que caracterizam a comunicacao social intermediada pelas midias digitais, desde
sua popularizagdo a partir dos anos 1990, especialmente por meio do www, até a criagdo de
novas plataformas de comunicacdo e informacdo digitais, notadamente as redes sociais.
Buscamos compreender de que forma as midias digitais se diferenciam das midias de massa
tradicionais, gerando a segmentacdo dos conteldos acessados pelos usuarios, Processo
intensificado pela atuacdo das plataformas digitais por meio da psicometria, utilizada para
realizar o chamado microtargeting, ou seja, a veiculacdo de contetdo de acordo com 0s
interesses e perfil dos usuarios, do que decorre a capacidade de influenciar o debate publico de
maneira inadvertida, por meio da propria formacdo de vontade, que deixa de ser livre. O
resultado é a formacdo de midias hiper-partidarias, caracterizadas pela formacdo de filtros-
bolha ou camaras de eco, ambiente propicio para a veiculacdo daquilo que designamos fake
news e discurso de adio.

O conceito de fake news delimitado ao longo deste primeiro capitulo permite explicitar
o desafio que a veiculacdo de desinformacdo nas plataformas digitais apresenta as democracias
contemporaneas, evidenciando fatores sociais como a prépria utilizacdo das tecnologias de
comunicacdo e informacdo pelos usuarios, ou econdmicos, como o interesse de determinado
produtor ou disseminador de conteldo nas midias digitais, que pode ser indiferente quanto ao
resultado, como influenciar o debate publico em determinado periodo eleitoral, mas que lucra

por meio da atuagdo neste processo, contratado por quem efetivamente tem interesse direto no
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resultado. Este processo, entretanto, acontece nos bastidores e dificilmente é de conhecimento
publico.

A producdo de conteudo para ser veiculado pelas midias-hiperpartidarias é pautada na
racionalidade digital, ou seja, no objetivo de que o material viralize e ndo, necessariamente,
esteja pautado na realidade. Desta feita, veicularam por estas redes materiais que buscam
disputar sentidos da realidade fatica, criando grupos de usuarios em torno de determinadas
redes, fora das quais todo o conteddo é considerado falso, em um fendmeno chamado
epistemologia tribal, do qual deriva a formagdo de identidades irreconciliaveis, dificultando o
debate pautado na racionalidade discursiva, pressuposto da democracia liberal representativa.

No segundo capitulo discutiremos, mediante as reflexdes elaboradas ao longo deste
primeiro capitulo, as possibilidades de regulamentacdo da comunicacao digital cujo objetivo é
minimizar os efeitos perniciosos da disseminagédo de fake news e discurso de 0dio nas
plataformas digitais nas democracias contemporaneas. Nesse sentido, algumas perguntas que
surgem ao longo desta reflexdo sobre a estrutura da comunicacéo digital podem ajudar a guiar
0 estudo das possibilidades de regulamentacao:

1) O sistema de isencdo de responsabilidade das plataformas sobre os conteddos
postados por terceiros, com a consequente delegacdo ao Poder Judiciario da tarefa
de decidir caso-a-caso, instituido pelo Marco Civil da Internet, € meio
adequado/desejado para coibir a veiculagdo de contetdos perniciosos pelas midias
digitais, a0 mesmo tempo em que protege a liberdade de expressdo? De que maneira
a novas estrutura comunicacional e a racionalidade digital interferem no conceito
juridico de liberdade de expresséo?

2) Nesse mesmo sentido, a estrutura técnica das comunicagdes digitais difere das
midias de massa tradicionais, como o radio e a televisao, sobre os quais, mediante o
interesse publico derivado da capacidade de comunicar a milhGes de expectadores,
recaem responsabilidades constitucionais e normas de ética jornalistica sobre o
material veiculado. Assim, a isencdo de responsabilidade das plataformas gera
desigualdades na normatizacdo das diferentes midias, tendo em vista que as
plataformas digitais também sdo acessadas por milhGes de usuéarios diariamente, de
maneira a facilitar a disseminacao de conteddo pernicioso pelas midias digitais?

3) Ha algum tipo de material ou discurso que ndo € protegido, na tradigdo
constitucional brasileira, pelo principio fundamental da liberdade de expresséo,
sopesados outros bens plblicos? Quais s&o esses contetidos? E possivel estabelecer

critérios objetivos para a identificacdo desses materiais a priori? A qual agente cabe
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realizar a complexa tarefa de avaliar os contetidos veiculados digitalmente, tendo

em vista 0 excesso de conteudo publicado diariamente?

CAPITULO 2- DEMOCRACIA, LIBERDADE DE EXPRESSAO E GOVERNANCA
DOS DISCURSOS NAS MIDIAS DIGITAIS

A comunicacdo digital modificou a esfera publica, de forma que empresas detentoras
destas plataformas, como o Facebook e 0 Google, passaram a automatizar processos e decisoes
que anteriormente, nas formas de midia de massa tradicionais, eram tomadas por editores de
jornais ou diretores de televisdo. De fato, foi criada uma espécie de “esfera publica
automatizada”, mediante a qual os tradicionais mecanismos de controle e protecdo social séo
ineficientes, tornando necessario que o monitoramento e regulacdo da comunicacdo digital
acompanhe seus avangos tecnologicos (Pasquale, 2017b, p. 1).

Durante os anos 2000, o exponencial aumento do uso da internet foi objeto de bastante
otimismo, pelas possibilidades de acesso e veiculagdo de contetdos e a possibilidade de gerar
efeitos socialmente benéficos. Essa visdo otimista resultou em uma espécie de receio do Poder
Pablico, especialmente do estadunidense, onde se desenvolveram as principais empresas de
tecnologia de comunicacdo e informacéo digital, em refletir sobre formas de regulacdo. Essa
expectativa, entretanto, foi frustrada ao longo dos anos 2010, uma vez que o mercado digital se
caracteriza por um oligopolio, com a concentracao de cerca de 75% da receita do mercado de
propaganda digital em 2017, um mercado no valor de 73 bilhdes de dolares, em apenas duas
empresas, Google e Facebook, que atuam tendo como objetivo o lucro e cujo funcionamento
dos algoritmos € secreto. Aquela visdo positiva de uma comunidade digital vibrante foi
paulatinamente substituida por uma outra realidade, a de uma “sociedade da caixa-preta”, em
que trolls, robés e até mesmo governos estrangeiros atuam para manipular os ambientes digitais
(Pasquale, 2017b, p. 2).

O funcionamento das plataformas digitais permite a anonimidade de agentes que
financiam campanhas de disseminacdo de contetdo online que podem enganar o publico, o0s
legisladores e reguladores, a0 mesmo tempo em que a fragmentacdo da audiéncia concentrou
nas plataformas digitais um poder sem precedentes de direcionamento de contetdo. As
plataformas digitais, assim, tem a capacidade de decidir qual tipo e qualidade de conteudo a
audiéncia acessa, pautando-se no que é denominado big data, ou seja, a capacidade de criar um
perfil detalhado dos usudrios a partir dos dados que compartilham, que permitem monitorar,
monetizar, controlar e prever o comportamento humano, o que é de interesse de entidades

comerciais, campanhas politicas e governos, por exemplo, prejudicando processos
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democréaticos como a liberdade da formacdo de vontade, o pluralismo politico e o didlogo
deliberativo (Pasquale, 2017b, p. 2-3).

Uma vez que as plataformas medem o sucesso de uma publicacdo pelo engajamento que
ela gera, ou seja, a capacidade do material “viralizar”, de acordo com o perfil dos usudrios, em
detrimento da veracidade, automatizando a esfera publica, perde-se uma das principais fungdes
do discurso publico, qual seja o debate entre diferentes interesses e aspiracdes, substituido por
algoritmos que buscam maximizar os lucros. Tal estrutura possibilita a manipulacdo de
eleitores, especialmente aqueles caracterizados por serem mais desinformados e indecisos, 0s
quais costumam ser fundamentais para vencer elei¢des (Pasquale, 2017b, p. 3-4).

A preocupacdo com o impacto das midias na esfera publica remonta o surgimento e
popularizacdo da midia de massa tradicional, a qual alterou, ao concentrar em corporacgdes e
Estados o controle sobre as midias, a formacgéo de opinido e de vontade na esfera publica. As
decisdes que eram tomadas pelas midias de massa tradicionais passaram a ser automatizadas
nas midias digitais, e a estrutura resultante da comunicacdo digital vem sendo utilizada para
influenciar decisdes politicas, como ficou evidente nas eleicdes presidenciais americanas de
2016 em que foram veiculadas informaces falsas sobre a candidata Hillary Clinton, gerando
oportunidades de lucro para produtores de conteddos que criam e disseminam mentiras e
incentivando o uso de bots para disseminar determinada mensagem, fazendo parecer que se
trata de um processo organico (Pasquale, 2017b, p. 4-7).

Para além, o Facebook foi utilizado, durante a campanha eleitoral estadunidense de
2016, para desincentivar o voto em comunidades afro-americanas, por exemplo. De fato,
diversos casos demonstram como 0s mecanismos das plataformas digitais levam a resultados
prejudiciais, como a apresentacdo de resultados racistas ou mis6ginos em pesquisas ou a
informacdes falsas. Em um caso paradigmatico, o autor de um atentado em uma igreja na
Carolina do Sul em 2015, que resultou na morte de nove afro-americanos, disse que quando
pesquisou no Google sobre crimes de cunho racista, anteriormente ao cometimento do crime,
obteve como primeiro link um site de uma organizagdo supremacista branca, e que isso mudou
para sempre a sua vida. A violéncia e desinformacdo resultante da comunicacdo digital é
diretamente derivada do modelo de funcionamento das plataformas, a esfera publica
automatizada, e a gravidade e o potencial de ruptura democratica derivado destas escolhas
tomadas pelas grandes empresas de tecnologia justifica a demanda por maior transparéncia e

responsabilidade para o setor, apds um periodo de inércia (Pasquale, 2017b, p. 4-7).



101

2.1. A racionalidade digital e a fragmentacao da esfera publica: impactos no principio
democratico da liberdade de expressao

O direito fundamental de votar é o mais basico principio da cidadania em sociedades
democréticas. A manifestacdo efetiva deste direito, entretanto, depende da realizacdo de direitos
e garantias democraticos, tais como a liberdade de expressdo, opinido, informacao e reunido.
Mediante a ampla veiculacdo de conteudos com fake news durante periodos eleitorais,
impactando no direito a informacdo dos usuérios e prejudicando o debate publico, os Estados
tém buscado adotar medidas contra a disseminacdo destes materiais. Todavia, a tarefa de
moderar contetdo é complexa, uma vez que se discute a legitimidade de o Estado indicar quais
conteudos constituem ou ndo fake news, gerando repercussdes negativas a outro direito
fundamental, a liberdade de expressdo. Ha, assim, uma tensdo entre o direito a liberdade de
informacdo e da liberdade de expressdo, ambos principios fundamentais da democracia
(Horbach, 2022, p. 187-188).

A despeito de a propria atividade de se produzir mentiras e noticias falsas, especialmente
durante periodos eleitorais, ndo ser novidade, a insercao das tecnologias de comunicacao digital
modificou a maneira como este processo ocorre. O rapido crescimento do acesso a internet, que
alcanca cerca de 62% da populacgéo global e quase 70% da populacéo brasileira, ou 149 milhdes
de brasileiros, juntamente com a vasta quantidade de atividades desenvolvidas virtualmente,
desde a compra de produtos, a comunicacao, a informacéo e encontros, impds a necessidade de
se questionar qual seria o tratamento juridico conferido a cada uma destas atividades.

A internet se tornou uma agregadora de diferentes atividades cotidianas, desde
banalidades até temas de alta complexidade, sendo apontada, conforme referido alhures, como
um dos principais meios de acesso a informacdo. Néo é de se estranhar, portanto, que tais
instrumentos tenham sido adotados enquanto ferramentas da disputa politica, uma vez que a
vida em comunidade é um dos aspectos basilares da humanidade. Desta feita, partidos,
candidatos e pessoas publicas passaram a utilizar os meios digitais para promover suas ideias,
criando uma conexao direta com os eleitores, sem a necessidade de intermediarios. Ao mesmo
tempo, 0s proprios usuarios podem se utilizar desses meios para divulgarem e promoverem
ideias com as quais concordam, de maneira espontanea e voluntaria (Horbach, 2022, p. 188-
190), de forma que a disseminacéo de conteudos na internet, conforme discutimos no primeiro
capitulo, ndo deriva apenas da manipulacdo por meio da chamada psicopolitica dado-pulsional,
mas também por interesses e manifestacGes legitimas, protegidas pelo principio constitucional

da liberdade de expresséo.
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A interpretacdo dada ao principio democratico da liberdade de expresséo é moldada de
acordo com as tecnologias de comunicacéo disponiveis em determinando tempo e espaco e pela
forma como as pessoas efetivamente usam essas tecnologias. Independentemente do momento
tecnoldgico das comunicacdes, o objetivo da protecdo a liberdade de expressdo é garantir aos
individuos a possibilidade de participar das decisfes e encontrar sentido de vida, enquanto
pressupostos democraticos. Desta feita, a protecdo a liberdade de expressdo surge enquanto
instrumento da Democracia para a promogédo da participagdo em comunidade de um debate
democrético e livre.

O conceito de esfera publica traz, em seu d&mago, uma contraposi¢cdo ao privado,
conforme discutimos no primeiro capitulo, de forma que um de seus principais elementos
conceituais é que sua ocorréncia se da em espacos socialmente compartilhados. Sua
constituicdo se da por meio da formacdo de uma espécie de cultura compartilhada, inicialmente
nas grandes cidades, e na qual os meios de comunicagdo, como livros, jornais, periddicos, radio,
televisao e redes sociais exercem um papel “para o estado agregado da esfera publica”. A forma
como nos comunicamos enquanto sociedade, portanto, estabelece os contornos do que é
denominado esfera publica, de forma que é fundamental, assim, compreender as mudancas da
esfera publica pela comunicacdo digital enquanto pressuposto para um esfor¢o normativo
compativel a nova esfera publica digital (Vesting, 2019, p. 195-196).

O surgimento da esfera pablica se da com o estabelecimento das grandes cidades no
oeste europeu durante o seculo XVIII, iniciando-se especificamente na cidade de Londres, em
que desde o século XVII comecaram a se desenvolver principios de liberdade republicana,
como a impressdo sem necessidade de licenca, resultando em um novo paradigma para a cultura
politica moderna, em que a hegemonia cultural se desloca das Cortes para as cidades. Se antes
as relacdes eram constituidas a partir de um centro (o rei, a familia real, a Corte ou o clero), o
surgimento e popularizagdo da imprensa estabelece uma nova forma de comunicacéo,
horizontal, institucionalizando redes de comunicacéo e rela¢fes sociais nas cidades que ndo sdo
uniformes, resultando na formacdo da opinido publica em um poder anénimo e invisivel que
independe das estruturas de poder e que influencia decisivamente nos assuntos publicos. Assim,
a confluéncia de fatores como o exponencial crescimento urbano, a ascensdo de escolas e
universidades, a literalizacdo da populacdo e as novas técnicas de imprensa, intimamente
relacionadas com a contemporanea ascensao da burguesia, resultam na centralidade de um novo
modo de sociabilidade comercial/burgués, que floresce na sociedade civil (Vesting, 2019, p.
196-198).
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Desenvolve-se, a partir do imperativo de instituir-se uma esfera publica urbana
independente de hierarquia, o aparato juridico dos direitos de liberdades sociais, chamados
pelos ingleses de direitos naturais, pelos franceses de direitos humanos e na Alemanha de
direitos subjetivos ou direitos fundamentais, notadamente o direito a liberdade de opinido,
imprensa e associacdo. Esse arcabouco juridico tem como pressuposto a individualidade
burguesa, tendo como ideal de homem burgués, o gentleman, com aptiddo a vida em sociedade,
fazendo parte da comunidade, desenvolvendo e cultivando boas maneiras, a capacidade a
conversas agradaveis e formas elegantes de trato social. O surgimento da esfera publica trata-
se, portanto, ndo somente de uma estrutura que age politicamente, enquanto um direcionamento
comum as decisdes do Parlamento, mas da formacdo de uma cultura que transcende a politica,
gerando novas possibilidades de comunicacéo e estabelecimento de uma vida comum (Vesting,
2019, p. 198-199).

No fim do seculo X1X e inicio do século XX, as condi¢6es sociopoliticas e tecnoldgicas
que primeiro estabeleceram a esfera publica modificam-se, substituindo-se o individualismo
burgués pela nova cultura de massa, pautada em meios de comunicagdo como jornais diarios,
fotografia, filmes mudos, radio e livros de bolso, que substituem a literatura, pintura, teatro e
arquitetura. A liberdade igualitaria enquanto principio de sociabilidade é substituida pelo
pluralismo de grupos, centralizando em grupos e organizac¢des sociais formais, como partidos
politicos, associacBes sociais, igrejas, sindicatos, grandes editoras de livros e emissoras de
radio, a formagao e expressao da opinido publica. Estes grupos oferecem uma “pré-estruturacao
do intercambio de opinido”, ao que se segue o reconhecimento de direitos coletivos de liberdade
como a liberdade de associacédo, expressao e o direito de participacdo dos partidos politicos na
formacéo da vontade popular (Vesting, 2019, p. 199-201).

Esse modelo de esfera publica de pluralismo de grupos se organiza em trés circulos
concéntricos assegurados institucionalmente, constituidos por um primeiro circulo de opinides,
mais abrangente, que sdo expressas e ouvidas de maneira difusa, nas escolas, vizinhancas, locais
de trabalho, pragas, etc.; um segundo circulo de comunicacbes politicamente relevantes
veiculadas pelas midias de massa, que pautam os temas a serem discutidos, informadas pela
comunicacdo organizada, partidaria e associativa; e um terceiro circulo, central, de formacéo
da vontade politica, exercido no seio dos 6rgdos estatais que absorvem as opinides agregadas
para resultar em decisfes vinculantes, realizadas especialmente pelo Parlamento. Apesar de a
liberdade individual burguesa manter-se enquanto pressuposto na esfera publica pluralista de
grupos, o individuo enquanto elemento central de sociabilidade é substituido pela organizacéao

em grupos, de forma que o ideal de homem burgués, pautado no gentleman, é substituido pelo
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empregado, funcionério, servidor pablico ou membro do partido, ou seja, enquanto parte de um
grupo ou organizagéo e que age de acordo com estas (Vesting, 2019, p. 201).

A questdo da moderacdo de conteldos na comunicacdo, nesse sentido, antecede as
midias digitais e contrapde principios constitucionais democréticos, especialmente a liberdade
de expressdo e direitos como a privacidade, autorais e a honra. A forma como o tema é
regulamentado deve levar em consideracdo aspectos sobre as tecnologias de informacéo e
comunicagédo socialmente relevantes, em busca de estabelecer mecanismos de sopesamento
adequados, protegendo-se a democracia. Nesse sentido, a inser¢cdo dos meios de comunicacao
de massa, notadamente do réadio e da televisdo, modificou o panorama da comunicacao social,
gerando a necessidade de novas perspectivas e regulamentacéo no que diz respeito a moderagao
de contetdo (Hartmann, 2020, p. 1-2).

Um primeiro aspecto a ser destacado sobre a moderacdo de contetdos na era da
comunicacdo de massa tradicional é a concentragdo da decisdo sobre o conteldo a ser
disseminado nas méos de pequenos grupos detentores dos meios de comunicacéo, resultando
em uma estrutura comunicacional denominada de um-para-muitos (one-to-many). Desta feita,
h& uma severa diferenca na capacidade de disseminar conteudo, que se concentra na mao dos
poucos proprietarios dos meios de comunicagdo, de forma que, enquanto os individuos de
maneira geral conseguem se comunicar apenas com um certo grupo de pessoas conhecidas, as
midias de massa passam a comunicar para milhdes de espectadores. Essa capacidade de
comunicacdo em massa criou obrigacdes adicionais as midias tradicionais, justamente em
funcdo do alcance que as informac6es veiculadas por estas tem e 0s eventuais danos que podem
ser causados a terceiros (Hartmann, 2020, p. 2-3).

As decisBes quanto aos conteidos veiculados nos meios de comunicacdo de massa
tradicionais, portanto, cabiam aos proprietarios dos meios de comunicacao, seja por meio da
atuacdo de editores ou da escolha de repdrteres, apresentadores ou outras profissées dos meios
de comunicacao tradicional, que se responsabilizavam por sua legalidade, exercendo um
trabalho de curadoria. Neste sistema de comunicacdo, ao Estado ndo cabia atuar na moderacgéo
de conteldo, ocorrendo apenas a responsabilizacdo posterior pela via judicial. Tendo em vista
que a quantidade de veiculos de comunicacédo e de contetidos disseminados, neste contexto, é
relativamente pequena, em comparacao as plataformas digitais, a opcéo pela via judicial caso a
caso para determinar a legalidade/ilegalidade dos conteldos era adequada a estrutura
tecnoldgica comunicacional.

Os meios pelos quais o discurso era moderado estavam restritos & compensacao

monetaria e o direito de resposta, aplicados majoritariamente pelo Judiciario, enquanto
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mecanismos como remoc¢do ou restricdo prévia eram entendidos enquanto censura. Outro
aspecto importante que foi modificado com as plataformas digitais é que as midias de massa
tradicionais ndo tinham como controlar especificamente quem seria alcan¢ado pela mensagem
que produziam e disseminavam, de forma que ao publicar um jornal, ou transmitir um programa
de televisdo ou de réadio, 0 maximo que poderia ser controlado era o alcance de onde estes
seriam distribuidos, mas néo era viavel controlar quem lia, assistia ou ouvia aquele material
(Hartmann, 2020, p. 3), como é possivel pela estrutura de vigilancia estabelecida na
comunicacéo digital, com o direcionamento de contetdo.

A insercdo da comunicacgdo digital modificou diversos aspectos relacionados a midia
tradicional de massa. Inicialmente, a concentracdo na capacidade de produzir e disseminar
conteudo foi subdividida em dois aspectos: se por um lado bilhGes de usuarios das plataformas
digitais podem decidir quais contetdos publicam e compartilham, por outro as grandes
empresas de tecnologia concentram ainda mais a capacidade de tomar decisdes sobre a
arquitetura das plataformas e a forma os conteudos serdo veiculados em suas plataformas,
influenciando decisivamente no conteddo que serd amplamente veiculado: ou seja, se aos
individuos em geral foi possibilitado produzir e disseminar contetdo, o profundo desequilibrio
no poder de decidir como os conteddos serdo disseminados, que ja ocorria na época da
comunicacdo de massa tradicional, foi mantido, transferindo-se as big techs um poder ainda
mais abrangente (Hartmann, 2020, p. 3-4).

A estrutura do modelo de esfera publica pluralista de grupos, calcada nas midias de
massa tradicionais, apesar de ser pautado na ideia de permeabilidade das perspectivas
individuais que podem ascender a importancia social, submerge estas expressdes por meio da
participacdo em grupos ou organizacdes, em arenas politicas nas quais se realiza o debate
publico animado pela racionalidade discursiva. Na era da comunicacdo digital, entretanto, a
comunicacdo ndo é mais pautada em grupos ou organizacdes, como partidos politicos ou
sistemas de radio, de forma que se da por meio de tecnologias que dispde da ampla possibilidade
de formacao de composi¢des e agrupamentos, independentemente da pré-formacdo pluralistica
de grupos. Nesse panorama, sdo as empresas de comunicacdo digital que exercem uma espécie
de curadoria, em que estruturam por meio de algoritmos a forma como se da a comunicacao
social (Vesting, 2019, p. 202-203), sem que haja a submissdo ao debate publico e, conforme
destacamos no primeiro capitulo, sem sequer a relagdo com o outro.

Os proprios limites materiais de veiculagdo de material, como o tamanho da folha de
jornal ou o tempo de um programa na televisdo ou no radio, que impediriam a veiculagdo de

outros conteddos, foi flexibilizada, de forma que a quantidade de conteudo que pode ser
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veiculado e de individuos que podem circular informac6es foi ampliada, além de os custos para
tanto serem proporcionalmente muito baixos, uma vez que disponibilizar um site na internet ou
participar de uma rede social, por exemplo, tem custos muito baixos ou séo, de fato, gratuitos.
Esse novo panorama comunicacional possibilita que um contetdo postado por um individuo,
que ndo teria acesso aos meios de comunicacdo de massa tradicionais, possa ser largamente
compartilhado, no fendmeno de viralizagdo (Hartmann, 2020, p. 4).

Ou seja, o excesso de informacgfes veiculadas nas plataformas digitais e 0 acesso
individualizado aos contetdos de interesse, possibilitam as plataformas digitais, por meio de
seus algoritmos, baseado na analise dos dados dos usuarios, moldarem os conteldos que serao
apresentados aos usuarios. A soma das preferéncias dos usuarios com a atuagdo de algoritmos
resulta na formacéao de camaras de eco que dificultam o debate plural de ideias e reforcam ideias
e preconceitos do grupo. Quando a estrutura das plataformas digitais € utilizada para influenciar
em questdes publicamente relevantes, como em disputas eleitorais, como no caso da elei¢do
presidencial dos EUA em 2016 e do Brexit, hd um grave prejuizo a democracia, ndo apenas ao
influenciar o préprio resultado das elei¢bes, mas também colocando em questdo todo o sistema
eleitoral ou incentivando uma polarizacao radicalizada (Macedo Janior, 2020, p. 237-240).

Uma vez que o funcionamento dos algoritmos é secreto, especialmente em razéo de se
tratar de um segredo empresarial, torna-se muito dificil identificar de que forma resultados
prejudiciais das tecnologias de informacdo e comunicacdo digital se ddo, ocultando-se vieses
discriminatorios, praticas anticompetitivas ou condutas negligentes sob um véu de
inescrutabilidade técnica. Sob essa perspectiva, agentes que queiram manipular o debate
publico sdo protegidos pela opacidade desses sistemas, do que se depreende a necessidade de
que seja possivel a realizacdo de auditorias sobre os sistemas adotados pelas plataformas
digitais, no minimo no que diz respeito aos dados que alimentam o sistema, para que 0s
reguladores possam entender de que forma estes funcionam. A ideia de que as plataformas
digitais propiciam um “mercado de ideias” no qual prevalecem aquelas mais convincentes ndo
se sustenta, conforme foi-se percebendo ao longo dos anos 2010, com a efetiva utilizacdo das
plataformas digitais, uma vez que através do investimento em marketing digital e do teste
quanto a qual conteddo tem maior capacidade de viralizacdo, é possivel manipular o conte(ido
veiculado digitalmente (Pasquale, 2017b, p. 7-11).

Conforme discutimos no primeiro capitulo, a comunicacdo digital é dotada de
caracteristicas que a especificam e que a torna um ambiente propicio para a disseminagéo de

fake news e discurso de 6dio, gerando potencial prejuizo as democracias.
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A velocidade com que as informag6es sdo compartilhadas é muito maior que nas midias
tradicionais, em que havia um processo de editoria que confirmava a veracidade do contetido
antes de veicula-lo. Nas midias digitais, a necessidade de uma noticia ser veiculada em tempo
real gera uma légica distinta, em que se publica antes e se verifica depois. A estrutura das
plataformas também iguala fontes confidveis com outras fontes, por vezes desconhecidas,
diminuindo a capacidade dos usuérios de realizarem uma analise critica do material;

Os usuéarios podem customizar 0s contetidos que acessam por meio das midias digitais,
se expondo apenas a contedo e opinides que coadunam com suas perspectivas politicas e
concepcdes. Se nas midias tradicionais ja havia diversos canais, de maneira que o0 espectador
poderia realizar uma escolha, a0 menos os temas veiculados eram semelhantes entre os diversos
canais, de forma que eram apresentadas diferentes perspectivas sobre as mesmas questoes,
baseadas em fatos, diferentemente das midias digitais;

O principal objetivo das plataformas digitais € manter o usuario interessado e conectado
pelo maior tempo possivel, de forma que oferecem entretenimento. Assim, junto a capacidade
de customizacdo do usuério, ha a atuacdo de algoritmos de hierarquizacdo de conteudo que
geram as chamadas camaras de eco e filtros-bolha. Ao se informar por meio das midias digitais,
desta forma, 0 usuario esta exposto apenas, ou a0 menos majoritariamente, a contetdos que
coadunam com suas perspectivas. Desta forma, enquanto o objetivo do jornalismo veiculado
pelas midias tradicionais €, em si, informar, nas midias digitais a informacéo é veiculada sob a
I6gica do entretenimento, com o objetivo de manter o usuério interessado e feliz;

A facilidade e o0 baixo custo com que os conteddos podem ser produzidos e veiculados
nas midias digitais contrasta com os altos custos de producéo do jornalismo tradicional. Assim,
jornais e partidos politicos, por exemplo, enquanto instituicdes que atuam permanentemente na
construcdo da democracia, elaborando atividades complexas, foram enfraquecidos pela
velocidade e leviandade com que os temas sdo pautados nas midias digitais, bem como pela
pluralidade de fontes ndo-confiaveis, dificultando a capacidade de discernimento entre o que é
fato, opinido ou juizo de valor.

Desta forma, na sociabilidade pautada na comunicacdo digital h4& uma intensa
fragmentacdo da comunicacdo social, que resulta em uma esfera publica fragmentada e
desagregada e no desaparecimento ou enfraquecimento de grupos sociais tradicionais e
organizagOes, substituidos por uma “coletividade emergéncia” que surge em ocorréncias
momentaneas sem que se perpetuem de maneira duradoura, impactando até mesmo a forma
como o sistema politico-partidario tradicional se organiza, implicando em uma fragmentacao

dentro dos proprios partidos, que passa a funcionar na mesma légica das redes sociais (Vesting,
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2019, p. 203-204). No Brasil, o0 movimento pode ser identificado com a elei¢do do Presidente
Jair Bolsonaro que, primeiramente no PSL, durante as eleicOes presidenciais de 2018, e
posteriormente no PL, para as elei¢cdes de 2022 e, independentemente de ter saido vitorioso na
primeira campanha e derrotado na segunda, gerou um éxodo partidario de politicos vinculados
a0 bolsonarismo a esses partidos, dos quais muitos foram eleitos, alheios a qualquer confluéncia
ideoldgica com a organizacgdo partidaria em si;

Tanto nas midias tradicionais, quanto nas midias digitais, o modelo de negdcio é pautado
na veiculacdo de propagandas de anunciantes que buscam alcancar o seu publico-alvo por meio
dos espectadores/usuérios das midias. Nas midias tradicionais, canais com maior confiabilidade
do publico angariavam publicos maiores, de forma que, pelo modelo de negécio, a producéo de
conteudo melhor, pautado na ética profissional, jornalismo responsavel e na autorregulacéo dos
canais de midia, implicava em maior valor a publicidade veiculada. Entretanto, nas midias
digitais, os contetdos que geram mais interacdo ndo sdo, necessariamente, aqueles com maior
rigor jornalistico/baseado em fatos, mas sim conteudos que chocam ou sdo apelativos,
chamando a atencdo dos usuarios, conforme discutimos no primeiro capitulo, bem como
aqueles que coadunam com as perspectivas do usuario. Assim, pela arquitetura das midias
digitais e seu modelo de negocio, normas procedimentais que garantiam a qualidade da
informacdo socialmente veiculada foram suprimidas pela busca incessante por mais interacéo
com os materiais veiculados, independentemente de qual sua natureza. Todas essas
caracteristicas da comunicacdo digital implicam em um terreno fértil para a disseminacao de
fake news que, apesar de ndo ser um fendmeno recente, adquire novas caracteristicas e alcance
pelas midias digitais (Horbach, 2022, p. 190-192).

Mediante essas caracteristicas, podemos identificar que a esfera publica digital
(fragmentada) é profundamente marcada pela rapida sucessdo de assuntos que adquirem
importancia na comunicacao digital, gerando uma espécie de cultura da presenca, em que um
momento de intensidade substitui o outro, impedindo ou dificultando a atividade de reflexéo
aprofundada. Ocorre, por meio da atuag@o dos algoritmos, a constru¢do de um “mundo proprio
singular”, voltado para cada um dos individuos, que favorece a formagao de foruns situacionais
de pessoas que pensam da mesma forma, alimentando as chamadas cdmaras-de-eco, propensas
a disseminacdo de fake news e discurso de odio. O sujeito da sociedade digital, assim, ndo detém
elementos de subjetividade do gentleman, participante em comunidade e, tampouco, do sujeito
da sociedade de massas, membro do grupo, mas constitui uma nova espécie de sujeito, 0 homo
digitalis, cuja subjetividade é diluida na rapida sucessao de episodios e referéncias situacionais.

O “eu” da cultura das redes é desprovido de uma continuidade e se caracteriza pela estruturacéo
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de uma “identidade narrativa” que somente pode ser elaborada posteriormente e sobre suas

relagbes com sua rede, ou seja, trata-se de um ser-relacional (Vesting, 2019, p. 204-205).

2.1.1. Democracia em cheque: repensar a liberdade de expresséo na era digital

Se no surgimento da esfera publica liberal a centralidade era a visdo do outro enquanto
um espelho de si, resultando em uma visdo comunitéria, pautado nos direitos fundamentais
individuais, e na esfera pablica pluralista de grupos tal elemento foi transferido a pré-formacéo
da vontade politica pautada na discussao publica de interesses e opinides, lastreada nos direitos
fundamentais coletivos, enquanto a materializacdo do debate puablico, estruturando as
instituicbes democraticas como estabelecidas hodiernamente, € preciso entender quais
estratégias de normatizagéo sdo adequadas para lidar com a realidade da esfera publica digital,
que traz em si 0 excesso do eu, em um componente narcisista, e a profunda fragmentacéo do
debate publico. E necessério, inicialmente, que exista a construgcdo de um conhecimento
comum, por meio da comunicacao digital, para o qual a sociedade possa confluir, enquanto
pressuposto democratico, por meio de mecanismos de governanca voltados a promocao de uma
“auto-organizagdo social e tecnoldgica abrangente” (Vesting, 2019, p. 207-208).

As instituicdes democraticas contemporaneas estdo sujeitas a um anacronismo derivado
da fragmentacéo do espaco publico e 0 novo sujeito derivado da sociabilidade da comunicacéao
digital, excessivamente voltado ao eu, em oposicdo a participacdo comunitaria ou grupal.
Ocorre, ainda, uma protecdo juridica irrefletida aos direitos individuais que ndo leva em
consideracéo a transformacao das subjetividades e da comunicacao social, da qual decorre uma
adaptacdo do principio da liberdade de expressdo e a ampliacdo generalizada do direito a
autodeterminacdo digital (Vesting, 2019, p. 205-208).

Assim, uma das principais questdes que se apresenta na discussdo da regulacdo da
comunicacdo digital se refere ao potencial risco ao principio constitucional da liberdade de
expressdo. Nesse ponto, a partir de uma analise das possibilidades regulamentares no que diz
respeito ao exercicio da liberdade de expressdo, por meio da dualidade proibicdo/permissao,
decorrem nas tradicBes democraticas quatro possibilidades: proibicdo da acdo; proibicdo da
acdo em geral, exigindo-se outorga estatal para contextos ou individuos em especifico;
permissdo incondicional; e, por fim, permisséo condicional, limitada pelos eventuais danos
causados a terceiros, podendo ser feito controle prévio ou a posteriori. A proibigdo, a

necessidade de outorga prévia e o controle prévio sdo, tradicionalmente, considerados supressao
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ou restricdo a liberdade de expressdo, enquanto a liberdade mais ampla, encontrada na tradicdo
estadunidense, encontra dificuldades quanto ao sopesamento com outros direitos fundamentais,
como a protecdo aos direitos da personalidade (Maranhdo; Campos, 2019, p. 327).

Diversos paises tém reconhecido que a disseminacéo irrefreada de fake news e discurso
de ddio, especialmente por meio das midias digitais, tem amplo potencial lesivo a democracia,
de maneira a buscar mecanismos de combate a este tipo de contetdo. Nos EUA, a interpretacdo
conferida a Primeira Emenda a Constitui¢do, no que diz respeito a liberdade de expressao, é
bastante ampla, conferindo direito a, inclusive, mentir, como restou decidido no caso United
States v. Alvarez em 2012. Assim, as medidas que podem ser tomadas pelo Poder Publico no
combate a disseminacdo de fake news sdo muito limitadas neste pais. Em razdo de tal limitacéo,
a discussdo na experiéncia estadunidense se concentra especialmente na acdo néo-
governamental, como, por exemplo, por meio da criacdo de agéncias de fact-checking,
oferecendo maior acesso a contetudo veridico aos usuarios das plataformas digitais. A despeito
de medidas dessa natureza serem importantes, seu alcance e efetividade € limitado, tanto pelos
altos custos relacionados ao funcionamento de agéncias de fact-checking, quanto a aspectos
como a lentiddo na producdo de materiais de qualidade, que dificilmente acompanham a
velocidade da vasta quantidade de fake news que sdo veiculadas, ou ainda pelas acusacfes de
parcialidade das agéncias em si (Horbach, 2022, p. 195-196).

O mesmo se aplica a outras medidas propostas na experiéncia estadunidense como, por
exemplo, a modificacdo dos algoritmos para indicarem contedos que potencialmente sédo fake
news, o que implicaria em que as plataformas continuariam apontando quais conteldos séo
acessados ou ndo; ou a educacgdo midiatica que, além de levar tempo, ndo tem eficéacia garantida,
uma vez que até mesmo pessoas altamente instruidas estdo sujeitas a acreditar em fake news.
Uma vez que a tradicao juridica estadunidense protege de maneira quase irrestrita a liberdade
de expressdo, qualquer medida que possa implicar em restricbes ao principio é descartada.
Todas essas medidas levam em consideracdo, entretanto, que os agentes que produzem e
compartilham contetdos nas plataformas digitais estdo agindo de boa-fé, como no caso de um
usuario que acredita em determinado contetido e compartilha de maneira deliberada, ainda que
se trate de uma mentira (Horbach, 2022, p. 196-197).

Ja na tradicdo constitucional europeia, a interpretacdo do principio da liberdade de
expressdo, também garantia fundamental, encontra sopesamento por meio de outros bens
publicamente fundamentais. Na Convencédo Europeia dos Direitos do Homem, o artigo 10, que
trata da liberdade de expresséo, traz um rol de limitagdes, que incluem a previsdo do primeiro

paragrafo da permissao para que se exija licenciamento de empresas de transmissdo, televisao
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ou cinema. E no paréagrafo segundo deste artigo, entretanto, que esta expresso de que maneira
0 principio deve ser entendido: inicialmente, ndo se trata de uma liberdade irrestrita de
expressdo, mas de uma liberdade onerada por deveres e responsabilidade que devem se
submeter a formalidades, condicGes, restri¢cfes e penalidades descritas pela lei e necessarias a
sociedade democratica, a seguranca nacional, integridade territorial, seguranca publica, a
prevencao da desordem e do crime, protecdo da saude e da moral, da reputacao e dos direitos
de terceiros, para prevenir a divulgacao de informacdes privadas e confidenciais e para manter
a autoridade e imparcialidade do Judiciario (Horbach, 2022, p. 197).

Desta feita, na Europa, medidas institucionais publicas mais restritivas, como a
indisponibilizacdo de contetdos, podem ser tomadas, o que aumenta o rol de ferramentas a
disposicdo no combate a disseminacdo de fake news. O maior exemplo de uma norma que
institui um mecanismo destes € a lei alemé& Netz-DG (e da recém aprovada Digital Services Act,
pela Unido Europeia), que determina o estabelecimento de mecanismos de notificagdo e
exclusdo de contetidos no prazo de 24 horas até 7 dias, para casos mais complexos, sob pena de
responsabilizacdo das plataformas digitais pelos conteddos que contém fake news, discurso de
0dio ou que sdo evidentemente ilegais veiculados nestas midias. Para proteger a liberdade de
expressao, a lei alema obriga que as plataformas voltem a disponibilizar conteddos que tenham
sido indevidamente indisponibilizados. Além do caso alemdo, outra previséo, jurisprudencial,
da tradicdo europeia, é o direito ao esquecimento, fixado pelo caso Google Spain vs. Gonzales
do Tribunal de Justica da Unido Europeia (Horbach, 2022, p. 197-198).

O reconhecimento da necessidade de as plataformas digitais realizarem valores publicos
e protegerem direitos de privacidade tem se expressado nas experiéncias normativas recentes.
O direito ao esquecimento, ou o direito de ter determinado material retirado dos resultados de
mecanismos de pesquisa, conforme definido pela Corte de Justica da Unido Europeia, é um
exemplo de como se tem buscado um meio termo entre a completa anarquia da informacéo e a
censura, nesse caso balizado pelo interesse publico de ter acesso a informacdo e o direito
individual a privacidade. Assim, a informacao/noticia, na esteira do quanto decidido pela CJUE,
continua disponivel, evitando a censura e garantindo o acesso a informacéo, todavia, ao evitar
que qualquer pesquisa sobre determinado individuo na internet direcione diretamente para
aquele material, possibilita-se, a0 mesmo tempo, o direito a privacidade (Pasquale, 2017b, p.
12).

No Brasil, a Constituicdo Federal prevé, em seu art. 5° IV e IX, a liberdade de
manifestagdo do pensamento, sendo vedada a censura e necessidade de autorizacdo preévia.

Entretanto, destaca uma condicionante ao exercicio da liberdade de expressao, ao dispor que é
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vedado o anonimato. Tal limitacdo, que se consubstancia em uma condicionante ao exercicio
da liberdade de expresséo, deve ser interpretada conjuntamente com a realidade da
comunica¢do midiatica predominante a época da aprovacao da Carta de 1988, ou seja, a midia
de massa tradicional. Ao prever a vedagdo ao anonimato, a Constituicdo possibilita o
funcionamento dos mecanismos de responsabilizacdo, regulacdo profissional e ética da
producdo jornalistica caracteristica desta estrutura comunicacional. Assim, o0 texto
constitucional garante a possibilidade de responsabilizacdo pelas manifestacdes, por meio do
direito de resposta ou indenizacao por dano material e a imagem, como prevé o inciso V do art.
5°, bem como estabelece contornos ao que ndo é considerado censura, ao prever a
inviolabilidade dos direitos da personalidade, quais sejam a privacidade, intimidade, honra e
imagem, no inciso X do mesmo artigo. Assim, a vedacdo ao anonimato ndo é absoluta, mas
dela decorre, na verdade, um dever de “identificabilidade”, ou seja, da possibilidade de
identificacdo a posteriori daquele que, ao expressar-se, causa danos a terceiros (Maranh&o;
Campos, 2019, p. 327-328).

O art. 220 da Constituicdo Federal, que trata da comunicacédo social, no mesmo sentido
dos incisos do art. 5° da Carta Magna mencionados anteriormente, ndo permite qualquer
possibilidade de censura ou necessidade de autorizagdo prévia para a manifestacdo do
pensamento. O dispositivo institui, ainda, uma especial protecao a contetdo jornalistico, ao qual
ndo é permitido opor-se nenhuma espécie de “embarago”, conforme inteligéncia do §1° do art.
220, uma vez que as normas de qualificacdo profissional, de dever de sigilo profissional e da
protecdo aos direitos da personalidade, previstas no art. 5°, XIII, X1V e IV, V, X da Constitui¢éo
Federal, respectivamente, ja criam uma série de obrigacdes e normas de boas praticas
jornalisticas que permitem, suficientemente, a responsabilizacdo por eventuais excessos
(Maranhdo; Campos, 2019, p. 328).

No que diz respeito a veiculacdo de informacgfes ndo jornalisticas, ao contrario, séo
permitidos certos “embaracos” a sua veicula¢ao, como por exemplo a indicagdo de horarios,
locais e faixa etéria para espetaculos publicos, devendo-se informar o Poder Publico sobre a
natureza do evento (art. 220, §1°), a obrigacdo de advertir sobre potenciais maleficios de
produtos nocivos a salde ou ao meio ambiente, bem como o dever de ser oportunizado aos
individuos que se protejam de comunicacdo potencialmente nociva (art. 220, §3°). Ou seja, a
Constituicdo Federal protege a liberdade de expressao, vedando a censura, a0 mesmo tempo em
que prevé mecanismos que possibilitam a responsabilizacéo pela manifestacdo que seja ilegal,

levando em consideragéo ainda a natureza da comunicagéo e as especificidades da comunicagéo
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jornalistica nas midias de massa tradicionais, comunicacdo midiatica prevalecente a época da
promulgacédo da Constituicdo Federal de 1988 (Maranhdo; Campos, 2019, p. 329).

A tradicdo constitucional brasileira se aproxima, neste sentido, muito mais da europeia
que da estadunidense. O principio da liberdade de expressdo, conforme consagrado pela
Constituicdo Federal de 1988, no art. 5°, IV e V, bem como a interpretacao jurisprudencial dos
Tribunais Superiores, do Supremo Tribunal Federal, do Superior Tribunal de Justica e do
Tribunal Superior Eleitoral, comporta limitagdes em razdo de outros principios e garantias
constitucionais democraticos. Todavia, em razdo de a maioria das grandes empresas de
tecnologia, com milhdes de usuarios mundo afora, estarem sediadas nos EUA, a
regulamentacédo das plataformas digitais para combater a disseminacédo de fake news e discurso
de odio tem sido apontada como uma violagao ao principio da liberdade de expresséo, gerando
uma tensao entre a tradicdo estadunidense de quase irrestrita liberdade e as tradigdes brasileira
e europeia que impdem limitacdes. Nesse sentido, € importante destacar que, por maior que seja
a empresa de tecnologia, e independentemente de onde esta sediada, sua atuacdo deve estar
subordinada ao regime legal da localidade em que oferecem seus servicos. O regime
constitucional brasileiro, na mesma esteira da Unido Europeia e de paises da Unido Europeia,
como a Alemanha, permite limitagdes a liberdade de expressdo, conferindo a instituicdes
publicas, especialmente ao Judiciario, a legitimidade para atuar no combate a disseminacéo de
fake news e discurso de 6dio, no que diz respeito a honra, intimidade, imagem e a dignidade da
pessoa humana (Horbach, 2022, p. 198-199).

2.1.2. A liberdade que limita: o principio da liberdade de expresséo tolhido pelo excesso
de vigilancia

O principio da liberdade de expressdo foi forjado originalmente para blindar os cidaddos
da vigilancia estatal. Todavia, o desenvolvimento de novas tecnologias de informacdo e
comunicacdo alteraram profundamente as caracteristicas da sociedade democréatica
contemporanea. De fato, entre o final dos anos 1990 até este inicio dos anos 2020, o
desenvolvimento das ferramentas de comunicacdo digital resultou no dominio de empresas
detentoras de plataformas digitais de abrangéncia multinacional que desafiam as fronteiras do
Estado e que sdo pautadas no uso de algoritmos e inteligéncia artificial para determinar o
conteudo veiculado nesses meios, exercendo, por meio do uso dos dados dos usuarios, uma
nova espécie de vigilancia que é privada. Portanto, se o elemento central do principio da

liberdade de expressdo é a protecdo dos individuos e da comunidade como um todo da
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vigilancia e censura, é necessario que sua interpretacdo passe a abranger também as novas
formas de controle exercidas por empresas privadas, sem que se renuncie, entretanto, a protecao
em face a intervencao estatal (Balkin, 2018, p. 1151-1152).

Por meio da captacdo e uso de dados, a comunicacgéo digital passou por uma revolucao
dentro de si mesma, de forma que hoje esté estabelecida uma verdadeira sociedade algoritmica,
em que ha novas possibilidades de controle, vigilancia, discriminacdo e manipulacdo, tanto por
parte de governos, como de empresas privadas. A detencdo dos meios de comunicagdo por
empresas privadas implica em que 0s seus mecanismos e estruturas, notadamente os algoritmos
e a obtencdo de dados, pautam o debate publico, criando uma espécie de governanga privada
dos discursos. Tendo em vista o reconhecimento desta realidade, h& recentemente o
desenvolvimento de mecanismos de regulacdo estatais voltados as plataformas digitais que
visam proteger a liberdade de expresséo e o debate publico. Coexistem, portanto, duas ameacas
a liberdade de expressdo, em contraposicao a teoria tradicional que abrangia apenas a atuacéo
estatal na supresséo de liberdade, incluindo-se, agora, a capacidade de vigilancia da big data.
Assim, a interpretacao tradicional conferida ao principio da liberdade de expressao, bem como
0s mecanismos derivados desta interpretacdo, ndo tém o conddo de proteger a vigilancia
promovida pelas empresas privadas, de forma que a interpretacédo tradicional do conceito de
liberdade de expressdo € inadequada para a atual estrutura de comunicacgéo social baseada nas
midias digitais, uma vez que esta ndo leva em consideracao, e sequer poderia levar, a capacidade
do uso de dados e algoritmos para moldar o debate publico (Balkin, 2018, p. 1153-1154).

Mesmo que sem o0 reconhecimento do exato funcionamento das plataformas,
determinados contetdos deveriam ser impedidos de ser veiculados, independentemente de
qualquer outro fator, como por exemplo conteudo nazista ou gque incentive genocidio. Apesar
de o impedimento de determinadas manifestaces de expressao ser constitucionalmente vedado
na tradicdo estadunidense, pautado em uma espécie de fundamentalismo da liberdade de
expressdo, protegendo até mesmo o discurso mais repreensivel, diversas outras tradicdes
constitucionais, como a da Franca e da Alemanha, admitem tal possibilidade. Estender o
principio da liberdade de expressao para abranger, também, a capacidade das plataformas
direcionarem conteudo, através da captacdo de dados dos usuarios e microtargeting, significa
proteger o poder a organiza¢Ges com capacidade econdmica e organizacional de contratar os
melhores programadores e elaborarem os melhores programas para influenciar o debate
publico, conferindo especial protecdo estatal a corporagdes que, muitas vezes, cooptam e

subordinam ao préprio Estado. Tal extensdo implica, na verdade, em um prejuizo aos valores
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classicos basilares do principio da liberdade de expressdo, notadamente a autonomia e a
autodeterminacdo democratica (Pasquale, 2017b, p. 9-10).

A sociedade algoritmica se desenvolveu sobre as bases da sociedade digital, em que
cada vez mais aspectos da vida cotidiana passaram a deixar marcas no ambiente digital,
possibilitando a coleta e tratamento massivos de dados dos usuarios e gerando a big data,
composto por dados coletados e metadados, ou seja, dados sobre os dados, ou analises sobre 0s
dados levantados. Os algoritmos e a inteligéncia artificial sdo os mecanismos dessa sociedade,
enquanto os dados sdo seu combustivel. O objetivo da sociedade algoritmica € a onisciéncia
pratica, ou seja, saber ao maximo possivel o que, quando e onde as pessoas estdo, e predizer o
mesmo sobre onde estardo. Essa possibilidade, inédita, implica na criacdo de uma nova
economia do poder. Nessa nova estrutura, as fontes de poder sdo distribuidas, uma vez que estdo
pautadas nos dados gerados pelos usuarios em seus aparelhos eletrénicos conectados a internet,
porém a capacidade de utilizar este poder ndo € democratica, uma vez que apenas algumas
poucas empresas sdo capazes de coletar, analisar e usar esses dados (Balkin, 2018, p. 1154-
1157).

As novas tecnologias de comunicacao digital e de analise de dados séo os instrumentos
que tornaram possivel uma nova especie de predicdo sobre o comportamento humano e de
controle, arregimentadas por alguns agentes, notadamente governos, empresas ou algum grupo
de influenciadores, para estabelecer relacfes de poder entre as pessoas de quem os dados sdo
coletados e os agentes que tomam decisdes com base nesses dados. Sem a possibilidade de
livremente coletar os dados dos usudrios, transmiti-los e analisa-los, a estrutura de poder
derivada da sociedade algoritmica colapsa. E por isso que os detentores desses mecanismos de
poder buscam proteger, a todo custo, a liberdade de expressdo: ndo se trata de coadunar com
uma perspectiva democratica de participacdo em comunidade, mas sim de garantir que os dados
serdo compartilhados e coletados para manter a estrutura de poder em funcionamento. Portanto,
a interpretacdo que sugere a aplicacdo do principio da liberdade de expressao sobre as atividades
desenvolvidas pelas plataformas digitais diz respeito ao entendimento de se esta abrange o
direito de estabelecer, por meio do uso de dados, algoritmos e inteligéncia artificial, relaces
de poder (Balkin, 2018, p. 1157-1160), e ainda promove-las por meio da protecdo estatal contra
a responsabilizacdo das plataformas pelos prejuizos, individuais e coletivos, que possam derivar
da comunicacéo digital.

A relacdo estabelecida entre as empresas e 0s USUArios é assimétrica, uma vez que 0
usuario é transparente com a plataforma quando a utiliza, compartilhando seus dados, enquanto

as plataformas ndo sdo tdo transparentes com os usuarios sobre a forma como esses dados serdo
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utilizados e, tendo em vista a complexidade do funcionamento de algoritmos e inteligéncia
artificial, sequer seria possivel estabelecer uma relagdo de transparéncia entre usuério e
plataforma plenamente satisfatoria, tendo em vista o desconhecimento dos usuarios em geral
das questdes técnicas que envolvem o tema. Os usuarios estabelecem, portanto, uma relacdo de
confianga com as plataformas, acreditando que seus dados serdo utilizados em seu beneficio e
ndo para prejudicad-lo de alguma maneira. Esta relagdo é muito semelhante com aquela
estabelecida com médicos ou advogados, por exemplo: o cliente compartilha a informacéo
porque precisa de um servico para o qual ndo tem a estrutura técnica e, ao confia-las ao
profissional, este esta subordinado ao cumprimento dos interesses dos clientes, ndo podendo
usar essa informacéo para criar conflitos de interesse ou desvantagens a este. Se as plataformas
sdo fiduciarias das informacbes (dados) dos usuarios, em analogia a atividade médica ou
advocaticia, essas ndao constituem parte do debate publico em si, mas sim parte de uma relagéo
de confianca usuario-empresa que pode ser regulamentada democraticamente, especialmente
para proteger a parte hipossuficiente (Balkin, 2018, p. 1160-1161).

Essas relacOes assimétricas sdo pautadas na capacidade técnica das plataformas de lidar
com os dados dos usuarios e na necessidade dos usuarios, para poderem utilizar os servigos
oferecidos pelas plataformas, compartilharem suas informacGes. A atividade desenvolvida
pelas plataformas digitais envolve niveis diferentes de responsabilidade sobre os dados dos
usuarios e os proprios dados tém papeis distintos a depender do servico oferecido. A relacdo de
confianca entre as plataformas e usuarios € caracterizada: 1) pela monetizacdo dos dados dos
usuarios, que € elemento central do funcionamento da maior parte das plataformas digitais; 2)
pelo fato de que quanto mais dados forem compartilhados, maior a possibilidade de lucro das
plataformas digitais, de forma que estas criam incentivos para que seus usuarios compartilhem
dados; 3) por, diferentemente da relacdo entre cliente e médico, em que ha deveres positivos,
ou seja, o dever de cuidado do médico com o cliente, na relacdo entre os usuarios e plataformas
ndo ha essa expectativa, mas apenas que os dados ndo sejam utilizados para gerar maleficios
aos usuarios (Balkin, 2018, p. 1161-1163).

A novidade da sociedade algoritmica, portanto, enquanto um avang¢o na sociedade
digital, € o uso abrangente de mecanismos de captacdo e processamento de dados dos usuarios
para influenciar a forma como os individuos agem. Esses dados, provenientes do uso de
diferentes servigos de informacdo e comunicacgdo digital, abrangem o uso das plataformas
digitais mais comuns, como redes sociais ou mecanismos de busca, mas também dados do
smartphone como localizacdo, ou até mesmo informacgdes sobre o cotidiano, por meio de

assessorios inteligentes, que abrangem desde torradeiras conectadas a internet e robds de
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limpeza até assistentes pessoais digitais como a Alexa. Com a posse de um perfil tdo detalhado
dos individuos, as empresas sdo fiduciarias das informac6es fornecidas pelos usuérios, de forma
que os prejuizos gerados pelo uso inadequado destas informacdes deve ser responsabilidade
destas (Balkin, 2018, p. 1168-1171).

A estrutura de poder do sistema de comunicagéo, nesse sentido, foi modificada pela
insercdo da comunicacdo digital, guiada pelo seu modelo de negdcio. A instituicdo de
mecanismos de moderacdo de conteldo deve levar em consideracdo as relacdes de poder
exercidas entre os sujeitos de acordo com a posi¢do econdmica e as tecnologias de comunicagao
e informacdo vigentes. A comunicacdo por meio das plataformas digitais, diferentemente da
midia tradicional, ndo passa por uma espécie de “aprovacédo prévia” feita pelos proprios meios
de comunicacdo por meio do processo de curadoria e, além disso, é necessario reconhecer que
ndo é mais caracterizada por ser exercida em um espaco publico, mas sim por ser realizada em
um “local” virtual cuja propriedade ¢ particular, sendo estruturado por interesses particulares
(Hartmann, 2020, p. 4-5).

2.1.3. Regulamentando a tecnologia: um desvio de rota pautado na justica

Nesse sentido, uma das principais dificuldades na busca por uma justica aplicavel a
inteligéncia artificial diz respeito a posicdo que as teorias politicas tradicionais relegam as
tecnologias. Na teoria da justica de John Rawls, apesar de as caracteristicas socio-tecnologicas
especificas serem consideradas para determinar critérios de justica, como o funcionamento do
sistema legal, a divisdo econémica do trabalho, a capacidade de taxacdo, entre outros, o nivel
de tecnologia é excluido, o que € um equivoco. Ja na teoria marxista do materialismo historico,
as condicGes materiais tecnoldgicas sdo reconhecidas como fatores determinantes para a
estruturacdo do modo de producéo, ou seja, das relacbes econdmicas prevalentes, que forjam a
superestrutura da sociedade, inclusive as leis e os sistemas de crenca, porém, ao contrario da
teoria de Rawls, a moral e as escolhas humanas tém seu impacto subdimensionado (Gabriel,
2022, p. 218-219).

Desta forma, retomando a discussdo do primeiro capitulo, é fundamental compreender
que a relacdo entre seres humanos e tecnologia é um processo de dois sentidos: as tecnologias
moldam a maneira como nos organizamos socialmente, possibilitando, nas sociedades
modernas, o controle centralizado, organizagdes em maior escala, a especializacdo econémica

e determinando os objetivos, aspiragdes e autoconhecimento dos cidadéos; e, por outro lado, as
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préprias tecnologias sdo desenvolvidas mediante um processo de design, experimentacéo,
desenvolvimento, iteracdo e adogdo, de forma que o poder de guiar este processo resulta nas
novas estruturas que estdo sendo e serdo adotadas. Assim, as decisdes tomadas pelos agentes
dotados de poder para guiar a producao de novas tecnologias, ou seja, de tecndlogos, mercados
de tecnologia, estruturas de governanca e normas sociais, implicam em impactos profundos na
organizacdo social. Desta forma, mediante o reconhecimento destes dois sentidos do
desenvolvimento tecnoldgico, fica evidente a necessidade de identificA-lo enquanto um
importante objeto de valoracdo moral, conforme a teoria da justica de Rawls, a0 mesmo tempo
em que se identifica o impacto material das tecnologias na organizacao social (Gabriel, 2022,
p. 219).

A teoria politica liberal, conforme proposta por Rawls, destaca que a constitui¢do
politica, os regimes legais de propriedade, a organizacdo da economia e a natureza da
organizacdo familiar constituem a estrutura basica da sociedade, a qual esta sujeita aos
principios de justica distributiva, pautada em uma determinada estrutura normativa que busque
propiciar igualdade. Ou seja, outros fatores além destas estruturas podem diferenciar a posicao
social ocupada pelos individuos, o que decorre das diferencas inerentes a pluralidade humana,
entretanto esses componentes da estrutura basica devem ser pautados em principios de justica
distributiva, sob pena de que, caso sejam deixados sem interferéncia, gerem situacGes de
iniquidade que implicariam em que aos sujeitos menos favorecidos ndo restaria outra opcao que
ndo seja aceitar 0 arranjo proposto pelos ricos e poderosos (Gabriel, 2022, p. 220-222).

A estrutura bésica social ndo deriva apenas destes sistemas apontados por Rawls, mas
também de sua interacdo com as tecnologias vigentes em um determinado tempo e espaco e,
nesse sentido, as inteligéncias artificiais, cada vez mais presentes, consequentemente, exercem
um papel fundamental na maneira como devemos compreender os principios de justica
distributiva. Nesse aspecto, inteligéncias artificiais tém influenciado de maneira decisiva nas
oportunidades oferecidas aos cidaddos, por exemplo por meio de sistemas financeiros que
oportunizam empréstimos ou seguros de acordo com os perfis dos individuos ou mesmo a
disponibilizacdo de servicos publicos, como na disponibilizacdo de moradias populares, ou,
ainda, nos usos das inteligéncias artificiais da justica criminal, as quais podem reproduzir -e
agravar- vieses de raca. As inteligéncias artificiais, assim, tém forjado uma verdadeira
“reputacdo digital” dos cidadaos, que definem possibilidades que lhe serdo oferecidas dentro
de determinada estrutura social, de maneira a influenciar decisivamente nas oportunidades dos
individuos, de forma que a atuacdo destas tecnologias deve ser, também, objeto de principios
de justica distributiva (Gabriel, 2022, p. 220-222).
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Uma vez que as opgOes feitas pelas inteligéncias artificiais, assim como os outros
elementos que constituem a estrutura basica da sociedade, implicam em impactos na vida dos
cidadéos, a forma como os sistemas funcionam deveria ser objeto de escrutinio publico. A
publicidade dos fundamentos da estrutura social basica, assim, é pressuposto de um sistema de
justica distributiva, uma vez que possibilita a critica pdblica dos elementos que guiam as
possibilidades de vida, do que deriva uma obrigacdo aos desenvolvedores de tecnologias de
inteligéncia artificial de explicar seus modelos, de forma que possam ser objeto de um debate
publico informado. Desta forma, a adocéo de tecnologias em determinados contextos ndo pode
ser justificada apenas por interesses privados, mas deve ser guiada, também, pelo interesse
publico (Gabriel, 2022, p. 222-223).

As liberdades basicas do sistema de justica de Rawls séo a liberdade de pensamento e
consciéncia, liberdades politicas e de associagéo, assim como a integridade pessoal e os direitos
e liberdades derivados do Estado de Direito. Eventuais distor¢des produzidas por algoritmos,
pautadas em vieses, na avaliacdo dos perfis digitais, podem gerar prejuizos a estes principios,
afetando a igualdade da cidadania e deixando de ser imparcial. Assim, emerge da nova estrutura
tecnoldgica uma nova necessidade por privacidade, para proteger a sociedade de formas de
vigilancia invasivas ou da manipulacdo do comportamento (Gabriel, 2022, p. 223-224).

Ja no que diz respeito a justa igualdade de oportunidade, o sistema de justica distributiva
de John Rawls pressupde ndo apenas uma igualdade formal, mas também que existam medidas
corretivas que propiciem um “desenviesamento”, ou seja, uma estrutura que promova igualdade
material, superando aspectos de classe, raca, sexo etc. Outro principio da justica distributiva de
Rawls é conhecido como principio da diferenca, em que as diferencas de distribuicdo de bens
sociais primarios se da tendo em vista conferir a melhor condicéo possivel ao menos favorecido.
Este principio, a primeira vista, se aplica melhor a situacdes econémicas, em relacdo a bens
materiais, portanto, mas Rawls ja destacava a importancia das “bases sociais do autorrespeito”,
dando grande importancia a autoestima. E importante que as estratégias de equidade n&o
estejam restritas a redistribuicdo de bens sociais ap6s a geracdo de iniquidades, mas que 0s
proprios fundamentos do sistema sejam forjados de maneira a produzir equidade, diminuindo
as hipoteses de iniquidade que poderiam surgir posteriormente. Considerar as condi¢fes socio-
tecnoldgicas enquanto uma das estruturas basicas da sociedade permite, assim, visualizar
possibilidades de promocao de igualdade substancial, ao evidenciar situagdes de desigualdade
que séo derivadas da prépria tecnologia, além de exigir que o desenvolvimento das tecnologias
seja objeto de justificacdo publica, promova os direitos civis e incorporem principios de justica
distributiva (Gabriel, 2022, p. 225-227).
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Algoritmos e inteligéncias artificiais atuam de acordo com o seu desenvolvimento e
programacéo, ou seja, pautado nos materiais a que foi exposto, em como interagem o software,
0 hardware e 0 ambiente externo, o que resulta no comportamento apresentado. Desta forma,
estes robds reproduzem as escolhas feitas por seus criadores. Nesse sentido, a estratégia para
regulamentar que tem sido cada vez mais adotada, como no caso da lei alemad e da Unido
Europeia, é de regular ndo as tecnologias em si, mas sim seus criadores e proprietarios,
responsaveis pela forma como funcionam. Para que se adote um sistema eficiente, levando em
consideracdo que as inteligéncias artificiais e algoritmos ndo sdo dotadas de significado e acgéo,
é preciso que se impute aos desenvolvedores ndo apenas a responsabilidade pelos eventuais
resultados negativos derivados do uso das plataformas, mas uma espécie de responsabilidade
pelo design da plataforma, de forma a influenciar no desenvolvimento dos sistemas, barrando
certas opcOes de design e encorajando outras (Pasquale, 2017a, p. 1252-1255), afeitas a
democracia.

Assim, quando as inteligéncias artificiais estéo integradas ao funcionamento das grandes
instituicOes e praticas sociais, constituem parte da estrutura basica social, de forma que devem
ser objeto dos critérios de justica distributiva, mediante o impacto que causam na vida dos
cidadaos, especialmente nas grandes instituicdes politicas e econémicas. No que diz respeito a
mecanismos de busca ou sistemas de recomendacdo, como 0s que existem em redes sociais, ha
uma integracdo entre a tecnologia e praticas sociais epistemologicas prevalecentes. Ou seja, por
meio destes sistemas ha uma espécie de curadoria que guia 0 conhecimento, ou aquilo que é
entendido enquanto verdadeiro, no caso de mecanismos de buscas, e que influenciam o
desenvolvimento da moral, mudando a autopercepcao, os desejos e as preferéncias, como
ocorre especialmente nas redes sociais (Gabriel, 2022, p. 227-228).

Assim, ocorre uma exploracdo e dominagdo interpessoal cuja legitimidade é, no
minimo, questionavel. Ainda que estas tecnologias ndo venham a ser consideradas parte da
estrutura basica social, portanto estritamente sujeitas aos principios de justica distributiva, ndo
estdo isentas do imperativo de serem guiadas por um dever de justica, para corroborar com as
instituicOes basicas, e no caso do desenvolvimento de novas tecnologias, esse imperativo deve
incidir como um dever de desenvolvimento para apoiar o funcionamento de instituicdes justas,
e ndo para subverté-las. Ademais, a justificacdo publica, ou seja, a possibilidade de a sociedade
de maneira geral compreender o funcionamento de um determinado sistema tecnoldgico e
influenciar nas decisdes tomadas em relacdo a este, se fundamentaria até mesmo apenas pelo
reconhecimento do impacto que as tecnologias causam na sociedade, sob pena de ceder

demasiadamente o controle social & institui¢des privadas, ferindo a igualdade e liberdade,
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portanto trata-se de uma maneira de se opor a formas de imposicdo tecnoldgicas injustas
(Gabriel, 2022, p. 227-228).

2.2. Prética institucional: a governanca digital no inicio dos anos 2020

As intermediérias online, incluidas nesse conceito diversos provedores de programas e
servigos online, tais como mecanismos de pesquisa, redes sociais e aplicativos, tém grande
relevancia na vida contemporanea, representando instituicdes de grande alcance e impacto
social e, consequentemente, sdo objeto de discussao politica. Assim, na interseccdo entre lei,
tecnologia, normas e mercados, diversos paises tém criado formas de governanca das
intermediarias que s&o estruturadas de acordo com as experiéncias locais. E importante destacar
que a terminologia escolhida em cada pais para determinar o que € designado intermediarias
online® é bastante diversa (Gasser; Schultz, 2015, p. 1).

A dificuldade terminoldgica em torno dos servigos prestados pelas chamadas
intermediarias online explicita as caracteristicas deste tipo de servico que, por ser novo e
bastante cambiante, engloba diversas perspectivas distintas. Dentro do direito, por exemplo, a
concepcao varia de acordo com a perspectiva adotada. Por exemplo, se o foco é a regulagéo da
midia, a concepcao é mais relacionada ao impacto do servi¢o na opinido publica; se o foco for
o0 regime de responsabilidade das intermediarias, estara mais relacionado a capacidade técnica
de retirar conteudos e no controle que as plataformas tém sobre o conteudo postado por
terceiros; se o foco for a liberdade de expressao, privilegia-se a perspectiva segundo a qual as
intermediarias online criam um novo espaco para expressao individual online. O uso do termo
intermediarias online é um esforco de determinacdo desse tipo de servico, por meio da
generalizacdo, contendo dentro da definicdo diferentes servigos e perspectivas, em busca de
diferenciar estas midias digitais de outras formas de midia tradicionais. Assim, podem ser
consideradas intermediarias online: 1) plataformas que atuem “entre” o conteido € os usuarios;
2) que apresentam relevancia para a comunicacdo publica, ndo sendo meramente um
instrumento privado; 3) que ndo sdo meios de comunicacdo tradicional. As principais

plataformas digitais que contém tais caracteristicas sdo mecanismos de pesquisa, micro blogs,

% No esforco de unificar a terminologia utilizada para designar os servicos oferecidos pelas plataformas digitais, a
OECD- Organizacéo para a Cooperagdo e Desenvolvimento Econdmico (2010, p.9) - explica que o termo “online
intermediaries” diz respeito a plataformas que facilitam a transagdo entre terceiros na internet, dando acesso,
hospedando, transmitindo ou indexando contetido, produtos ou servigos originados por terceiros na internet ou
provendo servicos de internet para terceiros.
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redes sociais, e plataformas de contetdos postados pelos usuarios (Gasser; Schultz, 2015, p. 2-
3).

A abordagem adotada pelo Direito difere de acordo com as caracteristicas sociais de
cada pais ou regido que, por suas especificidades, colocam em evidéncia diferentes fenémenos
que guardam relac&o com as intermediarias online. Assim, na India, por exemplo, a legislacio
inclui no conceito de intermediarias online provedores de internet e servicos de
telecomunicacdo e, na Turquia, plataformas de e-commerce, as quais representam importante
papel na discussdo sobre a responsabilidade das intermediarias no pais.

A forma como a regulamentagdo das intermediarias online se da em diferentes paises
ou regides, portanto, esta intimamente relacionada com as plataformas que assumem maior
relevancia social e econdémica. Assim, tema caro a Unido Europeia tem sido os mecanismos de
pesquisa, tendo em vista a relevancia social da discussdo sobre o direito ao esquecimento,
chamado de direito de ser excluido das listas de pesquisa, que deriva da popularidade do
Google, pautado ndo necessariamente na excluséo do proprio contetdo prejudicial da internet,
mas sim da exclusdo dos resultados nos mecanismos de pesquisa, limitando o alcance dos
conteudos. Nos Estados Unidos da América, o foco da legislacdo tem sido plataformas de
criacdo de contetdo pelos usuarios. Desta forma, destaca-se a diversidade de abordagens na
normatizacdo do tema de acordo com as especificidades de cada experiéncia (Gasser; Schultz,
2015, p. 3-4).

De maneira geral, entretanto, na tentativa de abranger a maior parte de servicos
promovidos pelas intermediarias online, as legislacbes tém adotado definicbes genéricas e
abstratas, como no caso da legislacdo estadunidense, por meio da U.S. safe harbor, ou no caso
da legislacdo brasileira, pelo Marco Civil da Internet, em que ambos descrevem ac¢des abstratas
para definir quais séo as intermediarias online, ou no caso da European E-Commerce Directive
que elabora uma definicdo hibrida, definindo prototipos abstratos tais como provedores de
hospedagem, provedores de acesso, etc. Devido a natureza volatil do ecossistema das
intermediarias online, a lei, os legisladores, reguladores e os Tribunais deparam-se,
regularmente, com as dificuldades de definicdo quanto as fungbes exercidas pelas
intermediarias online, bem como com os possiveis efeitos de intervencdes nas distintas areas
de atuacdo destas, dificultando soluces duradouras, exigindo e promovendo novos debates
institucionais (Gasser; Schultz, 2015, p. 4).

Os sistemas de governanga das intermediarias online podem ser divididos em duas
categorias abrangentes: i) aqueles em que ha previsdes legais especificamente voltadas para as

intermediarias online; ii) aqueles em que as previsdes legais gerais sdo aplicadas as
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intermediarias online. Um dos casos que deixam mais explicitas as diferengas entre os dois
sistemas é o do Brasil. Antes da entrada em vigor do Marco Civil da Internet, ndo havia
previsdes especificas para as intermediarias online, o que foi modificado ap6s a aprovacdo da
referida legislagdo. Assim, no que diz respeito a responsabilizacdo das intermediarias online,
antes da entrada em vigor da norma a jurisprudéncia subdividia-se em trés correntes distintas:
a primeira eximia a intermediaria online de qualquer responsabilidade pelo conteido postado
por terceiros; a segunda instituia um regime de responsabilidade objetiva, tendo em vista o
conceito de risco da atividade desenvolvida pelas intermediarias online; e a Gltima previa a
possibilidade de responsabilizagdo mediante afericdo de culpa. O Marco Civil da Internet
instituiu previsdo especifica quanto a responsabilizacdo das intermediarias online,
especialmente no art. 19 da referida lei (Gasser; Schultz, 2015, p. 4-5).

Os Estados Unidos da América sdo pioneiros na instituicdo de normas especificas
destinadas as intermediarias online, criando um sistema de protecéo as intermediarias referidos
na literatura como safe habor, ou seja, porto seguro para as plataformas. As normas
estadunidenses sobre o tema séo a Section 230 da Communications Decency Act e a Section
512 of the Digital Millennium Copyright Act. O mesmo ocorria na Unido Europeia, por meio
da E-Commerce Directive, que institui normas de protecdo das intermediarias online e trata
como excepcionais as possibilidades de responsabilizacdo destas que, entretanto, teve o
panorama radicalmente modificado pelo Digital Sevices Act, aprovado em 2019, na esteira do
reconhecimento internacional da necessidade de regulamentacdo das midias digitais.

Nesse panorama, os Estados Unidos, por serem a sede da maior parte das big techs,
guiam, por meio da sua normatizacdo e principios legais, as principais regras aplicadas pelas
plataformas digitais (como vimos, esse processo vem sendo relativizado ao longo dos altimos
anos, com a insercao de empresas de outras origens, porém a propria estrutura comunicacional
e principalmente mercadoldgica segue semelhante). O conceito de liberdade de expressdo neste
pais € um dos mais liberais do mundo, abrangendo mais temas e conteddos que podem ser
veiculados ali do que em outras localidades, inclusive no Brasil, gerando tensdes especialmente
no que diz respeito a questdes de moderacdo de contetdo (Macedo Janior, 2020, p. 235-236).

E importante destacar que os tipos de conflitos que existem nas diversas experiéncias
locais resultam em sistemas de governanca e responsabilizacdo distintos. Por exemplo,
enquanto no Vietnam, Tailandia e india grande parte dos grandes conflitos envolvendo as
intermediarias online s&o a exclusdo de contetdos por solicitacdo do Estado, por exemplo pela
“protecao da honra do rei da Tailandia”, na maioria dos demais paises, especialmente aqueles

com maior tradigdo democratica, as lides envolviam problemas entre usudrios. Tal fato implica
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na necessidade de reconhecer-se que, por mais que seja um desafio transnacional, a depender
da extensdo dos direitos individuais e da cultura de cada localidade, sistemas de governanga
distintos podem ser instituidos. E importante destacar, ainda, que no que diz respeito a questoes
de direitos autorais, a maioria dos sistemas de governanca tém disposicdes especificas, distintas
do mecanismo de responsabilizacdo das intermediarias online em outros temas (Gasser;
Schultz, 2015, p. 5), em funcéo de lobby de setores econdmicos.

Outra distincdo entre os sistemas de governanca é se a legislacdo protege as
intermediarias online da responsabilizagdo. O maior exemplo desta protecdo, conforme
supramencionado, é dos Estados Unidos da Ameérica, em que a Section 512 of the Digital
Millennium Copyright Act protege as plataformas da responsabilizagéo, sob a justificativa de
que, se ndo ha curadoria quanto ao material que é publicado, ndo deve haver responsabilizacéo
das plataformas. No mesmo sentido, a legislacdo indiana também protege da responsabilizagédo
as intermediarias que ndo exercem controle editorial. Ademais, a protecéo a responsabilizacdo
das intermediarias online pode ter diferentes alcances, de forma a protegé-las da
responsabilizacdo em todos 0s casos ou apenas em casos especificos legalmente previstos
(Gasser; Schultz, 2015, p. 6).

Todavia, conforme analisamos no primeiro capitulo, as plataformas digitais, como as
redes sociais Facebook e Twitter e mecanismos de busca como o Google, dificilmente podem
ser considerados isentos em relacdo a forma como o conteudo é disseminado. Desta feita, a
linha de distingéo entre o que pode ser considerado curadoria e 0 que ndo € mostra-se cada vez
mais ténue, revelando-se um aspecto fundamental nos debates sobre a regulamentacdo das
plataformas digitais.

Outra caracteristica que diferencia os sistemas de governanca das intermediarias online
¢ se este estabelece um “procedimento de notificagdo e exclusdo” ou nao, bem como se a
existéncia deste procedimento é uma opcdo para a protecdo da responsabilizacdo das
intermediarias, ou se € um mecanismo obrigatorio, de forma que a falha na utilizacdo do
procedimento implica em responsabilizacdo. Destacam-se dois sistemas que preveem tal
procedimento, o primeiro de forma explicita, na india, e o segundo que foi construido de
maneira implicita, na Unido Europeia. O caso que resultou na criacao desta exigéncia implicita
se deu na Court of Justice of the European Union, no caso Google Spain SL, Google Inc. versus
Agencia Espafiola De Proteccion De Datos (AEPD), em que a decisdo considerou que a
solicitacdo de retirada de um link dos resultados de buscas em mecanismos de pesquisa esta

associada ao direito ao esquecimento, de forma que estabelecer um “procedimento de
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notificagdo e exclusdo” ¢ condicdo para a protecdo da responsabilizagdo das intermediarias
online, sem a qual podem ser responsabilizadas (Gasser; Schultz, 2015, p. 6).

Os sistemas de governanca das intermediarias online sdo estruturados, na maior parte
dos casos, por meio de regulacdo indireta, ou seja, ndo se proibe ou permite algum
comportamento especifico as intermediarias online, mas, ao contrario, estabelecem-se critérios
segundo os quais estas serdo responsabilizadas ou ndo pelos conteldos postados por terceiros.
Um exemplo desse sistema ¢ o supracitado “procedimento de notificacdo e exclusdao” de
contetdo em conflitos entre usuérios nas plataformas. J& o outro sistema de governanca, menos
utilizado (e ndo democratico), estabelece normas que regulam diretamente as intermediarias
online, como é o caso da Tailandia, em que ha um regime que exige licenciamento prévio das
plataformas (Gasser; Schultz, 2015, p. 6-7).

Os novos mecanismos de regulacdo do discurso tém como caracteristica a cooperacao
ou cooptacdo publico/privado, por meio da qual o Estado, que ndo é dotado da estrutura técnica
das plataformas digitais, cria incentivos e obrigacdes para que 0s agentes privados exercam
regulacdo, podendo ser por meio de blogueios e filtros de conteddo ex ante, exclusdo de
conteudo ex post, vigilancia sobre os usuarios ou provendo informacdes sobre 0s usuarios. Essa
relacdo pode variar em estrutura, por meio de regulacéo direta, ameagcas, sugestdes de que as
plataformas serdo mais bem vistas pelo Estado se cooperarem, ou negociag¢des sobre os termos
da cooperacdo. A depender de cada caso, as empresas podem cooperar deliberadamente ou
serem cooptadas para fazé-lo.

Assim, a capacidade de vigilancia que as plataformas digitais desenvolveram
possibilitam mecanismos de governanca e restricdo de contetdos inéditos, de forma que o0s
Estados buscam valer-se destas habilidades para exercer a regulacdo de contetudo. De fato, as
proprias empresas criam mecanismos de governanca privada por conta propria, seja para
obrigar 0s usuarios a cumprirem com seus temos de servico; para manter seus usuarios felizes
e atrair novos usuarios; para garantir aos seus parceiros comerciais que sao capazes de localizar,
filtrar, bloquear e remover contetdo que ndo condiz com o interesse da plataforma; ou até
mesmo para resolver disputas entre os usuarios. Assim, as plataformas digitais sdo, em maior
ou menor grau, ndo apenas empresas de tecnologia e de midia em si, mas também empresas de
governanca privada, independentemente de incentivos legais para tanto. Ou seja, as plataformas
digitais, em especial aquelas que tém mais usuarios e atuam em diversos paises, sdo objeto de
pressao de regulacdo de varias normas nacionais e internacionais sobre o tema e constituem um
verdadeiro sistema de governanga transnacional e privado do discurso (Balkin, 2018, p. 1179-
1182).
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E importante destacar, ainda, que as estruturas dos sistemas de responsabilizacio das
intermediarias online atualmente existentes sdo, raramente, resultado de uma estratégia
regulatdria, mas resultado da interacdo entre diferentes acdes desconexas. O caso do Google na
Corte de Justica da Unido Europeia, supramencionado, que envolve o tema da excluséo de
resultados de buscas em mecanismos de pesquisa, evidencia o fato de que, por meio de uma
decisdo pontual sobre a responsabilizacdo da intermediéria online, pode-se criar uma exigéncia
sem que esta seja, necessariamente, resultado de um planejamento. Neste caso, a Corte
estabeleceu, ainda que indiretamente, por meio de sua decisdo, a competéncia para a solugao
de conflitos entre usuarios para a plataforma, no caso o Google, uma vez que, para evitar a
responsabilizacdo, este deve estabelecer um procedimento de notificagdo de excluséo e, assim,
sopesar o direito do usuario de ter sua intimidade protegida e o interesse da pessoa que postou
0 contetdo, bem como o interesse coletivo de acessar determinada informacdo sem que,
entretanto, tenham-se estabelecidos critérios legais para tanto (Gasser; Schultz, 2015, p. 7-8).

Evidencia-se, portanto, que a atuacdo das Cortes, por meio dos julgamentos, compde 0
sistema de governanga das intermediarias online, criando incentivos e desincentivos para a
atuacdo do agente privado. Pela natureza do Judiciario, entretanto, antever tais reflexos de suas
decisdes é dificultoso, tornando-se necessario, no minimo, que as decisdes tomadas pelas Cortes
sejam coerentes e uniformes. No caso brasileiro, antes da aprovacéo do Marco Civil da Internet,
as Cortes aplicavam trés correntes distintas, de forma a nédo unificar as decisfes provenientes
do Judiciério, tornando dificil a tomada de decisdo das plataformas, que ndo sabem como devem
agir diante da auséncia de previsao legal especifica (Gasser; Schultz, 2015, p. 8). De fato,
mesmo apos a aprovacao do Marco Civil da Internet, os Tribunais brasileiros ndo unificaram a
jurisprudéncia sobre o tema, conforme verificamos pelas diferentes fundamentaces de
decisdes proferidas pelo Tribunal Superior Eleitoral mencionadas no primeiro capitulo, bem
como pela pendente decisdo sobre a constitucionalidade do art. 19 do Marco Civil da Internet,
que prevé o sistema de isencédo de responsabilizacdo das plataformas digitais sobre o contetdo
postado por terceiros, sob julgamento no Supremo Tribunal Federal no Recurso Extraordinario
n° 1037396/SP, Tema de Repercussdo Geral 987, e no Recurso Extraordinario n® 1057258/RJ,
Tema de Repercussdo Geral 533.

H4, ainda, dois aspectos relevantes no que diz respeito aos procedimentos de notificacéo
e exclusdo. O primeiro é que os modelos variam entre aqueles em que ndo ha qualquer previsdo
legal sobre a forma como serdo realizados tais procedimentos até aqueles em que 0s
procedimentos estdo bem estabelecidos pela norma, como o caso da India. O outro aspecto é

que raramente ha a previsdo da necessidade de informar previamente o usuario da exclusdo do
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contetido ou héa a previsdo de um procedimento de recurso para o usuario (Gasser; Schultz,
2015, p. 8-9).

Quanto a forma como as intermediarias online lidam com a exclusdo de contetdos, ha
trés sistemas que sdo aplicados: i) sistemas automaticos, como o ContentlD do YouTube, que
identifica automaticamente violagdes ao direito de propriedade; ii) sistemas manuais, como 0
adotado pelo Google ap6s o caso na Corte de Justica da Unido Europeia; iii) sistemas hibridos,
em que a maior parte dos casos sdo resolvidos por sistemas automaticos, mas aqueles mais
complexos séo resolvidos por sistemas manuais (Gasser; Schultz, 2015, p. 9). O Facebook,
conforme serd analisado no Capitulo 3, utiliza de sistemas hibridos para lidar com a moderacéo
de contetdos postados por terceiros, seja em funcdo do cumprimento de politicas da propria
empresa, seja em cumprimento a solicitagbes de terceiros como Governos, Tribunais,
organizacg0es privadas etc.

Juntamente com fatores tecnoldgicos e de mercado, a atuagao estatal € um dos principais
elementos que compde a estrutura de funcionamento das intermediarias online. O Estado, nesse
sentido, atua de maneira ampla, desde sua participacdo como usuario das intermediarias até o
seu papel de regulador. A despeito da importancia do Estado na regulacdo das intermediarias
ser uma constante, a forma como este papel é desempenhado difere de acordo com cada
experiéncia, variando em modelo e estratégia, de forma que em alguns sistemas a regulagéo é
centralizada em agéncias governamentais, enquanto em outros as Cortes de Justica sdo mais
relevantes. Ao mesmo tempo, o enfoque dado pelos reguladores pode variar, desde a énfase em
aspectos técnicos até na definicdo de requisitos para o licenciamento das plataformas (Gasser;
Schultz. 2015, p. 9).

Ha diversos motivos que justificam a regulacao das atividades das intermediarias online,
podendo estar relacionados a externalidades, como no caso de determinar-se que as
intermediarias devem ser responsaveis por todo o0s custos do servi¢o, sem repassar a terceiros;
outra razdo pode ser garantir um nivel de atividades essenciais, como para criar um ambiente
de informacdes diverso e baseado em multiplas fontes; ou, ainda, estar relacionado com a
protecdo de interesses de populacBes vulneraveis, como as criangas. Assim, quanto as
motivacdes e funcBes do sistema de regulacdo das plataformas digitais, identificam-se trés
categorias analiticas distintas e que podem ocorrer concomitantemente: permissoes (enabling),
sopesamento (leveling) ou restri¢des (constraining) (Gasser; Schultz. 2015, p. 10).

O sistema de governanga das intermediarias online estadunidense, especialmente
pautado na Communications Decency Act, € 0 mais relevante exemplo do carater permissivo,

uma vez que a norma restringe a possibilidade de responsabilizacdo das intermediarias online
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sobre o contetido postado por terceiros. A razdo historica para a inclusdo de tal dispositivo na
normativa estadunidense era o objetivo do legislador de permitir que as intermediérias
exercessem a regulacdo dos contetdos sem que estivessem expostas a responsabilizagdo.
Entretanto, os debates politicos recentes que envolvem a manutengao de tal previsdo normativa
guardam relacdo, especialmente, com duas outras justificativas: a primeira diz respeito aos
beneficios econdmicos do funcionamento das intermediarias nos Estados Unidos, por meio do
incentivo a inovacgdo, sem a preocupacdo com a responsabilizacdo; e a protecdo do direito
fundamental a liberdade de expressdo (Gasser; Schultz. 2015, p. 10), sobre o qual discorremos
anteriormente.

O sopesamento, ocorre quando o sistema de governanca das intermediarias online
estabelece mecanismos de sopesamento de direitos contrapostos, podendo ocorrer por meio do
estabelecimento de mecanismos gerais de notificacdo e exclusdo de conteddos, como no caso
estadunidense, por exemplo, quando da contraposicao entre os direitos autorais e os direitos dos
usuarios, ou pode estar pautado em critérios mais abrangentes para analise caso a caso, como
no caso da Unido Europeia, quando da contraposicdo entre o direito de ser esquecido e 0
eventual interesse dos usuarios na informacdo (Gasser; Schultz. 2015, p. 10-11).

A restricdo também é comum a diversos sistemas de governanca, podendo ser
identificada, por exemplo, no caso da exigéncia de implementacdo de mecanismos de
notificacdo e exclusdo de conteldo para que as intermediarias online possam valer-se dos
beneficios da isencdo de responsabilidade sobre o contetido postado por terceiros. Entretanto,
tal funcdo pode assumir caracteristicas mais restritivas (e ndo democréaticas) em outros sistemas
de governanca, como no caso da Tailandia, em que ha a previsdo de responsabilizacdo das
intermediarias online para preservar a ordem publica e controlar o fluxo de informacdes, por
meio de censura e vigilancia, ou por meio de regras restritas para o licenciamento das
intermediarias online no pais, como no caso do Vietnam (Gasser; Schultz. 2015, p. 11).

Outro aspecto relevante no estudo dos sistemas de governanca das intermediarias online
€ 0s ramos dos governos que atuam nesse sistema. Diferentes 6rgdos governamentais podem
constituir o elemento central em sistemas de governanca e a estrutura adotada, bem como o
nivel de envolvimento do governo no sistema de governanca colocam em evidéncia questdes
fundamentais quanto a legitimidade, transparéncia, accountability e incentivos gerados pelo
sistema. Outro aspecto que ndo pode ser negligenciado é o nivel de conhecimento técnico que
a estrutura governamental tem sobre o funcionamento das diferentes intermediarias online, uma
vez que esta expertise pode estar distribuida desigualmente entre os diferentes 6rgdos

governamentais (Gasser; Schultz. 2015, p. 11).
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Muitos sistemas de governanca estdo pautados nas decisdes das Cortes de Justica, como
era o caso brasileiro até a edicdo do Marco Civil da Internet e, de certa forma, mesmo apos a
aprovacao desta. Outra possibilidade é a atuacdo estatal por meio de uma agéncia
governamental especializada, como é o caso da Coréia do Sul, onde hd uma agéncia para atuar
sobre os casos que ndao envolvam direitos autorais, ou no caso mais extremo de paises que
instituem regras de licenciamento mais restritivas, como no ja citado caso do Vietnam (Gasser;
Schultz. 2015, p. 11-12).

As estruturas de incentivo podem, ainda, ser pautadas em diferentes técnicas de
cumprimento dos preceitos normativos. Nesse sentido, uma técnica que vem se tornando mais
comum se da por meio do uso de algoritmos, especialmente nos EUA. Assim, por exemplo, 0s
algoritmos sao utilizados para lidar com a protecdo dos direitos autorais em plataformas como
0 YouTube, enquanto um mecanismo privado, mas também s&o utilizados como forma de
monitoramento governamental por parte de governos como na Tailandia, Turquia e India
(Gasser; Schultz. 2015, p. 13).

Outro importante fator quanto aos mecanismos de cumprimento das normas de
compliance diz respeito aos custos de acionamento dos diferentes mecanismos. No caso da
Turquia, por exemplo, em que ha a possibilidade de iniciar um procedimento criminal sem
custos, aliado as duvidas quanto aos mecanismos administrativos de notificacdo e excluséo de
conteudos, implica em uma preferéncia pelo acionamento do sistema judicial em detrimento de
solugdes administrativas. Outro caso que ilustra a importancia dos custos quando do
estabelecimento da regulamentacdo das plataformas digitais é a contraposicdao entre
mecanismos automatizados como a protecdo de direitos autorais realizada pelo YouTube e
mecanismos de analise caso-a-caso realizado por seres humanos, como no caso do direito ao
esquecimento da Unido Europeia. Desta forma, os custos para a adogdo de um ou outro
mecanismo estruturam o funcionamento do sistema de governanca das intermediarias online,
ao gerar incentivos para a maneira como usuarios e plataformas optam por agir (Gasser;
Schultz. 2015, p. 13-14).

Ao mesmo tempo, outro aspecto que influencia a estruturacdo de um sistema de
governanca das intermedidrias online é a arena internacional, tendo em vista a
transnacionalidade das plataformas digitais. As regras de funcionamento do sistema podem,
assim, ser inspiradas por mecanismos internacionais, e podem ser resultado até de acordos bi
ou multilaterais, como demonstram as negociacGes da Parceria Traspacifica (Trans-Pacific
Parnership Agreement); ou regras internacionais de direitos humanos como a Declaragdo dos

Direitos Humanos e o Pacto Internacional dos Direitos Civis e Politicos, o Digital Services Act
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na Unido Europeia; ou, ainda, resultado de esforgos conjuntos de diversas partes interessadas,
como a iniciativa da NETmundial (Gasser; Schultz. 2015, p. 14-15).

Ainda, é necessario reconhecer as especificidades dos modelos de governanca das
intermediarias online de acordo com as experiéncias locais, tanto no que diz respeito as razdes
para sua estruturacdo, a forma como surge e as especificidades dos modelos de governancga, no
que diz respeito a estratégias, instituicdes, modalidades e efeitos gerados pela regulacdo. Ainda,
ndo é possivel haver uma boa compreensdo dos sistemas de governanca sem levar-se em
consideracdo aspectos socioeconémicos, politicos e culturais (Gasser; Schultz. 2015, p. 16),
conforme demonstrado pela importancia de tais fatores na forma como se da a comunicacao
social pelas midias digitais, discutido no primeiro capitulo.

A despeito das especificidades, os modelos de regulamentacédo das plataformas digitais
podem ser subdivididos em trés categorias: aqueles em que ndo ha normas especificamente
voltadas a governanca das intermediarias online; aqueles em que ha normas especificas e
distintas para as intermediarias online; e aqueles em que estdo se estabelecendo normas
especificas de governanca das intermediarias. O impulso e a motivacédo para a regulamentacéo
estdo geralmente relacionados a aspectos especificos concernentes a cada experiéncia local,
especialmente no que diz respeito ao regime de responsabilizacdo das intermediarias online. Ao
analisar o desempenho comparado dos diferentes sistemas de governanca, portanto, destacam-
se 0s incentivos criados pelos sistemas e a forma como tais incentivos agem em relacdo aos
diferentes sujeitos que atuam na area. Os governos, nesse sentido, atuam em basicamente trés
funcGes no sistema de governanca, anteriormente descritas: permissdes, sopesamento e
restricdes (Gasser; Schultz. 2015, p. 16).

Assim, estratégias de regulamentacdo das plataformas digitais devem levar em
consideracdo alguns aspectos da estrutura das tecnologias de comunicacao e informacdo, além
de aspectos socioeconémicos e politicos: 1) a questdo do problema da definicdo do que € uma
intermediaria online; 2) as distin¢des entre as diferentes intermediarias online; 3) a estrutura do
mecanismo de notificacdo e exclusdo de conteudos; e 4) os custos de compliance e aplicacdo
das normas (Gasser; Schultz. 2015, p. 16). Para a adequada compreensao do tema, portanto, é
necessario:

a) Compreender a funcdo e a economia das intermediarias online: por serem um fenémeno
recente, as intermediarias online sdo um condutor e um reflexo das mudancas estruturais
do ecossistema de informagdes. Grande parte do esfor¢co de regulamentacdo das
intermediarias online reside na necessidade de compreender qual é o papel exercido por

tais empresas, uma vez que estas ndo sdo criadoras de conteldo, nos termos da
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legislagdo sobre a midia tradicional, mas participam na disseminacdo dos conteidos
elaborados por terceiros. Dessa forma, definir os papéis das intermediarias online na
sociedade contemporénea é fundamental para o estudo sobre a governanca destas
(Gasser; Schultz. 2015, p. 17);

Considerar a importancia da dimensdo normativa nos sistemas de governanca: a
interseccdo entre a economia digital e a responsabilidade das intermediarias online gera
atritos entre os beneficios econdmicos do desenvolvimento das intermediarias online e
a protecdo a direitos, especialmente os direitos humanos. E imperioso, desta forma,
contrapor os beneficios econémicos a necessidade de regulacdo das intermediarias
online (Gasser; Schultz. 2015, p. 17);

Analisar todos os mecanismos regulatorios: as intermediarias online estdo sujeitas a
regulacdo de diversos mecanismos distintos, sejam estes diretos ou indiretos, ex ante ou
ex post, ou por meio de normas coercivas ou nao coercivas (soft or hard obligations).
Os diferentes atores do sistema de governanca séo dotados de recursos diferentes, niveis
distintos de expertise e abordagens distintas. Ter em mente os diferentes mecanismos
atuantes em um sistema de governanga das intermediarias online é fundamental para a
adequada compreensdo do sistema (Gasser; Schultz. 2015, p. 18).

Considerar os custos da regulacao das intermedidrias: por tratar-se de uma atividade de
alta complexidade e que exige expertise, 0s governos tém a tendéncia de direcionar as
normas de governanca as intermediarias online. Entretanto, tal solucdo pode gerar
dificuldades como a regulacdo excessiva, conforme exposto acima, que resulta em
impactos negativos a direitos fundamentais, a inovacdo e a economia digital. Ademais,
h& outros custos relativos a responsabilizacdo das intermediarias online sobre o
conteddo postado por terceiros, como o risco de conferir demasiado poder para
empresas que ja sdo poderosas, para decidir sobre a divulgacdo de contetudo (Gasser;
Schultz. 2015, p. 18);

Fortalecer mecanismos de aprendizagem entre os diferentes sistemas: uma vez que a
regulamentacdo das intermediarias online gera questdes comuns as diversas
experiéncias locais, como no caso de estruturacdo de mecanismos de notificacdo e
exclusdo de contetdos, e que as intermediarias online atuam de maneira transnacional,
h& um grande potencial no compartilhamento de experiéncias entre 0s paises para 0
desenvolvimento e fortalecimento de sistemas de governanca (Gasser; Schultz. 2015, p.
18).
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2.3. Fake news e discurso de 6dio: o que e como moderar? Um esboco

Ao longo do primeiro capitulo, buscamos compreender o fendmeno da disseminacéo de
fake news e discurso de ddio por meio das tecnologias de informagdo e comunicacéo digitais.
Compreendemos que ha aspectos sociais, econdémicos e tecnoldgicos que confluem para
resultar na estrutura da comunicacao digital que procuramos descrever. Nesse panorama, fake
news e discurso de odio sdo apenas alguns dos materiais utilizados como ferramenta de uma
disputa da realidade fatica por meio de midias hiperpartidarias, pautadas na capacidade de
identificar anseios e sentimentos dos individuos e direcionar os conteidos de maneira
individualizada, por meio do capitalismo de vigilancia. Assim, é imperioso reconhecer que ha
outros conteudos que ndo necessariamente contém inverdades ou que incitam a animosidade
em determinados grupos que, ainda assim, podem ter como resultado impactos negativos para
a democracia, como a polarizacdo politica, por exemplo. Ou seja, ainda que houvesse uma
forma de anular toda e qualquer disseminacgéo de fake news e discurso de odio pelas plataformas
digitais, a perda da racionalidade discursiva, suplantada pela racionalidade digital e a
psicopolitica dado-pulsional, ainda se imporia como corolario da comunicacéo digital.

Ao mesmo tempo, ao identificar a estrutura da economia do capitalismo de vigilancia,
foi possivel observar que ha diversos agentes envolvidos em uma campanha de disseminacao
de contetdos na seara digital, desde a captacdo dos dados e a analise psicométrica, realizada
por empresas especializadas; robds que iniciam o processo de compartilnamento dos contetdos;
influenciadores que ddo sentido e propagam aquela mensagem; até usuarios das plataformas
digitais que compartilham, de boa-fé e inseridos em camaras de eco, contetdo que entendem
ser veridico. Trata-se, portanto, de um processo composto por varias etapas, que ndo pode ser
compreendido apenas pelo seu resultado final, como na veicula¢do de uma peca ou um conjunto
de pecas digitais que sejam considerados falsos, com a intencdo de gerar engano, sendo
imprescindivel entender quais sdo os agentes que financiam, encomendam e produzem tais
materiais com a finalidade de, dotados dos dados dos usuérios, que foram inadvertidamente
compartilhados, sem ter a consciéncia de que seriam utilizados para influenciar na prépria
formacdo de vontade, elaborar os conteudos que serdo disseminados, utilizando-se da
arquitetura das plataformas digitais.

Nessa cadeia produtiva da informagdo e comunicacdo digital, ndo é possivel imputar
aos proprios algoritmos a vontade de agir ou a culpabilidade, instrumentos juridicos
tradicionais. Entretanto, as empresas que desenvolvem e oferecem tais plataformas sao,

naturalmente, responsaveis pelos eventuais danos decorrentes destes servi¢os, ndo apenas
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pautado na protecdo da democracia e do interesse publico, da constru¢do e manutencao de uma
esfera publica vibrante, mas também em funcdo da propria realizacdo do principio
constitucional da liberdade de expresséo e da autodeterminacéo, uma vez que resta prejudicada
a propria formacg&o de vontade e autonomia na racionalidade digital.

Desta forma, fake news e discurso de 6dio sdo sintomas de uma comunicagdo social e
debate publico adoecidos, calcados em estruturas sociopoliticas, econémicas e tecnoldgicas que
incentivam a fragmentagéo da vida comum e a exacerbagdo do consumo e do individualismo,
derivadas do capitalismo e do informacionalismo. Sem que se dissipem as causas, dificilmente
superam-se as consequéncias.

Neste panorama, e na imprescindibilidade da regulamentagdo dos meios de
comunicacdo e informacdo digitais, torna-se necessario discutir coletivamente, pela atuacao dos
diversos atores envolvidos na comunicacdo digital, notadamente a sociedade civil, as
plataformas digitais, 0s governos e 0s usuarios, estratégias complementares que visem incidir
sobre as condutas ilegitimas do processo de comunicacéo digital, protegendo-se a liberdade de
expressdo tanto em sua acepcdo tradicional, quanto na nova interpretacdo derivada da
racionalidade digital. Assim, a médio e longo prazo, é imprescindivel que haja maior
transparéncia sobre o funcionamento das plataformas digitais, tanto em relacdo aos usuarios,
que devem poder compreender melhor como os contetdos séo veiculados pelas midias digitais,
quanto a auditoria externa, que viabilize a avaliacdo quanto a eventuais abusos cometidos no
mercado de comunicacéo.

Torna-se necessario, mediante 0s preocupantes dados sobre a disseminacdo de fake
news e discurso de odio pelas midias digitais, influenciando inclusive em votacdes nas
campanhas presidenciais estadunidense e brasileira, assim como no Brexit, que se instituam
mecanismos de indisponibilizacdo de conteudos, ou estratégias alternativas como o
etiquetamento ou linking, além da educacdo digital, enquanto medidas juridicas-institucionais
imediatas para minimizar os efeitos perniciosos da disseminacao destes contetdo.

Definir um conceito juridico de fake news, que seja objetivo, entretanto, € objeto de
amplo debate tanto no Brasil quanto no mundo de maneira geral, talvez jamais superavel.
Conforme discutimos anteriormente, ha diversos tipos de contetdo que contém falsidades, cujo
objetivo ndo é gerar desinformacdo ou confuséo do publico, mas com objetivos diversos como
fazer uma brincadeira, satira ou uma critica. Conteidos dotados de uma opinido ou perspectiva
sobre determinado fato ndo devem ser considerados fake news, uma vez que ndo buscam
necessariamente distorcer os fatos, gerando desinformacéo, mas sim elaborar um determinado

juizo sobre estes. Ademais, ha conteidos que, apesar de conter falsidades, sdo resultado de um
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erro ou engano acidental, porém justificavel. H4, ainda, o uso indevido do termo fake news,
especialmente por personalidades politicas, com o objetivo de descredibilizar criticas de
determinados grupos ou politicos ou como forma de deslegitimar a imprensa em geral, o que
representa uma ameaca a liberdade de expressdo e informacdo (Horbach, 2022, p. 192-193).

Entretanto, reafirmamos que o uso do termo fake news ndo deve ser descartado, ao
menos na experiéncia brasileira, apenas pelos eventuais enganos ou pelo uso leviano de
determinadas personalidades. De fato, o termo tem o conddo de delimitar uma questéo
fundamental & democracia brasileira contemporanea, possibilitando o debate social, legislativo
e judicial. Ao mesmo tempo, faz-se necessario compreender quais conteldos de fato se
constituem enquanto fake news, enquanto uma possibilidade de categoria juridica, ainda que
seja impossivel definir objetivamente, de maneira a identificar um equilibrio que privilegie, ao
mesmo tempo, o principio da liberdade de expresséo e da liberdade de informacédo na sociedade
contemporanea, enquanto garantias e pressupostos de um sistema democratico, estabelecendo
balizas para a atuacao das empresas de tecnologia, Estado, sociedade civil e usuarios.

A ampla veiculacdo de fake news é ameacadora a democracia, entre outros motivos,
porque fragiliza a legitimidade de veiculos de informacdo socialmente reconhecidos e
autoridades e enfraquece a capacidade social de debate racional sobre fatos compartilhados. O
que se deve buscar ao regulamentar a comunicacao digital, portanto, ndo é limitar a veiculagéo
de conteddos que contém sétira, opinides ou erros, 0 que implicaria em grave ofensa ao
principio da liberdade de expressdo, mas, sim, identificar outros materiais com ampla
veiculacdo, produzidos deliberadamente, e que pretendem se passar por fatos, mas que se tratam
de falsidades (fake), com o objetivo de gerar desinformacéo e manipulacdo, buscando parecer
legitimo, passando-se por noticia ou novidade (news). Sdo categorias deste tipo de conteudo:
falsa conexdo, em que as manchetes, imagens ou subtitulos implicam em uma falsa percepc¢éo
da noticia, que é real; contetdo enganoso, que é a distor¢do de um fato com o objetivo de gerar
confusdo; o contexto falso, em que uma noticia verdadeira ¢é integrada com falsidades para gerar
confusdo; o contetdo impostor, que atribui a determinada instituicdo, pessoa, entidade ou
organizacdo o material falso, buscando conferir confiabilidade a este; o conteldo manipulado,
cuja informacéo € elaborada de forma a confundir o publico; e o contetdo fabricado, que é
completamente falso (Horbach, 2022, p. 192-193).

Em uma outra abordagem juridica que poderia proporcionar um conceito mais restrito
de fake news, tornando possivel uma regulamentacdo sobre o tema, destaca-se que a
disseminacdo de conteddo falso pelas midias digitais € um fendmeno especifico da transi¢do da

comunicagdo tradicional para a comunicagédo digital, em que agentes que disseminam estes
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contetidos se aproveitam da credibilidade de empresas de jornalismo para produzir noticias
fraudulentas ou falsificadas, passando-se por jornalismo, mas sem o processo de producdo de
material genuinamente jornalistico, motivo pelo qual ressalta-se o potencial de “enganosidade”
deste tipo de contelido, ou seja, a capacidade de parecer ser verdadeiro (Maranhao; Campos,
2019, p. 322).

Tendo em vista, entretanto, que a comunicagédo digital se trata de um ambiente em
constante e rapida transformacdo, o proprio conceito de fake news ndo deve ser engessado, de
forma que sua compreensdo, identificacdo e combate deve acompanhar as mutacgdes
promovidas neste ambiente comunicacional. Desta feita, e uma vez que as empresas de
tecnologias, provedores de contetdo e provedores de redes sociais na internet sdo dotados da
especialidade técnica necessaria ao tratamento do tema, a participacdo destes atores no sistema
de governanga que tenha como finalidade o combate a disseminacdo de fake news é
imprescindivel, do que decorre a instituicdo de sistemas de autorregulacdo. Todavia, ndo cabe
ao particular, especialmente em um mercado com alta concentragdo de poder como o0 mercado
de tecnologia, delimitar os parametros de atendimento ao interesse publico na regulacdo de
matéria tdo sensivel, de forma que cabe ao Estado, no papel de regulacdo, induzir e balizar o
sistema de autorregulacédo adotado pelas empresas (Maranhdo; Campos, 2019, p. 321-322).

Os mecanismos de controle de disseminacdo de contetdos falsos devem ser dotados de
contraditério e ampla defesa, de forma que, na tomada de decisdo, deve ser oportunizado aquele
que publicou o material a fundamentacéo e justificacdo da medida. Tal procedimento, tendo em
vista a velocidade com que se da a disseminacdo destes conteudos e, consequentemente, a
realizacdo de seu potencial lesivo, deve ser célere, de forma a dar eficicia ao sistema. O atual
sistema vigente no Brasil delega ao Judiciario a solucdo de todos os casos envolvendo a
disseminacdo de contetdos nas plataformas digitais. Ocorre que o Judiciario ndo é dotado de
celeridade equivalente a velocidade com que se realizam o0s danos provenientes da
disseminacdo de tais contetdos, conforme ficara evidente pelos dados analisados no Capitulo
3 desta dissertacdo, e, tampouco, da expertise necessaria ao tema. Além disso, pela natureza da
solucdo judicial, ou seja, 0 caso-a-caso, ndo se promove uma solucdo sistematica ao problema,
restando ilesos os agentes ou organizagdes que atuam na elaboracédo e disseminacdo massiva e
articulada de fake news (Maranhdo; Campos, 2019, p. 322-323).

Demonstra-se, portanto, a necessidade de se instituirem medidas que atuem
sistematicamente sobre a estrutura da comunicacdo digital. Para proteger a liberdade de

expressdo em sua concepcgéo tradicional, entretanto, medidas mais gravosas como a exclusao
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de contetdos e perfis das plataformas digitais, devem ser criteriosamente realizadas e,
evidentemente, todas as medidas administrativas devem ser passiveis de revisdo judicial.

A comunicacdo digital é marcada pelo aspecto da extraterritorialidade das plataformas
digitais em relacdo aos diversos paises, como por exemplo o Brasil, bem como pela
transnacionalidade da prdpria comunicacdo, em que a confluéncia dos mundos virtual e real
resulta na estruturacdo de uma espécie de Cosmopolis, ou seja, acdes tomadas em locais
fisicamente distantes se aproximam por meio da virtualidade. Essa caracteristica implica em
que a normatizacdo da internet resulte em questdes de legitimidade e territorialidade da
aplicagéo das normas. Nesse sentido, se a internet conecta diversas localidades, a normatizagédo
ainda é majoritariamente nacional e, eventualmente, regional, de forma que se pode identificar
a existéncia de multiplas “internets”, resultado da intersecgdo entre a normatizagdo local ¢ a
estrutura técnica em si (Macedo Junior, 2020, p. 233-234).

A maneira como a comunicacao digital se d4, com a participagdo massiva dos proprios
usuarios na producdo de contetdo, implica em duas caracteristicas: a primeira € que
informacdes que eram tratadas como privadas passaram a ser amplamente publicizadas, sendo,
em verdade, o modelo de negocio das proprias plataformas, como discutido no primeiro
capitulo. Por um lado, tal possibilidade democratizou o acesso aos cidaddos comuns ao publico
e, por outro, cedeu a empresas privadas, no caso as plataformas digitais, informagdes
pormenorizadas sobre os individuos, possibilitando o uso dos seus dados para influencia-los de
maneira inadvertida. A segunda caracteristica € que a midia de massa tradicional, especialmente
jornais impressos, radios e TVs, alem de funcionarem de maneira distinta das plataformas,
desenvolveram, ao longo de décadas de debate e regulamentacdo, normas éticas de imprensa e
jornalismo, estabelecendo uma espécie de cultura de compromisso com a verdade, que nao se
aplica a comunicacéo digital (Macedo Janior, 2020, p. 234-235).

Mediante as tecnologias de informacao e comunicacdo digital da sociedade algoritmica,
hd& uma nova escola da regulacdo do discurso, pautada sobre uma nova interpretacdo do
principio da liberdade de expressdo e 0s novos desafios a democracia. Dois aspectos que tém
sido regulados ao redor do mundo sé&o o direito ao esquecimento, especialmente desenvolvido
pela Corte de Justica da Unido Europeia, e a disseminacao de fake news, problema que passou
a ser reconhecido mediante as elei¢cdes presidenciais estadunidenses de 2016 (Balkin, 2018, p.
1172-1173).

A nova escola de regulacdo do discurso tem como objeto a propria estrutura da
comunicagdo digital, abrangendo provedores de internet, servigos de internet, hostings,

plataformas digitais e mecanismos de pesquisa, diferentemente da escola tradicional, que atua
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mediante a responsabilizacdo dos publicadores de conteddo, com medidas como
responsabilizacdo civil e criminal, priséo e liminares. Tendo em vista a dificuldade de regular
os contetdos veiculados digitalmente, esta nova estratégia se sustenta sobre a capacidade das
grandes empresas de tecnologia em bloquear, filtrar e remover conteddo, tendo em vista sua
estrutura de vigilancia e controle sobre os servi¢os que oferecem. Esse sistema € dotado de trés
caracteristicas: 1) gera incentivos para que se exerca uma espécie de “censura colateral”; 2)
envolve cooperacdo ou cooptacdo publico/privada; 3) envolve governanga privada dos
contetidos, especialmente realizada pelas redes sociais e mecanismos de busca (Balkin, 2018,
p. 1173-1176).

A escola tradicional de liberdade de expressao e regulacao do discurso, desenvolvida no
século XX, é caracterizada por conter dois polos: o Estado regulador de um lado e os individuos
e publicadores regulados de outro. Na nova escola, entretanto, trata-se de uma estrutura
pluralista composta por: Estados e entidades supranacionais como a Unido Europeia, que
utilizam ferramentas da escola tradicional e da nova escola, agindo como reguladores; as
plataformas digitais, especialmente redes sociais e mecanismos de busca, que exercem
governanca por meio de seus termos de servigo, licencas dos usuarios e normas internas, que
podem assumir carater transnacional e conter milhGes de usuarios em diversos paises; e 0s
usuarios que utilizam as plataformas para se comunicarem, sendo objeto de vigilancia e controle
tanto publico quanto privado (Balkin, 2018, p. 1184-1188).

As relacdes que se estabelecem pelo direito, 0 mercado, as normas e as questdes técnicas
e de arquitetura da internet, inclusive os préprios algoritmos, softwares e hardwares, resultam
em uma nova estrutura de poder na sociedade contemporanea, disputada por uma miriade de
atores distintos como “organizagdes internacionais, governos nacionais, companhias,
engenheiros, meios de comunicagdo” e “campanhas de massa fisicas ou virtuais” (Macedo
Janior, 2020, p. 234-235).

Balkin elabora um diagrama em que as relacdes entre os sujeitos envolvidas na estrutura

da nova escola da liberdade de expressao estao representadas:
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Diagram 1. The Pluralist Model of Speech Regulation
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Balkin, 2018, p. 1189.

O novo sistema é pluralista, portanto ha diversos sujeitos que se relacionam de maneiras
particulares, entre elas: 1) diferentes organizacdes e plataformas que podem criar seu proprio
rol de governanca digital, atuando de maneiras e em niveis distintos; 2) ha a tensdo entre as
midias tradicionais e as midias digitais: inicialmente o debate se concentrava em torno de
conteudos protegidos por direitos autorais, entretanto, cada vez mais, as midias tradicionais
exercem lobby para que as midias digitais sejam responsabilizadas por discurso de 6dio e outros
conteudos veiculados em seus servicos; 3) 0s usuarios e as organizacdes da sociedade civil
podem pressionar as plataformas tanto para moderarem o conteddo veiculado quanto para que
o controle seja menor; 4) a atuacao de hackers que pressionam as plataformas; 5) os grupos de
usuarios podem usar técnicas para disciplinar, confundir, desencorajar e ameacar outros
usuarios, como na atuacdo de trolls ou na distribuicdo massiva de contetdos que buscam
descredibilizar midias confidveis e gerar confusdo, ao dificultar o reconhecimento do que é
verdadeiro ou falso (Balkin, 2018, p. 1189-1192).

No sistema de comunicacdo social pautado nas midias de massa tradicionais, como a

televisdo, o jornal impresso e o radio, a estrutura comunicacional era diversa e 0s meios de
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comunicagdo exerciam o papel de fornecer as informacdes relevantes e construir uma
determinada perspectiva de mundo, sem um direcionamento individual, mas sim produzindo
material mais geral e acessivel. A producdo do contedo jornalistico nesse sistema € balizada
por dois aspectos: as técnicas de checagem e padrdes éticos préprios do trabalho jornalistico e
a possibilidade de responsabilizagéo civil e penal do meio de comunicacéo pelas informacdes
veiculadas. Por meio destas duas balizas, as democracias liberais se estruturaram com a
possibilidade de controle judicial e politico da comunicacdo social, panorama que foi
modificado pela comunicacéo digital (Maranhdo; Campos, 2019, p. 324).

A autocomunicagdo de massa, propiciada pelas novas tecnologias de comunicacao e
informac&o digitais, carece das balizas caracteristicas da comunica¢do social que se da pelas
midias de massa tradicionais. Se a producéo e circulacdo das informagdes se modificou, o
alcance dessas foi ampliado, especialmente em razdo da possibilidade de direcionamento de
conteudo para publicos especificos. A velocidade com que os contetdos sdo veiculados tornam
obsoletos mecanismos juridicos que, antes, eram adequados, tornando ineficazes medidas como
a decisdo judicial de remocédo do conteudo ou o direito de resposta. Nesse novo panorama, as
plataformas digitais exercem, atraves da coleta de dados dos usuarios e direcionamento de
conteudos, papel central na comunicacéo social, de forma que devem ser o principal foco de
uma estratégia de regulacdo adequada as novas condicdes tecnoldgicas e sociais, que seja
transparente e possibilite o direito de defesa e que, a0 mesmo tempo, estabeleca deveres de
informacdo das plataformas frente ao Estado, em razdo da especificidade e complexidade
técnica do tema, de maneira a possibilitar o norteamento pelo interesse publico (Maranhéo;
Campos, 2019, p. 324-326).

O papel exercido pelos agentes que influenciam no fluxo de informacgéo e comunicagéao
na sociedade digital deve coadunar com a prépria estrutura tecnoldgica e sua posic¢ao de poder
relativa. Assim, aventa-se sobre o papel que os sujeitos envolvidos na comunicacdo digital
podem desempenhar em um sistema moderno e adequado as tecnologias contemporaneas:

1) Judiciéario: tradicionalmente as Cortes lidam com o caso-a-caso para averiguar a
legalidade de determinado conteddo veiculado pelas midias, uma vez que é muito dificil
instituir por meio da lei parametros de sopesamento entre principios constitucionais. Todavia,
o largo volume de contedos veiculados pelas midias digitais torna inviavel que as Cortes
avaliem todos os casos e deem uma resposta satisfatoria. Ao invés disso, as Cortes poderiam
averiguar se o procedimento administrativo realizado pela midia digital respeita critérios do
devido processo legal e possibilitou ao usuério, mediante notificacdo, uma adequada avalia¢do

sobre a legalidade daquele conteddo. Assim, seria criada uma espécie de autorregulacdo
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regulada, em que o legislador institui normas basicas de procedimento para moderacdo de
conteudo e o Judiciario passa a analisar se os procedimentos adotados pela plataforma cumprem
com tais requisitos (Hartmann, 2020, p. 6-7);

2) usuérios: os espectadores das midias de massa tradicionais exerciam um papel
passivo, a despeito de ndo apenas aceitarem o contetido tal como veiculado, como discutido no
primeiro capitulo, mas no que diz respeito a capacidade de produzir e disseminar contetido. As
midias digitais modificaram esse panorama, possibilitando que os usuérios produzam e
disseminem conteudos, bem como interajam com os conteldos de outros usuarios. A
capacidade dos usuérios de averiguar quais contetdos sdo irregulares e notificarem as
plataformas sobre cada um desta vasta gama de materiais € muito maior que a mesma
capacidade das Cortes. Aos usudrios, assim, pode ser conferido o papel de averiguar, caso-a-
caso, quais sdo os contetidos veiculados que séo prejudiciais, notificando as plataformas que,
entdo, instaurariam o procedimento administrativo para verificar a validade do contetdo.
Assim, ndo seria necessario instituir previamente por via legislativa quais contetdos em tese
sdo potencialmente prejudiciais, mas essa identificacao seria exercida pela propria comunidade,
ressalvada a avaliacdo posterior realizada pela plataforma e a possibilidade de revisao judicial
do procedimento adotado pela plataforma. Assim, se as plataformas ndo tém legitimidade para
decidir sobre a legalidade de um conteudo, e as Cortes ndo tém a estrutura para decidir cada
caso de moderacdo de contetdo, a comunidade em si, por meio das notificagdes dos usuarios,
exerceria uma espécie de influéncia na comunicacdo digital, ao participar do questionamento
da validade/legalidade dos conteudos veiculados, reinstituindo-se uma espécie de debate
publico (Hartmann, 2020, p. 7-8).

3) plataformas digitais: as plataformas ndo devem, assim, ser detentoras do poder de
moderar os conteudos em cada caso, mas empoderar 0s usuarios para que o facam em
comunidade. Assim, as plataformas devem contribuir ao instituir mecanismos de moderacao
com participacdo dos usuarios, cujas diretrizes sejam pautadas legislativamente e o
procedimento seja revisado pelo Judiciario. O papel das plataformas seria de identificar a
correc¢do das notificacbes enviadas pelas comunidades, levando em consideracdo aspectos como
se hd uma grande quantidade de usuarios que apontaram irregularidade do contetudo ou se 0s
usuarios que notificaram constituem um grupo coeso filiado a determinada perspectiva que
aponta conteudos de outros grupos como irregular apenas por discordar destes, entre outros
aspectos.

A propria comunidade, entdo, seleciona os casos que serdo analisados pelas plataformas,

reduzindo o esforco que estas teriam de fazer para averiguar todo o conteudo veiculado em seus
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servicos. Incentivos para que os usuarios produzam esse feedback, para que estes sejam
elaborados por vérios grupos de usuérios distintos, evitando os efeitos negativos dos filtros-
bolha e que sejam os mais pormenorizados possiveis, disponibilizando-se espacos para que 0
usuario descreva por que entende que aquele contedo € irregular, sdo pontos fundamentais
para instituir um sistema funcional de notificacdo e exclusdo de conteldo. Ademais, é
fundamental que as plataformas sejam transparentes quanto aos critérios e decisdes adotadas,
especialmente no que diz respeito a decisdes tomadas por meio de algoritmos e inteligéncia
artificial, tornando possivel que os usuarios € o Poder Publico possam revisar 0s critérios
adotados (Hartmann, 2020, p. 8-9).

Conforme veremos através dos dados do TSE e do Facebook analisados no ultimo
capitulo, as plataformas sdo capazes de fazer (e fazem) uma analise do impacto e alcance de
determinado conteudo, bem como da potencial irregularidade desde, diminuindo
substancialmente a quantidade de contetdos que necessitam de avaliagdo humana, tornando
mais viavel o processamento do volume de contetido veiculado diariamente.

4) o Poder Executivo: o conceito de liberdade de expressdo tradicional e seus
desdobramentos na comunicagdo por meio das midias de massa, implica no impedimento do
Executivo de exercer qualquer espécie de moderacdo de conteddo. Entretanto, a nova estrutura
da comunicacao digital implica, como exposto anteriormente, em que a avaliacdo quanto a cada
conteudo propriamente ou a critérios de moderacdo de contetudos sejam apenas parte dos
mecanismos de combate a disseminacao de contetdos irregulares, com atuacdo acentuada dos
usuarios e do Judiciario. Por outro lado, o proprio procedimento a ser adotado para a moderacao
de conteldos, cujo protagonista sdo as plataformas digitais, deve ser objeto de fiscalizacdo da
sociedade e do Poder Publico. Em razdo da complexidade envolvida nos procedimentos,
especialmente no que diz respeito ao uso de inteligéncia artificial e algoritmos, e da necessidade
econdbmica de que tais estruturas sejam protegidas por sigilo, o Poder Executivo poderia
exercer, por meio de uma agéncia, com participacdo multissetorial, por exemplo, o papel de
fiscalizar essas etapas do procedimento, capacitando-se tecnicamente para tanto (Hartmann,
2020, p. 9).

2.3.1. Reféns da governanca privada: entre a cruz e a espada

Na decisdo sobre o direito ao esquecimento na Unido Europeia, verifica-se que a

responsabilizacéo da plataforma € uma espécie de cooptacdo do Estado para que as empresas
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privadas exer¢cam moderacgdo de contetdo, uma vez que as préprias estruturas das Cortes e de
agéncias de governo sdo insuficientes para responder a grande quantidade de demandas pelo
direito ao esquecimento, de forma que um agente publico, no caso a Unido Europeia, coopta
uma organizacao privada, no caso o Google, para exercer governanga, pautada na crescente
capacidade de vigilancia das plataformas. Esse processo tem duas implicacGes distintas: as
plataformas, empresas privadas, ganham o direito-dever de instituir os mecanismos de
governanca, podendo desenvolvé-los de acordo com seus proprios interesses, enquanto o
Estado utiliza a estrutura das plataformas para exercer governanca, o que pode gerar incentivos
para que, posteriormente, os agentes publicos facam ainda mais exigéncias. Assim, a0 mesmo
tempo em que é exigido as plataformas que atuem em funcdo do interesse publico, as
instituicbes publicas tornam-se cada vez mais dependentes das plataformas para exercerem
governanca, tornando-as indispensaveis (Balkin, 2018, p. 1206-1207).

Da mesma forma, o problema das fake news, mais relacionado as redes sociais, tem
mobilizado estruturas da nova escola de regulacdo do discurso, uma vez que € muito dificultoso
que o Estado persiga as pessoas e instituicoes que se utilizam destes expedientes, tendo em vista
que muitos deles sdo andnimos, utilizam bots ou estdo localizados fora do &mbito nacional.
Assim, os Estados, bem como os usuarios em comunidade, tendem a incentivar que as redes
sociais instituam mecanismos de moderagdo de conteldo, identificando materiais com fake
news e seus produtores, bloqueando links ou provendo informacdes verdadeiras sobre o tema,
bloqueando, filtrando e vigiando os contetidos que sdo veiculados em seus servi¢os. Também
neste caso, as plataformas sdo incentivadas a ampliar seus mecanismos de governanca privada
(Balkin, 2018, p. 1207-1209).

O assunto tem sido objeto de regulamentacdo em diversos paises ao redor do mundo. A
lei alemd, NetzDG, tem sido apontada como uma das pioneiras na instituicdo de mecanismos
de regulamentacdo com o objetivo de enfrentar a disseminacéao de fake news e discurso de 6dio
nas plataformas digitais. A principal previsdo do dispositivo legal é a de que as plataformas
devem, mediante notificacdo dos usuarios, apurar a legalidade do conteudo postado por
terceiros e, caso constatarem se tratar de material irregular, indisponibiliza-lo, sob pena de
multa que pode ir a até cinquenta milhdes de euros (Macedo Janior, 2020, p. 240-242). Trata-
se, portanto, da estratégia de responsabilizacdo das plataformas digitais sobre o contetdo
postado por terceiros, mediante notificacdo dos usuérios.

Tal mecanismo tem sido objeto de criticas, especialmente no que diz respeito a
dificuldade de se identificar o que é fake news e se tal previsao cria uma espécie de “obrigacdo

de dizer a verdade” as plataformas; ao risco de que conteudos legais sejam indevidamente



143

excluidos, no afa das plataformas de evitar a responsabilizacdo; a criagdo de regras punitivas
ou criminais, as quais deveriam ser ultimas medidas, ao invés de buscar solugdes alternativas;
e a dificuldade de uma empresa estrangeira determinar quais contetidos devem ser considerados
fake news ou discurso de odio e, assim, ser excluido. Ademais, conforme estudamos
anteriormente, o conceito tradicional de liberdade de expressdo tem em seu nucleo a proibigédo
de que o Estado decida o que pode ou néo ser divulgado, de forma que ndo apenas permitir,
mas exigir, que as plataformas digitais o facam, parece estar em dissonancia com o principio
da liberdade de expressdo. H& uma profunda dificuldade em se identificar o que constitui
falsidade em si, uma vez que apesar de determinados materiais serem facilmente aferiveis, ha
uma vasta quantidade de conteudos que ficam em uma zona cinzenta, entre 0 exagero da
comunicagdo, uma falta de precisdo justificavel ou mesmo a necessidade de se entender o
contexto de uma determinada mensagem (Macedo Junior, 2020, p. 242-245).

As plataformas digitais, nesse ecossistema, ainda que nao sejam dotadas da autoridade
formal para criar normas, como o0s Estados, atuam, ao estabelecer suas plataformas, de maneira
a ditar decisivamente a maneira como as informacdes e comunicagdes serdo veiculadas. Na
verdade, o poder das plataformas nesse sentido, o qual € objeto de pouca ou nenhuma limitacéo,
responsabilidades e controles publico e social, € até mesmo maior que o de entes publicos. Além
disso, as plataformas ndo sdo dotadas de deveres democraticos caracteristicos de Estados
Democraticos de Direito, uma vez que sao empresas privadas. A posi¢do ocupada pelas midias
digitais difere das midias tradicionais na medida em que o contetido veiculado é publicado por
terceiros, de forma que a estrutura técnica e as normas atinentes as midias tradicionais sdo
completamente distintas. Porém, ainda que os contetidos que sdo amplamente veiculados pelas
midias digitais sejam produzidos por terceiros, a disseminacdo em si € diretamente relacionada
com a arquitetura das plataformas, que atuam de maneira a impulsionar um ou outro contetdo,
sendo utilizada, por vezes, para produzir campanhas deliberadas de desinformacdo em massa.
Assim, a despeito da possibilidade de qualquer usuério publicar um contetdo que seja
amplamente veiculado, a realidade é que cada publicacdo tem uma grande chance de se perder
em meio ao vasto volume de conteldo disseminado diariamente, enquanto estratégias
relativamente baratas podem ser adotadas para que determinados contetidos alcancem o grande
publico (Macedo Janior, 2020, p. 236-237).

A governanga, nos novos sistemas de regulamentacdo da comunicacdo digital, é
exercida por um ente privado, dotado de infraestrutura técnica, que influencia o comportamento
dos usuarios, possibilitada pelas leis de telecomunicacdo, os direitos de propriedade das

empresas que detém a infraestrutura e dos contratos de uso com os usuarios, pautada sobre a
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capacidade de controle e vigilancia das plataformas. As intermediarias desenvolvem
mecanismos de governanca privada que decidem qual conteddo pode ou ndo ser postado,
baseado no interesse dos proprios usuarios e da empresa de impedir a disseminacdo de
determinados conteudos, como por exemplo discurso de 6dio e pornografia, que podem resultar
em exclusdo do conteldo ou do préprio usuério da comunidade digital. Assim, as empresas sao
incentivadas pelos proprios usuarios, além dos governos, a exercer governanca. Esses sistemas
sdo especialmente bem desenvolvidos em redes sociais e mecanismos de busca, onde as
plataformas digitais reconheceram que seus usuérios constituem uma comunidade dotada de
regras de comportamento, ou seja, governanga, e que é exercida pela prépria empresa, por isso
privada. Assim, as plataformas ja sdo, hoje, independentemente da acdo estatal, reguladoras de
conteudo em seus servigos e 0s usuarios sao regulados (Balkin, 2018, p. 1182-1184).

Um dos principais entraves que as plataformas apontam a qualquer mecanismo de
regulamentacdo das plataformas digitais diz respeito aos custos derivados das operacGes de
controle, a serem assumidos majoritariamente pelas plataformas. Essa alegacéo, entretanto, ndo
subsiste mediante os lucros aferidos pelas grandes empresas de tecnologia de informacéo e
comunicacdo digital, que ndo condizem com a perspectiva de que alguns mecanismos de
controle tornariam sua atividade economicamente inviavel (sobre a qual ilegitimamente
lucram). Apesar da alegacdo de que moderar os contetdos disseminados digitalmente seria
muito custoso ou, até mesmo, impossivel pelas plataformas, devido as limitacdes na contratacao
de pessoal ou na impossibilidade de se treinar algoritmos para que facam um trabalho adequado,
as proprias plataformas tém histdrico, durante o desenvolvimento de seus sistemas, de atuacao
conjunta entre algoritmos e seres humanos para correcao de rota quanto ao direcionamento de
contetdo.

Durante os anos 2000, por exemplo, o Google percebeu a atividade de produtores de
conteudo que se utilizavam de determinados termos-chave populares para produzir material
com pouca ou nenhuma pesquisa, mas que teria bastante acesso. No inicio dos anos 2010, o
préprio Google admitiu ter um problema com esses produtores, que chamou de “fazendas de
conteudo”, atuando através da contratagdo de revisores humanos para colaborar com o
algoritmo para adequar os resultados esperados pelo design da plataforma. Neste caso, a
plataforma optou por realizar um juizo de valor, determinando quais contedos mereciam ter
mais disseminacao do que outros. O mesmo pode ser apontado sobre o combate a disseminagédo
de fake news e discurso de ddio. Nesse sentido, as plataformas ja exercem supervisao sobre o
conteudo que é veiculado em seus programas, a despeito de se fazerem passar por mecanismos
isentos (Pasquale, 2017b, p. 13-14).
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E importante destacar que medidas de combate & disseminacéo de contetidos danosos,
especialmente fake news, tém o potencial de prejudicar o exercicio ao direito fundamental da
liberdade de expressdo, do livre desenvolvimento da personalidade individual, a manifestacéo
artistica e intelectual, a producdo de conteldo satirico, religioso, ficcional, literario e qualquer
outra forma de manifestagdo cultural. Assim, mecanismos de regulagido devem respeitar tais
liberdades, sob pena de gerar, ao revés, no anseio de proteger a liberdade de expressdo da
producédo de conteudo enganosos, fragilizacdo deste preceito fundamental. No que diz respeito
especificamente a disseminacdo de contetdos enganosos, a exclusdo e retirada de contetido ou
perfis é medida mais gravosa, que pode implicar em excessividade, de forma que a opcao por
estratégias diversas, como providenciar que, em publicacdes consideradas falsas, sejam
incluidos links com informacdes verdadeiras, por exemplo, ou com o impulsionamento de
conteudos verdadeiros, em detrimento de conteddos reputados falsos, podem ser importantes
estratégias complementares a serem adotadas (Maranh&o; Campos, 2019, p. 322).

Ao se estabelecer um sistema de responsabilizacdo das plataformas digitais sobre o
conteudo postado por terceiros, sem balizas juridicas que delimitem o terreno de atuacdo das
plataformas digitais, cria o risco de gerar censura colateral, que ocorre quando a norma busca
incentivar que um agente, no caso as plataformas digitais, ao ser responsabilizado pelo contetdo
disponibilizado em seus servicos, aja de maneira proativa para bloquear, restringir ou excluir
conteudo de um terceiro, 0 que pode gerar a tendéncia de as empresas, para evitarem a
responsabilizacdo, agirem de maneira excessivamente zelosa, implicando na exclusao,
permanente ou provisoria, de contetdo que néo € irregular. Por meio da exclusdo administrativa
dos conteudos, exercida pelas plataformas, as garantias do devido processo legal exigidas para
a responsabilizacdo por determinado discurso sdo, em geral, suprimidas, de forma que o
conteddo moderado passa por uma espécie de censura prévia incompativel com as liberdades
civis.

Os sistemas de governanca que atuam por meio da regulacdo indireta buscam criar
incentivos e desincentivos, de acordo com a pretensdo do legislador. Desta feita, é de
fundamental importancia, no momento da elaboracdo da norma, que o legislador tenha em
mente quais sdo 0s objetivos pretendidos e quais incentivos a norma estabelecera para
privilegiar determinados comportamentos. Alguns casos sdo sintomaticos de efeitos
secundarios da norma, ndo previstos ou pretendidos, que criam incentivos diferentes daqueles
previstos pelo legislador, como o caso da Coréia do Sul em que a legislagdo menciona “acao
temporaria” da intermediaria online na indisponibilizacdo do contetdo postado por terceiros, 0

que incentivou as plataformas a remover o contetido apds a notificacdo, seja tal contetdo legal
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ou ndo, como uma forma de proteger-se da responsabilizacdo. O caso da India é semelhante,
tendo a Suprema Corte sido provocada a decidir sobre as normas que incentivam as plataformas
a excluir quaisquer conteudos, quando da notificacdo, independentemente do seu contetido
(Gasser; Schultz, 2015, p. 7).

Assim, a objecdo feita a adocdo da responsabilizacdo das plataformas digitais diz
respeito ao arcabouco regulatério necessario para instituir um sistema eficiente e robusto, o qual
poderia ser deturpado para atingir interesses diversos, como promover censura, conforme
reportado em casos de paises como a Tailandia, China, Rdssia e Turquia; para promover
determinados interesses particulares e de lobistas, como o de grandes produtores de petréleo,
suprimindo manifestacdes de grupos de preservacdo ambiental; ou mesmo que o sistema de
regulacao possa ser capturado pelas proprias plataformas, por meio de indicagdes dos membros
de agéncias ou comissdes de regulacdo. Apesar de serem preocupacdes legitimas, ha pouca
evidéncia que aponte que paises com esferas publicas democraticas mais estabelecidas tenham
a tendéncia de adotar medidas similares a de paises com menor tradigdo democratica, além de
existirem mecanismos para evitar a captura de orgaos de regulacdo, como o impedimento de
que os membros atuem para empresas da area por algum periodo apds deixar o cargo,
pagamento de altos salarios, compativeis com a funcdo e mecanismos de autofinanciamento
para evitar a interferéncia politica (Pasquale, 2017b, p. 14-15).

Mediante as caracteristicas da comunicacdo digital sobre a qual discorremos
anteriormente, estabeleceu-se um panorama da questdo da liberdade de expressao e regulacédo
das midias digitais, problema fundamental do século XXI. Identifica-se, neste sentido, as
seguintes caracteristicas derivadas da comunicacao digital: 1) que as plataformas atuam como
fiduciarias das informacdes dos usudrios; 2) que existem duas escolas de regulacdo, a
tradicional e a nova, que sao pautadas em realidades e interpretacfes distintas do principio da
liberdade de expressdo; 3) que ha uma relacdo de cooperacao e cooptacdo publico-privada; e 4)
que as plataformas exercem uma governanca privada dos discursos. Tendo em vista tais
caracteristicas, € preciso discutir, a luz do principio da liberdade de expressdo, quais praticas
de governanca privada sao desejaveis, como os Estados devem empregar mecanismos da nova
escola de regulacdo de discurso e demais implicacbes deste cendrio (Balkin, 2018, p. 1209-
1210).

2.3.2. Em busca do meio termo
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Nesse sentido, Maranhdo e Campos elaboram uma proposta de regulamentacéo, que
parte de uma perspectiva restritiva sobre o conceito de fake news, limitando-se a contetidos que
se passam por material jornalistico. Propdem, assim, que devem ser instituidos parametros para
0 que sdo chamados provedores de redes sociais na internet, como por exemplo com o
estabelecimento de um minimo de usuérios no pais, que permitem compartilhamento de
conteido entre os usuarios e que ndo realizam controle editorial (em sentido estrito), excluidos
provedores de conteldo que sejam empresas jornalisticas, (Maranhdo; Campos, 2019, p. 330),
como uma forma de delimitar as empresas privadas que serdo objeto da autorregulacdo
regulada, a0 mesmo tempo em que destaca-se que tais normas devem ser aplicar
prioritariamente a plataformas com amplo impacto na comunicacgéo social digital.

No que diz respeito as regras de compliance, destacam que deve ser previsto um prazo,
por exemplo de vinte e quatro horas, para que as plataformas, mediante notificacdo do ofendido
ou de terceiros, promovam medida informativa sobre conteudo reputado fraudulento, restritos
a conteudos que se passem por material jornalistico, ndo impedindo sua visualizacdo ou
audicdo, mas informando, classificando e ordenando noticias que privilegiam informac6es
jornalisticas sobre o tema, como uma forma de conferir eficacia, celeridade e legitimidade a
estrutura de governanca.

Ademais, devera ser oportunizado ao usuario defesa e acesso ao procedimento adotado
pela plataforma, sendo possibilitado ainda recurso da decisdo, bem como encaminhamento a
autoridade administrativa a ser instituida, como por exemplo a Comissdo Interministerial das
Plataformas Digitais na Internet- CIPLADI- de relatorios bimestrais sobre os procedimentos,
equipes de trabalho, critérios e ferramentas tecnoldgicas adotados, assim como dados sobre o
numero de procedimentos e medidas tomadas, dados sobre a origem dos contetdos reputados
falsos e os valores gastos com propaganda e impulsionamento e o nUmero de
compartilhamentos do conteddo antes e apds a medida informativa.

A autoridade administrativa deve contar com a participacdo de membros do governo,
empresas jornalisticas e provedores de redes sociais (art. 7°), com competéncia para encaminhar
parecer técnico ao Ministério Publico ou Justica Eleitoral no caso de identificacdo de indicios
de crimes, apurar infragbes e certificar as entidades de autorregulacdo, vedando-se que a
entidade atue de maneira a interferir no contetdo decisério, especialmente no que diz respeito
ao sentido de noticia fraudulenta ou medida informativa, limitando-se a atuacao a fiscalizacdo
do cumprimento do procedimento previsto no projeto (art. 9°) (Maranh&o; Campos, 2019, p.

331-333), de forma a instituir parametros, bem como atuar de maneira sistematica contra a
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estrutura de desinformacdo e discurso de 6dio que atua nas midias digitais. A omissdo na
tomada das medidas informativas ou na entrega de relatorio bimestral implicara em multa.

Nesse sistema, as entidades de autorregulacdo, organizadas pelas empresas de
comunicacéo digital, deverdo ser compostas por representantes de diversos setores da sociedade
civil, inclusive representantes dos consumidores, da imprensa escrita, blogs eletronicos,
jornalismo audiovisual, empresas provedoras de conexao e aplicativos de internet, entidades
académicas e organizacbes ndo-governamentais, além de uma comissdo de jornalistas
profissionais que verificara as noticias fraudulentas, devendo contar, ainda, como auditoria
independente (Maranhdo; Campos, 2019, p. 333-334).

E preciso tomar cuidado, ainda, ao se instituir mecanismos de regulagio, com o efeito
da circularidade do poder, por meio do qual entidades economicamente poderosas utilizam
deste fato para angariar poder politico e, no sentido inverso, utilizam o poder politico para
reforcar seu poder econdmico, em um processo ciclico. Caso tal estrutura se institua, as medidas
de regulamentacdo terdo efeito contraproducente, gerando a corrosdo das instituicbes
democraticas (Pasquale, 2017b, p. 15).

Além disso, medidas de regulacdo devem ser cuidadosamente elaboradas e objeto de
observacdo, uma vez que até mesmo mecanismos bem-intencionados podem piorar os efeitos
dos processos que buscam amenizar. Por exemplo, medidas voltadas para diminuir os efeitos
da formacdo de filtros-bolha ou camaras-de-eco, como por exemplo a apresentacdo de
conteudos com opinides diversas daquela que o usuario possui, podem acabar gerando o efeito
inverso, uma vez que ndo ha como saber qual sera a reacao do publico a exposi¢cdo ao material.
Tomando-se por base uma sociedade hipotética subdividida em dois lados, esquerda e direita,
em que a direita esta mais disposta a mudar de opinido e a esquerda estd menos disposta, a
exposicdo das duas opinides para todos os individuos implicaria em que alguns individuos
identificados com a direita tivessem aceitabilidade quanto a opiniGes de esquerda, enquanto o
oposto ndo ocorreria, agravando a polarizacdo e consolidando o poder politico de determinado
grupo social (Pasquale, 2017b, p. 16-17).

Tendo em vista o potencial de mecanismos de regulamentacdo das plataformas digitais
serem deturpados, € preciso que a sua implementacdo seja cuidadosa e realizada apenas em
democracias estaveis. A necessidade de profissionalizacdo e regulacdo da criacdo, curadoria e
disseminacdo de contetdo online, entretanto, tem ficado cada vez mais evidente, uma vez que
a perspectiva utdpica de que o ambiente digital tem o poder democratizante de conferir a
qualquer individuo o potencial de acessar a esfera publica e participar de um debate livre é cada

vez mais suplantada pela realidade constatada da atuagdo de agentes e do uso de milhdes de
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dolares em investimentos para produzir desinformacgdo, promover determinados discursos ou
interferir ilegalmente em eleicdes. E importante ter em vista, portanto, o papel das plataformas
enquanto curadores dos contetdos disseminados, atuando enquanto reguladores da
comunicacéo global, a despeito de alegarem o contrério, e as discussdes sobre mecanismos de
regulacdo que sopesem adequadamente interesses comerciais e o interesse publico séo
fundamentais para o futuro da democracia (Pasquale, 2017b, p. 18-20).

E importante destacar que mecanismos de combate a disseminacdo de fake news e
discurso de 6dio devem ser objeto de amplo debate social e legislativo, bem como constante
aprimoramento, para que superemos a atual opacidade do sistema de comunicacao digital, que
é pautado apenas em interesses privados do mercado de comunicagdo, em detrimento do
interesse publico, de forma que faz-se fundamental que sejam instituidos mecanismos com
transparéncia, tendo em vista o balanceamento entre a liberdade de expressdo e a necessidade
de evitar os efeitos negativos da veiculacdo de fake news e discurso de odio.

A governanga exercida por plataformas digitais também tem ocasionado problemas
procedimentais, como a supressao do devido processo, falta de notificacéo e transparéncia nas
decisdes tomadas pelo ente privado. Assim, embora 0s usuarios concordem com as politicas de
uso das plataformas e consequentemente a instituicdo de mecanismos de governanga, para
garantir a seguran¢a da comunidade, a auséncia de normas procedimentais adequadas gera
graves prejuizos a liberdade de expresséo. Decorre, portanto, que as plataformas, ao exercerem
governanca em conformidade com o principio da liberdade de expressdo, devem atender a
critérios de transparéncia, notificacdo e justo processo; informar os motivos das decisdes e de
mudancas nas politicas; disponibilizar meios de os usuarios demandarem mudancgas nas
politicas; e permitir, ainda que de forma minima, que os usuarios participem do processo de
governanca (Balkin, 2018, p. 1196-1198).

A insatisfacdo dos usuarios, entendidos enquanto uma comunidade com capacidade de
influenciar nas escolhas das plataformas digitais, pode gerar diversas rea¢des, como a saida da
plataforma ou a exigéncia por mudancas, acreditando na possibilidade de melhorias. Os
usuarios também atuam notificando as plataformas sobre os conteudos que entende
descumprirem as normas da comunidade, exercendo uma espécie de trabalho ndo remunerado
no processo de moderacdo do conteudo, influenciando a maneira como este funciona.
Geralmente, os custos sociais de deixar uma plataforma digital implicam em que os usuarios
optem por esperar ou exigir mudangas, mantendo-se conectados. Entretanto, mesmo quando
optam pela exclusdo destas redes, 0s usuarios podem estar sujeitos a que os dados que ja haviam

sido compartilhados sejam mantidos pelas plataformas e até mesmo comercializado para
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terceiros, como estudamos anteriormente o que, de certa forma, implica em uma mitigacao da
possibilidade de deixar esta rede. Caso a comunidade perca a confianga em uma plataforma,
esta deixa de ser utilizada massivamente, motivo pelo qual manter uma boa relagdo com os
usuarios é fundamental para as plataformas digitais. A maneira como as plataformas adotam as
medidas exigidas pela comunidade, entretanto, ndo é democratica, uma vez que ndo implica em
participacdo efetiva ou organizada da comunidade, de forma que as decisdes sdo tomadas de
maneira unilateral, pelas préprias plataformas, e sua implementacdo é burocratica e técnica,
dificultando a compreenséo de seu funcionamento (Balkin, 2018, p. 1198-1201).

Tendo em vista que delegar as plataformas a responsabilidade de, utilizando as mesmas
técnicas derivadas da midia tradicional, realizando a avaliagdo caso-a-caso dos conteldos a
serem removidos, decorre em uma dificuldade procedimental quanto ao vasto volume de
conteudo veiculado, bem como a questfes de legitimidade de uma empresa privada exercer
moderagdo de conteddo, além da possibilidade de, tendo em vista tentar evitar a
responsabilizacdo, as empresas optarem por indisponibilizar contetdos legais, é fundamental
investir em novas ferramentas que se tornaram viaveis na comunicacdo digital que, todavia,
eram invidveis nas midias tradicionais, para ajudar no combate a disseminacdo de contetdos
prejudiciais, tais como: 1) informar, por meio de “etiquetamento”’ do contelido, que este é falso,
incorreto, ou discurso de odio, por exemplo, sem necessariamente exclui-lo ou diminuir seu
alcance; 2) mediante a notificacdo dos usuarios e 0 apontamento reiterado de que determinado
conteudo é potencialmente prejudicial, pode haver a indisponibilizacdo temporaria ou
permanente do conteddo; 3) modular a maneira como o contetdo é veiculado e seu alcance; 4)
adicionar informacdes ao conteddo. Todos esses mecanismos sao possibilitados pela arquitetura
das plataformas digitais e podem constituir um novo sistema de moderacdo de conteldo,
pautado em uma espécie de colaboracdo dos usuarios para apontar conteddos que sao
potencialmente prejudiciais. Assim, em contraposicdo ao sistema criado para a moderacao de
conteudo nas midias de massa tradicionais, pautado na dualidade entre um material poder ser
veiculado ou ndo, um sistema pautado na comunicacdo digital pode flexibilizar essa logica
(Hartmann, 2020, p. 6).

Em 2004 um site que questionava a veracidade do holocausto contra o povo judeu estava
entre 0s dez principais resultados da pesquisa do termo judeu no mecanismo de pesquisa do
Google. Quando questionada, a empresa colocou um aviso sobre o funcionamento do

mecanismo na sua pagina, alegando que nao era responsavel por este. Para tentar minimizar 0s

7 O etiquetamento pode ser realizado de diversas maneiras. Hartmann, 2020, p. 5, refere-se ao uso de red flag, ou
seja, uma bandeira vermelha, que indique que aquele contedo é potencialmente problematico.
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efeitos deste tipo de direcionamento, sem que, contudo, haja a necessidade de excluir contetdo
ou link, no caso de discurso de édio explicito, uma possibilidade aventada por legisladores,
especialmente na Europa, € a estratégia de labelling, ou seja, indicar que aquele contetido
contém discurso de 6dio ou desinformacdo, disponibilizando, na mesma péagina, links que
direcionem para paginas com informacdes de institui¢cbes confiaveis sobre o tema. A estratégia
ja é adotada em relacdo aos mercados de comida e remédios nos EUA, por exemplo, nao
representando 6bice ao principio da liberdade de expressdo. De fato, grande parte das
plataformas digitais atuam em uma espécie de “mercado de informag¢do”, no qual ndo estdo
oferecendo produtos e servicos diretamente, porém influenciam decisivamente, por meio do
alcance que conferem a determinado contetdo, quais empresas ou grupos obtém sucesso
(Pasquale, 2017b, p. 7-8).

Assim, algumas estratégias alternativas no combate a disseminacdo de fake news e
discurso de 0dio, ndo necessariamente excludentes, mas complementares, para evitar o recurso
as estratégias punitivistas e criminais, sdo: a checagem de fatos; mudancas nos algoritmos das
plataformas digitais; organizacao de grupos especializados para oferecer respostas rapidas em
periodos eleitorais; e a oposicdo de informacdes verdadeiras as informacdes falsas veiculadas
(Macedo Junior, 2020, p. 242-245). Conforme veremos no ultimo capitulo, estas estratégias ja

foram colocadas em pratica, no Brasil, durante as elei¢cdes de 2020 e 2022.

2.4. Fake news, discurso de odio e o caso brasileiro

No Brasil, as fake news se tornaram especialmente relevantes no debate publico durante
as eleicdes gerais de 2018, especificamente no que diz respeito a disputa a Presidéncia da
Repulblica. Na ocasido, a polarizacdo entre o candidato de extrema-direita Jair Bolsonaro e o
candidato de esquerda Fernando Haddad produziu e foi produzida pela formacdo de clusters
(ou grupos/aglomeracgdes) de usuarios em torno de paginas consoantes com concepcées pré-
concebidas dos usuarios. Assim, a esquerda, paginas ligadas ao feminismo, ao movimento
negro e LGBTQIA+, a ONGs e grupos de direitos humanos e, a direita, paginas de liberalismo
econémico e conservadorismo moral, bem como de politicos e personalidades identificadas
com a respectiva posi¢cdo no espectro politico, constituiram grupos coesos no que diz respeito
aos usuarios que tinham acesso aos contetdos veiculados digitalmente (Alves; Maciel, 2020, p.
155-156).
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Combinada ao enviesamento dos contetidos de acordo com as preferéncias dos usuarios,
houve a atuacdo de empresas que utilizam analise comportamental-psicoldgica e os dados dos
usuarios para formular os contetdos a serem produzidos e disseminados. Assim, empresas
como a War Room e a CA-Ponte, parceira da Cambridge Analytica, bem como empresas de
disparo de conteddo em massa no WhatsApp, representaram importante papel nas referidas
eleigdes (Alves; Maciel, 2020, p. 156).

O impacto da disseminacdo de noticias falsas pode ser melhor compreendido
observando-se 0s seguintes dados: das 123 checagens de fatos realizadas pelo site Congresso
em Foco, 104 eram contetdos prejudiciais ao candidato de esquerda Fernando Haddad; no caso
do “Kit Gay”, que se trata de fake news que alegava que o candidato de esquerda pretendia
distribuir materiais improprios para escolas infantis, 85,2% dos eleitores de Bolsonaro
receberam tal conteudo, dos quais 83,7% acreditaram na veracidade, enquanto entre os eleitores
de Haddad 61% receberam, dos quais apenas 10,5% acreditaram. Esses dados reforgam, por
sua vez, tanto a atuagdo para maior disseminacao do conteido para usuarios com tendéncia a
confiar nestes, quanto o viés de confirmacao de acordo com as preconcep¢fes dos usuarios
(Alves; Maciel, 2020, p. 156-157).

Ademais, o Brasil foi apontado como um dos paises que mais acredita em conteudos
falsos disseminados digitalmente, alcancando cerca de 63% da populacdo. Varios aspectos
podem ser apontados para compreender o alto indice de confianca em conteudos falsos no pais,
como o dado de que 7 em cada 10 brasileiros utiliza as plataformas digitais para se informar e,
entre a populacdo brasileira que recebe até trés salarios-minimos, ha prevaléncia do uso de
smartphones como unica fonte de acesso a internet. Assim, a existéncia de pacotes de internet
movel baratos com dados ilimitados para acesso a plataformas digitais, mas limites quanto a
outros conteddos, somada a desigualdade social e pobreza, favorece a prevaléncia das redes
sociais como meio de informacdo, a despeito de sites de noticias ou mecanismos de busca, onde
0s usuarios poderiam conferir com maior isencdo e mais fontes a veracidade dos contetudos
(Alves; Maciel, 2020, p. 157-158).

No Brasil, portanto, as elei¢cbes de 2018 foram o0 momento em que, até entdo, houve
maior atuacdo nas plataformas digitais para a divulgacéo de desinformacdo em massa. Com a
proibicdo de financiamento de campanhas eleitorais por empresas, 0 apoio as campanhas
migrou para outras searas, como a digital, em que foi financiada a divulgagéo de conte(ldos com
desinformacdo por meio de plataformas digitais.

A legislagdo tradicional para combater desinformacdo, como no caso de callnia,

difamacéo e injdria, demonstra-se insuficiente para confrontar o problema na internet. A Lei n°
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9.504/1997, por exemplo, que enquadra ofensas na internet a candidatos, partidos ou
coligacOes, foi elaborada tendo em vista as grandes corporagdes e, com as redes sociais, cujas
principais caracteristicas sdo a comunicacdo mais veloz e descentralizada, passou a ser
ineficiente (Queiroz, 2022).

Pela caracterizacdo do fendmeno das fake news e do discurso de 6dio e sua disseminagao
por meio das plataformas digitais, demonstra-se a relevancia de algum tipo de regulamentacao
sobre o fluxo de conteddos digitais, respeitando-se a liberdade de expressao. Pela natureza do
setor de tecnologia, trata-se de desafio transnacional, implicando em, ao menos, atuacdo das
préprias plataformas na moderacdo de conteudos e elaboracdo de legislacdo em cada pais
(Dourado, 2020, p. 109).

Desde 2016, com as elei¢des estadunidenses e o Brexit, as plataformas digitais tém sido
pressionadas a agir nesse sentido. A Unido Europeia elabora um documento, denominado
Codigo de Préaticas sobre Desinformacdo, em que indica acOes a serem tomadas pelas

plataformas digitais, indicando 5 eixos de atuagéo:

“1. “Interrupcdo de receitas de publicidade de contas e sites que espalham informacao
falsa”; 2. “Tornar mais transparentes a publicidade politica e a publicidade baseada
em questdes”; 3. “Enfrentar a questdo das contas falsas e dos robds online”; 4.
“Capacitar os consumidores para relatar desinformacao e recorrer a diferentes fontes
de noticias, a0 mesmo tempo que melhora a visibilidade e a facilidade de encontrar
conteudos confiaveis”; 5. Capacitar a comunidade cientifica para monitorar
informac&o falsa online por meio do acesso aos dados das plataformas compativel
com a politica de privacidade adotada” (Dourado, 2020, p. 110).

Seria ingénuo considerar que o poder econdmico e financeiro ndo usaria 0s meios de
comunicacdo digital para a consecucdo de seus interesses. A disseminacao de conteudos falsos
e discurso de édio nas plataformas digitais tem em seu cerne o financiamento de propaganda e
impulsionamento destes conteudos, o que fica evidente pelo escandalo da Cambridge Analytica,
gue minerou dados e produziu informacdo hipersegmentada para influenciar o debate publico.
Por esse motivo o primeiro eixo de atuacdo proposto pelo documento é a interrupcao de receitas
de publicidade para sites que desinformam (Dourado, 2020, p. 110-111).

Enfrentar a questdo da analise de big data, ou seja, de dados massivos dos usuarios, é
fundamental para a protecdo do sistema democréatico, uma vez que a producdo segmentada de
narrativas desloca o debate politico da esfera publica para ser entregue sob demanda aos
usuarios das plataformas digitais. Algumas plataformas, como o Twitter e 0 Google, impediram

o impulsionamento de contetdos politicos, tendo em vista as elei¢bes estadunidenses de 2020,



154

em busca de evitar o uso dos dados para este fim, enquanto outras, como o Facebook, continuam
permitindo a pratica (Dourado, 2020, p. 111).

No Brasil, o Marco Civil da Internet prevé a possibilidade de exclusdo de contetdo
apenas apoés notificacdo judicial especifica, que permite a localizacdo inequivoca do contetdo
a ser indisponibilizado, e que o ofendido deve, em regra, apontar o perfil do ofensor. A regra é
demasiadamente branda, implicando em grande fluxo de fake news e discurso de édio no pais.
Estima-se que 12 milhdes de contas difundem fake news sobre politica no Brasil e que este
material alcanca praticamente todos os usuarios de plataformas digitais (Dourado, 2020, p. 117-
118).

Mediante o impacto das informacdes falsas veiculadas durante as elei¢des de 2018,
diversas medidas passaram a ser adotadas para tentar minimizar a sua disseminacéo e conferir
maior capacidade de compreensdo sobre a falsidade do conteddo entre os usuarios das
plataformas digitais. J& nas eleigdes de 2018, o Tribunal Superior Eleitoral estabeleceu o
Conselho Consultivo sobre Internet e Eleicdes, que teve participacdo da Agéncia Brasileira de
Inteligéncia, sociedade civil e exército; langou o site “Esclarecimento sobre informacdes
falsas”; organizou semindrios para discutir o tema, em parceria com a Unido Europeia, com
participacdo de empresas do setor como Google, Facebook e WhatsApp, especialistas do FBI,
da Policia Federal, da Organizacdo dos Estados Americanos (OEA), do Poder Judiciario e da
Sociedade Civil. No mesmo sentido, empresas como Facebook e WhatsApp tomaram medidas
como parcerias com agéncias de verificacdo, como a Agéncia Lupa e Aos Fatos e o Projeto
Comprova, que visa informar e educar para a comunicacao digital (Alves; Maciel, 2020, p. 158-
159).

Em dezembro de 2017 o TSE instaurou o Conselho Consultivo sobre Internet e Eleicdes
e publicou a Resolucdo TSE n° 23.551 que destacou que a liberdade de expressdo somente
poderia ser limitada por ofensa a honra de terceiros e contetidos manifestamente inveridicos.
Em 4 de maio de 2018 o Conselho de Comunicacdo Social da Congresso Nacional elaborou
relatorio sobre as leis que tratavam sobre o tema das fake news, indicando que toda legislacdo
deveria repelir qualquer forma de censura e, ainda em maio de 2018, foi instituida Frente
Parlamentar Mista cujo objetivo era aprovacdo uma legislacdo antes das elei¢cdes daquele ano.
No inicio de junho de 2018 o TSE convocou os partidos e empresas de tecnologia a assinar
termos de compromisso, cujo um dos objetivos era combater as fake news. Em 7 de junho o
Tribunal determinou a exclusdo de contetdo publicado pela pagina Partido Anti-PT no
Facebook, com 1,7 milhdes de seguidores, por se tratar de fake news contra a candidata Marina
Silva (Dourado, 2020, p. 118-119).



155

Neste periodo do meio do ano de 2018 a questdo estava em voga no pais. Luiz Fux,
presidente do TSE a época, chegou a afirmar que a Justica Eleitoral exerceria poder de policia
contra as fake news; que a Agéncia Brasileira de Inteligéncia, o Exército e a Politica Federal
seriam chamados a atuar de maneira preventiva; e que, no limite, o uso de fake news na
campanha eleitoral poderia implicar em anulacéo das elei¢des, com fundamento no art. 222 do
Cadigo Eleitoral. Diversas outras medidas foram tomadas ao longo do periodo pré-eleitoral,
como recomendacdo do Ministério dos Direitos Humanos, excluséo de contetdos por ordem da
Justica Eleitoral e um memorando de entendimento, assinado por plataformas digitais Facebook
e Google, para prevencado da disseminacdo de noticias falsas (Dourado, 2020, p. 119-120).

Apesar das medidas descritas e outras tomadas, as eleicdes de 2018 no Brasil foram
consideradas pela Organizacédo dos Estados Americanos amplamente manipulada por meio de
fake news. Foi constatado, por exemplo, o0 envio de mensagens anti-PT em até 300 mil grupos
favoraveis ao candidato Jair Bolsonaro. Pesquisa indica que afirmagdes falsas, como a de que
o candidato Fernando Haddad havia criado o kit-gay e defendido o incesto em um livro, eram
tratadas como verdadeiras por 36% e 15% dos eleitores, respectivamente. Apos as eleigdes,
ainda, o WhatsApp anunciou o bloqueio temporario de contas que tiveram comportamento
inadequado, inclusive de Flavio Bolsonaro, filho do candidato a presidéncia vencedor em 2018
(Dourado, 2020, p. 121-122).

Outras estratégias tém sido elaboradas pelas plataformas. O Facebook, por exemplo,
efetivou parcerias com agéncias de verificacdo de fatos independentes, inserindo alertas sobre
a inverdade das publicacbes. Anunciou, também, que ird indisponibilizar provisoriamente
conteudos nos quais acredita-se haver falsidade, enquanto aguarda a verificacao pelas agéncias.
Atuando também mediante a notificacdo dos usuarios, a empresa tem atuado no sentido de
tentar coibir infratores reincidentes, retirando direitos de publicidade, por exemplo. Ademais,
informa que trabalha na criacdo de inteligéncia artificial para automatizar a exclusdo de fake
news, a qual atuaria na exclus@o de contetidos que ja foram identificados enquanto falsos pelas
agéncias de verificacdo, mas que continuam sendo compartilhados. Tendo em vista a protecao
as eleicdes estadunidenses de 2020 a plataforma ainda informou que desarticulou 50 redes que
atuavam por meio de contas falsas para influenciar o pleito, estabeleceu mecanismos para
proteger contas e representantes politicos e suas equipes contra a¢fes hackers, e informou que
passard a informar a organizacdo responsavel por péginas com grande quantidade de
seguidores, além de informar quando a pagina é vinculada ao Estado, ainda que parcialmente
(Dourado, 2020, p. 112-114).
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Reconhecendo a insuficiéncia dos instrumentos atualmente utilizados, o Tribunal
Superior Eleitoral tem adotado diversas medidas voltadas ao combate a desinformagéo nas
eleicbes de 2022, em especial por meio do Programa Permanente de Enfrentamento a
Desinformacao da Justica Eleitoral, criado pela Portaria TSE n° 510/2021. Uma das principais
acOes do Tribunal foi a convocagdo das plataformas digitais para a assinatura de acordos para
atuarem em conjunto no combate a desinformacgdes, moderando contetdos, oferecendo
sistemas de checagem e limitando o repasse de mensagens (Queiroz, 2022).

Ademais, o Congresso Nacional esta discutindo, em texto aprovado pelo Senado Federal
em 2020, mas sem aprovacgdo da Camara dos Deputados, o Projeto de Lei das Fake News, ou
Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet, principal projeto
sobre a regulamentacdo da comunicacdo digital. No bojo do sistema proposto neste projeto de
lei estdo quatro estratégias regulatorias: a) a principializacéo, por meio da qual o legislador se
exime de especificar condutas ilicitas, gerando indeterminagdo; b) cognitivizagéo, criando um
sistema pautado em conhecimentos especializados que, no caso de tecnologias de informacao,
sdo altamente complexos e dominados por empresas globais; c) periferizacdo, no mesmo
sentido do sistema juridico, o sistema politico busca delegar a definicdo de conceitos para a
periferia do sistema politico, onde estdo académicos, experts, movimentos sociais e grupos de
interesse; d) procedimentalizagdo, por meio da qual se institucionalizam fontes de direito néo
estatais e autorregulatorias (Amato; Saba; Loschiavo Leme de Barros, 2022, p. 553-555).

No Projeto de Lei das Fake News encontra-se a estratégia regulatoria da
procedimentalizacdo. No art. 31 do referido Projeto de Lei, ha a instituicdo da chamada
autorregulacéo regulada, por meio da qual as intermediarias online poderiam criar instituicdo
de autorregulacdo, voltada a transparéncia e a responsabilidade do uso da internet, mediante
certificacdo do Conselho de Transparéncia e Responsabilidade na Internet, a ser criado. Tal
método corresponde ao chamado direito reflexivo, programas relacionais ou
procedimentalizacdo, ou seja, por meio do qual o ente publico cria parametros procedimentais
para a tomada de decisdo da iniciativa privada (Amato; Saba; Loschiavo Leme de Barros, 2022,
p. 556).

Para além da mera instituicdo de principios, a instituicdo da autorregulacéo regulada é
um caminho promissor para a questdo das fake news. O contato entre o direito estatal e o direito
autorregulado poderia propiciar melhor troca de informagdes entre os dois sistemas, implicando
em melhor traducdo dos critérios técnicos para critérios juridicos, colaborando com a
dificuldade de determinacdo de conceitos presente nos instrumentos juridicos, nesse caso

derivado da impossibilidade de se engessar um conceito de fake news, por exemplo. Esse
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processo coincide com a busca das intermediérias online pela legitimidade para moderar os
contetidos, tomando para si a responsabilidade de tratar dos abusos do uso das plataformas
digitais de sua propriedade, a0 mesmo tempo em que o direito estatal atua enquanto baliza
reguladora (Amato; Saba; Loschiavo Leme de Barros, 2022, p. 556-558), para evitar 0s abusos
das plataformas.

O trabalho de moderacao dos conteudos que sdo veiculados nas plataformas digitais ndo
é novidade, sendo exercido por diversas empresas de acordo com seus termos e condi¢des, aos
quais o usuério adere quando cria um perfil na plataforma. Assim, empresas como Facebook e
Twitter atuam na exclusdo de contetdos considerados irregulares na plataforma, como discurso
de 6dio e violéncia, suicidio e pornografia. O Twitter informa, ainda, que s6 atua mediante
notificacdo dos usudrios, ou seja, pautando-se em mecanismo de notificacdo e excluséo de
conteudo, e que ha preferéncia pela exclusdo de contas associadas a disseminacao de conteudo
contrario a seus termos. Outras plataformas, como 0 WhatsApp, ndo exercem qualquer tipo de
moderacdo nas mensagens trocadas entre 0s usuarios, ainda que em grupos publicos, sob a
alegacdo de que a criptografia ponta-a-ponta impede que até mesmo a plataforma tenha acesso
aos contetdos compartilhados entre os usuarios (Dourado, 2020, p. 111-112).

A moderacéo de conteldos, entretanto, traz a luz o principio da liberdade de expresséo,
uma vez que determinados contetidos podem ser indisponibilizados. Para conferir legitimidade
a atividade de moderacdo das plataformas, deve haver, no minimo, entre outros critérios,
transparéncia quanto a forma de analise de exclusdo de conteudos, de forma que todos os
usuarios possam questionar a excluséo. Inclusive, se ha uso de algoritmo para a moderacgéo de
conteudos, entende-se que este deve ser publicizado, ou ao menos os critérios utilizados, de
forma a permitir a verificacdo pelos usuarios e demais interessados (Dourado, 2020, p. 114).

E importante destacar que a atuacéo do legislador esta frequentemente pressionada por
escandalos recentes que influenciam a opinido publica: na tramitagcdo do Marco Civil da Internet
era 0 Caso Snowden; da Lei Geral de Protecdo de Dados Pessoais, 0 caso da Cambridge
Analytica e a entrada em vigor da General Data Protection Regulation da Unido Europeia; e 0
Projeto da Lei das Fake News, o caso de disparo massivo de desinformacdo nas elei¢bes de
2018 e 2020 (Amato; Saba; Loschiavo Leme de Barros, 2022, p. 555).

Alguns paises tém desenvolvido legislacdo para combater a disseminacdo de discurso
de d6dio e fake news nos meios digitais. A Alemanha aprovou a previsdo de multas as
plataformas digitais, que podem alcancar 50 milhdes de euros, caso estas permitam a
disseminacdo destes conteudos; a Franca previu a possibilidade de exclusdo imediata de fake

news mediante determinagdo judicial; a Malésia criminalizou a distribuicdo de fake news,
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prevendo penas de prisdo de até 6 anos e multa de mais de 100 mil délares; Singapura conferiu
aos ministros do governo a competéncia para decidir sobre contetudos considerados falsos,
permitindo multas de mais de 700 mil dolares as plataformas digitais pelo descumprimento de
decisdes estatais e até 10 anos de prisdo para sujeitos identificados; o Vietnd também conferiu
ao governo o poder de determinar a exclusdo de conteldos que gerem danos a seguranca
nacional e ordem social; na RUssia, 0 governo pode até mesmo restringir o trafego da internet,
filtrando contetido; nos EUA as principais discussdes sobre o tema séo acerca da influéncia de
paises estrangeiros em assuntos internos. Verifica-se, portanto, que em alguma medida os paises
tém sopesado o direito a liberdade de expressdo, com suas significacdes e distingdes entre as
diversas experiéncias, com a necessidade de enfrentar a disseminagdo de fake news e discurso
de odio nas plataformas digitais (Dourado, 2020, p. 114-117).

A Lei alema, chamada Network Enforcement Act, ou Net-zDG entrou em vigor em
janeiro de 2018 e regulamenta a disseminacdo de contetidos que violem o cédigo penal aleméo
em plataformas com mais de dois milhGes de usuarios, estabelecendo limites de 24 horas ou
uma semana, a depender da complexidade do caso, para a exclusao de conteudo ilicito, sob pena
de multas as plataformas digitais de até 50 milhGes de euros. A lei estabelece obrigacfes de
transparéncia as plataformas, como informar os usuarios sobre conteudos que forem
indisponibilizados e a responsabilidade de armazenar os contetdos por dez semanas, para
producdo de provas. O curto prazo para analise dos contetdos tem sido apontado como uma
das principais criticas ao sistema, uma vez que poderia implicar em que as plataformas, para
evitar a possibilidade de serem responsabilizadas, poderiam excluir conteddo potencialmente
legitimo (Alves; Maciel, 2020, p. 153-154).

Ja a lei malaia criminalizou a publicacédo de fake news, definindo o conceito enquanto
qualquer noticia, informacdo, dados ou relatério parcial ou totalmente falsos, publicados de
maneira digital ou fisica por 6rgdos de imprensa, civis, nacionais ou estrangeiros, com multas
de até 122 mil dolares e 6 anos de prisdo. As principais criticas quanto a este sistema sdo de
duas naturezas: quanto a efetividade do sistema criminal para lidar com o tema e 0 uso enquanto
meio de censura, tendo em vista o contexto politico em que a norma foi aprovada. Importante
ressaltar que ha relatos do uso da norma como forma de censura por parte do governo malaio
(Alves; Maciel, 2020, p. 154-155).

A exemplo das normativas internacionais, pode-se observar dois graves problemas na
criminalizacdo da disseminacdo de fake news: o primeiro que, por meio do sistema criminal,
ndo se adotam medidas estruturais para lidar com o problema da desinformacéo online, mas

apenas criam-se tipos penais vagos que poderiam, inclusive, imputar a qualquer cidaddo o
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cometimento de crime pelo mero compartilhamento de noticia que acreditava ser verdadeira; o
segundo grave problema constatado em projetos no sentido da criminalizagdo da disseminacao
de fake news é que estes podem ter como consequéncia graves prejuizos a liberdade de
expressdo, por meio da tomada de decisdes arbitrarias na identificacdo de quais contetdos séo
falsos e quem sdo os sujeitos ativos (Alves; Maciel, 2020, p. 161-162). Assim, seja pela
possibilidade de desvirtuamento para a censura, quanto pela ineficicia, o sistema de
criminalizagdo parece ser incompativel com o Estado Democratico de Direito.

J& quanto ao sistema de responsabilizacdo das plataformas digitais sobre o contetdo
postado por terceiros, cujo principal expoente € o aleméao, por meio da Net-zDG, as principais
preocupacOes residem em dois pontos distintos: primeiro que o curto prazo para a tomada de
decisdo da exclusdo de contetdo pode resultar em indisponibilizagéo de conteudos licitos, tendo
em vista a intencdo das plataformas de ndo serem responsabilizadas. Os prazos da lei alema,
por exemplo, de 24 horas ou até uma semana, a depender da complexidade do caso, sdo
considerados pelo Relator Especial das Nagdes Unidas para a Protecdo da Liberdade de
Expressdo, David Kaye, exiguos, e 0s critérios, vagos e imprecisos. A segunda preocupacgéo
apontada € a ampliacdo do poder das plataformas digitais para determinar quais conteddos
devem ser excluidos, ou seja, exercer censura colateral, tendo em vista que estas empresas ja
sdo muito poderosas e constituem verdadeiros monopolios. O Google, por exemplo, é dono do
YouTube, Android, Waze, Chrome e o0 proprio mecanismo de pesquisa homénimo, enquanto a
Meta ¢é dona do Facebook, WhatsApp, Instagram e Messenger (Alves; Maciel, 2020, p. 162-
163).

Desta feita, um sistema de responsabilizacdo das plataformas digitais privilegia o
tratamento sistematico da questdo das fake news, entretanto deve ser dotado de mecanismos de
transparéncia, governanca e aperfeicoamento perenes, até mesmo em virtude da possibilidade
de reavaliacdo judicial da decisdo administrativa de exclusdo ou ndo de conteudos por parte das
plataformas digitais. Ao mesmo tempo, uma definicao clara e objetiva do conceito de fake news
é imprescindivel para possibilitar atomada de decisao caso-a-caso, tanto por parte das empresas
quanto do Judiciario, por mais que seu engessamento seja inviavel. Medidas mais restritivas
devem ser excepcionais e a participacdo dos usuarios e transparéncia das plataformas é
indispensavel.

E preciso ter em mente que os impactos da desinformagc&o na sociedade democratica sdo
amplos e que, seja qual for a abordagem escolhida, ndo abrangera todos os aspectos desse
complexo fendmeno. Assim, medidas complementares e aprimoramentos constantes sdo a

tonica de politicas que visem melhorar a comunicacdo digital e promover a democracia,
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associado a participacdo de todos os entes envolvidos no complexo emaranhado da
comunicagdo digital, quais sejam a sociedade civil, os Estados, 0s setores econdmico,
académico e técnico (Alves; Maciel, 2020, p. 165-166).

No Brasil, o Marco Civil da Internet protege as plataformas de responsabilizacéo pelos
contetidos postados por terceiros, ressalvadas ordens judiciais para indisponibilizagdo de
contetido. Cabe ao Judiciério, assim, provocado pelas partes, decidir caso a caso se determinado
contetdo constitui fake news ou discurso de 6dio, determinando ou ndo sua remocdo. A
jurisprudéncia recente dos Tribunais ndo permite encontrar unicidade, de forma que em temas
semelhantes, ha decisbes divergentes. Durante as elei¢cOes de 2018, por exemplo, o Tribunal
Superior Eleitoral decidiu sobre contetdos postados em desfavor dos entdo candidatos a
presidéncia Marina Silva e Ciro Gomes. No primeiro caso, o Tribunal determinou a excluséo
de materiais que associavam a candidata a esquemas de corrupcdo, enquanto no segundo,
indeferiu o pedido, sob o fundamento de que para se constituir enquanto fake news a
inveracidade do material deve ser conferivel de plano. O mesmo Tribunal também criou o
Conselho Consultivo sobre Internet e Elei¢bes para instituir mecanismos de combate a
disseminacéo de fake news durante o periodo eleitoral que adotou medidas mais restritivas, da
mesma forma que ha& projetos de lei em tramitacdo que propdem criminalizar o
compartilhamento de contetdo falso. Assim, a importancia do uso das midias digitais para
influenciar o debate pablico tem suscitado severas iniciativas de regulamentacdo, que podem,
potencialmente, ser prejudiciais a liberdade de expressdo (Macedo Junior, 2020, p. 242-244).

Nesse sentido, o Tribunal Superior Eleitoral atuou ao longo das elei¢cbes de 2018,
mediante provocacdo, na protecdo a integridade do processo eleitoral, julgando casos de
conteudos que ofenderam a honra, imagem, intimidade e que continham desinformacdo, com
fulcro no art. 57-D da Lei n° 9.504/1997, chamada Lei Eleitoral. Apesar de a Constituicdo
Federal permitir que se estabelecam limites a liberdade de expressdo, estes devem ser
cuidadosamente identificados, para interferir o minimo possivel no debate democratico, como
prevé o art. 33 da Resolucdo n°® 23.551/2017. Desta maneira, 0 peticionante, ao alegar que
determinado contetdo se trata de fake news, deve apontar especificamente sobre qual/quais
materiais requer a revisdo judicial, indicando inclusive a URL, sob pena de nulidade. Durante
as elei¢bes de 2018, foram propostos 448 processos que versavam sobre propaganda eleitoral,
dos quais 10% eram sobre fake news, julgados por trés Ministros do Tribunal Superior Eleitoral,
Ministro Luis Felipe Salomao, Ministro Sergio Banhos e Ministro Carlos Horbach. O primeiro
adotou uma visdo mais abrangente do principio da liberdade de expressao, garantindo apenas o

direito de resposta nas plataformas digitais, enquanto os dois Gltimos determinaram, além do
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préprio direito de resposta, remocgéo de contetdo com informagGes notadamente falsas e com
ampla veiculacdo, de forma a ter potencial para afetar o equilibrio eleitoral. (Horbach, 2022,
p. 199-200).

Assim, com base na Lei Eleitoral e no Codigo Eleitoral, o Tribunal Superior Eleitoral
atuou em conformidade com a Constituicdo Federal e a interpretacdo do principio da liberdade
de expressao na tradicdo juridica brasileira, determinando medidas de combate a disseminacao
de fake news e discurso de 6dio, entre elas a remocdo de conteudo, a proibicdo de acesso as
aplicacbes e a responsabilizacdo por promover ou se beneficiar de campanhas de
desinformacdo, buscando respeitar, ainda, o principio da minima intervencao, tendo em vista a
protecdo ao principio da liberdade de expressao (Horbach, 2022, p. 200-201).

E importante acrescentar, ainda, que o legislador brasileiro instituiu, por meio do §1° do
art. 19 e do art. 21 do Marco Civil da Internet, que preveem que as plataformas séo
responsabilizadas pelo contetdo postado por terceiros, mediante notificacdo, no que violar
direitos autorais ou conteudos com cenas de nudez ou atos sexuais de carater privado, o
chamado revenge porn, limitacGes a liberdade de expressdo para a comunicacdo digital. Tais
excecOes, ao serem interpretadas conjuntamente com o caput do art. 19, que dispde sobre a
isencao de responsabilidade das plataformas digitais sobre o conteddo postado por terceiros,
com o objetivo expresso de “assegurar a liberdade de expressdo e impedir a censura”,
demonstram, especificamente no caso de contetidos veiculados por meio de midias digitais, a
possibilidade de limitacéo ao principio da liberdade de expressdo, em razao de outros interesses
e garantias, inclusive privados. Ou seja, a legislacdo brasileira ja permite, e mais, exige, sob
pena de responsabilizacdo, a atuacdo de uma empresa privada na moderacao de contetdo sem
que, entretanto, haja ofensa ao principio da liberdade de expresséo.

A regulacdo da comunicacdo digital adquire especial relevancia mediante o impacto que
a circulacdo de determinados conteidos nas novas tecnologias de comunicacdo e informacao
digital tem na esfera publica, ou seja, ha forma como veiculam a comunicacao politica e social
dentro das democracias liberais pds-modernas. Uma das principais dificuldades quanto ao tema,
entretanto, deriva da velocidade com que se promovem modificacbes no meio da comunicacao
digital. Os sistemas de governancga da comunicacao digital, portanto, devem ter como ponto de
partida o reconhecimento do impacto causado pelas tecnologias e da especialidade técnica afeita
ao tema.

A autorregulagdo regulada, enquanto estratégia normativa, busca convergir as
caracteristicas 1) da autorregulagdo, que tem por mérito reconhecer que a complexidade técnica

do funcionamento das plataformas digitais torna tais agentes fundamentais para a estruturagéo
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de um sistema funcional, possibilitando uma constante revisdo de conceitos, que coaduna com
0 ambiente tecnoldgico, mas que, por outro lado, tem como reves o fato de que o particular, ndo
necessariamente, ird fundamentar suas decisdes em funcéo de interesses e valores publicos e 2)
da regulacgdo por terceiros, no caso o Estado, que apesar de ndo ser dotado do conhecimento
técnico caracteristico do ambiente tecnoldgico, tem o cond&o de exercer coercdo ao particular
em funcg&o do interesse publico (Maranhdo; Campos, 2019, p. 323-324).

Tendo em vista o fundamento e compatibilidade constitucional, as estruturas de
autorregulacéo regulada ndo deveriam, necessariamente, ser impostas pelo Poder Publico, mas
sim que reconhecidas como meio de compliance com a legislacdo vigente, mediante opc¢éo das
empresas privadas, consagrando, a um so tempo, os mandamentos constitucionais da liberdade
de associacdo e da iniciativa empresarial e a atuacdo do Estado enquanto regulador da atividade
econdmica, este ultimo com fulcro no art. 174 da Constituicdo Federal de 1988. Essas estruturas
de compliance parecem ser um mecanismo mais adequado ao combate a disseminacdo de
conteudos falsos, uma vez que tornariam possivel a identificacdo de organizacGes que atuam de
maneira irregular na producdo e disseminacdo destes conteudos, ou seja, na busca de solucdes
estruturais, o que tem se mostrado inviavel por meio da solucao judicial caso-a-caso vigente
sob o Marco Civil da Internet (Maranhdo; Campos, 2019, p. 326-327).

Desta forma, conclui-se que uma possibilidade de regulamentacdo que se impde no
presente momento, de reconhecimento da estrutura da comunicacdo digital, € a ado¢do da
autorregulacdo regulada, que encontra fundamentacdo constitucional nos dispositivos
mencionados, especificamente no art. 220, 83°, |1, ao exigir-se que as plataformas, portanto
empresas privadas, privilegiem a veiculacéo de conteidos informativos corretos, em detrimento
de desinformagdo, uma vez que tal estrutura, apesar de ser um “embarago” a veiculacdo de
informacdo, tem o conddo de informar os individuos para que possam, adequadamente, se
defenderem de contetido potencialmente nocivo, nos exatos termos da Constituicdo Federal,
com a ressalva de que medidas mais restritivas devem ser excepcionais, tendo em vista o

potencial lesivo a liberdade de expressdo (Maranhdo; Campos, 2019, p. 329-330).
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CAPITULO 3- MAPEAMENTO DE ARRANJO-JURIDICO INSTITUCIONAL: A
REGULAMENTACAO DA COMUNICACAO DIGITAL NO BRASIL A PARTIR DO
MARCO CIVIL DA INTERNET

Ao longo do segundo capitulo, desenvolvemos um raciocinio juridico que, através do
reconhecimento da estrutura socioecondmica que pauta o mercado das midias digitais,
demonstra que a possibilidade de regulamentacdo da comunicacdo digital ndo obsta, por si s,
a efetivacdo do principio da liberdade de expressdo e que, ao contrario, ao Vvigiar
incessantemente e direcionar conteido a partir da analise psicométrica, as chamadas big techs
realizam uma nova forma de ataque a liberdade de expressdo, que impacta a autonomia e
autodeterminacdo dos individuos, convertidos em usuarios, de maneira que, nesse ponto, a
regulamentacdo se mostra ndo apenas legal e constitucionalmente justificada, como social e
democraticamente desejavel.

Identificamos, assim, que no final dos anos 2010 houve um amplo reconhecimento,
especialmente por parte de Estados e OrganizacGes Internacionais, mas também por parte da
sociedade civil, academia e das proprias plataformas digitais, de que alguma forma de
regulamentacéo € imprescindivel. De fato, verificamos que as proprias plataformas realizam
governanca privada dos contetidos postados por terceiros. O recurso a bibliografia juridica que
discorre sobre as experiéncias de regulamentacdo adotadas mundo afora, especialmente no que
diz respeito a medidas similares aquelas que vem sendo tomadas ou aventadas no Brasil, deixou
claro que ndo se trata de tarefa das mais faceis estabelecer um sistema de moderacdo de
conteudos que a0 mesmo tempo diminua a disseminacédo de conteudos perniciosos, como fake
news e discurso de &dio, e esteja em restrito cumprimento ao principio constitucional da

liberdade de expressao.

3.1. Algumas palavras sobre o método

Neste terceiro capitulo, recorremos a aplicacao sistematica do método de mapeamento
de arranjos juridico-institucionais, calcado na revisao bibliografica realizada nos capitulos
anteriores, por meio do qual através da observacdo do plano mesoinstitucional buscamos
identificar de que maneira a regulamentacdo da comunicacao digital se da no Brasil, tendo como
marco temporal inicial o Marco Civil da Internet, identificando os pontos de inflexdo que
redirecionaram o arranjo; a participacao dos diversos atores envolvidos no processo, entre eles

0 governo, a sociedade civil, o judiciario, os usuarios e as plataformas digitais; a motivagéo e
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os efeitos esperados dos arranjos adotados; e de que forma o arranjo juridico-institucional
impactou na moderacgéo de contetdos nas midias digitais (ao gerar incentivos para a atuagao do
particular, especialmente).

O método de mapeamento de arranjos juridico-institucionais parte do reconhecimento
de que as instituicbes moldam comportamentos e regulam expectativas, sendo fontes de
modelos morais e cognitivos. O neoinstitucionalismo destaca a assimetria existente no acesso
ao poder entre 0s grupos sociais que determina os arranjos institucionais decorrentes. Ademais,
reconhece-se que 0 momento da tomada de decisdo normativa € um ponto de inflexdo, uma vez
que as alternativas que deixaram de ser tomadas perdem forca frente a opcédo institucional
tomada. Nesse sentido, as conjunturas criticas sdo caracterizadas por definir os contornos da
evolucdo institucional subsequente de determinada politica. A vantagem do metodo de
mapeamento de arranjo juridico-institucional ¢ o aclaramento das relagdes entre os atores e
interesses envolvidos no processo decisorio, através de uma analise juridica do quadro
normativo. O estudo da trajetdria do quadro normativo possibilita identificar a vida de uma
politica, com seus discursos, argumentos, dimensdes legislativas e regulamentares e as
transformacoes, inflexdes e evolucdes desta politica (Bucci; Gaspardo, 2024).

A Teoria do Estado, campo em que se insere esta dissertacao, enquanto Ciéncia Juridica,
tem o condao de identificar “alternativas de desenhos institucionais emergentes” e “propostas
de engenharia institucional”, partindo-se tanto de andlise de estudos empiricos provenientes,
em especial, da Ciéncia Politica, quando de modelos tedricos da democracia, oriundos da Teoria
Politica (Bucci; Gaspardo, 2024). O método do mapeamento de arranjos-juridico institucionais,
que se situa na seara da Teoria do Estado e, portanto, de base juridica, busca apreender
determinado arranjo a partir de uma abordagem das relacdes entre aspectos juridicos com outros
aspectos, especialmente politicos. Tem-se, enquanto fundamentacdo, o neoinstitucionalismo
historico, corrente que busca observar a intermediacdo entre a estrutura e a acdo social, no
espaco entre teorias que priorizam as estruturas e sistemas sociais, COmo 0 marxismo e 0
funcionalismo, e aquelas que focam nos individuos e processos de decisdo individual, como o
behaviorismo. Uma das principais dificuldades metodoldgicas da pesquisa em direito, que é
dotado de linguagem e articulacdo interna proprias, € o uso de fontes tedricas exdgenas a area
de acordo com uma racionalidade organizada. Impde-se, entretanto, como se depreende do
desenvolvimento desta dissertacdo, que a pesquisa juridica dialogue com fontes diversas. O
conceito de arranjos juridico-institucionais abarca o conjunto de normas de diferentes

naturezas, hierarquia e emanados por autoridades diversas, que regulamentam determinado
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tema. O estudo dos arranjos permite compreender a racionalidade do conjunto normativo a
partir de uma abordagem juridica (Bucci; Gaspardo, 2024).

Os arranjos juridico-institucionais sdo do plano mesoinstitucional, de forma que se
busca observar a “agdo governamental agregada em unidades maiores, volta a escala ampla das
politicas publicas”, entre o plano macroinstitucional, que busca observar o jogo ¢ as forgas
politicas visando o governo e o plano microinstitucional, que observa as relagdes intersubjetivas
e a acdo atomizada. O termo arranjo compreende a integracdo de conjuntos dindmicos
determinados com base em um sentido compartilhado por atores societais, normas, processos e
instituicdes juridicas ou problemas juridicos interconectados, cuja multidimensionalidade e
multidisciplinaridade impde que leve-se em consideracdo aspectos extrajuridicos para
compreender a dindmica, e dotado de flexibilidade formal, tendo em vista a complexidade
juridica especifica que decorre da miriade de normas e polos de competéncia que regulamentam
determinado tema. O termo institucional se refere ao aspecto sistematico de determinado quadro
normativo, o nexo de unidade e sentido que une os elementos que compdem o arranjo, buscando
estabilidade no tempo e a ideia diretriz, que orienta este conjunto a mudanca, de acordo com
determinada perspectiva. Ademais, denota o quadro organizativo da a¢do, com base no direito,
e a despersonalizacdo do arranjo, uma vez que este deixa de depender de seu instituidor (Bucci;
Gaspardo, 2024).

Ja o termo juridico diz respeito a “conformagdo e operacionalizagdo do quadro
organizativo de agdo pelo direito” e abrange as dimensdes objetiva, com defini¢ao de atribuigao
e competéncias dos agentes envolvidos, discriminacdo de autoridades e tipologia das decisdes
previstas, traducdo dos interesses privados de todos os sujeitos afetados pela politica, como
consumidores e empresas; subjetiva, com a definicdo de direitos, deveres, obrigacdes e
faculdades derivados das normas, estruturas e procedimentos juridicos; processual, através do
regramento da participacdo social na efetivacdo da politica; legitimacdo democrética,;
estabilizacdo politica; material, enquanto realizacdo de objetivos constitucionais e legais;
formal, que abrange a documentacdo em normas juridicas, atos e medidas com base no sistema
juridico; preenchimento juridico, que abrange normas infralegais tais como portarias, decretos
e regulamentos, além de procedimentos e rotinas (Bucci; Gaspardo, 2024).

O conceito de arranjo institucional é correntemente utilizado no Campo de Pablicas e
na Ciéncia Politica. Neste primeiro, denota o conjunto de regras, mecanismos e processos que
definem a maneira como se coordenam atores e interesses na implementacdo de uma politica
publica. Por se tratar de um conceito proveniente de uma ciéncia extrajuridica, o elemento

normativo é relegado a segundo plano, e a institucionalidade é reconhecida apenas como regras
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gerais que estabelecem o funcionamento dos sistemas, chamado ambiente institucional, e regras
especificas que regulam relagdes econémicas, politicas ou sociais particulares, chamados
arranjo institucionais. Assim, a abordagem da Teoria do Estado tem o conddo de conferir um
adensamento na andlise juridica dos arranjos institucionais, valendo-se da interdisciplinaridade
(Bucci; Gaspardo, 2024). No direito, a nocdo de arquitetura constitucional, desenho
institucional e instituicGes dialoga com o conceito de arranjos juridico-institucionais, uma vez
que reconhece os elementos normativos enquanto forca autbnoma, que se relaciona, porém nao
é determinado, apenas por fatores extrajuridicos (Bucci; Gaspardo, 2024).

A Teoria do Estado é dotada de dois elementos centrais que a distingue e da
especificidade frente a outras ciéncias: o objeto, que é a institucionalizacdo juridica do poder
por meio de normas juridicas socialmente reconhecidas, tais como constituicoes, leis, decretos,
decisdes judiciais, etc., que vedam ou estimulam comportamentos, regem o exercicio do poder
e estabelece procedimentos para a mediacdo de conflitos politicos; e o método, que ¢ a
formulacdo de classificacdes e conceitos unificadores, ou tipos empiricos. Todavia, a
globalizacéo e a interdependéncia, mediante a complexidade e diversidade de arranjos juridico-
institucionais contemporaneos, sugere o alargamento da ideia de “conhecimento de sintese”,
para colocar como enfoque o aspecto juridico-institucional, em didlogo com fatores exdgenos.
Assim, o método de mapeamento institucional, inspirado em Roberto Mangabeira Unger, parte
do pressuposto de que a institucionalidade vigente é um dos arranjos possiveis, perscrutando-
se, a partir deste reconhecimento, alternativas de reformas institucionais frente aos desafios
apresentados ao Estado contemporaneo, a partir de um diagnostico sobre os problemas do
Estado, sobre os quais tais alternativas sao formuladas, e quais sdo os valores e interesses que
os orientam. Desta feita, observam-se tanto questdes de arquitetura institucional, ou seja, dos
valores, quanto de engenharia institucional, ou as forcas politicas, econémicas, 0 momento
historico etc. (Bucci; Gaspardo, 2024).

O mapeamento institucional, assim, parte do experimentalismo democratico, tendo
como pressupostos tedricos: a necessidade de superar a prostracdo intelectual e politica frente
a alternativas institucionais aquelas vigentes, mediante um certo fetichismo institucional e
estrutural; a possibilidade de realizar-se reformas institucionais, descartando-se a necessidade
de alteracbes globais e revolucionérias; a necessidade de partir de circunstancias historicas,
entendidas enquanto condicionantes e ndo impedimentos absolutos, para gerar ideias
programaticas realistas; os modelos tedricos-normativos nao devem prescindir da analise
empirica do exercicio institucional; propostas de experimentacdo democratica ndo sdo neutras;

a necessidade de combinar mobilizac&o social e participacdo institucionalizada; as instituicoes
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devem ser desenhadas tendo em vista 0s sujeitos reais e suas limitagfes. Ou seja, ndo se
desdenha do conhecimento tedrico dogmatico, mas faz-se o exercicio de observar as instituicdes
de fato frente aos limites que se impdem, exdgenos e enddgenos. Assim, através da
contraposigéo entre a forma institucional racional e experimental, evidencia-se a distin¢ao entre
0s objetivos pretendidos e os efeitos efetivamente decorrentes de determinando contexto
historico (Bucci; Gaspardo, 2024).

O recurso ao método do mapeamento de arranjo juridico-institucional permitiu, nesta
dissertacdo, através da analise do plano mesoinstitucional, compreender nuances e relacdes
entre os atores envolvidos no processo de um tema que, por natureza, é multiparticipativo (com
atuacdo de governos, sociedade civil, experts em comunicacdo digital e tecnologia, academia e
usuarios). Nesse sentido, foi possivel observar caracteristicas de um movimento convergente
entre plataformas e reguladores (em funcdo da pressdo dos segundos sobre 0s primeiros) no
sentido de exercer moderacdo da comunicagdo digital e, especialmente, da disseminacao de
conteudos pelas midias digitais, que parte de um reconhecimento quanto a estrutura das
plataformas por parte de governos e experts, e dos impactos que a comunicacao digital produziu
nas democracias recentemente. E possivel observar, também, que a atuagéo institucional, tanto
de governos nacionais quanto regionais, especialmente da Unido Europeia, e a velocidade com
que o debate tem avangado, modificam constantemente a postura das plataformas ao exercer
moderacdo de conteldo.

O método de mapeamento institucional realiza uma abordagem critica das instituicbes
vigentes, porém busca se afastar de teorias normativas ideais, pautados em um ideal de justica,
formuladas pela Filosofia Politica, de forma que parte, ao contrario, de uma abordagem sobre
as injusticas derivadas das instituicfes reais, ou seja, parte da clinical institutional theory,
proposta por Wiens, que propde realizar uma identificacdo de falhas nas instituicdes vigentes,
em um processo descritivo, e 0s problemas que a provocam, proporcionando um diagnostico.
Identifica-se, assim, que se deve suprir uma certa caréncia sobre problemas de engenharia
institucional, havendo uma superexposicdo de questdes de arquitetura institucional, de forma
que as solucdes que se propdem a partir do mapeamento institucional sdo voltadas a problemas
existentes, de forma temporéaria, contingente e experimental, e ndo para superar as distancias
entre modelos ideais e a realidade (Bucci; Gaspardo, 2024).

A partir da aplicacdo do método, torna-se possivel produzir estudos sobre arranjos
especificos, sem que se perca de vista aspectos politicos sobre a institucionalidade, partindo-se
da anélise de normas juridicas. Assim, sob uma perspectiva juridica, torna-se viavel analisar as

estruturas, processos e valores de determinado arranjo institucional em sua relacdo com o
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contexto histérico em que se insere. Tem-se como resultado uma esquematizacao explicativa
da evolucdo temporal e das forgas politicas que incidem sobre aquele arranjo, ou seja, uma
analise sobre as instituicbes em movimento (Bucci; Gaspardo, 2024).

O método de mapeamento de arranjos juridico-institucionais neste trabalho se deu por
meio da aplicagdo sistematica das seguintes etapas: 1) periodizacdo; 2) selecdo e descricdo dos
arranjos juridico-institucionais; 3) documentacao juridica; 4) contexto e atores politicos; 5)
andlise das motivacdes, efeitos esperados e obtidos; 6) analise combinada dos tépicos. O
método comporta, ainda, outras duas etapas complementares, que consistem na analise das
instituicbes em movimento e em derivacOes prescritivas do mapeamento, que ndo foram

realizados no presente estudo.

3.2. Periodizacao

A primeira etapa, de periodizacéo, se trata do reconhecimento de um recorte temporal
justificado e os pontos de inflex@o, ou conjunturas criticas, que mudaram a dire¢do do arranjo
estudado. Para tanto, pode-se apoiar na bibliografia da Ciéncia Politica ou outras disciplinas
pertinentes. No caso em estudo, observa-se a responsabilizacéo das plataformas digitais sobre
0 conteudo postado por terceiros, enquanto uma forma de combate a disseminacéao de fake news

e discurso de édio.

3.2.1. O Caso Snowden e o Marco Civil da Internet

O projeto de lei do Marco Civil da Internet, conforme estudaremos adiante, foi resultado
de uma proposta multiparticipativa, que surgiu da parceria entre o Governo e a academia,
consolidado e proposto ainda no ano de 2011. O projeto, entretanto, ndo foi votado até o ano
de 2013, quando as discussdes foram retomas em funcéo da descoberta do Caso Snowden.

No parecer proferido em plendrio do PL n° 2.126/2011, que posteriormente foi
transformado no Marco Civil da Internet, o relator Alessandro Molon (a época do PT/RJ),
destaca que ap6s longas discussdes sobre o projeto, a votacdo chegou a ser pautada no Plenario
da Camara dos Deputados, mas deixou de ser votado ao longo do ano de 2012. O Caso Snowden
foi determinante para mudar o cenéario, acelerando o trdmite do projeto de lei, mediante
requerimento de urgéncia realizado pela Presidéncia da Republica, autora do projeto, aprovado

em 12 de setembro de 2013. Segundo o parecer, ao revelar-se que o governo estadunidense
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monitorava individuos e governos estrangeiros, inclusive o governo brasileiro e a entdo
Presidente Dilma Roussef, bem como outros governos, como da Alemanha e da Franca,
preocupacdes quanto a soberania nacional e a privacidade dos individuos foram algcadas a um
patamar prioritario. Em discurso de abertura da Assembleia Geral da Organizacao das Nagdes
Unidas, a Presidente Dilma defendeu que a internet deve ser livre, aberta, democrética,
descentralizada e que a governanca deve ser exercida no formato multistakeholder, ou seja,
multiparticipativo, com participacdo do Governo, empresas, sociedade civil e academia
(BRASIL, 2014a, p. 21-22).

Ainda, em parecer da Comissdo de Ciéncia, Tecnologia, Inovagdo, Comunicacéo e
Informética do Senado Federal ao Projeto de Lei do Marco Civil da Internet, sob relatoria do
Senador Zezé Perrella (& época PDT/MG), destaca-se que a internet € um ambiente que,
diferentemente das midias de massa tradicionais, possibilita que os préprios usuarios publiquem
conteudos, de maneira a se constituir enquanto um ambiente de liberdade e, também, de abusos.
Os abusos mencionados expressamente no relatorio dizem respeito ao cerceamento ao livre
pensamento e 0 monitoramento de comunicacfes privadas, empresariais e governamentais.
Assim, € mencionado expressamente, outra vez, o0 Caso Snowden e a investigacao, realizada
pela Agéncia Nacional de Seguranca estadunidense, sobre cidaddos brasileiros, inclusive a
Presidente Dilma (Brasil, 2014e, p. 4).

O parecer do relator na Comissdo Especial da Camara dos Deputados destinada a
discutir o PL n° 2.126/2011 foi lido em plenario na data de 12 de fevereiro de 2014, tendo sido
oferecido texto Substitutivo aquele apresentado inicialmente pelo Executivo Federal, em que
foram discutidas 34 emendas parlamentares. Neste documento, que sera analisado
posteriormente, constam as principais discussdes sobre o contetdo do que veio a ser aprovado
enquanto a Lei n° 12.965/2014, o Marco Civil da Internet, com as motivacdes e efeitos
esperados pelo legislador. Qutras alteracdes, majoritariamente de redacdo, decorreram de
emendas parlamentares em plenario, de numeros 35 a 69, que constam da Subemenda
Substitutiva Global as Emendas de Plenario ao Projeto de Lei n° 2.126, de 2011, o qual também
sera analisado posteriormente, e que foi aprovado na Camara dos Deputados em 25 de marco
de 2014.

Apds ser aprovado na Camara dos Deputados, o PL n° 2.126/2011 foi recebido no
Senado Federal em 26 de marco de 2014, como Projeto de Lei da Camara n° 21, de 2014,
encaminhado as Comiss6es de Ciéncia, Tecnologia, Inovacdo, Comunicacédo e Informatica; de
Meio Ambiente, Defesa do Consumidor e Fiscalizacdo e Controle; e de Constituicdo, Justica e

Cidadania. O prazo para proposi¢do de emendas no Senado Federal foi bastante exiguo, em
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funcdo do regime de urgéncia, sendo de apenas cinco dias uteis, nos termos do art. 122, II, “b”
c/c 375, 1, do Regimento Interno do Senado Federal, tendo sido apresentadas 41 emendas e,
posteriormente, é apresentada mais uma emenda. Foram realizadas duas audiéncias publicas.
Em votacdo no plenério do Senado Federal em 22 de abril de 2014, portanto menos de um més
ap6s o encaminhamento do PL ao Senado Federal, foi aprovado o Marco Civil da Internet,
tendo sido o texto enviado pela Camara aprovado na integralidade, alterado pelas emendas n° 2
e 3, que promovem apenas pequenas alteracdes de redacdo. A Lei n® 12.965 é, entdo, sancionada
em 24 de abril de 2014.

3.2.2. O escandalo da Cambridge Analytica e 0 Programa Permanente de Enfrentamento
a Desinformacao

Ja nas eleic¢Oes gerais brasileiras de 2018, a preocupacdo com a ampla disseminacéo de
fake news durante o periodo eleitoral justificou a instituicdo, por parte do Tribunal Superior
Eleitoral, do Conselho Consultivo sobre Internet e Elei¢fes, com participacdo da Justica
Eleitoral, Ministério Publico, Ministério da Defesa, Ministério da Justica, Policia Federal,
Ministério da Ciéncia e Tecnologia, entre outros, bem como da sociedade civil. As atribuigdes
do dérgédo eram, de acordo com o art. 2° da Portaria n® 949/2017 do TSE (Brasil, 2017):

“I - Desenvolver pesquisas e estudos sobre as regras eleitorais e a influéncia da
Internet nas eleigcdes, em especial o risco das fake news e o uso de robds na
disseminacéo das informagdes;

Il - Opinar sobre as matérias que Ihe sejam submetidas pela Presidéncia do TSE;

I11 - propor acdes e metas voltadas ao aperfeicoamento das normas.” (Brasil, 2017).

A partir dos estudos elaborados pelo préprio Tribunal Superior Eleitoral durante as
eleicbes de 2018, averiguou-se a necessidade de estabelecer medidas para o combate a
desinformacdo nas elei¢cdes subsequentes, tanto nas eleicdes municipais de 2020 quanto nas
elei¢bes gerais de 2022, sendo, entdo, criado o Programa de Enfrentamento a Desinformacao
com Foco nas Eleicdes 2020, por meio da Portaria n® 663 de 30 de agosto de 2019.

O escopo do Programa € muito mais amplo que o do Conselho Consultivo sobre Internet
e Eleicdes, o qual foi responsavel por produzir relatério que fundamentou o novo programa,
resultando em propostas organizadas por grupo de trabalho instituido pela Portaria do TSE n°
382/2019. Atraves do Programa, houve a ampliacdo da interacdo entre o Tribunal Superior
Eleitoral, as plataformas digitais e a sociedade civil, além da tomada de a¢Bes concretas para

combater a disseminacdo de desinformac&o durante o periodo eleitoral, o que estd documentado
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em Plano Estratégico e Relatorio de Ag¢des e Resultados do Programa. Destacam-se, enquanto
eventos citados no Plano Estratégico (Brasil, 2020a), tanto os resultados da atuagdo do
Conselho Consultivo sobre Internet e Elei¢es em relacéo as elei¢cGes de 2018, onde constatou-
se a veiculacdo metddica e deliberada em massa de contedo com desinformacdo, quanto 0s
impactos causados na salde publica pela disseminacdo deste tipo de conteddo durante a
pandemia de Covid-19, demonstrando os efeitos perniciosos que tais materiais podem causar,
0 que reforgou a percepcédo de necessidade de agdes afirmativas no combate a disseminacao de
fake news (Brasil, 2021, p. 31-32).

O Relatério de Acdes e Resultados do Programa de 2020 destaca o cenario de
disseminag@o massiva de desinformacdo durante o pleito eleitoral de 2018, bem como o caso
das eleicdes estadunidenses em 2016 e o Brexit, em 2020, em que se tornou clara a atuacao de
agentes com interesses em obter ganhos, sejam politicos ou econdmicos, com a disseminacéao
sistematica e organizada de falsidades, colocando em ddvida até mesmo o proprio processo
eleitoral (Brasil, 2021, p. 10). Da mesma maneira, 0 Programa Permanente de Enfrentamento a
Desinformacao, em plano estratégico para as elei¢6es gerais de 2022, destaca que as campanhas
de desinformacgéo e 6dio por meio da comunicacdo digital vém afetando o préprio pleito
eleitoral, buscando atacar a credibilidade do sistema, gerando desconfiancas e buscando,
através de alegacOes infundadas de fraude, deslegitimar as elei¢cdes. O plano destaca, assim,
gue esse processo ocorreu ndo apenas nas elei¢cdes estadunidenses de 2016 e 2020, mas também
nas elei¢bes brasileiras em 2018 e 2020, colombianas de 2018, nas elei¢cGes presidenciais
peruanas e legislativas no México em 2021, entre outros casos mundo afora (Brasil, 2022a, p.
10).

Se a época do debate legislativo e da aprovacdo do Marco Civil da Internet o Caso
Snowden era frequentemente apontado enquanto um ponto de inflexdo na compreensdo sobre
a capacidade de governos acessarem e processarem dados de usuarios e outros governos, 0
escandalo da Cambridge Analytica, que envolveu a eleicdo presidencial estadunidense de 2016
e a campanha do Brexit, bem como a atuacdo de empresas como a War Room e a CA-Ponte,
parceira da Cambridge Analytica no Brasil, que influenciou as elei¢des presidenciais brasileiras
de 2018, sdo eventos que constituem um segundo ponto de inflexdo, ao demonstrarem a
capacidade de empresas que atuam com o processamento de dados dos usuarios para influenciar

decisdes politicas e eleitorais.
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3.3. Selecdo e descricdo de Arranjos Juridico-Institucionais

A segunda etapa é a selec¢do e descri¢do dos arranjos juridico-institucionais, destacando
0 objeto a ser estudado de seu entorno. Em algumas pesquisas este recorte é mais facilitado,
como na abordagem de direito e politicas publicas, em que o proprio objeto j& é bem delimitado,
utilizando-se do conceito de acdo governamental. Em pesquisas de maior abrangéncia, como
sobre a crise da democracia, pode-se adotar uma abordagem dos eixos juridico-institucionais
estruturantes de determinada estrutura macroinstitucional, o que possibilita a analise
independente de cada um, pautado no conceito de a¢do politica que engloba a acéo legislativa,
partidaria, de organizacGes internacionais e agentes privados etc. e a gestdo governamental
(Bucci; Gaspardo, 2024).

No caso desta pesquisa, 0 recorte € o estabelecimento de medidas juridico-institucionais
voltadas ao combate a disseminacdo de fake news e discurso de 6dio. Uma vez que se trata de
um tema com atuacdo multissetorial, do Estado, plataformas, academia, sociedade civil e
usuarios, sua delimitacdo pode ser dificil. Entretanto, partindo do documento que inaugura o
arranjo juridico-institucional observado, o Marco Civil da Internet, observa-se que a previsao
de isencéo de responsabilidade das plataformas digitais sobre o contetdo postado por terceiros,
presente no art. 19 e seguintes, estabelece um parametro para as acoes e politicas desenvolvidas
posteriormente, em um contexto de profunda transformacdo da maneira como a matéria é
entendida.

Nesse sentido, se até o momento o Congresso Nacional ndo promoveu reforma
legislativa nesse aspecto, tampouco o Supremo Tribunal Federal decidiu sobre a
constitucionalidade ou nédo deste dispositivo legal, os temas vém sendo discutidos tanto em um
guanto em outro. Nesse interim, o combate a disseminacéo de fake news e discurso de 6dio nas
plataformas digitais foi modificado por outras disposi¢des oriundas tanto das plataformas, ao
exercer governanca privada dos discursos, quanto do Estado, especialmente por meio da
atuacdo do Tribunal Superior Eleitoral durante as eleicdes de 2020 e 2022. Sem que tenha
ocorrido mudanca no quadro juridico instituido pelo Marco Civil da Internet, ou seja, ainda
vigente a isencdo de responsabilidade das plataformas digitais sobre o conteddo postado por
terceiros, a atuacdo do TSE, conforme verificaremos, representa uma importante alteracdo no

tratamento dado a matéria no Brasil.

3.4. Documentacdo juridica
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A terceira etapa é a descri¢do das caracteristicas do arranjo a ser estudado, destacando-
se sua base normativa, inclusive o processo legislativo, o problema que se quer enfrentar, o
desenho juridico-institucional e a composigdo politica e social que o apoia. E importante
destacar que ndo se trata de mera descri¢do legal cronoldgica, mas sim da compreensdo do
quadro normativo que da materialidade institucional ao arranjo (Bucci; Gaspardo, 2024).

Tendo como marco inicial o Marco Civil da Internet, enquanto documento legislativo
que inaugura uma regulamentacéo especifica para as tecnologias de comunicacéo e informacao
digitais no Brasil, com vigéncia relativamente recente, tendo sido sancionado no ano de 2014,
o0 qual isenta de responsabilidade civil as plataformas digitais sobre o conteldo postado por
terceiros, foram identificados pontos de inflex&o na atuacdo das plataformas que, por meio da
acdo institucional, geraram incentivos/desincentivos, tendo como referencial o arcabouco
normativo centrado no Marco Civil da Internet, para 0 combate a desinformacao ou ao discurso
de odio, seja por meio da remocéo de contelidos, seja por meios alternativos como a checagem
de fatos ou divulgacdo prioritaria de materiais de oOrgdos oficiais. Nesse sentido, serdo
analisados: o tramite do Marco Civil da Internet; as Resolucdes do Tribunal Superior Eleitoral,
concernentes a eleicdo geral de 2022 e as eleicdes municipais de 2020, bem como os
memorandos de entendimento firmados com as plataformas digitais Facebook.

Conforme exposto nos primeiros capitulos, a responsabilizacao das plataformas digitais
sobre o contetido postado por terceiros, ou sua isencdo, gera incentivos para que atores privados,
no caso as plataformas digitais, exercam moderacdo de conteudo quanto a determinados
materiais, que, por exemplo, incentivem a violéncia, contenham discurso de 6dio ou fake news.
Até a adogdo do Marco Civil da Internet, a jurisprudéncia brasileira se subdividia em trés
correntes quanto a possibilidade de responsabilizacdo: uma que determinada a responsabilidade
objetiva, outra subjetiva e uma terceira que isentava as plataformas de responsabilidade. J& sob
a égide do Marco Civil da Internet, e mediante o impacto de eventos descritos na fase de
periodizacdo, como a influéncia da analise psicoldgica-comportamental e o microtargeting em
eleicbes, por exemplo, foram tomadas outras medidas especificas, notadamente aquelas
circunscritas ao periodo eleitoral, no caso das acGes do Tribunal Superior Eleitoral, que
modificaram a abordagem das plataformas, em medida a ser observada neste topico, ainda que
sem ter revogado a isencdo de responsabilidade disposta no art. 19 do Marco Civil da Internet.

Ademais, tendo em vista que as plataformas exercem governanca privada do discurso,
conforme discutido no segundo capitulo, faz-se mister observar os Termos e Condi¢des de Uso
das plataformas Facebook e Instagram, objeto da presente pesquisa, enquanto uma relagédo

contratual ou quase contratual entre os usuarios e a plataforma. Além de cumprir com o objetivo
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de compreender de que maneira as plataformas exercem a autorregulacéo, observar por um lado
as normas publicas que regulam a comunicacdo digital e por outro os contratos privados,
elaborados de maneira unilateral pelas prdprias plataformas, permitira investigar a hiptese de
que as medidas tomadas pelo poder publico -e mesmo aquelas que ndo se sujeitaram ao tramite
legislativo- geram determinados incentivos aos agentes privados envolvidos na comunicagéo
digital, avaliando-se a efetividade, legitimidade e legalidade do sistema de governanca
resultante, bem como o respeito as balizas do principio constitucional da liberdade de
expressao.

Quanto ao Marco Civil da Internet, foi analisado o texto legal, especialmente no que diz
respeito a Secdo 3- Da Responsabilidade por Danos Decorrentes de Contetdo Gerado por
Terceiros do Capitulo 111- Da Provisdo de Conexdo e Aplicacdes de Internet, bem como as
normas gerais constantes do Capitulo I Disposic¢des Preliminares e do Capitulo 1l Dos Direitos
e Garantias dos Usuarios. Foi analisado o tramite legislativo por meio dos sites da Camara dos
Deputados (link:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=517255) e do
Senado Federal (https://www25.senado.leg.br/web/atividade/materias/-/materia/116682) e, da
analise qualitativa dos andamentos, foi realizada analise sobre os seguintes documentos: 1)
Avulso Inicial do Projeto de Lei n® 2.126/2011 de Autoria da Presidéncia da Republica; 2)
Parecer em Plenario da Camara dos Deputados, sob relatoria do Deputado Alessandro Molon
(a época PT/RJ); 3) Subemenda substitutiva global as emendas de Plenario da Camara dos
Deputados, sob autoria do Deputado Alessandro Molon (a época PT/RJ); 4) encaminhamento
ao Senado Federal do PLC n° 21/2014, com informacao do regime de urgéncia; 5) Parecer da
Comisséo de Constituicdo, Justica e Cidadania do Senado Federal, sob relatoria do Senador
Vital do Régo (MDB/PB); e 6) Parecer da Comissdo de Ciéncia, Tecnologia, Inovacéo,
Comunicacéo e Informatica do Senado Federal, de autoria do Senador Zezé Perrella (a época
PDT/MG)8,

Quanto as eleicbes municipais de 2020 foram analisados 1) Resolucdo-TSE n° 23.610,
de 18 de dezembro de 2019, sobre propaganda eleitoral, utilizacdo e geracdo do horario gratuito
e condutas ilicitas em campanha eleitoral; 2) o Plano Estratégico do Programa de

Enfrentamento a Desinformacdo com Foco nas Elei¢cBes 2020; 3) o Relatério de Acles e

8 O PLC n°21/2014 foi encaminhado, ainda, 8 Comissdo de Meio Ambiente, Defesa do Consumidor e Fiscalizagéo
e Controle, sob relatoria do Senador Ricardo Ferraco (& época do PMDB/ES). O relator proferir Parecer em
Plenério do Senado Federal, em favor da aprovacdo do PLC n° 21/2014, nos termos do Relatério da Comissao de
Ciéncia, Tecnologia, Inovagdo, Comunicagdo e Informatica do Senado Federal.
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Resultados do Programa de Enfrentamento a Desinformacdo com Foco nas Elei¢bes 2020; 4) )
0 Memorando de Entendimento-TSE n° 40/2020 entre o Tribunal Superior Eleitoral e 0 Google,
sobre 0 mecanismo de busca homénimo e a plataforma de videos YouTube; 5 0 Memorando de
Entendimento-TSE n° 41/2020 entre o Tribunal Superior Eleitoral e o Facebook, sobre a rede
social homonima e a rede social Instagram.

Quanto as elei¢cBes municipais de 2022 foram analisados: 1) Resolugéo-TSE n° 23.671
, de 14 de dezembro de 2021, sobre propaganda eleitoral, utilizacdo e geracdo do horario
gratuito e condutas ilicitas em campanha eleitoral, que atualizou a Resolu¢do-TSE n° 23.610,
de 18 de dezembro de 2019; 2) Resolucdo-TSE n° 23.650, de 9 de setembro de 2021, que institui
a Politica Geral de Privacidade e Protecio de Dados Pessoais no Ambito da Justica Eleitoral;
3) Lei de Crimes contra o Estado Democratico de Direito, instituida pela Lei n°® 14.197 , de 1°
de setembro de 2021; 4) o Plano Estratégico do Programa Permanente de Enfrentamento a
Desinformacao no &mbito da Justica Eleitoral para as Eleicdes Gerais de 2022; 5) o Relatorio
de Gestdo 2022 do Tribunal Superior Eleitoral; 6) o Memorando de Entendimento-TSE n°
1/2022 entre o Tribunal Superior Eleitoral e 0 Google, sobre 0 mecanismo de busca homénimo,
plataforma de videos YouTube e demais servicos da empresa; 7) o Memorando de
Entendimento-TSE n° 03/2022 entre o Tribunal Superior Eleitoral e Facebook, sobre a rede
social homoénima e a rede social Instagram. Ressalte-se que néo foi possivel analisar o relatorio
de acOes e resultados do Programa Permanente para as Elei¢cbes Gerais de 2022, em funcao
deste ndo ter sido publicado até a presente data.

Quanto as politicas e relatorios produzidos pelo Facebook e Instagram foram
analisados: 1) os Termos e Politicas de Uso das plataformas; 2) os dados do relatério de
transparéncia das plataformas; 3) os dados do Comité de Supervisdo do Facebook; e a Politica

Corporativa de Direitos Humanos da Meta, detentora das duas plataformas.

3.5. Contexto e atores politicos

A quarta etapa é a identificacdo do contexto e das forcas politicas e sociais que atuam
sobre aquele quadro institucional, entre eles atores politicos, agentes privados como empresas

de tecnologia, organizac6es da sociedade civil etc. (Bucci; Gaspardo, 2024).

3.5.1. O Marco Civil da Internet
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O Marco Civil da Internet se originou do Projeto de Lei n® 2.126/2011, de autoria do
Executivo Federal, o qual foi proposto em 24 de agosto de 2011 por meio da Mensagem n.
326/2011. Inicialmente o PL foi encaminhado, em 29 de agosto de 2011, pela Mesa Diretora da
Cémara dos Deputados, as Comissfes de Defesa do Consumidor; Ciéncia e Tecnologia;
Comunicacao e Informaética; e Constitui¢do e Justica e de Cidadania. No dia 26 de setembro de
2011, entretanto, por forga do art. 34, inciso Il do Regimento Interno da Camara dos Deputados,
determinou-se a criacdo de Comissao Especial para discutir o PL, a qual foi efetivamente criada
em 26 de outubro de 2011, sendo designado relator o Deputado Alessandro Molon (a época
PT/RJ).

Conforme discutido anteriormente, a regulamentacdo da comunicagéo digital envolve a
participacdo de multiplos atores e interesses, entre eles o Poder Publico, as plataformas digitais,
a sociedade civil organizada, especialistas e académicos e, ainda, dos usuarios. Desde o inicio,
0 PL n° 2.126/2011, que se tornou o Marco Civil da Internet, contou com a participacao de
multiplos setores, tendo sido iniciativa do Poder Executivo Federal que, por meio de uma
parceria entre a Secretaria de Assuntos Legislativos do Ministério da Justica- SAJ/MJ e o
Centro de Tecnologia e Sociedade da Escola de Direito da Fundacéo Getulio Vargas do Rio de
Janeiro, elaborou a proposta legislativa. Nesta iniciativa houve participacdo de instituicdes
publicas e da sociedade civil, bem como dos proprios usuarios, por meio de uma ferramenta
digital na plataforma Cultura Digital, gerida pelo Ministério da Cultura e pela Rede Nacional
de Ensino e Pesquisa, bem como manifestacoes feitas em plataformas como o Twitter (Brasil,
2011, p. 9-10).

A participacao popular foi constituida, nesta fase “pré-legislativa”, por duas etapas: a
primeira em torno dos principios a serem incluidos no Marco Civil da Internet, quais sejam a
liberdade de expressao, privacidade, neutralidade da rede, direito de acesso, responsabilidade
das intermediarias e promocédo da inovacéo, sendo, ao final, redigido um texto de lei preliminar,
de autoria dos lideres do projeto; a segunda fase tinha como foco os artigos de um projeto de
lei preliminar, sendo, ao final, elaborado o texto do PL n° 2.126/2011 (Lemos; Steibel; Affonso
de Souza, 2015, p. 204-205).

Durante o tramite do Projeto de Lei n® 2.126/2011, que se tornou a Lei n® 12.965/2014,
o Marco Civil da Internet, conforme se afere do parecer proferido em plenario pelo Relator
Deputado Alessandro Molon (a época PT/RJ), foram promovidas sete audiéncias publicas e
seminarios nas cidades de Brasilia, Porto Alegre, Curitiba, Salvador, Sdo Paulo e Rio de
Janeiro, com a participacdo de 62 palestrantes, representantes dos setores Publico, académico,

sociedade civil organizada, plataformas digitais, jornalismo e telecomunicacdo. Os temas
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debatidos eram amplos, tendo em vista 0 escopo do Marco Civil da Internet, envolvendo: os
direitos dos usuérios, com dois seminarios; responsabilidade civil de terceiros, com cinco
seminarios; atuacao do Poder Publico; guarda de logs e privacidade dos usuérios; liberdade de
expressdo e o potencial de inovacgdo da internet; neutralidade da rede e o potencial de inovacéo,
com dois seminédrios; e neutralidade da rede e governanca da internet. Ademais, foram
disponibilizados canais de participacdo popular por meio da internet, com sugestfes
incorporadas ao relatdrio do PL n° 2.126/2011, no site e-Democracia da Camara dos Deputados,
além de manifestacGes por meio de hashtags em plataformas digitais como o Twitter. O site e-
Democracia recebeu 45 mil visitas na pagina sobre o Marco Civil da Internet, além de 200
postagens e 140 propostas de alteragdo do PL. Houve, ainda, o envio de manifestacdes por
escrito de outras cinquenta entidades (Brasil, 20143, p. 9-21).

As contribuicbes recebidas durante o processo participativo eram feitas mediante
identificacdo dos participantes, tendo em vista conferir maior transparéncia e identificar os
posicionamentos dos setores envolvidos na normativa, possibilitando a critica e escrutinio
publico, facilitando as negociacgdes e reduzindo a assimetria de informagdes. Neste processo,
determinados setores tiveram de renunciar a alguns pontos, em prol de um consenso em torno
de um documento legislativo politicamente viavel. Nesse sentido, o Ministério da Justica teve
de mudar de posicdo quanto aos registros de acesso, os fornecedores de acesso a internet e
companhias de telecomunicacdo sobre a neutralidade da rede e a sociedade civil sobre a
previsdo de remocdo de conteudo de pornografia de vinganca (Lemos; Steibel; Affonso de
Souza, 2015, p. 203-205).

Lemos, Steibel e Affonso de Souza (2015, p. 206-208) analisaram, a partir das
discussdes do Marco Civil da Internet, os posicionamentos dos diversos setores envolvidos no
processo, identificando-os de acordo com as seguintes categorias: Telecomunicacdes;
Sociedade Civil; Companhias de Internet Globais; Companhias de Internet Brasileiras;
Televisdo e Radio; Executivo Federal; Juristas (law enforcement layers) e Policia Federal. Os
temas de maior conflito durante o processo deliberativo foram divididos pelos autores nas
seguintes categorias: neutralidade da rede; alta prote¢@o a privacidade; “safe harbor” para o
discurso, ou seja, isencdo de responsabilidade das plataformas sobre o contetdo postado por
terceiros; reten¢do de dados; localizagdo for¢ada de dados; “safe harbor” para direitos autorais
e direitos conexos; e remoc¢do de conteddo por pornografia de vinganca, sem necessidade de
decisdo judicial.

No que diz respeito a esta pesquisa, cumpre-nos compreender, de acordo com as

categorias propostas pelos autores, qual o posicionamento dos atores politicos envolvidos na
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aprovacdo do Marco Civil da Internet sobre os temas da responsabilidade das plataformas sobre
o discurso, os direitos autorais e direitos conexos e pornografia de vinganga. E importante
destacar, inicialmente, que ndo houve consenso entre todos os atores politicos envolvidos no
processo em nenhum dos trés temas.

De acordo com a pesquisa, apoiaram a proposta de isencdo de responsabilidade das
plataformas digitais sobre o discurso, ou seja, 0s contetdos postados por terceiros: a sociedade
civil, as companhias de internet brasileiras e globais e o setor de transmissdes (radio e
televisdo). Tanto o setor de telecomunicagbes quanto o Executivo mantiveram-se neutros,
enquanto advogados e a Policia Federal se posicionaram contra a proposta que foi, ao final,
aprovada.

Quanto a isencdo de responsabilidade das plataformas digitais sobre contetdos
protegidos por direitos autorais e direitos conexos, foram a favor a sociedade civil e as
companhias de internet globais, mantendo-se neutras, outra vez, as telecomunicacfes e o
Executivo Federal e posicionando-se contra as companhias de internet brasileiras, o setor de
transmissdes e advogados e Policia Federal, tendo sido a proposta ao final rejeitada.

Ja quanto a remocédo de conteudo por pornografia de vinganga, as telecomunicacfes
companhias de internet brasileiras e globais e o setor de transmissdo se mantiveram neutros,
enquanto a sociedade civil era contra e o Executivo, advogados e Policia Federal se
posicionaram a favor, sendo a proposta ao final aprovada.

A despeito da participacdo popular para a confeccdo do Marco Civil da Internet, é
importante ressaltar que o apoio e os esforcos da Presidéncia da Republica, tanto na iniciativa
do projeto de lei durante o Governo Lula, em 2007, instrumentalizado especialmente pelo
Ministério da Justica e pelo entdo Ministro da Cultura Gilberto Gil, com o investimento e
incentivo ao Forum de Cultura Digital e, posteriormente, durante o tramite do Marco Civil da
Internet, mediante a divulgacdo do Caso Snowden em julho de 2013, com o consequente pedido
de urgéncia da Presidente Dilma, foram indispensaveis para a aprovacdo do marco legal
(Lemos; Steibel; Affonso de Souza, 2015, p. 203-205).

E importante ressaltar, ainda, a participacdo de dezenas de parlamentares na proposicao
e discussdo do Marco Civil da Internet, de forma que ao PL n° 2.126/2011 foram anexados
outros 43 projetos de lei, propostos entre 2000 e 2013, oriundos tanto da Camara dos Deputados
quanto do Senado Federal quanto do Executivo Federal, que versavam sobre a matéria
(BRASIL, 20144, p. 3-9). A prépria origem do texto inicial do PL n° 2.126 ¢ participativa, tendo
em vista que partiu de um projeto conjunto entre a Secretaria de Assuntos Legislativos do

Ministério da Justica e da Escola de Direito do Rio de Janeiro da Fundagéo Getulio Vargas, que
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disponibilizaram um anteprojeto em um site, para receber contribui¢es populares, em outubro
de 2009. Ao final, e ap6s mais de 160 mil visitas ao site e mais de 2300 contribuigdes,
apresentou-se o avulso inicial do PL n°® 2.126, por meio da Mensagem n° 326/2011.

3.5.2. O Programa de Enfrentamento a Disseminacao de Desinformagdo com Foco nas
eleicGes de 2020

O projeto que deu origem ao Marco Civil da Internet contou com a iniciativa do
Ministério da Justica, portanto um érgdo publico do Executivo Federal, em parceria com uma
instituicdo académica e, portanto, da sociedade civil, com expertise na area, qual seja a
Fundagdo Getulio Vargas. Através do processo legislativo do Marco Civil da Internet se
estabeleceu um amplo debate, envolvendo diversos setores, sobre regulamentacdo da
comunicacdo digital. Esse ambiente integrado pode ser observado pela ampla participacdo de
instituicdes, publicas ou privadas, mobilizadas pelo Tribunal Superior Eleitoral, durante os
maiores programas de enfrentamento a disseminacdo de desinformacdo levados a efeito no
Brasil, durante as eleicdes de 2020 e 2022. E importante observar que pela especificidade e
complexidade do tema, bem como mediante sua relevancia no debate publico, ha uma ampla
gama de atores ativos, bem-organizados e capacitados para discutir o tema no pais.

Nesse sentido, durante o Programa de Enfrentamento a Disseminacao de Desinformacéo
com Foco nas elei¢Bes de 2020, é possivel analisar, a partir da lista de parceiros do programa,
que o grupo de parceiros multissetorial, que consta no Plano Estratégico do Programa, contava,
inicialmente, com 55 instituicdes, posteriormente com a adesao de mais 11 (Brasil, 2021, p. 8),
somando o total de 66 instituicbes publicas ou privadas, que se enquadraram em cinco
categorias: veiculos de comunicacdo social, instituicbes de checagem e associacOes
representativas de imprensa; provedores de aplicacdo de internet, incluindo redes sociais,
servigos de mensageria e mecanismos de busca; partidos politicos; entidades e érgédos publicos;
e “associacdes, fundagdes, institutos, instituicdes de pesquisa, movimentos ou grupos, com
expertise relacionada as tematicas de desinformacdo, liberdade de expressdo, tecnologia,
democracia, elei¢des, direito eleitoral e direitos humanos, e notorio reconhecimento publico na
sua area de atuagdo” (Brasil, 2020a, p. 14), os quais foram escolhidos por meio de critérios
técnicos e cientificos, inclusive por meio de busca ativa do TSE sobre parceiros importantes
para promover as estratégias do Programa, e que se comprometeram por meio de termos de
ades&o ao Programa, acordos de cooperagcdo e memorandos de entendimento (Brasil, 20204, p.
14).



180

Posteriormente sera analisada a natureza da participacdo de cada um dos atores
envolvidos no Programa, especialmente no que diz respeito as agdes de resposta a disseminacéao
de desinformacdo tomadas pelo Programa em parceria com os provedores de aplicacdo de
internet. Porém, é relevante destacar que, de fato, o Programa de 2020 contou com a mdltipla
participacdo de atores envolvidos no processo de comunicacdo digital, contando com 28
instituicdes da sociedade civil com expertise em tematicas de desinformacdo, liberdade de
expressdo, tecnologia, democracia, eleigdes, direito eleitoral e direitos humanos, inclusive com
a participacdo da Fundacdo Getllio Vargas, atuante desde a elaboracdo do Marco Civil da
Internet, bem como de seu principal parceiro naquele projeto, o Ministério de Justica e
Seguranca Publica, entre os 6 6rgdos publicos envolvidos no Programa de Enfrentamento a
Desinformacao. Além disso, é de se destacar a presenca de nove associacdes representativas de
imprensa, entre elas do radio, televisdo, midia impressa, telecomunicacfes e servicos de
telefonia celular, trés veiculos de imprensa e trés instituigdes de checagem (Boatos.org, Agéncia
Lupa e Agéncia aos Fatos), além de cinco dos provedores de aplicagdo de internet com mais
usuarios no Brasil a época, quais sejam Twitter, WhatsApp, Facebook (Instagram), Google
(YouTube) e ByteDance (TikTok).

Parceiros do Programa 2020 por categoria

ASSOCIACOES, FUNDACOES, INSTITUTOS,
INSTITUIGOES DE PESQUISA, MOVIMENTOS...

ENTIDADES E ORGAOS PUBLICOS
PARTIDOS POLITICOS

PROVEDORES DE APLICAGAO DE INTERNET

VEICULOS DE COMUNICAGAO SOCIAL,
INSTITUICOES DE CHECAGEME...

3.5.3. O Programa Permanente de Enfrentamento a Desinformacédo no @mbito da Justica
Eleitoral

Para as acOes voltadas as eleices gerais de 2022, o Programa Permanente manteve e

ampliou a rede de conexdes e parcerias com institui¢cbes que j& haviam aderido ao Programa de
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2020. No Planejamento, o Programa contava com 72 institui¢cOes parceiras, incluindo desde
empresas de tecnologia, veiculos de imprensa, instituicdes da sociedade civil etc., em categorias
muito semelhantes aquelas do Programa de 2020, descritas acima. E importante destacar que
todos os parceiros do Programa de 2020 foram mantidos para o Programa Permanente, havendo
a inclusdo de mais quatro associacOes, fundagOes, institutos, instituicbes de pesquisa,
movimentos ou grupos com expertise na area, uma empresa de tecnologia de software, a
Microsoft, e um provedor de aplicacdo de internet, o Joyo Tecnologia Brasil LTDA (Kwai).
Houve, ainda, a inclusdo de uma nova categoria, qual seja “empresas de tecnologia que possam
contribuir com agdes na area de ciberinteligéncia”, que apesar de ja terem participado desde
2020, foram destacadas no Programa de 2022 (Brasil, 2022a, p. 31-33).

Apesar de no relatorio de acOes e estratégias para as eleicdes de 2020 o Programa
Permanente de Enfrentamento a Disseminacdo ja contar com 72 parceiros, esta lista foi
ampliada durante o processo para 162 instituicdes®, o que representou um aumento de 125%
em apenas um ano, inclusive com a parceria com o provedor de aplicativo de internet Telegram,
o qual inicialmente havia relutado em estabelecer parceria, tendo sido inédita aquela que
efetivou com o TSE (Brasil, 2023, p. 54).

A ampla participacdo de diversos atores no contexto do combate a desinformacao é
frequentemente apontada enquanto fator fundamental para sua eficacia e legitimidade. Cada
setor desse sistema multiparticipativo desempenha um papel distinto, de acordo com suas
aptidoes e caracteristicas. O Plano Estratégico para as Eleicdes de 2022 (Brasil, 2022a),
descreve as principais atividades desenvolvidas por cada um dos setores no combate a
desinformacao para as Elei¢6es de 2022, conferindo materialidade e exemplificando a estrutura
de um sistema multiparticipativo de combate a disseminacéo de desinformacéo.

Nesse sentido, destaca que a coordenacdo com plataformas digitais tem diversas frentes,
entre elas a capacitacdo dos servidores da Justica Eleitoral sobre o funcionamento das
plataformas, tornando mais claros o funcionamento das plataformas; a utilizacéo de ferramentas
especificas de cada servico para aumentar o alcance de informacGes veridicas sobre o processo
eleitoral; e, especialmente, o combate a desinformacdo, tendo em vista a necessidade de
celeridade, com uma “autorregulagio estruturada”, nos moldes do procedimento adotado pelo

TSE para lidar com ocorréncias de desinformacdo, buscando garantir uniformidade e

® A lista atualizada de parceiros do Programa Permanente de Enfrentamento a Desinformagc&o ainda ndo havia sido
publicada até a data de conclusdo desta pesquisa, razdo pela qual deixou de se elaborar anélise quanto aos novos
parceiros do programa.
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transparéncia ao processo, inclusive com indicacdo de producao de relatorios de feedback por
parte das plataformas quanto as a¢cdes tomadas (Brasil, 2022a, p. 33).

A coordenacdo com a sociedade civil se destaca pela cooperagdo nas acdes de
monitoramento de contetudos desinformativos, bem como pela constante debate com
especialistas de setores académicos, cientificos e jornalisticos; o setor de imprensa e instituicoes
de checagem atuam para garantir a liberdade de expressdo e que a avaliagdo quanto aos
contetidos seja elaborada de acordo com independéncia editorial e autonomia, guiada por
critérios de transparéncia, apartidarismo, €tica jornalistica, consisténcia na checagem nos
ultimos dois anos e politica de correcdo clara e comunicada ao publico. J& a coordenagdo com
6rgdos publicos visa medidas de investigacdo e repressdo a disseminagdo sistematica de
desinformacdo em um momento posterior, portanto apds analise prévia quanto a veracidade e
ao potencial de dano do contetddo, de maneira que a atuagdo conjunta com o Ministério Publico
Eleitoral e a Policia Federal visa responder com agilidade e eficiéncia a hipdteses de crime, tais
como ameaca, violéncia, danos as urnas, entre outros (Brasil, 2022a, p. 34-35).

Por fim, as interlocu¢cbes com partidos politicos e outros 6rgédos institucionais e
Tribunais teve como enfoque a formacdo, capacitacdo e incentivo por parte do Tribunal
Superior Eleitoral, mediante a experiéncia e esforco nos periodos eleitorais, para a tomada de

acOes que busquem desincentivar a desinformacao (Brasil, 2022a, p. 35).

3.6. Analise das motivacdes, efeitos esperados e efeitos obtidos

A quinta etapa, de analise das motivacdes, efeitos esperados e obtidos, parte da analise
das alteracdes juridicas e institucionais, e tem como principal fonte os processos legislativos,
além de bibliografia de areas como a Ciéncia Politica ou relatérios oficiais e noticias, por
exemplo, sendo possivel utilizar como técnica auxiliar a avaliacao legislativa (Bucci; Gaspardo,
2024).

3.6.1. O Marco Civil da Internet

O escopo do Marco Civil da Internet € mais amplo que o recorte desta pesquisa, de
forma que dar-se-a enfoque especificamente as previsdes que dizem respeito a
responsabilizacéo das plataformas digitais sobre o conteldo postado por terceiros e eventuais

mecanismos e incentivos para que as plataformas exercam governanca, especificamente dos
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artigos 19 e seguintes do Marco Civil da Internet. Todavia, os principios, fundamentos, direitos
e garantias dos usuérios também sdo importantes para compreender o quadro normativo deste
recorte de pesquisa, de forma que nao se olvidara de uma abordagem sobre estes temas.

E importante destacar que 0 projeto ndo se apresenta enquanto solugdo definitiva para
todas as questdes relativas as tecnologias de comunicagdo e informacao digitais, mas sim como
um norteador para a atuacgdo tanto do Poder Publico, quanto das intermediarias, setor privado,
sociedade civil e usuarios. Assim, trata-se de uma “proposta legislativa transversal e
convergente [que] possibilitard um posicionamento futuro mais adequado sobre outros
importantes temas relacionados a internet que ainda carecem de harmonizagdo” citando-se
temas como “prote¢dao de dados pessoais, o comércio eletronico, os crimes cibernéticos, o
direito autoral, a governanca da internet e a regulacdo da atividade de centros publicos de acesso
a internet” (Brasil, 2011, p. 11). Em artigo publicado por Lemos, Stiebel e Affonso de Souza
(2015, p. 205), que atuaram no processo participativo de elaboragdo do Marco Civil, os autores
destacam a norma enquanto uma série de principios legais e direitos com o objetivo de
fundamentar legislacfes posteriores sobre a internet no Brasil.

Na justificativa do texto proposto pelo Executivo Federal do PL 2.126/2011, que veio a
se tornar o Marco Civil da Internet, destacou-se que o Poder Judiciario, ao se deparar com
questdes de responsabilizacdo das plataformas digitais, proferiu decisdes conflitantes e que
poderiam, no limite, implicar em riscos a liberdade de expressdo e privacidade de toda a
sociedade (Brasil, 2011, p. 8).

Uma das principais motivacGes que fundamentam a regulamentacdo da internet no
Brasil, recorrentemente mencionada durante o tramite do Marco Civil da Internet, diz respeito
a protecdo ao principio da liberdade de expressdo que é destacado como principio que rege o
uso da internet no Brasil (art. 3% 1) e para o pleno exercicio do direito de acesso a internet (art.
8°, caput), desde o PL original proposto pelo Executivo (Brasil, 2011), sendo ainda incluido no
caput do art. 2° pelo relator do PL na Camara dos Deputados, Deputado Alessandro Molon
(entdo PT/RJ) (Brasil, 2011, p. 26-27).

Assim, a protecdo a liberdade de expressdo e a privacidade constam repetidamente
enquanto motivacdo e objetivo pretendido do Marco Civil da Internet, recorrentemente
expresso no relatério do substitutivo apresentado em plenario, como se extrai do seguinte

trecho:

“Buscamos, com esse Substitutivo, preservar a0 maximo o carater principioldgico e
de promoc&o da Internet como um espaco de cidadania que o Marco Civil da Internet
traz em sua origem. Esperamos, assim, respeitar a natureza da Internet como um
espaco de liberdade, descentralizado, distribuido, que transcende as fronteiras
nacionais e propicia contato direto entre as pessoas de todo 0 mundo, mesmo quando
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separadas por culturas diferentes ou governos distintos e, em alguns casos,
antagdnicos.

O Marco Civil busca garantir que a Internet continue funcionando como uma rede
cibernética de comunicacdo e controle, de acordo com os principios basilares de quem
a criou A comunicagdo interativa depende do controle técnico dos protocolos, razéo
pela qual na rede ha rastros digitais daquilo que todos fazem. Nesse sentido, & muito
mais facil monitorar o que os usuérios fazem na internet do que no mundo real, e é
justamente o0 monitoramento indevido que deve ser veementemente coibido, sob pena
de tolher a liberdade de expressdo e a privacidade.” (Brasil, 20144, p. 49).

O segundo paragrafo deixa claro, ainda, a preocupa¢do com a utilizacdo dos dados dos
usuarios para tolher a liberdade de expresséo e a privacidade, na esteira do quanto foi revelado
pelo Caso Snowden. Desta feita, naguele momento, o uso dos dados como ferramenta de
controle pelos governos guiou a proposi¢do do Marco Civil da Internet, que sdo apontados, ao
lado de grupos econdmicos, como responsaveis por agdes que visam restringir o trafego,
eliminar contetidos, censurar informagcdes e restringir a liberdade de expressdo na internet. E
nesse sentido que sdo criados limites a responsabilizacdo das plataformas digitais, como uma
forma de impedir o monitoramento e vigilancia e que se punam “excessivamente jornalistas e
blogueiros” por meio de uma “autocensura gerada pela ameaca de puni¢ao” (Brasil, 2014a, p.
50).

Prop0s-se, ainda, no Substitutivo apresentado ao Plenario (Brasil, 2014a, p. 38-39),
tendo em vista o carater transnacional das principais plataformas digitais, regras voltadas a
garantir o enforcement da lei brasileira. Assim, foi sugerida a incluséo de dois artigos, 11 e 12,
gue previam, respectivamente, que no que diz respeito a operagdes de coleta, armazenamento,
guarda e tratamento de dados pessoais e comunicacOes de brasileiros, aplica-se a legislacdo
brasileira e a possibilidade de que o governo brasileiro, mediante decreto, institua a
obrigatoriedade de que os dados de brasileiros sob a guarda de grandes provedores de
aplicacOes, sejam localizados em bancos de dados localizados em territério brasileiro,
prevendo-se, ainda, no art. 13, sanc¢des pelo descumprimento.

No texto original do PL n° 2.126, a previsdo sobre a isencdo de responsabilidade das
plataformas digitais sobre o conteudo postado por terceiros se encontrava nos arts. 14 a 16,
porém a inclusdo de outros artigos no substitutivo apresentado em plenario levou a disciplina
aos arts. 19 a 21 (Brasil, 2014a, p. 43-44). Na justificativa do texto original, de autoria do
Executivo, destaca-se que a opcdo pela responsabilizacdo subjetiva e a isencdo de
responsabilidade das plataformas sobre o contetddo postado por terceiros, tem como finalidade
proteger a ampla liberdade de producdo de contetddo pelos usuarios, sem necessidade de

aprovacao previa por intermediarios, tendo-se como objeto 0s usos legitimos, protegendo-se a
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privacidade e a liberdade de expressdo, adotando-se o principio da presuncdo de inocéncia e
identificando os casos de “abusos como eventos excepcionais” (Brasil, 2011, p. 10).

O relatoério da Comissao de Ciéncia, Tecnologia, Inovacdo, Comunicacgdo e Informaética
do Senado Federal, de autoria do Senador Zezé Perrella (a época PDT/MG), ainda destaca que
a opcdo por isentar as plataformas de responsabilizacdo pelo contetdo postado por terceiros
tem fundamento em um principio de governanca e uso da rede, estabelecido pelo Comité Gestor
da Internet, denominado inimputabilidade da rede, segundo o qual “o combate a ilicitos na rede
deve atingir os responsaveis finais e ndo 0s meios de acesso e transporte, sempre preservando
os principios maiores da defesa da liberdade, da privacidade e do respeito aos direitos humanos”
(Brasil, 2014e, p. 11).

No relatorio do substitutivo, a opcéo pela isencdo dos provedores de conexdo, que viria
aser o art. 18 do Marco Civil da Internet, se justifica tanto para garantir o potencial de inovagéo
da rede, quanto para “proteger os diversos intermediarios responsaveis apenas pela transmissao
e roteamento de contetdos, reconhecendo que a responsabilidade por eventuais infracdes por
danos decorrentes de contetdo gerado por terceiros cabe aqueles que a cometeram, e nédo
aqueles que mantém a infraestrutura necessaria para o transito de informagdes na internet”
(Brasil, 2014a, p. 43-44).

Ja quanto a isencdo de responsabilidade do provedor de aplicacdes, objeto desta
pesquisa, o relatorio justifica a previsao no topico “Fim da Censura Privada: responsabilidade
civil por danos gerados por terceiros” (Brasil, 2014a, p. 44-45). O art. 15 do texto original era
mais enxuto, estabelecendo que o provedor de aplicacbes somente seria responsabilizado no
caso de, apos decisao judicial especifica de indisponibilizacao de contetdo, deixasse de atender
a ordem, além de um paragrafo Unico em que se dispde que a decisdo deve indicar de maneira
clara e especifica o conteddo infringente. Desde o texto inicial, ja se previa que eventuais
disposicOes legais em contrario, como no caso da protecdo da crianca e do adolescente no
Estatuto da Crianca e do Adolescente, Lei n° 8.069/1990, quanto a pornografia infantil, ndo se
aplica a isencdo de responsabilidade das plataformas, que, apenas mediante simples notificacdo
sobre a existéncia do conteddo deveria indisponibiliza-lo.

No art. 20 do substitutivo, que posteriormente se tornou o art. 19 do Marco Civil da
Internet, o legislador fez questdo de pormenorizar a matéria. Foi incluido expressamente no
caput deste artigo o objetivo de proteger a liberdade de expressdo e impedir a censura,
mantendo-se a internet como um “espaco de livre e plena expressdo”. O relatorio ainda indica
que, através da previsdo da identificacdo do contetdo especifico a ser indisponibilizado, busca-

se evitar a indisponibilizacdo completa de servi¢cos ou péginas, como blogs ou portais de
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noticias. Foi acrescentado, ainda, o 82°, que restringe a isencéo de responsabilidade em casos
que envolvam direitos autorais e direitos conexos, o que foi solicitado por entidades da
sociedade civil, o setor privado e o Governo, especialmente o Ministério da Cultura que
trabalhava, & mesma época da tramitacdo do Marco Civil da Internet, na reforma da Lei de
Direitos Autorais (Brasil, 20144, p. 44-45). Acrescenta-se, assim, expressamente, a previsédo de
que quanto a direitos autorais e direitos conexos, a mera notificacéo, feita por qualquer usuério,
gera a responsabilizacdo da plataforma por aquele contetddo. Desta forma, o Marco Civil da
Internet cria um incentivo para que as plataformas ajam, sem intervencao do Poder Publico e
especialmente do Judiciario, para indisponibilizar este contetdo.

A Emenda Parlamentar da Camara dos Deputados n° 51, de autoria do Deputado
Domingos Savio, lider da minoria, propds a inclusao da possibilidade de, mediante notificacéo
extrajudicial, o provedor de aplicagdes de internet excluir conteddo que possa configurar crime
de calunia, difamac&o ou injuria, o que foi rejeitado pelo Relator, sob a fundamentacao de que
cabe ao Poder Judiciario decidir sobre a exclusdo de conteudo, e ndo a um ente privado, uma
vez que este Ultimo € dotado de interesses econdmicos e politicos e poderia, em tese, realizar
uma espeécie de censura (Brasil, 2012b, p. 72).

A Emenda ao PLC n° 21/2014 do Senado Federal n° 36, proposta pelo Senador Aloysio
Nunes Ferreira (PSDB) propunha acrescentar ao rol de conteudos que poderiam ser excluidos
mediante notificacdo extrajudicial conversas privadas de cunho sexual indevidamente
divulgadas e outros materiais que violem a dignidade da pessoa humana. O parecer da Comissao
de Ciéncia, Tecnologia, Inovacdo, Comunicacdo e Informatica do Senado Federal, entretanto,
foi pela rejeicdo da emenda, sob a fundamentacdo de que a exclusdo de conteddo sem
determinacdo judicial trata-se de medida excepcional, que ndo seria justificada em outros casos
além daqueles ja previstos (Brasil, 2014e, p. 31).

Outra proposta que poderia ter conferido maior transparéncia, celeridade e devido
processo, além de gerar mais obrigac6es as plataformas digitais no que diz respeito ao contetdo
postado por terceiros, consta da Emenda ao PLC n° 21/2014 do Senado Federal n® 41, de autoria
do Senador Aloysio Nunes Ferreira (PSDB), que previa a inclusdo de dispositivo para a
“solicitagdo particular de indisponibilizagdo de conteudo gerado por terceiro”, garantindo ao
usuario das plataformas digitais o recebimento de um protocolo da solicitacdo, um prazo para
resposta, além de uma resposta por escrito, informando as a¢des que foram tomadas ou as razdes
de néo acatar o pedido (Brasil, 2014c). Entretanto, a emenda foi rejeitada em parecer da
Comissdo de Constituicdo e Justica do Senado Federal, de relatoria do Senador Vital do Régo

(MDB/PB) sob a fundamentacdo de que tal previséo ja estava incluida no inciso XIII do art. 7°
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do Marco Civil da Internet, ao invocar-se a aplicagdo da protecdo ao consumidor, e,
consequentemente, impor-se a responsabilizacéo civil dos provedores de aplicacdo pelos danos
causados a terceiros (Brasil, 2014d), bem como pelo parecer da Comissdo de Ciéncia,
Tecnologia, Inovacdo, Comunicacdo e Informéatica do Senado Federal, que indicou a rejeicdo
da emenda por entender que a lei j& garantia o acesso a informacdo e a aplicacdo de normas e
protecdo ao consumidor (Brasil, 2014e, 33).

Ainda, € importante destacar que o Marco Civil da Internet ndo criou distingdes entre 0s
servigos oferecidos por provedores de aplicagdes de internet, optando por uma disciplina ampla
e abrangente, de forma a conferir 0 mesmo tratamento a mecanismos de busca, redes sociais,
blogs e wikis, enfim, quaisquer provedores de aplicacdo que atuem no Brasil. Optou-se,
também, por ndo regular quaisquer aspectos criminais nessa oportunidade, restringindo-se aos
aspectos civis. Portanto, a responsabilidade das intermediarias pelo conteudo postado por
terceiros, discutida nessa dissertacao, € de natureza civil.

Ante o reconhecimento da necessidade de celeridade nas decisdes que versem sobre
indisponibilizagédo de contelido, mediante a velocidade com que materiais postados nas midias
digitais séo veiculados, o substitutivo acrescenta os 88 3° e 4° ao art. 20 (art. 19, 88 3° e 4° do
Marco Civil da Internet), que dispde que no caso de danos relacionados a honra, reputagéo e
direitos da personalidade pode-se aplicar o rito sumarissimo dos juizados especiais, bem como
pode ser concedida liminar para a indisponibilizacdo do conteudo.

O texto inicial do PL n°® 2.126/2011 previa no art. 16 que a plataforma deveria, ao
indisponibilizar conteddo mediante ordem judicial, informar ao usuario que publicou tal
conteudo do cumprimento da decisdo judicial. No substitutivo apresentado em plenério, a
preocupacdo com a transparéncia foi ampliada, inclusive tendo em vista as novas possibilidades
de exclusdo de contetdo mediante notificacdo simples que sobrevieram ao texto original.
Assim, a comunicacdo quanto aos motivos e informacgdes sobre a indisponibilizacdo do
conteudo passam a figurar como elemento necessario a consecucdo da ampla defesa e do
contraditério. Acrescentou-se, ainda, a previsdo de que, quando solicitado pelo usuério, 0
conteudo excluido deveria ser substituido pela motivacdo ou ordem judicial que determinou a
exclusdo do contetdo, conferindo publicidade a decisdo. A motivacdo para tal previsdo é
informar os usudrios, difundir o conhecimento sobre o que pode ou ndo ser postado na internet
e tornar “publico eventuais abusos na retirada indevida de contetdo, de forma a trazer maior
equilibrio, transparéncia e liberdade de expressdo” (Brasil, 2014a, p. 46-47).

A Ultima disposicédo sobre a responsabilizacéo das plataformas sobre o contetido postado

por terceiros foi a inclusdo do art. 22 (art. 21 do Marco Civil da Internet), que prevé a
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responsabilidade subsidiéria dos provedores de aplicagcdes de internet no caso de divulgacédo de
imagens, videos ou outros materiais que contenham nudez ou atos sexuais de carater privado,
cuja disseminagdo ndo tenha sido aprovada pelos participantes. Assim, exige-se que as
plataformas atuem de maneira diligente para indisponibilizar o contetdo, sob pena de serem
civilmente responsabilizadas. A inclusdo de tal dispositivo se da mediante a repercussdo casos
de suicidio de duas jovens ap0s a divulgacao de materiais desta natureza (Brasil, 20144, p. 17).
Trata-se, desta forma, sem prejuizo a correcdo da medida, de uma previsao casuistica, incluida
no texto legal em razéo da coincidéncia de, durante o trdmite da norma, terem ocorrido e sido
amplamente divulgados esses casos.

Assim, da analise do tramite legislativo do Marco Civil da Internet, especialmente
quanto ao Capitulo Ill- Da provisdo de conexdo e de aplicagdes de internet, Secdo Ill- Da
Responsabilidade por Danos Decorrentes do Contetdo Postado por Terceiros, que no texto
original, proposto pelo Executivo Federal, a norma de isengdo de responsabilidade dos
provedores de aplicacdo de internet era abrangente, restringindo-se apenas no caso de
disposicdo legal em contrario, como no supramencionado caso de divulgacdo de material
pornografico infantil, com previsdo no ECA. Ja no substitutivo apresentado em plenario ha
excecOes incluidas diretamente ao texto do Marco Civil da Internet, que implicam na obrigacgéo
das plataformas de, mediante notificacdo simples, realizada por qualquer individuo, atuar
diligentemente para a indisponibilizacdo de conteudo postado por terceiros, sob pena de ser
civilmente responsabilizada pela desidia. Assim, quanto a conteudo protegido por direitos
autorais ou direitos conexos e a divulgacdo de materiais pornograficos sem autorizacao, a
isencao de responsabilidade é afastada.

E importante ressaltar que, durante as discussdes e o tramite legislativo do Marco Civil
da Internet, desde o inicio do processo em 2007 até a sancdo em 2014, a principal preocupacao
quanto a liberdade de expressdo na internet estava associada a vigilancia estatal, preocupacao
da escola tradicional da liberdade de expressdo, potencializada apds o desvelamento do Caso
Snowden. Até aquele momento, a disseminacdo de fake news e discurso de 6dio de maneira
sistematica e organizada por meio das plataformas digitais nao era prioridade do legislador, o
que se modificou mediante o caso das elei¢des presidenciais estadunidenses de 2016 e a votacao
do Brexit. No Brasil, as elei¢cbes de 2018 foram um ponto de inflexdo, na medida em que as
plataformas digitais foram utilizadas para disseminar fake news e discurso de 6dio durante a
campanha eleitoral. Mediante a inexisténcia de legislacdo especifica para enfrentar a questao, e
tendo em vista a protecdo a integridade do processo eleitoral brasileiro, o Tribunal Superior

Eleitoral atuou ostensivamente, durante as elei¢Oes de 2020 e 2022.
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3.6.2. O Programa de Enfrentamento a Disseminacao de Desinformacgdo com Foco nas
eleicGes de 2020

Inicialmente, é importante destacar que o Programa de Enfrentamento a Disseminacgéo
de Desinformacdo do Tribunal Superior Eleitoral esta voltado, entre outros objetivos, a instituir
mecanismos de combate a disseminacdo de desinformacdo na internet, por meio de acordos e
acOes conjuntas com as principais plataformas digitais em operacdo no Brasil e organizac6es
da sociedade civil, especificamente no que diz respeito a contetdos voltados a descredibilizar
0 préprio processo eleitoral ou a Justica Eleitoral, ndo tendo em seu escopo, portanto, contetido
que nao atinja diretamente as elei¢cGes propriamente ditas. Nesse sentido, o objeto do Programa
€ 0 combate a desinformacdo sobre o processo eleitoral, abarcando desde o registro de
candidaturas até a diplomacédo dos eleitos; o funcionamento das urnas eletronicas; a Justica
Eleitoral; a seguranga sanitaria, tendo em vista o contexto da pandemia de Covid-19; e outros
atos relativos as eleicdes (Brasil, 20203, p. 7).

O marco normativo do Programa de 2020 inclui a Convencdo Americana sobre Direitos
Humanos (Pacto de Séo José da Costa Rica); a Constituicdo Federal de 1988; o Cddigo
Eleitoral; a Lei das Elei¢Oes; a Resolugdo do TSE n° 23.610/2019 sobre propagada eleitoral,
utilizacao e geracgéo do horério gratuito e condutas ilicitas em campanha eleitoral, que instituiu
a obrigatoriedade de os candidatos, partidos e coligacbes verificarem a fidedignidade das
informacdes veiculadas em campanha, sob pena de direito de resposta (art. 9°) e a vedacédo do
disparo em massa de contetdos (art. 28, 1V, ae b e 34) (Brasil, 2020a, p. 26-27) ; o Marco Civil
da Internet; a Lei Geral de Protecdo de Dados Pessoais e a Lei n°® 13.188/2015, sobre direito de
resposta ou retificacdo do ofendido em matéria divulgada, publicada ou transmitida por veiculo
de comunicacdo social (Brasil, 2020a, p. 7).

O Programa de 2020 conta com seis eixos de atuacdo, contemplando medidas de curto,
médio e longo prazo, dispostos nos incisos do art. 3° da Portaria do Tribunal Superior Eleitoral
n° 663/2019, quais sejam:

“I - Organizagdo interna: visa a integracdo e coordenacdo entre 0s niveis e areas que
compdem a estrutura organizacional da Justica Eleitoral e & definigdo das respectivas
atribuigdes na execucao de a¢des de elaboracdo e divulgacdo de contrainformacdo a
préticas de desinformagao;

Il - Alfabetizacdo midiatica e informacional: visa & capacitacao voltada a identificacao
e checagem de préticas de desinformag&o e a compreensao sobre o processo eleitoral,
em especial quanto ao funcionamento e seguranca das urnas eletronicas e a situacdes
passiveis de conduzir a anulagdo de votos e eleigdes;
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111 - contencéo a desinformacéo: visa a instituicdo e ao aperfeicoamento de medidas
concretas voltadas a desestimular praticas de desinformacao;

IV - ldentificacdo e checagem de desinformacgdo: visa a instituicdo e ao
aperfeicoamento de métodos de identificacdo de possiveis praticas de desinformacéo
e de sua checagem;

V - Aperfeicoamento do ordenamento juridico: visa a revisdo e ao aperfeicoamento
do ordenamento juridico existente sobre a desinformacéo; e

VI - Aperfeicoamento de recursos tecnoldgicos: visa ao desenvolvimento e ao
aperfeicoamento de recursos de tecnologia da informacdo e das comunicages
idéneos, a identificacdo de préaticas de desinformagédo e a divulgacao das respectivas
contrainformag¢des.” (Brasil, 2019).

O Programa de Enfrentamento a Disseminacdo de Desinformacdo do TSE é pautado em
uma reinterpretacdo dos principios constitucionais da liberdade de expressdo, imprensa e
informac&o a luz da nova realidade comunicacional, ao relembrar que a posicao de preferéncia
conferida a tais principios na Constituicdo Federal de 1988 se da em fungéo da consecucédo da
propria democracia, de forma que se reconhece que um “amplo fluxo de informagdes” € um
“debate publico robusto e irrestrito” sdo necessarios para a adequada “tomada de decisoes da
coletividade e para o autogoverno democratico”. Assim, através do reconhecimento de que a
disseminacdo articulada de desinformacdo resulta em prejuizos ao debate publico e a liberdade
de informagdo e expressdo, “inundando” as redes de conteudos falsos, dispde-se a,
conjuntamente com as plataformas digitais e a sociedade civil, atuar de maneira a promover
medidas para mitigar os efeitos perniciosos da disseminacao destes materiais (Brasil, 2020a, p.
6).

A complexidade do fendmeno também é apontada pelo Programa, de maneira que se
atenta a necessidade de interlocucdo entre diversos atores que participam da comunicacao
digital em um processo de permanente atualizacao, possibilitando a apreensdo do fenémeno da
desinformacao em massa nas midias digitais através de areas de especializacao distintas. Assim,
a formacdo de cdmaras-de-eco ou filtros-bolha e a capacidade de viralizacdo de conteudos
falsos, criando-se um ambiente de desconfianca, inclusive sobre o proprio processo eleitoral,
possibilitando a disseminacdo de deep fakes, comportamentos inauténticos coordenados,
discursos de odio e teorias conspiratdrias, por meio de novas estruturas de comunicacao, € que
sdo os alvos da atuacdo sistémica do TSE durante o pleito eleitoral de 2020 (Brasil, 2021, p.
10).

Essa reinterpretacdo, entretanto, ndo substitui a preocupacdo com a tradicional
concepcao de liberdade de expressdo, mirando, portanto, em abusos e tratando-0s, assim como
no Marco Civil da Internet, enquanto exce¢des. O cuidado para evitar que o combate a
desinformacao possa prejudicar a liberdade de expressdo, por meio da restricdo de contedos,

desincentivando cidadaos e veiculos de se manifestar, chamado de “chilling effect”, ou efeito
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resfriador do discurso, € um dos nortes do Programa, que se centrou em estratégias
multissetoriais e “ndo regulatorias”, pautadas na: pluralidade informativa e criacdo de redes de
confianga para producdo e distribuicdo de conteddo de qualidade; acdo educacional,
capacitando os usudrios para identificar desinformacdo; e no foco em comportamentos,
reprimindo comportamentos inauténticos de perfis digitais, “uso de propaganda
computacional” e acdes coordenadas de propagacdo de desinformagdo. Por meio dessa
estratégia, 0 TSE se propds a atuar no controle do comportamento digital, primeiramente, e
apenas secundariamente do conteudo (Brasil, 2020a, p. 6-7).

Entre as referéncias tedricas para a execucdo do Programa de 2020, sdo citados sete
documentos de instituicdes que estudam a relacdo entre comunicacdo digital, eleicdes e
desinformacdo, quais sejam: 1) Guia para garantir a liberdade de expressdo contra a
desinformacao deliberada em contextos eleitorais (2019), da Relatoria Especial para Liberdade
de Expressdo da Comissdo Interamericana de Direitos Humanos (CIDH) com contribui¢des do
Departamento de Cooperacdo e Observacdo Eleitoral e do Departamento de Direito
Internacional da Secretaria Geral da Organizacdo dos Estados Americanos (OEA); 2)
Declaragdo Conjunta sobre Liberdade de Expressao e Elei¢des na Era Digital (2020), do Relator
Especial das Nagdes Unidas (ONU) para a Liberdade de Opinido e Expressdo, Representante
para a Liberdade dos Meios de Comunicacdo da Organizacdo para a Seguranca e Cooperacao
na Europa (OSCE) e Relator Especial para a Liberdade de Expressdo da Organizacdo dos
Estados Americanos (OEA); 3) Relatorio da Missdo de Observacdo Eleitoral nas Eleicdes
Gerais 2018 no Brasil (2019) da OEA; 4) Relatorio: Abordagem Multidimensional da
Desinformacao (2018) da Comissdo Europeia, Grupo de Especialista de Alto Nivel em Fake
News e Desinformacdo Online; 5) Relatorio Internet e EleicBes no Brasil: Diagnosticos e
Recomendacbes (2019) do InternetLab; 6) White Paper: Recomendacdes Sistémicas para
combater a desinformacéo nas Elei¢bes do Brasil (2018) do Instituto Tecnologia & Equidade;
e 7) Plano de Acdo Contra a Desinformacao (2018) da Comisséo Europeia e Alto Representante
da Unido para RelacBes Exteriores e Politica de Seguranca (Brasil, 2020a, p. 7-11).

Todos os documentos apontados como referenciais tedricos para o Programa de 2020
destacam a necessidade de o combate a desinformacdo ser realizado de maneira multissetorial,
especialmente levando-se em consideracdo a participacdo de Governos, sociedade civil e das
intermediarias, notadamente as plataformas digitais e, especificamente, as redes sociais. Além
disso, apontam a necessidade de empoderamento e educagdo digital dos usuarios para que

possam realizar a identificagdo de conteudo que contenha desinformacéo, além de reforgar o
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papel da imprensa e do jornalismo no estabelecimento de um ecossistema de midia diverso e
sustentavel, possibilitando a pluralidade de ideias e fontes.

O documento elaborado pela Comisséo Interamericana de Direitos Humanos (CIDH)
com contribui¢des do Departamento de Cooperagéo e Observacédo Eleitoral e do Departamento
de Direito Internacional da Secretaria Geral da Organizacdo dos Estados Americanos (OEA),
aponta que a responsabilizacéo das intermediérias sobre o contetido postado por terceiros pode
ter enquanto efeito colateral a censura privada, ou seja, a busca das plataformas de, para evitar
serem responsabilizadas, excluirem preventivamente conteddo que poderia, ao final, ser
considerado regular. Nesse sentido, e para proteger a liberdade de expresséo, defende que nao
deve ser elaboradas novas leis que possam implicar em prejuizos ao principio constitucional,
mas sim utilizar-se o arcabougo normativo existente para fundamentar estratégias de combate
a disseminacdo. O documento opta, portanto, por projetos de cooperacédo entre as plataformas
e 0 Poder Publico, com participagdo multissetorial, que seja transparente e ndo suprima o debate
publico (Brasil, 2020a, p. 8).

Ja o documento elaborado pela ONU e a OEA destaca que € imprescindivel que acordos
entre plataformas e Poder Publico, sejam estes formais ou nao, sejam transparentes. Enquanto
formas ativas de combate a desinformacdo, o documento é refratario a criminalizagdo da
divulgacdo de desinformacédo, defendendo o uso de estratégias alternativas a exclusdo de
conteudos, como a promocao de instancias independentes de verificacdo de informaces e
campanhas de educacdo publica. Entretanto, no que diz respeito a disseminacao de conteido
que busque criar obstaculos a votacdo, como informacGes falsas sobre a data e horario da
votacdo que possa confundir os eleitores, defendem a adogéo de leis claras e proporcionais que
proibam a veiculacdo de tal contetdo (Brasil, 2020a, p. 8-9).

O relatorio elaborado por especialistas da Comissdo Europeia, por sua vez, opta por
estratégias complementares e multissetoriais que implicam em alteracBes na forma como
funcionam e estdo estruturadas as plataformas digitais. Ou seja, ao fundamentar as estratégias
propostas em cinco pilares, quais sejam o0 aumento da transparéncia, especialmente sobre como
o0 contelido é disseminado nas midias digitais, as fontes de financiamento, as fontes de noticia
online e processos jornalisticos e a checagem de fatos; alfabetizacdo midiatica e informacional
dos usuérios; empoderamento de jornalistas e usuarios para enfrentar a desinformacao;
promocao a diversidade e sustentabilidade do ecossistema de noticias; e promocao de pesquisas
continuadas sobre o impacto da desinformagdo, o documento opta, a0 ndo promover moderagao

de conteddo propriamente dita, como por meio de mecanismos de notificacdo e excluséo de
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conteudo, por exemplo, por estratégias colaterais que modificam a forma como os contetidos
séo disseminados digitalmente (Brasil, 20203, p. 10).

E importante ressaltar que estes quatro documentos foram elaborados por instituicoes
internacionais e que, a excecdo do Relatério da Missdo de Observacdo Eleitoral nas Eleigdes
Gerais 2018 no Brasil (2019) da OEA, ndo foram elaborados especificamente para 0 caso
brasileiro. J& o Relatorio elaborado pela Associagdo INTERNETLAB de Pesquisa em Direito
e Tecnologia, é um documento de uma instituicdo brasileira voltado especificamente as elei¢bes
brasileiras, pautado nos diagnosticos elaborados sobre as elei¢des de 2018. Assim, este relatorio
esta mais voltado as estratégias de regulamentacdo, levando-se em consideracdo o0
direcionamento de contetdos realizado pelas plataformas digitais e o marketing digital, bem
como esté alinhado as estratégias que ja sdo adotadas pela legislacdo eleitoral brasileira em
relacdo a outros meios de comunicacao (Brasil, 2020a, p. 10-11).

Desta forma, sugere-se a adocdo de regulacdo especifica para o marketing digital e
impulsionamento de contetdo e a contratacdo de influenciadores digitais, bem como a criacéo
de um guia de boas praticas para estes ultimos; aprimoramento do sistema de prestacdo de
contas eleitorais, incluindo-se os gastos com marketing digital e sobre os bancos de dados dos
usuarios de plataformas utilizados para envio e direcionamento de propaganda; aprimoramento
de canais de denuncia e fiscalizacdo de praticas eleitorais ilicitas, como spam eleitoral e
discurso de ddio; e, alem da moderacdo de contetdo, priorizar as estratégias em torno de
comportamento digital inauténtico e uso de identidades falsas. Tratam-se, portanto, de
estratégias regulatorias que, a0 mesmo tempo em que priorizam a participacdo multissetorial e
colaboracdo entre os atores envolvidos no processo, reafirmam a priorizacdo do interesse
publico no processo eleitoral, promovendo a fiscalizacdo sobre o funcionamento da
comunicacdo digital, bem como a atuacdo efetiva para o combate ao que chama de
comportamentos abusivos (Brasil, 2020a, p. 10-11).

O Programa de 2020 conta, entdo, para sua execu¢do e gestdo, com um Grupo Gestor,
composto por membros do TSE e TREs, e um Comité Estratégico de Combate a
Desinformacao- Elei¢des 2020, com participacdo de membros do TSE. Cada um dos TRESs
estabeleceu comités locais, responsaveis pela interlocucdo com o TSE, inclusive para fins de
reportar casos de desinformacdo. O Programa foi coordenado, portanto, pelo Grupo Gestor e
levado a efeito a cargo da Equipe Executora, em parceria e comunicagdo com os TREs, com o
Comité Estratégico e com os parceiros (Brasil, 2020a, p. 12-13).

Conforme exposto anteriormente, o Programa de 2020 contou com seis eixos de

atuacdo, subdivididos em: organizacdo interna; alfabetizacdo midiatica e informacional,
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contencdo da desinformacao; identificacdo e checagem de desinformacdo; aperfeicoamento do
ordenamento juridico; aperfeigoamento de recursos tecnolégicos (Brasil, 2020a, p. 15).

O eixo 3, sobre contencdo de desinformagao, foi voltado a adogao de “medidas concretas
para detectar, desestimular e conter praticas de desinformacédo, por meio do direcionamento de
recursos tecnologicos” e “atitudes preventivas e repressivas contra comportamentos
inauténticos, uso de propaganda computacional, uso de identidade falsa e demais fraudes no
acesso a informacdao dos cidaddos” e outras “acdes coordenadas” para a propagagdao de
desinformacdo. Inicialmente, durante a gestdo da Ministra Rosa Weber no TSE, este eixo era
voltado a atuacdo de instituicbes publicas no combate a desinformacéo, incluindo a atuacdo de
centro integrado de comando e controle, composto por membros da propria Justica Eleitoral e
outras instituicGes relacionadas com a realizacao das elei¢des tais como as policias judiciarias,
0 Ministério Publico, as Forcas Armadas, etc., e um projeto piloto de monitoramento composto
pelo TSE e a Agéncia Brasileira de Inteligéncia (Abin), que faz parte do Gabinete de Seguranca
Institucional. Sob a gestdo do Ministro Luis Roberto Barroso, ampliou-se o0 escopo deste eixo
para incluir novas estratégias de combate a disseminacdo de desinformacdo com atuacédo
conjunta com atores ndo-governamentais, notadamente provedores de aplicacdo de internet,
entidades da sociedade civil especializadas em desinformacéo, laboratorios forenses e 6rgaos
de inteligéncia (Brasil, 2020a, p. 22-23).

Nesse sentido, foram adotadas trés medidas cujo objetivo era combater a disseminacao
de desinformacéo:

1) engajar as plataformas digitais no enfrentamento a redes de desinformacéo e
comportamento inauténtico, cujo publico-alvo era a sociedade civil e os atores envolvidos eram
os provedores de aplicacdo de internet, em parceria com o TSE. Por meio desta medida, o0 TSE
promoveu a interlocucdo com as préprias plataformas digitais, buscando estabelecer parcerias
e adesdo ao Programa, firmando memorandos de entendimento para estabelecer medidas
concretas de combate a desinformacdo, bem como realizando reunides periddicas com as
plataformas parceiras para discutir possibilidades de atuacdo conjunta no combate a
desinformacdo (Brasil, 20203, p. 24);

2) criacdo de rede de monitoramento de praticas de desinformacdo, com participacéo do
TSE, TRES e Zonas Eleitorais, Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSI e Abin), Ministério da Justica (Centro Integrado de Comando e Controle — Policias
Judiciarias, Justica Eleitoral, Ministério Publico, Forcas Armadas), Diretoria de Inteligéncia da
Policia Federal — DIP, laboratorios forenses, instituicdes de pesquisa, organizacdes da

sociedade civil, provedores de aplicagdo de internet e cidaddos, com o objetivo de: monitorar
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as redes coordenadas de disseminacdo de desinformacgdo e estabelecimento de canais de
comunicagéo para informar sobre mensagens suspeitas; contratacdo de empresa especializada
em monitoramento de redes; implantar Centro Integrado de Comando e Controle para
identificar pratica de desinformac&o, estudar possibilidades de medidas de contrainformacéo e
agilizar a resposta da policia judiciaria sobre possiveis crimes; estabelecer canais de dendncia
nas plataformas digitais aos usuarios e justica eleitoral em casos de suspeita de disparo em
massa e desinformacdo (Brasil, 2020a, p. 24). Essa medida foi complementada por outra,
constante do eixo 6, sobre aperfeicoamento de recursos tecnoldgicos, em que se buscou criar
um canal, dos usuarios para o TSE, para envio de denuncias de disparo em massa (Brasil, 2020a,
p. 29-31);

E 3) estabelecimento de rede para compartilhamento de informac6es veridicas sobre o
processo eleitoral (#euvotosemfake), cujo objetivo era produzir e divulgar mensagens com
informacdes veridicas sobre o processo eleitoral, em parceria com as plataformas, parceiros do
Programa, partidos politicos e candidatos, inclusive com a cria¢do de um chatbot no WhatsApp
para envio de informacao ao eleitorado (Brasil, 2020a, p. 24-25).

Ainda, para minorar o impacto da disseminacdo de desinformacéo durante as elei¢fes
de 2020, o Programa contou com o0 eixo 4- identificacdo e checagem de desinformacéo,
elaborado na esteira de estratégia semelhante adotada ja nas elei¢fes gerais de 2018, em que
constituiu-se grupo voltado especificamente a checagem de fatos e divulgacdo de informacdes
veridicas, naquela oportunidade publicadas por meio da pagina Esclarecimento Sobre
Informacdes Falsas Veiculadas nas Eleicbes de 2018 e nas redes sociais do TSE. Para o
Programa de 2020, foi estabelecida a Coalizdo para Checagem- Eleicbes 2020, com a
participacao de instituicbes independentes de checagem de fatos, veiculos de midia e imprensa,
provedores de aplicacdo de internet e TSE e TREs. O TSE e os TREs foram responsaveis, nesse
eixo, por identificar e informar as agéncias de checagem de fatos sobre conteidos que estavam
sendo veiculados e que poderiam conter desinformacdo para que entdo 0s parceiros pudessem
realizar a checagem independente. Apos ser realizada a checagem, esta era disponibilizada por
meio da pagina no site do TSE “Fato ou Boato”, a qual poderia, inclusive, ser acessada sem
cobranca de trafego de dados, ou seja, ampliando-se o alcance para quaisquer usuarios de
internet (Brasil, 2020a, p. 25-27).

Foram realizados 29 acordos prevendo ag¢fes e medidas concretas para o combate a
desinformacdo nas Elei¢bes 2020, que envolveram o combate a desinformacdo em trés frentes:
com informacdo, com capacitacdo e com foco em controle de comportamentos inauténticos.

Nesse sentido, as principais acGes de combate a desinformagdo foram a Coalizdo para
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Checagem- Eleigdes 2020, que produziu 274 matérias com verificagdo de contetdos, por meio
da participacdo de mais de cem jornalistas e servidores da Justica Eleitoral; o chatbot do
WhatsApp para informagdes sobre as elei¢des, que teve mais de 18 milhGes de interagdes com
mais de 1 milhdo de usuérios; a Pagina Fato ou Boato, que teve mais de 13 milhGes de
visualizagdes entre 27 de outubro e 30 de dezembro de 2020 e 400 milhdes de impressdes no
YouTube; a campanha de TV e radio “Se for Fake News, ndao Transmita”, que alcangou cerca
de 130 milhdes de brasileiros; o Programa Minuto de Checagem, com 4,5 milhGes de
visualizagdes no YouTube; o canal de denlncias de disparo em massa, que recebeu 5.229
denuncias, resultando em 1.042 contas banidas e mais de 360 mil contas banidas pelo
WhatsApp; e 0 monitoramento das redes sociais, com 752 denuncias de desinformac&o (Brasil,
2021, p. 7-9).

As medidas tomadas pelo Programa se guiaram pelas dificuldades encontradas no
combate a disseminacao de fake news e discurso de 6dio sob a égide do Marco Civil da Internet,
em que a Unica exigéncia, em atendimento ao interesse publico, para que seja exercida alguma
espécie de acdo por parte das plataformas digitais, diz respeito a ordem judicial de remocéo de
conteudo, a excegdo dos casos de pornografia de vinganca e direitos autorais, o que dificulta
ou, até mesmo, impossibilita, a tomada de medidas sistémicas e céleres.

Assim, as diretrizes que nortearam a atuacdo do Programa de 2020 sdo a
descentralizacdo e multisetorialidade, com participacdo de diversas areas de especializagédo e
parceiros; a agilidade, tendo em vista 0 impacto negativo e a rapida viralizacdo de contetdos
na seara digital; o viés inovador e conectado; eficiéncia na comunicacéo interna e externa; e
adaptabilidade. Desta forma, o TSE buscou combinar estratégias de disseminacdo de
informacdo confidvel, capacitacao e uso da tecnologia para enfrentamento a disseminacéo de
desinformacdo, formalizar parcerias que garantiram alcance e eficacia as medidas e criar
solucdes tecnoldgicas (Brasil, 2021, p. 14).

Um dos principais elementos que diferenciam a comunicacao digital das denominadas
midias de massa tradicionais € o fato de que o conteudo disseminado digitalmente é
majoritariamente coproduzido pelos proprios usuarios, ao mesmo tempo em que € veiculado de
acordo com a atuacdo das plataformas no direcionamento de contetdo. Alinhando a nova
estrutura comunicacional com o principio da liberdade de expressdo, o Programa de 2020
realizou acordos com algumas das principais plataformas digitais em operagdo no Brasil,
acessadas diariamente por milhdes de usuarios, notadamente o Facebook (Facebook, Instagram
e WhatsApp), Google (Google e YouTube) e TikTok, com o objetivo de, por meio da veiculagao

de informacéo confidvel e acessivel, modificar a propria arquitetura das plataformas, tendo em
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vista o interesse publico, para priorizar a disseminacdo de conteudo informativo, de maneira
clara e facilmente identificavel, diretamente nas paginas dos servicos oferecidos pelas
intermediarias.

No combate a desinformacdo por meio de comportamentos inauténticos, o TSE
promoveu uma parceria com a plataforma WhatsApp, gerida pelo Facebook, para, com fulcro
no art. 57-J da Lei n° 9.504/1997 c/c os arts. 28, IV, a e b e art. 34 da Resolugdo-TSE n°
23.610/2019, coibir a distribuicdo em massa de contetdos, o que foi apontado enquanto um dos
maiores meios de veiculacdo de falsidades ao longo das elei¢cdes de 2018. As denlncias eram
realizadas por meio de formulario e incluiam informacdes sobre o0 usuério que havia enviado a
mensagem, identificado por um ndmero de telefone, bem como informagfes Uteis para a
verificacdo do contetdo, como a data em que a mensagem foi recebida e o contetdo do material
(Brasil, 2021, p. 65-67).

Por meio do acordo foram processadas 5.229 denuncias de usuarios que poderiam estar
realizando disparo em massa. Ap6s uma analise prévia do TSE (que descartou 207 dendncias
por ndo estarem relacionadas a elei¢do), as denuncias eram encaminhadas para a plataforma, de
maneira extrajudicial, o que iniciava um procedimento de verificagcdo de descumprimento aos
termos de uso da plataforma. Dos 5.022 procedimentos instaurados pelo WhatsApp, 3.527
diziam respeito a contas validas (ou seja, excluidos contatos duplicados ou néo existentes), dos
quais quase 30%, ou 1.042, foram banidas em razdo do disparo em massa de mensagens
relacionadas as elei¢cdes. Além disso, 0 WhatsApp baniu autonomamente mais de 360 mil contas
no Brasil durante o periodo eleitoral, entre setembro e novembro de 2020, pela mesma razéo
(Brasil, 2021, p. 65-67).

Além desta parceria diretamente com o WhatsApp, o TSE estabeleceu um procedimento
para identificacdo e encaminhamento de praticas de desinformacdo e comportamento
inauténtico que envolveu o processamento de “apontamentos”, nome dado aos casos de suspeita
das praticas irregulares. O processo se iniciava por meio de uma dendncia de qualquer pessoa
que tivesse acesso a mensagem, publicacdo ou noticia suspeita, por meio da Ouvidoria do TSE,
ou pelos pontos focais de combate a desinformacdo dos TREs, bem como por quaisquer dos
participantes de uma rede de monitoramento, composta por institui¢cbes da sociedade civil que
celebraram memorandos de entendimento e termos de adesdo com o TSE para compartilhar
informacgdes, conhecimentos e apontamentos de casos de desinformacéo, quais sejam a Safernet
Brasil, o Instituto Igarapé, o ITS Rio, a FGV/DAPP e o DFR Lab (Atlantic Council), bem como
as agéncias de checagem que fizeram parte da Coalizdo para Checagem- Elei¢des de 2020,

quais sejam AFP Checamos, Agéncia Lupa, Aos Fatos, Boatos.org, E-farsas, Estaddo Verifica,
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Fato ou Fake, Projeto Comprova e Uol Confere; além de duas ferramentas tecnoldgicas de
monitoramento de redes sociais, quais sejam a Buzzsumo e o Knewin Monitoring. Nesta
primeira etapa, eram identificados os casos em que houvesse suspeita de praticas de
desinformacdo ou comportamento inauténtico (Brasil, 2021, p. 67-69).

As ferramentas tecnoldgicas de monitoramento foram importantes no processo de
identificacdo dos contetdos veiculados digitalmente. O Buzzsumo permite analisar os temas e
contetidos veiculados por meio das plataformas YouTube e Twitter, através de pesquisa por
palavras-chave, permitindo observar em tempo real de que maneira a desinformacdo é
veiculada, realizando inclusive comparativos entre diferentes periodos, bem como quais temas
eram mais comentados em um determinado momento, além de monitorar o desempenho das
paginas oficiais da Justica Eleitoral. No mesmo sentido, 0 Knewin Monitoring acompanha em
tempo real tendéncias e estratégias de desinformacdo nas plataformas Facebook, Twitter,
YouTube, Instagram, Google, foruns e sites (Brasil, 2021, p. 72-73).

E importante reforcar que esse monitoramento foi circunscrito a questdes relativas a
integridade do Processo Eleitoral e da Justica Eleitoral propriamente ditas, excluidos contetdos
sobre candidatos, partidos politicos ou coligacdes, bem como o exercicio legitimo do direito de

critica, ainda que “contundente” e “acida”. Era objeto de verificacdo, portanto:

“desinformag@o sobre: o Processo Eleitoral em suas diferentes fases, desde o registro
de candidaturas até a diplomacéo dos eleitos; o funcionamento da urna eletrénica e
demais aspectos do processo eletrénico de votacéo; a Justiga Eleitoral, seus membros,
servidores e demais colaboradores; a seguranca sanitaria do Processo Eleitoral no
contexto da pandemia da Covid-19; e outros atos relativos & organizacao e realizacéo
das eleigdes.” (Brasil, 2021, p. 69).

Os apontamentos eram, entdo, catalogados em um banco de dados e encaminhados ao
Comité Banco de Dados, uma subsecdo do Comité Estratégico de Combate a Desinformacao
do TSE, composto por oito membros do TSE, que realizavam o encaminhamento do
apontamento, de acordo com a avaliacdo do caso, direcionando para um ou mais dos seguintes
procedimentos: 1) elaboracdo de nota de esclarecimento oficial do TSE; 2) verificacdo da
Coalizdo para Checagem- Eleicdes 2020; 3) tomada de acdo por parte das plataformas
digitais parceiras do Programa; 4) apuracdo de ilicitos pelo Ministério Publico Eleitoral; 5)
apuracdo de crimes pela Policia Federal; 6) apuracdo de crimes pelo Centro Integrado de
Comando e Controle Nacional do Ministério da Justica e Policia Federal; 7) resposta ao
denunciante; 8) averiguacdo de ilicito no dia da votagdo pelo TRE; e 9) arquivamento (Brasil,
2021, p. 69-72).
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Entre os possiveis encaminhamentos dos apontamentos realizados ao longo do periodo
eleitoral, houve uma ampla prevaléncia entre os casos arquivados, totalizando 506
apontamentos, que representaram pouco mais de dois tercos (67%) dos 752 totais, seja por ndo
ser contetido passivel de checagem (272), por estarem fora do escopo do Programa (90), ou por
auséncia de repercussdo (144). Entre os casos que ndo foram arquivados, entretanto, 85% dos
casos foram encaminhados para a tomada de acéo por parte das plataformas digitais parceiras
do Programa, sendo 210 dos 246 apontamentos que geraram resposta (Brasil, 2021, p. 75). No
grafico a seguir, estdo representados os apontamentos durante as elei¢des 2020, de acordo com
0 encaminhamento dado pelo Comité Banco de Dados.

Encaminhamentos dos Apontamentos nas Elei¢des
2020
Resposta ao denunciante 7
Centro Integrado de Comando e Controle |5
Ministério Publico 7
Plataformas digitais [ N-T1TNNENEGEEEEE K 0

Coalizdo para Checagem- Elei¢es 2020 [l 10

Nota de esclarecimento oficial [l 17

0 50 100 150 200 250

Para o encaminhamento as plataformas digitais parceiras do Programa, eram

considerados os critérios e indicadores de

“(1) existéncia de checagem do mesmo contetido ou de emissdo de nota oficial sobre
0 tema no contexto das Elei¢des 2020; (ii) previsdo de medida para o apontamento
nas politicas da plataforma envolvida; (iii) engajamento (quantidade de

compartilhamentos, visualizagdes e comentarios); e (iv) gravidade do apontamento.”
(Brasil, 2021, p. 71).

Ou seja, o alcance de uma mensagem por meio das plataformas digitais era um dos
critérios para o encaminhamento ou ndo de um apontamento. Confirmado o preenchimento dos

requisitos, era realizado o encaminhamento as plataformas digitais parceiras que, entdo,
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realizavam uma anélise de acordo com seus termos e politicas de uso, podendo adotar as

seguintes medidas, a depender destes termos:

“redugdo no alcance da publicagdo; marcacdo do contetido como violador das politicas
contra a desinformagcdo; inclusdo de etiqueta relativa a checagem de fatos; emissdo de
alertas no momento de compartilhamento; desmonetizacdo; remocdo de conteldo;
suspensdo ou banimento da conta do usudrio; entre outras consequéncias.” (Brasil,
2021, p. 71).

Tendo em vista que a remogdo do conteddo é considerada medida mais gravosa e,
portanto, excepcional, somente foi adotada a solicitacdo de remoc¢do do contedo de acordo

com o seguinte rol de ocorréncias:

“(1) risco a seguranca sanitaria do processo de votagdo; (ii) incentivo ao absenteismo
ou outra desinformacdo destinada a impedir o voto ou causar confusdo quanto a
realizacdo da eleicdo; (iii) incitacdo a atos violentos, especialmente contra servidores,
membros e colaboradores da Justiga Eleitoral ou mesarios; (iv) discurso de 6dio; (v)
indicios de comportamento inauténtico; (vi) indicios de financiamento irregular; (vii)
falseamento da origem, por meio da utilizacéo indevida de simbolos oficiais da Justica
Eleitoral; e (viii) outros casos excepcionais envolvendo crimes e/ou circunstancias
graves capazes de impactar negativamente o Processo Eleitoral.” (Brasil, 2021, p. 71).

O relatorio de acbes e resultados do TSE para o Programa de 2020 aponta que o alto
numero de arquivamentos decorre do privilégio pela liberdade de expressdo, de maneira que
em casos nos quais havia ddvidas quanto ao enquadramento nos critérios para identificacdo da
ocorréncia de desinformacdo, como em caso de criticas contundentes ou nao passiveis de
checagem, optou-se pelo arquivamento (Brasil, 2021, p. 75).

Ap0s ser encaminhado as plataformas digitais, os encaminhamentos eram tratados de
acordo com os termos de uso de servico, regras de moderacdo de contetdo e comportamento e
politicas de comunidade das préprias midias. Essas regras nao necessariamente eram voltadas
especificamente ao processo eleitoral e, quando eram, poderiam ser de dificil acesso, nao
estarem disponiveis em portugués ou estavam pouco claras. Entretanto, a atuacéo colaborativa
das plataformas foi um fator fundamental para o funcionamento do Programa de 2020, adotando
medidas para combater a disseminacdo de desinformacdo sobre o processo eleitoral (Brasil,
2021, p. 78).

Os Memorandos de Entendimento assinados pelas plataformas digitais e o Tribunal
Superior Eleitoral para o pleito de 2020, por se tratar de iniciativas conjuntas, ndo previam
hipoteses de responsabilizacdo das plataformas pelo descumprimento aos termos da parceria.

O Memorando de Entendimento-TSE n° 41/2020, assinado com o Facebook, para a rede social
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homonima e o Instagram, previa, na clausula terceira, a instituicdo da ferramenta Megafone, a
ser implementada na timeline dos usuarios da plataforma Facebook, com informacdes
confiaveis sobre as eleicdes e o desenvolvimento de stickers na plataforma Instagram, com a
mesma finalidade (Brasil, 2020c, p. 3). O Memorando de Entendimento-TSE n°® 40/2020,
assinado com o Google, sobre 0 mecanismo de busca e a plataforma YouTube, previa a
facilitacdo da comunicagdo entre o TSE e as plataformas, e se comprometia a colaborar com a
execucdo das medidas previstas, notadamente os canais de dendncias e de recebimento de
ordens judiciais ja existentes nas plataformas (Brasil, 2020b, p. 3).

Entre os casos apontados ao Programa nas eleicBes de 2020, o relatério destaca dez
casos emblematicos que exemplificam a tomada de decisdo no combate a desinformacéo, de
acordo com os critérios definidos. Assim, em casos mais gravosos e de identificagcdo inequivoca
da ocorréncia de ilicito, foi adotada a medida mais gravosa, de exclusdo do contetdo, apds
encaminhamento do Comité Banco de Dados as plataformas digitais. Ou seja, ndo ha exigéncia
para a exclusdo do conteldo, para o etiquetamento ou outra medida, mas um encaminhamento
com indicacao da agéo sugerida e da gravidade do fato, para que a tomada de decisdo possa ser
elaborada pela plataforma (Brasil, 2021, p. 79-80)

Exemplos de exclusdo de conteldos sdo o caso do Programa Voto em Casa, que
afirmava se tratar de uma iniciativa do Poder Publico, mediante a pandemia de Covid-19, para
que os eleitores pudessem votar online, através de inscricdo em site. Foi identificado que se
tratava da préatica de desinformacdo e phishing, ou seja, uso de ferramenta enganosa com o
objetivo de coletar dados e informacgdes do usuario. O site para suposto acesso ao Programa
Voto em Casa foi excluido, mediante encaminhamento ao provedor de hospedagem, além de
ter sido aberta investigacdo pela Policia Federal e publicada nota oficial de esclarecimento pelo
TSE. Caso semelhante foi a publica¢do de um video no YouTube gue incentivava o absenteismo,
ao supostamente explicar como o eleitor poderia utilizar um aplicativo que burla a localizacao
de GPS para comprovar, por meio do aplicativo e-Titulo, que o eleitor ndo estaria no domicilio
eleitoral, de maneira a poder justificar a auséncia as eleicdes. Apoés 0 encaminhamento ao
YouTube, o video foi excluido por descumprir os termos da plataforma. outro caso que justificou
a exclusao do perfil que publicou desinformacdo foi o de pagina no Instagram que utilizava o
logotipo das Elei¢cdes 2020 e do TSE para se passar por uma pagina oficial, tendo sido excluida
pela plataforma (Brasil, 2021, 80-81; 89).

Outros casos, porém, nao justificaram a exclusdo do contetdo ou, até mesmo, apesar do
encaminhamento por parte do Comité Banco de Dados, apos a avaliagdo, ndo tiveram medidas

tomadas pelas plataformas digitais, tendo em vista que estas, por sua vez, entenderam néo se
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tratar de violagdo aos termos de uso. Por exemplo, em um caso de um video que alegava a
possibilidade de fraude nas urnas eletronicas com uma suposta “réplica” caseira do aparelho, o
Comité Banco de Dados identificou que se tratava de desinformacéo, uma vez que a “urna” do
video ndo se assemelhava a real, bem como constatou o critério de repercussdo do contetido
que havia sido publicado por meio do YouTube e replicado e disseminado por meio de outras
plataformas tendo alcangado, apenas no Facebook, 15 mil compartilhamentos. Houve
encaminhamento tanto a Assessoria de Comunicacdo do TSE, que elaborou nota de
esclarecimento oficial, quanto a Coalizdo para Checagem- Elei¢cbes 2020, o que gerou
publicacdo de conteudo informativo por parte de agéncias de checagem de fatos, quanto para
as plataformas YouTube, Instagram e Facebook. Enquanto o Facebook optou por etiquetar o
contetido enquanto “sem contexto”, indicando o link com informagdes oficiais do TSE e de
agéncias de checagem de fato, o YouTube optou por ndo tomar nenhuma medida, por néo
entender que o caso violava as politicas de uso da plataforma (Brasil, 2021, p. 92-93).

Caso semelhante ocorreu em video que afirmava haver divergéncias entre o boletim da
urna eletronica impresso e 0 que constava do aplicativo do TSE, veiculado por Facebook,
Instagram e Twitter, em que, na verdade, estavam sendo comparados boletins de urna de zonas
eleitorais distintas. Apesar da verificacdo quanto a inveracidade dos fatos narrados no video,
nao houve uniformidade no tratamento oferecido ao caso, de forma que ““alguns dos contetidos
foram removidos das plataformas, alguns sofreram incluséo de aviso de conteudo falso e outros
foram mantidos” (Brasil, 2021, p. 90-91).

Tendo em vista essa divergéncia entre os critérios e as analises dos encaminhamentos
feitos pelo TSE para as plataformas digitais, concluiu-se que é necessario aprimorar tanto o
canal de encaminhamento de apontamentos, tanto para que seja dado feedback das plataformas
em relacdo as acGes tomadas apos a notificacdo, quanto para que sejam mais bem elaboradas e
aclaradas as politicas das plataformas em relacéo as elei¢des brasileiras (Brasil, 2021, p. 133).

O TSE se propde, ainda, tendo em vista que por meio do Programa de 2020
desenvolveram-se estratégias de combate a disseminacdo em massa de desinformacdo, a
colaborar na elaboracdo de novas normas que possam regulamentar o tema no Brasil. Assim,
propde-se a, por um lado, elaborar relatérios que permitam aprimorar a atuagédo do proprio TSE
nas elei¢ces seguintes, e por outro participar e colaborar no processo legislativo, notadamente
na discussdo do PL n°® 2.630 — Projeto de Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet, também conhecido como “PL das fake news” (Brasil, 2020a, p. 28-
29).
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3.6.3. O Programa Permanente de Enfrentamento a desinformacéo da Justica Eleitoral:
Plano Estratégico Elei¢bes 2022

Na esteira do planejamento, execucéo e avaliacdo do Programa desenvolvido pelo TSE
para as eleigcdes de 2020, o Tribunal optou por tornar o Programa, que originalmente havia sido
criado para durar apenas as eleicdes municipais de 2020, permanente, sendo instituido pela
Portaria-TSE n° 510, de 4 de agosto de 2021 o Programa Permanente de Enfrentamento a
desinformacdo da Justica Eleitoral.

A opcéo por tornar o programa permanente deriva da percepcao de que os efeitos da
desinformacdo nas midias digitais sobre as eleicGes ndo se circunscrevem estritamente ao
periodo eleitoral, mas que a producgéo organizada de contetdos desinformativos, discurso de
0dio, ameacas cibernéticas, incitacdo ao extremismo e a violéncia politica, que gera danos a
integridade eleitoral, se enraiza e estrutura ainda que temporalmente distante do pleito, inclusive
por meio de novas plataformas digitais, como servigos de mensageria com pouco ou nenhum
controle que passaram a ser usados por grande parte da populacdo (Brasil, 2022a, p. 13-14),
como € o caso do Telegram que, apesar do alto nimero de usuarios no Brasil, deixou de
colaborar voluntariamente com o Tribunal Superior Eleitoral no contexto eleitoral (Brasil,
20223, p. 57).

O Marco Normativo do Programa Permanente inclui importantes inovacdes legais
posteriores ao Programa com Foco nas Eleices de 2020, quais sejam: o Decreto n°
10.222/2020, que aprova a Estratégia Nacional de Seguranca Cibernética; a Lei n® 14.197/2021,
chamada Lei de Crimes contra o Estado Democratico de Direito; a Resolucdo-TSE n°
23.650/2021 que institui a Politica Geral de Privacidade e Protecdo de Dados Pessoais no
Ambito da Justica Eleitoral; e a Resolu¢do-TSE n° 23.650/2019, atualizada pela Resolugéo-
TSE n° 23.671/2021, sobre propaganda eleitoral, utilizacdo e geracdo do horario gratuito e
condutas ilicitas na campanha eleitoral (Brasil, 2022a, p. 15).

Ja quanto as referéncias teoricas, o Programa Permanente expandiu significativamente
os documentos utilizados enquanto fundamentacdo para a elaboracdo do planejamento e
estratégias no combate a desinformacdo, em relacdo ao Programa de 2020. Enquanto aquele
indicava sete documentos enquanto referencial tedrico, o Programa Permanente conta com 45
documentos, subdivididos em categorias: declaracdes conjuntas da Organizacdo das NacGes
Unidas, Organizacdo para a Seguranca e Cooperagdo na Europa e Organizacdo dos Estados

Americanos (3 documentos); Sistema Interamericano de Direitos Humanos (1 documento);
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documentos no @mbito da Unido Europeia (8 documentos); outros relatrios e documentos (25
documentos); documentos nacionais (8 documentos) (Brasil, 2022a, p. 16-21).

Deste amplo referencial tedrico o Programa Permanente destaca quinze tdpicos que
devem orientar a atuacdo no combate a disseminacdo de desinformacdo e discurso de 6dio,
destacando-se, especialmente, agBes coordenadas, sistematicas, transparentes e com regras
claras e proporcionais, com a participacdo dos diversos atores envolvidos na comunicacéo
midiéatica digital, incluindo-se as plataformas digitais, os politicos e os influenciadores digitais.
Destaca-se, ainda, a necessidade de transparéncia quanto a moderagdo de conteudo realizada
pelas plataformas, e a necessidade de acGes que reduzam 0s incentivos econdmicos para a
propagacdo de desinformacéo e discurso de 6dio (Brasil, 2022a, p. 22).

A transparéncia e clareza das politicas de moderagdo adotadas pelas plataformas é fator
fundamental para a protecéo a liberdade de expressdo e para garantir isonomia no tratamento
dos diferentes casos. A partir da interlocucdo com as plataformas, portanto, o TSE se prop0s a

elaborar solugGes para tornar mais claras e transparentes tais politicas,

“detalhando, inclusive, o protocolo de atuagdo em casos de identificacdo de
comportamentos inauténticos coordenados e publicacdo de informacdes enganosas
sobre o processo eleitoral, bem como hip6teses correlacionadas de violéncia politica,

discursos de 6dio e demais questdes que impactem negativamente as eleigdes.”
(Brasil, 2022a, p.54)

ao mesmo tempo em que sugere a elaboracdo e publicacdo de relatorios por parte das
plataformas sobre as medidas tomadas, tanto para permitir a fiscalizacdo, quanto para estar
disponiveis para jornalistas e pesquisadores.

Além disso, o Programa prevé a instituicdo de canais de comunicacdo nas proprias
plataformas, disponiveis tanto para os usuarios quanto para o TSE, para tornar mais célere o
processo de monitoramento, bem como preveé o estabelecimento de um procedimento especial
de atuacdo excepcional para os casos de disseminacdo de desinformacdo grave que possa
comprometer a higidez do pleito, “como alegagdes infundadas de fraude no resultado das
eleigdes, ameagas graves e anuncio falso sobre o cancelamento das eleigdes” (Brasil, 20223, p.
54).

O conceito de desinformacao adotado pelo Programa deriva da anélise elaborada pelo
Conselho da Europa sobre “information desorder”, de autoria de Wardle e Derakhshan (2017),
analisado anteriormente nesta pesquisa. Assim, o Programa reconhece as peculiaridades que

diferenciam as diversas espécies de desinformacdo, utilizando um conceito amplo que abarca
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os conceitos de desordem informacional e manipulacdo informacional, tratando por

desinformacdo, portanto:

“qualquer informagdo ou contetido — independentemente do formato, meio de
apresentacdo ou canal de veiculacdo, seja em texto, audio, video, noticia ou publicacédo
em rede social — identificado como falso, equivocado, enganoso, impreciso,
manipulado, fabricado, fraudulento, ilicito ou odioso. Desse modo, a caracterizacdo
de um conteddo como desinformativo independe da intencionalidade do agente
(abarcando tanto a nogdo de disinformation como a de misinformation). Também se
consideram abarcadas pelo conceito de desinformacgdo as informacdes fora de
contexto, manipuladas, editadas maliciosamente, com falseamento de fonte ou
apresentadas de forma sensacionalista, ou, ainda, instrumentalizadas para fins
ilegitimos (compreendendo a nogdo de malinformation, ilustrada pelo caso de
divulgacdo maliciosa de incidentes cibernéticos contra sistemas online de organismos
eleitorais).” (Brasil, 2022a, p. 23-24).

A estrutura do Programa Permanente é muito semelhante a do Programa de 2020, de
maneira que destacaremos apenas as distin¢des entre eles, dando-se enfoque, de acordo com o
recorte da presente pesquisa, para as medidas que envolvem a cooperacao entre o Poder Publico
e as plataformas digitais, notadamente no combate a disseminacao de desinformacéo, por meio
de

“acordos de cooperagdo com provedores de aplicacdo de internet que favoregam a
mobilizacdo dessas plataformas digitais e de seus recursos tecnolégicos em prol da
disseminacdo de informacdo verdadeira sobre o processo eleitoral e do combate a
comportamentos inauténticos” (Brasil, 2022a, p. 54).

Para o Programa Permanente foi instituida uma Assessoria Especial de Enfrentamento
a Desinformacdo, responsavel por executar as acdes, e, dentro do Grupo Gestor, 0 Comité
Estratégico de Combate a Desinformacdo e o Grupo de Analise e Monitoramento. Um dos
objetivos de tornar o Programa permanente € tornar constante o aprendizado e comunicacdo da
Justica Eleitoral com os parceiros, capacitacdo continua, fortalecimento da atuacdo em rede e a
execucdo de estratégias de médio e longo prazo (Brasil, 20223, p. 5-9).

Diferentemente dos seis eixos de atuacdo do Programa de 2020, o Programa Permanente
concentrou as a¢des em apenas trés eixos, para coordenar melhor e tornar mais claras as acoes.

Os trés eixos sdo informar, capacitar e responder (Brasil, 20223, p. 27).
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O eixo de resposta a disseminacdo de desinformacdo foi pautado na velocidade das
acOes, verificacdo dos fatos e na colaboracdo das plataformas nas agfes, bem como com
enfoque na transparéncia, e conta com trés niveis de atuacdo: o primeiro é voltado ao
monitoramento das redes sociais para identificar, especialmente, a disseminagdo de
desinformacdo e comportamentos inauténticos, como disparo em massa de mensagens; 0
segundo é a adocdo de medidas céleres para 0 combate aos conteidos identificados no primeiro
nivel, notadamente voltado ao combate as acdes coordenadas de disseminacdo de
desinformacdo; com atuacdo coordenada entre as plataformas, MPE, Policia Federal,
instituicdes de checagem, entre outros; e, por fim, a elaboracdo de estratégias de carater
sisttmico e estrutural para o combate a desinformagdo, dotado de duas esferas: 1)
aperfeicoamento do ordenamento juridico e 2) da atuacao das plataformas digitais, aprimorando
as regras e politicas das plataformas, conferindo maior consisténcia, efetividade e rapidez na
atuacdo e estimulando a transparéncia (Brasil, 2022a, p. 28-29). Nesse sentido, foram

estabelecidos oito projetos dentro deste eixo, quais sejam:

“(1) coalizéo permanente para checagem; (ii) engajamento das plataformas digitais e
seus recursos tecnolégicos no enfrentamento de redes estruturadas de desinformacéo
e comportamento inauténtico; (iii) canal de dendncia de disparo em massa de
contetidos em parceria com o WhatsApp; (iv) criacdo de rede de monitoramento de
praticas de desinformacéo contra o processo eleitoral; (v) contencédo de desinformacéo
no Telegram; (vi) parceria e interlocugdo com a Policia Federal e o Ministério Publico
Eleitoral; (vii) Comité Estratégico de Ciberinteligéncia e (viii) revisdo e elaboracéo
de normas que combatam a pratica da desinformacdo no ambito da Justica Eleitoral,
como forma de prevencdo do fenomeno em tela.” (Brasil, 2022a, p. 6).

Tendo em vista a necessidade de tomar medidas rapidas contra de desinformacao
disseminada pelas midias digitais, de maneira a evitar o dano causa pela demora na reacéao
institucional, as acdes do Programa foram guiadas pelas diretrizes do chamado Plano 10-20-60,
que estabeleceu o prazo de dez minutos para que fosse feito o registro de uma ocorréncia por
meio de sistema proprio, elaborando o chamado apontamento; vinte minutos para anélise e
classificacdo da ocorréncia, identificando se é caso de desinformacao, phishing, crime eleitoral,
entre outros; e, por fim, sessenta minutos para encaminhamento, seja as plataformas parceiras
do programa, a secretaria de comunicacao, ou demais encaminhamentos previstos no programa
(Brasil, 2022a, p. 30-31).

As acg0es planejadas para as elei¢Oes de 2022 denotam o reconhecimento do TSE quanto
a especificidades do funcionamento da comunicacdo digital. As medidas que envolvem a
cooperacao das proprias plataformas digitais envolvem solucGes para problemas como a criagdo

de filtros-bolha e cdmaras-de-eco, buscando minimizar os efeitos dos “operagdes de influéncia”
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e “vacuos de informagdo”, por meio, por exemplo, do estabelecimento de uma rede de
disseminacdo de informacdes verdadeiras que envolve um papel destacado das midias digitais
em priorizar a apresentacdo destes contelldos em seus servigos, em detrimento de outros
materiais que seriam veiculados sob a I6gica do capitalismo de vigilancia (Brasil, 2022a, p. 39-
40).

Os acordos para atuagdo conjunta com os provedores de aplicacGes de internet foram
aprimorados, em relacdo aqueles estabelecidos para as elei¢cbes de 2020, prevendo a
continuidade de iniciativas daquela oportunidade, porém visando o aprimoramento
especialmente no que diz respeito a uniformidade e transparéncia na tomada de decisdo das
plataformas parceiras.

Se o acordo feito com o0 Google para as elei¢cdes de 2020 contava com pouca delimitacao
das acOes que seriam desenvolvidas, com maior enfoque para a formacao de servidores do TSE
sobre o funcionamento das plataformas geridas pela empresa, 0 Memorando de Entendimento-
TSE n° 1/2022 traz com maior especificidade tanto as medidas de treinamento para servidores
do TSE, especificando oito sessbes de treinamento sobre servicos da empresa, tais quais 0
Google News Initiative, a DialogFlow, Google Play, Google Search, YouTube, canais de
denuncia e Google Ads, quanto para medidas afirmativas de disseminagdo de informacéo
confiavel, como selecéo editorial de aplicativos disponiveis na Google Play Store e a publicagédo
de um Doodle relativo as eleices, aléem de prever também a publicacdo de um contedo
informativo sobre o proprio funcionamento das plataformas (Brasil, 2022b, p. 2-4).

Ja quanto a contencdo de desinformacao, enquanto o acordo de 2020 apenas reforcava
a existéncia de canais de denuncia ja existentes nas plataformas geridas pela empresa, o
Memorando de Entendimento-TSE n° 1/2022 prevé a publicacdo de trend hub do servigo
Google Search, durante o periodo eleitoral, indicando, através dos dados coletados pela
empresa, as principais pesquisas realizadas no mecanismo de busca, além de reforcar os ja
existentes canais de denlncia, inclusive por meio do Trusted Flagger, programa que foi criado
pela empresa para fornecer ferramentas para denincias e feedback de decisdes para instituicdes
confiaveis, do qual o TSE faz parte desde dezembro de 2020 (Brasil, 2022b, p. 4-5). E, quanto
a transparéncia, a empresa de comprometeu a produzir relatério sobre anuncios politicos no
Brasil, bem como a atualizar seus termos de servi¢o do Google Ads e Display & Video 360 para
incluir a identificacdo obrigatoria de anunciantes desta natureza (Brasil, 2022b, p. 5).

No mesmo sentido, 0 Memorando de Entendimento-TSE n° 03/2022, com o Facebook,
Servigos Online do Brasil Ltda prevé, assim como em 2020, a continuidade da ferramenta

megafone na rede social Facebook e de stickers no Instagram. Adicionalmente, previu a criagdo
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de rétulo eleitoral no Facebook e Instagram que, ao identificar que um contetdo postado diz
respeito as eleicbes de 2022, o rotulava, de maneira a direcionar 0s usuarios para paginas
oficiais sobre o processo eleitoral, inclusive da propria Justica Eleitoral. Foi ainda criado
chatbot para perguntas e respostas sobre as elei¢des no Instagram. As a¢des de capacitacdo dos
servidores da Justica Eleitoral incluiram seminarios sobre o funcionamento das plataformas,
producéo de cartilhas educativas, workshops sobre discurso de ddio e extremismo e incentivo
a participacdo feminina na politica (Brasil, 2022c, p. 2-4).

Quanto as acOes voltadas ao combate a desinformacdo, o Memorando de Entendimento-
TSE n° 03/2022 possibilita maior capacidade de identificacdo de contetido que viola os termos
e servigos das plataformas e que possibilitam uma reacdo mais célere e, portanto, mais eficaz:
o uso do API (interface de programacéo de aplicativo) da biblioteca de anincios das plataformas
pelo TSE, por meio de uma conta de desenvolvedor no Facebook, com a finalidade de elencar
0s anuncios sobre politica ou elei¢des; e a instituicdo de um canal extrajudicial ndo-vinculativo
de comunicacdo de denuncias de conteudos que sejam desinformacao e que, potencialmente,

descumpram os termos da plataforma (Brasil, 2022c, p. 4-5).

3.6.4. Moderacao de conteudo realizada pelo Facebook

O Facebook realiza, conforme exposto anteriormente, moderacao de conteudo nas redes
sociais geridas pela empresa, seja por iniciativa prépria, por meio dos Padrdes de Comunidade,
em relacdo ao Facebook, ou pela Diretrizes de Comunidade, no Instagram, ou em funcéo de
requerimento de terceiros, sempre com base nas Politicas Corporativas de Direitos Humanos
da empresa e em estrutura multiparticipativa, ou seja, em coopera¢do com organizacdes da
sociedade civil, governos, académicos, entidades internacionais e as normas especiais da
Organizacdo das Nag6es Unidas (Facebook, 2023a).

Nas politicas voltadas ao combate a desinformacdo nas plataformas do Facebook, a
empresa afirma que, em razdo da dificuldade de estabelecer um conceito objetivo ou um rol de
conteudos que possam ser considerados desinformacéo, em funcédo da ampla gama de situacdes
limitrofes do que poderia ou ndo ser considerado falso, optou por uma abordagem voltada
principalmente para conteldos com desinformacdo em recortes especificos, quais sejam:
quando ha risco de violéncia derivado da disseminacdo daquele contetdo; quando o contetido
pode afetar processos politicos; no caso de midias altamente enganosas. Quanto a temas

relacionados a disseminagdo de desinformacdo e que podem ser mais bem categorizados, no
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caso de contas falsas, fraude e comportamento inauténtico coordenado, a empresa é dotada de
politicas especificas mais bem delimitadas. Para cumprir com o objetivo, a plataforma enfoca
em combater a disseminacdo viral de conteido com desinformacéo, bem como realiza acordos
com agéncias verificadoras de fatos em relacdo aos conteldos que tem maior alcance
(Facebook, 2023b).

Quanto as categorias de contetldo com desinformac&o sobre os quais a plataforma atua,
incluem-se: 1) possibilidade de agressdo fisica ou violéncia, em que sdo excluidos
desinformacao ou boatos nédo verificaveis- ambos avaliados por organizac¢des parceiras que, no
primeiro caso, verifica que o contetdo é falso e, no segundo, uma afirmacao cuja fonte é muito
dificil ou impossivel ser verificada, que carece de fontes oficiais, quando ela ndo ¢ especifica o
suficiente para ser considerada falsa ou quando é muito absurda para que possa ser considerada
real- e que possam resultar em ameaca de violéncia e, em Gltima instancia, risco de morte; 2)
salde, que se subdivide em trés categorias: desinformacéo que possa contribuir para a rejeigéo
de vacinas; desinformacéo sobre satde publica em meio a uma emergéncia de satde publica,
criada em razdo da pandemia de Covid-19; e promover ou defender supostas curas que possam
ser prejudiciais a saude. Nesse caso, 0 conteddo € avaliado de acordo com as autoridades
publicas de saude; 3) desinformacdo que possa afetar processos politicos, especialmente a
ocorréncia de eleicdes e censos, em especial aquelas que possam prejudicar a participacdo em
processos eleitorais; 4) midia manipulada, que envolve contedos editados de maneira a parecer
que o individuo que aparece no video falou algo que nédo corresponde a realidade ou nos casos
de produtos de inteligéncia artificial, por exemplo o chamado deepfake, que possa gerar
desinformacdo. Nesse caso, 0 Facebook opta por atuar preventivamente em razdo de
especialistas identificarem que tais conteddos podem viralizar rapidamente e que dificilmente
podem ser corrigidos pela disponibilizacdo de contetdos informativos (Facebook, 2023b).

A empresa realiza analise do contetdo por meio de ferramentas tecnoldgicas que
identificam automaticamente o contedo violador, por meio de aprendizado de maquina e
inteligéncia artificial, principalmente em relacdo a conteldos que sdo facil e objetivamente
identificaveis, como no caso de nudez, por exemplo, sendo que mais de 90% dos contetdos
violadores das politicas das plataformas geridas pela empresa sdo identificados antes de
qualquer denuncia, por meio de analise automatizada. J& em casos que dependem de
contextualizagdo ou que contém mais nuances, é realizada a verifica¢cdo humana, seja por parte
de milhares de analistas contratados para verificar o cumprimento aos termos das plataformas
geridas pela empresa, seja em casos mais complexos e recorrentes com atuacgao das equipes de

Operacdes Globais e Politica de Conteudo do préprio Facebook, da verificagdo de fatos de
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agéncias de verificacdo ou, ainda, do Comité de Supervisdo, que gera recomendacfes sobre 0s
contetidos (Facebook, 2023b).

A andlise automatizada é elaborada através de modelos de aprendizado de maquina e
previsdes, de forma que sdo criadas ferramentas capazes de identificar o conteudo de uma foto
ou um texto, por exemplo, e indicar o descumprimento das politicas das plataformas e, apos tal
andlise, um outro sistema de inteligéncia artificial identifica se deve ser tomada alguma medida
sobre o conteldo, como a remocdo; rebaixamento, ou seja, a diminuicdo do alcance da
publicacdo; ou ainda se o contetdo deve ser encaminhado para analise humana. A tecnologia é
atualizada ao ser confrontada com a posterior analise humana, em cima dos contetdos postados
todos os dias na plataforma, que aperfeicoa, pela repeticdo, através de milhares de decisGes
revisadas por humanos, a capacidade de identificacdo. Ademais, a inteligéncia artificial é
altamente eficaz para enfrentar conteddos recorrentes, ou seja, € ideal para combater campanhas
de desinformag@o, memes e conteudos virais que possam ser veiculados rapidamente. Os
conteudos recorrentes, entretanto, podem conter pequenas alteracdes que dificultam a avaliagdo
automatizada, de forma que a empresa tem atuado, nos Gltimos anos, no aperfeicoamento das
tecnologias de identificacdo de conteudo (Facebook, 2023b).

A empresa utiliza ferramentas tecnoldgicas que atuam na identificacéo, classificacao e
tomada de medidas em face a contetdos violadores de suas politicas nas plataformas, entre eles:
o Linformer, que analisa contetdos no Facebook e Instagram, tanto de imagem quanto de
textos, que identifica contetdos violadores, especialmente discurso de ddio, violéncia e
bullying, cujo cddigo foi disponibilizado para experts em inteligéncia artificial externos, para
compreensdo e sugestdes de aprimoramento; o Reinforced Integrity Optimizer, ou Otimizador
de Integridade Reforcada, que realiza aprendizado de maquina para melhor identificar discurso
de 6dio; o SimSearchNet, que é uma ferramenta que identifica nuances e diferencas sutis entre
imagens para tomada de medidas contra a desinformacdo; e as ferramentas XLR e XLR-M, que
através do aprendizado de varios idiomas torna mais facilitada a aplicacdo das politicas da
empresa nos mais de 160 idiomas utilizados nas plataformas, cujo codigo também foi
disponibilizado para terceiros (Facebook, 2023b).

Essas inteligéncias artificiais possibilitam a analise da vasta quantidade de contetdo
publicado diariamente nas redes sociais Facebook e Instagram, diminuindo o escopo de
materiais que serdo encaminhados para analise humana. Caso o conteudo dependa de anélise
humana, entretanto, este podera ser encaminhado pela inteligéncia artificial através de uma
andlise quanto ao préprio conteudo, ou ainda em relacdo a métricas de alcance, como a rdpida

viralizagdo, ou se usudrios estiverem indicando, seja pelos sistemas de notificacdo das
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plataformas, seja por meio de mecanismos das proprias plataformas, como comentérios ou
reacOes, descrenca sobre aquele contetdo. Durante o periodo de analise, o contetido pode ter
seu alcance limitado pela plataforma (Facebook, 2023b).

O conteudo é, entdo, analisado por verificadores independentes, ou seja, ndo vinculados
a empresa, certificados pelo International Fact-Checking Network (IFCN), podendo ser
classificado como: falso, que sdo contetidos que ndo se baseiam em fatos, como citacdes falsas,
teorias da conspiracdo, contetdo inventado de sites que pretendem se passar por verdadeiros e
elaborados por agéncias de noticia, contetdo que é auténtico, mas que busca comprovar evento
ndo relacionado; alterado, que sdo contetidos que foram editados ou sintetizados de formas que
possam enganar as pessoas, mas que ndo incluem trechos de midia ou midia fora do contexto,
e conteudos criados por inteligéncia artificial ou aprendizado de maquina que possam fazer
parecer que determinado individuo disse algo que néo foi dito; parcialmente falso, ou seja, que
contem imprecisdes sobre fatos, incluindo materiais que contém imprecisdes sobre dados, datas
e horas, que possam ser considerados uma interpretacéo dos fatos, mas que estdo equivocados,
ou uma mistura de informacGes verdadeiras e falsas em que as falsas ndo predominam ou, ainda,
conteudo apresentado como opinido, mas que contém distor¢des sobre fatos; sem contexto, ou
seja, 0 uso de um contetdo veridico para insinuar uma alegacdo falsa, sem que seja dita
diretamente; satira, que usa a ironia, exagero ou absurdo para tecer comentarios sobre
determinado fato, especialmente em relacdo a conteddos politicos, religiosos ou sociais;
verdadeira, ou seja, o conteddo que ndo contém imprecisdes ou enganacédo (Facebook, 2023Db).

Os verificadores analisam, prioritariamente, informacéo falsa viral; boatos sem base em
fatos; conteldo apresentado como opinido, mas que contém informacdes falsas; alegacOes
falsas que sdo oportunas, populares e relevantes, e, por outro lado, para proteger o debate
publico e a liberdade de expressdo, ndo analisam conteudo sem afirmacéo verificavel, conteddo
verdadeiro no momento da publicacdo; conteudo de opinido que ndo divulgue informacdes
falsas; opiniGes e falsas de politicos; afirmacdes irrelevantes ou que tenham pequenas
imprecisdes (Facebook, 2023b).

Ap0ds a analise dos contetidos, a empresa pode aplicar, de acordo com a classificacao
dada pelos verificadores e pelas tecnologias, medidas para: 1) remover; 2) reduzir; e 3)
informar. Caso o contetdo viole frontalmente as politicas de uso das plataformas, o Facebook
o excluira, informando o usuario que postou, e identificando, se possivel, qual a politica
especifica descumprida. E possivel recorrer da decisdo da plataforma, de forma que o contetido
passard por nova avaliagdo, tanto no caso de remogdo do contetudo, como em outras medidas

como a rotulacdo (Facebook, 2023b). Desde 2020, ainda, € possivel que um recurso quanto a



212

violacdo das politicas das plataformas possa ser apresentado junto ao Comité de Supervisdo,
que lida com casos de ampla repercussao e recorrentes, para anlise pormenorizada (Facebook,
2023c).

A empresa trabalha, ainda, com um sistema de contabilizagcdo de adverténcias, em
funcdo da quantidade e gravidade das viola¢fes postadas por um perfil, pagina ou grupo, com
validade de um ano, que pode gerar, seja pela recorréncia ou gravidade, exclusdo ou suspenséo
do usuario da plataforma. As restricGes de conta, pagina ou grupos sdo aplicadas somente na
plataforma Facebook, e ndo no Instagram, e podem implicar em limitacdes como restrigdes em
recursos especificos da plataforma, como publicar em grupos, criar conteddo e comentar em
posts, péaginas e grupos podem ter seu alcance reduzido. A conta, pagina ou grupo pode, em
ambas as redes sociais, ser desativada, em razdo da reincidéncia ou gravidade da violagéo, como
no caso de contas falsas ou publicacédo de exploracdo sexual infantil (Facebook, 2023Db).

A plataforma conta com politica especifica para figuras publicas, definidas enquanto
representantes politicos a nivel nacional ou estadual, candidatos a cargos politicos, pessoas com
mais de um milh&o de seguidores e pessoas que recebem ampla cobertura de noticias, que
incitem atos de violéncia ou agitagdes civis, que podem resultar em medidas mais imediatas e
enérgicas que as politicas padrdo da empresa, de acordo com o histérico da figura publico e da
gravidade da violagdo; o potencial de influéncia da figura publica; e a gravidade dos atos de
violéncia resultantes daquele contetdo. Podem ser aplicadas ainda medidas mais gravosas apos
o término de medidas anteriores em relacdo a reincidéncia nesses casos (Facebook, 2023b).

O Facebook publica relatorios de transparéncia sobre os conteudos que sdo objeto de
restricdo em seus servigos Instagram e Facebook, tanto em relacdo ao descumprimento de
termos de uso da prépria plataforma, por meio do Community Standards Enforcement Report,
ou Relatorio de Aplicacdo de Padrdes da Comunidade, quanto em razdo de solicitacdo de
terceiros em funcédo de cumprimento da legislacéo local (Facebook, 2023b).

Os dados sobre a aplicacdo dos padrbes de comunidade sdo compilados e publicados em
relatorio quadrimestral, subdivididos em 4 grupos e 11 categorias: 1) violéncia e
comportamento criminoso: a) organizacGes perigosas, como grupos terroristas ou grupos
organizados de édio; b) produtos e servigos restritos ou proibidos, como drogas ou armas de
fogo; ¢) violéncia ou incitacdo a violéncia; 2) seguranca: d) suicidio ou automutilacdo; e) nudez,
abuso fisico ou exploragdo sexual de criancas; f) bullying ou assédio; 3) contetido questionavel:
g) discurso de édio; h) conteudo que contém violéncia; i) nudez adulta e atividade sexual; 4)

integridade e autenticidade: j) contas falsas; k) spam (Facebook, 2023b).
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A empresa destaca que as politicas e classificacdo de conteddo foram muito alteradas
ao longo do tempo, demonstrando que a abordagem tanto em relacdo as medidas tomadas,
quanto aos relatérios de transparéncia, tem sido afetada pelos avancos nas discusses e no
reconhecimento dos impactos decorrentes da veiculacdo deste tipo de conteddo nas midias
digitais. Conforme exposto anteriormente, e em consonancia com as politicas da empresa que
ndo buscam classificar exatamente o que constitui desinformacao, o relatério ndo trata este tipo
de contelldo como uma categoria, o que dificulta a anélise dos dados sobre as medidas tomadas
especificamente contra a desinformacéo e sua evolugdo ao longo do tempo, estando 0s casos
distribuidos entre as demais categorias. Ademais, diferentemente dos dados sobre a restri¢do de
contetdos em razdo do cumprimento de legislacdo local, os dados referentes as politicas de
comunidade tanto do Facebook quanto do Instagram sdo globais, ndo havendo dados
especificos quanto a aplicacdo no Brasil (Facebook, 2023b).

Nesse sentido, a regulamentacdo das plataformas digitais é fundamental para a
transparéncia das medidas tomadas pela empresa, mas também para que seja possibilitado a
agentes externos, inclusive pesquisadores, analisar as politicas aplicadas pela empresa que
resultam em moderacdo de conteddo e, portanto, em governanca privada dos discursos. Ha,
recentemente, a elaboracdo de diversas normas que obrigam as plataformas a elaboragéo deste
tipo de relatorio, que sdo elaborados a partir de normas e padrdes mais especificos, voltados ao
enfrentamento de questbes em que a plataforma ndo atua adequadamente. Assim, além dos
relatorios sobre a aplicacdo das politicas de comunidade e do cumprimento de legislacéo local,
a empresa publica relatérios de acordo com normas nacionais ou regionais especificas, quais
sejam: Digital Services Act, da Unido Europeia, em relacdo ao nimero mensal de usuarios
ativos, em cumprimento ao art. 24 da referida normal; KoPI-G, da Austria, EU Child Sexual
Abuse Material, no combate ao abuso sexual infantil na Europa; India Monthly Report under
the Information Technology (Intermediary Guidelines and Digital Ethics Code) Rules, que
estabelece um cddigo de funcionamento e ética para as plataformas; NetzDG, lei alema referida
anteriormente, que responsabiliza as plataformas; Turkey Transparency Report for User
Applications under Law no. 5651, quanto a remocdo de contetidos que afetam a personalidade
e privacidade; EU Terrorist Content Online, sobre atividade terrorista na Europa (Facebook,
2023b).

Quanto aos dados sobre moderacdo de contetdo de acordo com as politicas das
plataformas, identifica-se que as categorias de violéncia e incitacdo a violéncia, contas falsas e
spam guardam relacdo direta com a desinformacéo, de acordo com os critérios definidos pela

propria plataforma, enquanto ha uma categoria especifica para o discurso de ddio. Os dados
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globais totalizados publicados pela empresa nestas categorias podem langar luz na maneira
como as politicas sdo efetivamente aplicadas e, principalmente, sobre o volume de contetdo
avaliado e sobre o qual a empresa toma medidas restritivas (entre elas a remoc¢ao, avisos quanto
ao contetdo ou excluséo de contas). Os dados sobre violéncia e incitacdo a violéncia passaram
a ser publicados separadamente desde o terceiro trimestre de 2021, portanto no periodo de julho
a setembro, enquanto os dados sobre discurso de 6dio, contas falsas e spam sdo publicados
desde o ultimo trimestre de 2017, de outubro a dezembro (Facebook, 2023b).

A forma como a empresa contabiliza as agdes quanto aos conteudos violadores de suas
politicas modificou-se ao longo do tempo, tendo sido a métrica utilizada atualmente
estabelecida em 2018. De acordo com essa métrica, cada foto, texto ou post no Facebook
corresponde a um contetdo, enguanto no Instagram um post com mais de uma foto e texto
conta como apenas um contetido. Ou seja, um post com quatro fotos no Facebook corresponde
a cinco contetdos, enquanto o mesmo material no Instagram corresponde a apenas um
conteudo. S&o contabilizados apenas contetidos que efetivamente foram veiculados nas redes
sociais, de forma que contetdos bloqueados antes de serem publicados ndo sdo incluidos nos
dados. Os conteudos passaram a ser categorizados em 2017, para aprimorar a transparéncia
sobre os contetidos objeto de restricdes e, quando relacionados a mais de uma categoria, sao
contabilizados apenas naquela mais relevante em relagdo ao préprio conteudo (Facebook,
2023Db).

Os dados destas trés categorias demonstram que, de fato, o Facebook exerce governanca
privada do discurso, de acordo com os termos de uso e politicas de suas plataformas, atuando
para remover ou utilizar outros meios de restricdo sobre contetdo postado pelos usuarios. O
numero de conteudos afetados € muito alto, atingindo o pico de 2,2 bilhdes de contas falsas
identificadas no Facebook em apenas um trimestre, de janeiro a marco de 2019; 2,9 bilhdes de
conteddo com spam entre outubro e novembro de 2019; 21,7 milhdes de contetdos com
violéncia ou incitacdo a violéncia no Facebook entre janeiro e marco de 2022; e 31,5 milhdes
com discurso de 6dio no Facebook entre abril e junho de 2021. Tendo em vista o alto volume
de contetido que é postado diariamente nas redes sociais geridas pela empresa, apesar da grande
quantidade de contetdo violador identificado, este representa apenas uma pequena parcela do
que é veiculado nas plataformas. Quanto as contas falsas, a empresa estima que cerca de 4 a
5% das contas mensalmente ativas no Facebook no segundo quadrimestre de 2023 eram contas
falsas, enquanto os contetdos com violéncia ou incitacdo a violéncia e discurso de 6dio
representam, no pico de todo o periodo disponibilizado, de 0,04% a 0,05% entre junho e

setembro de 2021 e 0,1% a 0,11% entre junho e setembro de 2020, respectivamente. Quanto ao
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spam, a empresa afirma que ndo consegue mensurar a quantidade de contedo veiculado neste
momento (Facebook, 2023b).

Outra informacdo relevante derivada dos dados é a de que determinados conteidos sdo
mais faceis de serem objetivamente identificados, de maneira que a atuacdo de tecnologias de
deteccdo é mais facilmente aplicavel, tornando viadvel a atuacdo proativa da empresa. No caso
das contas falsas, em que se trata de comportamento inauténtico, a empresa prioriza o combate
a contas que pretendem gerar danos, criadas para disseminar conteddo em campanhas de spam
e que sdo, geralmente, financiadas. As contas sdo identificadas, em sua maioria, de maneira
proativa, por meio de uso de tecnologia, geralmente em apenas alguns minutos ap6s a criacao.
Ao longo de todo o periodo em que os dados sdo publicados, as contas falsas no Facebook sobre
as quais a empresa tomou medidas proativamente representam cerca de 99% de todas as contas
identificadas, sendo o outro 1% reportado por usuarios, dado semelhante ao spam (Facebook,
2023b).

Quanto aos contetdos com violéncia ou incitacdo a violéncia e discurso de odio, a
notificacdo dos usuarios representa uma parcela mais significativa da atuacdo da plataforma.
Quanto ao conteudo com violéncia ou incitacao a violéncia, entre julho de 2021 e setembro de
2022 a empresa identificava proativamente mais de 94% dos conteudos violadores, atingindo o
pico de 98,2% no trimestre de abril a junho de 2022. Desde entdo, entretanto, a participacéo
dos usuarios foi ampliada, representando 14,9% dos conteudos violadores identificados no
periodo de abril a junho de 2023. E importante destacar, ainda, que o aumento do percentual de
participacdo dos usuarios na identificacdo de contetdo coincide com a diminui¢do do nimero
de acdes tomadas em face a conteudos com violéncia ou incitagdo a violéncia, que no mesmo
periodo reduziu de 19,3 milhdes para 10,6 milhdes, uma reducéo de cerca de 45% (Facebook,
2023b).

Em relacdo aos conteddos com discurso de 0Odio, o percentual identificado
proativamente pela empresa variou mais ao longo da série historica, representando menos de
um quarto dos contetdos entre outubro e dezembro de 2017 (23,6%, em face a 76,4% que foram
notificados por usuarios), quando se inicia o relatério, com aumento paulatino até o periodo de
abril a junho de 2020, quanto atingiu um plat6 entre 94% e 97,6% até abril e junho de 2022,
voltando a registrar nimeros inferiores a 90% ap0os este periodo. Trata-se, portanto, de categoria
em que a dendncia dos usudrios representa parcela maior da atuagdo da plataforma (Facebook,
2023b).

J& os dados de restricdo de contetdos em razdo de cumprimento de legislacéo local, ou

seja, mediante denlncia e solicitagdo do governo, reguladores, tribunais, entidades néo
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governamentais ou dos préprios usuarios, sdo compilados em semestres e categorizados por
pais e natureza da publicacdo que foi objeto de restricdo, ou seja, se é um post, uma pégina ou
grupo, um comentario, um perfil, um evento ou um album. Portanto, além de a empresa publicar
relatério sobre o descumprimento dos termos de servico, ainda é produzido relatério especifico
sobre a remocao de contetido que se da em cumprimento a legislacdo local (Facebook, 2023b).

Quando a empresa recebe uma dendncia em relagéo a algum conteudo, por qualquer via
disponivel, estabelece um procedimento de moderacdo que identificara se o material deve ser
removido. Em razdo do alto volume de contetdo veiculado e da dificuldade em averiguar caso-
a-caso, bem como das nuances quanto a avaliacdo sobre a necessidade de exclusdo de um
contetdo, o Facebook identificou a necessidade de instituir um 6rgdo que fosse capaz de,
através da estrutura multiparticipativa e da analise quanto aos casos recorrentes, elaborar
diretrizes e decisdes que pudessem orientar a moderacdo de contetdo. Ao longo de 2019 foi
desenvolvido o projeto do Comité de Supervisdo, instituido definitivamente em 2020, que
elabora, por meio de um processo de apelacéo quanto as decisdes sobre moderacédo de contetdo,
decisdes sobre casos recorrentes e recomendacdes para as politicas da plataforma. O Comité
segue as recomendac@es do Guiding Principles on Business and Human Rights, ou Principios
Orientadores sobre Empresas e Direitos Humanos, da ONU, demonstrando a aproximacao da
empresa com organizacdes internacionais nas medidas de governanca (Facebook, 2023b).

O procedimento para avaliacdo sobre o conteudo notificado, seja por meio de tribunal,
pedido do governo, reguladores, entidades ndo governamentais ou dos usuarios é semelhante.
Inicialmente o Facebook realiza uma analise se o contetdo reportado contraria os padroes de
comunidade, no caso da plataforma Facebook, ou as diretrizes de comunidade, se na plataforma
Instagram. Caso o conteudo esteja em desacordo com as normas das plataformas, este é
globalmente excluido. Entretanto, caso este ndo contrarie os padrdes da empresa, é feita uma
analise legal por equipe juridica que investiga se o pedido de exclusdo é procedimentalmente
valido e se o conteddo descumpre a norma local. Caso a equipe juridica identifique que o
procedimento de requisicdo € irregular ou que ndo ha descumprimento de norma local, a
notificacdo é rejeitada (Facebook, 2023b).

Trata-se, portanto, de etapa que pode rejeitar a denlncia e arquivar o caso reportado,
entretanto, ndo gera, por si s0, a tomada de medida de restricdo pela empresa. Para tanto, uma
vez que a denuincia ultrapasse a analise juridica, serd encaminhada para analise de due diligence
em direitos humanos, nos termos do compromisso assumido pelo Facebook de acordo com as
diretrizes do Global Network Initiative, instituicdo multissetorial que retne especialistas no

tema, e a Corporate Human Rights Policy do Facebook. O contetdo passa por uma analise de



217

acordo com diretrizes internacionais de direitos humanos, avaliando-se cinco critérios:
legalidade, legitimidade, necessidade, proporcionalidade e riscos externos. Ou seja, ainda que
0 procedimento de notificacdo tenha sido valido e o conteldo viole norma nacional, este
somente seré excluido ap6s avaliacdo mediante principios internacionais de direitos humanos
e, ainda, caso seja identificado que o conteldo é irregular, este é indisponibilizado apenas na
localidade em que é considerado ilegal (Facebook, 2023b).

A Corporate Human Rights Policy, ou Politica Corporativa de Direitos Humanos, em
traducdo literal, em uma espécie de predmbulo do documento, informa os principios que
norteiam a moderacdo de conteudo exercida pela empresa: dar voz as pessoas; servir a todos;
promover oportunidades econdmicas; construir conexdes e uma comunidade; manter as pessoas
a salvo e garantir a privacidade. O documento, segundo a empresa, é pautado no Guiding
Principles on Business and Human Rights, ou Principios Orientadores sobre Empresas e
Direitos Humanos, da ONU, bem como em diversos documentos internacionais de direitos
humanos, como a Declaragdo Universal dos Direitos do Homem, da Convengdo Internacional
em Direitos Civis e Politicos; a Convencao Internacional em Direitos Econémicos, Sociais e
Culturais; a Declaracdo de Principios Fundamentais e Direitos do Trabalho, da Organizacao
Internacional do Trabalho e, em casos especificos, na Convencgdo Internacional para a
Eliminacdo de Todas as Formas de Discriminacdo Racial; na Convencao Internacional para a
Eliminacdo de Todas as Formas de Discriminacgdo contra a Mulher; na Convencéo de Direitos
da Crianca; na Convencdo de Direitos das Pessoas com Deficiéncia; na Carta de Direitos
Fundamentais da Unido Europeia e na Convencdo Americana de Direitos Humanos (Meta,
2023).

Além disso, o documento afirma que a empresa buscar integrar direitos humanos e
tecnologia baseadas em inteligéncia artificial desde sua construcdo, teste e desenvolvimento, e
que reconhece os Principios sobre Inteligéncia Artificial da OCDE, que destaca que as
inteligéncias artificiais devem respeitar o Estado de Direito, direitos humanos e valores
democraticos, incluindo a liberdade, dignidade e autonomia, protecdo da privacidade e dos
dados, a ndo-discriminacdo e equidade, a diversidade, justica, justica social e os direitos do
trabalho reconhecidos internacionalmente (Meta, 2023).

Tanto na fase juridica, em gue se avaliam as normas a nivel nacional, quanto na fase de
analise de consonancia com padrdes internacionais de direitos humanos, a empresa estabelece
um procedimento regulatério interno que afeta terceiros, notadamente os usuarios, e realiza
juizo legal sobre os conteudos veiculados na plataforma. Quanto aos critérios de direitos

humanos analisados pela empresa, avalia-se, quanto a: 1) legalidade: se a norma nacional esta
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em consonancia com os padrdes de direitos humanos, respeitando do Estado de Direito,
conferindo seguranca juridica e protegendo os usuarios de arbitrariedades, inclusive quanto a
normas procedimentais; 2) legitimidade: se a notificacdo respeita os direitos coletivos, a
protecdo da seguranca nacional, a ordem publica, a satde publica ou a moral; 3) necessidade:
este critério esta relacionado com a garantia da liberdade de expressdo, em que o abuso deve
ser considerado uma excecdo, de forma que apenas um restrito rol de contetdos pode justificar
a tomada de medidas, protegendo-se o debate publico e politico em temas de interesse publico.
Essa avaliagdo leva em consideracdo, ainda, critérios quantitativos de alcance, engajamento,
viralizacdo e idade do contetdo; 4) proporcionalidade: qualquer medida que seja tomada deve
levar em consideracdo o efeito esperado e ser implementada de maneira mais restrita possivel;
5) riscos externos: esse critério leva em consideracdo situacfes como risco de blogueio das
plataformas, procedimentos criminais ou prisdes de funcionarios da empresa ou usuarios,
seguranca e eventuais riscos de dano (Facebook, 2023b).

Ap0s a analise e em qualquer dos casos em que seja tomada alguma acao por parte da
empresa, tanto o denunciante quanto o usuario que tenha publicado o contetdo é notificado da
decisdo tomada e, ainda, a menos que haja ordem legal explicita proibindo a empresa de fazé-
lo, o conteudo é substituido, nas plataformas, por uma nota que informa a exclusdo em razéo
de cumprimento de legislacéo local (Facebook, 2023b).

A seérie historica de restricdo de contetdos em razdo de cumprimento da legislacéo local
sobre o Brasil se inicia no segundo semestre de 2014, periodo que coincide com o recorte
temporal da presente pesquisa, que se inicia com a entrada em vigor do Marco Civil da Internet,
e termina, até o momento, no primeiro semestre de 2022. Os dados demonstram que,
inicialmente, havia poucos casos de restricdo de conteddo pelo descumprimento a lei brasileira,
sendo reportados apenas 3 casos no segundo semestre de 2014. Todavia, 0 numero de casos foi
se ampliando ao longo do tempo, com destaque para os segundos semestres dos anos de 2018
e 2020, periodo eleitoral no Brasil e inicio da atuacdo proativa do TSE no combate a
desinformacdo, por meio do Conselho Consultivo sobre Internet e Eleicdes em 2018 e do
Programa de Enfrentamento em 2020, em que foram restringidos em torno de 4 mil e 11,8 mil

conteudos respectivamente (Facebook, 2023b).
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Conteldo restringido por descumprimento a legislacéo brasileira
pelo Facebook nas redes sociais Facebook e Instagram
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Fonte: Facebook, 2023b.

Os casos de restricdo de conteudo em funcdo da legislacdo local no Brasil entre o
segundo semestre de 2014 até o primeiro semestre de 2016 no Facebook e Instagram, séo
especialmente derivados de decisfes judiciais, civeis ou criminais, que determinaram a
exclusdo de conteddo em razdo de difamacdo, segundo relatério da empresa. A partir do
segundo semestre de 2016, que também é periodo eleitoral, apesar de ainda néo existir estratégia
especifica da justica eleitoral brasileira, além da indicagdo do cumprimento de decisdes
judiciais de natureza civil e criminal, ha a indicacdo de cumprimento de decisdes da justica
eleitoral, o que se mantém por todo o periodo. O que se verifica sobre os dados de restri¢do de
conteudo durante todo o periodo é que, desde 2016, afora os periodos eleitorais descritos acima,
ha certa regularidade na quantidade de casos, orbitando em torno de mil casos por semestre,
com média total para o periodo, excluidos os dois semestres eleitorais de 2018 e 2020, de 1.024
casos, sendo o pico no primeiro semestre de 2021 com quase 2 mil casos e a minima no primeiro
semestre de 2017, com apenas 629 casos. Nesse sentido, pode-se afirmar, em consonancia com
os relatérios de acdo do TSE para as eleices de 2018 e 2020, que os Programas de
Enfrentamento a Desinformacdo aumentaram em aproximadamente 4 e 12 vezes,
respectivamente, a quantidade de contetdos que foram restringidos no Facebook e no
Instagram ao longo da série histdrica (Facebook, 2023b).

O Facebook destaca ainda, que entre o segundo semestre de 2020 e o0 primeiro semestre
de 2022, cumpriu ordem de restri¢do global, ou seja, para além das fronteiras nacionais, de 50

paginas e perfis em funcdo de decisbes do Supremo Tribunal Federal, anotando, ainda, que
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recorreu judicialmente de tais decisGes. Além disso, 23 itens foram objeto de restricdo no
segundo semestre de 2020 a pedido do Ministério da Agricultura e 145 no primeiro semestre
de 2022 a pedido da Agéncia Nacional de Vigilancia Sanitaria-ANVISA (Facebook, 2023b).

Apesar de os dados de moderacdo de contetudo pelo descumprimento dos termos e
politicas das plataformas ndo serem publicados em relacéo aos contetdos de determinado pais,
é possivel averiguar, em comparacdo com os dados globais de restri¢cdo de conteddo em fungéo
do cumprimento de legislacdo local, que a maior parte dos conteldos que sdo objeto de acao
por parte das plataformas é objeto ou de acdo proativa da empresa, que identifica e age sobre
aquele conteudo unilateralmente, ou de notificacdo dos usuéarios, sobre a qual a propria empresa
decide unilateralmente. Os casos de pedidos de restricdo de contetdo em funcdo de solicitacao
de terceiros para cumprimento de legislacéo local, portanto, representam uma parcela infima de
todo o contetdo moderado nas plataformas geridas pelo Facebook (Facebook, 2023Db).

A titulo de exemplo, o pico global de conteudo restrito em cumprimento a legislacéo
local no Facebook de toda a série historica € de pouco menos de 70 mil contetdos entre janeiro
e junho de 2022, enquanto para 0 mesmo periodo, em cumprimento aos termos e politicas da
plataforma, a empresa atuou sobre mais de 2,5 bilhGes de conteudos identificados como spam,
3 bilhdes de contas falsas, 41 milhdes de contetdos com violéncia ou incitagcdo a violéncia e
28,6 milhdes que continham discurso de odio. Ou seja, apenas em relacdo a essas quatro
categorias, desconsiderando as demais, a quantidade de conteddo restrito em razdo de
cumprimento a legislacdo local representa apenas a 0,001% do contetdo moderado pela
plataforma (Facebook, 2023b).

E necessario ter parcimonia ao tirar conclusdes sobre esses dados, uma vez que se trata
de dados relativamente pouco transparentes, pouco detalhados e produzidos de maneira
unilateral pela provedora de aplicacdes de internet, no caso duas redes sociais com ampla
popularidade no Brasil. Entretanto € possivel, em consonancia com a revisao bibliogréafica
realizada nesta dissertacdo, chegar a algumas conclusdes: 1) que as plataformas exercem, de
fato, governanca privada dos discursos, ao avaliar e restringir conteddos publicados por
terceiros; e 2) que o vasto volume de conteddo postado diariamente nas plataformas digitais é
incompativel com os mecanismos tradicionais de moderagdo de conteudo, tornando ineficaz e

ineficiente politicas exclusivamente pautadas em decisdes judiciais.

3.7. Analise combinada dos tépicos
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Da anélise da documentagdo legislativa e juridica deste capitulo, é possivel averiguar
que a comunicagdo digital, por ter como caracteristica ser multiparticipativa, ou seja, com a
atuacdo de diversos atores, especialmente o Estado, OrganizacOes Internacionais, plataformas
digitais, organizacfes da sociedade civil e usuérios, se molda a partir de interagdes e
interrelagdes que, ndo necessariamente, vao se cristalizar na forma institucional.

De fato, com o desvelamento do caso Cambridge Analytica, com a influéncia, dificil de
ser mensurada, sobre as elei¢cdes estadunidenses e o Brexit, houve uma mudanga nos rumos da
moderacdo do contetido veiculado pelas midias digitais, especialmente por parte de atuacao das
préprias plataformas que oferecem os servicos, chamadas pelo Marco Civil da Internet de
provedoras de aplicacdo online, no que pode ser denominado governanca privada dos discursos,
e da atuacdo institucional, surgindo mundo afora normas, da esfera nacional e regional, como a
Net-zDG e o Digital Services Act, no ambito da Alemanha e da Unido Europeia,
respectivamente, que buscam, especialmente por meio da responsabilizacdo das plataformas
digitais sobre o contetudo postado por terceiros, bem como pela instituicdo de mecanismos de
transparéncia, minimizar os efeitos negativos da ampla disseminacao de conteldos perniciosos,
como as fake news e o discurso de odio.

No caso analisado nesta pesquisa, € possivel identificar que a conjuntura critica que deu
forma a regulamentacdo da comunicacao digital no Brasil, por meio do Marco Civil da Internet,
se deu a partir da descoberta do Caso Snowden, ou seja, da perspectiva de que a participacéo
dos usuarios nas midias digitais pudesse ser objeto de investigacao e vigilancia por parte do
poder publico, alinhada a concepc¢do tradicional de violacdo a privacidade e liberdade de
expressdo. Nesse sentido, a isencdo de responsabilidade das plataformas digitais sobre o
conteudo postado por terceiros, incluida no art. 19 do Marco Civil da Internet, tinha como
enfoque o combate a esta forma de vigilancia. Até entdo, tendo em vista a complexidade da
comunicacdo digital, constituida por emaranhados de algoritmos de dificil compreensédo e
protegidos por segredos empresariais, em uma espécie de caixa-preta, era dificil de identificar
uma outra espécie de vigilancia, realizada pelas proprias plataformas, que se desvelou
posteriormente pelo caso Cambridge Analytica e sobre o qual academia, sociedade, instituicbes
publicas e organizacdes internacionais vem se debrucando ao longo dos ultimos anos.

H& um movimento, identificado a partir da revisdo bibliografica e da aplicacdo do
método de mapeamento de arranjo-juridico institucional, no sentido de ampliar as medidas de
moderacdo de contetdo nas midias digitais, notadamente voltada ao comportamento inauténtico
e veiculacdo de conteudos perniciosos como incentivo a violéncia e discurso de 6dio. No Brasil,

esse movimento pode vir a ser institucionalizado por meio da aprovagdo de nova lei que trate
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da moderacdo de contetidos, como foi aventado pela chamada Lei das Fake News, que chegou
a ser votada no Senado Federal, mas ndo na Camara dos Deputados, ou por meio da decisao
sobre a inconstitucionalidade do artigo 19 do Marco Civil da Internet, em casos julgados pelo
Supremo Tribunal Federal.

Até 0 momento da conclusdo desta pesquisa, entretanto, o quadro institucional ainda é
regido pela isencdo de responsabilidade do Marco Civil da Internet. N&o obstante, o Programa
de Enfrentamento a Desinformacdo, instituido pelo Tribunal Superior Eleitoral, e os dados
sobre moderacéo de conteudo nas plataformas Facebook e Instagram, permitem inferir que este
movimento de ampliacdo da governanca dos discursos nas plataformas digitais ja& vem
ocorrendo no Brasil ao longo dos Ultimos anos, em consonancia com uma tendéncia
internacional. O atual quadro institucional centralizaria toda a moderacdo de contetdos nas
decisdes judiciais caso-a-caso, excetuados os casos de direitos autorais e pornografia de
vinganga, o que se demonstra totalmente inviavel frente a ampla veicula¢do de contetdos pelas
midias digitais, de forma que medidas alternativas que, apesar de ndo serem exigidas, séo
permitidas pela legislacao brasileira, vem sendo adotadas.

Se por um lado a isen¢édo de responsabilidade das plataformas digitais sobre o conteddo
postado por terceiros, juntamente com a auséncia de perspectiva dos efeitos negativos
ocasionados pela atuacdo de algoritmos de recomendacdo na formacdo de filtros-bolha e
camaras de eco nas midias digitais, resultou em uma inércia no combate a disseminacao de fake
news e discurso de ddio nas midias digitais, a responsabilizacédo por si s6 pode ter como efeito
secundario um aumento indevido do poder das plataformas, enquanto agentes privados, gerando
uma especie de censura colateral.

A dificuldade de se estabelecer conceitos fechados, ou mesmo um rol taxativo que
possibilite a identificacdo de fake news e discurso de dédio, de maneira que ndo ha sequer
consenso académico quanto a estes, demonstra a necessidade de que um arranjo juridico-
institucional que busque enfrentar a disseminacdo de tais conteidos conte com a participacdo
dos setores envolvidos na comunicacdo digital, como aquele que foi instituido pelo Tribunal
Superior Eleitoral e pelas proprias plataformas.

Em suma, a responsabilizacdo das plataformas digitais sobre o contetdo postado por
terceiros, que vem sendo adotada internacionalmente, tem o conddo de incentivar que as
plataformas exercam governanca privada dos discursos, frente a inércia incentivada pela
isencdo de responsabilidade. Todavia, sem transparéncia e a possibilidade de auditoria externa
as plataformas, as Democracias se fiardo excessivamente & atuacdo de empresas privadas que,

ndo necessariamente, estdo vinculadas ao interesse publico, mas sim a condi¢des de mercado.
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A atuacdo multiparticipativa na moderagdo de conteddos demonstra-se necessaria e sua
configuracdo ndo deve ser engessada, tendo em vista a necessidade de acompanhar as mudancas
que ocorrem rapidamente no setor, devendo ser estabelecidas balizas legais que regulamentarao
a relacdo entre os diversos atores envolvidos no processo de comunicacdo digital que, hoje,
estdo demasiadamente centralizadas nas proprias plataformas, de maneira a empoderar
especialmente os usuérios frente as novas ameacas a liberdade de expressdo derivadas do
capitalismo de vigilancia.
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CONCLUSAO

Conforme exposto na introducdo, a pergunta de pesquisa que guiou esta dissertagédo pode ser
sintetizada da seguinte maneira: a regulamentacdo da comunicacdo digital, com a
responsabilizacéo das plataformas digitais sobre o contetido postado por terceiros, pode ser um
meio eficaz e democraticamente legitimo para reduzir a disseminacdo sistematica de contetidos
perniciosos? A partir do desenvolvimento tedrico e da analise dos documentos e dados

levantados nessa dissertacdo, € possivel elaborar algumas conclusdes.

Quanto a regulamentacdo da comunicacdo digital, tem-se que, no Brasil, a isencdo de
responsabilidade das plataformas digitais sobre o conteudo postado por terceiros, instituida pelo
Marco Civil da Internet, foi inspirada por normativas de outros paises, notadamente dos Estados
Unidos, e na perspectiva tradicional de protecdo ao principio constitucional da liberdade de
expressdo. Nesse sentido, diversos aspectos da arquitetura das plataformas digitais passaram ao
largo da previsao legal no ordenamento juridico, especialmente o amplo volume de conteudo
que é veiculado diariamente nas midias digitais e 0 modelo de negdcio das plataformas, baseado
no maior engajamento e participacdo dos usuarios, independentemente do conteddo que esta
sendo veiculado. Nao se trata de afirmar que as plataformas coadunam com fake news ou com
discurso de 6dio e sim, que, por se tratar de empresas privadas, cujo objetivo (legitimo) primario
é o lucro, estratégias de enfrentamento sistematico a disseminacdo de contetdo prejudicial a

institucionalidade democratica sdo relegadas, quando muito, ao segundo plano.

O questionamento subjacente a propria necessidade de alguma espécie de regulamentacédo da
comunicacdo digital é, portanto, se existem contetdos que, por sua natureza, ndo devem/podem
ser veiculados pela comunicacdo social e, desta maneira, sdo passiveis de regulacdo. Nesse
ponto, é interessante destacar que o proprio ordenamento juridico brasileiro institui excecfes a
isencao de responsabilidade das plataformas sobre o contetido postado por terceiros, sendo que
a inércia para retirar ou para adotar estratégias alternativas de minimizacao do alcance de tais
conteudos, podem ser responsabilizadas mediante mera notificacdo ou, até mesmo, sem
notificacdo — é o caso da violacdo aos direitos autorais (art. 19, 82°, do Marco Civil da Internet)

e da pornografia de vinganca (art. 21 do Marco Civil da Internet).

Ao mesmo tempo, as proprias midias tradicionais — e até mesmo reunides em praca publica —
encontram limitagGes dentro do texto constitucional, tais como a classificacdo indicativa etéria

para programas de televisdo (art. 220, 83°, I, Constituicdo Federal); a proibicdo de veiculacdo
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de propaganda de produtos nocivos a salide ou ao meio ambiente (art. 220, 83°, 11, Constituicdo
Federal); a informacdo dos efeitos negativos do tabaco, bebidas alcodlicas, agrotdxicos,
medicamentos e terapias (art. 220, 84°, Constituicdo Federal); bem-como—regras-éticas—e a
preferéncia por contetidos com finalidade educativa, artistica, cultural e informativa no radio e
televisdo (art. 221, Constituicdo Federal). Assim, o principio da liberdade de expressdo, como
se sabe, ndo € absoluto, comportando sopesamento em funcgdo de outras garantias ou principios
fundamentais e devendo ser interpretado em unidade com a totalidade do sistema juridico. Por
conseguinte, é possivel — e ndo é inteiramente novo — afirmar que existem conteudos que
comportam regulamentacéo. Contudo, as fake news e o discurso de 6dio se enquadrariam dentro

dessa categoria?

Neste ponto h4d mais desacordos do que concordancias entre sociedade civil, usuarios, as
plataformas e governos. Um dos poucos consensos gira em torno do diagnéstico quanto aos dos
efeitos nocivos da disseminacdo em larga escala desses conteudos através de um capitalismo
de vigilancia sobre os dados dos usuarios das plataformas digitais. Nesse sentido, O
desvelamento de casos de empresas de analise psicometrica que buscam influenciar vontades
dos eleitores-consumidores explicitou o funcionamento dos algoritmos das plataformas, com
sua geracao de camaras-de-eco e filtros bolha, resultando tanto em repercussdes em elei¢des
quanto em atos de violéncia. A real dimensao dos produtos destas técnicas de marketing digital
e da psicopolitica dado-pulsional é dificil de ser mensurada, mas é factivel identificar algum
impacto negativo da disseminacdo de fake news e discurso de &dio nas democracias
contemporaneas e ponderar que este ndo € insignificante, o que, amparado nos dados analisados

nesta pesquisa, justifica, por si so, alguma espécie de regulamentacdo da comunicacéo digital.

Dai decorrem outros questionamentos: quais os conceitos de fake news e discurso de 6dio? E

possivel delimita-los?

Ao longo do primeiro capitulo, procuramos desenvolver um conceito de fake news e discurso
de ddio que levasse em consideracdo a estrutura e arquitetura do mercado de tecnologia e das
midias digitais, enquanto elementos centrais para a disseminacdo de tais contedos na sociedade
digital, buscando apreender as etapas e estratégias da producdo industrial de fake news e

discurso de 6dio com a finalidade de influenciar vontades.

E fundamental destacar que esse conceito ndo pode ser excessivamente engessado, ou
demasiadamente restritivo, estabelecendo um rol taxativo de condutas a serem moderadas, uma

vez que suas caracterizagOes e impactos variam conforme a realidade social e cultural de onde
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0 conteudo é veiculado. Desta constatacdo decorre a necessidade de que o sistema de moderacéao
de contetido nas midias digitais seja multiparticipativo e transparente, envolvendo os diversos
atores, em um processo de constante aprimoramento. Entretanto, para os fins desta pesquisa,
optamos por elaborar balizas mais genéricas que possibilitassem aferir a legitimidade
democrética das possibilidades de regulamentacéo.

Quanto as fake news, optamos por entendé-la enquanto ferramenta comunicacional da pos-
verdade, veiculada por midias hiper-partidarias, através de uma analise psicométrica, com o
objetivo de gerar engano ou desinformacao sobre determinado acontecimento, ao se passar por
noticia ou novidade (news) e construir uma versao inveridica sobre este, pautando-se, portanto,
na estratégia de disputar sentidos sobre a ignoréancia dos fatos reais. Optamos, assim, por um
conceito vinculado a producéo e veiculacdo sistematica destes materiais por meio das midias
digitais, através da atuacdo profissional de técnicos em marketing digital que exercem a
chamada psicopolitica dado-pulsional. Através desta caracterizagdo, uma das conclusdes
parciais da pesquisa € a de que estratégias de regulamentacdo devem ser especialmente voltadas
as tecnicas de manipulacdo do debate puablico industrialmente realizada, antes do
compartilhamento de conteudo entre os proprios usuarios — que constitui uma etapa secundaria

do processo de disseminacao e viralizagdo de fake news.

Ja quanto ao discurso de 6dio, dados os escopos desta dissertacao, o recurso a referéncias mais
extensas foi limitado, de maneira que [ndo] comportou discussdes mais aprofundadas a cerca
das nuances do tema. Entretanto, discernimos que se trata da comunicacao publica — portanto
realizada em espagos nao-privados, como as midias digitais — que, conscientemente, degrada
simbolicamente grupos historica ou sistematicamente discriminados, podendo ser direcionada
a ‘categorias’ distintas como origem, cor da pele, género, religido, orientacdo sexual, etc. Posto
isso, deduzimos que a particularidade da veiculacdo do discurso de 6dio nos meios digitais esta
na possibilidade — gracas a arquitetura das plataformas — de formacéo de redes de usuarios com
interesses comuns. Assim, contetdos que seriam mantidos alheios as midias tradicionais, ,
isolando individuos intolerantes, passam a ser veiculados pelas midias digitais, a constituir
elemento de conexdo entre individuos pessoas com interesses semelhantes. Por se tratar de uma
discriminacao sistematica e estrutural, que ndo comporta conciliacéo e que esta latente no tecido
social, o discurso de 6dio € especialmente prejudicial a democracia e, por este motivo, a
regulamentacdo que combata a disseminagdo destes materiais é eivada de legitimidade

democrética.
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Logo, mesmo que ndo seja possivel estabelecer um rol de contetidos que se enquadram dentro
dos conceitos de fake news ou de discurso de 6dio, cabe ao direito estabelecer as balizas tanto
para a identificagdo de tais comportamentos, quanto para a instituicdo de mecanismos de
moderacdo de conteudos, como sistemas de notificacdo e exclusdo de contetdo. Uma estratégia
seria a instituicdo legal de procedimentos para que os conteldos possam ser analisados,
estabelecidos de maneira transparente tanto para oS usuérios, quanto para a sociedade e
governos, ou seja, que possam ser objeto de auditoria externa, cujo cumprimento isente as
plataformas de responsabilizacdo. De outra forma, a falta de pardmetros para a remocgéo de
mensagens somada a um rol de contetdos — ainda que exemplificativo —poderia ser limitada e
tornar-se, rapidamente, obsoleta, ou a exclusdo preventiva e desarrazoada de conteldos
controversos, 0 que implicaria em censura colateral e, consequentemente, afrontaria ao

principio constitucional da liberdade de expresséo.

Retomando-se a questdo central desta pesquisa: “a regulamenta¢do da comunicagdo digital,
com a responsabilizacdo das plataformas digitais sobre o conteudo postado por terceiros, pode
ser um meio eficaz e democraticamente legitimo para reduzir a disseminacao sistematica de
conteudos perniciosos?”, podemos concluir, portanto, que: 1) a regulamentagdo da
comunicacdo digital se mostra imprescindivel para a manutencao da sociedade democratica; 2)
a responsabilizacdo das plataformas digitais sobre o contetudo postado por terceiros é possivel,
desde que bem estabelecidas as balizas sobre os conteddos que devem ser moderados, bem
como instituidos mecanismos de moderacdo, com participacdo de todos os atores envolvidos
no processo de comunicacdo social por meio das midias digitais e transparente; e 3) a
responsabilizacdo das plataformas digitais € meio democraticamente legitimo para reduzir a
disseminacdo sistematica de contetdos perniciosos como fake news e discurso de 6dio nas
midias digitais, tendo em vista que a capacidade de vigilancia das plataformas digitais e de
especialistas em marketing digital que exercem o chamado microtargeting implicam em uma
nova forma de vigilancia privada que afronta a liberdade de expressdo, atuando sobre a
formacdo de vontade e a autonomia. A eficacia de uma regulamentacdo esta vinculada ao
estabelecimento de estratégias sistematicas que busquem atuar sobre a cadeia de producéo e
disseminacdo industrial de conteddos que contém discurso de édio ou fake news e que busquem

influenciar o debate publico.

No que concerne a hipotese de que, no Brasil, a isencdo de responsabilidade das plataformas
digitais sobre o contetido postado por terceiros instituida por forca do artigo 19 do Marco Civil

da Internet— cujo objetivo declarado foi a prote¢édo da liberdade de expressdao —, teve enquanto
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efeito ndo esperado ou ndo pretendido a ampla disseminacdo de conteldos perniciosos
concluimos que a inclusdo desta previsdo normativa derivou do ndo conhecimento, a época, do
sistema de vigilancia privada instituido por meio da comunicacao digital, 0 que somente se
tornou notério a partir da divulgacdo dos escandalos da Cambridge Analytica.
Consequentemente, tal dispositivo encontra-se ultrapassado (ainda que seja bastante recente) e
vai na contramao de regulamentos aprovados mundo afora, como o Digital Services Act na

Unido Europeia e o Net-zDG na Alemanha, e da propria atuacao das plataformas.

Alem disso, as principais medidas institucionais tomadas para enfrentar a disseminacéo de fake
news e discurso de ddio partiram do Tribunal Superior Eleitoral, especialmente durante os
periodos eleitorais de 2018, 2020 e 2022, que atuou em conjunto com as plataformas para criar
sistemas de notificacdo e moderacdo de conteudos nas midias digitais. Entretanto um sistema
de moderacéo de contetdo pautado em decisdes judiciais é incondizente tanto com a velocidade
quanto com o volume de conteudos veiculados pelas midias digitais diariamente. Ainda,
mecanismos que foram criados tendo em vista a comunicacdo de massa tradicional, como a
previsdo constitucional da vedagdo do anonimato, ou o dever de ‘“identificabilidade” para

ulterior responsabilizacéo, tornam-se obsoletos mediante as novas tecnologias de comunicacéo.

As alteracdes recentes na legislacdo internacional e na postura das plataformas, entretanto, tem
resultado em novas politicas no combate a disseminacao de fake news e discurso de odio, em
um processo que passa por acgdes institucionais propriamente ditas, como 0s Programas do
Tribunal Superior Eleitoral estudados nessa dissertacdo, ou na discussdo do chamado Projeto
de Lei das Fake News, e, principalmente, na acdo das plataformas ao exercer governanca

privada dos discursos, modificando o panorama instituido pelo Marco Civil da Internet.

Este € o quadro do arranjo juridico-institucional no momento de encerramento desta
dissertacdo, entretanto a dinamicidade do tema e as discussdes que estdo ocorrendo em diversas
frentes, no Brasil especialmente pelo Congresso Nacional, na discussdo do PL das Fake News
e no Supremo Tribunal Federal, por meio do julgamento do Recurso Extraordinario n°
1037396/SP, Tema de Repercussdo Geral 987, e do Recurso Extraordinario n® 1057258/RJ,
Tema de Repercussdo Geral 533, sobre a constitucionalidade do art. 19 do Marco Civil da
Internet, sdo movimentos que podem implicar em um ponto de inflexdo a regulamentacdo da

comunicagéo digital, que pode ser objeto de observagéo posterior.
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