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RESUMO

A utilizacdo da tecnologia de redes sem fio tem ganhado espago em diversas
aplicacBes na area de Engenharia nos Ultimos anos, entre 0s mais recentes encontra-se 0 Uso
de rede sem fio em conjunto com as redes smartgrid e servigo de tempo real.

Este trabalho tem o objetivo de apresentar a implementacdo de uma rede mesh
metropolitana e as caracteristicas da primeira rede mesh (malha) sem fio no estado de Mato
Grosso aplicada a pesquisa. Essa rede € resultado de uma parceria com o grupo de pesquisa
de redes sem fio (GPRS) do Instituto Federal de Educacdo, Ciéncia e Tecnologia de Mato
Grosso (IFMT), onde foi feito um estudo de caso na rede, denominada Stormesh.

A rede abrange as proximidades do campus Cuiabd do IFMT e tem o propdsito de
servir de objeto de pesquisa e de acesso a Internet para alunos e servidores do campus Cuiaba
e também fornecer outros servigos de rede, como por exemplo, servico de VolIP (Voice over
Internet Protocol).

Este trabalho detalha os desafios essenciais superados na implementacdo de uma rede
mesh em area metropolitana e demonstra formas otimizadas de instalar e configurar antenas
nessas redes. Além disso, esclarece alguns aspectos importantes na montagem e configuracdo
que normalmente ndo séo encontrados na literatura para esse tipo de implementagéo.

Uma forma de avaliacdo de performance da Stormesh foi feita avaliacdo do nivel de
sinal e vazdo da rede, e a implementagéo de VolP.

Embora o servico de VoIP esteja bem difundido em escala mundial, quando
implementado em redes sem fio, podem ocorrer perdas de dados significativas
comprometendo a qualidade da voz transmitida via VolP. Dentre os varios mecanismos
utilizados em conex@ VolP para lidar com os dados corrompidos, afim de assegurar
qualidade aceitavel ao trafego de voz, destacam-se os codecs que sdo usados na codificacdo e
decodificacdo dos sinais de voz transmitidos.

Dessa forma é avaliado o desempenho dos principais codecs empregados em conexdes
VolIP sobre uma rede mesh metropolitana experimental. Em particular sdo avaliados o0s
seguintes parametros relacionados aos codecs: laténcia, jitter, perda de pacotes, largura de
banda consumida, a metrica MOS e o fator R.

Os resultados das avaliacOes realizadas na rede sem fio real, baseado no padrdo IEEE
802.11a, mostram que para esse tipo de rede a escolha do codec adequado pode ser vital para
0 bom desempenho do sinal de voz.

Palavras Chave: Rede sem fio. Rede em malha. VVoIP. Codecs. Rede Ad Hoc.



ABSTRACT

The use of wireless networking technology has gained importance in various
applications in the field of engineering in recent years, among the most recent is the use of
wireless networks in conjunction with SmartGrid and real-time service.

This work aims to present the implementation of a metropolitan mesh area network
and the characteristics of the first mesh network wireless in the state of Mato Grosso applied
research. This network is the result of a partnership with the research group of wireless
networks of the Instituto Federal de Educacdo, Ciéncias e Tecnologia de Mato Grosso
(IFMT), which it was done a case study on the network, called Stormesh.

The network covers around Cuiabd campus of the IFMT and it have purpose serving
as a research object and internet access to students and employees on Cuiaba campus and also
provide other network services, such as service Voice over Internet Protocol (VolIP).

This work details the key challenges overcome in implementing a mesh network in the
metropolitan area and demonstrates ways to install and configure optimized antennas on those
networks. In addition, it clarifies some important aspects in the assembly and configuration
that are not normally found in the literature for this type of implementation.

One way of assessing the performance Stormesh was the implementation of service
Voice over IP, where we was done the evaluated signal level and flow of the network.

Although VolIP service is well spread worldwide, when deployed in wireless networks,
data loss can occur significantly affecting the quality of voice transmitted via VolP. Among
the various mechanisms used in VoIP connection to handle corrupted data in order ensure
acceptable quality of voice traffic, we highlight the codecs that are used in the encoding and
decoding of signals transmitted voice.

Therefore, we evaluate the performance of the main codecs used in VoIP connections
over an experimental metropolitan mesh network. In particular are the following parameters
related to codecs: latency, jitter, packet loss, bandwidth consumed, the metric MOS and R
factor

The results of the evaluations performed in real wireless network based on IEEE
802.11a, show that this type of network choosing the appropriate codec can be vital to the

performance of the voice signal.

Keywords: Wireless. Mesh network. VolP. Codecs. Ad hoc network.
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1- INTRODUCAO

Os padrdes IEEE 802.11 referem-se as redes locais sem fio WLAN (wireless local
area network) e sdo divididas em 802.11a, 802.11b, 802.11g e 802.11n (INSTITUTO DE
ENGENHEIROS ELETRICISTAS E ELETRONICOS- IEEE, 1999), esses padroes sdo 0s
mais populares em todo 0 mundo. E provével que a diminuicio significativa nos precos dos
equipamentos tenha contribuido para esta proliferacdo. Suas aplicacfes sdo inUmeras,
podendo ser usadas para uso empresarial, doméstico, educacional ou governamental (SAADE
et al., 2007).

Independente do crescimento futuro de equipamentos sem fio para Internet, ja ficou
evidenciado que nos dias atuais as redes sem fio e 0s servicos moveis relacionados que elas
possibilitam vieram para ficar (KUROSE; ROSS, 2010).

Existe uma tendéncia mundial em utilizar padrdo IEEE 802.11 para oferecer acessos
a Internet e servicos de forma gratuita em ambientes publicos, esse padréo é definido no IEEE
802.11 por dois modos de operacdo, o0 modo infraestrutura e 0 modo ad hoc.

Quando se discute em redes sem fio metropolitanas € comum se pensar em uma rede
de infraestrutura ponto-multiponto, em que existe um ponto de acesso AP (Access Point) e
varios clientes conectados a esse ponto de acesso. Um exemplo classico de rede ponto-
multiponto refere-se a0 modelo usado pelas empresas que fornecem Internet sem fio
residencial. As redes de celular também usam o modelo ponto-multiponto.

Entretanto, existe outro modelo de rede chamado ad hoc (Mobile Ad hoc NETworks,
ou MANETS), ou rede sob demanda (JOHNSON et al., 2001; HAUENSTEIN, 2002), nessas
redes cada no6 funciona como dispositivo final (host), trocando mensagens com outros nds na
rede, e também como roteador, encaminhando o trafego de outros n6s que estejam proximos.

Em sua concepcdo inicial, as redes ad hoc foram criadas com a finalidade de atender
uma necessidade momentanea de compartilhamento de recursos, por isso essas redes
geralmente tém um escopo de poucos usuarios conectados. Como cada usuario se conecta
diretamente nos demais nos, sem a necessidade de um ponto central, para que a comunicacao
aconteca com sucesso entre varios usuarios, se faz necessario o uso de protocolos de
roteamento (CLAUSEN; JACQUET, 2003).

Recentemente, as redes ad hoc tém se tornado objeto de estudo por muitos
pesquisadores em razdo do grande interesse pelas redes mesh (SAADE et al., 2007) e
(CISCO, 2011). Trata-se de um tipo de rede ad hoc em que se tém alguns nos fixos, cada um
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cobrindo uma area adjacente até seu vizinho, resultando numa grande area de cobertura para a
rede. A topologia de uma rede mesh sem fio é parecida com a de um tecido, por isso 0 nome
de rede em malha (PASSOS et al., 2006).

As principais vantagens das redes em malha sdo o baixo custo, a alta tolerancia a
falhas e a independéncia de cada n6 em relacdo aos demais (SAADE et al., 2007). O baixo
custo se deve ao fato de que os equipamentos radiotransmissores utilizados nessas redes
custam o equivalente a um modem usado no acesso a Internet através de um operador de
acesso convencional.

Nas redes em malha, cada né funciona também como roteador e se comunica de
forma cooperativa encaminhando a mensagem através de multiplos saltos até chegar ao
destino. Isso faz com que ela seja altamente tolerante a falhas, pois caso uma rota deixe de
existir pela auséncia de um no da rede, automaticamente o protocolo recalcula uma nova rota
através de outro caminho (CLAUSEN et al., 2003).

Com os baixos custos desse tipo de rede sem fio em malha e a popularizagdo nos
altimos anos, houve avancgo significativo nos servi¢cos que usam essa tecnologia. Um desses
servicos sdo as aplicacdes de VolP (Voz sobre IP) (SILVA; ALBUQUERQUE, 2009). O
VoIP destaca-se por oferecer uma alternativa de servigo de baixo custo ou mesmo gratuita de
ligacOes telefénicas, através da comutacdo da rede de telefonia pablica e uso de gateways de
VozZ.

O VolIP é um servigo que converte a voz de um sinal analdégico para um sinal digital,
0 que possibilita seu trafego na rede IP (Internet Protocol), tem como principal motivacéo a
reducdo de custo com telefonia.

Embora o VolIP tenha sua origem no inicio dos anos de 1980, apenas uma década
depois, sua implementacdo tornou-se possivel, através da evolucdo das redes de
computadores. Atualmente é muito grande o uso de servi¢os VolIP em rede sem fio com o uso
de dispositivo portatil como smartphone que tem acesso a esse tipo de rede padrdo IEEE
802.11. Todavia, o padrdo IEEE 802.11 nédo foi originalmente desenvolvido para suportar
aplicacdes de tempo real.

Mas a medida que o conceito de convergéncia tecnoldgica ganha espago, é esperado
que as redes sem fio, especialmente as redes IEEE 802.11, sejam cada vez mais utilizadas
para trafegar varios tipos de aplicacdes. Dentre estas aplicagdes, uma que se destacou foi o
servigos de voz sobre IP (VolIP), existe uma recente proliferacdo desse servigos, tanto no

ambito residencial quanto no mundo empresarial.
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Mas o grande desafio nesse tipo de servi¢o € a qualidade de voz, que depende de
parametros tais como: codec (Coder Decoder) de voz que é utilizado, a variacdo do atraso
(jitter), o atraso fim-a-fim (delay) e a perda de pacotes, uma vez que utiliza protocolo UDP
(User Datagrama Protocol) em nivel de camada de transporte, um fator que ndo garante
entrega confiavel de pacotes (KUROSE et al., 2010).

Diante deste cenario, VolP sobre WLAN (Wireless Local Area Network) tem-se
tornado potencialmente uma importante aplicacdo e muito estudada por varios centros de
pesquisas, esse trabalho mostra as principais dificuldades encontradas na implementacéo de
uma rede em malha metropolitana além das suas caracteristicas e também a implementacéo

de servicos VoIP.

1.1 REVISAO DA LITERATURA

Diversas universidades e pesquisadores realizam projetos e estudos sobre a
tecnologia de redes em malha (mesh) sem fio com utilizacdo de servico VoIP nesse tipo de
rede.

A seguir séo descritos alguns dos projetos de redes mesh e trabalhos relacionados que

utilizam o Servigo VolP.

1.1.1 Rede Mesh

Quando se estuda redes em malha sem fio depara-se imediatamente com todos os
problemas j& conhecidos do padréo IEEE 802.11 relacionados com mobilidade, interferéncia e
congestionamento (BHATIA; KUMAR, 2010). E possivel observar em outros trabalhos
(AGUAYO et al., 2003; ALBUQUERQUE et al., 2006) com redes mesh, que também
existem problemas inerentes especificamente a este tipo de rede, tais como interferéncias nas
frequéncias 2,4 Ghz.

Muitas solugbes para estes problemas tém sido estudadas, as mais utilizadas em redes
em malha sem fio sdo a utilizacdo de arquiteturas e algoritmos multi-channel (multiplos
canais) (BHATIA; KUMAR, 2010; RANIWALA; CHIUEH, 2005) e a otimizagdo dos
protocolos mesh (ALBUQUERQUE et al., 2006) adotados na implementacdo de cada rede. O
protocolo de roteamento para redes mesh mais utilizado na atualidade é o OLSR (Optimized
Link State Routing) (CLAUSEN et al., 2003).

Para resolver esses problemas, varias pesquisas em rede mesh tem sido

desenvolvidas nos ultimos anos, a seguir sdo citados alguns desses projetos.
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1.1.1.1 Projeto Roofnet

O projeto RoofNet (MIT) (BICKET et al., 2005) foi desenvolvido por pesquisadores
do Instituto de Tecnologia de Massachusetts (MIT — Massachusetts Institute of Technology)
para prover acesso de uma rede mesh a usuérios na cidade de Cambridge MA. Na rede foram
utilizados roteadores sem fio WGT634U (Netgear) e o padrdo IEEE 802.11b.

O objetivo do projeto foi estudar o comportamento de redes sem fio em grande
escala. Todo acesso era realizado por um hardware distribuido pelos pesquisadores, que
incluia um PC com sistema operacional Linux e uma placa sem fio padrdo IEEE 802.11b.

A rede foi desenvolvida com cerca de 50 nds em apartamentos de trés e quatro
andares, tendo um grande ganho de visada com o maximo de alcance Util, devido coberturas
dos edificios serem planas (ROOFNET, 2011).

1.1.1.2 Projeto Vmesh

O projeto VMesh da Universidade de Thessaly, na Grécia, foi desenvolvido por
pesquisadores com o objetivo de implantar uma rede mesh de baixo custo na cidade de Volos
(Grécia), para prover acesso a Internet aos estudantes da universidade, funcionarios e
professores, a partir de suas residéncias (TSARMPOPOULOS et al., 2005).

Nesse projeto foi escolhido o protocolo de roteamento OLSR, através de uma
modificagdo no sistema operacional OpenWRT (OPENWRT, 2011) e instalados nos
roteadores wireless do modelo Linksys WRT54G e WRT54GS. O padréo utilizado foi o IEEE
802.11b e os roteadores foram instalados no topo dos prédios permitindo uma melhor

conectividade.

1.1.1.3 Projeto ReMesh

A rede mesh do projeto da Universidade Federal Fluminense (UFF), denominada
ReMesh (ALBUQUERQUE et al., 2006), tem como objetivo demonstrar conceito e a
viabilidade de uma rede de acesso universitaria. O roteador utilizado é o WRT54G, da
Linksys, utilizando padréo IEEE 802.11g. Os roteadores mesh sem fio sdo instalados no topo
dos edificios ou casas dos usuarios da comunidade (SAADE et al., 2007).

Além dos projetos citados acima, existem ainda outros produtos comerciais no
mercado, como por exemplo, a tecnologia da Cisco (CISCO, 2011) que foi implantada na
cidade de Tiradentes.
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Outras empresas também vem se destacando no mercado brasileiro com tecnologia
sem fio mesh como a Motorola e Nortel. Todos esses produtos comerciais usam tecnologia

proprietéaria.

1.1.2 VolIP em rede Mesh

Diante do avango do uso de rede WLAN, as empresas de tecnologia e as pesquisas
estdo voltadas para uso de rede em malha, e dentro desse cenario existe interesse crescente na
utilizacdo do servico de VoIP nessas redes. Alguns trabalhos sdo apresentados a seguir e
mostram o uso do servigo VolP em rede mesh.

Os estudos de VoIP mais recentes em redes em malha sem fio apresentam na grande
maioria métrica de roteamento, como em Vicentini (2011), onde é demonstrado uma nova
métrica de roteamento denominada FK( Fator —K), que faz uma comparacdo com métrica de
roteamento denominado ML( Minimum loss), (ALBUQUERQUE et al., 2006), desenvolvido
pela ReMesh da Universidade Fluminense do Rio de Janeiro.

O artigo de Aguiar et al. (2007) da UFPA (Universidade Federal Pard) faz uma
analise do desempenho de uma rede mesh atraves de conexdes simultaneas de dados de voz
usando dois tipos de protocolos AODV (Ad Hoc On Demand Distance Vector) e OLSR.

Nesse projeto da Universidade Federal do Para foi implementado um protoétipo que
controla as admissdes de chamadas VoIP dentro de uma rede mesh, realizando reserva de
recurso, controle e o envio de fluxos que ndo necessitam de requisitos de QoS (Quality of
Service). Sua principal funcéo é priorizar as chamadas VolP em conjunto com o protocolo
OLSR para manter a qualidade das chamadas VolP estabelecidas.

Desta forma, pode-se observar que existem varias pesquisas com o VolIP utilizando
rede em malha. As pesquisas apresentadas usaram simuladores ou ferramentas de simulagdes

para reproduzir um servigo VolP em uma rede em malha.

1.2 OBJETIVO

Este trabalho tem como objetivo demonstrar a implantacdo de uma rede mesh em
uma area metropolitana e o uso do servi¢o VolP nesse tipo de rede.

A proposta mostra 0 processo de construcdo e configuracdo de uma rede mesh em
uma area metropolitana utilizando equipamentos de baixo custo e software livre. Para isso,
sdo mostrados detalhes importantes na construcdo dessas redes, como o tipo de hardware

(radios e antenas) a ser usado em uma area metropolitana.
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Sdo descritas a instalagdo dos radios, que sdao normalmente colocados no topo de
prédios ou casas, existindo uma grande diferenca de altura entre os prédios onde os radios
ficam instalados, as informacdes detalhadas nesse trabalho sdo imprescindiveis para o bom
desempenho de uma rede mesh, e sdo normalmente omitidos na literatura e na maioria das
vezes feito através de simuladores.

Os trabalhos que utilizam simuladores necessitam cada vez mais de confirmagéo
experimental em razdo da possibilidade destes ndo envolverem fielmente todas as variaveis
possiveis de uma rede real. Sendo assim, este experimento tem como objetivo auxiliar novos
pesquisadores a montar uma rede mesh em &reas metropolitanas, obtendo resultados em rede
real.

Para a implementacao desse projeto foi utilizado equipamento radiotransmissor com
tecnologia outdoor, ndo sendo necesséria a utilizacdo de caixas herméticas como ocorreu na
maioria dos trabalhos relacionados na se¢do anterior. Outro diferencial desta proposta é a
adogdo do padrdo IEEE 802.11a (IEEE, 1999), utilizando a frequéncia de espectro de 5,8
GHz, diferentemente dos trabalhos anteriores, que adotaram a faixa de 2,4 GHz. A ideia foi
obter maior banda passante disponibilizada nesse padrdo (54 Mbps), evitando o espectro
saturado de 2,4 GHz.

A proposta é concluida com a implementacdo de um servi¢o VolIP e a utilizacdo de

dispositivos fisicos de telefonia IP para testar a qualidade de servico nesses tipos de rede.

Demonstrando comportamento dos codecs G.723.1, G711, iLBC e GSM quando
aplicado em uma ligacdo VoIP na rede mesh metropolitana, avaliando a qualidade de cada
codec, caracterizado pelo jitter, perda de pacotes, laténcia, largura de banda, MOS e fator R
utilizada por cada codec.
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2 - REDES LOCAIS SEM FIO PADRAO IEEE 802.11

Neste capitulo sdo apresentadas redes locais sem fio padrdo IEEE 802.11, suas
caracteristicas e arquitetura, e esta Ultima, dividida em duas partes: a camada fisica e a
camada de enlace.

As redes sem fio LANS estdo presentes em ambientes como escritdrios, aeroportos,
shoppings e diversos lugares publicos para conectar computadores portateis, tablets,
smartphone a Internet.

Embora muitas tecnologias e padrdes para LANs sem fio tenham sido desenvolvidos
na década de 1990, uma em particular se destacou: o padrdo IEEE 802.11 (IEEE, 1999)
também popularmente conhecido como Wi-Fi.

Wi-Fi é uma marca registrada da Wi-Fi Alliance, que foi criada pela antiga WECA
(Wireless Ethernet Compatibility Aliance). O nome Alliance (Alianga) composto por
empresas como 3Com, Nokia e Lucent Technologies, apresentava como principal objetivo
trabalhar em conjunto com a IEEE nas questdes de normativas e padronizacbes das
tecnologias wireless para comunicagdo de computadores. Atualmente a Wi-Fi Alliance conta
com mais de 300 empresas membros.

Quanto ao nome se pode afirmar, mas dizem que Wi-Fi é abreviacdo de Wireless
Fidelity ou fidelidade sem fio. O termo Wi-Fi é usado frequentemente como sindnimo para
tecnologia IEEE 802.11 por causa do relacionamento intimo com este padréo.

Existem diversos padrées IEEE 802.11 para tecnologia WLAN, entre elas 802.11a,
802.11b, 802.11g e 802.11n. A Tabela 1 apresenta um resumo das principais caracteristicas

desses padrdes.

Tabela 1 — Padrbes |IEEE 802.11 e suas caracteristicas.

Padrao Frequéncia Técnica Modulacgéo Taxa de dados
802.11b 2,4 GHz DSSS até 11 Mbps
802.11g 2,4 GHz DSSS, OFDM até 54 Mbps
802.11a 5 GHz OFDM até 54 Mbps
802.11n 2,4 e 5 GHz MIMO, OFDM até 300 Mbps

Fonte: Kurose et al. (2010)
Todos os protocolos IEEE 802, incluindo IEEE 802.11 e Ethernet, tém certas

caracteristicas comum em sua estrutura. Uma visdo parcial da pilha de protocolos do IEEE

802.11 é dada na Figura 1. Onde a camada fisica define as caracteristicas elétricas, mecéanicas
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e o0 sincronismo com meio fisico. A camada fisica do IEEE 802.11 é idéntica a camada fisica
do modelo OSI.

A camada de enlace de dados é mostrada na secdo 2.3. Nas camadas superiores sao
controlados os enderecamentos, roteamento, integridade de dados e formato dos dados
contidos dentro de cada pacote, ndo fazendo diferenca se elas estdo transportando pacotes por

meio de fios, fibra dptica ou sinais de réadio.
Figura 1 — Parte da pilha de protocolos do IEEE 802.11.

Camada
Superior
Camada de enlace logica Camada
e s e de enlace
Sub d
Hpeamada { de dados
MAC
802.11 (legado) 802.11a 802.11b 802.11g 802.11n c g
Saltode Freq. e OFDM Espectrode OFDM MIMO Fa.ma ?
Infravermelho dispersio OFDM lsica
Data de langamento 1997 -1999 1999 1999 2003 2009

Fonte: Tanenbaum (2011)

Todos esses padrbes citados permitem dois modos de utilizagdo, o modo de

infraestrutura e modo ad hoc, apresentando diferenca na camada fisica.

2.1 ARQUITETURA
2.1.1 Modo de Infraestrutura

O modo de infraestrutura € 0 modo mais popular para conectar clientes, como
laptops e smartphones, a outras redes como uma intranet da empresa ou a Internet, conforme
Figura 2.

Nesse modo, cada cliente é associado a um AP (Access Point), que chamamos de
ponto de acesso, que por sua vez estd conectado a outra rede. Todo cliente recebe e transmite
seus pacotes por meio do AP. Desta forma, os n6s sem fio, mesmo proximos uns dos outros,
estdo impossibilitados de realizar qualquer tipo de comunicacéo direta.

O funcionamento deste tipo de rede € semelhante ao da telefonia celular, onde toda a
comunicagdo deve, necessariamente, passar por um ponto central, mesmo que o0s
equipamentos sem fio estejam a uma distancia em que poderiam, eventualmente, comunicar-

se diretamente.
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Figura 2 — Modo de infraestrutura.

Fonte: Kurose et al. (2010)

O modo de infraestrutura pode ser classificado em duas categorias, 0 BSS (Basic

Service Set) e 0 ESS (Extended Service Set), conforme Figura 3 e 4.
Figura 3 — Modo de operacdo BSS.

Fonte: Kurose et al. (2010)

O BSS compreende uma simples célula ou area de RF, conforme a Figura 3, e tem

somente um identificador (SSID) (Service Set Identifier), que é um conjunto de caracteres que
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identifica 0 nome de uma rede sem fio. Para que um cliente possa fazer parte da célula ele
deve estar configurado para usar o SSID do ponto de acesso.

O ESS é formado por dois ou mais sistemas BSS conectados por uma rede WLAN
ou qualguer outro sistema de interligacdo, conforme Figura 4.

Necessita, portanto, de pelo menos dois pontos de acesso, cada um definindo uma
célula com seu respectivo SSID, sendo permitido roaming entre as células, onde é permitido o

usuario deslocar de uma area de cobertura para outra sem perder a conexao.
Figura 4 — Modo de operagéo ESS.

Fonte: Kurose et al. (2010)

2.1.2 Modo Ad-Hoc

O modo ad hoc consiste em uma colecdo de estagbes IEEE 802.11 que se
comunicam diretamente umas com as outras, de forma que possam enviar quadros
diretamente uns aos outros. Nesse tipo de rede ndo existe um ponto de acesso que controla a
rede, como pode ser observado na Figura 5.

Por esse motivo, redes ad hoc séo indicadas principalmente em situagdes onde ndo se
pode, ou ndo faz sentido, instalar uma rede fixa.

Os nos de uma rede ad hoc podem se mover arbitrariamente. Deste modo, a
topologia da rede pode mudar de forma imprevisivel. Assim, a conectividade entre 0s nds sem

fio muda constantemente, requerendo uma permanente adaptagéo e reconfiguragéo de rotas.
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Figura 5 — Modo ad hoc.

-
5 B

Fonte: Kurose et al. (2010)

Com o uso das redes ad hoc surgiram as redes em malhas que possui um nucleo
(backbone), formado por elementos que se interconectam por uma rede sem fio. E 0 acesso
por parte do usuario pode ser feito através de elementos sem fio ou por meio cabeado.

Cada modo de operagdo tem suas caracteristicas dentro dos diversos padrbes que
foram apresentados na Tabela 2.1. Cada um desses padrdes torna possivel enviar um quadro
MAC de uma estacdo para outra. E na camada fisica é possivel observar, que os padrfes e

técnicas de transmisséo diferem na tecnologia usada e na velocidade que podem alcangar.

2.2 CAMADA FiSICA

A camada fisica do padrdo IEEE 802.11 corresponde muito bem a camada fisica do
modelo OSI, conforme Figura 6. No padrdo IEEE 802.11, a camada fisica é responsavel pela
transmisséo dos quadros por um canal de comunicacao.

O padrdo IEEE 802.11 de 1997 definiu trés técnicas de transmisséo para as redes sem
fio (TANENBAUM, 2003): o infravermelho e outras duas utilizando métodos de radio
frequéncia, o FHSS (Frequency Hopping Spread Spectrum) e o DSSS (Direct Sequence
Spread Spectrum). Em 1999, foram apresentadas duas novas técnicas de rédio frequéncia para
alcancar maior largura de banda: o OFDM (Orthogonal Frequency Division Multiplexing) e o
HR-DSSS (High Rate Direct Sequence Spread Spectrum).

A seguir, o comité do IEEE comecou a trabalhar em uma camada fisica de alto
throughput (taxa de transferéncia de dados), chamada de IEEE 802.11n, ratificado em 20009.
O objetivo era conseguir um throughput de pelo menos 100 Mbps depois que todos os

overheads na rede sem fio fossem retirados, usando técnica de comunicacdo MIMO (Muti
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Input, Mutiple Output — multiplas entradas multipla e maultiplas saidas) (TANEMBAUM,

2011).
Figura 6 — Modelo OSI e modelo IEEE 802.11.

Modelo de
Referéncia
0Osl
Aplicagdo
Modelo de
Apresentagio Referéncia
IEEE 802.11
Transporte
Camadas
Superiores
_____________ LLC
Enlace | = Feeeeemooooooo-
MAC
Fisica Fisica

Fonte: Tanenbaum (2011)

A escolha da técnica de transmissdo depende de vérios fatores relacionados com a
aplicacdo dos usuarios e o ambiente onde a rede pode operar, assim os dados poderdo ser
codificados e modulados para equilibrar velocidade, distancia e capacidade de transmissao.

Para a transmissao em radio frequéncia sdo usadas as técnicas que transmitem os
quadros de dados enviando-os por varios canais disponiveis dentro de uma frequéncia, ao
invés de usar um Unico canal, possibilitando, dessa forma, a transmissdo simultanea de varios

quadros.

2.3 CAMADA DE ENLACE

A camada de enlace de dados se divide em duas ou mais subcamadas em todos 0s
protocolos IEEE 802.

O padréo IEEE 802.11 se divide na subcamada MAC (Medium Access Control) que
determina como o canal é alocado, isto €, quem terd a oportunidade de transmitir a seguir.

Acima dela encontra-se a subcamada LLC (Logical Link Control), cujo trabalho é ocultar as
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diferengas entre as diversas variagdes IEEE 802 e torna-las indistinguiveis no que se refere
camada de rede (TANEMBAUM, 2011).

2.3.1 Subcamada LLC

Atualmente a subcamada LLC é uma camada de cdpia, que identifica o protocolo
(por exemplo, IP) que é transportado dentro de um quadro IEEE 802.11, essa camada também
é responsavel por corrigir erros que possam acontecer na camada fisica. A subcamada LLC
prové um enlace de comunicacdo entre entidades da camada de rede para que elas possam
trocar dados de maneira controlada e ordenada sobre uma conexdo fisica cujo acesso é
controlado por um protocolo do nivel MAC (TANENBAUM, 2003). A subcamada LLC néo

faz parte do padrdo IEEE 802.11, que é a mesma usada na subcamada LLC da Ethernet.

2.3.2 Subcamada MAC

O protocolo da subcamada MAC do IEEE 802.11 é bastante diferente do protocolo
da Ethernet, em raz&o da complexidade inerente a comunicagdo sem fio.

O principal motivo é o fato dos radios quase sempre serem half-duplex, ou seja, ndo
podem transmitir e receber ao mesmo tempo em uma Unica frequéncia, em razdo da
intensidade do sinal recebido ser mais fraco que o sinal transmitido, desta forma né&o pode ser
detectado ao mesmo tempo (TANENBAUM, 2003).

Diferente da Ethernet, onde somente precisa esperar que 0 meio esteja inativo e
inicie a transmissdo. Nas WLAN esse mecanismo de detec¢do ndo funciona.

Para tentar evitar a colisdo o IEEE 802.11 utiliza o protocolo chamado CSMA/CA
(Carrier Sense Multiple access with Collision Avoidance), onde cada estacdo monitora o canal
de comunicagéo antes de transmitir e abstém-se de transmitir, se o canal estiver ocupado.

O IEEE definiu um mecanismo de acesso ao meio, denominado DFWMAC
(Distributed Foundation Wireless Medium Access Control), prevendo dois métodos de acesso
de funcdo de coordenacdo. Ambas as funcdes de coordenacdo se destinam a definir quando

uma estacdo pode ou néo transmitir, séo elas:

= DCF (Distributed Coordination Function): € o método de acesso distribuido, onde a
decisdo de que uma estacdo pode ou ndo transmitir € realizado individualmente pelas

proprias estacdes da rede, com a possibilidade de ocorrer colisdes;
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= PCF (Point Coordination Function): é o método de acesso com controle centralizado,
onde a decisdo de transmitir é centralizada em uma estacdo, que determina qual estacéo
pode transmitir e em que momento, minimizando assim a possibilidade de colisdes.

Em ambos os métodos de acesso existem parametros para regular o tempo necessario
de espera antes de liberar 0 acesso ao meio para uma estacdo, uma vez que 0 meio pode estar
ocupado com a transmissdo de quadros de dados, quadros de controle ou ainda estar
disponivel, para que alguma estacdo possa tomar 0 meio de transmissao.

Para uma estacao ter acesso ao meio, e assim poder transmitir, ela deve monitorar se
0 meio estd livre por um periodo de siléncio minimo IFS (Inter Frame Space), antes de
utilizad-lo. O DFWMAC define trés prioridades de acesso ao meio, através de diferentes
periodos de tempo (SOARES et al., 1995):

v'DIFS (Distributed Inter Frame Space): parametro que indica o maior tempo de
espera aguardando um intervalo de siléncio minimo para ter 0 acesso ao
meio, para transmitir dados (menor prioridade) e é definido pelo espago
distribuido entre quadros da funcéo de coordenacao distribuida (DCF);

v'PIFS (Priority Inter Frame Space): é um espaco de tempo intermediario entre
0 DIFS e o SIFS (prioridade média), ja que € usado por uma estacdo que
controla outras estacbes e por isto tem maior prioridade que as estacoes
comuns e é definido pelo espaco entre os quadros da funcdo de coordenacgédo
pontual (PCF);

v'SIFS (Short Inter Frame Space): é o espaco de tempo de espera para fungdes
de maior prioridade. Em geral sdo transmissdes de quadros que contém
respostas curtas como, por exemplo, os pacotes ACK (Acknowledgment).

Todas as estruturas ad hoc e infraestrutura devem operar com a DCF, porém a PCF é
opcional e é somente utilizada nas redes infraestruturadas.

A funcdo PCF ¢ utilizada normalmente no caso em que o ponto de acesso controla
toda a atividade da célula, como se fosse uma estacdo base de celular. Porem o PCF néo ¢
usado na pratica pelo motivo de ndo garantir que as estagdes vizinhas gerem trafego
simultaneo. Redes ad hoc ndo podem usar essa funcdo, uma vez que ndo possuem no central

controlador.

2.4 FUNCAO DE COORDENACAO DISTRIBUIDA (DCF)

A funcdo DCF é utilizada para decidir o acesso ao meio através do método

CSMA/CA. Quando uma estagdo envia um quadro em uma WLAN, esse quadro pode nao
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chegar intacto por varias razdes. Desta forma, para lidar com esse tipo de situacdo possivel de
falha, o MAC IEEE 802.11 usa reconhecimento da camada de enlace.

Quando uma estacao deseja transmitir um quadro ela verifica o canal por um periodo
chamado DIFS e, ao final desse periodo, se o canal estiver livre, realiza a transmissdo. Ao
receber o quadro de dados, o receptor aguarda por um tempo chamado SIFS e, entdo, envia

um reconhecimento positivo (ACK) conforme Figura 7.

Figura 7 — IEEE 802.11 Reconhecimento camada de enlace.
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Fonte: Kurose et al. (2010)

Se 0 meio estiver ocupado apds um tempo DIFS, as outras estagdes entram em uma
fase de contencdo. Nesta fase, cada estacdo escolhe um tempo aleatério, dentro de uma janela
de contencdo, apos este intervalo de tempo aleatorio, as estacGes tentam acessar 0 meio.

Permanecendo ocupado apoés este intervalo, € determinado que essa estagdo perdeu
este ciclo, iniciando pela espera da duragédo de um tempo DIFS.

Se uma determinada estacdo ndo consegue acessar no primeiro ciclo, espera o canal
estar inativo novamente por um tempo DIFS e o seu contador comeca a decair. Provavelmente
a estacao antiga tera o seu contador com um tempo menor, assim, quando o contador expirar,
essa estacdo acessa 0 meio. Desta forma pode-se demonstrar o funcionamento na linha do
tempo de uma transmissdo de um quadro com CSMA/CA usando a fungéo DCF.

A Figura 8 mostra que a estacdo A € a primeira a transmitir um quadro, enquanto A

transmite, as estacbes B e C ficam prontas para enviar. Elas percebem que o canal esta
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ocupado e esperam até que ele esteja livre. Pouco depois de A receber uma confirmacao, o
canal é liberado. Porém, em vez de enviar imediatamente um quadro e colidir, B e C realizam
um recuo (backoff). C escolhe um recuo pequeno e transmite primeiro. B interrompe sua
contagem, enquanto detecta que C esta usando o canal, e retorna depois que C tiver recebido

uma confirmag&o. B logo conclui seu recuo e transmite o quadro (TANENBAUM, 2011).
Figura 8 — Transmitindo um quadro com CSMA/C
Estacéao (A envia para D',fD confirma A

A | Dados || Ack

|
|
B pronta para enviar : 's B envia para D s D confirma B
|
B : | | Dados ][ Ack]
A y ,IR(_J

Espera inatividade :Backoff Espera inatividade | Restante do backoff

C pronta para enviar : (recuo)'fc enviapara D '/": D confirma C
¢ . | | Dados || Ack

Espera inatividade Backoff
Tempo ——

Fonte: Tanenbaum (2011)

Além do esquema basico de acesso ao meio, a fungdo de coordenacdo distribuida
disponibiliza um esquema opcional baseado em pacotes de solicitagdo (RTS - Request to
Send) e permissdo de transmissdo (CTS - Clear to Send) para evitar problemas causados por
terminais escondidos.

Como nem todas as esta¢des estdo dentro do mesmo alcance de réadio, o problema do
terminal oculto acontece conforme a Figura 9, a estacdo C esta transmitindo para estacdo B.
Se A monitorar o canal, ndo percebera nada e concluira incorretamente que o canal esta livre,

podendo iniciar a transmissdo para estacao B, gerando a colisdo (TANENBAUM, 2011).
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Figura 9 — Problema do terminal oculto.
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Fonte: Kurose et al. (2010)

Outro modo de operacdo do CSMA/CA emprega a deteccdo de canal virtual

utilizando RTS e CTS, descritos a seguir.

2.5 RTSe CTS

Quando uma estacdo pretende realizar uma transmissdo, ela emite um quadro
chamado RTS contendo a duracdo do quadro de dados enderecado a estacdo de destino e
informa que ira comecar a transmissdo. Se a estacdo de destino receber este RTS
corretamente, ela espera um tempo igual a SIFS para verificar se nenhuma outra transmissao
esta ocorrendo. Caso o canal esteja ocioso, a estacdo de destino transmite o quadro CTS
informando que o canal esta livre para transmissdo e reservando 0 meio de acesso para esta
transmisséo, conforme Figura 10.

Apdbs um tempo igual a SIFS, a estacdo que recebeu o CTS inicia a sua transmissao;
ao receber o quadro de dados, o receptor aguarda por um tempo chamado SIFS e, entéo, envia
um reconhecimento positivo (ACK). Nos quadros utilizados pelo mecanismo RTS/CTS séo
especificados os limites utilizados para envio dos dados que a estacdo deseja transmitir.
Como o canal é de difusdo, as estaces que receberem o RTS/CTS podem utilizar um
mecanismo opcional para impedir que os terminais transmitam quadros ao mesmo tempo em

gue os terminais ocultos.
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Figura 10 — Prevengdo de colisdo usando os quadros RTS e CTS. .
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Fonte: Kurose et al. (2010)

O IEEE 802.11 define a deteccdo do canal de forma fisica e virtual. A deteccéo fisica
simplesmente verifica 0 meio para ver se existe um sinal valido. Na deteccdo virtual, cada
estacdo mantém um registro l6gico de quando o canal estd em uso rastreando o vetor de
alocacdo, ou chamado de NAV (Network Allocation Vetor).

Todo quadro que transporta um campo NAV, informa quanto tempo levara para

concluir a sequéncia da qual esse quadro faz parte.
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Desta forma, as estacdes sdo informadas do tempo em que o canal estarda ocupado
pelo periodo indicado pelo NAV, independente se eles podem detectar o sinal fisico, ativando
0 modo estado de espera, conforme Figura 11. Assim, apenas quando o contador de tamanho
igual ao NAV estiver zerado a estacdo volta a monitorar o meio fisico.

A Figura 11 mostra 0 mecanismo RTS/CTS usando o NAV em terminais ocultos. A
deseja enviar para B, onde C é uma estacdo dentro do alcance de A e D, e D é uma estacao
dentro do alcance de B, mas ndo dentro do alcance de A.

Desta forma, quando A decide enviar dados para B, A comeca transmitir um quadro
RTS para B, pedindo permissdo para lhe enviar (Request To Send) um quadro. Se B recebe
esse pedido, responde com um quadro de CTS, indicando que o canal esta liberado para
enviar (Clear To Send). Ao receber CTS, A envia seu quadro e inicia um timer de ACK
(confirmacéo). Ao recebimento correto do quadro de dados, a estacdo B responde com um

quadro ACK, completando a troca.

Figura 11 — Mostra o uso da deteccdo de canal virtual com o CSMA/CA.

A RTS Dados

B CTS ACK
C NAV ‘
D NAV ‘

Tempo ——————»

Fonte: Tanenbaum (2011)

Considerando a troca do ponto de vista de C e D, C esta dentro do alcance de A, ela
pode receber o quadro de RTS. Se receber, essa estacdo percebe que alguém transmitira dados
em breve.

Devido a informacgdo fornecida no pedido RTS, pode-se estimar o tempo que a
sequéncia levard. A estacdo C decide transmitir algo até que a troca seja concluida. Ela faz
isso atualizando seu registro do NAV para indicar que o canal esta ocupado, conforme mostra
a Figura 11. Com isso D ndo escuta RTS, mas escuta CTS, de modo que também atualiza seu
NAV.

Observe que os sinais ndo séo transmitidos, servem apenas como bilhetes internos

para ficar em siléncio em um determinado tempo.
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2.6 ESTRUTURA DO QUADRO IEEE 802.11

O padrdo IEEE 802.11 define trés classes de quadro em transito: dados, controle e

gerenciamento conforme Figura 12. Cada um deles tem um cabecalho com uma variedade de
campos usadas na subcamada MAC (TANENBAUM, 2011).

Bytes

Bits

Figura 12 — Formato do quadro de dados IEEE 802.11.

2 2 6 6 6 2 0-2312 4
Contrale - |Enderago 1| Endareco 2 | g Checksum
|de quadm.Dura';m (receptor) | (transmissor) Endereco 3:$aquama: Dados
J T
] ———
I e
| T -
| o - -
Versao | Tipo Sublipo | Para | De | Mais | Ger. | Mais | ,
=00 =10 =0000 | DS | DS | frag. Repeti lenargia [dados| Protegido Ordem
2 2 4 1 1 1 1 1 1 1 1

Fonte: Tanenbaum (2011)

Como é possivel criar uma rede ampla de facil instalagdo, configuracdo e

manutencdo, podendo cobrir cidades inteiras com uma infraestrutura de comunicagéo sem fio,

esse trabalho utilizou essas caracteristicas da rede mesh na cobertura de uma A&rea

metropolitana na cidade de Cuiaba. A Figura 12 mostra o formato do quadro de dados padrédo
IEEE 802.11
A defini¢do dos campos é apresentada a seguir (TANENBAUM, 2011):

v Controle de Quadro: possui 11 subcampos, contém informac6es de controle para definir

o tipo de quadro:

>

Versdo do Protocolo: definido como 00, existe para permitir que as versdes futuras
do IEEE 802.11 operem ao mesmo tempo na mesma célula.

Tipo: determina a funcdo do quadro, ha trés diferentes tipos de quadro: controle,
dados e gerenciamento. Para um quadro regular este campo é definido como 10.
Subtipo: cada subtipo determina uma funcéo especifica desempenhada com o seu
tipo de gquadro associado, por exemplo, RTS ou CTS, para um quadro regular este
campo é definido como 0000, em binario.

Para DS e De DS indicam se 0 quadro estd indo ou vindo da rede conectada aos
APs, chamado de sistema de distribuicéo.

Mais Fragmentos: significa que mais fragmentos virdo em seguida.

Repetir: indica que uma transmissdao de um quadro enviado anteriormente.
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» Gerenciamento de Energia: indica que o receptor estara entrando em modo de
economia de energia.

» Mais Dados: indica que o transmissor tem quadros adicionais para o receptor.

» Protegido: especifica que o corpo do quadro foi criptografado por seguranca.

» Ordem: informa ao receptor que camada superior espera que a sequéncia de
quadros cheguem estritamente em ordem correta.

v' Duracao: informa por quanto tempo o quadro e sua confirmacdo ocupardo o canal,
medido em microssegundos. Esse campo estd presente em todos os tipos de quadros,
incluindo os de controle, e representa a forma como as outras estacbes administram o
mecanismo NAV.

v' Endereco (receptor): indica o endereco MAC da proxima estacdo que ira receber o
quadro.

v' Endereco (transmissor): indica o endereco MAC da estagdo que transmitiu o quadro na
rede sem fio.

v' Endereco 3: sdo utilizados pelas estacdes base de origem e destino para trafego entre
celulas.

v' Sequéncia: permite que os fragmentos sejam numerados. Dos 16 bits disponiveis, 4
identificam o fragmento e 12 contém um ndmero que € avancado a cada nova transmissao.

v Dados: contém a carga util de 2.312 bytes. Os primeiros bytes dessa carga util estdo no
formato conhecido como LLC (Logical Link Control).

v" Checksum: o transmissor do quadro aplica um CRC (Cyclic Redundancy Chek) sobre

todos os campos do cabecalho MAC.

2.7 REDE EM MALHA IEEE 802.11

As redes em malha, ou simplesmente rede mesh, sdo formadas por backbone sem fio
com a finalidade de transmitir dados em localidades onde o custo de comunicacdo seria
elevado ou onde n&o existe infraestrutura fisica.

As redes em malhas sdo formadas por um conjunto de nés fixos configuraveis
automaticamente que podem ser utilizados para prover servicos em uma area extensa que nao
poderia ser coberta por um Gnico AP. Um ou mais nés da rede podem atuar como um gateway
fornecendo acesso a outras redes como a Internet, conforme Figura 13.

As redes mesh nédo sdo propriamente uma tecnologia, mas sim um conceito, essas
redes utilizam o padrdo IEEE 802.11, evoluindo das redes moveis ad hoc com nés que

possuem localizagdo fixa com maior poder de processamento, capacidade de armazenamento
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e recursos de energia, sendo assim possivel prover acesso a Internet para qualquer n6 da rede,
colocando apenas um ou mais nos conectados fisicamente a Internet, e o restante dos nos
apenas ligado na energia elétrica, funcionando como host ou roteador para os outros nos pelas
rotas estabelecidas atraves deles.

Como € possivel criar uma rede ampla de fécil instalagdo, configuracdo e
manutencgédo, podendo cobrir cidades inteiras com uma infraestrutura de comunicacgao sem fio,
esse trabalho utilizou essas caracteristicas da rede mesh na cobertura de uma érea

metropolitana na cidade de Cuiaba.
Figura 13 — Exemplo de uma rede Mesh.
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Fonte: do proprio autor.

\

De acordo com Schiller (2007), a desvantagem desse tipo de rede é que, assim como
nas redes ad hoc, as redes mesh sofrem no quesito seguranca, por causa da arquitetura da rede
ser distribuida e das mudancas constantes de topologia. Assim, diversos ataques podem
derrubar a rede, alguns desses ataques partiriam de um no malicioso que poderia anunciar
rotas falsas ou sobrecarregar a rede com mensagens para confundir o protocolo e fazer a
conexao cair.

As redes mesh vém sendo amplamente utilizadas para a construcdo de cidades
digitais, interligacdo de campus universitarios e em conjunto com projetos de inclusao digital
para prover acesso a Internet para a populacdo de uma regido que ndo possui condicdes de

pagar a mensalidade de um provedor de Internet.
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O funcionamento difere das redes convencionais, uma dessas diferencas sdo 0s

protocolos de roteamento.

2.7.1 Protocolos de roteamento

Os protocolos de roteamento operam na camada de rede e sdo responsaveis por
definir as rotas, baseados em métricas de QoS (Quality of Service), largura de banda, laténcia
e a necessidade da seguranca em rede. Os protocolos de roteamento em uma rede mesh
trabalham baseado em algoritmos de roteamento cooperativo, assim como as redes ad hoc, e
sofreram algumas alteracfes para adaptacdo a esse tipo de rede (GOMES et al., 2009)
(SAADE et al., 2007).

Esses protocolos podem ser definidos em trés tipos: Pro-ativos, Reativos e Hibridos.

2.7.1.1 Proé-ativos

Sdo protocolos que exigem o conhecimento de todos 0s nds da rede (mantendo
atualizada as possiveis rotas de destinos), de modo que quando da necessidade do envio de
um pacote de dados, a rota ja seja conhecida para ser usada imediatamente. Estes protocolos
realizam a atualizacdo de suas tabelas de roteamento através de troca de mensagens
continuamente.

OLSR é um exemplo de protocolo pro-ativos, apesar deste tipo de protocolo enviar
mais mensagens de controle, é viavel para as redes mesh pelo fato dos pontos que formam o
backbone da rede serem fixos e ndo existir limitagdo de energia.

O OLSR (Optimized Link Sate Routing) € um protocolo pro-ativo que estabelece
suas rotas através de parametros baseados no estado do link entre 0s nos.

Cada no faz uso das mensagens de Hello para encontrar seus vizinhos diretos (1-hop)
e seus vizinhos secundarios (2-hops), e entdo selecionar com o multipoint relays (MPR).

No OLSR, apenas nos selecionados como MPRs, sdo responsaveis pelo
encaminhamento e controle de trafego em toda a rede, reduzindo transmissdes desnecessarias.
Nos selecionados, como MPRs, também tém a responsabilidade de declarar as informacdes de
estado de link na rede. Sendo assim, um né anuncia para a rede, que tem acessibilidade para
0s nés que tiver selecionado. No célculo de rotas, 0 MPRs séo usados para formar a rota de
um determinado no a qualquer destino na rede (CLAUSEN et al., 2003).

O OLSR foi desenvolvido para trabalhar de forma independente de outros

protocolos, sendo adequado para redes amplas. Atua com roteamento por saltos, ou seja, cada
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no usa suas informacdes locais para rotear pacotes, sua vantagem esta em ter rotas
imediatamente disponiveis quando necessaria devido a sua natureza pré-ativa.

Além de funcionar de uma forma completamente distribuida sem depender de
qualquer unidade central. Esse protocolo ndo exige transmissdo confidvel de mensagens de
controle, e pode, portanto sustentar uma perda razodvel de mensagens, perdas essas que
ocorrem com frequéncia nas redes com réadio devido a colisbes ou outros problemas de
transmissao.

O protocolo ndo requer sequéncia ordenada para entrega de mensagens, pois cada
uma recebera um numero de controle, assim o destinatario pode facilmente reconhecer a
informacao mais recente.

Em relacdo ao seu funcionamento o OLSR ¢ modularizado em um “nticleo” de
funcionalidade, que é sempre necessario para o protocolo operar, e um conjunto de funcdes
auxiliares. O proposito de dividir o protocolo em uma funcionalidade central e um conjunto
de func¢des auxiliares é fornecer um protocolo simples e facil de compreender (CLAUSEN et
al., 2003).

2.7.1.2 Reativos

Nos protocolos reativos, os nds descobrem os destinos sob demanda, ou seja, nao
necessitam de uma rota para os destinos até que precisem enviar pacotes de dados, buscando a
utilizacdo eficiente de recursos como energia e largura de banda.

As rotas sdo conhecidas através de um mecanismo de descoberta conhecido como
flooding, e como esse mecanismo € disparado somente quando os nos precisam descobrir uma
nova rota, este tipo de protocolo gera um overhead menor que os protocolos pro-ativos,
porém com um atraso maior sempre que precisar descobrir uma nova rota.

Estes tipos de protocolos séo ideais onde a mudanca de topologia da rede ocorre
constantemente. Como exemplos de protocolos reativos tém-se AODV.

Como caracteristica de um protocolo reativo, 0 AODV, faz a aquisi¢do de rotas sob
demanda, assim 0s n6s que ndo estdo na rota utilizada ndo mantém informag&o de roteamento,
minimizando assim o overhead na rede. E um protocolo adaptativo a cenérios de alta
mobilidade e quando é necessario o envio de pacotes a um no destino que ndo consta em sua

tabela de roteamento € dado inicio ao processo de descoberta de rotas (GOMES et al., 2009).
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2.7.1.3 Hibridos

Protocolos hibridos sdo protocolos que em um conjunto de nos apenas uma parte dos
nos realizam atualizacdo periddica sobre as informacdes de possiveis destinos, tentando fazer
uso conveniente das duas abordagens anteriores. Como exemplos de protocolo hibrido tém-se
ZRP.

O Protocolo ZRP (Zone Routing Protocol), como caracteristica hibrida, atua com
abordagem proé-ativa e reativa, dessa forma, o0 ZRP seria como limitador tanto da abordagem
pré-ativa quanto reativa. Na primeira seré preciso apenas o estabelecimento e manutencao de
rotas para 0s nds mais préximos, ja a segunda ficara responsavel pelos nés mais distantes.

Para que ocorra a limitacdo da abordagem pré-ativa é utilizada a métrica de
quantidade de saltos, estabelecendo uma zona de roteamento (routing zone), deste modo 0s
nos que estiverem dentro da zona sempre terdo rotas disponiveis. Lembrando que as zonas
vizinhas podem sobrepor-se.

E muito importante a quantidade de saltos na zona de roteamento, pois se for
composta de um grande namero de saltos 0 ZRP agird como pré-ativo, caso contrario tera
comportamento reativo. Se comparado a protocolos puramente pro-ativos e reativos percebe-
se que o ZRP consome menos banda de rede e que o atraso inicial também é menor
(OLIVEIRA, 2006).
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3-VOIP

No mundo da telefonia pode-se dizer que os ultimos dez anos foram as décadas da
telefonia celular. O numero de assinantes de telefone mdveis no mundo inteiro aumentou de
34 milhdes em 1993 para mais de 4,6 bilhdes em 2010, este nimero de assinantes ultrapassa o
numero de linhas telefonicas convencionais.

As muitas vantagens dos telefones celulares sdo evidentes para todos — em qualquer
lugar, a qualquer hora, acesso desimpedido a rede global de telefonia por meio de um
equipamento leve e totalmente portatil. Com o advento de laptops, palmtops, smartphone e a
promessa de acesso a Internet global de qualquer lugar, a qualquer hora, é provavel uma
explosdo semelhante da utilizacéo de dispositivos sem fio para acesso a Internet.

Um exemplo dos dispositivos que constituem um sistema VoIP é demonstrado na
Figura 14.

Figura 14 — Exemplo de transmissdo VolP.
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Fonte: do proprio autor.

Do ponto de vista de rede, os desafios propostos por essas redes, particularmente nas
camadas de enlace e de rede, sdo diferentes dos desafios das redes de computadores cabeadas
(KUROSE et al., 2010).



43

O uso de voz utilizando rede WLAN atraiu o interesse da comunidade académica e
do setor privado, pelo motivo de fornecer uma alternativa de comunicacao de baixo custo ou
quase gratuitas em areas providas dessa tecnologia (SILVA; ALBUQUERQUE, 2009),
através da comutacdo da rede de telefonia publica pelo meio e uso de gateways de voz.

Mas o grande desafio nesse tipo de servico é a qualidade de voz, que depende de
parametros tais como: codec (Coder Decoder) de voz que é utilizado, a variagdo do atraso
(jitter), o atraso fim-a-fim (delay) e a perda de pacotes, uma vez que utiliza protocolo UDP
(User Datagrama Protocol) em nivel de camada de transporte, um fator que ndo garante
entrega confidvel de pacotes em virtude de ganho desempenho na transmissdo (KUROSE et
al., 2010).

Tanto empresas privadas como grupos de pesquisa estdo interessados nas
especificacbes IEEE 802.11, com intuito de melhorar o desempenho e adequa-lo aos
requisitos de aplicacdo de tempo real como VolIP.

Diante deste cenario, VoIP em rede ad hoc tem-se tornado potencialmente uma
importante aplicacdo, muito estudada por varios pesquisadores (MOTA et al., 2009),
(CHEBROLU et al., 2006; CHHABRA; SINGH, 2011; SILVA; ALBUQUERQUE, 2009).

Esse trabalho pesquisa 0 uso do VolIP em uma rede real em malha através de
dispositivos finais (telefones IP, softphone e smartphone) e aplicativos para se conectar ao

servidor VVolP.

3.1 TRANSMISSAO DE VOZ

Para que a comunicacdo de voz seja feita atraves do protocolo IP é necessario que a

voz analdgica seja convertida para um sinal digital, o processo ocorre utilizando:

v' Amostragem: as amostras sdo capturadas em pequenos intervalos de tempo. O
intervalo entre uma amostra e outra € determinado por um pulso de clock e a
frequéncia deste clock é chamada de taxa de amostragem. O resultado de
amostragem no tempo, em que sdo guardados valores das amplitudes das amostras, é
conhecido como PAM (Pulse Amplitude Modulation).

v Quantizacdo: os valores de PAM obtidos sdo convertidos em valores discretos na
quantizacdo. Cada amostra é aproximada a um inteiro de n bits, produzindo-se pulsos
PCM (Pulse Code Modulation).
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v' Codificacdo: para reduzir a banda passante na transmissao da voz utilizam-se
técnicas de compressao de voz, que removem informacdes redundantes e elimina o
siléncio. Os dispositivos responsaveis pela compressao de voz sdo 0s codecs de voz.

Depois da amostra de voz ter sido digitalizada, o sinal pode ser transportado através
do protocolo IP. Dentro desse processo o que se destaca no transporte é o protocolo
RTP (Real-Time Transport), que é um protocolo utilizado em aplicagdes de tempo

real no servico VolIP.

3.2 RTP (PROTOCOLO DE TEMPO REAL)

O RTP é definido pela RFC 3550 e pode ser usado para transportar formatos como
PCM, GSM, MP3 para som e MPEG/H.263 para video. O protocolo também pode ser usado
para transportar formatos proprietarios de videos.

Atualmente, o RTP é amplamente implementado em centenas de protétipos de
produtos e de pesquisa. Também é complementar a outros importantes protocolos interativos
de telefone por Internet que usa RTP (KUROSE et al., 2010).

O RTP funciona sobre o protocolo UDP (User Datagram Protocol) que opera no
modo ndo orientado a conexdo, que é uma caracteristica adequada para as aplicacdes de
tempo real. Desta forma o RTP € independente da camada de transporte pois para que seus
pacotes cheguem a um destino ou varios destinos, eles encapsulam o fluxo UDP/IP.

Deve-se ressaltar que o RTP ndo oferece QoS ndo garante a entrega de pacotes e
nem fornece outras garantias, e nem impede que esses pacotes sejam recebidos fora de ordem.

Na verdade, o encapsulamento realizado pelo RTP € visto somente nos sistemas
finais, os roteadores ndo conseguem distinguir datagramas IP que carregam pacotes RTP de
datagramas IP que ndo carregam.

Para que uma comunicagdo de voz sobre IP seja realizada com sucesso, pode-se
observar que o protocolo RTP é importante, mas alguns fatores que determinam a integridade
da comunicacdo sdo significantes na degradacao da qualidade de voz. Esses fatores sao jitter,
laténcia, perda de pacotes e vazdo que estdo diretamente relacionadas com a rede de

comunicagéo.

3.3 REQUISITOS NECESSARIOS NO SERVICO VOIP

Dentre esses fatores mencionados, com excec¢do do codec (Coder Decoder), todos

estdo relacionados a rede de transporte.
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3.3.1 Laténcia

A laténcia, ou também conhecida como atraso, € um fator importante na qualidade do
VolP, pois é o tempo que a voz leva para sair do emissor até o receptor, juntamente com as
somas dos atrasos originados pela rede e pelos equipamentos; a laténcia pode interferir na
compreenséo da voz.

Uma transmissdo VolP ocorre em tempo real, desta forma a laténcia pode interferir
na compressao de voz, se a laténcia for muito grande torna a voz irreconhecivel.

Segundo recomendacbes da ITU-T (International Telecommunication Union’s —
Telecommunication branch’s), para que haja uma comunicagdo VolP com qualidade, o tempo
de laténcia ndo deve ultrapassar 150 ms. Quando o valor é superior, a voz comeca a degradar
até que a conversa se torne impraticavel. Atrasos de até 200 ms ainda sdo considerados
teoricamente aceitaveis (BRANQUINHO et al., 2007).

Em redes IEEE 802.11, quando h& apenas um salto de conexdo, a laténcia

normalmente fica em torno de 10 ms, tornando assim transmissoes de VolP aceitaveis.

3.3.2 Jitter

O jitter é a variacdo do atraso, fim a fim, suportado pelos pacotes que séo
transmitidos na rede. Para aplicacdes VolP, este € um aspecto importante, pois um jitter alto
interfere no recebimento dos pacotes de dados no receptor, inviabilizando uma chamada
normal, sendo necessario o recebimento dos pacotes regulares, ou seja, cada pacote teria que
esperar para chegar ao destino (exatamente a cada 25 ms).

As diferencas dos atrasos entre pacotes podem ser calculadas pela equacdo 1. O
jitter, expresso em milissegundos, pode ser calculado pela equagéo 2, formalizada na RFC
3550.

Di,)=(R-R)-§-9)=(R-9) -(R-3) @
JG) =J(i-1) +(|D(i-1,))] -3(-1))/16 @)

Onde:
— Si € 0 RTP timestamp de saida de um pacote i;

— Ri € o tempo de chegada do pacote i;
— Sj e Rj séo os tempos do pacote seguinte;
— D éadiferenca de tempos de chegada para pacotes sucessivos;
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— Jé o proprio jitter.

O fator 1/16 que multiplica a equacdo do célculo de jitter € um fator de otimizacédo de
convergéncia do célculo desta métrica (RFC 3550). O calculo apresentado na equacdo 1 e 2 é
implementado no Wireshark (WIRESHARK, 2012) , analisador de rede utilizado para coletar
resultados desse trabalho.

Nas redes em malha, o jitter é causado pelo atraso aleatorio gerado pelo processo de
enfileiramento dos pacotes nos roteadores.

Embora na maioria das vezes o cendario ideal ndo possa ser obtido, o jitter deve ter
uma variacdo limitada, de modo a permitir uma gestdo controlada por parte das aplicagdes
existentes nos extremos da comunicagéo.

E possivel minimizar com a implementacio de QoS na rede quando se tem o efeito
jitter. Uma das formas de minimizar esses efeitos é utilizar um buffer, que faz o

armazenamento dos pacotes a medida que chegam no seu destino.

3.3.3 Perda de Pacotes

E a quantidade de pacotes descartados durante a transmissdo de dados, devido a erros
na rede.

A taxa de perda de pacotes é fundamental na qualidade das chamadas VoIP, quando
existe um alto indice de perda de pacotes, seja pelo buffer do jitter, ou pelos equipamentos da
rede, o trafego da rede contribui de forma negativa na transmissao dos dados e na qualidade
das aplicacdes.

Em comunicacBes de tempo real ndo é permitido que a rede reenvie 0s pacotes
perdidos, pois um pacote reenviado estaria muito atrasado com relagdo aos pacotes enviados
sem erro, indisponibilizando a chamada de voz.

Nas transmisses VolIP é importante que se tenha uma infraestrutura confiavel. Se a
rede estiver bem projetada é possivel manter a taxa de perda de pacotes em um nivel
aceitavel.

Em contra partida, as aplicacbes VolP ndo sdo tdo sensiveis a perda de pacotes, como
as transmissdes de dados convencionais, pois como ja foi dito anteriormente, a perda de um
pacote, por menor que seja, compromete a qualidade da comunicacéo.

Os grandes responsaveis de perda de pacotes em rede em malha sdo geradas por

falha nos enlaces e o0 congestionamento na rede.
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Todas essas métricas jitter, laténcia e perda de pacote sdo recomendadas pela ITU-T e
comentada pela IETF (Internet Engineering Task Force), através destas podem ser definidos

niveis de aceitacdo quanto a qualidade de recep¢do de voz como mostrado na Figura 15.

Figura 15 — Classificagdo de qualidade de recepcdo para trafego VolP.

Fonte: Branquinho et al. (2007)
3.3.4 Vazéo

E o célculo entre a quantidade de dados que entra na rede e as perdas internas por
unidade de tempo (bits por segundo), na maioria das vezes pode sofrer varia¢cdes no decorrer
do tempo. A vazdo pode ser alterada devido a falhas nos ndés da rede, ou por
congestionamento de trafego.

A vazdo, ou banda, é um parametro de QoS necessario para 0 bom desempenho de
uma aplicagdo. Uma sesséo de voz precisa de 64 kbps, mas as redes IEEE 802.11a oferecem
54 Mbps, assim sendo, as redes IEEE 802.11 podem ser ajustadas para oferecer servi¢co VolP

em uma rede LAN sem fio.

3.4 PRINCIPAIS PROTOCOLOS

O VolIP utiliza um conjunto de protocolos da pilha TCP/IP, conforme Figura 16

Figura 16 — Protocolos utilizados em VolP.

Fonte: do prdprio autor.
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Esses protocolos estdo divididos em trés categorias (COLCHER et al., 2005):
protocolo de sinalizacdo, protocolo de controle de gateway e protocolo de midia, descritos a
sequir:

» Protocolo de sinalizacéo:

v'Recomendacdo H.323 (ITU-T, 2006), compreende um conjunto de
especificacbes que define entidades, protocolos e procedimentos para o
estabelecimento, controle e termino de comunicacdo, tem sido menos
utilizado em aplicacbes VoIP.

v'SIP (Session Initiation Protocol): Apresenta a mesma funcionalidade que o
H.323, porém menos complexo e mais atual, € mais utilizado em aplicacGes
VolP.

» Protocolo de controle de gateway:

v MGCP (Media Gateway Control Protocol): protocolo mestre/escravo
utilizado para controle de conexdes nos gateway de aplicacdes VolP, ele
define eventos, sinais e transacoes.

v MEGACO (Media Gateway Control Protocol): esse protocolo é similar ao
MGCP, apresenta uma diferenga importante, que € suportar melhor
conferéncias audiovisuais.

» Protocolo de midia:

v'RTP (Real Time Transport Protocol): responsavel pelo transporte de fluxo de
midia em tempo real.

v RTCP (Real Time Tranport Control Protocol): responsavel por controlar o

fluxo de transporte de midia, realizado pelo RTP.

3.5 CODEC

Codecs sdo algoritmos responsaveis pela conversdo da voz, de um sinal analdgico,
para um sinal digital, visando obter a menor perda de qualidade possivel. Os codecs também
sdo responsaveis pela compressdo da amostra criada para ocupar menor banda passante da
rede, pois na rede ndo trafega apenas voz, mas também outros dados.

Segundo (VICENTINI et al., 2010) esses mecanismos de compressdo da voz
trabalham no intuito de otimizar a utilizacdo da largura de banda. Logo, a escolha do codec
interfere diretamente na qualidade de voz transmitida e no desempenho do servico.

Existem alguns critérios para definir a escolha dos codecs. Os critérios podem estar

baseados na prioridade da melhor qualidade de voz, em detrimento da utilizacdo de uma
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grande largura banda, ou empregando o critério da perda da qualidade de voz, mas utilizando
o compartilhamento do canal de comunicacdo com outros tipos de pacotes, além da voz. Esse
critério da escolha do tipo de codec utilizado dependera do local onde sera empregado,
atendendo a real necessidade de qualidade de voz no ambiente.

E muito comum confundir o codec com o seu algoritmo de codificacio, que s&o
responsaveis pela tarefa de codificacdo/decodificacdo. Os codecs sdo responsaveis pela
implementacdo do algoritmo de codificacdo, e por outras tarefas, como deteccdo de atividade
de voz e compensacéo de perda de pacotes.

Um mesmo codec pode ser implementado com algoritmos de codificacdo diferentes,
mas mantendo as mesmas caracteristicas definidas nas suas especificacdes. A Tabela 2 mostra

a taxa de transmissao e o algoritmo utilizado nos codecs.

Tabela 2 — Taxa de transmissao dos codec VolP.

Algoritmo Codec Taxa d((akaE?/Q)s MIssao
PCM G.711 64
ADPCM G.726, G.727 32
LD-CELP G.728 16
CS-ACELP G.729 8
RPE-LTP GSM 13
MP-MLQ G.723.1 6.3
LCP iLBC 13.3

Fonte: do préprio autor.

Segundo Bezerra et al. (2009) a medida que a taxa de transmissdo de um codec
aumenta, a sua qualidade tende a aumentar proporcionalmente, visto que quanto maior a
quantidade de informacBGes que uma amostra digital carrega melhor serd a sua qualidade
quando esta for decodificada em uma amostra analdgica.

A medic¢do da qualidade de voz pode ser realizada por métodos subjetivos ou métodos
objetivos.

3.5.1 MOS (Mean Opinion Score)

O MOS é um método subjetivo que avalia a qualidade da voz percebida pelo usuario.
Mesmo sendo vulneravel a falhas, o MOS é um método eficaz e simples para aferir a
qualidade da voz trafegada na rede.

A avaliacdo por MOS é feita com um grupo de voluntarios, sem conhecimento tedrico

ou prévio do teste, que julgam a qualidade das amostras de voz através de notas entre 1 a 5.
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As notas sdo dadas conforme a qualidade da voz percebida pelo usuério, de acordo

com a Tabela 3.

Tabela 3 — Notas de avaliagdo qualidade voz.

Nota Descricao
1 Péssimo
2 Ruim
3 Regular
4 Bom

Fonte: do proprio autor.

3.5.2 O Modelo E
O Modelo E prop6e um método ndo intrusivo de avaliacdo objetiva da qualidade de
voz em sistemas de transmiss&o.

Esse padréo de avaliagdo baseia-se na soma de termos que representam distor¢des na
qualidade da fala, tais como atrasos de transmissdo, eco, distor¢des introduzidas pelos
equipamentos utilizados, entre outros fatores definido pela seguinte expressao matematica.

R=Ro-Is-Ild-le+A

Onde:

Ro ¢ a Relacéo Sinal-Ruido;

Is sdo perturbacdes simultaneas na transmisséo da voz;

Id sdo perturbacdes apds a transmissdo da voz, le sdo as perturbagdes causadas pelos

equipamentos (ex: codec);

A é o fator de expectativa (que vem da tentativa de medir a expectativa do chamador).

O termo Id é o valor da perturbacdo devido ao atraso e ao eco gerado apds a
transmissdo da voz.

O resultado final do célculo dos fatores resulta no fator escalar R, que varia de 0
(péssimo) a 100 (excelente).

O fator escalar R pode ser convertido para a escala de pontuacdo MOS através das

seguintes expressoes.

ParaR>100: MOS =45
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Normalmente, o fator R € descrito em categorias de valores, tal como pode ser

consultado na Tabela 3.3.

Tabela 4 — Categoria de valores de transmissdo da fala.

Fator R MOS Satisfacdao do usudrio

90 < R< 100 4,34 — 4,50 Muito satisfeitos
80<R<90 4,03-4,34 Satisfeitos

70<R< 80 3,60 -4,03 Alguns insatisfeitos
60<R<70 3,10 - 3,60 Muitos insatisfeitos
0<R<60 1,00 - 3,10 Quase todos insatisfeitos

Fonte: do préprio autor.
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4 — IMPLANTACAO DA REDE METROPOLITANA MESH
IEEE 802.11

Este trabalho € baseado na rede Stormesh, uma rede em malha sem fio instalado na
cidade de Cuiabd/MT. Sendo um ambiente urbano, a regido possui alta densidade de prédios,
torres de celulares e de emissoras de televisdo. A temperatura média em Cuiaba é elevada,
atingindo 40°C em alguns meses do ano e no verao, a cidade é banhada por fortes torrentes de
chuva, fatores esses que podem implicar no desempenho da rede.

Para instalacdo da rede Stormesh, foram utilizados equipamentos radio Nanostation5
(UBIQUITI NETWORKS b, 2011), fabricado pela empresa Ubiquiti Networks. Estes
equipamentos sdo facilmente encontrados no mercado e possuem baixo custo, cerca de US$
150.00, sua estrutura fisica é preparada para ambiente externo.

A adocdo do padrdo IEEE 802.11a na faixa de frequéncia 5,8 GHz e modulacéo
OFDM (IEEE, 1999) foi necessaria em funcdo da saturacdo do espectro na faixa de 2,4 GHz
na regiao central de Cuiaba.

A fim de confirmar este argumento, que é observado em outros projetos de redes
mesh pelo mundo, foi realizada uma varredura de espectro no centro de Cuiaba, onde a rede
foi instalada. Na frequéncia de 2.4 GHz, foram detectadas mais de 30 redes ao redor do
Campus Cuiaba do IFMT, onde foi instalado um dos pontos da rede. Ja na frequéncia de 5.8
GHz foram encontradas apenas cinco redes. Na faixa de espectro de menor frequéncia
podemos utilizar somente trés canais ndo sobressalentes.

O padrdo IEEE 802.11a usa técnicas de transmissdo, baseada no esquema OFDM
(Orthogonal Frequency Divison Multiplexing), pois 0 OFDM usa espectro com eficiéncia e
resiste a degradacdo do sinal sem fio, como o enfraquecimento por multiplos caminhos
(TANENBAUM, 2011). Neste trabalho utilizou-se o padréo IEEE 802.11a diferentemente dos
projetos mencionados no Capitulo 1 que aplicam o padrdo IEEE 802.11b.

O roteamento foi configurado para utilizar o protocolo OLSR (CLAUSEN et al.,
2003), trata-se de um protocolo pro-ativo e que tem sido utilizado com sucesso em algumas
implementacdes de rede em malha sem fio.

A adocdo deste protocolo como padrdo de roteamento na rede Stormesh se deve a
alguns fatores. Um dos pontos principais deste protocolo € sua estabilidade. Todos os
protocolos de roteamento para redes mesh sem fio ndo sdo completamente homologados pela
IEEE.
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Desta forma, o OLSR que foi adotado neste trabalho faz parte de uma
implementacdo de um grupo de pesquisa da Alemanha (Freifunk) esta disponivel e tem
compatibilidade para o firmware adotado no projeto.

Para construcdo da tabela de rotas, o OLSR elege alguns nds da rede como MPR
(Multipoint Relay), que sdo responsaveis pelo roteamento de nos vizinhos. Além disso, o
OLSR também utiliza a qualidade de enlaces de radio como métrica no célculo de rotas.

Os equipamentos foram instalados no topo dos edificios e estdo interligados a rede
interna do usudrio através de uma interface Ethernet. Atualmente, a rede possui uma conexao

com a Internet identificada como Ponto A na Figura 17.

Figura 17 — Localizacdo dos pontos da rede Stormesh.

Fonte: Wander Lima “Plaenge Emprendimentos”.

A escolha dos pontos de instalacdo ocorreu com a disponibilizacdo de voluntarios

que residem na érea escolhida para implantacdo da rede Stormesh.

4.1 MATERIAIS E METODOS

O rédio (UBIQUITI NETWORKS b, 2011) possui capsula protetora prépria para
ambiente externo a prova d’agua. Existe uma saida para antena externa e uma saida para cabo

de rede UTP, o qual também serve de alimentacdo através de modulo PoE (Power Over
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Ethernet). A configuracdo de hardware do equipamento é de 4 MB de memodria flash e 16 MB
de memdria RAM, com CPU Atheros de 180 Mhz.

Além das antenas externas omni de cada radio, o0 Nanostation5 possui uma antena
interna setorial de 14 dbi de ganho, sendo 55° o angulo de polarizacdo horizontal e 18° o
angulo de polarizacéo vertical, que também foram utilizadas nos testes de ganho de sinal deste
trabalho conforme Figura 18.

O firmware disponibilizado pelo fabricante do radio ndo implementa o protocolo
OLSR (UBIQUITI NETWORKS a, 2011) e também ndo permite sua instalacdo. Para
utilizagdo do protocolo de roteamento escolhido optou-se pelo firmware denominado
OpenWRT (OpenWRT, 2011) .

Figura 18 — Nanostation e Antena 8 dBi.

Fonte: do préprio autor.

O OpenWRT trata-se de uma compilacdo cujo suporte é realizado por uma
comunidade de usuarios e é baseado em uma distribui¢do Linux adaptada para dispositivos
embarcados sem fio. Além do protocolo de roteamento (OLSR) também foi instalado a
aplicacdo iPerf, este software permite a geracéo e medicao de trafego na rede.

O OpenWRT possui um recurso de configuracdo de antena chamado Modo
Adaptativo. Como cada radio possui uma antena interna com dupla polarizagdo e também
uma antena externa omni, existem varias opgbes possiveis de configuracdo de antena. No
modo adaptativo, o radio alterna entre a antena setorial interna e a antena omni externa a fim

de conseguir o melhor nivel de sinal para o enlace com os radios adjacentes.
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Na Figura 17 apresentada anteriormente, pode-se observar os pontos da rede e a
Perspectiva diagonal, o Ponto A é o gateway da rede, instalado no topo da caixa d'agua do
Campus Cuiaba do Instituto Federal de Mato Grosso, a 30 m do solo, equipado com uma
antena omnidirecional de 12 dbi, com 6° de polarizacdo vertical.

E possivel observar que os prédios onde os radios foram instalados existem uma
notavel diferenca de altura entre eles. Diferencas que causam problemas consideraveis na
configuracdo da rede, pois devido a essas diferencas de alturas deve definir os tipos de
antenas e configuracGes a ser adotadas. Pois o0 angulo de propagacdo da antena € muito
importante para que Se possa comunicar um ponto ao outro e ter uma conexdo de boa
qualidade e alta confiabilidade. A especificacdo de alguns pontos da rede pode ser observada

na Tabela 5.

Tabela 5 — Descricdo dos nés da rede Stormesh.

Ponto Local Altura Antena
(m) Ganho | Polaridade
Caixa D’4gua do . e
A IEMT 30 12dbi | Omnidirecional
B 200m do ponto A 50 8dbi Adaptativa
C 80m do ponto A 14 8dbi Adaptativa
174m do ponto A e . .
D 160m do ponto B 28 8dbi Adaptativa
E 1900m do ponto A 36 8dbi Adaptativa

Fonte: do prdprio autor.

A diferenca de altura e a distancia entre os pontos séo influenciadas pela escolha do
tipo de antena para isso foi utilizado trés tipos de antenas nesse projeto. Dois tipos de antenas
omnidirecionais com angulo de abertura vertical de 6° para a antena de 12 dBi de ganho
(localizada no ponto A) e 16° de abertura vertical para a antena de 8 dBi de ganho, ambas
com propagacao horizontal de 360° conforme Figura 19. Também foi utilizado um terceiro
tipo de antena integrada ao radio, essa antena é setorial com polarizacéo vertical e horizontal
de selecdo manual ou automética com angulo de abertura horizontal de 55°e vertical 18°,

conforme Figura 20.
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Figura 19 — Angulo e Polaridade das Antenas omnidirecional.

Fonte: Fullwireless (2012)

A polarizacdo e angulo de abertura das antenas sdo fundamentais para configuracéo
da rede, pois como pode-se verificar na Figura 20 o angulo de abertura da antena no plano
horizontal tem um angulo de 55°, sendo muito importante quando se aplica esse tipo de
configuracdo no cenario que temos na rede Stormesh, pois como é possivel verificar existem
pontos que sdo muito proximos e mesmo tendo um bom ganho de sinal da antena nédo se faz
necessario para que se tenha um bom nivel de sinal, ao acoplar um radio do Ponto A com
Ponto D somente com ganho da antena ndo e possivel ter resultados satisfatorios. Esses
resultados em relacdo a polarizacao serdo discutidos na secdo de resultados.

Figura 20 — Angulo e Polaridade das Antenas Integrada Radio NanoStation.

Fonte: Fullwireless (2012)
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Com a rede implantada e funcionando dentro dessa area metropolitana € possivel
avaliar varios cenarios, que sera apresentado na secdo de resultados. Os possiveis cenarios de
servicos e aplicacbes que podem ser implementados sdo: rede de sensores, estudo de
smartgrid e uso de tecnologia VolP.

Na préxima secao € apresentada a implementacdo do servi¢co VolP na rede Stormesh,
implementacdo essa escolhida para avaliar a qualidade da rede, onde é demonstrado as
caracteristicas basicas para criacdo desse servico e a topologia fisica e logica do servi¢co VolP

dentro dessa rede.
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5 - IMPLEMENTACAO VOIP

Para a implementacdo do VolP, deve-se preocupar inicialmente com a ferramenta
que administra esse servigco, pois € através dela que centraliza-se 0 gerenciamento e a
administracdo do servico e de todas as funcionalidades, tanto para o fornecimento de voz ou
para 0 provimento de servicos de fax, correio eletrobnico, mensagens instantaneas e até
videoconferéncia, dependendo do que se deseja para a rede.

Atualmente existem algumas ferramentas que buscam reunir esses servicos, sejam
licenciadas ou gratuitas. Para esse trabalho, optou-se pela utilizacdo da distribuicdo Elastix
(ELASTIX, 2011).

Elastix é uma ferramenta livre, baseada na distribuicio Linux CentOS. E definido
como um servidor de comunicages unificadas, pois integra os servigos de voz, fax,
mensagens instantaneas, correio eletrénico e até ferramentas de colaboragdo em um s6 lugar,

como mostrado na Figura 21.

Figura 21 — Funcionalidades reunidas na distribuic&o.

Fonte: do proprio autor.

Na Tabela 6 sdo mostrados os softwares associados aos tipos de servigos
mencionados anteriormente.

O Elastix foi liberado pela primeira vez em marco de 2006, mas ndo se tratava de
uma distribuicdo, e sim de uma interface para exibir registros detalhados de chamadas para

Asterix.
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Tabela 6 — Softwares gratuitos.

Software Servico
Asterix IP PBX
Hylafax Fax
OpenFire Mensagens Instanténeas
Postfix Correio Eletrénico
SugarCRM Ferramenta colaborativa

Fonte: do proprio autor.

A sua popularidade vem crescendo desde o lancamento e atualmente é um dos
favoritos do mercado. Em 2007, o projeto foi indicado em duas categorias para 0s prémios
CCA SourceForge. E no ano de 2010, foi escolhido como o produto do ano pela TMC
Internet Telephone (ELASTIX, 2011).

A Elastix foi criada pela empresa equatoriana Palo Santo Solutions e atualmente

disponibiliza as versoes listadas na Tabela 7:

Tabela 7 — VVersoes Elastix.

DistribuicGes Versdes
Elastix 1.6.2 32b/64b
Elastix 2.0.3 32b/64b
Elastix 2.0.3 32b/64b
Elastix 2.2.0 32b/64b

Fonte: do proprio autor.

A instalacdo utilizada do Elastix no projeto implementado foi a verséo 2.2.0 32 bits.
Para a implementacdo do servico VolP na rede Stormesh foram considerados requisitos
fundamentais ao seu funcionamento, tais como, protocolos de interconexd de clientes,
algoritmos de codificacdo/decodificacdo de audio (Codecs) e uma ferramenta para
administracao do servico.

Os processos de instalacdo no servidor estdo descritos no APENDICE B.

5.1 MATERIAIS E METODOS

O protocolo adotado para interconexao foi o SIP (Session Initiation Protocol), que
tem como principais caracteristicas a simplicidade e a flexibilidade, que o torna abrangente a
diferentes dispositivos. Tais vantagens fizeram com que ele se adapte melhor ao cenério da

Stormesh.
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Neste contexto de rede sem fio, a codificacdo do audio tem um importante papel no
desempenho do servi¢co VolIP pois seu algoritmo deve ser econdmico no consumo de banda,
sem perder qualidade de voz. Sendo assim, optou-se por utilizar o codec iLBC (Internet Low
Bit Rate Codec), que atende a essa necessidade, além de possuir licenca livre.

A ferramenta de administracdo escolhida foi a distribuicdo Linux Elastix, que retne
todas as funcionalidades necessarias a implementacao, além de possuir uma interface intuitiva
para o seu gerenciamento.

Considerando o servico corretamente implementado na Stormesh é formada a

topologia l6gica do servi¢co VolP, conforme Figura 22.

Figura 22 — Topologia ldgica do servico VolIP implementado na rede Stormesh.

Fonte: do proprio autor.

Os dispositivos finais de comunicacao utilizado na rede foram telefone IP, servidor

Elastix, softphone e aplicativos para dispositivos maéveis.

5.1.1. Telefone IP

O telefone IP escolhido para esta implementacdo, foi o0 modelo Budge Tone - 200 da
fabricante Grandstream (GRANDSTREAM, 2011) conforme Figura 23. Modelo que tem

suporte a maioria dos codecs utilizados em grande escala ho meio coorporativo e nas areas de
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pesquisa, em particular o iLBC, além do suporte para o protocolo de estabelecimento da
conexao, o SIP.

Este modelo possui saida RJ45 padrdo Ethernet para que possa se comunicar com a
rede Stormesh e tem suporte a funcionalidades como: conferéncia, transferéncia de chamadas

e chamadas em espera.
Figura 23 — Grandstream Bugde Tone 200.

Fonte: Grandstream (2011)
5.1.2 Servidor Elastix

Para a configuracdo do servidor, utilizou-se uma maquina desktop modelo DC5850
da fabricante HP. O equipamento conta com 16 GB de memodria RAM, 160 GB de Disco
rigido, processador Intel Xeon E5430 2,66 GHz e saida Ethernet para a comunicacdo com a
Stormesh.

O servidor VoIP exige uma demanda intensa de utilizagdo, principalmente com
relacdo a processamento dos canais de voz.

Requisitos como memédria RAM e capacidade de armazenamento, ndo precisam ser
tdo sofisticados, por outro lado uma caracteristica importante € a disponibilidade de uma
comunicagédo adequada com a rede.

Apos a instalacdo e configuracdo dos parametros adequados para o servico VolP, é
possivel o gerenciamento do servidor pela web, através do acesso de todas as funcionalidades
via browser. A Figura 24 mostra a tela inicial do servidor.

O Elastix é integrado com um software denominado FreePBX, para provimento do
servico de PBX, um gerenciador e administrador de ramais, semelhante ao da telefonia fixa

publica comutada. Nesse trabalho € utilizado um sistema virtual, denominado IP PBX.
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Figura 24 — Tela inicial do Elastix .

Fonte: do préprio autor.

Inicialmente foram configurados onze usuérios, cada um com seu ramal, como
mostrado na Figura 25. Os usuarios se encontram distribuidos por toda a rede Stormesh, ndo
ficando restrito apenas a um tipo de dispositivo final, podendo ter a sua conta cadastrada em

varios dispositivos, sejam telefone IP, softphone ou até em smarthphone, sendo utilizado um

de cada vez.
Figura 25 — Lista de Usuérios do servico VolIP Cadastrado na rede.

Fonte: do proprio autor.
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5.1.3 Softphone

Os softphones sdo aplicativos responsaveis para simular dispositivo de telefonia IP
em maquinas desktops ou notebooks, ficando a critério do usuério final. Para este trabalho foi
necessario escolher um que atendesse os parametros de configuracdo da implementacao,
principalmente o suporte ao codec iLBC e ao protocolo SIP.

O softphone escolhido para esta implementacdo, foi o aplicativo ZolPer Classic da
empresa ZolPer (ZOIPER, 2011) disponivel para download gratuitamente no site da empresa.
Foi testado juntamente com outras opg¢des disponiveis na web, tais como o Express Talk;
possui interface intuitiva e de facil configuragdo, mostrando-se vantajoso em comparagao aos
outros, e principalmente por atender os parametros necessarios para configuracdo. Nada
impede que sejam utilizados outros softphones, desde que suportem 0s requisitos desta

implementacdo. A seguir € mostrada a interface do ZolPER na Figura 26.

Figura 26 — Interface do aplicativo ZolPer.

Fonte: ZolPer (2011)

5.1.4 Aplicativo para dispositivos moveis

O projeto requeria um aplicativo de voz similar ao softphone para ser utilizado em
dispositivos moveis, transformando um smarthphone em um dispositivo final de comunicacao
de VolP.

Houve certa dificuldade em encontrar um aplicativo multi-plataforma que cumprisse
esses requisitos, sendo na sua maioria aplicativos proprietarios, requerendo licencga para uso.
Para esta implementacéo o aplicativo escolhido foi 0 3CX Phone6 da fabricante 3CX (3CX
PHONE 6, 2011) mostrado na Figura 27. Um aplicativo gratuito que suporta as principais
plataformas existentes no mercado como Android, i0OS e WindowsMobile, oferecendo varios

tipos de codecs, inclusive o0 iLBC e o protocolo SIP.
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Figura 27 — Interface do Aplicativo 3CX Phoneé.

Fonte: 3CX (2011)
Com a rede mesh implantada e a implementacdo do servico VolP em funcionamento
na rede, foi possivel avaliar varios cenarios de testes que sao descritos na se¢do de resultados.
O impacto do servi¢o VoIP implementado na rede é a possibilidade de validar o uso
da rede em malha em operacdo com todos os dispositivos, e ndo apenas a simulagdo como
mencionado na grande maioria dos trabalhos de pesquisa, desta forma esse trabalho pode
contribuir para orientar trabalhos futuros com uso de uma rede real em outros locais com

caracteristicas semelhantes a regido de Cuiaba.
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6 — RESULTADOS

Os resultados sdo divididos em duas partes, a primeira parte mostra o desempenho de
parametros da rede Stormesh e na sequéncia o resultado do servi¢o VoIP dentro de uma rede
mesh.

6.1 REDE STORMESH

Foram avaliados alguns cenarios para validar a operacdo da rede, descritos a seguir:

I.  Utilizagdo somente das antenas omnidirecionais;

Il. Ponto A com antena omnidirecional e 0s outros pontos com os radios no modo

adaptativo; e

I1l. Todos os radios em modo adaptativo.

Em todos os cenarios foram medidos o nivel de sinal entre cada né da rede e o
gateway (Ponto A) conforme Figura 22.

As antenas omnidirecionais possuem angulo vertical que limita o plano de
propagacdo do sinal, 6° para a antena de 12 dbi e 18° para as antenas de 8 dbi. Esse efeito ndo
é percebido quando os nés estdo no mesmo plano horizontal, ou com pouca variacao de altura
entre eles, porém, na rede Stormesh, foi percebida perda significativa do sinal, e acredita-se
que tenha ocorrido justamente em funcdo desta variacdo de altura em que 0s nds estdo
instalados. Por fim, foi medida a largura de banda entre os n6s da rede até o Ponto A.

Foram realizadas medicGes para avaliar o ganho de sinal na rede Stormesh, em
relacdo ao Ponto A. Este no foi escolhido por ser o gateway da rede para conexdo a Internet.

A ferramenta utilizada para avaliar o nivel do sinal foi o prdprio sistema operacional
OpenWRT, disponibilizando uma interface que permite fazer uma varredura em toda a rede e
demonstrar toda sua topologia, trazendo os valores de cada radio em relacdo aos seus
vizinhos.

A Figura 28 apresenta resultados de ganho de sinal do primeiro cenario, com a
utilizacdo de somente antenas omnidirecionais em todos os pontos.

Na Figura 29 é exibido o nivel do sinal, porém o Ponto A foi configurado para
utilizar antena omnidirecional, enquanto que os demais nés foram configurados para utilizar o

modo adaptativo.
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Figura 28 — Valor em dBm de todos os pontos com antena omnidirecional.

Fonte: do proprio autor.

Com pode ser visualizado na Figura 28, quando se configura a rede para trabalhar
com todas as antenas em modo omnidirecional, as poténcias dos pontos estdo proximas do
limiar critico, particularmente o Ponto D. Isso provavelmente ocorre pela distribuicdo
uniforme da poténcia da antena omnidirecional e a distancia entre os nds da rede. Aonde
temos o valor de -74 dBm, que é a sensibilidade minima para o funcionamento dentro das
caracteristicas técnicas do Nanostation.

A Figura 29 mostra o nivel de poténcia dos pontos quando as antenas operam no
modo adaptativo, exceto o gateway (Ponto A) operando no modo omnidirecional. Houve uma

melhora significativa, com ganhos na faixa de 6 a 10 dB.

Figura 29 — Valor em dBm do ponto A utilizando antena omnidirecional e os pontos B, C, D e E utilizando
antenas adaptativa.

Fonte: do proprio autor.
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A Figura 30 mostra os niveis de poténcia quando todos pontos estdo operando no
modo adaptativo. Exceto pelo Ponto E, com poténcia de -71 dBm, todos estdo com poténcias
acima ou proximas de -60 dBm, indicando uma boa qualidade do sinal. Isso proporciona uma

baixa taxa de erros e/ou uma alta taxa de dados (throughput) na rede.

Figura 30 — Valor em dBm de todos os pontos usando antena adaptativa.

Fonte: do proprio autor.

A Figura 31 compara os trés cenarios no emprego das antenas. No modo adaptativo,
o software do equipamento monitora as poténcias, através de medicGes, da polarizacdo
vertical e horizontal, selecionando a antena que apresenta 0 melhor ganho na recepcéo dos
dados. Apesar da superioridade, em termos da poténcia recebida, 0 modo adaptativo pode
restringir o suporte de acesso dos usuarios, atendendo somente as regifes do angulo de
cobertura da antena. No caso da antena omnidirecional, ndo haveria essa restricdo de
cobertura.

Figura 31 — Valores dos pontos em dBm comparando os tipos de antenas utilizadas.

Fonte: do proprio autor.
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Avaliou-se também a largura de banda passante disponivel nos enlaces de radio para
0s usuarios, nos trés cenarios de mudancas das antenas. A Figura 32 apresenta os resultados
em Mbps com a utilizacdo de todos os nds utilizando somente as antenas omnidirecionais,
enguanto que na Figura 32, somente o gateway da rede com antena omnidirecional e 0s outros
n6s no modo adaptativo. Por fim, na Figura 34, mostra-se a banda passante com a utilizacéo
de todos os nés configurados no modo adaptativo. E na Figura 6.8, exibe um comparativo
entre os cenérios avaliados.

As medicdes foram realizadas através do software iPerf, instalado em todos os nos da
rede. O iPerf € uma ferramenta de anélise de desempenho de banda e célculo de perda de
datagramas na rede.

Para isso, o Ponto A foi configurado como servidor e os demais nés da rede como
clientes. Esta medicdo ocorreu em testes realizados durante 1800 segundos, em diferentes
periodos do dia, por dois meses com a rede em funcionamento normal, sem que 0S usuarios
soubessem da condicdo da rede para eles ndo alterarem seu perfil de utilizacdo. Os resultados
apresentados s3o oriundos da média aritmética destas medicdes. E importante ressaltar que

ocorreu pouca variacdo destes valores no decorrer do periodo observado.

Figura 32 — Valor da largura da banda com todos os pontos com antena omnidirecional.

Fonte: do proprio autor.
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Figura 33 — Valor da largura de banda do ponto A omnidirecional e os pontos B, C, D e E adaptativa.

Fonte: do proprio autor.

Figura 34 — Valor da largura de banda com todos os pontos no modo adaptativo.

Fonte: do proprio autor.

E possivel observar pela Figura 35, que a variacdo da largura de banda, disponivel
para os usuarios, foi significativa, mesmo ocorrendo grande variacdo do ganho do sinal, como
apresentado na Figura 31. Esse fato demonstra que os equipamentos tem-se comportado de
maneira estavel, quanto a qualidade dos enlaces disponibilizados para 0s usuérios, mesmo
com sinais proximos a -74 dBm, que é a sensibilidade minima para o funcionamento com taxa
de 54 Mbps.

Acredita-se que tenha ocorrido este fato em funcéo do sinal ter alcangado o ganho
minimo para funcionamento dos equipamentos, ndo alterando a largura de banda disponivel.
Quanto ao ponto D e Ponto E, o resultado obtido de 3,53 Mbps e 2,68 Mbps de largura de
banda, é provavel que tenha ocorrido esta reducdo devido ao nivel de sinal em relacdo ao

angulo de abertura das antenas.
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Figura 35 — Valores dos pontos em Mbps comparando as trés configuracfes analisa a largura de banda passante.

Fonte: do proprio autor.

O ponto E alcangou um excelente resultado de largura de banda (ultrapassando 7,2
Mbps) no modo adaptativo, apesar da distancia de 1.900 metros do Ponto A.

A largura de banda do Ponto E no modo adaptativo apresentou um excelente
resultado em relacdo aos demais pontos que estdo mais préximos, mostrando que as corretas
configuracBes de antenas sdo importantes na instalacdo da rede em malha sem fio em area
metropolitana, deixando a rede com melhor desempenho e proporcionando uma rede
confidvel a qualquer tipo de servico.

Adicionalmente, a altura relativa de cada n6 da rede também influencia este
resultado, pois 0 angulo de propagacéo das antenas utilizadas irradiam o sinal em determinado
plano, ou zona. Com isso identifica-se que o melhor cenéario para utilizacdo deste tipo de rede
acontece quando as antenas estdo no mesmo plano horizontal, ou com pouca variagdo de
altura entre elas.

Dessa forma com a rede em operacdo e com largura de banda estavel e confiavel foi

possivel implementar o servico VolP, onde avalia-se 0 comportamento do VolP nessa rede.

6.2 SERVICO VOIP

Para validar o servico VolIP, inicialmente foi realizada uma pequena avalia¢do para

verificar se seria possivel oferecer esse tipo de servico na rede Stormesh.
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Foram realizados alguns testes com a aplicagdo do método MOS, recomendado pela
ITU-T (International Telecommunications Union — Telecomunications Unit) P. 800,

comumente utilizado para avaliacdo de qualidade de voz, mensurada da seguinte forma:

(Otima=5; Boa=4; Regular=3; Ruim=2; Péssima=1|

A pontuacdo é obtida através da avaliacdo subjetiva dos usuérios finais durante a
utilizacdo do servico.

Como modelo de experimento foi realizada vinte ligacdes entre os pontos C e B, da
rede com tempo meédio de dois minutos de conversagdo, efetuando um salto de conexdo,
conforme mostrado na Figura 22. O gréfico da Figura 36 mostra a média MOS, do servico
VolIP Stormesh.

Baseada na documentagdo do método MOS, conclui-se que avaliagdo com média
final ndo pode ser inferior a 3,6, considerada inaceitdvel. Apds a avaliacdo realizada na
Stormesh, obteve-se a nota 4,55, utilizando o codec iLBC, considerada uma boa nota para
ligagbes VolIP, ficando acima do MOS tedrico deste codec que, segundo a ITU-T P.800, o

valor é de 4,14.
Figura 36 — Media do MOS VolIP na Stormesh.

Fonte: do proprio autor.
A Tabela 8 mostra a quantidade de pessoas que fizeram a avaliacdo do VolP, a
guantidade de frases que cada pessoa avaliou e suas respectivas notas.
O dispositivo final utilizado para fazer essa avaliagcdo da qualidade do servico VolP,
foi o telefone IP mostrado na Figura 23. Pode ser utilizado também um smartphone ou

softphone, que ja estdo em funcionamento na rede Stormesh.
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Tabela 8 — Usudrios, quantidade de frases utilizadas no teste e nota.

USUARIO | QUANTIDADE DE FRASES . NOTA
Voluntario 01 5 4,54
Voluntario 02 5 4,5
Voluntario 03 5 4,44
Voluntario 04 5 4,65
Voluntario 05 5 4,42
Voluntario 06 5 4,5
Voluntario 07 5 4,67
Voluntario 08 5 5,0
Voluntario 09 5 4,36
Voluntario 10 5 4,25
Voluntario 11 5 4,7
Voluntario 12 5 4,55
Voluntario 13 5 4,8
Voluntario 14 5 4,7
Voluntario 15 5 4,56
Voluntario 16 5 4,65
Voluntario 17 5 4,42
Voluntario 18 5 4,77
Voluntario 19 5 4,5
Voluntario 20 5 4,7

MEDIA NOTA 4,55

Fonte: do proprio autor.

Diante desses resultados satisfatorios, foi montado um novo cenario para avaliar o
comportamento da ligacdo VolP, verificando os principais fatores que afetam a qualidade da
voz transmitida: o modelo de codec (Coder Decoder) de voz utilizado, o atraso fim-a-fim dos
pacotes transmitidos na rede, a variacdo do atraso (jitter) e a taxa de perda de pacotes.

Desta forma para concluir as avaliages do servico VoiP, foi realizado um estudo
comparativo relativo ao desempenho dos principais codecs da literatura, G.723.1, G711, iLBC
e GSM, considerando sobretudo os parametros descritos acima, e avaliando qual desses codec
tem o melhor desempenho.

O cenario escolhido para avaliagdo foi definido através da topologia logica do VolP,
conforme apresentado na Figura 22, usado para avaliar os pardmetros de qualidade de voz
relativos a utilizacdo de codecs, descrito a seguir:

I. O servidor VolIP foi instalado na ponta A da rede, localizado no IFMT, é o
ponto central da rede onde esta a saida para internet. Nesse mesmo servidor foi
instalado as ferramentas para monitoramento da rede mesh e as avalia¢fes do

VolIP na rede.
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Il.  Foram feitas cinco ligagcbes com 5 minutos de duracdo, ndo simultaneas, do
ponto F ao ponto J da rede passando pelo ponto A, onde encontra-se o nucleo
central da rede.

I1l.  Foram avaliados todos os 4 codecs, com a rede em producédo e utilizacdo de

uso para internet.

Para fazer as avalia¢des das ligacdes do Ponto F ao Ponto J, foi observado o trafego
na rede com o uso de internet e do VolIP para cada ligacdo. Esse trafego de uso para internet
durante cada ligacdo é denominada como carga. Essa carga foi de aproximadamente 9 Mbps
para todas as ligagdes, a carga maxima que a rede suporta € de 12 Mbps no seu nucleo no
Ponto A, em uso simultaneo com os demais pontos da rede.

Do ponto F ao ponto J pode observar-se que existem trés saltos na rede, a ligacéo
inicia do Ponto F passando pelo Ponto A, onde encontra o servidor VolP, vai para Ponto E,
chegando ao ponto J, concluindo seu destino final.

Dessa forma foi feita avaliacdo da ligagdo com trés saltos da rede em producdo com
carga (til de uso para internet de aproximadamente 9 Mbps, verificando o comportamento de
cada codec para cada ligacdo, com objetivo de obter o melhor resultado desses codecs, a ser
empregado em uma rede mesh com essas caracteristicas.

Primeiramente foram avaliados o jitter, laténcia e perda de pacote utilizado por todos

0s codecs, conforme Figura 37.

Figura 37 — Comparacao dos Codecs.

Fonte: do proprio autor.
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Na Figura 37 € mostrado a comparacdo do jitter, laténcia e perda de pacote em
relacdo aos niveis considerado aceitaveis como excelente na literatura e recomendacdes pela
ITU-T comentada pela IETF, através dessas métricas podem ser definidos niveis de aceitacdo
quanto a qualidade de recepc¢éo de voz.

E possivel verificar na Figura 37 que todos os codecs apresentam bons resultados em
relacdo a classificacdo de qualidade de recepcdo para trdfego VolP, demonstrado pelo
parametro de comparacdo definido como nivel aceitdvel como excelente.

O codec que obteve menor jitter e menor laténcia foi 0 G711, mas quando avalia-se a
largura de banda utilizada pode se observar que esse codec requer sempre uma largura de
banda passante da rede maior que os demais, conforme a Figura 38, onde sdo avaliados em
conjunto a laténcia e a largura de banda utilizada por todos codecs.

O motivo da grande largura de banda utilizada pelo G711 é por este trabalhar com
uma taxa tipica de transmissdo de dados de 64 kbps. Logo os codecs como iLBC, G.723.1 e

GSM tem a taxa de transmissdo de dados inferior, conforme Tabela 2 mostrada anteriormente.

Figura 38 — Avaligdo da laténcia e Largura da banda utilizada por todos os codec.

Fonte: do proprio autor.

Na Tabela 9 é apresentada a estatistica descritiva dos quatros codecs em relacao a
largura de banda utilizada, jitter e laténcia. Pode-se observar que apesar do G711 apresentar
bons resultados de jitter e laténcia, ele utiliza uma largura de banda expressiva, que pode ser
um ponto desfavoravel para utilizacdo deste codec em rede de baixa capacidade de largura de

banda passante para uso.
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E possivel observar na Tabela 9 que o desvio padrdo e os valores minimo e maximo
apresentam variacdes que acontecem durante uma ligacao, ou seja, durante o periodo de cinco
minutos de uma ligacdo € possivel observar que a média estd dentro do nivel considerado

aceitavel pela ITU-T, mas existem variacdes que desviam-se do padrao (linha valor maximo).

Tabela 9 — Comparacdo codecs utilizando estatistica descritiva.

G711 G723 GSM iLBC

Laténcia |Jitter | Banda | Laténcia | Jitter | Banda |Laténcia| Jitter | Banda |Laténcia| Jitter | Banda
(ms) (ms) | (kbps) (ms) (ms) | (kbps) (ms) (ms) | (kbps) (ms) (ms) | (kbps)

Média 20,07 3,27 | 80,44 30,10 3,79 17,31 20,09 4,77 29,32 30,11 3,82 24,33

Desvio

Padrio 5,47 2,15 | 281 6,67 2,47 0,59 7,38 2,69 1,05 7,05 2,38 0,86

Minimo 0,05 0,02 | 3,20 0,06 0,06 1,02 0,05 0,04 1,17 0,05 0,02 1,44

Méximo | 204,50 |(17,97| 96,00 561,02 | 43,19 | 26,11 504,92 | 33,71 | 42,63 556,28 | 39,75 | 36,72

Fonte: do préprio autor.

Foi utilizado o teste estatistico T-Student, para verificar a existéncia de diferencas
entre as médias obtidas por cada um dos codecs em relacdo a laténcia, jitter e banda ao nivel
de significancia de 5%.

A Tabela 10 apresenta os resultados através do confronto entre os codecs, conforme
laténcia, jitter e banda, representadas pelas as colunas # das média, determinadas pela
subtracdo da média encontrada no primeiro codec pela média encontrada no segundo codec.
Ja as colunas %Amedia verifica o percentual de variacdo que ocorreu entre as médias do
primeiro e segundo codecs e por ultimo as colunas trazendo os P-valores encontrados. O P-
valor foi utilizado para sintetizar o resultado de um teste de hipoteses. O P-valor é definido
como a probabilidade de se obter uma estatistica de teste igual ou mais extrema quanto aquela

observada em uma amostra, assumindo verdadeira a hipétese nula.

Tabela 10 — Comparacdo das médias de todos os codecs.

Laténcia (ms) Jitter (ms) Banda (kbps)
# das Médias %A Média P-Valor # das Médias %A Média P-Valor #das Médias %A Média P-Valor
G711x G723 -10,027 -49,95% 0,000 -0,511 -15,62% 0,000 63,131 78,48% 0,000
G711 X GSM -0,016 -0,08% 0,463 -1,492 -45,57% 0,000 51,117 63,55% 0,000
G711 x IBLC -10,034 -49,99% 0,000 -0,549 -16,78% 0,000 56,106 69,75% 0,000
G723 x GSM 10,011 33,26% 0,000 -0,981 -25,91% 0,000 -12,014 -69,41% 0,000
G723 xIBLC -0,007 -0,02% 0,798 -0,038 -1,00% 0,001 -7,025 -40,58% 0,000
GSM x IBLC -10,018 -49,87% 0,000 0,943 19,78% 0,000 4,990 17,02% 0,000

Fonte: do prdprio autor.

Dessa forma pode-se avaliar que todos os codecs atingem resultados bons para a rede
em estudo, mas observando os resultados em conjunto é possivel apontar que o0 G723 e 0
ILBC se destacam pelo baixo jitter, baixa perda de pacote e pela baixa largura de banda

utilizada, caracteristicas importantes quando se utiliza rede de baixa vazdo e alto nivel de
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ligagbes simultaneas, os dois codecs demonstram também uma proximidade de resultados de
laténcia (médias iguais) e jitter (médias muito proximas).

Apbs as andlises apresentadas e atraves dos resultados adquiridos pelo Wireshark foi
feita também uma avaliacdo de todos esses codecs utilizando o analisador de rede
CommView, onde é apresentado na Figura 39 os resultados do Fator R e do MOS. A
avaliacdo com média final ndo pode ser inferior a 3,6, baseado na documentacdo do método
MOS, considerada como inaceitavel. O Fator R pode ser comparado pela Tabela 4, demonstra

que quanto maior Fator R melhor o nivel de satisfacdo do usuario.
Figura 39 — Avaliacdo do MOS e Fator R.

Fonte: do préprio autor.

E importante observar que o G723 e 0 iLBC se destacam novamente quando é feita
essa a avaliagdo na qualidade de voz, conforme apresentado nos resultados da Figura 39,
comparando-se com as métricas de avaliagdo demonstrada na Tabela 3 e 4.

Dessa forma pode-se concluir que para o cenario avaliado, uma rede mesh
metropolitana com essas dimensoes classifica-se em uma ordem de utilizag&o os codecs G723

e iLBC e na sequéncia, os codecs GSM e G711.
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7 — CONCLUSOES E TRABALHOS FUTUROS

A rede Stormesh conseguiu demonstrar a viabilidade de instalacdo e configuracédo de
uma rede em malha sem fio utilizando o padrdo IEEE 802.11a, como uma rede de backbone
metropolitana. Diferentemente da maioria dos trabalhos existentes que utilizam o padréo
IEEE 802.11b com a frequéncia 2,4 GHz e com largura de banda de até 11 Mbps, nesse
trabalho foi empregado a frequéncia de 5,8 GHz, mais estavel e menos poluida, com uma
largura de banda de até 54 Mbps.

Outro diferencial deste trabalho foi & utilizagdo de radio outdoor, que possui capsula
protetora propria para ambiente externo e ndo precisa ser montado em caixas herméticas. E
importante salientar que muitos trabalhos existentes utilizam radios indoor, montados dentro
de caixas herméticas, que sdo fabricados para serem utilizados em ambientes de escritorios
com ventilacdo e refrigeracao.

Um resultado importante que foi observado na implantacdo da rede é a necessidade
de preocupacdo com o tipo de antena externa a ser usada em uma area metropolitana, pela a
grande diferenca de altura entre os prédios onde os radios ficam instalados, essa informacao
normalmente n&o é mencionada nos trabalhos relacionados.

A altura e a distancia relativa de cada ponto da rede influenciaram no resultado
obtido, isso aconteceu devido ao angulo de propagacdo das antenas utilizadas, que irradiam o
sinal em determinado plano, ou zona. O melhor cenario para utilizagdo deste tipo de rede
acontece quando as antenas estdo no mesmo plano horizontal, ou com pouca variacdo de
altura entre elas.

Desta forma foi possivel observar um bom desempenho na qualidade de sinal na rede
Stormesh com uso de antena adaptativa pelo angulo de polarizacdo. Este resultado é muito
importante, pois se pode aplicar a solu¢do em outros ambientes além das areas metropolitanas.

Foi possivel concluir também que o ganho de sinal, utilizando as diferentes
estratégias de configuragcdo de antenas, alcangou bons resultado em ganho de sinal e largura
de banda para o modo adaptativo.

Este estudo apresentou uma solucdo eficaz e de baixo custo para redes
metropolitanas e em malha sem fio. Com os resultados encontrados é possivel concluir que,
em redes com poucos numeros de saltos entre 0s nos, 0s servicos de acesso a Internet

possuem boa qualidade.
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Quanto as avaliacGes do servico VolIP os resultados mostram que a topologia atual
atende os requisitos de qualidade pela ITU-T. Deve-se ressaltar que as maiorias dos trabalhos
existentes atualmente no assunto sdo baseados em simulagOes, diante deste aspecto foi
apresentada a implementacdo de servico VoIP na rede Stormesh com usuarios ativos que
utiliza servico VoIP e os servicos de internet disponiveis.

Pode-se concluir que dentre os quatro codecs testados, 0 G723 e o iLBC é 0 que
melhor se adaptou ao cenario e na sequéncia os codecs G711 e o0 GSM, provendo servico de
voz com qualidade.

Como proposta de trabalho futuro serd realizado um estudo no servico VolP
utilizando um controlador de trafego TC (traffic controller), onde sera investigado o uso do
VolIP com e sem controle de trafego, analisando o comportamento da rede.

Outra proposta de trabalho é a interligacdo das unidades do IFMT com a utilizagéo
da tecnologia VolIP, e com isto, consequentemente, reducdo de custos em ligagOes telefonicas
entre os Campus do IFMT situados na regido metropolitana de Cuiaba, bem como uma anélise

de desempenho desta rede com o servi¢o de voz implementado.
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APENDICE B

ANEXO A — DOCUMENTACAO DE INSTALACAO DO SERVIDOR ELASTIX

A instalacdo do servidor Elastix ndo difere muito de outras instalacGes da plataforma
Linux, partindo do pressuposto que o mesmo € baseado no sistema operacional CentOS.
Primeiramente deve-se fazer o boot pelo drive de CD-ROM ou por alguma midia removivel.
O CD se iniciara automaticamente e logo apareceré a tela da Figura 40.

Figura 40 — Tela escolha de linguagem.

Welcome to Elastix
Choose a Language

What language would you like to use
during the installation process?

Northern Sotho

Oriya

Polish

Portuguese
FPortuguese(Brazilian)
Pun jabi

Russian

Serbian

<Tab>s<Alt-Tab> between elements | <{3pace> selects i <F12> next screen

Fonte: do préprio autor.

Esta tela te dara a op¢cdo de escolher o idioma a ser usado no servidor, selecione:
“Portuguese(Brazilian)” e confirme no botao “OK”.

A seguir a instalacdo ird para uma préxima tela como mostrado abaixo, permitindo

agora a selecdo do idioma a ser usado no teclado, selecione a opg¢do: “pt-latinl” (opgdo

equivalente a op¢do ABNT2 em ambientes Windows) e aperte o botdo “OK” para prosseguir

a instalacao, conforme Figura 41.
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Figura 41 — Tela escolha padréo teclado.

Bem-vindo ao Elastix

Tipo de Teclado

Que tipo de teclado voce tem?

ite
JjplB6
la-latinl
mk-utf
nl
no

12

p
pt-latinl

{Espago> seleciona i <F12> continuar

{Tab>s<Alt-Tab> alterna selecao i
Fonte: do prdprio autor.

Chega-se assim a uma importante etapa, onde séo listadas as operacdes relacionadas
a particdo a ser instalada o servidor Elastix. Neste caso, o disco rigido esta vazio, cabe entéo
escolher a opgdo: “Usar o espago livre nos discos selecionados e criar layout padriao”, e

abaixo selecionar a particdo disponivel, conforme mostrado na Figura 42.
Figura 42 — Escolha particéo.

Bem-vindo ao Elastix
] Tipo de Particionamento |

A instalasao requer o particionamento do seu disco rigido. Por padrao,
um layout de particionamento & escolhido, o gqual atende a maioria dos
usuarios. Vocé pode escolher usar este ou criar o seu proprio.

fipagar todas partigbes nos discos =zelecionados e criar layout padrao.
Remover particies Linux nmos discos selecionados e criar layout padrao.
sar espato livre nos discos selecionados e criar layout padrao.

Criar layout personalizado.

Que disco(s) vocé deseja utilizar para esta instalagao?
[=] sda 20473 MB (UMware, UMware Virtual 3) [
[

<FZ>» Adicionar drive <F1Z> continuar

Fonte: do préprio autor.

Ap0s ter feito a etapa anterior, selecione a opgdo “OK” para prosseguir a instalacao.

<Espasgo>,<{+>,<-> selecao i

Entra-se agora em uma importante etapa, que é a configuragdo de rede. A seguir sera
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perguntado se deseja configurar a interface de rede agora ou futuramente, como mostrado na
Figura 43 a seguir.

Neste caso, escolha a op¢do “sim” para prosseguir a instalagéo.

Figura 43 — Configuragdo de interface.

Bem-vindo ao Elastix

Conf igurar interface de rede

Uocé deseja configurar as interfaces
de rede ethB deste sistema?

{Tab>s<Alt-Tab> alterna =eletao i <Espaco> seleciona i «F1Z2> continuar
Fonte: do préprio autor.
Prosseguindo com a configuracdo de rede, serdo listadas as op¢Ges mostradas na
Figura 44. Escolha as opgdes: “Ativar na inicializa¢do” e “Habilitar suporte para IPv4”.

Figura 44 — Configuracéo placa de rede ethO.

Bem-vindo ao Elastix

Conf iguracao de rede para ethB

Advanced Micro Devices [AMD] 79c978 [PCnet3Z2 LANCE]
BE:HC:29:18:F3:5B

[%]1 Ativar na Inicializacao

[#]1 Habilitar suporte para IPvd
[ 1 Habilitar suporte para IPuvb

<Tab>-<Alt-Tab> alterna selecao i <Espaso> seleciona i <F12> continuar

Fonte: do préprio autor.

E logo apos selecione o botdo “OK” para prosseguir a instalagao.

Apos esta etapa da instalacdo, é pergunta se o enderecamento IP sera atribuido

dinamicamente (DHCP) ou se sera estaticamente, como mostrado na Figura 45. Selecione a
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segunda opcdo, e preencha os campos com 0s enderecos que serdo utilizados. Para esta
implementacéo, utilizou-se os enderegos “192.168.10.50 / 255.255.255.0” para endereco IP e
mascara da rede respectivamente.

Figura 45 — Configuracdo DHCP.

Bem-vindo ao Elastix

Configuracao de IPv4 para ethB

Advanced Micro Devices [AMD] V9c978 [PCnet3Z2 LANCE]
AR:BC:29:1A:F3:58

(%) Configuragao de IP dindmico (DHCP)
( ) Configuratao de endere%o manual

Endereco IP Frefixo (Mascara de Rede)

s

<Tab>/<nlt-Tab> alterna selecao i <Espaco> seleciona i «F12> continuar
Fonte: do préprio autor.

Apo6s o preenchimento dos enderecos, selecione o botdo “OK” para prosseguir com a
instalacéo.

A seguir sera perguntado da mesma forma, porem em relacdo ao “Host”. Selecione
primeira opcdo “Automaticamente via DHCP”, e selecione a opgao “OK” para prosseguir a
instalacdo, como mostrado Figura 46.

Figura 46 — Configuragdo host DHCP.

Bem-vindo ao Elastix

Conf iguracao do nome de host

3¢ o seu sistema faz parte de uma rede grande na gual
os nomes das maquinas sao atribuidos pelo DHCP,
selecione 'automaticamente wia DHCP'. Caso contrario,
selecione ’‘manualmente’ e indigue o nome de host para
seu sistema. Se wvocé nao o fizer, seu sistema sera
conhecido como ’localhost’.

(=) automaticamente wvia DHCP
( ) manualmente

<Tab>s<Alt-Tab> alterna selecao i <Espaso> seleciona i <F12> continuar
Fonte: do préprio autor.
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Logo apos o enderegamento, serdo listadas as opg¢des de fuso horério a ser usado pelo

servidor, conforme mostrado na Figura 47. Selecione, a op¢do “America/Cuiaba” e depois
‘GOK’,.

Figura 47 — Configuragdo de fuso hordrio.

Bem-vindo ao Elastix

Selecao de Fuso Horario

Em que fuso horario vocé
esta localizado?

[ 1 Relbgio do sistema utiliza UTC

America-sCosta_Rica
AimericasCuiaba
America-Curacao

Amer ica-Danmarkshavn
Amer ica/Dawson

{Tab>s<Alt-Tab> alterna seletao i <Espaso> seleciona i <«F1Z2> continuar
Fonte: do préprio autor.

Agora, chega-se a uma parte da instalacdo onde serd definido a senha do Root
(Administrador). Informa-se a senha, depois repte-se ela para confirméa-la e depois seleciona-

se o botdo “OK”, como mostrado Figura 48.
Figura 48 — Senha do Root.

Bem-vindo ao Elastix

Senha do Root (Administrador)

Escolha uma senha para o root. Vocé devera
digita-la duas wvezes para garantir gue nao
ha erros. Lembre-se que a senha do root,
por ser a senha do administrador, € uma
parte critica da seguranta do seu sistemat

Senha:
Senha (confirmar):

{Tab>-<Alt-Tab> alterna seletao i <Espato> seleciona i <F12> continuar

Fonte: do préprio autor.
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A seguir comecara entdo a instalagdo dos sistemas operacional Elastix, conforme

mostrado na Figura 49.

Figura 49 — Instalagdo Pacotes.
Bem-vindo ao Elastix

| Instalasao de Pacotes |

Nome 2 perl-5.8.8-32.el5_6.3-i386
Tamanho 1 29845k
Descricao: The Perl programming language

49
Bytes Tempo
Total 2 445 12Z23M A:83:39
Concluido: 64 145M A:88:26
Restando: 1878M A:83:13

11+

{Tab>~<Alt-Tab> alterna selecao i <Espaco> seleciona i <«F12> continuar
Fonte: do préprio autor.

Espere a instalacdo ser concluida, que sera redirecionado uma tela conforme Figura
50, onde devera ser informado a senha da ferramenta MySQL, utilizada como ferramenta
padrdo para o gerenciamento do banco de dados do servidor Elastix. Defina a senha, e

selecione a opcdo “Aceitar”.

Figura 50 — Configuracdo senha MySQL.

The Elastix system uses the open-source database engine MyS{L for
storage of important telephony information. In order to protect
your data, a master password must be set up for the database.

This screen will now ask for a password for the 'root’ account of
MySQL.

Please enter your new MySQL root password:

-

<Cancelar>

Fonte: do préprio autor.
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Apbs definida a senha do MySQL, o ultimo passo da instalacéo sera informar a senha
do “Administrador” para ser usado pelo gerenciamento Web. Esta senha permite acesso a
todas a ferramentas integradas disponiveis no sistema. Defina a senha e selecione o botéo

“Aceitar”, conforme mostrado na Figura 51.

Figura 51 — Configuracdo senha administrador.

Several Elastix components have administrative interfaces that can
be used through the Web. A web login password must be =et for
these components in order to prevent unauthorized access to these
administration interfaces.

This screen will now ask for a password for user ’admin’ that will
be uszed for: Elastix Web Login, FreePBX, UTiger, AZBilling and
FOF.

Please enter your new password for ’admin’:

-

<Cancelar>

Fonte: do préprio autor.

Concluindo este passo, o servidor serd reinicializado e entdo estara concluida a
instalacéo.

O sistemas operacional Elastix, por padrdo, ndo possui interface gréafica, visto que
uma de suas principais virtudes é o gerenciamento via Web. Toda vez que o servidor for

inicializado, sempre sera em modo texto. A tela inicial € mostrada na Figura 52.
Figura 52 — Tela de login.

localhost logim: _

Fonte: do préprio autor.
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E s6 digitar o login do administrador: “root” e a senha definida no momento da

controle total ao administrador do sistema, com mostrado na Figura 53, a seguir.

Figura 53 — Acesso como administrador.

Cent05 release 5.6 (Final)
Kernel £.6.18-238.12.1.el15 on an i686

localhost login: root
Password:

Welcome to Elastix

To access your Elastix System, using a =separate workstation (PC/MAC-Linux)

Open the Internet Browser using the following URL:
http:rs192.168.242.129

[rootPlocalhost 7 1#

Fonte: do préprio autor.

instalagdo, e apertar a tecla Enter. Se o usuério e senha estiverem corretos, € fornecido entdo o

Mesmo as informacdes de rede sendo fornecidas no momento da instalagdo, caso haja

a necessidade de consultar ou alterar os enderecos, devera digitar o seguinte comando:

#ifconfig

Na Figura 54 s&o mostrados estes enderecos.

Figura 54 — Visualizacdo das interfaces de rede.

To access your Elastix System, using a separate workstation (PC/MAC/Linux)
Open the Internet Browser using the following URL:
http:--192.168.242.129

[rootPlocalhost “1# ifconfig
ethBd Link encap:Ethernet Endereto de HW BB:BC:29:18:F3:5B

inet end.: 192.168.242.129 DBcast:192.168.242.255 Masc:255.255.255.8

UF BROADCASTRUNNING MULTICAST MTU:1588 Métrica:l

Rx packet=:51 errors:B dropped:8 overruns:8 frame:d
Tx packets:34 errors:8 dropped:8 overruns:Hd carrier:d
colisfes:B txqueuelen: 168808

RxX bytes:6193 (6.8 KiB) TX bytes:3875 (3.8 KiB)
IRQ:67 Endereco de E-3:8xZB88

Link encap:Loopback Local

inet end.: 127.8.8.1 Masc:255.8.8.8

UP LOOPBACKRUNNING MTU:16436 Métrica:l

RX packets:113 errors:8 dropped:8 overruns:B frame:8
T¥ packets:113 errors:8 dropped:B8 overruns:B carrier:8
colis@es:B txqueuelen:B

R¥X bytes:18834 (9.7 KiB) TX bytes:18834 (9.7 KiB)

[rootPlocalhost “1# vi retcrssysconfig-network-scriptssifcfg-ethd_

Fonte: Elaboragéo

Para visualizar o enderecamento IP atual do sistema, como mostrado Figura 55.
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Digite o comando:

#vi letc/sysconf/network-scripts/ifcfg-ethO

Para consultar o arquivo que contém as informagdes relativas a interface “eth0”, caso
necessite de uma consulta completa ou alterar os valores atribuidos, serd mostrada a tela da

Figura 55.

Figura 55 — Visualizag&o da interface ethQ.

# Advanced Micro Devices [AMD]1 79c978 [PCnet3Z LANCEI]
DEVICE=ethf

BOOTPROTO=static

DHCPCLASS=

IPADDR=19Z .168.168.58

NETHASK=255.255.255.8

HWADDR=AB:AC:29:18:F3:5B

ONBOOT=yes

Fonte: do préprio autor.

Para alterar os valores contidos, aperte a tecla “i”, que o arquivo entrard em modo
“INSERT”, faga as alteragdes necessarias, e depois pressione a tecla “Esc” seguida de “:wq!”
como mostrado na Figura 55.

Sempre que fizer alguma alteracdo na interface de rede, utilize os comandos a seguir
para reiniciar a adaptador de rede e entdo validar as novas configuracoes:

#ifdown ethO

#ifup eth0

Agora sim, o servidor esta instalado e configurado com sucesso, e apto para ser
acessado via navegador da Web.

Para acessar 0 mesmo, abra um navegador e digite o endereco IP do servidor, neste
caso o endereco atribuido ¢ o “192.168.10.50”, pressione a tecla enter. Devera ser exibida a
tela da Figura 56 a seguir.

Digite o0 nome do usuario “admin” e a senha para 0 acesso do sistema, definida no
inicio da instalagdo. Caso o usudrio e senha estejam corretos, serd mostrada entdo a tela da

Figura 56.
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Figura 55 — Tela Gréfica do Elastix.

Fonte: do préprio autor.

Agora o sistema esta devidamente instalado, O administrador da rede deve adequar as

configuracBes conforme a necessidade da implementacéo.
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