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RESUMO

A Lei 13.709/2018 (Lei Geral de Protegdo de Dados) € um marco regulatério
importante para a protecdo de dados pessoais no Brasil. A lei surgiu no Brasil em
2018, inspirada na GDPR da Unido Europeia, o Regulamento (UE) 2016/679, para
proteger os direitos fundamentais de privacidade, sendo adicionada a carta magna em
seu artigo 5° inciso LXXIX, tornando-se, a partir de entdo, clausula pétrea. Ela
estabelece requisitos que devem ser observados pelos agentes de tratamento de
dados, sejam de direito publico ou privado. O Regulamento Europeu de Protecao de
Dados (RGPD) aqui chamado de GDPR — General Data Protection Regulation (UE)
2016/679, segue a mesma logica protecionista, inspirada em ordenamentos anteriores
como a Carta dos Direitos Fundamentais da Unido Europeia e no Tratado sobre o
Funcionamento da Unido Europeia. O objetivo desta pesquisa é analisar as politicas
de privacidade da Universidade Estadual Paulista (UNESP) que dispde sobre dados,
coleta, finalidade, protecdo, duracdo, transferéncia, direitos dos titulares, canal de
comunicagdo, com énfase no consentimento, considerando o0s requisitos
estabelecidos pela LGPD, com base em uma abordagem interdisciplinar entre a
Ciéncia da Informacao e o Direito. A pesquisa tem abordagem qualitativa de natureza
aplicada do tipo descritiva, cujo propdsito foi analisar as politicas de privacidades da
UNESP com énfase no consentimento, identificando e mapeando os elementos nas
politicas de privacidades, avaliando-as frente aos regramentos da LGPD, examinando
implicagdes juridicas e explorando o papel da Ciéncia da Informagao, para ao final
propor uma matriz de recomendacdes considerando melhores praticas perante a
LGPD. Para isso, utiliza como método de pesquisa o estudo de caso para
compreender como a instituicdo publica de ensino analisada tratam a privacidade e
os dados pessoais. Os resultados mostraram deficiéncia no consentimento informado
e inequivoco para que os dados coletados pela UNESP sejam utilizados para a
finalidade pretendida, pendendo de revisdo periddica conforme tratado no Art. 1°, IV
da Portaria 87/2022. Espera-se que estudos dessa natureza, contribuam para
promover interdisciplinaridade, estreite o aporte entre o campo da Ciéncia da
informacdo e do Direito, bem como auxilie as politicas publicas sobre o uso da
informacéao pessoal no direito publico e privado, a fim de trazer para a sociedade maior
conscientizagcdo e entendimento das leis para o seu cotidiano, revigorando os
conceitos de cidadania, como uma forma de melhorias nas agdes de desenvolvimento
das organizagdes. Assim, conclui que o consentimento deve ser prévio e obrigatério a
coleta de dados, informado e inequivoco sobre qual a finalidade da coleta e do
tratamento dos dados.

Palavras-Chave: lei geral de protegcdao de dados; ciéncia da informacéao; direito;
interdisciplinaridade; politicas de privacidade.



ABSTRACT

Law 13.709/2018 (General Data Protection Law) is an important regulatory milestone
for the protection of personal data in Brazil. The law emerged in Brazil in 2018, inspired
by the European Union's GDPR, Regulation (EU) 2016/679, to protect fundamental
privacy rights, being added to the Constitution in its article 5, item LXXIX, thus
becoming an entrenched clause. It establishes requirements that must be observed by
data processing agents, whether public or private. The European General Data
Protection Regulation (GDPR), here called GDPR — General Data Protection
Regulation (EU) 2016/679, follows the same protectionist logic, inspired by previous
regulations such as the Charter of Fundamental Rights of the European Union and the
Treaty on the Functioning of the European Union. The objective of this research is to
analyze the privacy policies of the Sdo Paulo State University (UNESP) regarding data,
collection, purpose, protection, duration, transfer, rights of data subjects, and
communication channels, with an emphasis on consent, considering the requirements
established by the LGPD (Brazilian General Data Protection Law), based on an
interdisciplinary approach between Information Science and Law. The research has a
qualitative, applied, and descriptive approach, whose purpose was to analyze
UNESP's privacy policies with an emphasis on consent, identifying and mapping the
elements in the privacy policies, evaluating them against the LGPD regulations,
examining legal implications, and exploring the role of Information Science, in order to
propose a matrix of recommendations considering best practices in relation to the
LGPD. To this end, it uses the case study method to understand how the analyzed
public educational institution treats privacy and personal data. The results showed a
deficiency in informed and unequivocal consent for the data collected by UNESP to be
used for its intended purpose, pending periodic review as stipulated in Article 1, IV of
Ordinance 87/2022. It is expected that studies of this nature will contribute to promoting
interdisciplinarity, strengthening the connection between the fields of Information
Science and Law, and assisting public policies on the use of personal information in
public and private law, in order to bring greater awareness and understanding of laws
to society in its daily life, reinvigorating the concepts of citizenship as a way to improve
organizational development actions. Thus, it concludes that consent must be prior and
mandatory for data collection, informed and unequivocal regarding the purpose of data
collection and processing.

Keywords: general data protection law; information science; law; interdisciplinarity;
privacy policies.
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1. INTRODUGAO

As informagdes, na sociedade contemporanea, parecem caminhar para
diferenciados pontos e se destacarem por diferentes formas de uso e de
funcionalidade. Em alguns momentos, estas sdo organizadas para serem
interpretadas pelo seu valor em ambientes complexos e funcionais, mas em outros
contextos, elas tdo somente podem ser utilizadas como um auxilio a respostas
circunstanciais. Entretanto, em qualquer caso pelo qual necessitamos da informacgao,
ela é significativa e pode ser a razdo convergente para mudangas a depender do
conjunto de propriedades de quem as distingue em sua utilizagao especifica.

A area da Ciéncia da Informacdo, se preocupa com os elementos que
estabelecem as circunstancias nas quais o conhecimento se relaciona com a
informagdo, como no caso dos dados de sua origem, coleta, organizagao,
armazenamento, recuperacao, interpretacdo, disseminacgao, transformacao e uso
(Capurro, Hjorland, 2007, p. 186) e para tanto, acreditamos que a area € o meio
adequado para as pesquisas dessa natureza.

No contexto internacional as discussdes acerca das informacodes relacionadas
aos individuos e a seus interesses tém uma extensa trajetéria histérica, sendo a
protecao destas um direito basico dos individuos pois as informagdes que se referem
a uma pessoa sao dados singulares e identificaveis e que, portanto, devem ser
tratados de forma privada, com respeito e seguranca.

No Brasil, ainda existem muitas discussbes sobre o tema da extensdo
informacional e de suas possibilidades de uso, mas acreditamos termos dado um
passo muito importante com a promulgacao da Lei de Protecdo de Dados, ocorrida no
ano de 2018, (embora sua vigéncia tenha sido prorrogada por 2 anos pela Lei
13853/2019 (Brasil, 2019) e as multas aplicadas tenha vigorado apenas a partir de
01/08/2021, conforme o Art. 65, I-A (Brasil, 2018).

Assim, a protecdo de dados pessoais que ja era um direito garantido pela
Constituicao Federal de 1988 (Art. 5°, incisos X e Xll), desde o dia 10 de fevereiro de
2022, com o advento da Emenda Constitucional n°® 115 que inseriu no Art. 5° o inciso
LXXIX, tornou a partir de entao, a protecdo de dados como clausula pétrea. O foco da
legislagao é garantir um efetivo controle sobre as informagdes que se referenciam aos

individuos. Com isso, o titular de dados ganha ainda mais protecéo para seus dados
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pessoais, pois estando eles elevados a condigéo constitucional de clausula pétrea’,
nao pode ter este direito retirado, nem mesmo com alteragdo na Constituicao Federal,
pois tornou-se direito fundamental.

A Lei Geral de Protecdo de Dados (Brasil, 2018) estabelece aos sujeitos
envolvidos no tratamento dos dados, as suas atribuicbes, responsabilidades e
penalidades no ambito civil. Entretanto, ainda existe um desconhecimento por parte
expressiva da sociedade brasileira sobre a sua efetiva aplicabilidade (Pereira et al.,
2025, p. 163), ocorrendo muitas vezes, a violagao de direitos dos individuos. Entende-
se que o desconhecimento e a n&o apropriagao de fato da lei pela sociedade em seu
cotidiano, pode se dar pela falta de embasamento e apoderamento da informagao
pelas pessoas € que a problematizagdo pode trazer a sociedade maior
empoderamento e conscientizagao sobre seus direitos e melhor entendimento das leis
no cotidiano, reconstruindo conceitos como de cidadania e fortalecendo a participagao
no desenvolvimento dos direitos.

No contexto internacional leis dessa mesma natureza ja possuem em alguns
paises mais tempo de apoderamento e entdo, acreditamos que temos muito o que
aprender ao entender esse curso diferenciado de uso e disponibilizagdo as
comunidades e instituicdes. Portanto, questiona-se: de que modo a Universidade
Estadual Paulista (UNESP), objeto de pesquisa, tratam a privacidade e os dados
pessoais de seus usuarios?

A proposta do estudo € promover aproximacao interdisciplinar entre a Ciéncia
da Informagao e o Direito, analisando as correlagdes entre as exigéncias da LGPD
acerca do tratamento de dados pessoais e de protecao de dados e suas aplicagdes
numa instituicdo de ensino superior (IES), no caso a UNESP, objeto de estudo.

O objetivo geral da pesquisa sera analisar as politicas de privacidade da
Universidade Estadual Paulista (UNESP) que dispbe sobre dados, coleta, finalidade,
protecao, duragao, transferéncia, direitos dos titulares, canal de comunicagao, com
énfase no consentimento, considerando os requisitos estabelecidos pela Lei Geral de
Protecédo de Dados (LGPD), com base em uma abordagem interdisciplinar entre a
Ciéncia da Informacéo e o Direito.

Como objetivos especificos, elencamos: 1) Identificar e mapear os elementos

das politicas de privacidade da UNESP relacionados a coleta, processamento e

' Dispositivos da Constituicdo Federal de 1988 que de acordo com o Art. 60, § 4°, ndo podem ser
abolidos ou alterados nem por Proposta de Emenda a Constituicdo (PEC), pois sao imutaveis.
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armazenamento de dados pessoais; 2) Avaliar a conformidade das politicas de
privacidade da UNESP com os principios e dispositivos da LGPD; 3) Examinar as
implicagdes juridicas da LGPD na Unesp, objeto de pesquisa; 4) Explorar o papel da
Ciéncia da Informac&o na gestdo de dados pessoais, com foco em governanga da
informacédo e protecao de dados; e 5) Propor diretrizes ou recomendagbes para
aprimorar as politicas de privacidade da UNESP, considerando as melhores praticas
no contexto juridico e informacional.

Cabe destacar ainda que todos os tépicos relacionados ao presente trabalho
foi discutido de modo aprofundado, resguardados os limites inerentes ao trabalho. Na
secao 1, que trata da origem e conceito de LGPD, discute-se o surgimento da LGPD,
a inspiragao para sua criagao e alguns dos principais conceitos que ela carrega, como
os livros e artigos cientificos falam de si, trazendo vis&o para os contornos do trabalho.
Ele subdivide-se a fim de apontar os pontos principais e mais relevantes ao caso que
esta posto.

Na subsecdo 1.1, definiu-se cada conceito individualmente trazendo os
principais autores para conceituarem, exemplificarem e discutirem a importancia da
protecao destes dados, que também sao de interesse da ciéncia da informacao.

Ja na subsecdo, ao tratar do consentimento na LGPD, abordamos a
necessidade e a obrigatoriedade do consentimento na coleta de dados pessoais,
trazendo o conceito juridico-legal e dos autores, que explicam o carater da
manifestagéo livre, informada e inequivoca do consentimento na coleta de dados, e
como ele legitima o tratamento de dados de acordo com os principios da lei. Ainda a
questdo apresenta a autodeterminacao informativa, trazida pela lei e por alguns
autores.

Na subsecdo 1.2.1, abordou-se a questdo do consentimento por check box.
Explicitou o problema do consentimento automatico, sem considerar a vontade
expressa do titular, trazendo alguns conceitos legais e administrativos. Trataremos
ainda de como esta conduta pode anular os dados que estdo em custddia e culminar
com a exclusao destes, pelo impedimento legal no tratamento.

Com relagao a Coleta e uso de dados na LGPD, da sec¢ao 1.3, apresentamos
0s principais topicos da base legal para o tratamento de dados. Continuamos a
aprofundar o tangente a coleta e ao uso dos dados em si, considerando que a fase da
coleta é de interesse da ciéncia da informagdo, de acordo com os conceitos ja

langados no texto, somado aos que ainda traremos.
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A secao 1.4 analisou acerca da figura do DPO (Data Protection Officer) ou
encarregado. Nele ja explicitamos e reforgamos, o papel do encarregado de dados,
também conhecido pela sigla DPO, como a propria LGPD o define e como a ANPD
trata sobre sua atuacéo, especialmente quanto a obrigatoriedade da nomeacao deste
ator na protecdo de dados no setor publico, colacionando ainda alguns principios
constitucionais quanto a sua atuacéo.

Quanto a secao 1.5. que traz os direitos dos titulares, de modo mais sintético,
mas sem deixar de discutir os principais topicos, apresentamos e discutimos os
direitos mais comuns aos titulares dos dados de interesse da LGPD e da ciéncia da
informacao, sustentado pela literatura acoplada ao texto, trazendo ainda as excegodes
e o conceito de dados anonimizados.

Na secdo 1.6 discorre sobre o tratamento: duragao e término do tratamento de
dados. Definimos e conceituamos pela legislacao e pela literatura o que é tratamento
de dados, trazendo um pouco sobre os papeis do controlador e do operador. Ha outros
desenvolvimentos a ser trazido ao texto, especialmente quanto ao debate sobre a
duracao do tratamento de dados e o que fazer com os dados apds o término do
periodo de uso consentido.

Na subsecao 1.6.1 discorre acerca dos principios da LGPD relativos ao
tratamento de dados, embora surja a necessidade de buscar na literatura outros
conceitos e visdes para discutir acerca de como os principios podem ser utilizados no
gerenciamento e gestao dos dados.

Na subsecédo seguinte, 1.6.2, aborda as excegdes que estao postas na LGPD,
e bem definidas nos artigos 4° e 12. Este ponto se integra ao ponto 1.5 quando se
estudam os dados anonimizados. Aqui também se abordou e diferenciou os dados
anonimizados dos dados pseudonimizados, contornando as situagdes que permitem
0 uso destes ultimos. Abordar-se-a ainda as exceg¢des para o poder publico, que é
objeto de pesquisa.

No compartiihamento de dados trazidos no texto da sec¢do 1.7 abordou a
questao do compartilhamento da LGPD, mas com foco nas permissdes para que as
universidades compartilhem dados entre si, a fim de realizar alguma execucao de
politica publica educacional, quando o dado compartilhado deve ter determinado nivel
ou grau de protecao sobre si.

Na secao 1.8 retrata a governanga de dados. Explicitamos o conceito, a base

legal e as boas praticas para a governangca dos dados, trazendo contribuicdes
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literarias e técnicas, falando sobre comités e foco no setor publico. Ainda ha muito a
ser problematizado sobre a governanga no setor publico, e é o que se utilizou para
arrematar o texto, principalmente na elaboracao de politicas e procedimentos internos.

A secado 1.9 traz as sancbes aplicadas pela LGPD. Elas também serdo
abordadas no texto, pois baliza a coleta e a gestdo de dados que estdo em custddia
do setor publico, especialmente da universidade, objeto de estudo. Elas serao
incorporadas ao texto para reforgar o imperativo legal da obediéncia ao regramento
esculpido na LGPD.

Compliance é visto na secdo 1.10. Aqui definimos a origem do termo.
Relacionamos a governancga e a conformidade com a LGPD, especialmente com a
revisao de literatura utilizada, reforcando como ele é aplicado a protecao de dados e
ao papel dos agentes de tratamento. Discutiu-se ainda a necessidade do compliance
no atendimento ndo sé a lei, mas nos regulamentos e politicas internas.

A secdo 2 do trabalho fala brevemente sobre a ciéncia informagcdo em si.
Definiu-se a ciéncia da informacéao e sua relacdo com os dados de interesse da LGPD,
langando m&o de autores classicos. Ainda abordamos com maior profundidade a
tematica, trazendo luz e concluindo a questao.

Subsecdo 2.1 trata da gestdo da informagdo de modo mais especifico.
Inserimos acerca da essencialidade da gestdo da informagao no tratamento e na
protecao de dados, e como ela se relaciona com a LGPD. Apresentamos mais nesta
seara, tentando relacionar com outros pontos deste trabalho.

Finalizando o referencial tedrico na secao 3, definimos e conceituamos
interdisciplinaridade baseado no trabalho de alguns autores. Relacionamos a Ciéncia
da Informacado e o Direito, na analise da LGPD e das politicas de privacidade da
universidade-alvo. Aprofundamos ainda mais no tema para demonstrar a importancia
das areas e sua relagao entre si.

Foi feito um quadro com cada requisito da LGPD sendo transposto para um
item de verificacdo na matriz, permitindo a codificagao das politicas de privacidade da
UNESP nas categorias de Conforme, Nao Conforme ou N&o Aplicavel, conferindo

objetividade a avaliag&o.
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1.1 JUSTIFICATIVA

No Brasil, os dados pessoais costumeiramente sao coletados de maneira a ndo
respeitar os direitos dos titulares, sem ao minimo um consentimento, e utilizados sem
critérios uniformes de governancga e/ou compliance de dados, sem qualquer parametro
de cuidado?. Observa-se baixa conscientizagéo social acerca da protecdo de dados
pessoais no Brasil, especialmente na busca antecipada aos sus direitos.
Diuturnamente, aceitam termos e condigdes ao baixar algum programa sem ler. Ainda
que a LGPD so6 tenha existido a partir do ano de 2018 e suas multas a partir do ano
de 2021 a preocupagao em respeitar os dados pessoais soO teve a devida atengao a
partir dela, embora ja existam algumas leis anteriores que estabeleciam alguns
cuidados, mas nunca uma imposigao.

Dentre essas leis, podemos citar por exemplo o artigo 12 da Declaracéo
Universal dos Direitos Humanos (ONU, 1948), o artigo 5°, inciso X e Xll da
Constituicdo Federal de 1988 (Brasil, 1988), os artigos 43, 72 e 73, do Cdodigo de
Defesa do Consumidor (Brasil, 1990), o artigo 3°, IX da Lei 9472/97 chamada Lei das
Telecomunicagdes (Brasil, 1997), o artigo 21 do Cddigo Civil (Brasil, 2002), a Lei do
Crédito (em seu artigo 12, §2°) (Brasil, 2011), a propria LAl (lei 12527/11) (Brasil,
2011), Lei Carolina Dieckmann (Lei 12737/12) (Brasil, 2012), a Lei do e-commerce
Decreto n° 7962/13) (Brasil, 2013) em seu artigo 4°, VII, o polémico Marco Civil da
Internet (Art. 3°, IlI; Art. 7°, VIII, ‘@” e “c”; IX da lei 12965/14) (Brasil, 2014), e somente
depois, a LGPD (Lei 13709/18).

Com a promulgacéao da LGPD trazendo padrdes gerais de protecédo de dados,
e multa por violacdo, as empresas e demais pessoas que tratam dados pessoais
tiveram que se moldar aos novos padrdes de respeito aos dados dos titulares,
implementando regras e técnicas para o cumprimento do dever legal imposto.

O Brasil é o segundo pais do mundo em vulnerabilidade de ataque hacker
(Silva, 2023). E ainda o pais mais vulneravel a vazamento de informacdes (Agéncia

O Globo, 2017). Os mundialmente conhecidos casos Snowden (Lucena, 2023) e

2 SIROTHEAU, Débora. Dados pessoais, vulnerabilidades cibernéticas e a importancia da
governanga em protegao de dados. Serpro, 29 set. 2025. Disponivel em:
https://www.serpro.gov.br/menu/noticias/noticias-2025/artigo-governanca-em-protecao-de-dados.
Acesso em: 22 maio 2025.
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Cambridge Analytica (Olhar Digital, 2018) em 2013 e 2015, respectivamente, sao
bases de fomento de discussao sobre a prote¢cao de dados pessoais.

Tendo em vista que a LGPD é norma obrigatoria para empresas tanto do setor
privado quanto publico, busca-se com o presente estudo analisar as politicas de
privacidade da Universidade Estadual Paulista (UNESP) considerando os requisitos
estabelecidos pela Lei Geral de Protecédo de Dados, com base em uma abordagem
interdisciplinar entre Ciéncia da Informacao e o Direito, trazendo contribuicdes tedricas
no campo da politica de privacidade e coleta de dados, contribuigcdes praticas para
que os titulares de dados saibam como seus dados devem ser tratados, e mostrando

sua relevancia ao somar com outros trabalhos sobre protecédo de dados ja publicados.
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2. FUNDAMENTAGAO TEORICA

2.1 ORIGEM E CONCEITO DALGPD

A Lei Geral de Protecao de Dados tem sua origem inspirada na General Data
Protection Regulation (GDPR), o Regulamento (UE) 2016/679 (Europa, 2016), e
estabeleceu que todas as pessoas tém direito a protecdo dos dados pessoais que lhes
digam respeito, que este € um direito fundamental, previsto na Constituigdo Federal,
Art. 5°, LXXIX (Brasil, 1988). Seu objetivo, além de prevenir vazamento (chamado de
data leak) e violagdes de dados (data breach), é proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural, seja em meios fisicos ou digitais (Brasil, 2018).

No Brasil, ela comegou a ser discutida no ano de 2012, através do Projeto de
Lei 4060/2012 oriundo da Camara dos Deputados, transformado em Projeto de Lei
53/2018 (Brasil, 2018). Sobre a origem da preocupagdo na protecdo de dados,

Fernandez-Molina (2004, p. 119-120, tradu¢do nossa) revela que,

As leis e normas juridicas dedicadas a protecdo dos dados pessoais séo
muito recentes. Especificamente, as primeiras se promulgaram nos anos 70,
em paises como Suécia, Franga, Estados Unidos ou Alemanha.
Posteriormente, em especial na década de 90, foram aprovadas leis similares
em outros paises europeus e alguns da América Latina, com o Brasil e Chile.

Pinheiro (2018, p. 18) afirma que o motivo do surgimento de regulamentacdes
de protecdo de dados surgiu na década de 1990 por forgca dos negdcios digitais,
avancgos tecnologicos e pela globalizagdo, mas mirando na garantia dos direitos
humanos, firmados pela Declaragéo Universal dos Direitos Humanos - DUDH (ONU,
1948).

A Organizacao das Nagdes Unidas - ONU (ONU, 1948), organizagao da qual o
Brasil € membro, foi uma das primeiras organizagdes a se preocupar com a protegao
de dados, prevista em seu Art. 12 (ONU, 1948). Ja o Brasil adotou a mesma base
protecionista em varias de suas legislagdes, como na Constituicdo Federal, no Cédigo
Civil e no Codigo de Defesa do Consumidor, por exemplo.

O objetivo da LGPD (Brasil, 2018) é o de “[...] proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural”’, conforme trazido em seu Art. 1°. Estéo sujeitos a LGPD as empresas privadas

e 6rgaos publicos que tratam esses dados, sejam eles fisicos ou digitais.
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Os conceitos da Lei Geral de Protegédo de Dados podem ser muitos, a depender
de quem a define e de onde se apresenta a definigdo. O conceito trazido por Pinheiro
(2018, p. 15) € o mais abrangente e ao mesmo tempo o mais explicativo. Para ela, a
LGPD,

E um marco legal brasileiro de grande impacto, tanto para as instituicées
privadas como para as publicas, por tratar da protecdo dos dados pessoais
dos individuos em qualquer relacéo que envolva o tratamento de informacoes
classificadas como dados pessoais, por qualquer meio, seja por pessoa
natural, seja por pessoa juridica. E uma regulamentagéo que traz principios,
direitos e obrigagdes relacionadas ao uso de um dos ativos mais valiosos da
sociedade digital, que sdo as bases de dados relacionadas as pessoas.

Ja a definicdo de Maldonado e Blum (2019, p. 18) € mais académica, se

comparada a anterior:

A Lei Geral de Protegao de Dados Pessoais brasileira (LGPD) se preocupa e
versa apenas e tdo somente sobre o tratamento de dados pessoais. Ou seja,
ndo atinge diretamente dados de pessoa juridica, documentos sigilosos ou
confidenciais, segredos de negoécio, planos estratégicos, algoritmos,
férmulas, softwares, patentes, entre outros documentos ou informagées que
ndo sejam relacionadas a pessoa natural identificada ou identificavel.

Apresentando um breve contexto histérico para sua definicdo, Sales (2021, p.

19) traz que:

Alei 13709, de 14 de agosto de 2018, foi promulgada para regulamentar a
protecao de dados pessoais. Posteriormente, a Lei 13.853, de 08 de julho de
2019 (que derivou da conversdo da Medida Proviséria 869/2018), alterou
diversos artigos daquela lei, inclusive a ementa, que passou a ter a seguinte
redacgao: “Lei Geral de Protegcédo de Dados Pessoais (LGPD)".

Inicialmente a LGPD criou no Art. 55-A a figura da Agéncia Nacional de
Protecdo de Dados — ANPD, que estava vinculada diretamente ao gabinete da
Presidéncia da Republica, por ser 6rgdo da Administragdo Publica Federal. A Lei
14010/2020 adiou para o dia 01 de agosto de 2021 a vigéncia das sang¢des descritas
no artigo supracitado. Posteriormente, com a vinda da Medida Proviséria 1124/2022,
foi transformada em autarquia de natureza especial. Posterior a isso, a Lei 14460/2022
deu a ANPD autonomia técnica e decisoria. Por fim, o Decreto 11348/23 retirou sua
vinculagdo ao gabinete do Presidente da Republica e a enviou para o Ministério da
Justica e Seguranga Publica, onde permanece até os dias atuais (Brasil, 2018).

A LGPD traz no seio do seu Art. 1° que seu objetivo é proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural e no seu Art. 3° informa que sua aplicacao € inerente

a qualquer operacado de tratamento realizada por pessoa natural ou por pessoa
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juridica de direito publico ou privado, complementando que se norteia por alguns
principios, que estao descritos no Art. 6° (Brasil, 2018).

O direito a protecao de dados ja estava exposto na Constituicao Federal (Brasil,
1988) em seu Art. 5°, incisos X e XII. Posteriormente este direito foi inserido na mesma
Constituicao, através da Emenda Constitucional n° 115 do ano de 2022, inserindo o
inciso LXXIX, tornando-se, a partir de entdo, clausula pétrea.

Pinheiro (2018, p. 15) ensina ainda que a LGPD:

E uma legislacdo extremamente técnica, que retne uma série de itens de
controle para assegurar o cumprimento das garantias previstas cujo lastro se
funda na protecao dos direitos humanos.

Na mesma linha de raciocinio do conceito, Pinheiro (2018, p. 15) define que
sua origem se deu em sua promulgacao “no dia 14 de agosto de 2018 e foi originaria
do PLC n. 53/2018”. A autora reforga ainda que se de um lado o escopo da lei é o de
proteger direitos fundamentais (que mais tarde seriam inseridos na Constituigao
Federal), precisaria também cumprir alguns [...] “itens de controles técnicos para
governancga da seguranca das informacdes, de outro lado, dentro do ciclo de vida do
uso da informacéao” (Pinheiro, 2018, p. 16).

Pinheiro (2018, p. 17) aborda sucintamente, mas de modo global, que o motivo
do surgimento de regulamentagdes de prote¢cdo de dados surgiu na década de 1990
por forca dos negdcios digitais, avangos tecnoldgicos, e pela globalizagdo, mas
mirando na garantia dos direitos humanos, fincados pela Declaragdo Universal dos
Direitos Humanos (DUDH) em 1948. Tanto foi necessario garantir a preservagao dos
direitos humanos e o direito a informagcao, especialmente a protecdo de dados
pessoais, que ja estavam expostos na Constituicdo Federal (Brasil, 1988) em seu
conhecido Art. 5° nos incisos X e Xll, sendo posteriormente inserido através da
Emenda Constitucional n° 115 do ano de 2022 o inciso LXXIX, que garante, como
clausula pétrea, a protecao de dados como direito fundamental.

Para Pinheiro, (2018), a base do pacto protecionista € a liberdade e a
transparéncia. Embora a autora traga que o surgimento da protecao dos dados se deu
na década de 1990, informa também que a lideranga das discussdes sobre a protegao

de dados pessoais

[...] surgiu na Unido Europeia (UE), em especial com o partido The Greens, e
se consolidou na promulgac¢ao do Regulamento Geral de Prote¢do de Dados
Pessoais Europeu n. 679, aprovado em 27 de abril de 2016 (GDPR), com o
objetivo de abordar a protegao das pessoas fisicas no que diz respeito ao que
tratamento de dados pessoais e a livre circulagao desses dados.
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A questao negocial, a globalizag&do e os avangos tecnologicos estao imbricadas
a garantia dos direitos humanos de privacidade e protecdo de dados, tanto em nivel
publico quanto em nivel privado, “Isso porque o estado que nao possuisse lei de
mesmo nivel passaria a poder sofrer algum tipo de barreira econémica ou dificuldade
de fazer negdcios com os paises da UE” (Pinheiro, 2018, p. 18). Quanto aos efeitos
das relagdes negociais, a autora destaca também que “os efeitos da GDPR séo
principalmente econémicos, sociais e politicos” (Pinheiro, 2018, p. 19).

Quanto as legislagdes protecionistas além da LGPD ou até mesmo da GDPR,
existem outros textos garantidores desse direito fundamental. Pinheiro (2018, p. 19)

informa que na Europa, além da GDPR, a protecao de dados

[...] ja estava previsto na Carta dos Direitos Fundamentais da Unido Europeia
e no Tratado sobre o Funcionamento da Unido Europeia; no Brasil, ja tinha
previsdo no Marco Civil da Internet e na Lei do Cadastro Positivo.

O arcabouco juridico protecionista vai além da LGPD ou do Marco Civil da
Internet (Brasil, 2014) e da Lei do Cadastro Positivo (Brasil, 2011), vindo desde da
Declaracao Universal dos Direitos Humanos, em seu artigo 12, passando, assim, pela
Constituicdo Federal (Brasil, 1988), chegando a leis como o Cddigo de Defesa do
Consumidor (Brasil, 1990), a prépria Lei de Acesso a Informagéo (Brasil, 2011), Lei
das Telecomunicagdes (Brasil, 1997), Cdodigo Civil (Brasil, 2002), a conhecida Lei
Carolina Dieckmann (Brasil, 2012), Lei do e-commerce (Brasil, 2013) mas nao se
limitando a estes, até finalmente chegar a LGPD (Brasil, 2018).

Um dos primeiros registros legais positivados € a Declaragdo Universal dos
Direitos Humanos de 1948 (ONU, 1948) que garantia a prote¢do de dados em seu Art.

12, quando ainda o chamava de vida privada, como vemos:

Artigo 12. Ninguém sera sujeito a interferéncia na sua vida privada, na sua
familia, no seu lar ou na sua correspondéncia, nem a ataque a sua honra e
reputagdo. Todo ser humano tem direito a protecdo da lei contra tais
interferéncias ou ataques.

No que tange ao prazo de adaptagdo das empresas brasileiras as regras
trazidas no corpo da LGPD, Pinheiro (2018, p. 15-16) demonstra que:

[...] o prazo inicial estabelecido para adaptagao as novas regras foi de dezoito
meses, tanto para a iniciativa publica quanto para a privada, considerando
qualquer porte e segmento de mercado e a necessidade de atender as
exigéncias de forma eficiente e sustentavel, atingindo um nivel de protegéo
de dados inclusive em ambito internacional quando ha tratamento de dados
de fora do Brasil.
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No Brasil, este prazo foi prorrogado por trés anos pela Lei 14010/2020 (Brasil,
2020) e de fato s6 passou a vigorar em 01 de agosto de 2021.

Quanto a importancia dos dados que sao objetos de protecdo da LGPD, ela
prépria traz no seu primeiro artigo que seu o objetivo é “proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.” (Brasil, 2018).

A conscientizagao sobre a protec¢ao de dados é tdo necessaria e importante, ao
ponto que Humby (2006) comparou os dados pessoais com petroleo, quando cunhou
a célebre frase “data is new oil’, cuja traducéo livre significa algo como “os dados séo
0 novo petréleo”. Assim comparado, os dados igualmente sao de alto valor,
especialmente comercial, por isso, sua protecao destes é importante e necessaria.
Tao necessaria que a LGPD se torna redundante e reafirma a preméncia dos

fundamentos em seu Art. 2°, especialmente nos incisos | a IV.

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacao informativa;

Il - a liberdade de expresséao, de informacgéo, de comunicagao e de opiniao;
IV - a inviolabilidade da intimidade, da honra e da imagem; (Brasil, 2018).

Tendo em vista a conscientizagao dos titulares de dados pessoais quanto a
importancia da LGPD enquanto marco juridico e social, preocupada na defesa dos
direitos fundamentais frente as transformagdes tecnolégicas e sua evolugédo, somada
as fiscalizacbes exercidas pela ANPD e a facilidade das denuncias de violacbes, a
LGPD se consolida como instrumento de garantia a seguranca juridica e transparéncia
no tratamento de dados pessoais, especialmente em se tratando de uma sociedade

cada vez mais conectada.

2.1.1 Dados pessoais: identificado, identificavel e sensivel

Quando se coletam dados, ha sempre uma pergunta: Quais dados interessam
a LGPD? O Art. 5°, | afirma que qualquer informacéo relativa a pessoa natural, é de

seu interesse. Este mesmo Art. 5° conceitua dados, tanto o pessoal quanto o sensivel:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagéo de
carater religioso, filoséfico ou politico, dado referente a saide ou a vida
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sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
(Brasil, 2018)

Quando a LGPD define dado pessoal como informacéo relacionada, a
interpretacdo que se extrai deste dispositivo seria que o conceito de dado pessoal
abrange qualquer informagéo. Isso porque, literalmente, qualquer informagdo que
estiver relacionada a um titular, deve ser protegida nos termos da LGPD.

Para a LGPD (Brasil, 2018), existem 2 tipos de dados de seu interesse: dado
pessoal descrito no Art. 5°, |, e dado sensivel, descrito no Art. 5°, Il, e que sao de rol
exemplificativo. O dado pessoal subdivide em dois: dado identificado ou dado de
identificacdo direta e dado identificavel ou dado de identificagdo indireta, conforme

figura abaixo.

Figura 1 - Tipos de dados pessoais.

IDENTIFICADO (DIRETO)
: - ]
DADO PESSOAL

i
| LGPD ‘ IDEMTIFICAVEL (INDIRETO)

DADO SENSIVEL|

Fonte: Elaborado pelo autor (2025).

O Art. 5° da LGPD (Brasil, 2018) traz em seu texto os conceitos dos dados de
interesse deste trabalho. Enquanto dado pessoal se refere a “[...] informacéao
relacionada a pessoa”, o dado sensivel € identificado como aquele que traz
determinada sensibilidade quando sobre ele se é discutido ou problematizado, haja
vista que a questao religiosa, politica ou vida sexual sdo questbes socialmente
sensiveis, devendo ter maior cuidado com seu tratamento.

Existem diversas nomenclaturas para diferenciar as caracteristicas dos dados
pessoais. Acreditamos que as expressdes “identificado” e “identificavel” expressem
melhor o interesse da LGPD ao diferenciar os dados pessoais, e embora haja

diferentes conceitos, todos focam no mesmo objetivo: a protegdo de dados.
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Machado (2023) conceitua dado pessoal afirmando seu conceito de dado
identificavel como dado direto. Esses conceitos sao importantes para subtrair duvidas

acerca das diferencas de dado pessoal. Para ele,

[...] podemos descrever Dado Pessoal como sendo toda informagéo sobre
uma pessoa natural, através da qual é possivel efetuar a identificacdo dessa
pessoa natural (fisica), ou que seja capaz de torna-la identificavel [...] A esses
dados pessoais, chamamos dados pessoais diretos, e através deles pode ser
feita a identificagdo de uma pessoa natural de maneira direta (Machado,
2023, p. 29).

Ainda ha a distincdo e o conceito de dado pessoal identificavel, definido pelo

mesmo autor como dado indireto.

[...] séo caracterizados como dados pessoais, os chamados dados pessoais
indiretos, dados esses, que tratam de um conjunto de informagdes sobre uma
pessoa natural, e que através de tais informagdes, quando foram analisadas
em conjunto, podem identificar ou tornar uma pessoa natural identificavel,
mesmo sem que nenhum dado direto tenha sido fornecido (Machado, 2023,
p. 29).

Note que, quando a LGPD (Brasil, 2018) traz no cerne do seu Art. 5° inciso | 0
conceito de dado, o faz de maneira abrangente e exemplificativa abarcando o maximo
de possibilidades existente, a fim de proteger os dados de interesse da LGPD. O
conceito de dado formulado pela LGPD afirma que dado pessoal é informacgao.
Conforme exposto anteriormente, a interpretacdo extraida de informacgao, seria
qualquer informacao, visto que o rol ali existente é exemplificativo, aceitando outras
situacdes que possam vir a existir e que devam ser protegidas.

Ja o conceito de dado sensivel cunhado por Machado (2023, p. 30) é descrito

como

[...] um conjunto de dados pessoais que, caso sejam utilizados fora do
contexto ou de maneira indevida, podem vir a causar grandes prejuizos a
seus titulares, pois podem desencadear atos de discriminagdo ou
preconceito, por exemplo, contra os titulares.

Convém destacar os conceitos de dado identificado (identificagdo direta) e dado
identificavel (identificacdo indireta), exemplificando para tornar mais facil o
entendimento. Os dados de identificacdo direta, como o proprio nome sugere,
constata diretamente o titular. Estes dados podem ser seu nome, carteira de
identidade (RG), dados do Cadastro de Pessoa Fisica (CPF), dentre outros dados. Ja
os dados de identificagdo indireta sdo mais amplos e possibilitam, a identificacao
indireta do titular, ou seja, identifica-o através de outros dados que permitem inferir a

titularidade: IP do computador, e-mail, localizagdo geografica, placa de veiculo
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automotor, histérico de compras, dentre outros, podem ser assim considerados
(Machado, 2023, p. 30).

Ja os dados sensiveis tém protecdo legal maior, pois sdo dados mais
reservados, dados que tém poder maior de gerar dano ao seu titular ou de expor sua
intimidade, caso haja vazamentos. No conceito de Fernandez-Molina (2004, p. 118,
tradugao nossa), os dados sensiveis sugerem algo intimo, reservado. Para o autor, a
intimidade

[...] € 0 que tem o individuo de impedir que terceiras pessoas tenham acesso
a sua informagao pessoal de carater mais reservado. [...] Se outras pessoas
detém nossas informagdes, estdo adquirindo poder sobre nds. Conhecem
nossas crengas, gostos, lazer, vida sexual, ideias politicas, etc.” (Fernandez-
Molina, 2004, p. 118).

Embora explorar os dados seja de suma importancia, deve-se ter em mente
que, os dados ao serem coletados devem obedecer a imposi¢cao da LGPD, vinculando

a coleta ao consentimento do titular, conforme veremos a seguir.

2.1.2 O consentimento na LGPD

Um dos principais pontos da LGPD para a coleta de dados, de acordo com seu
Art. 5°, XII, é o consentimento. A palavra consentimento possui varios sindbnimos, mas
todos variam como sendo uma manifestagcdo, permissao, licenga, anuéncia,
aquiescéncia, concordancia, e a que aqui se adotara sera concordancia. Isso mostra
que ele deve ser uma condigao ativa, inerente e emanada pelo proprio titular de dados
pessoais. Para melhor compreensdo, o trabalho traz alguns conceitos do que é
consentimento e de como ele deve ser requerido no momento da coleta de dados
pessoais. A LGPD traz no bojo do seu artigo 5°, inciso Xl a definicdo da palavra

consentimento:

Art. 5° Para os fins desta Lei, considera-se:

XII - consentimento: manifestagao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada; (Brasil, 2018).

Pelo fato de a LGPD ter se originado da inspiragao na GDPR, o Regulamento
(UE) 2016/679, também definiu o consentimento no Art. 4°. (11):

«Consentimento» do titular dos dados, qualquer indicagdo dada livremente,
especifica, informada e inequivoca dos desejos do titular dos dados, através
da qual este, através de uma declaragdo ou de uma acgao afirmativa clara,
manifesta o seu acordo com o tratamento de dados pessoais relativo a ele ou
ela; (Europa, 2016).
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Nas palavras de Sales (2021, p. 42)

Consentimento vem de consentir, que significa permissdo, licenga,

autorizagdo. [...] o consentimento é a concordancia do titular com o
tratamento que os agentes dardo aos seus dados, para uma finalidade
especifica.

Machado (2023, p. 33) chama a atencado ao fato de que é

[...] importante esclarecer que o consentimento € uma das 10 bases legais
presentes no art. 7°, LGPD, ou seja, € uma das 10 possibilidades que a LGPD
concebeu para garantir que eventual tratamento de dados pessoais possa ser
realizado de maneira legal.

Para Menke (2022, p. 45) consentimento é “[...] conceder uma autorizagéo que
legitima o tratamento dos dados pelo ente que submeteu o termo de adeséo ao
consentimento do individuo [...]".

Assim temos que o consentimento é requisito essencial e necessario para
quaisquer das fases de tratamento de dados expostas no Art. 5°, X3 da LGPD (Brasil,

2018). E a partir dele que:

[...] a LGPD visa possibilitar que o titular dos dados possa ter controle sobre
sua vida, visto que os dados passam a definir como o titular sera tratado em
sociedade, de forma a serem evitados abusos oriundos do Estado ou de
particulares (Menke, 2022, p. 45).

Rodrigues e Tamer (2021, p. 355) ensinam que [...] “o titular de dado pessoal
tem o interesse juridico de fazer valer um tratamento de dados para propdsitos,
especificos, explicitos e que lhes foram informados”.

Lamy (2022, p. 51) segue o raciocinio dizendo que a [...] tutela dos direitos de
liberdade e privacidade gera a necessidade de respeito ao consentimento inequivoco
para o tratamento de dados regulados pela Lei Geral de Protecdo de Dados — LGPD.

Para Feigelson e Siqueira (2019, p. 60), consentimento [...] “é¢ o meio pelo qual
o titular de dados pessoais tem para determinar o nivel de protecao e fluxo de seus
dados, dando sua anuéncia para que ocorra o tratamento de suas informacodes”.

Ja o conceito de Menke (2022, p. 45) consentimento é [...] “0o ato de
manifestacdo de vontade que visa a producéao de efeitos obrigacionais” e que [...] “por

meio do consentimento os sujeitos manifestam a sua vontade de contratar, dando

3Art. 5° [...] X - tratamento: toda operacgéio realizada com dados pessoais, como as que se referem a
coleta, producgao, recepgao, classificagao, utilizagao, acesso, reprodugéo, transmisséao, distribuicéo,
processamento, arquivamento, armazenamento, eliminagéo, avaliagdo ou controle da informacéo,
modificagdo, comunicacgéo, transferéncia, difusdo ou extragéo; (Brasil, 2018).
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ciéncia reciproca acerca da intengdo negocial”, concluindo que o ato de consentir é
“‘conceder uma autorizagdo que legitima o tratamento dos dados pelo ente que
submeteu o termo de adesao ao consentimento do individuo”.

Mas nao basta existir, 0 consentimento deve ser expressado através de meios
fidedignos de demonstragao inequivoca, pois sem ele, o tratamento de dados néo

pode ocorrer. O artigo 7°, inciso | da LGPD afirma que:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:
| - mediante o fornecimento de consentimento pelo titular; (Brasil, 2018).

A LGPD é clara sobre o que € consentimento dizendo que ele € uma
manifestacao livre emanada pelo titular quando este concordar com o tratamento de
seus dados pessoais. Isso porque o consentimento deriva da autodeterminagao

informativa, que é carregada no seio do Art. 1°, inciso |l da LGPD, como fundamento.

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:
Il - a autodeterminagao informativa; (Brasil, 2018).

Sales (2021, p. 29) explica que “[...] A autodeterminagéo informativa € o direito
de decidir por si mesmo; € a livre escolha do préprio destino”. E por ser uma decisao
individual, cada ser é protagonista de seus dados individuais, pois decide se quer, e a
quem ceder, depois de ser informado sobre o uso (Sales, 2021, p. 29).

Ainda quanto a autodeterminacgao informativa, Peck (2002) reforga o conceito

anterior, ilustrando que,

Aevolugao da internet [...] provoca uma transformacgao no direito a informagéao
[...] para o direito a informacao de qualidade, ou seja, de informacgé&o auténtica
com responsabilidade editorial pelo conteido. Esta mudanga qualitativa torna
0 proprio consumidor capaz de determinar as regras e normas a serem
obedecidas. (Peck, 2002, p.36-37)

Autores como Fernandez-Molina (2004, tradugdo nossa), entendem a

autodeterminacao informativa como direito a intimidade, afirmando que este direito

[...] € 0 que tem o individuo de impedir que terceiras pessoas tenha acesso a
sua informacgao pessoal de carater mais reservado. [...] Se outras pessoas
detém nossas informagdes, estdo adquirindo poder sobre ndés. Conhecem
nossas crengas, gostos, lazer, vida sexual, ideias politicas, etc”. (Fernandez-
Molina, 2004, p. 118)

Face ao exposto, verifica-se que o consentimento € requisito essencial e
necessario para quaisquer das fases de tratamento de dados, expostas no artigo 5°,

inciso X da LGPD, por qualquer ente, seja publico ou privado. Note que a propria
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LGPD, no Art. 8°, § 1°, reforga a importancia do consentimento, trazendo que 0 mesmo
deve ter destaque para nao pairar duvidas sobre a manifestacdo de permisséo do uso

dos dados pessoais.

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestagcao de
vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de
clausula destacada das demais clausulas contratuais. (Brasil, 2018).

Vimos também que o consentimento € uma expressao ativa do titular ao
conceder seus dados para o controlador, e se n&o houver o consentimento por escrito,
este deve ser feito de outra maneira que transcreva fielmente a vontade livre do titular,
pois se assim ndo for, anula-se a coleta de dados por vicio de consentimento,
conforme exposto pela LGPD, no Art. 8°, § 3°:

§ 3° E vedado o tratamento de dados pessoais mediante vicio de
consentimento. (Brasil, 2018).

Machado (2023, p. 33) destaca que consentimento é

[...] a maneira como o titular dos dados pessoais manifesta sua concordancia
e concede sua autorizagao para que o controlador possa realizar o tratamento
dos seus dados pessoais. Deve ser observado que o consentimento, quando
concedido, deve ser manifestado pelo titular dos dados pessoais de forma
livre, informada e inequivoca, antes de que seja realizado qualquer tipo de
tratamento nos seus dados pessoais. Também importante lembrar que o
tratamento a ser realizado nos dados pessoais do titular deve se restringir as
atividades suficientes para se cumprir com a finalidade que foi informada ao
seu titular quando este concedeu o seu consentimento.

A LGPD é clara sobre o que vem a ser consentimento, tanto que trouxe
expresso no Art. 5°, XIl. Quando ndo existe o consentimento na coleta dos dados, o
dado coletado é tornado nulo e invalidado por completo. Isso porque o direito a
privacidade é inerente ao titular e o consentimento é o limite do direito a informacao.
O consentimento obtido de modo inequivoco néo é passivel de causar lesdo (Peck,
2002, p. 37).

Interessante destacar que, quando a LGPD alude em seu texto legal “uma
finalidade”, ela reporta-se ao numeral “uma” e ndo ao artigo “uma”. O Art. 6°, | &
evidente ao explicitar no principio da finalidade que o tratamento é especifico e sem
possibilidade de tratamento posterior. Tal regra € confirmada pelo Art. 7°, §7° e caso
desobedecida, anula o direito de continuar o tratamento do dado obtido, conforme o
Art. 9°, §1° (Brasil, 2018).
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Com isso, fica inteligivel que, no ato da coleta de dados pessoais, o controlador
deve requerer o consentimento explicito do titular, seja de forma escrita ou de outro
modo idéneo que comprove o aceite do titular que o concedera apds ter sido
cientificado pelo controlador qual sera a unica finalidade destinada para o tratamento
dos dados que se coleta, para nao correr o risco de o controlador ter invalidado e

anulado o seu tratamento de dados.

2.1.2.1 Consentimento por check box

Nao s6 a LGPD (Brasil, 2018) é redundante (tanto no Art. 5° quanto no Art. 7°
e Art. 8°, § 3°) em afirmar que o consentimento deve ser emitido de forma expressa
ou de maneira que demonstre a manifestacao livre, como também existem outros
regramentos que expressamente proibem a coleta de dados de modo que nao deixe
claro o consentimento do titular, a exemplo da Resolugao n° 1, de 4 de maio de 2020
do Banco Central do Brasil (Brasil, 2020).

Apelidada de Lei do Open Banking, esta Resolugao proibe terminantemente a
coleta de dados por meio de check box* ou qualquer outra forma que ndo dé ciéncia
inequivoca do consentimento ao titular, no momento da coleta de dados. Tal

Resolugao € expressa:

Art. 10 [...]

§ 1° O consentimento mencionado no caput deve:

| - ser solicitado por meio de linguagem clara, objetiva e adequada;

§ 3¢ E vedado obter o consentimento do cliente:
Il - por meio de formulario com opgao de aceite previamente preenchida;
(Brasil, 2020)

A extracao feita da leitura da LGPD e da Resolugao 01/2020 permite concluir
que o que se proibe é apenas a existéncia de um unico campo (check) para aceite,
que por vezes se nao foi preenchido (clicado) ndo prossegue para a conclusao, até
porque, se houver a existéncia de dois ou mais campos (check) com opgoes diversas,
poderiamos estar diante do que permite o Art. 8° da LGPD, pois em tese ha outra
opc¢ao para a manifestagao livre que demonstra a vontade do titular.

Para demonstrar visualmente a questao da coleta de dados por meio do check

box, utilizou-se a ferramenta de IA (Inteligéncia Artificial) denominada ChatGPT, com

4 Check Box é um elemento interativo em interfaces graficas ou em sites que permite ao usuario
selecionar uma ou mais opgdes de um conjunto, ativando ou desativando a fungéo.



32

0 seguinte prompt (comando): “por favor crie uma imagem de check box de formulario
de site” e para aprimorar adicionou o prompt “vocé pode criar outra linha com os
dizeres "aceito a coleta de dados pessoais"?”, depois 0 prompt “pode fazer a ultima
linha com a caixinha ndo check?” e o prompt final “pode fazer a ultima linha com a
caixinha nao check, mas com o cursor do mouse em cima?”, onde o resultado foi a

imagem 1 abaixo.

Figura 2 - Check box

Aceito os Termos e Condicoes

Concordo com a Politica de Privacidade

%Aceito a coleta de dados pessoais

Fonte: Imagem elaborada pelo autor com ajuda da ferramenta ChatGPT (2026).

Para a ANPD?®, érgao criado pela LGPD nos Art. 55-A a Art. 55-M (Brasil, 2018),
consentimento € uma das bases legais para tratamento de dados, com previsao no
Art. 7°. Ela afirma a necessidade da consciéncia do titular em fornecer os dados

pessoais, e em seu Guia Orientativo descreve que

[...] o consentimento deve ser inequivoco, 0 que significa dizer que o(a)
agente responsavel pelo tratamento deve obter uma manifestagdo de vontade
clara da pessoa titular do dado, ndo se permitindo sua inferéncia ou obtengéo
de forma tacita ou a partir de uma omissao do titula. (Agéncia Nacional de
Protecdo de Dados, 2021, p. 22).

Sales (2021, p. 44) explora a vontade expressa na LGPD quanto a
obrigatoriedade do consentimento expresso, enfatizando a anulagéo deste ja que [...]
“O consentimento € uma manifestacao de vontade, e como tal, para ter validade, deve
ser livre e consciente, estando sujeitas as causas de anulabilidade do negdcio

juridico”.

5 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Agéncia Nacional de Protegio
de Dados. Disponivel em: https://www.gov.br/anpd/pt-br. Acesso em: 22 maio 2025.
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Com isso, entendemos a importancia do consentimento e a relevancia que a
LGPD faz recair sobre ele, com a finalidade de salvaguardar direitos dos titulares,

tanto que é

Importante observar que compete ao controlador do dado a responsabilidade
de comprovar que o consentimento do titular foi obtido com respeito a todos
os parametros estabelecidos pela LGPD (Agéncia Nacional de Protegéo de
Dados, 2021, p. 22).

A LGPD (Brasil, 2018) corrobora em seu Art. 11 que o consentimento deve ser
destacado e especifico, de forma a ndo permitir que reste qualquer vestigio de duvidas
ao titular dos dados quando este consentir que seus dados sejam tratados,

especialmente quanto aos dados sensiveis:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas; [...] (Brasil, 2018).

Caso ocorra o desrespeito a quaisquer das imposi¢cdes da LGPD gera o
pagamento de multas que podem variar de acordo com a infragdo cometida, (Art. 52,
Brasil, 2018) estando sujeitos a ela quaisquer entes, publicos ou privados, conforme

trataremos mais adiante.

2.1.3 Coleta e uso de dados na LGPD

Pela l6gica exposta na LGPD, a primeira fase de tratamento de dados ¢é a coleta
(Art. 5°, inciso X). E através dela, e respeitada as instrugdes quanto ao consentimento,
que se inicia o tratamento de dados, que sera explicado mais a frente, em tdpico
proprio. Para que a coleta de dados seja realizada de modo a respeitar a regra
impositiva da LGPD, deve-se ter em mente para qual finalidade serao utilizados os
dados que se esta coletando, sendo este um dos principios basilares para o uso dos

dados que se tem em custddia. A LGPD descreve no Art. 6°:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - finalidade: realizagao do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades; (Brasil, 2018).



34

Para que o controlador e o operador possam fazer uso dos dados que mantem
em custddia, devem respeitar os dez principios fundamentais que a LGPD traz listados

no Art. 6°, especialmente a boa-fé, que esta no caput do referido artigo.

Art. 6° As atividades de tratamento de dados pessoais deverao observar a
boa-fé e os seguintes principios:

| - finalidade: realizag@o do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

Il - adequagédo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitagdo do tratamento ao minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacao as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranga: utilizagao de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nado autorizados e de situagdes
acidentais ou ilicitas de destruigao, perda, alteragdo, comunicagéo ou difusao;
VIII - prevengao: adogao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizagédo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - responsabilizacao e prestagdo de contas: demonstracao, pelo agente, da
adogado de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficdcia dessas medidas. (Brasil, 2018).

Estes principios sao conceituados e feito a distingdo entre eles de modo a trazer
claridade sobre a que se referem. O principio da finalidade mostra, por exemplo, que
o dado s6 pode ser utilizado para uma finalidade especifica, que ja foi explicitada
quando da coleta.

Conforme dito em outro momento, a LGPD é redundante, em varios momentos:
o Art. 6°, inciso |, reforca o que ja foi elencado no Art. 5°, inciso XllI, por exemplo,
mostrando que a gramatica da finalidade da coleta dos dados obedece a um unico
proposito. Assim se extrai que, caso haja mais de uma finalidade, deve-se haver novo
consentimento.

A finalidade é, ainda, um direito inerente ao titular de dados, o de saber

exatamente qual destino especifico dispensado aquele dado, conforme exposto no
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Art. 9°, inciso | da LGPD, sob pena de se tornar nulo, conforme prescreve o § 1° do
mesmo artigo (Brasil, 2018).
A LGPD (Brasil, 2018) é clara ao prescrever a existéncia da finalidade do

tratamento como um direito inerente ao titular:

Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o
tratamento de seus dados, que deverao ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacao para o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento; (Brasil, 2018).

Rodrigues e Tamer (2021, p. 356) reafirmam a logica do Art. 9° ao declararem
que “tem o titular de dados pessoais o direito” [...] ao acesso facilitado as informacgdes
sobre o “tratamento de seus dados”. Isso por que “o direito objetivo é pressuposto do
direito subjetivo que é atribuido a uma pessoa de forma particular, a qual se enquadra
faticamente na situagéo prevista em lei”.

Para que o controlador possa operar os dados que detém poder, de acordo com
as finalidades impostas, deve respeitar o legitimo interesse proposto. Francoski e

Tasso (2021, p. 304), explicam o conceito ensinando que

A palavra interesse [...] no contexto da LGPD, podemos compreendé-la como
um desejo ou uma vontade [...]. Trata-se, pois, de uma conveniéncia, na qual
alguma vantagem ou proveito é obtido.” [...] “o interesse compreende todos
os elementos que levam a um determinado resultado, o qual inclusive pode
depender de outros fatores.” [...] “Um interesse [...] € a participagdo mais
ampla que um controlador pode ter no processamento, ou o beneficio que o
controlador obtém [...] do processamento.”

Extrai-se que para o uso dos dados, o controlador, naturalmente, visualiza
alguma vantagem monetaria ou econémica em seu trabalho, pois os dados possuem
valor comercial agregado em si. ALGPD (Brasil, 2018) revela no Art. 10 que o legitimo
interesse s6 sera invocado quando o tratamento dos dados atingir a finalidade

especifica, devidamente informada anteriormente ao seu titular.

Art. 10. O legitimo interesse do controlador somente podera fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a
partir de situagdes concretas, que incluem, mas nao se limitam a:

| - apoio e promogao de atividades do controlador; e

Il - protecédo, em relagcéo ao titular, do exercicio regular de seus direitos ou
prestacdo de servicos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais, nos termos desta
Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador,
somente os dados pessoais estritamente necessarios para a finalidade
pretendida poderao ser tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse. (Brasil, 2018).
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Valentim e Ancanello (2018, p. 28) reforcam a légica mercadolégica do valor
monetario do dado ao afirmarem que a “..] informagcdo também pode ser
compreendida como mercadoria, uma vez que € passivel de ser mercantilizada”, que
muito embora tenha-se dificuldade em atribuir valor monetario a informagao, por ela
ser um bem imaterial, ha requisitos para a mensuragao. Para as autoras, “[...] pode-
se depreender que uma informacao tera valor, a partir da percepgéao do individuo sobre
seus “vazios cognitivos” em relagdo a como determinadas informagdes poderao ajuda-
lo a resolver problemas [...]".

Humby (2006) parecia ja conhecer, naquele ano, a légica e o valor
mercadoldgico dos dados custodiados, quando afirmou que “os dados sdao o novo
petréleo” (tradugdo nossa).

Podemos afirmar, portanto, que a LGPD deve ser respeitada a tal nivel, que
mesmo que o interesse do controlador e a logica de mercado tenham de se

desenvolver, deve-se respeitar o direito do titular, de quem se recebe os dados.

2.1.4 Atribuicbes do Data Protection Officer ou Encarregado

Uma das figuras mais importante na protecdo de dados é o DPO (Data
Protection Officer), também chamado de encarregado. A LGPD é quem caracteriza e
define quem é esse ator na protecdo de dados, dando corpo as suas atribuigdes,

inclusive dando a liberdade de sua atuagéo ser exercida por pessoa fisica ou juridica:

Art. 5° Para os fins desta Lei, considera-se:

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicacao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protegdo de Dados (ANPD); (Brasil, 2018)

Sobre a atuacado do DPO, Lamy (2022, p. 55) reforga o texto legal da LGPD,

dizendo que em sua atuacao,

[...] um encarregado de dados ou Data Protection Officer - DPO [...], se
comprometera essencialmente como um mentor de dados. Iré reagir como
um relagdes publicas junto aos titulares, interagir com a ANPD, orientar
funcionarios.” (Lamy, 2022, p. 55).

O DPO ¢ essencial para a protegao de dados de uma organizacao, seja ela
publica ou privada, e suas fungbes sdo executadas por quem tem certo grau de
conhecimento juridico e também do funcionamento organizacional de uma empresa.

Quanto as fungdes do DPO, Lamy (2022, p. 56) afirma que sdo muitas:
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Mais do que atender os titulares, receber reclamacgdes e orientar funcionarios,
num ambito de governanga e em razéo de estrutura de trabalho inerente a
LGPD, o DPO deve fiscalizar, no dia-a-dia, com a maior frequéncia possivel,
o cumprimento da LGPD e o respeito nas rotinas criados para esta finalidade,
a teor do inciso IV do paragrafo segundo do art. 41 da LGPD.

O Art. 41, § 2° IV da LGPD redunda o contido no Art. 5°, VIII, trazendo um
pouco mais de detalhes funcionais do DPO, indicando que € o controlador de dados,
geralmente uma empresa, publica ou privada, quem deve nomear o DPO para
executar suas tarefas, e o0 § 2° do mesmo artigo indica algumas das atribuigdes deste

profissional.

Art. 41. O controlador devera indicar encarregado pelo tratamento de dados
pessoais.

§ 2° As atividades do encarregado consistem em:

| - aceitar reclamagbes e comunicagdes dos titulares, prestar esclarecimentos
e adotar providéncias;

Il - receber comunicagdes da autoridade nacional e adotar providéncias;

lll - orientar os funcionarios e os contratados da entidade a respeito das
praticas a serem tomadas em relagao a protegao de dados pessoais; e

IV - executar as demais atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares. (Brasil, 2018).

Lamy (2022, p. 118) confere robustez a fungéo do encarregado, ao explicar que

[...] O encarregado, comumente designado no setor privado como data
protection officer (DPO), refere se a pessoa indicada para atuar como canal
de comunicagao entre o controlador e a Autoridade Nacional de Protegao de
Dados (ANPD). Para o poder publico a exigéncia da figura do encarregado
vem no corpo do inciso Il artigo 23.”.

A seriedade posta sobre a figura do DPO ¢ tao relevante, solene e formal que
fez com que a ANPD editasse a Resolugdo 18/2024 (Brasil, 2024) impondo a
obrigatoriedade de empresas nomearem um DPO para executar tais tarefas e atender
as demandas. O Art. 3° da resolugao é claro quanto a obrigatoriedade: “Art. 3° A
indicagao do encarregado deve ser realizada por ato formal do agente de tratamento,
do qual constem as formas de atuagdo e as atividades a serem desempenhadas”
(Brasil, 2024).

Quanto a nomeagao do DPO, a administragao publica tem por obrigagéo, além
de seguir a ordem trazida na Resolugéo 18/2024 consistente na nomeacgao da pessoa
do DPO, atentar aos comandos advindos tanto do direito administrativo, como o
principio da publicidade (Art. 37 da CF/88), tanto a comandos do direito constitucional,
como o principio da pessoalidade (Art. 5°, XLV da CF/88) o que Lamy (2022, p. 118),
chama a atencgao. Para ele,
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Aidentidade e as informagdes da pessoa nomeada deverao ser publicizadas
de forma clara, objetiva e acessivel no site do ente estatal (controlador), pois
€ o encarregado o responsavel por aceitar “reclamacgdes e comunicag¢des dos
titulares, prestar esclarecimento e adotar providéncias; receber
comunica¢des da autoridade nacional e adotar providéncias; orientar os
funcionarios e os contratados da entidade a respeito das praticas a serem
tomadas em relagao a protecédo de dados pessoais”; e, bem como executar
as demais atribuigdes determinadas pelo controlador ou estabelecidas em
normas complementares pela ANPD (art. 41, § 2°).

O DPO é um ator tdo importante na protecao de dados que nem mesmo o setor
publico deve deixar de cumprir o contido na legislagdo, como dito antes. No setor
publico, que é o objeto deste estudo, a regra para a nomeagao do DPO nao é

diferente. O Art. 5° da citada Resolucéo é claro:

Art. 5° As pessoas juridicas de direito publico referidas no art. 1°, paragrafo
unico, da Lei n° 12.527, de 18 de novembro de 2011, deverdo indicar
encarregado quando realizarem operagdes de tratamento de dados pessoais,
recaindo a indicagao, preferencialmente, sobre servidores ou empregados
publicos detentores de reputagao ilibada. (Brasil, 2024).

Lamy (2022, p. 118) indica, inclusive, o papel do DPO e onde esta descrita na

LGPD a obrigatoriedade que complementa a citada Resolug¢ao, afirmando que

O encarregado, comumente designado no setor privado como data protection
officer (DPO), refere se a pessoa indicada para atuar como canal de
comunicagao entre o controlador e a Autoridade Nacional de Protecédo de
Dados (ANPD). Para o poder publico a exigéncia da figura do encarregado
vem no corpo do inciso Il artigo 23. (Lamy, 2022, p. 118).

Quanto ao tratamento de dados pelo poder publico, a LGPD (Brasil, 2018) se
preocupou em dedicar um capitulo inteiramente disponivel para o tema. Ela revela no
Art. 23, lll, que além do tratamento de dados, o setor publico deve realizar a nomeagao

de um DPO, o que reforca a Resolugao ANPD 18/2024:

Art. 23. [...]:
Il - seja indicado um encarregado quando realizarem operagdes de
tratamento de dados pessoais, nos termos do art. 39 desta Lei; (Brasil, 2018).

Com isso, podemos concluir que o DPO é um ator indispensavel para o
tratamento de dados que estdo em poder do controlador, seja ente publico ou privado,
pois além da LGPD criar e delimitar sua atuacao, a Resolucado 18/24 da ANPD vem
grifar sua importancia, seja atuando como mediador entre o titular, o controlador e a
autoridade nacional, seja orientando funcionarios através de seu conhecimento
juridico e organizacional, inclusive direcionando o compliance e a governanga na

tomada de decisoes.



39

2.1.5 Direitos dos Titulares de Dados Pessoais

O direito, para ser exercido, depende de um titular. A LGPD (Brasil, 2018) diz
quem € o titular dos dados que deve ser protegido como sendo a [...] pessoa natural
a quem se referem os dados pessoais que sao objeto de tratamento [...];

Quanto aos direitos dos titulares previstos na LGPD, Rodrigues e Tamer (2021,

p. 354) afirmam se tratar de um direito subjetivo, e que esse direito

[...] € o conjunto de normas que regulam determinados comportamentos
humanos de forma abstrata e genérica. O que a Lei passa a conferir aos
titulares dos dados pessoais é a verdadeira possibilidade de caracterizagao
dos direitos subjetivos [...]" “Ou seja, o direito objetivo é pressuposto do direito
subjetivo que é atribuido a uma pessoa de forma particular, a qual se
enquadra faticamente na situagao prevista em lei.

Como em toda legislagéo que prevé algum negécio juridico, seja ele gratuito ou
oneroso, sempre ha protegcao da parte hipossuficiente, ou parte mais fraca, como
acontece por exemplo no Codigo de Defesa do Consumidor que o protege por ser
parte vulneravel.

Com a LGPD (Brasil, 2018) ndo poderia ser diferente. Francoski e Tasso (2021,
p. 260-261) explicam que,

A LGPD trouxe consigo ndo apenas a sistematizacdo e a ampliacdo de
direitos ja previstos em normativas setoriais esparsas, como o Marco Civil da
Internet (Lei n°® 12.965/2014), o Cdédigo de Defesa do Consumidor (Lei n°
8.078/1990), a Lei de Acesso a Informacgao (Lei n° 12.527/2011) e a Lei do
Cadastro Positivo (Lei n° 12.414/2011), como também inaugurou novos
direitos e mecanismos de enforcement, ampliando e consolidando o rol de
direitos dos titulares.

E vao além: Apesar de recente [...] o rol de direitos nelas previsto [...] ndo é
inteiramente novo (Francoski, Tasso, 2021). Rodrigues e Tamer (2021, p. 355), ttm o
mesmo raciocinio. Para eles, “[...] o titular de dado pessoal tem o interesse juridico de
fazer valer um tratamento de dados para propositos, especificos, explicitos e que lhes
foram informados [...].”

A LGPD (Brasil, 2018) elenca os direitos dos titulares (cidadaos), dentre eles
podemos citar os mais usuais, descritos em seus Art. 9°, Art. 17. Art. 20, Art. 22 e Art.
42, sendo os mais comuns os direitos de Confirmagao da existéncia do tratamento
dos dados (Art. 9°); Acesso aos dados (Art. 9°); Correcdo dos dados (Art. 18);

Portabilidade dos dados (Art. 18, V); Direito de ser informado sobre compartilhamento;
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Revisao (Art. 20); Revogacgao do consentimento (Art. 9°, § 2°, e Art. 18, IX); Eliminagao
(Art. 18, VI); Direito de agao (Art. 22); Reparacao nos danos sofridos (Art. 42) e ainda
o direito a Inversao do 6nus da prova (Art. 42, § 2°), principio este importado do Cédigo
de Defesa do Consumidor (Brasil, 1990).

Reforgando os direitos dos titulares e problematizando um dos principios do
tratamento de dados, Rodrigues e Tamer (2021, p. 356) entendem que “[...] tem o
titular de dados pessoais o direito [...] ao acesso facilitado as informacdes sobre o
“tratamento de seus dados”.

Francoski e Tasso (2021, p. 266) reforcam a LGPD:

Os direitos dos titulares encontram se topograficamente previsto no capitulo
Il da LGPD, mais especificamente nos arts. 18 e 20, que conferem ao titular
os direitos, que assim podem ser aglutinados, de confirmagao da existéncia
do tratamento e do acesso dos dados (art. 18 | e Il), direito de retificagao (art.
18, Il), direito de cancelamento (art. 18, 1V, VI e IX), direito de oposic¢ao (art.
18, § 2°), direito & explicagao (interpretagcéo sistematica), direito a revisdo de
decisdes automatizadas (art. 20), e direito de portabilidade (art. 18, V).

Ja a ANPD (2021) elencou, dentre outros, os seguintes direitos dos titulares:
eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipbteses previstas no art. 16 da LGPD; informacao das entidades publicas e privadas
com as quais o controlador realizou uso compartilhado de dados; informagao sobre a
possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa;
revogagdao do consentimento, mediante manifestacdo expressa do titular, por
procedimento gratuito e facilitado; peticionamento em relacéo aos seus dados contra
o controlador, perante a ANPD e perante os organismos de defesa do consumidor;
oposigao a tratamento realizado com fundamento em uma das hipéteses de dispensa
de consentimento, em caso de descumprimento ao disposto na LGPD;

Para o exercicio de tais direitos pelos titulares € condicionada conduta destes

na seara administrativa. Rodrigues e Tamer (2021, p. 357) ensinam que

Em relagdo a tais direitos € relevante que a prépria LGPD condiciona o
exercicio a tais direitos a requisigdo prévia junto ao agente de tratamento de
dados pessoais [...] de modo que a necessidade e o interesse juridico do
titular de dados pessoais apenas fiquem caracterizados sem quando da
propositura da demanda judicial, esse demonstre que provocou o agente de
tratamento de forma prévia.

No Guia Orientativo (Agéncia Nacional de Protegcdo de Dados, 2021, p. 21)

verificamos que,

O consentimento sera livre quando a pessoa titular de dados puder escolher
entre aceitar ou recusar a realizagdo do tratamento pretendido sem
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consequéncias negativas ou intervengées do controlador de dados que
possam vir a viciar ou prejudicar sua manifestacdo de vontade.

E notdrio que ndo existe no ordenamento juridico brasileiro, direito absoluto.
Francoski e Tasso (2021, p. 468) explicam que especialmente quando o agente de

tratamentos € o poder publico:

Nao se trata, no entanto, de direitos absoluto. A privacidade e defesa de
dados pessoais sao, inclusive, direitos disponiveis. Em outras palavras, o
argumento da privacidade ou de protegdo de dados nao €, em si, suficiente
para afastar qualquer tratamento pelo poder publico. (Francoski, Tasso, 2021,
p. 468).

Segundo o dito popular, toda regra tem sua excegao e na LGPD ndo seria

diferente. Em seu Art. 4° esta lei impde a seguinte excegéao:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e nao
econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta Lei;

[l - realizado para fins exclusivos de:

a) segurancga publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigagao e represséo de infragdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicagao, uso compartiihado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais
que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protegéo de dados pessoais adequado ao previsto nesta Lei. (Brasil,
2018).

Mesmo existindo excegdes, Francoski e Tasso (2021, p. 469) destacam que

mesmo a excecgao deve ser cautelosa, pois

As situagbes que afastam a incidéncia da LGPD sao taxativas e bastante
restritas. Caso o tratamento ndo se enquadre em nenhuma das excegdes
previstas no art. 4° da LGPD, deve o agente publico buscar base legal para o
tratamento de dados [...] Considerando a centralidade da autodeterminagao
informativa prevista em lei, o consentimento informado apresenta-se como a
principal forma de legitimar o tratamento de dados pessoais.

Além do Art. 4° existem outros artigos que reforcam a estrutura
excepcionadora, como o Art. 7°, §4° que trata do dado tornado publico pelo préprio
titular, e o Art. 12, que trata do dado anonimizado. Quanto a esses dados de excegéo
a regra da LGPD, ela traz a dispensa de consentimento, embora resguarde outros

direitos do titular:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:
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§ 4° E dispensada a exigéncia do consentimento previsto no caput deste
artigo para os dados tornados manifestamente publicos pelo titular,
resguardados os direitos do titular e os principios previstos nesta Lei. (Brasil,
2018).

Embora nao seja o objetivo do estudo, é importante trazer o conceito de dado
anonimizado, pois ele é exce¢ao a protegcao de dados, conforme Art. 12 da LGPD
(Brasil, 2018).

Art. 12. Os dados anonimizados nao serao considerados dados pessoais para
os fins desta Lei, salvo quando o processo de anonimizagédo ao qual foram
submetidos for revertido, utilizando exclusivamente meios proprios, ou
quando, com esforgos razoaveis, puder ser revertido.

Machado (2023, p. 30) leciona que,

Dados anonimizados s&o dados pessoais relacionados a qualquer pessoa
natural, que, quando s&o tratados, sofrem a aplicagdo de meios técnicos
razoaveis, que tém a capacidade de dissociar tais dados pessoais de seu
titular. Ou seja, sédo todos os dados pessoais que passaram por alguma etapa,
algum processamento, que tenha a capacidade de desvincular esses dados
pessoais do seu titular (pessoa fisica), garantindo assim que o titular desses
dados pessoais ndo possa ser identificados através dos mesmos.

O dado anonimizado nao é de interesse da LGPD pois nao traz a identificacéo
do titular, perdendo [...] a possibilidade de associagdo, direta ou indireta, a um
individuo [...], constando no rol de excegéo a regra. (Machado, 2023, p. 30).

Com isso constatamos que os direitos dos titulares vao além de apenas o
consentimento livre e informado, mas em saber como seus dados estdo sendo
cuidados ou tratados, como acessa-los, serem informados sobre a duragdo do

tratamento destes, pois as excec¢des trazidas sdo de condicdes restritas.

2.1.6 Temporalidade do Tratamento de Dados Pessoais

O tratamento de dados € o conjunto de etapas seguidas para atingir a finalidade
da LGPD de protecdo de dados. O Art. 5°, inciso X define tratamento como “toda
operagao realizada com dados pessoais” (Brasil, 2018).

Na concepgéao de Lamy (2022, p.51), “tratamento de dados é toda a operagao
realizada com dados pessoais, podendo ser efetuada por controladores de dados ou
por operadores de dados (Lei 13.709/18, art. 4°, inc. X)".

Ja o conceito de Sales (2021, p. 29) tratamento de dado é

Qualquer atividade que envolva, de alguma maneira, o uso de dados
pessoais estara sujeita a incidéncia da LGPD, mesmo que o uso dos dados
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seja indireto, reflexo ou incidental.” [...] “Deste modo, caracteriza-se
tratamento de dados qualquer atividade que utilize um dado pessoal na
execucao de sua operacgao.”

Os dados sao tratados por controladores, definidos por Lamy (2022, p. 51)
como “[...] pessoas naturais ou juridicas a quem compete a gestdo de dados, como,
por exemplo, uma empresa que pratica e-commerce, em relacdo aos dados de seus
clientes e funcionarios”.

ALGPD (Brasil, 2018) define e conceitua no Art. 5° Xl o controlador como sendo
a “[...] pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais;”.

Outro ator importante no tratamento de dados € o operador, que é definido por
Lamy (2022, p. 51):

Por sua vez, operadores de dados sdo as pessoas naturais ou juridicas a
quem compete tratar dados em nome dos controladores de dados, como, por
exemplo, uma empresa de Tl que presta servigo de armazenamento de dados
geridos por um controlador (Lei 13.709/18, art. 4°, incs. Vl e VII).”

O operador também ¢é definido pelo Art. 5° VII da LGPD como “pessoa natural
ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador” (Brasil, 2018).

No setor publico n&o é diferente, pois o tratamento de dados deve ser realizado
mediante consentimento expresso no ato da coleta, atentando, ainda, para o
fornecimento de informagdes claras aos titulares, especialmente quanto aos direitos

dos titulares, como prevé o Art. 23 da LGPD:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo unico do art. 1° da Lei n°® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informagéo) , devera ser realizado para
o atendimento de sua finalidade publica, na persecugao do interesse publico,
com o objetivo de executar as competéncias legais ou cumprir as atribuicbes
legais do servico publico, desde que:

| - sejam informadas as hipoteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informagdes claras e atualizadas sobre a previsdo legal, a finalidade, os
procedimentos e as praticas utilizadas para a execugao dessas atividades,
em veiculos de facil acesso, preferencialmente em seus sitios eletrdnicos;
(Brasil, 2018).

Verificamos que tratamento dos dados se da através da realizagdo de todos o
conjunto de etapas de manipulacdo dos dados, que se inicia na coleta com o
consentimento prévio, livre e informado inequivocamente e se encerra na exclusédo

apos atingir a finalidade para a qual o dado foi coletado.
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A duracao do tratamento dos dados n&o tem um prazo certo, fixo ou exato, pois
depende da finalidade informada no momento da coleta consentida para que o dado
seja tratado a fim de atingir aquela finalidade. Mesmo no caso do presente estudo a
duracao do tratamento de dados pode variar, vez que, um aluno é matriculado por
determinado tempo, um funcionario por um tempo maior e um simples usuario do
sistema, um tempo menor.

Embora a LGPD n&o defina um tempo exato, a duracio do tratamento de dados
devidamente consentido vale enquanto perdurar a finalidade pela qual os dados foram
coletados, ou até que seja revogado o consentimento pelo titular, através de pedido
préprio, ou que se utilize de ferramentas para gerenciar este pedido.

O término do tratamento de dados pode ser dar de diversas formas, seja
quando atingir a finalidade do tratamento consentido como informam os Art. 15 e Art.
16 da LGPD, quer seja com a revogacado do consentimento pelo titular, que pode
ocorrer a qualquer momento. Esta opg¢do embora soe estranho, deriva da
caracteristica da autodeterminacio informativa exposta no Art. 2°, inciso |l da LGPD,
vez que o consentimento € uma condi¢cdo ativa do titular. Quando esta opcéo é
exercida, ela deve ser manifestada de forma expressa, por procedimentos facilitado e
gratuito, e ele — o controlador — tem um prazo para atender ao pedido chamado pela
LGPD de razoavel. A fim de ilustracao através do comparativo, no campo do Direito

um prazo razoavel, em linhas gerais, € o de 15 (quinze) dias.

2.1.6.1 Principios Na Prote¢do De Dados Pessoais

Principios sao padrbes de conduta esperados de quem realiza o tratamento de
dados, a fim de respeitar a individualidade, dignidade humana, liberdade, privacidade,
proteger os direitos, o livre desenvolvimento do titular de dados, além do dever de agir
com boa-fé e ética profissional. O Art. 6° da LGPD da a base principioldgica,
mencionando e conceituando como cada principio deve ser observado sempre que

alguma fase do tratamento de dados for iniciada.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - finalidade: realizagao do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

Il - adequacgéo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;
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lll - necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacao as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VIl - segurancga: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ouilicitas de destruicao, perda, alteragao, comunicagao ou difusao;
VIII - prevengao: adogéo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminagao: impossibilidade de realizacado do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - responsabilizagao e prestagao de contas: demonstragao, pelo agente, da
adocao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas. (Brasil, 2018).

Principios existem para trazer ética ao trabalho realizado no tratamento de
dados e para balizar a conduta do controlador ao realizar o tratamento dos dados. Os
principios expostos na LGPD trazem marcos que dirigem a conduta que o controlador

tomara no tratamento de dados. Feigelson e Siqueira (2019, p. 30) prelecionam que,

[...] além de orientar a aplicagdo das normas previstas no referido diploma
legal, deverao nortear as atividades de tratamento de dados. Os agentes de
tratamento de dados deverado, portanto, no ambito de suas competéncias,
formular as regras de boas praticas e de governanga que garantam a
aplicacdo dos referidos principios no ambito das agbes organizacionais
relativas ao tratamento de dados.

A exemplo, o inciso | do Art. 6° da LGPD traz o principio da finalidade. Nele fica
claro que a coleta de dados deve obedecer a qual finalidade os dados coletados serao
utilizados, e a depender da finalidade, coleta-se apenas os dados necessarios para
atender aquela demanda, pois caso haja outra finalidade para o uso daqueles dados,
novo consentimento prévio deve ser requerido.

Feigelson, Siqueira (2019, p. 31) ensinam que

[...] De acordo o Principio da finalidade, o tratamento de dados pessoais
somente podera ser realizado para propodsitos legitimos, especificos,
explicitos e informados ao titular, sem a possibilidade de tratamento posterior
de maneira incompativel com essas finalidades.”.

Esta regra estende-se aos demais principios descritos no Art. 6° da LGPD, onde

o controlador deve estar atento para nao ter invalidado todo o banco de dados tratado
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sem tal observancia. Todos os principios do Art. 6° sdo de suma importancia para o
tratamento de dados e assim devem ser observados. Se pudéssemos eleger ordem
de relevancia — repito, embora todos sejam importantes — além do principio da
finalidade do inciso |, o principio da necessidade (inciso Ill) ndo pode ser esquecido.
Nele, a LGPD limita a coleta de dados ao minimo necessario para atingir a finalidade
desejada. Melhor ilustrando: hipoteticamente, uma instituicdo de ensino superior (IES)
nao pode, pelo principio da necessidade, coletar dado relativo a orientagao religiosa,
visto que ela se pauta nos principios da administragao publica e em sendo o Estado
(e por consequéncia a IES) laico, coletar, por exemplo, a religido do titular se torna va
ou inutil, pois nao é necessario para atingir a finalidade que a IES se propde, e poder-
se-ia gerar algum tipo de preconceito.

Outro principio que deve ser observado pelo controlador é o principio do livre
acesso (inciso IV) que garante aos titulares consulta sobre a forma e a duragao do
tratamento dos dados que o controlador tem em custédia. Com ele, e mediante
simples requisigao do titular, o controlador deve informar como os dados estdo sendo

tratados e qual a duragao do tratamento para atingir a finalidade a que foi coletado.

2.1.6.2 Excecgdes a Protegao de Dados na LGPD

Como o préprio nome sugere, a LGPD é uma lei geral. Em sendo geral, traz as
regras que podem ser aprimoradas ou aperfeigoadas mais adiante, como a ANPD faz
ao emanar uma Resolugao.

Ha um dito popular que diz: “toda regra tem sua excecao”. Na LGPD nao é
diferente. As excegdes ao tratamento de dados de interesse da LGPD estéo elencadas
no Art. 4° e no Art. 12.

A excecgao do Art. 12 esta atrelada a uma técnica da seguranca da informacao,
que torna o dado pessoal direito, indireto ou sensivel, um ativo que ndo € mais de
interesse da LGPD. O Art. 12 da LGPD (Brasil, 2018) nomeia tais dados como
anonimizados e que nao serao considerados para o efeito dela, exceto quando [...]
quando o processo de anonimizacao ao qual foram submetidos for revertido, utilizando
exclusivamente meios préprios, ou quando, com esforcos razoaveis, puder ser

revertido.
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O mesmo Art. 12 da LGPD (Brasil, 2018) revela ainda que para que os dados
sejam considerados anonimizados a técnica da anonimizagao nao pode ser revertida
por meios préprios ou com esforgos razoaveis.

Vimos, com isso, que para que um dado pessoal ser considerado anonimizado
e, consequentemente, ndo ser de interesse da LGPD — exceg¢do — o dado pessoal
deve, apos empregada a técnica da anonimizagao, perder a associagao com o titular
(Art. 5°, inciso XI) e este também nao pode ser identificado (Art. 5°, inciso Ill).

Tratar sobre LGPD, anonimizagdo e dados sem algum recurso didatico ludico
€ quase que plantar o desinteresse no leitor, especialmente os que nao séo da area,
seja da Tecnologia ou do Direito. E até estes, em algumas vezes, tém certa dificuldade
de compreensdo. Por isso vamos langar mao de um recurso visual para tentar
exemplificar e ilustrar o que poderia ser a anonimizagdo (sem soar pedante ou

portador da unica verdade), para efeitos da LGPD, conforme a imagem 2 abaixo.

Figura 3 - llustracdo da anonimizagéo para efeito da LGPD

DADO PESSOAL ANONIMIZADO - ART. 12, LGPD

DADO PESSOAL DE INTERESSE DA LGPD

NOME: JOSE DA SILVA

RG 12.345.678-9
TECHNICA UTILIZADA

CPF 123.456.789.00
| ANONIMIZACAO |

|

E@:#$%"&*(+_! 3% 1L2K3]

PERDEU ASSOCIAGAD +
MAO PODE SER IDENTIFICADO

Fonte: Elaborado pelo autor (2026).
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Outra causa excetuada que a lei destaca, e que alguns controladores nao
observam (basta ver a lista de multas aplicadas pela ANPD®) ¢ a protegdo dos dados

utilizando a técnica da anonimizagao, contida no Art. 12 da LGPD.

Art. 12. Os dados anonimizados nao serao considerados dados pessoais para
os fins desta Lei, salvo quando o processo de anonimizagdo ao qual foram
submetidos for revertido, utilizando exclusivamente meios proprios, ou
quando, com esforgos razoaveis, puder ser revertido. (Brasil, 2018).

O Art. 5° inciso lll da LGPD define dado anonimizado e caracteriza
anonimizagcdo no inciso Xl. Para que seja considerada anonimizagdo, e
consequentemente integrar o rol de exceg¢des da LGPD, o dado n&o é identificado
apo6s perder a associagdo que se dava a eles antes da aplicacdo da técnica. Com
relagdo a técnica a ser aplicada, a LGPD traz que os meios devem ser razoaveis e
disponiveis no momento do tratamento, a fim de tornar impossivel a associacéo direta
ou indireta ao individuo cujos dados foram coletados.

Por se tratar de uma lei geral, a LGPD nao define qual ou quais as técnicas
devam ser utilizadas no processo de anonimizacgdo, deixando a cargo da boa-fé
principioldgica e do livre arbitrio do controlador, no momento do tratamento de dados,
que a técnica seja definida pela governanga dos dados seja pelo compliance, e desde
que o processo de anonimizagao nao seja revertido com esforgcos razoaveis ou meios
proprios.

As excecgdes a regra de tratamento de dados expostas na LGPD estédo nela
propria descritas, como dito anteriormente, sendo taxativa quanto as possibilidades,
descrevendo as situagdes excludentes. O Art. 4° informa que para ser considerado

excecao, o tratamento de dados deve ser:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo
econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipdtese os arts. 7° e 11 desta Lei;

Il - realizado para fins exclusivos de:

a) segurancga publica;

b) defesa nacional;

c) seguranga do Estado; ou

d) atividades de investigagao e repressao de infragdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicagdo, uso compartiihado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais

6 BRASIL. Autoridade Nacional de Protecdo de Dados (ANPD). Saiba como fiscalizamos. Brasilia,
DF: ANPD, [s. d.]. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/fiscalizacao-2/saiba-
como_fiscalizamos. Acesso em: 3 abr. 2025.
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que nao o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de prote¢éo de dados pessoais adequado ao previsto nesta Lei. (Brasil,
2018).

Pelo fato de a LGPD dispor sobre tratamento de dados por pessoa (natural ou)
juridica, o manuseio de dados é excepcionado quando o dado é tratado por pessoa
natural, somada a finalidade exclusivamente particular e ndo econémico, como se vé
no Art. 4° |. Desta leitura, extrai-se que o controlador, pessoa natural, esta
excepcionado na hipotese posta.

Excetua, ainda, no inciso Il, o tratamento de dados com finalidade exclusiva
jornalistica, artistica e académica, nesta ultima opgéo que € o foco do trabalho, desde
que obedecida a existéncia do consentimento do titular no ato da coleta de dados e
apenas os dados necessarios a execugao de politicas publicas, corroborando com o
principio da necessidade (Art. 6°, lll). Enquanto no inciso lll traz exce¢bes para defesa
e seguranga publica, o inciso IV traz a exceg¢ao dos dados coletados em outro pais,
mas que ao vir para o Brasil, tenha algum grau de protecao.

Outra excecgao a obrigatoriedade da protecao de dados € a dispensa trazida no
Art. 7°, § 4° da LGPD. Nesse caso, os dados tornados manifestamente publicos pelo
titular, sejam em redes sociais, sejam em sites de download ou em site de empresas

que oferecem servigos gratuitos.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste
artigo para os dados tornados manifestamente publicos pelo titular,
resguardados os direitos do titular e os principios previstos nesta Lei. (Brasil,
2018).

A este exemplo, e considerando a época que atravessamos, vale exemplificar
as redes sociais. Nela, diversos dados pessoais identificaveis e identificados sao
tornados publicos diuturnamente, pelos préprios titulares, estando, assim, a coleta e
tratamento de tais dados, dispensadas pelas regras de excegéo da LGPD.

Quanto as excegdes destinadas ao poder publico (em sentido amplo), a propria

LGPD categoriza e baliza as situagdes permitidas.

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigagao legal ou regulatéria pelo controlador;

lll - pela administragao publica, para o tratamento e uso compartilhado de
dados necessarios a execugao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢cdes do Capitulo IV desta Lei;

IV - para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre
que possivel, a anonimizagao dos dados pessoais;
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V - quando necessario para a execugao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse ultimo nos termos da Lei n°® 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);

VII - para a protegéo da vida ou da incolumidade fisica do titular ou de terceiro;
VIII - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protegédo dos dados pessoais; ou

X - para a protecao do crédito, inclusive quanto ao disposto na legislagao
pertinente. (Brasil, 2018).

Ja quando o tratamento de dados se referir a dados sensiveis (assinalados no

inicio), o grau de exigéncia de cuidados sera maior, justamente pela caracteristica de

sensibilidade desses dados. Na excecéo, o Art. 11 inciso Il da LGPD informa as

exigéncias:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipoteses:

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) cumprimento de obrigagéo legal ou regulatéria pelo controlador;

b) tratamento compartihado de dados necesséarios a execugdo, pela
administragdo publica, de politicas publicas previstas em leis ou
regulamentos; (Brasil, 2018).

Na coleta de dado pessoal, o consentimento dever ter manifestacao livre,

informada e inequivoca do titular que os concede. Ja na coleta de dado pessoal

sensivel, justamente por sua caracteristica, quando coletado, além das condi¢des da

coleta de dados pessoais, deve ainda ser destacado qual a finalidade da coleta. A

excegao do consentimento de coleta de dados pessoais sensiveis fica condicionada

e limitada a determinadas situacdes.

No inciso Il do Art. 11 da LGPD que ¢é a excegao que interessa para o objeto de

interesse deste trabalho, o tratamento de dados sem consentimento sé € permitido

guando condicionado ao cumprimento de obrigagao regulatéria pelo controlador, e que

os dados coletados sejam apenas 0s necessarios para execugao de politicas publicas.

Fora das hipoteses anotadas, o tratamento de dados deve seguir a regra geral,

reiterando que os dados sensiveis dependem de consentimento livre, informado,

inequivoco e destacado.



51

2.1.7 Autorizagbes De Compartilhamento De Dados

Apesar de a LGPD (Brasil, 2018) proteger os dados pessoais dos titulares,
permite excec¢des de manipulacdo fora do ambiente controlado pelos atores na
protecdo de dados, seja o operador, o controlador ou o encarregado (DPO). Um
desses permissivos é o compartilhamento de dados, que pode ser recepcionado ou
enviado, apdés cumprir determinadas regras de protegao.

A primeira excegédo de compartilhamento, linearmente, vem no ja citado Art. 4°
da LGPD, é a recepgao de dado proveniente de outro territoério nacional, e depende
de prévio grau de protegcao. Como dito anteriormente, a LGPD é uma lei geral, e as
especificidades técnicas ficam a cargo da ANPD definir, tanto que quando ela — a
LGPD - fala de grau ou nivel de protecdo, encarrega a ANPD de checar e certificar
este requisito.

Tanto o nivel de seguranca e protecdo dos dados compartilhados enviados
quanto dos recebidos precisam passar pelo crivo da ANPD (Art. 34, LGPD) que
adotara as técnicas para verificar se os dados recepcionados estdo em conformidade
ao que dispde a LGPD para a protecao destes e se os dados compartilhados e
transferidos também seguem a mesma seguranca e protegao.

Ja que tudo na LGPD é conceituado, ela ndo esquece de dizer o que é

compartilhamento de dados, e o que leva em consideracio para o compartilhamento.

Art. 5° Para os fins desta Lei, considera-se:

XVI - uso compartilhado de dados: comunicacgdo, difusédo, transferéncia
internacional, interconexédo de dados pessoais ou tratamento compartilhado
de bancos de dados pessoais por 6rgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagao especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre entes privados;
(Brasil, 2018).

E as situagdes permitidas para se fazer o compartiihamento, vem com os
detalhes da permissao no Art. 7°.

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

lll - pela administragao publica, para o tratamento e uso compartilhado de
dados necessarios a execugao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢cdes do Capitulo IV desta Lei;

E, caso haja a necessidade de compartilhar os dados, mas eventualmente o

controlador ou operador ndo coletou o consentimento especifico para permitir o
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compartilhamento, o Art. 7°, § 5° obriga a confec¢ao de novo termo de consentimento,

especificando a finalidade, o compartilhamento.

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

§ 5° O controlador que obteve o consentimento referido no inciso | do caput
deste artigo que necessitar comunicar ou compartilhar dados pessoais com
outros controladores devera obter consentimento especifico do titular para
esse fim, ressalvadas as hipéteses de dispensa do consentimento previstas
nesta Lei. (Brasil, 2018).

Obviamente, toda permisséo deve respeitar os direitos dos titulares, como visto

anteriormente, nos principios. Com o compartilhamento nao seria diferente:

Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o
tratamento de seus dados, que deverao ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentagao para o atendimento do principio do livre acesso:

V - informacgdes acerca do uso compartilhado de dados pelo controlador e a
finalidade; (Brasil, 2018).

Ja quando se tratam dados sensiveis, o compartilhamento deve respeitar
algumas barreiras, naturalmente com uma condicdo de exceg¢do, ja que o

compartilhamento de dados sensiveis € vedado.

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipoteses:

§ 4° E vedada a comunicagao ou o uso compartilhado entre controladores de
dados pessoais sensiveis referentes a saude com objetivo de obter vantagem
econdmica, exceto nas hipoteses relativas a prestagédo de servigos de salde,
de assisténcia farmacéutica e de assisténcia a salde, desde que observado
o § 5° deste artigo, incluidos os servigos auxiliares de diagnose e terapia, em
beneficio dos interesses dos titulares de dados, e para permitir: (Brasil, 2018).

O compartilhamento de dados entre controladores deve ser informado ao titular.
Caso nao seja informado no ato da coleta, o que se espera como conduta padrao
adotada pela LGPD, deve ser realizada posteriormente, mas antes de compartilhar,

sob pena de invalidar a transferéncia e nao a tornar possivel.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relagdo aos dados do titular por ele tratados, a qualquer momento e mediante
requisicao:

VII - informagao das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

§ 6° O responsavel devera informar, de maneira imediata, aos agentes de
tratamento com os quais tenha realizado uso compartilhado de dados a
corregao, a eliminagdo, a anonimizagao ou o bloqueio dos dados, para que
repitam idéntico procedimento, exceto nos casos em que esta comunicagao
seja comprovadamente impossivel ou implique esforgo desproporcional.
(Brasil, 2018).
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Especialmente nos casos de compartilhamentos, os dados devem estar de
forma interoperavel, acessivel, mas devidamente protegidos. A condigdo do

compartilhamento é determinada pelo Art. 25 da LGPD:

Art. 25. Os dados deverdo ser mantidos em formato interoperavel e
estruturado para o uso compartilhado, com vistas a execucao de politicas
publicas, a prestagcdo de servigcos publicos, a descentralizagao da atividade
publica e a disseminagao e ao acesso das informacgdes pelo publico em geral.
(Brasil, 2018).

Quanto as obrigagdes do Poder Publico no uso de dados compartilhados, as

especificidades sao mais afuniladas, conforme preconiza o Art. 26 da LGPD:

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve
atender a finalidades especificas de execugédo de politicas publicas e
atribuicdo legal pelos 6rgaos e pelas entidades publicas, respeitados os
principios de protecao de dados pessoais elencados no art. 6° desta Lei.
(Brasil, 2018).

E, quando o caso for de transferéncia internacional de dados para outros
paises, apesar da LGPD néo definir qual o grau de protecédo de dados, as exigéncias

estao listadas no Art. 33 da LGPD, condicionando-as.

Art. 33. A transferéncia internacional de dados pessoais somente é permitida
nos seguintes casos:

| - para paises ou organismos internacionais que proporcionem grau de
protegcao de dados pessoais adequado ao previsto nesta Lei;

Il - guando o controlador oferecer e comprovar garantias de cumprimento dos
principios, dos direitos do titular e do regime de protecdo de dados previstos
nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;

b) clausulas-padrao contratuais;

¢) normas corporativas globais;

d) selos, certificados e codigos de conduta regularmente emitidos;

Il - quando a transferéncia for necessaria para a cooperagao juridica
internacional entre 6rgaos publicos de inteligéncia, de investigacdo e de
persecugao, de acordo com os instrumentos de direito internacional;

IV - quando a transferéncia for necessaria para a protegdo da vida ou da
incolumidade fisica do titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em acordo
de cooperagao internacional;

VIl - quando a transferéncia for necessaria para a execugao de politica
publica ou atribuicdo legal do servigo publico, sendo dada publicidade nos
termos do inciso | do caput do art. 23 desta Lei;

VIl - quando o titular tiver fornecido o seu consentimento especifico e em
destaque para a transferéncia, com informacgédo prévia sobre o carater
internacional da operagdo, distinguindo claramente esta de outras
finalidades; ou

IX - quando necessario para atender as hipoteses previstas nos incisos Il, V
e VI do art. 7° desta Lei.

Paragrafo unico. Para os fins do inciso | deste artigo, as pessoas juridicas de
direito publico referidas no paragrafo unico do art. 1° da Lei n® 12.527, de 18
de novembro de 2011 (Lei de Acesso a Informagao), no dmbito de suas
competéncias legais, e responsaveis, no ambito de suas atividades, poderédo
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requerer a autoridade nacional a avaliagdo do nivel de protegcdo a dados
pessoais conferido por pais ou organismo internacional. (Brasil, 2018).

A exemplo, e também por guardar nexo com o objeto de estudo, a transferéncia
internacional de dados pode ocorrer ainda entre universidades para que parte da
pesquisa seja realizada em universidade de outro pais. A hermenéutica juridica extrai
que casos de doutorado sanduiche se enquadram nos incisos VII, VIl e IX do Art. 33
acima citados. Nesses casos, a LGPD impbe que a transferéncia também so6 sera

admitida caso haja determinado grau de protecao de dados.

2.1.8. Governanca De Dados

A governancga de dados existe, basicamente, para elaborar as politicas internas
de protecéo de dados e os procedimentos internos para gerir os dados ao qual se tem
em poder. Ela deve se atentar a elaboragdo e cumprimento das politicas e dos
procedimentos de gestao de dados.

A LGPD (Brasil, 2018) trata da governanga de dados no seu Art. 50 dando aos
controladores e operadores a liberdade de elaborar suas préprias politicas de

governancga de dados e de boas praticas.

Art. 50. Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associagdes, poderao formular regras de boas praticas e de governanga [...]
(Brasil, 2018).

Assim, cria-se um comité interno, que pode se utilizar do Design Thinking com
a colaboragao de pessoas de setores diversos, mas ligados a protecdo de dados de
algum modo, para pensarem juntos os meios mais eficazes de criar os regramentos
internos de seguranga da informagéao e de protegcédo de dados para ser seguido.

Para o Instituto Brasileiro de Governanca Corporativa — IBGC (2015, p. 20-21),
governanga [...] € o sistema pelo qual as empresas e demais organizagdes sao
dirigidas, monitoradas e incentivadas, envolvendo os relacionamentos entre os socios
[...] e demais partes interessadas.

A LGPD concede a faculdade na criagdo das politicas e procedimentos de
gestdo dos dados, e estas podem ser estruturados como Coédigo de Conduta e
Procedimentos, Comunicacéo e Treinamento, Gestao de Riscos, Controles Internos,
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Canal de Denuncia, Investigacbes Internas, Gestdo de Terceiros, Auditoria e
Monitoramento, etc.

Lamy (2022, p. 51) refor¢ca que para uma boa governanga de dados,

[...] é cedico que as organizagbes poderdo estruturar, em formato de
governanga corporativa, Comités de Dados e Canais autbnomos de
comunicagao, que serao responsaveis pelo recebimento de reportes sobre
eventual descumprimento da LGPD.

Embora se tenha a faculdade e a facilidade para criar as préprias regras de
governancga dos dados que estdo em seu poder, as empresas, e aqui se inclui as
entidades publicas, devem sempre mirar o objetivo da LGPD. Segundo Fernandez-
Molina (2004, p.120) “o conteudo dessas leis é relativamente complexo, por isso é
muito util que associagdes e sociedades profissionais desenvolvam instrucdes que
sirvam de guia” (tradug¢ao nossa).

Lamy (2022, p. 124) reforga que nao s6 o setor privado, mas o setor publico

esta sujeito a obediéncia dos ditames da LGPD, inclusive traz

[...] O rol de pessoas juridicas de direito publico subordinadas a LGPD, [...]
quais sejam, os 0rgéos publico integrantes da Administragdo Direta dos
Poderes Executivo, Legislativo, incluindo as Cortes de Contas, e Judiciario e
do Ministério Publico; e as autarquias, as fundagdes publicas, as empresas
publicas, as sociedades de economia mista e demais entidades controladas
direta ou indiretamente pela Unido, Estados, Distrito Federal e Municipios”.

Obviamente, incluida no setor publico, esta a UNESP (Universidade Estadual
Paulista), objeto do presente estudo, que deve respeitar a LGPD. Nas palavras de
Lamy (2022, p. 123)

[...] A governanca de dados no setor publico ganhou novos contornos com a
exigéncia da aplicabilidade da Lei [...] que [...] impbe a observagéo de suas
normas a Unido, aos Estados, ao Distrito Federal e aos Municipios (art. 1°
paragrafo unico). [...] com a previsdo de diversas nuances relacionadas as
atividades de coleta e tratamento de dados pelo setor [...]".

Inclusive, em sendo obrigacéo do setor publico a nomeagao de um DPO, o Art.
6° da Resolugao 18/2024 da ANPD indica que tal indicagao é “[...] considerada politica
de boas praticas de governanca”, o que € elemento de atenuacdo da pena em
eventual caso de san¢ao administrativa.

Mahle (2025, p. 23) destaca a importancia da governanga, que [...] De uma
maneira mais ampla, a governanga corporativa inclui a criagcado de politicas internas
que garantam o cumprimento das normas de protecdo de dados, promovendo

transparéncia e responsabilidade no uso das informacgdes.
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Para a autora (p. 23-24), no mundo corporativo “[...] A protecao de dados se
relaciona diretamente com o pilar de governanga, uma vez que promove a integridade
e a transparéncia”.

Pelo fato de as regras de governanga ter certa liberdade para sua formulagéo,
esta criacdo depende de cada caso, individualmente, incumbindo as equipes

designadas para atuarem com a governanga e para atuarem com o compliance

by

desenvolverem a melhor forma de atender a LGPD, seja com politicas e
procedimentos internos de gerenciamento de dados, sejam externos, obedecendo,
ainda, a conformidade com as politicas internas, regulamentos externos e internos, e

com a lei, especialmente a LGPD.

2.1.9 Sang¢des Administrativas

Sancgdes existem para repreender quem nao trata os dados em conformidade
com a LGPD. O Art. 52 da LGPD (Brasil, 2018) traz as penalidades para quem
descumprir as regras de protegdo de dados, seja empresa publica ou privada. Elas
existem para balizar condutas que violam os principios ja expostos, adotando seu
carater pedagogico e compensatério, embora os valores arrecadados com as multas

aplicadas n&o sao direcionadas, a priori, ao titular de dados.

Art. 52. Os agentes de tratamento de dados, em razdo das infragdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes sangbes
administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicagao de prazo para adogao de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracéo;

[l - multa diaria, observado o limite total a que se refere o inciso II;

IV - publicizagdo da infragdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragdo até a sua
regularizacao;

VI - eliminagdo dos dados pessoais a que se refere a infragao;

X - suspenséo parcial do funcionamento do banco de dados a que se refere
a infragcdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizagédo da atividade de tratamento pelo controlador;

Xl - suspensao do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infragcao pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo;

Xl - proibigdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados. (Brasil, 2018).
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Note que, quando o Art. 52 descreve quem sao os agentes responsabilizados
pelas sangdes administrativas, faz referéncia direta ao Art. 5° inciso IX, pois ele
descreve quem s&o agentes de tratamento, e discrimina que s&o estes atores quem
tomam as decisdes sobre o tratamento de dados. Feigelson e Siqueira (2019, p.188)
traduz que “[...] os agentes de tratamento que infringirem a normativa relativa a
protecao de dados estarao sujeitos a aplicagdo de sang¢des administrativas, a critério
da Autoridade Nacional”. Os autores concluem afirmando a aplicagao dos parametros
de sangéo:

[..] observadas as peculiaridades de cada caso, deve a autoridade
administrativa se pautar a partir dos seguintes fatores: (i) a gravidade e a
natureza das infragdes e dos direitos pessoais afetados; (ii) a configuragdo
de boa-fé por parte do infrator; (iii) a vantagem auferida ou pretendida; (iv) a
condi¢ao econdmica do infrator; (v) a reincidéncia; (vi) o grau do dano; (vii) o
nivel de cooperagao do infrator; (viii) a adogao reiterada e demonstrada de
medidas para reverter ou mitigar os efeitos do dano; (ix) a adogao de politica
de boas praticas e governanga; (x) a pronta adogédo de medidas corretivas; e
(xi) a proporcionalidade entre a gravidade da falta e a intensidade da sancéo.
(Feigelson, B. Siqueira, A. H. A., 2019, p. 191).

Note ainda que para a aplicagao do critério sancionatério, faz-se necessario o
balizamento do carater pedagdgico-compensatério da multa, apés o 6rgao
sancionador — ANPD - fazer a apuracdo de conduta através de processo
administrativo, respeitado o principio constitucional da ampla defesa, dado aos
agentes de tratamentos denunciados, visto que, para adog¢ao do critério sancionatorio,
o balizamento é feito considerando as boas praticas na governanga e qual o progresso
da adequacéao a LGPD.

Como se vé pela evolugao dos incisos que indicam as diversas sang¢oes, em
grau de seriedade e agravamento da desobediéncia a LGPD. Enquanto no Art. 52,
inciso | (Brasil, 2018) temos uma simples “[...] adverténcia, com indicagdo de prazo
para adogao de medidas corretivas”, no inciso seguinte temos multa simples “[...] de
até 2% (dois por cento) do faturamento da empresa”, limitada a cinquenta milhdes de
reais por infragao.

A aplicacao da sang¢ao administrativa pela ANPD ocorre depois de oportunizar
o devido processo legal, onde a empresa privada — ou o ente publico — que violou a
LGPD vai responder ao processo administrativo e, comprovando seu grau de zelo e

comprometimento com a protecdo dos dados que estdo sob sua custodia, tera
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minorado — ou majorado — a sangao administrativa imposta pela autoridade

competente, no caso a ANPD’.

2.1.10. Compliance: O Que é e Quem o Aplica

Segundo o Cambridge Dictionary8, compliance vem do inglés to comply, que
significa, grosso modo, estar em conformidade (de acordo) com uma ordem, um
conjunto de regras ou um pedido. No sentido legal, compliance é “the fact of obeying
a particular law or rule, or of acting according to an agreement:” (o fato de obedecer a
uma determinada lei ou regra, ou de agir de acordo com um acordo) (tradugéo nossa).

Na mesma linha da origem Assi e Hanoff (2018, p. 24) ensinam que:

O compliance é um termo da lingua inglesa que deriva do verbo to comply
[...], portanto, em uma tradugdo livre para a lingua portuguesa, significa
cumprir, obedecer e executar aquilo que foi determinado. Em linhas gerais,
consiste no dever das empresas de promover uma cultura que estimule, em
todos os membros da organizagao, a ética e o exercicio do objeto social em
conformidade com a lei. (Assi, Hanoff, 2018)

Enquanto na governanca de dados se deve estar atento a elaboragdo e ao
cumprimento das politicas e dos procedimentos de gestado de dados, no compliance o
que deve ser observado e executado sdo as legislagbes, os regulamentos e as
politicas internas.

Baido e Hanoff (2021, p. 859) entendem que o compliance é, portanto, um dos
pilares da boa governanga e significa cumprir, obedecer e executar aquilo que é
determinado.

Ribeiro e Diniz (2015, p. 88) ensinam que “[...] O Compliance envolve questao
estratégica e se aplica a todos os tipos de organizagao”, e que sua implementacao
deve cumprir a legislagdo. No caso, a legislagdo a ser cumprida é a prépria LGPD,
obedecendo as regras de protecdo dos dados que estido custodiados.

Francoski e Tasso (2021, p. 859-860) seguem na mesma linha de raciocinio
afirmando que “[...] Compliance, é portanto, um dos pilares da boa governanca e

significa cumprir, obedecer e executar aquilo que é determinado” e que ele é voltado

"AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). ANPD divulga lista de processos
sancionatorios. 23 mar. 2023. Disponivel em: <https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-
divulga-lista-de-processos-sancionatorios>. Acesso em: 22 maio 2025.

8 CAMBRIDGE UNIVERSITY PRESS. Compliance. Cambridge Dictionary. Disponivel em:
<https://dictionary.cambridge.org/pt/dicionario/ingles/compliance>. Acesso em: 22 maio 2025.
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“[...] precipuamente, a compreensao, ao respeito e ao atendimento das expectativas
dos stakeholders”.

Lamy (2022, p. 53) resume o compliance afirmando que,

[...] o compliance de dados exerce papel essencial a seguranga da
informagéo, em primeiro lugar por conta das disposi¢ées da prépria LGPD a
respeito das estruturas de compliance que as organizagdes merecem adquirir
(Lei 13.709/18, art. 50 e 51).

Em sua linha de raciocinio, Francoski e Tasso (2021, p. 859) ensinam que

[...] compliance, em termos praticos, consiste em planejar e executar o
gerenciamento de risco de desvios de conduta e descumprimento legal,
mediante a implantagdo de processos, procedimentos, controles internos e
politicas”.

Estar em conformidade (ou estar compliance) vai além de estar de acordo com
as regras, refere-se em se adequar aos controles internos de governanca corporativa.
Sobre as regras a serem cumpridas, Candeloro, Rizzo e Pinho, (2012, p. 30) ensinam

que o compliance

[...] € um conjunto de regras, padrdes, procedimentos éticos e legais, que,
uma vez definido e implantado, sera a linha mestra que orientara o
comportamento da instituicdo no mercado em que atua, bem como a atitude
dos seus funcionarios”.

Quanto a técnica, Lamy (2022, p. 53) afirma que,

[...] o papel de suas técnicas € proporcionar a organiza¢éo, a documentagao
e a criagdo de rotinas que possibilitardao o devido exercicio duros da prova,
especialmente quanto ao consentimento adequado para o tratamento de
dados.

Ja Baiao e Hanoff (2021, p. 859) entendem o compliance como,

[...] um documento que, emanado da alta administracdo expressa o
compromisso da organizacdo de durante o desempenho das atividades
administrativas e operacionais satisfazer determinados requisitos legais e
regulatérios que Ihe séo aplicaveis”.

Complementando, Assi e Hanoff (2018, p. 24) indicam que compliance “[...]
consiste em planejar e executar o gerenciamento de riscos e desvios de conduta e
descumprimento legal”.

A implantagcédo de programa de compliance no conceito de Lamy (2022, p. 53)
[...] pode ser uma medida efetiva no sentido de implementar rotinas que garantem
atendimento a Lei Geral de Protecao de Dados. [...] O compliance “[...] pode ter foco
na adequacgao da operacado de uma organizacgao a Lei Geral de Protecdo de Dados”.
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Para que o compliance seja gerido ou aplicado da forma com que a LGPD
exige, ela prépria traz trés figuras essenciais para cumprir os regrativos, sendo eles,
0 operador, o controlador e o encarregado (também chamado de DPO - Data
Protection Officer) e suas caracterizagbes estdo bem delimitadas no Art. 5°, VI e VII,
IX, definido quem sao agentes de tratamento (Brasil, 2018).

Lamy (2022, p. 118) define cada ator envolvido na protegcédo de dados, dizendo
que,

[...] Titular do dado é a pessoa a quem os dados se referem, enquanto
controlador é a pessoa fisica ou juridica, de direito publico ou privado, a quem
compete as decisdes relativas ao tratamento de dados pessoais [...] bem
como que o [...] Operador é a pessoa fisica ou juridica que executa o
tratamento de dados em nome do operador, ndo havendo impedimento para
que o mesmo 6rgao ou entidade exerca simultaneamente as fungdes de
controlador e operador.

Sao os agentes de tratamento, especificamente o encarregado de dados, seja
ele pessoa fisica ou juridica, trabalhando para empresa publica ou privada, quem vai
executar o compliance definido.

Assim sendo, cabe ao controlador e ao operador definirem quais técnicas serao
empregadas na protecdo de dados, especialmente no ato da tomada do
consentimento no momento da coleta dos dados que tratara a posteriori, ja com as

definicbes do compliance a serem aplicadas.
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3. CIENCIA DA INFORMAGAO E LGPD: INTERESSES EM COMUM

A Ciéncia da Informacgéao (Cl) e a LGPD tem muito em comum. A Cl surgiu da
unido entre documentagao e recuperacao da informagao (Marques, 2021), e essa
informagéo também € objeto de interesse da LGPD (Brasil, 2018), tanto que o controle
da informacéo € uma das fases do tratamento de dados descritas no Art. 5°, inciso X
desta lei.

Para Silva (2006, p. 141), a Ciéncia da Informacéo:

[...] € uma ciéncia que estuda todo um processo desde a origem, passando
pela coleta, organizagdo, armazenamento, recuperagao, interpretacao,
transmissao, transformacgéo e uso da informacao.

Consideragdes idénticas ao descrito no artigo citado.

A LGPD (Brasil, 2018) tem o mesmo interesse da Ciéncia da Informagdo nos
processos de coleta, organizagdo, armazenamento, conforme se vé no seu Art. 5°,
inciso X, que define esses passos (ou processos) como tratamento toda operacgao,
que para ela vai desde a coleta até a eliminacéo.

Denota-se com isso que a LGPD (Brasil, 2018) e a Cl tém os mesmos
interesses, e estdo interligadas em alguns interesses. Isso porque, dado e informagao
sdo tratados na LGPD quase como sinbnimo, além de que existem entre elas
processos de identidade, como a coleta por exemplo. No conceito da LGPD (Brasil,
2018), dado é uma informacéao, conforme prescreve seu Art. 5° inciso |.

Considera-se ainda que a informagéo e os dados sao objetos de interesse tanto
da Cl quanto da LGPD, o que traz um ponto de convergéncia entre ambas, seja Cl
seja a Ciéncia Juridica (Marques, 2021).

Melo, Batista e Lima (2023, p. 11-12) reforcam que “[...] essas tematicas sao
objetos de interesse dos pesquisadores da Ciéncia da Informagéo pelo fato do campo
ter como uma das suas caracteristicas a interdisciplinaridade”, especialmente que no
estudo encontrado, “[...] destaca-se o ponto de que os quatro autores mais produtivos
possuem formagao em Direito, isso demonstra a relacao de interdisciplinaridade entre
Ciéncia da Informacgao e Ciéncias Juridicas”.

Tanto para a LGPD (Brasil, 2018) quanto para a CI, existem palavras de
afinidade mutua, o que demonstra a interdisciplinaridade e o interesse em comum

entre ambas. Ao realizar uma analise quantitativa entre as palavras mais trazidas
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pelos autores aqui citados e as palavras definidas no Art. 5° inciso X da LGPD
verificou a existéncia de algumas palavras em comum.

Para demonstrar visualmente o interesse em comum entre Cl e LGPD, utilizou
a ferramenta de IA (Inteligéncia Artificial) denominada ChatGPT, com o seguinte
prompt (comando): “crie uma nuvem de palavras com as palavras mais recorrentes
em tamanho maior”, onde o resultado foi a nuvem de palavras abaixo.

Para fins de acessibilidade, foi elaborado um novo prompt (comando): “Coloque
a palavra com maior recorréncia em cor vermelha e exporte em .png”. O formato
escolhido da imagem foi pensado para trazer ao presente trabalho, a fim de ilustrar
sem desconfigurar a escrita.

A énfase do presente trabalho, a palavra que remete ao ponto central do
interesse da Cl e da LGPD esta justamente na palavra destacada em vermelho, pois
a mais recorrente entre as palavras encontradas nos autores citados, que tratam dos

interesses da Cl e da LGPD, sendo ela a “coleta”, conforme figura 2 abaixo.

Figura 4 - Nuvem de palavras destacada a mais recorrente
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Fonte: Elaborado pelo autor (2025).

Embora o dado (pessoal) seja de interesse da LGPD e da ClI, ndo pode ser
coletado sem o consentimento do titular, como prevé o Art. 9°, § 1° da LGPD, tornando-
se nulo quando n&o respeitado o consentimento no ato da coleta, que deve ser

inequivoco, conforme previso no Art. 5° inciso XII:

Art. 5° Para os fins desta Lei, considera-se:

XII - consentimento: manifestagao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada; (Brasil, 2018).

A coleta de dados enquanto fase de inicial do tratamento e enquanto interesse

da Cl conforme conceituado acima por Capurro e Hjorland, (2007, p. 186) deve
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respeitar os direitos do titular, especialmente a autodeterminacédo e a liberdade
informativa. A coleta de dados nos termos da LGPD sé pode ocorrer quando ha o
consentimento expresso para tanto. Respeitar o consentimento legal no ato da coleta
de dados, é respeitar o principio da autodeterminagao informativa do Art. 2°, inciso Il
da LGPD.

Conforme descrito no Art. 2°, inciso Il e lll, vé-se que um dos fundamentos da
lei para o correto tratamento dos dados € a liberdade de informagcdo e a
autodeterminacgéo informativa, e esta nada mais é do que o direito do titular em ter

controle sobre suas informacdes.

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

Il - a autodeterminacao informativa;

lll - a liberdade de expressao, de informagéo, de comunicagéo e de opiniao;
(Brasil, 2018).

Autodeterminacao, principio basilar da LGPD, é conceituada por Seer (2020, p.
25) como um direito que “[...] protege também o interesse do individuo de saber sobre
as medidas estatais de levantamento de dados que possam afetar seus direitos
fundamentais”.

Marques (2021, p. 234) acrescenta que

[...] para que a Ciéncia da Informagao possa manipular dados pessoais de
forma juridicamente segura visando a protecdo e a autodeterminacgao
informativa do titular dos dados, precisa seguir os principios da LGPD.

Assim, o dado pessoal, objeto de interesse da Cl e da LGPD, antes de ser
coletado para a finalidade pretendida deve respeitar as regras impostas pela LGPD
(Brasil, 2018) para nao ser invalidado todo o tratamento existente no banco de dados,
haja vista que o uso da informacgao é previsto na LGPD e também na CI.

Quando se pensa em dado a ser protegido, igualmente se pensa em
informacgéo a ser protegida. O conceito cunhado por Le Coadic (1996, p. 05) explica
que

A informacdo é um conhecimento inscrito (gravado) sob a forma escrita
(impressa ou numérica), oral ou audiovisual. [...] E um significado transmitido
a um ser consciente por meio de uma mensagem inscrita em um suporte
espacial-temporal: impresso, sinal elétrico, onda sonora, etc.

Le Coadic (1996, p.10) conclui seu raciocinio dizendo que [...] chamamos ciclo
da informacgéo “[...] utilizaremos a palavra comunicag¢ao” (Le Coadic, 1996, p. 10). Para
tanto,
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A comunicagéao €, portanto, o processo intermediario que permite a troca de
informacodes entre as pessoas [...]. Podemos concluir, [...] que a comunicagao
€ um ato, um processo, um mecanismo, e que a informag¢do é um produto,
uma substancia, uma matéria. (Le Coadic, 1996, p. 13).

Ciéncia da Informagao é uma mescla de acontecimentos na preocupacgao da
operacionalizagao e tratamento da informacao, pés Segunda Guerra Mundial. Houve
um avango cientifico e tecnoldégico que demandou maior atengdo ao registro e
transmissao da informagao. A Cl surgiu da unido entre documentacéo e recuperagao
da informacédo. (Marques, 2021).

Na concepcéao de Capurro e Hjorland, (2007, p. 186), a Ciéncia da Informagao

Se ocupa com a (geragdo, coleta, organizagdo, interpretacao,
armazenamento, recuperagdo, disseminacgdo, transformagdo e uso da
Informagao, com énfase particular, na aplicacdo de tecnologias modernas
nestas areas. Como uma disciplina, procura criar e estruturar um corpo de
conhecimentos cientifico, tecnolégico e de sistemas, relacionado a
transferéncia de informacgao.

A Ciéncia da Informacado €& responsavel por contribuir com estudos que
permitam o atendimento as demandas de busca e disponibilizacdo dos dados sob
custodia, e gera informagéo ao usuario, pois para Le Coadic (1996, p. 26), a Ciéncia
da Informacdo se preocupa com “[...] a analise dos processos de construgao,
comunicagao e uso da informagao”.

Affonso, Oliveira e Sant’/Anna (2017) ao falarem sobre a obra de Le Coadic,

entendem que,

Nao é relevante disponibilizar um conjunto de dados se estes nao
apresentarem utilidade para o usuario, pois “0 objetivo final de um produto de
informagéo, de um sistema de informagao, deve ser pensado em termos de
usos dos dados a informagao e dos efeitos resultantes desses usos nas
atividades dos usuarios.

Araujo (2014, p. 10) conceitua Ciéncia da Informacgéo dizendo que “[...] seu
objetivo seria 0 estudo do comportamento e das propriedades da informagéo”. Araujo
(2014, p. 04) retrata que um dos objetivos da Ciéncia da Informacédo enquanto
documentagdo nao é colecionar “[...] mas sim inventariar a producgao intelectual
humana, producdo essa expressa em diferentes livros e manuscritos espalhados por
diferentes bibliotecas”.

Saracevic (2008, p. 42) caracteriza a origem da Ciéncia da Informacao
afirmando que ela “[...] teve sua origem no bojo da revolugao cientifica e técnica que

se seguiu a Segunda Guerra Mundial”’, e conceitua declarando que [...] a Cl é, por
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natureza, interdisciplinar “[...] a Cl &, juntamente com muitas outras disciplinas, uma
participante ativa e deliberada na evolugdo da sociedade da informagao”. Mais
adiante, sustenta que “[...] A Cl teve e tem um importante papel a desempenhar por
sua forte dimensao social e humana, que ultrapassa a tecnologia”.

Ja no que tange a natureza custodial da informagao Araujo (2014, p. 05) diz
que [...] mais do que “ter” o documento, interessava “[...] promover uma listagem, um
registro de “onde” poderia estar cada um dos documentos produzidos pelos seres
humanos”.

Os conceitos da Ciéncia da Informagao dialogam com o campo das Ciéncias
Juridicas, especificamente quando se discute em legislagdes, a exemplo do caso
objeto do presente estudo - LGPD, visto que, toda lei positivada € um documento, que
significa o todo de elementos produzidos pelo homem, e registrado de varios modos,
no caso, registrado em legislagdes (Araujo, 2014, p. 05).

Ante aos dialogos contornados pela Cl e pelo Direito, especialmente na LGPD,
constatamos que ambas tém interesses em comum, pois tratam do mesmo objeto ou

fendbmeno social, a informacéo.

3.1 GESTAO DA INFORMACAO: TRATAMENTO E PROTECAO DE DADOS

De proémio, destaca-se que segundo Nonato e Aganette (2022, p. 133-136)
“[...] ndo ha um consenso tedrico e pratico sobre o que é a Gl e quais sao suas
caracteristicas essenciais”, pois segundo os autores, “[...] as caracteristicas usadas
para definir as coisas contém as caracteristicas essenciais, as quais sdo uma
referéncia ao termo aristotélico “essencial real” das coisas”.

Beal (2008, p. 129) estabelece o papel fundamental da Gl como:

[...] a informacédo relevante, precisa, clara, consistente e entregue
oportunamente aos seus usuarios ajuda na formulagéo, execucéao e avaliagao
de estratégias, na ampliagdo de mercados, no aperfeigoamento de processos
e produtos e na oferta de servigos melhores e mais rapidos para os clientes.

A gestado da informacao é considerada um processo baseado em principios
administrativos da informacéao, que envolvem as atividades de aquisicao, organizacao,
controle, disseminagao e utilizagdo da informagdo nos contextos organizacionais,
além de considerar os aspectos da qualidade, valor, posse e seguranga da informacéao

para as tomadas de decisbées (Wilson, 2002).
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Para Marchiori (2014), a Gl é um aglomerado de elementos que auxiliam em
cada processo de gerenciamento da informagao nas organizagoes, e esses elementos
estdo presentes na conscientizacdo e escolha da representacdo da informacao,
sistemas de armazenamento de dados e informacgdes efetivos, qualidade das fontes
de informagao e nas maneiras de acesso a elas, da avaliagao do uso e do reuso da
informacional e do compartilhamento e socializagao da informacgao.

O termo veio se adaptando ao longo do tempo. O livro Traité de documentation
de Paul Otlet, publicado em 1934, que a época foi um marco fundamental do
desenvolvimento da tematica, ensina que gestdo da informagao era conhecida como
documentacgao, visto que ele se preocupava em entender a natureza dos documentos
e como garantir acesso a informagéo. (Nonato, Aganette, 2022, p. 138).

Mais adiante, em 1945, o trabalho de Vannevar Bush intitulado As we may think,
tornou-se uma evolugao, pois se pensou em uma maquina capaz de armazenar e
organizar toda a informag¢ao da humanidade (Nonato, Aganette, 2022, p. 139).

Ja no final da década de 1980, o termo surge nos Estados Unidos e na
Inglaterra como Geréncia de Recursos Informacionais, ja que seu objetivo era
gerenciar a informagao como um recurso estratégico e na Alemanha surge um artigo
cujo objetivo era ter a Gl enquanto ferramenta para o sucesso produtivo nas
organizacdes (Nonato, Aganette, 2022, p. 139).

Na América Latina, foi conceituada por Urdaneta da Universidad Simoén Bolivar,
em Caracas na Venezuela, como um conjunto de elementos e processos vitais dentro
da gestao em diferentes dimensdes da informacgao.

Ja o modelo de Gl elaborado pelos autores Mc Gee e Prusak (Nonato,
Aganette, 2022, p.140 apud Mc Gee e Prusak) no ano de 1994 foi composto por 6
(seis) fases, mas para este texto em questdo foram utilizados apenas de trés delas:
(2) aquisicao/coleta de informagdes, (3) classificacdo, armazenamento, tratamento e
apresentacao da informacao, e (6) analise e uso da informacgao.

Cunhada por Nontato, Aganette (2022, p. 148):

[...] propde-se a definicdo de Gl: processo de gestdo do ciclo de vida da
informagdo que compreende as etapas: identificagdo das necessidades,
criagdo, aquisigao, organizagao, armazenamento, disseminagao, distribuigao

e uso da informacao”.

Embora até aqui seja a mais recente, para o trabalho em tela vamos nos ater

ao conceito anterior, pois possui as trés fases que o trabalho analisou, que sao
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aquisicao/coleta, armazenamento e tratamento da informagéao e o uso da informacao,

que foi destacado cada um em seu topico proprio.

3.2. CONCEITO DE INTERDISCIPLINARIDADE

De acordo com Houaiss (2001), interdisciplinaridade quer dizer propriedade de

ser interdisciplinar. Bicudo (2008, p. 144) emprega que interdisciplinar

[...] esta exposto como o que estabelece relagbes entre duas ou mais
disciplinas ou ramos do conhecimento; que é comum a duas ou mais
disciplinas. Esses significados apontam para uma atividade de investigagao
que coloque disciplinas em relagdo umas com as outra. As perguntas que
precisam ser formuladas s&o: por qué, a partir do que e de que modo?

Autores como Olga Pombo, Hilton Japiassu e Ivani Fazenda igualmente se
preocupam com a questao da interdisciplinaridade. Pombo (2008, p. 32) entende que
na evolugdo das ciéncias, elas estdo “atenta as novas complexidades que
constantemente descobre e inventa, procede cada vez mais de forma transversal’.

No conceito de Japiassu (1976, p. 74), “A interdisciplinaridade caracteriza-se
pela intensidade das trocas entre os especialistas e pelo grau de integragéo real das
disciplinas no interior de um mesmo projeto de pesquisa”.

Fazenda (2002, p. 120), entende que ‘“Interdisciplinaridade compreende a
busca constante de novos caminhos, outras realidades, novos desafios, a ousadia da
busca e do construir’. As folhas 126, Fazenda (2002, p. 126), complementa trazendo
que “A interdisciplinaridade &, também, uma atitude que visa a desfragmentacao do
saber”.

Nas palavras de Marques (2021), a Cl é interdisciplinar pois,

[...] é factivel o encadeamento entre a Cl, uma ciéncia, e os objetivos da
LGPD, uma normativa juridica, cada qual a seu modo, tratam sobre
processamento e tratamento de informagéo e dados. Neste cenario, nota-se
que a informacéao é o foco de ambos casos, sendo de um lado uma legislacao,
e do outro um campo cientifico, configurando a problematica da busca tanto
de seguranca cientifica quanto juridica.

Ja para Le Coadic (1996, p. 22) a interdisciplinaridade da ClI € clara, vez que
ela “...] traduz-se por uma colaboracdo entre diversas disciplinas, que leva a
interagbes, isto €, uma certa reciprocidade, de forma que haja, em suma,
enriquecimento mutuo. A forma mais simples de ligacéo é o isomorfismo, a analogia”.
No mesmo conceito do que é interdisciplinaridade da ClI, a visao de Saracevic

(2008, p. 42) é tao objetiva quanto do autor supra. Para ele,
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[...] a Cl é, por natureza, interdisciplinar [...] a Cl é, juntamente com muitas
outras disciplinas, uma participante ativa e deliberada na evolugéo da
sociedade da informacdo”. “A Cl teve e tem um importante papel a
desempenhar por sua forte dimensido social e humana, que ultrapassa a
tecnologia.

Ainda sob a dtica de Saracevic (2008, p. 48), os problemas complexos,

[...] ndo podem ser resolvidos no ambito de uma unica disciplina. [...]
Problemas complexos demandam enfoques interdisciplinares e solugdes
multidisciplinares. A interdisciplinaridade foi introduzida na CIl pela prépria
variedade da formacdo de todas as pessoas que se ocuparam com 0S
problemas descritos.

Conforme a indagagao de Bicudo (2008, p. 144) (de que modo?) a questao
norteadora do presente estudo trazida no resumo, segue no caminho interdisciplinar:
de que modo a Universidade Estadual Paulista (UNESP), objeto de pesquisa, tratam
a privacidade e os dados pessoais de seus usuarios?

Levando em consideracéo que o presente estudo visa a promover aproximacgao
interdisciplinar entre a Ciéncia da Informacéao e o Direito, analisando se as politicas
de privacidade da Universidade Estadual Paulista (UNESP) que dispde sobre dados,
coleta, finalidade, protecdo, duracéo, transferéncia, direitos dos titulares, canal de
comunicagao, com énfase no consentimento, estdo em conformidade considerando
os requisitos estabelecidos pela Lei Geral de Prote¢cao de Dados (LGPD), com base

em uma abordagem interdisciplinar entre a Ciéncia da Informacgao e o Direito.
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4. PROCEDIMENTOS METODOLOGICOS

A pesquisa tem abordagem de cunho qualitatvo em que se busca a
interpretacdo dos fendmenos ndo dando foco a quantificagdo e sim a compreensao
do problema pesquisado (Gil, 1999).

Com foco no objetivo do estudo, o Provimento 87/2022, dispbe sobre dados,
coleta, finalidade, protecao, duracao, transferéncia, direitos dos titulares, canal de
comunicagao, com énfase no consentimento, esta em conformidade com os requisitos
estabelecidos pela Lei Geral de Protegdo de Dados (LGPD), com base em uma
abordagem interdisciplinar entre a Ciéncia da Informacao e o Direito.

A natureza da pesquisa é aplicada do tipo descritiva e analitica, em que se
busca descrever as caracteristicas do fendmeno (Gil, 2002), definindo se o
Provimento 87/2022 que trata das politicas de privacidade da Unesp, respeita as
diretrizes da LGPD no ato da coleta de dados. Para isso, descreveremos as
obrigagdes da LGPD com relagao aos dados pessoais coletados; relacionamos as
obrigacgdes legais com as exigéncias do Provimento 87/2022; elencamos os itens
cumpridos ou ndo pelo Provimento; e sugerimos aprofundamentos ao Provimento a
fim de se adequar a obrigagéo trazida na LGPD.

O método utilizado foi o estudo de caso, que para Gil (2002) “[...] Consiste no
estudo profundo e exaustivo de um ou poucos objetos, de maneira que permita seu
amplo e detalhado conhecimento”, e no conceito de Yin (2015, p. 17) “[...] é uma
investigacdo empirica que investiga um fendmeno (o “caso”), em profundidade, e em
seu contexto de mundo real”, para compreender como a UNESP trata a privacidade e
os dados pessoais. A escolha do objeto de estudo se deu pelo pioneirismo na
elaboracao da Portaria 87/2022, que ja prevé alguns aspectos de prote¢cado de dados
coletados, e que ante a complexidade trazida pela LGPD, precisa ser aprimorada para
atender as mudancas trazidas pela complexidade da lei, especialmente quando traz
no Art. 1°, inciso |V da citada Portaria que “a Politica de Privacidade devera ser revista
periodicamente e podera ser atualizada a qualquer momento visando adequacdes
necessarias”.

O estudo adota a Analise Documental Estruturada como método central, com
vistas a avaliagao da conformidade do corpus documental (Politica de Privacidade da
UNESP - Provimento 87/2022) frente ao referencial normativo (Lei Geral de Protegao

de Dados - LGPD). Para a realizagdo do estudo, primeiramente fizemos acesso ao
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Provimento  87/2022 que esta  disponivel no sitio da Unesp
(https://www2.unesp.br/portal#!/ai/documentos/Igpd/legislacao/). = Acessado, foi
realizada uma leitura flutuante sobre o documento a fim de conhece-lo. Apos isso,
realizou-se uma leitura mais aprofundada do texto realizando destaques. Em seguida
foi realizada uma leitura da LGPD a fim de rememorar tépicos interessantes ao caso.
Feito isso, iniciou-se o confronto dos pontos destacados no Provimento 87/2022 com
os artigos da LGPD a fim de destacar os topicos a serem adequados a lei.

Realizada tal etapa, buscou-se as Resolucdes da ANPD para continuar o
trabalho, pois como explicado aqui, a LGPD é uma lei geral e suas especificidades
cabem a ANPD definir. ANPD é uma Agéncia Reguladora vinculada ao Ministério da
Justica e Seguranga Publica, e tem como missdo zelar pela protecdo de dados
pessoais orientada pela LGPD, dentre outras leis, inclusive o ECA Digital®.
Encontradas as resolugdes pertinentes ao caso, iniciou-se as mesmas fases
anteriores, como a leitura flutuante, leitura com destaques, leitura das resolugdes e o
confronto destas com o provimento estudado. Apéds feito os confrontos, iniciamos a
elaboracdo da Matriz de Conformidade que faz parte integrante do presente estudo,
com os resultados obtidos pelo confronto. Apds realizadas tais etapas, criamos uma
sugestdo de Termo de Consentimento, a fim de substituir o Termo de Ciéncia
atualmente existente, conforme veremos neste trabalho.

Analise Documental conceituada por Ludke e André (1986, p. 38),

[...] pode se constituir numa técnica valiosa de abordagem de dados
qualitativos, seja completando as informagdes obtidas por outras técnicas,
seja desvelando aspectos novos de um tema ou problema.

Sa-Silva, Almeida e Guindani (2009, p. 05), ensinam que a analise documental
€ “[...] um procedimento que se utiliza de métodos e técnicas para a apreenséo,
compreensao e analise de documentos dos mais variados tipos”.

Ja no conceito de Oliveira Junior et al., (2021, p. 37), [...] Analise Documental
pode ser desenvolvida a partir de varias fontes “[...] dentre eles, leis, fotos, videos,
jornais, etc”. Para os autores, usa-se a analise documental para buscar “[...] identificar
informacdes factuais nos documentos a partir de questdes e hipoteses de interesse”.

A metodologia empregada é estruturada em trés eixos principais para garantir

o rigor e a sistematicidade da analise. A analise documental estruturada, em que o

9 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Institucional. Disponivel em:
<https://www.gov.br/anpd/pt-br/acesso-a-informacaol/institucional>. Acesso em: 22 maio 2025.
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procedimento consiste na leitura, interpretacdo e confrontacdo exaustiva do
documento institucional com os parametros legais preestabelecidos, com o objetivo
de estabelecer a relagdo de aderéncia (ou n&o) entre as praticas e diretrizes das
politicas analisadas e os requisitos obrigatérios da LGPD.

Para identificar as lacunas tera como instrumento analitico principal a matriz de
conformidade, que é uma ferramenta sistematica desenvolvida para operacionalizar a
analise. Ela consiste na desagregacao do referencial normativo (LGPD) em critérios
especificos, transformando-os em indicadores ou categorias.

Cada requisito da LGPD ¢é transposto para um item de verificagdo na matriz,
permitindo a codificagdo das politicas de privacidade da UNESP nas categorias de
Conforme, Nao Conforme ou N&o Aplicavel, conferindo objetividade a avaliagéo.

A sistematizagdo dos dados foi feita utilizando o programa Excel, visto que,
anteriormente havia tentado utilizar o software NVivo (Software de Analise Qualitativa
de Dados Assistida por Computador - CAQDAS) que facilitaria a codificagao
sistematica das passagens textuais das politicas de privacidade, criando um "né"
(node) ou "cddigo”, que representaria um critério especifico da matriz de conformidade
e na LGPD, todavia o software nao possibilitou realizar o trabalho esperado, o que sé
foi possivel com a utilizagado do programa Excel, da Microsoft.

O universo da pesquisa se limitou a universidade Estadual Paulista (Unesp).
Levando em consideragao que a pesquisa envolve a analise documental, que para Gil
(2008, p. 147), a andlise documental € um método de pesquisa que permite obter
informacdes relevantes de documentos para evitar a perda de tempo e o
constrangimento de obter dados diretamente das pessoas, e que sera realizada com
a Portaria 87 de 2022 da Unesp, que institui a Politica de Privacidade e Tratamento
de Dados Pessoais da Unesp como parte do processo de adequacéao da instituicdo a
Lei Geral de Protegao de Dados Pessoais, Lei 13.709/2018, (LGPD).

Tal objeto foi escolhido, pois ao interagir com o sitio (https://www2.unesp.br/) e
ter dados coletados, através do banner de cookies, resta saber se tal banner e as
politicas de privacidade elencadas no Provimento 87/2022 atendem aos requisitos de
protecao de dados previstos na LGPD, ja no ato da coleta, sejam de estudantes ou de
qualquer pessoa que com ele interaja.

Ao acessar o referido sitio, em primeiro plano se vé um banner de cookies que

avisa sobre a coleta de dados, todavia nao existe a op¢ao para recusa ou para fechar
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tal pop up??, conforme demonstrado pela imagem 1 inserida abaixo, contrariando a
LGPD o Art. 5°, inciso Xll e o Art. 6°, IV e VI.

Figura 5 - Banner de cookies do sitio da Unesp

%t @ 0 | @ | Conchirausiiagio }

Podcast

sstado de Sao Paulo,
e Ourinhos

Atencllo: Este site coleta estatisticas de acesso a fim de melhorar os servicos e contetidos. & Minhas preferéncias
Fonte: elaborada pelo autor (2025)

Ndo se encontra no rodapé do sitio ou tampouco na caixa de busca a
informagéo sobre quem é o (a) DPO nomeado (a) ou qual meio de contato com ele
(a), novamente contrariando a LGPD. Tal informagdo somente € encontrada caso o
usuario tenha curiosidade e navegue por outras abas. Apenas na aba “ouvidoria”
(https://www2.unesp.br/portal#!/ouvidoria), e rolando a tela, quase escondida entre
link’s, avisos e tutoriais encontra-se a DPO nomeada: Prof?. Dr?. Claudia Maria de
Lima e o unico canal disponibilizado € um telefone fixo de numero (11) 5627-0555 que
se tentou contato via aplicativo WhatApp e o suporte foi invalido, ndo dando suporte

ao envio de documentos ou facilite o acesso do denunciante, afrontando a LGPD.

4.1. PERFIL INSTITUCIONAL DA UNESP

A Unesp € a Universidade Estadual Paulista “Julio de Mesquita Filho” cuja sede
da Reitoria esta situada na Praca da Republica, 295, bairro da Republica, em Sao
Paulo, Capital, conforme informacéao disponibilizada no rodapé do seu sitio. Rolando
a tela (scroll), verificamos que esta universidade celebra, neste ano de 2026, seus 50
anos de fundacao, e logo percebe-se que ela ostenta nimeros impressionantes: séo

34 unidades distribuidas em 24 cidades paulistas, sendo elas Aragatuba, Araraquara,

10 janela que surge automaticamente sobre a pagina principal de um site, chamando a atengao para
mensagens, ofertas, formularios ou propagandas.
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Assis, Bauru, Botucatu, Dracena, Franca, Guaratingueta, llha Solteira, Itapeva,
Jaboticabal, Marilia, Ourinhos, Presidente Prudente, Registro, Rio Claro, Rosana, Séo
Joado da Boa Vista, Sdo José do Rio Preto, Sdo José dos Campos, Sdo Paulo, Séo
Vicente, Sorocaba, Tupa. Ainda conta com um contingente de 3 mil docentes, 5 mil
servidores e 53 mil alunos. Nesta aba comemorativa ha a reunido de reportagens,
entrevistas e depoimentos que rememoram e refletem a histéria da Unesp.

Por meio da aba “sobre”, vé-se o histérico: nele mostra que a criagdo da Unesp
se deu no ano de 1976, resultado da incorporacao dos Institutos Isolados de Ensino
Superior do Estado de Sao Paulo, concluindo que no ano corrente fara 50 anos de
existéncia.

A sub-aba “perfil” mostra que a universidade conta com 24 (vinte e quatro)
campi, distribuidos entre 34 (trinta e quatro) faculdades, sendo 22 no interior; uma na
capital; e uma no litoral paulista, na cidade de Sao Vicente, completando a aba
comemorativa, trazendo como Missao exercer sua fungao social e como Valores Ser
referéncia nacional e internacional de universidade publica multicampus. Segundo o
Scimago Institutions Ranking'’, a Unesp ostenta quarta posi¢cdo entre as melhores

Universidades do Brasil.

1 SCIMAGO INSTITUTIONS RANKINGS. University rankings - Brazil. 2026. Disponivel em:
:<https://www.scimagoir.com/rankings.php?sector=Higher+educ.&country=BRA>. Acesso em: 21 jan
2026.
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5. ANALISE DOS RESULTADOS E DISCUSSAO

Realizada a analise das politicas de privacidade elencadas no Provimento
87/2022 do objeto de estudos, os resultados apontaram para a constatacdo de que
poucos pontos ou itens foram atendidos de acordo com o regramento obrigatorio da
LGPD, um ponto ou item possivelmente esta em conformidade com a LGPD e que
varios outros pontos ou itens ndo estdo de acordo com este regramento, carecendo
de mudanca a luz da LGPD.

Matriz de Conformidade € uma ferramenta que tem por objetivo assegurar que
os documentos estejam em conformidade com a lei, no caso, a LGPD. Como dito na
secao 2.1.10, Compliance é sinbnimo de Conformidade, e os autores que constam
neste topico, ja destacam e debatem o tema. A matriz de conformidade exposta mostra
a vulnerabilidade do documento que embasa legalmente a universidade estudada,
bem como mostra a necessidade da reforma do Provimento 87/2022, visto que, sua
mantenca pode enquadrar nas situagbes passiveis de sanc¢ao administrativa de
acordo com o Art. 52 da LGPD, e possivelmente pouco coopera na atenuacgao da
sang¢ao administrativa eventualmente imposta, pois pouco demonstra o grau de zelo
e comprometimento com a protecao dos dados que estdo sob sua custddia, como se

depreende no quadro 1 abaixo.

Quadro 1 - Matriz de Conformidade

MATRIZ DE CONFORMIDADE

PROVIMENTO | DO QUE SE LGPD AVALIAQAO COMO CORRIGIR
87/2022 TRATA
Termo de Ciéncia | Consentimento | Art. 5°, Xll e Art. | Nao conforme Elaborar termo de
Prévio 2°, 1 consentimento.
Quais dados Finalidade da | Art. 6° | e Art. 9° | Nao conforme O propésito deve ser
pessoais a Unesp Coleta legitimo, especifico, explicito

coleta e para qual e informado ao titular.

finalidade?

O que sao dados
pessoais?

Nomeacdo de | Art. 23, llI, Art. 41 Conforme N&o consta no Provimento,
DPO e Resolugao mas esta no sitio, embora
18/2024 ANPD nao esteja claramente visivel
ao usuario.
Dados Art. 5% I ell Nao conforme Nao diz que coleta dado

pessoal identificavel, apesar
de mencionar os dados
identificaveis que coleta.

Coleta cookies como dado
identificavel, mas ndo atende
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o comando do campo
especifico.

consentimento

Quais dados Coleta Art. 5°, X Nao conforme Coleta depende de
pessoais a Unesp consentimento prévio.
coleta e para qual

finalidade?
Protecao Art. 5% lll e Xl e Dado Nao informa que tipo de
Art. 12 insuficiente criptografia usa nem se ela é
Como os dados capaz de_ pr(cj)mo(;/e(;
s30 protegidos? ?\ln~on|m|zag;ao os dados.
ao fala se a criptografia
usada pode ser revertida
com esforcos razoaveis.
Por quanto tempo Duragao Art. 6°, IV e Art. Nao conforme N&o ha mencéo sobre a
os dados sao 90,1 duragéao do tratamento.
armazenados?
Os dados podem | Transferéncia Art. 33 Nao conforme | Nao consta condigdo para o
ser transferidos compartilhamento.
para outros
paises?
Quais sao os Direitos Art. 9°, Art. 17, Nao conforme | Deve ser disponibilizado de
direitos do Art. 18 e incisos forma clara, adequada e
individuo de V, Vi e IX, Art. 20, ostensiva
acordo com a Art. 22, Art. 42 e
LGPD? §2°
O que fazer caso Canal de Art. 41,8 1°%°e Conforme Embora nio conste no
vocé acredite que | comunicagao Resolugao Provimento e nao esteja
a Unesp nao esta 02/2022 ANPD claramente visivel ao
tratando seus usuario, esta no sitio.
dados?
Canal de Art. 23, Il da Lei Nao Implementar canal de
dendncias 14.457/2022 conforme** denuncia
Banner de Art. 6°, IV e VI Nao conforme Implementar botao para
cookies rejeitar ou fechar
O direito ao Onus da prova Art. 8°, § 2° Nao conforme | Deve ser expresso no termo

de consentimento

Fonte: elaborado pelo autor (2025).

Ao fazer login no sistema do aluno e antes de acessar a opg¢ao para adentrar

ao sistema da pdés-graduacao, no canto inferior esquerdo existe o Termo de Ciéncia,

que é o termo assinado automaticamente, e o atualmente valido.

A existéncia de um Termo de Ciéncia, viola o principio da autodeterminagao

informativa descrito no Art. 2°, Il da LGPD, que como vimos, é condi¢ao ativa do titular,

e sua faculdade de fornecimento, pelo consentimento livre e manifesto. O Provimento

87/2022 coleta dados a partir de um termo de ciéncia, e ndo por um termo de

consentimento como diz a LGPD. Poder-se-ia elaborar um

real termo de

consentimento, informando o titular dos dados sobre a coleta e uso e finalidade,

privilegiando o principio da finalidade, inscrito no Art. 6°, inciso | da LGPD.
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Ao tratar do item “Quais dados pessoais a Unesp coleta e para qual
finalidade?”, verificamos que a finalidade da coleta infringe o principio da finalidade do
Art. 6°, | e a finalidade especifica do tratamento do Art. 9°, pois como impde a LGPD,
0 proposito deve ser legitimo, especifico, explicito e informado ao titular.

Quanto a obrigatoriedade de nomeacao de um DPO, embora n&o conste no
Provimento e nao esteja claramente visivel ao usuario no sitio da universidade, ao
realizar uma busca minuciosa quase escondida entre /ink’s, avisos e tutoriais, verificou
estar em conformidade com o Art. 23, inciso Il da LGPD bem como com a Resolugao
18/2024 da ANPD, constando formalmente a nomeagao da Profe. Dr2. Claudia Maria
de Lima, embora os canais de comunicagao disponibilizados paregam nao ser
eficientes para o propdsito que se destina.

No item “O que sdo dados pessoais?” que tratam efetivamente dos dados que
serdo coletados, novamente ndo esta de acordo com a LGPD, violando o Art. 5°,
incisos | e Il, tendo em vista que o documento ndo diz que coleta dado pessoal
identificavel, apesar de mencionar os dados identificaveis que coleta, bem como que
coleta cookies como dado identificavel, mas n&do atende o comando do campo
especifico, inclusive inserindo de forma genérica o termo “etc” como se fosse algum
dado, levando o usuario/titular em erro.

No campo “Quais dados pessoais a Unesp coleta e para qual finalidade?” vimos
que a coleta afronta o Art. 5°, inciso X da LGPD, pois a coleta realizada ndo é baseada
em consentimento prévio, informado e inequivoco, mas realizada sem o
consentimento obrigatorio.

No item “Como os dados sao protegidos?” aborda a questao da protecao, e
parece obedecer ao comando do Art. 5° incisos Illl e XI e do Art. 12, embora nao
informe que tipo de criptografia (ou outra técnica) usa para a protecdo dos dados nem
se ela é capaz de promover anonimizagao dos dados. Também ¢ silente quanto a
possibilidade de a criptografia utilizada poder ou nao ser revertida através de esforgos
razoaveis.

O topico “Por quanto tempo os dados sao armazenados?” que trata da duragao
do tratamento de dados infringe o disposto no Art. 6°, inciso IV e Art. 9°, inciso Il da
LGPD ao nao mencionar sobre a duragao do tratamento ofertado aos dados que estao
sob custodia.

No assunto “Os dados podem ser transferidos para outros paises?” vimos tratar

de transferéncia ou compartilhamento de dados, como prevé o Art. 33 da LGPD. Pelo
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fato de nao constar a condi¢gdo para o compartilhamento, foi mais um registro nédo
conforme.

Ja o componente “Quais séo os direitos do individuo de acordo com a LGPD?”
tratam dos direitos dos titulares, que estao listados no Art. 9°, Art. 17, Art. 18 e incisos
V, Vl e IX, Art. 20, Art. 22, Art. 42 e § 2°, todos da LGPD, recebendo a verificagao de
nao conforme, vez que, esta lista deve ser disponibilizada de forma clara, adequada
e ostensiva aos titulares.

O elemento “O que fazer caso vocé acredite que a Unesp ndo esta tratando
seus dados?” trata sobre o canal de comunicagao, nos termos do Art. 41, § 1° da
LGPD e da Resolugao 02/2022 ANPD, recebendo o selo de “Conforme”, embora nao
conste no Provimento e ndo esteja claramente visivel ao usuario, esta no sitio da
universidade.

A unidade “Canal de denuncias”, muito embora n&o seja expressa no
Provimento 87/2022 e tenha sua obrigatoriedade colacionada apenas no Art. 23, Il da
Lei 14.457/2022, verifica-se nao estar em conformidade com a LGPD, pois a tematica
deveria ser tratada conjuntamente por questdo de Responsabilidade e Accountability,
0 compliance e a governanga devem adotar medidas eficazes. O canal de denuncias
€ de implementagao obrigatéria e deve garantir o anonimato do denunciante e a
imparcialidade do julgador.

Por sua vez a lista “Banner de cookies” que se encontra na pagina principal,
igualmente infringe o Art. 6°, incisos IV e VI, pois ele deve ser expresso no termo de
consentimento, bem como que sua existéncia na pagina inicial da universidade
prescinde de nao obrigatoriedade de aceite, impondo a implementacédo da opg¢ao do
botao “fechar” sem a obrigatoriedade de aceitar os cookies, ainda que os estritamente
necessarios.

Finalmente “O direito ao consentimento” deveria ser nominado como “énus da
prova”, conforme Art. 8° e seu § 2° da LGPD, que deve ser expresso no termo de
consentimento, bem como € obrigagdo do controlador, em caso de pedidos ou
denuncias, especialmente ao lidar com procedimento administrativo sancionatario.

Acreditamos que estudos dessa natureza, contribuem para promover a
interdisciplinaridade, estreitando o aporte entre o campo do Direito e da Ciéncia da
informacéo, bem como auxilia as politicas publicas sobre o uso da informacéao pessoal

no direito publico e privado e trazer para a sociedade um entendimento das leis para
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o cotidiano das comunidades, revigorando os conceitos de cidadania, como uma
forma de melhorias para as agdes de desenvolvimento das organizagdes.

Tendo em vista que as Politicas de Privacidades do objeto de estudo precisa
ser aprimorada para atender as mudancgas trazidas pela LGPD, ela traz no corpo do
seu Art. 1°, inciso IV que “a Politica de Privacidade devera ser revista periodicamente
e podera ser atualizada a qualquer momento visando adequagdes necessarias”. As
adequacgdes até aqui encontradas foram as seguintes:

No campo “O que sao dados pessoais” do anexo |, verificou-se que a Portaria
87/2022 nao define dado como informagao vinculada a pessoa identificada, apesar de
coletar dados diretos como Nome e RG.

Em “Quais dados pessoais a Unesp coleta e para qual finalidade?” constatou-
se o uso do termo “Ocasionalmente” para se referir a coleta de dados de terceiros,
infringindo o Art. 6° e Art. 9° da LGPD quanto ao propdsito do principio da finalidade,
que deve ser legitimo, especifico, explicito e informado ao titular. No mesmo campo,
traz que “é obrigado a divulgar dados pessoais a terceiros”, dando a entender ao titular
que, cedo ou tarde, vai cometer data breach ou data leak, motivo que gera denuncia
a ANPD a fim de sangao do Art. 52 da LGPD, gerando a interpretacdo de que estara
violando um direito fundamental, do Art. 5°, LXXIX da Constituicao Federal. O correto
seria constar que, caso necessario para atender politica publica, pode compartilhar
dados com terceiros, nos termos do Art. 33 da LGPD. Ainda, avisa que “pode coletar
dados de criancas e adolescentes” sem informar qual a finalidade e sem trazer de
forma livre, informada, inequivoca e destacada, e sem informar que é obrigatério que
o consentimento deve ser dado por pelo menos um dos pais ou pelo responsavel legal,
a fim de atender o melhor interesse, afrontando o Art. 2°, 1l, Art. 5°, XII, Art. 7°, I, Art.
14 e § 1°, LGPD. Traz ainda o termo “na medida do possivel” para se referir aos
esforgos que fara para coletar o “minimo possivel” de dados dos titulares, quando o
minimo possivel é obrigacao trazida pelo Art. 6°, Ill, devendo ser reformulada a escrita
de tais apontamentos.

Enquanto isso, no campo “Como os dados sao protegidos?” parece atender a
LGPD ao relatar que a protecao dos dados se dara utilizando “medidas técnicas e
organizacionais adequadas”. Quanto a seguranga da informacao, revela “que os
dados pessoais sejam criptografados”, ndo informando qual tipo de criptografia se
utiliza tampouco se a tecnologia usada é capaz de promover a anonimizagdo dos

dados, de acordo com o Art. 12 da LGPD. Isso depende melhor elucidagéo.
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Ja o campo “Por quanto tempo os dados sao armazenados?” retrata a duragao
do tratamento de dados. Nele ndo se vé a mencgao a tempo de duracéo do tratamento
de dados, ainda que aproximado, violando o Art. 6°, IV e Art. 9°, |l da LGPD.

Enquanto isso, no campo “Os dados podem ser transferidos para outros
paises?” para atingir a finalidade trazida no Art. 33 da LGPD, deve inserir que a
condi¢cado para o compartilhamento sera desde que o outro pais tenha determinado
grau de protegao de dados, que devera ser avaliado pela ANPD, nos termos do Art.
34 da LGPD.

Por sua vez, no campo “Quais sdo os direitos do individuo de acordo com a
LGPD?” esquece de citar que os direitos dos titulares estdo expostos, dentre outros
artigos, nominalmente no Art. 9°, devendo ainda ser respeitada a autodeterminagao
informativa do Art. 2°, Il da LGPD. Além disso, erra ao mencionar o consentimento
como direito, quando este € requisito obrigatorio e prévio a coleta de dados dos
titulares. O mesmo erro se repete quanto a “Anonimizagao, bloqueio e exclusao”:
anonimizacao € a técnica utilizada para a prote¢ao de dados.

No subitem do mesmo campo, denominado “O direito ao consentimento”,
apesar de definir ipsis litteris o texto legal e errar ao considerar uma obrigacdo como
direito, ndo traz que o consentimento deve ser emitido preferencialmente por escrito
(Art. 8°) ndo pode ter carater implicito (Art. 8°, §§ 1° e 3°), e que a universidade cabe
o 6nus da prova (Art. 8°, § 2°) de que obteve o consentimento respeitando a LGPD.

Finalmente, no campo “O que fazer caso vocé acredite que a Unesp ndo esta
tratando seus dados pessoais corretamente?” ha apenas a mencao de possibilidade
de encaminhamento de reclamacgdes, sem informar a quem sera enderecada, qual o
meio de contato ou quanto tempo respondera a demanda. Ainda nao ha sequer
mengao a possibilidade de reclamagao junto a ANPD. Com isso, viola o Art. 41, § 1°
da LGPD e a Resolugao 02/2022 ANPD.

E, com relagdo ao termo de ciéncia existente no anexo IlI, recomenda-se
fortemente a sua exclusdo, haja vista que o termo “ciéncia” é distinto do termo
“consentimento”, que é o devido para que a Portaria 87/2022 seja modificada pela
revisao periddica e esteja mais perto da obediéncia a LGPD, pois o consentimento &
uma faculdade do titular, que o exerce de modo ativo, com vistas a autodeterminacao
informativa, concedendo-o previamente a coleta de quaisquer de seus dados, sob

pena de anulacao e exclusdo do banco de dados.
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Considerando que o objeto de estudo nado atende a obrigatoriedade imposta
pelos requisitos da LGPD, formulamos um modelo de termo de consentimento

adequado a LGPD que podera ser adotado pela universidade analisada.
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6. CONSIDERAGOES FINAIS

Embora a protegao de dados pessoais seja de interesse de protecao do titular,
os dados s6 foram percebidos como valioso e de potencial mercadoldgico no Séc.
XXl, especialmente no Brasil, no ano de 2012, quando comegou a discussao da LGPD
e demorou seis anos para que ela viesse a vigorar, embora ainda em partes, pois as
multas pelo seu descumprimento so6 teve inicio de validade em 2021, considerado um
atraso quando comparado a outros paises como Europa e América Latina.

Muitas organiza¢des parecem ainda nao ter enxergado sua responsabilidade
com a coleta e protecdo dos dados que custodia, e aqui também se insere as
empresas publicas que, ainda que as tenha de forma a garantir respeito a LGPD,
coleta de maneira totalmente contraditéria, fazendo com que haja vicio no tratamento
de dados, desde o seu inicio.

Este trabalho tentou contribuir e trazer luz a conscientizagao aos controladores,
sejam eles organizagbes publicas ou privadas, de modo a chamar atencdo ao
consentimento, que deve ser expresso, explicito e livre, especialmente mostrando que
0 mesmo nao pode ser velado, devendo a coleta respeitar a finalidade a que foi
destinada.

O objeto de pesquisa cumpre a Resolugao 18/2024 da ANPD com nomeacgao
de DPO, e embora cumprida na analise deste trabalho, ndo esta claramente visivel ao
usuario. Embora haja DPO nomeada, seria interessante que a DPO nomeada tivesse
formagdo em Direito ou alguma aderéncia a ele, visto que, como tratado em item
proprio, € ele quem vai responder as solicitagcdes dos titulares, quem vai mediar a
situacao entre o titular, o controlador e a Autoridade Nacional de Protecdo de Dados,
especialmente orientando funcionarios através de seu conhecimento juridico e
organizacional, inclusive direcionando o compliance e a governanga na tomada de
decisdes. E ele também quem vai elaborar os documentos internos e externos para a
adequacao a lei, sempre de olhos aos direitos dos titulares.

Quanto aos principios e excecdes do tratamento, devem ser observados os
limites para o tratamento de dados, para nao anular e inviabilizar o tratamento,
especialmente por se tratar de setor publico, o caso analisado. O compartilhamento
de dados também deve obedecer as regras impostas, pois € a ANPD quem avalia o
nivel de protecdo dos dados compartilhados, e sem essa avaliagédo, o

compartilhamento ndo pode ocorrer.
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Ja a governancga de dados e o compliance devem estar alinhados com o que o
comité julgou necessario, pois o DPO deve avaliar as medidas analisando os riscos,
sob pena de, em ser quaisquer das etapas do tratamento de dados realizada em
desacordo com a LGPD, ser sancionadas pela Autoridade Nacional.

Diante disso, ja que as Politicas de Privacidades do objeto de estudo precisa
ser aprimorada para atender as mudangas trazidas pela LGPD, ela traz no corpo do
seu Art. 1°, inciso IV que “a Politica de Privacidade devera ser revista periodicamente
e podera ser atualizada a qualquer momento visando adequacgdes necessarias’,
recomenda-se que seja feita alteragdo urgente nas politicas de privacidade do
Provimento 87/2022 para preencher as lacunas e corrigir as falhas apontadas,
recomendando, inclusive, a continuidade de estudos sobre as politicas de privacidade
nas universidades publicas a fim de se aperfeicoar a protecdo de dados pessoais, e
com isso, entendemos que os objetivos propostos neste estudo foram alcangados.

Com o que foi posto neste trabalho, entendemos que a questao norteadora foi
respondida: de que modo a Universidade Estadual Paulista (UNESP), objeto de
pesquisa, tratam a privacidade e os dados pessoais de seus usuarios?

O presente estudo promoveu aproximacgao interdisciplinar entre a Ciéncia da
Informacdo e o Direito, se debrugando sobre as politicas de privacidade da
Universidade Estadual Paulista (UNESP) respondendo cada tépico sobre dados,
coleta, finalidade, protecdo, duracdo, transferéncia, direitos dos titulares, canal de
comunicagao, em item individual e destacado, apontando as correcdes a serem feitas,
inclusive fazendo sugestao de um termo de consentimento conforme recomendado,
ja que as politicas de privacidade do Provimento 87/2022 do objeto de estudos prevé

e permite revisao perioddica e atualizacdes constantes.
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APENDICE A - TERMO DE CONSENTIMENTO PARA COLETA E TRATAMENTO DE
DADOS PESSOAIS.

Por meio deste termo, de forma livre, clara, especifica, transparente, e
inequivoca, e na qualidade de titular, dou consentimento para que a Universidade
Estadual Paulista - Unesp, localizada na Praga da Republica, 295, bairro da
Republica, CEP 01045-001 - Sado Paulo, SP, PABX: (11) 5627-0233, site
www.unesp.br, na qualidade de Controlador, fagca a coleta e o tratamento de meus
dados pessoais e tome as decisdes pertinentes ao respectivo tratamento, envolvendo
operagoes referentes a coleta, produgao, recepcéo, classificagao, utilizagcao, acesso,
reprodugao, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacao,
comunicacgao, transferéncia, difusdo ou extracao.

O Controlador fica autorizado ainda a tomar decisdes referentes ao tratamento
e a realizar o tratamento dos seguintes dados pessoais deste titular como nome
completo; estado civil; nivel de instru¢do ou escolaridade; profissdo, cargo ou fungao;
enderegco completo; numeros de telefone, WhatsApp ou Telegram, enderegos de e-
mail; perfis das redes sociais; endereco ip, localizagdo geografica genérica, horario de
acesso, fonte de referéncia, tipo de navegador, duracao da visita e paginas visitadas;
€ comunicacao, verbal e escrita, mantida entre este titular e o Controlador.

O tratamento dos dados pessoais deste termo tem as finalidades de:

| — Possibilitar e permitir que o controlador identifique este titular, me contate,
atenda as minhas solicitagoes, fornecga respostas direcionadas as minhas questdes, e
que oferte ou fornecga bens ou servicos;

Il — Permite que o controlador, caso seja de meu interesse, se comunique com
este titular, de modo a enviar conteudo de marketing de forma personalizada e gratuita
(ex.: newsletters, informativos, textos e noticias, eventuais campanhas publicitarias,
etc) e no intuito de oferecer produtos e servigos, que possam ser de meu interesse;

O Controlador fica autorizado ainda a compartilhar os dados pessoais deste
titular com outros agentes de tratamento de dados, caso seja necessario, para as
finalidades listadas neste termo, observados os principios e as garantias
estabelecidas pela Lei 13709/18, especialmente nos artigos 33 e 34.

O Controlador € o responsavel pela manutengcdo de medidas de seguranga,

utilizacdo de meios técnicos razoaveis e disponiveis aptas a proteger os dados
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pessoais de acessos nao autorizados e de situagbes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito.

Nos termos do Art. 48, da LGPD, o controlador devera comunicar a este titular
e a Autoridade Nacional de Protecdo de Dados (ANPD) eventual ocorréncia de
incidente de seguranga que possa acarretar risco ou dano relevante a este titular.

Quanto ao término do tratamento dos dados, o controlador podera manter e
tratar os dados pessoais deste titular durante todo o periodo em que os mesmos forem
pertinentes ao alcance das finalidades listadas acima. J4 os dados pessoais
anonimizados, sem possibilidade de associagdo ao individuo, poderdao ser mantidos
por periodo indefinido.

Este titular podera solicitar, via e-mail ou correspondéncia, a qualquer
momento, para que sejam eliminados os dados pessoais nao anonimizados, nos
termos do Art. 8, § 5° da LGPD.

O titular se declara ciente de que podera ser inviavel ao controlador continuar
a fornecer oferta de produtos e/ou servigos a partir da eliminagcdo dos dados pessoais.

Nos termos do Art. 18 da LGPD, ao titular se reserva o direito a obter do
controlador, em relagéo aos dados por ele tratados, a qualquer momento e mediante
requisicao:

| — confirmacgao da existéncia de tratamento;

Il — acesso aos dados;

[l — corre¢cao de dados incompletos, inexatos ou desatualizados;

IV — anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta lei;

V — portabilidade dos dados a outro fornecedor de servigco ou produto, mediante
requisicao expressa, de acordo com a regulamentacido da autoridade nacional,
observados os segredos comercial e industrial;

VI — eliminagao dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses previstas no art. 16 desta lei;

VII — informacéao das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIII — informacgé&o sobre a possibilidade de nao fornecer consentimento e sobre
as consequéncias da negativa;

IX —revogagao do consentimento, nos termos do § 5° do art. 8° da Lei 13709/18.
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Nestes termos, o titular da o consentimento de forma livre, clara, especifica,
transparente, e inequivoca, assinando o campo abaixo.
Cidade, data.

TITULAR:



