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RESUMO

A presente tese de doutorado investiga o uso de provas digitais no processo civil
brasileiro e tem como objetivo propor um modelo tedrico estruturado para a coleta,
preservacao, analise e valoracdo de evidéncias digitais, visando assegurar a efetivagdo
de direitos, observando-se os principios do devido processo legal, da ampla defesa e da
protecdo de dados pessoais, conforme ordenamento juridico vigente no Brasil. Diante da
volatilidade, imaterialidade ¢ facilidade de adulteracdo dos dados, inerentes aos
ambientes virtuais, a pesquisa adotou uma metodologia de abordagem qualitativa,
exploratoria e aplicada. O delineamento pautou-se na pesquisa bibliografica e
documental, com énfase na legislagdo vigente e nas diretrizes técnicas da norma ABNT
NBR ISO/IEC 27037:2013, combinada com o estudo empirico da jurisprudéncia dos
tribunais, especialmente do Superior Tribunal de Justica, Tribunal Superior do
Trabalho, Tribunais de Justica e Tribunais Regionais do Trabalho. Para a construcao do
modelo probatdrio, aplicou-se a epistemologia da Teoria dos Modelos de Mario Bunge
e o fluxo de 7 etapas de Souza Filho e Struchiner, validando-se a proposta por meio da
técnica de Desk Check (simulacdo retrospectiva) aplicada em casos reais de nulidade
processual. Como resultado, a tese consolidou um sistema hierarquico tripartite formado
pelo Modelo Tedrico Conceitual, o Modelo Teorico de Andlise e o Modelo Teorico
Observado, que materializa as abstragdes principiologicas em trés fases operacionais e
sete passos sequenciais para andlise da licitude, integridade e autenticidade das
evidéncias digitais e observacao da cadeia de custodia. A validagdo retrospectiva provou
que a aplicagdo rigorosa deste fluxo procedimental, mediante o uso de tecnologias e
ferramentas de captura técnica que extraem os metadados, geram algoritmos de codigo
hash, com certificagdo digital e empregam registros imutaveis como blockchain, teria
evitado as quebras de cadeia de custodia e as nulidades encontradas nos julgamentos.
Concluiu-se, assim, que o modelo proposto ¢ capaz de superar a aceitacdo temeraria de
provas precarias e superficiais, a exemplo dos meros prints de tela, convertendo os
vestigios volateis em elementos de "caixa transliicida" plenamente auditaveis. Dessa
forma, a pesquisa mitiga a assimetria probatoria, democratiza o acesso a tecnologia com
validade pericial e garante o principio da mesmidade, contribuindo decisivamente para
uma prestacao jurisdicional justa e a pacificacao social, em cumprimento do Objetivo de
Desenvolvimento Sustentavel n°16 da Organizagdo das Nacdes Unidas.

PALAVRAS-CHAVE: ciéncia de dados, prova digital, modelo tedrico, efetivacao de
direitos, midia e tecnologia.



ABSTRACT

This doctoral thesis investigates the use of digital evidence in Brazilian civil procedure
and aims to propose a structured theoretical model for the collection, preservation,
analysis, and evaluation of digital evidence, seeking to ensure the effectiveness of
rights, observing the principles of due process, the right to a full defense, and the
protection of personal data, according to the current legal system in Brazil. Given the
volatility, immateriality, and ease of data manipulation inherent in virtual
environments, the research adopted a qualitative, exploratory, and applied methodology.
The design was based on bibliographic and documentary research — with emphasis on
current legislation and the technical guidelines of the ABNT NBR ISO/IEC 27037:2013
standard, combined with an empirical study of court case law, especially from the
Superior Court of Justice, the Superior Labor Court, the Courts of Justice, and the
Regional Labor Courts. To construct the evidentiary model, the epistemology of Mario
Bunge's Theory of Models and the 7-step flow of Souza Filho and Struchiner were
applied, validating the proposal through the desk check technique (retrospective
simulation) applied to real cases of procedural nullity. As a result, the thesis
consolidated a tripartite hierarchical system formed by the Conceptual Theoretical
Model, the Theoretical Analysis Model, and the Observed Theoretical Model, which
materializes the principle abstractions in three operational phases and seven sequential
steps for analyzing the legality, integrity, and authenticity of digital evidence and
observing the chain of custody. The retrospective validation proved that the rigorous
application of this procedural flow, through the use of technologies and technical
capture tools that extract metadata, generate hash code algorithms, with digital
certification, and employ immutable records such as blockchain, would have prevented
chain-of-custody breaches and nullities found in the judgments. It was concluded,
therefore, that the proposed model is capable of overcoming the reckless acceptance of
precarious and superficial evidence, such as mere screenshots, converting volatile traces
into fully auditable "translucent box" elements. In this way, the research mitigates
evidentiary asymmetry, democratizes access to technology with expert validity, and
guarantees the Principle of Sameness, contributing decisively to the administration of
justice and social peace, in compliance with Sustainable Development Goal No. 16 of
the United Nations.

KEYWORDS: data science, digital evidence, theoretical model, enforcement of rights,
media and technology.



IMPACTO SOCIAL ESPERADO

O impacto social esperado com a aplicacao desta tese de doutorado ¢ voltado a
concretizacdo da Agenda 2030 da Organiza¢do das Nacdes Unidas, com énfase direta
no Objetivo de Desenvolvimento Sustentavel n® 16 (ODS 16), que preconiza promover
sociedades pacificas, proporcionar o acesso a justi¢a para todos e construir institui¢des

eficazes, responsaveis e transparentes.

O impacto social da pesquisa e sua contribuicdo para a efetivacdo dos Direitos

Humanos estruturam-se nos seguintes eixos fundamentais:

Combate a "Hipossuficiéncia Digital" e Acesso Equitativo a Justica (Meta 16.3):
Na sociedade da informagdo, o acesso a justica ¢ frequentemente obstruido pela
dificuldade dos cidadaos em comprovar fatos ocorridos no ambiente virtual, como
violagdes de direitos trabalhistas ou assédio moral digital, que exigem conhecimentos
técnicos. A tese atua para reduzir essa barreira ao fornecer um guia pratico que
transforma dados volateis em provas robustas, impedindo que violagdes fiquem
impunes por falhas formais. Ao estabelecer uma padronizagdo técnica aplicavel a
qualquer litigante, independentemente de sua renda, o modelo democratiza a prova,

combate o anonimato ilicito e assegura a igualdade de acesso a justiga.

Construcao de Instituigdes Eficazes e Transparentes (Meta 16.6): A pesquisa
estabelece rigorosos parametros de auditoria técnica para a evidéncia digital. A adocao
metodoldgica dessas regras de validagdo blinda o processo judicial, impedindo que o
Judiciario seja induzido a erro e prolate sentencas baseadas em provas forjadas ou
manipuladas. Isso resulta em um aumento expressivo na transparéncia institucional e na
confiabilidade das decisdes judiciais, que passam a fundamentar-se em rastros digitais

integros e verificaveis.

Protecdo da Privacidade e de Grupos Hipervulneraveis (Meta 16.10): O
arcabouco metodoldgico promove o perfeito equilibrio processual entre o direito
fundamental a producdo de provas e o direito a protecdo de dados e a privacidade. O

modelo exige que dados sigilosos e registros telematicos de fontes fechadas sejam



acessados estritamente via ordem judicial, respeitando a LGPD e o Marco Civil da
Internet. Esse impacto protetivo € especialmente relevante para grupos vulneraveis,
como idosos vitimas de fraudes bancarias digitais, onde o rastreio técnico de IPs e

geolocalizagdo se consolida como o principal escudo para anular contratos ilegais.

Em conclusdo, a padronizagdo e o rigor técnico para a evidéncia digital
propostos na tese transcendem a adequacao de ritos processuais, constituindo um vetor
de pacifica¢ao e consolidacao do Estado Democratico de Direito. O modelo atua para
empoderar o cidaddo brasileiro, garantindo que os registros imateriais de sua vida se
convertam em escudos processuais legitimos e auditaveis, na defesa de seu patrimonio e

de sua dignidade humana.
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1. INTRODUCAO

A era digital transformou profundamente as formas de comunicagdo, trabalho,
interagdo e, inevitavelmente, os meios de producdo e avaliagdo de provas no sistema de
justica. Diariamente, bilhdes de dados sdo gerados por meio de redes sociais, aplicativos
de mensagens, servigos de geolocalizagdo e registros de acesso, compondo um universo
de informacgdes que, embora invisivel aos olhos tradicionais da prova testemunhal ou

documental, se tornou um rico acervo probatorio para os litigios contemporaneos.

Entretanto, a utilizagdo desses dados como prova em processos judiciais ainda
encontra desafios significativos, tanto no plano técnico quanto juridico. A fragilidade de
arquivos digitais, a auséncia de critérios padronizados para a verificagdo de sua
integridade e autenticidade e a lacuna normativa sobre sua admissibilidade geram

inseguranga juridica, comprometendo a efetividade da tutela de direitos.

Direitos humanos muitas vezes deixam de ser reconhecidos por auséncia de
prova fisica documental ou testemunhal, quando, na verdade, poderiam ser
comprovados por registros de dados digitais ja disponiveis. Isso exige dos operadores
do Direito uma reconfiguracio da ldgica probatoria, com ado¢do de um modelo tedrico
compativel com a nova realidade tecnologica, respeitando os principios constitucionais
do devido processo legal, da ampla defesa, da protecao de dados pessoais e da dignidade

da pessoa humana.

Em decorréncia disso, o processo judicial, instrumento de garantia de direitos,
passou a lidar com um novo tipo de desafio: a coleta, armazenamento, andlise e
valoragao de dados digitais como prova judicial. A ruptura com o paradigma analogico
exige do Direito Processual Civil ndo apenas um esfor¢o interpretativo, mas também a

adocdo de um modelo tedrico adequado a nova realidade tecnologica.

A produgdo da prova ¢ uma das atividades mais delicadas do processo. A
comprovagao dos fatos, sobre os quais incidird a norma juridica, depende de elementos
que convengcam o julgador da verosimilhanca da alegacdo. Tradicionalmente, essa
atividade se baseava em documentos fisicos, testemunhos e pericias classicas. No
entanto, no contexto digital, fatos relevantes passam a ser registrados em dispositivos
moveis, servidores em nuvem, redes sociais e aplicativos, o que exige um novo modelo

tedrico probatorio.
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Dados de geolocalizagdo, registros de conexdo, arquivos digitais e seus
metadados, postagens em redes sociais e contetidos protegidos por blockchain sdo
exemplos de registros digitais com alto potencial probatério. Em muitos casos, esses
dados sdo os Unicos meios disponiveis para comprovar onde uma pessoa estava em
determinado momento, quem publicou determinada informagdo, o alcance de tal
publicacdo (visualizagdes, curtidas, compartilhamentos e comentarios) ou quando e
como determinado documento foi editado. O desafio esta em garantir que esses dados
sejam admissiveis em juizo como prova, possuam integridade, autenticidade e respeitem

o contraditorio e a ampla defesa para garantir a efetividade de direitos.

Apesar da relevancia crescente das provas digitais, o ordenamento juridico
brasileiro ainda carece de uma sistematizagdo que oriente sua producdo e valoragdo. O
Codigo de Processo Civil — CPC (Lei n. 13.105, de 2015) reconhece a atipicidade dos
meios de prova e o principio da persuasdo racional na valoracdo da prova, mas nao
estabelece critérios especificos para a prova digital. O Marco Civil da Internet — MCI
(Lei n° 12.965, de 2014) e a Lei Geral de Prote¢do de Dados Pessoais — LGPD (Lei n.
13.709, de 2018) contém disposi¢des importantes sobre tratamento e acesso a dados,
mas tampouco oferecem um modelo tedrico para sua utilizacdo como prova no processo
judicial.

A auséncia de parametros juridicos claros para a admissibilidade e a analise de
provas digitais gera inseguranca juridica e decisdes contraditorias. A produ¢do de uma
prova digital de forma incorreta pode causar sua nao apreciagdo, fazendo com que

violagdes a direitos humanos deixem de ser reconhecidas por falta de uma prova eficaz.

Essa inseguranca manifesta-se na divergéncia jurisprudencial quanto a
admissibilidade e valoragdo de provas digitais, que sdo cada vez mais apresentadas nos
processos judiciais. Videos, textos extraidos de aplicativos de mensagens, e-mails, entre
outras provas digitais, por exemplo, sdo ora admitidas, ora rechagadas, dependendo do
grau de impugnagdo da parte contraria e da auséncia de outros elementos probatorios
que corroborem seu contetdo. O uso da inteligéncia artificial, que facilita a criagdo de
deepfakes, gerando videos, dudios e fotos com a imagem e voz de pessoas sem a devida
autorizacdo, com conteudos falsos, torna mais complexa a verificagdo da integridade e
autenticidade das provas digitais, ressaltando a necessidade de mecanismos de controle

de tais requisitos.
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A auséncia de um modelo teodrico unificado para a producdo e valoracao dessas
provas dificulta o trabalho de advogados e magistrados, resultando em um cenario de
imprevisibilidade para os jurisdicionados. O problema, portanto, transcende a dimensao
meramente procedimental para alcangar um patamar epistemologico. A questdo
fundamental para o Judicidrio é: como ¢ possivel verificar a autenticidade e a
integridade das evidéncias digitais apresentadas em juizo como prova, considerando sua
inerente mutabilidade e fragilidade? A prova digital, por sua natureza, desafia as nogodes
tradicionais de um documento fisico, dada sua imaterialidade, exigindo um novo

paradigma para a formagao do conhecimento judicial.

Nesse contexto, 0 modelo tedrico proposto nesta tese nao se apresenta como
um mero checklist procedimental. Ele se constitui como um arcabougo epistemologico,
desenhado para orientar a producdo de conhecimento judicialmente confidvel a partir de
dados digitais. Ao estabelecer um conjunto de etapas logicas e tecnicamente
fundamentadas, o modelo visa transformar dados digitais volateis em elementos
probatdrios robustos, auditaveis e, consequentemente, aptos a fundamentar uma decisao

justa e a garantir a efetivacao de direitos.

Muitos direitos deixam de ser reconhecidos por falta de provas documentais
fisicas ou testemunhais de seus fatos geradores, quando, na verdade, poderiam ser
comprovados por registros de dados digitais. Por outro lado, dados digitais colhidos sem
observancia das garantias processuais podem deixar de ser conhecidos por serem

facilmente manipulaveis.

A presente tese visa enfrentar esse duplo desafio: de um lado, reconhecer e
instrumentalizar a prova digital como meio legitimo e eficaz de comprovagao de fatos;
de outro, garantir que essa utilizagdo ocorra dentro dos pardmetros constitucionais e
legais que regem o devido processo legal. Para tanto, propde-se a constru¢ao de um
modelo tedrico que integre os fundamentos juridicos de validade da prova digital, os
requisitos técnicos de para constatacdo da autenticidade e integridade digital e as boas

praticas de seguranca da informagao.

Diante desse cendrio, necessario o desenvolvimento de um modelo tedrico para
a coleta, preservacdo e analise de provas digitais com respaldo em fundamentos
normativos ¢ nas melhores praticas técnicas, como analise de metadados, validagdo por

codigo hash, a utilizagdao de ferramentas de certificagdo em blockchain e protocolos de
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cadeia de custddia, visando garantir a seguranca juridica, a auditabilidade probatéria e a

efetivagdo de direitos.

Além de propor um modelo tedrico, esta pesquisa busca contribuir para a
efetivagdo dos direitos humanos no processo judicial, em conformidade com os
Objetivos de Desenvolvimento Sustentavel (ODS) da Agenda 2030 da ONU,
especialmente no que diz respeito ao acesso a justi¢a e a seguranca juridica (ODS 16)'.
Ao integrar ciéncia de dados, tecnologia e Direito, pretende-se oferecer um caminho
viavel, auditavel e legal para o uso de dados digitais como meio legitimo de prova no

Estado Democratico de Direito.

A relevancia tedrica da pesquisa reside na contribui¢do a doutrina processual
civil, aplicada subsidiariamente a diversos ramos do direito, a exemplo do processo do
trabalho, processo administrativo e processo tributario, por meio de uma releitura da
teoria geral da prova a luz da realidade digital. A relevancia pratica manifesta-se na
possibilidade de aplicacdo do modelo tedrico ora proposto por profissionais do direito
como juizes, advogados, defensores publicos, membros do ministério publico, peritos e
auxiliares da Justica, ampliando a seguranga e a eficiéncia dos processos judiciais para

garantir a efetividade dos direitos humanos.

1.1 Problema de Pesquisa

O problema de pesquisa que orienta o trabalho é: como coletar, preservar e
analisar dados digitais de modo juridicamente valido, tecnicamente confidvel,
garantindo sua autenticidade e integridade, e conforme os principios constitucionais do
processo, para assegurar a efetivagdo de direitos no ambito do processo civil e outros
ramos do direito em que este ¢ aplicado subsidiariamente, a exemplo do processo do

trabalho.

1.2 Objetivo Geral

O objetivo geral é propor e fundamentar um modelo teérico para a coleta,

preservacao e analise de provas digitais no processo civil e outros ramos em que o

1 NACOES UNIDAS. Objetivo de Desenvolvimento Sustentavel n. 16. Paz, Justica e Instituicdes
Eficazes. [S. 1.], [20--7]. Disponivel em: https://brasil.un.org/pt-br/sdgs/16. Acesso em: 2 fev. 2026.
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mesmo se aplica subsidiariamente, como no processo do trabalho, visando garantir a

seguranga juridica, a auditabilidade probatoria e a efetivagdo de direitos.

1.3 Objetivos Especificos
Os objetivos especificos da pesquisa incluem:

1. Sistematizar os fundamentos juridicos (legalidade, autenticidade, integridade e
cadeia de custddia) e os requisitos técnicos aplicadveis a prova digital no
ordenamento juridico brasileiro.

2. Analisar a jurisprudéncia dos Tribunais Superiores, de Tribunais de Justi¢a e de
Tribunais Regionais do Trabalho para identificar os critérios de admissibilidade e
valora¢ao que fundamentam o modelo proposto.

3. Avaliar as principais ferramentas tecnologicas (codigo hash, certificagao digital,
blockchain, plataformas de captura técnica) que viabilizam o modo operacional do
modelo, detalhando como fazer a verificacdo dos requisitos de validade da prova
digital.

4. Estruturar e detalhar o modelo tedrico em fases e passos sequenciais, criando um
guia pratico e metodologicamente sélido para advogados, magistrados, peritos e
demais operadores do direito.

5. Demonstrar o carater inovador do modelo e seu impacto potencial na reduciao da
assimetria probatdria e na promog¢ao do acesso a justi¢a na era digital.

1.4 Justificativa

A pesquisa justifica-se pela necessidade urgente de mitigar a inseguranga
juridica decorrente da falta de padronizagdo na producdo e valoragdo das provas

digitais. A relevancia do estudo manifesta-se em trés dimensoes:

1. Social e humana: Busca contribuir para a efetiva¢do dos direitos humanos e o
acesso a justica (ODS 16 da Agenda 2030 da ONU?), impedindo que a falta de

conhecimento técnico inviabilize a tutela de direitos.

2. Teorica: Contribui para a doutrina processual civil ao propor uma releitura da
teoria geral da prova a luz da realidade digital, integrando Direito, Ciéncia

Forense Digital e Tecnologia da Informacao.

2 NACOES UNIDAS. Objetivo de Desenvolvimento Sustentivel n. 16. Paz, Justica e Instituicdes
Eficazes. [S. 1.], [20--7]. Disponivel em: https://brasil.un.org/pt-br/sdgs/16. Acesso em: 2 fev. 2026.
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3. Prética: Oferece um guia aplicavel a juizes, advogados e peritos para garantir a

auditabilidade e a validade da prova, reduzindo a assimetria probatoria.

Alguma falha na producdo da prova digital, quer no momento da coleta dos
dados, quer em seu armazenamento ou reproducdo nos autos do processo judicial pode
tornd-la indcua, sem validade alguma, por ndo observar sua integridade, autenticidade
ou a cadeia de custddia. Em consequéncia, muitos direitos deixam de ser reconhecidos e
o processo judicial perde eficacia. Essa lacuna normativa e metodologica ¢ o que esta
pesquisa busca enfrentar, propondo um modelo estruturado, baseado em fontes legais
(como o Marco Civil da Internet, a Lei Geral de Prote¢do de Dados e o Codigo de
Processo Civil, entre outras), em doutrina especializada, na norma ABNT NBR
ISO/IEC 27037:2013 (2013) e nas boas praticas técnicas de seguranga e integridade
digital.

2 METODOLOGIA E DELINEAMENTO DA PESQUISA

Esta tese ndo se limita a uma revisdo doutrinaria, mas propde a constru¢ao de
um artefato cognitivo: um Modelo Tedrico. Para tanto, a metodologia empregada
estrutura-se de forma a garantir que esse modelo seja fruto de um processo cientifico
controlado, auditdvel e validado. A seguir, detalha-se o caminho percorrido, desde a

classificagdo da pesquisa até¢ a metodologia especifica para a modelagem.

2.1 Classificacio da Pesquisa: Abordagem Qualitativa, Exploratoria e Aplicada

Quanto a sua natureza e abordagem, esta pesquisa se classifica como qualitativa.
Conforme Prodanov e Freitas (2013, p. 127), a abordagem qualitativa considera a
existéncia de uma relagdo dinamica entre o mundo real e o sujeito, onde a interpretagdo
dos fendmenos e a atribuicdo de significados sdo fundamentais, ndo se limitando a
tradu¢ao numérica. No contexto juridico da prova digital, conforme Gil (2008, p. 27),
essa abordagem ¢ essencial para interpretar como conceitos técnicos (hash, metadados)
interagem com valores juridicos (contraditério, ampla defesa), focando no processo e

em seu significado.

Quanto aos seus objetivos, a pesquisa ¢ exploratoria. Segundo Prodanov e
Freitas (2013, p. 52), este tipo de pesquisa visa proporcionar maior familiaridade com o
problema, tornando-o mais explicito e permitindo a construcao de hipdteses. Dado que a

sistematizacdo da prova digital no Processo Civil brasileiro ainda carece de um modelo



169

superiores (STJ e TST), Tribunais Regionais do Trabalho e Tribunais de Justica. Este
processo de validagdo demonstrou que a aplicacdo das 3 fases e 7 passos do MTA teria
evitado a anulacdo de provas em casos emblematicos de trafico de drogas, homicidio e
fraudes bancarias, onde evidéncias digitais foram descartadas por falta de apresentagao

de metadados que assegurassem a integridade e autenticidade da prova apresentada.

O impacto social desta validagdo ¢ a protecdo da seguranca juridica. Quando
uma prova ¢ anulada por falhas técnicas no processo de coleta, o sistema de justica falha
com a vitima e com a sociedade. O modelo atua preventivamente, garantindo que o
Estado, ao exercer seu poder de investigacdo, e as partes, ao exercerem seu direito de
defesa, o fagcam dentro de padrdes técnicos que resistam ao escrutinio dos tribunais
superiores. A transi¢ao da prova digital de um estado de "volatilidade suspeita" para um

estado de "integridade auditavel" ¢ o maior legado pratico desta pesquisa.

Conclui-se que o Modelo Tedrico para a Produ¢do de Provas Digitais representa
uma contribuicdo decisiva para a inovacdo juridica brasileira. Ao integrar Direito,
Forense Digital e Ciéncia de Dados, ele fornece o arcabougo necessdrio para a
efetivacao de direitos humanos na era digital. O impacto social de democratizar o acesso
a prova técnica e fortalecer a transparéncia institucional posiciona o Brasil na vanguarda
da transformagdo digital do Poder Judiciario, em total consondncia com os anseios de

justica e paz social da Agenda 2030 da ONU.

10 CONCLUSAO

A presente tese estruturou-se a partir do diagnostico de uma crise
epistemologica e procedimental no sistema de justica contemporaneo: a crescente
digitalizagdo das interagdes sociais transferiu o registro dos fatos humanos para o
ciberespago, mas o Direito Processual, forjado no paradigma analdgico da materialidade
do papel, encontrou-se desaparelhado para lidar com a volatilidade, a laténcia e a
imaterialidade do dado binario. Essa defasagem metodologica culminou em um cenario
de profunda inseguranca juridica, no qual direitos fundamentais e verbas de natureza
alimentar deixavam de ser reconhecidos pela auséncia de provas tradicionais, ou, em
contrapartida, provas digitais precarias, como as meras capturas de tela (print screens),

eram admitidas sem qualquer crivo de auditabilidade, violando o devido processo legal.
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Ao final desta jornada investigativa, que transitou da constatagdo empirica dessa
assimetria probatoria para a constru¢ao de uma rigorosa proposta teorica e estruturada,
confirma-se a hipotese central: a produgdo da prova digital, quando orientada por um
modelo técnico-juridico padronizado, afasta a discricionariedade, assegura a integridade

fatica e concretiza a efetivacdo dos direitos na sociedade da informagao.

O grande desafio da prova digital reside na fragilidade e facilidade de
adultera¢ao dos dados sem deixar vestigios aparentes. Para enfrentar esse obstaculo, o
trabalho superou o empirismo casuistico e propds, fundamentado na epistemologia do
sistemismo cientifico de Mario Bunge, o Modelo Tedrico para a Producdo de Provas

Digitais no Processo Civil e nos demais ramos do direito em que este ¢ aplicado

subsidiariamente, como no Processo do Trabalho.

A principal contribuicdo desta pesquisa materializa-se na transicdo da

n A

abordagem da "caixa obscura, superficial", na qual a tecnologia ¢ aceita sem
compreensdo de seu mecanismo interno, focando apenas no aspecto visual do dado, para
uma abordagem de "caixa transliicida" representacional. Por meio do Modelo Teorico
Conceitual (MTC), restaram fixados os pilares dogmaticos de validade da prova digital:
Licitude, Autenticidade e Integridade, sendo fortemente recomendada o registro da

cadeia de custddia para comprovar a observancia do Principio da Mesmidade.

Esses preceitos foram reificados no Modelo Teodrico de Analise (MTA), que
operacionalizou o fluxo da evidéncia em 3 Fases (Identificagdo/Coleta,
Preservacdo/Custddia e Analise/Apresentagdo) e 7 Passos sequenciais. Ao internalizar
as diretrizes da norma ABNT NBR ISO/IEC 27037:2013 (2013) e ferramentas
tecnoldgicas como a geracao de codigo hash (para atestar a inalterabilidade), a extracao
de metadados (para aferir a autoria) e o registro em blockchain (para garantir a
temporalidade e imutabilidade), o modelo dotou a prova digital de auditabilidade,
repetibilidade e reprodutibilidade. Consolidou-se, assim, a garantia do "principio da
mesmidade": a certeza inabalavel de que o vestigio analisado pelo juiz ¢ exatamente o

mesmo gerado na origem dos fatos.

A robustez do modelo proposto ¢ corroborada pela observancia dogmatica aos
Postulados para a Producgdao da Prova Digital, detalhados no oitavo capitulo desta tese.
Tais postulados, que abrangem desde a necessidade de integridade sistémica até a

auditabilidade algoritmica, ndo constituem meras recomendagdes acessorias, mas sim
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requisitos de existéncia e validade do vestigio tecnoldgico no ambiente processual. Ao
internalizar esses principios, a pesquisa oferece um critério objetivo para que o
magistrado possa distinguir a evidéncia digital auténtica da mera alegagdo unilateral.
Dessa forma, a transi¢do para os postulados de operacionalizagdo garante que a
tecnologia ndo seja um fim em si mesma, mas um meio rigorosamente balizado para a
reconstru¢do historica dos fatos, assegurando que o devido processo legal seja

preservado mesmo diante da complexidade técnica do dado binario.

Por fim, no Modelo Tedrico Observado (MTO), a tese demonstrou como essa
estruturacao fornece ao magistrado um arcabougo seguro para a valoracdo e a aplicagdo
do 6nus da prova, debelando as nulidades e garantindo que o contraditorio seja exercido
sobre bases técnicas e ndo sobre conjecturas abstratas. A validagdo por meio da técnica
de desk check (simulagdo retrospectiva) provou que a aplica¢do rigorosa desse fluxo
procedimental teria evitado as quebras de cadeia de custddia e as nulidades encontradas
em julgamentos paradigmaticos dos Tribunais Superiores, Tribunais de Justica e

Tribunais Regionais do Trabalho.

A proposicao deste modelo tedrico tem impacto pragmatico e social na
efetivacdo de direitos. Em litigios assimétricos, como nas relagdes de trabalho e de
consumo, a parte hipossuficiente frequentemente se depara com a impossibilidade de
produzir provas documentais tradicionais, que costumam estar sob o dominio da parte
contraria, que pode ocasionar a inversdo do 6nus da prova. Para averiguar a pratica de
atos ilicitos, evidéncias digitais de fontes fechadas também podem ser requisitadas por
ordem judicial, como a geolocalizagdo do smartphone ou para comprovar jornada de
trabalho ou a troca de mensagens para evidenciar assédio, observando-se os requisitos
do art. 22 do Marco Civil da Internet, representando um arsenal probatdrio de alto poder

de convencimento.

Ao fornecer um caminho claro, metodologicamente seguro e de custo acessivel,
notadamente com a indicagdo de plataformas automatizadas de captura técnica que
integram ambiente isolado, hash e blockchain ou sandbox (como Verifact, OriginalMy,
Datacertify e e-Not Provas, entre outras), o modelo capacita os profissionais do direito e
o jurisdicionado a produzirem evidéncias robustas que resistem a impugnacdes de
falsidade. O modelo transcende, portanto, a esfera procedimental para atuar como um

auténtico instrumento de democratizagao da prova. Ele empodera o cidaddo ao permitir
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que os registros imateriais de sua vida se convertam em instrumentos processuais

legitimos e inquestiondveis para a defesa de seu patrimonio, sua honra e sua dignidade.

No panorama global do desenvolvimento humano, a pesquisa vincula-se de
forma umbilical aos propdsitos da Agenda 2030 da Organizagdo das Nagdes Unidas,
respondendo frontalmente ao Objetivo de Desenvolvimento Sustentdvel n® 16, que
preconiza promover a Paz, a Justica e a construgdo de Instituicoes Eficazes,

Responsaveis e Inclusivas.

O acesso a justica, pilar fundamental do ODS 16, esvazia-se de sentido se o
Estado-Juiz, estruturado como instituicdo garantidora, ndo for capaz de processar,
compreender ¢ admitir com seguranca os fatos ocorridos na realidade digital. Uma
institui¢do judicidria que rejeita provas digitais por falta de critérios técnicos, ou que as
aceita sem rigor propiciando condenacdes injustas, ¢ uma institui¢do ineficaz na

promocao da paz social.

A aplicacao do modelo tedrico proposto materializa o ODS 16 nas seguintes
frentes institucionais: 1 — Instituicdes Eficazes e Responsaveis: Ao adotar os padrdes da
forense digital e da ISO/IEC 27037:2013, o Poder Judiciario afasta o empirismo,
assumindo uma postura responsavel e cientifica na apuragao dos fatos cibernéticos; 2 —
Acesso Equitativo a Justica: A simplifica¢dao e a padronizagao do rito de validagcdo da
prova digital reduzem os obstaculos para que violagdes de direitos ocorridas no
ambiente virtual (como crimes contra a honra, fraudes bancarias ou violagdes
trabalhistas e contratuais) sejam devidamente sancionadas, assegurando que o
ciberespaco nao se torne um reduto de impunidade; e 3 — Paz Social: A previsibilidade
das regras do jogo processual garante seguranca juridica. Ao saber que o processo civil
dispde de um modelo metodolégico implacavel para verificar a autenticidade e
integridade de um documento eletronico, desestimula-se a ma-fé processual, a

fabricagdo de provas sintéticas (deepfakes) e as lides temerarias.

A integracao entre Direito, Ciéncia de Dados e Tecnologia da Informagao ¢ uma
exigéncia absoluta de sobrevivéncia para a jurisdi¢do na sociedade informacional. A
inércia legislativa brasileira em ditar um rito especifico para a prova civil digital ndo

pode servir de pretexto para a estagnacdo metodolégica.

Este trabalho logrou demonstrar que, por meio de uma leitura sistematica da

Teoria Geral da Prova, conectada aos avangos da Ciéncia Forense Digital, ¢
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perfeitamente vidvel estabelecer um standard probatorio de exceléncia. Como
recomendacdes finais para a praxis forense, urge que advogados adotem
preventivamente os sete passos da cadeia de custodia na formulagdo de suas evidéncias,
e que as Escolas de Magistratura e do Ministério Pblico incorporem maci¢camente esse
letramento digital em suas matrizes curriculares, capacitando seus membros a exigir e

valorar metadados e algoritmos de verificagdo.

Como advertia com precisdo o filosofo Mario Bunge: "Nosso futuro depende de
nossas teorias tanto quanto da maneira de aplicd-las". O modelo tedrico ora
consolidado constitui a contribuicdo decisiva desta tese para garantir que o futuro do
Processo Civil brasileiro seja moldado ndo pela vulnerabilidade diante do desconhecido
tecnologico, mas pelo dominio cientifico da ferramenta digital a servigo inabalavel da

efetivagdo da Justica e da dignidade humana.
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