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RESUMO

A Industria 4.0 e Internet das Coisas (IoT) habilitaram a conectividade
necessaria para a transferéncia de informacbes, andlises e controle de dados,
possibilitando o aumento da produtividade dos negécios por meio de rapidas
mudancas no escopo de producdo em um mercado cada vez mais volatil. A inovacao
da loT e Induastria 4.0 séo vistas integrando sistemas de manufatura, gerenciando
regras de negoécios e descentralizando recursos de computacdo, permitindo
mudancas rapidas por meio do uso da internet com seguranca e confiabilidade. Para
gue isso aconteca, o0 Modelo de Arquitetura de Referéncia para a Industria 4.0 (RAMI
4.0) foi elaborado, sistematizando os elementos da Industria 4.0 em um modelo de
camadas tridimensional. Um dos grandes desafios para a ado¢cdo do RAMI 4.0 € o
desenvolvimento de solugbes que suportem as funcionalidades de cada camada e as
interagbes necessarias entre 0s seus elementos. Este trabalho objetiva o
desenvolvimento de uma arquitetura de dados focada na Camada da Informacéao do
RAMI 4.0 para aplicagdes de manufatura flexivel na Industria 4.0. Essa arquitetura
foca na definicdo de um modelo da informacédo composto pelo banco e modelo de
dados para estruturar e organizar a informacédo. Este trabalho demonstra também o
desenvolvimento de um orguestrador para interconectar a comunicacdo industrial
OPC UA com o framework de microsservicos utilizado para a criacdo de aplicacoes
no formato de servicos em nuvem. Essa arquitetura na Camada da Informacao
viabiliza uma interface para fornecer ao cliente a capacidade de inserir, visualizar e
até mesmo modificar um pedido em uma fabrica com base em suas necessidades e
prioridades, proporcionando maior versatilidade e interoperabilidade na comunicacéo
com as demais camadas superiores do RAMI 4.0. A arquitetura de dados foi testada
e validada através de experimentos realizados num cenario de manufatura flexivel
com diferentes tipos de produtos, rotas e pedidos de producdo. Os resultados
demonstram como a arquitetura desenvolvida fornece uma perspectiva de producao
com um servico para manufatura flexivel na Industria 4.0, conectando sistemas de

manufatura industrial com um sistema de informacéo para interface de negocio.

Palavras-chave: Automacao industrial, Internet das coisas, Interface de

programacao de aplicativos (software de computador), Automacao.



ABSTRACT

Industry 4.0 and the Internet of Things (loT) have provided the connectivity
required for information transfer, data analysis and control, enabling increased
business productivity through rapid changes in the scope of production in a market
increasingly volatile. The innovation of IoT and Industry 4.0 are applied in integrating
manufacturing systems, managing business rules, and decentralizing computing
resources, enabling rapid changes using the internet safely and reliably. For this to
happen, the Reference Architecture Model for Industry 4.0 (RAMI 4.0) was developed,
systematizing the elements of Industry 4.0 in a three-dimensional layered model. One
of the great challenges for the adoption of RAMI 4.0 is the development of solutions
that support the functionalities of each layer and the necessary interactions between
its elements. This work aims to develop a data architecture focused on the Information
Layer of RAMI 4.0 for flexible manufacturing applications in Industry 4.0. This
architecture focuses on defining an information model composed of the database and
data model to structure and organize the information. This work also demonstrates the
development of an orchestrator to interconnect the OPC UA industrial communication
with the microservices framework used to create applications in the form of cloud
services. The architecture in the Information Layer enables an interface to provide the
customer with the ability to enter, view and even modify an order in a factory based on
their needs and priorities, providing greater versatility and interoperability in
communication with the other upper layers of RAMI. 4.0. The data architecture was
tested and validated through experiments in a flexible manufacturing scenario with
different types of products, routes, and production orders. The results demonstrate
how the developed architecture provides a production perspective with a service for
flexible manufacturing in Industry 4.0, connecting industrial manufacturing systems

with an information system for the business interface.

Keywords: Industrial Automation, Internet of Things, Application Programming

Interface (Software Computing), Automation.
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1- INTRODUCAO

1.1. Contextualizacéo

Embasada nos avancos tecnoldgicos das ultimas décadas, a tecnologia da
informacéo veio moldando a sociedade como a conhecemos. Diversas tecnologias
emergiram recentemente e mudaram a maneira como pensamos sobre o aumento da
produtividade e redefiniram modelos de negdcios. O surgimento da Internet das
Coisas, do inglés Internet of Things (IoT), combinado com a relagédo entre inUmeros
dispositivos, que se comunicam repetidamente para produzir e capturar dados que,
ao serem consumidos e interpretados, geram insights, relatérios sucintos com
informacgdes chave para rapida interpretacdo e tomada de decisbes (HASSANZADEH,
2015).

A evolucéo e o desenvolvimento das tecnologias digitais propiciaram a criacao
de novos métodos de producdo nas industrias globais baseados na automacao,
robdtica, inteligéncia artificial, 0T e inteligéncia de dados, dentre outras inovacdes. A
combinacado entre a IoT e a industria, representada pela Figura 1, derivou para a
criacdo do conceito de Internet das Coisas Industrial (Industrial Internet of Things -
lloT).

Figura 1 - Elementos comuns entre I0T e industrial, permitem o surgimento de uma
intersecdo entre a industria tradicional e elementos de 10T, que viabilizam a IloT.

Internet of Industry (I)
Things (IoT)

Fonte: autoria prépria.
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lloT foi definida pela utilizagdo de tecnologias que afetam diretamente a
automacdo em infraestrutura critica e melhoram a produtividade empresarial
(HASSANZADEH, 2015). A utilizagdo dessas tecnologias no contexto industrial,
coordenadas de modo a conferir competitividade ao negdcio, otimizar a eficiéncia da
cadeia produtiva, adicionar valor ao produto, racionalizar o uso dos recursos e

customizar as solucdes tecnoldgicas, é chamada de Industria 4.0.

A lloT tornou-se um dos elementos chave da Manufatura Inteligente e da
Quarta Revolucado Industrial, de acordo com Eruvankai (2017), a Industria 4.0 foi
introduzida pela primeira vez na feira de Hannover em 2011, devido a uma iniciativa
do governo alemdo adotada como parte do plano de acdo estratégico de alta
tecnologia para 2020 (KAGERMANN; WAHLSTER; HELBIG, 2013).

Os esforgcos citados pelo governo alemao e trabalhos da literatura se
concentraram no estudo da estrutura do RAMI 4.0, para desenvolver solugdes
compativeis com os requisitos de aplicacdes Industria 4.0. Em Kagermann (2013) é
apontado que essas demonstracfes devem ser desenvolvidas e disponibilizadas ao
mercado o mais rapido possivel, considerando sua implementacdo estratégica e a
adaptacdo das tecnologias e experiéncias basicas existentes aos requisitos de

manufatura.

De acordo com Suri (2017), a Induastria 4.0 é uma das iniciativas mais
proeminentes em dire¢do a visdo de manufatura inteligente para promover eficiéncia
e sinergia entre fornecedores, produtores e clientes. A disponibilidade de uma ampla
gama de dados e informacdes no contexto de Sistemas de Producdo Cibernéticos-
Fisicos (do inglés Cyber-Physical Production System CPPS), oferecem uma grande
possibilidade de criacdo de novas oportunidades de negécios. No entanto, para que
essas oportunidades de negdécios se materializem, com sucesso, € evidente a
necessidade de uma comunicacgao eficiente e visualizacdo clara de novas estratégias
e do processo operacional subjacente entre todas as partes interessadas envolvidas

na cadeia de valor da manufatura.

Promover a integracéo entre essas tecnologias € um dos grandes desafios da
Industria 4.0, que visa a evolucdo da realidade produtiva através da integracédo de
dados e informacdes, além da tomada de decisbes em tempo real. Muitos trabalhos

tém focado no desenvolvimento de solugbes que agreguem essas tecnologias e
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permitam a integracdo dos processos produtivos e equipamentos de automacéo a

servigcos de Tl que estdo armazenados na nuvem.

Por esse motivo, o RAMI 4.0 surgiu propondo um modelo de arquitetura de
referéncia para a Industria 4.0, onde podemos destacar a sua arquitetura orientada a
servigcos ou SOA e eixos estruturais: niveis de hierarquia, ciclo de vida e fluxo de valor
e camadas ou niveis. Esse diagrama tridimensional do RAMI 4.0 foi realizado pela
Associacdo Alema de Fabricantes Elétricos e Eletrénicos (German Electrical and
Electronic Manufacturers' Association - ZVEI), para apoiar as iniciativas da Industria
4.0, que estéo alcancando ampla aceitacdo em todo o mundo. Conceitos, estrutura e
métodos da Industria 4.0 estdo sendo adotados em todo o mundo para modernizar a
manufatura (LYDON, 2019).

Na Figura 2, pode-se ver a interconexao entre objetos, servicos, pessoas e
maquinas. A centralizacdo de dados e informagdes viabilizou a quarta revolugéo
indUstria, através de uma maior perspectiva de controle em tempo real, viabilizando

solucdes automatizadas em larga escala.

Figura 2 - Integragéo entre processos para uma manufatura baseada em servi¢cos e ndo em
clientes.

o [
> 2o

.JJ/\/

))) Service-oriented
production systems

Fonte: Autoria propria.
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O grande desafio para ado¢gédo do RAMI 4.0 se encontra no desenvolvimento
de solugcbes que suportem as funcionalidades de cada camada e as interacfes
requeridas entre os elementos de cada camada. Nikolaidis et al. (2015) propdem a
interacdo entre dois conceitos: a utilizacdo de controladores em nuvem com
dispositivos baseados em IloT (NIKOLAIDIS, et al., 2015). Enquanto, Wu et al. (2013)
exploram o conceito de Cloud Manufacturing, que € um modelo de producéo baseado
em nuvem (WU D.; D., 2013), Chen et al. 2010 apresentam a ideia de Robot as a
Service ou RAAS, sendo esse um servico na nuvem para acesso a hardware e
software de um robd (CHEN; DU; GARCIA-ACOSTA, 2010).

Com base nas necessidades e desafios acima mencionados, este projeto se
concentra nos estudos da Camada da Informagéo do RAMI 4.0 e interacbes de seus
elementos para desenvolvimento de uma arquitetura de dados baseada no RAMI 4.0
para suportar aplicacbes de manufatura flexivel na Industria 4.0. A Camada da
Informacéao foca no modelo da informacéao e estrutura dos dados, ou seja, como 0s
dados sado organizados e armazenados e como a informacao é trafegada. O RAMI 4.0
permite a estruturacéo dos dados dentro da camada da informacéo, preferencialmente

de maneira Unica, facilitando a disponibilizacao.

A manufatura flexivel € um conceito que permite maior customizacao,
fabricacdo de lotes menores sem perder eficiéncia, e producdo mais agil, através de
uma producdo assincrona dentro do chéo de fabrica. O produto ndo tem uma linha a
percorrer para se tornar um bem final, ele navega pelas esta¢des que contribuem para
a construcao do bem final, a partir de uma rota de producéo especifica para ele. Dessa
forma, este trabalho foca na proposta de uma arquitetura de dados que simplifique

entendimento na Camada da Informacéao.

Por isso, nesta proposta é utilizado o modelo de dados no formato JSON
baseado no padréo proposto pelo SensorThings API, pertencente ao Open Geospatial
Consortium (OGC). Esse modelo habilita criar interfaces de programacédo de
aplicacOes, que utilizem o protocolo de comunicacdo HTTP, servicos RESTful e
modelo de dados no formato JSON (BECKER, et al., 2020). Além disso, é proposta a
criacdo de uma conexdo ponte (bridge) nesse trabalho, chamada de Orquestrador
OPC UA, entre a comunicacdo industrial OPC UA e o framework Moleculer de
microsservigos. Essa conexao criara uma interface permitindo ao cliente a capacidade

de inserir, visualizar e até mesmo modificar um pedido com base em suas
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necessidades e prioridades, permitindo que a industria implemente mudancas rapidas
para se adaptar ao mercado, originando um modelo de manufatura flexivel, como um

servico em aplicacfes da Industria 4.0.

Este trabalho faz parte de um projeto de pesquisa mais amplo do que € aqui
apresentado. O foco macro é o desenvolvimento de uma arquitetura orientada a
microsservicos baseada em todas as camadas (Layers) do RAMI 4.0, e este trabalho
esta especificamente focado na Camada de Informacao, porém como possui grande
sinergia com as camadas adjacentes (Comunicacéo e Funcional) do RAMI 4.0. Elas
acabam sendo brevemente abordadas, integrando-se com todas as demais camadas

do modelo, através de uma arquitetura baseada em servigos.

1.2. Objetivos

Este trabalho propde o desenvolvimento de uma arquitetura de dados para
a Camada da Informacdo do RAMI 4.0 para aplicacdes de manufatura flexivel na
Industria 4.0. A integracdo de tecnologias é baseada no protocolo de comunicacao
OPC UA e no framework Moleculer de microsservicos para a criacdo de aplicacdes
no formato de servicos em nuvem, proporcionando maior versatilidade e

interoperabilidade em aplicacdes de producdo como um servico.

1.3. Estrutura e contetido

A estrutura deste trabalho ficou dividida em 6 capitulos, considerando esta

introducéo e desconsiderando as referéncias bibliograficas.

O Capitulo 2 trata de uma revisao da literatura que relaciona os principais
topicos do tema, como Industria 4.0, estrutura da Camada da Informacédo para
Industria 4.0 e além de um estudo aprofundado de trabalhos pertinentes na area. A
camada e modelagem da informacdo é um assunto de grande complexidade pois
visa unificar aspectos fabris de maneira generalizada. Dentro desta
contextualizacdo, sdo apresentadas as pesquisas mais relevantes que foram

publicadas com base no objeto de estudo proposto.

O Capitulo 3 apresenta os conceitos relacionados do RAMI4.0 e OPC UA,
uma visao da arquitetura proposta para o desenvolvimento de uma interface

controladora para Indastria 4.0 e a contextualizacdo do RAMI4.0, explicando os
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niveis de hierarquia e o fluxo de valor do ciclo de vida, juntamente com o OPC

classico e seguido pelo OPC UA.

O Capitulo 4 apresenta os materiais e métodos, uma visdo da arquitetura
proposta para o desenvolvimento de uma interface controladora para Industria 4.0,

juntamente com as tecnologias necessérias para a implementacao da proposta.

O Capitulo 5 destaca os resultados experimentais obtidos com a
implementacdo de software apresentado e as principais simulacdes, resultados e

analises realizadas.

Por fim, o capitulo 6 apresenta as consideracfes finais e as conclusdes

retiradas da elaboracé&o do trabalho.
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2- REVISAO DA LITERATURA

A seguir serdo apresentados conceitos importantes para a compreensao do

trabalho e discussodes apresentadas.

2.1. Industria4.0

A chamada quarta revolugéo industrial, também é conhecida como Induastria
4.0, na lingua inglesa temos Industry 4.0. O namero 4.0, cria uma referéncia a quarta
revolucdo industrial que esta acontecendo. A primeira Revolucdo Industrial é
considerada principalmente a maquina a vapor que usou a energia do vapor
exploravel abrindo a era da indastria. A Segunda Revolucdo Industrial é vista
principalmente como o0 uso de eletricidade para criar a producdo em massa,
principalmente na nova indastria automotiva (RUTTIMANN, 2016). A Terceira
Revolucdo Industrial estd geralmente associada ao amplo uso da eletrénica e da
tecnologia da informacéo para automatizar o processo de producédo, também para
possibilitar a manipulagéo de dados para manufatura integrada por computador (CIM
— Computer Integrated Manufacturing), trazendo para a era atual da tecnologia da
informacéao e integracédo da tecnologia de operacdo (BASSI, 2017).

As revolucdes industriais anteriores, sempre estiveram ligadas a invencdes
baseadas em descobertas cientificas inovadoras, como Watt, Tesla, von Neuman,
resultando na abertura de varias novas industrias. Observe que, mesmo invencdes
realmente revolucionarias, como a telecomunicac¢ao sem fio de Marconi (Prémio Nobel
de 1909), que estd na base da comunicacdo global atual, bem como todas as
possibilidades por ela criadas e o0 moderno controle da cadeia de suprimentos da
manufatura, ndo sdo consideradas revolucdes para a industria.

Portanto, o conceito da Industria 4.0 ndo é uma revolucéo técnica ligada a uma
descoberta revolucionaria (RUTTIMANN, 2016). A Indlstria 4.0 organiza conexdes
especiais entre dispositivos fisicos, informac¢des, humanos e esferas bioldgicas para
modificar estilos de vida tradicionais (BASSI, 2017). Na Figura 3 € mostrada uma linha
do tempo com descri¢cdes e datas aproximadas de todas as revolucdes industriais ha

histéria.
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Figura 3 - Linha do tempo das revolugdes industriais.

INDUSTRIA 3.0

INDUSTRIA 4.0
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computadores, internet internet das coisas, redes
e eletronicos e inteligéncia artificial

=

1784 1870 1969 HOJE

Fonte: (MELO, 2020).

Para viabilizar esse conjunto de caracteristicas citadas anteriormente, a
Industria 4.0 integra-se as tecnologias da terceira revolugdo industrial, junto com
componentes de processamento de informacdo que permitem gerencia-las (MELO,
2020). Dentre as varias tecnologias que sdo contempladas para um treinamento 4.0,
como realidade aumentada, linguagem em nuvem, framework, algumas se destacam
como a Internet das Coisas (IoT), Big Data, Servigos da Internet e Sistemas Ciber-

Fisicos (TELLO; EDGAR, 2018), como mostra a Figura 4.
Figura 4 - As principais tecnologias qgue compdem a Industria 4.0.

Big Data

loT

CPS
Fonte: Melo et al. (MELO, 2020).
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O lloT (Industrial Internet Of Things), nos ultimos trés anos continuou se
movendo para cima e para baixo na ladeira do "gatilho de inovacédo" e, de acordo com
o estudo Gartner (VELOSA, 2020), levara cerca de 5 a 10 anos para ganhar a adocéo
em massa, ou o chamado mainstream em um ambiente industrial, onde as linhas de
producdo ndo propriamente estdo conectadas a internet, na maioria das vezes, e onde
varias redes de empresas conectam independentemente, como por exemplo, o
veiculo automatizado guiado, servicos de manutencdo, linhas de producdo e
automacao de escritério (BASSI, 2017) e (MELO, 2020).

O Sistema Cyber-Fisico (CPS), representa a integracdo de sistemas
computacionais com processos fisicos (LEE; SESHIA, 2017). Um CPS melhora de
forma confiavel, segura, eficiente e em tempo real, integrando comunicacdo e
recursos de armazenamento de computador com monitoramento (SANISLAV; LIVIU,
2012). Um CPS ¢é uma unidade de controle, geralmente um ou mais
microcontroladores que controlam sensores e atuadores, sendo estes necessarios
para interagir com o mundo fisico. Este conjunto de elementos também requer uma
interface de comunicacédo para troca de dados com outros sistemas embarcados ou
com a nuvem (JAZDI, 2014; MELO, 2020).

O termo Internet dos Servigos (l0S), refere-se a infraestrutura que fornece
servicos aos consumidores (SCHROTH; JANNER, 2007). Consumidores e
provedores podem negociar 0s servigos enquanto estdo engajados em uma interacao
comercial, o que representa uma tecnologia de suporte para a visdo de loS
(SCHROTH; JANNER, 2007). Diante dessa rede de clientes, eles podem ser
atendidos por meio de um sistema onde as organiza¢fes trabalham em conjunto,
sendo que valores sdo criados ao longo da cadeia de suprimentos da empresa, seus
fornecedores, seus clientes e agregadores (MELO, 2020).

O Big Data pode processar grandes quantidades de informacdes coletadas
diariamente no chao de fabrica (WITKOWSKI, 2017). O processamento e a analise
dessas informacdes estdo além da capacidade das ferramentas tradicionais utilizadas
no cenario de TI, para dar conta dessa nova configuragéo, a tecnologia de Big Data &
capaz de gerenciar e utilizar de forma rapida e eficiente a partir de um banco de dados
em constante crescimento, a0 mesmo tempo que permite a analise e separacéo do

gue é menos ou mais importante (MELO, 2020).
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2.2. Estrutura da Informacéo para Industria 4.0

Os sistemas de producédo da Industria 4.0 sdo conduzidos pela interpretacao
das rotas de producéo, ou seja, a inteligéncia do controle ndo é mais codificada como
era na fabricacdo tradicional. A engenharia € necessaria na fase de definicdo do
sistema de controle, adequando ao tradicional processo de design do sistema em
cascata. Como os sistemas de producdo da Industria 4.0 sdo sistemas em cima de
sistemas, sua estrutura e topologia levam a uma complexidade estrutural acentuada
que é dificil de ser tratada (VYATKIN, 2013).

O RAMI 4.0, que sera discutido nos capitulos a seguir, define uma arquitetura
orientada a servicos onde os componentes fornecem servigos uns aos outros por meio
de um protocolo de comunicacao de rede. Os principios basicos de SOA, que também
serdo aplicados em breve, sdo independentes de fornecedores, produtos e
tecnologias. O objetivo € quebrar processos complexos em pacotes faceis de
entender, incluindo privacidade de dados e seguranca de tecnologia da informacao
(T (LYDON, 2019).

De acordo com a ISA ou International Society of Automation (LYDON, 2019),
as caracteristicas do sistema de manufatura da Industria 4.0 séo:

e Sistemas e maquinas flexiveis;

e Funcdes distribuidas por toda a rede;

e Interacdo de participantes em niveis hierarquicos;

e Comunicacao entre todos o0s participantes;

e Produto em fase de producdo, como parte pertencente da rede;

e Estrutura RAMI 4.0.

Ainda de acordo com ISA, o influxo de tecnologia esta comecando a melhorar
drasticamente a fabricacdo. No entanto, para fazer isso com eficacia € necessario
planejamento, e 0 modelo RAMI 4.0 é um ponto focal para a compreenséao de toda a
cadeia de producdo e fornecimento. Para entender apropriadamente os desafios
futuros no campo, Soors, Ficzere e Daniel (SOOS, 2020) mostram que as dire¢des de
pesquisa atuais nas fabricas existentes, incluindo até mesmo as solucdes de
comunicacédo de baixo nivel, devem ser reveladas. Do ponto de vista do provedor de
servicos de comunicacdo, 0S recursos e parametros mais valiosos e criticos devem

ser determinados e fixados no inicio da definicdo das dimensdes da rede.
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Os CPS sao a base e permitem novos recursos em areas como design de
produto, prototipagem e desenvolvimento, controle remoto, servicos e diagndstico,
monitoramento de condi¢gdes, manutencdo proativa e preditiva, rastreamento,
integridade estrutural e monitoramento de integridade de sistemas, planejamento,
entre outros. A industria 4.0 se baseia em modelos de dados e mapeamento de dados
em todo o ciclo de vida e valor de produto de ponta a ponta mencionados. Todas as
tecnologias na Industria 4.0 precisam ser vistas nessa perspectiva em que a
integracdo é a chave. Nos préoximos paragrafos desta secéo, serdo apresentados
trabalhos pertinentes a camada da informagcédo do RAMI 4.0 com foco no estudo e
entendimento de proposta para superagcao dos desafios apresentados.

Lydon (2019) nos mostra tentativas de preencher o espago entre o dominio
fisico e digital, que incluem a implantacdo de solu¢cbes personalizadas para buscar,
armazenar e analisar dados. As empresas comecaram a centralizar a coleta de dados
de sistemas de manufatura criando os data warehouses para ter uma Unica fonte de
dados estruturada para analise de negécios. Como mostrado por Gandomi (2015),
citado por Lydon (2019), na producéao industrial, que é impulsionada pelo medo de
perder conhecimentos ou intuicdes ocultas de dados de chado de fabrica, todas as
fontes de dados estao sendo identificadas como potencialmente Uteis e, portanto, séo
preventivamente registradas.

As tendéncias mostram que a industria de manufatura esta convergindo com
objetivos da Industria 4.0, implementando soluces para os diferentes aspectos de
coleta, armazenamento, integracdo, descoberta e andlise de dados, deixando
incertezas sobre a implementacao individual, bem como sua interoperacdo. Para
superar esse problema, diferentes arquiteturas de referéncia da Indastria 4.0 foram
propostas, fornecendo diretrizes sobre como implementar solu¢ces gerais para fazer
a ponte entre o dominio fisico e digital.

Essas arquiteturas precisam apoiar a coleta de conjuntos de dados apropriados
e fornecer feedback sobre os conjuntos de dados para o provedor de dados associado,
a fim de se adaptar aos requisitos do caso de uso de analise (KIRMSE, 2019). No
entanto, como o RAMI 4.0 é apenas uma estrutura abstrata, ha uma necessidade de
arquiteturas concretas que mostrem como implementar data lakes para o caso de uso
de analitica de dados nas aplica¢ges de 4.0.

Os autores apresentam uma abordagem para a implementacdo de uma

arquitetura em conformidade com RAMI 4.0, lidando com a conexdo de fontes de
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dados industriais a um sistema de armazenamento de data lake e usando os dados
para casos de uso analitico. Considerando o enriquecimento semantico, adicionando
modelos semanticos durante a fase de integracdo dos agentes de ingestdo e da
entrada do usuario, o uso de dados considera a extracdo semantica pelos agentes
correspondentes, proporcionando tarefas de transformac&o semantica e estrutural. O
uso combinado dos agentes € utilizado em um ciclo analitico de dados estendido,
fornecendo aplicativos com uma integracao préxima aos processos de negocios.

Uma série de arquiteturas de alto nivel foram propostas para atender aos
desafios mencionados (KIRMSE, 2019). Uma das arquiteturas de alto nivel € o
chamado “pipeline de big data” publicado em Labirintis (2012), os autores descrevem
um processo serial de varias fases, que sao etapas necessarias para permitir a analise
de dados. Os pipelines fornecem aos leitores uma visao geral basica sobre como
extrair valor de big data, mas ndo descreve como vincular as varias fases no pipeline,
nem como implementar os contetidos das fases individuais.

Semelhante ao RAMI 4.0, o “Industrial Data Space” se concentra
principalmente na descricdo de diferentes fungdes dentro de um “ecossistema de
dados”. Cada funcé@o possui diferentes obrigacbes, dependendo da camada. A
autorizacdo de uso de dados é uma tarefa para o proprietario dos dados na camada
funcional. Essa arquitetura de referéncia estabelece funcbes e atribui
responsabilidades no espaco de dados em um nivel superior, mas nao lida com a
localizacéo.

Neste artigo, os autores discutem como os desafios de acessibilidade de
dados, descoberta e interoperabilidade de conjunto de dados se manifestam ao
implementar um conceito como o RAMI 4.0. Descrevendo com grande profundidade
a realizacdo do conceito com base em uma implementacdo usando uma abordagem
baseada em agente. A abordagem é centrada em torno de um sistema de data lake,
considerando a heterogeneidade das fontes e ativos de dados industriais, ao fornecer
mecanismos para enriquecer semanticamente essas fontes, descrevendo seus
conteudos e formatos durante a fase de ingestdo. Para a utilizacdo dos dados, os
autores descrevem como os dados podem ser acessados e processados
semanticamente por agentes de extracdo auto-adaptaveis, fornecendo interfaces
flexiveis para aplicativos orientados a dados.

O artigo de Lydon (2019) traz uma perspectiva profunda sobre data warehouse

no contexto da industria 4.0, considerando a conexdo e usabilidade no contexto do
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RAMI 4.0. Mesmo que o trabalho traga uma exceléncia na compreensdo dos
conceitos, faltou um exemplo implementado ou simulado para a proposta em questao.

O artigo de Novak (2019) traz uma visdo da engenharia dos sistemas de
producado da Industria 4.0, que requer alta flexibilidade e curtos ciclos de atualizacéo
para sincronizar os resultados de grupos de trabalho colaborativos paralelizados. A
troca de dados tradicional ndo € adequada, pois torna dificil manter uma visao geral
das versdes dos artefatos de engenharia. Para lidar com esses desafios de
flexibilidade, complexidade e atualizacdo rapida, a proposta aborda as seguintes
questbes de pesquisa:

1. Quais sao as principais funcbes em um projeto de engenharia de sistema

de producdo tipico para a Industria 4.0, e quais informacfes sao trocadas?

Para abordar a questdo 1 os autores aplicaram o método de analise de
processo de na unidade de teste dos autores em Praga como base para derivar um
modelo de processo das principais funcdes e tarefas na engenharia de sistema de
producao (PrSE - Production System Engineering) e a maioria dados relevantes que
eles trocam.

2. Qual € um modelo de informacao apropriado para troca de dados em um

projeto de engenharia de sistema de producéo tipico da Industria 4.0?

Para responder a segunda questéo, os autores modelaram conceitos comuns
gue duas ou mais fun¢gdes compartiiham no processo de PrSE em um modelo de
informac&o inicial, como base para orientar o projeto de um repositorio de artefatos de
engenharia que os especialistas de dominio podem enriquecer ao longo do processo
de PrSE.

Os sistemas de producdo contam com varias tecnologias e linguagens de
programacao, que devem funcionar juntas de maneira confiavel por muitos anos. A
|6gica de controle central dos sistemas de produgéo € normalmente implementada em
Computadores Logico Programavel (CLP). Uma familia de linguagens de
programacao € padronizada como IEC 61131. A robdtica industrial utiliza linguagens
proprietarias, como a linguagem KRL para robés industriais tradicionais KUKA2 ou a
linguagem Java estendida para rob6s KUKA cooperativos. Niveis de automacao mais
altos utilizam linguagens de programacéo mais convencionais.

Modelagem e formalizacdo de processos, de acordo com Allweyer (2016),
como citado por Novak (2019). O Modelo de Processo de Negdcios e Notacdo 2.0

(BPMN 2.0), busca fornecer uma abordagem de modelagem facil de entender com
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semantica rica. Para atingir esse objetivo, 0 BPMN fornece conceitos bem definidos,
incluindo tarefas, eventos, gateways e comentarios. As chamadas raias de natacao
permitem modelares as responsabilidades de diferentes atores ou grupos de trabalho,
destacando as interfaces potenciais entre os especialistas do dominio. Conceitos
semelhantes também podem ser modelados em diagramas de atividades UML.

Os autores observaram que 0s processos de engenharia tradicionais ndo se
adequam aos sistemas de producdo em conformidade com a Industria 4.0. O artigo
apresenta uma nova metodologia de projeto que reflete as necessidades no contexto
da Industria 4.0, relacionadas a alta flexibilidade, trabalho de ida e volta paralelo dos
engenheiros e ciclos curtos de atualizagdo. No contexto da Industria 4.0, obter e
manter uma visao geral sobre as mudancas e o status do projeto geral de engenharia
€ de grande importancia. Para abordar a questdo de pesquisa, 0s autores
identificaram os principais papéis da engenharia e especificamos quais informacoes
séo. Com base nisso, foi desenhado o modelo de informacéo para a troca de dados.

A proposta apresentada € um dos poucos artigos focados em modelagem de
dados para a industria 4.0 e trouxe uma perspectiva interessante focando nos papeis
dos profissionais da industria para a elaboracdo do modelo. Porém deixa de lado
aspectos deveras importantes como a padronizacdo de dados e tecnologia, além da
modelagem da informacéo, deixando um vacuo grande na proposta.

Analisando o artigo de Ye (2018), onde propdem uma solucéo baseada no uso
do AutomationML e OPC UA para processos de manufaturas da industria 4.0. Esse
artigo foi analisado para nortear os estudos iniciais desse trabalho e propor
alternativas, pois a solucdo do sistema € comumente vista na literatura, com algumas
importantes alteracfes. A integracdo proposta é um ponto forte desse artigo, pois
utiliza varias tecnologias de sistemas ciberfisicos, dos quais podemos destacar a
implementagdo do um shell administrativo, utilizando Automation Markup Language
ou AutomationML (AML) e OPC UA. Um sistema experimental também foi proposto
para apoiar a ideia dos autores, assim desenvolver uma arquitetura refinada do
modelo RAMI 4.0, que propdem quatro camadas e elas sdo: “Enterprise layer”,
“Information layer”, “Communication layer” e “Field layer”. Estas camadas propostas
possuem correspondéncia direta com as camadas do RAMI 4.0, conforme podemos

observar na Figura 5.
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Figura 5 - Arquitetura refinada de quatro camadas para sistemas de manufatura.
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Fonte: Ye et al. (YE; HO HONG, 2018).

Enterprise Layer: a camada Enterprise Layer agrega duas camadas de
Business e Functional do modelo RAMI 4.0 e diz respeito as regras de negdcio, APIs
e interfaces de usuario para acesso a todos os recursos das camadas inferiores.

Information Layer: a camada Information Layer tem a correspondéncia da
camada do mesmo nome do modelo RAMI 4.0. Estd camada armazena todos o0s
dados e informacdes sobre o negdcio, para tomada de decisdes e inclui ainda a
representacdo virtual estruturada de ativos, nos apresentando um exemplo de
implementacédo da camada de informacao para embasar esse trabalho.

Communication Layer: a camada Communication Layer é responsavel pela
entrega de dados ou informacfes entre os dispositivos e aplicacdes dos usuarios.
Para isso, é empregado o uso de softwares com comunicagcdo maquina a maquina,
da expressado em inglés machine-to-machine (M2M), como o OPC UA ou MQTT, que
funcionam como um broker de mensagens, com a finalidade de receber e entregar
mensagens obedecendo certas regras atribuidas, garantindo seguranca e
desempenho. Esta camada tem a mesma funcdo da camada de Communication do
RAMI 4.0.

Field Layer: a camada Field Layer incorpora as camadas Integration e Asset

do modelo RAMI 4.0, que mapeia elementos fisicos no sistema de manufaturas, como
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sensores, CLPs, atuadores e entre outros. Estes elementos cooperam entre si para
executar tarefas organizadas, concordando com a camada de Enterprise do modelo

proposto.

2.3. Padrdes e Modelos de Dados

Nesse topico é apresentado o estudo realizado de modelos da informagéo
compativeis para nortear a proposta escolhida de utilizacdo do modelo de dados
adaptado proposto pelo OCG SensorThings API, onde o formato JSON alinhado com
as boas praticas de modelagem UML e a intercambialidade entre diferentes formatos
como UML e XML, demostraram a viabilidade da proposta de trabalho para a
estruturacdo da camada da informacéo. Entdo, os tépicos abaixo apresentam uma
analises viaveis para a estruturacdo da camada da informacéo, passando desde o
formato XML, apresentado na secdo sobre o AutomationML, até a proposta do OCG
SensorThings APl e seu modelo de dados no formato JSON. As formas de
transformacdes dos dados entre diversos formatos baseados em UML estdo nas

secdes a sequir.

2.3.1. AutomationML

No ambiente fabril, ha diversos tipos de sistemas especializados e muitas vezes
com seus formatos de dados proprios. O AutomationML foi pensado para propor uma
padronizacédo do formato de dados consequentemente, padronizar as comunicagdes
entre sistemas, que pode ser utilizado para produtos, processos e para descricao de
recursos do sistema de producédo do dominio da engenharia. A Figura 6 nos mostra o
formato geral do AML que adapta, estende e combina outros padrdes de formato de
dados, em uma forma estruturada, incluindo os padroes CAEX, COLLADA, e
PLCOpen XML.
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Figura 6 - Visdo geral da linguagem de marcacéo de automacao.
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O formato de dados AML é consolidado tanto no meio académico quanto na
industria e o seu formato de documento possui vantagens e desvantagens. Duas
importantes desvantagens do AML, que utiliza o padrédo XML, é ter uma estrutura de
dados complexa e desempenho menor na analise e transformacdo dos dados
computacionalmente falando. Entéo, outros formatos veem se popularizando, como o
caso do JSON e YAML. (BECKER, et al., 2020; ROBIN, 2018).

Nesse artigo, a implementacao do sistema leva em consideracdo o OPC UA na
camada de comunicacdo e AML para a camada de informag&o, com a comunicacao
de transferéncia de dados no formato binario.

Na Figura 7, temos um exemplo do mapeamento em alto nivel das regras entre
0 AML e OPC UA, onde as estruturas padroes OPC UA correspondem a estrutura
AML. Isso garante a entrega dos dados para a camada da informacdo e o
armazenamento em bancos de dados temporais. Entdo, nesse esquema temos o AML
InternalElement mapeado no objeto OPC UA e o AML Attribute torna-se uma variavel
no OPC UA e os tipos de classe AML (caixas quadradas), sédo transformados em OPC
UA ObjectType. Diferentes tipos de setas representam relacionamentos mapeados
entre objetos OPC UA, que implica na simplificacdo da criacdo do modelo de
informagdes OPC UA, com base nos dados AML ja previamente modelados e bem

definidos.



Figura 7 - Regras de mapeamento entre AML e o OPC UA.

Legends:

AML: ChildElement

OPC UA: Organizes
AML: InternalLink AML: ChildElement
OPC UA: HasAMLInternalLink OPC UA: HasComponent

l AML: RefBaseClassPath AML: RefBaseClassPath
OPC UA: HasTypeDefinition OPC UA: HasSubtype

Fonte: Ye et al. (YE; HO HONG, 2018).

Figura 8 - Exemplo de AML mapeado e OPC UA.

-

Legends:

1E: InternalElement
SUC: SystemUnitClass
RC: RoleClass

IC: InterfaceClass

EI: ExternalInterface

Fonte: Ye et al. (YE; HO HONG, 2018).
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Na Figura 8, temos um exemplo do mapeamento de dados do sistema em AML
da solucdo. Podemos verificar o objeto dos dispositivos (Field devices), na camada
Field, mapeado em AML com suporte a dois objetos fisicos Conveyor e Robot. Cada
um deles possuem seus préprios elementos, como atributos, regras de classe,
interfaces e dependéncias. Pode-se afirmar que essa estrutura € complexa se
comparado a outras estruturas, como o JSON (BECKER, et al., 2020; ROBIN, 2018).



33

O trabalho do artigo de Ye e Ho Hong (2018) continua com a implementacéo
da arquitetura refinada proposta para o sistema da manufatura, baseado no modelo
de referéncia RAMI 4.0. Pode-se observar na Figura 9 a sua arquitetura macro, onde
o foco fica por conta do formato de dados e seu fluxo entre as camadas de Information
e Communication, ja discutidos acima nas Figura 7 e Figura 8. Também, pode-se
observar o mapeamento dos objetos reais presentes na camada Field, Robot e

Conveyor, que irdo gerar os dados ou serem controlados pelas camadas superiores.

Figura 9 - Diagrama do modelo refinado para um sistema de manufaturas.
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Fonte: Ye et al. (YE; HO HONG, 2018).

Segundo (YE; HO HONG, 2018), duas questdes foram encontradas relativas a
implementacgéo do sistema. A primeira € como integrar os dados de um rob6 ou um
conveyor utilizando AML, que foi solucionado com a estruturacdo correta dos
parametros e caracteristicas do objeto no arquivo AML, adicdo de identificadores
Unicos para cada objeto, o correto encapsulamento l6gico ou fisico de relacdes entre
elementos e adi¢do dos atributos de cada objeto.

Podemos observar que, as caracteristicas de mapeamento entre o fisico e
digital podem ser aplicadas em outros formatos de dados, como 0 JSON e YAML. A

segunda questdo é sobre a utilizacdo de diferentes tipos de redes para comunicacéo
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entre a camada Field e Communication, conforme presente na Figura 9, onde
podemos ver dois tipos diferentes de redes, que séo a Ethernet Powerlink e Wifi. Esta
ultima questao foi resolvida com a introdugcdo de um backbone da rede industrial na
fabrica, que oferece conectividade para ambos os tipos de rede, enderecamento de

rede e 0 uso da arquitetura SOA, que é inerente ao servidor OPC UA.

2.3.2. OCG SensorThings API

Em Becker (2020) é descrito os principais padrées para fabricas inteligentes
com a plataforma Smart Factory Web (SFW), que possui o objetivo de conectar
fabricas para permitir o uso flexivel de ativos em uma cadeia de suprimentos. Os
padrées SFW sao aplicados em: comunicac¢des entre fabricas e o SFW; comunicacéo
entre fabricas e outros ambientes em nuvem para monitorar a producao; descrever as
capacidades da fabrica e comunicacao entre fabricas para troca de informacfes de
produtos, realizar pedidos e compartilhar informac6es. Também, o SFW oferece um
guia para implementacdes do OPC UA, AutomationML e OCG SensorThings API.
Becker (2020) aborda dois topicos essenciais a esse trabalho: as recomendacfes
OCG SensorThings API e Assets na Industria 4.0.

O padréao SensorThings API pertence ao Open Geospatial Consortium (OGC),
e é pensado para criar interfaces de programacéao de aplicacfes, do inglés Application
Programming Interface (API), que utilizem o protocolo de comunicacdo HTTP,
servicos RESTful e modelo de dados no formato JSON. No entanto, existem
adaptacdes para o padrdo SensorThings API funcionar com o protocolo de
comunicagcdo MQTT (LIANG; HUANG; KHALAFBEIGI, 2016).

No diagrama UML da Figura 10, temos as relacdes propostas do modelo de
dados. A entidade Thing é o ponto central do modelo de dados que pode ser tanto um
objeto fisico ou virtual e possuir um ou mais sensores mapeados, por exemplo, um
sensor de temperatura ou um carro. A entidade Datastream, responsavel pelos dados
coletados pertencentes a entidade Thing, possui uma colecdo de leituras em
Observation, que mede um valor presentes na entidade ObservedProperty e

produzida por um Sensor associado.



Figura 10 - Diagrama UML OCG SensorThings API.
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Fonte: Becker et al (BECKER, et al., 2020).

2.4. Asset Administration Shell
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+result: Any

+resultQuality: DQ_Element[0..*]
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o +observations
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+featureOfinterest

FeatureOfinterest

+name: CharacterString
+description: CharacterString
+encodingType: ValueCode
+feature: Any

+properties: JSON_Object[0..1)

Os niveis de hierarquia do RAMI 4.0 sdo: Connected World, Enterprise, Work

Centre, Station, Control Device, Field Device e Product, de acordo com Reference

Architecture Model Industrie 4.0 (Reference Architecture Model Industrie 4.0

(RAMI4.0), 2016) e a Figura 11, citado por (BECKER, et al.,, 2020). Assim, o

Connected World e Product vai além dos niveis classicos da piramide de automacéo

e representam a chave da Industria 4.0. A combinacao do Asset e a representacao

virtual com o shell administrativo, diz respeito a um componente da Industria 4.0

(BECKER, et al., 2020).

Pode-se destacar que o0 Asset representa um modelo virtual no shell

administrativo e pode ter varias representacdes virtuais, ou seja, varios outros shell

administrativos, servi¢os ou item fisico. Cada Asset possui sua identidade e vida util

(BECKER, et al., 2020).
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Figura 11 - Modelo da Arquitetura de Referéncia Indastria 4.0 (RAMI 4.0).
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Fonte: Becker et al (BECKER, et al., 2020).

2.4.1. Submodelos e Propriedades

O Asset Administration Shell (AAS) possui uma estrutura baseada em
submodelos e compreende um conjunto de propriedades estruturadas, que segue
uma hierarquia definida (BECKER, et al., 2020). O submodelo possui suas
propriedades que representam dados ou funcbes. O formato deve seguir as
padronizacfes das normas IEC 61360-1 / ISO 13584-42 (IEC 61360-1, 2017; I1ISO
13584-42, 2010), para as propriedades e os valores as normas ISO 29002-10 e IEC
62832-2 (ISO/TS 29002-10, 2009; IEC 62832-2, 2020).

Na Figura 12, temos a estrutura basica de um AAS, gque é representada pelo
Asset em conjunto com o shell, e sua representacao virtual. Suas propriedades,
representada pela palavra em inglés Property, posicionados dentro das classes,
chamadas de submodelo, do inglés submodels. O shell administrativo é alimentado
pelos dados que vém diretamente do Asset, descrito na seta vermelha da Figura 12,

em Runtime data.
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Figura 12 - Estrutura basica do AAS.
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Fonte: Becker et al (BECKER, et al., 2020).

O autor no artigo apresenta o software “AASX Package Explorer”’, que é um
editor e visualizador de AAS, como os da Figura 12 e sua interface na Figura 13.
Assim, exportar os dados para diversos formatos serializados diferentes, por exemplo:
XML, JSON e AML.

Figura 13 - Tela do editor e visualizador AASX Package Explorer.
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2.4.2. Modelo de Componente da Industria 4.0

Outro modelo muito importante para a Industria 4.0, que foi desenvolvido pela
BITCOM, VDMA e ZWEI, é o modelo de componentes da Industria 4.0, que se destina
a ajudar os produtores e integradores de sistema a criar componentes de Hardware e
Software para a Industria 4.0. Ele permite uma melhor descricdo das caracteristicas
ciberfisicas e permite a descricdo da comunicagao entre objetos e processos virtuais
e ciberfisicos. Os componentes de Hardware e Software de producdo serdo capazes
de cumprir as tarefas solicitadas por meio de recursos implementados especificados
no modelo de componentes da Indastria 4.0 (ZEZULKA, et al., 2016).

Os componentes da Industria 4.0 complementam o trabalho da Plataforma
Industria 4.0 ao conectar produtos, equipamentos e processos, fazendo a ponte entre
os padrdes e as tecnologias da Industria 4.0 no nivel de producdo. Um componente
Indastria 4.0 € baseado nos chamados “objetos fisicos”, que o termo inclui
componentes, moédulos, produtos, equipamentos como maquinas, ferramentas e
fabricas e produtos como software (BURKE, 2018).

A caracteristica mais importante € a capacidade de comunicacdo entre 0s
objetos virtuais, processos com objetos reais e processos de producédo, enquanto este
modelo especifica a comunicacdo. A percepcdo fisica disso € que qualquer
componente do sistema Industry 4.0 leva um contéiner eletrénico ou virtual (shell), de
dados durante todo o ciclo de vida (ZEZULKA, et al., 2016). O shell administrativo, ou
do inglés Asset Administration Shell, € uma representacéo virtual do objeto fisico e
descreve suas funcionalidades. A comunicacdo é compativel com a Industria 4.0 e
ocorre por meio do shell administrativo do componente Industria 4.0, internamente ou
pela Internet. Através da conexdo de produtos, equipamentos e processos com base
na tecnologia da informacéo e comunicacdo, o mundo real esta se aproximando cada
vez mais da producdo no mundo virtual da TI. Os objetos fisicos e o shell
administrativo reanem-se para formar o componente Industry 4.0. Os produtos e
equipamentos, projetados como componentes da Industria 4.0, podem se comunicar

uns com os outros, tanto dentro da fabrica quanto entre empresas (BURKE, 2018).
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3- REVISAO CONCEITUAL

Conceitos importantes e necessarios sobre o RAMI 4.0 e OPC UA, abordados

nesse trabalho, estdo presentes de forma mais detalhada nessa secéo.

3.1. RAMI4.0

Empresas e instituicbes alemas lideres do mercado, incluindo BITCOM,
VDI/VDE e ZVEI (ZEZULKA, et al., 2016), desenvolveram e lancaram em 2015 o RAMI
4.0, que é uma estrutura tridimensional. Este modelo de referéncia permite a migracéo
passo a passo do mundo de hoje para a Industria 4.0 e a definicdo de dominios de
aplicacdo com convencdes e requisitos especiais (ZEZULKA, et al., 2018).

O RAMI 4.0 é um Modelo de Arquitetura de Referéncia para a Industria 4.0 e
foi desenvolvido para apoiar as iniciativas da Industria 4.0, que estdo alcancando
ampla aceitacdo em todo o mundo. A Industria 4.0 é uma visdo integrada das
empresas manufatureiras, iniciada na Alemanha, com esforcos cooperativos em todo
o mundo, incluindo China, Jap&o e india. Conceitos, estrutura e métodos da Industria
4.0 estdo sendo adotados em todo o0 mundo para modernizar a manufatura (LYDON,
2019).

O RAMI 4.0 também fornece uma visao de todos os aspectos importantes da
Indastria 4.0 que sdo necessarios para outras partes interessadas. Ele faz isso
mapeando todos o0s aspectos criticos da Industria 4.0 em trés eixos diferentes,
tornando-o0 uma espécie de mapeamento 3D das solu¢Bes da Industria 4.0. Além
disso, o0 RAMI 4.0 fornece orientacdes gerais e visdes relevantes que devem ser
levadas em consideracdo na organizagado geral do dominio, mas ndo prescreve uma
abordagem de modelagem especifica.

As seis camadas do eixo vertical definem a estrutura da representacao de
tecnologia da informagdo e comunicacdo, do termo em inglés information and
communication technology (ICT), para um componente da Industria 4.0. Este eixo
vertical representa as varias perspectivas de ICT, tais como as aplica¢des de negdcios
(camada Business), os aspectos funcionais (camada Functional), o tratamento da
informacdo (camada Information), a capacidade de comunicacdo e integragcao
(camada Integration) e finalmente o hardware/ativos (camada Asset) envolvidos em
um sistema ciber-fisicos de producédo (CPPS). O ciclo de vida de produtos, maquinas

e fabricas séo descritas ao longo do ciclo de vida e do eixo do fluxo de valor, do inglés
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value stream. O terceiro eixo do RAMI 4.0 descreve a classificacdo funcional de varias
circunstancias dentro da Industria 4.0, do produto ao nivel da fabrica, até ao mundo
conectado (SURI, et al., 2017). A Figura 14 representa os eixos citados de forma
grafica.

Dada a integracao, é possivel que entidades atuantes na Industria 4.0 busquem
a comunicacdo mutua ao longo do ciclo de vida, independentemente das fronteiras
entre empresas, nacoes e estados. Com isso, todas as entidades da cadeia produtiva
poderao ter todos os dados necessarios. Ressalta-se também que os participantes da
cadeia produtiva e comercial, incluindo fabricantes de maquinas industriais e
desenvolvedores de software, terdo a oportunidade de desenvolver seus produtos
com base no conhecimento prévio dos componentes mais recentes, ainda nédo
desenvolvidos e testados em producéo (ZEZULKA, et al., 2018).

Adotar RAMI 4.0 como o padrdo de design e aplicativos em Industria 4.0
oferece alguns beneficios, como o0 uso de uma Arquitetura Orientada a Servicos
(SOA), a combinacdo de componentes de Tl em cada camada e a divisdao de
processos em componentes, facilitando a comunicagéo e processamento (MELO,
2020).

Diante disso, os trabalhos recentes tém se concentrado no desenvolvimento de
solucdes que integram diferentes tecnologias para implementar as funcionalidades
exigidas para aplicacdes da Industria 4.0, baseados em RAMI 4.0. Em Suri (2017), é
proposto um método baseado em modelagem para criar e comunicar estratégias de
negoécios e fazer a ponte entre a estratégia de negécios e sua operagdo, usando o
modelo Business Motivation Model2 (BMM) do Object Management Group (OMG).

Para conseguir isso, foram criados modelos de BMM para comunicar ideias de
negocios e conectar taticas de negocios correspondentes aos modelos de processos
em BPMN, simular processos para verificar KPIs alcangéveis correspondentes a
diferentes estratégias (modelados em BMM), e definir unidades organizacionais em
BMM que executam tarefas modeladas em BPMN. Em Contrenas (2017), séo
abordadas as caracteristicas essenciais que permitem que um sistema de manufatura
seja adaptado para se tornar uma aplicacao Industria 4.0, seguindo o modelo RAMI
4.0. Para este fim, os autores especificam um sistema de manufatura inteligente
baseado em padrbes, como Field Device Integration, AutomationML e OPC UA.

O modelo de referéncia pode ser dividido em eixos estruturais RAMI 4.0, como

mostrado na Figura 14 nos seguintes eixos: Niveis de hierarquia (Hierarchy Levels),
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Ciclo de vida e fluxo de valor (Life Cycle & Value Stream) e Camadas ou Niveis

(Layers).
Figura 14 - Modelo RAMI 4.0.
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Fonte: Adolphs et al. (ADOLPHS, et al., 2015).

3.1.1. Eixo de Niveis de Hierarquia

No eixo horizontal direito estdo os niveis de hierarquia (Hierarchy Levels), do
IEC 62264, a série de padrbes internacionais para Tl corporativa e sistemas de
controle. Os niveis de hierarquia representam as diferentes funcionalidades dentro
das fabricas ou instalagcbes. Para representar o ambiente da Indastria 4.0, essas
funcionalidades foram expandidas para incluir pecas de trabalho, rotuladas como
Product (Produto), Field Device (Dispositivos de campo), Control Device (Dispositivo
de controle), Station (Estacdo), Work Unit (Unidades de trabalho), Enterprise
(Negdcio) e Connected World (Mundo conectado) (MARR, 2018).

Uma descricdo mais precisa dos niveis de hierarquia é fornecida a seguir
(ADOLPHS, et al., 2015):

Produto: permite uma visdo homogénea do produto a ser fabricado, da

facilidade de producéo e das interdependéncias entre eles.
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Dispositivo de campo: representa o nivel funcional de um dispositivo
inteligente, por exemplo, um sensor inteligente. Basicamente, sdo dispositivos
eletrbnicos usados para detectar e identificar componentes e tecnologias de sensores.

Dispositivo de controle: considerado o cérebro da manufatura. Geralmente
sdo maquinas/sensores usados para gerenciar comandos de entrada/saida, como
Controlador Logico Programavel, da expressdo em inglés Programmable Logic
Controller (PLC), Sistemas de Controle Distribuido e Interface Grafica.

Estacdo: onde os operadores realizam atividades administrativas para
examinar o funcionamento de eventos e processos, como 0 uso do SCADA.

Unidades de trabalho: mantém informacOes de manufatura, define o estado
de producgdo e supervisiona a renovagdo de matérias-primas para produtos refinados.

Negocio: é geralmente definido em termos de ERP, que € um software de
gestdo empresarial usados em processos de negdcios, como planejamento de
producdo, entrega de servicos, marketing, vendas, médulos financeiros, varejo e
outras despesas.

Mundo conectado: Este item foi adicionado na extremidade superior dos
niveis de hierarquia para atender as necessidades da Industria 4.0, que descrevem o
grupo de fabrica e a colaboracdo com empresas externas de engenharia,

fornecedores de componentes e clientes.

3.1.2. Eixo de Fluxo de Valor e Ciclo de Vida

No eixo horizontal esquerdo € representado o eixo do fluxo de valor do ciclo de
vida de instalagdes e produtos, com base na IEC 62890. O gerenciamento do ciclo de
vida para sistemas e produtos é usado na medicdo, controle e automacao de
processos industriais. Além disso, € feita uma distincdo entre "tipos" (type) e
"instancias” (instance). Um tipo se torna uma instancia quando o projeto e a
prototipagem foram concluidos e o produto real esta sendo fabricado, como podemos
ver na base da Figura 14, caixas azuis. O modelo também combina todos os
elementos e componentes de Tl no modelo de camada e ciclo de vida (LYDON, 2019).

Conforme Adolphs (2015), um tipo € sempre criado com a ideia inicial. 1sso
inclui fazer pedidos de projetos, desenvolvimento e testes, desde a primeira amostra
até a producéo do protétipo (ADOLPHS, et al., 2015). O tipo de produto, maquina etc,

podem ser criados durante esta fase. Os autores ressaltam ainda que os produtos séo



43

fabricados industrialmente com base no tipo geral, sendo que cada produto fabricado

representa essa instancia, que pode ter, por exemplo, um nimero de série unico.

3.1.3. Eixo de Camadas

O eixo das camadas ou niveis no eixo vertical, descreve a decomposic¢ao de
uma maquina em suas propriedades, estruturadas por camada, o mapeamento virtual
de uma maquina. Tais representacdes se originam da tecnologia da informacéo e
comunicacgéo, onde propriedades de sistemas complexos sdao comumente divididas
em camadas (LYDON, 2019).

O eixo das camadas ou niveis do RAMI 4.0 pode ser descrito pelos seguintes
aspectos e partes:

Camada de Regras de Negocios (Business Rules Layer): abrange modelos
de negdcios abstratos e a logica de processo, bem como garante a integridade das
funcdes ao longo da cadeia de valor (WANG; TOWARA; ANDERL, 2017). A camada
garante a integridade das fungdes no fluxo de valor, permite o mapeamento de
modelos de negocios e o resultado do processo geral. Contém as regras legais e de
regulamentacgao, permitindo modelar as regras que o sistema deve seguir. A camada
também cria uma ligacéo entre diferentes processos de negocios (ZEZULKA, et al.,
2016):

Camada funcional (Functional Layer): permite uma descricdo formal de
regras e cria uma plataforma para combinar horizontalmente as varias regras ou
funcdes. Contém processos de execucao codificados, ambiente de modelagem para
servigos de suporte a processos de negdcios, ambiente de execucao para aplicativos
e funcionalidade técnica. As regras e a logica de tomada de decisédo sdo geradas na
camada Funcional. Alguns casos de uso também podem ser executados nas camadas
inferiores. Porém, o acesso remoto e a integracao horizontal podem ocorrer apenas
dentro da camada Funcional e devido a necessidade de integridade dos dados
(ZEZULKA, et al., 2016).

Camada de informacé&o (Information Layer): fornece processamento e
execucao para pré-processamento de eventos e execucao de regras relacionadas a
eventos. A camada permite a descri¢do formal das regras e o pré-processamento de
eventos (ZEZULKA, et al., 2016). Para isso, os dados sao verificados quanto a sua

integridade, resumidos em dados novos com maior qualidade e disponibilizados para
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camadas superiores, como Funcional (WANG; TOWARA; ANDERL, 2017). Ele
também recebe eventos e os transforma para corresponder aos dados que estédo
disponiveis para a camada superior. (ZEZULKA, et al., 2016).

Camada de Comunicacdo (Communication Layer): esta camada fornece a
padronizacdo da comunicacao por meio de formato uniforme de dados na dire¢éo da
Camada de Informacdo (ZEZULKA, et al., 2016). Esta camada fornece servi¢os para
controlar a camada de integragdo (WANG; TOWARA; ANDERL, 2017).

Camada de Integracdo (Integration Layer): fornecendo informacbes
relacionadas a ativos técnicos, como hardware e software, para as camadas acima.
Esta camada contém todos os elementos associados a TI, incluindo a interface
homem-maquina, do inglés human-machine interface (HMI), gerando eventos com
base nas informac¢des adquiridas e realizando o controle final do processo (WANG;
TOWARA,; ANDERL, 2017). Esta camada fornece informacdes sobre os ativos
(Hardware/Software e componentes), em um formulario que esta disponivel para
processamento informatizado. Também, é responsavel pelo controle informatizado do
processo, geracao de eventos a partir dos ativos e contém elementos, que estdo
conectados a Tl, como leitores RFID, sensores, HMI e atuadores. A integracao de
pessoas também faz parte das fun¢des da camada de integracéo, via HMI (ZEZULKA,
et al., 2016).

Camada de Ativos (Asset Layer): esta € a camada mais baixa na estrutura
RAMI 4.0. Representa a parte fisica, contendo objetos como processos, maquinas,
sensores, atuadores e documentacdo. Esta camada identifica produtos e pegas em
relacdo aos requisitos para as maquinas e estacoes de trabalho para processamento
(WANG; TOWARA; ANDERL, 2017). Humanos fazem parte da Camada de Ativos, por
estarem conectados ao mundo da realidade virtual pela camada de Integracdo. A
conexdao passiva dos ativos a camada de Integracao superior é feita, por exemplo, por
meio de QR codes (ZEZULKA, et al., 2016).

Os trés eixos do modelo RAMI 4.0 possuem 0S aspectos cruciais para
implementacéo da Industria 4.0 e podem ser mapeados, permitindo que objetos como
maquinas sejam classificados de acordo com o modelo. Conceitos altamente flexiveis
da Industria 4.0 podem ser descritos e implementados usando RAMI 4.0. O modelo
permite a migracdo passo a passo do presente para o mundo da Industria 4.0
(LYDON, 2019).
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3.1.4. Comunicagéo Aberta para a Industria 4.0

A Industria 4.0 é impulsionada por tecnologias de informacéo e comunicacao
avancadas (ZEZULKA, et al., 2018). As discussdes iniciais, sobre a visdo da Industria
4.0, estdo cada vez mais evoluindo para solucdes especificas para empresas, que
vao desde prototipos conceituais até a producdo conectada. No entanto, ndo existe
uma solucao Unica e perfeita neste contexto. Em vez disso, é uma questdo de como
cada empresa interpreta a Industria 4.0, ja que cada empresa precisa pensar sobre
guais beneficios ela ganhard com a Industria 4.0. Porém, as solu¢des da Industria 4.0
s6 podem ser implementadas com sucesso, se houver comunicagao aberta entre as
empresas (MARSEU; KOLBERG; WEYER, 2017).

Conectar o conhecimento e capacidade da empresa € a chave para 0 sucesso,
ja que a Industria 4.0 s6 pode ganhar vida, se as empresas estiverem conectadas em
um nivel tecnoldgico, a conexao inteligente € a chave. Esse potencial inclui a producao
especifica para o cliente e a transi¢do para novos modelos de negécios ao longo de
todo o ciclo de vida do produto, desde a concepcdo até o descarte (MARSEU;
KOLBERG; WEYER, 2017). Por conta dessas solicitacdes, para atendé-las, contamos
com o protocolo OPC UA, que é extremamente conveniente para a infraestrutura de
informacao e comunicacgdo do Industria 4.0, pois permite comunicac¢des padronizadas,
rapidas e seguras (ZEZULKA, et al., 2018). Em (HOPPE, 2017), fica claro que ndo ha
possibilidade da Industria 4.0 sem OPC UA. O RAMI 4.0 recomendou apenas OPC
UA para a implementacéo da funcionalidade da camada de comunicacao sobre outras
tecnologias existentes para Industria 4.0 e lloT. Portanto, (ZEZULKA, et al., 2018),
destaca que OPC UA sera aceito como um protocolo de comunicagdo comum para a

revolucdo Industria 4.0 nos paises industriais mais desenvolvidos em breve.

3.2. OPCUA

OPC UA é o padréao de troca de dados para comunicacao industrial segura,
confidvel e independentemente da plataforma e fabricante. Ele permite a troca de
dados entre produtos de diferentes fabricantes e entre diferentes sistemas
operacionais. O padrdo OPC UA é baseado em especificagbes que foram
desenvolvidas em cooperacdo de fabricantes, usuarios, institutos de pesquisa e
consorcios. Assim, permitindo a troca segura de informacdes em sistemas
heterogéneos (BURKE, 2018). Em (KHAKIFIROOZ, et al., 2018), com a dultima
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revolugéo industrial a caminho, 0 OPC UA se revela como o componente fundamental
para suportar a interconectividade e interoperabilidade em todos os niveis.

O padréo foi criado e mantido pela OPC Foundation, para que o OPC UA seja
um padréo IEC e, portanto, ideal para cooperacdo com outras organizacdes. A OPC
Foundation coordena o desenvolvimento do padrdo OPC em colaboragdo com
usuarios, fabricantes e pesquisadores, como uma organizacdo global sem fins
lucrativos (BURKE, 2018).

3.2.1. OPC Classico

A OPC Foundation iniciou suas atividades em 1994. Em 1995, os fornecedores
de automacao Fisher-Rosemount, Intellution, Opto 22 e Rockwell Software, formam
uma forca-tarefa para desenvolver um padrao de acesso a dados baseado em COM
(Component Object Model) e DCOM (Distributed COM), e foi dado o nome de OPC.
OPC sendo uma abreviatura de OLE (Microsoft Object Linking & Embedding), para
controle de processos (History - OPC Foundation, 2019). Hoje em dia, essa primeira
versao € chamada de OPC classico. O préprio protocolo define a forma como o OPC-
Client e o OPC-Server se comunicam e trocam informacfes. As especificacbes
fornecem definicbes separadas para acessar dados de processo, alarmes e dados
historicos (Classic - OPC Foundation, 2019).

Conforme descrito por Wolfgang et al. (2009), na época em que o OPC foi
estabelecido, a fundagdo OPC reduziu o trabalho de especificagdo para definir
diferentes APIs sem a necessidade de definir o protocolo de rede ou mecanismo de
intercomunicacao. Usando tecnologias disponiveis em todos os PCs baseados em
sistemas operacionais Windows, a reducdo no trabalho levou ao rapido
desenvolvimento das especificagbes, o que resultou na reducdo do tempo de
colocacdo no mercado dos produtos OPC disponiveis.

Seguem os padrdes e especificagdes do OPC classico:

v' OPC Data Access (OPC DA), a especificacdo OPC DA define a troca de dados
incluindo valores, tempo e informacdo de qualidade (Classic - OPC
Foundation, 2019).

v OPC Alarms & Events (OPC AE), a especificacdo OPC AE define a troca de
informacdes de mensagens de alarmes e eventos, bem como estados

variaveis e gerenciamento de estados (Classic - OPC Foundation, 2019).
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v' OPC Historical Data Access (OPC HDA), a especificacdo OPC HDA define
métodos de consulta e andlises que podem ser aplicados a dados histéricos

com data especificada (Classic - OPC Foundation, 2019).

3.2.2. Conceitos do OPC UA

Em 2008, a OPC Foundation langcou a OPC Unified Architecture (OPC UA),
uma arquitetura orientada a servi¢os independente de plataforma, que integra todas
as funcionalidades das especificagbes existentes no OPC classico e continua
compativel com as versdes anteriores do OPC Classic. Varios fatores influenciaram a
deciséo de criar OPC UA (Classic - OPC Foundation, 2019). Essas decisdes estao
relacionadas a interoperabilidade de dados, seguranca e ter uma arquitetura
multiplataforma SOA (Service-Oriented Architecture). O OPC UA é um padrao
amplamente reconhecido em automacéao industrial, para interoperabilidade e troca de
dados nos niveis de sensores e atuadores, por meio de sistemas de controle e
comunicagdo para servidores centrais e nuvens, que desempenha um papel
fundamental neste processo (DRAHOQOS, et al., 2018).

As principais vantagens do OPC UA sao:

Modo de acesso a dados unificado: o OPC tradicional € independente para
diferentes aplicagBes. Ao contrario, o OPC UA Server integra dados, alarmes e
eventos em um unico espaco de endereco. Os clientes podem obter aplicativos de
dados, alarmes e eventos apenas por meio de uma chamada de método
(WOLFGANG; STEFAN-HELMUT; MATTHIAS, 2009).

Suporta estruturas de dados complexas: o OPC UA oferece modelos de
meta informacdo que podem ser facilmente estendidos. No OPC UA, vocé pode
adicionar e excluir as ligacdes entre esses modelos de dados. Portanto, ndo €
necessario o cliente entender o significado dos dados com as descri¢des detalhada
do modelo. Esta medida torna mais facil desenvolver o software cliente e melhora
muito a preciséo da significancia dos dados (LU; ZHIFENG, 2010).

Suporte a varias plataformas: as especificagbes OPC tradicionais s&o
baseadas na tecnologia Microsoft COM/DCOM. Com o desenvolvimento do .NET e
dos servicos Web, a Microsoft ndo se concentrou mais na tecnologia COM. Além
disso, os fornecedores precisam de uma especificacdo independente de plataforma

ou sistema operacional e ndo somente em um sistema baseado em Windows. OPC
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Foundation oferece trés SDKs diferentes com suporte as linguagens de programacao
C, C++, C# e Java. Vocé pode desenvolver OPC UA em Windows, Linux e dispositivos
embarcados (LU; ZHIFENG, 2010).

Mecanismos de seguranca aprimorados: o OPC tradicional ndo possui
projeto de seguranca préprio e depende totalmente da seguranca do COM/DCOM. No
entanto, OPC UA define um conjunto de mecanismos de seguranca abrangente. Entre
o canal de seguranca do cliente e do servidor, ele possui handshake bidirecional para
autenticar os certificados IEEE 279. O OPC UA usou principalmente a tecnologia de
seguranca, com a infraestrutura de chave publica e certificados X509v3 (LU;
ZHIFENG, 2010).

3.2.3. OPC UA e RAMI 4.0

De uma perspectiva de TI, OPC UA é a interface de programacdo para a
"fabrica conectada" e qualquer outra instalacdo industrial, e € um ativador critico para
a Internet das Coisas Industrial (lloT), bem como a adog¢do do RAMI4.0 (BURKE,
2018). OPC UA é um protocolo para comunicacédo industrial e foi padronizado na IEC
62541 (GRUNER; PFROMMER; PALM, 2016). A Figura 14 nos mostra um
mapeamento dos protocolos OPC UA no modelo geral RAMI 4.0 principal (ZEZULKA,
et al., 2018).

A abordagem para implementacédo de uma camada de comunicacao € feita pelo
padréo basico IEC 62541 (arquitetura unificada OPC, 2017; ZEZULKA, et al., 2018).
A abordagem para implementacdo de uma camada de informacao (RAMI 4.0), segue
a norma IEC Common Data Dictionary (IEC 61360 Series/ISO 13584-42);
caracteristicas, classificacdo e ferramentas para eCl@ss; Electronic Device
Description (EDD); Field Device Tools (FDT) (ZEZULKA, et al., 2018). A abordagem
para implementacdo da camada da informacéo por Field Device Integration (FDI),
como tecnologia de integracdo (ZEZULKA, et al., 2018). A abordagem para
engenharia de ponta a ponta com o uso do Automation ML (ZEZULKA, et al., 2018).

A Arquitetura Unificada OPC (UA), lancada em 2008, é uma arquitetura
orientada a servicos independente de plataforma, que integra todas as
funcionalidades das especificacdes OPC Classic em uma estrutura extensivel (Unified
Architecture - OPC Foundation, 2019).
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A abordagem em varias camadas cumpre 0s objetivos da especificacdo de
projeto original de (Unified Architecture - OPC Foundation, 2019):

Equivaléncia funcional: todas as especificagbes COM OPC Classic sao
mapeadas para UA,

Independéncia de plataforma: compativel desde um microcontrolador
integrado até uma infraestrutura baseada em nuvem;

Seguro: criptografia, autenticacao e auditoria;

Extensivel: capacidade de adicionar novos recursos sem afetar os aplicativos
existentes;

Modelagem de informacbes abrangente: para definir informacoes
complexas. O OPC UA pode ser usado em muitos componentes nos dominios
industriais para troca de informacdes entre sensores, sistemas de controle, atuadores,
sistemas de manufatura e sistemas de planejamento. O OPC UA melhorou o suporte
de modelagem da informacao em relacao ao OPC classico (Unified Architecture - OPC
Foundation, 2019):

Discovery: encontra a disponibilidade de Servidores OPC em PCs e/ou redes
locais;

Espaco de enderecamento: todos os dados sdo representados
hierarquicamente (por exemplo, arquivos e pastas), permitindo que estruturas simples
e complexas sejam descobertas e utilizadas pelos Clientes OPC;

Sob demanda: ler e gravar dados/informacfes com base nas permissfes de
acesso;

Assinaturas (Subscriptions): monitorar dados/informacdes e relatorio por
excecdo quando os valores mudam com base nos critérios de um cliente;

Eventos: notificar informacdes importantes com base nos critérios do cliente;

Métodos: os clientes podem executar programas etc, com base em métodos
definidos no servidor;

Plataformas de hardware: pode ser executado em hardware tradicional de
PC, servidores baseados em nuvem, PLCs e microcontroladores (ARM etc.);

Sistemas operacionais: Microsoft Windows, Apple OSX, Android ou qualquer
distribuicdo de Linux etc.

Os OPC Base Services sao descrigfes abstratas de métodos, independentes
de protocolo e fornecem a base para a funcionalidade do OPC UA. A camada de

transporte coloca esses métodos em um protocolo, o que significa que ela serializa os
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dados e os transmite pela rede. Dois protocolos sao especificados para este propésito.
Um é um protocolo TCP binario, otimizado para alto desempenho e o segundo é
orientado a servicos da Web (ZEZULKA, et al., 2018).

A visdo da OPC Foundation é oferecer uma plataforma de multiplos dominios
para interoperabilidade e troca de dados de sensores e atuadores para gerenciamento
de sistemas corporativos. OPC UA € mais do que apenas um protocolo. OPC UA é
um framework para a representagéo e troca de dados e informagdes orientados a
objetos (DRAHOQOS, et al., 2018).

Para troca de informacdes, o OPC UA oferece dois mecanismos de
comunicagéo:

O primeiro € um modelo cliente-servidor, onde o cliente acessa as informacdes
fornecidas pelo servidor por meio de servicos definidos (DRAHOS, et al., 2018).
Webservices (HTTP / HTTPS / SOA) e CoAP séao protocolos que implementam um
modelo cliente-servidor seguindo as descricdes dos OPC Base Services. Em geral, as
arquiteturas servidor/cliente usam comunicacdo orientada a conexdo. Os clientes
estabelecem conexdes com os servidores. O cliente usa chamadas de servi¢o sobre
essas sessfes para o0 servidor. Manter essas sessdes, em um cenario um-para-
muitos, pode alocar muitos recursos em seu dispositivo, o que pode ser um problema,
especialmente para dispositivos embarcados com poucos recursos de hardware. Este
problema pode ser resolvido usando OPC UA PubSub (ECKHARDT; MULLER,;
LEURS, 2018).

O segundo método de comunicacdo é o OPC UA PubSub, que esta desde
aproximadamente 2017 em fase de testes (DRAHOS, et al., 2018). O OPC UA PubSub
pode ter um conceito Broker, Brokerless ou Transporte.

Conceito de Broker: € um middleware entre duas entidades que desejam
trocar dados. O remetente dos dados, chamado editor (publisher), publica suas
mensagens nos topicos de um Broker. O receptor, chamado de assinante (subscriber),
pode notificar o Broker de que esta interessado em um topico. Posteriormente, 0
assinante recebe as mensagens do Broker. Um Broker pode desacoplar a
comunicagéo entre as entidades no espaco, tempo e sincronizagao (ECKHARDT;
MULLER; LEURS, 2018).
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3.2.4. Seguranca do OPC UA

Uma das consideracdes mais importantes na escolha de uma tecnologia € a
guestdo da seguranca (Unified Architecture - OPC Foundation, 2019). O OPC
tradicional ndo possui um projeto de seguranca proprio e depende totalmente da
seguranca do COM/DCOM. No entanto, OPC UA define um conjunto de mecanismos
de seguranca abrangente. Entre o canal de seguranca proprietario do cliente e do
servidor, ele tem um handshake bidirecional para autenticar os dois certificados como
foi observado em trabalhos de (LU; ZHIFENG, 2010) e (GRUNER; PFROMMER;
PALM, 2016).

OPC UA interage bem com o firewall enquanto aborda questdes de seguranca,
fornecendo um conjunto de controles, como (Unified Architecture - OPC Foundation,
2019):

Transporte: varios protocolos sdo definidos fornecendo op¢des como o
transporte binario OPC ultrarrdpido ou o SOAP-HTTPS mais universalmente
compativel, por exemplo.

Criptografia de sessdo: as mensagens sao transmitidas com seguranca em
niveis de criptografia de 128 ou 256 bits;

Assinatura de mensagens: as mensagens sao recebidas exatamente como
foram enviadas;

Pacotes sequenciados: a exposi¢ao a ataques de repeticdo de mensagem é
eliminada com o sequenciamento;

Autenticacdo: cada cliente e servidor UA € identificado por meio de
certificados OpenSSL, fornecendo controle sobre quais aplicativos e sistemas tém
permissao para se conectar entre si;

Controle do usuario: os aplicativos podem exigir que 0S usuarios se
autentiquem (credenciais de login, certificado etc), e podem restringir e aprimorar
ainda mais suas capacidades com direitos de acesso e “visualizagdes” de espaco de
endereco;

Auditoria: atividades por usuario e/ou sistema sao registradas fornecendo um

rastreio de registros para fins de auditoria de acesso.
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4- MATERIAIS E METODOS

A seguir serdo apresentados conceitos importantes para a elaboracdo do

trabalho, e as tecnologias escolhidas para executar a prova de conceito.

4.1. Propostado Trabalho

Este trabalho faz parte de um projeto de pesquisa que visa desenvolver uma
arquitetura orientada a microsservicos baseado no RAMI 4.0, para aplicacdes de
manufatura flexivel na Industria 4.0, e focara nos desenvolvimentos e discussfes
relativas & camada da Informacao do RAMI 4.0. Uma visao geral macro das camadas
da arquitetura propostas nesse projeto de pesquisa sao apresentadas na Figura 15.
E importante observar que esta dissertacdo contempla o desenvolvimento da parte
relacionada a camada de Informacao na Figura 15, o qual resumidamente considera
o elemento OPC UA Orchestrator e a modelagem da Informacéao utilizando o formato
JSON e com banco de dados néo relacional.

Observe que a arquitetura descreve desde a tag RFID em ambiente de ché&o
de fabrica (camada Asset), seguindo pela estacédo de leitura, onde os dados da tag
RFID sao lidos, interpretados e enviados para a o tratamento no OPC UA. As estacbes
RFID sdo as estacdes de manufatura (camada Integration), responsaveis pelo
controle logico de producdo e leitura das tags através da identificacdo de
radiofrequéncia. A comunicacéo dessas estacdes com o OPC UA ¢é bidirecional, visto
gue ela esta sempre enviando informacfes que chegaram até ela e questionando a
rede o que deve ser feito com aquele item (camada Communication). As partes
relacionadas as camadas de Asset, Integration e Communication foram consideradas
em trabalhos anteriores (MELO, et al., 2021) e (MELO, 2020).

O padrdao OPC UA é descrito através do(s) servidor(es) e do orquestrador. O
servidor OPC UA é o bloco de captura e envio de informagdes nas estacdes de
manufatura. Ele é responsavel por saber de onde cada informacao saiu e para onde
ela deve ir através da estrutura de topicos do OPC UA. O Orquestrador (orchestrator)
OPC UA é responsavel pela recepcao dessas informacdes e pela tomada de decisao,
baseado em regras de negdcio. Ou seja, enquanto o servidor OPC UA conhece o fluxo
da informacédo nas camadas inferiores, o OPC UA Orchestrator conhece o fluxo da
informacdo nas camadas superiores, baseado em regras de negdécio e regras de

tomada de decisdo. Toda a tomada de decisdo é baseada nas informacfes que vém
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da fabrica e nas informac6es contidas no banco de dados, que além de regras, traz a
visdo de producéo e historico do registro das tags ou etiquetas. Toda a informacao

trafegada aqui é criptografada por certificados seguros.

Figura 15 - Visdo macro das camadas do RAMI 4.0 aplicados na proposta.
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O OPC UA Orchestrator e a modelagem da informacédo no banco de dados
estdo relacionados a camada da Informacdo (Information). O banco de dados,
estruturado em linguagem NoSQL e temporal, ou seja, ndo estruturada e com a
insercdo da data e hora de quando cada informacdo foi inserida. Com tabelas
especificas do banco de dados que serdo vistos em breve, toda a informacgéo do chao
de fabrica e armazenada durante a fabricacéo, permitindo um acompanhamento em
tempo real da ordem de producdo requisitada e da ordem de produgcdo sendo
fabricada.

O Orquestrador Order e a APl Gateway estéo relacionados a camada funcional
(Functional layer). Esses elementos estdo sendo desenvolvidos em outro trabalho do
mesmo grupo de pesquisa (NETO, 2022). O Order Orchestrator € responsavel por
trazer dados das camadas de Negocios para a camada Integracdo. Em outras
palavras, refere-se ao desejo de fabricagdo do cliente em relacdo a realidade de
producéo. E nesta camada que novas ordens s&o inseridas na producéo, o status de
fabricacdo € monitorado e os desejos de atualizacdo de producao sao considerados
viaveis ou ndo para habilitacdo da capacidade de reconfigurar ou flexibilizar a
producao.

Para torna-lo mais abrangente, o Order Orchestrator foi separado em trés
blocos principais que fazem a recepcéo de pedidos, aplicacdo de regras comerciais,
priorizagéo e parametrizacdo da ordem no banco de dados. A comunicagao é€ feita por
meio do APl Gateway que leva essas informacdes de forma organizada e estruturada
para a interface do cliente. Para elevar a seguranca, as informacdes sao
criptografadas via protocolo HTTPS, autenticacdo e autorizacdo com o protocolo
OAuth 2.0. Usando Transport Security Layer (TLS), tanto o OPC UA Orchestrator,
guando o Order Orchestrator conversam com o banco de dados, encriptando o canal
de comunicagéo.

Todos os clientes sédo identificados no banco de dados, e uma Ordem/Pedido
especifica estd sempre relacionada a um cliente. Um cliente tem uma integracao
baseada em API usando o APl Gateway, para que possa colocar novos Pedidos,
seguir o status de fabricacédo do Pedido e modificar ou excluir ordens em andamento.

Aplicativos de backend na nuvem sdo responsaveis pela orquestracdo do
cliente e da integracéo interna. Essa parte esta relacionada a camada de Negocios
(Business). Do ponto de vista da fabrica, o Order Orchestrator & responsavel por

organizar, manusear e aplicar regras de negécios as informacdes do lado do cliente e
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da fabrica. Isso é feito para garantir que a producdo seja corretamente seguida e
centralizada no banco de dados.

A perspectiva de negdcio da arquitetura consiste na integracéo, padronizacao
e comunicacgao do processo de producado. Qualquer cliente, seja um ou milhares deles,
fabricando um ou milhares de itens, tem sua interface padronizada através das APls
RESTful. A aplicacdo do cliente é vista como a plataforma de integracdo que faz
sentido ao seu negdcio, seja ela via aplicativo de celular, website, ou via software
dedicado (ERP). Por meio das APIs, qualquer interface pode ser conectada a fabrica,

enviando e consumindo informacdes dela.

4.2. Tecnologias Utilizadas

A seguir serdo apresentadas as principais tecnologias que foram fundamentais
para a concepcao da proposta e uma breve descricdo sobre cada um deles, de modo

a deixar a proposta mais clara ao leitor.

4.2.1. Node.js

Os sistemas .NET, Java, Python possuem em comum o blogueio de 1/O no
servidor ou blocking-thread. Em um servidor web pode-se visualiza-lo de forma ampla,
considerando que cada processo € uma requisicao feita pelo usuario. Com o aumento
de usuérios acessando e gerando uma requisicdo no servidor, o sistema enfileira cada
requisicdo e depois as processa, uma a uma. Enquanto uma requisicao é processada
as demais ficam em espera, mantendo por um periodo uma fila de requisi¢cdes ociosas
(PEREIRA, 2014).

Node.js € uma plataforma altamente escalavel e de baixo nivel, visto que a
programacdo € diretamente com o0s protocolos de rede e internet ou utilizando
bibliotecas que acessam recursos do sistema operacional. O Javascript é a linguagem
base de programacao, e foi possivel através do motor Javascript V8 do Google
Chrome. (CANTELON, et al., 2013)

As aplicacdes sao single-thread, onde cada aplicacdo tera uma Unica instancia
€ um unico processo. Nao € possivel trabalhar com programacéo concorrente em
plataforma multi-thread. Para utilizar ao maximo da programacéao assincrona, podem-
se utilizar as fun¢des em background que aguardam o seu retorno atraves de funcoes

de callback e tudo isso é trabalhado de forma n&o-bloqueante (PEREIRA, 2014).
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O Node.js é uma linguagem orientada a eventos. Ou melhor, a orientacéo é o
trabalho com eventos de 1/0O do servidor, exemplo: o evento connect de um banco de
dados, um open de um arquivo, uma data de um streaming de dado, entre outros.
Event-Loop é o trigger, que fica escutando alguma coisa e lancando eventos de
execucao para os modulos. Na pratica € um loop infinito que a cada iteracao verifica
em uma fila de eventos se algum deles foi emitido. Quando ocorre, € emitido um
evento e enviado para uma fila de execucéo, podendo-se programar e executar novas
acdes em uma funcéo de callback.

A plataforma Node.js apresenta algumas caracteristicas importantes, como
(KOTA; PRABHU, 2013):

1. Execucao assincrona: modelo de evento mais adequado para a criagdo de
aplicativos Web, altamente escalonaveis por meio de retornos de chamada;

2. Menor curva de aprendizado: desenvolvedores estdo familiarizados com
JavaScript e programacao assincrona;

3. Praticidade: avancos na velocidade de execucdo tornaram mais objetivo
escrever software do lado do servidor;

4. Compartilhamento de cddigo: o desenvolvimento em cliente e servidor pode
ser reaproveitado, o que ajuda a reduzir a alternancia de contexto entre o
desenvolvimento de cliente e servidor, permitindo o compartiihamento de
codigo;

5. NoSQL: JavaScript € a linguagem usada em varios bancos de dados, como,
por exemplo, CouchDB, MongoDB;

6. JSON: € um formato de dados simples, eficiente e popular nos dias de hoje.

4.2.2. Framework Moleculer

Moleculer € um projeto de codigo aberto, com uma estrutura de microsservico
moderna, rapida e poderosa para Node.js. Seu potencial esta na criagdo de servigcos
confiaveis e escalaveis. O Moleculer fornece muitos recursos para criar e gerenciar
seus microsservicos. Seu framework apresenta uma estrutura base ou uma
plataforma de desenvolvimento, que contém ferramentas, bibliotecas, sistemas e
componentes gque agilizam o processo de desenvolvimento de uma solucao especifica
(MOLECULERJS, 2021).

Uma vantagem do Moleculer é que todos os microsservicos desenvolvidos
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possuem disponivel um recurso automatico de registro e descoberta, ou seja, todos
0S servigos existentes sdo informados ap0s a criagdo de um novo servico ou a
disponibilizacdo de uma nova funcionalidade. Outro recurso € o balanceamento
automatico de carga, o qual tem funcédo de distribuir dinamicamente a carga da
comunicacgéo entre os microsservi¢os uniformemente (PONTAROLLI, 2020).

O servigo Transporter € um dos componentes mais importantes da arquitetura
pois é o mecanismo que coordena o envio e a recep¢do de mensagens em uma fila.
O Transporter é capaz de enfileirar e manter as mensagens até serem processadas
por consumidores. O produtor simplesmente envia a mensagem para o Transporter,
sem a necessidade de um mecanismo de descoberta de servicos. No Moleculer, o
servigco Transporter utiliza um protocolo de comunicagéo para mensageria, como TCP,
NATS e AMQP, ou seja, para se comunicar com 0S outros microsservi¢cos. O grande
beneficio dessa abordagem é o desacoplamento entre produtores e consumidores de
eventos e dados (PONTAROLLI, 2020).

O servico de mensageria ou Transporter € uma técnica que busca solucionar a
comunicacdo entre dispositivos e sistemas diferentes de uma maneira confiavel. O
broker da mensagem faz com que seja possivel integrar tais sistemas para que eles
possam trocar dados de forma desacoplada. De acordo com (BIGHET]I, 2020), citando
também a documentacéao oficial do Moleculer (MOLECULERJS, 2021), os principais
recursos para microsservicos que compdem o framework Moleculer séo:

1. Conceito de requisicdo-resposta;
Arquitetura baseada em eventos;
Suporte a middlewares para Node.js;
Suporte ao armazenamento em cache de variavel,
Diversas opc¢des de comunicacgao (Transporters);
Diversas opgoOes de serializers: JSON, MsgPack, Protocol Buffer etc;
Suporte ao desenvolvimento de multiplos servicos em um mesmo no;

Suporte nativo para o registro de servicos;

© 0 N e g kDb

Descoberta automatica de servicos;

10.API para interface com aplicacdes externas.

O Moleculer disponibiliza uma série de mecanismos diferentes para
comunicacgéo entre os microsservigcos como: TCP/IP, NATS, MQTT, AMQP e Kafka.

O Transportador ou Transporter € um modulo importante para executar servicos em
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varios nos, ja que o transportador se comunica com todos eles. A comunicacgao se da
na transferéncia de eventos, solicitacdes de chamadas e respostas de processos. Se
um servigo for executado em vérias instancias em nos diferentes, as solicitagdes terdo
balanceamento de carga entre os nés ativos (MOLECULER TRANSPORTER, 2021).
Foi escolhido o protocolo AMQP como o Transporter para o framework Moleculer

nesse projeto, que usa o software RabbitMQ como base.

4.2.3. Node-RED e node-opcua

Apesar desse trabalho ndo ter o foco na camada de Comunicagdo, sera
necessario acessar dados presentes nesta camada por meio de um ou mais
servidores OPC UA. Assim sendo, os conceitos explicados na secao 3.2, tornaram-se
necessarios para realizar a implementacao de software OPC UA dentro da camada
de comunicagéo.

A implementacdo de software escolhida foi o Node OPC UA junto com a
ferramenta de programacdo RAD chamada Node-RED. O Node-RED é utilizado para
facilitar o desenvolvimento com suporte a diagramas de fluxo, interface WEB e a
disponibilidade de varios plugins Node.js.

O plugin node-opcua utiliza a licenca MIT e traz a implementacéo de um servidor
OPC UA escrita na liguagem JavaScript e Node.js para sua execucao. O Node.js foi
selecionado, pois esta linguagem € uma excelente escolha para aplicacdes orientadas
ao servidor, com varias vantagens como, facil escalabilidade, manipulacdo de
requisicdes simultaneamente e altamente extensivel (MALVI, 2018).

Na Figura 16, pode-se ver a lista de componentes do plugin node-opcua para
Node-RED, onde temos os nodes importantes, como: o “OpcUa - Server’, que é a
caixa para criar um servidor OPC UA e o0 “OpcUa - Item”, onde sdo configuradas as

variaveis de entrada e saida e suas nomenclaturas.
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Figura 16 - Funcionalidades disponiveis Node-RED / node-opcua.

v opcua

Fonte: Autoria propria.
4.2.4. MongoDB

Segundo (CHAUHAN, 2019) o MongoDB é o mais popular entre os bancos de
dados NoSQL, além de ser uma 6tima ferramenta para a construcdo de data
warehouses, especialmente por conta da sua capacidade de utilizar a arquitetura de
cluster sem fragmentac&o. E um banco de dados de codigo aberto, o que o torna ideal
para a construcdo de data warehouses de alto desempenho.

MongoDB oferece suporte a operacfes autbnomas ou de instancia Unica. Os
conjuntos de réplicas fornecem alto desempenho de replicacdo com tratamento
automatizado de falhas, enquanto os clusters fragmentados tornam possivel dividir
grandes conjuntos de dados em diferentes maquinas que sao transparentes para 0s
usuarios. Os usuarios do MongoDB combinam conjuntos de réplicas e clusters
fragmentados, para fornecer altos niveis de redundancia de conjuntos de dados, que
séo transparentes para implementacdes de softwares (DAMODARAN, 2016).

Ao projetar o esquema de um banco de dados, € impossivel saber com
antecedéncia todas as consultas que serdo realizadas pelos usuarios finais. Uma
consulta ad-hoc € um comando de curta duragéo cujo valor depende de uma variavel.
Cada vez que uma consulta ad-hoc é executada, o resultado pode ser diferente,
dependendo das variaveis em questdao. O MongoDB oferece suporte a consultas de

campo, consultas de intervalo e pesquisas de expressao regular. As consultas podem
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retornar campos especificos e contabilizar fungbes definidas pelo usuério. Isso é
possivel porque o MongoDB indexa documentos BSON e usa o MongoDB Query
Language (MQL) (MongoDB Features, 2021).

Em respeito a indexacdo de dados e arquivos, uma falha em definir indices
apropriados pode e geralmente leva a uma série de problemas de acessibilidade,
problemas com execucdo de consulta e balanceamento de carga. O MongoDB
oferece uma ampla gama de indices e recursos com ordens de classificacdo
especificas do idioma que oferecem suporte a padroes de acesso complexos a
conjuntos de dados. Os indices do MongoDB podem ser criados sob demanda para
acomodar padrdes de consulta e requisitos de aplicativo em constante mudanca em
tempo real (MongoDB Features, 2021).

Um aspecto importante quando se trabalha com grandes volumes de dados é
0 balanceamento de carga, que continua sendo um dos grandes desafios do
gerenciamento de banco de dados em grande escala. A distribuicdo adequada de
milhdes de solicitacbes pode levar a uma diferenca significativa no desempenho. Por
meio de recursos de dimensionamento horizontal, como replicacédo e fragmentacao, o
MongoDB oferece suporte ao balanceamento de carga em grande escala, a
plataforma pode lidar com vérias solicitagbes simultaneas de leitura e gravacao para
0s mesmos dados com o melhor controle de simultaneidade e protocolos de bloqueio
gue garantem a consisténcia dos dados. Nao h& necessidade de adicionar um
balanceador de carga externo. O MongoDB garante que cada usuario tenha uma
visualizacao consistente e uma experiéncia de qualidade com os dados que precisam
acessar (MongoDB Features, 2021).

De acordo com o trabalho de (DAMODARAN, 2016), € notado que quando o
namero de registros inseridos ou pesquisados é menor, ndo ha diferenca no tempo de
execucao de cada bancos de dados MongoDB e MySQL. No entanto, quando o
namero de registros € aumentado, 0 MongoDB mostra uma reducao significativa no
tempo de execugdo em comparacdo com o MySQL. Portanto, quando o nimero de
registros € maior, 0 MongoDB leva menos tempo em comparagao com o MySQL. O
MongoDB pode ser preferido para melhor desempenho.

Caracteristicas principais do MongoDB (MongoDB Features, 2021):

1. Alto desempenho: o MongoDB fornece persisténcia de dados de alto
desempenho. Em particular o suporte para modelos de dados, e suporte para

gueries mais rapidas.
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2. Rich Query Language: o MongoDB oferece suporte a uma linguagem de
consulta rica para dar suporte a operacdes de leitura e gravacdo (CRUD). A
facilidade de replicacdo do MongoDB, chamada conjunto de réplicas, fornece
failover automéatico e redundancia de dados.

3. Escalabilidade Horizontal: o MongoDB fornece escalabilidade horizontal
como parte de sua funcionalidade principal; Sharding distribui dados por um
cluster de maquinas, e a partir da versdo 3.4, o MongoDB oferece suporte a
criacdo de zonas de dados com base na chave de shard.

4. Suporte para varios mecanismos de armazenamento: o MongoDB oferece
suporte a varios mecanismos de armazenamento, WiredTiger Storage
Engine (incluindo suporte para criptografia em repouso) e In-Memory Storage

Engine.
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5- DESENVOLVIMENTO

O desenvolvimento desse trabalho ocorreu em conjunto com (NETO, 2022) e
assim, validar o conceito da proposta. Foram desenvolvidos trés programas com 0
framework Moleculer e a arquitetura de microsservigos. Os programas utilizam a
ferramenta Docker para executar programas em ambientes Windows, Linux ou
MacOS. O Docker é uma ferramenta de codigo aberto para executar programas em
containers (Docker, 2022), isolando os programas em servi¢os e interligados pelo
Transporter. O Transporter é baseado no software RabbitMQ, que interliga os servi¢os
utilizando as suas filas de mensagens. Os programas foram divididos em trés partes
principais:

OPC UA Orchestrator: € responsavel pela organizacdo da producéo fabril,
possibilita a orientagdo da producdo de itens com base nas rotas do pedido
previamente gerenciadas pelo Order Orchestrator. Permite o fluxo de comandos de
controle para garantir o sucesso da producdo e comunicagdo entre as camadas
adjacentes com a da informacéo;

Order Orchestrator: é responsavel por organizar os pedidos da producéo,
definindo os dados e como serdo armazenados no banco de dados. Todas as
operagOes de controle entre pedidos de itens na manufatura séo tratadas nesse
software, incluindo como os pedidos podem mudar e fluir na producdo quando o
cliente solicita. E importante ressaltar que esta parte esta relacionada ao trabalho de
(NETO, 2022) e néo faz parte dessa pesquisa, junto com o proximo item APl Gateway;

API Gateway: é a interface responsavel por disponibilizar o contrato da API,
implementado com a tecnologia APl RESTful, para permitir que os clientes se
conectem com facilidade e seguranca na fabrica. A APl permite que as regras de
negocio estejam disponiveis para a camada de Negdécio do RAMI 4.0. As principais
regras de controle do usuario sao: criar, visualizar, alterar e excluir pedidos e itens.

A apresentacao do fluxo dos dados, responsabilidades e a metodologia de cada
camada é muito importante para essa secdo. A Figura 17 desenha o diagrama de
sequéncia com as principais operacdes realizadas sobre a implementacdo dos
programas citados: OPC UA Orchestrator e Order Orchestrator. Esse diagrama
relaciona as camadas de Ativos (Asset) até a Funcional (Functional) do RAMI 4.0, com
o fluxo de dados geral. O fluxo de dados pode demandar operacdes adicionais de

tradfego de dados entre os programas, mas a modelagem geral foi extraida com base
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empirica das principais operac¢des implementadas nesse trabalho.

Figura 17 - Fluxo geral da informacao entre as camadas do RAMI 4.0.
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Fonte: Autoria propria.

A camada Funcional (Functional) é a responsavel por enderecar e fornecer as
regras de negocios para cada EPC lido proveniente da camada de Ativos (Asset), do
ponto de vista da fabrica. Além disso, ele lida com todas as informacdes da
perspectiva do cliente.

A camada da Informacao (Information) possui a modelagem da Informacéao no
banco de dados e o OPC UA Orquestrador é responsavel por toda a manipulacao de
dados entre as camadas adjacentes como principio. Ou seja, sem o OPC UA
Orquestrador, o OPC UA Server ndo seria capaz de realizar a conexéo direta no banco
de dados, salvando seus dados de acordo com a modelagem proposta e controle das
regras de negocio.

Na Figura 17, o fluxo se inicia com uma leitura pela antena RFID, representando
uma entrada no sistema de um EPC. A camada de Ativos (Asset) € a origem da leitura
e fornece o dado para o CLP, que possui o servidor OPC UA como parte principal de
software de comunicagcdo e as variaveis configuradas para que o EPC possa ser

inserido apos a leitura. Assim, a leitura do dado EPC se torna disponivel para as
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interacdes das camadas superiores até a Funcional (Functional) do RAMI 4.0

mapeadas nesse trabalho.

As setas da Figura 17 representam o fluxo dos dados entre os programas OPC

UA Server, OPC UA Orchestrator, Banco de dados e o Order Orchestrator, que se

inicia com o evento de leitura até o retorno da informacédo processada nas camadas

superiores para o CLP. As numerac¢des da Figura 17 corresponde aos numeros e

descricoes:

1.
2.

A antena realiza a leitura do dado EPC gravado na tag RFID;

O hardware do CLP, que é apoiado pelo leitor RFID, identifica o valor do EPC,
mantem em memoaria temporaria e envia logo apos para o OPC UA Server;
O OPC UA Server armazena o valor da leitura do EPC mais atual e dispara
um evento de novo EPC identificado no raio da antena RFID, na estacao da

manufatura;

. O OPC UA Orchestrator recebe o evento com o novo valor do EPC e salva

no banco de dados. Nesse momento, OPC UA Orchestrator possui a
identificacdo do nimero da estacao que realizou a leitura do EPC, baseado
no mapeamento prévio do endereco IP da estacao na rede local,

O OPC UA Orchestrator inicia a consulta da regra de negdcio associada a
leitura do novo valor do EPC na estacdo e aguarda o retorno do Order
Orchestrator;

O Order Orchestrator consulta o banco de dados para obter os dados de
rastreamento do produto na producdo, baseado no valor do EPC e
identificacdo da estacdo. Assim, a regra de negocio é aplicada baseada nas

informacdes de retorno do banco de dados;

. O Order Orchestrator retorna a informacdo processada para o OPC UA

Orchestrator;

O OPC UA Orchestrator escreve o dado necessario na variavel de retorno do
OPC UA Server, que apoia a tomada de decisdo nas camadas inferiores;

O OPC UA Server informa o valor da variavel de retorno para o CLP por meio

de um evento;

10.0 CLP executa a acdo baseado no retorno. Nesse ponto, o CLP pode

executar diversas a¢des, como ativar um sensor de luz ou acionar um motor

de passo, por exemplo.
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As subsecdes a seguir tem como objetivo apresentar detalhes dos resultados
obtidos sobre a implementacdo das camadas de Comunicacdo e Informacéo,

descricao da prova de conceito e, por fim, as discussdes e consideracdes finais.

5.1. Camada de Comunicacao

A camada de Comunicacéo é responsavel pela interacao entre os itens do chédo
de fabrica e orquestradores de dados (servidor OPC UA), responsavel por guiar as
informacgdes de maneira clara e estruturada. O protocolo de comunicagéo utilizado foi
0 OPC UA. A configuracéo do servidor OPC UA utiliza o Node-RED e € o componente
principal de software que implementa o protocolo OPC UA nessa camada. Na Figura
18, pode-se observar a distribuicdo dos servidores OPC UA na camada de

Comunicagao (Communication).

Figura 18 - Arquitetura das Camadas de Comunicacao e Informacéo.
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Fonte: Autoria propria.

Estes entes sdo responsaveis por todos os dados que passam pela fabrica,
tantos os estimulos das estacdes RFID, quanto as respostas do sistema sobre rotas
de producao nesse trabalho. O OPC UA Server é responsavel por saber de onde todas
as informacdes sdo providas e para onde elas tém que ir por meio de eventos, que
sinalizam novas leituras ou escritas de um dado, assim como, aguardar os respectivos

retornos em variaveis destinadas a isso.
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5.2. Camada da Informacéo

Na Figura 18, pode ser visto a arquitetura da camada da Informacéo e nela
temos dois destaques principais, o OPC UA Orchestrator e o Banco de Dados com a
modelagem da informacdo. O OPC UA Orchestrator é construido na linguagem de
programacao JavaScript e € executado no Node.js. O OPC UA Orchestrator possui
também o cliente do protocolo de comunicacdo OPC UA. Além do JavaScript e do
Node.js, é usado o framework Moleculer para a recepgdo agnostica de informacdes
gue fluem neste ambiente e define a arquitetura em microsservicos.

Enguanto o OPC UA Server identifica aonde cada informacéo vem e para onde
ela vai, 0 OPC UA Orchestrator sabe o que fazer com ela, seja consultar regras de
negocio, inserir no banco dados de controles, geralmente de sensores, ou chamar
outras rotinas e servi¢os. Toda a comunicacao é feita através do framework Moleculer,
gue abre um caminho direto com o Order Orchestrator na camada Funcional,
guestionando sobre regras de negécio, pedidos para inserir, remover e alterar dados
relativos as regras de negacio. O desenvolvimento da Camada Funcional faz parte de
outro trabalho de mestrado (NETO, 2022). Sobre a seguranca do trafego de dados, o
Moleculer fornece protocolos de seguranca definidos para comunicagdo entre
microsservicos, utilizando o Transporter, e tem sua criptografia prépria, impedindo
vazamentos de dados no meio de comunicacéo e controle de acesso.

Foram utilizadas as ferramentas discutidas no capitulo 4- Materiais e Métodos
para o desenvolvimento. Essas ferramentas formam a base do projeto e apoiam a
codificagdo base do OPC UA Orchestrator, com o objetivo de validar a viabilidade
técnica da implementacédo. As principais partes basicas onde ocorre o fluxo de dados
sdo observadas na Figura 19, onde dois componentes cruciais e ja citados nessa
secao estao assinalados com 0s numeros correspondentes. A lista abaixo € avaliada
ao longo desta secao em subse¢des com maiores detalhes:

1. O OPC UA Orchestrator;

2. A modelagem da informac¢éo no banco de dados.
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Figura 19 - Partes principais da camada da informagéao.
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Fonte: Autoria Prépria.

O OPC UA Orchestrator, o Order Orchestrator e a APl Gateway, desenvolvido
para esse trabalho, formam a principal parte da prova de conceito da proposta. O OPC
UA Server foi criado com o Node-RED para simular a orquestracdo nas camadas
inferiores do RAMI 4.0 e tornar possivel a demonstragéo da interagdo com a fébrica.

Nessa secdo, é abordado o desenvolvimento pertinente ao escopo desse
trabalho, focado na camada da Informacdo, com a visdo do banco de dados,

modelagem da Informacéo e o programa OPC UA Orchestrator,

5.2.1. OPC UA Orchestrator

O protocolo preferencial definido nas especificacbes do RAMI 4.0 € o OPC UA.
Assim, a escolha do protocolo na camada de Informacéo foi partindo do principio de
gue o todos os elementos servidores de dados presentes sdo servidores OPC UA na
camada da Comunicacdo. Portanto, &€ necesséario um elemento presente na camada
de Informacéo que seja capaz de coletar ou gerenciar os dados que séo produzidos
pelos servidores OPC UA. Esse elemento foi definido com o nome de OPC UA
Orchestrator e € um programa escrito em JavaScript com o framework Moleculer.

O OPC UA Orchestrator possui um servi¢o especifico que incorpora a biblioteca
node-opcua para implementar o cliente de acesso ao OPC UA Server. Cada servico

cliente tem a responsabilidade de conectar em um OPC UA Server diferente na
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manufatura e gerenciar a troca das informacg6es entre o chdo de fabrica e as camadas
superiores do RAMI 4.0, com seus componentes de software. Os recursos de
hardware e software distribuidos pela industria no chdo de fabrica coleta os dados das
camadas inferiores, representadas pelas estacfes de trabalho, que coletam dados de
hardwares como: CLPs, leitores RFIDs e sensores. Os dados sao coletados e
transportados pelo OPC UA Orchestrator para as camadas superiores e faz a
correspondéncia dos dados seguindo a modelagem da informacéo no banco de
dados.

O OPC UA Orchestrator é implementado seguindo a arquitetura de
microsservicos do Moleculer, que possibilita a conexdo com outros microsservicos via
um sistema de filas (Moleculer Transporter). O Order Orchestrator é acessado por
meio das ligagdes de filas pelo OPC UA Orchestrator e vice-versa.

O Moleculer oferece bibliotecas padrbes ou clientes para conexao com diversos
tipos de bancos de dados diferentes. Assim, o OPC UA Orchestrator utilizou uma
biblioteca padréo ja incorporada para acessar o banco de dados MongoDB, onde o0s
dados seréo persistidos ou acessados para a tomada de decisdes na manufatura. A
transformacao do padréo da informacéao industrial em um padréao que se pode trafegar
na arquitetura de microsservicos, habilita a solugéo para o uso nos sistemas de Tl e
torna o sistema escalavel, que € uma das principais caracteristicas de uso de uma
arquitetura de microsservi¢os. Outras caracteristicas que compde uma arquitetura de
microsservigcos sao:

e suporta a arquitetura orientada a eventos;

e eventos com balanceamento de carga para distribuicdo das tarefas entre os
Servigos;

e recursos de tolerancia a falhas, com a replicacdo de vérias instancias,
evitando indisponibilidade do microsservico;

e implementacéo de cada servico com codigo especializado e separacao clara
de contexto da aplicacéao;

e acesso isolado de cada servico em relacao a sua prépria base de dados.

5.2.2. Modelagem da Informacéao

No RAMI 4.0, a camada da Informacéo necessita ter o modelo da informacgao

definido e este deve contemplar a modelagem da fabrica e seus ativos (assets),
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relacionados a producéo e ciclo de vida do produto. A estrutura da informacao tem
gue ser escalavel de forma a incorporar novos elementos, especializada com a
aplicacdo a ser desenvolvida para a manufatura e controle de processos de producéo.

O trabalho de modelagem da informacao € complexo quando utilizamos varias
fontes de dados diferentes na manufatura. Entdo, foram observadas formas de
simplificar e direcionar os dados utilizando modelos de dados ja existentes na
literatura relacionada. Baseado no estudo do AutomationML e 0 OCG SensorThings
API realizado na revisao bibliografica, foi selecionado o OCG SensorThings APl como
base nesse processo.

A estrutura oferecida pelo OCG SensorThings API é ampla e a possibilidade
em aplicar simplificacfes € facilitada por utilizar uma estrutura UML. Assim, para esse
trabalho que contempla a manufatura flexivel, a simplificacdo aplicada manteve a
coeréncia dos dados com flexibilidade para mudancas e aplicacbes de diversos
cenarios de mapeamento de objetos fisicos para o virtual.

A estrutura UML do OCG SensorThings API possui um modelo da informacéo
de facil transicdo para outros modelos como o JSON, que é focado nesse trabalho. O
formato JSON possibilita:

e Simplicidade e menor curva de aprendizado na modelagem da informacéo;

e Flexibilidade na construgdo de documentos JSON com a possibilidade da
variacao da estrutura de dados;

e Um maior desempenho dos componentes de Tl diminuindo a necessidade
da transformacédo de dados entre sistemas utilizando o formato JSON. O
banco MongoDB utiliza o formado BSON (JSON binario) e o framework
Moleculer utiliza objetos JavaScript que sao objetos totalmente
intercambiaveis e préximos do formato JSON;

e A construcdo de APl RESTTful disponibilizada na APl Gateway da camada
Funcional, por utilizar o documento JSON para as respostas direcionadas a
camada de Negadcio.

A modelagem da informacao no banco de dados é contemplada na camada da
Informacao. Na Figura 20, pode-se ver a estrutura das Collections, que nada mais sao
do que as tabelas no padréo do banco de dados MongoDB. A camada da informagéo
€ a principal responsavel por guardar os dados utilizados ou provenientes de outras
camadas do modelo RAMI 4.0.
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O banco de dados MongoDB possibilita o relacionamento entre tabelas ou
collections garantidos por meio do cédigo da aplicacao e utilizando a propriedade de
identificacdo de cada registro. Assim, mantendo a consisténcia dos dados e a
velocidade caracteristica de um banco de dados NoSQL como o MongoDB.

As Collections Thing, Datastream, ItemRoute, ObservedProperty e Sensor séo
implementas no padréo proposto pelo SensorThings API, pertencente ao Open
Geospatial Consortium (OGC), e dizem respeito a modelagem dos dados
pertencentes a fabrica e objetos fisicos presentes nela. Os dados sdo provenientes
das camadas de Asset, Integration e Communication no modelo RAMI 4.0.

Os dados provenientes das camadas adjacentes superiores (Functional e
Business), refletem os dados do cliente na Collection Client, dados do pedido nas
Collection Order, com as informacdes mais especificas da Ordem na Collection Item,
e por fim, a base de conhecimento, ou seja, as regras de fabricagdo de qualquer item
na Collection KnowledgeRoute.

A maioria das collection nessa modelagem possuem 0S campos ou
propriedades createdAt e updatedAt. A identificacdo temporal de quando foi criado o
registro é inserido no campo createdAt e a ultima data quando € realizado uma
modificacdo no campo updatedAt. O valor null € comum no campo updatedAt e
significa que néo foi realizado qualquer alteracéo no registro da collection alvo. A falta
ou nao dos dois campos nao implica a invalidade da solugéo.

As seguintes tabelas, também chamadas de colecfes ou collection em inglés,
foram modeladas para banco de dados NoSQL e listadas a seguir com as principais

propriedades:

Collection Client define os dados do cliente dentro da fabrica, como nome de
usuario, senha, e-mail, telefone e um status que permite ou ndo a producgéo. A

estrutura € representada na Figura 21.
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Figura 21 - Collection Client.

Client
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password

clientName

phone

statusClient

Fonte: Autoria Propria.

e clientUsername é usado para identificar o cliente;

e password é usado para armazenamento de senhas dos clientes;

e clientName armazena o nome dos clientes;

e email armazena o e-mail de clientes;

e phone é usado para armazenar o telefone dos clientes;

e statusClient tem os valores de “inactive” se o cliente estiver suspenso e
“active” se o cliente estiver ativo. Somente clientes ativos podem solicitar
novos pedidos.

O documento JSON da Figura 22 é utilizado nesse trabalho e diz respeito a

collection Client.

Figura 22 - Exemplo do documento JSON Collection Client.

Client

"clientUsername" : "joel.ravelli@gmail.com",
"password" : "pass123)[45",

"clientName" : "Joel R. J.",

"phone" : "5515222227777",

"statusClient" : "active",

"createdAt" : "2021-08-16T02:40:10.453Z",
"updatedAt" : "2022-04-08T10:10:21.120Z"

Fonte: Autoria Prépria.
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Collection Order é onde sdo armazenados os pedidos relativos as ordens dos
clientes, com o id da ordem e o nome do cliente dentro da fabrica. A estrutura &

representada na Figura 23.
Figura 23 - Collection Order.

Order

idOrder

clientUsername

Fonte: Autoria Prépria.

e idOrder é um identificador incremental, chave primaria e relaciona um
determinado pedido de um cliente especifico;

e clientUsername € a chave primaria, utilizada para identificar o cliente, uma vez
gue somente clientes cadastrados podem solicitar pedidos.
O documento JSON da Figura 24 é utilizado nesse trabalho e diz respeito a

collection Order.

Figura 24 - Exemplo do documento JSON Collection Order.
Order

"idOrder" : Objectld("62704f58636b6321084e2a0a"),
"clientUsername" : "joelravelli@gmail.com",
"createdAt" : "2022-05-02T21:38:32.779Z",
"updatedAt" : null

Fonte: Autoria Prépria.

Collection KnowledgeRoute € onde sdo armazenadas as regras de
conhecimento, ou regra de producdo da fabrica. As informacdes que os sistemas
de manufatura flexivel vao buscar para saber qual a rota e 0 passo-a-passo da
producdo dentro da fabrica. Seguindo uma rota pertinente ao PartNumber ou tipo

de produto. A estrutura é representada na Figura 25.
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Figura 25 - Collection KnowledgeRoute.

KnowledgeRoute

partNumber

setOfSations

Fonte: Autoria Propria.

e partNumber € a chave primaria, usada para especificar o tipo de item;

e setOfStations fornece a lista de estacdes que este PN especifico deve
navegar para se tornar um bem final dentro da fabrica.

O documento JSON da Figura 26 é utilizado nesse trabalho e diz respeito a

collection KnowledgeRoute.

Figura 26 - Exemplo do documento JSON Collection KnowledgeRoute.

KnowledgeRoute

"partNumber" : "AAAA",
"setOfStations" : [

1,

5

]I
"createdAt" : "2022-04-20T02:07:31.056Z",
"updatedAt" : null

Fonte: Autoria Proépria.

Collection Item define todos os itens que serdo produzidos dentro da ordem e
PartNumber ou produto requisitado. Cada item € individualizado para garantir
controle e sempre possui um numero de Ordem e PartNumber associado a ele,
para identificar o bem final a ser produzido. Todo Item tem um identificador Unico
e um EPC a ser gravado dentro de sua tag RFID, para identificar a qualquer

momento o produto dentro da fabrica. A estrutura é representada na Figura 27.
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Figura 27 - Collection Item.
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Fonte: Autoria Proépria.

e idltem é incremental, chave primaria, usada como identificador inico de um
item;

e idOrder é um identificador incremental, chave primaria, usada para
correlacionar um item a um determinado pedido;

e partNumber, € incremental, chave primaria, usada para identificar o item
pelo nimero da peca;

e EPC é numero serial com valor Unico armazenado na tag RFID que é fixada
no produto para identificacdo;

e statusltem pode ser “not_started” se o pedido ainda ndo comecou a ser
produzido, “in_production” se ja foi iniciado, “finished” se for concluido.

O documento JSON da Figura 28 é utilizado nesse trabalho e diz respeito a

collection Item.

Figura 28 - Exemplo do documento JSON Collection Item.

Item

"idltem" : Objectld("62704f58636b6321084e2a0b"),
"idOrder" : Objectld("62704f58636b6321084e2a0a"),
"partNumber" : "AAAA",

"EPC" : "000000000028",

"statusltem" : "not_started",

"createdAt" : "2022-05-02T721:38:32.797Z",
"updatedAt" : null

Fonte: Autoria Proépria.
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Collection ItemRoute € uma visao temporal dos registros de tudo o que € lido na
fabrica pelas estacdes relacionados ao rastreamento de produtos com tags RFID,
armazenando todos os dados e permitindo que as informacdes sejam cruzadas
posteriormente para a tomada de decisao do sistema. A estrutura é representada

na Figura 29.

Figura 29 - Collection IltemRoute.

ItemRoute
(Observation)

idObservation

idDataStream

data

readTime

stationNumber

Fonte: Autoria Prépria.

e idObservation € um identificador incremental, chave primaria, usada como
identificador Unico da observacgéo do item na fabrica;

e idDataStream relaciona com Collection Datastream;

e data é usado para armazenar um EPC lido pelo leitor RFID;

e readTime é usado para armazenar quando o item foi lido pelo leitor RFID;

e stationNumber identifica a estacdo RFID em que o item foi lido.

O documento JSON da Figura 30 é utilizado nesse trabalho e diz respeito a

collection ltemRoute.
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Figura 30 - Exemplo do documento JSON Collection ItemRoute.

ItemRoute

"idObservation" : bjectld("6261bcb73b86884c7be09ec2"),
"idDataStream" : Objectld("62408640fae28c0c07d15118"),
"data" : {

"EPC": "000000000028"
h
"readTime" : "2022-04-21T720:21:11.824Z",
"stationNumber" : 1,
"createdAt" : "2022-04-21T720:21:11.825Z",
"updatedAt" : null

Fonte: Autoria Proépria.

Collection Thing é onde os dados de identificacdo da coisa estardo armazenados,
ou seja, as informacdes basicas do objeto fisico descrito no banco de dados. A
estrutura é representada na Figura 31.

Figura 31 - Collection Thing.
Thing

idThing

name

description

properties (json)

Fonte: Autoria Prépria.

e idThing ¢é identificador incremental, chave primaria, usada como
identificador Unico do objeto na fabrica;

e name é o nome da “coisa” que queremos armazenar, ou seja, qualquer
objeto real que queremos realizar observacdes na fabrica;

e description € uma descricdo mais detalhada sobre o objeto;

e properties contém propriedades disponibilizadas pelo usuério na forma de
pares chave-valor como documento interno JSON.

O documento JSON da Figura 32 é utilizado nesse trabalho e diz respeito a

collection Thing.
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Figura 32 - Exemplo do documento JSON Collection Thing.

Thing

{
"idThing" : Objectld("628aa2c6d7b6eabf82cab92d"),
"name" : "PLC Station",
"description" : "PLC system to control and monitoring the station functions",
"properties" : {
"factoryld" : "32562117",
"stationHardVersion" : "v1.01",
"stationSoftVersion" : "v2.05"

Fonte: Autoria Prépria.

Collection Datastream é onde os dados dos sensores e observacfes produzidas
pelos sensores sdo relacionados com a coisa (thing). Essa colecéo é fundamental
no modelo de dados para manter a relacdo entre os dados. A estrutura é
representada na Figura 33.

Figura 33 - Collection Datastream.
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Fonte: Autoria Prépria.
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s

e idDataStream € identificador incremental, chave primaria, usada como
identificador Unico da observacéao;

e idThing é o identificador da coisa (thing) modelada no banco;

e idSensor é o identificador do sensor associado a observacao;

e idObservedProperty é o identificador da propriedade observada;

e name é o nome descritivo para a entidade Datastream, que armazenando
as propriedades que séo lidas de um sensor;

e description € uma descricdo mais detalhada sobre as propriedades;

e observationType relaciona a codificacado da unidade de medida;

e unitOfMeasurement € um objeto JSON e possui trés pares de chave-valor.
A propriedade name apresenta o nome da unitOfMeasurement, que diz
respeito ao nome da unidade de medida; a propriedade com o0 nome symbol
com o simbolo da unidade; e a propriedade definition, que contém o URI
que define o unitOfMeasurement;

e observedArea é uma descricdo espacial das observacdes do Datastream;

e phenomenonTime é o intervalo de tempo fixo em que ocorre o fenébmeno de
leituras pertencentes a este Datastream;

e resultTime é o intervalo temporal de producdo dos resultados das

observacGes pertencentes a este Datastream.

O documento JSON da Figura 34 é utilizado nesse trabalho e diz respeito a

collection Datastream.
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Figura 34 - Exemplo do documento JSON Collection Datastream.

Datastream

"idDataStream" : Objectld("62408640fae28c0c07d15118"),
"idThing" : Objectld("628aa2c6d7b6eabf82cab92d"),
"idSensor" : Objectld("628ab4e0d7b6eabf82cabbef"),
"idObservedProperty" : Objectld("628ab187d7b6eabf82cabafe"),
"name" : "RFID Reader",
"description" : "Generic RFID reader",
"observationType" : "om_observation",
"unitOfMeasurement" : {

"name" : "Sequential number",

"symbol" : ",

"definition" : "http://www.qudt.org/qudt/owl/1.0.0/unit/Instances.html#Number"
h
"observedArea": "1",
"phenomenonTime": "",
"resultTime" : "",
"createdAt" : "2022-03-27T15:44:00.876Z",

"updatedAt" : null

Fonte: Autoria Prépria.

Collection Sensor é onde a descricdo do sensor fisico € salva com o objetivo
observar uma propriedade ou um fenémeno. A estrutura é representada na Figura
35.

Figura 35 - Collection Sensor.

Sensor

idSensor

name

description

properties

Fonte: Autoria Prépria.

e idSensor € o identificador incremental, chave priméaria, usada como
identificador Unico do sensor;

e name é o nome descritivo do sensor pertencente a entidade Thing;
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e description é uma descricdo mais detalhada sobre das propriedades;
e properties é a metadata que descreve 0 sensor ou o sistema.
O documento JSON da Figura 36 é utilizado nesse trabalho e diz respeito a

collection Sensor.
Figura 36 - Exemplo do documento JSON Collection Sensor.

Sensor

"idSensor" : Objectld("628aa2c6d7b6eabf82cab92d"),
"name" : "PLC Station",
"description" : "PLC system to control and monitoring the station functions",
"properties" : {
"factoryld" : "32562117",
"stationHardVersion" : "v1.01",
"stationSoftVersion" : "v2.05"

Fonte: Autoria Prépria.

Collection ObservedProperty especifica o fendmeno de uma observacao
provenientes da Collection ItemRoute com mais detalhes e informacdes. A

estrutura é representada na Figura 37.

Figura 37 - Collection ObservedProperty.

ObservedProperty

idObservedProperty

name

definition

description

Fonte: Autoria Prépria.

e idObservedProperty € o identificador incremental, chave primaria, usada
como identificador Unico da propriedade da observacao;
e name é o nome descritivo da ObservedProperty;

e definition contém o URI que define a propriedade da observacéo;
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e description é uma descricdo mais detalhada sobre a ObservedProperty.
O documento JSON da Figura 38 é utilizado nesse trabalho e diz respeito a

collection ObservedProperty.

Figura 38 - Exemplo do documento JSON Collection ObservedProperty.

ObservedProperty

"idObservedProperty" : Objectld("628ab187d7b6eabf82cabafe"),

"name" : "Serial numbers from a RFID Antenna",

"description" : "Reading from product's TAG RFID",

"definition" : "http://www.qudt.org/qudt/owl/1.0.0/unit/Instances.html#Number"

Fonte: Autoria Prépria.
5.3. Provade Conceito

Nesta secéo, os resultados experimentais sdo demonstrados de acordo com a
proposta da arquitetura desse trabalho. Os componentes presentes nos cenarios de
uma fabrica séo: clientes, estacdes de trabalho, pedidos de produtos e produtos em
uma manufatura flexivel. Optou-se pela apresentacdo dos resultados da prova de
conceito por meio de uma abordagem assincrona, pois o sistema foi construido na
arquitetura de microsservicos baseados em eventos assincronos. As ferramentas
utilizadas para implementacéao da prova de conceito estdo na sec¢éo 5.3.1, junto com
suas correspondéncias das camadas do RAMI 4.0. Os cenarios definidos seréo
apresentados na prova de conceito da se¢ao 5.3.2, com os componentes de hardware
e software que compdem a simulacdo da manufatura flexivel. Na sec¢do 5.3.3 é
executado dois cenérios de teste: um de falha e outro do fluxo normal, para estressar

o fluxo de producéao de um pedido na manufatura.

5.3.1. Ferramentas da Prova de Conceito

Todas as ferramentas e sistemas desenvolvidos nesta prova de conceito,
desde a estacdo de trabalho até a interface do cliente, sdo mostrados na Figura 39. O
lado da indUstria representa os elementos de fabrica que séo alocados de acordo com
as camadas RAMI 4.0 da arquitetura desenvolvida. O lado do cliente representa o
mundo externo, no qual o cliente ira interagir com a fabrica para criar e gerenciar seus
pedidos na produc&o. E muito importante reforcar que esta prova de conceito € apenas

um exemplo de um sistema de manufatura flexivel e que a arquitetura de
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microsservigos desenvolvida nesta pesquisa poderia ser aplicada em outros tipos de

producdo. Existe uma possibilidade ampla de implementacbes, dependendo do

cliente, da linha de producéo, das configuracbes das estagbes de trabalho, dos

produtos e as especificacdes dos pedidos.

Figura 39 - Prova de conceito: detalhes das tecnologias e componentes utilizados e suas

interagdes entre camadas do RAMI 4.0.

Industry side - RAMI 4.0 based Stack Client side
Asset Layer Integration Communication ! Information | Functional : Business Client
| Layer Layer Layer : Layer Layer Interface
Production Equipment | : RFID data | (PLC| ! { ; |
EPC)( RFID Tag i [Control Logic Factory i | Database | Order _ -
: Integration | ! ! Orchestrator |i[  Factory Client 1
i | Information | e i/ Interface
! Model | ! | ClientFactory 1igsiness Rules
_ OPC UA Server ! | Integration |: : = Client N
: : ) Portal : Interface
: A | “3oPC UA | : <>
o ¢ HOPCUA | % :
- D% ' '\ Orchestrator ! ; @
Node-RED 5 1 : :
’ . ' i APl Gateway '@ Swagger Node-RED

Workstation 1,2 ... N

Fonte: Neto (NETO, 2022).

Da camada de ativos ao lado do cliente (cliente side), representado na Figura

39, os componentes da arquitetura podem ser resumidos como:

Camada de ativos (Asset Layer): esta relacionada aos equipamentos de
producdo (maquinas para produzir roupas nesta prova de conceito), a etiqueta
RFID no item com seu EPC (Cdédigo Eletrénico do Produto), que contém o
cbdigo de especificacdo do produto (serial). A prova de conceito dessa camada
€ representada por parte das estacdes de trabalho, mais especificamente pelas
etiguetas RFID, a antena RFID, os transportadores, LED e sensores. As 5
estacdes de trabalho foram simuladas utilizando a ferramenta Node-RED;

Camada de integracdo (Integration Layer): esta relacionada aos
equipamentos de controle (exemplo: CLP), légica de controle dos
equipamentos de producéo, os dados RFID e o suporte de comunicagédo. Na
prova de conceito, a camada é representada por parte das estacfes de trabalho
responsaveis pelo cédigo EPC (dados RFID) e a rede de comunicacgéao fabril.
Também, os componentes da camada estéo inclusos na simulagédo Node-RED;
Camada de comunicagdo (Communication Layer): o RAMI 4.0 recomenda
o protocolo OPC UA para a rede de comunicacao. Essa camada é responséavel

por vincular os dados da fabrica a camada de Informacéao (banco de dados),



84

fornecendo a interface entre a fabrica e a gestdo da producédo (camada
funcional);

e Camada de informacdo (Information Layer): contém a modelagem da
informacdo e o banco de dados no sistema. E uma parte crucial para a
eficiéncia do sistema e confiabilidade das informacdes. Nesta prova de
conceito, foi escolhido o MongoDB como banco de dados e foi criado o
programa OPC UA Orchestrator, que funciona como cliente OPC UA e do
banco de dados, se conectando ao servidor OPC UA de cada estacdo de
trabalho, para permitir a integragcéo da rede e fluxo de dados da fabrica;

e Camada Funcional (Functional Layer): é composta pelo orquestrador de
pedidos (Order Orchestrator), que interage com os dois lados (cliente e fabrica),
para a tomada de decisdes sobre a gestdo da producao dos pedidos realizados
pelos clientes. Isso ocorre pela disponibilizagdo de uma API de integragéo para
o cliente, permitindo acessar as informacfes da fabrica por meio da Internet,
recebendo e enviando informacdes de forma segura e com canal encriptado de
comunicacdo. O programa foi criado utilizando a linguagem de programacao
JavaScript;

e Camada de negécios (Business Layer): € composta pelas regras de
negaécios da fabrica para orientar os clientes sobre como se integrar com a
fabrica, fazer pedidos e gerencia-los. Todo o conhecimento foi reunido e
fornecido por uma documentacao de APIs (Swagger);

e Interface do Cliente (Client Side): mostra um exemplo de como um cliente
pode construir uma interface usando a documentacao do Swagger e integrando
com a APl para realizar pedidos, pesquisar, atualizar e deletar pedidos. A prova
de conceito apresenta apenas uma implementacdo do cliente, mas a
arquitetura suportaria varios outros clientes. A interface foi criada utilizando a

ferramenta Node-RED.

5.3.2. Descricdo dos Cenarios e Simulacao

A comunicacgéo da fabrica com a camada da Informacgéo foi simulada por meio
do software Node-RED. As estacdes de trabalho sdo responsaveis pelas acdes na
manufatura e para a prova de conceito, foram criadas cinco estacdes de trabalho.
Cada estagédo € equipada com um leitor RFID, seméforo e display para interagir com

o operador e mostrando a proxima estacdo. A simulacdo da estacdo no dashboard do
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Node-RED pode ser vista na Figura 40, representando uma estagéo real e possivel
de se modelar na fabrica. Para tal foi colocado um botdo com a funcdo de operacéo
realizada, com o rotulo “Operagao realizada”, que € um reset para o leitor RFID, para
gue ndo produza outras leituras e zere os campos retornando ao estado inicial da
estacdo. O interruptor “Operagédo da estagao” é utilizado para sinalizar o inicio da
execucao na estacdo quando ativado ou o fim do processo da estacdo quando
desativado. O semaforo € usado para demonstrar se o item deve ou ndo continuar na
sua rota de producéao: ele fica verde caso o item esteja ha estacéo certa e esta liberado
para seguir; laranja se nao houver nenhuma interagdo com o item ou estado inicial,
vermelho, caso seja sua Ultima estacao ou haja um erro. O campo de visualizacéo da
“‘Préoxima estacdo” retorna a proxima estagdo que o item deve seguir, O se for sua
estacao final, -1 se for um erro de rota, mas o item existe na base e -2 caso o EPC
nao exista no base de dados. E por ultimo, existe o campo EPC, onde inserimos
manualmente o valor de um EPC para simular a leitura do RFID. Nesse trabalho, nédo
estamos seguindo qualquer padrédo de codificacdo e decodificacdo de EPC. Porém,
iIsso pode ser realizado adicionando um controle em toda a arquitetura de software e
algoritmos como da associacdo GS1. O EPC é definido como um nimero sequencial

positivo e Unico para melhor entendimento do trabalho e cenérios.

Figura 40 - Demonstracdo de uma estacao de producao.

Operacéo realizada:

Operacdo da estacdo:

Proxima estacao:

EPC:

Fonte: Autoria Prépria.

Para a prova de conceito deste trabalho, foi escolhido um cenério de teste que

permita simular a flexibilidade do trabalho. Nao significa que o trabalho seja limitado a
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esse exemplo, pelo contrario, o sistema baseado em microsservicos é passivel de facil

adequacao para diversos outros cenarios e essa foi apenas uma abstracao escolhida

para demonstracéo dos resultados. Assim explicado, foi escolhido a padronizacao a

seguir das estacOes de trabalho, PN e respectivas rotas de conhecimento:

Acdes executadas em cada estagao:

Estacado 1: Faz o corte no tecido e costura para torna-lo uma camisa,
Estacdo 2: Faz o corte no tecido e costura para torna-lo uma camiseta;
Estacdo 3: Faz o corte no tecido e costura para torna-lo uma regata;
Estacao 4: Faz o tingimento do tecido na cor preto;

Estacéo 5: Faz o tingimento do tecido na cor vermelho;

Itens fabricados de acordo com o PN e estacBes necessérias para finalizar a

producdo, possuem as seguintes rotas na manufatura:

PN: AAAA, produz: camisa vermelha, passa por estacdes 1 e 5;

PN: BBBB, produz: camisa preta, passa por estacoes 1 e 4;

PN: CCCC, produz: camisa xadrez vermelha e preta, passa por estacdes 1, 4
e5;

PN: DDDD, produz: camiseta vermelha, passa por estacdes 2 e 5;

PN: EEEE, produz: camiseta regata preta, passa por estacdes 3 e 4;

Com as defini¢des acima, usando um PN AAAA e com as informagdes da rota

das estacOes de trabalho sendo 1 e 5, podemos demonstrar os possiveis resultados

na Figura 41. Observe que o EPC correto € o finalizado com o numero 23 e o finalizado

em 30 ndo existe no banco de dados, ou seja:

Na Figura 41, a “Estagao 1” com entrada do EPC final 23, se o item estiver na
rota certa e ndo for a dltima estacao: retorna a proxima estacéo e fica verde,
como foi o caso;

Se o item nao existe: retorna -2 e o semaforo fica vermelho. Na Figura 41, a
“Estacdo 02” com entrada do EPC final 30, que nao existe no banco de dados;
Se o item existe no banco de dados, mas esta na estacao incorreta: retorna -1,
e o seméforo fica vermelho. Na Figura 41, a “Estacao 03” com entrada do EPC
final 23;
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e Se a estacdo estd aguardando a passagem do item: o seméaforo fica laranja.
Na Figura 41, a “Estacdo 04” esta aguardando um item a ser processado;

e Seoitem estiver narota correta e € sua ultima estacao: retorna O como proxima
estacdo e fica vermelho. Na Figura 41, a Estacdo 05 alerta que a peca esta

pronta com entrada do EPC final 23;

Figura 41 - Estac6es demostrando os retornos possiveis.

Operagdo realizada 3 Operagio realizada: € Operagao realizada: & Operagdo realizada Operagao realizada
Operagdo da estagio & Operagio da estagdo € Operagao da estagao: @ Operagdo da estagdo & Operagao da estagao

Préxima estagio: 5 Préxima estagao: -2 Préxima estagio: -1 Proxima estagdo Proxima estago: 0
000000000023 ~ 600000000030 000000000023 EPC 000000000023

Fonte: Autoria Prépria.

5.3.3. Execucao de Cenarios de Teste

A partir da criacdo de itens pela camada de negdcios, é possivel estressar
alguns cenarios de sucesso e erros. Para isso, foi criado um primeiro exemplo com a

ordem de producé&o do PN AAAA com 2 itens associados, como visto na Figura 42.
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Figura 42 - Criacdo de uma ordem e 2 itens para avaliagdo da producao na fabrica.

Business Interface

Create an Order Search Order Status

Status Code: 200 ID: 627130d2a6972d0780afafbe

Order Id: 627130d2a6972d0780afafbe Status: Not Started
ID User CreatedAt

Client User Name ° 627130d2a6972d07... | joelravelli@gmail.c... |2022-05-03T13:40:3...

Product Part Number ~

Quantity
_id idO... par... EPC sta... cre... _id id... p-.- EPC st... cr... up...

627130... |627130... |AAAA 000000... |not_star... | 2022-05... | 62713... |62713... | AAAA | 00000... | not_st... | 2022-...
627130... |627130... |AAAA 000000... | not_star... | 2022-05... | 62713... |62713... [ AAAA | 00000... | not_st... | 2022-...

Order Number

SUBMIT CANCEL

Fonte: Autoria Proépria.

O comportamento apos a passagem correta do primeiro item da lista esta na
Figura 43, que € o EPC 000000000027 na estacdo 01. Passando por sua primeira
estacdo, ha uma mudanca do estado do item que pode ser observado na Figura 44.
Os passos a seguir demostra como a fabrica controla seus itens e impacta nos dados
da camada da informacéo, com cada leitura ou estado do item alterado salvos no
banco de dados:

e Se nenhum item da ordem comecou a ser fabricado, os itens ficam em
“not_started” e a ordem fica “Not Started” no banco de dados. Ordens e itens
sdo criados pela camada Funcional,

e Se um item passou por uma estacéo de trabalho, sé este item muda para “In

Production”, e a ordem muda para “In Production” também no banco de dados;
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e Se um item finalizou sua producédo, s6 este item muda para “Finished”, e a
ordem continua em “In Production”, até todos os itens finalizarem a producao;
e Se todos os itens finalizarem, a ordem muda para “Finished” no banco de

dados.

Figura 43 - EPC 000000000027 passando corretamente por todas as estagoes.

Operagao realizada @ Operagio realizada 8 Operagdo realizada: @ Operagso realizada: S Operagdo realizada
agdo da estagdo @ Operagio da estagio: 3 Operagao da estagio b Operagao da estagio @ Operagio da estagdo:
v v S v b v -
Préxima estagdo: 5 Préxima estagio: Préxima estagao: Préxima estagio: Préxima estacdo: 0

P EP( EP 000000000027

Fonte: Autoria Proépria.
Figura 44 - O estado da ordem ap0s finaliza¢éo do primeiro item.

Search Order Status

ID: 627132e5a6972d0780afafc1
Status: In Production
ID User CreatedAt

62713225365972d07... | joelraveli@gmail.c... |2022-05-03T13:49:2..,

_id id... p-.- EPC statusltem cr... uf
62713.. |62713... | AAAA | 00000... in_production | 2022-.. |20

62713... |62713... | AAAA | 00000... | not_started 2022-...

Fonte: Autoria Prépria.

Observe na Figura 43 que o item com EPC 000000000027 faz o caminho
correto, passando por todas as estacdes corretas para sua producgao.

Ja na Figura 45, observe que o EPC 000000000028 passou corretamente pela
“‘Estacao 01” e incorretamente pela “Estacéo 027, que comete um erro de rota. Entéo,
0 semaforo acusa o erro -1 e o item ndo € processado nessa estacdo. Seguindo para

a “Estacao 057, que é a proxima estacao correta, finaliza corretamente sua producéo.



Figura 45 - Aroda do EPC 000000000028.
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Préxima estagdo: 5 Préxima estagao: -1 Proxima estagdo Proxima estagao:

EPC

Fonte: Autoria Prépria.

Operagao realizada

Operagio da estagio:

Proxima estaggo: 0

Como pode-se observar na Figura 46, onde é possivel ver todos os itens com

o estado “Finished” e a ordem com estado “Finished” também. Assim, temos a

finalizacdo da producéo da ordem.

Figura 46 - O estado final da ordem.

ID: 627130d2a6972d0780afafbe
Status: Finished
ID User CreatedAt

627130d2a6972d07... | joelravelli@gmail.c.. |2022-05-03T13:40:3...

_id id... p-.. EPC st... cr... up...
62713... | 62713... | AAAA | 00000... |finished | 2022-... | 2022-0...
62713... | 62713... | AAAA | 00000... | finished | 2022-... | 2022-0...

Fonte: Autoria Prépria.

A Figura 47 modela o fluxo da ordem de produgdo com os dois itens

correspondentes ao caso de teste anterior, onde € possivel ver que o item 1 passou

por todas as estacfes corretamente e ja o item 2 passou corretamente pela “Estacéo

01” e incorretamente pela “Estagdo 02", que comete um erro de rota. Entao, o item

ndo € processador nessa estacdo e € encaminhado para estacdo “Estagdo 05

”

corretamente, que € a proxima estacao correta, finalizando corretamente a ordem de
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producao.

Figura 47 - Ordem de producéo de 2 itens e PN AAAA.

Estagdo 2

PN AAAA

/ Estagdo 1
Item 1

Item 2 Estacdo 3

Identificado o
erro de rota de -
produgdo Estacao 4

Ny

Estacdo 5

Fonte: Neto (NETO, 2022).

Um segundo exemplo € proposto para melhor entendimento do leitor, com a
criacdo da ordem de producéao utilizando o PN BBBB. O pedido também possui 2 itens
e sera explorada a tentativa de alteragdo um dos itens de um PN para outro.

O primeiro item passa pela “Estacdo 01” corretamente e o segundo nao se
iniciou. Primeiro, o cliente da ordem tenta alterar o primeiro item programaticamente
para PN DDDD via interface do cliente, mas o sistema néo permite e da erro, pois a
rota de producgéo para o PN DDDD ¢é a passagem nas estagfes 2 e 5, e este item ja
passou pela “Estacédo 01”. Assim, é feita outra tentativa de alterar para o PN CCCC
cuja rota de producéo é 1, 4 e 5, e 0 sistema retorna com sucesso, pois 0 mesmo item
ja passou na “Estagao 01”. A mudanca nao significa nenhum dano para a producéo e
a mudanca do PN BBBB para o PN CCCC ¢ valida, pois a “Estagao 01” € comum
entre os PN. Para o segundo item, o retorno é de sucesso quando se tenta alterar
para PN EEEE, porgue o item n&o iniciou sua produ¢do e nao passou por nenhuma
estacdo, mostrando que nesta fase inicial, qualquer alteracdo € possivel.

Este segundo exemplo mostra que um cliente arrependido pode mudar a ordem
de pedido de uma mercadoria para outra, quando sao observadas as regras de

producdo. O fluxo também é mostrado na Figura 48.
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Figura 48 - Ordem de producdo com 2 itens com PN BBBB.

Tenta alterar o item 1
para PN DDDD, mas o

f— sistema recusa Estacdo 2
PN - S
BEBS Estagdo 1 Vitenutiva
2° tentativa
Item 1

Tenta alterar o Item 1 E 3
stagao 4
paraPNCCCCeo —" ) 5

sistema aceita
Item 2
\ Tenta alterar o Item 1
para PN EEEEe o F—

Estacdo 3
sistema aceita

Estacdo 5

Fonte: Neto (NETO, 2022).

Para demonstrar como alterar um Item e tornd-lo um bem final diferente, é
possivel atualizar a rota de conhecimento do item. Por exemplo, na Figura 49, um dos
itens da Ordem do PN AAAA (rota 1 e 5) sera transformado em PN BBBB (rota 1 e 4),
0 que significa que, ao invés de fazer uma camisa vermelha, uma camisa preta é feita.
E possivel se:

e O item n&o iniciou a producao;

e A rota do item atual possui semelhanc¢a das estacdes iniciais para habilitar a
mudanca, por exemplo: se o item passou pela “Estagéo 017, que é semelhante
de PN AAAA e BBBB, o sistema ira aceitar a mudanca, porque a mudanc¢a néo
prejudica a construcéo do item final.

Caso os itens ndo possuam semelhancgas, o sistema bloqueara a alteragéo para
ndo causar danos ao item; neste caso o sistema bloqueia e retornara um erro. I1sso
permite uma rapida interacdo detalhada com a fabrica com o sistema do cliente e é a

entrega central desta pesquisa, sem perder a governanc¢a da producéo.
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Figura 49 - Tela de atualizagdo de itens.

Update Item

Status Code: 200

Client User Name
josezapata@gmail.com

[tem Id
6267db9e34417f3da87d6590

3888]

SUBMIT CANCEL

Fonte: Neto (NETO, 2022).

Caso o cliente tenha perdido o interesse na producao, os itens e os pedidos
podem ser excluidos, conforme mostra a Figura 50. Para isso, basta o cliente inserir
o identificador do pedido e enviar para o sistema, ou inserir o identificador do item e
enviar. Isso ajuda o cliente a reduzir a quantidade do pedido, se necessario. Se 0
cliente fez um pedido muito grande, mas deseja cancelar parcialmente ou totalmente,
por qualquer motivo que possa ter, o cliente pode tentar a exclusédo de itens que n&o
se iniciaram na tela de exclus&o. E possivel excluir o pedido inteiro caso esteja com o
estado de nao iniciado (“Not Started”), mostrando que o sistema permite que o cliente
tenha flexibilidade para alterar pedidos e itens conforme desejar quando a fabrica

autorizar e nao infringir regras de producéo.



94

Figura 50 - Tela para delecdo de Ordens e ltens.

Delete Order or ltem

Status Code: 200

Order ID”
b26eff75d34faed7404f08¢

2E5Td_b993441 ?f3da8?d6590{

SUBMIT CANCEL

Fonte: Neto (NETO, 2022).

5.4. Discussdes e Consideragdes Finais

Os resultados apresentados na secao anterior possibilitam entender como as
linhas de producdo de uma manufatura flexiveis podem fazer uso da arquitetura de
microsservicos, baseada em camadas RAMI 4.0 desenvolvidas nesta pesquisa. A
arquitetura foi capaz de entregar uma maneira simples de gerenciar linhas de
producéo flexiveis, usando o conceito de numeros seriais dos produtos contidos no
EPC e rota de produgdo, com controle baseado em servigos de gerenciamento da
producédo. A arquitetura demonstra que atende aos requisitos de fabricacéo flexivel,
pois os pedidos podem ser alterados durante a producéo, possibilitando que os itens
sejam modificados e a rota de producdo possa mudar sem a necessidade de tempo
extra para a reconfiguracao das estacdes na producao. Outro ponto € a flexibilidade
da arquitetura sobre a capacidade das localizacdes fisicas das estagcfOes de trabalho
e a movimentacédo dos itens poder mudar sem afetar a fabrica. Pode-se adicionar ou
subtrair estacdes de producado da linha, para produzir mais ou menos produtos. As
rotas das estacfes podem ser atualizadas no banco de dados para uma configuracdo
mais adequada na producédo de um produto especifico. Em poucas palavras, tudo isso
mostra 0s conceitos de manufatura flexivel abordados nesta pesquisa.

A arquitetura entrega uma forma muito flexivel e eficiente de produzir na fabrica,
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entregando valor aos clientes da fabrica, que usando este recurso podem responder
rapidamente as mudancas do mercado e facilmente fazer modificagcdes em itens do
seu pedido. E muito simples adaptar o sistema a diversos outros ambientes de
producao, linhas de producéo e diferentes cenarios, devido ao uso da arquitetura de
microsservigos e a modelagem da informacéo realizada no trabalho.

Um ponto de desvantagem desta proposta € a dependéncia do funcionamento
correto da infraestrutura de TI, pois todos as comunicacbes entre a fabrica e
componentes de softwares, como o servidor OPC UA e o orquestrador OPC UA,
necessitam de condi¢bes boas de instalagdes da rede, para que nao haja interrupcao
do trafego de dados.

Outro ponto que é valido observar é relativo ao uso da arquitetura de
microsservigos. Os programas escritoS como servicos possuem a caracteristica de
estarem descentralizados na composicdo da arquitetura. Assim, a manutencgéo
necessita de uma equipe de Tl mais capacitada para deteccdo e monitoramento,
reparo dos servicos distribuidos, seguranca do software e comunicacéo entre eles.

Pode-se observar nesta pesquisa que todas as camadas do RAMI 4.0 foram
utilizadas, o que raramente é identificado na literatura relacionada a esta pesquisa. O
modelo de referéncia do RAMI 4.0 permitiu uma forma de estruturar a solucao de
maneira compreensivel, facilitando o entendimento dos papéis e responsabilidades
de cada sistema, software e ativos, em camadas do RAMI 4.0 dentro da solucéo de
fabrica no contexto da Indastria 4.0. Uma desvantagem do RAMI 4.0 € ser um modelo
abrangente e abstrato, causando divergéncias de interpretacoes.

Pode-se destacar outros pontos observados nesse trabalho e os principais
objetivos alcancados foram:

e Modelagem agnostica da informacdo com base no OCG SensorThings API,
onde podemos facilmente modelar novos tipos de elementos no chéo de
fabrica, como obter dados de sensores e controlar atuadores diferentes por
meio do hardware e software disponivel na manufatura e compativel com o
OPC UA. Nesse trabalho, € modelado uma manufatura téxtil inteligente, mas é
possivel modelar outros tipos de manufaturas com propésitos diferentes.

e Divisdo e organizacao de cdédigo com a arquitetura em microsservicos.

e Implementar o programa OPC UA Orchestrator em uma arquitetura de

microsservicos, que possibilita o trafego de dados na camada da informacao;
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e O uso de eventos permitindo a programacdo assincrona, rastreamento da
informacéo trafegada entre servicos e resiliéncia com mecanismos de numero
de tentativas para retransmissdo de dados no servidor de mensageria
(Transporter do Moleculer);

e Todas as comunicacdes entre as camadas de Comunicacédo, Informacao e
Funcional estao habilitadas a utilizar a autenticacéo e encriptacdo de canal de
comunicacéao para seguranca dos dados;

e Possibilidade de realizar a instalagdo de servicos no ambiente em nuvem
interno para maior velocidade de trafego entre componentes de software da
camada da Informacdo e Comunicacdo. Apesar de ser possivel, o0s
componentes da camada da Informacéo instalados em um ambiente de nuvem
externa acrescentam laténcia na comunicacao;

A proposta de arquitetura foi implementada com sucesso seguindo o modelo
de referéncia RAMI 4.0. As demonstracfes e cenarios mostram que o controle da
producdo da fabrica pode ser entregue ao cliente parcialmente, sem perder a
governanca de producdo e processo, permitindo eficiéncia e escalabilidade para

manufatura flexivel no contexto da Industria 4.0.
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6- CONCLUSAO

Esta pesquisa apresentou e implementou uma arquitetura em microsservigos
para aplicacdes de manufatura flexivel na Industria 4.0, desenvolvido com o
framework Moleculer, e que envolve todas as seis camadas de Tl do RAMI 4.0. Com
foco na camada da Informacédo e modelagem de informacé&o e banco de dados, a
pesquisa mostra todos os ciclos de producdo combinados sob uma perspectiva de
ponta a ponta, de producdo baseada em servigos.

A modelagem da informacdo apresentou o desenvolvimento como proposto
pelo OCG SensorThings API, com adequacdes pertinentes para tornar possivel a
proposta do trabalho sob 6tica da manufatura orientado ao cliente. Ao invés da
proposta tradicional, este trabalho traz a proposta de produc¢éo orientada a produto, e
implementou a flexibilidade necessaria para Industria 4.0. A modelagem da
informacao levou em consideracdo as varias fontes de dados presentes na producao
fabril; e a simplificacdo do modelo possibilitou a modelagem da informacéo de forma
flexivel com banco de dados.

O protocolo de comunicacao sugerido nas especificacbes do RAMI 4.0 € o OPC
UA, e por este motivo, o autor desenvolveu um orquestrador para interconectar a
comunicacéao industrial OPC UA com o framework de microsservicos Moleculer. O
orquestrador OPC UA é uma entrega chave deste trabalho, e estd presente na
camada de Informacdo que é capaz de coletar e gerenciar os dados que sao
produzidos pelos servidores OPC UA no chao de fabrica.

O projeto também contempla a implementacdo da prova de conceito com a
finalidade de demonstracéo, lado a lado com os componentes de software citados. A
POC demonstra um cenario em que os clientes podem realizar pedidos, visualizar o
seu estado na producéo da fabrica, apagar itens ou ordens de producéo e modificar
itens de um PN para outro. Esta Ultima opcdo é importante para demonstrar a
adaptabilidade da fabrica, permitindo que o cliente controle rapidamente as mudancas
de seus pedidos baseado em seu negdécio, sem que a fabrica perca a governanca da
producao; este € um diferencial importante para o cliente. O sistema de producao
precisa ser capaz de se adaptar em um mercado em constante evolugéo, produzindo

os itens que o cliente precisa com mais rapidez e versatilidade.



98

A arquitetura proposta para a manufatura flexivel viabilizou a interface cliente-
fabrica, proporcionando maior versatilidade e interoperabilidade na camada da
informacgéo, com as demais camadas do RAMI 4.0. Este trabalho entrega um projeto
completo e adaptavel para trabalhar em uma manufatura flexivel, entregando
modelagem de dados para Industria 4.0, uso de eventos permitindo a programacao
assincrona, rastreamento da informacao trafegada entre servicos, e um conjunto
completo de softwares em forma de microsservicos para a fabrica; além disso, serviu
como uma plataforma de producéo, que pode ser controlada pelo cliente, usando os

microsservigos e APIs.
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