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RESUMO

Nos ultimos anos t€ém-se percebido que o atual sistema de geracao, transmissao e distribuicdo de
energia elétrica tradicional tornou-se insuficiente e ultrapassado para suprir toda a demanda.
Com isso houve um forte crescimento nas pesquisas sobre um conceito com novas tecnologias
para modernizar ou construir a rede de energia elétrica em seus aspectos de infraestrutura,
disponibilidade, sustentabilidade e confiabilidade. Este novo conceito trata-se do smart grid que
propde uma tecnologia baseada na automagao, comunicagdo, monitoragao e controle da rede
elétrica, a qual permite implantagao de estratégias de controle e otimizacdo da rede de forma
eficiente perante as atualmente utilizadas. As tecnologias aplicadas no smart grid englobam
muitos sistemas. Entre esses sistemas estdo topologia de comunicagdo, circuitos e interfaces
eletronicas, na qual dificulta a constru¢do de um cendrio real para realizar estudos e pesquisas de
qual sistema de comunicagdo ¢ o mais adequado para as aplicagcdes no smart grid. Os
equipamentos sao muito onerosos ¢ dependendo da extensao e quantidade de dispositivos que
serdo implantados, tornam impossiveis as realizagdes em cenario de campo. Para sanar esses
problemas sdo utilizados os softwares de simulagdo que sdo ferramentas convenientes nesses
casos e comumente empregadas na area de pesquisa, para realizar a analise e o desempenho de
um sistema. Uma rede de comunicagdo envolvendo aplicagdes criticas, como ¢ o caso da
transmissao e distribui¢do de energia elétrica, deve ser altamente confiavel, extremamente segura
e resiliente a falhas. Para realizar analises de desempenho de uma rede de comunicagdo wireless
a ser utilizado em aplicagdes smart grid com resultados desejaveis, € preciso realizar simulagdes
para poder prever qualquer eventualidade de possiveis falhas. De todos os simuladores existentes
o mais indicado foi o NS-2, um simulador a evento discreto de redes com codigo aberto que
facilita a criacdo de cenarios de redes de comunicagdo, levando em consideragdo os protocolos
envolvidos sejam em tecnologias de redes cabeadas ou sem fio. Este software oferece suporte a
simulagdo de um grande numero de tecnologias de rede e faz um detalhamento de suas
caracteristicas e funcionalidades por meio da implementagdao de modelos de sistemas de redes,
nos quais apresenta resultados das simulagdes. A contribuicao dessa tese foi a implementacgdo de
um patch para o NS-2 possibilitando a realizacdo de simulagdes do protocolo de comunicacao
DNP3 sobre redes cabeadas e wireless em aplicagdes smart grid sob sistemas operacionais livres

com um custo zero comparado com laboratérios com equipamentos reais.

Palavras-chave: DNP3. Protocolo. NS-2. Smart Grid. TCP/IP.



ABSTRACT

In recent years have realized that the current system of generation, transmission and distribution
of electric power has become traditional and outdated to meet the entire demand. With that there
was a strong growth in research on a concept with new technologies to modernize or build the
electric power grid in its aspects of infrastructure, availability, sustainability and reliability.
This new concept that is the smart grid that proposes a technology based on automation,
communication, monitoring and control of the power grid, which allows implementation of
control strategies and grid optimization efficiently before the currently used. The technology
applied in smart grid includes many systems. Among these are communication topology systems,
circuits and electronic interfaces, which makes it difficult to build a real scenario to carry out
studies and researches of which system is best suited for applications in the smart grid. The
equipment is very expensive and depending on the extent and amount of devices that will be
deployed, make impossible the achievements in the field setting. To remedy these problems are
used simulation software that are convenient tools in these cases and commonly employed in the
area of research, to conduct the analysis and performance of a system. A communication
network involving critical applications, such as electric power transmission and distribution
must be highly reliable, extremely safe and resilient. To perform analyses of performance of a
wireless communication network to be used in smart grid applications with desirable results, you
need to perform simulations in order to anticipate any eventuality of possible failures. Of all
existing simulators as indicated was the NS-2, a discrete event simulator for open source
networks that facilitates the creation of communication networks scenarios, taking into account
the protocols involved in wired or wireless technologies. This software supports the simulation
of a large number of network technologies and detailing its features and functionality through
the implementation of models of network systems, in which presents results of the simulations.
The contribution of this thesis was to implement a patch for NS-2 enabling the realization of
simulations of DNP3 communication protocol on wired networks and wireless in smart grid
applications under free operating systems with a zero cost compared with real equipment

laboratories.

Keywords: DNP3. Protocol. NS-2. Smart grid. TCP/IP.
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1 INTRODUCAO

O sistema convencional de rede elétrica possui um fluxo de energia unidirecional
partindo das usinas geradoras para os consumidores. O transporte de energia elétrica ¢
composta de dois sistemas primarios: transmissao e distribuicao.

A energia elétrica ¢ produzida em grandes e/ou pequenas plantas de geragao,
transmitida até as subestacoes de distribuicdo localizadas em regides proximas dos
consumidores, quando comparadas as subestacoes de transmissdo. As subestagoes de
distribui¢ao fornecem energia elétrica para os consumidores (HASSAN; RADMAN, 2010).

Nos ultimos anos, com o aumento crescente da demanda por energia elétrica, as
operagdes dos sistemas elétricos de poténcia tornaram-se muito complexas com o nimero
crescente de interligagdes (CORMANE, 2013).

Um dos principais desafios enfrentados pelo setor produtivo elétrico € a crescente
necessidade de geragao de energia elétrica, para atender toda a demanda com um nivel de
confiabilidade, qualidade e eficiéncia. A crescente demanda por energia elétrica € o reflexo do
aumento do nucleo populacional principalmente pelo desenvolvimento industrial, obrigando
as empresas distribuidoras do setor elétrico a combater as perdas ndo técnicas de energia
elétrica.

As perdas de energia das concessionarias de distribuicdo do setor elétrico sdo a
diferenca entre a energia requerida para suprir as necessidades dos consumidores ¢ a energia
efetivamente faturada. Normalmente, essas perdas sdo classificadas em duas categorias,
perdas técnicas e perdas nao técnicas.

Perdas técnicas sdo as perdas inevitaveis relacionadas ao processo de transmissao e
distribuicdo de energia, onde parte da energia ¢ dissipada por efeito Joule em cabos e
condutores, transformadores de tensdo, conservacdo dos medidores de energia
eletromecanicos e varios outros equipamentos que compdem o sistema de energia elétrica.

As perdas nao técnicas sdao consideradas como perdas comerciais em decorréncia do
uso irregular da energia ocasionado por adulteracdo e violagdo dos equipamentos de medigao,
ligacdes clandestinas, erros de leitura, fraude no consumo de eletricidade e inadimpléncias
(MEDEIROS, 2013).

De acordo com Medeiros (2013) os prejuizos gerados com as perdas comerciais no

Brasil chegam a quase R$ 7 bilhdes por ano, correspondendo a 13% da energia consumida.
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Com o objetivo de reduzir as perdas comerciais e as perdas técnicas, o sistema
elétrico vem passando por grandes transformagdes com a aplicacdo de novas tecnologias em
eletronica de poténcia e da tecnologia de informacao e comunicagado (TIC).

Entre as partes principais dos dominios que tradicionalmente compdem o conjunto da
rede elétrica como o sistema de geracao, transmissao, distribui¢ao e consumidor, o sistema de
distribuicdo ¢ o que estd sofrendo uma maior mudanga com a implantacdo das redes
inteligentes.

A geracao distribuida gera uma grande alteragcdo no sistema unidirecional do fluxo de
energia, redistribuicao de sistemas, dispositivos de protecdo, novos equipamentos de controle
e monitoramento, dispositivos de rede de comunicagao, regulamentos dos diferentes agentes
reguladores do sistema elétrico e sele¢do de tecnologias de comunicagao mais adequada para
os tipos de aplicagdo em smart grid.

Toda essa mudanca exige novos sistemas de comunicacdo € o uso das diversas
tecnologias disponiveis para executar com maior eficiéncia as func¢des de controle e
monitoramento dos elementos que compdem a rede de distribui¢do de uma forma confiavel e
segura.

A rede de telecomunicacao ¢ vital para assegurar o bom funcionamento do sistema
em geral, integrando o sistema de geragdo, centro de controle ao nivel de transmissao,
automacao do sistema de subestacdo, automacao e controle do sistema de distribui¢do e a
Advanced Metering Infrastructure (AMI).

O centro de controle com o passar do tempo vem migrando de um modo centralizado
para distribuido, caracterizado por utilizar um sistema de monitoramento de Supervisory
Control and Data Acquisition (SCADA) sobre o Internet Protocol (IP), integragdo com os
Energy Management System (EMS) e o Building Management System (BMS) em um modelo
de gerenciamento de dados em comum (IEEE STD 1815-2010, 2010).

Uma das principais fungdes do centro de controle € concentrar-se sobre o
funcionamento do sistema através do sistema SCADA, compostos por hardware e software
que coletam as informagdes dos sensores sobre a operacao atual do sistema e armazenamento
para serem analisados posteriormente por outros aplicativos.

Pode-se definir o sistema SCADA como o funcionamento de um sistema codificado
através de um canal de comunicagdo para prover sinais de controle sobre equipamentos
remotos. O sistema de supervisdo pode ser combinado com o sistema de aquisicdo de dados

adicionando o uso de sinais codificados sobre canais de comunica¢do para adquirir as
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informacdes sobre os estados dos equipamentos remotos, para visualizar e armazenar os sinais
de fun¢des (IEEE, 1987).

A aplicacao do sistema SCADA no setor elétrico consiste de Remote Terminal Units
(RTUs) e Intelligent Electronic Devices (IEDs) encontrados em dispositivos de rede, tais
como banco de capacitores, transformadores, religadores e interruptores em subestagdes. A
estacdo central estd localizada no centro de controle e atua como um agente para monitorar ¢
controlar o funcionamento das operagoes da rede elétrica.

A funcao principal de uma subestacdo de distribuicao ¢ a reducdo de tensdo a niveis
dos consumidores e fornecer isolamento de potenciais falhas do sistema. A automacao do
sistema de distribuicdo ofereceu novos recursos, tais como a emissao de alarmes, a automacao
dos interruptores de alimentadores, melhoria na deteccdo de falhas, isolamento e restauragao
de falhas que por sua vez reduz a duracao e frequéncia da interrup¢ao de energia elétrica.

Através da auto recuperacao da rede de energia elétrica (self-healing), isolar a
interrupcao de energia em setores menores afetando um minimo de usudrios e restaurando o
sistema através de circuitos alternativos na rede de energia elétrica, todas essas operagdes sao
realizadas de forma auténomas e monitorada através do centro de controle (AGUERO, 2012).

Os protocolos de comunicagdo existentes atualmente que atendem os requisitos de
comunica¢do no sistema SCADA, sdo o Distributed Network Protocol version 3 (DNP3),
International Electrotechnical Commission (IEC-60870-5) e um novo protocolo ainda em
desenvolvimento IEC-61850. Os protocolos DNP3 e IEC-60870-5 sdao padrdao e amplamente
utilizado para a comunicagdo entre dispositivos ¢ sao recomendados para comunicagdo entre
os dispositivos de automacgdo pelas organizagdes como a Institute of Electrical and
Electronics Engineers (IEEE) e Electric Power Research Institute (EPRI) (IEEE STD 1379-
2000, 2001)-(IEEE STD C37.1-2007 (Revision of IEEE STD C37.1-19, 2008).

A norma do protocolo de comunicagdo DNP3 foi desenvolvida para otimizar a
transmissdo de dados e de comandos entre dois dispositivos RTUs ou IEDs ou entre o centro
de controle do sistema SCADA com as estagdes remotas. E um protocolo padrio aberto
mantido pelo comit¢ DNP3 User Group responsavel pela melhoria e atualizagdo das
documentagdes ou recomendagoes.

Os objetivos principais do DNP3 sdo:

* Garantir a alta integridade dos dados: ao estar em um ambiente sujeito as
interferéncias eletromagnéticas, o protocolo prevé retransmissdes de dados

em nivel de aplicacao e enlace.
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* Flexibilidade: em nivel de aplicacdo pode-se obter trés classes de objetos com
funcionalidades diferentes.

* Fungdes multiplas: oferece fungdes de operacdo como mensagens por
eventos, mensagens solicitadas e mensagens nao solicitadas, aumentando a
eficiéncia da rede de comunicacao.

A aplicagdo dentro do sistema SCADA representa um dos sistemas com maior
sensibilidade a laténcia e a confiabilidade de dados. O estudo destes parametros permite o
desenvolvimento de novos sistemas que atendam aos requisitos, com a adicdo de novas
funcionalidades na rede de distribui¢ao.

A implementagao desses protocolos se aplica tanto no interior de uma subestagao
quanto ao centro de controle onde sdo empregados diferentes tipos de tecnologias de
comunicacdo. Em uma subestagdo, geralmente ha um controle distribuido em um canal de
comunicacdo RS485, RS232, rede local (LAN) ou fibra dtica.

Na comunicag¢dao entre dispositivos em nivel de automatizacdo do sistema de
distribuicao sdo empregados principalmente uma rede celular General Packet Radio Services
(GPRS) ou High Speed Packet Access (HSPA), seguida pela banda livre ndo licenciada com
frequéncia de 900 MHz, Wireless Local Area Network (WLAN), banda licenciada, redes de
longa distancia, Wide Area Network (WAN) ou uma opg¢ao potencial do uso de tecnologias de
comunicacao via satélite. Embora as tecnologias de comunicagdo via satélite ndo atendam os
parametros de qualidade, a sua aplicacdo ¢ necessaria devido a sua cobertura universal em
locais remotos, onde a implanta¢ao de um outro tipo de tecnologia ¢ impraticavel.

O smart grid ¢ a aplicagdo de tecnologia da informagdo no sistema elétrico,
modernizando o sistema de distribui¢do de energia, através da integracdo e infraestrutura de
rede automatizada no sistema de comunica¢ao. Envolve a instalagao de sensores nas linhas de
transmissdo da rede de energia elétrica, com um sistema de comunicagao segura e confiavel
em duas vias estabelecidas. A rede inteligente monitorada torna-se uma rede mais eficiente,
protegendo os seus elementos interligados desde o gerador central com uma rede de alta
tensao até o sistema de distribui¢ao ao usuario final (SINHA et al., 2011).

A parte de monitoragdo e controle da rede inteligente ¢ realizada através do protocolo
de comunicagdo denominado DNP3, uma arquitetura em camadas. Seguindo o modelo Open
System Interconnection (OSI), compreendido por 7 camadas, o DNP3 adere a um protocolo
simplificado de trés camadas, proposto pela IEC para implementagdes mais simples, chamado
de Enhanced Performance Architecture (EPA). Criado para utilizacdo em aplicagdes de

grande porte, comunicagdo segura, com moderada velocidade e baixa/média transmissao de
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dados. A vantagem deste protocolo ¢ a sua flexibilidade, permitindo o seu emprego em
qualquer plataforma de hardware, além da grande variedade de comando para ser utilizado
dependendo da aplicagdo escolhida (IEEE P1815/D11, April 2012 - Approved Draft, 2012).
Idealmente, uma rede de comunicacdo em aplicacdes smart grid deve ser altamente
confidvel, extremamente segura e tolerante a falhas. Uma ferramenta que pode auxiliar na
analise de desempenho da rede a ser implantada, ainda nas fases iniciais do projeto, ¢ um
simulador de rede a evento discreto como o Network Simulator (NS-2) incorporando o DNP3
através do encapsulamento. Isso permite o estudo de varios cenarios e resultados que so
poderiam ser obtidos em testes de laboratorio (em pequena escala) ou testes de campo. A
vantagem da simulagao dos estudos de casos ¢ a economia de tempo, custo financeiro e
equipamentos. Optou-se pelo NS-2 porque ¢ amplamente empregado na area académica por
suas caracteristicas, como codigo aberto e a possibilidade de adi¢ao de novas fungdes na sua

biblioteca.

1.1 Trabalhos Relacionados

Esta se¢do apresenta uma base necessaria para entender os conceitos que se
relacionam com os protocolos de comunicagao do sistema de energia elétrica, a recente
evolucdo do uso da tecnologia de informagdo e comunicagao no sistema de energia elétrica. A
energia elétrica ¢ uns dos meios mais importantes para o desenvolvimento da sociedade
humana. Uma falha no sistema de transmissao de energia elétrica, com interrupgdes de
energia elétrica, pode causar enormes prejuizos as industrias e fabricas (HEYDT; VITTAL;
PHADKE, 2000).

O sistema de energia elétrica ¢ considerado uma infraestrutura critica. O sistema
elétrico pode ficar vulneravel em face de possiveis anormalidades do sistema causado por
falhas de controle, sistema de comunicagao ou protecao, falhas de operagao humana. Portanto,
manter o fornecimento de energia estavel e confidvel, com qualidade, ¢ uma fung¢ao muito
importante do projeto do sistema elétrico.

A tecnologia de informagao e comunicagao desempenha um papel crucial no sistema
de eletronica de poténcia (ADAMIAK; PREMERLANI, 1999). Nas aplicagdes do sistema
SCADA, medi¢des remotas, monitoramento, controle e prote¢do sao fundamentais para o
bom funcionamento do sistema elétrico e manter um sistema confidvel e com estabilidade

(HEYDT et al., 2001).
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Inicialmente, a maioria das TIC empregadas no sistema elétrico tradicional era
aplicada localmente tendo em foco as agdes de controle no nivel de subestacao, pela falta de
infraestrutura de comunicagdo confiavel e eficiente com alta velocidade e largura de banda
(ADAMIAK; REDFERN, 1998).

Atualmente com o avanco da tecnologia no setor de redes de computadores e
também na area do setor de eletronica de poténcia, surgem vdrias investigacdes sobre a
integragdo da TIC no sistema de energia elétrica, com a finalidade de tornar as redes elétricas
tradicionais numa rede inteligente, eficiente, segura, tolerante a falhas com auto recuperagao,
¢ reduzir as perdas técnicas bem como eliminar as perdas comerciais.

De acordo com (LU et al., 2011) a smart grid ¢ a proxima geragao do sistema de
energia elétrica que incorpora a infraestrutura com a tecnologia de informacao. Nas aplicagdes
em smart grids, dispositivos elétricos sao interligados para suportar uma grande variedade de
mecanismos inteligentes, tais como a prote¢ao de relé e reposta a demanda. Para habilitar
esses mecanismos, as informacdes devem ser entregues em tempo habil através do protocolo
de redes.

Para abordar as questdes de laténcia nas redes de comunicacao (LU et al., 2011)
estabeleceu uma micro smart grid, para mensurar o desempenho de laténcia de um protocolo
predominante do sistema SCADA, o DNP3 sob TCP/IP (Transmission Control
Protocol/Internet Protocol). Os resultados de (LU et al., 2011) mostram que, apesar do DNP3
sob TCP/IP ser amplamente considerado como um protocolo de comunicagdo de smart grid,
nao pode ser utilizado em aplica¢des que exigem um atraso menor que 16 ms em micro rede,
tais como a protecao de relés. Os mecanismos de confiabilidade do DNP3 s3ao semelhantes ao
TCP e constatou-se que o desempenho de laténcia com a sobreposi¢ao induz a um aumento de
laténcia de 50% a 80%. Mas os resultados indicam que o atraso no DNP3 sob TCP/IP pode
ser otimizado, pois € um protocolo de comunicacao leve e essencial para tempos criticos em
aplicagoes de smart grid.

O sistema de redes inteligentes apresenta interconexdes onipresentes de
equipamentos elétricos para permitir os fluxos bidirecionais de eletricidade e de informacao
para diversas aplicacdes de gerenciamento de energia inteligente, tais como a prote¢ao precisa
dos relés e resposta a demanda em tempo habil. Para cumprir essas interconexdes de
equipamentos, uma infraestrutura de comunicagao ¢ vital para a smart grid.

De acordo com (LU; WANG; MA, 2013) ha extensas pesquisas sobre diferentes
layouts de infraestrutura de comunicagao no smart grid por levantamentos de tecnologias de

transmissdo de dados viaveis, seja cabeada ou sem fio, tais como o PLC (Power Line
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Communication) e redes celulares. No entanto, no sentido de uma solugdo de uma
comunicacdo operavel, compativel com o custo e eficiéncia, ainda hd necessidade de mais
exemplos praticos € uma maior compreensdo em relagdo aos requisitos de comunicagao,
protocolos aplicaveis e desempenhos do sistema.

Em seu trabalho, Lu, Wang ¢ Ma (2013), realizaram um estudo de caso de um
projeto de demonstragdo de smart grid, o gerenciamento de entrega de energia elétrica
renovavel futura (FREEDM). Foram investigados cenarios de comunicagao, esclarecendo os
requisitos de comunicagao explicitas em caso de uso do FREEDM, adotando o protocolo de
comunicacdo predominante DNP3 sob TCP/IP, para estabelecer conexdes entre dispositivos
elétricos para a troca de informagdes em um ambiente de pequena escala, dentro de um
cenario real, para mensurar o desempenho de entrega de mensagens da infraestrutura baseado

no DNP3.

1.2 Objetivos do Trabalho

Uma rede de comunicagdo envolvendo aplicagdes criticas, como ¢ o caso da
transmissdo e distribuicdo de energia elétrica, deve ser altamente confiavel, extremamente
confidvel e resiliente a falhas. Para realizar andlises de desempenho de uma rede de
comunicacdo a ser implantada com os resultados desejaveis, € preciso realizar varios testes e
estudos em laboratérios com cendrios similares onde serdo instalados o qual dificulta a
constru¢do de um cendrio real para realizar tais pesquisas. Além dos equipamentos serem
muito onerosos ¢ dependendo da extensdo e quantidade de dispositivos que serdao
implantados, tornam impossiveis as realizagdes em cenario real para poder prever qualquer
eventualidade de possiveis falhas. A melhor opcao para resolver os problemas de custos e de
extensao ¢ utilizar os softwares de simulacao que sdo ferramentas convenientes nesses casos €
comumente empregadas na area de pesquisa, para realizar a analise e o desempenho de um
sistema. O objetivo principal deste trabalho ¢ implementar o protocolo de comunicacao DNP3
no simulador de rede NS-2 para realizar simulagdes sob redes sem fio e cabeadas, também em
redes mistas, baseado no aplicativo ja existente o NS-2 do TCP com as caracteristicas de
transmitir dados das aplicagdes HTTP. O NS-2 ¢ o simulador de redes mais utilizado no meio
académico e nas grandes empresas de telecomunicagdes, permite criar todo tipo de topologia
de rede e analisar qualquer protocolo, para essa pesquisa sao propostos os seguintes objetivos

especificos:
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Estudar os conceitos do sistema de smart grid,

Realizar analises de desempenho de rede de comunicagdo sem fio envolvendo
aplicagdes smart grid, através de resultados obtidos de simulagdes de
cenarios;

Realizar simulagdes em redes mistas com trafego de dados heterogéneos.

1.3 Organizacio do Trabalho

Este trabalho esta organizado da seguinte maneira:

v

Capitulo 2 — smart grid — detalha o sistema e a arquitetura, bem como as
tecnologias que compdem cada uma de suas partes;

Capitulo 3 — Protocolo DNP3 — descreve o funcionamento do protocolo, as
divisdes dos niveis de camada de comunicagdo, topologias utilizadas e o
encapsulamento sobre uma rede TCP/IP;

Capitulo 4 — Simulador de Redes NS-2 — apresenta um breve historico do
Network Simulator (NS-2), a linguagem de programacao utilizada, os objetos
organizadores de eventos, objetos de redes e detalha o arquivo resultante das
simulagdes;

Capitulo 5 — Protocolo DNP3 no NS-2 — apresenta a implementagao do
protocolo DNP3 encapsulado sobre uma rede TCP/IP de forma detalhada no
NS-2 através de um patch, o modelo NS-2/DNP3 que realiza as simulagdes do
DNP3 dentro do NS-2;

Capitulo 6 — Simulagdes e Resultados - detalha sobre as simulacdes realizadas
com exemplos das principais fungdes do protocolo de comunicagao DNP3,
apresenta também a simulagdo de cinco cenarios de possiveis implementagdes
reais e finalmente discute os resultados obtidos em cada cendario simulado;
Capitulo 7 — Conclusdes — apresenta as consideragdes finais do trabalho,
resumindo as discussdes apresentadas no decorrer do mesmo, bem como os

trabalhos futuros.
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2 SMART GRID

Na visao de alguns especialistas a forma como esta distribuida a energia elétrica
apresenta deficiéncias, porque depende de uma unica fonte geradora, caso haja uma falha,
todos ficam sem energia elétrica. Quando se analisa a forma como ¢ realizada a medicao
também se conclui que ndo ¢ justa com o consumidor porque os medidores sao obsoletos,
analodgicos e as medi¢des ndo sdo precisas, resultando em uma probabilidade de erros muito
grande. Partindo desse pressuposto, ja existe uma proposta em foruns internacionais, para a
criacdo de uma rede de energia inteligente, conhecida pelo nome de smart grid que visa

melhorar o consumo de energia.

Camargo (2009, p.1) ressalta a ideia de que a légica de smart grid estad em
uma palavra: inteligéncia. O mesmo propde que as redes novas serdo
automatizadas com medidores de qualidade e de consumo de energia em
tempo real, ou seja, a residéncia ird conversar com a empresa geradora de
energia e, em um futuro proximo, até fornecer eletricidade para a mesma. A
inteligéncia também sera aplicada no combate a ineficiéncia energética, isto
¢, a perda de energia ao longo da transmisséo.

Esta nova rede proposta ira diminuir as irregularidades atuais, tais como o furto de
energia elétrica, a medi¢ao do consumo e identificacdo das possiveis falhas a distancia, sem a
necessidade do técnico se deslocar at¢ o domicilio para verificagdo do medidor, estas sdo as
maiores vantagens do smart grid.

Lima e Jannuzzi (2011) mencionam os estudos da Electric Power Research Institute
(EPRI). Os mesmos afirmam que o conceito de smart grid “¢ a sobreposicao de um sistema
unificado de comunicagdes e controle sobre a infraestrutura existente de energia para fornecer
as informagdes corretas a entidade, de equipamentos da rede como medidores,
transformadores, sistemas de controle da transmissdo, distribui¢do, consumo, etc., no
momento certo, para a tomada de decisdes. E um sistema que otimiza as fontes de energia,
minimiza as perdas, se autorecupera e permite aplicacdes de ultima geragdo para a eficiéncia

energética e de resposta a demanda”.

Em suas contundentes observacdes, (LIMA; JANNUZZI, 2011 p.47), explana que
smart grid deve:

* Prover a transi¢do da rede de um sistema radial para uma verdadeira rede,
garantindo a conectividade desde a geragdo até os clientes finais;
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* Converter o sistema eletromecanico em um sistema totalmente digital,
garantindo suporte ao controle e automatizagdo informatizados de seus
ativos;

* Permitir uma comunica¢do bidirecional na rede, de modo que os clientes
possam, se quiserem, passar sua participacdo passiva a ativos (por exemplo,
como cogeradores).

Na Figura 1 ilustra-se algumas vantagens do sistema inteligente de monitoramento
em todas as etapas de transmissdo de energia elétrica e a Figura 2 apresenta a arquitetura de

um sistema smart grid.

Figura 1 - Como funciona a smart grid.
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Fonte: Adaptado (CAMARGO, 2009).
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Figura 2 — Arquitetura de um sistema smart grid.
Arquitetura de um sistema smart grids
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Fonte: Adaptado (GEPE, 2013).

Smart grid, em linhas gerais, sdo redes de energia elétrica automatizadas, com
infraestrutura que permite a integragdo de equipamentos e sistemas de comunicagao de dados
de forma gerenciada, aumentando a interoperabilidade no sistema elétrico. A rede inteligente
para melhorar a eficiéncia utiliza a comunicagao bidirecional, fornecendo mais confiabilidade
e seguranca na transmissao e distribui¢do de energia elétrica (LAMIN, 2009).

O setor de geracao e distribuicao de energia elétrica vem se adaptando a necessidade
de modernizar com o avango da tecnologia, incluindo também a integragdo com diversas
fontes de geracdo de energia renovaveis, para melhor aproveitamento dos recursos e da
demanda, diminuir as perdas no sistema e emissdes de carbono na atmosfera.

As principais partes que tradicionalmente compdem o conjunto do sistema elétrico
sd0: geragao, transmissao, distribuicdo e consumo. O sistema de distribuicdo ¢ o que tem
maiores mudangas com o aparecimento da rede inteligente e a geracdo distribuida. Geram
grandes mudangas no sistema do fluxo unidirecional de energia, redistribui¢ao de sistema e
elementos de protegdo, sistemas novos de monitoramento e controle dos dispositivos na rede,
regulamentagdo dos diferentes tipos de dispositivos do setor e selecao de tecnologia de
comunicacao.

Essas mudangas requerem novos esquemas de comunicacao, a utiliza¢ao de varios e

diferentes tipos de tecnologias disponiveis para desempenhar eficientemente as tarefas de
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controle e monitoramento dos elementos, os quais compdem a rede de distribui¢ao de uma
forma confiavel e segura. Para assegurar um funcionamento correto do sistema ¢ vital a
utilizacao de uma rede de comunicacao com a integragdo do sistema de geragdo, transmissao,
distribuicao, subestagdes, além da distribuicdo de recursos energéticos como infraestrutura
avancada de medicao.

Os centros de controle com o passar do tempo vem evoluindo para passar de um
controle centralizado para o modo descentralizado, caracterizado por um sistema SCADA
baseado sob IP, integrado com o sistema de gerenciamento de energia e sistema de gestao
empresarial, manipulacdo de modelos de dados em um modelo de informagdo comum e
software middleware (JAIMES, 2012).

Estes aspectos levaram a necessidade de atualizagdo e modernizacao das redes
elétricas, direcionada a operar com os problemas e requisitos apresentados atualmente, essa
rede inteligente ¢ moderna, na qual ¢ possivel controlar € monitorar a geragao, distribuicdo e
utilizacao de energia provida pela mesma. Considerando a modernizagao da rede elétrica, sao
associados o0s seguintes conceitos: confiabilidade, eficiéncia, seguranga, preservacao
ambiental e competitividade.

Conforme (TORRI, 2012), a rede inteligente ndo ¢ uma derivacdo de apenas uma
tecnologia, mas, sim do conjunto de diversas partes. Cada uma destas partes do componente ¢
responsavel por elevar o nivel de inteligéncia da rede.

O desafio atualmente ¢ a constru¢ao de cidades mais inteligentes, com mais
eficiéncia e sustentavel na questdo energética. A rede inteligente posiciona-se como um
conceito fundamental para atingir as metas propostas.

A projecao do sistema de smart grid para o futuro prevé um conjunto de conceitos e
funcionalidades: como auto-reparagdo, motivacdo e envolvimento dos consumidores,
resisténcia a ataques e desastres, maior eficiéncia e acomodacao de todas as opgdes de
geracdo ¢ armazenamento de energia. Com essas caracteristicas, preveem um sistema de
distribuicao de energia elétrica mais flexivel e distribuida, mais inteligente, mais controlavel e

mais segura que o atual sistema de rede elétrica (SILVA, 2011).

2.1 Conceitos Basicos do Sistema SCADA

De acordo com Clarke, Reynders e Wright (2004), SCADA ¢ um software de

aplicacdo de controle que faz comunicagcdo com dispositivos de campo e controla processos

industriais de forma automatica a partir de um computador.
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O sistema SCADA permite monitorar ¢ controlar uma instalagdo industrial ou
equipamentos, obter e processar as informagdes de processos industriais dispersos ou em
locais remotos. A aquisi¢cao de dados ¢ executada pelas unidades terminais remotas (RTUs)
que exploram as entradas de informagao dos dispositivos localizados em campos conectados a
eles, também pode ser operado pelos controladores logicos programaveis (PCLs) com a
fun¢ao dos RTUs.

As informagdes sdo transmitidas a um local para supervisdao, controle e
processamento, geralmente uma sala ou um centro de controle. Um sistema SCADA permite
entdo supervisionar e controlar simultaneamente processos e instalagdes distribuidos em
grandes areas, e gerenciar um conjunto de informagdes processadas, como por exemplo,
apresentacao de tendéncias em grafico e historico das informagdes de operacao € manutengao

preventiva (CLARKE; REYNDERS; WRIGHT, 2004).

2.1.1 Elementos de um Sistema SCADA
Um sistema SCADA ¢ formado por:
* Unidade Central ou Unidade Terminal Mestre (MTU);
* Unidade Terminal Remota (RTU);
* Sistema de Comunicagoes;
* Instrumentacao de campo.

Na Figura 3 apresenta-se o diagrama de blocos dos componentes de um sistema

SCADA.

Figura 3 — Diagrama de blocos — sistema SCADA.
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Fonte: Adaptado (CLARKE; REYNDERS; WRIGHT, 2004).
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2.1.2 Interface Operador-Maquina (I0M)

O IOM ¢ uma interface grafica entre o operador e o sistema controlado e
supervisionado. Esta interface ¢ composta de hardware e software, através desta interface os
operadores podem monitorar o estado de um processo, interromper manualmente as operagdes
de controle automatico em casos de emergéncias, modificar os valores de referéncias. A
finalidade do ambiente grafico ¢ proporcionar e tornar mais amigéavel a interacdo entre o

controlador e o sistema.

2.1.3 Unidade Central (MTU)

A MTU executa as a¢des de controle (programado), com base nos valores atuais das
variaveis, que sao responsaveis pelo armazenamento e processamento de dados ordenados de
forma que outro aplicativo ou dispositivo possa acessa-los. A programacao ¢ realizada por

meio de blocos e a linguagem de programacao ¢ de alto nivel (C, Basic, etc.).

2.1.4 Unidade Terminal Remota (RTU)

As RTUs sdo as estagdes localizadas no campo e responsaveis por coletar e enviar
algumas informagdes para a unidade central.

Sistema de Comunicagdes: Responsavel pela transferéncia de dados do
ponto em que operagdes sao executadas, para o ponto onde se supervisiona e controla o

Processo.

2.1.5 Transdutores

Sao os elementos que permitem a conversao de um sinal fisico em um sinal elétrico
(e vice-versa). Sua calibragdo ¢ muito importante para que nao haja problema com os valores
de dados (CLARKE; REYNDERS; WRIGHT, 2004).

Os elementos da arquitetura SCADA sao apresentados na Figura 4. As Estagdes
Remotas (RTUs), localizadas a direita da figura, sdo interligadas na instrumentagdo de campo
através de rede cabeada. As RTUs sdo utilizadas para a comunicacao dos dados e controle de
dispositivos remotos, recolhem e concentram os dados dos instrumentos de campo
transferindo-os para a estagao central.

O servidor SCADA utiliza um centro de controle com interface homem-maquina que
realiza a busca. A taxa de transferéncia dos RTUs ¢ definida pelo usuério através de varios
links de comunicacao (fibra 6tica, radio, modem, micro-ondas, telefone, wireless, powerline e

internet). O servidor SCADA ¢ programado para coletar dados e reformatar a partir de sitios
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remotos que detectam mensagens de alarme relatadas pelos RTUs. Essas mensagens sao

emitidas quando o estado de um ponto terminal ¢ alterado inesperadamente

(MAJDALAWIEH; PARISI PRESICCE; WIJESEKERA, 2006).

Figura 4 — Arquitetura do sistema SCADA.
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3 PROTOCOLO DNP3

O DNP3 criado em 1990, pela divisao de controle da GE Harris, ¢ um protocolo
baseado nas primeiras especificagdes do IEC/60870-6-802. Com uma implementagao mais
simples que a do Inter Control Center Protocol, protocolo de comunicagdo entre centros de
controle (ICCP), as principais funcionalidades sao (ZARUR, 2005):

* Enviar e receber informacdes de tipos diferentes em uma mesma mensagem;

* Fragmentar a mensagem em pequenos pacotes de forma a garantir um mecanismo de
deteccao e recuperagao de erros robustos;

* Somente envia valores que variaram;

* Permite estabelecimento de prioridades entre os servigos;

* Implementa mecanismo de notificagdo;

* Suporta mecanismos de sincronizacao;

* Permite multiplos mestres e operagdes ponto a ponto;

* Possibilita o envio de arquivos.

O protocolo DNP3 ¢ um bom exemplo das funcionalidades minimas, em termos de
envio e recebimento de dados, necessarias pela rede de supervisao e controle. A partir de 1993
o protocolo foi cedido ao dominio publico do grupo de membros DNP da internet (DNP
Users Group).

Conforme Clarke, Reynders e Wright (2004), o DNP3 ¢ um protocolo desenvolvido
para operar somente em canais de comunicagdo serial, mas, também pode ser utilizado sobre
ethernet; para tal, ndo ¢ necessario fazer qualquer alteracdo do pacote que ¢ utilizado em
meios de comunicagao serial.

O DNP3 ¢ um protocolo de comunicagao de codigo aberto. Dispositivos com algum
poder de processamento ¢ armazenamento de dados, interligando dispositivos remotos,
monitorando e coletando informagdes sao denominados de estagdo central (Master). Ja os
dispositivos localizados em campo (residéncia dos usuarios, linhas de transmissdo, sub-
estagdes, transformadores) encarregados de coletar dados dos sensores e enviar a estacao
central sdo denominados estagdao remota (Outstation).

Na Figura 5 ilustra-se a arquitetura dos niveis da camada do protocolo e os tipos de

pontos de entrada/saida da estacao remota (BAGARIA; PRABHAKAR; SAQUIB, 2011).
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O ponto ¢ um tipo de dado de entrada ou saida, os dados de entrada sdo obtidos dos
sensores ¢ os dados de saida sdo sinais de controle. Pode-se observar na Figura 5 que cada
tipo de ponto possui um indice identificando pontos do mesmo tipo. O valor minimo do indice

€ zero.

Figura 5 — Niveis de camadas e o tipo ponto de entrada/ saida.
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Fonte: Adaptado de (IEEE Std 1815-2010, 2010)

3.1 Construg¢iao de uma mensagem DNP3

Na Figura 6 ilustra-se como uma mensagem transmitida ¢ construida no protocolo
DNP3. Cada camada leva a informagao passando desde a camada mais alta e incorporando as
informacdes ligadas com os servigos realizados por essas camadas; a informagdo adicional ¢
adicionada como cabegalho da mensagem. Assim durante a montagem da mensagem, a
mesma vai aumentando de tamanho cada vez que passa por uma camada.

Também ¢ desfragmentada neste mesmo processo em unidades de dados menores os
que passaram de 292 bytes. As mensagens no nivel de camada de aplicagdo sdo denominadas

fragmentos, ja na camada de pseudotransporte recebe o nome de segmento. Mensagens no
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nivel da camada de enlace sdo chamadas de quadros (frames), ¢ na camada fisica as

mensagens sdo convertidas em cadeia de bits, para serem transmitidos por meio fisico

(CLARKE; REYNDERS; WRIGHT, 2004).

Figura 6 — Constru¢do de uma mensagem DNP3.
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Fonte: Adaptado (CLARKE; REYNDERS; WRIGHT, 2004).

Na Figura 7 mostra-se o esquema de segmentagao de mensagem no nivel da camada

de aplicagao.

Figura 7 — Esquema de segmentacdo de mensagem na camada de aplicacao.
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Fonte: Adaptada (CLARKE; REYNDERS; WRIGHT, 2004).
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3.2 Camada de Aplicacao

Os dados do usuario sao dados que chegam através de aplicagao de usuério, tanto
pode ser vista como camada de aplicacao, como pode ser um software para configuragdo de
uma HMI (Human Machine Interface). Os dados enviados podem ser alarmes e eventos,
dados de estado digitais, dados analdgicos, ou um arquivo contendo configuracao transmitida
pela estacdo mestre para a estacdo escrava. Existe também o envio de comandos desde uma
estacdo mestre para a estagdo escrava que nao levam dados.

O tamanho total dos dados ndo ¢ limitado pelo protocolo, a camada de aplicacao
inicialmente forma os dados em blocos administraveis denominados ASDUs (Application
Service Data Unit). A camada de aplicacao cria a APDU (Application Protocol Data Unit),
aumentando o tamanho do cabecalho de dados conhecida como APCI (Application Protocol
Control Information).

Os cabecalhos APCI sao de 2 a 4 bytes dependendo se a mensagem ¢ de solicitacao
ou de resposta respectivamente. No caso de ser um comando existe apenas um cabecalho e
nao os dados ou ASDU.

Quando os dados ou blocos de ASDU a serem transmitidos sdo de tamanho grande
para uma mensagem da camada de aplicacdo, sdo criados multiplos fragmentos APDUs, cujo
tamanho maximo ¢ de 2.048 bytes. Os tamanhos dos APDUs dependem do tamanho da
mensagem a ser transmitida.

A estagdo central organiza e envia mensagem para a estagdo escrava solicitando
informacdes. Executa um comando ou uma fungdo especial como sincronizagdo de tempo,
transferéncia de arquivo, por exemplo. Na estagdo escrava, a mesma gera a mensagem
apropriada, dependendo da solicitagdo e envia para a estagdo mestre. Em alguns casos, ¢
possivel que a estagdo escrava envie mensagem nao solicitada para a estagdo mestre. Na
Figura 8 ilustra-se o pedido de uma mensagem solicitada com confirmagdo na camada de
enlace de dados e na Figura 9 ilustra-se a reposta de uma mensagem nao solicitada.

O tamanho do fragmento do pacote depende do tamanho do buffer do dispositivo A
qual tem um intervalo de 2.048 a 4.096 bytes. Se a mensagem for maior que o fragmento,
entdo a camada de aplicacdo deve fragmenta-la, e na recepg¢ao dos pacotes fragmentados ¢

responsabilidade da camada de aplicacao voltar a desfragmentar o pacote novamente.
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Figura 8 - Sequéncia polled com confirmagao de dados na camada de enlace.
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Fonte: Adaptado (IEEE Std 1815-2012, 2012).
Figura 9 - Sequéncia de resposta da mensagem ndo solicitada.
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Fonte: Adaptado (IEEE Std 1815-2012, 2012).

Na Figura 10 pode ser visto o formato dos fragmentos de mensagem solicitada e da

confirmacao, ha uma pequena diferenga entre as duas.
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Figura 10 — Componentes do fragmento da camada de aplicagao.
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Header Header E _______________ Header E

Fonte: (IEEE Std 1815-201, 2012)

Cada fragmento contém um cabecalho com informagdo de controle, isto ¢ valido
tanto para transmissdao de somente um fragmento como varios fragmentos numa unica
mensagem. O campo cabegalho dos objetos contém informagdes adicionais, que nao podem
ser descritas no campo do cabegalho do formato, visto que a existéncia do campo objeto ¢
opcional (porque no fragmento da mensagem solicitada, os pontos solicitados estdo descritos
no cabegalho do objeto, mas ndo existe nenhuma informagao para enviar no campo objeto).

Nas Figuras 11 e 12 mostra-se o conteudo do cabecalho da mensagem solicitada e da

resposta, respectivamente.

Figura 11 — Componentes do cabegalho do fragmento da mensagem solicitada.
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Fonte: (IEEE Std 1815-2012, 2012).

Figura 12 — Componentes do cabegalho da mensagem de resposta.
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Fonte: (IEEE Std 1815-2012, 2012).

Controle de Aplicacao (Application Control): campo de 1 byte e contém a
informacao sobre a ordem dos fragmentos, se deve enviar a confirmag¢ao ou nao.

Codigo Func¢ao (Function Code): campo de 1 byte, contém a informagao sobre o
proposito da mensagem. Cada funcao (leitura, escrita, confirmagao, iniciar, parar, reiniciar,
etc.), com o codigo atribuido a estacdo mestre com valores de 1 a 128, enquanto na estagao

escrava os valores sao de 129 a 255.



37

Indicadores internos (Internal Indicators): campo com 2 bytes, s existe no
cabecalho da mensagem de resposta, contém informacdes sobre o estado ¢ as condi¢des de

erros da estagdo escrava.

3.3 Camada Pseudotransporte

O fragmento APDU da camada de aplicacao ¢ encapsulado como unidade de dados
do servico de transporte TSDU (Transport Service Data Unit), dentro da camada
pseudotransporte. A camada pseudotransporte divide a TSDU em unidades menores de dados
TPDUs (Transport Protocol Data Unit). As TPDUs constam de 1 byte no cabecalho, € um
tamanho maximo de 249 bytes de dados, totalizando 250 bytes, para o encapsulamento no
quadro LPDU da camada de enlace DNP3 que tem no maximo 250 bytes de dados.

Esta camada ¢ uma fung¢do incorporada a camada de aplicagdo, com funcionalidades
limitadas em dividir uma mensagem da camada de aplicacdo em pacotes menores para serem
enviados pela camada de enlace. Na recep¢do, a sua funcionalidade ¢ de desfragmentar os
pacotes e repassar para a camada de aplicacao.

Para cada quadro, insere-se 1 byte (num tnico campo do cabegalho) que indica se o
quadro da camada de enlace ¢ o primeiro ou o Ultimo dos quadros. A mensagem ¢ constituida
por apenas um quadro, contendo as informacdes dos numeros de quadros; na recepgao pode-
se identificar um quadro perdido e solicitar a retransmissao do mesmo.

Na transmissdo os segmentos sdo enviados a camada de enlace um a um ¢ na
recepcdo a funcdo de transporte notifica a camada de aplicacio que ha um fragmento
disponivel, ap6s completar o recebimento e desfragmentar a mensagem. Na Figura 13 ilustra-
se os componentes de um quadro na camada pseudotransporte. Na Figura 14 mostra-se o

formato de um cabegalho da camada pseudotransporte.

Figura 13 — Componentes de um quadro na camada pseudotransporte.
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Fonte: (IEEE Std 1815-2012, 2012).

Figura 14 — Componentes do cabegalho de um quadro na camada pseudotransporte.
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Na Figura 14:
FIN: Indica se o fragmento ¢ o ultimo.

FIR: Indica se o fragmento ¢ o primeiro.
Sequéncia (Sequence): Um campo de 6 bits, com a finalidade de verificar se os
fragmentos sdo recebidos na ordem correta e se nao ha falta de um fragmento; possui um

intervalo de valores de 0 a 63, depois do nimero 63 utiliza-se 0.

3.4 Camada Enlace de Dados

Esta camada recebe as TPDUs da camada pseudotransporte e adiciona 10 bytes de
cabecalho. A camada de enlace também ¢ responsavel pela detecgdo de erros e fungdes de
corre¢do; usa-se o codigo de correcdo de erros CRC (Cyclic Redundancy check) codigo de
redundancia ciclica de 16 bits. Cada TPDU ¢ convertida em um quadro LPDU de 292 bytes
de valor maximo e 250 bytes para dados. Na Figura 15 mostra-se o esquema de um quadro na
camada de enlace e na Figura 16 apresenta-se o contetido do cabegalho de um quadro na

camada de enlace.

Figura 15 — Componentes de um quadro na camada de enlace.

DNP3 Frame

| Header ] Data Section

Fonte: (IEEE Std 1815-2012, 2012).

Figura 16 — Componentes do cabecalho de um quadro na camada de enlace.

Hesder

= R Destination Source .
Syne Length Link Control CRC

Adldress Address

Fonte: (IEEE Std 1815-2012, 2012).

Na Figura 16:
Sync: sao 2 bytes de sincronizagdo. O primeiro byte corresponde a 0x15 e o segundo
byte corresponde a 0x64.
Length: este campo indica a quantidade de bytes que seguem no cabecalho (ou seja,
Link Control, Destination ¢ Source Addresses) do quadro, ¢ os bytes de dados sem incluir os
bytes do campo CRC. O valor minimo para esse campo € 5, que corresponde que sO existem

os bytes do cabegalho e o valor maximo que se pode obter ¢ de 255.
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Link Control: campo de 1 byte, ¢ usado para coordenar o envio e recebimento de
quadros.

Destination Address: campo de 2 bytes, indica o endereco de destino para o qual foi
enviado o quadro, cada estacdo escrava tem um endereco Unico. O primeiro byte ¢ o menos
significativo e o segundo ¢ o mais significativo.

No DNP3 padrao, existem 65.520 enderecos disponiveis (variando de 0x0000 a
OxFFEF), ja que 3 sdo reservados para o multicast, 1 endereco ¢ universal e 13 enderegos sao
reservados.

Source Addres: campo de 2 bytes, indica o endereco de origem do quadro enviado.
O primeiro byte do enderego € o byte ordem baixa e o segundo byte ¢ a ordem alta.

CRC: este campo depende da quantidade de bytes do quadro, existem 2 bytes para
cada 16 bytes de dados. Os demais campos do cabegalho sdao incluidos para calcular o CRC.
O codigo de Redundancia Ciclica ¢ gerado do polindmio mostrado na equacao 1 (Jaimes,
2012), e ¢ invertido antes de ser colocado no campo para ser transmitido, tendo a atengdo de

que o primeiro byte ¢ o menos significativo e o segundo o mais significativo.

X1+ X+ X124+ X104+ X8 +X°+X2+1 (1)

Pode-se enviar quadros com ou sem solicitagdo de confirmac¢do. Quando a
solicitacdo ¢ confirmada, o dispositivo envia um quadro indicando que foi recebido o tal
quadro sem erros segundo o campo CRC. Usando-se um campo de enderego de origem € um
de destino em cada quadro, permitindo o uso de varias estagcdes mestres com comunicagdes

ponto-a-ponto.

3.5 Camada Fisica

A camada fisica converte cada quadro em uma cadeia de bits sobre o meio fisico. A
camada fisica definida inicialmente do DNP3 foi a serial RS-232 e RS-485, com um formato
de quadro serial de 8 bits de dados, um bit de inicio, um bit de parada, sem paridade.

A camada fisica foi definida posteriormente sobre a camada fisica Ethernet sobre
TCP/IP; atualmente o protocolo TCP/IP ¢ utilizado para o transporte de mensagens DNP3
sobre a rede ethernet através do encapsulamento de dados.

Na Figura 17 ilustra-se um diagrama com o tamanho dos pacotes em diferentes

camadas do protocolo.
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Figura 17 — Resumo de pacotes nas camadas do protocolo DNP3.

Application message = unlimited size

| |
Pseudo-transport fragment = 2048 bytes (max)
| | |
Data Link frame= 292 bytes (max)

| || | || i |
Physical

Communication Media

Fonte: (JAIMES, 2012).

3.6 Topologia do Protocolo

O padrao DNP3 oferece quatro tipos de arquitetura, descritas a seguir:
Ponto a Ponto (Point-to-Point): ¢ a arquitetura mais simples, onde uma estacao

central se comunica com uma unica estacao remota, conforme a topologia ilustrada na Figura

18.

Figura 18 - Topologia ponto a ponto.

DNP3 DINP3
Mestre Escravo

Ponto-a-Ponto
Fonte: Adaptado de (IEEE Std 1815-2010, 2010).

Multiponto: a estacdo central se comunica com varias estagdes remotas, a
comunicacao ¢ feita ponto a ponto onde a estagao central solicita dados de maneira sequencial
entre as estacdes remotas.

Cada estagdo remota monitora a mensagem da estacdo central, mas s6 responde
quando o endereco de destino da mensagem corresponde com seu endereco, conforme

ilustrado na Figura 19.
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Figura 19 - Topologia multiponto.

DNP3 DNP3 DNP3 DNP3

Mestre Escravo Escravo Escravo

Nulta-Ponto
Fonte: Adaptado de (IEEE Std 1815-2010, 2010).

Hierarquica: consiste em uma estagdo central que se comunica com uma estacao
remota, que por sua vez passa a ser estacdo central para outra estagdo remota, neste caso a
estacdo remota recebe o nome de subestacdo central ou submaster. Na Figura 20 apresenta-se

esta topologia.

Figura 20 - Topologia hierarquica.

DNP3 DNP3 DNP3
Mestre Escravo DMestre Escravo

Hierarquica
Fonte: Adaptado de (IEEE Std 1815-2010, 2010).

Concentrador de dados: nesta topologia pode-se manipular diferentes protocolos
onde o DNP3 pode estar na estagao central ou na subestacao central.

O concentrador de dados recolhe informagdes de varios IEDs (Intelligent Electronic
Device) para serem transmitidas até a estacdo central (IEEE Std 1815-2012, 2012);
(CLARKE, REYNDERS; WRIGHT, 2004). O esquema da topologia esta ilustrado na Figura
21 e Figura 22.

Figura 21 - Topologia concentrador tipo I.

DNP3 DNP3 XYZ XYZ XYZ
Mestr e Escravo DMestre Escravo Escravo

Concentrador de Dados
Fonte: Adaptado de (IEEE Std 1815-2010, 2010).

Figura 22 - Topologia concentrador tipo II.

XYZ
Mestre

XYZ
Escravo

DNP3
Mestre

DNP3
Escravo

DNP3
Escravo

Concentrador de Dados

Fonte: Adaptado (IEEE Std 1815-2010, 2010).
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3.7 Camadas do Protocolo DNP3

Na Figura 23 apresenta-se o sistema de camadas que ¢ utilizado no protocolo DNP3

para garantir uma transmissao de dados confiavel.

Figura 23 - Diagrama de estacdo Mestre ¢ Escravo.

= e e e e e e e " = e e "
Entrad Entrad
Bliln;:iaa Mestre Blilnz-iaa Escravo
8 8
Saida Saida
7 Binria 7 Bindria
6 6 6 6
Entra(?a Saida Entra(!a Saida
5 (Analdgica 5 | Analégica 5 |Analdgica 5 | Analégica
Entrada Entrada
4 4 Contador | 4 4 4 4 Caontador 4 4
3 3 3 3 3 3 3 3
2 2 2 2 2 2 2 2 2 2
1 1 1 1 1 1 1 1 1 1
0 0 0 0 0 0 0 0 0 0

r 3 3 A

\ 4 A\ 4 A\ 4

Camada do Usuario Camada do Usudrio

Camada de Aplicacio Camada de Aplicacio
DNP3 DNP3
Fung¢io de Transporte Fung¢io de Transporte

Camada de Enlace de Dados Camada de Enlace de Dados

DNP3 DNP3
Iy
Midia Fisica LA
Digitos dentro das Solickacles
caixas representam Respostas Solicitadas e niio Solicitadas
numeros de indices <
Confirmacoes

Fonte: Adaptado (IEEE Std 1815-2010, 2010).

Camada do usuario (User Layer): a estacao central interage com a base de dados e
solicita os dados da estagdo remota. Na estagdo remota, o software extrai a informacao da
estacdo remota para enviar para a estacdo central e utiliza a fun¢ao da camada de aplicacao

para enviar as mensagens.
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Camada de Aplicacdo DNP3: a estagdo central organiza e envia mensagens para a
estagdao remota para requerer informacgoes, realizar funcao especial ou executar um comando.

A estagdo remota gera a mensagem apropriada dependendo do requerimento e envia
a mensagem para a estagao central. Em alguns casos ¢ possivel que a estacdo remota envie
mensagem nao solicitada pela estagdo central.

O tamanho do fragmento (pacote), depende do tamanho do buffer do dispositivo na
qual se tem um intervalo entre 2.048 e 4.096 bytes.

Camada de Transporte DNP3: ndo ¢ uma camada mas uma fungao incorporada na
camada de aplicagdo, limita-se a dividir uma mensagem da camada de aplicacdo em pacotes
menores para ser enviados pela camada de enlace.

Na recepgao, a funcao de transporte notifica a camada de aplicacdo que apresenta um
fragmento disponivel quando este tiver completado o recebimento e remontado todas as partes
de um fragmento.

Camada de Enlace do DNP3: ¢ a camada encarregada de assegurar que a
transmissdo de dados pela camada fisica seja confiavel realizando detec¢do de erros CRC.

Camada Fisica do DNP3: a especificagdo do DNP3 esta sobre RS-232 ou RS-485

utilizando um meio fisico como fibra otica, radio, satélite ou conexao Ethernet.

3.8 DNP3 sob TCP/IP

Originalmente o protocolo DNP3 foi desenvolvido para estabelecer uma conexao
serial ponto a ponto. Com o passar dos anos houve a necessidade da expansdao da
comunicacdo com redes de maior porte e capacidade, onde utilizou-se a implementagao do
DNP3 levando em consideragao o protocolo TCP/IP.

Na Figura 24 ilustra-se a topologia de uma rede onde pode ser utilizado o protocolo
de comunicagao DNP3 sob TCP/IP. Observa-se que um sistema SCADA ¢ usado sob a rede
TCP/IP em que as estagdes Mestres utilizam as func¢des de supervisdo, controle e aquisi¢ao de
dados de RTUs, IEDs e PCLs.

Levando em conta as caracteristicas mencionadas anteriormente, o comité técnico
DNP User Group detiniu o método de encapsulamento do protocolo DNP3 sob TCP/IP para o
seu uso na rede LAN, MAN e WAN.
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Figura 24 — Topologia tipica de uma rede onde se usa o DNP3 sobre TCP/IP.
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Fonte: Proprio autor.

3.9 Encapsulamento do Protocolo DNP3 sob TCP/IP

DNP3 ¢ realizado sob a rede Ethernet mediante o encapsulamento de dados. O

encapsulamento de dados ¢ feito a partir da camada de enlace de dados DNP3 sobre os

segmentos da camada de transporte TCP/IP. Isto permite que sob TCP/IP se distribua os

quadros da camada de enlace de dados DNP3 ao destinatario.

O DNP3 utiliza as mensagens do TCP/IP para transportar mensagens por meio de

redes LAN/MAN/WAN. As recomendagdes dos membros do grupo DNP wuser group sao as

seguintes:

* As confirmacdes da camada de enlace de dados DNP3 devem ser desabilitadas,

porque o TCP se encarrega de garantir uma conexao do inicio ao fim confiavel;

* A camada fisica recomendada € Ethernet,

* Todos os equipamentos devem suportar TCP ¢ UDP;

* TCP deve ser usado para rede WAN porque ¢ um protocolo orientado a conexao e

confiavel;

* O modelo Enhanced Performance Architecture (EPA) da camada na qual se baseia o

protocolo DNP3 nao se altera.
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Na Figura 25 ilustra-se as camadas de aplicagdo, pseudotransporte e enlace de dados
do protocolo DNP3, que mantém-se e age sobre a camada de transporte, camada de Internet e
camada de interface da rede da arquitetura TCP/IP.

A camada pseudotransporte ¢ de enlace de dados sdo os elementos e servigos,
essenciais. Os servicos de direcionamento e deteccao de erros realizados na camada de enlace

de dados do DNP3 sao requeridos para trabalhar junto com a arquitetura TCP/IP.

Figura 25 — Encapsulamento do DNP3 sobre TCP/IP.
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Fonte: Adaptado (CLARKE; REYNDERS; WRIGHT, 2004).

As confirmag¢des da camada de enlace do DNP3 nao sdo necessarias com o uso sob

TCP/IP, e ndo sao permitidas, pois o TCP ¢ protocolo de transporte orientado a conexao e

4

estabelece uma conexado através do controle de handshakes, ou confirmagdes ACKs. E

encarregado de garantir uma comunicacdo do inicio ao fim confiavel, pois realiza a

confirma¢ao com numeros de confirmag¢des de recebimento ACKs.

A construgdo de uma mensagem DNP3 vai desde a camada de aplicacdo até a

camada de enlace de dados DNP3. O quadro da camada de enlace DNP3, cujo tamanho
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maximo ¢ de 292 bytes, ¢ encapsulado em um segmento TCP na camada de transporte
TCP/IP, nesta camada ¢ adicionado o cabegalho com 20 bytes. O segmento maximo do TCP ¢
de 556 bytes (536 bytes de dados e 20 bytes de cabecalho).

Em seguida a mensagem ¢ encapsulada em um datagrama IP na camada Internet. Sao
adicionados mais 20 bytes de cabegalho, formando uma mensagem de tamanho maximo de
576 bytes no nivel da camada de Internet.

Na camada interface de rede TCP/IP a mensagem ¢ encapsulada novamente no
quadro Ethernet, que contém de 46 a 1.500 bytes de dados no méximo, e adicionado o

cabecalho de 18 bytes totalizando o tamanho maximo do quadro Ethernet de 1.518 bytes.

3.10 Camada de Gerenciamento de Conexao

O modelo EPA do DNP3 baseado no modelo OSI, baseia-se na comunicagao virtual
entre cada camada correspondente. A arquitetura TCP/IP baseia-se da mesma forma na
comunicacdo virtual entre as camadas correspondentes ¢ o encapsulamento dos dados das
camadas superiores nas camadas inferiores; portanto a constru¢do da mensagem DNP3, nas
camadas TCP/IP, ¢ transparente para as camadas do modelo EPA do DNP3 como pode ser
visto na Figura 26.

A implementacao do padrao DNP3 sob o protocolo TCP/IP ¢ feita de maneira que as
camadas anteriores citadas nao se alteram, exceto o método de sincronizacao de tempo; mas o
envio de mensagem transparente ¢ independente do protocolo TCP/IP.

As confirmag¢des na camada de enlace nao sao utilizadas, somente a confirmagdo na
camada de aplicacao ¢ empregada similarmente ao que ocorre no meio de transmissao serial.

A interface na camada de gerenciamento de conexdo e a camada de transporte do
protocolo TCP/IP ¢ implementada através de um API (dpplication Program Interface). O
protocolo TCP/IP ¢ composto por dois protocolos na camada de transporte: TCP ¢ UDP (User
Datagram Protocol). Um dispositivo que suporte DNP3 deve também ter suporte a ambos os
protocolos.

Quando nao ha a recomendacao/exigéncia da atribui¢do de enderegcos IP aos
dispositivos que utilizam DNP3, o nimero da porta designado geralmente para esta aplicagao

¢ 20.000.
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Figura 26 — DNP3 sobre TCP/IP.
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Fonte: Adaptada (CLARKE; REYNDERS; WRIGHT, 2004).

A camada de gerenciamento de conexdao promove a interface entre as camadas do
protocolo DNP3 ¢ as do protocolo TCP/IP. E encarregada de estabelecer e encerrar conexdes
TCP, transmitir, aceitar datagramas e enviar parte dos quadros DNP3 entre a camada de
enlace do protocolo DNP3.

A interface entre a camada de gerenciamento de conexdo e a arquitetura TCP/IP ¢
implementada através de um Sockets Application Programming Interface (API), dentro da
camada de transporte do TCP/IP, através da interface sockets (combinacao de um endereco IP
e numero de porta).

Os niveis de implementagao se dividem em trés, o nivel 1 ¢ composto de fungdes
basicas do protocolo DNP3, os demais sdo opcionais, estdo orientados a estabelecer
comunicacdo com IEDs. O nivel 2 permite mais fungdes, grupos e variacoes, os IEDs sdo
mais sofisticados € RTUs com centenas de pontos (fags). O nivel 3 ¢ aquele que suporta todas

as funcionalidades do protocolo.
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4 O SIMULADOR DE REDES NS-2

O NS-2 (Network Simulator V.2) ¢ um software de simulagdo de redes que permite
validar o desempenho de protocolo de comunicagao ja implementadas, simular redes que nao
s30 possiveis ou sdo muito onerosas em experimentos reais, validar novos protocolos de
comunicacdo antes de serem implementados em cenarios reais, simular sistemas de redes de
filas simples (M/M/1) até sistemas de redes de comunicagdo complexas.

Opera com a simulag¢dao de protocolos como o TCP e suas variantes (Tahoe, Reno,
New Reno, Vegas entre outros), multicast, redes cabeadas, redes sem fio, roteamento de
pacotes e satélites. Implementa filas de roteamento, tipo droptail, diffserv red, fair queueing,
stochastic fair queueing, class-based queueing, possui também ferramentas matematicas
numéricas para calculos estatisticos (GONCALVES; CORREA, 2005).

Apos a simulagdo realizada, tem-se a opcao de imprimir as estatisticas calculadas
através de script, visualizar os eventos com animagao através do Network Animator (NAM) e
analisar os resultados através dos arquivos de tracing com o apoio de ferramentas script awk.

As estatisticas da simulacao ndo sdo geradas automaticamente, sao obtidas através de
procedimentos mateméticos implementados no script (GONCALVES; CORREA, 2005).

Conforme explana Gongalves e Corréa (2005), a programacao do NS ¢ desenvolvida
em duas linguagens: C++ para a estrutura basica (protocolos, agentes, etc) e OTcl (Object-
oriented Tool Command Language) para uso como frontend. OTcl ¢ uma linguagem
interpretada, desenvolvida pelo Massachusetts Institute of Technology (MIT).

Esta linguagem ¢ efetivada com as escritas e as simulagdes. O objetivo de se utilizar
duas linguagens de programacdo baseia-se em duas diferentes necessidades: o de ser uma
linguagem mais robusta para a manipulagdo de bytes, pacotes e para implementar algoritmos
que rodem um grande conjunto de dados.

Nesse contexto C++, que ¢ uma linguagem compilada e de uso tradicional, mostrou-se
a ferramenta mais eficaz. Por outro lado, durante o processo de simulagdo, ajustes sao
necessarios com certa frequéncia. Como por exemplo muda-se o tamanho do enlace e realiza-
se um teste, muda-se o atraso e realiza-se um teste, acrescenta-se um no e realiza-se um teste.

Haveria um desgaste muito grande se, a cada mudanga de parametro, € sdo muitas em
uma simulagdo, houvesse a necessidade de se compilar o programa para testa-lo. O uso da

linguagem OTcl, que ¢ interpretada, evita o desgaste por parte do usudrio, pois ha uma
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simplificagdo no processo interativo de mudar e re-executar o modelo (GONCALVES;
CORREA, 2005).

A maior dificuldade para se criar a otimizag¢ao de protocolos de rede ¢ a analise dos
mesmos quando se trata de ambientes diferentes. Implantar uma estrutura de teste de redes
gera um alto custo dependendo do niimero de estagdes tanto financeiro quanto em relagdo ao
tempo utilizado para tal.

A partir desse fato, Jain (2007) afirma que a melhor solugdo para reduzir estes custos
e que possa atender a flexibilidade necessaria para os testes ¢ a simulagdo, porque com a
mesma pode-se obter resultados utilizando diferentes topologias € numeros de estagoes,

ocupando o tempo apenas na configuracdo dos parametros de simulacao.

4.1 Historico do NS

A primeira versao do NS foi desenvolvida em 1989, como uma variante do REAL
Network Simulator. Em 1995, seu desenvolvimento passou a ser suportado pelo DARPA
(Defense Advanced Research Projects Agency) através do Projeto VINT (Virtual
InterNetwork Testbed), envolvendo os colaboradores USC/ISI (University of Southern
California/ Information Sciences Institute), Xerox PARC (Palo Alto Research Center), LBNL
(Lawrence Berkeley National Laboratory) e UCB (University of California Berkeley),
culminando no lancamento da versao 2.

Atualmente, seu desenvolvimento ¢ feito pelo DARPA com o projeto SAMAN
(Simulation Augmented by Measurement and Analysis for Networks) e pela NSF (National
Science Foundation) com o projeto CONSER (Collaborative Simulation for Education and
Research), ambos em colaboracdo com outros pesquisadores incluindo o ICSI (International
Computer Science Institute). O NS-2 também inclui contribuigdes substanciais de outros
pesquisadores, incluindo codigos de redes sem fio do UCB Daedelus, dos projetos do CMU
Monarch e da Sun Microsystems. (ISI, 2005).

Em novembro de 2011, foi langada a versao 2.35 do NS-2 que vigora até hoje. Foi
desenvolvida para operar em plataformas Unix (FreeBSD, SunOS, Solaris, Linux, entre
outras). Funciona também em plataforma Windows com o auxilio de outro software para
virtualizagdo, apesar da instalagdo nao ser automatizada e nao seguir os mesmos padrdes de
instalagao feitos para Windows (ISI, 2005).

O NS-2 tem sua distribui¢do gratuita, seu codigo fonte também ¢ gratuito e pode ser

livremente alterado para qualquer pesquisa desenvolvida. Existe uma lista de discussao criada
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pelos desenvolvedores, onde diversos pesquisadores trocam ideias, experiéncias € propdoem
corregdes nos codigos do simulador. Estes pesquisadores que participam desta lista sdo em
grande maioria dos Estados Unidos, [ndia, Taiwan, Italia, Inglaterra e Brasil.

Este trabalho nao tem o objetivo de explanar os detalhes da instalagdo e configuragao
deste software, j& que se encontra em diferentes manuais, serdo mostradas as principais

caracteristicas e funcionalidades do software.

4.2 A Linguagem do NS

Os codigos de programagao do NS-2 sdao desenvolvidos em linguagem C++ e OTcl,
na qual fornece a programacao dual, ilustrada na Figura 27. Chung e Claypool (1995),
também utiliza-se da linguagem C++ no processamento da simulagdo, onde ¢ realizada em

uma linguagem de script OTcl.

C++

OTel
Fonte: (CHUNG; CLAYPOOL, 1995).

Na Figura 28 apresenta-se uma estrutura do NS em que o usudrio define seus
modelos de trafego e topologia, utilizando de scripts de simulagdo, frontEnd, no qual o NS
usa a linguagem OTcl e submete ao nucleo do NS, escrito em C++ para sua execucao (VINT,
1996).

Segundo Meeneghan e Delaney (2004), Ros e Ruiz (2004), Greis (1996), Issariyakul
e Hossain (2009) o objetivo destas duas linguagens ¢ realizar os detalhes de simulagdao de uma
maneira que manipulem com bytes, pacotes, cabegalhos, implementacao de algoritmos, que
executem de forma compilada em linguagem robusta como C++, onde o tempo para execugao
¢ seu fator principal. Os modelos de simulacdo sdo escritos em linguagem interpretada,

porque envolvem variagdes de parametros e configuragdes; t€ém como prioridade o tempo de
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interacao e a linguagem OTcl oferece flexibilidade (ISI, 2005). O NS inclui uma extensao de

OTcl chamada TclCL (Tcl com classes), que fornece uma ponte entre C++ e OTcl.

Figura 28 — Estrutura do NS-2.
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Na Figura 29 (CHUNG; CLAYPOOL, 1995), apresenta-se a arquitetura geral do NS.
O usuario do NS esta situado no canto mais a esquerda e abaixo, planejando e rodando
simulagdes em Tcl utilizando os objetos de simulagdo das bibliotecas OTcl. Os escalonadores
de evento e a maioria dos componentes de rede sdo implementados em C++ e disponiveis em

OTcl pela ligacao que ¢ implementada utilizando TcICL.

Figura 29 - Arquitetura geral do NS-2.
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Fonte: (CHUNG; CLAYPOOL, 1995).



4.3 Objeto Organizador de Eventos

No NS-2, um evento ¢ um pacote unico contendo uma série de instrugdes, no
software dado pelo usudrio na codificagcdo. Internamente identifica-se com um ponteiro o
objeto que manipula este evento. Na Figura 30 ¢ mostrada a forma do organizador de eventos.

Os principais objetos do organizador de eventos ¢ a Network Component. Na
transmissdo de pacotes ¢ requerido certo tempo de atraso necessario numa simulagdo, ao
declarar um enlace com certa largura de banda muito baixa, o organizador de eventos devera
realizar delays mais prolongados nesse enlace para simular que a transmissao ¢ lenta. Por
outro lado, cada objeto de rede utiliza um organizador de eventos, que sdo os que manipulam

o evento por tempo organizado. E importante que a trajetoria dos dados entre os objetos de

rede sejam diferentes da trajetoria de eventos.

Figura 30 — Organizador de eventos.
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Fonte: Préprio autor.

4.4 Objeto Componente de Rede

O objeto componente de rede ¢ responsavel por fazer uma comunicagdo consistente

entre os componentes de rede, por onde passam os pacotes. Os componentes da rede podem

ser: largura de banda de enlace, enlace unidirecional ou bidirecional, atraso de pacotes, etc.
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No caso de atraso de pacotes atua também o evento organizador. Na Figura 31
ilustra-se os componentes de uma rede que permite unir dois nds, ou seja, um enlace. Nesta
figura ¢ representado um enlace simples unidirecional; no caso de haver a necessidade de um
enlace bidirecional, cria-se outro objeto com a mesma estrutura no sentido contrario. Na

entrada de enlace, o pacote deve estar na fila.

Figura 31 — Componente de rede enlace.
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Fonte: Proprio autor.

Realiza-se uma série de processamentos dependendo do tipo de fila que tem esse
enlace, tais como, se o tamanho do pacote superar o tamanho da fila, ou simplesmente a fila
esta saturada. Considerando isto, serd tomada a decisdo de descartar o pacote; neste caso o
mesmo passara para o drop e ao agente Null. Caso contrario, realiza-se um atraso simulando o
(delay). Finalmente, calcula-se e atualiza-se o TTL (7ime To Live), tempo de vida do pacote
para chegar ao né destino e ser analisado. Na Figura 31 representa-se o fluxo de pacotes entre
0s nos.

Na Figura 32, ilustra-se como representar uma comunicagao entre dois nos através do
protocolo TCP. O mesmo requer uma resposta de confirmagao quando o receptor receber o
pacote. A rede consiste de dois nés (n0 e nl). No n6 n0, quando gera-se o pacote, este segue o
caminho da porta 0 (port classifier) para adicionar a informagao de que se trata do tipo TCP,
logo, segue o caminho, volta a entrar no né n0 agora ja com a informagao de que ¢ um tipo
TCP entdo passa pela porta 1 saindo pelo enlace n0 — nl e chegando ao n6 nl.

Do mesmo modo que no n6 n0, no n6 nl passa-se pela porta 0 para gerar o enlace de

resposta e volta a entrar no n6 nl para sair pela porta 0 do enlace nl - n0. Ao chegar no n6 n0
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entra pela porta 0 e gera-se a confirmacao. Logo apds a confirmagao ¢ gerado outro pacote e

assim ¢ repetida para cada transmissao.

Figura 32 — Exemplo de fluxo de pacotes entre nds.
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4.5 O Arquivo frace da Simulacio

Apos a simulagdo, inicia-se uma fase considerada muito importante que ¢ a analise
dos resultados, ¢ nela que se busca consisténcia e coeréncia nos resultados antes da sua
apresentacao. O NS gera o /log de todos os eventos ocorridos durante a simulagdo em um
arquivo de saida identificado como trace. O arquivo trace dependendo da simulagdo pode
chegar a varios megabytes. Na Figura 33 ilustra-se o formato padrao do arquivo de saida do
trace.

No primeiro campo estdo os eventos ocorridos durante a simulagdo, podendo ser a
entrada de pacote na fila (+), a retirada de pacote da fila (-), o recebimento do pacote pela
parte do né destino (r) ou o descarte de pacote (d). O proximo campo indica 0 momento da
simulagcdo onde ocorreu um evento. Nos dois campos seguintes estao o nd de origem e n6 de
destino e o intervalo onde ocorreu o evento. O campo seguinte indica o tipo de pacote (TCP,
UDP, CBR, DNP3, etc.). O préoximo indica o tamanho de pacote em bytes; logo depois uma
série de flags relacionados a notificagdo de congestionamentos. Depois das flags ocorre a
identificacdao do fluxo, os enderecos do transmissor com a identificacdo do endereco da fonte
(no6 e porta), o receptor identificado do endereco do destino (nd e porta). O campo seguinte
identifica o numero de sequéncia de pacote. E finalmente um niimero, que identifica o pacote

de forma unica na rede. (COUTINHO, 2007).



Figura 33 — Formato padrao do arquivo de saida do trace.
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empo S 0 i Tamanh Fl ID

P | T | e | e | petee | e | | e | “Fone” | Denima | e | il
+ : entrada de pacote (na fila) endereco fonte :NO6. Porta (1.0)
- : saida de pacote  (da fila) endereco destino :No6. Porta (0.0)
r : pacote recebido  (no destino)

+0.100000 1 0 dnp3 111 ------- 01.00.0

-0.1000001 0 dnp3 111 -------- 01.00.0

r0.101089 1 0 dnp3 111 ----—--- 01.00.0

+0.101089 0 1 dnp3 40 --------- 00.01.0

-0.101089 0 1 dnp3 40 ---------- 00.01.0

r0.102121 0 1 dnp3 40 ---------- 00.01.0

Fonte: Proprio autor.
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S PROTOCOLO DNP3 NO NS-2

Foi implementando um patch para o NS-2 na versao 2.34 com um gerador de trafego
DNP3 com nivel de implementagdo 1 (um) por Jaimes (2012) para rede cabeada Ethernet
802.3. Através deste gerador de trafego DNP3 pode-se fazer a simulagao das operagdes
basicas como o uso de mensagem nao solicitada, leitura, escrita, sele¢do e operacao, reiniciar.

Nas simulag¢des pode-se construir o cenario de uma subestacdo onde o ambiente ¢
suscetivel a ruidos que interferem na comunicacao de dados; nesses ambientes sdo avaliadas
as possiveis falhas e confiabilidade do sistema.

Os eventos que podem ser considerados nesses cenarios sao: a retransmissao de uma
mensagem nao solicitada, retransmissao de mensagem nao solicitada com funcao de leitura,
retransmissdo de mensagem nao solicitada e fungdo diferente da leitura e retransmissao de
mensagem de reset. Através dos resultados obtidos pode-se avaliar o desempenho do DNP3

em uma rede TCP/IP em aplicac¢des de smart grid.

5.1 Implementac¢ao do patch para NS-2 na versiao 2.35 para rede wireless

A principal contribuicao desta tese foi a implementagdo do gerador de trafego do
protocolo de comunicagdo DNP3 na rede wireless através do patch para o NS-2 na versao
2.35 com funcionalidade em redes mistas como cabeadas Ethernet 802.3 e rede wireless
802.11. Com este patch e possivel realizar simulagdes do protocolo de comunicagdo DNP3
encapsulado sob o protocolo TCP/IP em redes mistas entre cabeada 802.3 e wireless 802.11,
se 0 NS-2 tiver o patch para todo o grupo do 802.11 pode-se realizar a simulagao do DNP3.

Para a implementacdo foi utilizada a primeira versao implementada por Jaimes
(2012), apo6s realizar varias pesquisas de softwares simuladores de redes open source, para
realizar a analise de desempenho de redes de comunicagao wireless em aplicacdes de smart
grid, constatou-se que nao havia nenhum simulador de redes open source dotado do protocolo
de comunicagao DNP3 para realizar as simulagdes para a analise.

Houve a necessidade de implementar um protocolo de comunicagdo gerador de
trafego DNP3 com a finalidade de analisar o desempenho de redes wireless em aplicagdes
smart grid, com custo baixo. A solugdo encontrada foi a utilizagdo do NS-2 na versao 2.35

que ¢ bem conhecida na area académica na utilizacdo em simulagdes de redes para o
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desenvolvimento do patch. Como ja havia uma parte desenvolvida para redes cabeadas, foi
utilizado o mesmo com novas implantagdes para serem utilizados sob redes wireless 802.11.
Com a implementagdo do protocolo gerador de trafego DNP3 no NS-2 foi possivel
realizar varios cenarios com redes cabeadas, redes mistas contendo uma parte cabeada e outra
parte wireless, para analisar o desempenho de redes em aplicagdes smart grid. A analise foi
realizada principalmente sobre redes wireless IEEE 802.11b e IEEE 802.11g com resultados
bastante satisfatorios apresentados em varias conferencias, divulgados junto a comunidade

cientifica (Apéndice A).
5.2 Diagramas de Estados

A implementacdo do patch utilizando o diagrama de estado da estacdo remota
(Outstation) ¢ apresentada na Figura 34, ja da estagdo central (Master) ¢ apresentada na
Figura 35, as quais realizam o processo de inicializacdo e estabelece a ligagdo entre as
estagdes. Logo apoOs a conexao estabelecida, a estacdo remota estara no estado “Idle” até que
acontega um evento em que deve-se enviar uma mensagem para a estacdo Mestre ou um
evento ¢ gerado na simulagdo do arquivo com a linguagem OTcl para simular as mensagens

nao solicitadas da estagdao remota.

Figura 34 — Diagrama de estado da estagdo remota.
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Fonte: (JAIMES, 2012).

Dependendo da mensagem que a estacdo Escrava envia, o Mestre gera uma

confirmacao; até que esta confirmacao chegue, a estacdo escrava fica no estado de “Waiting
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Resp from Master” aguardando receber uma confirmagdo da estagao central. Se receber, volta
para o estado “Idle”. Se o tempo de espera for atingido € a confirmagao nao for recebida, ¢
enviada novamente a mensagem e retorna ao estado de “Waiting Resp from Master”
aguardando a confirmagao novamente. Ao ser solicitada uma mensagem pela estacdo central,
¢ colocado em um estado onde calcula-se o tamanho do pacote a ser enviado que, dependendo
do tamanho, poderd ser fragmentado ou ndo. Ao enviar uma mensagem de resposta ¢
colocado no modo “Idle”.

Na estagdo central, segue-se o mesmo modo de funcionamento, envia uma
mensagem de resposta quando o arquivo de simulagdo solicita com o objetivo de simular uma
solicitacao de dados, gravacao de dados, etc., por parte do usuario e deve esperar os dados de

confirmacao da estagao remota conforme ilustrado na Figura 35.

Figura 35 — Diagrama de estado da estagdo central.
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Fonte: (JAIMES, 2012).

Um aspecto importante que diferencia os dois agentes ¢ o processo de troca de
mensagens na comunicagdo de inicializagdo entre a estacdo central e a estacao remota. Outro
processo importante € o gerenciamento de conexdes a partir da estagao central na topologia
ponto-multiponto. A estagdo mantém uma lista de links para os enderegos associados com

cada cliente para o tratamento adequado de mensagens em diferentes estagdes.
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5.3 Diagrama de Classes

Apos a descricdo dos diagramas de estados, serdao analisados os diagramas de classes.
Depois de analisar a forma de simulacdo do pacote no nivel de aplicagdo do programa
simulador NS-2, foram implementados os objetos (agentes) estagdo central e estacdo remota
por Jaimes (2012), semelhantes a implementacao da classe TcpApp. Esta classe simula o
envio de dados no nivel da camada de aplicacdo através de uma fila de dados do tipo
sequéncia de caracteres, onde armazena as informagdes contidas no pacote € envia um pacote
por diferentes niveis de tamanhos determinado ao n6 destino. Ao chegar o pacote na sua
totalidade ao n6 destino, o agente receptor toma as informagdes diretamente da fila de dados.
O agente TcpApp ¢ um agente bidirecional e se associa a cada n6 da rede onde os agentes no
nivel de aplicagdo da estacdo remoto ou central sdo implementados no sistema de
comunicacao.

Na Figura 36 apresenta-se o diagrama de classe desenvolvido para a implementagao
do protocolo DNP3 em NS-2. As duas classes que se encontram na parte superior, com o
titulo de TcpApp e Dnp3App correspondem as classes ja estabelecidas no simulador NS-2 e
sao a base do desenho do protocolo implementado. A segunda classe corresponde a uma
modificagao da classe HTTP, o que permite modelar o gerenciamento de varias conexdes por
parte de um agente ao nivel de aplicagao.

A forma de modelar as conexdes entre os dispositivos ¢ feita através de uma tabela
hash que armazena os valores do objeto da conexao TcpApp e a chave ¢ um identificador das
estagdes escravas. O agente central € o tnico que lida com estas conexdes, porque as estagdes
remotas apenas lidam com uma conexao a estacao central.

Dentro da classe TcpApp sdo utilizadas as funcgdes enviar e receber dados
modificadas para o envio e recep¢ao dos dados no nivel da camada de aplicagdo. Utiliza-se
também a classe Time-Handler disponivel para implementar o temporizador do estado de
tempo de espera.

A classe Dnp3Master conta com dois tipos de classes: Stackdata e Stackid. Sao
estruturas de filas de dados que armazenam o valor que identifica cada estacdo remota ¢ a
estrutura de dados da mensagem de cada cliente no caso de haver a necessidade de
retransmitir os dados. As classes Dnp3Timermaster ¢ Dnp3AppTimerclient implementam o
temporizador para ativa-lo uma vez que a mensagem ¢ acionada e logo apds, decorrido um
tempo definido no arquivo de simulagdo, cancela ou ativa uma interrupgao para o reenvio de

mensagem na estagao de destino.
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Figura 36 — Diagrama de classe do sistema.
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Dentro das classes Dnp3Master ¢ DNP3Client, sao encontradas as fungdes
command, process_data, SetMsg e resend, conforme detalhamento abaixo:

* Func¢ao command (argc, argv): responsavel por gerar as mensagens. Uso de
mensagens nao solicitadas, que ¢ uma caracteristica principal do protocolo DNP3 o
que permite um uso mais eficiente do canal de comunicagao;

* Fungao process data: coleta os dados quando um evento de recep¢ao da informagao
analisa e determina a proxima operacao do agente;

* Funcao setmsg: executa os processos definidos nas camadas do protocolo como
fragmentacdo, calculo do tamanho de pacotes e ativagdo do temporizador para
retransmissao;

* Fungao resend: realiza o processo de transmissao de mensagem quando € necessario.

ApOs a realizacao do diagrama de estados e da descricao do diagrama de classes, foi
implementado o protocolo na linguagem C++ e incluiu quatro arquivos principais, sendo:
TcpAppMod, Dnp3App, Dnp3 AppMaster e Dnp3 AppClient.

TcpAppMod: alteragdo do arquivo principal TcpApp com a finalidade de ndo alterar o
software e obter uma implementagdo compacta e facil de adaptar entre equipamentos;
Dnp3App: defini¢do da classe Dnp3App da qual os objetos fazem parte. O objetivo ¢
estabelecer as fungdes construtoras das estagdes mestre com seus temporizadores e sua tabela
hash de conexoes; se deriva também a inicializa¢ao da estacdo escrava;

Dnp3AppMaster: definigao das fungdes e operagdes descritas no diagrama de classes;
Dnp3AppClient. definicdo das funcdes e operagdes descritas no diagrama de classes da
estacdo escrava.

Para realizar a validagdo da aplicacdo, foi implementado um sistema de mensagens
que permite identificar a estacdo transmissora da mensagem, receptora de mensagens,
tamanho e nimero de pacotes com seu valor de tempo na simulagao.

O sistema de mensagens desenvolvido tem a seguinte estrutura:

<t. de sim.><m/c:><recv/sended><cmd><pkt\#>.

O campo tempo de simulagdo (<t. de sim.>) ¢ dado pelo comando de OTcl “[\$ns
now|” com a finalidade de marcar o tempo do evento que estd ocorrendo. O campo marcado
com “m” refere-se ao fato de que o evento ocorre na estagdo Mestre, enquanto o “c” refere-se

a estagdo escrava.
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O terceiro campo “recv” indica que a estacdo recebeu uma mensagem, enquanto que
“sended” indica que uma mensagem foi enviada. O campo conhecido como “cmd” define a
funcdo a ser executada. Existem atualmente cinco fungdes principais, Read, Write, Select and
Operate, Restart ¢ Event. O ultimo campo, “pkt\#” define o nimero de pacotes enviados
quando € necessaria uma segmentagao pelo tamanho da mensagem ser grande, ou seja, se 0

tamanho da mensagem ultrapassar a quantidade de 292 bytes, a mesma sera fragmentada.
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6 SIMULACOES E RESULTADOS

Este capitulo apresenta os cenarios de simulagao e analise de desempenho de redes
de comunicagdo em aplicagdes smart grid. Os resultados foram obtidos através da utilizagao
do simulador NS-2 na versao 2.35 compilado no sistema operacional Linux Fedora Core 64
bits. Os cenarios avaliados sao de pequeno porte, com a topologia de rede ponto-a-ponto e
multipontos, em aplica¢des Smart Grid como a coleta de informagdes de smart meter. Através
dos resultados € possivel verificar a possibilidade de aplicacdo em subestagcdes para coletar
informacgdes dos sensores.

Qualquer configuragdo de rede modelada no software simulador NS-2 consta das

seguintes etapas:

» Defini¢ao do objeto simulador (escalonador de eventos);

set ns [new Simulator]

» Defini¢ao dos arquivos de saida para analise posterior (Nam, arquivo trace);
set nf [open out.nam w]
$ns namtrace-all $nf
set f [open out.tr w]

$ns trace-all $f

» Defini¢do do procedimento para finalizar a simulagao;
proc fim {} {
global ns nf f
$ns flush-trace
close $f
close $nf
exec nam out.nam &

exit 0

» Quantidade de nos no sistema, criacdo da topologia da rede (nds e enlaces);

set nl [$ns node]
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set n2 [$ns node]

» Enlace do no no sistema;

$ns duplex-link $nl1 $n2 10Mb Ims DropTail

» Protocolo no nivel de camada de transporte e conexdo com o0s nos;
set tepl [new Agent/TCP/SimpleTcp]
set tcp2 [new Agent/TCP/SimpleTcp]
$ns attach-agent $nl $tcpl
$ns attach-agent $n2 $tcp2
$ns connect $tepl $tep2

» Aplicagdes, criagdo dos geradores de trafego e conexdo com os agentes da camada
de transporte;
set encap [new Application/Tcpmod $tepl]
set encap2 [new Application/Tcpmod $tcp2]
$encap connect $encap2
set master [new DNP3master]
$master set retrytime 1
set client [new DNP3client 1]
$client set proberror 3
$master connect $encap

$client connect $encap2

» Programagio dos eventos da simulagao;
$ns at 0.1 “$Sclient event $master 70”

$ns at 3.0 “fim”

» Execucdo da simulacéo;

$ns run.

Para modelar uma simulagdo € preciso escrever um script na linguagem OTcl, que
serd lido por um interpretador e gerara uma saida especifica. Para facilitar a criacao desse tipo

de script recomenda-se seguir os passos acima, que representam as principais etapas do
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modelo de uma simulagdo. Adaptando-os de acordo com o tipo de simulacao pretendida, estas
sao as etapas para modelar e simular uma rede no simulador NS-2.

O cenario de simulag¢ao do protocolo DNP3 com a arquitetura ponto-a-ponto, com as
principais fungdes basicas, como: a transmissdao de mensagens ndo solicitadas pela estacao
Master enviadas pela estagdo Remota para otimizar a utilizagdo do canal de comunicagao,
funcdo de leitura, escrita, sele¢ao e operagdo e o comando de reiniciar a estacdo Remota.

Na Figura 37 ilustra-se a arquitetura ponto-a-ponto com dois nos onde sdo definidas a
estacao Master e a estagdo Remota, o Enlace que interliga os dois nos sdo do tipo duplex, com

uma largura de banda de 10 Mbps, com um atraso de 1 ms e fila do tipo droptail.

Figura 37 — Definicdo de uma estacdo Master e estacdo Remota no ambiente NS-2.
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Fonte: Proprio autor.

A configuracao ¢ um cenario tipico que consta de uma estacao Master definida no n6d
“nl” e uma estacdo Remota definida no n6 “n2”. Nesta simulagdo o protocolo DNP3 esta
sendo encapsulado numa rede TCP/IP e a comunicacdo de dado, a nivel da camada de
aplicacao

Na Figura 38 ilustra-se uma configuracao de um cenario multiponto, contendo uma
estacdo Master e oito estacoes Remotas. Os /links de rede sdo todos do tipo duplex com uma

largura de banda de 10 Mbps com uma fila droptail. No enlace de cada estagdo Remota so foi
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alterado o atraso na entrega de pacotes, que pode ser ocasionado pela distancia entre a estagao
Master e estagdo Remota ou pelo meio em que estd sendo transmitido. A ligagao do n6é nS
apresenta-se a mais rapida com atraso de 800 s e o mais lento € o cliente n6 com atraso de 40

ms.

Figura 38 - Cenario de simulagao da arquitetura multiponto.
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Fonte: Autoria propria.

Na Figura 39  apresenta-se um pacote TCP/IP simplificado com o DNP3

encapsulado.

Figura 39 — Pacote TCP/IP simplificado.

CabecalhoIP 20b Cabecalho TCP 20b Protocolo DNP3 292b

CabecgalhoIP e TCP (40 bytes) Dados (até 1460 bytes)

Fonte: Proprio autor.

Conforme Tanenbaum (2003), dentro do pacote do TCP/IP existem os cabecalhos
do IP e do TCP, no cabegalho IP héa o endereco IP de origem e do destino, porta de origem e

destino, codigos de verificagdes, quantidade de pacotes e campos para inclusdo de opgodes. No
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total ha 20 bytes para o cabegalho do Protocolo IP e mais 20 bytes para o cabegalho do
Protocolo TCP, totalizando 40 bytes de cabegalho por pacote.

Desta forma em um pacote de 1.500 bytes temos 1.460 bytes que formam o payload.
Ja o protocolo DNP3 encapsulado sob TCP/IP possui um total de 332 bytes incluindo o DNP3
com 292 bytes e mais 40 bytes do cabecalho TCP/IP. A seguir ¢ apresentado o script do

cenario simulado e as principais fungdes do DNP3 sob o TCP/IP.

#Cria um objeto no simulador
set ns [new Simulator]

# Abre um arquivo para analise posterior (¢race)
set f [open out.tr w]
$ns trace-all $f

# Define um procedimento para finalizar a simulagao
proc fim {} {
global ns
$ns flush-trace
# fecha o arquivo de log
close $f
exit 0

}

$defaultRNG seed 63

# Criar os NOs
set nl [$ns node]
set n2 [$ns node]

# Enlace dos nos do Sistema

# Criagao do link que conecta n0 e nl

# Canal duplex, 10Mbps de largura de banda, 1ms de atraso, fila “droptail”
$ns duplex-link $n1 $n2 10Mb 1ms DropTail

# Protocolo a Nivel de Transporte

# Cria o agente TCP Simple

set tcpl [new Agent/TCP/SimpleTcp]
set tcp2 [new Agent/TCP/SimpleTcp]

# Anexa o agente ao NO nl e n2
$ns attach-agent $nl $tepl

$ns attach-agent $n2 $tcp2

$ns connect $tepl $tep2
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#Cria o gerador de Trafego TCP e faz o encapsulamento no Agente
set encap [new Application/TcpAppmod $tepl ]

set encap2 [new Application/TcpAppmod $tcp2]

$encap connect $encap2

# Cria a Estagao Mestre

set master [new DNP3master]

# Define o tempo de espera para a retransmissao

$master set retrytimer_ 1

# Define a prob. de perda de pacotes com valor aleatorio no intervalo de 0 a 10
#$master set proberror_ 0

# Cria a Estacao Escravo

set client [new DNP3client 1]

# Define o tempo de espera para a retransmissao

$client set retrytimer_ 2

# Define a prob. de perda de pacotes com valor aleatorio no intervalo de 0 a 10
$client set proberror 3

$master connect $client $Sencap
$client connect $master $encap?2

# Configura momento do inicio de envio de pacotes DNP3 encapsulado
$ns at 0.1 "$client event $master 78"

$ns at 0.2 "$master read $Sclient 280"

$ns at 0.2 "$master sel&op Sclient 280"

$ns at 0.2 "$master write $client2 250"

$ns at 0.1 "Sclient restart $master 78"

# Configura o momento de finalizacao da simulagao
$ns at 3.5 "fim"

# Inicia a Simulagao
$ns run

6.1 Transmissao de funcoées Basicas do Protocolo DNP3 Sobre TCP/IP

6.1.1 Transmissdo de Mensagem Nao Solicitada

Na Figura 40, ilustra-se o uso de mensagens ndo solicitadas em que a confirmagao
para respostas nao solicitadas nao ¢ recebida como esperado. Em ambientes com muita
interferéncia como uma subestacdo, mesmo com as conexdes ponto-a-ponto podem ocorrer as
interferéncias e a deteccao de erros que o protocolo realiza no nivel de camada de enlace,

podendo nao ser suficiente para gerar retransmissoes entre as estagdes.
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Figura 40 - Transmissdao de uma mensagem nao solicitada
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Fonte: Proprio autor.

A funcionalidade da mensagem nao solicitada, permite enviar dados criticos da
operagdo de um dispositivo, como alteracao de estado do dispositivo e a superagdo do valor
limite estabelecido sem a necessidade de esperar a solicitagdo de leitura por parte da estagao
Master. A estacdo Master responde confirmando este tipo de mensagem, a estagdo Remota
espera por essa confirmacdo para evitar uma retransmissdao ou eliminar da memoria a
informacao ja enviada a estagdo Master; somente apds a confirmagao por parte da estacao
Master que a estagdo Remota elimina essas informagdes.

Estes efeitos foram modelados através de um valor em cada estagdo denominado
proberror que podem ter valores num intervalo de 0 a 9. O sistema tenta enviar mensagens
de acordo com um namero aleatorio simulando a perda de pacotes ao ter um valor menor que
o estabelecido na variavel. O valor padrao ¢ 1 (um), o que corresponde para uma perda de
10% dos pacotes. O intervalo de tempo para a retransmissao de uma mensagem ¢ configurado
na variavel retrytimer através de um valor, assumindo um valor padrao de 1 s.

Tem-se um cendrio tipico mais simples entre duas estagdes que transmitem uma troca
de mensagens por estar em um ambiente com probabilidades de perdas de pacotes. No topo da
Figura 40, a estagdo Remota envia uma mensagem nao solicitada (1), que nao ¢ recebida pela

estacdo Master. Ha varios motivos, como colisdes, ruidos ou outros fendmenos. A estacao
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Remota fica aguardando a confirmagao; vencendo o tempo de confirmagdo a estacao torna a
reenviar a mesma mensagem (2).

A confirmacao (3) ndo chega na estagdo Remota, mas a estacdo continua esperando
até vencer o intervalo de tempo para tentar retransmitir a mesma mensagem. O intervalo de
tempo na confirmacdo de reenvio ¢ mais longo, a estagdo Remota faz a retransmissao da
mesma mensagem (4), e esta € recebida pelo Master ¢ envia a confirmagdo do recebimento
(5), a estacdo Remota recebe a confirmagao do recebimento de dados, agora a Remota realiza
a limpeza do buffer e finaliza a parte de comunicagdo. O resultado desse cendrio estd na
Tabela 1.

Os dados da Tabela 1 sdao os seguintes: o campo “tempo” ¢ definido em segundos e
registra os tempos da ocorréncia dos eventos; o No define a estacdo utilizada; o tipo define a
ocorréncia da mensagem; o comando refere-se aos eventos ocorridos; “Quant. PKT.” refere-se
a quantidade de pacotes enviados e “Tam. (b)” refere-se ao tamanho do pacote em byrtes.
Nesta simulagdo a estagdo Remota (Qutstation) inicia uma transmissao de comando (event) no
instante 0,500000001 segundos e por algum motivo a transmissao nao teve sucesso, € 0 tempo
expira apos 1s e a estagdo Remota reenvia a mesma mensagem. A simulagdo termina no

instante em que a mensagem ¢ enviada e confirmada pela estagdo Remota.

Tabela 1. Mensagem nao Solicitada: Resultados

Tempo (s) No Tipo Comando | Quant. PKT. | Tam. (b)
0.500000001 | Outstation | not send event - -
1.500000001 | Outstation | timeout resend 1 71
2.500000001 Master receives event 1 71

2.500000001 Master no send | event ok - -
2.500000001 Master timeout - - -

3.500000001 | Outstation | resend event 1 71
3.501088801 Master receives event 1 71
3.501088801 Master send event ok 1 -
3.502120801 | Outstation | receives | event ok 1 -

Fonte: Proprio autor.

6.1.2 Transmissdo de Mensagem Ndo Solicitada e uma Fungdo de Leitura

Quando uma estagdo escrava envia uma mensagem nao solicitada e fica no estado de
espera por uma confirmagdo por parte da estagdo Master, nesse intervalo a estacdo Master

envia a solicitacao da leitura dos dados. A mensagem de reposta por parte da estacdo Remota
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¢ adiada até o término do intervalo de tempo de espera por resposta por parte da estacao
Master. Terminado o intervalo de tempo, a estacdo Remota envia a mensagem solicitada e
espera pela confirmagdo da parte da estagdo Master, recebendo a confirmacao a estagdo
Remota elimina de sua memoria os eventos ja enviados e confirmados pelo Master. Este

cenario ¢ apresentado na Figura 41.

Figura 41 - Transmissao de uma mensagem nao solicitada e uma fungao de leitura.
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Fonte: Proprio autor.

No inicio da Figura 42 pode ser observada que a estagdo Remota envia uma
mensagem nao solicitada e esta mensagem ¢ recebida pela estacdo Master. A estagdo Remota
fica aguardando a confirmacao de resposta por parte da estagdo Master; vencendo o tempo de
confirmacao, se a mensagem de confirmagdao nao for recebida, a estagdo reenvia a mesma
mensagem.

ApoOs a confirmagdo do recebimento de dados a estacdo Remota faz a limpeza do
buffer, passando alguns ms a estacdo Master, envia uma requisicdo de leitura para a estagao
remota, a estacdo Remota entdo envia e aguarda a confirmagdo, logo que recebe a
confirmacao de recebimento este descarta as informagdes coletadas da memoria e ja envia
outra mensagem nao solicitada para a estagcdo Master a qual recebe e confirma o recebimento
com sucesso, finalizado a parte de comunicacdo na simulacdo. Na Figura 41 pode ser
observado que nao houve erros na transmissao gerando timeout ¢ o resultado dessa simulagao

¢ apresentado na Tabela 2.
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Figura 42 - Transmissdo de uma mensagem nao solicitada e uma fung¢ao de leitura sem

timeout.
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Fonte: Proprio autor.

Tabela 2. Mensagem nao Solicitada e fungdo de leitura
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Tempo (s) No Tipo Comando | PKT. | Tam. (b)
0.5 OutStationl Sended Event 1 79
0.500609 Master Received Event 1 79
0.500609 Master Sended event ok 1 0
0.501212 | OutStationl Receives event ok 1 0
1.0 Master active timer 0.5s 0 0
1.0 Master Sended read 1 130
1.0006 | OutStationl Received read 1 130
1.0006 | OutStationl Sended read_ok 1 0
1.001239 Master Received read_ok 1 0
1.001239 Master disable timer ls 0 0
1.001239 Master Sended conf read 1 10
1.001843 | OutStationl received conf read 1 10
1.5 OutStationl Sended event 1 44
1.500606 Master received event 1 44
1.500606 Master Sended event ok 1 0
1.501220 | OutStationl Received event ok 1 0

Fonte: Proprio autor.
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Na tabela 3 ilustra-se o resultado obtido do arquivo trace do NS-2, na coluna evento:

+ : entrada de pacote na fila;

- : saida do pacote da fila;

r : pacote recebido no destino;

Tabela 3. Resultado do arquivo trace do ns-2

Evento Tempo | N6 Orig. | N6 Des. | PKT. | Tam. (b) |ID. Pkt.
+ 0.1 0 1 CBR 800 0
- 0.1 0 1 CBR 800 0
r 0.100664 0 1 CBR 800 0
+ 0.5 1 0 DNP3 119 1
- 0.5 1 0 DNP3 119 1
r 0.50061 1 0 DNP3 119 1
+ 0.50061 0 1 DNP3 40 2
- 0.50061 0 1 DNP3 40 2
r 0.51213 0 1 DNP3 40 2
+ 0.6 0 1 CBR 800 3
- 0.6 0 1 CBR 800 3
r 0.600664 0 1 CBR 800 3
+ 1.0 0 1 DNP3 198 4
- 1.0 0 1 DNP3 198 4
r 1.000616 0 1 DNP3 198 4
+ 1.000616 1 0 DNP3 297 5
- 1.000616 1 0 DNP3 297 5
r 1.00124 1 0 DNP3 297 5
+ 1.00124 0 1 DNP3 50 6
- 1.00124 0 1 DNP3 50 6
r 1.001844 0 1 DNP3 50 6
+ 1.1 0 1 CBR 800 7
- 1.1 0 1 CBR 800 7
r 1.100664 0 1 CBR 800 7
+ 1.5 1 0 DNP3 84 8
- 1.5 1 0 DNP3 84 8
r 1.500607 1 0 DNP3 84 8
+ 1.500607 0 1 DNP3 170 9
- 1.500607 0 1 DNP3 170 9
r 1.50122 0 1 DNP3 170 9

Fonte: Proprio autor.
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O tempo informa o momento da simulacdo, a coluna N6 Origem indica onde ocorreu
o evento, a coluna do N6 Destino indica o destino de envio do pacote, a coluna PKT indica o
tipo de pacote, o Tam. (b) informa o tamanho dos pacotes em bytes e finalizando o ID. Pkt

indica a identificagcdo de forma tinica do pacote na rede.

6.1.3 Transmissdo de Mensagem ndo Solicitada e Fung¢do Diferente de Leitura

Na Figura 43 ¢ mostrado um cendrio de mensagem nao solicitada e funcao diferente
de leitura, quando uma estacdo Remota estd em estado de espera de uma confirmagao por
parte da estagdo Master e a estagdo Master envia uma mensagem diferente da leitura de
dados, uma mensagem com selecao e operagdo. Neste caso a estagao Remota deve responder
imediatamente a resposta da mensagem do Master e confirmado por parte da estacdo Master,
a estacdo Remota posteriormente volta a processar a mensagem nao solicitada e envia
novamente ao Master. Confirmando-se a resposta do Master finaliza-se a comunicagdo. O

resultado da simulagao deste cenario esta na Tabela 4.

Figura 43 - Cenario de mensagem nao solicitada e fun¢do diferente de leitura.
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Fonte: Proprio autor.



Tabela 4. Mensagem nao solicitada e fungdo diferente de leitura

Tempo (s) N6 Tipo Comando | PKT. | Tam. (b)
0.1000000 Outstation not sended event 1 79
0.1000000 Master active timer Is - -
0.2000000 Master sended Sel&Op 1 133
0.2011608 Outstation received Sel&Op 1 133
0.2011608 Outstation sended Sel&Op_ok 1 -

0.20232159 Master received Sel&Op_ok 1 -

0.20232159 Master active timer Is - -

0.20232159 Master sended operate 1 133

0.20348239 | Outstation received operate 1 133

0.20348239 | Outstation sended op_ok 1 -

0.20464319 Master received op_ok 1 -
1.10000000 | Outstation resended timeout 1 79
1.10000000 | Outstation sended event 1 79
1.10109520 Master received event 1 79
1.10109520 Master sended event ok 1 -
1.10223360 | Outstation received event ok 1 -
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Fonte: Autoria propria.

6.1.4 Transmissdo de Mensagem de Reinicio da Estacdo Remota

Quando uma estagdao remota entra no estado de reset e esta configurada para enviar
mensagens nao solicitadas, a estagdo deve comecgar a enviar mensagens nao solicitadas sem
dados até obter a confirmagdo da parte da estacdo Master; o numero de retransmissoes
estabelecida nas normas nao ¢ especificado.

A seguir, a estagdo Master envia um comando de leitura denominado integrity poll
para obter os valores e estado dos dispositivos e se for necessario, posteriormente estabelecer
o valor de suas entradas e saidas, uma vez confirmado o passo anterior, definida através da
fungdo write a fungdo de enviar mensagens nao solicitadas por parte da estagdo Remota. Na

Figura 44, ilustra-se este cendrio e na Tabela 5 apresenta-se os dados da simulagdo deste cenario.



Figura 44 - Cenario de reinicio por parte da estagdo remota.
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Fonte: Proprio autor.

Tabela 5. Restart por parte da estacdo remota.

Tempo (s) N6 Tipo Comando | Quant. PKT. | Tam. (b)
0.50000001 | Outstation Send restart 1 31
0.50105680 | Master receives restart 1 31
0.50105680 | Master send clear 1 17
0.50105680 | Master active timer 1 - -
0.50105680 | Master send read 1 -
0.50210240 | Outstation receives clear 1 17
0.50215921 | Outstation receives read 1 -
0.50215921 | Outstation send read_ok 1 -
0.50319760 | Master receives read_ok 1 -
0.50319760 | Master | Disab. timer 1 - -
0.50319760 | Master send conf read 1 10
0.50319760 | Master active timer 1 - -
0.50319760 | Master send write 1 17
0.50423760 | Outstation receives conf read 1 10
0.50429440 | Outstation receives write 1 17
0.50429440 | Outstation send write_ok 1 -
0.50533990 | Master receives write_ok 1 -
0.50533990 | Master | Disab. timer 1 - -

Fonte: Proprio autor.



77

Os resultados da Tabela 5 ilustram quando uma estacdo Remota transmite a
mensagem de inicializagdo do mesmo enviando uma mensagem ndo solicitada vazia, a
estacdo Master por sua vez envia o comando (clear) para limpar o buffer de memoria da
estacdo Remota, também o comando (read) para fazer a leitura dos dispositivos ligados na
entrada e saida da estacdo Remota; apos a confirmacao, envia o comando para a habilitagao

da fun¢ao transmissao de mensagem nao solicitada e encerra a simulagao.

6.2 Cenarios Simulados e Analisados

Esta secao apresenta os resultados das simulacdes dos cenarios e a analise de
desempenho do protocolo de comunicagdo DNP3 sob TCP/IP em aplica¢des smart grid. No
total foram simulados cinco cendrios analisando o tempo de atraso e o desempenho da funcao
de mensagens nao solicitadas. Os requisitos de atraso delay previstas na literatura para a

comparacao dos resultados sdo apresentadas na tabela 6.

Tabela 6. Requisitos de delay para transmissao de mensagem.

Tipo Delay entrega | Aplicagdes

Protecdo 3 ~16ms Disparo de alarme, desligamento, religamento.
Monitoramento em tempo real 16 ~ 100ms Relatorios dos Estados

Baixa Velocidade > 100ms Transferéncia de arquivos

Fonte: Adaptado de (XIANG LU et al., 2011).

Os cenarios simulados sdo:

v" Cenario 1 — Avaliagdo de um cenario de pequeno porte em aplica¢des smart grid
com topologia ponto-a-ponto em uma rede com trafego heterogéneo;

v' Cenario 2 — Avalia¢do de um cendrio com topologia multi-ponto em uma rede
WLAN IEEE 802.11b ad-hoc aplicada em infraestruturas criticas;

v' Cenario 3 — Avaliagdo de um cenario com topologia multi-ponto em uma rede mista
IEEE 802.3 e IEEE 802.11b em aplicac¢des smart meter;,

v' Cenario 4 — Avalia¢do de um cendrio com topologia multi-ponto em uma rede
WLAN IEEE 802.11b ad-hoc em aplicag¢des smart meter;

v' Cenario 5 — Avalia¢do de um cendrio com topologia multi-ponto em uma rede
WLAN IEEE 802.11b ad-hoc em aplicagdes smart grid.

v' Cenario 6 — Avaliagdo de um cendrio com topologia multi-ponto em uma rede

WLAN IEEE 802.11g ad-hoc em aplicagdes smart grid.
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6.2.1 Simulacio do cendrio 1 com topologia ponto-a-ponto em uma rede cabeada com

trafego heterogéneo

Foi avaliado um cenario de pequeno porte em aplicagdes smart grid com topologia
ponto-a-ponto em uma rede cabeada com trafego heterogéneo. O cenario de simulagdo do
protocolo de comunicacdo DNP3, utilizando a arquitetura ponto-a-ponto, empregando a
funcdo bésica: o envio de mensagens nao solicitadas.

Na figura 45 ilustra-se um exemplo de residéncia ligado a rede inteligente de energia
elétrica através de uma rede cabeada LAN ethernet. Na entrada do imdvel encontra-se uma
estacdo remota; neste dispositivo remoto sao interligados os medidores inteligentes e sensores
para monitorar a qualidade da energia elétrica distribuida, além da monitoracdo do consumo
em tempo real.

Através deste mecanismo a concessionaria pode realizar remotamente as leituras de
consumo ¢ até mesmo interromper o fornecimento de energia elétrica por inadimpléncia do
consumidor, bem como, a sua religacdo, apds a regularizacao dos débitos, sem que haja o

deslocamento de funcionarios até a residéncia e assim reduzir custos com a manutengao.

Figura 45 - Interligacao do imovel ao sistema smart grid.

Fonte: Proprio autor.

Na Figura 46 mostra-se o cenario considerado na simulacdo e na Tabela 7 os

principais parametros assumidos da rede de comunicagao.
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Figura 46 - Topologia do cenario de simulagdo da rede cabeada com dados heterogéneos.
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Fonte: Proprio autor.

Tabela 7. Parametros assumidos da rede do cenario 1.

Nos Link Duplex (Mb) | Delay (ms) | Traffic Queue

n0 ----n3 2 10 FTP droptail
nl----- n3 2 10 CBR droptail
n2-----n3 2 10 DNP3 droptail
n3----- n4 2 20 FTP, CBR, DNP3 droptail
n4-----n5 10 10 FTP droptail
n4-----n6 10 10 DNP3 droptail
n4-----n7 10 10 CBR droptail

Fonte: Proprio autor.

O envio do pacote do DNP3 ¢ constante com intervalos de 5 s iniciando-se no
instante 1 s e terminado no instante 516 s. O pacote FTP (File Transfer Protocol) ¢ gerado no
instante 5 s e termina no instante 490 s. J& o pacote CBR (Constant Bit Rate) inicia no
instante 10 s e termina em 505 s. A simulac¢ao inicia no instante 0 s € termina em 520 s.

A configuracao ¢ um cendrio tipico que conta com uma estacdo mestre definida no
no “n2” e uma estagdo escrava definida no n6 “n6”. Nesta simulagao o protocolo DNP3 esta
sendo encapsulado em uma rede TCP/IP e a comunicagao de dados € no nivel da camada de
aplicagao.

O cenario descreve a transmissao de mensagem nao solicitada. Ao receber uma
mensagem de dados proveniente de uma estagdo Remota, a estagdo Master deve efetuar a

confirmacao de recebimento ao emissor da mensagem. Se a confirmagdo nao for recebida
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pelo dispositivo Remoto, o mesmo deve retransmitir a mensagem anterior. Do mesmo modo,
caso haja o recebimento, a estagdo Remota limpa seu buffer de mensagens.

Em ambientes com muita interferéncia como ruidos na linha de transmissdo, mesmo
com as conexdes ponto-a-ponto, pode haver interferéncias ocasionando quadros erroneos
entre as estagdes. Este efeito de erros de transmissao ¢ agravado por cenarios onde existem
diversos outros servigos operantes no enlace, como HTTP, FTP, CBR, entre outros.

A probabilidade de erro no trafego de mensagens no enlace foi modelada a partir da

variavel "proberror ". Na figura 47 ilustra-se o resultado do desempenho do protocolo DNP3
em uma rede heterogénea, o grafico mostra a quantidade de pacotes perdidos com a utilizagao
do canal de comunicagao, para obter o grafico foi realizada a simulagao com tempo de 520 s.

O trafego DNP3 iniciou-se no tempo de 1 s e finalizou em 516 s, com mensagem nao
solicitada enviada constantemente a cada 5 s com tamanho de pacotes de 250 bytes. No
intervalo da simulagao foram gerados 104 pacotes com 292 bytes, ja incluidos os 10 bytes do
cabecalho e mais 32 bytes de CRC. Com o encapsulamento no TCP/IP houve o aumento do
tamanho total para 332 bytes.

O trafego gerado pelo TCP, simulando o envio de pacotes FTP com tamanho de
1.000 bytes, e do UDP, com envio de pacotes do tipo CBR, foi de 1.000 bytes. O resultado
mostrou que até 85% da utilizagdo do canal de comunicacdo, a comunicagdo pode ser
utilizada com o protocolo DNP3 para leitura e monitoramento de fungdes basicas. Com a
utilizacao do canal acima de 85% fica invidvel o uso em redes heterogéneas sem o servico de

QoS (Quality of Service), pois ha muita perda de pacote DNP3 e o sistema nao pode mais ser

utilizado para a finalidade de monitoramento e controle em tempo real.

Figura 47 - Perdas de pacotes com aumento do trafego no /ink.
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Fonte: Proprio autor.
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6.2.2 Simulac¢io do cendrio 2 com topologia multi-ponto em uma rede WLAN IEEE

802.11b ad-hoc em infraestruturas criticas

Atualmente as infraestruturas criticas desempenham um papel fundamental numa
sociedade moderna. O sistema de energia elétrica ¢ uma infraestrutura critica altamente
interligada e dinamica. Constituida de varias concessionarias, sao divididas em sistemas de
geracao, transmissao, distribuicao e usuarios (BIGHAM, GAMEZ e LU, 2003).

Com a automacgao da rede elétrica, as concessiondrias possuem diversas aplicagdes
voltadas ao monitoramento, controle e operacao na rede elétrica. E todas essas operagdes
exigem meio de comunicacao eficiente, confiavel e de alta disponibilidade, seja em regides
urbanas ou areas rurais. A rede wireless ad-hoc viabiliza essa comunicagdo com um custo
menor € com um tempo de implanta¢ao mais rapida.

Com o objetivo de analisar o desempenho do protocolo de comunicagdo DNP3 em
redes WLAN através do patch gerador de pacotes do protocolo DNP3 sob o IEEE 802.11b
no NS-2. O cenario da simulagdo considerado nesse trabalho foi o comportamento do
protocolo DNP3 sob uma arquitetura multiponto da rede IEEE 802.11b ad-hoc, utilizando a
seguinte funcao basica do DNP3: o envio de mensagens nao solicitadas, enviadas pela estacao
remota para otimizar o uso do canal de comunicacgao.

A topologia da rede ¢ composta por duas estagdes remotas, uma estacdo Master € um
ponto de acesso entre os nds ponto-a-ponto se estiverem dentro do alcance, caso contrario a
comunicacao ¢ realizada por outros nés intermediarios pela retransmissao dos pacotes até o no
destino.

A Tabela 8 apresenta os principais parametros do modelo da rede considerada na
simulacdo de transmissdo de mensagens ndo solicitadas com tamanho de pacotes de 292
bytes.

A Figura 48 mostra trecho da simulagdao pelo NAM (Network Animator), nessa
ilustragdo € possivel visualizar que todos os nos estdo dentro do alcance e o trafego gerado na
rede ¢ encaminhado diretamente ao n6 destino.

O envio do pacote DNP3 ¢ constante com intervalos de 2 s em cada estagdo escrava,
iniciando-se no instante 2 s e encerrando no instante 205 s, a estacdo mestre recebe as
informagdes num intervalo de 1 s. A configuragdo ¢ um cendario simples que conta com uma
estacdo Master definida no “nd 1” e duas estagdes escravas definidas no “nd 2” € no “nd 3”
com um ponto de acesso no “nd 0”. Nesta simulagdo o protocolo DNP3 estd sendo

encapsulado em uma rede TCP/IP e a comunica¢ao de dados ¢ na camada de aplicagao.



Tabela 8. Parametros da Rede modelada do cenario 2.

Parametro Valor

Canal WirelessChannel
Propagacao TwoRayGround
Interface de rede Wireless Phy
Camada MAC 802 11

Tipo de fila DropTail
Camada de enlace LL

Modelo da antena OmniAntenna
Numero maximo de pacote na fila 50

Numero de noés sem fio 3

Protocolo de roteamento DSDV

Area de cobertura (XxY) 400 m x 200 m
Numero de estacdes base 1

Taxa de transmissao 11 Mb

Tamanho dos pacotes 292 bytes

Tipo de aplicagdo DNP3

Evento Mensagens ndo solicitados
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Fonte: Proprio autor.

Figura 48 - Estacao Qutstationl enviando pacotes para a estagao Master.
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Fonte: Proprio autor.

Na Figura 49 mostra-se o Throughput (vazao) dos pacotes transmitidos da
Outstationl para a Master (curva azul) e da Qutstation2 a Master (curva vermelha). Com os

parametros da topologia, trafego DNP3 gerado a cada 2 s e tamanho de 292 bytes, a vazao
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média esperada estd em torno de 146 bytes/s (0,142 Kbytes/s). O resultado mostra uma vazao

um pouco maior em fun¢do do encapsulamento dos pacotes DNP3 pelo TCPAP no simulador.

Figura 49 — Vazio de pacotes.
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Fonte: Proprio autor.

Na Figura 50, ilustra-se o atraso na entrega do trafego DNP3 das Outstation’s para a
Master. A distancia entre a Outstationl e a Master ¢ cerca de 283 m e entre a Qutstation2 ¢ a
Master cerca de 400 m. Como a Qutstationl esta mais proxima da Master do que a
Outstation2, a tendéncia € que os pacotes enviados pela Qutstationl tenham um atraso menor
do que a Qutstation?2.

No histograma da Figura 49 mostra-se claramente esse perfil, uma quantidade maior
de pacotes com atrasos menores do que 1,5 ms pela Outstationl em relagdo a Qutstation?2 e a

inversao dessa caracteristica no caso do atraso maior do que 1,5 ms.
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Fonte: Proprio autor.
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Na Figura 51 ilustra-se o histograma do jitter ¢ a analise ¢ analoga ao tempo de

atraso.

Figura 51 — Histograma do resultado da simulacao de jitter
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6.2.3 Simulagdo do cendrio 3 com topologia multi-ponto em uma rede mista IEEE 802.3 e

IEEE 802.11b em aplicacoes smart meter

Este cenario pretende demostrar através de simulacdes, uma alternativa capaz de
reduzir os custos com a comunicagdo com os medidores inteligentes das companhias de
servigos essenciais, utilizando a rede de banda larga existente nas unidades consumidoras.

O medidor inteligente (smart meter) sao medidores eletronicos de energia elétrica,
agua ou gas dotado de tecnologia destinado a coletar, medir, analisar e gerenciar o consumo.
Utilizam a TIC e as informagdes sdo coletadas em intervalos pré-determinados de tempo.

Estes dados sdao posteriormente encaminhados para a distribuidora, em alguns casos a
transmissdo dessas informagdes ¢ em tempo real € em outros com intervalos maiores. Os
medidores eletromecanicos convencionais normalmente registram somente kWh (quilowatt-
hora) ao longo do més, ja os medidores eletronicos além de medir kWh e Kvarh (kilovolt-
ampere-reativo-hora), registram outras grandezas elétricas como corrente, fator de poténcia e
tensdo.

Executam tanto a medi¢ao de consumo (fluxo direto) como geragao (fluxo reverso),
diferenciagdo dos registros por faixas horarias, interrup¢ao do fornecimento remoto, pré-

pagamento, emissdo de alarmes, conforme o tipo de cliente pode fazer programagdo de
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funcionalidade e registros diferenciados. Realizacdo de leitura remota, através da adocdo de
recursos tecnoldgicos presentes no sistema AMI (Advanced Metering Infrastructure)
(EKANAYAKE et al., 2012). A figura 52 ilustra de forma resumida os blocos de constru¢ao
do sistema AMI.

Figura 52 - Blocos de construcao do sistema AMI.
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Fonte: (EPRI, 2007).

Com o objetivo de analisar o desempenho do protocolo de comunicacio DNP3 em
redes mistas IEEE 802.3 e IEEE 802.11b sob trafego de pacotes heterogéneos, foi
desenvolvido um patch especifico do protocolo DNP3 sob o WLAN IEEE 802.11 no NS-2. O
cenario da simulagdo considerado nesse trabalho foi o comportamento do protocolo de
comunicacdo DNP3 sob uma arquitetura multiponto numa rede mista cabeada e sem fio IEEE
802.3 e IEEE 802.11, numa unidade consumidora com as seguintes fun¢des basicas do DNP3:

* Envio de mensagens ndo solicitadas das estacdes remotas (smart meter);

* Transmissao de informacdes em intervalos de 2s.

A topologia da rede ¢ composta por uma rede cabeada entre o AP (Access Point) e
um gateway e cinco nos wireless IEEE 802.11, sendo trés estagdes remotas simulando
medidores inteligentes de energia, 4gua e gas, um dispositivo movel com trafego de pacotes
TCP simulando o acesso a infernet e outro com trafego de pacotes CBR simulando uma
teleconferéncia, VOIP. A estagdo central estd conectada ao gateway, a comunicagdo dos nos

até o gateway e dado através do AP.
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A Tabela 9 apresenta somente os pardmetros cujos valores sdo diferentes daqueles da
Tabela 8 para o modelo da rede considerada na simulagdo de transmissdo de pacotes
heterogéneos no intervalo do gateway até o AP, e do AP até os nds sem fio. O tamanho do
pacote do DNP3 (292 bytes) ¢ encapsulado no protocolo TCP/IP adicionando-se mais 20
bytes do cabegalho TCP e mais 20 bytes do cabegalho IP, totalizando 332 bytes. Os pacotes
TCP com 1.040 bytes e o CBR com 1.023 bytes, a confirmacdo de recebimento do pacote
DNP3 esta no protocolo TCP/IP, assim o total de pacotes ¢ 40 bytes sendo o mesmo tamanho

do pacote ACK do TCP.

Tabela 9. Parametros da rede modelada do cenario 3.

Parametro Valor
Numero de noés sem fio 5

Area de cobertura (XxY) 40 m x 20 m
Numero de nos cabeado 1

Numero de Access Point 1

Taxa de transmissao 11 Mb

Tamanho dos pacotes

292, 1.023 e 1.040 bytes

Tipo de aplicagdo

DNP3, TCP, CBR

Evento do DNP3 Mensagens ndo solicitados

Fonte: Proprio autor.

Na figura 53 ilustra-se o cenario proposto neste trabalho de uma unidade
consumidora contendo trés medidores inteligentes: energia elétrica, 4gua e gas. Na Figura 53

ilustra-se a topologia da rede e as conexdes.

Figura 53 - Unidade consumidora com medidores inteligentes.
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No NS-2 todos os protocolos de transporte sao definidos através de um agente. Na
Figura 54, aplicando-se os parametros da Tabela 9, tem-se cinco agentes definidos:
TCP/SimpleTcp, TCP/Newreno, UDP, TCPSink e (Null). O protocolo pro-ativo DSDV
(Destination-Sequenced Distance-Vector Routing) mantém uma tabela de rotas possiveis para

o trafego de pacotes por toda a rede, todos os Nos sem fio empregam o protocolo DSDV.

Figura 54 - Topologia da rede e conexdes.
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Fonte: Proprio autor.

Simulacio da aplicacio CBR: um agente UDP anexado ao n6 W(0) e outro agente
de recepcao (Null) vinculado ao n6 sem fio N66. Além disso, a aplicagdo associada entre o no
W(0) e ao n6 sem fio No6 ¢ o CBR. Os agentes de recepgdo servem para receber os pacotes
enviados pelos protocolos de transporte.

O agente Null recebe os pacotes do protocolo UDP e os anula. A vantagem para

aplicacdes usarem o UDP ¢ que a transmissao de dados torna-se mais rapida, acelerando o
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envio de pacotes, ja que o transmissor nao precisa esperar receber uma mensagem do receptor
para enviar o proximo pacote. Um dos usos mais conhecidos do protocolo UDP ¢ a
transmissdo de informagdes em tempo real.

Simulacio da aplicagdo TCP: um agente TCP anexado ao n6 W(0) e outro agente
de recepcao (Sink) vinculado ao n6 sem fio N65. Além disso, a aplicagdo associada entre o no
W(0) e o n6 sem fio No65 ¢ o FTP. O agente Sink recebe os pacotes do protocolo TCP e gera
os pacotes de reconhecimento ACKs.

A vantagem do TCP para aplicagdes ¢ a versatilidade e robustez deste protocolo,
tornando-o adequado a redes globais, ja que este verifica se os dados sdo enviados de forma
correta, na sequéncia apropriada e sem erros pela rede, garantindo a transmissdo de pacotes.
Um dos usos mais conhecidos do protocolo TCP ¢ nas aplicagdes cibernéticas, como o SSH
(Secure Shell), ¥TP (File Transfer Protocol), HTTP (Hyper Text Transfer Protocol), entre
outros.

Simulacido da aplicacio DNP3: um agente TCP/SimpleTcp anexado aos nds sem
fio (N62, N63 e No4) e outro agente de recep¢ao TCP/SimpleTcp também vinculado ao no
W(0). A aplicagdo associada entre os nds sem fio (N62, N63 e No4) e o n6 cabeado W(0) € o
TepAppmod, além disso, sdo anexados ao nd W(0) o DNP3mater e nds sem fio (N62, No3 e
No64) os respectivos DNP3client.

O DNP3master recebe os pacotes do protocolo DNP3 e apds a confirmacao de
recebimento o TCPAppmod gera os pacotes de reconhecimento DNP3 com o tamanho de 40
bytes. A vantagem deste patch com o TCPAppmod para aplicagdes ¢ a versatilidade e
segurancga, tornando-o adequado a redes globais, ja que este verifica se os dados sao enviados
de forma correta € na sequéncia apropriada com um tempo especificado para recebimentos
dos pacotes de confirmagao.

Na Figura 55 apresenta-se a comparagao da estatistica média de throughput (medida
a cada 1 s) dos pacotes transmitidos do né cabeado W(0) até AP. Estas, por sua vez, fazem o
roteamento dos pacotes at¢ o0 No6 no caso do CBR e, até o N65 no uso do TCP. A simulagao
para ambos iniciou-se no instante 2 s com término em 210 s.

No grafico apresenta-se o resultado de trés simulagdes, em cada simulagdo foi
alterada somente a taxa de transferéncia. Na primeira simulagdo, identificada pela barra azul
no grafico, teve-se uma taxa de transferéncia de 512 Kb/s para os ambos 0s pacotes,
totalizando 1.024 Kb/s. Nota-se que a vazao média do trafego TCP foi maior, alcangando a
média de 210 Kbytes/s, ja o trafego CBR ficou em média 60 Kbytes/s e nao ouve descarte de

pacotes.
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Na segunda simulacdo identificada pela barra vermelha, a taxa de transmissao foi de
768 Kb/s, totalizando uma taxa de transferéncia de 1536 Kb/s, percebe-se que a média de
vazao do trafego TCP ficou em 175 Kbytes/s e o CBR em 95 Kbytes/s.

Na ultima simulacao identificada pela barra verde, a taxa de transferéncia foi de
1.024 Kb/s totalizando 2.048 Kb/s de taxa de transferéncia na rede cabeada. Nota-se que a
vazao média do trafego TCP diminui para 145 Kbytes/s e o trafego do CBR aumentou para
125 Kbytesl/s.

Os resultados mostraram que a utilizagdo do protocolo de transporte TCP quanto o
UDP com o protocolo de roteamento DSDV conduziram os pacotes com uma vazao média e
instantinea, percebe-se também que quando aumenta a taxa de transmissdo, o TCP diminui a
taxa de vazdo enquanto que no UDP aumenta a taxa de vazdo com o aumento da taxa de
transmissdo. Este fato ocorreu devido ao protocolo de transporte TCP ter o controle da janela

de contencao de trafego para o controle do congestionamento.

Figura 55 - Estatistica média de vazao dos pacotes transmitidos do n6 wired W(0) até os nds

wireless.
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Fonte: Proprio autor.

Na Figura 56 mostra-se a vazao dos pacotes transmitidos da Qutstation1(N62) para a
Master (curva azul), do Outstation2(NO3) a Master (curva vermelha) e do Qutstation3(N64) a
Master (curva verde). Com os parametros da topologia, o inicio da geracdo de trafego iniciou-

se em 2 s na Qutstationl, em 3 s na Qutstation? e em 4 s na OQutstation3, trafego DNP3
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gerado a cada 2 s e tamanho de 292 bytes mais 40 bytes de cabecalho do TCP/IP totalizando
332 bytes, a vazao média esperada estd em torno de 166 bytes/s (0,162 Kbytes/s). Conforme o
resultado da Figura 56. A taxa de transferéncia ocupada pelos outros trafegos na rede cabeada
¢ de 1.024 Kb/s. Foram gerados 100 pacotes em cada Qutstation, o Master recebeu no total

300 pacotes e a vazao ¢ estavel do inicio ao fim da simulagao.

Figura 56 - Estatisticas média de vazao de pacotes da primeira simulag¢ao do cenario 3.
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Fonte: Proprio autor.

A Figura 57 ilustra o atraso na entrega do trafego DNP3 das Outstation’s para a
estacdo Master. A distancia entre a Qutstationl(N02), Outstation3(N64) e o access point €
cerca de aproximadamente de 22,37 m e entre a Qutstation2(N63) e o access point € 20 m. Ja
o AP esta localizado a uma distancia de 22 m da estacao Master.

Como a Outstation?2 esta mais proxima do access point do que as outras Qutstation’s
a tendéncia ¢ que os pacotes enviados pela Qutstation2 tenham um atraso menor do que as

outras Qutstation’s.



91

Figura 57 - Resultado do tempo de atraso da primeira simulacdo do cendrio 3.
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No histograma da Figura 57 mostra-se claramente esse perfil, uma quantidade maior
de pacotes com atrasos menores do que 5 ms e no intervalo de 5 a 10 ms pela estagao
Outstation? em relacdo as outras estagdes Outstation’s € a inversdo dessa caracteristica no
caso do atraso maior que 10 ms. Na Figura 58 mostra-se o histograma do jitter e a andlise ¢

analoga ao tempo de atraso.

Figura 58 - Resultado do jitter da primeira simulagéo do cenério 3.
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A vazdo dos pacotes transmitidos da segunda simulacdo do cenario3, a andlise ¢

analoga a vazdo de pacotes da Figura 56. Onde a vazdo de pacotes da estagdo Qutstationl
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para a estagdo Master (curva azul) e da estacdo Qutstation? a estagdo Master (curva
vermelha) e da estagdo Qutstation3 a estacdo Master (curva verde).

O resultado mostra uma vazao de pacotes bem proxima do tedrico, aceitavel em
funcgdo de outros processos levados em consideragao no simulador.

A taxa de transferéncia ocupada pelos outros trafegos na rede cabeada ¢ de 1536
Kb/s. Foram gerados 100 pacotes em cada Outstation, a estacdo Master recebeu no total 300
pacotes, a vazao ¢ estavel do inicio ao fim da simulagao.

Na Figura 59 mostra-se o histograma do atraso da segunda simulagdo e a analise ¢
analoga ao atraso da Figura 57. Com os resultados aumentando o tempo de atraso entre 5 e 10

ms. Na Figura 60 mostra-se o histograma do jitfer e a andlise ¢ andloga ao jitter da Figura 58.

Figura 59 - Resultado do tempo de atraso da segunda simulagio do cenario 3.
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Figura 60 - Resultado do jitter da segunda simulacdo do cendrio 3.
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Fonte: Proprio autor.

Na Figura 61 mostra-se a vazao dos pacotes transmitidos da estacdo Outstationl para
a estacdo Master (curva azul), da estacdo Qutstation?2 a estagdo Master (curva vermelha) e da
estacdo QOutstation3 a estagdo Master (curva verde).

Com os parametros da topologia, a analise ¢ analoga a vazao de pacotes da Figura
56. O resultado mostra uma vazao de pacote bem proxima do teodrico, porém ¢é possivel
visualizar que a estagcdo Outstationl teve seis pacotes retransmitidos, enquanto que a estacao
Outstation2 teve somente dois pacotes retransmitidos e a estacdo Qufstation3 teve quatro
pacotes retransmitidos.

Mesmo com essa perda de pacotes isso € aceitavel, pois houve pouco timeout devido
a congestionamento do canal de comunicacdo. A taxa de transferéncia ocupada pelos outros

trafegos na rede cabeada ¢ de 2.048 Kb/s.
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Figura 61 - Estatisticas média de vazdo da terceira simulacao do cenério 3.
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Fonte: Proprio autor.

Na Figura 62 mostra-se o histograma do atraso da terceira simula¢do e a analise ¢
analoga ao atraso da Figura 59. Com os resultados aumentando o tempo de atraso entre 5 e 10

ms.

Figura 62 - Resultado do atraso da terceira simulag¢do do cenario 3.
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Na Figura 63 mostra-se o histograma do jitter e a analise ¢ andloga ao jitter da Figura

60.
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Figura 63 - Resultado do Jitter da terceira simulacao do cendrio 3.
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6.2.4 Simulagdo do cendrio 4 com topologia multi-ponto em uma rede IEEE 802.11b ad-

hoc em aplicacoes smart meter

Foi avaliado um cenario de pequeno porte em aplicagdes smart grid com topologia

hierarquica multiponto em uma rede WLAN 802.11b ad-hoc.

Ad-hoc sdo redes sem fio que ndo utilizam um AP para fazer o controle centralizado.
Uma das vantagens da ad-hoc ¢ a mobilidade e a conexao através de multi-hop, onde pode-se
conectar a um dispositivo distante utilizando outros dispositivos que estdo no meio do
percurso. Sao redes moveis também conhecidas como MANET (Mobile ad-hoc Network),

onde os dispositivos trocam informagdes de roteamento entre si.

A norma IEEE 802.11 em modo ad-hoc utiliza o método DCF (Distributed
Coordination Function) de acesso ao meio, que ¢ um método do tipo CSMA/CA (Carrier
Sense Multiple Access with Collision Avoidance). Desta forma ¢ realizada a detec¢ao de

portadora onde o DCF utiliza um canal de acesso multiplo.

Nas redes wireless 802.11 todas as transmissdes sao confirmadas através de quadros
de reconhecimento ACK (Acknowledgment), na auséncia de recebimento deste quando

implica na ocorréncia de uma colisao.

Para evitar colisdes o esquema funciona de forma estatistica, todo ndé que deseja
transmitir deve aguardar um intervalo de tempo determinado; apos esse periodo, o emissor

dever sortear uma janela de contencao (CW), e espera-la antes de iniciar uma transmissao

(JENHUI, SHIANN-TSONG; CHIN-AN, 2003).
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Para minimizar as taxas de erros, melhorar as taxas de entrega de dados, eficiéncia
do consumo de energia dos nds moveis, o sistema ad-hoc ¢ provido de diversos protocolos de
roteamento. Os protocolos de roteamento do ad-hoc sdo divididos em dois grupos, reativos e
pro-reativos. O protocolo de roteamento mais utilizado ¢ o AODV (Ad-hoc On-Demand
Distance Vector), que tem como base o DSDV, que utiliza o procedimento de descoberta de

rotas baseado na origem.

Quando um no6 deseja transmitir informagdes para algum destino o qual ele ndo
conhe¢a uma rota valida, inicia-se um processo de descoberta de rota. O n6 fonte envia entdo
para seus vizinhos um pacote de RREQ (Route Request), estes por sua vez encaminham para
seus vizinhos e assim sucessivamente até que se alcance o nd destino, ou algum nd que

contenha uma rota mais recente ao n6 destino (LU et al., 2011).

O cenario de simulagdo do protocolo DNP3, utilizando a arquitetura multiponto,
empregou a funcdo de envio de mensagens ndo solicitadas. Na Figura 64, ilustra-se um
exemplo de uma quadra de um bairro com dez imodveis residenciais com medidores
inteligentes ligados a rede inteligente de energia elétrica. A comunicacdo do medidores

inteligentes ¢ feita através de uma rede sem fio ad-hoc.

A topologia da rede é composta por dez estacdes Remotas e uma estagdo Submaster.
A comunicacao entre os nés € ponto-a-ponto se estiver dentro do alcance, caso contrario a
comunicacdo ¢ realizada através de roteamento por outros nds intermediarios pela

retransmissao dos pacotes até o n6 destino.

Figura 64 - Cenario de uma quadra de um bairro com smart meters.

Fonte: Proprio autor.
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A Tabela 10 apresenta os valores dos parametros que sao diferentes da Tabela 8 do
modelo da rede considerada na simulagdo de transmissdao de mensagens nao solicitadas com
tamanho de pacotes de 292 bytes, incluindo os 250 bytes de dados e mais 32 bytes de CRC e

mais 10 bytes de cabecgalho. A Figura 65 mostra-se a disposi¢ao dos nds.

Tabela 10. Parametros da rede ad-hoc modelada do cenario 4.

Parametro Valor

Numero de noés sem fio 11

Protocolo de roteamento AODV

Area de cobertura (XxY) 60 m x 60 m

Frequéncia 2,4 Ghz

Taxa de transmissao 11 Mb

Tamanho dos pacotes 292 bytes

Tipo de aplicacdo DNP3

Evento Mensagens ndo solicitados

Fonte: Proprio autor.

Figura 65 - A area da simulagdo e a posi¢ao de cada no.
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Fonte: Proprio autor.

Na Figura 66 mostra-se o trecho da simulagao pelo NAM. Nessa ilustragao ¢ possivel
visualizar que nem todos os nos estdo dentro do alcance e o trafego na rede ¢ encaminhado

através de saltos em nos vizinhos até alcangar o nd destino.
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Figura 66 - Estacdes Outstation enviando pacotes para a estagdo Submaster.
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Fonte: Proprio autor.

O tempo de simulacao foi de 2004 s, o inicio da transmissdo dos pacotes do DNP3

ocorreu no instante 2 s, na Tabela 11 pode ser observado o inicio da transmissao dos

Outstations para a estagdo Submaster, o envio do pacote do DNP3 ¢ constante com intervalos

de 2 s em cada Qutstation, ja a estagao Submaster recebe as informagdes num intervalo de 1 s.

Tabela 11. Inicio da transmiss@o dos pacotes DNP3 do cenario 4.

Outstation Inicio da transmissdo
1 2s
2 2s
3 2s
4 2s
5 2s
6 3s
7 3s
8 3s
9 3s
10 3s

Fonte: Préprio autor.
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A configuracao ¢ um cenario simples que conta com uma estagao Submaster definida
no node( ¢ dez estagdes Outstation definidas nos nodel ao nodel(). Nesta simulacao a
comunicacdo de dados ¢ na camada de aplicagao.

Na Figura 67 mostra-se a vazdo dos pacotes transmitidos das OQutstationl a
Outstationl( para o Submaster. Com os parametros da topologia, o trafego DNP3 ¢ gerado a
cada 2 s com tamanho de 292 bytes mais 40 bytes de cabegalho do protocolo TCP/IP,
totalizando 332 bytes por pacotes transmitidos. A vazao média esperada estd em torno de 166

bytes/s (0,162 Kbytes/s).

O resultado mostra uma vazao bem proxima da tedrica, nota-se também que somente
a estacao Qutstation9 (curva vermelha), teve a vazao zero no instante 451 s e logo em 453 s a

vazao de 0,332 Kbytes/s mantendo-se constante até o final da simulacao em 0,16 Kbytes/s.

A alteragdo da vazdo de pacotes da estagao Outstation9 neste intervalo de tempo
ocorreu pelo fato do pacote enviado ndo chegar ao seu destino, ¢ encerrado o tempo de
confirmacao a estacdo torna a enviar o pacote perdido e mais outro pacote, com isso no tempo

de 453 s foi enviado 2 pacotes de 332 bytes.

Figura 67 - Estatisticas média de vazao da dez Qutstation’s do cenario 4.
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Na Figura 68, ilustra-se o atraso na entrega do trafego DNP3 das estagoes
Outstation’s para a Submaster com até um salto. A distancia entre as OQutstation’s ¢ a
Submaster esta ilustrada na Figura 65 e Figura 66 a maior distancia esta entre a Qutstation8 e
a Submaster por volta de 45 m, ja as mais proximas da Submaster estdo as Qutstationl e

Outstation6, em torno de 15 m.

Os resultados obtidos através da fungdo de distribuicdo cumulativa (CDF) numa
amostra de 1.000 pacotes, demostra através das curvas que a tendéncia € que os pacotes
enviados pelas Qutstation’s mais proximas da Submaster tenham um menor tempo de atraso,

em geral 90% dos pacotes enviados possui um atraso menor ou igual do que 13 ms.

Figura 68 — Atraso das Outstation’s com até um salto.
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Fonte: Proprio autor.

Na Figura 69, ilustra-se o atraso do trafego dos Qutstation com dois saltos, a analise
¢ analoga ao atraso das Qutstation com até um salto, pelo grafico, 90% dos pacotes enviados

com dois saltos possui um atraso menor ou igual a 25 ms.
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Na Figura 70 mostra-se o atraso de entrega do trafego do DNP3 das estagoes
Outstation’s para a Submaster com até trés saltos, a CDF ¢ similar a obtida com até dois

saltos.

Figura 69 — Atraso dos Outstation’s com até dois saltos.
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Figura 70 — Atraso das Qutstation’s com até trés saltos.
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Na Figura 71, ilustra-se o jitter na entrega do trafego de pacotes DNP3 das
Outstation’s para a Submaster com um salto. Os resultados obtidos através da CDF numa
amostra de 1.000 pacotes, demonstra através das curvas que a tendéncia ¢ que os pacotes
enviados pelos Qutstation’s mais proximas da Submaster tenham um menor tempo de jitter.

Em geral 90% dos pacotes enviados possui um jitter menor ou igual a 10 ms.

Figura 71 - Jitter das Outstation com até¢ um salto.
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Fonte: Proprio autor.

Na Figura 72, ilustra o jitter na entrega do trafego de pacotes DNP3 das Qutstation’s
para a Submaster com até dois saltos, a analise ¢ anadloga ao jitter das Outstation’s com até
um salto. Pelo grafico, 90% dos pacotes transmitidos com dois saltos possui um jitfer menor

ouigual a 13 ms.
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Figura 72 - Jitter das Outstation com até dois saltos.
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Na Figura 73 mostra-se o jitter na entrega do trafego de pacotes DNP3 das
Outstation’s para a Submaster com até trés saltos, o resultado da CDF ¢ similar ao obtido com

até dois saltos.

Figura 73 - Jitter dos Outstation com até trés saltos.
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6.2.5 Simulagdo do cendrio 5 com topologia multi-ponto em uma rede IEEE 802.11b ad-

hoc em aplicagcoes smart grid

Foi analisado um cendrio com topologia hierarquica multi-ponto em uma rede
WLAN 802.11b ad-hoc avaliando a possibilidade em aplicagdes smart grid. O cenario de
simulagdo do protocolo DNP3 empregou a funcdo de envio de mensagens nao solicitadas,

enviadas pelas estagdes Remotas para a estagdo Master.

A topologia da rede ¢ composta por dez estagdes Remotas e uma estagdo Master. A
comunica¢do entre os nds € ponto-a-ponto se estiver dentro do alcance, caso contrario a
comunicacdo ¢ realizado através de roteamento por outros nds intermediarios pela

retransmissao dos pacotes até o n6 destino.

A Tabela 12 apresenta os principais parametros com valores diferentes da Tabela 8
do modelo da rede considerada na simulacao de transmissao de mensagens nao solicitadas
com tamanho de pacotes de 292 bytes, incluindo os 250 bytes de dados e mais 32 bytes de
CRC e mais 10 bytes de cabecalho.

Tabela 12. Parametros da rede modelada do cenario 5.

Parametro Valor

Numero de noés sem fio 11

Protocolo de roteamento AODV

Area de cobertura (XxY) 1.000 m x 1.000 m
Frequéncia 2.4 Ghz

Taxa de transmissao 11 Mb

Tamanho dos pacotes 292 bytes

Tipo de aplicacdo DNP3

Evento Mensagens ndo solicitados

Fonte: Préprio autor.

A Figura 74 apresenta a localizacdo dos noés dentro do cenario simulado. Os
Outstation’s que estdo mais proximas da estagao Master cinturdo 1 (tier 1) sdo os QOustation’s
(1 e 4) com 250 m de distancia, ja os Outstation’s com distancias intermedidrias tier 2 sao os

Oustation’s (2, 3,5 € 6), e o tier 3 com os Qutstation’s (7, 8, 9 e 10) mais distantes.
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Figura 74 — A area da simulacdo e a localiza¢do de cada no.
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Fonte: Proprio autor.

Na Figura 75 mostra-se trecho da simulacdo pelo NAM, nessa ilustracdo ¢ possivel
visualizar o trafego dos Ouststation’s que estdo no tier 1 e tier 2, todos esses nds estdo dentro

do alcance de comunicacdo com a estagao Master.

Figura 75 — Estagdes remotas enviando pacotes para a estagdo Master.
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Na Figura 76 mostra-se o trecho da comunicagdo das Qutstation’s (2,3,6,7,8,9 ¢
10), observa-se que as Qutstation’s que estdo no tier 3 o trafego na rede ¢ encaminhado

através de saltos em nos vizinhos até alcancar o nd destino.

Figura 76 — Estacdes remotas enviando dados através de saltos para estacao Master.
OutStation?

OutStations

Fonte: Proprio autor.

O envio do pacote do DNP3 ¢ constante com intervalos de 2 s em cada estacdo
Outstation, o inicio da transmissao ¢ no instante 2 s e finaliza no instante 2 004 s, a estacao
Master recebe as informacdes em intervalo de 1 s, o inicio das transmissdes de cada
Outstation e ilustrado na Tabela 11. A configuragdao ¢ um cenario simples que conta com uma
estacdo Master definida no Master ¢ dez estacdes Qutstation’s definidas nos Qutstationl a
Outstation10.

A Figura 77 mostra a vazado dos pacotes transmitidos das OQutstationl ao
Outstationl() para a estagdo Master. Com os parametros da topologia, o trafego DNP3 ¢
gerado a cada 2 s e com tamanho de 292 bytes mais 40 bytes de cabegalho do protocolo
TCP/IP totalizando 332 bytes por pacotes transmitidos. A vazao média esperada esta em torno

de 166 bytes/s (0,162 Kbytes/s) e o resultado mostra uma vazao bem préxima da tedrica.
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Figura 77 — Estatistica média de vazao dos Qutstations.
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Fonte: Proprio autor.

Na Figura 78, ilustra-se o atraso na entrega dos pacotes DNP3 das Qutstation’s para
a estagdo Master com salto simples.

A distancia entre as Qutstation’s € a Master esta ilustrada na Figura 74, a maior
distancia esta entre a Qutstation7 a Qutstation1( até a estacado Master, cerca de 500 m, as
mais proximas da estacdo Master estdo as Qutstationl e Qutstation4 em torno de 250 m. As
outras Outstation’s estao localizadas proximas de 353,56 m da estagao Master. Os resultados
obtidos através da CDF (Figura 78) numa amostra de 1.000 pacotes, demonstra através das
curvas que a tendéncia € que os pacotes enviados pelas Outstations mais proximas da estacao

Master tenham um menor tempo de atraso.

Em geral, 90% dos pacotes enviados possui um atraso menor ou igual a 16 ms,
exceto a Qutstationl que esta mais proxima da estacdo Master como a Qutstation4 porém oS
tempos sdo distintos. O mesmo ocorreu com a Qutstation3 que possui a mesma distancia do
Outstation6, mas o tempo de atraso ¢ diferente. Isto ocorre devido ao fato do inicio da
operacdo do Qustationl, na geracdo de pacotes DNP3 ha a concorréncia pelos canais de
comunicacdo do mesmo, no suporte do servigo de roteador para os outros Qutstations que se
encontram fora do alcance da estacdo Master. J& em relagdo ao Oustation3 quando inicia a
transmissdo de pacotes se depara com o trafego congestionados dos roteadores mais proximos
e assim a transmissao ¢ realizada passando por mais de um roteador ¢ com isso o tempo de
atraso ¢ bem maior em relacdo ao Outstation6. nota-se que 90% dos pacotes transmitido do

Outastation4 ¢ menor que 16 ms ja no Outstation3 e maior que 16 ms e menor ou igual a 20
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ms, ja no QOutstation6 90% dos pacotes transmitidos tiveram o tempo de atraso menor ainda
que o Oustattion4 com o tempo de atraso menor de 12 ms, em compensacao no Qustation3 o

tempo de atraso foi menor ou igual a 22 ms, bem maior comparando com o Qutstation6.

Figura 78— Atraso das Outstation com salto simples.
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Fonte: Proprio autor.

Na Figura 79, ilustra-se o atraso do trafego das Outstation’s com até dois saltos, a
analise ¢ analoga ao atraso das Qutstation’s com até um salto. Pelo grafico, 90% dos pacotes

enviados com até dois saltos possui um atraso menor ou igual a 31 ms.

Figura 79 — Atraso das Outstation com até dois saltos.
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Na Figura 80, ilustra-se o jitter na entrega do trafego de pacotes DNP3 das
Outstation’s para a estagdo Master com até um salto. Os resultados obtidos através da CDF
numa amostra de 1.000 pacotes, demonstra através das curvas que a tendéncia ¢ que os
pacotes enviados pelas Outstation’s mais proximas da Submaster tenham um menor tempo de

Jitter, em geral 90% dos pacotes enviados possui um jitter menor ou igual a 13 ms.

Figura 80 — Jitter das Outstation com até¢ um salto.
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A tendéncia do Qustatitonl era para ter um menor tempo, pois estd mais proxima do
Submaster, mas nota-se que o tempo foi maior em relacdo ao Oustation? que esta mais
distante. Este fato ocorreu pelo fato do Qutstationl servir de roteador para os outros
Outstations que estao mais distante e ndo ter o alcance para realizar a transmissao direta ao
Submaster ¢ quando o Qustationl inicia a transmissao dos seus pacotes pode acontecer que a

transmissao da fila esteja lotada.

Na Figura 81, ilustra-se o jitter na entrega do trafego de pacotes DNP3 das
Outstation’s para a estagdo Master com até dois saltos, a andlise ¢ analoga ao jitter das
Outstation’s com até um salto. Pelo grafico, 90% dos pacotes transmitidos com dois saltos

possui um jitter menor ou igual a 22 ms.
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Figura 81 — Jitter das Outstation com até dois saltos.
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6.2.6 Simulagdo do cendrio 6 com topologia multi-ponto em uma rede IEEE 802.11g ad-

hoc em aplicagoes smart grid

Foi analisado um cenario com topologia hierarquica multi-ponto em uma rede
WLAN 802.11g ad-hoc com taxas de transmissdao de até¢ 54 Mb/s avaliando a possibilidade
em aplicagdes smart grid. O cenario de simulacdo do protocolo DNP3 empregou a fungao de

envio de mensagens nao solicitadas, enviadas pelas estacdes Remotas para a estacao Master.

O cenario da simulagdo ¢ composta por dez estacoes Remotas e uma estagao Master.
A comunicacao entre os nos ¢ ponto-a-ponto se estiver dentro do alcance de comunicagao
entre 0s nds, caso contrario a comunicagao ¢ realizado através de roteamento por outros nés

intermediarios pela retransmissao dos pacotes até o nd destino.

A Tabela 13 apresenta os principais parametros com valores diferentes da Tabela 8
do modelo da rede considerada na simulacdo de transmissao de mensagens nao solicitadas
com tamanho de pacotes de 292 bytes, incluindo os 250 bytes de dados e mais 32 bytes de
CRC e mais 10 bytes de cabecalho.
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Tabela 13. Parametros da rede modelada do cenario 6.

Parametro Valor

Frequéncia 2.4 Ghz

Taxa de transmissao 54 Mb

Tamanho dos pacotes 292 bytes

Tipo de aplicacdo DNP3

Evento Mensagens ndo solicitados

Fonte: Préprio autor.

A Figura 82, ilustra a localizacdo das estagdes Outstations e da estacdo Master

dentro do cenario simulado.

Figura 82 — Area da simulagéo e a posi¢do de cada Outstation.
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Fonte: Proprio autor.

A Figura 83, ilustra trecho da simulacdo no NAM, nessa ilustracdo ¢ possivel
visualizar o trafego dos Outstation (1, 5 ¢ 8) que estdo localizadas mais proximas do Master e
todos esses nos estdo dentro do alcance de comunicacao com o estagdo Master. A Figura 3
mostra o trecho da comunicagdo dos Qutstations (2, 3, 4, 6, 7, 9 e 10), observa-se que os
Outstations (4, 7 ¢ 10) estao localizados mais distantes da estagdo Master e nesses Qutstations
que estao mais afastados da estagdo Master a transmissao de dados na rede ¢ e realizada

através de saltos entre as estacoes Qutstation vizinhos até alcangar a estagdo Master.
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Figura 83 — Estacdes Outstations enviando pacotes para a estacao Master.
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Fonte: Proprio autor.

A transmissao dos pacotes do DNP3 sdo constantes com um intervalo de 2.0 s em cada
estacoes Qutstations, iniciando-se a transmissdo no instante 2.0 s nos Qutstationl a
Outstation5 e em 3.0 s no Outstation6 a Outstationl( e terminando a transmissao no instante
de 2004 s, ja a estagao Master recebe os pacotes de informagdes num intervalo de 1.0 s.

A vazdo dos pacotes transmitidos das estagdes Qutstationl ao Qutstationl() para a
estacdo Master. Com os parametros da topologia do DNP3, o trafego do protocolo DNP3 ¢
gerado a cada 2 s com o tamanho de 292 bytes de informagdes adicionadas mais 40 bytes de
informacdes do cabegalho do protocolo TCP/IP totalizando 332 bytes por pacotes
transmitidos. A vazao média de pacotes foi de 166 bytes/s (0,162 Kbytes/s) como esperado, o

resultado mostra uma vazao idéntica do tedrico.

A Figura 84, ilustra o grafico do tempo de delay na entrega dos pacotes DNP3 dos

Outstations para a estagao Master com um salto simples.

A distancia entre as estacdes Outstations e a estagdo Master esta ilustrada na figura 82,
os Outstation, Outstation4 ¢ Outstation10 estdo mais distante da estagdo Master por volta de
1000 m, j& as mais proximas da estacdo Master estdo as Qutstationl, QOutstation5 e

Outstation8 em torno de 250 m e 353,56 metros da estacao Master.
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Para gerar os graficos foi utilizada a Cumulative Distribution Function (CDF) numa
amostra de 1000 pacotes. O resultado demonstra através das curvas que a tendéncia ¢ que os
pacotes enviados pelas Qutstations que estdo mais proximos da estacdo Master tenha um

menor tempo de atraso.

Em geral 90% dos pacotes transmitidos possui um delay menor que 1 ms, exceto a
estacao Qutstationl que possui um delay menor ou igual a 1,2 ms. Este fato ocorreu devido a
Outstation mesmo estando mais proximas da estacdo Master serviu de ponte para outros

Outstation retransmitirem as informagoes até a estacao Master.

Figura 84 — Tempo de delay dos Outstation com salto simples.
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A Figura 85 ilustra o tempo de atraso do trafego das estacdes Outstations com até dois
saltos, a andlise ¢ analoga ao atraso das Outstations com salto simples, pelo grafico 90% dos
pacotes enviados com até dois saltos possui um tempo de delay menor ou igual a 1,5 ms.

A Figura 86 ilustra o tempo de atraso do trafego das estagdes Outstations com até trés
saltos, a analise ¢ analoga ao atraso das estacdes Qutstations com até dois saltos, observado o
grafico pode notar que 90% dos pacotes enviados com até trés saltos possui um tempo de

atraso menor ou igual a 3,5 ms.
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Figura 85 — Tempo de delay dos Outstation com até dois saltos.
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Figura 86 — Tempo de delay dos Outstation com até trés saltos.
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A Figura 87 ilustra o tempo de atraso do trafego das estacdes Qutstations com até

quatro saltos, a andlise ¢ analoga ao tempo de atraso das estacdes Outstations com até 3

saltos, observando o grafico pode ser notado que 90% dos pacotes enviados com até quatro

saltos possui um tempo de atraso menor ou igual a 4,5 ms, pode ser observado que com o

aumento da distancia e o nimero de saltos o tempo de atraso sera maior, por este motivo o

tempo gasto para concluir a comunicag¢ao serd maior.

A Figura 88 ilustra o Jitfer na comunica¢cdo de pacotes do protocolo DNP3 das

estagdes Outstations para a estacdo Master. Os resultados obtidos através da CDF numa

amostra de 1000 pacotes, demostra através das curvas que a tendéncia ¢ que os pacotes
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enviados pelas Outstations mais proximas da Master tenha um menor tempo de Jitter, em

geral 90% dos pacotes enviados possui um Jitfer menor do que 1 ms.

Figura 87 — Tempo de delay dos Outstation com até quatro saltos.
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Figura 88 — Jitter dos Qutstations.
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6.2.7 Conclusoes dos resultados obtidos das simulacoes dos cendrios

6.2.7.1 Conclusoes dos resultados obtidos de simulac¢oes do cenario 1

Nesse cendrio observou-se que a integragdo DNP3 encapsulado sob TCP/IP
apresenta qualidade aceitdvel quando nao hé uma utilizagdo saturada do enlace de
transmissdo. Com os resultados obtidos com a simulacao das operagdes basicas e essenciais
do protocolo de comunicacdo DNP3 observa-se que a atividade heterogénea do enlace pode
interferir significativamente na comunicacao de dados.

Na simulacao proposta do DNP3 foi utilizado um cenario de envio de mensagens nao
solicitadas, de 250 bytes, a cada 5 s. Assim, em um intervalo de 520 s foram transmitidas 104
mensagens nao solicitadas.

As transmissoes ocorreram em ambiente de trafego heterogéneo. Com os resultados
pode-se observar que a partir de 60% de utilizagdo do canal comecam a haver perdas de
mensagens. Quando essa utilizacdo ultrapassa os 85%, a taxa de erro e atraso elevado tornam

inviaveis as aplicagdes com o protocolo DNP3 para monitoragdo em tempo real.

6.2.7.2 Conclusoes dos resultados obtidos de simulacoes do cenario 2

Esse cenario empregou patch desenvolvido para o NS-2 com a finalidade de simular
o protocolo de comunicacdo DNP3 sobre redes WLAN. Nas simulac¢des, observou-se que a
integragdo do DNP3 encapsulado sob TCP/IP apresentou as funcionalidades esperadas
quando utilizado em redes Wireless 802.11 sem mobilidade e sem saltos, dos pacotes

transmitidos sem perdas e descarte de pacotes.

6.2.7.3 Conclusoes dos resultados obtidos de simulacoes do cenario 3

O objetivo foi realizar simulagdes em um cenario de uma unidade consumidora e
analisar o desempenho do protocolo de comunicagdo DNP3 encapsulado sob TCP/IP em
redes LAN e WLAN. Foi simulada a viabilidade de utilizacdo da banda larga fixa presentes
nas unidades consumidoras para comunicagdao entre os medidores inteligentes e a
concessionaria de energia elétrica, agua e gas, € que permita a gestdo do consumo por parte

dos consumidores.
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Os resultados demostraram que ¢ aceitavel o trafego de DNP3 em redes heterogéneas
e que ¢ possivel este tipo de servigo, pois os usudrios de banda larga utilizam em sua maioria
mais downloads do que uploads, ficando mais tempo ocioso o qual poderia ser utilizado com

a comunicacao de smart metering.

6.2.7.4 Conclusoes dos resultados obtidos de simulacoes do cenario 4

Na simulagao de uma rede sem fio com enlace ad-hoc além do aumento da vazao, ¢é
necessario analisar todos os detalhes que envolvem o meio de comunicagdo tais como: 0 meio
de transmissao, erros de transmissdo, quantidade de saltos, perdas de pacote ¢ a laténcia da

transmissao, fatores que degradam a rede de uma forma consideravel.

A simulagao proposta de utilizagao do protocolo de comunicacdo DNP3 encapsulado
sob TCP/IP numa rede IEEE 802.11b ad-hoc, em um cenario contendo dez Qutstation € um
Submaster, utilizando a fun¢do de envio de mensagens nao solicitadas das estagdes Qutstation
para a estacdo Submaster, apresentou resultados promissores no monitoramento em tempo

real e aquisicdo de dados dos smart meter.

Na simulagdo de envio de eventos com tamanho de pacotes de 250 bytes, a cada 2 s,
em um intervalo 2.004 s foram transmitidas 1.000 pacotes. As esta¢des Outstationl a
Outstation5 inicializaram a transmissdo no instantes 2 s e as estagoes OQutstation6 a

Outstationl0 no instante 3 s.

Através dos resultados das simulagdes, foi possivel notar que os nés que tiveram
apenas um salto obtiveram melhores desempenhos no tempo de atraso em relacao aos nos que
tiveram mais de um salto, porém mesmo os que tiveram até trés saltos obtiveram um tempo

otimo de atraso para monitoramento em tempo real, pois todos ficaram abaixo de 40 ms.

Esse cenario realizou a simulagdo em uma rede nao estruturada sem fio ad-hoc com
onze noés, futuramente sera desenvolvida a integragdo com o IEEE 802.16 para transmissdes

mais longas.

6.2.7.5 Conclusoes dos resultados obtidos de simulacoes do cendrio 5

O objetivo deste cenario foi realizar simulagdes do protocolo de comunicagao DNP3

encapsulado sob TCP/IP em uma rede 802.11b sem fio ad-hoc. E através das simulagdes
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poder analisar o desempenho quanto a: perdas de pacotes, colisdes de pacotes e tempo gasto
para entrega de uma informagao transmitida de uma estagao remota até a estacao central.

Com os resultados obtidos das simulagdes foi possivel analisar que o sistema de
comunicacdo 802.11 sem fio ad-hoc é adequado para o sistema de monitoragdo em tempo
real, bem como para a comunicacao entre os medidores inteligentes até as concessionarias. O
tempo de atraso admissivel no sistema da smart grid para o sistema de tele-protecao e de 3 a
16 ms. Ja para o sistema de monitoramento em tempo real ¢ de até 100 ms. Nos resultados

obtidos nas simulagdes, o maior tempo de atraso alcangado foi de 42 ms.

6.2.7.6 Conclusoes dos resultados obtidos de simulacoes do cenario 6

Com os resultados obtidos das simulagdes foi possivel realizar a analise de
desempenho do sistema de comunicagdo 802.11g wireless ad-hoc juntamente com o protocolo
de comunicagdo DNP3 e verificar que a rede 802.11g ¢ adequada para o sistema de tele-
protecdo e monitoragdo em tempo real, bem como para a comunicagdo entre os smart meter ¢
o centro de controle, o tempo de delay admissivel no sistema smart grid para o sistema de
tele-protecao e de 3 a 16 ms, ja para o sistema de monitoramento em tempo real ¢ de até 100
ms. Nos resultados obtidos na simulac¢ao, o maior tempo de delay alcancado foi de 7 ms.

Como continuagdo do trabalho pretende-se realizar as simulagdes utilizando o IEEE

802.11n wireless para verificar o tempo de delay na transmissao de pacotes de dados.
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7 CONCLUSOES

Com os avancgos nas areas de tecnologia de informagao e comunicagao, os sistemas de
automacgdo, de redes de computadores com maiores capacidades de transmissdo e
processamento de dados, além das tecnologias empregadas na construgdo de atuadores e
sensores, tém contribuido bastante na automatizacao das redes de energia tornando-as mais
modernas e inteligentes.

Isto ¢ feito, utilizando-se de tecnologias de eletronica embarcadas em todas as partes
que compdem a rede de energia, adicionando novas fungdes no gerenciamento e operagdes
dos sistemas de geracdo, transmissdo e distribuicdo de energia elétrica, de forma mais
eficiente, confiavel, sustentavel, ecologico e econdmico.

Com os sensores coletando informagdes juntamente com os smart meter pode-se
acompanhar em quase que em tempo real as caracteristicas da rede, estados dos componentes
de geracdo, transmissdo e distribui¢do, bem como a utilizagdo da energia, possibilitando em
uma tarifacdo mais dinamica.

O conceito do smart grid visa ampliar as funcionalidades e melhorar o funcionamento
da rede elétrica, tornando-a mais inteligente, possibilitando que a mesma seja capaz de prever
e responder ao comportamento e agdes de todos os consumidores conectados a ela.

O objetivo principal do trabalho foi realizar pesquisas e verificar a forma mais
econOmica de realizar os estudos sobre o smart grid na parte de comunicagao de dados. Apds
as pesquisas foi constada que a forma mais economica de realizar os estudos e experimentos
na area do sistema de comunicacao do smart grid ¢ através de softwares simuladores de rede,
pois para montar um cenario real com equipamentos reais ¢ invidvel porque os equipamentos
sao muito onerosos e dependendo da extensdo e quase impossivel de se montar. Ja os
simuladores existentes tem o valor muito alto além de poder realizar simula¢des somente de
certas redes e com as configuragdes ja definidas dos fabricantes de equipamentos de
telecomunicagoes.

Optou-se pela implementacao do protocolo de comunicagdo DNP3 encapsulado sob
TCP/IP no NS-2 e assim possibilitando realizar as simulagdes ¢ obter os resultados para
efetuar as analises de desempenho da rede de comunicagao seja ela cabeada ou sem fio, ou
ambos. A vantagem do NS-2 ¢ um software de codigo aberto que permite realizar novas
implementagdes e atualizagdo dos protocolos ja existentes a fim de realizar estudos similares

com algumas restrigdes e aproximagdes de funcionamento de protocolos reais. O NS-2
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funciona sobre um sistema operacional livre, assim pode-se realizar qualquer estudo e
simulacdes sobre redes mistas, cabeadas ou sem fio com baixo custo com software ¢ sistema
operacional.

Pretende-se nos trabalhos futuros realizar implementacdo do protocolo de
comunicacdo DNP3 sob o simulador de redes NS-3, pois esse novo software ¢ o substituto do

NS-2 e com a vantagem de ter varios protocolos de redes ja implementados.
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