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Resumo

Os avancos constantes da tecnologia, a facilidade da troca de informagdo em todas
as areas conhecidas e equipamentos cada vez mais sofisticados apresentam um
cenario onde se torna imprescindivel uma infraestrutura que proporcione
comunicacdo entre os veiculos que circulam nas cidades e rodovias, para haver uma
maior seguranc¢a no trafego. Esta ferramenta conhecida como VANET (Vehicular
Ad Hoc NETwork) é uma subclasse da redes Ad Hoc que tem como objetivo a
comunicacao entre veiculos e/ou entre veiculos e uma infraestrutura de acostamento,
e tem a finalidade de proporcionar seguranga e autonomia nas vias rodoviarias. Mas
esta troca de informag¢do ainda ¢ fragil e cada vez mais facil de ser interceptada.
Com o intuito de minimizar as invasdes e interceptagdes, foi proposta a utilizagao do
protocolo TESLA (Timed Efficient Stream Loss-Tolerant Authentication) que ¢ um
protocolo de seguranca utilizado na troca de informagdes nas comunicacdes e
baseia-se na perda de tempo de sincronizagdo entre o emissor e o receptor. O
objetivo deste trabalho ¢ modelar em UML e Fluxograma a alteragdio na
comunicac¢do na rede VANET, sendo possivel escolher qual protocolo sera utilizado
e a seguranca no protocolo TESLA, que tornara possivel a escolha de qual
criptografia utilizar, e para esta modelagem estd prevista a utilizacdo da técnica da
Criptografia das Curvas Elipticas — ECC.
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Abstract

The constant advances in technology, the ease of information exchange in all areas,
and increasingly sophisticated equipment present a scenario where it becomes
essential to have an infrastructure that provides communication between vehicles
traveling in cities and highways to be safer in traffic. This tool is known as VANET
(Vehicular Ad hoc NETwork) and is a subclass of ad hoc networks that aims
communication between vehicles and/or between vehicles and roadside
infrastructure, in order to provide security and autonomy roads. But, this exchange
of information is still fragile and increasingly easy to be intercepted. In order to
minimize intrusions and hijacks, it was proposed to use the TESLA protocol (Timed
Efficient Stream Loss-Tolerant Authentication), which is a security protocol used in
the communication exchange and based on the loss of synchronization time between
transmitter and receiver. The objective of this work is to model in UML and
Flowchart change in the VANET network communication, and can choose which
protocol will be used and safety at TESLA protocol, which make it possible to
choose which encryption to use, and this model is expected to use the technique of
Elliptic Curve Cryptography - ECC.
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1. Introducao

Os avangos constantes da tecnologia, a facilidade da troca de informagdo em
todas as areas conhecidas e equipamentos cada vez mais sofisticados apresentam um cenario
onde se torna imprescindivel uma infraestrutura que proporcione comunicagdo entre os
veiculos que circulam nas cidades e rodovias, para haver uma maior seguranga no trafego.

Os noticiarios mostram diariamente acidentes e congestionamentos que poderiam
ser evitados com a utilizacdo de tecnologias integradas a sistemas de seguranga, ou seja, uso
de técnicas e equipamentos especificos que fazem a troca de informagdes entre os veiculos,
tornando possivel evitar acidentes, redirecionar o transito em casos de congestionamentos e
alertar na ocorréncia de qualquer imprevisto que possa atrapalhar o fluxo nas estradas.

VANET (Vehicular Ad Hoc NETwork) ¢ uma tecnologia ja existente como uma
subclasse da redes Ad Hoc. Tem como objetivo a comunicagdo entre veiculos e/ou entre
veiculos e uma infraestrutura de acostamento tendo a finalidade de proporcionar seguranga e
autonomia nas vias rodoviarias.

Estudos mostram que essa ferramenta pode ser utilizada como controladora de
congestionamentos € como alerta de possiveis colisdes, entre outras funcionalidades. Seu uso
poderia ser aplicado, por exemplo, no caso de uma ambulancia que necessita do fluxo livre: a
troca de informagdes emitiria um alerta para os veiculos liberarem a faixa da esquerda para o
deslocamento livre do veiculo, possibilitando a ambulancia transitar em alta velocidade, ou
mesmo na ocorréncia de congestionamento, direcionar a ambulancia para vias secundarias
onde o fluxo possa estar mais rapido. Este conceito ¢ relativamente novo e ha muito a ser

estudado.



Um ponto avaliado nos estudos sobre VANETSs ¢ que a troca de informagao ainda
¢ fragil e cada vez mais facil de ser interceptada por pessoas mal intencionadas. Em virtude
desta fragilidade, os pesquisadores continuam a abordar os topicos de seguranga e troca de
dados em suas pesquisas, com o intuito de minimizar as invasdes e interceptacdes das
informacdes que trafegam nesse tipo de rede.

Um dos protocolos utilizados para tentar solucionar estes problemas ¢ o protocolo
TESLA (Timed Efficient Stream Loss-Tolerant Authentication). O TESLA ¢ um protocolo de
seguranga utilizado na troca de informacdes nas comunicagdes entre veiculos em uma
VANET. Seu funcionamento ¢ caracterizado pelo envio da mensagem criptografada
utilizando somente o valor MAC (Cédigo Autenticacdo de Mensagem) inico para o receptor
e quando este recebe a mensagem, em seguida guarda na memoria para posteriormente
receber a chave MAC necessdria para descriptografar a mensagem. Este protocolo foi e
continua sendo estudado. No entanto, com o aumento de tipos de ataques de pessoas mal
intencionadas a essas redes, surgiu a necessidade de melhorar o TESLA.

O objetivo deste trabalho ¢ modelar uma nova implementagdo do protocolo
TESLA, apresentando uma sugestdo de alteracdo que tornara possivel a escolha do tipo de
criptografia que sera utilizada no protocolo. Para esta modelagem ¢ utilizada Criptografia de
Curvas Elipticas — ECC. Além da modelagem, foi implementado o trecho do protocolo
TESLA envolvendo a ECC.

O cenario que este trabalho trata envolve a comunicagdo entre os veiculos e entre
veiculos e infraestrutura para melhorar a seguranga nas estradas (e ruas). Nao ¢ objetivo deste
trabalho abordar a seguranca dos dispositivos com acesso a Internet que porventura estejam
dentro do veiculo (comércio eletronico, etc.). Sendo assim, serdo tratadas as comunicagdes
autdbnomas que nao tém o envolvimento dos usuarios dos veiculos.

O desenvolvimento da modelagem proposta ¢ de alta complexidade e exige
considerar detalhes especificos tanto da rede VANET, quanto do protocolo TESLA e da
criptografia ECC. Neste trabalho sdo apresentadas de duas formas a modelagem para a
implementagdo: uma apresentada em UML e a outra apresentada em fluxograma.

Além das modelagens em UML e fluxograma foi desenvolvida a criptografia das
ECC em linguagem de programagdo C++, com a ferramenta Visual Studio 2010 Ultimate,
com o Microsoft.Net Framework 4 em ambiente Windons XP Professional com Service Pack

3 e com hardware Intel Core 2 Duo T7250 2GHz com 3 GB de RAM.



1.1 Motivacao e Justificativas

O crescente numero de carros nas rodovias e nas grandes cidades metropolitanas,
o aumento de possiveis ataques de pessoas mal intencionadas, o transito cada vez mais
precario e a falta de seguranga entre a comunicagdo entre os veiculos e/ou entre os veiculos e
infraestrutura motivaram este trabalho.

Alguns desses problemas sao tratados em trabalhos ja publicados sobre as redes
VANETSs; Embora as VANETS ja existam ha algum tempo, identificou-se a necessidade de
melhora-la, uma vez que a forma de seguranga da comunicacdo utilizada por ela sdo
criptografias que ja foram decifradas. Muitos sdo os motivos para essas alteragdes, tais como:
informacdes falsas transmitidas por nos maliciosos, transmissdo de posicionamento
adulterado, divulgacdo de identidade de outros veiculos, negacdo de servigo e personificagdo,
entre outros.

Para ser possivel a modelagem de um protocolo de seguranga para comunicacao
em redes veiculares foi necessario o estudo dos conceitos envolvidos e das falhas ja
identificadas neste tipo de rede. Além disso, para a elaboracdo da modelagem tornou-se
imprescindivel estudar também os conceitos e caracteristicas especificas do protocolo
TESLA, bem como estudar o célculo da criptografia das ECC juntamente com as ferramentas
necessarias para trabalhar na referida modelagem.

Pelo grande aumento do numero desproporcional dos veiculos nas cidades e
rodovias e a indisciplina dos motoristas, causando assim inimeros acidentes e deixando o
transito cada vez mais perigoso, fez surgir a necessidade de um estudo mais amplo para
aumentar a seguranca e diminuir o trafego. Isso tornou-se a motivacdo para estudar todos
estes conceitos e propor esta nova modelagem para as redes VANETS.

Alguns estudos relacionados que motivaram esta pesquisa como Meneguette
(2009) e Raya e Hubaux (2005) que estudam as redes VANETS, Studer et al. (2008) que
estuda o protocolo TESLA e Schneier (1996), Stallings (2008) e Boneh e Franklin (2001) que

estudam a seguranga das criptografias e a criptografia das ECC.

1.2 Objetivo

O principal objetivo deste trabalho de pesquisa ¢ modelar um protocolo de
seguranca para comunicacdo em redes veiculares utilizando a modelagem UML e a

modelagem fluxograma. Para atingir este objetivo foi necessario:



e Estudar as redes VANETS;

e Estudar o protocolo TESLA;

e Estudar as criptografias com foco na ECC;

e Modelar a alteragao do método de comunicagao das redes VANETS;
e Modelar a alteragdo na criptografia do protocolo TESLA;

e Implementar a encriptacdo e desencriptacdo do ECC;

1.3 Organizacio do texto

No capitulo 2 sdo apresentados os conceitos, a histéria das redes 4d Hoc, sua
aplicabilidade e suas caracteristicas. Ainda neste capitulo sdo apresentados os modelos das
redes VANETS, seu conceito e caracteristicas, suas principais vulnerabilidades a ataques,
algumas ferramentas de simulagdo existentes utilizadas por pesquisadores e sua seguranca.
Neste capitulo também sdo apresentados o protocolo TESLA, suas caracteristicas e seu
funcionamento, e o protocolo TESLA++, que ¢ uma derivacdo do protocolo TESLA, e suas
diferencas.

No capitulo 3 ¢ apresentado o conceito de criptografia e suas caracteristicas, a
defini¢do da criptografia ECC, seu método de desenvolvimento e seu calculo, bem como as
diferengas entre elas. E em seguida ¢ descrito o Logaritmo Discreto que ¢ o método para
descriptografar as ECC.

No capitulo 4 ¢ apresentada a modelagem do protocolo de seguranca proposto
para comunicacdo em redes veiculares, seus diagramas demonstrados em UML e no formato
de fluxograma. Ainda neste capitulo ¢ apresentado o desenvolvimento que foi realizado
durante este trabalho e possiveis trabalhos futuros.

No capitulo 5 sdo apresentadas as consideragdes finais desse trabalho.
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2.Redes sem fio Ad Hoc

2.1 Consideracoes iniciais

Na atualidade ¢ dificil encontrar um equipamento que ndo esteja ligado de alguma
forma a uma rede, seja por fio ou por sem fio, pois a evolucdo dos equipamentos e a
informacao rapida sdo cruciais para todas as areas conhecidas, exemplo sdao os celulares que
acabam sendo computadores de bolso, com todas as funcionalidades de um computador.

Entretanto, as redes sdo por muitas pessoas desconhecidas, por ndo trabalharem
com informatica ou por ndo ter a necessidade de aprender o mesmo, mas isso ndo faz com
que eles nao utilizem todos os dias equipamentos com estas funcionalidades.

Para os que sabem e principalmente para os que desconhecem neste capitulo, sera
apresentado o conceito das redes sem fio 4d Hoc e suas aplicagdes, vantagens e
desvantagens. Serd apresentado também o conceito das redes VANETSs, seus modelos e
protocolos, seus principais tipos de atacantes e seus ataques, caracteristicas da rede e suas
ferramentas para simulagao.

Ainda neste capitulo sera apresentado o protocolo de seguranga TESLA e uma

derivagao do mesmo, TESLA++.

2.2 Redes Ad Hoc

As redes Ad Hoc surgiram em meados da década de 70 em pesquisas nos Estados

Unidos, quando estudavam como poderia ser a comunicagdo via rddio em um ambiente tatico
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militar, onde existia grande necessidade de mobilidade dos dispositivos que se comunicavam
através de uma rede.

As redes Ad Hoc sdo também conhecidas como MANET (Mobile Ad Hoc
NETwork), onde os dispositivos sdo capazes de trocar informagdes diretamente entre si. Esse
tipo de redes nao tém necessidade de infraestrutura, pois ¢ formada por ndés moéveis que
podem funcionar tanto como roteadores ou receptores.

Ao contrario do que ocorre em redes convencionais, ndo hé pontos de acesso, ou
seja, ndo existem estagdes de suporte a mobilidade, ndo hé infraestrutura de conexao. Por ndo
ter esta necessidade de infraestrutura, permite grande flexibilidade e uso em lugares hostis,
como ambientes de guerra ou catastrofes. Por esse motivo, redes Ad Hoc sdo indicadas
principalmente em situagdes onde ndo se pode, ou ndo faz sentido, instalar uma rede fixa.

Com esta facilidade de locomog¢ao nas redes Ad Hoc, os seus noés podem se mover
arbitrariamente, e conforme a necessidade, a topologia da rede se adapta e reconfigura as
melhores rotas.

Considerando o fato dos nés das redes Ad Hoc ndo estarem ligados a uma
infraestrutura, existem algumas limitacdes como o tamanho da banda, o tempo da energia das

baterias dos equipamentos e o roteamento.

2.3 Vantagens e Desvantagens

Apesar da facilidade da utilizagdo das redes Ad hoc ¢ preciso avaliar suas
vantagens e desvantagens em comparagdo com as redes com infraestrutura, redes fixas que
utilizam cabeamento estruturado.

Algumas das vantagens identificadas sdo: I - a instala¢ao rapida por ndo haver a
necessidade de uma infraestrutura; II - tolerancia a falhas por constantemente se adaptar e
reconfigurar as rotas, permitindo assim que perdas de conectividade entre os nods possam ser
facilmente resolvidas; III - conectividade direta entre os nos, desde que esteja dentro do
alcance do outro e a mobilidade, vantagem primordial em relacdo as redes fixas.

Por outro lado apresentam algumas desvantagens como: I - o roteamento, pois a
mobilidade dos nds e a topologia de rede dindmica contribuem diretamente para tornar a
constru¢do de algoritmos de roteamento um dos principais desafios em redes Ad Hoc; 11 - a
localizagdo, pois nao existe a ligacdo do endere¢o da maquina com a posi¢ao atual do no, e
também nao héa informagdes geograficas que auxiliem na determinagdao do posicionamento

desse no; III - taxas de erros, pois existe um aumento dos enlaces em comparacdo com as
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redes estruturadas; IV - tamanho da banda, pois existe a limitagdo de 2Mbps em uma rede Ad
Hoc, sendo que nas redes estruturadas pode chegar a 1Gbps; V - e energia, pois 0s

equipamentos sdo limitados ao tempo da duragdo da energia interna.

2.4 Redes veiculares Ad Hoc — VANET

VANET ¢ um conceito de redes Ad Hoc aplicadas a veiculos, que proporciona
maior seguranga e autonomia nas vias rodovidrias. Este conceito estd sendo estudado ha
algum tempo e Meneguette (2009) e Sichitiu e Kihl (2008, apud MENEGUETTE, 2009, pag.
30) diz que as redes VANETs podem atuar também como controladoras de
congestionamentos € como alerta de possiveis colisdes, entre outras funcionalidades. Esta
comunicagdo ¢ feita de veiculo para veiculo ou de veiculo para estrada, e pode se dar através
de torres de comunicacao telefonicas ou postes de acesso externo.

Uma evolucdo na area automobilistica ¢ a ideia de “consciéncia”, que significa
que um veiculo € consciente de sua vizinhanga, inclusive da presenca e localizacao de outros
veiculos. Os veiculos conscientes possuem uma rede de sensores conectados a uma central de
processamento de dados que prové interfaces de comunicagao baseadas nos padroes Ethernet,
USB, Bluetooth, 802.11, dentre outros (IEEE SECURITY AND PRIVACY, 2004).

Neste cenario, um conjunto de veiculos que se comunicam entre si € um exemplo
de rede movel sem fio, inserida em um contexto de computacao ubiqua. Neste caso, além dos
sistemas implementarem a comunicagdo entre esses veiculos, também precisam proteger as
informagdes pessoais de seus usudrios (IEEE SECURITY AND PRIVACY, 2004).

As redes Ad Hoc tiveram um grande crescimento desde meados da década de 90,
quando comegaram pesquisar com foco em redes sem fio que apresentaram formulacoes de
varios protocolos, atingindo o topo em experimentos consequentemente de agora em diante
aplicados também em redes Ad Hoc veiculares.

As tecnologias que estdo sendo desenvolvidas para as VANETs focam
principalmente na comunicagdo entre veiculo-veiculo e veiculo-estrada, conforme mostra a
Figura 1, que estabelece uma comunicacdo de forma a melhorar e coordenar o fluxo de
veiculos nas vias, pois a maioria dos nds sdo veiculos e ¢ necessario lembrar que a troca de
dados entre os veiculos tem que ser de forma répida, considerando que a velocidade nas
rodovias costuma ser acima de 100 Km/h e os veiculos se deslocam para todas as dire¢des

(MENEGUETTE, 2009).
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Figura 1 - Comunicagdo de redes Ad Hoc veiculares (A) Troca direta de informagdes
entre veiculos. (B) Troca de informagdes entre veiculos por meio de infraestrutura.

A Figura 1 ilustra a comunicacdo entre veiculos em redes VANETSs, onde a
comunicagdo entre veiculos pode ser direta (Figura 1A) ou por meio de uma infraestrutura de
acostamento, que possibilitara inclusive acesso a internet aos veiculos (Figura 1B)

(MENEGUETTE, 2009).

2.4.1 Caracteristicas de uma rede veicular

Segundo Meneguette (2009) as redes VANETs apresentam diversas
caracteristicas importantes e necessarias para uma rede movel, dentre elas: serem auto
organizaveis, ter alta taxa de mobilidade, ter grande velocidade de transmissdo, topologia,
nao ter necessidade de racionamento de energia, largura de banda, fragmentacao da rede, ter
comunicacao direta e auséncia de taxa de servico.

O desenvolvimento de aplicacdes ou servigos para VANETSs tem suas proprias
especificagdes conforme citado por Wisilpongphan, et al. (2007, apud MENEGUETTE,
2009, p. 31).

...faz uso de técnicas proprias ou modificadas das redes sem fio, em virtude das
diferencgas entre as redes sem fio convencionais. As redes VANETSs sofrem rapidas
mudangas em suas conexdes e¢ também tém que lidar com diferentes tipos de
densidades das redes.

Comparando as redes MANETSs e as redes VANETS, as redes VANETSs t€ém uma

constante perda de conectividade por falta de equipamento nas rodovias ou pelo trafego
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denso, mas diferente das redes MANETs que ficam sem uso devido a falta de um
transmissor, necessario na mesma, item este que nao ¢ necessario na VANET, pois a
comunicac¢do pode ser de veiculo para veiculo. Outra caracteristica marcante que diferencia
as redes VANETs ¢ ndo ter limite de uso computacional e nem limite de energia, pois ndo sdo
limitados a pequenas baterias como, por exemplo, os celulares nem processadores de baixo
processamento como as redes MANETS.

A Tabela 1 apresenta um resumo da comparagdo entre a rede VANET e a rede
sem fio tradicional.

Tabela 1 - Comparagdao VANET vs Redes sem fio tradicional (MENEGUETTE, 2009)

Caracteristicas VANET Sem Fio Tradicional
Auto configuravel Sim Sim
Mobilidade Répida, com Relativamente baixa,
Restrigdes Sem restricao
Transmiss&o Rapida, Relativamente baixa,

Densidades diferentes Densidades diferentes

Topologia Dinamica Dinamica
Energia Constante Depende de bateria
Banda Restrita Restrita
Fragmentac&o Freqiente Aleatéria

E possivel observar na Tabela 1 que ha diferencas significativas entre a rede
VANET e a rede sem fio tradicional. As principais sdo: a velocidade que os nos (veiculos)
podem ter na rede, o curto tempo de transmissdo que os nos tém para transmitir e a frequente
fragmentacao da rede (MENEGUETTE, 2009).
Numa rapida comparacao das redes de celulares e as redes veiculares observa-se
que:
e Ha Comunicacdo Direta: a comunicacdo pode ser direta com outro no
(veiculo) na rede, ndo necessitando de uma estacdo para transmissao como um
satélite ou outros dispositivos quaisquer. Sendo assim, quase nao existe atraso
na transmissdo dos dados, fazendo com que seja mais rapida. Outra
caracteristica importante ¢ que os nds (veiculos) podem se comunicar em areas
que as redes de celulares ndo cobrem como em areas rurais.
e Ha Auséncia de Taxa de Servico: as redes VANETSs nao tem a necessidade

da utiliza¢do de uma operadora como nas redes MANETS, com isso ndo exige
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infraestrutura para a comunicacao, podendo assim estar em qualquer lugar e se

comunicar apenas entre os nos e pistas.

2.4.2 Modelo de uma VANET

Os nods de comunicacdo em uma VANET s3o compostos por veiculos e estagdes
base que compdem a infraestrutura da rodovia ou rua. Veiculos podem ser particulares
(pertencentes a uma pessoa/empresa) ou publicos (pertencentes a organizacdes publicas
como, por exemplo, os Onibus de transporte urbano). As estagdes base podem pertencer a
orgdos publicos ou concessionarias que administram tais infraestruturas.

Como a maioria dos nés da rede ¢ constituida por veiculos, a dindmica da rede
consistira de uma mobilidade permanente. Como consequéncia, o tempo de conexao entre
vizinhos € curto, uma vez que em rodovias a velocidade média dos veiculos ¢ acima de
100Km/h, com velocidades relativas acima de 200Km/h. Outro aspecto da dinamica da rede ¢
que as trajetdrias dos veiculos sdo definidas pelo tracado das rodovias/ruas.

O tamanho de uma VANET ¢ uma caracteristica importante. Apesar de possuir
centenas de milhdes de nds distribuidos por todos os continentes, a comunicagdo nessa rede
serd local, permitindo o particionamento da rede em sub-redes menores e totalmente
escalaveis.

Uma vantagem de uma VANET sobre uma rede 4d Hoc convencional ¢ que os
veiculos ndo estdo limitados em termos de poder computacional e consumo de energia. Um
veiculo podera ter dezenas ou centenas de microprocessadores interligados, cada um
responsavel pelo processamento de dados especificos.

Segundo Raya e Hubaux (2005), as aplicagdes que serdo desenvolvidas para uma
VANET podem ser divididas em duas categorias: aplicagdes relacionadas a seguranca e
outras aplicagdes:

e Aplicacdes relacionadas a seguranca: aplicagdes para evitar colisoes, direcao

cooperativa e otimizagao de trafego sdo aplicagdes que se encaixam nessa
categoria. A caracteristica comum as aplicagdes dessa categoria ¢ a
preocupacao com as situagdes onde uma falha no sistema pode causar danos a
vida de seres humanos. Assim, o perfeito funcionamento das aplicagdes nessa
categoria ¢ fundamental, independentemente das possiveis ameagas

introduzidas por um adversario.
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e Outras aplicacdes: estdo incluidas nessa categoria as aplica¢des relacionadas
ao pagamento de servicos (ligacdes telefonicas, por exemplo), servicos de
localizagdo (de um posto de combustivel, por exemplo), entretenimento
(acesso a internet, por exemplo), dentre outros. Logicamente, alguns desses
servicos demandam seguranca, mas por ndo envolver diretamente o risco a
vida humana, sdo classificados nessa categoria. Além do mais, o problema de
seguranca dessas aplicacdes ¢ tratado diretamente pelos sites e pelas

aplicagoes.

2.4.2.1 Mensagens de Seguranca

Apenas as aplicagoes relacionadas a seguranga sdo consideradas neste trabalho
por que a falha no sistema pode causar danos & vida de seres humanos . Nesse contexto,
podem-se classificar as mensagens em trés classes baseadas nas suas propriedades
relacionadas a privacidade e necessidades de tempo real: mensagens sobre informagodes de
trafego, mensagens gerais sobre seguranca ¢ mensagens de responsabilidade (RAYA E
HUBAUX, 2005).

e Mensagens sobre Informacées de Trafego: sio usadas para disseminar as
condi¢cdes de trafego em uma determinada regido portanto, afeta a segurancga
dos usuarios apenas de forma indireta, prevenindo acidentes em potencial
devido ao congestionamento de veiculos.

e Mensagens Gerais de Seguranca: sdo usadas por aplicacdes publicas de
seguranga, como por exemplo, dire¢ao cooperativa para evitar colisdes. Tais
aplicagdes sdo bastante sensiveis ao tempo, necessitando ser enviadas dentro
de intervalos de tempo curtos para que sejam efetivas.

e Mensagens de Responsabilidade: distinguem-se das outras por envolver
troca em situagdes de responsabilidade do emissor tais como em acidentes,
catastrofes naturais, etc. Portanto, a responsabilidade do emissor da mensagem
deve ser determinada revelando-se sua identidade as autoridades competentes.

Uma propriedade comum em todas as classes de mensagens ¢ que cada
mensagem chega ao seu destino através de broadcast e geralmente ndo possuem relagdo com
outras mensagens anteriores. O contetido de uma Mensagem Geral de Seguranga tipica inclui
a posicao, velocidade, dire¢do e aceleracdo do veiculo, incluindo mensagens especificas sobre

eventos de trafego (notificacdo de congestionamento ou acidente, por exemplo).
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Caso o emissor encontre uma situacao anormal, um acidente, por exemplo, esses
dados ajudam os receptores a calcular suas posi¢des em relagdo ao emissor e determinar se
eles estdo em perigo. Nesse caso, as mensagens nao necessariamente vém acompanhadas do
identificador do emissor.

Uma caracteristica importante em redes Ad Hoc € o multihopping. Mas, devido as
caracteristicas de broadcast do protocolo 802.11p (protocolo que esta sendo desenvolvido
pela IEEE como padrdo para comunicagdo interveicular), as mensagens gerais de seguranga
sdo transmitidas sobre singlehop com poténcia de sinal suficientemente grande para chegar a
veiculos dentro de um raio consideravel, eliminando a necessidade de multihop.

Porém, alguma forma de multihop ainda pode ser implementada, caso um veiculo
receba uma mensagem e julgue que o conteido daquela mensagem poderia afetar a seguranga
de outros veiculos trafegando mais atrés, esse veiculo poderia reenviar a mensagem, avisando

aos outros veiculos dos problemas a frente.

2.4.3 Protocolo para Mensagens de Seguranca

Em linhas gerais, um protocolo para mensagens de seguranca deverd possuir
algumas caracteristicas (RAYA; HUBAUX, 2005):

e De acordo com as especificagdes do IEEE 802.11p, assume-se que cada
veiculo V envia mensagens periddicas do tipo singlehop a cada 300ms
com um raio de alcance de 110m a 300m;

e O intervalo entre cada mensagem cai para 100ms e o raio para 15m se o
veiculo estiver parado ou a uma velocidade baixa (menor que 16Km/h,
por exemplo);

e (Cada veiculo toma decisdes com base nas mensagens recebidas, podendo
transmitir mensagens novas relacionadas a essas mensagens. Por exemplo,
se V recebe um aviso de emergéncia de outro veiculo W e com base em
suas posicoes relativas determina que V também esta em perigo, V envia

suas proprias mensagens de aviso.
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2.4.4 Ataques em Redes Veiculares

Como nao ¢ possivel prever todos os tipos de ataques que uma rede VANET

estard sujeita no futuro, em linhas gerais essa se¢do apresenta algumas consideragdes sobre

um possivel atacante.

Tais consideracdes ajudardo a nortear possiveis medidas que poderdo ser tomadas

para eliminar por completo ou entdo conter alguns dos ataques mais provaveis de serem

lancados por um atacante sobre uma rede VANET.

2.4.4.1 Modelo de Atacante

Para classificar as capacidades de um atacante, Raya e Hubaux (2005) definem

trés dimensoes:

Membros Internos versus Membros Externos: Membros Internos sdo
membros autenticados dentro da rede capazes de se comunicar com outros
membros € Membros Externos, como ndo sdo autenticados na rede, sdo
considerados intrusos e, portanto possuem uma capacidade limitada de
atacar Membros Internos.

Adversarios mal Intencionados versus Adversarios Racionais:
Adversarios mal Intencionados ndo procuram beneficio pessoal com um
ataque, buscam apenas prejudicar os usuarios ou a propria rede com o
ataque. J4 os Adversarios Racionais utilizam-se de ataques para obter
beneficio proprio. Esses tipos de ataques sdo mais previsiveis se
comparados aos ataques por adversarios mal intencionados.

Adversarios Ativos versus Adversarios Passivos: Um Adversario Ativo
pode gerar pacotes ou sinais de forma a espionar a rede, enquanto que um
Adversario Passivo ndo emite sinal algum. Fica apenas ouvindo a rede

para captar informacgoes sigilosas de seus usudrios.

2.4.4.2 Possiveis Ataques

Nessa secdao serdo apresentados possiveis ataques que poderdo ser feitos por

adversarios sobre as mensagens que trafegam sobre uma rede veicular segundo Raya e

Hubaux (2005).
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Informacgodes Falsas: adversarios podem transmitir informacdes falsas na
rede para afetar o comportamento de outros usudrios, um exemplo seria
enviar informacgdes falsas a respeito das condigdes de trafego da via numa
tentativa de libera-la para uso exclusivo.

Transmissdo de Posicionamento Adulterado: adversarios podem usar
este ataque para deliberadamente alterar suas posigdes, velocidades,
diregdes, etc. (para se esquivar da responsabilidade em caso de acidente,
por exemplo).

Divulgacao de Identidade de outros Veiculos: adversarios podem usar
este ataque para rastrear a posicao de outros veiculos.

Negacao de Servico: um atacante pode ter a intencdo de tirar a rede do ar,
ou mesmo causar algum acidente. Exemplos desse tipo de ataque sdo:
interferéncia no canal e envio agressivo de mensagens falsas.
Personificacdo: usando identidades falsas, o adversario tem um

comportamento ativo e finge ser outro veiculo.

2.4.4.3 Requisitos de Seguranca em Redes VANET

Essa secdo apresenta alguns dos requisitos gerais de seguranca que deverdo ser
implementados em redes VANET como defesa aos ataques apresentados na se¢ao anterior
(RAYA E HUBAUX, 2005):

e Autenticacido: as reacOes dos veiculos a eventos deverdo ser baseadas em
mensagens legitimas geradas por membros legitimos dessa forma devera
existir algum mecanismo que possibilite autenticar cada membro e relaciona-lo
com cada mensagem enviada por ele.

e Verificacdo da Consisténcia de Dados: a legitimidade de uma mensagem
engloba também sua consisténcia com mensagens similares, que sdo aquelas
geradas em intervalos de tempo curtos, nas proximidades de um determinado
local. Esse requisito ¢ necessario ja que um veiculo pode ser autenticado, mas
gerar dados inconsistentes.

e Nio-Repudio: usudrios que causem um acidente devem ser identificados.
Assim, qualquer usuario nao deve ser capaz de impedir a transmissao de uma

mensagem, principalmente as mensagens de responsabilidade.
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Privacidade: a privacidade de veiculos contra observadores ndo autorizados
deve ser garantida.

Disponibilidade: mesmo assumindo um canal de comunicagao robusto, alguns
ataques podem interromper a comunicagao na rede. Assim, a comunica¢ao na

rede devera prever disponibilidade através de outros meios.

2.4.5 Ferramentas para Simular VANET

Os simuladores sdo ferramentas que permitem aos desenvolvedores a realizagao

de simulagdes sem a utilizacdo de grandes gastos com infraestrutura fisica, tornando testes

em projetos viaveis antes de seu desenvolvimento.

Existem diversos simuladores para n ferramentas e métodos, mas nao existe um

simulador especifico para as redes VANET. As simulacdes sdo realizadas utilizando-se de

simuladores para redes moveis em conjunto com simuladores de movimento.

Alguns exemplos de possiveis simuladores que podem ser utilizados em redes

moveis. Sdo eles:

NS-2 (Network Simulator version 2) ¢ largamente utilizado na comunidade
para simulacdo de redes por trabalhar ao nivel de pacote, com protocolos de
transporte (TCP), protocolos de controle de acessos, redes 4d Hoc, protocolos
Multicast e protocolo para comunicacao via satélites (FALL E VARADHAN,
2002);

GloMoSim (Global Mobile Information System Simulator) ¢ um simulador de
rede sem fio que foi desenvolvido utilizando a capacidade de eventos
discretos fornecidas pelo Parsec, que utilizada uma linguagem de
programacao paralela. (BAJAJ et al, 1999);

MOVE (MObility model generator for VEhicular networks) ¢ uma ferramenta
desenvolvida em Java e foi desenvolvida para facilitar e criar modelos
realistas de mobilidade para simulacdes de VANET, para isso sdo utilizados
dois editores, um de mapas de estradas e um de movimentacao de veiculos. O
resultado desta simulagdo ¢ um mapa das movimentagdes dos veiculos, estes
mapas criam alguns arquivos de trajetoria que sao posteriormente utilizados

por outros simuladores (ns-2, por exemplo) (KARNADI et al, 2007);
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e SUMO (Simulation of Urban Mobility) ¢ um simulador de trafego urbano
utilizado na simulagdo de redes veiculares. O SUMO simula a movimentagao
de diferentes tipos de veiculos sem a ocorréncia de colisdes, suportando vias
de multiplas faixas de rolamento. O funcionamento do SUMO baseia-se em
um modelo de comportamento dos motoristas combinado com controladores
de trafego presentes nas vias (KRAJZEWICZ et al, 2002);

e TraNS (Traffic and Network Simulation Environment) em resumo esta
ferramenta ¢ a utilizagdo de dois outros simuladores o ns-2 ¢ o SUMO, que
pode utilizar modelos de mobilidade realistas e verificar a influéncia do
comportamento do trafego, com base na comunicacdo entre os veiculos
(PIORKOWSKI et al, 2008);

e TraClI (Traffic Control Interface) que faz a ligacdo entre o simulador de redes
e o simulador de trafego. O TraCl envia comandos de mobilidade para o
simulador de trafego podendo realimentar o simulador de redes com novos
modelos de mobilidade.

e VanetMobiSim embora seja uma extensao do CanuMobiSim que tem seu foco
em simular redes moveis, o VanetMobiSim tem como foco tentar simular
mobilidade veicular e esta ferramenta estd dividida em dois niveis:
macroscopica que pode importar mapas de US Census Bureau TIGER, e
além disso, ter suporte para pistas multi-estradas, respeita fluxos direcionais,
restri¢oes de velocidade e sinais de transito nos cruzamentos, € microscopica
quando fornece o realismo da comunicagao entre carro para carro € carro para
infraestrutura. Neste caso, os veiculos regulam sua velocidade dependendo
dos carros nas proximidades, e respeitam a ultrapassagem e sinais de transito
em cruzamentos.

Durante os estudos deste trabalho foram testados os simuladores NS-2 e

VanetMobiSim, mas ndo se obteve sucesso, seja pela dificuldade de configuracdo da
ferramenta ou por ndo conseguir simular uma rede VANET. Mas como o simulador ndo ¢ o

foco deste trabalho ndo serdo abordados detalhes individuais.
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2.4.6 Seguranca em Redes Veiculares

A seguranca na troca de dados nas redes VANETS ¢ importante, pois visa sempre
possibilitar a troca de informagdes nas estradas com dados confidaveis e auténticos,
possibilitando um planejamento de rotas rodoviarias e comércios eletronicos. Para estas
aplicagdes em particular, a seguranca das redes sdo ainda mais fundamentais, na verdade s@o
questdes chaves para a confianga.

Com estas necessidades de segurancas, a preservacao da privacidade do individuo
¢ outra questdo muito importante para redes VANETSs. Os nos (carros/motoristas) ndo querem
que suas informagdes pessoais sejam reveladas (nome, rota, movimento e dados do usudrio) e
este problema estd um pouco longe de ser resolvido por completo, pois por se tratar de
rodovias ou cidades, os usuarios ndo estarem constantemente parados e os sistemas serem
onipresentes, os mesmos podem sofrer ataques de qualquer lugar ou ter perda de dados.

Nas aplicagdes, tais como prevengdo de colisdes e de trafego em geral, o usudrio
deve enviar mensagens relacionadas a esses servigos a outros veiculos ou dispositivos da
estrada, o que viola a privacidade do usudrio, independentemente da sua intengdo. No
entanto, no caso de acidentes de carro ou em crimes, as informac¢des da identidade devem ser

reveladas para as autoridades contribuindo assim para a captura do infrator.

2.4.6.1 Relacoes de Confianca

A relagdo de confianca é uma forma antiga de se determinar se é seguro ou nao
certo individuo, e ndo ¢ diferente nas redes. Mas as autenticagdes cotidianas utilizadas pelos
usuarios sdo muito comuns para a seguranga em comunicagdo ¢ nos casos de computagao
ubiqua, onde existem inumeros elementos desconhecidos e independentes, este controle se
torna ainda pior podendo ser até prejudicial a rede.

A Confianca nas redes se define de forma que um no6 acredita, espera e aceita que
o outro nd seja confidvel, e desta forma ambos t€ém beneficios mutuos. Nesses casos, um
sistema baseado em reputacdao pode rastrear o comportamento de nés separando-os em nos
bem comportados e ndés com comportamento suspeito, atribuindo a cada n6 um grau de
confiabilidade.

Este grau de confiabilidade define o quanto este n6 ¢ seguro em qualquer
interacdo com outro n6. Cada n6 define o grau de confianca perante um segundo nd, assim

sendo 0 mesmo no pode ter diversos graus de confiabilidade para diversos nos diferentes.
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Diversos trabalhos tratam desse assunto, apresentando técnicas e discutindo a
aplicabilidade de um sistema baseado em Reputacdo para implementar seguranca em redes

Ad Hoc (BOUKERCHE et al,2009; YONGLIN; BOUKERCHE, 2008).

2.4.6.2 TESLA

O TESLA (Timed Efficient Stream Loss-tolerant Authentication) ¢ um protocolo
de seguranga utilizado na troca de informagdes nas comunicagdes e baseia-se na perda de
tempo de sincronizag@o (tempo que leva para a mensagem chegar ao destino) entre o emissor
e o receptor e apesar de usar exclusivamente funcgdes de criptografia simétrica MAC (Codigo
de Autenticacdo de Mensagens), esse protocolo atinge propriedades assimétricas (RUAN;
HORI, 2012; STUDER et al, 2008).

Seu funcionamento ¢ caracterizado pelo envio da mensagem -criptografada
utilizando somente o valor MAC unico para o receptor ¢ quando este recebe a mensagem, em
seguida guarda na memoria para posteriormente receber a chave MAC, necessaria para a
descriptografar a mensagem. A autenticacdo da mensagem ¢ por difusdo (broadcast). Em
comunicagdes ponto-a-ponto, a utilizagdo de algoritmos MAC para garantir a autenticagdo
das mensagens ¢ simples, porém, em comunicagdes em difusdo, os diversos destinatarios
teriam que conhecer a chave MAC, por isso, a autenticagdo em difusdo necessita de
primitivas assimétricas.

E possivel diferenciar o protocolo TESLA dos protocolos assimétricos
tradicionais, como RSA, pois a assimetria ¢ obtida através de sincronizacdo de relogios e
atraso na divulgacdo da chave, ao invés de realizar operacdes que exigem grande poder
computacional.

Segundo STUDER et al. (2008) pode-se autenticar uma mensagem M, enviando a
mensagem ¢ um MAC para o receptor, utilizando um pacote com a chave do remetente para
este intervalo (k;).

Os destinatarios salvam a mensagem inteira até que o remetente transmita a chave
MAC. Ap6s o periodo de divulgacao da chave, o remetente transmite a mesma.

Para autenticar a mensagem, se faz necessario uma verificacdo se existe a
mensagem correspondente armazenada no receptor daquela chave MAC, caso encontrado
mensagem autentica e descriptografada.

No entanto, o protocolo TESLA tem alguns pontos a serem melhorados, por
exemplo, o receptor aloca memoria para guardar a mensagem enviada do remetente até o

momento da chegada do MAC, isso requer uma grande quantidade de espago de memoria.
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Diante desta necessidade muitos invasores maliciosos tentam sobrecarregar a memoria do
receptor (ataque de poluicdo) para deixar lenta a rede ou para derrubar a mesma.

Este problema de memoéria foi solucionado por STUDER et al. (2008) que propds
o TESLA++ que serd descrito a seguir.

Na Figura 2 ¢ mostrado como ¢ enviado a mensagem para o destinatario e logo

apos a chegada da mesma ¢ enviado o MAC, necessario para descriptografar.

Informacao
Criptografada MAC

Figura 2 - Representagdo do envio da informagao e da Mac para o receptor no TESLA.

2.4.6.3 TESLA++

Para solucionar o problema de ataques de memoria DoS no protocolo TESLA foi
proposto o TESLA++, que ¢ uma versdo modificada do TESLA proposto pelo Studer et al.
(2008), e esta nova versao reduz os requisitos de memoria do receptor sem sacrificar a
seguranga e fornece autenticacdo broadcast usando criptografia simétrica, assim, o receptor
armazena apenas um MAC autogerado para reduzir os requisitos de memoria. Os receptores
armazenam somente uma versao abreviada dos dados do remetente, que transmite primeiro o
MAC e depois a mensagem correspondente.

Conforme Studer et al. (2008) pode-se autenticar a mensagem M em TESLA-++,
quando o remetente transmite primeiro o MAC macg = macy; (M), que ¢ calculado com a
chave k; atual, juntamente com o indice de chave i. Apds a recepgao, usando o indice de
chave i e o tempo associado com o inicio da cadeia de chave do remetente, o destinatario
primeiro verifica a condigdo da seguranga para garantir que a chave k; ainda nao foi
transmitida e, portanto, ainda conhecida apenas pelo remetente. Se a condi¢do de seguranca
ndo ¢ segura, o receptor descarta o MAC, pois um invasor poderia ja ter recebido a chave k;
correspondente.

Quando ha a seguranca, o receptor entdo recebe os dados re-MACs através de um

Krecy chave local secreto que s6 € conhecido pelo receptor MACr = MACy, ., (MACs) e

armazena este MAC MACR curtos juntamente com o indice de chave.
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Uma vez que a chave k; pode ser divulgada, o remetente vai transmitir qualquer
mensagem ¢ a chave usada para calcular MACs. Para verificar uma mensagem, o receptor
primeiro verifica a validade de k;, seguindo a cadeia de chave unica de volta para uma chave
confidvel. O receptor calcula o MAC curto da mensagem e compara com o MAC armazenado
na memoria. Se o receptor tem uma chave MAC que corresponde ao indice da memoria, o
receptor considera a mensagem auténtica.

Se nenhum dos pares armazenado corresponde ao valor calculado recentemente,
o receptor considera que a mensagem nao € autentica e descarta a mesma.

Mas com a utilizacdo da o TESLA++ surgiram alguns problemas ndo existentes
no TESLA, como a perda de pacotes, fazendo com que o MAC curto armazenado na
memoria do receptor nunca tenha sua mensagem entregue. A partir desta falha foi necessario
promover algumas alteragdes na forma de limpeza da memoria do receptor, desta forma,
quando uma mensagem ¢ entregue bem sucedida todos os MACs anteriores do mesmo
remetente armazenado na memoria sdo descartados.

Além da perda de pacotes, o TESLA++ utiliza o dobro do desempenho da rede
em comparacao com o TESLA.

Na Figura 3 mostra o envio do MAC curto para o receptor e logo ap6s o envio da

informacao para ser descriptografada.

Informacdo
Criptografada

MAC Curto

Figura 3 - Representacao do envio do MAC curto e em seguida a informacao para o
receptor no TESLA++.

A Tabela 2 montra algumas das principais diferengas entre TESLA ¢ TESLA++,
como, por exemplo, a necessidade de memoria utilizada no TESLA e o dobro de recursos
necessarios para o TESLA++ em comparagdo com o TESLA.

Tabela 2 - Comparativo de TESLA, TESLA++.

TESLA TESLA++
Protocolo Sim Sim
Criptografia Simétrica Simétrica
Manda a mensagem junto Sim Nao
com a chave
Memdria no receptor Guarda a Guarda um MAC
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mensagem e o MAC curto

N3o-repudio Repudio Repudio
Desempenho da rede Auto Dobro do TESLA
Perda de Pacote Baixo Auto
Prevencdo de ataques Sim Sim

baseados em DoS
Sobrecarga do sistema.

Suporte para multi-hop Nao Nao
Prevencdo de ataques Nao Sim
baseados em DoS Memoria

Autenticacao Sim Sim

2.5 Consideracgoes Finais

Neste capitulo foram estudas as redes Ad Hoc, seus conceitos e técnicas € uma
derivagdo da mesma, as redes VANETs que tém como principal objetivo a seguranga nas
rodovias e a troca de dados nas mesmas. Mas ha intimeras falhas neste processo que
permitem varias formas de ataques e invasdes que causam transtornos para seus usuarios.

Pensando nestas falhas foram estudadas algumas formas de seguranca, como por
exemplo, TESLA e TESLA++, que sdo protocolos de seguranca utilizado na troca de
informagdes nas comunicagdes. Seu funcionamento ¢ caracterizado pelo envio da mensagem
criptografada utilizando somente o valor MAC, que no decorrer deste estudo serdo abordadas
com a rede VANET.

Nesse capitulo foram apresentados varios conceitos e caracteristicas das redes Ad
Hoc e VANETS, entre outros itens necessarios para continuagdo da leitura deste trabalho,
com isso o leitor ja tem o embasamento tedrico para continuar.

No proximo capitulo sdo abordadas formas de seguranga e suas ferramentas como

também algumas criptografias utilizadas e o desenvolvimento da ECC.
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3. Ferramentas para Seguranc¢a

3.1 Consideracgoes iniciais

Existem diversas ferramentas desenvolvidas para gerenciar a seguranga no nosso
dia-a-dia, como a senha do banco, do sistema da empresa, de um site de jogos e etc. Todas
utilizam de alguma forma, ndo importa qual, uma criptografia para proteger seus dados e
torna-los ilegiveis para um desconhecido.

Neste capitulo, ¢ apresentado o conceito de criptografia e a ECC, que ¢
considerada a criptografia mais segura, seu modelo e seu célculo para o desenvolvimento e a

forma de descriptografia utilizando o Logaritmo Discreto (SHOUZHI, X. et al, 2012).

3.2 Criptografia

Em poucas palavras pode-se definir a criptografia como sendo a ciéncia que
utiliza nimeros e expressdes matematicas para cifrar (encriptar) e decifrar (desencriptar)
dados. A criptografia de um dado importante nada mais ¢ do que guardar o mesmo de forma
que apenas o destinatario consiga entendé-la, podendo ser enviada por redes de comunicagao,
como a internet, sem que ninguém consiga decifra-la.

Para descobrir se uma criptografia ¢ segura ou ndo pode-se utilizar a
criptoanalise, que ¢ a ciéncia que analisa o grau de complexidade e o tempo para
descriptografar uma informagdo. A criptoanalise classica envolve combinagdes analiticas,
ferramentas matematicas, paciéncia, determinacdo e sorte. Pode-se classificar grosseiramente

as criptografias como sendo fraca ou forte, e ¢ levado em conta o tempo e os recursos que
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devem ser gastos para repor o texto original. Uma criptografia fraca pode ser facilmente re-
escrita na sua forma original.

Porém uma criptografia forte é extremamente dificil de quebrar sem o uso da
ferramenta adequada, e mesmo com a ferramenta adequada, o tempo para recompor o texto
original fica na ordem de milhdes de anos. Para criptografar ou descriptografar um texto sao
utilizadas fungdes matemadtica que fazem uso de chaves (um niimero, uma palavra ou uma
frase) necessarias para criptografar um texto puro.

Para cada fungdo matematica ou chave diferente obtém-se resultados diferentes,
mesmo tendo um mesmo texto puro. Para classificar se o texto criptografado ¢ seguro
depende de duas coisas: da forca do algoritmo criptografico e do secretismo da chave. Um
algoritmo criptografico com todas as possiveis chaves e todos os protocolos que o fazem
funcionar compdem um criptossistema.

Existem duas formas de criptografia: a criptografia de chaves publicas e a
criptografia de chaves privadas. A primeira ¢ também conhecida por Criptografia de Chaves
Assimétricas e a segunda ¢ conhecida por Criptografia de Chaves Simétricas.

De acordo com Molva; Samfat e Tsudik (1994) existem algumas promissoras
pesquisas na parte de criptografia, que eliminam a necessidade de certificados de chaves
publicas. Por exemplo, Boneh e Franklin (2001) a identidade baseada em criptografia do
sistema, um método de obtencdo de criptografia de chave publica: nele, a chave publica de
uma entidade se deriva de uma sequéncia de identidade original, por exemplo, um enderego
de e-mail ounome distinto qualquer. Isso pode ser um numero de identificagdo de um
veiculo, no caso de VANET.

Como ainda ndo se utilize destas técnicas estudas por Boneh e Franklin (2001)
tem-se que lembrar que os certificados de chaves publicas contém uma data de vencimento
programada. No caso relatado por Boneh e Franklin (2001) ndo ha esta chave, como mostra o
exemplo a seguir:

Alice criptografa os e-mails para serem enviados a Bob usando a chave publica:
"bob@company.comcurrent-year".

Ao fazé-lo, Bob pode usar sua chave privada apenas durante o ano corrente. Uma
vez por ano Bob precisa obter uma nova chave privada do PKG (Private Key Generator).
Assim, obtém-se o efeito de vencimento anual da chave privada. Nota-se que, diferentemente
das PKI (Public Key Infrastructure) existentes, Alice ndo tem necessidade de obter um novo

certificado de Bob cada vez que ele troca a sua chave privada.
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Alice poderia fazer essa abordagem mais granular, criptografando e-mail para
Bob, utilizando "Bob@company.comcurrent-date". Deste modo forcaria Bob a obter uma

nova chave privada todos os dias.

3.2.1 Criptografia de Chave Assimétrica

Para a criptografia de chaves assimétrica sdo necessdrias apenas duas chaves, a
publica, conhecida por todos, e a privada, conhecida apenas por uma pessoa, € nesse
processo uma € utilizada para cifrar e outra para decifrar as mensagens. Assim, qualquer
pessoa que possua a chave publica pode enviar uma mensagem criptografada, mas apenas o
destinatario que tenha a chave privada pode decifrar a mesma. Exemplos desta criptografia

sao: Deffie-Helmman, DSA e RSA (SCHNEIER, 1996; STALLINGS, 2008).

3.2.2 Criptografia de Chave Simétrica

Para criptografia de chave simétrica ¢ necessario apenas uma chave que ¢
utilizada para cifrar e decifrar a mensagem. Com isso a mensagem ¢ obtida justamente pelo
uso de uma unica chave simétrica compartilhada. As mensagens cifradas pela chave simétrica
somente poderdo ser decifradas pela mesma chave. Exemplos de algoritmos para criptografia
de chave simétrica sdo: Crypt, DES, DES triplo, IDEA, Lucifer, RC (RC2, RC4, RC5) e AES
(SCHNEIER, 1996; STALLINGS, 2008).

3.3 Criptografia Com Curvas Elipticas (ECC)

A Criptografia de Curvas Elipticas ou ECC (das iniciais em inglés Eliptic Curve
Cryptography) ¢ uma variante da criptografia assimétrica ou de chave publica que ¢ baseada
na matematica das curvas elipticas sobre campos finitos. Seus criadores Victor Miller e
Koblitz Neil argumentam que a ECC pode ser mais rapida e usar chaves mais curtas do que
os métodos antigos como o RSA, além de proporcionar ao mesmo tempo um nivel de
seguranca equivalente (WASHINGTON, 2008) (SAVARI et al, 2012).

As ECC sao estudada ha algum tempo para a seguranca das informagdes com
chave reduzida/simplificada. Com base em inumeros estudos realizados observou-se que a
criptografia com curvas elipticas ¢ uma excelente op¢ao para seguranga das informacdes, por

seu grau de complexidade no entendimento de seu calculo (SHOUZHI, X. et al, 2012).
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Segundo Barbosa (2003) ¢ muito importante salientar que curvas elipticas ndo sao
elipses. O nome foi dado porque foram definidas como um objeto matematico (uma curva)
que mostram uma equacao cubica, as mesmas que sdo usadas para calcular o comprimento de
arco de uma elipse. As curvas podem assumir formatos diversos, dependendo apenas dos
parametros utilizados. A partir de um conjunto de pontos dessa curva, € possivel definir
operagoes especificas e um elemento identidade.

Ha diversos sistemas de criptografia que utilizam chave publica, mas a maioria
foi declarada comprovadamente insegura ou invidvel em termos de uso pratico. Atualmente,
trés tipos de sistemas de criptografias sdo considerados seguros com chaves publicas e
eficientes: o primeiro € sistema de fatoragdo de inteiros (Integer Factorization Systems - IFS),
o segundo ¢ sistema de logaritmo discreto (Discrete Logarithm System - DLS) e o terceiro ¢
sistema de curva eliptica (Elliptic Curve Discrete Logathm System - ECDLS) (BARBOSA,
2003).

Tabela 3 - Exemplo de sistemas de chave publica (BARBOSA, 2003).

IFS DLS ECDSL

ElGaml

DAS -US Gov.

Diffie-Hellman/KE
Schnorr ECC

RSA
Rabin-Williams

A Tabela 3 apresenta exemplo de alguns sistemas reais que utilizam as técnicas
descritas anteriormente.

A Tabela 3 mostra os exemplos reais das técnicas e a Figura 4 apresenta o tempo
necessario para violar um sistema ECC em comparagdo com as aplicacdes RSA e DSA. Esse
esfor¢o representado na Tabela 3 estd apresentado em unidades de MIPS (um ano MIPS
representa um ano do tempo da capacidade e desempenho de um milhdo de instrugdes por
segunda de uma de uma maquina) (BARBOSA, 2003).

Lembrando que uma medida considerada razoavel como parametro de seguranga

¢ 1012 MIPS (102 anos).
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Comparacio dos niveis de seguranca
ECC ¢ RSA e DSA

G000

S000 -+

]
=

—a— ECC

—ir— RESA &DSA

(Bits)
g

Tatmatthe da chave

2000 +

1000 +

|

10000
1E+12
1E+20
1E+36

100000000 1 ¢

Tempo para quebrar a chave (MIPS anos)

Figura 4 - Seguranca X Tamanho de Chave (ECC, RSA e DSA)(BARBOSA, 2003)

Sao analisando a Figura 4 observa-se que, para um nivel de razodvel seguranca
(1012 MIPS), necessarios 1024 bits para RSA e o DSA, enquanto que para ECC sio
necessarios apenas 160 bits para o tamanho de chave. Mais um fato interessante € que
conforme aumenta o nivel de seguranga (MIPS maior) o aumento do tamanho das chaves ¢
proporcional para RSA e DSA, em comparagio ao ECC. E fato que o aumento dos atuais
parametros de seguranga exigird um crescimento consideravel do tamanho da chave bem

mais significativo para RSA e DSA do que no ECC.
3.3.1 Método proposto para o desenvolvimento da Curva Eliptica

A curva eliptica tem em sua forma geral:

y2=x3+ax+b

Onde x e y sdo elementos da curva e a e b sdo restrigdes para a mesma, sendo que

a e b sdo inteiros mddulo de H, que satisfazem:
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4a3 +27b% £ 0 (mod H)

Onde p ¢ inteiro modulo principal da curva eliptica finita. Esta curva eliptica
consiste em solucionar (x, y) definida pelas formulas apresentadas, juntamente com um
elemento adicional chamado O, que € o ponto de curva eliptica no infinito. O conjunto de
pontos (X, y) entdo assume coordenadas representadas na Tabela 5.

As operacdes basicas da curva eliptica sdo ponto adicional e ponto duplo. Pode-se
dizer que para cada dado um ponto P (x, y) em uma curva eliptica, ¢ necessario calcular kP,
onde k € um inteiro positivo. Para isso € necessaria uma série de calculos de multiplicagdo e
adicito de P. A determina a necessaria  de

variadvel k=13, sequéncia

operagdes, pelo qual P deve passar para chegar no ponto esperado.

Tabela 4 - Demonstrativo do Calculo da adi¢dao e multiplicacao.

2P

3P

6P

12P

13P

Multiplica

Adiciona

Multiplica

Multiplica

Adiciona

O calculo para realizar a multiplicagdo de dois pontos, sendo P(xp, yp):

S =[(3xj +a)/2y,] mod H

Entao, 2P tem-se as coordenadas (x,.y,):
Xr = (§%- 2 x,) mod H

ye=[S (Xp - Xp) - Yp] mod H

E para determinar 3P, ¢ necessario adicionar ponto em 2P, 2P = Q, para isso

passa-se P(x;, yp) original € o valor vindo do 2P (x4, yq):

S=1[(yq¥p) / (Xq-xp)] mod H

X,= (§%-Xp-Xq) mod H

yr= (S(Xp'xr) - Yp) mod H

Portanto, aplica-se a multiplicagdo ou a adi¢do dependendo do valor de K. O

ponto (X, V) € um ponto da curva eliptica. (VIGILA; MUNEESWARAN, 2009)



3.3.2 Desenvolvimento do Calculo da Curva Eliptica

A curva eliptica ¢é representada pela formula:

y?mod H=(x3+x+1)mod H
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Esta curva retorna um conjunto de pontos que sdao mostrados na Tabela 5,

considerando a e b com valor 1 e modulo 37 :

Tabela 5 - Dados retirados da formula pelos Scilab.

(0,1) (0,36) (21,25) 21,12)
(1,13) (1.22) (24.14) (24.23)
(2,14) (2.23) (25.,0) (25.0)
(6.36) (6.1) (26.18) (26.19)
(8,13) (8,22) (27.8) (27.29)
(9.3T) (9.6) (28.15) (28.22)
(10,7) (10.30) (29.31) (29,6)
(11,14) (11,23) (30,24) (30,13)
(13.18) (13.19) (31.,36) GLY)
(14.24) (14.13) (33,9) (33.28)
(17.11) (17.26) (35.18) (35,19)
(19,16) (19,21) (36,6) (36,31)

Dois pontos devem ser selecionados, um deles ¢ G que ¢ o ponto base, que neste

caso foi utilizado o (0,1), este ponto implica que tem o menor (x,y) que satisfazem a curva

eliptica. O segundo ponto ¢ o PM, este ponto ¢ aleatdrio que satisfaz a curva eliptica. Poderia

escolher os dois pontos de mesmo valor, mas para fins de identificagdo individual os dois

pontos tém valores diferentes. Neste caso o PM = (1,15). A escolha do PM ¢ um exercicio

envolvendo aplicagdes meticulosas do processo das curvas elipticas.
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O método da Curva Eliptica requer a sele¢ao de um inteiro randémico k, onde k <
p, € o mesmo k deve ser mantido em segredo. Devemos também selecionar a chave secreta
chamada de n;. Os valores k e n, podem ser gerados por geradores de nimeros aleatorios
para dar credibilidade. Para esta analise serd utilizado k = 13 e n, = 17. A chave publica de B
¢ validada:

P,=n,G

Supondo que se deseja criptografar uma mensagem de A para B, e A gostaria de
enviar “w”, encontra-se o valor da tabela ASCII (codificagdo utilizada pelos computadores
para representar os numeros ¢ letras) referente a esta letra, que ¢ 119, portanto:

P,=n,G=17(0,1)=(21,12)

P= 119(1,15) = (27,8)

As coordenadas de P,,; devem caber na curva eliptica. Esta transformacao ¢ feita
para duas finalidades: primeira, 0 valor unico da tabela
ASCII ¢ transformado em (X, y) das coordenadas na curva eliptica, e segunda ¢ camuflar
completamente os valores de possiveis pessoas mal intencionadas. A intengdo € apresentar
certo nivel de complexidade, mesmo antes da mensagem ser criptografada de acordo com a
curva eliptica.

O proximo passo ¢ avaliar o kB,, onde P, ¢ uma chave publica usada em B. Para
determinar este produto foi utilizada uma série de multiplicagdo e soma, dependendo do valor
de k. Sendo assim:

kP,=13(21,12) = (21,12)

P, +kPy= (27,8)+(21,12) = (10,30)

KG=13(0,1) =(0,1)

A mensagem criptografada ¢ derivada da soma de P, com
kPy, isto €, Py, + kP,. Isso gera as coordenadas (x5, y,). Entdo kG ¢ incluido como o primeiro
elemento (x4,y;) da versao criptografada, assim toda a versao criptografada para fins de
armazenamento ou transmissdo consistem de dois conjuntos de coordenadas ¢ calculada da
seguinte forma:

Cm = (KG, Py + kPy)

KG=x1,y1

Pm1 + kP, = x5, ¥
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A mensagem criptografada é: ((x4, y1), (X2, y2).) =(0,1),(10,30), onde
x;=0,y;=1,%x,=10ey, =30. (VIGILA; MUNEESWARAN, 2009)

3.4 Logaritmo Discreto

Com a dificuldade da descriptografia de alguns sistemas criptograficos, muitos se
basearam no logaritmo discreto para sua descriptografia pela sua seguranca em grupos de
ordem primos. Como exemplos, o protocolo de Diffie ¢ Hellman, o sistema de ElGamal, o
DSA e as Curvas Elipticas.

Para exemplificar esta dificuldade apresentada ¢ utilizada a técnica de logaritmo
discreto nas curvas elipticas nos proximos topicos para abordar seus problemas. A partir de

agora serd adotada a defini¢do do problema do logaritmo discreto de Marques (2007).

(O problema do logaritmo discreto em curvas elipticas (PLDCE)) Dada uma curva
elipticas E, definida sobre um corpo finito Fg, um ponto P € E(F;) (de ordem n) e
um ponto Q € P, o problema do logaritmo discreto em curvas elipticas consiste em
encontrar o inteiro 1 € [0, n - 1] tal que Q = IP. O inteiro 1 é chamado logaritmo
discreto de Q na base P, sendo representado por 1 = log, Q.(MARQUES, 2007, p.
42)

A definicdo original dos problemas com logaritmo discreto se refere a grupos
multiplicativos, diferentemente da abordagem feita por Marques (2007) que utiliza grupo
aditivo, mas nos casos de grupos de pontos de uma curva as propriedades entre eles sdo
equivalentes.

Apesar da dificuldade de se trabalhar com logaritmo discreto com as curva
elipticas pelos seus calculos complexos, identificou-se alguns beneficios como a utilizacao de
parametros criptograficos menores ¢ ainda manter o mesmo nivel de seguranga, podendo
assim ser utilizado em circunstancias com poucos recursos, como no caso de smart cards.

A seguir, sera descrito o desenvolvimento do logaritmo discreto utilizando o

método de Pollard.

3.4.1 Método Pollard

O método p de Pollard ¢ uma técnica randomizada que pode ser aplicada a um
grupo ciclico qualquer conforme descrito por Marques (2007). Assim, seja o grupo G um

conjunto que, juntamente com uma operacao binaria bem definida, forma um grupo ciclico de
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ordem prima n. G ¢ inicialmente dividido em trés particdes S;, S, e S3, de cardinalidades
aproximadamente iguais. Uma condi¢do para tal divisdo ¢ que 1 ndo pertenga S,.
O método Pollard se diferencia dos demais por ndo demandar recursos de espago
para armazenamento de dados.
O passo seguinte consiste no calculo da sequéncia xg, X4, X3,..., COMpOsto por
elementos de G, e comxg =1 ¢
B-x;. sex; €51,

T = f(z;) = ¢ 22, se r; € Ss,

a-x;. sex; €8s,

a;, se z; € Si.
a;+1 = < 2a; mod n. se z; € 9.

a; +1modn, sex; € 5.
para isso i = 0. Esta sequéncia ¢ na verdade duas outras sequéncias ay, a;, a,, ..., € by, by,

b,.,..., que satisfazem a relagdo x;= o« BPI, parai > 0, comay = by =0,

b; +1modn., sex; €51,
bir1 =< 2b; modn, se T; € S,

b;. se x; € S;.

E necessario utilizar o algoritmo “Floyd’s cycle-finding”, para encontrar o par (x;,
X5i), para tal (x;41, X2i42) = (f(x;),f(f(x5;))). Desta forma ¢ possivel encontrar dois elementos
do grupo tais que X = Xo;. Assim,
O(ai ﬁbi — ocZai ﬁZbi, 0 que implica em ﬁbi—b2i= oca2i—ai
Q%% = q@gln = ghimbi — geau
= log, Bhi=ba = log,, %%

= (bz‘ — E)Qi) loga 3 = a9 —a;
o; — a;

log. 3 =—"———.
= ©8a bl‘ — [1)21‘

devendo-se enfatizar que todas as operagdes ocorrem no modulo n. Desde que b; diferente de
b,; (mod n), entdo o logaritmo discreto estara calculado.
Deve-se considerar agora o problema no contexto de curvas elipticas. O

algoritmo de Pollard deve encontrar os pares (¢’, d’) e (¢’’, d”’) tais que
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¢P+d'Q=c"P+d"Q,

onde todas as operagdes ocorrem moddulo n. Esta féormula pode ser reescrita da seguinte

forma:

(C’ —C”) P — (d’) _d’) — (d” _d’) IP,

de onde se conclui que:

(¢ —c”) = (d” — d)l (mod n).

Multiplicando ambos os lados da equivaléncia pelo inverso de (d”> — d’), obtém-se o

logaritmo discreto 1 = log,Q:

I=(-¢’)(d’ -d) T modn

Primeiro deve-se escolher os pares (c’, d’) e (¢’’, d’’) onde o ¢ e d s3o escolhidos
aleatoriamente no intervalo [0, n — 1] e armazenados em c, d e cP + dQ em uma lista, repetir
o processo até obter cP + dQ igual a alguma linha anterior.

Serd descrito abaixo a estrutura do método Pollard para grupos de curvas elipticas
(MARQUES, 2007).

Algoritmo:

1 - Seleciona um valor L

2 - Selecione uma fungdo particao H: <P> — {1,2,...,L}

3 -parajdelaté L faca

4 - Selecione randomicamente aj, b; € [0, n-1]

5 - Calcule Rj = a;P + b;Q

6 - fim para

7 - Selecione aleatoriamente ¢’, d’ de intervalo [0, n-1] e calcule X’ = ¢’P+d’Q

8-X" X, ¢’ «c’,d’ «d

9 - repita

10- j«< HEX)

I1- X <X +Rj, ¢« ¢ +aymodn,d” < d” +bjmodn
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12- paraidel até 2 faca

13- j«HX”)

14- X7« X7 +Rj,¢” ¢’ +ajmodn,d” «d” +bjymodn
15 - fim para

16 -até¢ X> =X’

17 -sed’ =d” entdo

18 - retorne falha

19 - fim se

20 - retorne 1 = (¢’ —¢”’) (d”> —=d) ! mod n

Quando se adapta o algoritmo de Pollard para solucionar esta situagdo, encontrado os pares
(c’,d’) e (c”’, d’) sem a necessidade de armazena-los, deve-se inicialmente estabelecer uma
fungdo f que seja aparentemente aleatoria. Neste caso, f: < P > — < P >, onde dados X €
<P>eX=cP+dQ,comc,d€[0,n— 1], fdeve ser capaz de retornar iterativamente, X’ =
c’P+c’Q,comc’,d” €[0,n-1]. A seguir, < P > ¢ dividido em L conjuntos {S;, S,, ..., Si.},
de cardinalidade aproximadamente iguais. Por fim, estabelece-se a funcdo particdo, dada por
H(X) =j, que indica a parti¢do que um dado elemento X pertence. Assim, a fun¢do f(X) fica
mais bem definida por
f(X) = X+ a;P + b;Q,

onde j = H(X) e aj ¢ bj sdo randomicamente escolhidos em [0, n-1].

Assim como no caso geral, as colisdes sdo calculadas utilizando-se também do
algoritmo “Floyd’s cycle-finding”, que determina o par (X;, X,;) até que seja encontrado um
par em que X; = X,;. Sendo f uma funcao randéomica, o nimero médio de testes executados
para se encontrar uma colisdo deste tipo ¢ de 1,0308v/n e o nimero de operagdes ¢ de cerca

de 3v/n. Todo o processo pode ser acompanhado no exemplo a seguir.

Exemplo: Seja a curva E(F,y9) @ y2 = x3 + x + 44. Como 229 ¢é primo, o grupo de pontos
desta curva ¢ ciclico, tendo assim ordem n = 229. Seja P = (2,116) € E(F;,9) € Q = (155, 166)
€ < P >. Neste exemplo s3o mostradas as etapas necessarias para o calculo de I = Logp Q,
seguindo o algoritmo demonstrado acima.
Inicialmente, determina-se L=4 e a funcio H: < P > — {1,2,3,4}, dado por
H(x,y) = (x mod 4) + 1.

Executando o laco do exemplo, sdo gerados os seguintes valores:
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[a1, by, R1] =179, 163, (135,117)]
[az, by, Ry]1=1206, 19, (96,97)]
[az, bz, R3] =1[87, 109, (84,62)]
[a4, byg, Ry]1=1219, 69, (72,134)]
Gerando os valores intermediarios apresentados na Tabela 6. O valor adequado ¢ encontrado

na 12% interacdo. Através desses valores, calcula-se:

1= (192 —213) * (104 - 24)~* mod 229 = 176,

Que corresponde ao valor do logaritmo discreto 1.

Tabela 6 - Valores do passo intermedidrios do Algoritmo, aplicado ao exemplo.

i | ¢ d X' ¢’ g X"

S| 54 175 (39,159) | 54 175 (39,159)
1| 34 4 (160,9) | 113 167 (130,182)
2 | 113 167 (130,182) | 180 105 (36,97)
30200 37 (27,17) | 0 97 (108, 89)
4 | 180 105 (36,97) | 46 40  (223,15)
5120 29 (119,180) | 232 127 (167,57)
6 | 0 97 (108,89) | 192 24  (57,105)
7179 21 (81,168 | 139 111 (185227)
46 40 (223,153) | 193 0 (197,92)
9 | 26 108 (9,18) | 140 87 (194,145)
10 | 232 127 (167,57) | 67 120 (223,153)
11212 195 (75,136) | 14 207 (167,57)
12| 192 24 (57,105) | 213 104 (57,105)

3.5 Consideragoes Finais

Neste capitulo foi apresentado o conceito de criptografia que pode-se definir
sendo a ciéncia que utiliza numeros e expressdes matemadticas para cifrar (encriptar) e
decifrar (desencriptar) dados.

Outro ponto apresentado neste capitulo foi o desenvolvimento da ECC e sua

descriptografia, onde foi demonstrado passo a passo todos os célculos. Com isso o leitor esta
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apto a desenvolver tanto a criptografia como também a descriptografia das ECC seguindo o
passo a passo.

No proximo capitulo vai ser apresentada a modelagem da proposta de melhoria na
seguranca nas redes VANETSs, utilizando-se a modelagem UML e a modelagem em

Fluxograma.
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4. Proposta de um protocolo para

comunicacao em redes veiculares

4.1 Consideracoes iniciais

Considerando os estudos apresentados no capitulo 2 serd proposta uma alteragao
na rede VANETs com objetivo de torna-la mais segura e dificultar os ataques por pessoas
mal intencionadas.

Neste capitulo sera apresentada a proposta de modelagem na rede VANET

utilizando o protocolo TESLA e a criptografia ECC na forma de UML e fluxograma.

A seguir serao apresentados de uma forma simplificada as redes VANETSs e os

diagramas e as melhorias sugeridas.

4.2 Representacao Simplificada

A seguir nas figuras 5, 6 e 7 serdo apresentadas de forma simplificada a rede

VANET, em seguida suas melhorias nos diagramas em UML.
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VANET

VAMET sdo redes Ad Hoc nas guais todos os veiculos
s3o conectados em uma rede para troca de dados.

NG
Mo - S0 veiculos ou pontos nas estradas, sendo que o mesmo se da atraves

de torres de comunicacdo de telefonia ou postes de acesso externo

Figura 5 - Representagdo da rede VANET

A Figura 5 mostra a rede VANET de uma forma simplificada, sendo que a
mesma ¢ demonstrada na forma de um objeto, este representa a rede que ¢ composta por
diversos nos e pontos na pista.

Esta representacao simplificada da rede VANET, serd dividida em blocos para

um melhor entendimento do seu funcionamento.
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Estrutura VANET

(s (w1
entry/ Recebe Infurmau;éuJ _> Lentwf Recebe Informacao

Mensagem

dc}:.-' Emcgsa ; do/ Processa
exit/ Envia Informacao exit/ Envia Informagac

¢ T Mensagem
Mensagem
Pista
en tryf Recepe Infnrmagaa
do/f Processa
exit/ Envia Informacao

Figura 6 - Ilustracao da estrutura da VANET.

Na Figura 6 ¢ mostrada a primeira explosdo do objeto VANET, ainda bem
simplificado, mostrando apenas seu funcionamento na troca das informagdes. Observa-se que
a estrutura da rede VANET demonstra que podem ser enviadas mensagens entre os nds e
entre os nos € a pista, basicamente para todos os nés e pista ao seu redor.

Ainda na Figura 6 mostra que cada ndé ou pista executam 3 acdes de forma
simplificada: I entry (a¢do de receber a informagao de outros nds ou pista); Il do (executa a
alguma acdo caso necessaria); III exit (agdo de enviar alguma informacao para outros nds ou

pista).
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VANET - TESLA

( , TESLA* \
Mo

entry/ Recebe Informacao entr*,r,f Recet:-e Informacao

do/ Processa ] do/ Processa

exit/ Envia Informacio exit/ Envia Informacao
TESLA®

TESLA*

( Pista \
entry/ Recebe Informagio J

do/ Processa
exit/ Envia Informagdo

Para melhorar ainda mais a seguranca ja existente nas redes VANETs, este trabalho propde a
implementacdo do protocolo TESLA nas trocas de informagBes.

* TESLA & um protocolo de seguranga na troca de informagdes na comunicagdo, baseado na
perda de tempo de sincronizacao entre o emissor e o receptor.

Figura 7 - Demonstragao da alteragao da comunicagao entre os Nos e Pista na rede
VANET.

Na Figura 7 ¢ mostrada a primeira explosao do objeto VANET como na Figura 6,
mas com uma altera¢do na comunica¢do para melhorar a seguranca entre os nds e nos e a
pista, sendo esta alterag@o a substituicao do protocolo a ser utilizado na rede VANET.

Observa-se que nao houve alteragdo na estrutura conceitualmente, pois a rede
VANET continua mandando informacgdes entre os nds e nds e pista. A Unica alteragao foi a

forma de enviar esta informacao.

4.3 Modelagem em UML

Para melhor entendimento das melhorias sugeridas neste trabalho sera utilizada a

modelagem UML (Unified Modeling Language), que ¢ uma linguagem grafica padrao para a
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elaboragdo da estrutura de projetos complexos. Ela ¢ utilizada para visualizagao,
especificagdo, construcao e elaboracao de documentagao.

A UML ¢ o resultado da unificacdo de trés linguagens de modelagem de objetos:
Booch, Object Modeling Technique (OMT) e Objected Oriented Software Engineering
(OOSE).

4.3.1 Diagrama de Classes

Nas Figuras 8 e 9 sdo apresentadas as classes alteradas para a proposta de
melhoria, sendo elas VANET, TESLA e Criptografia. Inicialmente a classe VANET vai ser
alterada para ter a possibilidade de escolher qual protocolo deseja ser utilizado. Em seguida a
classe TESLA, que também sera alterada para ter a possibilidade de escolher qual criptografia
deseja utilizar.

A representacdo da letra A no diagrama mostra que continua o diagrama na

proxima Figura a partir daquele ponto.



Diagrama de Classes

Melhoria - Incluir protocolo TESLA na rede VANET

I VANET IO—

Possuil

Possui

, Autoridade
Possul

Protocolo de Comunicacao

W

o— Agregacao, uma Classe faz parte de outra.

> Associagao, duas classes sao associladas.

Figura 8 - Representagdo das classes utilizadas nas melhorias.



—>! Outros Protocolos

Outras Criptografias

Criptografia ECC

.91 el o o Bl < 1

Figura 9 - Representagdo das classes utilizadas nas melhorias.
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Nas Figuras 8 ¢ 9 a apresentagao da classe VANET e suas subdivisdes ficam
destacadas. Com isso pode-se observar as herangas nas classes Autoridade, Protocolo de
comunicagdo, N6 e Pista. Tem-se na classe Protocolo de comunicagdo a ligagdo com o
protocolo que vai ser utilizado, sendo este possivel com qualquer protocolo ou com a classe
Protocolo TESLA. Em seguida, ¢ apresentada a ligacao das criptografias, sendo que ambos os
protocolos podem utilizar qualquer criptografia ou a criptografia ECC apresentada neste

trabalho.

Estrutura Tesla com Envio

Mensagem

entry/ Recebe Informagao

do/ Processa ‘

I TESLA

Mensagem

Crintoarafada
plegraraca

Mensagem

) ) _
entry/ Recebe Informag'_l _ ’ { TECI A \
do/ Processa I \ B /

C‘XII.[ chvia In

t-.._.__:_
1orinagav

r" 1 )

-

Figura 10 - Representacdo da Alteracdo do comportamento da Classe VANET.

A Figura 10 apresenta a forma que sera enviada a mensagem. O primeiro passo ¢
passar a mensagem para a classe TESLA que ird criptografar a mensagem e retornar para a
classe n6 ou pista para ser enviada para seu destinatario ou destinatarios. Apds o envio
espera-se a chegada da mensagem no receptor para enviar a key, € em seguida o receptor
chama a classe TESLA, e envia a mensagem criptografada e aguarda o envio da key,

retornando em seguida a mensagem descriptografada.
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4.3.2 Diagrama de Caso de Uso

Nas Figuras 11 e 12 sdo representados os métodos existentes nas classes TESLA
e VANET:

Sendo eles: Receber Informagdes; Limpar Memoria; Verificar Key;
ChamarCriptografa; Carregar Memoria; ChamarDescriptografa; Receber Key; Enviar Key;
Enviar Informagoes;

Uma observagado deste diagrama ¢ que um relacionamento include de um caso de

uso A para um caso de uso B indica que B ¢ essencial para o comportamento de A.
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RecebeMensagem

KInclude}

T O

/{Include} PISTA

NO '

ReceberKey

LimparMemoria

jAjInclude} \

A\
' 'dlnclude}
VerificarKey \
SN {Include}
S \

6Include}\

ChamarDescriptografa

CarregaMemoria

Figura 11 - Representacdo das fungdes recebe mensagem.
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EnviaMensagem

{Include}
| Q

f Include} PISTA
NO

ChamarCriptografa

nclude}
7/

EnviarInformacdes

~ & {Include

S~
-~

Figura 12 - Representacdo das fungdes envia mensagem.
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4.3.3 Diagrama de Sequéncia

TESLA Criptografia

NO VANET
I

|

S

1: Envialnformacao()

< <creaEe!3

2: CriptInformacéa()

<<Ccreate

<< - - -

<-r-

X X

Figura 13 - Representagao da sequéncia dos objetos.

|
|
T |
I |
l |

|

A Figura 13 apresenta a sequéncia da utilizacao dos objetos pelo programa a ser
desenvolvido.

A representacdo desta figura mostra o ciclo em que as classes sdo criadas e
destruidas para nao sobrecarregar a memoria. Como € possivel verificar nesta figura, a classe
TESLA ¢ removida da memoria do emissor e receptor, pois apos o envio da mensagem ou do
recebimento da mesma ndo ha necessidade de manté-la. Juntamente com a classe TESLA a
classe Criptografia ¢ removida da memoria. A unica classe que ndo pode ser removida da

memoria é a classe VANET.
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4.3.4 Diagrama de Estado

As Figuras 14 a 23 apresentam o fluxo de processo entre as classes VANET,
TESLA e Criptografia, que sao detalhadas para melhor entendimento da forma que devera ser
modelada nas redes VANETs. No apéndice A, pode-se visualizar o diagrama de estado
completo. As letras no diagrama mostram que nas proximas Figuras aquele diagrama

continua.

A 4

( No/Pista '

A B

Figura 14 - Representacdo do diagrama de estado - Parte 1
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A Figura 14 apresenta o inicio de um n6 na rede VANET, que desencadeia dois
processos paralelos, um deles € receber e o outro enviar mensagens.
Depois de iniciado um n6 na rede VANET, ¢ desencadeado um ciclo continuo de

receber e enviar mensagem, que s6 podera ser interrompido se retirado a forca.
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A Envia Mensagem Pela Rede Vanet

Protocolo Normal

Nado
(.
\Utilfzar o Protocolo Tesla?
Sim
ﬂ"“‘"a Mensagempara Classe Tes! \ \f G

aj ’\;rip‘ografar Mensagem ?}l

Utilizar Criptografia ECC?

Nao

Utilizar outras Criptografia

Sim

C

Figura 15 - Representacdo do diagrama de estado - Parte 2



56

A Figura 15 apresenta um dos processos paralelos que sao executados no nd/pista
no momento de envio de uma informagao. A figura exemplifica que ao ter informacao para
ser enviada ¢ questionado se vai ou ndo utilizar o protocolo TESLA, em caso positivo serad
direcionado para a melhoria, em caso negativo ¢ utilizado um protocolo qualquer. Como o
foco deste estudo ¢ a melhoria na rede VANET com a utilizacdo do protocolo TESLA, serdo
desconsiderados os outros protocolos e outras criptografias que nao seja a ECC.

No caso de optar pelo protocolo TESLA, sdo enviadas as informagdes para a
classe TESLA, em seguida sera verificado se vai ser utilizada a criptografia de ECC, também
sugerida neste trabalho como melhoria. Uma observacao ¢ que a classe ECC ¢ independente
do protocolo TESLA, podendo ser utilizado tanto com o protocolo TESLA quanto com
qualquer outro protocolo, ndo sendo necessaria a utilizacdo apenas com ambas a0 mesmo
tempo.

Para um melhor entendimento deve-se considerar que ambas as alteragdes
sugeridas foram escolhidas, com isso, a informagao vai ser enviada para classe TESLA onde

também serd escolhida a criptografia ECC.
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Criptografa C C

l

Retorna Mensagem p/ VANED_-
Espera chegar no Destir‘uentréu-iojL I

Chegou Mensagemno Destinatario?

Envia Mensagem p/ Receptor

Nao

Sim |

v

TESLA envia a Key P/ VANET \

VANET envia Key P/ Receptor

¢l
\ 4

No/Pista Recebe Mensagem Criptografada1
J

W

Figura 16 - Representacdo do diagrama de estado - Parte 3



58

A Figura 16 ¢ a continuagdo da Figura 15 e mostra que apds a escolha da
criptografia a ser utilizada ¢ enviada a informacao para a classe Criptografia e logo apds para
a classe ECC.

Em seguida, a informacao ¢ retornada para a classe TESLA que retorna para a
VANET, onde se espera o tempo da chegada da informagdo no destinatario, este tempo de
espera ¢ um calculo feito pela classe TESLA, logo ap6s ¢ enviada a chave necessaria para

descriptografia da mensagem.
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e

é(Recebe Mensagem do Né}Pista)

«»
G-

~
J/

é._

‘/ Descriptografa

Utilizar Protocolo TESLA?

Y

Nao

Sim

<

(Enviar mensagem P/ Classe TESLA Utilizar outro Protocolo

: )

Figura 17 - Representacdo do diagrama de estado - Parte 4

A Figura 17 apresenta o segundo processo executado em paralelo com o processo
de enviar dados para a rede. Nesta etapa a informagao ¢ recebida e da mesma forma que o

envio verifica se estd utilizando a classe TESLA e a criptografia ECC.
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Para melhor entendimento considera-se que ambos estdao sendo utilizados, e assim
a informagao chega a classe VANET, logo apos ¢ enviada para a classe TESLA que em

seguida executa dois processos em paralelos descritos nas proximas figuras.

e ) )( — )
W

Nao
Aloca memoria
Sim

Memdria cheia?
Sim \
’\ Aguarda Liberac¢do J

Nao
Armazena Mensagem} Espera receber a Key

Figura 18 - Representacdo do diagrama de estado - Parte 5



61

Na Figura 18 ¢ apresentado o primeiro processo executado em paralelo na classe
TESLA. Neste processo a primeira etapa € verificar se a informacao que a classe TESLA
recebeu € a chave para descriptografar alguma mensagem que esta armazenada na memoria
ou ¢ uma nova mensagem que deve ir para a memoria para aguardar a chave.

Se ndo for a chave ¢ verificado se tem memoria suficiente para alocar, pois na
utilizacao do protocolo TESLA a mensagem ¢ alocada na memoria por inteiro até a chegada
da chave, se ndo tiver espago suficiente na memoria € necessario a espera até conseguir alocar
o espago suficiente para a nova mensagem, apos alocar ¢ armazenada a mensagem na

memoria até a chegada da chave.
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G Procura a Mensagem correspondente na memdria

\Encontro a Mensagem?

Sim
Descartar Key Utilizar Classe ECC?
Nao
Utilizar Outra Criptografia
Sim
Libera memdria da mensagem Descriptografa Mensagem

Devolve mensagem P/ VANE:T) 9( E Base Station?

Figura 19 - Representacao do diagrama de estado - Parte 6
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A Figura 19 apresenta ainda o primeiro processo executado na classe TESLA,
mas caso seja o recebimento da chave.

Primeiramente, procura na memoria a mensagem que corresponde a chave que
acabou de chegar, se ndo encontrar mensagem correspondente descarta a chave, sendo
verifica se estd utilizando a classe da ECC para descriptografar a mensagem. A apds libera a
memoria utilizada pela mensagem e devolve a mensagem descriptografada para a classe
TESLA e logo apds ocorre o retorno da mensagem para a classe VANET, onde se verifica se
esta em um nd ou pista para ocorrer o tratamento necessdrio, se deve ser reenviada a

mensagem ou armazenada.
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I

Executar alguma agao? I ’ E
Informacdo deve ser retransmitida?)—

N&o
Sim
Sim
" Néo
i Nao Sim
Executar acao

Grmazena a informacdo

4

Mensagem deve ser enviada para Broadcast?J

Finalizada acao?

Sim Envia Informacgo H W

- @

Figura 20 - Representacdo do diagrama de estado - Parte 7
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A Figura 20 apresenta se a mensagem chegou na base station, entdo verifica se
existe alguma acdo que deve ser tomada, se sim executa a acdo. A apos, verifica se deve ser
retransmitida a informagdo, se ndo armazena a informagdo enviada, se sim verifica se a

mensagem deve ser enviada para broadcast.



)

‘ } Executar alguma acéo?

Informacdo deve ser retransmitida?

Executar agao k—é K

Finalizada agao?
Nao
Nao Sim
Sim
4

v

(Mensagem deve ser enviada para Base Station?

@<

Figura 21 - Representacdo do diagrama de estado - Parte 8

‘ Envia Informacao para Pisae— :‘ ':
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A Figura 21 apresenta se a mensagem chegou na broadcast, verifica se existe
alguma acdo que deve ser tomada, se sim executa a acdo. A apoés, verifica se deve ser
retransmitida a informagdo, se ndo finaliza o processo desta informagdo enviada, se sim
verifica se a mensagem deve ser enviada para base station, se sim envia apenas para a Pista,

se nao verifica se deve ser enviada também para broadcast.

) .
- !

Mensagem deve ser enviada para Broadcast?

Nao

Sim

Envia Informagao

l

W

Figura 22 - Representacao do diagrama de estado - Parte 9

A Figura 22 apresenta se a mensagem deve ser enviada para broadcast também

apos ser enviada para base station, se sim vai para um ciclo de envio.
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Existem outras mensagens antigas deste destinatario

N&o faz nada

Sim

Apaga e libera meméria de todas mensagens antigas

Figura 23 - Representagao do diagrama de estado - Parte 10

Na Figura 23 ¢ apresentado o segundo processo executado em paralelo na classe
TESLA.

No momento que chega uma chave ou mensagem de um destinatario ¢ feita a
verificagdo para saber se ndo existem mensagens antigas do mesmo, pois se existir ocorreu a
perda da chave e as mensagens devem ser desconsideradas e a memoria liberada, por que nao

ocorrera a chegada da mesma.

4.4 Fluxograma

Nesta secdo ¢ apresentada na forma de fluxograma a proposta de melhoria nas

redes VANETs. O fluxograma ¢ uma representagdo grafica de um determinado processo ou
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fluxo de trabalho, efetuado geralmente com recurso de figuras geométricas normalizadas e as

setas unindo essas figuras geométricas. Através desta representagdo grafica ¢ possivel

compreender de forma rdpida e facil a transicdo de informag¢des ou documentos entre os

elementos que participam no processo em causa.

O fluxograma pode ser definido também como o grafico em que se representa o

percurso ou caminho percorrido por certo elemento (por exemplo, um determinado

documento), através dos varios departamentos da organizagdo, bem como o tratamento que

cada um vai lhe dando.

A seguir sera apresentado o fluxograma da melhoria subdividido em cinco partes.

Estes representam o mesmo processo descrito na subsecao 4.2.4 e no Apéndice A.

O Fluxograma das redes VANETS, apresentado na Figura 24, descreve o
processo de forma macro, ndo sdo descritos os detalhes do protocolo TESLA,
mas o processo por inteiro. Os detalhes de cada explosdo deste fluxo sdo
descrito nas Figuras 25, 26, 27 e 28.

O Fluxograma TESLA envia Mensagem, apresentado na Figura 25,
descreve com detalhes o processo do protocolo TESLA no momento de enviar
uma mensagem criptografada a um receptor, tanto no momento da escolha da
criptografia que vai ser utilizada na criptografia quanto ao momento de enviar
a key para a descriptografar a mensagem no receptor.

Fluxograma TESLA recebe Mensagem, apresentado na Figura 26, descreve
os detalhes no momento que protocolo TESLA recebe uma mensagem que
deve ser descriptografada, sendo que o protocolo controla o armazenamento da
mensagem na memoéria no caso da mensagem, e a descriptografia da
mensagem caso seja o key e logo apds a liberagdo da memoria em caso
positivo do processo.

Fluxograma das Mensagens Recebidas no No, apresentado na Figura 27,
descreve os detalhes quando uma mensagem chega ao nd, sendo neste caso a
verificacdo se vai ser reenviada a mensagem, em caso positivo deve ser
reenviada para base station e/ou para broadcast.

Fluxograma das Mensagens Recebidas na Pista, apresentado na Figura 28,
descreve os detalhes quando uma mensagem chega em algum ponto da pista,
sendo neste caso a verificacdo se alguma das informacdes devem ser

armazenada, ou se devem ser reenviada para broadcast.
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4.5 Estrutura e desenvolvimento

O desenvolvimento segundo a modelagem apresentada neste trabalho esta
estruturado em trés partes, o desenvolvimento da criptografia ECC, a alteragdo do
protocolo TESLA para considerar a opcdo de escolha da criptografia que vai ser
utilizada e a alteracdo na rede VANET para ter a op¢do de escolha do protocolo que sera
utilizada no mesmo.

No decorrer dos estudos deste trabalho foram encontrados diversos fatores e
detalhes que impossibilitaram o desenvolvimento de duas das trés partes, em virtude da
complexidade do desenvolvimento de seus detalhes. Nao foi possivel desenvolver a
alteracdo no protocolo TESLA e a alteracdo na rede VANET, mas foi possivel o
desenvolvimento da criptografia ECC.

No decorrer do estudo o desenvolvimento foi realizado na linguagem de
programacao C++ com a ferramenta Visual Studio 2010 Ultimate, com o Microsoft.Net
Framework 4 em ambiente Windons XP Professional com Service Pack 3, com
hardware Intel Core 2 Duo T7250 2GHz e com 3 GB de Ram.

O desenvolvimento seguiu o diagrama de classe e o calculo apresentado na
secao 3.2.2. Sua implementag¢dao seguiu a modelagem apresentada neste estudo, como
nao ¢ o objetivo deste trabalho ndo serd detalhado o fonte deste desenvolvimento apenas
o resultado final do mesmo.

A Figura 29 mostra o retorno da chamada da classe EllipticCurve para a
realizagao da criptografia de uma palavra com 5 letras e a Figura 30 mostra o retorno da
descriptografia realizada utilizando a mesma classe EllipticCurve e com a mesma

palavra.
Criptografado {Pa.cl.c2* €3, 89>, 68, 37>
Criptografado {Pa.cl.c2* {195, 256>, 51, 453
Criptografado {Pa.cl.c2* L0221, 33>, 183, 244>
Criptografado {Pa.cl.c2* €015, 231>, 118, 1533

Criptografado {Pa.cl.c2* L0228, 152>, 282, 33

Figura 29 - Retorno da Classe EllipticCurve (Criptografia)
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Descriptografado 134, 234>
Descriptograf ado 75, 238>
Descriptograf ado 48, 552

Descriptografado 48, 552
Descriptografado 194, 35>

Figura 30 - Retorno da Classe EllipticCurve (Descriptografia)

4.6 Consideracoes Finais

Neste Capitulo, foi apresentada a modelagem sugerida na proposta deste
estudo na forma de modelagem UML e modelagem Fluxograma, baseadas no conceito
apresentado no capitulo 1, para futuros estudos e desenvolvimento.

Foi baseada a modelagem no modelo UML onde foi dividido em diagrama
classe, diagrama de case, digrama de sequéncia e diagrama de estado onde pode-se ter a
visdo geral das alteragdes.

Ainda neste capitulo foi apresentado o desenvolvimento realizado durante
os estudos, sendo ele o desenvolvimento da criptografia ECC e sua descriptografia.

No proximo capitulo serdo apresentadas as consideragdes finais deste estudo

e possiveis trabalhos futuros.
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5. Conclusao e Trabalhos Futuros

Nesse capitulo sdo apresentadas as consideracdes finais deste estudo e em

seguida possiveis trabalhos futuros.

5.1 Conclusao

O aumento constante dos acidentes, do trafego, dos congestionamentos, dos
roubos de dados nas rodovias, nas cidades e dos ataques nas redes por pessoas mal
intencionadas, fizeram com que se intensifica os estudos nas redes VANETs que se
encontra em evidéncia por se tratar de uma rede especifica para evitar estes problemas.

Mas a rede VANET tem como funcdo principal ajudar e direcionar o
transito e evitar os congestionamentos, por isso, ndo passa despercebido pelas pessoas
mal intencionadas que, por varios motivos como ganhar prioridade nas vias ou pelo
simples fato de mostrar que consegue invadir a rede e/ou para roubar dados de outros
integrantes da mesma entre outros motivos, acabam sendo alvos de invasdes.

Para solucionar esta dificuldade foi modelada uma proposta de alteracao na
comunicagdo da seguranca das redes VANETs e com isto surgiu a necessidade da
utilizagdo de um novo protocolo de seguranga sendo este o protocolo TESLA. Portanto,
a modelagem inclui o protocolo TESLA como opg¢ao de seguranca para dar suporte na
troca dos dados entre os nds/pista na rede VANET.

Porém, ainda ha falhas nas redes devido aos ruidos e obstaculos, e estas

falhas podem ocasionar a perda de pacotes e consequentemente a falha na entrega da
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mensagem. Outro fato relevante ¢ que o espago de memoéria em um veiculo ndo ¢
limitado como acontece na rede Ad Hoc, contudo ndo podemos descartar este item, pois
no protocolo TESLA ¢ necessdrio guardar na memoria a mensagem inteira enviada até a
chegada da chave. Muitas pessoas mal intencionadas utilizam desta necessidade para
fazer ataques, por exemplo, ao enviar diversas mensagens para 0 mesmo receptor e
sobrecarregar a memoria do mesmo com mensagens falsas até prejudicar a rede por
lentiddo ou falta de memoria.

Por isso, foi modelada a proposta de alteragdo da criptografia utilizada no
protocolo TESLA, sendo ela ECC que até o momento deste estudo ¢ considerada a mais
segura pelo seu célculo dificil e a utilizagao de chaves curtas.

Para um bom funcionamento da criptografia com o protocolo TESLA ¢
necessario configurar os parametros da ECC levando em conta as caracteristicas da rede
VANET, com isso o ganho de processamento pode ser consideravel.

Diante da modelagem apresentada neste trabalho foi implementado o
algoritmo da criptografia ECC em linguagem de programacdo C++ com a ferramenta
Visual Studio 2010 Ultimate com o Microsoft .Net Framework 4 em ambiente Windons
XP Professional com Service Pack 3 com hardware Intel Core 2 Duo T7250 2GHz com
3 GB de Ram. Pela complexidade e dificuldade apresentada na rede VANET e no
protocolo TESLA nao foi possivel seu desenvolvimento neste trabalho.

Portanto, pela complexidade no desenvolvimento ndo foi possivel a
implementac¢do neste trabalho, sendo assim, ndo € possivel afirmar que a rede VANET
com estas modificacdes seria mais segura e confiavel que a rede VANET em seu estado
original. Porém, conceitualmente, com os itens apresentados neste trabalho pode-se

concluir que esta modificacdo tera resultados significativos na seguranga.

5.2 Trabalhos Futuros

Para trabalhos futuros tem-se o desenvolvimento da alteragdo no protocolo
TESLA para ser possivel a escolha de qual criptografia deseja ser utilizada.

Na rede VANET tem-se a alteragdo para ser possivel a escolha de qual
protocolo de seguranga deseja-se utilizar.

Ainda no protocolo TESLA verificar a opcao de utilizar o TESLA++ na

rede VANET, para um melhor aproveitamento da memoria no receptor, com isso obter
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um ganho de desempenho e evitar possiveis ataques conforme apresentado

anteriormente neste estudo.
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APENDICE A — Cédigo do desenvolvimento
das ECC

O desenvolvimento neste trabalho foi das Curvas Elipticas, que serdo

apresentados a seguir:

Valida Ntmero

1- function g=validaNumero(a, mo)

2- num =]

3- den=]]
4- x=[]
5- resto=1
6- ¢c=0

7- [num, den] = rat(a)

8- while resto <> 0
9- x=mo*c + num
10-if den <> 0 then
11-resto = x/den

12-else

13-resto =x

14-end

15-resto = resto - int(resto)
16-c=c+1

17-end

18-if den <> 0 then
19-g =x/den
20-else

2l-g=x

22-end

23- endfunction



Modulo
1- function Retorno=Modulo(delta, mo)

2- while delta >= mo
3- delta = delta - mo
4- end

5- while (delta <= -mo)
6- delta = delta + mo
7- end

8- if delta <0 then
9- delta = delta + mo
10-end

11- Retorno = delta

12- endfunction

Soma

1- function matriz=soma(a, b, ¢, d, mo)

2- if (d <> 0) then

3- //(2-v1)/(x2-x1)

4- if (¢ - a)==0then
5- delta=(d-b)

6- else

7- delta=(d - b)/(c - a)
8- end

9- exec validaNumero.sci
10- delta = validaNumero(delta, mo)

11- exec modulo.sci
12- delta = Modulo(delta,mo)

13-//x"3 = delta™2 - x1 - x2
14-x = (delta®2)-a - c

15-x = Modulo(x,mo)
16-//"3 = delta*(x1-x3)-Y1
17-y = delta*(a-(x))-b
18-y = Modulo(y,mo)

19- matriz = [x,y]
20-else
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21- matriz = [a,b]
22-end
23-endfunction

Calcula

1- function g=calcula(a, x, y)

2- //lista que vai ficar os valores de x e y

3- lista={]

4- //variavel que controla se soma ou se multiplica.

5- control =[]

6- entra=0

7- //' b recebe a para saber qual momento que deve parar o calculo no while.

8- b=a

9- //mo = valor do modulo que vai ser utilizado no calculo.

10-mo =257

11-// este while verifica se o numero passado deve ser somado ou divido,

12-// estes numeros sdao colocados em uma lista para ser utilizado no parte de baixo
deste fonte

13-//na lista fica 0 e 1, 0 para quando for soma e 1 para quando for multiplica¢do.

14- while a <> 1

15-div=a/2

16- div = div - int(div)

17-if div <> 0 then

18- control = [control, 0]

19-a=a-1

20-else

21- control = [control, 1]

22-a=a/2

23-end

24-end

25-//a variavel que vai ser utilizada para controle no while.
26-a=1

27-// carrega os valores de x e y nestas variaveis para ndo perder o valor de x e y.
28-// no fonte utilizamos novX e novY.

29-novX =x

30-novY =y

31-whilea<>b

32-// multiplica os pontos

33-if control(length(control) - entra) == 1 then

34-// carrega a fung¢do multiplica

35- exec multiplica.sci

36-// faz a chamada da fung¢ao multiplica¢dao passando o ponto x e y e o valor de
modulo.

37-lista = multiplica(novX,novY, mo)
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38- //variavel para controle do while

39-a=a*2

40- else

41-//carrega a fungdo soma

42- exec soma.sci

43-// faz a chamada da fun¢do soma passando os pontos x inicial, y inicial, x final,
v final e o valor do modulo.

44- lista = soma(x,y,novX,novY,mo)

45-// variavel de controle do while

46-a=a+1

47-end

48-// coloca o valor final de x e y novamente nas variaveis para passar novamente
pelo while

49-novX = lista(1)

50-novY = lista(2)

51-// entra utilizada controlar se soma ou multiplica.

52-entra = entra + 1

53-end

54-// retorna o ponto x ey final.

55-g=lista

56- endfunction

Multiplica
1- function matriz=multiplica(a, b, mo)
2- if (b <> 0) then
3- //delta = 3*x1"2 + a /2%l
4- delta=((3*(a"2))+ 1)
5- exec modulo.sci
6- delta = Modulo(delta,mo)
7- if (2*b) == 0 then
8- delta = delta
9- else
10- delta = delta/(2*b)
11-end
12- exec validaNumero.sci
13- delta = validaNumero(delta, mo)

14- delta = Modulo(delta, mo)

15-//x"3 = delta™2 - x1 - x2
16-x = (delta”2) - (2*a) //-a-a



17-x = Modulo(x,mo)

18-//y"3 = delta*(x1 - x3) - yl
19-y = delta*(a-x)-b

20-y = Modulo(y,mo)

21- matriz = [X,y]
22-else
23-matriz = [0,0]
24-end
25-endfunction

Criptografa
1- function matriz=criptografa(a)

2- //key (qualquer numero menor que p)
3- k=13

4- // key (privada menor p)

5- nb=17

6- //ponto da curva
7- g=[0,1]

8- // numero da tabela asc
9- asc = ascii(a)

10-// segundo ponto da curva
11-h=11,15]

12- //cria a fungdo calcula
13- exec calcula.sci

14-// comeca os calculos
15-pb = calcula(nb,g(1),g(2))

16- pml = calcula(asc,h(1),h(2))
17-kpb = calcula(k,pb(1),pb(2))

18- //cria a fungdo soma
19- exec soma.sci

20- pmlkpb = soma(pml(1),pml(2),kpb(1),kpb(2),37)
21-kg = calcula(k,g(1),g(2))
22-// retorna os pontos.

23-cm = [kg,pmlkpb]

24- matriz = cm
25- endfunction
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APENDICE B - Diagrama de Estado
Completo da Melhoria

Pelo seu tamanho e nao tendo como ficar no corpo do texto serd apresentada na
modelagem UML, o diagrama de estado de forma completa e detalhada da melhoria
apresentada no capitulo 4 no apéndice A sendo utilizada a ferramenta DIA para seu
desenvolvimento.

O mesmo encontra-se subdividido no capitulo 4 e explicado no detalhe cada

particularidade.
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