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Resumo

Os prontudrios eletronicos, assim como outros dados médicos, sdo fontes de informacoes
valiosas devido a sua natureza e seu elevado potencial na extracdo de conhecimento e na tomada
de decisio no ramo da sadde. Tais caracteristicas implicam em uma alta demanda no
compartilhamento dessas informagdes junto a instituicdes de pesquisas e hospitais. Entretanto,
estes dados, em sua grande parte, possuem informacgdes pessoais ou sensiveis, de tal modo que
seu compartilhamento pode ferir os direitos de privacidade individual. Dessa forma, a protecao e
privacidade no armazenamento e compartilhamento de dados médicos é um grande desafio no
ramo da saude. Diante deste problema, a tecnologia blockchain, complementada por algoritmos
de anonimizagdo aplicados sobre as informacdes pessoais do paciente, pode ser usada como uma
alternativa na seguranca no compartilhamento dos dados, assim como na preservacdo da
privacidade do paciente e na prevencdo de possiveis ataques. A literatura disponibiliza trabalhos
que apresentam alguns desses componentes, mas ndo de maneira agrupada e de facil
implementacdo. Deste modo, este trabalho propde como principal contribuicio o
desenvolvimento de um framework capaz de oferecer recursos para criagdo de sistemas
gerenciadores de prontudrios eletronicos seguros, com o uso da tecnologia blockchain, bem como
diferentes métodos e algoritmos de anonimizacdo de dados para preservacdo da privacidade
individual dos pacientes. Os experimentos realizados mostraram que o framework é capaz de ser
aplicado em um ambiente real sem gerar carga demasiada para os sistemas de saude, permitindo
que seja possivel o compartilhamento de dados médicos anonimizados para instituicoes de

pesquisa e colaborando para o desenvolvimento da ciéncia.

Palavras-chave: Banco de dados. Registros médicos. Blockchain. Anonimizagao.

Compartilhamento de dados. Framework. Privacidade. Seguranga.



Abstract

Electronic medical records, like other medical data, are valuable sources of information
due to their nature and their high potential in knowledge extraction and decision-making in the
healthcare field. Such characteristics imply a high demand for sharing this information with
research institutions and hospitals. However, this data, for the most part, contains personal or
sensitive information, in such a way that its sharing may violate individual privacy rights. Thus,
the protection and privacy in the storage and sharing of medical data is a major challenge in the
healthcare field. Faced with this problem, the blockchain technology, complemented by
anonymization algorithms applied to the patient's personal information, can be used as an
alternative to secure data sharing, as well as to preserve the patient's privacy and prevent possible
attacks. The literature provides works that present some of these components, but not in a
grouped and easy-to-implement way. Thus, this work proposes as its main contribution the
development of a framework capable of offering resources for the creation of secure electronic
medical records management systems, using blockchain technology, as well as different methods
and algorithms for data anonymization to preserve individual privacy of patients. The
experiments carried out showed that the framework is capable of being applied in a real
environment without generating too much load for health systems, allowing the sharing of

anonymized medical data to research institutions and contributing to the development of science.

Keywords: Database. Medical records. Blockchain. Anonymization. Data sharing. Framework.
Privacy. Safety.
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1 Introducao

Hospitais e clinicas de satide possuem um grande volume de dados médicos, com destaque
aos Prontuarios Eletrénico de Paciente (PEP). O PEP se trata de uma ferramenta utilizada nessas
instituicdes para armazenamento e controle digital das informacgdes dos pacientes. Tal ferramenta
permite reduzir erros, otimizar recursos, ampliar a seguranca e aperfeicoar o atendimento nas
clinicas e demais organizacdes médicas (NEW et al,, 2018). Este documento tem se mostrado um
recurso fundamental nos avancos médicos, visto que podem ajudar pesquisadores a estimar
progressdes de doencas, prever potenciais epidemias e muito mais (NEW et al., 2018).

Com o surgimento da pandemia de COVID-19, a utilizacdo de dados médicos para
pesquisas e predi¢cdes se tornou ainda mais relevante e necessaria. Harrison et al. (2020) com uso
de PEPs de 24 organizacdes de saude nos Estados Unidos da América (EUA), encontraram
associagOes entre comorbidades em pacientes e a taxa de mortalidade. Estiri et al. (2021) com o
uso de prontudrios eletrénicos criaram um método preditivo de mortalidade, no qual analisa
caracteristicas como comorbidades, sexo, etnia, entre outros. Portanto, é perceptivel o proveito
que os dados médicos, auxiliados com a pesquisa cientifica, podem trazer para a sociedade, desde
contribuicoes cientificas ao auxilio nas tomadas de decisées em instituicoes de saiude.

Contudo, a presenca de informacdes sensiveis e pessoais nestes documentos dificultam o
compartilhamento entre instituicdes devido a preocupacdo com a seguranca em torno desses
dados, assim como questdes legais de privacidade do paciente, visto que a divulgacao de seus
dados pode ferir o direito a privacidade individual prevista na nova Lei Geral de Dados Pessoais
(BRASIL, 2018a).

Segundo um levantamento da IBM-X, dados na area da satide sdo uma das que mais sofrem
com ataques, resultando em vazamentos, phishing ou até re-identificacio (CHEN Y, 2019). No
inicio de 2020, por exemplo, ocorreu o vazamento de cerca de 50 mil registros de pacientes no

Minnesota Hospital. De acordo com SEH et al. (2020), no ano de 2019 foram 41 milhdes de
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usudrios expostos de provedores de saude, nimero que cresceu em 80% em compara¢cdo com
2015. Diante disso, pode ser observado que os sistemas de saltide estdo suscetiveis a possiveis

ataques de re-identificacdo, além de vazamentos de dados em geral.

1.1 Motivagao e Escopo

Os registros referentes a drea da saude se tornaram objetos de muitos trabalhos cientificos
devido a importancia e natureza de seus dados. Todavia, esses dados armazenados sdo sigilosos e
de posse do paciente, portanto os sistemas de informag¢do devem estar protegidos de invasores e
intrusos, onde considera-se sempre as questoes legais. (AL OMAR et al., 2017).

Motivado por riscos a seguranga dos sistemas de satude, o uso da tecnologia Blockchain se
tornou recorrente na literatura e amplamente explorada devido ao seu alto nivel de seguranca na
transacao de informagdes. O uso dessa tecnologia permite a imutabilidade dos dados assim como
a transferéncia segura entre as partes, onde apenas pessoas ou instituicdes autorizadas podem
registrar ou acessar os dados armazenados (PETERSON et al,, 2016).

Peterson et al. (2016) se aprofundaram no uso de uma estrutura descentralizada da
Blockchain de modo a criar um sistema capaz de compartilhar informacdes entre instituicoes de
forma segura. Em 2018, Yi Chen et al. (2018) desenvolveram uma arquitetura de armazenamento
e gerenciamento de dados médicos pessoais com uso da tecnologia Blockchain junto ao
armazenamento em nuvem. Tal arquitetura possui uma estrutura de servigo para
compartilhamento onde nenhuma parte tem poder absoluto nos processos envolvidos.

Entretanto, mesmo que as transa¢des em si sejam seguras, a identidade dos pacientes
ainda pode ser transmitida entre os interessados, ferindo os principios de privacidade e sigilo, o
que se faz necessaria a autorizac¢do individual de cada paciente. Porém, ainda que essa autorizacao
pudesse ser realizada facilmente, representaria apenas uma pequena parcela do grande volume
de dados mantidos pelas institui¢cdes de satide (New et al. 2018). Os desafios da Blockchain com
privacidade sdo classificados em dois tipos: (i) privacidade de transacdo; e (ii) privacidade de
identidade. Sendo assim, é preciso estabelecer técnicas para minimizar os riscos com transagdes
e identidade dos usuarios que partilham seus dados (FENG et al. 2019).

A Comissdo Nacional de Etica em Pesquisa (CONEP) prevé, a nivel de conduta ética, a
possibilidade de execucdo de pesquisas em dados de prontuarios médicos desde que seja
garantida a anonimizac¢do dos pacientes (CONSELHO NACIONAL DE SAUDE, 2011). Nos termos
do artigo 12 da Lei de Protecdo dos Dados Pessoais (LGPD), os dados anonimizados estdo

excluidos do escopo de aplicagdo da lei (BRASIL, 2019). Portanto, uma forma de garantir a



15

privacidade do paciente e permitir o compartilhamento é utilizar técnicas e algoritmos de
anonimizacao nos dados médicos.

A tarefa de anonimizagao é um procedimento complexo e requer a aplicacao de algoritmos
eficientes para processamento de textos, visto que grande parte dos dados médicos sdo
apresentados como textos ndo-estruturados (MOHAMMED et al., 2009). Hassan et al. (2018)
desenvolveram um reconhecedor de entidades nomeadas com base no aprendizado de maquina,
capaz de detectar atributos que tenham implicacées de privacidade, conhecidos como atributos
sensiveis. CANEVAROLLO (2021) desenvolveu uma arquitetura para sistemas de prontuarios
eletrénicos de modo a utilizar algoritmos de Processamento de Linguagem Natural (PLN), mais
especificamente a engenharia de caracteristicas do Reconhecimento de Entidade Nomeadas
(REN), para anonimizar dados ndo-estruturados antes de serem armazenados em uma rede
Blockchain. Porém, em ambos os casos, a implementacdo desses algoritmos em bases existentes é
complexa, visto que em alguns cendrios é necessario modificar a estrutura do banco original para

adicdo de novos atributos e/ou adaptacdo nas ferramentas de PLN para cada instituicao.

1.2 Objetivo

Tendo em vista que para compartilhar dados médicos é necessario garantir a seguranca
nas transagoes, assim como preservar a privacidade dos pacientes, este trabalho tem como
objetivo principal desenvolver um framework baseado na tecnologia Blockchain que preserve a
privacidade dos pacientes no compartilhamento de dados médicos, de tal forma que reduza os
riscos de vazamento de dados e ataques de re-identificagdo. Além disso, neste trabalho sera
implementado uma interface para que pacientes e instituicdes consigam visualizar e controlar o
compartilhamento de seus dados na rede. Com isto, pretende-se como principal contribuicao
cientifica para este trabalho a elaboracdo e construcdo de um framework que permita a
transferéncia e compartilhamento seguro de dados PEP com base na tecnologia Blockchain, visto
que os trabalhos da literatura apenas propdem partes separada do frameworksugerido, tornando
totalmente dependente do desenvolvedor unir todos os elementos para construcdo de um
ambiente de compartilhamento de dados médicos seguro.

Para este trabalho foi elaborado um estudo piloto para o compartilhamento de
Prontuarios Eletronico de Paciente entre instituicGes de saude e 6rgios de pesquisa. Assim, os
dados nao-estruturados sdo armazenados na base de dados dos provedores de saude, sendo

transferidos, anonimizados e por fim, armazenados na rede Blockchain.
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1.3 Metodologia

Para arealizacdo deste trabalho, inicialmente, foi realizado um levantamento bibliografico
a respeito dos conceitos envolvidos no tema, como: Prontudrio Eletronico do Paciente,
compartilhamento de dados médicos, Blockchain, algoritmos de anonimizacao, entre outros. Além
disso, foi analisado também a Legislacdo Brasileira, no que diz respeito ao prontuario do paciente
e leis de protecdo de dados. Para tal, foram utilizadas como fontes artigos cientificos
disponibilizados na internet, trabalhos desenvolvidos no campus por meio de repositérios
publicos e o site do Planalto, que fornece toda legislacao de forma online.

Quanto a implementacdo, esta sera iniciada por meio da elaboracio e definicio da
arquitetura a ser utilizada, bem como os componentes necessarios e suas relacdes. Em seguida,
sera desenvolvida uma rede baseada na tecnologia Blockchain, registrando as transac¢des de dados
entre os noés conectados. Nesta etapa sera levado em consideracdo aspectos relacionados a
seguranca, como privacidade de transacdo e identidade, e ainda prevencdo a ataques de re-
identificacdo e vazamentos. Além disso, sera avaliado também a utilizacdo de protocolos de
consenso e contratos inteligentes.

Posteriormente, sera analisada a estrutura de uma base de dados de prontuarios
eletronicos, disponibilizados por um hospital parceiro ao Grupo de Banco de Dados (GBD). A
partir desta analise sera possivel verificar os requisitos de anonimizag¢do que o frameworkprecisa
atender.

Por fim, o framework sera testado e avaliado de acordo com aspectos relacionados a

seguranga no compartilhamento e a capacidade de anonimizar dados sensiveis dos pacientes.

1.4 Organizagao da Monografia

Neste capitulo foram apresentados os problemas e dificuldades relacionados ao
compartilhamento de dados médicos, além da motivagio e o objetivo do trabalho.
Os préximos capitulos estdo organizados da seguinte forma:

a) Capitulo 2 - Revisdo bibliografica: Conceitos relevantes sobre prontuarios
eletronicos do paciente, compartilhamento de dados, privacidade, Blockchain,
algoritmos e técnicas de anonimizagdo e trabalhos correlatos;

b) Capitulo 3 - Desenvolvimento: Apresenta detalhes do desenvolvimento do

framework, bem como sua arquitetura, fluxo e tecnologias;
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Capitulo 4 - Avaliacdo experimental: Define como o trabalho foi avaliado e as
discussdes segundo os resultados obtidos dos experimentos;

Capitulo 5 - Conclusdo: Neste, sdo apresentadas as conclusdes do trabalho, as
principais contribui¢des cientificas e o direcionamento para possiveis trabalhos
futuros relacionados;

Referéncias: Lista com todas as publicag¢des cientificas que foram utilizadas para

embasar a confeccdo deste trabalho;
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2 Fundamentacao Teorica

Este capitulo tem como propdsito apresentar os conceitos, técnicas e ferramentas que

serdo abordados nesta pesquisa e estardo presente nas préximas se¢des do trabalho.

2.1 Prontuario eletronico do paciente

O Prontuario Eletrénico do Paciente (PEP), de acordo com o Conselho Federal de Medicina
(CFM), no Artigo 12 da Resolucdo n? 1.638/2002, é um documento Unico constituido de um
conjunto de informagdes, sinais e imagens registradas, geradas a partir de fatos, acontecimentos
e situacdes sobre a saude do paciente e a assisténcia a ele prestada, de carater legal, sigiloso e
cientifico, que possibilita a comunicacio entre membros da equipe multiprofissional e a
continuidade da assisténcia prestada ao individuo (CONSELHO FEDERAL DE MEDICINA, 2002).

De modo geral, os PEPs sdo documentos eletronicos que fornecem dados abrangentes
sobre histdricos médicos, prescri¢des, assisténcias prestadas e tratamentos. Essas informagoes
permitem que pesquisadores e cientistas estimem progressodes de doengas, avaliem a eficacia de
tratamentos e analisem o uso de recursos nos hospitais, além de gerar praticidade e
aprimoramento no atendimento do paciente. E justamente na transmissdo dessas informagdes
que os PEPs se mostram valiosos, o que possibilita que diferentes médicos possam acompanhar o
andamento de um paciente, beneficiando em tratamentos complexos ou prolongados.

No Brasil, o uso do PEP é regulamentado pela Lei 13.787, de 2018. A norma trata da
digitalizacdo e a utilizacdo de sistemas informatizados para a guarda, o armazenamento e o
manuseio de prontudrio de paciente. A legislacdo diz ainda que os meios de armazenamento de
prontudrios eletronicos devem proteger o documento do acesso, uso, reproducio e destruicio nao
autorizadas (BRASIL, 2019). Ainda, como previsto na LGPD (BRASIL, 2018a), os responsaveis pelo

PEP devem respeitar os direitos de privacidade dos pacientes, de modo a garantir que ndo haja
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acesso por partes ndo autorizadas. Caso haja vazamento desses dados, os responsaveis pelo

prontuario podem ser punidos com multas e outras san¢des prevista na lei.

2.2 Compartilhamento de dados médicos

O compartilhamento de dados médicos, como os PEPs, possibilita a geracdo de
conhecimento para o meio académico, visto que instituicdes de pesquisas, laboratérios de analise
ou até mesmo universidades, com uso desses dados, podem realizar pesquisas que tragam valor
a sociedade como a elaboragao de vacinas e medicamentos, prevencdo de epidemias e a reducao
no uso de recursos médicos (NEW et al, 2018). Além disso, permite que o paciente ganhe
economia de tempo e de burocracia, na medida em que nio tera a incumbéncia de relatar seu
historico clinico todas as vezes em que se consultar com novos profissionais ou se submeter a
novos procedimentos, podendo-se, inclusive, evitar que sejam repetidos exames ja realizados
anteriormente.

Entretanto, existem questdes de suma importancia e que devem ser observadas com
cautela em relacdo ao compartilhamento destes dados. Tais documentos reiinem uma série de
informacdes pessoais do paciente, a maioria considerados de carater sensivel pela LGPD (Lei
Federal n213.709/2018), os quais devem ser utilizados dentro das hipdteses autorizadas
estabelecidas pela legislagdo, apenas para finalidades legitimas e informadas ao paciente, e de
forma alguma sendo tratados de maneira discriminatéria ou abusiva, em prejuizo do titular dos
dados pessoais (BRASIL, 2018a).

A LGPD deve ser entendida como importante instrumento de controle dos titulares sobre
o tratamento de seus dados pessoais, sendo fundamental que as organizacdes e os profissionais
da satide deem a devida transparéncia com relacdo as operagdes de tratamento de dados pessoais
realizadas e as medidas de seguranca adotadas para a protecdo das informagoes. O PEP € sigiloso
e pertence exclusivamente ao paciente, de modo que o seu compartilhamento entre profissionais
ou instituicdes da satude deve ocorrer sempre com todas as diligéncias necessarias para garantir
a privacidade e protecdo dos dados pessoais do titular envolvido, sendo observadas também as

normas e regulagoes setoriais ja existentes e que versam sobre o tema (BRASIL, 2018b).
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2.3 Tecnologia Blockchain

Tendo em vista as dificuldades com a seguranga na transferéncia de dados médicos, a
literatura cientifica apresenta uma tendéncia em utilizar a tecnologia Blockchain para a garantia
de seguranca e confiabilidade das informag¢des médicas compartilhadas entre institui¢des.

A primeira arquitetura Blockchain surgiu com a criptomoeda Bitcoin, que possibilita aos
usudrios efetuar transacoes financeiras de forma pseudoandnima na internet, sem a necessidade
de uma agéncia intermediadora. Porém, o uso desta tecnologia se ampliou para diferentes areas e
finalidades, sendo utilizada atualmente em sistemas de satde, sistemas governamentais e até em
jogos virtuais (TASATANATTAKOOL, 2018).

A tecnologia Blockchain se trata de uma estrutura de dados descentralizada que permite
criar uma espécie de livro-razdo digital que é compartilhado em uma rede Peer to Peer (P2P),
onde os nos sdo independentes (LAURENCE, 2019). Para compor a estrutura, os blocos sao ligados
entre si, a partir de um ponteiro com o hash do bloco anterior, o que impede que os dados do bloco
sejam adulterados, ja que ao modifica-lo, ocorre a alteragdo do seu hash e, consequentemente, a
alteracdo efetuada causa uma diferenca no enderecamento para o hash do sucessor, que entio
acusa a modificacdo na estrutura. Os nés conectados a rede podem entao facilmente detectar tal

violacdo, podendo recusar e apagar esta alteracao.

Figura 1 - Estrutura da Blockchain.

ﬁ BLOCO N +1
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Metadados, Versao, Data ... Metadados, Versao, Data ... Metadados, Versao, Data ...
HASH HASH HASH

: : AX23SDD00
HASH DOO BLOCO ANTERIOR et | HASH DOO BLOCO ANTERIOR - . HASH DOO BLOCO ANTERIOR
0X02348CV TUEm? S
Dados do bloco Dados do bloco Dados do bloco

Fonte: Elaborado pelo autor

Na Figura 1 estd representado a estrutura da Blockchain. Ao aplicar hash no bloco N, é

obtido o valor “AAABBBCCC”. Quando um novo bloco, o N+1, entra na rede, ele é conectado ao
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hash do bloco anterior (N) a partir de um ponteiro, que neste caso é igual ao hash do Bloco N
(“AAABBBCCC"). Caso o contetudo do bloco N seja alterado, um novo valor hash sera gerado, tendo
em vista que o ponteiro do Bloco N+1 continuara sendo “AAABBBCCC”, a ligagdo entre os blocos

sera perdida, evidenciando a adulteracao dos dados de um bloco.

2.3.1 Definigoes

Na Blockchain, o uso da técnica hash é fundamental para o fornecimento da seguranca e
conexdo dos blocos. O Aash é um valor gerado por uma funcdo que recebe uma mensagem
arbitraria de tamanho m e produz um valor h = H(m) de tamanho fixo (STALLINGS, 2014). Além
disso, pode ser uma fungédo criptografica de via tinica, ou seja, ndo existe uma fung¢io inversa. Dessa
forma, se o valor original é alterado, o valor de saida da fun¢do Aash muda completamente. Esta
propriedade torna dificil encontrar um valor arbitrario que seja idéntico a um hash que ja foi
gerado (STALLINGS, 2014). O hash de um bloco é usualmente formado por todas as informagoes
contidas em seu cabecalho.

0 bloco é o elemento principal da estrutura de dados utilizada na Blockchain, é nele que
sdo armazenados o cabecalho e as transacdes. O cabecalho contém informacdes relevantes ao
bloco como: a hora de criagdo, versao, metadados, hash, hashdo bloco anterior e o nonce, que sera
explicado adiante. ]a as transacdes, sdo registros da sequéncia de operagdes realizadas entre os
clientes (ou usudrios) de um sistema, como a troca de um ativo importante entre as partes
(ZHENG et al. 2018). Todo novo bloco é ligado ao anterior por um ponteiro hash para tornar os
dados imutaveis, impedindo possiveis fraudes.

O Number Only Used Once (Nonce), é um valor armazenado no cabecalho de um bloco
utilizado para a composicdo do seu valor de entrada na funcdo hash. Esse valor é incrementado
até que se encontre uma saida que represente o Aash do bloco concatenado com bits zeros no
inicio (WALDMAN, 2018). Em redes como o Bitcoin, o nonce é o valor que os mineradores
procuram solucionar para que um novo bloco seja adicionado.

Em geral, sistemas que utilizam a tecnologia Blockchainsdo compostos por umarede Peer-
to-Peer(P2P) e um banco de dados descentralizados. Uma rede P2P é uma arquitetura de sistemas
de computacdo distribuida, em que os nés (maquinas) conectados cooperam entre si, exercendo

os papéis tanto de cliente quanto de servidor.
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2.3.2 Caracteristicas

A Blockchain pode ser formalmente definida como uma tecnologia de livro-razao

distribuido, alicercada em uma rede P2P e tendo como principal componente um livro que registra

as transacdes de forma publica, ou privada, em ordem cronolégica (MUKHOPADHYAY et al,

2016). Como apresentado na Figura 1, a Blockchain representa uma estrutura de dados em que

cada bloco é ligado ao anterior por ponteiros previamente criptografados (4ash) que seguem até

o bloco génesis (o primeiro bloco criado na rede). E dentro desses blocos que todas as transagdes

sdo agrupadas.

Esta tecnologia possui algumas caracteristicas que podem contribuir para potencializar os

sistemas convencionais de satde, sendo elas (GREVE et al,, 2018):

Descentraliza¢do: é uma importante caracteristica, sendo um diferencial comparado a
outras tecnologias na industria. Aplicacdes convencionais necessitam que uma
terceira parte (usualmente um servidor) faca a interacdo entre as transacdes dos
usuarios. Na Blockchainisso ndo acontece pois ndo ha a necessidade de um no central
e confidvel para realizar as operagdes, tudo é feito de maneira distribuida e
descentralizada. Essa caracteristica reduz problemas com a indisponibilidade de um
no central, uma vez que copias dos dados estdo totalmente disseminadas por toda a
rede.

Transparéncia: Todas as transagdes sido registradas em um livro-razio publico e sdo
auditaveis pelos nos da rede. Entretanto, o nivel de transparéncias depende
totalmente da classificacdo de rede utilizada, podendo ser permissionada ou nao-
permissionada, e do desempenho da aplicacdo. Esta propriedade estd diretamente
associada ao ponteiro sash que interliga os blocos, tornando-os livre de fraude.
Imutabilidade: As transagdes registradas no livro-razao ndo podem ser adulteradas,
uma vez registradas ndo podem ser refutadas. Atualizacdes s6 sdo possiveis a partir
da geracao de novas transagoes e realizando um novo consenso.

Consenso: é um mecanismo estabelecido entre os nds da rede para estabelecer um
acordo sobre a condi¢do de uma operagdo, para que seja validada ou rejeitada. Na
Blockchainum dos algoritmos mais conhecidos e utilizados é o Proof-of-Work (PoW),
baseado em falhas bizantino.

Confianga: a Blockchain fornece aos usudrios, maior confianca na troca de ativos, ja
que é imutavel, auditavel, transparente e faz uso de um protocolo para validar os
blocos.

Contrato Inteligente: os contratos inteligentes partem da ideia de propriedades

inteligentes para a Blockchain. O objetivo é possibilitar aos sistemas algo a mais do
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que as simples transacdes de trocas, estabelecendo acordos dindmicos entras as

partes. Este assunto serd abordado com mais detalhes posteriormente.

2.3.3 Modelo de Rede

0 modelo de rede da Blockchain pode ser caracterizado em trés grupos, dependendo de
como seus dados sdo protegidos. O modelo permissionado publico consiste no controle do
processo de ingresso na rede, de tal forma que apenas os nds previamente autorizados poderdo
ingressar na mesma. Para que seja estabelecido um consenso, os membros autenticados podem
fazer parte do conjunto de nés validadores. A leitura dos dados pode ser feita pelos membros
autenticados, ou ser restrita somente para nds especificados (ALHADHRAMI et al,, 2017). No
modelo permissionado privado os nés também necessitam ser autorizados e autenticados para
ingressar narede, a diferenca se da na responsabilidade de uma ou véarias organizacdes confiaveis
a funcao de adicionar novos blocos a cadeia, apds a validagdo. O processo de leitura pode ser feito
de forma aberta para os nés autenticados ou ser restrito para um conjunto confiavel definido. Em
contrapartida, no modelo nao-permissionado ndo ha a necessidade de autenticacdo, ou seja, o
acesso a rede é totalmente aberto. Este modelo é composto por um livro-razdo transparente, em
que qualquer par da rede pode se tornar um minerador e tentar validar os blocos, como no caso
do Bitcoin e do Ethereum (ALHADHRAMI et al., 2017).

Esta divisdo em categorias da Blockchain possibilita a customizacdo das aplicagdes,
oferecendo diferentes regras de acesso de tal forma a sistematizar a organizacdo dos modelos de

rede com base nas necessidades de cada aplicagao.

2.3.4 Mecanismo de Consenso

Visto que a Blockchain é um sistema computacional distribuido, é necessario existir
confianga entre os pares da rede. Para isso sdo aplicados protocolos de consenso de forma a
estabelecer a confianca na validacao dos blocos que serdo adicionados na cadeia. Estes protocolos
utilizam dos proprios nds da rede como validadores e seguem uma regra pré-estabelecida para
verificar se as informacgdes trocadas sdo verdadeiras (CACHIN; VUKOLIC, 2017).

Alguns deste mecanismos de consenso utilizados nas plataformas sao: Proof-of-Work
(PoW), utilizado pelo Bitcoin; Proof-of-Stake (PoS), empregado no Cardano; 7angle, utilizado pelo
IOTA. Entre os protocolos disponiveis, para esta pesquisa serd empregado o protocolo baseado

em Tolerancias a Falhas Bizantinas Praticas (do inglés, Pratical Byzantine Fault Tolerance)
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(PBFT), que visa mitigar o recebimento ou envio de mensagens ndo confiaveis (CACHIN;
VUKOLIC, 2017).

Em termos gerais, este protocolo inicialmente elege um né lider a partir do conjunto de
pares da rede. Em seguida, uma solicitacdo é enviada ao lider para que ele registre a data e hora
de entrada do cliente, entdo, uma mensagem é pré-preparada pelo cliente, na qual o né lider
registra a solicitacdo e passa para um préximo no verificar se é valida, para posteriormente ser
enviada aos pares da rede ou ndo. Se o n6 aceitar a mensagem, € feita a transmissao para os outros

pares verificarem a veracidade que, se aprovada, entra em estado de confirmacgdo. Sendo f o limiar

aceitavel de n6s que podem falhar, n é o nimero total de nds darede, e f < g, o lider aguarda a

confirmacdo dos outros pares, e se o nimero de mensagens confirmadas for 2 * f + 1, o lider julga
as mensagens como auténticas. Por fim, uma resposta é encaminhada para o cliente a partir do n6
lider, indicando que a mensagem foi aprovada e esta em estado de operacdo. Caso haja alguma

falha na mensagem é feito o seu reenvio (MINGXIAO et al,, 2017).

2.3.5 Contrato Inteligente

Os contratos inteligentes podem ser definidos como programas instalados na Blockchain
que operam como um participante do sistema, facilitando, verificando e fortificando transagoes e
acordos firmados entre duas ou mais partes (WHANG et at. 2019). Nesse sentido, um contrato
inteligente é um cédigo que pode definir regras estritas e consequéncias, da mesma forma que um
documento tradicional, estabelecendo as obrigacdes, beneficios e penalidades que podem ser
devidas a qualquer das partes, proporcionando confiabilidade nas relacoes entre os nds da rede
(SZABO, 1997).

Os ativos e os termos do contrato sdo codificados e inseridos no bloco de uma rede
Blockchain, este contrato é entdo distribuido e copiado varias vezes entre os nds da plataforma.
Apds o desencadeamento do processo, o contrato é executado de acordo com os termos nele
contido, o programa verifica a implementacdo dos compromissos de forma automatica (SZABO,
1997).

Na area da saude, o prontuario médico é de propriedade do paciente, que tem total direito
de acesso e pode solicitar cpia. Ao médico e ao estabelecimento de saide cabe sua a elaboracao
e a guarda do documento (Conselho Federal de Medicina, 2009). Portanto, apesar de os direitos
de propriedade ser do paciente, quem faz o uso e armazena sdo as instituicdes de saude. Dessa
forma, com uso de contratos inteligentes, é possivel que a instituicdo compartilhe tal informacao

com outro médico ou entidade desde que haja a permissio e autorizagio prévia do paciente.
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2.3.6 Plataforma Hyperledger Fabric

Junto aos avangos da tecnologia Blockchain surgem plataformas e ferramentas que
facilitam a construcio dessas redes, auxiliando no desenvolvimento de redes customizadas e com
contratos inteligentes. Umas das primeiras que surgiu foi a Ethereum, que é baseada na
infraestrutura da moeda Ether e possibilita a construcdo de contratos inteligentes de forma
simplificada, interligando-os a uma aplicacdo especifica. A /nternational Business Machines
(IBM), em parceria com a Linux Foundantion, criou o Hyperledger Fabric (HLF), viabilizando o
desenvolvimento de redes permissionadas e contratos customizados.

O HLF prové uma Blockchain permissionada que trabalha com diversos protocolos de
consenso, como o PBFT. A ferramenta também apresenta uma estrutura com broadcastatomico,

execucdo deterministica e estado persistente em todos os pares da rede de forma sincronizada.

2.4 Anonimizagdo

Por mais que a Blockchain e seus contratos inteligentes possam garantir a confiabilidade
e seguranca no compartilhamento, essas informacdes podem ser repassadas para outras
instituicdes sem o conhecimento do proprietario desses dados, o que resultaria em um descaso a
privacidade do paciente, visto que os dados contidos nos prontuarios carregam informacoes
sensiveis do individuo. Como discutido anteriormente, uma forma de solucionar este problema
consiste no processo de anonimizacdo de qualquer tipo de informacao pessoal presente nestes
documentos. Dessa forma, caso nido haja o consentimento prévio do paciente, os dados serdo

anonimizados antes de serem transmitidos.

2.4.1 Analise de texto nao-estruturado

Prontudrios médicos, assim como muitos outros documentos da area da saiude, sdo, em
sua grande parte, textuais e ndo-padronizados, o que dificulta a analise probabilistica feita pelos
algoritmos de anonimizacdo. Com objetivo de tornar os computadores capazes de entender a
linguagem informal e natural de comunicacdo do ser humano, ferramentas de PLN foram
desenvolvidas, tornando possivel desidentificar um individuo com base em entidades de interesse
de um texto, como nome préprio, nimero de documento e outros (CHOWDHURY, 2003).

Os sistemas de PLN permitem que a tecnologia usada nao apenas entenda o significado

literal de cada palavra, mas também seja capaz de considerar aspectos como: contexto, significado
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sintatico e semantico, interpretacao de texto e analise de sentimentos. Para lidar com toda a
complexidade de interpretacido de texto livre, sistemas de PLN podem fazer uso de aprendizado
de maquina, ou deep learning. Por meio dessa funcionalidade, os sistemas aprendem a cada

iteracdo e refinam sua capacidade de reconhecimento e interpretacao.

2.4.2 Reconhecimento de entidades nomeadas

0 REN é uma subarea de estudo do campo de extra¢do de informacao, cujo objetivo é
identificar entidades nomeadas, bem como classifica-las dentro de um conjunto de categorias pré-
definidas, tais como nome de pessoas, organizac¢des ou local (AMARAL, 2013). Este é uma técnica
amplamente utilizada no PLN e consiste na identificagdo de nomes de entidades-chave, presentes
na forma livre de dados textuais. Nesse sentido, a entrada para um sistema de extracdo de
entidades nomeadas é um texto em sua forma livre, e sua saida é um conjunto de textos anotados,

ou seja, uma representacao estruturada a partir de uma entrada de texto ndo-estruturada.

2.5 Trabalhos Correlatos

Esta secdo tem o propdsito de investigar a literatura e discutir a respeito do
compartilhamento de dados médico. Foram coletados trabalhos com dois focos principais, sendo
eles o compartilhamento seguro de informagdes da saude e a preservacio da privacidade nos

ambientes baseados em Blockchain.

2.5.1 Compartilhamento seguro de informagdes da saide

O MedRec é uma estrutura baseada em Blockchain para armazenamento de registros
médicos eletrdnicos, projetado por AZARIA et al. (2016). Este trabalho tem como finalidade
resolver alguns problemas como o acesso lento aos dados e interoperabilidade, além de promover
uma melhor disponibilizagdo dos dados em pesquisas médicas. A proposta tem como base uma
rede P2P privada, bem como a integracdo com contratos inteligentes por meios da plataforma
Ethereum, a partir do consenso nio permissionado. Desta forma, é possivel gerenciar e rastrear
as transicdes de estados dos ativos na rede. Essa abordagem fornece ao paciente uma agéncia para
consulta de todo seu historico médico, deixando-o informado sobre as decisdes médicas. Porém,
uma preocupacdo da proposta é sobre a privacidade dos pacientes, visto que os autores nio

consideram de forma sistémica esse aspecto.
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ZHENG et al. (2018), propuseram um framework de compartilhamento de dados pessoais
de sadde baseado em Blockchain, armazenamento em nuvem e aprendizado de maquina. O
sistema permite que os usudrios possam controlar e compartilhar seus dados pessoais de saide
com facilidade e seguranca. O foco do trabalho é permitir que dados de satde gerados pelos
usudrios, de forma continua (como dispositivos gerados a partir do advento da Internet das
Coisas), possam ser compartilhados entre os provedores, tornando o acesso e divulgacao de
controle total do usuario. Entretanto, os autores ndo consideram o compartilhamento desses
dados de forma anonimizada com instituicdes de pesquisa, tornando o uso desses dados apenas

comercial.

2.5.2 Preservacao da privacidade nos ambientes baseados em Blockchain

O trabalho de CANEVAROLLO (2021), propds uma arquitetura para desenvolvimento de
sistemas médicos seguros e robustos. A arquitetura leva em consideracdo a interoperabilidade
entre plataformas conectadas a uma rede segura e a prova de fraudes com uso da tecnologia
Blockchain. Além disso, o trabalho leva em consideragdo a privacidade dos individuos envolvidos
nas transacoes, aplicando algoritmos de anonimizacdo, tanto para dados estruturados quanto
para ndo-estruturados. Entretanto, o desenvolvimento das estratégias propostas fica totalmente
dependente dos desenvolvedores, visto que o trabalho nao oferece um framework capaz de
encapsular todos os itens comuns da arquitetura.

MediBChain é uma plataforma que emprega criptografia de Curvas Elipticas para garantir
a privacidade dos pacientes. O foco da proposta é o gerenciamento de dados centrado no paciente,
no qual somente ele consegue disponibilizi-los para outros provedores. Todos os registros
médicos transitados pela rede sdo armazenados seguindo o esquema de nuvem, mas em um banco
de dados baseado na Blockchain (AL OMAR et al,, 2019). Este trabalho traz como principais
contribui¢des: (I) a garantia de seguranca e privacidade fundamentada em responsabilidade,
pseudonimo, autenticidade e integridade; (II) uma Blockchain permissionada para restringir
usuarios desconhecidos; (I1I) dados centrados no controle do paciente; (IV) esquema de curvas
elipticas para prover maior seguranga e pseuddnimos aos pacientes. Apesar da proposta oferecer
diversas vantagens, ainda possui limitagdes. A plataforma ndo é interoperavel entre outras
organizagdes de saude, além disso, esta suscetivel ao roubo ou perda de chaves, que pode causar
a inutilidade de dados por conta do paciente ou médico. Por fim, com o uso de pseudonimizacio,
os pacientes ainda estdo sujeitos a ataques de ligagdo para inferir atributos reais com base em um

conhecimento prévio sobre o paciente (AL OMAR etal., 2019).
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2.5.3 Comparacgao dos trabalhos correlatos

Na Tabela 1 é apresentado um comparativo entre os principais trabalhos correlatos
anteriormente apresentados, sendo avaliadas as caracteristicas necessarias para criacio de
sistemas gerenciadores de prontudrios eletronicos seguros e confiaveis.

Apesar da literatura oferecer solucdes viaveis para compartilhamento seguro de dados da
saude, poucos se atentam a fatores relacionados a privacidade individual do paciente. Além disso,
alguns ndo consideram a possibilidade de compartilhar dados anonimizados junto a instituicdes
de pesquisa. CANEVAROLLO (2021), apesar de propor uma solucdo proxima ao desejado, ndo
oferece um framework capaz de encapsular todos os componentes em comum da arquitetura,
tornando as estratégias de implementacdo totalmente dependente dos desenvolvedores. Além
disso, também nao oferece nenhum tipo de interface para o usuario final interagir com a

plataforma e se comunicar com os outros membros da rede.

Tabela 1 - Comparativo entre os trabalhos correlatos

= : = S

s 13 | 8_|3

L 3 ~ ~ ~

<SS ©v¥ £3 £3

Y O Z o s o > =)

o M N o N N

S E 2 3
Prove o compartilhamento seguro de dados v v v v
Implementa uma rede Blockchain v v v v
Gerenciador de prontudrios eletronicos v X v v
Anonimiza dados estruturados e nao- X X X v
estruturados
Disponibiliza um framework X v X X
Implementa interface para usuario X X X X

Fonte: Elaborado pelo autor.
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2.6 Consideragoes finais

Neste capitulo foram apresentados os principais conceitos que fundamentam este
trabalho. Entre os temas abordados, podemos destacar a importdncia na preservacdo da
privacidade dos pacientes, no compartilhamento de dados médicos, assim como a garantia de
seguranc¢a na transferéncia e armazenamento das informacoes. Além disso, foi discutido as
caracteristicas que tornam a Blockchain uma tecnologia capaz de sanar grande parte dos
problemas existentes na transmissdo de dados da saude. Por fim, foi abordado o uso de métodos
de anonimizacdo de dados para permitir que instituicdes de saide possam fazer proveito dessas
informacoes, possibilitando uma maior facilidade e confianca nos resultados de pesquisas

cientificas, bem como beneficios diretos a sociedade.
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3 Desenvolvimento

Neste capitulo é apresentado o processo de desenvolvimento do framework baseado na
tecnologia Blockchain, capaz de criar sistemas gerenciadores de prontuarios com suporte ao

compartilhamento seguro e preservacio da privacidade dos pacientes.

3.1 Framework proposto

Esta pesquisa propde um framework que suporta a tecnologia Blockchain, ou seja, oferece
uma estrutura de rede de compartilhamento de dados médicos com o propdsito de oferecer a
privacidade dos pacientes e protegé-los de ataques e vazamentos. Ao se considerar o escopo do
trabalho, ndo é viavel que qualquer n6 possa participar da rede sem uma autorizacido prévia.
Sendo assim, a rede sera desenvolvida com base em uma Blockchain permissionada, dessa
maneira apenas computadores de organiza¢des autorizadas podem participar das valida¢des das
transacoes. O framework é dividido em 4 principais componentes: componente do usuario;
componente da rede blockchain; componente de privacidade; e o componente do Gerenciador de
Prontuarios Eletronicos (GPE). A Figura 2 descreve a visdo geral do framework, como seus
componentes e seu fluxo. Cada um dos componentes do framework atua para fornecer
privacidade e rastreabilidade nos dados compartilhados, assim, nas proximas secdes, tais

componentes serdo apresentados de forma detalhada.

3.2 Descri¢do dos componentes do framework

No componente do usuario, o objetivo é fornecer uma area de interagio entre os usuarios
da rede, que seja de facil integracdo em diferentes aplicagdes, que favorece a utilizacdo do
framework. Sua construcdo serd feita com base na linguagem JavaScript com o Express, a partir
de métodos baseados no padrido Representational State Transfer (REST), que facilita o
desenvolvimento de outras aplicacdes que pretendem consumir dados da rede. Além disso, a
Application Programming Interface (APIl) também facilitara o acesso a rede Blockchain, uma vez
que utiliza o SDK do Hyperledger Fabric, que proporciona métodos para acessar os atributos dos

contratos inteligentes. Ainda, para este trabalho, serd desenvolvido uma aplicacdo que se
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comunica com a API e disponha de uma interface amigavel para a interacdo dos nds da rede,

denominada HealthSHARE.

Figura 2 - Componentes do Framework
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Fonte: Elaborado pelo autor

O componente do provedor de saude, os GPEs, representam o principal componente da
arquitetura, sdo eles que possuem a responsabilidade dos fluxos de dados na rede, além de
possuirem uma base propria para armazenamento dos dados gerados por seus usudrios e
pacientes. O objetivo deste componente é estabelecer a comunicacio dos usudrios finais com a
rede Blockchain e os provedores de saude que armazenam os dados dos pacientes. Este
componente possui trés principais fragmentos: (I) base de dados local que armazena os PEPs dos
pacientes; (II) o controlador, que gerencia o trafego das requisi¢des e transacgdes; e o (I1I) conector
para o componente de privacidade. Este componente verifica novas requisicoes, captura os dados
das respectivas bases locais e os envia para serem anonimizados através do conector, que
comunica com o componente de privacidade. Apds anonimizados, os dados sdo enviados de volta
para o controlador, que os encaminha pelo canal de comunica¢do para a rede Blockchain. Para
implementagdo deste componente serd utilizado a linguagem JavaScript, que sera utilizado para
criacdo do controlador de requisi¢cdes do GPE.

0 componente de privacidade é responsavel por prover a privacidade aos usuarios quando
seus dados sdo compartilhados, visto que ele anonimiza os dados localmente antes de
disponibiliza-los para pesquisadores ou profissionais da saide. Para manter os dados protegidos

serdo aplicados os mesmos métodos que foram propostos por CANEVAROLLO (2021), com a
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utilizacdo de processamento de linguagem natural e reconhecimento de entidades nomeadas.
Além disso, sera mantido o padrao de definicdo dos tipos de dados da base do GPE estabelecidos
pelo autor. O componente sera desenvolvido tanto em JavaScript como em Python, sendo
utilizados, respectivamente, para criacio da API de comunicacdo e para o desenvolvimento e
execucdo dos scripts de anonimizacao.

Por fim, o componente da Blockchain sera responsavel por armazenar os logs, bem como
o registro das transacoes na rede, fazendo interseccdo com a base de dados compartilhada, que
armazena os dados anonimizados. Para construcao da rede sera utilizado o Hyperledger Fabric.
Também sera definido contratos inteligentes que contém as regras de negdcio para armazenar e

recuperar os dados, seguindo as politicas de acesso e de privacidade.

3.3 Descri¢do do fluxo de dados

Os fluxos de dados trafegados no framework estdo representados na Figura 2 pelos
numeros de 1 a9. A seguir serd apresentado como cada fluxo faz a interagdo entre os componentes

da rede:

1. Aplicacgio do usuario: este fragmento faz parte do componente do usuario e tem
como principal objetivo fornecer um meio de comunicacdo amigavel entre os
usudarios da rede, como profissionais de saude, pesquisadores e pacientes.

2. Interface de comunicagdo: é uma API REST que é responsavel por fazer a
comunicagdo com os outros componentes da rede.

3. Canal de envio de dados: é o canal em que os dados sdo enviados e transmitidos
dos usudarios aos demais componentes. Esse fragmento observa a chegada de
novas requisi¢coes pelo canal de comunicacdo e notifica os demais componentes.

4. Controlador: faz parte do componente do provedor de satde e é executado
localmente. Este fragmento tem o objetivo de observar as requisicoes
encaminhadas pelo canal de comunicacgdo, além de coletar os dados solicitados da
base local. Por fim, este realiza o envio e recebimento de dados que o componente
de privacidade necessita tratar.

5. Base de dados local: representa a base de dados, na qual o provedor de saude
armazena os dados de seus pacientes, bem como seus prontudrios eletronicos.

6. Privacidade dos dados: é o componente que aplica privacidade aos dados dos
prontuarios antes de serem compartilhados, utilizando os modelos proposto e

desenvolvidos por CANEVAROLLO (2021). Vale ressaltar que este processo é
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realizado localmente em segundo plano, de tal forma que o processo de
anonimizacdo nao interfira no funcionamento do sistema principal do provedor
de saude.

7. Banco de dados compartilhado: é a rede que compde os repositorios para os
dados anonimizados compartilhados. A rede off-chain também permite que os
dados possam ser removidos no futuro caso o paciente deseje, essa caracteristica
auxilia no cumprimento dos requisitos de controle de acesso da LGPD (BRASIL,
2018a).

8. Registro na Blockchaim: os registros das transacdes e logs de acesso sdo inseridos
na rede Blockchain. Esses fragmentos sdo imutaveis e auxiliam na prestacio de
contas por parte das organizacdes pelos dados acessados.

9. Canal de troca de informag¢des compartilhadas: aguarda os dados cujo processo
foi solicitado, para assim, envid-los para a aplicacdo que os usudrios interagem.
Caso o dado solicitado ja esteja anonimizado, o processo de entrega é mais rapido,

visto que grande parte do custo computacional se faz pelo passo de anonimizagio.

3.4 Arquitetura

A arquitetura da Blockchain pode ser organizada por camadas, como apresentado na
Figura 3, sendo elas: (I) a camada de aplicacdo, interage diretamente com os usudrios a partir da
API, que se comunica com uma aplica¢do, no caso deste trabalho sera desenvolvido uma interface
para a area da sadde; (II) a camada de privacidade, descreve o processo de anonimizar os dados
e a identidade dos usudrios que se comunicam com a camada de contrato; (III) a camada de
contrato representa as regras de negdcio definidas nos contratos inteligentes para moldar a l6gica
das transagoes; (IV) camada de consenso define o protocolo de consenso utilizado para validar
as transagdes na rede, que neste trabalho, foi adotado o método BFT; (V) camada de rede
representa a rede Blockchain, que define como os dados serao encaminhados e verificados narede
P2P. Em conjunto com a camada de rede, porém fora da Blockchain, estd a base de dados
compartilhada; (VI) camada de dados é composta pelos atributos do bloco que serdo incluidos no

livro-razio.
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Figura 3 -Arquitetura do framework
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Fonte: Elaborado pelo autor

3.5 Processo de anonimizagao

O processo de anonimizacdo adotado para o framework tem como referéncia o modelo
sugerido por CANEVAROLLO (2021). A primeira etapa deste processo consiste no pré-
processamento do texto, onde algumas tratativas sdo feitas, como a remocido de stopwords,
palavras que geralmente ndo agregam valor semantico ao texto. Além disso é removido também
tags de linguagem de Marcacdo de Hipertexto (HTML, do inglés Hypertext Markup Language).
Posteriormente, os dados sensiveis sdo identificados utilizando ferramentas de PLN e técnicas de
marcacgdes, que identificam entidades em um texto e sua respectiva fungdo em uma sentenga. Uma
vez identificadas, as entidades podem ser removidas ou substituidas por dados falsos que

mantenham o valor semantico.

3.6 Controle de acesso

Com o proposito de proteger os dados dos pacientes, politicas de privacidade e niveis de

acesso foram estabelecidos na construcdo da rede Blockchain privada. Tais politicas possibilitam
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mitigar o acesso indevido aos dados e controlar quem acessa determinado ativo. Na Tabela 2 sao
descritos os métodos de escrita e leitura aos componentes do framework que apresentam uma
visdo geral das politicas de acesso, visando na rede, banco compartilhado e banco local. O controle
de acesso é definido para os usuarios do tipo paciente, pesquisador, profissionais da satude e

provedores de saude.

Tabela 2 - Politicas de controle de acesso

Banco Compartilhado Banco Local Blockchain
Paciente Leitura - Leitura e Atualizacao
Pesquisador | Leitura - Leitura
Profissional Leitura Leitura e Escrita Leitura
Provedor Leitura e Escrita Leitura e Escrita Leitura e Escrita

Fonte: Elaborado pelo autor

Os provedores de saude podem ser considerados como usuarios, visto que sao
organizacdes confidveis que trocam dados no framework Os profissionais de saude e
pesquisadores podem acessar os dados anonimizados na base compartilhada, porém o
profissional da satide pode também ler na base local, dependendo da relagdo e acordos com o
provedor. A Blockchain é acessada pelos provedores de saide que sdo portadores dos dados dos
pacientes, podendo entdo executar acdes de leitura e escrita. O paciente pode fazer a leitura e
atualizacdo dos dados na Blockchain, com o objetivo de aprovar o compartilhamento de seus
dados. A base de dados compartilhada é acessada por todos os usuarios do framework. Por fim, o
provedor de saude pode acessar a base de dados local, que representa os PEPs dos pacientes,
armazenado em um hospital, e que posteriormente, podera ser compartilhado com um

pesquisador ou profissional da saude.

3.7 Interface do usuario

Com o intuito de facilitar a interacao entre os pares da rede, foi desenvolvido uma
aplicacdo que fornece uma interface moderna para os usuarios, nomeada de HealthSHARE. Esta
aplicacdo faz comunicacdo direta com a API, que por sua vez, se relaciona com os demais
componentes do framework. Na Figura 4 é apresentado a tela inicial da aplicacdo, nesta tela o
usudrio pode verificar agdes pendentes, dados médicos disponibilizados recentemente e as

atividades da rede.
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Figura 4 - Pagina inicial da aplicagdo HealthSHARE
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Fonte: Elaborado pelo autor

Na Figura 5 é ilustrado a pagina de autorizagdes e permissdes do usudrio, nessa tela sdo
listadas todas a permissdes concedidas aos provedores de satde, além de ser exibido também
quais dados estdo sendo coletados e a forma de coleta. Ainda nessa pagina é possivel revogar o

acesso aos dados compartilhado e alterar quais dados o usuario deseja compartilhar.

Figura 5 - Pagina de autorizac¢6es da aplicagdo HealthSHARE
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* Hospital HB
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+ Exames médico ANONIMIZADOS Revogar Permissdo &

Fonte: Elaborado pelo autor
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3.8 Consideragdes Finais

Neste capitulo foi abordado sobre o desenvolvimento do frameworkproposto, abordando
sobre seus componentes, divididos em usudrio, GPE, anonimizacao e Blockchain. Além disso, foi
ilustrado e explicado a arquitetura do framework, dividida em 6 camadas, descrevendo as
propriedades e fungdes de cada uma delas. Também, foi discorrido sobre as caracteristicas do
controle de acesso aos dados da Blockchain e do processo de anonimizacdo. Por fim, foi
apresentado a aplicacdo desenvolvida para que os usudrios possam interagir na rede, onde
fornece uma interface direta e simples, que permite a visualizacdo e controle sobre os dados
fornecidos a provedores de satide, bem como a possibilidade de solicitar dados e consultar bases

publicas ja anonimizadas.
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4 Avaliacao experimental

Neste capitulo é apresentado a aplicacdo do framework proposto em um cenario de
simulacdo e define os experimentos que foram conduzidos, bem como seus respectivos
resultados. Nestes experimentos foram analisados o custo computacional para execucdo da
Blockchain, assim como seu impacto na rede. Além disso, também foi avaliado o impacto causado
para o médulo do provedor de satde. Por fim, é descrito o cenario de aplicacdo, a avaliagcdo dos

requisitos de privacidade e as discussdes sobre os resultados.

4.1 Metodologia e configuracdes dos experimentos

Estes experimentos tém como objetivo simular um ambiente real de aplicacio do
framework, de tal modo que seja possivel validar seu funcionamento como um todo, desde o
compartilhamento seguro dos dados na Blockchain até a correta anonimiza¢do dos dados
originados do GPE.

Para realizacao dos testes com a Blockchain, foram utilizadas maquinas com as seguintes
configuracbes: 16 GB de memoaria RAM, processador Intel® Core ™ i5-11400F, 480 GB de SDD e
sistema operacional Linux Ubuntu 20.0.4. O processo de avaliacdo foi seguido utilizando o
Hyperledger Caliper, que é uma ferramenta de Benchmark de Blockchain, que permite medir o

desempenho de uma implementagdo com um conjunto de casos de uso pré-definidos.

4.2 Descricdo dos dados

Os dados manipulados nos experimentos foram extraidos de um hospital parceiro do
Grupo de Banco de Dados (GBD), de tal modo que a simula¢do pudesse ser mais proxima de um
cenario real. No estudo foi considerado tanto dados estruturados, referente a dados de pacientes
e usuarios cadastrados no GEP, como dados ndo estruturados, que compdem dados textuais livre
como notas clinicas e documentos. A base de dados utilizada possui 140.113 notas clinicas e

48.110 cadastros de pacientes.
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4.3 Avaliacdo do framework

A avaliacdo do desempenho do framework foi realizada utilizando como base duas
perspectivas, a da Blockchain e a do sistema gerenciador de prontudrios, analisando e
mensurando o uso de hardware e rede de cada um. Para esta simula¢ido, cada uma das rodadas de
experimento foi executada 10 vezes, com 5 rodadas no total. Os graficos e tabelas a seguir

descrevem e expressam os valores das simulagdes.

4.3.1 Desempenho da blockchain

A avaliacao de desempenho do componente da Blockchain tem como principal finalidade
analisar a capacidade das maquinas no emprego desta tecnologia, podendo entdo, verificar a
viabilidade e possibilidade de aplicagio em um ambiente real de saude. Para auxiliar neste
processo de andlise, foi utilizado a ferramenta Hyperledger Caliper, capaz de mensurar a
Blockchain por completo ou por partes. Para esta analise foram consideradas e levantadas as
seguintes métricas: laténcia, vazao, transacao por segundo (TPS), uso de CPU e uso de memdria.
Durante a simulagio, os valores de TPS foram variados em: 50, 100, 150, 200, 250 e 300.

Inicialmente, foi analisado o consumo de hardware das maquinas durante a execu¢ao dos
experimentos, considerando o uso de CPU e o uso de memoria. Neste processo, foi realizado
simulacoes de adicdo e consulta de registros na rede Blockchain, utilizando o Hyperledger Caliper,
apoiado pelos métodos aplicados nos contratos inteligentes. As Figuras 6 e 7 descrevem o uso de
CPU médio de cada operacido durante as execugdes das simulagdes, onde o eixo x representa as

transacgoes por segundo (TPS) e o eixo y descreve o percentual de uso da CPU.

Figura 6 - Uso de CPU com adi¢3o de registros na blockchain
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Figura 7 - Uso de CPU com consultas na blockchain
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Fonte: Elaborado pelo autor

Na operacgdo de adicdo, representada na Figura 6, os resultados revelam que o GEP é a
organizacdo que consome mais CPU. Ja na operacdo de consulta, o maior custo de consumo de CPU
passa para o pesquisador, tendo em vista que interagem constantemente com a Blockchain para
recuperar dados e solicitar permissdes. Como complemento para a andlise de desempenho da
Blockchain, foi avaliado o consumo de memaria pelos componentes da estrutura, representados
nas Figura 8 e 9. Podemos observar que em ambos os casos, adicdo e consulta, o GEP é a
organizacdo que mais consome memdria, uma vez que essa organizacio faz paralelo com o
componente de anonimizag¢do e com o controlador. De forma geral, as métricas que correspondem
ao uso de CPU e memoria consumidos pela Blockchain retratam um comportamento esperado,
visto que existe um aumento proporcional no consumo de CPU ou memoéria em relacdo ao
aumento do TPS.

Em seguida foi avaliado o desempenho da Blockchain analisando a carga gerada na rede,
mensurado com base nas métricas de laténcia e vazdo (Throughput), utilizando também a
ferramenta Hyperledger Caliper. Na Figura 10 é ilustrado os resultados das simulag¢des para cada
uma das métricas, nas operacdes de adicdo e consulta dos dados, que sdo representados pelas

barras no grafico.



41

Figura 8 - Uso de memdria com adigdo de registros na blockchain
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Figura 9 - Uso de memdria com consultas na blockchain
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Em suma, as métricas de laténcia e vazdo apresentam um comportamento anormal.
Primeiramente, é esperado que os valores de vazio fossem diretamente proporcionais aos valores
de TPS, contudo, os valores variam, por exemplo, para a consulta a maior vazdo tem TPS igual a
200. Este problema esta relacionado com a defini¢ao das politicas de endosso, pois impactam no
desempenho da rede. Essas politicas definem quais n6s executam as transa¢des e devem ser
projetadas com as regras de negdcios para ndo causarem gargalo na rede. Portanto, para esta
pesquisa nao foi considerado o projeto das politicas, assim, gerando um gargalo maior nos

experimentos.
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4.3.2 Desempenho do mddulo de privacidade
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Como descrito no Capitulo 3, o framework proposto possui um modulo de anonimizagao,

que se relaciona com a Blockchain. A comunicagdo entre esses modulos acontece na rede do

provedor de saide que recupera os dados de suas bases e os enviam para anonimizac¢io. Desse

modo, com a finalidade de avaliar a carga que o médulo de anonimizagdo gera ao sistema de saude,

foram executadas simulacdes e testes analisando o uso de CPU, consumo de meméria, tempo de

execucdo e acuracia dos resultados. Para esta simulacgdo, foram utilizadas trés bases diferentes

contendo 50.000, 100.000 e 140.000 notas clinicas. O processo foi executado 10 vezes para cada

uma das bases. Como pode ser observado na Tabela 3, de forma geral, o consumo de recursos e o

tempo de anonimizagcdo aumenta proporcionalmente a quantidade de notas clinicas processadas

pelo modulo. Analisando do ponto de vista do pior caso, o processo de anonimizagio levou uma

média aproximada de 364 segundos para sua finalizagado, apresentando um consumo médio de

memoria de 489 Mb e uma acuracia média de 94,33%.

Tabela 3 - Andlise de desempenho do algoritmo de anonimizagio

Notas Uso médio de Uso médio de Tempo para Acuracia do
Clinicas CPU (%) Memoéria (Mb) finalizagdo (s) resultado (%)
50.000 13 348 96 97,11
100.000 14 421 252 95,58
140.000 14 489 364 94,33

Fonte: Elaborado pelo autor
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4.3.3 Analise de privacidade

Para esta andlise, foi tomada como foco a variavel condicdo do sistema - essa variavel foi
examinada a partir dos principios definidos pela LGPD, na qual estipula uma lista com os 10
principios que organizacdes e sistemas devem atender para estar em conformidade com a lei
(BRASIL, 2018a). Com o levantamento desses principios é discutido como o framework proposto

auxilia a aplicar cada um deles, sendo:

1. Finalidade e Adequagdo: este principio estipula que um sistema ou organiza¢do ndo
pode recolher dados sem apresentar uma finalidade especifica ao titular dos dados.
Quando o paciente da organizacdo é registrado no sistema GPE, todos os dados
coletados e as finalidades sdo apresentados.

2. Necessidade: a coleta e utilizagdo dos dados devem se restringir ao minimo necessario
para a realizacdo das finalidades apresentadas. O framework proposto apenas
compartilha dados anonimizados com pesquisadores. Quando o compartilhamento é
feito entre organizacdes, na sua forma original, o consentimento do titular é
necessario. O framework ndo se estende a nenhuma tarefa que ndo seja o
compartilhamento seguro e consensual dos dados.

3. Acesso livre: facilidade de acesso do titular a forma que os dados sdo tratados. O
framework possui uma aplicacdo que permite os usuarios interagirem na Blockchain.
Nessa aplicacdo é possivel identificar quais dados foram coletados por quais
organizacgdes.

4. Qualidade: os dados devem ser atualizados e condizentes, segundo a real necessidade
no tratamento. As informag¢des podem ser atualizadas a qualquer momento pelo
paciente na aplicacdo, mantendo a qualidade e consisténcia dos dados.

5. Transparéncia: este principio visa a garantia, aos titulares, de informacdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento. Todas as transagdes e processos na rede sdo registrados na
Blockchain, que podem ser futuramente consultadas pelo titular através da aplicagio
ou APL

6. Seguranga: necessario coibir situa¢des acidentais ou ilicitas como invasao, destruigao,
perda ou difusdo. A Blockchain impede que qualquer registro seja deletado ou
modificado. Além disso, o framework implementa protocolos de seguranca na
comunicacdo entre os pares da rede, dificultando possiveis interceptagdes. Por fim,
visto que para ingressar na rede é necessario consentimento dos pares, o processo de

invasdo se torna muito mais complexo e dificil.
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7. Prevengdo: este principio versa sobre o ato de estar preparado para lidar com
eventuais problemas envolvendo o tratamento de dados pessoais antes mesmo que
eles surjam. Como todas as transacdes na rede sdo registradas na Blockchain, é
possivel identificar e responsabilizar organizacbes ou pesquisadores que
descumpram a lei.

8. Nao discriminagdo: impossibilidade de realizagio do tratamento para fins
discriminatérios ilicitos ou abusivos. Como ja discutido, todos dados coletados e
tratados pelo framework sao para fins puramente cientifico. O uso indevido pode ser
facilmente identificado.

9. Responsabiliza¢do: este principio dispde sobre o cumprimento da lei tendo em vista
provas e evidéncias de que medidas e procedimentos foram tomados pela empresa a
fim de garantir a protecdo dos dados. O framework proposto apresenta diversos

elementos que asseguram a privacidade e protecao dos dados armazenados pelo GPE.

4.4 Discussao

Os resultados correspondentes ao desempenho da Blockchain se mostraram aceitaveis,
indicando a possibilidade da adigdo pratica da Blockchain a sistemas gerenciadores de
prontudrios médicos, visto que o framework foi capaz de executar a simulagdo com um custo
maximo de 21% de CPU e 298 MB de memodria. Ja em relagdo ao desempenho de rede, deve se
considerar que possui uma carga consideravel para laténcia e uma baixa vazao, tais caracteristicas
ocorrem em virtude do processo de consenso e da aplicacdo dos contratos inteligentes. No
entanto, essa carga ainda € aceitavel para a maioria dos casos, principalmente para sistemas que
nao necessitam do processamento em tempo real. O custo computacional gerado pelo médulo de
privacidade é consideravel, porém estratégias podem ser adotadas para amenizar problemas de
concorréncia de recursos do computador. Uma das solu¢des possiveis é realizar as tarefas de
anonimizacdo apenas quando existe folga nos recursos disponivel, visto que o framework
possibilita implementar e configurar uma fila de tarefas. Outra possivel solu¢ido seria isolar o
moddulo de anonimizacdo do sistema gerenciador de prontudrio, de tal forma que o provedor de
saude tenha uma maquina exclusiva para realizacdo destes tratamentos.

A LGPD estipula 10 principios que as organizacdes e sistemas devem obedecer quanto ao
tratamento dos dados. Com a finalidade de validar se o framework atendia os aspectos de
seguranca e privacidade impostos pela LGPD, foi analisado como cada um desses principios se

comportam no framework proposto. Apos essa andlise, é possivel verificar que o framework
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auxilia por completo ou parcialmente no cumprimento de todos os principios estabelecidos pela
LGPD, possibilitando tornar os sistemas de satide mais seguros e aptos a seguir as novas politicas

de seguranca e privacidade.
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5 Conclusao

As informagdes médicas derivadas de Prontuarios Eletronicos do Paciente (PEP) se
mostraram um recurso essencial para os avancos da ciéncia nas mais amplas areas. Entretanto,
devido a caracteristicas pessoais e sensiveis que esses dados possuem, estratégias de seguranca
digital devem ser levadas em consideracdo para garantir a protecao dos sistemas de invasores ou
intrusos, além da preocupacio em preservar a privacidade dos individuos.

Neste trabalho foi proposto e apresentado um framework baseado na tecnologia
Blockchain para preservagao da privacidade no compartilhamento de dados de satide, em que foi
abordado um estudo piloto para o compartilhamento de prontuarios eletrénicos. O framework
disponibiliza um componente de privacidade capaz de identificar e desassociar dados sensiveis
do paciente presentes nos prontuarios e notas clinicas, possibilitando o compartilhamento com
instituicdes de pesquisa e favorecendo no avang¢o da ciéncia. O framework permite a facil
integracdo de outros médulos, além das modificacdes dos ja existentes, visto que sdo baseados em
componentes e utilizam a rede do Hyperledger Fabric, que permite a construcao de contratos
inteligentes customizados.

Na pratica, o framework proposto pode ser integrado a um sistema real de saude, além de
formar uma rede confiavel para o compartilhamento desses dados, assegurando a privacidade dos
pacientes que partilham suas informagdes para pesquisa. No entanto, vale ressaltar que o
desenvolvimento do framework se encontra em um estado inicial, necessitando de refinamentos,

adaptacOes e mais testes para garantir a viabilidade em mais cendrios.

5.1 Contribuig¢oes

Os resultados obtidos por meio dos experimentos realizados indicam que o framework é
capaz de trazer seguranga e privacidade no compartilhamento de dados médicos. Na Tabela 4 sdo
apresentados os atributos da proposta desenvolvida em comparag¢do com os principais trabalhos

correlatos encontrados na literatura.
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Tabela 4 - Comparativo entre os trabalhos correlatos e este trabalho

= : = g =)
i e g = =
L [T ~ ~ ©
<9 o | 29 |25 i
=) Z o so >0 B
< N TSN ofN ma O
S & 2 Z 3
Prove o compartilhamento seguro de dados v v v v v
Implementa uma rede Blockchain v v v v v
Gerenciador de prontuarios eletronicos v X v v v
Anonimiza dados estruturados e nao- X X X v v
estruturados
Disponibiliza um framework X v X X v
Implementa interface para usuario X X X X v

Fonte: Elaborado pelo autor.

Como pode ser observado, o framework, em conjunto com os componentes apresentados
no Capitulo 3, é a principal contribuicdo cientifica deste trabalho, permitindo preservar a
privacidade dos pacientes em ambientes de saide com base na tecnologia Blockchain, para troca
segura de informagdes sobre dados médicos. Além disso, este trabalho implementa uma interface
para que o usuario posso interagir com a rede Blockchain, permitindo verificar as transacoes,
acompanhar solicita¢des e atualizar ou remover documentos, tornando a rede mais interativa e

transparente para os usuarios.

5.2 Trabalhos futuros

Com o desenvolvimento deste trabalho, algumas possiveis melhorias foram avaliadas e
que podem ser aplicadas ao frameworkde modo a contribuir com o estado da arte.

A primeira a destacar é a extensdo do frameworkpara possibilitar o compartilhamento de
outros formatos de dados, tais como imagens, videos e sons, permitindo a transferéncia de todos

os tipos de exames médicos.

Além disso, outro passo importante é analisar o cumprimento do framework em frente a
General Data Protection Regulation (GDPR), visto que foi levado em consideracao apenas a LGPD

para a construgao do framework.
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Outro ponto, é a adicdo de uma extensdo mais robusta e confiavel das ferramentas de PLN,
para que seja possivel que estas consigam identificar mais termos sensiveis relacionadas a area
da medicina.

Também, com a finalidade de testar e validar o framework, experimentos em diferentes
cendrios e configuracdes de hardware podem ser aplicados, possibilitando a coleta de
informacdes mais concretas sobre a viabilidade em diferentes ambientes de saide, assim como a
aplicacdo de uma avalia¢ido heuristica para analise de usabilidade da interface desenvolvida.

Por fim, com o intuito de amenizar problemas de laténcia ou vazdo, faz-se necessario a

definicdo das politicas de endosso na rede Blockchain.
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