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RESUMO

As tecnologias de comunicagdo movel estdo presentes em todo o planeta, fazendo parte
do dia a dia de nossa sociedade. Ao longo dos ultimos 20 anos, a maneira como nos
comunicamos mudou drasticamente, isso se deve principalmente ao desenvolvimento dessas
tecnologias. O desenvolvimento da comunicacdo movel progrediu de maneira muito veloz nos
ultimos anos, proporcionando ao usuério ndo somente a capacidade de se comunicar por meio
de ligacdes de voz, mas também trocar mensagens de texto e navegar na internet de maneira
rapida e responsiva. Ha diversas “geragdes” de tecnologias movel, sendo que cada uma delas
trouxe algum tipo de avanco para o sistema de comunicacdo moével. Dessa forma, o intuito desse
estudo é tracar uma sequéncia ldgica sobre a evolucdo das tecnologias mdvel e focar
principalmente na quarta geracdo ou 4G LTE. Tendo em vista que, mesmo com 0 avanco € a
promessa de altas velocidades e baixa laténcia das tecnologias 5G NR, o 4G ainda sera a
tecnologia predominante por mais alguns anos, e algumas de suas caracteristicas serdo
utilizadas em algum grau para o 5G. Para tal, serd utilizado de um Software Defined Radio,
equipamento esse capaz, entre outras coisas, de emular redes de comunicacdo mdvel 4G.
Também serdo utilizados softwares de cddigo aberto para emular um core 4G, um eNodeB e
sera utilizado um software para gravacao de SIM cards, visando a criacdo de uma rede privada

4G operacional.

Palavras-chave: Redes moveis de comunicacao. tecnologia 4G LTE. Radio Definido
por Software. Virtualizagdo. Contéineres.
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ABSTRACT

Mobile communication technologies are present all over the world, being part of the daily
life of our society. Over the last 20 years, the way we communicate has changed dramatically,
this is mainly due to the development of these technologies. The mobile communication
technologies have progressed in a very advanced way, making possible to the users not only the
ability to communicate through voice calls, but also exchange messages through SMS and the
access to the internet in a fast and responsive way. We have several “generations” of mobile
technologies, and each of them brought advancement to the mobile communication system.
Thus, the purpose of this study is to trace a sequential logic on the evolution of mobile
technologies and focus mainly on the fourth generation or 4G LTE. Considering that, even with
the advancement of 5G NR and its features and technology promises, 4G will still be a
predominant technology for a couple of years, and some of its features will be used to some
degree on 5G. To this end, a Software Defined Radio will be used, being an equipment capable,
out of other features, of emulating 4G mobile communication networks. Also, will be
implemented open source softwares for a 4G core, eNodeB and will be used a software for

recording sim cards, aiming for a private 4G network.

Keywords: Mobile Communication Networks. 4G Technology LTE. Software
Defined Radio. Virtualization. Containers.



LISTA DE FIGURAS

Figura 1 - Transmissdo de pacotes utilizando 0 FDD. ........cccocveveeeieeeene e 24
Figura 2 - Transmissdo de pacotes utilizando 0 TDD........ccccvirveeireeiese e 25
Figura 3 - Utilizacdo da banda No OFDIMAL. .......coouiiiii et e e e e e e 28
Figura 4 - Arquitetura do E-UTRAN ...oocuiiiiecceee ettt et e e et e s s ree e s s ee e s s abee e e eaneeas 29
Figura 5 - Pilha de protocolo para o plano de USUArio AS.........coovciieeiriieeeiniiiee e 30
Figura 6 - Pilha de protocolo para o plano de controle AS........cocviveiriiiee e 31
Figura 7 - Attach de Um UE N r€dE LTE.....cccuiieeeieeee ettt ettt e et e e e arae e e e e e e 31
Figura 8 - Interface de comunicacdo FrontHaul e BackHaul...........ccccoeciieiiciiee e, 32
Figura 9 - ArquUItetura do EPC.......eeiiiiceiee ettt e et s st e s abee e e e b e e e e naneeas 32
Figura 10 - Arquitetura simplificada do COre IIMS ......cocuviiiiiiiee e 35
Figura 11 - Arquitetura Interna de Um SDR ......cooiiiiiiiiiiec et 37
Figura 12 - Arquitetura de uma maquina Virtual .........ccceeeeeiiiee i 38
Figura 13 - Arquitetura de CONTEINET ......ovi it et e e rbae e e e bae e e e areeas 39
T U L T U Y o = 3 0 N 40
Figura 15 — Arquitetura interna USRP B210..........uuiiiiiiiiniiiiiieeeeeeiiiiiieeeeeessssiereneeeeessssssnneneeeens 41
Figura 16 — Arquitetura do Kamailio IMS.........oooiiiiiiiiiiec et 43
Figura 17 - SIM €ard ULIliZado .......uuveeieiiieeceee ettt et s e e e sabee e s bae e e e 44
Figura 18 - Leitor para gravagao dos SIM Cards........ciivceiciiireeeeeieecciiiieeee e eeccvtrre e e e e e eeveneee s 45
Figura 19 - Cendrio Implementado em um notebook pessoal ........ccccccveeeeciiieeecciiee e, 46
Figura 20 - Cendrio Implementado em uma VM com Docker ........coeeccieeeicciiee e, 47
Figura 21 - Logs do eNodeB indicando a transmissdo do sinal (maquina fisica) ......c.cccocvervveenen. 47

Figura 22 - Logs do MME indicando o estabelecimento da interface S1-MME (maquina fisica) 48

Figura 23 - Conexao do UE efetuada NO MME...........oooiuiiiiiiiiiieccec et 48
Figura 24 - Conexao do UE Na rede Serada.......ccccueeeeeeieeeciiiieeee e eecciriee e e e e e einteee e e e e e e e nnneneee s 48
Figura 25 - LOZS SGW-C (DOCKEI) ...uueieeitiieeeetiee ettt e ettt ee e e et e e e e aree e e e eatae e e e eataeeeeenbaeeeeeaneeas 49
Figura 26 - Configuracdo do eNodeB para 5 MHz de largura de banda ..........cccccccuvveeevieeenneen. 49

Figura 27 - Teste de velocidade na banda de 5 MHz: cenario (a) maquina fisica e (b) Docker...50
Figura 28 - Teste de velocidade na banda de 10 MHz: cenario (a) maquina fisica e (b) Docker.50
Figura 29 - Teste de velocidade na banda de 15 MHz: cenario (a) maquina fisica e (b) Docker.51
Figura 30 - ConfiguracGes de MCS para selecdo de modulagdo .......cccccveeeeciieeecciiee e, 52

Figura 31 - Log demonstrando o funcionamento do S-CSCF (maquina fisica).......cccccceecvveeeennneen. 52



Figura 32 - Log demonstrando o funcionamento do I-CSCF (maquina fisica).........cccevevvercvreenen. 53

Figura 33 - Log demonstrando o funcionamento do P-CSCF (maquina fisica) .......cccceeevvercuveennee. 53
Figura 34 - Attach do j7 prime na rede VoLTE no FHoSS (maquina fisica).........cccceevvevcreerceneennee. 53
Figura 35 - Attach do iPhone 8 na rede VoLTE no FHoSS (maquina fisica)ss........cccceeeerveeeennen. 53
Figura 36 - Attach do j7 prime na rede VOLTE (maquina fisica).......cccecvveeeeiiieeeecciee e, 54
Figura 37 - Ligacdo VoLTE entre iPhone 8 e j7 prime (mdaquina fisica) .......ccccceveeecieeeeiciieeeennen. 54
Figura 38 - Ligagdo VOLTE entre iPhone 8 e iPhone 12 mini (Docker) ......cecvvevcieeecveevieeeeeeee, 55
Figura 39 - Saida para comando sudo uhd_find_devices ........cccevurieeiriiieiiniiiee e, 65
Figura 40 — QCls para 0 VOLTE arquivo rb.conf..........coccuiiiiiiiee ettt 66
Figura 41 - Configuracdo do arquivo enb.CONT.........cooeiiiiiiiiiiiec e e e 67
Figura 42 - Script para reiniciar 0s servicos do OpenS5GS .........ccocciieeeciieeeeciiiee e e e 68
Figura 43 - Script para coletar o status dos servigos do Open5GS ........cccceevvvveeeeviieeeeniiee e, 69
Figura 44 - Script para parar 0s servigos do OPeNnSGS.......ccccviveiiciiieiriiiee e 69
Figura 45 - Configuragao do MME.Yaml......cccuuiiiiiiiiiecriie et sree e e bee e e e eveeas 70
Figura 46 - Configuragdo de MME.CONT......cccuiiii i e e 70
Figura 47 — Configurag@o do PCrf.CONT......ooeeiiiieee e e e 71
Figura 48 — Configuracdo de apn Para 0 UPF..........ooii ittt e e e 71
Figura 49 - Configuragdo de apn Para 0 SMF .........uuiiiiiiiieciee e e 71
Figura 50 - Script para a criagao das rOtas........ccecuveieiiiiiee et e criee e esee e sree e s bee e e s sbee e e e saneeas 72
U N AR 2 (o) F= F ol g - o = 1 PP PP 72
Figura 52 - INstalagado dO iPSEC-TOO0IS........oiieiiiieeecieee et e e e e e e rae e e e bee e e e eaneeas 73
Figura 53 - Configuracdo do arquivo modules.ISt.........cc.eeeeiiieeiiiiiie e 74
Figura 54 - Arquivo de configuracdo para o dominio IIMS ..........cccoiveeiiiei e 76
Figura 55 - Arquivo de Configuragdo para 0 dominio EPC........cccccoveeiiiiieiiciieee e 77
Figura 56 - Configuracao do arquivo named.conf.local.......ccccceeeiiiieiiiiiei e, 77
Figura 57 - Configuracdo do arquivo named.conf.options .......ccccccuveeeeiiieeeiciiee e, 77
Figura 58 - Arquivo de configuragdo NETPlan........cueeieciii e e 78
Figura 59 - Script de inicializag@o do P-CSCF.........ouiiiiii et e e e e ee e 78
Figura 60 - IPs @ serem mModifiCados ....cuuiiieciiieeeciee ettt e e e e e bae e e e 79
Figura 61 - Arquivo pcscf.conf modificado ......coeeciiiiiiiiiiece e 79
Figura 62 - Arquivo pcscf.xml modificado.........coccuveiiiiiiiiciec e 80

Figura 63 - Finalizacdo da build do RTPENGINE......c..viiiiiiiieeee ettt 82



Figura 64 - Configuracao da interface do RTPEeNGINe.......coovviiiiiiiiiie e 82

Figura 65 - Arquivo ngcp-rtpengine-daemon configurado ........coccveeeiriieeeiniiiee e, 83
Figura 66 - Arquivo ngcp-rtpengine-recording-daemon configurado ......cccccccevvvvcieeiinien e, 83
Figura 67 - Funcionamento do RTPENGINE .......coiiiiiiieeiiiiie ettt e vee e et e e bae e e e 84
Figura 68 - Script CONfigUIrator.Sh......coouiiiiiee e e 86
Figura 69 - Alteragdo No arquivo WED.XMI........cooiiiiiiiiiiiiccceec et 86
Figura 70 - Script para inicializagd@o do FHOSS..........cooiiiiiiiiiiec e 87
Figura 71 - Comando para a gravagao dos SIM Cards .......coocveeeiiieeeiniieeeesiiee e erieee e ssreee e 89
Figura 72 - Dados gravados no WebUI para o IMSI 001010000000082...........cccceevveeeeevereeeennnnn. 90
Figura 73 - Gravagdo do IMSI N0 FHOSS .........uviiiieiee ettt tee e et e e e e 90
Figura 74 - Configuragdo do IIMPI N0 FHOSS.......cccuiiieeiiee ettt et e e e e 91
Figura 75 — IMPU sip:001010000000082 @ims.mnc001.mcc001.3gppnetwork.org.................. 91
Figura 76 - IMPU sip:5515900082 @ims.mnc001.mcc001.3gppnetwork.org.......cccveeeeevveeeennen. 91
Figura 77 - IMPU tel:5515900082 ..........uueiieiiiieeeiiiieeeiiteeeesiteeessireeeesseeessssseeessssseeesssssensssssenes 92
Figura 78 - Passo 1 para a criacdo da VM utilizando 0 KVM........ccovveeciiiiiicciiee e, 93
Figura 79 - Passo 2 para a criacdo da VM utilizando 0 KVM........ccovveiciiiiicciiee e, 94
Figura 80 - Passo 3 para a criacdo da VM utilizando 0 KVM........ccoiviiciiiiicciee e 94
Figura 81 — Passo 1 para adicionar o plugin do SDR para a VM........cceecveeeeviieeeecciieeeeeiiee e 95
Figura 82 Passo 2 para adicionar o plugin do SDR para a VM ......c.c.eeeeecieeeiviieeeecciieeeeveee e 95
Figura 83 - Construgdo da imagem do OPENSES ......ueiviuiiieiiiiieeecieee e e ssre e e e e evee e e e ereeas 96
Figura 84 - Construcdo da imagem do Kamailio ........ccccoueeeiiiiiieiciiiie e 97
Figura 85 - CONfigUragao arqUIVO BNV .......cccuiieeeiiieeeeciteeeeeiteeeeetreeeeeareeesearaeeeesntaeeeennsaneeennsenas 97
Figura 86 - Execucdo do docker-compose build —no-cache.........cccoeeeeciieiicciiei e, 98

Figura 87 - Execugao do comando docker-compose Up =d.......cccccuveeeriieeeiiiieeeeeiiieeeeeiiee e 99



LISTA DE TABELAS

Tabela 1 - Frequéncias utilizadas para 0 LTE. .......uoeiiciiie ittt s 25
Tabela 2 - Larguras de banda disponiveis para 0 LTE. .......ccccceeviiiieeeeiiiie e e e 26
Tabela 3 - Associacdo de recursos por largura de banda LTE ........ccccccvveeeeiiiiieccieee e 27
Tabela 4 - Interfaces e protocolos de comunicagao EPC........coccuieiiiiiiieeniiieee et ssieeee s 33
Tabela 5 -QCIS PAra redes LTE.......ciiiiciiieiiiiiieeeciiee e eciiee e sstee e e sstaeeessaraeeessasaeeessasaeeessnsreeesnnnsenenan 36

Tabela 6 — Comparacado das velocidades obtidas .........cccveeeeeeiecciiiiiiee e 51



LISTA DE ABREVIATURAS E SIGLAS

1G - Tecnologia de telefonia mével de primeira geracédo
2G - Tecnologia de telefonia movel de segunda geragédo
3G - Tecnologia de telefonia movel de terceira geragdo
3GPP - 3rd Generation Partnership Project

4G - Tecnologia de telefonia movel de quarta geracao
5G - Tecnologia de telefonia mdvel de quinta geracao
APN - Access Point Name

AS - Access Stratum

CSN - Circuit switched network

CP - Control Plane

COTS - Commercial off-the-shelf

CPRI - Common public radio interface

CSFB - Circuit switch fall back

DC - Direct current

DFT - Discrete Fourier transform

EARFCN - Absolute radio-frequency channel number

EDGE - Enhanced Data Rates for GSM Evolution

EMM - Evolved packet system Mobility Management
eNodeB - N6 B (estacdo base)

EPC - Evolved packet core

EPS - Evolved packet system

ESM - Evolved packet system Mobility Management
E-UTRA - Evolved universal terrestrial radio access
E-UTRAN - Evolved universal terrestrial radio access network
FDD - Frequency division duplex

FFT - Fast Fourier transform

FPGA - Field Programmable Gate Arrays

GPIO - General Purpose Input/Output

GPRS - General Packet Radio Service



GPS
GPSDO
HSDPA
HSS
I-CSCF

ISI
IFFT
IMPU
IMPI
IMS
IMSI
JDK

K

LTE
NBR
NodeB
MAC
MCC
MCS
MIMO
MME
MMS
MNC
MSISDN
NAS
NSA
OFDM
OFDM
OPC

- Sistema de posicionamento global

- GPS disciplined oscillator

- High-Speed Downlink Packet Access

- Home Subscriber Storage

- Interrogator Call Session Control Function

- Internet protocol

- Inter Symbol Interference

- Inverse Fast Fourier transform

- IP Multimedia Private Identity

- IP Multimedia Public Identity

- IP Multimedia Subsystem

- International mobile subscriber identity

- Java Development Kit

- Secret Key

- Long term Evolution

- Norma Brasileira

- NO B (estacdo base)

- Medium access control

- Mobile Country Code

- Modulation and Coding Scheme

- Multiple input multiple output

- Mobility Management Entity

- Multimedia Messaging Service

- Mobile Network Code

- Mobile Station Integrated Services Digital Network
- Non Access Stratum

- Not Stand Alone

- Orthogonal Frequency Division Multiplexing
- Orthogonal Frequency Division Multiple Access

- Operator Key



P-CSCF
PCRF
PDCP
PDN
PDU
PGW
PLMN
PSTN
QAM
Qcl

QoS
RAN
RLC
RNC
RTP
RRH
S-CSCF

SC-FDMA

SA
SDR
SGW
SIM
SIP
SISO
SMF
SMS
TCP
TDD
UE
UHD

- Proxy Call Session Control Function
- Policy and Charging Rules Function
- Packet Data Convergence Protocol
- Packet Data Network

- Protocol Data Unit

- Packet Data Network Gateway

- Public Land Mobile Network

- Public Switched Telephone Network
- Quadrature Amplitude Modulation

- Quality of service ldentifier

- Quality of service

- Radio access network

- Radio link control

- Radio network controller

- Real Time Protocol

- Remote radio head

- Serving Call Session Control Function
- Single-carrier FDMA

- Stand Alone

- Software defined radio

- Serving Gateway

- Subscriber Identity Module

- Session Initiation Protocol

- Single Input Single Output

- Session Management function

- Short Message Service

- Transmission Control Protocol

- Time division duplex

- User equipment

- USRP Hardware Driver



UMB
UMTS
UNESP
UP
UPF
USRP
UTRA
UTRAN
VOLTE
VoNR
W-CDMA

WiMax

- Ultra Mobile Broadband

- Universal mobile telephone system

- Universidade Estadual Paulista

- User Plane

- User Plane function

- Universal Software Radio Peripheral

- Universal terrestrial radio access

- Universal terrestrial radio access network
- Voice over LTE

- Voice over New Radio

- Wide-Band Code-Division Multiple Access

- Worldwide Interoperability for Microwave Access



LINTRODUGAD. ... sas st s s ses s sesnsaseanassessassees 18
I R 10 0 I 1 (7 1 A NN 18
0 01 Y] 23 1Y/ L3OO OO 19

2 REVISAO DE LITERATURA ....oooieeeeeeee e sesseeonn 21

B REVISAO CONCEITUAL ..ottt sess e sssassessessessasnesnes 23
3.1 TECNOLOGIAS DE COMUNICACAO MOVEL DE QUARTA GERACAO AG (LTE) weveereeeeeeieeee e, 23
3.1.1 INTERFACE DE AR PARA QO LTE: FDD € TDD....uieiieeeieiiiiieeeeeeeeeetiieeeeeeeeetassnneseeeesssssnnneseeessnenns 24
3.1.2 INTERFACE DE AR PARA O LTE: LARGURA DE BANDAL........coiiieetttieeeeeeeeevticiee e e eeeeetnnneeseeeeeeeans 26
3.1.3 TECNICAS DE MULTIPLEXACAO E ACESSO: OFDMA E SC-FDMA.......ccovtieeerteeeeeveeeeene, 27
3.1.4 ARQUITETURA DO LTE: E-UTRAN . ... ettt ettt e ettt eeete e e eeteeeeeeteeeeeateeseanneeesssnneesssnneesssnnneeses 29
3.1.5 ARQUITETURA DO LTE: EPC ..ot eeseeesesseesesses s sssesssssesasnasssssssssssessanes 32
3.1.5 ARQUITETURA DO LTE: VOLTE E CORE IMS w..o.vovvoieeeeeeeeceesessessessessesessesseesessesssssessessenes 34
3.2 RADIO DEFINIDO POR SOFTWARE: SDR .....eoiveeeeeeteeeeeeeeseeeeeeeeeeeeseseaeeesssesesenasesesessnenens 37
3.4 CONTEINERES: DOCKER E DOCKER-COMPOSE ........ooomvererenienreseeessssesseessessessssssssessassoos 38

4 SOFTWARES E HARDWARES UTILIZADOS ..o veeeeseeeessesnses s 40
4.1 HARDWARE UTILIZADO PARA A ENODEB: USRP B210.......cciiiiiiieiiiiiieeeeeeeeericcee e eeeeeennneens 40
4.1.1 SOFTWARE UTILIZADO PARA A ENODEB: SRSRAN......cuutiiiiiiiiittiiiiiee et eeeeevan 41
4.2 SOFTWARE UTILIZADO PARA O EPC: OPENSGS .....iiiiiiiiiicee ettt e e 42
4.2.1 SOFTWARE UTILIZADO PARA O CORE IMS: KAMAILIO ....coviiieieiiiccee e, 43
4.3 SIM CARDS: SYSMOCOM, PYSIM E COIMS....covtteieeeee ettt eeeeevttcee e e e e e e eeatane e e e eeseesnnnanns 44

5 TESTES COM UMA REDE 4G LTE EMULADA POR SDR.......coovveveeieneeeeriessneeennnn. 46
5.1 TESTES DE CONECTIVIDADE NA REDE ........uovveeveeeeeseeseeseeseesseesesssessssassessssssssssssassessesnons 47
5.1.1 TESTE DE VELOCIDADE NA REDE.........oouoveeeeeeeeeeeeseieseesesssessessesssessesssssssssssesssssssssessssnnns 49
5.1.2 TESTE DE LIGAC/T\O VOLTE NA REDE.....ccotttiiee ettt eeet s e e e e e eaaan e e e e 52

B CONCLUSOES ...ttt st n s ssssessannenens 56

REFERENCIAS .......oooooeeeeeeteetee et st sas s s s s ses s s ssssssesassassassanns 59

APENDICE A — IMPLEMENTAGCAO E CONFIGURACAO DO SRSRAN..........cccevunnee. 65



APENDICE B - IMPLEMENTAGCAO E CONFIGURAGAO DO OPENSGS................... 68

APENDICE C - IMPLEMENTACAO E CONFIGURACAO DO KAMAILIO ................ 73
APENDICE D - IMPLEMENTACAO E CONFIGURACAO DO RTPENGINE .............. 81
APENDICE E - IMPLEMENTAGCAO E CONFIGURACAO DO FHOSS...........cccovvueene. 85

APENDICE F - INSTALACAO DOS SOFTWARES PARA GRAVACAO DE SIM CARDS

APENDICE G — GRAVAGCAO DOS SIM CARDS........coieiieeieeeeeeees e 89
APENDICE H - CADASTRAMENTO DOS DADOS DE USUARIO: WEBUI e FHOSS 90

APENDICE | - IMPLEMENTACAO UTILIZANDO DOCKER-COMPOSE EM UMA



18

1 INTRODUCAO
1.1 JUSTIFICATIVA

A tecnologia de comunicacdo movel de quarta geracdo (4G), esta presente em quase todos
0s municipios brasileiros, alcangando cerca de 88, 63% da populagdo brasileira. Porém, na
perspectiva de cobertura total do territério nacional, a cobertura é de aproximadamente 11,09%,
implicando em uma vasta regido sem cobertura desse servico (TELESINTESE, 2022) Dessa
forma, é seguro afirmar que o 4G ainda é uma tecnologia essencial, segundo (GSMA, 2022) o
4G é responsavel por 43% do total de conexdes celulares no mundo, e continuard predominante
na américa latina, onde estima-se que em 2025 ainda representard 67% do total de conexdes
(BRECHAZERO, 2022).

O termo LTE (Long Term Evolution) foi cunhado pela 3GPP (3rd Generation Partnership
Project), sendo esse um 0rgdo de muita relevancia para o desenvolvimento das
telecomunicacdes, responsavel por protocolar as definicBes e o funcionamento das redes de
telecomunicacdes, desde o desenvolvimento da tecnologia de comunicacdo movel de terceira
geracdo (3G) (TELECO, 2022). Dessa forma, para um maior entendimento tanto do LTE como
do das tecnologias de comunicacdo movel, é importante tracar um paralelo sobre o
desenvolvimento das redes de telefonia como um todo.

A tecnologia de comunicacdo mével de primeira geracdo (1G) surgiu em meados dos anos
80, e trouxe ao UsUario 0 acesso aos servicos de voz sem fio pela primeira vez, dando inicio ao
mercado de telecomunicacBes. Baseava-se principalmente em um sistema analégico por
comutacdo de circuitos (do inglés, circuit switched network - CSN), que basicamente consiste
no estabelecimento de uma ligagao entre dois “nds” através do chaveamento de circuitos nas
malhas. As frequéncias de operacdo nesse sistema estavam na casa de 800 a 900 MHz, sendo a
capacidade do canal limitada a 30 KHz, possuindo uma qualidade de servigo muito baixa se
comparada as novas versdes de tecnologia de comunica¢do movel que estariam por vir. Porém
devido a essas caracteristicas, 0 1G possuia uma infraestrutura de rede mais simples de ser
implementada (ARSHAD; KASHIF; QUERSHI; 2019).

Dentro das tecnologias de comunicacdo moével de segunda geracdo (2G) foram
desenvolvidas diferentes versdes, sendo o Sistema Global para Comunica¢es Moveis (do
inglés, Global System for Mobile Communications — GSM) a primeira implementacdo que
providenciou ao usuario 0 acesso tanto a voz como ao servigo de troca de mensagens curtas (do
inglés, Short Message Service - SMS). A proxima versao do 2G foi o Servico de Radio de

Pacote Geral (do inglés, General Packet Radio Services — GPRS), também conhecido como
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2.5G que providenciava velocidades de acesso a dados de até 150 Kbps. Por fim, em meados
dos anos 2000 surge o EDGE (Enhanced Data Rates for GSM Evolution) ou 2.75G, que
incrementou a taxa de acesso a dados para cerca de 384 Kbps (YADAYV, 2017).

A tecnologia de comunica¢do movel de terceira geracdo (3G) surgiu para aprimorar 0s
servigos de voz e acesso a dados. No 3G houve um salto na qualidade dos servicos (do inglés,
Quality of Service - QoS) oferecidos, oferecendo até 2 Mbps de taxa de acesso a Internet, o que
se demonstrou bem superior aos 384 Kbps oferecidos pelo 2.75G EDGE. Foram introduzidas
variacgoes para 0 3G como o0 3.5G (HSDPA — High Speed Downlink Packet Access) que oferece
velocidades de até 14,4 Mbps para o downlink e 58 Mbps para o uplink, valores
consideravelmente maiores do que os oferecidos no 3G padrdo (YADAYV, 2017). Por fim, o
3.75G (HSUPA — High Speed Uplink Packet Access) incrementou a velocidade do uplink e
diminuiu o atraso entre uplink e downlink (ARSHAD; KASHIF; QUERSHI; 2019).

O 4G surgiu com a ideia de oferecer alta taxa de dados, com velocidades de até 100 Mbps,
oferecendo também servicos como MMS (Multimedia Messaging Service). Parte da
infraestrutura de rede do 4G é baseada no protocolo TCP/IP (Transmission Control Protocol),
simplificando a implementacdo se comparado ao 3G e podendo oferecer, ao trabalhar em
conjunto com outras funcionalidades, a alta taxa de transmissdo de dados (ALNAAS et al.,
2018). Atualmente com a internet desempenhando um papel crucial, o conceito oferecido pelo
4G de trafegar em alta velocidade, é de extrema importancia.

Neste contexto, a utilizagdo do 4G para redes privadas vem se demonstrando de grande
relevancia, sendo que segundo (TELESINTESE, 2022) “existem atualmente no planeta cerca
de mil redes privadas LTE funcionando em diferentes empresas, com uma grande variedade de
usos”. Uma rede privada LTE consiste basicamente em uma rede 4G customizada para 0 uso
de um cliente especifico, geralmente associado a uma area restrita como uma empresa ou setor
rural (TOPIN, 2022). O crescimento na utilizacdo dessa tecnologia ainda continuara onde em
2026 estima-se que o0 numero de redes privadas baseadas no LTE ou 5G sera de
aproximadamente 13.500 (MOTOROLA, 2022). Dessa forma, o0 estudo e implementacéo de
redes 4G é relevante para o cenario brasileiro e mundial, sendo que os testes que seréo
apresentados no trabalho em questdo, irdo demonstrar a complexidade e as funcionalidades
principais de uma rede privada 4G.

1.2 OBJETIVOS

O principal objetivo do trabalho em questdo é emular uma rede privada 4G utilizando um

radio definido por software (SDR), e nessa rede emulada conectar celulares comerciais para
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realizar testes de navegacdo na internet, velocidade de navegagédo e ligagdes de voz. Ao
demonstrar a implementacéo e funcionamento da rede, este projeto visa avaliar a complexidade
e a relevancia de uma rede LTE privada. Outro ponto que sera levantado ¢ a utilizagdo das
técnicas de virtualizacdo e conteinerizacdo no campo das telecomunicacGes, demonstrando a

instalacdo de um ambiente com esses conceitos para a validagéo dessas tecnologias.
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2 REVISAO DE LITERATURA

Esse trabalho tem como base a emulacéo de uma rede LTE privada utilizando um radio
definido por software (SDR), onde para os componentes de uma rede LTE sdo utilizados
softwares de codigo aberto. Levando esse aspecto em consideracdo, Tavares et al. (2019)
demonstra a emulacdo de uma rede LTE usando um SDR do modelo ettus USRP B210,
realizando analises de trafego (ETTUS, 2022). No trabalho de Tavares et al. (2019), foi
utilizado o software Open Air Interface (OAl), que se trata de uma solugdo completa para a
arquitetura LTE, possuindo os componentes EPC (Evolved Packet Core) e eNodeB (Evolved
Node B) (OPEN AIR INTERFACE, 2022). Os testes se focaram justamente na analise de
trafego da comunicacdo entre os componentes EPC e eNodeB (TAVARES et al., 2019). No
artigo de Curpen et al. (2019) € apresentado as funcionalidades de um SDR para a criacao de
uma rede privada LTE, utilizando para a infraestrutura da rede LTE o software Open-LTE. S&o
realizados testes focados na analise do procedimento de conexdo de um celular comercial a
rede, sem realizacdo de testes de desempenho, pois o foco do artigo era justamente demonstrar
esse procedimento de conexdo em uma rede LTE emulada por um SDR (CURPEN et al. ,2019).

No artigo de Tran et al. (2017) tem-se a descricdo da relevancia da tecnologia Cloud
Radio Access Network (C-RAN), focando na criacdo de uma arquitetura LTE em ambientes
virtualizados. O ambiente de testes implementado consiste no software OAI, sendo utilizado
para a arquitetura da rede LTE (EPC e eNodeB), assim como para emular um UE, onde foram
utilizados dois SDRs B210 para emular a rede e o UE. No trabalho de No6voa et al. (2020) é
descrita a construcao de uma rede LTE utilizando um SDR B210, com a utiliza¢do do software
OAI para os componentes da rede LTE, assim como do software FIexRAN para realizar a
funcionalidade de slicing da RAN (Radio access network). O slicing é uma ferramenta
introduzida no 5G para melhor alocar os recursos da rede para cada tipo de usuario
(ERICSSON, 2022). No artigo de Novoa et al. (2020), essa funcionalidade foi utilizada para
limitar os recursos da RAN para um usuario em especifico, no caso um celular comercial
(Samsung Galaxy S4), demonstrando as funcionalidades do software FlexRAN e o desempenho
da rede em diferentes tipos de slicing aplicados.

Uma das diferencas entre os artigos citados anteriormente e este projeto final de curso,
esta no software utilizado para a eNodeB, que para este trabalho se trata do (SRSLTE, 2022).
Dessa forma, no trabalho de (MAQSOOD, 2019) é utilizado o srsLTE como solugdo completa
da rede LTE (eNodeB e EPC), assim como para a emulacdo do UE, sendo utilizado os SDRs
USRP X300 e LimeSDR para a emulacédo da rede LTE e do UE. S&o criados diversos modelos
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de testes, utilizando outros equipamentos para emular componentes da rede (CMW500) e testar
as suas funcionalidades, sendo que para o proposito deste projeto final de curso, somente 0s
testes utilizando os SDRs serdo abordados. No trabalho de (MAQSOOQOD, 2019) séo realizados
testes de desempenho e trafego no downlink, sendo estes testes comparados entre 0s SDRs

utilizados e os valores esperados teoricamente.
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3 REVISAO CONCEITUAL
3.1 TECNOLOGIAS DE COMUNICACAO MOVEL DE QUARTA GERACAO 4G (LTE)

O desenvolvimento do 4G foi focado na entrega de altas taxas de dados através da
utilizacdo de novas tecnologias, tanto para a infraestrutura da rede, como na maneira como o
sinal era gerado e transmitido. A associagéo entre 4G e LTE é automatica, sendo os dois termos
associados ao mesmo tipo de tecnologia. Entretanto, no inicio do desenvolvimento do 4G
surgiram diferentes métodos de padronizacao para essa tecnologia, sendo um deles o LTE. O
LTE acabou por se tornar o método mais utilizado para a implementacao de redes 4G, devido
ao desempenho, facilidade e interoperabilidade oferecidos, se comparado as outras formas de
padronizacdo (UMB - Ultra Mobile Broadband, WiMax - Worldwide Interoperability for
Microwave Access) (3GPP, 2022). Segundo (MORAY, 2013) “o LTE foi um projeto
desenvolvido pela 3GPP, o objetivo dele era determinar o long term Evolution (LTE) da
universal mobile telephone system (UMTS). O UMTS também foi um projeto da 3GPP que
estudou diversas tecnologias de multiplexacdo e acesso, antes de definir a utilizacdo do Wide-
Band Code-Division Multiple Access (W-CDMA) para a utilizacdo na radio access network
(RAN). Atualmente os termos W-CDMA e o0 UMTS séo inseparéveis, porém esse ndo era o
caso antes da tecnologia ser escolhida.” A RAN do UMTS possui dois principais componentes,
0 universal terrestrial radio access (UTRA) que em conjunto com o user equipamento (UE)
representa a interface de ar dessa arquitetura. O segundo componente da RAN no UMTS é o
universal terrestrial radio access network (UTRAN) que consiste na estacdo base ou NodeB e
do radio network controller (RNC) (MORAY, 2013).

Como o LTE foi desenvolvido para suceder essa tecnologia, sua infraestrutura possui uma
nomenclatura similar ao empregado ao UMTS, como o eNodeB (evolved Node B), E-UTRA
(evolved universal terrestrial radio access) e E-UTRAN (evolved universal terrestrial radio
access network), que desempenham papéis similares aos desempenhados pelos seus pares no
UMTS (MORAY, 2013).Uma das principais mudancgas, no entanto, esta na parte do core do
sistema, com o desenvolvimento de um core voltado a comunicagéo via IP, deixando de lado o
conceito de servicos com arquitetura CSN, sendo necessaria toda uma reestruturacdo do
funcionamento desses componentes. Essa reestruturacdo foi uma das principais responsaveis
pelo ganho de desempenho alcancado pelas redes LTE do ponto de vista de velocidade para
navegacao na internet (3GPP, 2022). A release 8 da 3GPP, langada oficialmente em 2008, é
uma das bases para a tecnologia LTE, onde todas as especificacfes para as redes do protocolo
estdo descritas (3GPP, 2022). O desenvolvimento das redes LTE continuaram por pelo menos
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mais 8 anos, até o release 14 da 3GPP, onde as funcionalidades desta tecnologia s&o
demonstradas no seu desempenho maximo, e foi dado inicio a introducéo do 5G (tecnologia de
comunicacdo maével de quinta geracdo) (ELETRONIC-NOTES, 2022).

3.1.1 INTERFACE DE AR PARAOLTE: FDD e TDD

Para o LTE tem-se as seguintes técnicas de duplexagdo: o time division duplex (TDD) e
o frequency division duplex (FDD) (AVIAT, 2019). Segundo (AVIAT, 2019) “¢ essencial que
a transmissdo do sinal de radio ocorra de maneira simultanea para que os dados possam fluir de
maneira ininterrupta tanto no downlink como para o uplink” para tal, utiliza-se dessas técnicas
de duplexacéo.

O FDD transmite em duas frequéncias diferentes, utilizando uma banda de guarda para
separar a parte do downlink e uplink, sendo por esse motivo também uma técnica mais cara de
ser utilizada, ja que, sera necessario a compra de duas frequéncias para a transmissdo do sinal,
e pelo fato do mercado ter utilizado mais dessa técnica, resultando em um namero limitado de
frequéncias a serem compradas (CARVALHO, 2013). Porém, como o FDD é amplamente
utilizado por uma questdo de compatibilidade com redes anteriores, 0s equipamentos para ele
tendem a ser mais baratos, podendo amortecer um pouco 0s gastos da necessidade de compra
de outra frequéncia (CARVALHO, 2013).

No TDD ambos downlink e uplink séo transmitidos na mesma frequéncia separados pelo
tempo, sendo necessario o emprego de bandas de guarda para separar cada par de downlink e
uplink transmitidos, podendo resultar em uma perda de eficiéncia na laténcia (AVIAT, 2019).
A Figura 1 apresenta um exemplo do espectro de transmissdo em FDD e a Figura 2 do TDD:

Figura 1 - Transmissdo de pacotes utilizando o FDD.
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Fonte: AVIAT, 2019.



Figura 2 - Transmiss&o de pacotes utilizando o TDD.
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Na tabela 1 esta representada as especificagbes para as frequéncias a serem trabalhadas

com essas técnicas de duplexacdo (MORAY, 2013):

Tabela 1 - Frequéncias utilizadas para o LTE.

Band number Unlink - annlinkA Bandwidth an!ex Gap Duplex
Low High Low High spacing mode
1 1920 1980 2110 2170 60 190 130 FOD
2 1850 1910 1930 1990 60 80 20 FOD
3 1710 1785 1805 1880 75 95 20 FOD
4 7o 1755 2110 2155 45 400 355 FOD
5 824 849 869 894 25 45 20 FOD
B 830 840 875 885 10 35 35 FOD
7 2500 2570 2620 2690 70 120 50 FDD
8 880 915 925 960 35 45 10 FOD
9 17499 | 17849 1844.9 1879.9 35 9% 60 FDOD
10 17mo 1 2110 2170 60 400 340 FOD
1 14279 | 14529 1475.9 1500.9 20 48 23 FOD
12 698 716 728 746 18 30 12 FDD
13! m 787 748 756 10 =31 2 FOD
14! 788 798 758 768 10 -30 20 FOD
152 1900 1820 2600 2620 20 700 680 FOD
162 2010 2025 2585 2600 15 575 560 FDD
17 704 716 734 748 12 30 18 FOD
18 815 830 860 875 15 45 30 FOD
19 830 845 875 890 15 45 30 FOD
20 832 862 791 821 30 -4 1 FDD
2 14479 | 14629 1495.9 1510.9 15 48 33 FOD
22 3410 3490 3510 3590 80 100 20 FOD
23 2000 2020 2180 2200 20 180 160 FDOD
24 16265 | 1660.5 1525 1559 34 1015 675 FOD
25 1850 1915 1930 1995 65 80 15 FOD
26 814 849 859 894 35 45 10 FOD
27 807 824 852 869 17 45 28 FDD
28 703 748 758 803 45 55 10 FOD
33 1900 1920 1900 1920 20 0 0 TDD
34 2010 2025 2010 2025 15 0 0 TDD
35 1850 1910 1850 1910 60 0 0 TDD
36 1930 1990 1930 1990 60 0 0 TDD
7 1910 1930 1910 1930 20 0 0 TDD
38 2570 2620 2570 2620 50 0 0 T0D
39 1880 1920 1880 1920 40 0 0 TDD
40 2300 2400 2300 2400 100 0 0 TDD
41 2496 2690 2496 2690 194 0 0 TDD
42 3400 3600 3400 3600 200 0 0 TOD
43 3600 3800 3600 3800 200 0 0 TOD
44 703 803 703 803 100 0 0 TDD

Fonte: MORAY, 2013 — Modificado.
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3.1.2 INTERFACE DE AR PARA O LTE: LARGURA DE BANDA

A largura de banda pode ser interpretada como um conjunto de frequéncias transmitidas
em um canal especifico, variando o tamanho que ocupa no espectro, dependendo da quantidade
de frequéncias transmitidas. Nesse sentido o LTE trabalha com larguras de banda especificas,
e devido a utilizacdo da técnica de multiplexacdo OFDM (Orthogonal Frequency Division
Multiplexing), tem-se a possibilidade de utilizacdo de diferentes larguras de banda sem alterar
as propriedades da camada fisica de transmissao (MORAY, 2013). Com essa caracteristica de
trabalhar com multiplas bandas, ha uma maior flexibilidade de implantagdo da solucédo, o LTE
trabalha com larguras de banda de 1.4 MHz, 3 MHz, 5 MHz, 10 MHz, 15 MHz, e 20 MHz
(MORAY, 2013). A Tabela 2 ilustra a combinacéo de bandas e largura de bandas possiveis para
OLTE:

Tabela 2 - Larguras de banda disponiveis para o LTE.

E-UTRA Channel bandwidth

band 1.4 MHz 3 MHz 5 MHz 10 MHz 15 MHz 20 MHz

1 Yes Yes Yes Yes
2 Yes Yes Yes Yes Yes Yes
3 Yes Yes Yes Yes Yes Yes
4 Yes Yes Yes Yes Yes Yes
5 Yes Yes Yes Yes

8 Yes Yes

7 Yes Yes Yes Yes
8 Yes Yes Yes Yes

9 Yes Yes Yes Yes
10 Yes Yes Yes Yes
n Yes Yes

12 Yes Yes Yes Yes

13 Yes Yes

14 Yes Yes

17 Yes Yes

18 Yes Yes Yes

19 Yes Yes Yes

20 Yes Yes Yes Yes
2 Yes Yes Yes

22 Yes Yes Yes Yes
23 Yes Yes Yes

24 Yes Yes

25 Yes Yes Yes Yes Yes Yes
26 Yes Yes Yes Yes Yes

27 Yes Yes Yes Yes

28 Yes Yes Yes Yes Yes
33 Yes Yes Yes Yes
34 Yes Yes Yes

35 Yes Yes Yes Yes Yes Yes
36 Yes Yes Yes Yes Yes Yes
37 Yes Yes Yes Yes
38 Yes Yes

39 Yes Yes Yes Yes
40 Yes Yes Yes
4 Yes Yes Yes Yes
42 Yes Yes Yes Yes
43 Yes Yes Yes Yes
44 Yes Yes Yes Yes

Fonte: MORAY, 2013 — Modificado.
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Nem todas as combinagdes demonstradas na tabela 2 podem ser utilizadas em cenérios
reais, devido a limitagdo de desempenho (MORAY, 2013). A tabela 3 tem-se a associacao entre
subportadoras para o uplink e downlink, resource blocks e largura de banda:

Tabela 3 - Associacéo de recursos por largura de banda LTE

Resource Subcarriers Subcarriers

Bandwidth |Blocks (downlink) (uplink)

‘1.4 MHz Hs ||73 H72 |
‘3 MHz H15 ||181 H180 |
‘5 MHz st H3o1 H300 ‘
\10 MHz Hso H601 Hsoo ‘
‘15 MHz H75 H901 H900 ‘
120 MHz 100 |1201 [1200 |

Fonte: KEYSIGHT, 2021 — Modificado.

Os resource blocks sdo (KEYSIGHT, 2021) “a menor unidade que pode ser alocada para
0 usuério. O resource block tem 180 KHz de largura na frequéncia e ocupa 1 slot no tempo. No
eixo da frequéncia, os resource blocks tem 12 x 15 kHz subportadoras ou 24 x 7.5 kHz
subportadoras. O numero de subportadoras usadas por resource block para a maioria dos canais
¢ 12
3.1.3 TECNICAS DE MULTIPLEXACAO E ACESSO: OFDMA E SC-FDMA

Para o desenvolvimento das redes LTE, um dos principais aspectos para os ganhos de
desempenho foi 0 avanco nas técnicas de multiplexacdo, sendo uma dessas 0 OFDM. O OFDM
(MORAY, 2013) “¢ um esquema de multiplexagéo digital baseado em um grande ndmero de
subportadoras, transmitidas de maneira pouco espacadas para carregar dados. Cada
subportadora é modulada em um formato de taxa de simbolos baixo, com o formato de
modulacéo de amplitude em quadratura (do inglés, Quadrature Amplitude Modulation - QAM).
A combinacdo dessas inimeras subportadoras providéncia a transmissao de dados numa taxa
similar aos métodos convencionais de transmissdo. O OFDM é amplamente utilizado em
aplicacdes como para os sinais de televisdo e audio digital e na transmissdo de redes sem fio
para acesso a internet.”

O OFDM ndo é uma técnica que surgiu a pouco tempo, sendo que o primeiro
desenvolvimento data de meados de 1957, quando o projeto kineplex do governo dos Estados
Unidos da América propds pela primeira vez o sistema para a transmissdo com mudltiplas
subportadoras (MORAY, 2013). Segundo (MORAY, 2013) “o OFDM foi considerado como

um candidato a tecnologia de multiplexacdo para 0 UMTS, porém foi decidido por utilizar o
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W-CDMA. Isso se deve ao fato de na época, o consumo de recursos de hardware para a
implementacdo dessa técnica ser muito elevado se comparado ao W-CDMA”. Com o avango
das capacidades de hardware a possibilidade utilizacdo do OFDMA (Orthogonal Frequency
Division Multiple Access) foi se tornando possivel (NAVITA; AMANDEEP, 2016)

O OFDMA é uma técnica de multiplexagdo e acesso baseado no OFDM, que visa a alta
flexibilidade, facilidade de equalizacéo e utilizacdo optimizada do espectro de sinal transmitido
(HUA et al., 2013). Essas caracteristicas sdo alcancadas pois nessa técnica todo o espectro da
banda é dividido em mdltiplos subportadoras de maneira ortogonal, permitindo um melhor
aproveitamento da banda (ANANDTECH, 2011). Na Figura 3 esté representado um exemplo
de como o método de ortogonalizacdo oferecido pelo OFDMA proporcionou um aumento de
eficiéncia na utilizacdo da largura de banda:

Figura 3 - Utilizac&o da banda no OFDMA.

Fonte: ANANDTECH, 2011.

Como pode-se observar pela Figura 3, em um modelo de multiplexacdo convencional
(FDM - Frequency Division Multiplex), ha um espacamento entre os subportadoras, também
conhecido como banda de guarda, para garantir que um sinal ndo se sobreponha ao outro. J& no
OFDMA essas subportadoras sdo agrupadas via ortogonalizacdo, o que resulta em um melhor
aproveitamento do espectro de banda (ANANDTECH, 2011). Para realizar essa funcionalidade,
o sinal a ser transmitido é dividido em multiplos subportadoras, a fim de diminuir o impacto do
atraso na transmissdo do sinal. Para cada simbolo a ser transmitido, apds a modulacao, é
realizada uma transformada inversa de Fourier (do inglés, Inverse Fast Fourier transform —
IFFT) visando adequéa-lo ao dominio do tempo e para 0 agrupamento via ortogonalizacao, dessa
forma eliminando quase toda a banda de guarda para a transmissdo do sinal. Como o
agrupamento desses sinais pode gerar uma interferéncia entre simbolos (do inglés, Inter Symbol
Interference - ISI) é utilizado um prefixo ciclico (do inglés, cyclic prefix) a fim de evitar o ISI
(HUA et al., 2013). ApGs esse processo 0s simbolos sdo associados ao canal. Para o lado da

recepcdo do sinal, é realizado o procedimento inverso ao descrito anteriormente, com a retirada
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do prefixo ciclico e posteriormente a realiza¢do de uma transformada de Fourier (do inglés, Fast
Fourier transform — FFT) para transpor o sinal novamente ao dominio da frequéncia (NAVITA;
AMANDEEP, 2016). O OFDMA é utilizado somente para o downlink, e devido a presenca de
um alto pico de poténcia média para o sinal transmitido, tornando a utilizacao dessa ferramenta
por parte do UE pouco eficiente, o que resultou na utilizacdo do SC-FDMA (Single-carrier
FDMA) para o uplink (REIS, 2022).

O SC-FDMA ¢é semelhante ao OFDMA, contendo a diferenca de ser mais eficiente do
ponto de vista de consumo de poténcia, e pelo fato do mesmo ndo ser uma técnica para a
transmissdo de multiplas portadoras. Nesse método € utilizado de uma transformada discreta de
Fourier (do inglés, Discrete Fourier transform — DFT) antes de ser realizada uma IFFT no
simbolo, dessa forma cada subportadora contera parte de cada simbolo ap6és a IFFT (REIS,
2022).

314 ARQUITETURADO LTE: E-UTRAN

A topologia total de um sistema LTE é chamado de EPS (Evolved packet system), sendo
que esse sistema pode ser subdividido em E-UTRAN e EPC (Evolved packet core). O E-
UTRAN executa as func6es de gerenciamento do radio e consiste basicamente em uma eNodeB
e do UE, sendo que a eNodeB providencia as funcionalidades de plano de controle e usuario ao
usuario (3GPP, 2012). A Figura 4 se trata da arquitetura do E-UTRAN, demonstrando as
interfaces de comunicagéo entre 0s seus componentes e a comunica¢do com o EPC (3GPP,
2012):

Figura 4 - Arquitetura do E-UTRAN
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Fonte: MORAY, 2013.
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O principal componente do E-UTRAN é 0 eNodeB. O eNodeB ¢ responsavel por diversas
funcionalidades, entre as principais estdo (TELECO, 2022): o controle de acesso do usuério aos
servicos da rede, atribuicdo do uplink e downlink ao usuario, estabelecimento da interface S1U
que em resumo estabelece o uplink entre usuario e a rede, estabelecimento do plano de controle
(do inglés, control plane — CP) entre usuério e EPC (interface S1-MME), compresséo de dados
via protocolo de convergéncia de dados (do inglés, Packet Data Convergence Protocol -PDCP)
entre outras funcionalidades.

E importante falar também sobre o (MORAY, 2013) “access stratum (AS) que contém as
diretrizes responsaveis pelo acesso a interface de radio e o controle da atividade de conex&o
entre UE e radio. O AS é dividido em plano de controle e usuario. O plano de usuério é
majoritariamente encarregado de transportar dados, como por exemplo pacotes IP pelo AS. No
plano de controle é realizado o gerenciamento das conexdes entre UE e a rede.” O diagrama do
plano de usuario para o AS esta representado na Figura 5:

Figura 5 - Pilha de protocolo para o plano de usuario AS

| UE : | eNB §
i PDCP _§ 5. PDCP i
i RLC ,E L RLC ;
i MAC | ;: MAC ;
; PHY ai ;- PHY i

Fonte: MORAY, 2013.

O plano de controle do AS para o PDCP, RLC (Radio link control) e MAC (Medium
access control) se comporta da mesma maneira que o plano de usuario, porém as informacées
transportadas ndo séo pacotes IP para dados, mas sim mensagens de controle geradas no RRC
(Radio Resource Control), que podem conter mensagens de non access stratum (NAS)

(MORAY, 2013). A pilha de protocolo para o plano de controle esté ilustrada na Figura 6:
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Figura 6 - Pilha de protocolo para o plano de controle AS

| UE eNB | MME :
[ mRc J—b[ wo ]
5 PHY : ' PHY | : :

Fonte: MORAY, 2013.
Na Figura 7 esta ilustrado o procedimento simplificado da conexdo de um UE a rede
LTE, levando em consideracdo alguns dos aspectos tratados na pilha de protocolo do access
stratum:

Figura 7 - Attach de um UE na rede LTE

UE eNB MME

RRC connection request (attach request)

RRC connection setup

Initial UE message (attach request)
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>
>

A

Authentication function

>

A

NAS security setup function

>

Initial UE context request (attach accept)

RRC connection reconfiguration (attach accept)

RRC connection reconfiguration complete (attach complete)

UL NAS transport (attach complete)

Fonte: MORAY, 2013.

Outro ponto interessante a ser comentado é sobre as interfaces de comunicacdo entre
eNodeB e radio. A eNodeB consiste basicamente no conjunto entre a unidade de banda base
(do inglés, baseband unit — BBU) e o radio (RRH), sendo que esses dois elementos estdo
conectados via interface FrontHaul. O protocolo de comunicagdo da interface FrontHaul é o
CPRI (Common Public Radio interface) (TECHTARGET, 2021). A Figura 8 apresenta um
diagrama da comunicagdo BBU e réadio via FrontHaul, e a comunicagéo entre eNodeB e EPC,
que também pode ser chamada de BackHaul:
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Figura 8 - Interface de comunicacéo FrontHaul e BackHaul

FrontHaul BackHaul
RRH L > BBU = »* EPC

Fonte: Autoria Prépria
3.1.5 ARQUITETURA DO LTE: EPC
O Evolved Packet Core (EPC) é um dos principais componentes de uma rede LTE, sendo
responsavel por muitas das funcionalidades de plano de controle e roteamento para 0 acesso a
Internet na rede (TELECO, 2022). Na Figura 9 apresenta-se um esquematico dos componentes
presentes em um EPC, a interconexdo com o UE e eNodeB e as interfaces de comunicagéo entre
eles:

Figura 9 - Arquitetura do EPC
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Fonte: Autoria Proépria.
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O MME (Mobility Management Entity) € o componente mais importante do EPC, sendo
responsavel por gerenciar toda a parte de plano de controle, executando as funcionalidades de
controle de mobilidade (EMM) e controle de se¢do (ESM). Outras funcionalidades importantes
do MME sdo (TELECO, 2022): a definicdo do estabelecimento de tlneis de comunicacéo,
sinalizacdo NAS e de protocolos de seguranca e autenticacdo, definicdo do SGW (Serving
Gateway) e PGW (Packet Gateway) que serdo utilizados para o acesso do usuario a rede, entre
outras funcionalidades.

Pela interface S1-MME ¢ realizado o gerenciamento do plano de controle entre 0 EPC e
E-UTRAN, ocorrendo as primeiras comunicacdes e o inicio dos protocolos de seguranca e
autenticacdo. Com a interface S6a entre MME e HSS (Home Subscriber Storage), séo trocadas
informagdes sobre as chaves de seguranca do usuério, para que 0 MME possa determinar se 0s
dados fornecidos pelo eNodeB sobre o usuério sao validos para o acesso a rede. A interface S11

atua no plano de controle entre MME e SGW, para determinar qual SGW e PGW sera utilizado
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para o estabelecimento da comunicagdo com o E-UTRAN. O HSS atua como o banco de dados
da rede LTE, armazenando os parametros de acesso do usudrio, e através da comunicagdo com
0 MME, determina se o usuario pode ou ndo acessar a rede. O SGW atua como ponto de entrada
para o plano de usuario, executando funcdes de roteamento para 0 acesso do usuério a rede de
dados através da interface S1U. Atua também, na selecdo do PGW a ser utilizado pela interface
S5, sendo dividida entre plano de controle e usuario, tanto para a comunicacao e determinacao
de funcionalidades, como para o roteamento e acesso a dados (TELECO, 2022). O PGW atua
na comunicagdo com a internet, realizando o roteamento do usuario para o acesso a dados via
interface SGi, podendo atuar também para o acesso a outros servicos (MORAY, 2013). Por fim,
0 PCRF (Policy and Charging Rules Function) atua para definir regras de trafego e tarifacéo,
se comunicando com o PGW via interface Gx justamente para a determinacdo dessas
funcionalidades. Na tabela 3 estd apresentada a relacdo entre cada uma dessas interfaces, o
protocolo de comunicagéo e suas funcionalidades (TELECO, 2022):

Tabela 4 - Interfaces e protocolos de comunicagdo EPC

INTERFACE| PROTOCOLO DESCRICAO

LTE-Uu E-UTRA E a interface para o CP e UP entre UE e eNodeB.
A conexdo de sinalizacdo sobre a LTE-Uu é
a RRC representada por Signaling Radio
Bearers (SRBs).

X2 X2-AP (CP) A X2 ¢é uma interface para o CP e UP entre dois
eNBs. O protocolo X2-AP é utilizado no CP e um

GTP-U (UP) tinel GTP-U é utilizado para o UP.

S1-U GTP-U (UP) A Interface S1-U é utilizada para o UP entre a
rede e-UTRAN (eNB) e 0 S-GW. Essa interface
utiliza um protocolo GTP-U.

S1-MME S1-AP (CP) A Interface S1-MME é utilizada para o CP entre
arede e-UTRAN (eNB) e 0 MME. Essa interface
utiliza um protocolo GTP-C.

S11 GTP-C (CP) Interface para o CP entre um MME e um S-GW.
Ele fornece um tdnel GTP-C por usuario.

S5 GTP-C  (Control | E uma interface definida entre um S-GW e um P-

Plane) GW parao CP e UP.
GTP-U (User | A interface S5 proporciona dois taneis, um GTP-
Plane) C para o CP e outro, GTP-U para UP.
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S6a Diameter Interface para o CP entre um HSS e MME. Faz
as trocas de assinaturas de usuario e informagoes
de autenticacao.

Gx Diameter Interface entre PCRF e 0 P-GW (CP)
SGi IP Interface entre P-GW e o PDN (Packet data
Network).

Fonte: TELECO, 2022 — Modificado.

3.1.5 ARQUITETURA DO LTE: VOLTE E CORE IMS

O LTE foi criado buscando entregar uma maior taxa de dados, tendo um enfoque muito
claro no acesso a internet. Devido a esse aspecto, 0s servigos de voz foram em um primeiro
momento deixado um pouco de lado, sendo utilizado o CSFB (circuit switch fall back) para a
realizacdo de ligagGes, que consiste basicamente em utilizar da infraestrutura do 2G ou 3G para
a realizacdo das ligacdes. Essa limitacdo se deve ao fato de o LTE ser baseado em servi¢os com
comunicacdo via IP, ndo podendo em um primeiro momento utilizar dessa infraestrutura para
a realizacéo das ligacdes (TELECOMTUTORIAL, 2018).

Para contornar esse problema, foram feitas iniciativas a fim de desenvolver uma
tecnologia para os servicos de voz voltada a infraestrutura do LTE, com a comunicacgdo entre
esses servigos sendo realizada via IP, o VOLTE (Voice over LTE) (TELECOMTUTORIAL,
2018). Para criar essa  funcionalidade (3GLTEINFO, 2022) “em 2009 12 das maiores
companhias do ramo de telecomunicac6es, colaboraram para propor uma solucdo para suportar
0 servico de voz sobre redes LTE. A solucdo seria baseada na arquitetura IMS (IP Multimedia
Subsystem) e a iniciativa foi chamada de One Voice.” Apoés a iniciativa one voice, em meados
de 2010 foi inicializada pela GSMA o processo de padronizacdo desses servigos, naquilo que
ficou conhecido como IR 92, que define os padrdes para a utilizagéo do core IMS no VoLTE
(GSMA, 2020).

O core IMS se tornou a base para a implementacdo do VOLTE, sendo o servico IMS
originalmente desenvolvido em meados de 1999 por uma empresa chamada 3G.IP. Essa
iniciativa foi incorporada posteriormente pela 3GPP, como tentativa de utilizacdo de servicos
de midia para 0 UMTS. O IMS ¢ baseado em arquitetura de protocolo IP, providenciando
servigos de voz assim como de transporte de dados (QADEER et al., 2009).
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Para simplificar o entendimento do core IMS, pode-se dizer que um dos seus principais
componentes € o servidor SIP (Session Initiation Protocol). O servidor SIP, para o core IMS,
consiste basicamente em trés componentes o P-CSCF (Proxy Call Session Control Function),
I-CSCF (Interrogator Call Session Control Function) e S-CSCF (Serving Call Session Control
Function). Esses componentes irdo registrar os usuarios, sendo parte do plano de controle e
sinalizacdo. Serdo responsaveis também, por configurar as se¢fes de midia ou de carga para a
realizacéo das ligacGes. O servidor SIP é responsavel pela iniciacdo de sessdo, pela interrupcéao
da secdo e controle de secdo. A Figura 10 apresenta uma arquitetura simplificada da
comunicacéo entre EPC e core IMS (TELECOMTUTORIAL, 2020):

Figura 10 - Arquitetura simplificada do core IMS
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User Plane

SIP T
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Fonte: Autoria Prdpria.

O P-CSCF funciona como porta de entrada para o core IMS, sendo realizada uma
comunicacao de ponta a ponta entre esse componente e 0 UE. Algumas de suas fungdes sdo
(QADEER et al., 2009):

Autorizar os recursos da portadora para o nivel de QoS apropriado
Monitoramento

Realizar o planejamento para ligacdes de emergéncia

Compresséo de dados

Identificar o I-CSCF adequado

o B w0 D

O I-CSCF é responsavel por requisitar os dados das chaves de seguranca do UE ao HSS
pela interface Cx, e repassa a requisicdo para o S-CSCF. Algumas de suas funcdes sdo
(QADEER et al., 2009):

1. Selecionar um S-CSCF apropriado para a se¢do do UE
2. Efetuar parte do registro SIP

3. Gerar dados sobre os recursos alocados pelo UE
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4. Atua como um gateway de interfuncionamento de ocultagdo de topologia
O S-CSCF ¢ responsavel por realizar o controle de sesséo do usuério dentro da rede SIP,
sendo considerado o n6 central do plano de sinalizacdo. Algumas de suas funcbes sdo
(QADEER et al., 2009):
1. Providencia os servigos de roteamento
2. Geréncia e inspeciona cada sinalizacdo, sendo o no central do plano de sinalizacdo
De maneira simplificada, as principais vantagens de utilizar o VOLTE séo a possibilidade
de realizacdo de ligacdes em alta definicdo (HD Calling), prover uma arquitetura voltada a
comunicacdo via IP entre componentes, melhor desempenho de bateria e dispensar a
necessidade de utilizacdo do CSFB (TELECOMTUTORIAL, 2018). Um dos aspectos que
garantem o funcionamento do VoLTE mesmo com o possivel congestionamento da rede, é a
maneira como 0s tuneis sdo criados (TELECOMTUTORIAL, 2020). Dessa forma, séo
associados QClIs (Quality of service Identifier) apropriados para cada tipo de servigo,
garantindo prioridade para as funcionalidades que requerem maior atencdo. Na tabela 5 estdo
presentes 0s QClIs de uma rede LTE (RFWIRELESS, 2012):

Tabela 5 -QCls para redes LTE

LTE QCI Resource | Priority |Packet Delay | Packet Error Example Services

Type Budget Loss Rate
QCI-1 GBR 2 100ms 1072 Conversational voice
QCI-2 GBR 4 150ms 1073 live streaming of
conversational voice
QCI-3 GBR 3 50ms 1073 Real time gaming
QClI-4 GBR 1 300ms 10 Non conversational video

(Buffered streaming)

QCI-5 Non-GBR 1 100ms 10 IMS signalling

QCI-6 Non-GBR 6 300ms 10 Video (buffered
streaming), TCP based
applications

QCI-7 Non-GBR 7 100ms 1073 \Voice, video (live

streaming), interactive
gaming
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QCI-8 Non-GBR 8 300ms 10 \oice, video (live
streaming), interactive
gaming

QCI-9 Non-GBR 9 300ms 10 Video (Buffered
streaming), TCP based
applications

Fonte: RFWIRELESS, 2012 — Modificado.

Para o funcionamento adequado dos servicos de voz no VoL TE, utiliza-se do QCI 5 para
a sinalizacdo e 1 para o estabelecimento do tunel de servico de voz.

3.2 RADIO DEFINIDO POR SOFTWARE: SDR

Um dos principais objetivos do projeto em questdo é avaliar as funcionalidades de um
radio definido por software (SDR). Para a criacdo da rede LTE emulada, a utilizacdo desse
equipamento é indispensavel. Os SDRs estdo presentes no mercado ha pelo menos 30 anos,
sendo ainda uma tecnologia em constante evolucdo e utilizada em diversos cenarios. A
definicdo mais genérica de um SDR é que ele se trata de um radio onde (NATIONAL
INSTRUMENTS, 2022) “algumas ou todas as funcionalidades da camada fisica de transmissao
sé0 executadas via software”.

Outro aspecto muito importante dos SDRs é a sua flexibilidade, podendo geralmente
trabalhar em diversas frequéncias diferentes, com diferentes esquemas de modulagdo e
demodulacdo de sinal, possibilitando a criacdo de cenérios distintos. Devido a essas
caracteristicas flexiveis, os SDRs sdo extremamente eficazes para cenarios de testes ou
desenvolvimento, ja que, ao contrario do que ocorria anteriormente, onde para o teste com
multiplos cenarios era necessario desenvolver radios para cada um dos casos, 0 SDR permite a
centralizacdo em um equipamento de multiplas possibilidades de emulacdo de sistemas de
radio. A Figura 11 apresenta a arquitetura interna de um SDR (SINHA; VERMA; KUMAR,
2016):

Figura 11 - Arquitetura Interna de um SDR

Output
Smart Antenna =
a - Baseband Processing >
Hardware Software
RE - ADC > Channelization + FPGAs + Algorithm
Flexible RF and * DSPs +  Middleware
Hardware IF Sample rate * ASICs * CORBA
B DAC < conversion * GPUs
+ GPPs I
RF Front End Digital Front End Input

Digital Signal Processing Unit

Fonte: SINHA, VERMA E KUMAR, 2016.
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3.4 CONTEINERES: DOCKER E DOCKER-COMPOSE

Outras funcionalidades que ultimamente estdo sendo utilizadas no campo das
telecomunicacdes, sdo as técnicas de virtualizacdo e conteinerizagdo. Uma maquina virtual
consiste basicamente da virtualizagcdo da estrutura de uma maquina fisica, onde todos os
componentes presentes em um servidor padrdo, como kernel e sistema operacional, sdo criados
virtualmente, sendo alocados a maquina virtual uma parte dos recursos da maquina hospedeira.
Uma maquina virtual possibilita a criacdo de ambientes isolados, contendo geralmente
gigabytes de armazenamento para comportar as funcionalidades a serem executadas em sua
estrutura. A arquitetura de uma maquina virtual esta ilustrada na Figura 12, onde pode-se

observar que toda a arquitetura de uma maquina fisica é criada (REDHAT, 2022).

Figura 12 - Arquitetura de uma maquina virtual

Host Machine

Maquina Virtual

Sistema Operacional

Hypervisor

Sistema Operacional

Estrutura de Hardware

Fonte: Autoria Prdpria.

Outra ferramenta de virtualizacdo utilizada s@o os contéineres. Os contéineres sdo
geralmente desenvolvidos para uma aplicagdo especifica, contendo megabytes de
armazenamento, sendo mais leves e rapidos do que uma maquina virtual. 1sso se deve ao fato
de eles compartilham do mesmo kernel do host (maquina hospedeira). A Figura 13 representa

uma aplicagéo executada em contéiner (REDHAT, 2022):
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Figura 13 - Arquitetura de contéiner

Host Machine

Contéiner

Container runtime

Sistema Operacional
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Fonte: Autoria Prdpria.

Uma das técnicas de conteinerizacdo mais populares utilizadas € o Docker, sendo
(DOCKER, 2022) “uma plataforma de codigo aberto que permite o desenvolvimento, envio e
execucdo de aplicacbes. O Docker permite a separacdo das aplicacdes da infraestrutura de
hardware do hospedeiro, para a entrega réapida das aplicagdes. Utilizando das vantagens do
Docker para envio, teste e desenvolvimento réapido, é possivel reduzir consideravelmente o
atraso entre o desenvolvimento da aplicagao e a execugdo dela em ambiente de produgdo.”

Ao se trabalhar com aplicagdes com multiplos contéineres, a utilizacdo somente das
ferramentas do Docker podem acabar se tornando consideravelmente custosas. Uma forma de
facilitar esse cenario é utilizar o Docker-compose. O Docker compose € (DOCKER, 2022)
“uma ferramenta para definir e executar aplicagbes com mdaltiplos contéineres utilizando
Docker. Com o compose, pode-se utilizar um arquivo YAML para configurar os servicos da
aplicacdo. Entdo, com um Unico comando, € criado e iniciado todos os servigos configurados
para a aplica¢@0.” Dessa forma, visando incrementar 0 desempenho do sistema e facilitar a
implementacdo dos softwares necessarios, a ferramenta Docker e Docker-compose serdo

utilizados em um dos cenarios, para a instalagdo dos softwares a serem utilizados.
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4 SOFTWARES E HARDWARES UTILIZADOS
4.1 HARDWARE UTILIZADO PARA A ENODEB: USRP B210

O USRP B210 é um SDR desenvolvido pela ettus research, sendo esse equipamento
(ETTUS, 2022) “capaz de transmitir em frequéncias de 70MHz até 6GHz, contendo uma FPGA
Spartan6 da Xilinx e conectividade via USB 3.0”. O B210 contém as seguintes especificacdes
(ETTUS, 2022):

e 2 TX & 2 RX, Half or Full Duplex

e Capacidade para 2x2 MIMO

e Uma FPGA Xilinx Spartan 6 XC6SLX150
¢ Até 56 MHz de banda em SISO 1x1

o Ateé 30.72 MHz de banda em MIMO 2x2

e Contem uma fonte DC

e Capacidade para GP1O

A Figura 14 demonstra o chipset do equipamento:

Figura 14 - USRP B210.

Fonte: ETTUS, 2022 — Modificado.

Esse equipamento permite a emulacdo de diversas frequéncias de radio diferentes,
podendo emular redes de telefonia, Wi-Fi, FM entre outras. Para o trabalho em questéo, o B210
foi utilizado para emular uma rede de telefonia mével 4G LTE, emulando mais especificamente
a parte de radio e eNodeB, em conjunto com o software srsSRAN. Na Figura 15 esta presente 0

diagrama de blocos representando a arquitetura interna do B210 (ETTUS, 2022):
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Figura 15 — Arquitetura interna USRP B210.
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Fonte: ETTUS, 2022 — Modificado.

Para garantir um maior sincronismo na transmissao do sinal da rede, foi utilizado um
modelo de GPSDO (GPS disciplined oscillator), a Board Mounted GPSDO (TCXO)
recomendado para 0 USRP B200/B210. O GPSDO é um é um oscilador de cristal controlado e
disciplinado por GPS (Sistema de posicionamento global), no qual possui versdes compativeis
com 0 USRP B200 e B210. O GPSDO fornece uma referéncia de alta precisao de 10 MHz e 1
sinal por segundo. Isso permite que os desenvolvedores criem sistemas que atendam a
aplicativos com requisitos de sincronizacdo rigidos ou alinhamento de tempo global em 50 ns
(ETTUS, 2022).

4.1.1 SOFTWARE UTILIZADO PARA A ENODEB: SRSRAN

O srsRAN (ou srsLTE) é uma solugdo em codigo aberto, oferecendo as principais
funcionalidades de uma rede de telefonia, como a parte de software para emulacdo de uma
eNodeB, UE e EPC. Para o projeto em questdo, foi utilizado em conjunto com o SDR B210 o
software srsENB. O srsENB é (SRSRAN, 2022) “uma solugdo de software voltada para redes
4G LTE e 5G NSA (Not stand Alone). Foi desenvolvido utilizando como base o codigo C/C
++, podendo ser utilizado em diversas arquiteturas de hardware, como x86, ARM e PowerPC.
Sendo executado em sistemas Linux o srsSENB pode ser utilizado com qualquer software de
EPC que suporte as os protocolos S1AP e GTP-U”.

Abaixo apresenta-se algumas das funcionalidades do sSrsSENB (SRSRAN, 2022):

« E alinhado com release 10 da 3GPP com funcionalidades operacionais até a
release 15

e Suporte ao 5G NR para ambos 5G NSA e SA (Stand Alone)

o Configuragéo para FDD
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o Larguras de banda de: 1.4, 3, 5, 10, 15 e 20 MHz

« Possibilidade de captura de pacotes da camada fisica (MAC)
o Logs de erros detalhados

o Suporte a utilizacdo de SDRs

o Interfaces padrdo S1AP e GTP-U para a comunicagdo com o EPC
e Criptografia do User-plane

A instalagdo do srsRAN para o cenario em uma maquina fisica, esta presente no apéndice
A.
4.2 SOFTWARE UTILIZADO PARA O EPC: OPEN5GS
O Open5gs € uma implantacdo de EPC focada no cenario do 5G, tendo como base a
linguagem C e sendo uma plataforma de cddigo aberto (OPEN5GS, 2022). Na estrutura do
Open5gs encontram-se todas as funcionalidades de em um core LTE padrdo, onde cada micro
servico da aplicacéo representa um componente do EPC, seguindo as especificacfes da 3GPP.
Para as redes 4G/5G NSA a estrutura do core contém os seguintes servi¢os (OPEN5GS, 2022):
. MME - Mobility Management Entity
. HSS - Home Subscriber Server
. PCRF - Policy and Charging Rules Function
. SGWC - Serving Gateway Control Plane
. SGWU - Serving Gateway User Plane
. PGWC/SMF - Packet Gateway Control Plane
. PGWU/UPF - Packet Gateway User Plane
Pode-se observar pela descri¢do dos servicos acima, que ha uma divisao entre plano de
controle e usuario para 0s componentes que trabalham com ambos os planos de comunicacéo.
Essa diviséo visa facilitar e isolar planos de comunicacdo buscando maior eficiéncia, sem fugir
dos padrdes estabelecidos pela 3GPP. Outro aspecto interessante estd na nomenclatura utilizada
para 0 PGW, que foi dividido em UPF (User Plane function) e SMF (Session Management
function), sendo esses servicos presentes no core 5G, apesar da nomenclatura ndo ha diferenca
nas funcionalidades de um PGW padrdo. Algumas das funcionalidades do Open5GS sdo
(OPENS5GS, 2022):
1. Segue os padroes estabelecidos pela release 16 da 3GPP
2. Utiliza dos algoritmos de encriptacéo AES, Snow3G, ZUC
3. Suporte para IPV6
4. Possibilidade de estabelecimento de multiplas se¢des PDU



43

5. Possibilidade de execucédo de Handover
6. Possibilidade de utilizacéo de CSFB e SMS
7. Suporte ao VOLTE e VoNR
A implementacdo do Openbgs para o cendrio em uma maquina fisica, estd presente no
apéndice B.
4.2.1 SOFTWARE UTILIZADO PARA O CORE IMS: KAMAILIO
O Kamailio é um software de codigo aberto que contempla as funcionalidades de um
servidor SIP padrdao (KAMAILIO, 2022). Para o projeto em questdo, as funcionalidades do
Kamailio foram empregadas na construcdo de um core IMS, sendo que diversos médulos para
0 desenvolvimento desta funcionalidade foram atribuidos a ferramenta. Algumas das
funcionalidades do Kamailio para o desenvolvimento do IMS, estdo listadas a seguir
(KAMAILIO, 2013):
1. Suporte a autenticacdo via interface Cx e Dx pelo protocolo Diameter, com possibilidade de
integracdo com HSS de outros desenvolvedores
2. Configuracdo de inicializacdo de sessdo para 0 IMS com roteamento entre os servicos CSCFs
3. Integracdo da interface Rx para comunicagdo com o PCRF de diferentes desenvolvedores
Com essas funcionalidades e o emprego dos médulos necessarios para o funcionamento
do core IMS, é possivel integralizar o Kamailio como servidor IMS, sendo criado 0s servicos
padrdo do CSCF e conectando o core IMS ao Open5GS, proporcionando a realizacdo de
ligacGes VOLTE. Na Figura 16 esta representada a arquitetura proposta pelos desenvolvedores
do Kamailio para o IMS (KAMAILIO, 2013):

Figura 16 — Arquitetura do Kamailio IMS
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Fonte: Kamailio, 2013 — Modificado.



44

A instalacdo e configuracdo do Kamailio e dos seus softwares auxiliares, para o cenario
em uma méaquina fisica, esta presente nos apéndices C, D e E.

4.3 SIM CARDS: SYSMOCOM, PYSIM E COIMS
Para 0 acesso dos celulares na rede emulada pelo SDR foram utilizados os SIM Cards da

fabricante osmocom o sysmocom ISIM-SJA2 (SYSMOCOM, 2022). O sysmocom ISIM-SJA2
esta ilustrado na Figura 17:
Figura 17 - SIM card Utilizado

sysmocom

systems for mobile communications GmbH
custom-tailored cellular infrastructure from RAN to Core

1 : M
ev materia n sent to the e-mail addre

Fonte: Autoria Propria.

Foi escolhido esse modelo de SIM Card pela capacidade de customiza¢do do mesmo, ja
que € possivel alterar os indices de seguranca atraves do software pysim, e da chave de
seguranca fornecida no momento da compra. Para um entendimento sobre o funcionamento dos
SIM Cards, é importante falar sobre os pardmetros IMSI (International mobile subscriber
identity), OPC (Operator Key) e K (Secret Key). O IMSI é parametro utilizado pela rede LTE
para a identificacdo do usuario, sendo composto de 15 ou 16 caracteres, onde 0s 5 primeiros
apresentam o PLMN (Public Land Mobile Network) da rede. O PLMN é composto pelo MCC
(Mobile Country Code) que contém 3 caracteres e representa o pais ao qual a rede pertence (no
Brasil esse valor é 724) e o MNC (Mobile Network Code), que representa a operadora ou rede
utilizada (TELECO, 2022). Dessa forma os outros caracteres do IMSI sdo preenchidos
conforme a operadora ou quem realizou a gravacdo desejar. O OPC e o K sdo chaves de
seguranca verificadas quando o UE realiza a tentativa de conexao a rede, todos esses parametros
sdo armazenados no HSS. O Pysim é um programa em Python utilizado para ler, programar e
navegar em certos campos ou parametros dos SIM Cards programaveis (OSMOCOM, 2022).
Foi atraves desse software que os SIM Cards foram customizados.

Para a funcionalidade do VOLTE existem 3 chaves de seguranga que sdo utilizadas para
identificar se o usuério pode acessar o core IMS e realizar liga¢fes: o IMPI (IP Multimedia
Public Identity), IMPU (IP Multimedia Private Identity) e MSISDN (Mobile Station Integrated
Services Digital Network. O IMPI é uma identidade global alocada pelo HSS contendo as

informagdes de dominio da operadora a ser conectada, jA o IMPU serve como numero de
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telefone para a comunicacdo do core IMS, sendo associado ao protocolo SIP para a realizagéo
das ligagdes) (TELECOMTUTORIAL, 2020). O MSISDN é o namero reconhecido pelo UE
para realizacdo das ligagcdes (TELECO, 2022). O ColMS é um software utilizado para substituir
as configuracdes de IMS e forcar a habilitacdo do VoL TE usando privilégios de operadora. I1sso
é necessario para celulares Android que normalmente vem com certas operadoras credenciadas
para 0 VOLTE. Através desse desbloqueio, é possivel forcar as configuracbes de IMS e
consequentemente realizar o registro no core IMS e acesso ao servico VOLTE
(HERLESUPREETH, 2020). Na Figura 18 esta representado o leitor utilizado para leitura e
gravacao dos SIM cards:

Figura 18 - Leitor para gravagdo dos SIM cards

Fonte: Autoria Prdpria.

A instalacdo dos softwares de gravacao de SIM Cards (ColMS e pysim) esta presente no

apéndice F, ja o método utilizado para a gravacdo dos SIM Cards, esta presente no apéndice G.
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5 TESTES COM UMA REDE 4G LTE EMULADA POR SDR

Foram utilizados 4 celulares para a realizacdo dos testes, sendo eles dos modelos:
Motorola G 5G, iPhone 8, iPhone 12 mini e Samsung j7 prime. Todos os modelos possuem
suporte ao VOLTE e trabalham em redes 4G LTE. Primeiramente para os aparelhos Android
(Motorola 5 5G e Samsung j7 prime), foi necessario configurar a APN (Access Point Name)
correta para 0 acesso aos servicos da rede emulada. O método para o cadastramento dos dados
dos usuérios na rede, esta presente no apéndice H.

Para os iPhones, foi constatado que ndo era necessario alterar as configuracfes de APN
uma vez que sem a insercdo das APNs os celulares se conectaram a rede normalmente, tanto
para 0 acesso a internet como para 0 VoOLTE. No caso do Motorola, ndo foi possivel realizar as
configuragdes de APN para VOLTE, mesmo ap6s o desblogueio do SIM card pelo software
CoIMS, isso se deve ao fato de esse modelo s6 aceitar essas configuragcdes quando estando em
uma rede comercial (OPEN5SGS, 2021). Seria possivel gravar os SIM cards com os dados de
uma rede comercial, alterando o MCC e MNC, mas como para 0s testes em questdo, a utilizacao
dos outros trés aparelhos supriam as necessidades para os testes VOLTE, essas configuracoes
ndo foram efetuadas. Dessa forma, o Motorola 5 5G foi utilizado somente para os testes de
navegagao na internet.

Foram realizados testes em dois cendrios distintos, o primeiro onde toda a instalagdo foi
realizada em uma maquina fisica, e os softwares instalados foram funcionavam como servigos

do Linux, sem nenhum tipo de virtualizacdo. Esse cenario esta representado na Figura 19:

Figura 19 - Cenério Implementado em um notebook pessoal

Fonte: Autoria Prépria
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O segundo cenario foi criado utilizando uma méaquina virtual instalada em um servidor
comercial, e os softwares para a arquitetura LTE foram instalados utilizando contéineres com
orquestrador Docker-compose. A arquitetura é semelhante a presente no cenario com a maquina
fisica, com o SDR conectado a porta USB 3.0 do servidor. A Figura 20 demonstra 0 SDR
conectado ao servidor:

Figura 20 - Cenario Implementado em uma VM com Docker

Fonte: Autoria Propria
Para mais detalhes sobre a implementacdo do cenério utilizando Docker e Docker-
compose, basta consultar o apéndice I.

5.1 TESTES DE CONECTIVIDADE NA REDE
Para executar 0 eNodeB e iniciar a transmissdo da rede, no cenario em uma maquina

fisica, deve-se conectar o SDR via cabo USB na porta 3.0 e entdo executar o comando:
$ sudo srsenb

Dessa forma serd iniciado o processo de transmissdo do sinal da rede. Nas Figuras 21 e
22, estdo os logs do eNodeB e MME respectivamente, indicando o inicio da transmissdo do
sinal e o estabelecimento da interface S1-MME:

Figura 21 - Logs do eNodeB indicando a transmissao do sinal (maquina fisica)

0, Firmware Rev 0.92%b

Fonte: Autoria Prépria
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Figura 22 - Logs do MME indicando o estabelecimento da interface S1-MME (maquina fisica)

Number of eNBs is now 1
92. .56.1] num of |

Fonte: Autoria Propria
Na Figura 23 estid representado o log do MME ap6s a conexdo do celular com
IMS1=00101000000082, e na Figura 24 um print do celular conectado na rede gerada:

Figura 23 - Conex&o do UE efetuada no MME

Fonte: Autoria Propria

Figura 24 - Conexdo do UE na rede gerada
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Fonte: Autoria Prépria
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No cenario utilizando o Docker-compose, para iniciar a transmissao, basta executar 0s
comandos a seguir para garantir que o EPC, core IMS e eNodeB estejam sendo executados
corretamente:
$ docker-compose up -d
$ docker-compose -f srsenb.yaml up -d && docker attach srsenb

E importante esperar que o core IMS e EPC estejam funcionando corretamente antes de
executar o eNodeB. Os logs de conexao entre eNodeB e EPC s&o semelhantes ao observado no
cenario em uma maquina fisica, bastando executar o comando a seguir para efetuar a leitura
dos logs.:
$ docker logs <nome-do-componente>
A Figura 25 ilustra os logs do sgwc:

Figura 25 - Logs SGW-C (Docker)

fit@testnetwork:~$ docker logs sgwc
Deploying component: 'sgwc-1
Open5GS daemon v2.4.9-25-g444e182

: [app] INFO: Configuration: '/open5gs/install/etc/open5gs/sgwc.yaml' (../lib/app/ogs-init.c:126)

: [app] INFO: File Logging: '/open5gs/install/var/log/open5gs/sgwc.log’ (../lib/app/ogs-init.c:129)
: [gtp] INFO: gtp_server() 12123 (../1ib/gtp/path.c:30)

: [pfcp] INFO: pfcp_server() :8805 (../lib/pfcp/path.c:30)

: [pfcp] INFO: ogs_pfcp_connect() :8805 (../lib/pfcp/path.c:61)

: [app] INFO: SGW-C intitialize...done (../src/sgwc/app.c:31)

: [sgwc] INFO: PFCP associated (../src/sgwc/pfcp-sm.c:172)

Fonte: Autoria Propria
A Figura 24 apresenta o celular realizando a conexao na rede gerada, sendo semelhante o

estado para ambas as implementacdes.

5.1.1 TESTE DE VELOCIDADE NA REDE
Foram realizados testes de velocidade com diferentes larguras de banda para o LTE, mais

especificamente as larguras de 5 MHz, 10 MHz e 15 MHz para os dois cenarios apresentados.
Para selecionar a largura de banda desejada basta alterar o nimero de PRB na configuracao do
eNodeB, no arquivo enb.conf, como mostra a Figura 26:

Figura 26 - Configuragédo do eNodeB para 5 MHz de largura de banda

Fonte: Autoria Prépria
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Como mostrado na Tabela 3 existe uma associacao entre largura de banda e PRB, no caso
da Figura 26 a largura de banda é 5 MHz. Portanto, para trabalhar com diferentes larguras de
banda utilizando o software srsENB, € necessario alterar o parametro de nimeros de PRBs.

Nas Figuras 27, 28 e 29 estdo presentes 0s testes de velocidade realizados no Motorola 5
5G, para ambos 0s cendrios, utilizando as larguras de banda supracitadas respectivamente:

Figura 27 - Teste de velocidade na banda de 5 MHz: cenario (a) maquina fisica e (b) Docker

(@) (b)
Fonte: Autoria Prépria

Figura 28 - Teste de velocidade na banda de 10 MHz: cenario (a) maquina fisica e (b) Docker

(@ (b)
Fonte: Autoria Prépria
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Figura 29 - Teste de velocidade na banda de 15 MHz: cenario (a) maquina fisica e (b) Docker

(@ (b)
Fonte: Autoria Prépria

Os testes foram realizados proximo ao SDR, dessa forma considerou-se que o0 esquema
de modulacéo utilizado foi o de 64 QAM. Na tabela 6 estdo presentes os valores obtidos nos
testes, os esperados teoricamente (ANISIMOFF, 2022) e os obtidos por (MAQSOQOD, 2019)
considerando o esquema de modulacdo como 64 QAM:

Tabela 6 — Comparacao das velocidades obtidas

Largura | Velocidades Velocidades por | Velocidades tedricas (ANISIMOFF,
de banda | Testes (downlink) | (MAQSOOD, 2022)
2019) (downlink)
(downlink)
5MHz 15,5 16,7 Mbps | 13,8 Mbps 18,336 Mbps
10MHz | 29,8 e 32,5 Mbps | 30,8 Mbps 36,669 Mbps
15MHz | 49,9 e 50,3 Mbps | 45,8 Mbps 55,06 Mbps

Fonte: ANISIMOFF; MASQOQOQS, 2022, 2019 — Modificado
E possivel selecionar um esquema de modulagio especifico para a realizagio dos testes
nas configuragdes de eNodeB do software srsENB, no arquivo enb.conf como demonstrado na
Figura 30:
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Figura 30 - ConfiguracGes de MCS para selecdo de modulacéo

[scheduler]

#pdsch_mcs

Fonte: Autoria Propria
Porém os testes com um MCS especifico ou resultaram em erros de transmissao, ou ndo

obtiveram os valores esperados para aquele tipo de modulacéo.

5.1.2 TESTE DE LIGAQAO VOLTE NA REDE
Para os testes VOLTE em ambos os cenarios, foram utilizados trés modelos de celular: o

iPhone 12, iPhone 8 e Samsung j7 prime. No primeiro teste de ligag&o, foram utilizados dos
UEs o Iphone 8 e o Samsung j7 prime. Para o iPhone 8 foi utilizado o sim card com o
IMSI=001010000000082 e  MSISDN=5515900082 e para 0 j7prime ©
IMS1=001010000000087 e MSISDN=5515900087. As figuras 31, 32 e 33 demonstram os logs
dos servigos do Kamailio, demonstrando o seu funcionamento correto:

Figura 31 - Log demonstrando o funcionamento do S-CSCF (maquina fisica)

528]: child init(): Initialization m in child [1014]

Fonte: Autoria Propria



Figura 32 - Log demonstrando o funcionamento do I-CSCF (maquina fisica)

Fonte: Autoria Propria

Figura 33 - Log demonstrando o funcionamento do P-CSCF (méaquina fisica)

Fonte: Autoria Propria
Com essas configuracdes pode-se realizar a conexdo dos UES nos servi¢os do core IMS.
As Figuras 34 e 35 apresentam o log do FHoSS demonstrando que os UES se conectaram ao
core IMS, no cenario com a maquina fisica:

Figura 34 - Attach do j7 prime na rede VoLTE no FHoSS (maquina fisica)

Fonte: Autoria Propria

Figura 35 - Attach do iPhone 8 na rede VOLTE no FHoSS (maquina fisica)ss

Fonte: Autoria Propria
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E importante salientar que os logs para ambos os ambientes sdo semelhantes, bastando
executar o comando descrito na se¢do 5.1 para observar os logs para o cenério com o Docker.
No j7 prime pode-se observar o simbolo VOLTE no canto superior da tela ao se conectar no
core IMS, a Figura 36 apresenta uma imagem demonstrando essa conexao:

Figura 36 - Attach do j7 prime na rede VoLTE (méaquina fisica)

& 68%014:28

024

@ Sorocaba
Awal. 21/1014:51 O

Fonte: Autoria Propria
Na Figura 37 apresenta a ligag&o entre iPhone 8 e j7 prime sendo realizada:

Figura 37 - Ligacdo VOLTE entre iPhone 8 e j7 prime (maquina fisica)

5515900082

Fonte: Autoria Prépria
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Foi realizado um teste de ligacdo entre os iPhones 8 e 12 mini, seguindo 0s mesmos
procedimentos para o teste anterior no cendrio com o Docker. A Figura 38 ilustra a ligag&o entre
os iPhones:

Figura 38 - Ligacéo VOLTE entre iPhone 8 e iPhone 12 mini (Docker)

Fonte: Autoria Propria

Um ponto importante a ser levantado é que no cenario com a maquina fisica, foram
enfrentados problemas quanto a realizacéo das ligagOes ao utilizar os celulares Android. Isso se
deve ao fato de os mesmos néo identificarem a rede como apta para a realizacdo das ligacoes
VOLTE, devido a um parametro conhecido como precondition. Resumidamente durante o
processo de ligacdo entre dois usuarios, se 0 parametro em questdo estiver habilitado, sédo
trocadas informacdes entre os celulares sobre as condi¢des adequadas para a realizacdo da
ligacdo, levando em consideracdo aspectos relacionados a rede e qualidade de sinal
(NETMANIAS, 2022). Aparentemente com o cenario em uma maquina fisica os celulares
Android identificavam que a rede ndo condizia com 0s requisitos necessarios para a realizacdo
da ligacéo, dessa forma foi necessario desabilitar essa funcionalidade para efetuar a ligacao,
utilizando do software ColMS, que possui também um aplicativo para Android para desabilitar
alguns parametros de checagem da rede. Para desabilitar esse parametro foi consultado o forum
dos desenvolvedores do Open5gs e Kamailio IMS, sendo encontrado como resolver o problema
em questdo (HERLESUPREETH, 2022).

N&o foi observado esse problema no cenario com o Docker, provavelmente devido a essa
implementacdo estar mais atualizada quanto aos arquivos de configuragédo do Kamailio IMS,
como pode-se observar ao comparar os arquivos de configuracdo do P-CSCF dos dois
repositorios (HERLESUPREETH, 2020, 2022).
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6 CONCLUSOES

As tecnologias de comunicacdo movel de quarta geracdo continuardo desempenhando um
papel crucial na forma como nos comunicamos. Levando esse ponto em consideracao, a criacao
desse cendrio 4G, visou demonstrar a complexidade envolvida nas configuracdes de uma rede
privada 4G e analisar as suas funcionalidades. Com o cenério em questao, foi possivel usufruir
das principais funcionalidades de uma rede de telefonia 4G, como navegar na internet e realizar
ligacGes de voz.

Através do projeto em questdo, por toda a implementac&o ser feita utilizando softwares
de codigo aberto, foi possivel por em pratica e descrever o funcionamento de uma rede movel
de telefonia de maneira mais detalhada, compreendendo algumas das funcionalidades do
protocolo LTE. Foram criados dois cenarios distintos, um utilizando uma méaquina fisica, e o
outro utilizando de técnicas de virtualizagdo e conteinerizacdo com as ferramentas KVM e
Docker respectivamente. Do ponto de vista de implementacdo, a diferenca entre os dois
cenarios foi notavel, onde a instalacdo por contéineres se demonstrou muito mais simples de
ser executada. Outra caracteristica para a utilizacdo de contéineres é justamente a portabilidade
entre ambientes, bastando o servidor onde o software serd instalado contemplar o mesmo kernel
da aplicacdo ou contéiner, devido a esse fato essas técnicas se demonstram extremamente
importantes no meio das telecomunica¢bes. Um ponto positivo da instalacdo realizada
diretamente na maquina fisica é a curva de aprendizado adquirida, onde devido a necessidade
de parametrizacdo manual de diversos componentes, foi possivel aprimorar 0os conhecimentos
de maneira mais clara sobre as funcionalidades de uma rede LTE. No caso do cenério utilizando
0 Docker esse aspecto ndo é observado, ja que, basta modificar um arquivo para que todo o
ambiente seja parametrizado.

Com as redes ja implantadas foi dado inicio aos testes de desempenho, onde para o uso
padrdo, ou seja, navegar na internet de maneira ininterrupta, ndo houve problemas. Os testes
para a mudanca de modulacgdo de sinal se demonstraram ineficazes, sendo possivel a realizacéo
de mais testes nesse quesito, a fim obter um maior controle na utilizacdo da rede em quest&o.
Os testes realizados neste projeto utilizaram de celulares comerciais de diferentes fabricantes,
0 que para a premissa de criacdo de um ambiente de testes é de extrema importancia. Dessa
forma, um aspecto importante de ser comentado é a instabilidade enfrentada em alguns modelos
quando néo utilizada a fungéo de GPS do sistema, no caso do celular Samsung j7 prime, sem a
utilizacdo do GPS o mesmo ndo se conectava a rede de maneira adequada. N&o foram

encontradas diferencgas notdveis entre os dois cenérios quanto aos testes de velocidade de acesso
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a Internet. Os valores obtidos nos testes de velocidade, se comparados aos esperados
teoricamente (ANISIMOFF, 2022) e os valores praticos obtidos em (MAQSOOD, 2019),
ficaram dentro de uma faixa aceitdvel, demonstrando que a rede estava funcionando
adequadamente.

Para os testes VOLTE para ambos os ambientes, um dos primeiros problemas enfrentados
foi no cadastramento dos usuarios ao core IMS. Para os iPhones, ndo foi enfrentado qualquer
tipo de problema quanto a tentativa de conexdo, ndo sendo necessario configurar APNs
especificas no UE para a conexdo ao core IMS. Isso se deve ao fato desses modelos de celulares
ja estarem configurados a se conectar ao core IMS de uma rede de testes de maneira automatica,
criando a APN para a conexao. Para os celulares Android foram enfrentados alguns problemas
guanto a realizacdo dessa conexdo, principalmente no caso do celular Motorola G 5G, onde
mesmo com as configuracdes desbloqueadas no SIM Card pelo software ColMS, nédo foi
possivel se conectar ao core IMS, configurado para uma rede de testes. Com o Samsung j7
prime, ao desbloquear os SIM Cards e configurar as APNs necessarias, ndo foram enfrentados
problemas para a conexdo. Um ponto importante a ser levantado é que no cenario com a
maquina fisica, foram enfrentados problemas quanto a realizagdo das ligaces ao utilizar os
celulares Android. Isso se deve ao fato de os mesmos ndo identificarem a rede como apta para
a realizacdo das ligacbes VOLTE, devido a um parametro conhecido como precondition.
Aparentemente com o cenario em uma maquina fisica, os celulares Android identificavam que
a rede ndo condizia com 0s requisitos necessarios para a realizacdo da ligacdo, dessa forma foi
necessario desabilitar essa funcionalidade para efetuar a ligagdo, utilizando do software ColMS,
apos essa modificacdo foi possivel realizar as ligagBes. Para o cenario com o Docker essas
modifica¢fes ndo foram necessarias.

As ligacOes realizadas apresentaram alguns problemas esporadicos de conexao, onde por
alguns instantes ndo era possivel realizar uma ligagdo, e por algumas vezes a ligacao efetuada
estava sem som ou até mesmo era interrompida de maneira abrupta. Provavelmente isso se deve
as limitacGes de hardware e software enfrentadas na rede em questdo, sendo possivel também
futuramente realizar uma analise mais detalhada a fim de melhorar esses aspectos de conexao.

Levando em consideracdo o crescimento na utilizacdo de redes privadas LTE e 5G, a
utilizacdo do SDR e softwares de codigo aberto descritos neste projeto, demonstrou que é
possivel entregar as funcionalidades de uma rede LTE utilizando uma arquitetura de hardware
mais simplificada. E valido salientar que para as redes privadas comerciais, a infraestrutura de

hardware utilizada, como servidores e radio por exemplo, € mais robusta do que a empregada
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neste projeto. Contudo, é possivel tracar um paralelo entre as funcionalidades descritas nesta
arquitetura e as empregadas no mercado de redes privadas, principalmente em solugdes que
utilizam softwares de cddigo aberto (SDXCENTRAL, 2021; FIRECELL, 2021;
ALLBESMART, 2022). Essas solucdes de rede privada com softwares de cddigo aberto,
possuem uma comunidade de desenvolvedores ativa que realiza testes utilizando SDRs, para
solucionar possiveis problemas nos softwares utilizados (ONF, 2022).

Em suma, o objetivo de estudo e testes do funcionamento de uma rede privada LTE
emulada por SDR, foi alcangado. Pela premissa de utilizar softwares de codigo aberto, que até
certo ponto tem suas configuragBes transparentes ao desenvolvedor, foi possivel entender as
funcionalidades mais intrinsecas ao protocolo LTE e manipula-los a fim de criar a rede emulada
da maneira mais customizavel possivel. Os resultados de velocidade de navegacdo na internet
e realizacdo de ligacGes VoL TE foram satisfatorios, e como a rede em questao tem a finalidade
de testes, 0 seu desempenho supriu as necessidades do projeto em questao.



59

REFERENCIAS

3GPP, The Evolved Packet Core, 2022. Disponivel em:
https://www.3gpp.org/technologies/keywords-acronyms/100-the-evolved-packet-
core. Acesso em: 20 mar. de 2022.

3GPP, Releases, 2022. Disponivel em: https://www.3gpp.org/specifications/67-
releases. Acesso em: 22 mar. de 2022.

3GPP, LTE, 2015. Disponivel em: https://www.3gpp.org/technologies/keywords-
acronyms/98-Ite. Acesso em: 29 abr. de 2022.

3GPP, 3GPP TS 36.300 version 11.3.0 Release, 2012. Disponivel em:
https://www.etsi.org/deliver/etsi_ts/136300_136399/136300/11.03.00_60/ts_136300
v110300p.pdf. Acesso em: 18 abr. de 2022.

3GLTEINFO, VoLTE history timeline, 2016. Disponivel em:
https://www.3glteinfo.com/volte-history-timeline. Acesso em: 19 jan. de 2022.

ALLBESMART, 5G OPEN-SOURCE, 2022. Disponivel em:
https://www.allbesmart.pt/serv_software_defined_5g.php. Acesso em: 5 ago. de
2022.

ANANDTECH, verizon-4g-Ite-two-datacards-wifi-hotspot-massively-reviewed,
2011. Disponivel em: https://www.anandtech.com/show/4289/verizon-4g-Ite-two-
datacards-wifi-hotspot-massively-reviewed/2. Acesso em: 26 mar. de 2022.

ANISIMOFF, Ite throughput calculator, 2022. Disponivel em:
http://anisimoff.org/eng/Ite_throughput_calculator.html. Acesso em: 24 jun. de 2022.

Arshad Q. K. Ud Din,Kashif A. U and Quershi I. M., "A Review on the Evolution
of Cellular Technologies," 2019 16th International Bhurban Conference on Applied
Sciences and Technology (IBCAST), 2019, pp. 989-993, doi:
10.1109/IBCAST.2019.8667173.

AVIAT, Understanding FDD vs. TDD Microwave Systems, 2019. Disponivel em:
https://blog.aviatnetworks.com/technology/understanding-fdd-vs-tdd-microwave-
systems. Acesso em: 25 mar. de 2022.

BRECHAZERO, Na busca pela 5G, ndo podemos ignorar a importancia da 4G,
2019. Disponivel em: https://brechazero.com.br/na-busca-pela-5g-nao-podemos-
ignorar-a-importancia-da-4g/ Acesso em: 27 abr. de 2022.

CARVALHO M. R., Diferencas entre LTE-FDD e LTE-TDD, 2013. Disponivel
em: https://www.ricardomcarvalho.pt/blog/diferencas-entre-os-modos-lte-fdd-e-lte-
tdd/. Acesso em: 25 mar. de 2022.

Curpen R., Fernoaga V., Robu D. and Sandu F., "Open-LTE Call Emulator in
Software Defined Radio,” 2019 18th RoEduNet Conference: Networking in
Education and Research (RoEduNet), 2019, pp. 1-6, doi:
10.1109/ROEDUNET.2019.8909662.

DOCKER, Docker overview, 2022. Disponivel em: https://docs.docker.com/get-
started/overview/. Acesso em: 19 jan. de 2022.



60

DOCKER, Overview of Docker Compose, 2022. Disponivel em:
https://docs.docker.com/compose/. Acesso em: 19 jan. de 2022.

ELETRONIC-NOTES, 3GPP 3GPP Specification Release Numbers, 2022.
Disponivel em: https://www.electronics-
notes.com/articles/connectivity/3gpp/standards-releases.php. Acesso em: 24 mar. de
2022,

ERICSSON, Network slicing, 2022. Disponivel em:
https://www.ericsson.com/en/network-slicing. Acesso em: 30 jun. de 2022.

ETTUS, USRP B200/B210 Product Overview, 2022. Disponivel em:
https://www.ettus.com/wp-content/uploads/2019/01/b200-b210_spec_sheet.pdf.
Acesso em: 23 jan. de 2022.

ETTUS, Internal GPSDO Application Notes (USRP-B2x0 Models), 2022.
Disponivel em: https:/files.ettus.com/manual/page_gpsdo_b2x0.html. Acesso em:
23 jan. de 2022.

ETTUS, Building and Installing the USRP Open-Source Toolchain (UHD and
GNU Radio) on Linux, 2022. Disponivel em:
https://kb.ettus.com/Building_and_Installing_the_ USRP_Open-
Source_Toolchain_(UHD_and_GNU_Radio) on_Linux. Acesso em: 5 fev. de 2022.

FIRECELL, OAI for Private 5G, 2021. Disponivel em: https://firecell.io/oai-for-
private-5g/. Acesso em: 6 ago. de 2022.

GSMA, The Mobile Economy, 2021. Disponivel em:
https://www.gsma.com/mobileeconomy/wpcontent/uploads/2021/11/GSMA_ME_L
ATAM_2021.pdf. Acesso em: 27 abr. de 2022.

GSMA, IMS Profile for Voice and SMS, 2020. Disponivel em:
https://www.gsma.com/newsroom/wp-content/uploads/IR.92-v15.0-4.pdf. Acesso
em: 19 jan. de 2022.

Hua M., Ren B., Wang M., Zou J., Yang C. and . Liu T, "Performance Analysis of
OFDMA and SC-FDMA Multiple Access Techniques for Next Generation Wireless
Communications," 2013 IEEE 77th Vehicular Technology Conference (VTC
Spring), 2013, pp. 1-4, doi: 10.1109/VTCSpring.2013.6692696.

HERLESUPREETH, ColMS_Wiki, 2020. Disponivel em:
https://github.com/herlesupreeth/ColMS_Wiki. Acesso em: 29 jan. de 2022.

HERLESUPREETH, Kamailio IMS Config, 2020. Disponivel em:
https://github.com/herlesupreeth/Kamailio_IMS_Config. Acesso em: 7 fev. de 2022.

HERLESUPREETH, Kamailio IMS Config Issues 6, 2022. Disponivel em:
https://github.com/herlesupreeth/Kamailio_IMS_Config/issues/6. Acesso em: 15
jun. de 2022.

HERLESUPREETH, Docker Open5gs, 2022. Disponivel em:
https://github.com/herlesupreeth/docker_open5gs. Acesso em: 8 fev. de 2022.

HERLESUPREETH, FHoSS, 2022. Disponivel em:
https://github.com/herlesupreeth/FH0SS. Acesso em: 8 fev. de 2022.



61

HERLESUPREETH, ColMS Wiki, 2022. Disponivel em:
https://github.com/herlesupreeth/ColMS_Wiki. Acesso em: 19 jan. de 2022.

HERLESUPREETH, Docker Open5gs, 2022. Disponivel em:
https://github.com/herlesupreeth/docker_open5gs. Acesso em: 24 fev. de 2022.

KAMAILIO, Welcome To Kamailio — The Open Source SIP Server, 2022.
Disponivel em: https://www.kamailio.org/w/. Acesso em: 28 jan. de 2022.

KAMAILIO, What is the IP Multimedia Subsystem (IMS) in Kamailio 4.0?,
2013. Disponivel em: https://www.kamailio.org/w/2013/05/ims-kamailio/. Acesso
em: 28 jan. de 2022.

KEYSIGHT, LTE Physical Layer Overview, 2021. Disponivel em:
https://rfmw.em.keysight.com/wireless/helpfiles/89600b/webhelp/subsystems/Ite/con
tent/lte_overview.htm. Acesso em: 26 mar. de 2022.

LINUX KVM, Kernel Virtual Machine, 2022. Disponivel em: https://www.linux-
kvm.org/page/Main_Page. Acesso em: 22 fev. de 2022.

Magsood B., ‘Implementation and performance analysis of software defined radio
(SDR) based LTE platform for truck connectivity application’, Dissertation, 2019.

Mohammed Alnaas, EImabruk Laias, Saleh Alghol, Hosian Akeel, "An Overview of
the Development of Mobile Wireless Communication Technologies,” American
Journal of Computer Science and Engineering (AMCSE), vol. 5, Issue 2, pp. 22-29,
April 9, 2018.

Moray Rumney, LTE and the Evolution to 4G Wireless: Design and
Measurement Challenges, 2nd Edition. 2nd ed. Chichester, West Sussex, U.K:
Wiley, 2013.

MOTOROLA, WHAT IS PRIVATE LTE?, 2022. Disponivel em:
https://www.motorolasolutions.com/en_us/solutions/what-is-private-lte.html. Acesso
em: 16 jun. de 2022.

Navita and Amandeep, "Performance analysis of OFDMA, MIMO and SC-FDMA
technology in 4G LTE networks," 2016 6th International Conference - Cloud System
and Big Data Engineering (Confluence), 2016, pp. 554-558, doi:
10.1109/CONFLUENCE.2016.7508181.

NATIONAL INSTRUMENTS, Software Defined Radio: Past, Present, and
Future, 2022. Disponivel em: https://www.ni.com/pt-br/innovations/white-
papers/17/software-defined-radio--past--present--and-future.html. Acesso em: 23
jan. de 2022.

NETMANIAS, Dedicated Bearer setup in LTE and impact on VoLTE
Precondition, 2022. Disponivel em: https://netmanias.com/en/post/blog/11789/Ite-
volte/dedicated-bearer-setup-in-lte-and-impact-on-volte-precondition. Acesso em: 8
jun. de 2022.

NOvoa, Lucas & Tavares, Virginia & Nahum, Cleverson & Batista, Pedro &
Klautau, Aldebaro. (2020). RAN Slicing using OpenAirinterface and FIexRAN in a
Virtualized Scenario. 10.14209/SBRT.2020.1570657929.



62

ONF SD-RAN Hardware Installation, 2022. Disponivel em: https://docs.sd-
ran.org/master/sdran-in-a-box/docs/HW _Installation_intro.html. Acesso em: 5 jan.
de 2022.

OPENSGS, About, 2022. Disponivel em: https://open5gs.org/open5gs/about/.
Acesso em: 28 jan. de 2022.

OPENS5GS, Quickstart, 2022. Disponivel em:
https://open5gs.org/open5gs/docs/guide/01-quickstart/. Acesso em: 28 jan. de 2022.

OPENSGS, Issues 752, 2021. Disponivel em:
https://github.com/open5gs/open5gs/issues/752. Acesso em: 19 jan. de 2022.

OPENS5GS, VOLTE setup, 2022. Disponivel em:
https://open5gs.org/open5gs/docs/tutorial/02-VoL TE-setup/. Acesso em: 5 fev. de
2022,

OPEN AIR INTERFACE, Projects, 2022. Disponivel em:
https://openairinterface.org/projects/. Acesso em: 30 jun. de 2022.

ORACLE, Java SE 7 Archive Downloads, 2022. Disponivel em:
https://www.oracle.com/java/technologies/javase/javase7-archive-downloads.html.
Acesso em: 8 fev. de 2022.

OSMOCOM,pysim , 2022. Disponivel em: https://github.com/osmocom/pysim.
Acesso em: 19 jan. de 2022.

Qadeer M. A., Khan A. H., Ansari J. A. and Waheed S., "IMS Network
Architecture,” 2009 International Conference on Future Computer and
Communication, 2009, pp. 329-333, doi: 10.1109/ICFCC.2009.106.

REDHAT, Containers e maquinas virtuais (VMs), 2022. Disponivel em:
https://www.redhat.com/pt-br/topics/containers/containers-vs-vms. Acesso em: 19
jan. de 2022

REIS R., 4G - LTE/LTE-A Coursework for Computer Networks 11, 2014.
Disponivel em:
https://www.gta.ufrj.br/ensino/eel879/trabalhos_vf 2014 2/rafaelreis/ofdma_scfdma
html. Acesso em: 26 mar. de 2022.

RFWIRELESS, LTE QoS Quality of Service, class identifier(QCl), QoS in LTE,
2012. Disponivel em: https://www.rfwireless-world.com/Tutorials/LTE-QoS.html.
Acesso em: 22 jan. de 2022.

SDXCENTRAL, ONF Exposes Three Branches of Private Network Project,
2021. Disponivel em: https://www.sdxcentral.com/articles/news/onf-exposes-three-
branches-of-private-network-project/2021/06/. Acesso em: 5 ago. de 2022.

SIGNAL BOOSTERS, Ite-vs-4g-vs-5g-whats-the-difference, 2022. Disponivel em:
https://www.signalboosters.com/blog/Ite-vs-4g-vs-5g-whats-the-difference/. Acesso
em: 29 abr. de 2022.

Sinha D., Verma A. K. and Kumar S., "Software defined radio: Operation,
challenges and possible solutions,” 2016 10th International Conference on Intelligent
Systems and Control (ISCO), 2016, pp. 1-5, doi: 10.1109/1SC0.2016.7727079.



63

SIPWISE, RTPengine, 2020. Disponivel em: https://github.com/sipwise/rtpengine.
Acesso em: 7 fev.de 2022.

SRSLTE, The srsLTE project is evolving, 2022. Disponivel em:
https://www.srslte.com/srslte-srsran. Acesso em: 30 jan. de 2022.

SRS, SRS ENB, 2022. Disponivel em: https://www.srs.io/products/#SRS-ENB.
Acesso em: 25 jan. de 2022.

SRS, Installation Guide, 2022. Disponivel
em:https://docs.srsran.com/en/latest/general/source/1_installation.html. Acesso em:
19 jan. de 2022.

SRSRAN,srsRANFeatures, 2019. Disponivel em:
https://docs.srsran.com/en/latest/feature_list.html#srsenb. Acesso em: 25 jan. de
2022.

SYSMOCOM, sysmousim-manual, 2022. Disponivel em:
https://www.sysmocom.de/manuals/sysmousim-manual.pdf. Acesso em: 28 jan. de
2022.

Tavares, Virginia & Pinto, Lucas & Couto, Gabriel & Klautau, Aldebaro & Miller,
Francisco. (2019). Emulagdo de Rede LTE Usando OpenAirinterface e Analise de
Trafego Via Protocolo de Rede. 10.14209/sbrt.2019.1570559016.

TECHTARGET, Definition FrontHaul, 2021. Disponivel em:
https://www.techtarget.com/searchmobilecomputing/definition/fronthaul. Acesso
em: 19 abr. de 2022.

TECMINT, How to Create Virtual Machines in KVM Using Virt-Manager,
2022. Disponivel em: https://www.tecmint.com/create-virtual-machines-in-kvm-
using-virt-manager/. Acesso em: 20 fev. de 2022.

TELECO, HSPA e WiMax Modvel I: Tecnologias, 2022. Disponivel em:
https://www.teleco.com.br/tutoriais/tutorialhspawimax1/pagina_2.asp. Acesso em:
28 abr. de 2022.

TELECO, Redes LTE I: Protocolos e Divisdo da Rede de Acesso, 2022.
Disponivel em: https://www.teleco.com.br/tutoriais/tutorialredeslte/pagina_3.asp.
Acesso em: 18 abr. de 2022.

TELECO, Rede LTE: Rede e Mobilidade, 2022. Disponivel em:
https://www.teleco.com.br/tutoriais/tutorialltemcp/pagina_2.asp. Acesso em: 19 abr.
de 2022.

TELECO, Redes LTE: Interfaces e Protocolos, 2022. Disponivel em:
https://www.teleco.com.br/tutoriais/tutorialredeslteident/pagina_2.asp. Acesso em:
19 abr. de 2022.

TELECO, Rede GSM: Conceitos e Geografia da Rede, 2022. Disponivel em:
https://www.teleco.com.br/tutoriais/tutorialredegsm/pagina_2.asp. Acesso em: 29
abr. de 2022.



TELECOMTUTORIAL, What is VOLTE — IMS Overview, Basics &
Fundamentals, 2018. Disponivel em: https://www.telecomtutorial.info/post/what-is-
volte-ims-overview-basics-fundamentals. Acesso em: 19 jan. de 2022.

TELECOMTUTORIAL, VoLTE Interfaces Protocols & IMS Stack, 2020.
Disponivel em: https://www.telecomtutorial.info/post/volte-interfaces-protocols-ims-
stacks. Acesso em: 20 jan. de 2022.

TELECOMTUTORIAL, VoL TE SIP IMS registration Call Flow Procedure &
Default Vs Dedicated Bearer in LTE, 2020. Disponivel em:
https://www.telecomtutorial.info/post/volte-sip-ims-registration-call-flow-procedure-
default-vs-dedicated-bearer-in-lte. Acesso em: 21 jan. de 2022.

TELECOMTUTORIAL, VoLTE IMS Architecture, 2020. Disponivel em:
https://www.telecomtutorial.info/post/volte-ims-architecture. Acesso em: 29 jan. de
2022.

TELESINTESE, ANATEL: APENAS 14% DO TERRITORIO BRASILEIRO
TEM COBERTURA 3G E 4G, 2020. Disponivel em:
https://www.telesintese.com.br/anatel-apenas-14-do-territorio-brasileiro-tem-
cobertura-3g-e-4gs. Acesso em: 14 abr. de 2022.

TELESINTESE, REDES PRIVADAS LTE/5G AINDA SAO POUCAS NO
GLOBO, 2022. Disponivel em: https://www.telesintese.com.br/redes-privadas-Ite-
5g-ainda-sao-poucas-no-globo/. Acesso em: 14 jun. de 2022.

TOPIN, According-to-berg-insight-the-deployment-of-private-lte-and-5g-
networks-will-increase-by-up-to-10-times-in-the-next-five-years, 2022.
Disponivel em: https://topin.io/en/news/according-to-berg-insight-the-deployment-of-
private-lte-and-5g-networks-will-increase-by-up-to-10-times-in-the-next-five-years.
Acesso em: 15 jun. de 2022.

Tran T. X., Younis A. and Pompili D., "Understanding the Computational
Requirements of Virtualized Baseband Units Using a Programmable Cloud Radio
Access Network Testbed," 2017 IEEE International Conference on Autonomic
Computing (ICAC), 2017, pp. 221-226, doi: 10.1109/ICAC.2017.42.

UBUNTU RELEASES, Ubuntu 20.04.4 LTS (Focal Fossa), 2022. Disponivel em:
https://releases.ubuntu.com/focal/ Acesso em: 20 fev. de 2022.

YADAV R., " Challenges and Evolution of Next generation Wireless
Communication,” IMECS, vol. 2, March 2017.

64



65

APENDICE A - IMPLEMENTACAO E CONFIGURACAO DO SRSRAN

O primeiro passo para a integracdo do software srsRAN com o SDR, foi realizar a
instalacdo do driver para 0 SDR da Ettus research, chamado de UHD (ETTUS, 2022). Para a
instalacdo do UHD foi necessario executar os comandos a segulir:
$ sudo add-apt-repository ppa:ettusresearch/uhd && sudo apt update && apt -y install
libuhd-dev libuhd4.2.0 uhd-host

Ao executar esses comandos serd adicionado os pacotes para a instalacdo do UHD e serd
feita a sua instalacdo. Para evitar a perda do caminho para o driver foi adicionado o caminho
para a biblioteca no arquivo $HOME/.bashrc , adicionando ao final do arquivo as seguintes
linhas:
export LD_LIBRARY_PATH=$LD_LIBRARY_PATH:/usr/local/lib

Apo6s o UHD instalado foi necessério realizar o download das imagens do FPGA. Para
isso, foi necessario garantir que o SDR estivesse conectado ao computador, utilizando cabo
USB na porta USB 3.0, e entdo executar o0 comando:
$ sudo uhd_images_downloader

Para verificar se 0 UHD foi instalado corretamente e na versdo desejada, basta digitar $
sudo uhd_find_devices como demonstrado na figura 39:

Figura 39 - Saida para comando sudo uhd_find_devices

C++ version 7.5. 0e501; UHD 4.2.0.HEAD-0-g46a70d85

Fonte: Autoria Prépria.

Com a instalacdo do UHD finalizada, foi realizada a instalacdo e configuracdo do
srsSRAN.
Primeiramente, para a instalacdo do software via pacote linux, foram executados os comandos
a seguir (SRSRAN):
$ sudo add-apt-repository ppa:softwareradiosystems/srsran && sudo apt-get update &&

sudo apt-get install srsran -y
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Apos a instalacdo do srsRAN, para o funcionamento adequado da aplicacdo foi necesséario
configurar alguns parametros, presentes em sua pasta de configuragcdo, que por padréo se
encontra no diretorio $HOME.config/srsran:
$ cd /root/.config/srsran

Nesse diretorio encontram-se 0s seguintes arquivos: rr.conf, mbms.conf, ue.conf,
epc.conf, user_db.csv, rb.conf e enb.conf. Para o caso de utilizacdo do srsEPC e srsUE é valido
configurar os arquivos epc.conf e ue.conf porém, no caso da implementacdo em questdo, ndo
sera utilizada essas funcionalidades de EPC e emulacdo de UE do srsRAN. Dessa forma, os
unicos arquivos que foram modificados sdo o enb.conf e o drb.conf. Para o caso do drb.conf,
foi realizada a seguinte configuracéo, atribuindo 0 QCI 5 e 1 para o VoLTE:

Figura 40 — QCls para o VoLTE arquivo rb.conf

Fonte: Autoria Prépria.
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Para o enb.conf, deve-se configurar o mn/mcc utilizado e o IP do MME do EPC
(Openbgs). Dessa forma para o enb.conf foram realizadas as seguintes configuragdes, na Figura
41:

Figura 41 - Configuracéo do arquivo enb.conf

Fonte: Autoria Prdpria.
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APENDICE B - IMPLEMENTACAO E CONFIGURACAO DO OPEN5GS
Para a instalacdo o do Open5GS, no cenario com uma maquina fisica, foram realizados os
passos necessarios para a sua configuracdo e comunicacdo com o srSENB e Kamailio core IMS
(OPENSGS, 2022). Para o Ubuntu, existe a op¢do de instalacdo do Open5gs por pacotes,
tornando o processo de build e instalagdo em si, muito mais simplificado. Primeiramente foi
necessario instalar os pacotes a seguir:
$ sudo apt update
$ sudo apt install software-properties-common
$ sudo add-apt-repository ppa:open5gs/latest
$ sudo apt update
$ sudo apt install open5gs

Apbs a finalizacdo da instalacdo desses pacotes, 0 Open5GS estara configurado na
méaquina, sendo necessario instalar o WebUI, que se trata da interface grafica para
cadastramento dos SIM Cards:
$ sudo apt update
$ sudo apt install curl
$ curl -fsSL https://deb.nodesource.com/setup_14.x | sudo -E bash -
$ sudo apt install nodejs
$ curl -fsSL https://open5gs.org/open5gs/assets/webui/install | sudo -E bash

Para facilitar a utilizacdo da plataforma Open5gs, foi criado alguns scripts para otimizar
tempo na hora da inicializacdo e checagem de status dos servicos. Dessa forma, abaixo estéo
ilustrados os scripts para reiniciar, coletar status e parar 0s servicos:

O script para reiniciar os servicos do Open5GS esta presente na Figura 42:

Figura 42 - Script para reiniciar os servi¢os do Open5GS

1
1
1
1
1
1
1
tl

Fonte: Autoria Prépria.

Na Figura 43 esta representado o script para coletar o status dos servi¢os do Open5GS:
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Figura 43 - Script para coletar o status dos servi¢cos do Open5GS

Fonte: Autoria Prépria.

O script para parar os servicos do Open5GS esta ilustrado na Figura 44:

Figura 44 - Script para parar os servi¢cos do Open5GS

Fonte: Autoria Proépria.

Outro script criado foi 0 de monitoramento dos logs de erro, abaixo tem-se um exemplo
do script para a captura dos logs do MME:
#1/bin/bash
tail - f /var/log/open5gs/mme.log

Para os outros servicos bastou modificar o nome do arquivo .log. Para garantir a execucao
desses scripts € necessario dar permissdo de execu¢do para 0s arquivos, através do comando
chmod 777. Para a configuragdo do Open5GS bastou configurar os arquivos dos servi¢os no
diretorio /etc/open5gs/. A instalacdo tanto dos softwares de eNodeB, EPC e core IMS foram
realizadas na mesma maquina, dessa forma muitas das conexdes se deram na interface interna
de loopback (lo). Para a configuracdo do MME, foi modificado o arquivo mme.yaml como

demonstrado na Figura 45:
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Figura 45 - Configuracéo do mme.yaml

Fonte: Autoria Propria.

Como observado na Figura 45, foi alterado o valor do IP para 0 S1-MME, que se trata da
interface entre MME e eNodeB, esse IP deve estar de acordo com o indicado no enb.conf do
SrISENB.

Para o funcionamento do VOLTE sdo necessarias outras configuracdes, primeiramente
deve-se mudar o realm dos servi¢os do Open5GS para o dominio que serd utilizado, 0s arquivos
que devem ser alterados estdo no diretério /etc/freeDiameter, na Figura 46 esta presente um
exemplo da alteracdo necessaria, para o arquivo mme.conf:

Figura 46 - Configuracdo de mme.conf

Fonte: Autoria Prépria.

De forma similar foram alterados os mesmos campos nos servi¢os do HSS, SMF e PCRF,
com a diferenca de no PCRF ser necessario alterar também o seguinte campo, como mostra a

Figura 47:
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Figura 47 — Configuracao do pcrf.conf

Fonte: Autoria Prdpria.
Essa configuracdo do PCRF € necessaria para o estabelecimento da interface Rx. Foi
necessario também configurar as APNs do VOLTE nos arquivos de configuracéo do smf e upf,
no diretdrio /etc/open5gs:

Figura 48 — Configuracéo de apn para o UPF

Fonte: Autoria Prépria.

Figura 49 - Configuracéo de apn para o SMF

Fonte: Autoria Prépria
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No smf.yaml foi adicionado também o IP do P-CSCF, que no caso se trata do IP da propria
maquina. Ao adicionar o IP do P-CSCF no campo mostrado na Figura 49, sera estabelecida a
interface Gm. Com essas configuracdes, a conexado entre EPC e core IMS pode ser estabelecida,
sendo necessario somente a criagdo dos tuneis para acesso do usuario.

Como a configuracédo das rotas criadas sao perdidas ao reiniciar o sistema, foi criado um
script que deve ser executado antes de reiniciar os servi¢os do Open5gs e Kamailio. O script

em questdo esta ilustrado na Figura 50:

Figura 50 - Script para a criacdo das rotas

Fonte: Autoria Propria
A Figura 51 apresenta a criacdo das rotas ao executar o script acima:

Figura 51 - Rotas criadas

Fonte: Autoria Prépria
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APENDICE C - IMPLEMENTACAO E CONFIGURACAO DO KAMAILIO

Para o caso Kamailio ndo existe uma instalacdo simplificada por pacotes, dessa forma
primeiramente foi necessario instalar as dependéncias a seguir (OPEN5GS, 2022):
$ apt update && apt upgrade -y && apt install -y mysgl-server tcpdump screen ntp ntpdate
git-core dkms gcc flex bison libmysglclient-dev make \
libssl-dev libcurl4-openssl-dev libxmi2-dev libpcre3-dev bash-completion g++ autoconf
rtpproxy ipsec-tools libmnl-dev libsctp-dev libradcli-dev \
libradcli4

Alguns dos pacotes listados no guia (OPEN5GS, 2022), ndo foram possiveis de serem
instalados via gerenciador de pacotes, isso se deve ao fato do ipsec-tools ter sido descontinuado
para 0 Ubuntu 20.04, a alternativa para contornar esse problema foi instalar o pacote de maneira
direta. O pacote foi baixado pelo link: http://archive.ubuntu.com/ubuntu/pool/universe/i/ipsec-
tools/ipsec-tools_0.8.2+20140711-10build1_amd64.deb através do comando wget. Depois
instalou-se 0 mesmo pelo comando:
$ sudo dpkg -i ipsec-tools_0.8.2+20140711-10build1l_amd64.deb

Ao executar esse comando, € importante se atentar a arquitetura de Hardware presente
em sua maquina (amd ou arm), para selecionar o pacote correto. Dessa forma, foi gerada a
seguinte resposta para a instalacao e verificacdo da presenca do pacote ipsec-tools:

Figura 52 - Instalacéo do ipsec-tools

11-10buildl_amdé64.deb

Fonte: Autoria Propria
Com as dependéncias instaladas, bastou executar o clone do repositorio e configurar o

software paraa 5.3:

$ mkdir -p /usr/local/src/

$ cd /usr/local/src/

$ git clone https://github.com/herlesupreeth/kamailio
$ cd kamailio

$ git checkout -b 5.3 origin/5.3
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O proximo passo foi criar 0 arquivo onde as configuragdes e o software do Kamailio
seriam implementados, além de configurar os modulos para o funcionamento do core IMS:
$ cd /usr/local/src/kamailio
$ make cfg

Agora basta trocar os dados do arquivo modules.Ist, encontrado no diretorio
/usr/local/src/kamailio/src, para os sugeridos em (OPEN5SGS, 2022) abaixo na Figura 53 tem-
se 0 arquivo em questéo:

Figura 53 - Configuracéo do arquivo modules.Ist

ialplan ims_auth ims_charging ims_dialog ims_diamete

pp_ruby auth_ephems

Fonte: Autoria Propria
Com essas configuracbes foi possivel compilar o software Kamailio, para tal bastou

executar:
$ cd /usr/local/src/kamailio
$ export RADCLI=1
$ make Q=0 all | tee make_all.txt
$ make install | tee make_install.txt
$ Idconfig
Apbs a compilacdo do Kamailio e a sua instalacédo, foi necessario criar o banco de dados
para cada um dos servigos do core IMS. Para a senha do banco basta pressionar a tecla Enter
ou fornecer a senha configurada para ele:
$ cd /usr/local/src/kamailio/utils/kamctl/mysql
Para o P-CSCF:
$ mysql -u root -p pcscf < standard-create.sql
$ mysql -u root -p pcscf < presence-create.sql

$ mysql -u root -p pescf < ims_usrloc_pcscf-create.sql



$ mysql -u root -p pescf < ims_dialog-create.sql

Para o S-CSCF:

$ mysql -u root -p scscf < standard-create.sql

$ mysgl -u root -p scscf < presence-create.sql

$ mysql -u root -p scscf < ims_usrloc_scscf-create.sql
$ mysql -u root -p scscf < ims_dialog-create.sql

$ mysql -u root -p scscf < ims_charging-create.sql
Para o I-CSCF:

$ cd /usr/local/src/kamailio/misc/examples/ims/icscf

$ mysql -u root -p icscf < icscf.sql
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Agora basta criar 0s usuarios para acessar 0s bancos de dados e garantir as permissoes

necessarias:

<mysql> CREATE USER 'pcscf'@'localhost’ identified by 'heslo’;
<mysql> CREATE USER 'icscf'@'localhost’ identified by 'heslo’;
<mysqgl> CREATE USER 'scscf'@'localhost’ identified by 'heslo’;
<mysql> CREATE USER 'provisioning'@'localhost’ identified by 'provi’;
<mysqgl> GRANT ALL PRIVILEGES ON pcscf.* to pcscf@localhost;
<mysql> GRANT ALL PRIVILEGES ON scscf.* to scscf@localhost;
<mysqgl> GRANT ALL PRIVILEGES ON icscf.* to icscf@localhost;
<mysql> GRANT ALL PRIVILEGES ON icscf.* to provisioning@Iocalhost;
<mysqgl> CREATE USER 'pcscf'@'%'" identified by 'heslo’;

<mysql> CREATE USER 'icscf'@'%' identified by 'heslo’;

<mysqgl> CREATE USER 'scscf'@'%" identified by 'heslo’;

<mysql> CREATE USER 'provisioning'@'%" identified by ‘provi’;
<mysql> GRANT ALL PRIVILEGES ON pcscf.* TO "pcscf' @'%";
<mysql> GRANT ALL PRIVILEGES ON scscf.* TO 'scscf'@'%';
<mysqgl> GRANT ALL PRIVILEGES ON icscf.* TO 'icscf'@'%';
<mysql> GRANT ALL PRIVILEGES ON icscf.* TO "provisioning'@'%';
<mysql> FLUSH PRIVILEGES;

Apos a insercdo dos privilégios de usuario, foi agregado ao banco de dados do I-CSCF o

dominio escolhido para ser trabalhado:
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<mysql> use icscf;

<mysqgl> INSERT INTO "nds_trusted_domains  VALUES
(1,'ims.mnc001.mcc001.3gppnetwork.org’);

<mysql> INSERT INTO s_cscf VALUES (1,'First and only S-
CSCF','sip:scscf.ims.mnc001.mcc001.3gppnetwork.org:6060');
<mysql> INSERT INTO °s_cscf_capabilities” VALUES (1,1,0),(2,1,1);

E importante salientar que esse dominio é somente para utilizagao interna, ou seja, ndo se
trata de um dominio publico que pode ser acessado externamente, mas sim um dominio para
uso dos servigos presentes na maquina em que estdo hospedados. Primeiramente foi necessario
instalar o pacote bind9:
$ cd /etc
$ apt install -y bind9

Para configurar o dominio, primeiramente foi necessario acessar o diretorio onde as
configuragdes de rede ficardo armazenadas /etc/bind, apds isso foi criado os arquivos
ims.mnc001.mcc001.3gppnetwork.org e epc.mnc001.mcc001.3gppnetwork.org, para suprir os

dominios do IMS e EPC respectivamente:

Figura 54 - Arquivo de configuracgéo para o dominio IMS

Fonte: Autoria Prdpria
O IP configurado corresponde ao mesmo da maquina sendo configurada. Agora basta

criar outro dominio para o EPC:
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Figura 55 - Arquivo de Configuracao para o dominio EPC

Fonte: Autoria Propria
Apbs a criacdo desses arquivos de configuracdo dos dominios, foi necessario editar o
arquivo /etc/bind/named.conf.local da seguinte forma:

Figura 56 - Configuracg&o do arquivo named.conf.local

Fonte: Autoria Propria
Foi necessario também editar o arquivo /etc/bind/ named.conf.options da seguinte forma:

Figura 57 - Configuracéo do arquivo named.conf.options

thich could b

Fonte: Autoria Propria

Para efetivar as mudancas supracitadas, foi executado o seguinte comando:

$ systemctl restart bind9
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Para garantir que as configuragdes de dominio se mantenham, foi necessario realizar uma
configuragdo de IP estatico via netplan. Para isso foi editado o arquivo /etc/neplan/01-network-
manager-all.yaml, sendo realizada a seguinte configuracéo:

Figura 58 - Arquivo de configuracéo netplan

c.mnc00l.mcc001.

Fonte: Autoria Propria

Com o arquivo configurado bastou aplicar essas configuragdes e resetar os servi¢os do
resolv.conf:
$ netplan apply
$ In -sf /run/systemd/resolve/resolv.conf /etc/resolv.conf
$ systemctl restart systemd-resolved.service

Com isso foi finalizada a configuracdo dos dominios internos para 0 ambiente. O préximo
passo foi criar os arquivos de configuracdo para o Kamailio IMS. Foram utilizados os arquivos
de configuragdo (HERLESUPREETH, 2020) apresentados no guia (OPEN5GS, 2022), sendo
eles modificados de acordo com o ambiente em questéo, dessa forma:
$ cd ~ && git clone https://github.com/herlesupreeth/Kamailio_IMS_Config
$ cd Kamailio_IMS_Config
$ cp -r kamailio_icscf /etc
$ cp -r kamailio_pcscf /etc
$ cp -r kamailio_scscf /etc

O proximo passo foi a criagao de scripts para execucgdo de cada sevico CSCF do Kamailio,
abaixo esta representado esse arquivo para o P-CSCF:

Figura 59 - Script de inicializaco do P-CSCF

scf.pid -DD -E

Fonte: Autoria Propria
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Da mesma forma como foi feito para a leitura dos logs dos servicos do Open5gs, bastou
modificar o nome do arquivo para 0 nome do servigo correto, e garantir a permissédo de
execucdo, tendo assim scripts para a execucdo de cada um dos servicos. O préximo passo foi
alterar os IPs dentro dos arquivos de configuracdo de cada servico, primeiramente para o P-
CSCF:
$ cd /etc/kamailio_pcscf

Para esse servico foi necessario configurar os arquivos /etc/kamailio_pcscf/pcscf.cfg e
letc/kamailio_pcscf/pcscf.xml. Para verificar os campos dos IPs a serem modificados bastou
executar o comando grep -r “10.4.128.21”, este IP vem como default e o novo valor foi alterado
para corresponder ao IP principal da maquina em questdo (172.24.48.50). Além do IP, deve-se
modificar o “alias” conforme o dominio definido anteriormente. Dessa forma, na Figura 60

estdo os IPs a serem modificados, e nas figuras 61 e 62 os arquivos ap6s as modificacdes:

Figura 60 - IPs a serem modificados

Fonte: Autoria Propria

Figura 61 - Arquivo pcscf.conf modificado

O 0 ] Oy U1 L

e I

Fonte: Autoria Propria
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Figura 62 - Arquivo pcscf.xml modificado

Fonte: Autoria Prépria
Para os outros servigos do core IMS (S-CSCF e I-CSCF), foram realizados 0s mesmos
procedimentos. Dessa forma as configuragdes para 0s servigcos principais do core IMS estdo
finalizadas.
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APENDICE D - IMPLEMENTAGAO E CONFIGURAGAO DO RTPENGINE

O RTPengine é um software que providencia as funcionalidades de RTP ao sistema,
sendo utilizado como um software auxiliar ao Kamailio core IMS (SIPWISE, 2020).
Primeiramente foi realizada a checagem das dependéncias necessérias para a construir a
ferramenta (OPEN5GS, 2022):
$ export DEB_BUILD_PROFILES="pkg.ngcp-rtpengine.nobcg729"
$ apt install dpkg-dev
$ git clone https://github.com/sipwise/rtpengine
$ cd rtpengine && git checkout mr9.4
$ dpkg-checkbuilddeps

Diversos pacotes sdo instalados nesse comando, porém dois deles ndo possuem
candidatos para instalacéo:
E: Package 'iptables-dev' has no installation candidate
E: Package 'libtirpcl' has no installation candidate

Dessa forma foi executado o comando acima sem esses dois pacotes, e posteriormente
eles foram instalados pelo mesmo método utilizado com o ipsec-tools. Dessa forma para o
iptables-dev:
$ wget http://archive.ubuntu.com/ubuntu/pool/main/i/iptables/iptables-dev_1.6.1-
2ubuntu2_amd64.deb
$ apt-get install libxtables-dev
$ sudo dpkg -i iptables-dev_1.6.1-2ubuntu2_amd64.deb

Agora para o libtirpcl, o pacote libtirpc-common substitui 0 mesmo, ndo necessitando da
instalacdo. Execute o comando abaixo para verificar se as dependéncias foram satisfeitas:
$ dpkg-checkbuilddeps

O mesmo ndo deve retornar nenhuma dependéncia. Foram executados 0s seguintes
comandos para alocacgéo e build do RTPEngine:
$ dpkg-buildpackage -uc -us
$cd..
$ dpkg -i *.deb

$ cp /etc/rtpengine/rtpengine.sample.conf /etc/rtpengine/rtpengine.conf
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Ao executar os comandos acima, a ferramenta ird finalizar os processos com alguns erros,
porém esses erros estdo ligados a configuracéo dela, sendo importante se atentar somente se a

build foi completada com sucesso:

Figura 63 - Finalizacéo da build do RTPengine

Fonte: Autoria Propria
Para que o servico do RTPengine funcione corretamente é necessario configurar a
interface correta para a conexdo do mesmo, dessa forma na Figura 64 estd ilustrada a
configuracao realizada:

Figura 64 - Configuragéo da interface do RTPengine

Fonte: Autoria Propria

O arquivo da Figura 64 se encontra no diretério /etc/rtpengine/rtpengine.conf. Foi
necessario também, editar os arquivos /etc/default/ngcp-rtpengine-daemon e /etc/default/ngcp-
rtpengine-recording-daemon, como mostram as figuras 65 e 66 respectivamente:
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Figura 65 - Arquivo ngcp-rtpengine-daemon configurado

GNU 4. /etc/default/ngcp-rtpengine-daemon

Fonte: Autoria Propria

Figura 66 - Arquivo ngcp-rtpengine-recording-daemon configurado

Fonte: Autoria Propria

Com essas configuragdes realizadas, pode-se inicializar os servigos do RTPengine, executando
0s comandos a seguir:

$ cp /etc/rtpengine/rtpengine-recording.sample.conf /etc/rtpengine/rtpengine-recording.conf
$ mkdir /var/spool/rtpengine

$ systemctl enable ngcp-rtpengine-daemon.service ngcp-rtpengine-recording-daemon.service
ngcp-rtpengine-recording-nfs-mount.service

$ systemctl restart ngcp-rtpengine-daemon.service ngcp-rtpengine-recording-daemon.service
ngcp-rtpengine-recording-nfs-mount.service

$ systemctl status ngcp-rtpengine-daemon.service ngcp-rtpengine-recording-daemon.service
ngcp-rtpengine-recording-nfs-mount.service

A Figura 67 demonstra o funcionamento da ferramenta:



Figura 67 - Funcionamento do RTPengine

84

Fonte: Autoria Propria
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APENDICE E — IMPLEMENTACAO E CONFIGURACAO DO FHOSS

Assim como 0 RTPengine o FHoSS se trata de uma aplicacao utilizada de forma a auxiliar
ao Kamailio, se tratando de um servi¢co de HSS usado para o cadastramento dos indices IMPI e
IMPU dos usuérios da rede (HERLESUPREETH, 2022). O software em questao € baseado no
JDK, sendo necessario instalar o0 mesmo no sistema, para isso basta realizar o download
presente em (ORACLE, 2022). Apos a realizacdo do download foi criado um diretorio
especifico para o JDK e executado a sua instalagdo, atraves dos comandos a seguir:
$ mkdir -p /usr/lib/jvm/
$ tar -zxf jdk-7u79-linux-x64.tar.gz -C /usr/lib/jvm/
$ update-alternatives --install /usr/bin/java java /usr/lib/jvm/jdk1.7.0_79/bin/java 100
$ update-alternatives --install /usr/bin/javac javac /usr/lib/jvm/jdk1.7.0_79/bin/javac 100

O préximo passo foi realizar a instalacdo do apache-ant, para tal foi executado os
comandos a seqguir:
$ wget http://archive.apache.org/dist/ant/binaries/apache-ant-1.9.14-bin.tar.gz
$ tar xvfvz apache-ant-1.9.14-bin.tar.gz
$ mv apache-ant-1.9.14 /usr/local/
$ sh -c ‘echo ANT_HOME=/usr/local/ >> /etc/environment’
$ In -s /usr/local/apache-ant-1.9.14/bin/ant /usr/bin/ant

Apo6s a instalacdo desses dois softwares, foi realizada a instalagdo do FHoSS,
primeiramente foram executados os comandos abaixo:
$ mkdir /opt/OpenIMSCore
$ cd /opt/OpenIMSCore
$ git clone https://github.com/herlesupreeth/FH0SS
$ cd FHoSS
$ export JAVA_HOME="/usr/lib/jvm/jdk1.7.0_79"
$ export CLASSPATH="/usr/lib/jvm/jdk1.7.0_79/jre/lib/"
$ ant compile deploy | tee ant_compile_deploy.txt

Com isso toda a instalagdo inicial do software pode ser finalizada. ApoOs esse
procedimento foi necessario configurar os pardmetros da aplicacdo para o funcionamento no
cenario em questdo, através de um script feito pelos proprios desenvolvedores do arquivo

configurator.sh (OPEN5GS, 2022). A configuracao para esse script esta presente na Figura 68:
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Figura 68 - Script configurator.sh

Fonte: Autoria Propria

Esse script deve ser executado no diretdrio /opt/OpenIMSCore/FHoSS/deploy, onde ao
executa-lo serd perguntado o dominio e IP que se deseja trabalhar, sendo inseridos o dominio
criado para o IMS e o IP da interface padrdo da maquina. Esse mesmo script foi executado em
outros dois diretdrios o /opt/OpenIMSCore/FHoSS/scripts e /opt/OpenIMSCore/FHoSS/config
com 0 mesmo proposito citado anteriormente. Também foi necessario alterar o campo realm-
name no arquivo /opt/OpenlMSCore/FHoSS/deploy/webapps/hss.web.console/WEB-
INF/web.xml, como mostra a figura 69:

Figura 69 - Alteracdo no arquivo web.xml

c001.mcc001.3gppnetwork.orq

ity roles referenced by this web ap

The role that is required to log into the HSS

Fonte: Autoria Prépria
Foi realizada a mesma alteragdo no arquivo /opt/OpenlMSCore/FH0SS/src-web/WEB-
INF/web.xml. Para a configuracdo do banco de dados da aplicacdo € necessario utilizar do
arquivo /opt/OpenIMSCore/FHoSS/scripts/hss_db.sqgl, porém foi necessario excluir a dltima
linha do script por conter comando antigos do mysql. Apds a exclusao da linha, bastou executar

0s comandos abaixo:

$ cd /opt/OpenIMSCore
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2% mysql -u root -p hss_db < FHoSS/scripts/hss_db.sql
3% mysql -u root -p hss_db < FHoSS/scripts/userdata.sql
Apos a finalizacdo da criagdo do banco, foi criado os usuérios e garantido o acesso dos
mesmos ao banco:
$ mysql
2<mysql> create user 'hss'@'localhost’ identified by 'hss';
3<mysql> create user 'hss'@'%" identified by 'hss";
4<mysql> grant all privileges on hss_db.* to hss@localhost;
5<mysql> grant all privileges on hss_db.* to hss@'%’;
6<mysql> FLUSH PRIVILEGES;

Com isso todas as configuracdes para o FHoSS estdo finalizadas, bastando somente criar

um script de inicializagéo do servigo:

Figura 70 - Script para inicializagdo do FHoSS

Fonte: Autoria Propria
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APENDICE F — INSTALAGCAO DOS SOFTWARES PARA GRAVAGCAO DE SIM
CARDS
Para a instalacdo do pysim, primeiramente deve-se baixar o repositorio (OSMOCOM,
2022):
$ git clone git://git.osmocom.org/pysim.git
Ap0s baixar o repositorio é necessario executar os comandos a seguir:
$ apt-get install python3-pyscard python3-serial python3-pip python3-yaml
pip3 install -r requirements.txt
Com isso o software pysim foi instalado com sucesso. A seguir estdo os comandos para
a instalacdo do ColMS:
$ git clone https://github.com/herlesupreeth/ColMS_WiKi
$ cd ColMS_Wiki
$ alias gp="java -jar $PWD/gp.jar"o do ColMS:
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APENDICE G - GRAVACAO DOS SIM CARDS

Para a gravacgdo dos sim cards foi utilizado o leitor de sim cards ilustrado na Figura 18,
conectado ao PC em que os softwares de gravacao estavam instalados. A fabricante dos SIM
cards, forneceu as chaves de administrador dos cartbes para executar a customizacdo dos
mesmos. Foram gravados 4 SIM cards, com os seguintes dados: IMSI=001010000000082,
IMSI1=001010000000083, IMSI=001010000000086 e 1MSI=001010000000087, todos
configurados para uma rede de testes. Na Figura 71 tem-se um exemplo do comando executado

para a gravagao do sim card:

Figura 71 - Comando para a gravacéo dos SIM cards

Fonte: Autoria Propria
O ColMS foi utilizado para desbloguear algumas das funcionalidades do VOLTE,

seguindo o guia providenciado no repositorio do software (HERLESUPREETH, 2022).
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APENDICE H - CADASTRAMENTO DOS DADOS DE USUARIO: WEBUI e FHOSS

Para que 0s usuarios possam acessar 0s servigos fornecidos pela rede LTE, é necessario
que eles tenham os seus dados gravados no banco de dados HSS. Tanto o WebUI como o
FHoSS sdo softwares com interfaces graficas que servem como porta de entrada para o
desenvolvedor realizar o cadastro dos dados do usuério, sendo expostos respectivamente na
porta 3000 e 8080. Na Figura 72 tem-se os dados gravados para O usuario com
IMS1=001010000000082 pelo WebUI:

Figura 72 - Dados gravados no WebUI para o IMSI 001010000000082

0010710000000082 /’

]
X

Subscriber Configuration

LW 5515900082

e e80643ff5444ffc5c0135fd5211f7272
90146c6ea51124b7ef1357e2257fcabf
8000
2336

] 1 Gbps

1 Ghps

SST:1 (Default S-NSSAI)

internet 1Pv4 9 8 Disabled Disabled 1Gbps /1 Gbps
ims 1Pv4 5 1 Disabled Disabled 3850 Kbps / 1530 Kbps
1 2 Enabled Enabled 128 Kbps / 128 Kbps 128 Kbps / 128 Kbps

Fonte: Autoria Propria
E possivel observar as configuracdes de IMSI, MSISDN e APN gravadas para o SIM
card. Para os outros IMSiIs foi realizado o mesmo procedimento.
Para o FHoSS foram atribuidas as configuracdes de IMP1 e IMPU dos usuarios. A seguir

as Figuras 73, 74, 75, 76 e 77 demonstram as configuracfes necessarias para a gravacao desses

parametros:
Figura 73 - Gravacédo do IMSI no FHoSS
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Fonte: Autoria Prépria



Figura 74 - Configuragéo do IMPI no FHoSS
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Fonte: Autoria Prépria

Figura 75— IMPU sip:001010000000082@ims.mnc001.mcc001.3gppnetwork.org
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Fonte: Autoria Prépria

Figura 76 - IMPU sip:5515900082@ims.mnc001.mcc001.3gppnetwork.org
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Fonte: Autoria Prépria
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Figura 77 - IMPU tel:5515900082
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Fonte: Autoria Prépria

Para os outros IMSIs foi realizado 0 mesmo procedimento para a gravacao dos dados.
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APENDICE | — IMPLEMENTAC}AO UTILIZANDO DOCKER-COMPOSE EM UMA
VM

Um outro método de instalacdo dos softwares para eNodeB, EPC e core IMS é a
instalacdo via Docker e Docker-compose. Ao utilizar essas ferramentas de conteinerizacao, a
implementacdo dos softwares citados nos apéndices acima pode ser feita de maneira mais
simplificada e optimizada. O guia utilizado para a instalacdo foi o0 repositorio
(HERLESUPREETH, 2022) nele encontram-se todos 0s arquivos necessarios para a criagdo do
cenario em questdo. Na implementacdo realizada diretamente na maquina fisica, foram
enfrentadas diversas dificuldades para a sua adequacao, e como supracitado, um dos propdsitos
do Docker é justamente facilitar essa transposicdo de aplicacdes para qualquer ambiente que
possua 0 Docker, dessa forma esse foi um dos principais motivos para a realizacdo desse tipo
de implementacdo. Para isolar os testes com o cenario Docker, dos testes do cenario utilizando
a maquina fisica, o ambiente em questdo foi criado em uma méaquina virtual (VM), criada pelo
KVM em um servidor comercial. O KVM é um hypervisor que orquestra e cria maquinas
virtuais conforme as configuracdes e necessidades do desenvolvedor (LINUX-KVM, 2022).
Para instalar o KVM basta executar os comandos a seguir:
$ sudo apt -y install libvirt-clients libvirt-daemon gemu gemu-kvm

Apos a instalacdo do KVM, foi criada a maquina virtual seguindo o guia (TECMINT,
2022), e utilizando a imagem do Ubuntu 20.04 (UBUNTU, 2022). Para abrir o layout para a
criacdo da VM basta executar $ sudo virt-manager. As Figuras 78,79 e 80 representam alguns
passos da criacdo da VM em questao:

Figura 78 - Passo 1 para a criagdo da VM utilizando o KVM

m Create a new virtual machine

Connection: QEMU/KVM

Choose how you would like to install the operating system

) Local install media (1SO image or CDROM)
Network Install (HTTP, FTP, or NFS)
Network Boot (PXE)

Import existing disk image

w Architecture options

Architecture: x86_64 -

Cancel « Forward

Fonte: Autoria Prépria
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Figura 79 - Passo 2 para a cria¢do da VM utilizando 0 KVM

m Create a new virtual machine

Locate your install media

(_) Use CDROM or DVD
No device present =
(e) Use ISO image:

nnloadsfubuntu-El RN e e G LA [ ~ Browse...

[+ Automatically detect operating system based on install media

05 type: Unknown
Version: Unknown

Cancel Back Forward

Fonte: Autoria Prépria

Figura 80 - Passo 3 para a cria¢do da VM utilizando 0 KVM

m Create a new virtual machine

Ready to begin the installation

Name: | Test_network] |

0S: Generic
Install: Local CODROMAISO
Memory: 16384 MiB
CPUs: 8
Storage: 70.0 GIB ...b/libvirtfimages/Test_network.qcow2

[ ] customize configuration before install

» Network selection

Cancel Back Finish

Fonte: Autoria Prépria
Para 0s outros passos basta seguir o procedimento padrdo para a criagdo da VM. Outro
procedimento necessario para a comunicacdo da VM com o SDR é adicionar o plugin de USB

do SDR a VM pelo KVVM. Para tal basta executar os passos demonstrados nas Figuras a seguir:



Figura 81 — Passo 1 para adicionar o plugin do SDR para a VM
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= O hm- =

performance

L crus

= Memory
Boot Options

_- Virtlo Disk 1
IDE CDROM 1
NIC :08:e6:8d

|.#] Tablet

\") Mouse

mi Keyboard

B oisplay spice

W Sound iche

Gy Serial 1

& Channel spice

Video
Model: QXL -

RAM: 16 MiB
Heads: 1

E controller USB 0
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Fonte: Autoria Propria

Figura 82 Passo 2 para adicionar o plugin do SDR paraa VM

| storage
B controller
Network
4 Input
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® sound
4| serial
4| parallel
=6 Console
6| Channel
PCI Host Device
- video
B watchdog
& Filesystem
& Smartcard
@ usB Redirection
0 M
RNG
Panic Notifier

USB Device

Host Device:

001:002 ATEN International Co., Ltd Hub
001:003 ATEN International Co., Ltd 0x2419

002:003 Ettus Research LLC Unknown ]

Fonte: Autoria Propria
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A VM criada possui as mesmas capacidades de hardware do notebook utilizado no

cenario em uma maquina fisica, a fim de manter certa similaridade entre os ambientes, com isso

as configuracdes da VM estdo finalizadas. Apos a criacdo e configuracdo da VM, é necessario

instalar o SSH para o acesso de maneira externa, executando o comando sudo apt install ssh

pela interface grafica do virt-manager.

Apos verificar o IP da mesma (192.168.120.132) e acessar a maquina, foi necessario

instalar as seguintes dependéncias:

$ sudo apt-get remove docker docker-engine docker.io containerd runc

$ sudo apt-get update

$ sudo apt-get install \

ca-certificates \
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curl \
gnupg \
Isb-release

$ curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg --dearmor -o
lusr/share/keyrings/docker-archive-keyring.gpg
$ echo \
"deb [arch=$(dpkg --print-architecture) signed-by=/usr/share/keyrings/docker-archive-
keyring.gpg] https://download.docker.com/linux/ubuntu \
$(Isb_release -cs) stable” | sudo tee /etc/apt/sources.list.d/docker.list > /dev/null
$ sudo apt-get update
$ sudo apt-get install docker-ce docker-ce-cli containerd.io
$ sudo apt-get install docker-compose
Com as dependéncias devidamente instaladas, pode-se partir para a configuracdo dos
softwares em si. Primeiramente foi necessario baixar o repositério, e executar a construcéo da
imagem a ser utilizada para o0 Open5gs (HERLESUPREETH, 2022).
$ git clone https://github.com/herlesupreeth/docker_open5gs
$ cd docker_open5gs/base
$ docker build --no-cache --force-rm -t docker_open5gs .

A Figura 83 demonstra a finalizacdo da construcdo da imagem do Open5gs:

Figura 83 - Construcéo da imagem do Open5gs

Fonte: Autoria Propria

O proximo passo foi realizar a construcdo da imagem para o Kamailio, dessa forma:
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$cd ../ims_base
$ docker build --no-cache --force-rm -t docker_kamailio .

A Figura 84 ilustra a finalizacdo da construcdo da imagem do Kamailio:

Figura 84 - Construcdo da imagem do Kamailio

Fonte: Autoria Propria

Com essas imagens construidas, pode-se dar inicio ao processo de inicializacdo dos
contéineres, executando o Docker-compose. Porém, antes de executar o Docker-compose é
necessario modificar o arquivo .env para que 0 mesmo esteja de acordo com o cenario que
deseja ser instalado. Para o teste em questédo foi utilizado o mnc/mcc=001/01 que corresponde
a uma rede de testes, é necessario também configurar o IP do host, que no caso corresponde ao
IP principal da VM (192.168.120.132). Dessa forma o arquivo .env deve ser modificado como
mostrado na Figura 85:

Figura 85 - Configuracéo arquivo .env

Fonte: Autoria Prépria
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Com isso a instalagdo via Docker-compose pode ser executada, efetuando os comandos
a sequir:
$cd..
$ set -a
$ source .env
$ docker-compose build --no-cache
$ docker-compose up -d

Com essas simples modificacGes todas as interfaces e arquivos de configuracdes que para
a implementacdo em uma maquina fisica eram modificados manualmente, sdo devidamente
alterados e configurados, até mesmo as interfaces ogstun e ogstun2. Ao finalizar o processo de

build, a seguinte mensagem deve aparecer:

Figura 86 - Execucdo do docker-compose build —no-cache

Fonte: Autoria Propria
Ao executar o comando $ docker-compose up -d deve-se ter a seguinte resposta do

sistema:
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Figura 87 - Execucdo do comando docker-compose up -d

Fonte: Autoria Propria

Para o cadastramento dos usuarios, bastou seguir os mesmos passos descritos no apéndice
H deste documento. Para 0 eNodeB o procedimento é semelhante ao executado para 0 Kamailio
e Open5gs, com a diferenca de que para a execugdo do contéiner deve-se manter o SDR B210
conectado ao USB 3.0 do servidor, para que o software reconheca o SDR. Caso deseje-se
modificar a banda a ser trabalhada, ganho em tx/rx ou qualquer outro parametro relacionado ao
eNodeB basta modificar o arquivo srslte/enb.conf. Para o cenério em questdo, nenhuma
modificacdo foi necessaria, bastando executar os comandos seguir para a criacdo da imagem e
execuc¢do do contéiner do srsENB:
$ docker-compose -f srsenb.yaml build --no-cache

$ docker-compose -f srsenb.yaml up -d && docker attach srsenb



