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UMA UNICA CHAVE CRIPTOGRAFICA. Trata a presente invencdo de um novo método que atua no
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reutilizadas. O método proposto é referente a criptografia de sinais discretos. Esse método é o Unico
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seguro, incorporando a criptografia de sinais e operagcfes que sdo seguras e amplamente utilizadas na
criptografia de dados.
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METODO PARA ENCRIPTAR OS SINAIS REFERENTES A VARIOS BLOCOS
COM UMA UNICA CHAVE CRIPTOGRAFICA

[001] Trata a presente invencdo de um novo método que atua no sentido de
criptografar sinais discretos da chamada Subcamada Dependente do Meio na
Camada Fisica de um sistema de comunica¢des, que é a camada responsavel por
converter a informacdao digital em sinais, o qual a partir de uma estratégia inédita em
qgue as chaves criptogréaficas podem ser reutilizadas. O método proposto é referente
a criptografia de sinais discretos. Esse método é o unico conhecido que permite a
reutilizacdo da mesma chave criptografica para encriptar blocos distintos. A
reutilizacdo da chave para encriptar diferentes blocos, que € amplamente utilizada
em criptografia de dados, permite a encriptacdo paralela de varios blocos de sinais
tornando o processo mais rapido e seguro, incorporando a criptografia de sinais e
operacoes que sado seguras e amplamente utilizadas na criptografia de dados.
CAMPO DA INVENCAO

[002] O método para encriptar os sinais referentes a varios blocos com uma Unica
chave criptografica, objeto da presente invencédo, € aplicado nos sistemas de
comunicagdo na criptografia de sinais, sistemas que operam com uma divisao
hierarquica de camadas onde cada camada desempenha um conjunto de funcdes
bem definido e oferece servicos a camada imediatamente superior da arquitetura
utilizada.

[003] O método aqui proposto encripta sinais discretos em banda-base. Os sinais
encriptados podem entdo ser modulados em portadoras de qualquer frequéncia,
propagados até o receptor, demodulados e desencriptados. Assim, o método pode
ser aplicado a sinais em qualquer enlace de comunicacéao digital ou analdgico. Sao
exemplos desses enlaces: enlaces de sinais em banda-base (como em redes
Ethernet), enlaces de TV digital, enlaces de sinais sem fio (como em redes celulares)
e enlaces de sinais opticos. O método também pode ser utilizado para encriptar sinais

que trafeguem por redes transparentes. Aqui, entende-se que uma rede é um
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conjunto de enlaces interligados por ndés de processamento. Entende-se que uma
rede transparente € aquela em que 0s nos de processamento ndo precisam
interpretar o conteudo dos dados recebidos. Sdo exemplos de redes transparentes,
as redes Opticas transparentes, as redes oOpticas passivas e redes de comunicacao
sem fio em que o n6 de processamento é um satélite que simplesmente recebe um
sinal em uma dada frequéncia, demodula esse sinal e o0 modula em uma nova
frequéncia. Sendo assim, sdo exemplos de tecnologias que podem utilizar o método
proposto: linha digital de assinante, 4G, 5G, Internet das Coisas, Fiber-to-the-Home,
Fiber-to-the-Building, entre outras.

OBJETIVO DA INVENCAO

[004] O método para encriptar os sinais referentes a varios blocos com uma Unica
chave criptogréfica, objeto da presente invencao, tem por objetivo principal oferecer
ao campo pertinente um método para encriptar os sinais referentes a varios blocos
com uma unica chave criptografica, de forma segura e paralelizavel, com a
criptografia realizada a partir de uma estratégia inédita em que as chaves
criptograficas podem ser reutilizadas.

FUNDAMENTOS

[005] As mensagens de um sistema de comunicacdes sdo constituidas por um
conjunto de bits. Nas cifras de bloco esses bits sao agrupados em unidades
chamadas de blocos, que podem ser encriptados por diferentes técnicas e padrées
comerciais, usados para prover confidencialidade a comunicacdo. Exemplos desses
padrdes sdo o Advanced Encryption Standard (AES) e o Tiny Encryption Algorithm
(TEA). A encriptacdo é feita por um transmissor autorizado que utiliza um algoritmo
e uma chave de encriptacdo. Varios blocos podem ser encriptados pela mesma
chave. O algoritmo e a chave de encriptacdo sao conhecidos pelos receptores
autorizados e sao usados para descriptografar os blocos de bits que constituem as
mensagens. A Camada Fisica de um sistema de comunicacdo converte os bits das
mensagens para sinais que trafegam por enlaces e demais elementos do sistema de

comunicacgédo. A informacdo de um ou mais bits € impressa nesses sinais a partir do
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controle de grandezas fisicas, como fases, amplitudes e frequéncias, de campos
eletromagnéticos ou de correntes e tensdes elétricas. Esses sinais sdo propagados
até o receptor por meio de um enlace ou uma rede de comunicacdo. Tipicamente,
esses sinais nao sao criptografados e isso gera uma brecha na seguranca do sistema
de comunicacdo. Propostas apresentadas na literatura sugerem que esses sinais
podem ser criptografados desde que uma chave distinta seja calculada para encriptar
o sinal referente a cada bloco. Dessa maneira, uma primeira chave é usada para
encriptar um primeiro bloco. Uma segunda chave € calculada a partir da primeira
chave e usada para encriptar o segundo bloco e assim sucessivamente.

[006] As perdas anuais por cybercrimes sao da ordem US$ 600 bilhdes de dolares
por ano (cerca de 0,6% do PIB mundial). Isso estimula um investimento anual de
cerca de US$ 100 bilhdes por ano na area de seguranca de rede. Grande parte dos
problemas de seguranca de rede pode ser resolvido com o uso de criptografia.

[007] Atualmente existem varios esquemas para criptografar os dados armazenados
em computadores. No entanto, a transmissao de informacao por redes (ou enlaces)
de comunicacdo requer a conversdo desses dados (conjunto de bits) em sinais
elétricos ou eletromagnéticos. Esses sinais sdo propagados entre o transmissor € 0
receptor por uma infraestrutura (rede, enlaces) que, normalmente, nao pertence aos
proprietarios legitimos da informacdo (transmissor e receptor). Em geral, essa
infraestrutura é susceptivel a acdes de espides e ndo pode ser monitorada pelas
partes legitimamente envolvidas na comunicacdo. Se a propagacédo do sinal ocorrer
pelo ar, é virtualmente impossivel detectar a acdo de espides em sistemas atuais.
Mesmo quando a comunicac¢ao ocorre por meios confinados, como fibras épticas, o0s
espides podem usar equipamentos ndo-intrusivos (como os "optical clip-on couplers”,
aqui traduzido por "grampos oOpticos") para ter acesso ndo autorizado a informacgéao
do transmissor e do receptor. A identificacdo desse tipo de espionagem € possivel,
mas nem sempre ocorre porque a monitoracdo das redes oOpticas é complexa e
porque as perdas introduzidas pelos equipamentos de espionagem sao baixas e

podem ser confundidas com as perdas por propagacao nas fibras ou de inser¢cdo em
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dispositivos/ equipamentos opticos. De fato, a literatura aponta varios relatos de
espionagem em cabos opticos.

[008] Evidencia-se, portanto, que ha uma falha de seguranca durante a propagacao
de sinais por enlaces e/ou redes de telecomunicacdes. A solucao para esse problema
€ criptografar os sinais transmitidos. N&o se conhece nenhuma solucéo
comercialmente disponivel para realizar tal criptografia.

PROBLEMA A SER RESOLVIDO

[009] A criptografia é um recurso extensamente utilizado para prover
confidencialidade e integridade a informacdo em sistemas de comunicagcdo. Os
sistemas de comunicacdo operam com uma divisdo hierarquica de camadas, em que
cada camada desempenha um conjunto de fungcées bem definido e oferece servigos
a camada imediatamente superior da arquitetura utlizada. Existem solucdes
comerciais de criptografia para todas as camadas de comunicagao, exceto para a
subcamada inferior da Camada Fisica, chamada de Subcamada Dependente do
Meio. Esta subcamada é responsavel por converter a informacao digital em sinais. A
auséncia de criptografia nesta subcamada € critica porque cria uma falha de
seguranca referente aos sinais que se propagam do transmissor ao receptor
autorizados por meio de enlaces e de redes que, normalmente, ndo pertencem as
partes legitimas da comunicacdo (o transmissor e o receptor autorizados). Sendo
assim, criptografar estes sinais € de suma importancia para aumentar a seguranca
dos sistemas de comunicacdes atuais.

[010] Assim, 0 método aqui proposto atua no sentido de criptografar sinais da
chamada de Subcamada Dependente do Meio, que € a responsavel por converter a
informacao digital em sinais, a partir de uma estratégia inédita em que as chaves
criptograficas podem ser reutilizadas. Infelizmente, a literatura atual ndo faz uma
distincdo clara entre os tipos de criptografia que podem ser utilizados na Camada
Fisica. Além disso, a abordagem utilizada para realizar a criptografia de sinais é

distinta daquela usada para criptografar dados nas camadas superiores.
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[011] O método proposto é referente a criptografia de sinais discretos. Esse método
€ 0 Unico conhecido que permite a reutilizagdo da mesma chave criptogréafica para
encriptar blocos distintos. A reutilizacdo da chave para encriptar diferentes blocos,
que é amplamente utilizada em criptografia de dados, permite a encriptacédo paralela
de varios blocos de sinais tornando o processo mais rapido.

[012] Além disso, 0 método proposto pode incorporar a criptografia de sinais
operacdes que sao seguras e amplamente utilizadas na criptografia de dados. No
melhor de nosso conhecimento, nenhum outro método de criptografia de sinais
discretos permite tal equivaléncia, que pode estimular a utilizacdo comercial do
método por clientes que ja estdo habituados e que confiam nos procedimentos
usados na criptografia de dados.

ESTADO DA TECNICA

[013] Os sistemas de comunicacdo sdo usualmente organizados em uma estrutura
hierarquica de camadas. Cada camada desempenha um conjunto bem definido de
funcdes, por meio de protocolos de comunicacéo, e oferece servicos a camada que
Ihe é imediatamente superior. A Figura 1 ilustra uma possivel arquitetura com cinco
camadas de comunicacdo. A camada inferior € a Camada Fisica, cujas funcdes sao
divididas entre duas subcamadas. A subcamada superior € chamada de Subcamada
de Codificacdo e opera, por exemplo, para agregar bits em simbolos. Assim como as
camadas superiores a Camada Fisica, a Subcamada de Codificagdo também lida
com informacgdes digitais. A subcamada inferior da Camada Fisica converte a
informacdo digital para sinais. Esse processo, normalmente, é realizado por meio da
conversédo de palavras digitais para amostras dos sinais. Cada amostra é totalmente
caracterizada por uma amplitude e por uma fase. Amplitudes e fases sao,
inerentemente, grandezas analdgicas.

[014] Na viséo atual, a seguranca de um sistema de comunica¢des € maior quando
cada camada/ subcamada implementa seu proprio esquema de encriptacdo. Ha
solugbes comerciais de encriptacdo para todas as camadas superiores a Camada

Fisica e para a subcamada de Codificacéo.
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[015] Como todas essas criptografias lidam com informacao digital, as técnicas de
criptografia usadas nelas sdo chamadas de “criptografia de dados”. Os principios da
criptografia de dados foram em grande parte estabelecidos por Shannon em seu
artigo seminal de 1949. Conforme ilustrado na Fig. 1, exemplos de protocolos
comerciais de criptografia de dados sdo o HyperText Transfer Protocol Secure
(HTTPs) para a Camada de Aplicacdo, o Transport Layer Security (TLS) para a
Camada de Transporte, o Internet Protocol Security (IPSec) e o Media Access Control
Security (MACSec) para a Camada de Enlace de Dados. A Subcamada de
Codificacdo conta com solu¢cdes comerciais proprietarias como o ConnectGuard
Optical® da empresa ADVA. Nao ha, no entanto, no melhor de nosso conhecimento,
solugbes comerciais para encriptagdo na Subcamda Dependente do Meio. Como
essa subcamada lida com sinais, chamaremos seu processo de encriptacdo de
“criptografia de sinais”. O método aqui proposto refere-se a uma proposta de
criptografia de sinais. Diferente da criptografia de dados, que lida com informacgao
digital, a criptografia de sinais discretos opera sobre amplitudes e fases, que séo
grandezas analogicas.

[016] Existem alguns documentos como artigos e documentos de patente que
descrevem meétodos de criptografia utilizando diferentes técnicas e algoritmos,
contudo nenhum desses documentos antecipa a técnica apresentada no método aqui
proposto. Dentre esses documentos pode-se destacar o seguinte:

[017] O documento de patente WO02015097312A1, A HARMONIC BASED
ENCRYPTION AND DECRYPTION SYSTEM FOR WAVEFORM SIGNALS, o qual
descreve um método para proteger um sinal de forma de onda para transmisséo,
convertendo o sinal no dominio da frequéncia, aplicando uma funcao de criptografia
ao sinal convertido e, em seguida, aplicando uma conversao inversa para gerar o
sinal criptografado final. A funcéo de criptografia € uma cifra de Vernon, ou seja,
correspondente a um bloco Unico. O processo é revertido para descriptografia. Sao
apresentadas técnicas de supressao de ruido, sincronizacdo e paralelizacdo de

hardware.
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[018] Esse documento pode ser considerado de Baixa Relevancia: essa invencao
revela técnicas para fornecer uma cifra de sinal de camada fisica eficiente e segura,
capaz de criptografar qualquer sequéncia de valores potencialmente ilimitada. Em
particular, pode ser usado para criptografar sinais de comunicagdo como sinais de
forma de onda (representando um sinal analdgico) independentemente do contetdo
do canal (quadros, bits, modulacdes analdgicas como FM ou AM, e até mesmo
modulacdes binarias como QAM, FSK e assim por diante). Pode ser usado também
para preservar a largura de banda do sinal original apés a criptografia e para fornecer
protecdo absoluta aos canais subjacentes que abrangem alguma banda de
frequéncia.

DESCRICAO DAS FIGURAS

[019] A seguir faz-se referéncia as Figuras que acompanham este relatério descritivo,
para melhor entendimento e ilustracdo do mesmo, onde se Vé:

[020] A Figura 1 mostra um esquema a Arquitetura de Redes com 5 Camadas
Hierarquicas com exemplos de solucdes de criptografia de dados, do estado da
técnica.

[021] A Figura 2 mostra um esquema da troca de chaves iniciais e operagcdo das
chaves de bloco, que conduzem a um processo serial de encriptacdo. As linhas
vermelhas indicam a necessidade de calculos para obter as chaves de bloco do bloco
seguinte. Esses célculos podem depender apenas de parametros das chaves de
bloco imediatamente anteriores ou, dependendo da estratégia, de mais chaves
anteriores tambem.

[022] A Figura 3 mostra Diagramas de bloco ilustrando que (a) um sistema de
encriptacéo de sinais discretos N-dimensional pode ser reduzido a (b) um sistema de
encriptacéo bidimensional que codifica a amplitude e a fase das amostras.

[023] A Figura 4 mostra Diagrama de blocos para a proposta de encriptacédo de sinais
do método para encriptar os sinais referentes a varios blocos com uma Unica chave

criptogréfica, objeto da presente invencao.
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[024] A Figura 5 mostra o Diagrama de blocos para a proposta de desencriptacéao de
sinais do método para encriptar os sinais referentes a varios blocos com uma unica
chave criptogréfica, objeto da presente invencéo.

[025] A Figura 6 mostra os Diagramas de blocos para os (a) AES e (b) s-AES.

[026] A Figura 7 mostra os Diagramas de blocos para o s-AES operando no modo s-
CTR.

[027] A Figura 8 mostra um diagrama de blocos do exemplo considerado para a
técnica do método para encriptar os sinais referentes a varios blocos com uma Unica
chave criptogréfica, objeto da presente invencao, onde: (a) Exemplo de aplicacdo da
técnica proposta com os algoritmos de encriptacdo s-AES e s-Permut. Operacdes
internas (b) do s-AES e (c) dos blocos de Processamento.

[028] A Figura 9 mostra Espectros de sinais 16-QAM* de 28 Gbaud. (a) Espectro de
amplitude para a média de 500 sinais NE, (b) Espectro de fase para a média de 500
sinais NE, (c) Espectro de fase para um sinal NE, (d) Espectro de amplitude para a
média de 500 sinais E, (e) Espectro de fase para a média de 500 sinais E, (f) Espectro
de fase para um sinal E, (g) Espectro de amplitude para a média de 500 sinais ED,
(h) Espectro de fase para a média de 500 sinais ED, (i) Espectro de fase para um
sinal ED.

[029] A Figura 10 mostra as Constelagdes dos sinais 16-QAM* (a) NE, (b) E e (c) ED.
[030] A Figura 11 mostra os Histogramas de amplitudes dos sinais 16-QAM* (a) NE,
(b) E e (c) ED.

[031] A Figura 12 mostra os Histogramas de fases dos sinais 16-QAM* (a) NE, (b) E
e (c) ED.

[032] A Figura 13 mostra as Curvas de sensibilidade para os sinais NE, E e DE em
um canal AWGN.

[033] A Figura 14 mostra os Desempenho da propagacdo de sinais ED por um

conjunto de enlaces épticos.
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[034] A Figura 15 mostra o Histograma da diferenca de bits dos textos cifrados
causada pela variacdo de um bit na mensagem. Resultados validos para o s-AES,
utilizando um sinal 16-QAM, e para o AES.

[035] A Figura 16 mostra a Correlacao entre os bits distintos de textos cifrados obtidos
a partir da encriptacdo de uma mesma mensagem com uma mesma chave
criptografica pelo s-AES e pelo s-CTR.

[036] A Figura 17 mostra a Relacéo entre a BER e o maximo desvio de fase, A6, que
pode ser tolerado pelo interceptador. Admite-se que as amplitudes de todas as
amostras séo conhecidas pelo interceptador.

[037] A Figura 18 mostra a Relacdo entre a BER e 0 niumero de amostras cujas
amplitudes e fases sao conhecidas pelo interceptador. Admite-se que as fases das
demais amostras sdo também conhecidas.

[038] A Figura 19 mostra a Dependéncia entre 0 nimero de ataques e o numero de
amostras que deve ser conhecido pelo interceptador para recuperar o sinal no limite
da FEC. Os numeros indicados em alguns pontos das curvas correspondem aos
valores de AB expressos em graus.

DESCRICAO GERAL DA INVENCAO

[039] O método para encriptar os sinais referentes a varios blocos com uma uUnica
chave criptografica, objeto da presente invencao, € relacionado a criptografia de
sinais discretos. Sinais sdo gerados e processados na Camada Fisica dos sistemas
de comunicacédo e, muitas vezes, a literatura da area nao faz uma diviséo clara entre
criptografia de sinais discretos e outros tipos de criptografia realizados na Camada
Fisica.

[040] A Camada Fisica é dividida na Subcamada de Codificacdo e na Subcamada
Dependente do Meio. A primeira destas subcamadas realiza operacbes como a
conversdo de bits em simbolos e opera com unidades de informacédo digitais (bits
simbolos, grupos de simbolos). Ja existem solu¢cdes comerciais de encriptacdo para
esta subcamada. Na subcamada dependente do meio a informacdo digital é

convertida para sinais fisicos. Assim, as unidades de informag&o desta subcamada
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correspondem as propriedades fisicas destes sinais, como amplitude, fase e
frequéncia. A criptografia aplicada nessa subcamada é frequentemente referida como
"criptografia de sinais" e ndo dispdem de solu¢cdes comerciais, até o presente método.
[041] A seguir descrevem-se os tipos de Criptografia de Sinais

[042] A criptografia de sinais pode ser baseada na mecanica quantica, situagcao em
gue é chamada de criptografia quantica, ou em fisica classica.

A. Criptografia Quantica de Sinais

[043] A criptografia quéantica de sinais € baseada em fendmenos quanticos
fundamentais, como o teorema da nado-clonagem, associados a protocolos, como
BB84 e o E91. Essas estratégias permitem identificar quando o sistema de
comunicacdo estd sob a acdo de espionagem. Apesar da utilidade de tal
caracteristica, os fendmenos quanticos fundamentais estéo sujeitos a um limite taxa-
distancia, descrito na literatura.. Para sistemas sem repetidores quanticos, observa-
se, por exemplo que para um enlace de 100 km de comprimento, a maxima taxa de
transmissado é de ~10 Mbits/s. Se o comprimento do enlace for aumentado para, por
exemplo, 200 km, essa taxa € reduzida para ~200 kbits/s. Tais valores indicam que
a criptografia quantica de sinais ndo pode ser usada para encriptar sinais de redes
Opticas de sinais que, atualmente, operam a centenas de Gbits/s com sinais
propagados por varias centenas de quildmetros. Por essas razdes, a criptografia
guantica de sinais é restrita a aplicacdes que requerem baixa taxa de transmissao,
como a distribuicdo de chaves criptograficas quéanticas (quantum key distribution,
QKD).

[044] A invenc&o aqui proposta aplica-se a criptografa de sinais de qualquer taxa de
transmissdo propagados por qualquer distancia. Dada a discussao anterior, as
técnicas de criptografia quantica estéo fora do escopo e ndo constituem um elemento
concorrente a invencao aqui comunicada. Na verdade, o método aqui proposto pode
atuar em conjunto com a QKD. Nessa estratégia, a QKD alimentaria o transmissor e

0 receptor com chaves criptograficas que comprovadamente ndo foram sujeitas a
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espionagem e essas chaves seriam entdo usadas em nossos algoritmos de
criptografia para encriptar sinais a altas taxas de transmissao.

B. Criptografia de Sinais baseada em Fisica Classica

[045] A criptografia de sinais, fundamentada em uma abordagem de Fisica classica,
€ a Unica que se alinha as taxas de transmissao presentes em todos o0s sistemas de
comunicagdo modernos. Sinais podem estar em banda-base ou podem ser
modulados. Assim, a criptografia de sinais baseada em Fisica Classica pode ser
realizada sobre essas duas classes que serdo abordadas a seguir.

[046] A criptografia classica de sinais modulados é considerada na literatura,
sobretudo, sobre sinais modulados em portadoras Opticas. Apesar do interesse
académico no assunto, a criptografia de sinais modulados requer equipamentos
especificos que encarecem o custo do sistema de comunicacdo. Além disso, estes
equipamentos demandam operacdes no receptor que precisam desfazer exatamente
0 processo de encriptacao realizado no transmissor. Este processamento pode nao
ser trivial. Por exemplo, ha dificuldades para o receptor sincronizar-se com a
portadora na técnica de criptografia cadtica analdgica. Ja no caso da criptografia por
fatiamento espectral, um ligeiro desalinhamento entre as fatias geradas no receptor
e no transmissor pode degradar a qualidade do sinal desencriptado.

[047] Existem diversas técnicas disponiveis para a criptografia de sinais em banda-
base. A grande vantagem desta abordagem € a possibilidade de utilizacdo de
processadores digitais de sinais (digital signal processors, DSPs), que séao
conhecidos por sua flexibilidade de programacao. Além disso, como muitos sistemas
de comunicacdo atuais ja utilizam estes processadores, 0 custo para acrescentar
algoritmos de criptografia de sinais a estes sistemas é bastante reduzido. Observa-
se que a utilizacdo de DSPs pressupde a discretizacdo de sinais. Por isso, nesta
invencdo esses sinais sdo denominados como “sinais discretos” e a criptografia
associada a estes sinais como “criptografia de sinais discretos”.

[048] A literatura da area aponta varias técnicas para criptografar sinais, entre as

quais: embaralhamento de amostras no dominio do tempo, embaralhamento de

Peticiio 870240080407, de 20/09/2024, pég. 15/41



12/34

amostras no dominio da frequéncia, codificacdo espectral de fase no dominio do
tempo, codificacdo espectral de fase no dominio da frequéncia, codificacdo de
amplitude no dominio do tempo, codificacdo espectral de amplitude, adicédo de ruido
artificial, mapeamento de raio e desvio de fase, entre outras. Todas essas técnicas
podem ser aplicadas a sinais de portadora Unica ou de multiplas portadoras. No
entanto, sinais de portadora mdultipla também podem se valer de técnicas como
codificacéo de fase de filtro e codificacdo de fase de sub-portadora.

[049] Em principio, essas técnicas podem ser combinadas entre si de maneiras
variadas. No entanto, mostrou-se recentemente que é suficiente codificar a fase e a
amplitude de sinais discretos para obter a maior seguranca possivel. Além disso,
também se pode notar que o embaralhamento de amostras € uma maneira
equivalente e rapida de codificar a amplitude de sinais discretos. Assim, 0s sistemas
seguros de criptografia de sinais discretos podem conter apenas dois estagios, sendo
gue um codifica a fase e outro embaralha as amostras. Apesar de essas operacdes
poderem ser realizadas no dominio do tempo ou no dominio da frequéncia, a
implantacéo no segundo desses dominios tem a vantagem de fazer com que a banda
do sinal encriptado seja a mesma do sinal ndo encriptado.

[050] Os trabalhos da literatura sobre criptografia de sinais discretos consideram que
0 transmissor e o receptor secretamente trocam uma ou mais chaves criptograficas,
aqui chamadas de “chaves iniciais”. A partir das chaves iniciais, em muitos casos,
séo calculadas novas chaves e cada nova chave € usada para encriptar apenas um
anico bloco de informacgédo. A primeira chave encripta o primeiro bloco, a segunda
chave encripta o segundo bloco e assim sucessivamente. As chaves que encriptam
um unico bloco sao denominadas de “chaves de bloco”. A Figura 2 ilustra a atuacao
de chaves de blocos, evidenciando que esse esquema implica em uma estratégia de
encriptacéo serial.

[051] ApGs um certo numero de blocos enviados ao transmissor, que facilmente pode
exceder a casa de milhares, ha uma nova troca de chaves iniciais entre o transmissor

e 0 receptor e o0 processo anterior é repetido. A utilizacao de chaves de bloco oferece
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mecanismos de seguranca como difusdo, confusao e aleatoriedade de encriptacédo a
informacao, quando os sinais sédo convertidos para o dominio digital.

[052] Dentre as estratégias comumente usadas para gerar as chaves de bloco,
destacam-se a criptografia cadtica digital e as cifras de fluxo.

[053] Na primeira destas estratégias, as chaves obtidas para cifrar uma mensagem
sdo obtidas a partir da solu¢cdo de um sistema cadtico alimentado com parametros
usados para criar a chave que cifrou a mensagem anterior. No entanto, sistemas
cadticos sdo deterministicos e, por esta razdo, sua aplicacdo a solucdes
criptogréficas recebe criticas na literatura. De fato, estes sistemas ndo sé&o usados
em solugcdes comerciais de criptografia. Cifras de fluxo séo utilizadas em criptografia
de dados, mas provém difuséo limitada e sédo vulneraveis a ataques de "bit flipping".
[054] Outra alternativa é produzir as chaves por meio de geradores pseudoaleatorios.
Esses geradores, normalmente, usam funcdes de mao Unica para gerar chaves
pseudoaleatérias. Essa abordagem pode ser usada em uma estratégia serial, como
as descritas anteriormente, em que uma chave depende da anterior. Uma outra
estratégia € utilizar o gerador pseudoaleatério em um modo de operagao
paralelizavel, como o CTR. Alguns trabalhos da literatura fazem mencdo a essa
possibilidade, mas nao apresentam os detalhes de sua implementagéo.

[055] Nas codificacbes de amplitude e de fase para a criptografia de sinais, utilizando
as técnicas de Codificacdo de Amplitude-Fase como Blocos Fundamentais da
Criptografia de Sinais, um esquema linear N-dimensional pode ser substituido por um
bidimensional que depende exclusivamente de uma combinacdo de codificacdo de
amplitude (amplitude enocding, AE) e de codificacdo de fase (phase encoding, PE).
Essa equivaléncia € uma consequéncia direta das amostras serem totalmente
descritas por suas amplitudes e fases (Figura 3).

DESCRICAO DETALHADA DA INVENCAO

[056] O método para encriptar os sinais referentes a varios blocos com uma Unica
chave criptografica, objeto da presente invencao, € relacionado a criptografia de

sinais discretos.
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[057] Como realizacdo exemplar a seguir descreve-se o procedimento do método que
encripta a informacdo de um vetor de inicializagdo que contém um contador. Sendo
equivalente a operacao do Counter Mode (CTR) em criptografia de dados.

[058] Conforme mostrado na Figura 4(a) que mostra um diagrama de blocos do
método da presente invencao. Um vetor de inicializacao IV1, também identificado por
B1, € composto por um nonce e por um contador. Para IV1 o0 contador esta, por
exemplo, ajustado em zero. A Subcamada de Codificacdo (SC) mapeia IV1 em
simbolos de sinais. Esses simbolos podem ser, por exemplo, referentes ao
equivalente complexo em banda-base de um sinal com modulacdo de amplitude em
quadratura (quadrature amplitude modulation, QAM) de ordem M arbitraria (M-QAM).
Opcionalmente, esses simbolos podem ser processados pelo bloco
Processamentol, na prépria SC ou na Subcamada Dependente do Meio (SDM). Um
exemplo de processamento na SC € o embaralhamento de simbolos. Um exemplo
de processamento na SDM é a limitacdo de banda do sinal por meio de filtragem. As
operacfes na SDM podem ocorrer no dominio do tempo, no dominio da frequéncia
ou em ambos.

[059] A segquir, o sinal processado € submetido ao Algoritmo de Encriptacdo de
Sinall, Ei1, que também é alimentado com a Chavel, ka.

[060] No digrama de blocos da Figura 4, um bloco de dados, m1, com informacéo de
uma mensagem, vindo da camada imediatamente superior & Camada Fisica é
mapeado em simbolos e processado pelo bloco Processamento2. Esse mapeamento
e esse processamento seguem a mesma logica dos descritos anteriormente para o
vetor de inicializac&o. O sinal resultante do processamento em questao € submetido,
em conjunto com o sinal encriptado por E1, a Operacao Sinal-IV (OSIV). Idealmente,
essa operacao deve ser equivalente a um one-time pad (OTP) no dominio digital. Um
possivel exemplo dessa operacao é a soma de fases. De fato, se as fases do sinal
referente a m1 forem somadas a fases aleatoria e uniformemente distribuidas no
intervalo [0, 27), as fases do sinal na saida da OSIV ndo trardo nenhuma informacgéao

sobre as fases do sinal referente a ms.
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[061] Opcionalmente, o sinal na saida da OSIV pode ser submetido a um novo
Algoritmo de Encriptagdo de Sinal2, E2, e a um novo processamento pelo bloco
Processamento2. O algoritmo E2 pode aprimorar algum aspecto desejavel de
seguranca e nao precisa, necessariamente, satisfazer os mesmos requisitos de E..
O bloco de Processamento3 segue a mesma logica descrita para os blocos de
Processamentol e 2.

[062] Os algoritmos E1 E2, D1 e D2 sdo arbitrarios, mas devem garantir que 0s sinais
em sua saida sejam “suficientemente distintos” mesmo quando o contador do vetor
de inicializacdo for alterado por um unico bit. Uma possivel maneira de avaliar se
esses sinais sao “suficientemente distintos” € converté-los para o dominio binéario e
checar se houve difusdo. Para satisfazer essa propriedade, pode ser necessario que
E1 opere com vérios rounds de encriptagao.

[063] A seguir, o sinal é transmitido por um conversor digital analogico (digital to
analog converter, DAC), originando o sinal encriptado ci. Esse sinal pode ser
transmitido por um canal banda-base até o transmissor ou, se necessario, modular
uma portadora para ser transmitido por um canal de banda passante. Essas
portadoras podem estar, por exemplo, no intervalo de radio-frequéncia (RF), de
micro-ondas (microwaves, MW) ou Optico.

[064] Conforme mostra a Figura 4(b), o procedimento descrito anteriormente pode
ser repetido para um i-ésimo vetor de inicializacédo, IVi (B1), (cujo contador fica
ajustado para a posicao i-1) em conjunto com um i-ésimo bloco, mi, com as mesmas
chaves ki e kz aplicadas a Ei e Ez, respectivamente. A reutilizagcdo dessas chaves
permite a paralelizac&o da encriptacdo de diversos blocos, em acordo com o nimero
de processadores disponivel, sendo uma grande vantagem do método proposto.
[065] A desencriptacdo do sinal segue a maioria dos passos da encriptacdo e esta
ilustrada na Figura 5. As diferencas entre os processos de desencriptacdo e de
encriptacdo sao as seguintes: (i) Os algoritmos de desencriptacédo de sinais, D1 e Dz,
substituem os algoritmos de encriptacdo de sinais, E1 e Ez, respectivamente. Os

algoritmos de desencriptacdo devem, a partir de suas chaves criptograficas,
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compensar as operagoes realizadas por seus pares de encriptacédo; (ii) O sinal ci (i=
1, ... , Nm) substitui a entrada mi (i=1, .....[J, Nm) 0 bloco de Processamento2; e, (iii)
Ao final do processo de desencriptacdo, um bloco de mapeamento de simbolos e
conversdo para bits, substitui o DAC do processo de encriptagdo, gerando,
idealmente, os blocos transmitidos mi (i= 1, ....., Nm).

[066] Os diagramas de bloco das Figuras 4 e 5 ndo devem ser encarados de maneira
restritiva. Por exemplo, é possivel acrescentar um bloco de processamento entre 0s
blocos de OSIV e D2 na Figura 5 sem que haja um correspondente na Figura 4.
Alteracdes do tipo ndo alteram o teor da proposta.

[067] Nota-se ainda que, como apresentado, a aplicacdo do método é direta para
sinais de portadora Unica. Mas o método também pode ser aplicado para sinais de
multiplas portadoras, como € o0 caso daqueles que usam a tecnologia de
multiplexacéo por divisdo de frequéncias ortogonais (orthogonal frequency division
multiplexing, OFDM). Neste caso, seria possivel, por exemplo, usar o esquema
proposto para encriptar os sinais que modulam cada subportadora OFDM.
Alternativamente, a encriptacdo poderia ser feita sobre sinais que modulam um
conjunto de subportadoras OFDM, causando, por exemplo, um embaralhamento das
amostras desses sinais. Em outra alternativa, os sinais modulados nas subportadoras
poderiam ser encriptados. Dada a inviabilidade de se elencar todas as possibilidades,
destaca-se novamente que os diagramas de bloco das Figuras 4 e 5 ndo devem ser
encarados de maneira restritiva.

[068] Assim, o0 método para encriptar os sinais referentes a varios blocos com uma
Unica chave criptografica, objeto da presente invencdo, compreende as etapas de
encriptacéo e desencriptacao, onde:

[069] A encriptacao, encripta a informacgédo de um vetor de inicializacdo que contém
um contador, processados na Subcamada de Codificacéo (SC) que mapeia o vetor
de inicializagdo V1 em simbolos de sinais, ditos simbolos sendo referentes ao
equivalente complexo em banda-base de um sinal com modulacdo de amplitude em

quadratura (quadrature amplitude modulation, QAM) de ordem M arbitraria (M-QAM),
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onde opcionalmente, esses simbolos podem ser processados pelo bloco
Processamentol, na propria SC ou na Subcamada Dependente do Meio (SDM); onde
0 processamento pode ser na SC por embaralhamento de simbolos , ou na SDM por
limitacdo de banda do sinal por meio de filtragem ocorrendo no dominio do tempo,
no dominio da frequéncia ou em ambos. A seguir, 0 sinal processado é submetido ao
Algoritmo de Encriptacdo de Sinall, E1, que também é alimentado com a Chavel, Ki.
Em seguida o Sinall é mapeado em simbolos e processado pelo bloco
Processamento2. Esse mapeamento e esse processamento seguem a mesma légica
dos descritos anteriormente para o vetor de inicializacdo V1. O sinal resultante do
processamento em questao é submetido, em conjunto com o sinal encriptado por um
algoritmo Ei, a Operacao Sinal-IV (OSIV). Opcionalmente, o sinal na saida da OSIV
pode ser submetido a um novo Algoritmo de Encriptacéo de Sinal2, E2, e a um novo
processamento pelo bloco Processamento2 da mesma maneira que o0
Processamentol;
[070] A desencriptacdo, desencripta a informacéo do Sinal processado, de forma
semelhante a encriptacdo, onde: os algoritmos de encriptacdo de sinais, E1 e E2séo
substituidos pelos algoritmos de desencriptacéo de sinais, D1 e D2, respectivamente,
gue compensam as operacdes realizadas por seus pares de encriptagcéo a partir de
suas chaves criptograficas. O sinal ci (i= 1, ...... , Nm) substitui a entrada mi (i=1, .....,
Nm) o bloco de Processamento2 e ao final do processo de desencriptacdo, um bloco
de mapeamento de simbolos e converséo para bits, substitui o DAC do processo de
encriptacdo, gerando, os blocos transmitidos mi (i=1, ....., Nm).
EXEMPLO DE APLICACAO
[071] 1. Normalmente, os algoritmos de encriptagcdo de sinais apresentados na
literatura contam com até trés estagios de encriptacdo, sendo que:

(i) Esses estagios realizam apenas operacdes lineares, como codificacdo de fase

no dominio do tempo ou da frequéncia, embaralhamento de amostras no dominio

do tempo ou da frequéncia e/ou adi¢do de ruido gerado artificialmente;
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(ii) Esses estagios sao implementados em apenas um round, oferecendo apenas
uma capacidade de difuséo e/ou confuséo limitada; e
(i) Para elevar a difusdo e a confusdo do processo de encriptacdo, conforme
explicado em outros pontos desta Invenc¢éo, cada bloco é encriptado com uma
chave distinta, chamada de chave de bloco. A chave usada para encriptar o i-ésimo
bloco é calculada a partir de parametros usados para determinar as chaves
anteriores.
[072] O método proposto € baseado em um paradigma distinto que:
(i) Aplica as mesmas chaves para todos os blocos;
(i) Utiliza uma estratégia similar ao modo de operacdo CTR usado em criptografia
de dados; e
(iii) Requer que o algoritmo de encriptacdo ofereca um elevado nivel de difusdo e
confuséo.
[073] Para atingir estes objetivos e exemplificar a possibilidade de implantacao
pratica, cria-se um algoritmo de encriptacdo de sinais, E1, que replica algumas
caracteristicas do AES. Como esse algoritmo atua sobre sinais, nés o chamamos de
s-AES.
[074] A criptografia de sinais em banda-base € baseada em algoritmos de DSP e
exige operagdes com amostras de sinais discretos. Como as amostras podem ser
caracterizadas por uma amplitude e uma fase, as operacdes da criptografia de sinais
devem atuar sobre a amplitude, sobre a fase ou sobre a amplitude e sobre a fase
dessas amostras.
[075] A Figura 6 mostra diagramas de bloco para as implantacdes do AES e do s-
AES. No segundo desses algoritmos, uma mensagem m é dividida em blocos de 125
simbolos referentes a sinais complexos em banda-base. Estipula-se o uso de duas
amostras por simbolol. As amostras sdo, a seguir, submetidas a uma transformada
rapida de Fourier (fast Fourier trasnform, FFT) e transmitidas por um filtro cosseno
levantado (raised cosine filter, RCF) com fator de decaimento (roll-off) de 2.4%. Isso

gera um total de 128 amostras espectrais ndo-nulas. Observa-se que o comprimento
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de 125 bits do bloco de entrada foi calculado justamente para que, com uma taxa
arbitrada em 2 amostras por simbolo e um roll-off baixo obtivessem-se 128 amostras
na entrada do s-AES. Isso permite que assim como o AES, o s-AES também opere
sobre blocos de 128 unidades de informacéo. Essa foi a primeira de varias analogias
estabelecida entre o S-AES e 0 AES.

[076] Exemplos de sinais que podem ser usados sao as versdes em banda-base de
sinais com chaveamento por desvio de fase binario (binary phase-shift keying,
BPSK), chaveamento por desvio de fase em quadratura (quadrature phase-shift
keying, QPSK) ou modulacdo de amplitude em quadratura (quadrature amplitude
modulation, QAM) com 16 simbolos, 16-QAM.

[077] Outras analogias morfoldégicas e funcionais foram consideradas. Antes de
apresenta-las, porém, cabe enfatizar que essas analogias foram baseadas em alguns
critérios julgados convenientes. Outros critérios poderiam ser adotados e, também,
poderiam conduzir a resultados satisfatérios do ponto de vista de seguranca e de
propagacéao dos sinais encriptados. As analogias apresentadas a seguir séo, entéo,
um ponto de partida para o estabelecimento de estratégias de criptografia de sinais

e poderao ser aprimoradas. As analogias morfologicas estéo indicadas na Tabela 1.

Tabela 1. Equivaléncia morfoldgica entre o s-AES e o0 AES.

AES S-AES
Unidade de Informagdo: Bit Unidade de Informacdo: Fase da
Amostra
Byte: conjunto de 8§ bits S-Byte: Conjunto de fases de 8
amostras
Blocos: conjuntos de 16 bytes S-Blocos: Conjunto de 16 s-bytes
Chaves compostas por 128 S-Chaves compostas por fases de 128
bits amostras
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[078] Em patrticular:
1. A unidade de informag&o no s-AES € a fase de cada amostra do sinal. Essa
unidade de informacdao é tida como analoga a unidade de informacao do AES, que
é o bit;
2. Cada grupo de 8 amostras € visto como um “byte de sinal”’, chamado de s-byte
no s-AES, e anélogo ao byte considerado no AES; e
3. Cada grupo de 8 s-bytes é visto como um “bloco de sinal”’, chamado de s-bloco
no s-AES, e anélogo ao bloco considerado no AES;
4. Assim como um bloco do AES é organizado em uma matriz de 4x4 bytes para
gue os devidos processamentos ocorram, um s-bloco é organizado em uma matriz
com as fases de 4x4 s-bytes;
5.As chaves usadas em cada round do s-AES também sdo formadas por uma
matriz de 4x4 p-bytes. Essas chaves sao chamadas de p-chaves.
[079] A primeira analogia funcional é relativa a operacdo AddRoundKey. No AES,
essa operacdo € um XOR entre unidades de informacéo de uma chave e unidades
de informacéo de um dado bloco. Por se tratar de uma situacao binéaria, as unidades
de informacéo sao os bits ‘0’ e “1°. Para o XOR, ha quatro combinag¢des possiveis de
entrada 00, 01, 10 e 11 e duas saidas possiveis e equiprovaveis ‘0’ e ‘1’.
[080] No s-AES, as unidades de informacao sao fases que podem ter qualquer valor
no intervalo [0, 2x). Deve-se encontrar uma operagao s-XOR que produza um efeito
similar ao XOR binério, ou seja, o s-XOR deve operar sobre um par de fases de
entrada e gerar uma fase de saida. Assim como as fases de entrada, as fases de
saida do s-XOR devem estar no intervalo [0, 2r). Além disso, qualquer fase de saida,
@o, em um intervalo infinitesimal dg, @o - d@/2< @o < Jo + dD/2, deve ocorrer com
probabilidade diferencial d@/(2x). Uma operacdo simples que satisfaz essas
propriedades é a soma das fases de entrada em modulo 2n. Assim, no s-AES a

operacdo AddRoundKey é substituida pela soma das fases de uma s-chave com um
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s-bloco, ambos dispostos em uma matriz de 4x4 s-bytes. Essa operacdo € aqui
designada por s-AddRoundKey.
[081] Seguindo essa analogia, observa-se que uma maneira de se fazer um OTP
entre dois sinais, um s-OTP, €&, simplesmente, somar a fase de ambos. Esse
resultado € importante e serd utilizado nesta Invencéo.
[082] A operacdo de ShiftRows lida apenas com posi¢coes dos bytes e nao requer
adaptacdes algébricas. No entanto, a aplicacdo das operacdes SubBytes,
MixColumns e de expansdo de chaves requer uma nova analogia funcional. Essa
analogia consiste em um mapeamento entre fases, cujos valores variam
continuamente em [0, 2r), e bits, ‘0’ e ‘1’. Na versao atual do s-AES fez-se o seguinte
mapeamento:
(&) Se a fase de uma amostra estda em [0, n) ou em [n, 2x) atribui-se a essa
amostra, respectivamente, um bit 0 ou 1. Com isso, cada s-byte € convertido a um
byte;
(b) As operagdes de SubBytes, MixColumns e KeyExp sao realizadas conforme a
algebra de GF(28) sobre os respectivos bytes; e
(c) O resultado dessas operacfes é convertido para um s-byte somando-se, em
mod (2r), 0 ou © as fases das amostras consideradas em (a) quando o bit na
posicéo correspondente aquela amostra for 0 ou 1, respectivamente.
[083] Por exemplo, se as fases de um s-byte séo sBi={0,2x; 0,5%; 0,3 ; 1,27 ; 1,57 ;
0,4n ; 0,7w; 1,7}, a conversao estabelecida em (a) levara a um byte Bi= {0; 0; 0; 1;
1; 0; 0; 1}. Se as operacbes de SubBytes, MixColums ou KeyExp realizadas em
GF(28) sobre Bi resultarem em Bo= {1; 0; 1; 1; O; O; 1; 0}, o s-Byte resultante desse
processo sera: sBo=sBi+{ «; 0; w; =; 0; O; n ; = }= {1,2x; 0,5% ; 1,3x; 0,2x%; 1,57; 0,4~;
1,7x; 0,7x}.
[084] Em analogia a outras homenclaturas usadas neste documento, as operacoes
AddRoundKey, ShiftRows, SubBytes, MixColumns e KeyExp, adaptadas ao
paradigma do s-AES serdo, de agora em diante, designadas, respectivamente, por
s-AddRoundKey, s-ShiftRows, s-SubBytes, s-MixColumns e s-KeyEXxp.
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[085] Ao final de todas as operacdes, o sinal é reconvertido para o dominio do tempo,
modulado em uma portadora e propagado até o receptor autorizado por meio de um
certo canal de comunicacdo. O receptor autorizado deve demodular o sinal
criptografado e desencripta-lo por meio de uma s-chave que usa o complexo
conjugado das fases utilizadas na s-chave de encriptagao.

[086] No modo de Operagao de Sinais, simulacdes com esse modelo foram bem-
sucedidas na situacao back-to-back, isto €, quando o transmissor esta diretamente
conectado ao receptor. No entanto, ao inserir-se um canal banda-base com ruido
aditivo, branco e gaussiano (additive, white, and Gaussian noise, AWGN), verificou-
se que nao era possivel recuperar o sinal criptografado mesmo quando a relacdo
sinal-ruido era bastante alta, por exemplo, 30 dB.

[087] Verificou-se, que as operacdes de s-AddRoundKey, s-ShiftRows e s-Key-Exp
nao eram comprometidas pelo canal AWGN. No entanto, as operacfes s-SubBytes
e s-MixColumns eram afetadas por esse canal. De fato, essas operacdes realizam
transformacdes lineares (s-MixColumns) e ndo-lineares (s-SubBytes) sobre as fases
do sinal de entrada. Essas transformacdes dependem apenas dos valores dessas
fases de entrada. Quando n&o ha ruido, as transformacdes realizadas no transmissor
podem ser desfeitas pelo receptor. Mas quando ha ruido, o valor das fases de entrada
é alterado de tal forma que as transformacfes ndo podem mais ser desfeitas.

[088] Para resolver este problema, decidiu-se utilizar um analogo do modo de
operacdo CTR para garantir a aleatoriedade da encriptacdo do s-AES. A aplicacao
de modos de operacdo nunca foi realizada em criptografia de sinais e a utilizagao
desse esquema é uma inovacdo importante de nossa proposta. A versao do CTR
para criptografia de sinais € chamada de s-CTR.

[089] Conforme indica a Figura 7, no esquema do s-CTR, o s-AES deixa de atuar
sobre o sinal que sera transmitido pelo canal. Nessa situagéo, o s-AES atua sobre as
amostras do sinal de um nonce e gera um conjunto de fases que é usado para fazer
um s-OTP com o sinal da mensagem que sera encriptada. Isso implica que, de forma

direta, o sinal a ser encriptado:
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a. Nao esté sujeito as operacdes s-SubBytes e s-MixColumns, responsaveis pela

penalidade de ruido relatada anteriormente; e

b. E submetido a uma operacdo s-AddRoundKey, que nao introduz penalidades

na presenca de ruido. Se o s-AES tiver sido bem projetado, essa operacéo de s-

AddRoundKey terd um efeito similar a um s-OTP, capaz de produzir seguranca

perfeita.
[090] Essas observacgdes indicam que o sinal criptografado pode ser transmitido por
um canal AWGN sem penalidades expressivas.
[091] A solucéo final contempla dois passos adicionais aos descritos até o momento.
O primeiro desses passos esta relacionado com o fato de que as amostras de sinais
sao caracterizadas por uma amplitude e por uma fase. A descricdo anterior do s-AES
contempla apenas a utilizagao da fase. Entdo, para envolver a amplitude em nossa
solucéo, apds os rounds analogos ao AES, o s-AES conta com uma operagao de
permutacdo de amplitudes, s-Permut.
[092] Para ndo depender de uma chave adicional, a operacdo s-Permut dispde as
fases do sinal na saida do ultimo round do s-AES, ¢i, em ordem crescente e
permutam-se as amplitudes, Ai, das amostras em acordo com o indice das fases
nessa ordenacdo. Para explicar esse procedimento, considera-se um exemplo
hipotético em que o s-bloco possui apenas 4 amostras e que essas quatro amostras
apos o processamento do ultimo round do s-AES sé&o caracterizadas por amplitudes
Aie fases @i (i=1, ..., 4), tais que: {(A1; 1), (A2; 92), (A3; ©3), (A4; 4)}={(0,2; 150°),
(0,5; 10°), (0,3; 40°), (0,8; 25°)}. O ordenamento crescente das fases leva a: @2 =
10°< @4 = 25°< @3 = 40°< @1 = 150°. Seguindo os indices das fases, tem-se: 2, 4, 3,
1. Assim, apds a operacédo s-Permut, as amostras serao {(0,5; 150°), (0,8 ; 10°), (0,3;
409), (0,2; 25°)}.
[093] O segundo passo adicional esta relacionado com a informacéo espectral do
sinal. Se a densidade espectral de poténcia (power spectral density, PSD) do sinal
variar com a frequéncia, um espido que tente fazer um ataque de forca bruta pode

concentrar seus esforcos nas amostras que estdo nas regides espectrais cuja PSD &
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maior. Assim, € conveniente que a PSD seja a mais plana possivel e, por isso, utiliza-
se um RCF com fator de roll-off r reduzido. No entanto, na regido de roll-off a
amplitude da PSD é reduzida. Apesar de essa regido ser estreita, deseja-se impor a
maior dificuldade possivel aos ataques dos espides. Entdo, nossa proposta é
adicionar um sinal, equivalente a um ruido passa-alta, a essas regides para aplanar
a PSD do sinal encriptado. Para isso, apés a transmisséo pelo RCF, as amplitudes
de todas as amostras que residem na regido espectral de roll-off sdo acrescidas a
N(f)= C- C-HRCF(f , em que f é a frequéncia, HRCF(f) € a funcao de transferéncia
associada ao RCF e C é a amplitude média das amostras do sinal, que ndo estdo na
regiao de roll-off. Na deteccéo do sinal, tanto um receptor autorizado como um espiao
podem medir o valor de C para retirar a contribuicdo de N(f). No entanto, como as
amplitudes da amostra do sinal encriptado estdo permutadas, apenas o receptor
autorizado € capaz de retirar as contribuicdes de N(f) nas amostras apropriadas.
[094] A Figura 8 mostra um diagrama de blocos do exemplo considerado para o
meétodo proposto. As operacdes internas do s-AES e dos blocos de processamento
também sdo mostradas.

[095] Sdo apresentados os principais resultados obtidos para a implantacdo da
combinacao s-AES/ s-CTR, que constitui 0 exemplo da técnica proposta considerado
neste anexo. Em particular foram realizados testes referentes a envoltéria complexa
em banda-base de sinais com chaveamento por desvio de fase binario (binary phase-
shift keying, BPSK), com chaveamento por desvio de fase em quadratura (quadrature
phase-shift keying, QPSK) e com modulacdo por quadratura de amplitude de 16
niveis (16 quadrature amplitude modulation, 16-QAM). A taxa de simbolo de todos
esses sinais € de 28 GBaud e a banda deles € limitada por um RCF com fator de roll-
off de 2.4%.

[096] Sdo mostrados os resultados dos testes relativos a envoltéria complexa em
banda-base de sinais 16-QAM (o sinal mais complexo entre os trés abordados). No
entanto, € importante mencionar que resultados similares foram obtidos para as

envoltorias complexas em banda-base de sinais BPSK e QPSK.
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[097] A partir de agora, as envoltérias complexas em banda-base dos sinais BPSK,
QPSK e 16-QAM seréo identificadas, respectivamente, por BPSK*, QPSK* e 16-
QAM*. Em muitas de nossas analises, um sinal de entrada ndo encriptado é
submetido ao s-AES/s-CTR e, posteriormente, € desencriptado. Designar-se-ao (i) o
sinal de entrada, ndo encriptado, por NE, (ii) o sinal encriptado pelo s-AES por E e
(ii) o sinal encriptado e desencriptado por ED.

[098] A apresentacdo dos resultados é feita em trés partes. Mostram-se os resultados
da aplicacéo da técnica em uma configuracdo back-to-back, onde as avaliacdes tém
por objetivo verificar se o0s resultados esperados foram atingidos e testar a
consisténcia desses resultados. Sao considerados os resultados referentes a
propagacdo dos sinais encriptados por canais AWGN e o6ptico. Por fim, séo
consideradas as avaliagbes numéricas em relacdo a seguranca imposta pelo s-AES.
Configuracao Back-to-back

[099] A Figura 9 ilustra os espectros de sinais 16-QAM* NE ((a)-(c)), E ((d)-(f)) e ED,
((9)-(i)). As Figuras 9(a), (d) e (g) mostram espectros de amplitude referentes a média
de 500 sinais. Observa-se que as amplitudes dos sinais NE 9(a) e DE 9(g) s&o muito
similares, indicando o sucesso da desencriptacdo. Além disso, 0s espectros de
amplitude de NE e ED ocupam uma banda de ~14,34 GHz com uma regido de
decaimento de amplitudes entre 14,00 e 14,34 GHz criada pelo RCF. Por outro lado,
como esperado, as amplitudes do espectro do sinal E 9(b) séo diferentes daquelas
observadas para os sinais NE e ED. Isso € uma decorréncia da operacdo s-Permut.
Nota-se que o espectro do sinal também ocupa uma banda de ~14,34 GHz. No
entanto, a adicao do ruido passa-alta N(f) tornou plano o espectro do sinal E (sem a
regido de decaimento de amplitudes entre 14,00 e 14,34 GHz observada para 0s
sinais NE e ED). Isso mostra que a estratégia adotada realmente faz com que o sinal
encriptado assemelhe-se a um ruido branco.

[100] As Figuras 9(b), (e) e (h) mostram os espectros de fase referentes aos
espectros de amplitude das Figuras 9(a), (d) e (g), respectivamente. Assim como

ocorreu para as amplitudes, nota-se que as fases dos sinais NE e ED sédo similares
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entre si, mas diferem substancialmente daquelas associadas ao sinal E. Essas
semelhancas e diferencas devem ser observadas néo apenas para a média dos 500
sinais, mas também para sinais individuais. Para mostrar que isso realmente ocorre,
ilustra-se nas Figuras 9(c), (f) e (i), os espectros de fase referentes a um Unico sinal.
Uma vez mais, as semelhancas entre as fases associadas os casos NE e ED, bem
como a diferenca entre as fases desses casos com aquelas do sinal E sao
constatadas.

[101] A Figura 10 exibe as constelacdes de sinais 16-QAM* a) NE, b) E e c) ED.
Corroborando os resultados espectrais, observa-se que as constelacdes associadas
aos sinais NE e ED séao similares e apresentam 16 simbolos bem definidos. Por sua
vez, a constelacdo relativa ao sinal E apresenta-se difusa e sugere (como sera visto
posteriormente) uma BER bastante elevada, como esperado para um sinal
encriptado.

[102] As Figuras 11 e 12 mostram os histogramas para as distribuicdes de amplitude
e de fase dos sinais NE, E e DE. As distribuicdes verificadas para os sinais NE (11(a)
e 12(a)) e DE (11(c) e 12(c)) sado aquelas previstas para um sinal 16-QAM* e
dispensam mais comentarios. O inset da Figura 11(b) sugere que as distribuicdes de
amplitude dos sinais E nos eixos | e Q sdo gaussianas e a Figura 12(b) indica que a
distribuicdo das fases do sinal E € uniforme. Quando essas duas caracteristicas
ocorrem simultaneamente, pode-se mostrar que as amplitudes do sinal
(considerando simultaneamente as contribuicdes dos eixos | e Q) seguem uma
distribuicdo de Rayleigh. Isso é verificado na curva principal da Figura 12(b).

[103] E importante notar que a criptografia realizada pelo s-AES impde mudancas de
fase e trocas de amplitude entre as amostras. Essas operagdes ndo devem alterar a
energia do sinal processado, isto €, a energia do sinal E deve ser a mesma do sinal
NE. Os diagramas de constelacdo permitem verificar esse fato, onde tem-se que a
energia do sinal NE é Ene= [4(12+12)+8(12+32)+ 4(32+32)])/16= 10 (un. arb.)?>. Como as
componentes | e Q do sinal NE sdo independentes, a energia do sinal E é Ee= 0=

0%+ 0¢?, em que of? e 0q? sdo, respectivamente, as variancias das componentes das
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distribuicGes nos eixos | e Q. Os dados referentes ao inset da Figura 11(b) indicam
que a1 = aprox. oq = aprox. 2,255 un. Arb. Assim, Ee= 10,17 (un. arb.)?> = aprox. Ene,
como esperado.
[104] Os resultados obtidos e apresentados nas Figuras 9, 10, 11 e 12 confirmam o
bom funcionamento do s-AES e a consisténcia das simulacdes.
[105] A Figura 13 mostra o desempenho de sinais E e ED quando ha um canal AWGN
entre o transmissor, que encripta o sinal pelo s-AES, e o receptor, que desencripta
esse sinal. Sao considerados os sinais BPSK*, QPSK* e 16-QAM*. A BER do sinal E
é constante e ~0.5 para qualquer razédo sinal ruido (signal-to-noise ratio, SNR) e para
qualquer dos 3 sinais. Essa € justamente a maior BER que um sistema de
comunicacéo pode oferecer (Se a BER fosse, por exemplo, de 0,6 bastaria usar um
inversor para reduzi-la a 0,4). Isso indica a dificuldade que um interceptador tera para
recuperar o sinal NE a partir de E.
[106] Outro ponto importante é que o sinal E ndo experimenta nenhuma penalidade
significativa em relacéo ao sinal NE. Isso faz sentido porque a estratégia proposta
apenas altera as fases e permuta as amplitudes das componentes espectrais do sinal
NE (convertendo-o no sinal E). Essas operacbes fazem que a distribuicdo de
amplitude das amostras dos sinais E seja gaussiana e tenha valores superiores a do
sinal NE, como ilustrado nas Figuras 10 e 11. Mas o aumento das amplitudes s6
prejudicara o desempenho dos sinais no caso de canais nao-lineares.
[107] Também foi simulada a situacdo em que os sinais BPSK*, QPSK* e 16-QAM*
foram modulados em uma portadora Optica de 193.1 THz e propagados por um
conjunto de enlaces 6pticos. Cada enlace foi constituido por:
(i) Uma fibra padrdo de 80 km de comprimento, com atenuag¢ao de0,25 dB/km,
dispersdo de 16 ps/(nm-km), inclinacdo de dispersao de 0,08 ps/(hm2-km) e
coeficiente ndo-linear de 10 (W-km)-1;
(i) Um primeiro amplificador a fibra dopada com Erbio (Erbium doped fiber
amplifier, EDFA) com ganho de 20 dB e figura de ruido (noise figure, NF) de 4.4
dB;

Peticaio 870240080407, de 20/09/2024, pég. 31/41



28/34

(iif) Uma fibra de compensacao de dispersao (dispersion compensating fiber, DCF)

com comprimento de 12,8 km, atenuacdo de 0,4 dB/km, dispersdo de -100

ps/(nm-km), inclinac&o de disperséo de -0,50 ps/(nm2-km) e coeficiente ndo-linear

de 10 (W-km)-1, e (iv) Um segundo EDFA com ganho de 5,12 dB e NF= 4.4 dB.
[108] Os parametros das fibras séo validos para 193,1 THz. A propagacéo pela fibra
foi simulada a partir da solu¢do da equacao néo linear de Schrodinger pelo método
de split-step Fourier realizada no software VPITransmissionMaker™. De fato, nessa
etapa foi realizada uma cossimulagdo entre o Matlab™ (encriptacdo e desencriptacédo
a partir do codigo do s-AES desenvolvido por nossa equipe) e o
VPITransmissionMaker™ (modulacéo, propagac¢do e demodulacédo do sinal E).
[109] A Figura 14 ilustra as curvas de BER em funcéo da distancia de propagacao, L.
Essas curvas foram obtidas apds a otimizacao das poténcias dos sinais BPSK, QPSK
e 16-QAM propagados pela fibra. Nota-se, agora que os sinais ED experimentam
alguma degradacéo. Por exemplo, no limite da FEC, o alcance dos sinais 16-QAM é
reduzido de 720 para 640 km.
[110] A fim de avaliar o motivo de tal degradacé&o, anulou-se o coeficiente ndo-linear
da fibra. Essa variacdo nao afetou significativamente a BER dos sinais ED e isso
descarta uma influéncia apreciavel da auto-modulacdo de fase. A degradacédo
observada é consequéncia de ndo-linearidades no modulador e/ou de ruidos elétricos
nao removidos e/ou do possivel fato de os desempenhos de sinais E e NE serem
otimizados para diferentes poténcias de langcamento na fibra.
[111] Para verificacdo da Seguranca, realizaram-se simulacdes referentes ao efeito
avalanche para avaliar a difusdo provida pelo s-AES. Para isso, escolheu-se uma
palavra de referéncia PR de comprimento n bits. Essa palavra foi encriptada e
conduziu um texto cifrado de referéncia, CTR. A seguir, alterou-se o i-€simo bit de
PR, originando a palavra Pi, em que i= 1, ..., n. A encriptacdo de Pi gerou um bloco
CTi cujos bits foram comparados com os de CTR.
[112] Em um exemplo hipotético para n= 4, poder-se-ia ter:

PR=0111; CTR= 1101,
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P1=1111; CT1=1100;

P2=0011; CT2= 1011,

P3=0101; CT3=1110;

P4=0111; CT4= 0000;
[113] Nesse caso, a comparacéo entre CTi e CTR indica que o0s bits desses textos
cifrados diferem em 25%, 50%, 50% e 75% para i= 1, 2, 3 e 4, respectivamente, e
que o valor médio dessa diferenca é 50%.
[114] A Figura 15 mostra o histograma obtido para n = 250, sendo 125 bits para uma
palavra associada ao sinal do eixo | e 125 bits para uma palavra referente ao sinal
do eixo Q de um sinal 16-QAM*, e para 100 palavras chaves. Observa-se que,
conforme desejado, o histograma segue uma distribuicdo gaussiana com média de
50%.
[115] Para avaliar se a dispersdo dessa distribuicdo € aceitavel, foi feita uma
comparacdo com a mesma curva para o AES (100 palavras-chave de 128 bits).
Observa-se que o desvio padrédo do s-AES é ligeiramente menor que o do AES. Isso
indica que uma possivel implantagcdo comercial do s-AES € vantajosa em termos da
difuséo.
[116] Adotando um procedimento similar ao da difusdo, mas mantendo a mensagem
fixa e alterando-se as palavras associadas a chave de encriptacdo, obteve-se a
distribuicdo para a confusao ilustrada na Figura 15. Novamente, observa-se uma
distribuicdo gaussiana com valor médio de 50% e desvio padrdo inferior aquele
oferecido pelo AES. Assim, a adocdo do s-AES também é vantajosa sobre a do AES
em termos da confuséo.
[117] Para avaliar a aleatorizagao provida pelo s-AES, encriptou-se uma palavra de
referéncia, PR, com uma chave de referéncia, CR, obtendo um texto cifrado CT1. A
seguir, aplicou-se 0 modo de operacédo s-CTR, proposto nesse projeto, para encriptar
PR com CR. Apesar de a mensagem e a chave criptografica serem as mesmas, 0

modo de encriptacao altera o texto cifrado que, agora € chamado de CT2. Procedeu-
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se dessa maneira até a obtencéo do texto cifrado CTn e compararam-se os valores
de todos os CTi entre si.
[118] Em um novo exemplo hipotético com n= 4, poder-se-ia ter:
PR=0111; CR=0101; CT1= 1101,
PR=0111; CR=0101; CT2= 0001,
PR=0111; CR=0101; CT3= 1001,
PR=0111; CR=0101; CT4= 1000;
[119] Assim, comparando-se o numero de bits diferentes entre CTi e CTj (i=1,..,, 4;
j=1,...,4), obtém-se uma matriz Hermitiana real com elementos diagonais nulos.
0 0,50 0,25 0,50
0,50 0 0,25 0,50

0,25 0,25 0 0,25
0,50 0,50 0,25 0

Py =

[120] A Figura 16 mostra, em um grafico 3D os valores de Pij para n= 250 e 100
palavras de referéncia. Para i diferente de j, Pij tem um valor médio de 0,50. Isso
indica que a utilizacdo do s-AES com o s-CTR para encriptar a mesma mensagem
com a mesma chave criptogréfica fara que, em média, 50% dos bits dos sinais
cifrados difiram entre si em encriptagdes sucessivas. Esse resultado, indica que o0 s-
AES também atende os requisitos de aleatoriedade da encriptacéao.

[121] Outra métrica importante é a robustez a ataques de forca bruta. Como o s-AES
altera a fase e a posicéo de cada amostra, ambos esses fatores influenciardo em tal
robustez. Nossa analise inicia-se com a robustez as altera¢cdes de fase causadas
pelo s-AES, supondo que a operagdo s-Permut ndo € implantada.

[122] Nessa situacdo, a amplitude de todas as amostras é preservada, mas a fase 6
da i-ésima amostra € deslocada por um valor Xi resultante da aplicacdo do s-AES.
Assim, um interceptador recebera um sinal cujas amostras tém fase 6i + Xi e, em
principio, deveria conhecer o valor exato de Xi para subtrai-lo de ( 6 + Xi) e recuperar

o sinal apropriadamente. No entanto, o interceptador pode errar no valor de Xi, atribuir
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a i-ésima amostra uma fase 6; + AB8i e ainda assim recuperar o sinal dentro do limite
da FEC. E necessario entdo, estimar qual € o limite aceitavel para ABi para cada tipo
de sinal.

[123] Para fazer essa estimativa, realizaram-se simula¢cdes com a suposi¢ao de que
o erro ABi fosse uma variavel aleatoria uniformemente distribuida entre - A8 e AB.
Assim, por exemplo, se AB = 10°, entdo a fase atribuida a i-ésima fatia € uma variavel
aleatéria uniformemente distribuida no intervalo 8i + 10° Nota-se que essas
simulacdes séo referentes a perspectiva de um interceptador ilegal. Os resultados
estdo apresentados na Figura 17. Cada ponto corresponde a média de 3000
simulacdes para um dado valor de A6 para FEC de 2x102 adotada nesta invencéo,
os valores limites de AB sdo ~ 45°, 33° e 15°, respectivamente, para sinais BPSK*,
QPSK* e 16-QAM*,

[124] A maxima diferenca entre dois valores da variavel aleatoria 6i + ABi é 2 A6 (=
Bi + AB -( 6i + AB)) e o valor médio dessa variavel é AB. Assim, para descobrir a fase
de cada amostra, o interceptador tera que realizar, em média, (360° / AB ) tentativas,
em que AB é expresso em graus. Para acertar as ns amostras por bloco, o

interceptador precisara, entao de
N, =(360/A0)"

tentativas. Como cada s-bloco tem ns= 128 amostras, Ni~ 8 " = 3,9x10*°, 10,9 "S~
6,2x10%%2 e 24 " ~ 4,6x107°, respectivamente, para os sinais BPSK*, QPSK* e 16-
QAM*. O numero de tentativas necessarias para quebrar o AES-256 é 22°°~1,1x10"".
Logo, para o pior caso de sinais BPSK*, a robustez a ataques de forga bruta provida
pelo s-AES é 38 ordens de grandeza maior que a do AES-256, usado para encriptar
mensagens ultrassecretas. Essa diferenca refere-se apenas a andlise de fase.

[125] Considera-se agora, a robustez em relacdo a amplitude da operacéo s-Permut.
[126] Supde-se agora que o interceptador conhece, de alguma maneira, todas as
fases das amostras. Em um conjunto de ns amostras, ha ns! permutacfes possiveis.

No entanto, o interceptador pode recuperar o sinal dentro do limite da FEC se as
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amplitudes de um determinado nimero de amostras, Ncertas, forem conhecidas.

Assim, o numero de permutacfes possiveis é reduzido para

v n,!

[127] A Figura 18 mostra os resultados obtidos a partir de simulagdes para a BER em
funcdo de Ncertas. NOvamente, cada ponto corresponde & média de 3000 simulagdes.
Para o limite considerado da FEC, nota-se que o interceptador precisa conhecer as
amplitudes das amostras nas posicdes corretas para 66, 108 e 122 amostras para 0s
casos dos sinais BPSK*, QPSK* e 16-QAM?*, respectivamente. Assim, no limite da
FEC, Na~ 1,2x10%%°, ~ 1,5x10%7, ~ 5,3x10%!2, respectivamente, para os sinais BPSK*,
QPSK* e 16-QAM*.

[128] No geral, o numero de tentativas associadas a quebra da estratégia proposta

por um ataque de forca bruta sera

=N,N, =
J7a L _"\6" (n.—N

5 certas ) )

N

atagues

[129] As curvas da Figura 19 mostram 0 log(Natagues) em fungdo do numero de
amostras cujas amplitudes, fases e posicoes sdo exatamente conhecidas, Ncertas,
para 0 caso em que a BER limite da FEC é atingida. Para obter essas curvas,
estipulou-se um determinado valor de Nceras € ajustou-se A8 para que a BER
atingisse, aproximadamente, o limite de 2x103. Os valores de Ncetas € AB foram,
entdo, substituidos em (3) para obter Nataques.

[130] Como nas Figuras 17 e 18, cada ponto da Figura 19 corresponde a média das
simulagBes de 3000 s-blocos. Os resultados séo validos para sinais BPSK*, QPSK*
e 16-QAM*.
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[131] Observa-se que para o sinal BPSK* a dupla de valores (Ncertas ~ 98, A6 ~ 30,5°)
minimiza Nataques. Mas, mesmo nesse Minimo, Nataques € ~ 10%%° e 243 ordens de
grandeza superior ao necessario para quebrar o AES. Para valores inferiores a
Ncertas= 92, a medida que Ncertas diminui, log(Nataques) aumenta monotonicamente.
Nota-se que log(Nataques) tende a infinito nas proximidades de uma assintota
vertical em Ncertas= Nmin= 89. Isso indica que mesmo que o interceptador conheca as
fases exatas de todas as amostras, sO sera possivel recuperar o sinal dentro do limite
da FEC se as amplitudes (e suas posicoes) de Nmin= 89 amostras (~69,5% das 128
amostras) forem conhecidas.
[132] Para os sinais QPSK* e 16-QAM*, quando Ncertas diminui, NataqueS aumenta
monotonicamente e os valores de Nmin S80, respectivamente, 97 (~75,7%) e 123
(~96%). Esses resultados sugerem que a utilizacdo de modulacdes de ordem
superior contribui significativamente para melhorar a seguranca do processo de
encriptacao.
[133] O exemplo de aplicacéo da técnica proposta baseado na combinacdo do s-AES
com o s-CTR. Todos os resultados obtidos mostraram-se adequados, destacando-se
que:

(i) Conforme esperado, a BER dos sinais encriptados € de 0.5;

(i) A combinacao s-AES/ s-CTR mostrou-se superior ao AES em termos de difuséo

e confuséo; e

(i) A combinacdo s-AES/ s-CTR mostrou oferecer mais robustez a ataques de

forca bruta que o AES.
[134] Em criptografia de dados, os modos de operacao sédo utilizados para aleatorizar
a criptografia. Por outro lado, em criptografia de sinais, os modos de operagao sao
necessarios para evitar que os sinais, sujeitos a degradacao do ruido do canal, sejam
submetidos a algoritmos que realizam operacOes lineares e nao-lineares cujo
resultado depende de caracteristicas do proprio sinal. Tal observacéo, é inédita na
literatura e reforca ndo so o carater inovador, mas também os desafios necessarios

para chegar a nossa proposta.
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[135] Assim, pelas caracteristicas de configuracdo e funcionamento, acima descritas,
pode-se notar claramente que o METODO PARA ENCRIPTAR OS SINAIS
REFERENTES A VARIOS BLOCOS COM UMA UNICA CHAVE CRIPTOGRAFICA,
trata-se de um novo método para o Estado da Técnica o qual reveste-se de condicdes
de inovacdo, atividade inventiva e industrializacao inéditas, que o fazem merecer o

Privilégio de Patente de Invencao.
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REIVINDICACOES

1 - METODO PARA ENCRIPTAR OS SINAIS REFERENTES A VARIOS BLOCOS
COM UMA UNICA CHAVE CRIPTOGRAFICA, método para encriptar os sinais
referentes a varios blocos com uma Unica chave criptogréafica, relacionado a

criptografia de sinais discretos realizados na Camada Fisica, caracterizado por

criptografar sinais discretos de qualquer taxa de transmissdo propagados por
qualquer distancia, ditos sinais referentes a varios blocos com uma Unica chave
criptogréfica; dito método o qual: (i) Aplica as mesmas chaves para todos os blocos;
(i) Utiliza uma estratégia similar ao modo de operacdo CTR usado em criptografia de
dados; e (iii) Requer que o algoritmo de encriptacdo ofereca um elevado nivel de
difusdo e confusdo; dito método compreendendo as etapas de encriptacdo e
desencriptacao.

2 — METODO, de acordo com a reivindicagdo 1, caracterizado por encriptar a

informacdo de um vetor de inicializacdo que contém um contador, processados na
Subcamada de Codificacéo (SC) que mapeia o vetor de inicializacdo IV1 em simbolos
de sinais, ditos simbolos sendo referentes ao equivalente complexo em banda-base
de um sinal com modulacdo de amplitude em quadratura (quadrature amplitude
modulation, QAM) de ordem M arbitraria (M-QAM), onde opcionalmente, esses
simbolos podem ser processados pelo bloco Processamentol, na prépria SC ou na
Subcamada Dependente do Meio (SDM); a seguir, o sinal processado é submetido
ao Algoritmo de Encriptacdo de Sinall, E1, que também é alimentado com a Chavel,
kl; em seguida o Sinall é mapeado em simbolos e processado pelo bloco
Processamento2; onde o mapeamento e 0 processamento seguem a mesma légica
para o vetor de inicializacdo IV1; onde o sinal resultante do processamento é
submetido, em conjunto com o sinal encriptado por um algoritmo E1, a Operacao
Sinal-1V (OSIV).

3 - METODO, de acordo com a reivindicacéo 2, caracterizado pelo processamento

poder ser na SC por embaralhamento de simbolos, ou na SDM por limitacdo de
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banda do sinal por meio de filtragem ocorrendo no dominio do tempo, no dominio da
frequéncia, em ambos ou em combinacdes fracionérias de ambos.

4 — METODO, de acordo com a reivindicacéo 2, caracterizado por opcionalmente,

o sinal na saida da OSIV poder ser submetido a um novo Algoritmo de Encriptacéo
de Sinal2, E2, e a um novo processamento pelo bloco Processamento2 da mesma
maneira que o Processamentol.

5 — METODO, de acordo com a reivindicacdo 1, caracterizado por desencriptar a

informacdo do Sinal processado, de forma semelhante a encriptacdo, onde: 0s
algoritmos de encriptacdo de sinais, E1 e E2 sdo substituidos pelos algoritmos de
desencriptacdo de sinais, D1 e D2, respectivamente, que compensam as operacdes
realizadas por seus pares de encriptacdo a partir de suas chaves criptogréficas; O
sinal ci (= 1, ... , Nm) substitui a entrada mi (i= 1, ..... , Nm) o bloco de
Processamento2 e ao final do processo de desencriptagdo, um bloco de mapeamento
de simbolos e conversdo para bits, substitui 0 DAC do processo de encriptacao,
gerando, os blocos transmitidos mi (i= 1, ....., Nm).

6 — METODO, de acordo com as reivindicacdes 2 e 5, caracterizadas pelos

algoritmos E1, E2, D1 e D2 serem arbitrarios, mas garantindo que 0s sinais em sua
saida sejam “suficientemente distintos” mesmo quando o contador do vetor de
inicializacdo for alterado por um Unico bit, podendo operar com varios rounds de
encriptacao.

7 —METODO, de acordo com a reivindicac¢&o 6, caracterizado por criar um algoritmo

de encriptacao de sinais, E1, que replica algumas caracteristicas do AES; Como esse
algoritmo atua sobre sinais, n6s o chamamos de s-AES.

8 — METODO, de acordo com a reivindicagéo 2, caracterizado por alternativamente,

a encriptacdo poder ser feita sobre sinais que modulam um conjunto de
subportadoras OFDM.

9 — METODO, de acordo com a reivindicagéo 2, caracterizado por alternativamente,

a encriptacao poder ser feita sobre sinais modulados nas subportadoras.

Peticiio 870240046401, de 01/06/2024, pég. 43/61



1/12

Criptografiade Dados
HTTPS
TLS
IPsec
MACsec

Fisica

Fisica

Subcamada de Solugio Proprietaria: I, [| Subcamada de
Codificagio ConnectGuard Optical ® ! Codificagéio

Criptografia de Sinais |
Pesquisa. Nenhuma I|

Solug¢ao Comercial

1
|
Diagrama |
|

Subcamada
Dependente do
Meio

Descrigdo gerada automaticamente  Jaliaiidieli
Viewo/ Canal de

Figura 1
1. Troca Transmissor e receptor trocam
de Chaves a1* Chavede Fasee a
Iniciais 1* Chave de Permutacio

2. Encripta-
¢ao Serial

Simbolos

Simbolos

Simbolos

- e o0

L & v L X
Encriptagdo de Encriptacdo de ol Encriptagio de
Fase Fase Fase
¥ ¥ ¥
Encriptagdo por Encriptagio por Encriptagao por
Permutagio Permtagdo Permutagdo i

v

Figura 2

Peticaio 870240046401, de 01/06/2024, pég. 44/61



(@)

2/12

Esquema de Encriptaciio N-dimensional

(4.0 g (4.0
— [ —
£
(@0 = | (4.0

5 B

=

[EA]
[ ] '3 [ ]
. k=) .
[ ] E] [ ]

&

{42,081 (4,0l

# — #

ki

£

Rybed 2° Estagio de Encriptagio
*ew

Contador

Chave 1

k

Chave 2, k,

Peticai0 870240046401, de 01/06/2024, pég. 45/61

Algoritmo de
Encriptagio de
Sinal 1, E,

Operacgdo Sinal-
v

Encriptacéo de
Sinal 2, E,

| DAC |

Paed N7 Estdgio de Encriptagdo

Figura 3

(b)

Figura 4

(b)
Esquema Equivalente
Amplitude-Fase

(4.0 pom (490 EHN
A ot :;' o A, "
(40 E (47 00) Wl (4 o)

. E_: . .

. 3 . .

. B . .
{As? :‘W:) 3 {A; 19’.2) {Agv v’;}

—+ o — — —

-’l

Nonee Contador

Iy

| Chave 1. k; I—b Algoritmo de
Encriptagio de
Sinal 1, E,

Algoritmo de
Enecriptagéio de
Sinal 2

| DAC |




3/12

(a) Nonce Contador (b) Nonce Contador
010010L... ...000000 010010L... ...001101
| Processamento 1 | | Processamento 1 |
| Chave 1, k; |—> Algoritmo de | Chave 1, k; I—P Algoritmo de
= Desencriptagio O Desencriptagdo
P de Sinal 1, D, P de Sinal 1. D,
= =
Q Q e
N g cee e | E Opela.(;a.? Sinal-
%] @ IV
Q [:H]
8 : & -
IS Algoritmo de & Algoritmo de
e Desneriptagdo de L] Desencriptagio
Chave 2, k, Sinal*Z, D, Chave 2, k, de Sinz;l 2.D,
| Processamento 3 | | Processamento 3 |
Simbolos/ Bits Simbolos/ Bits
Figura 5
(a) (b)
: | mazsvits) | | n |
Round <{ X K =} \ Mapeamento de m em 125
Inicial | P N Simbolos (BPSK. QPSK. 16-
Fa QAM) com 2 Amostras/simbolo.
n
s
Rounds a
la9 0
=12..9 ( : i [ Sinal com 128 amostras }
espectrais nio-nulas
> S — ——
€ i Operacdes do AES adaptadas !
Round | a Camada Fisica |
Final
L a

Figura 6

Petica0 870240046401, de 01/06/2024, pég. 46/61



4/12

nornce counter nonce caunter
0100101 _..00000000 0100101 _.. bin(7-1)

B, LT TTTTTTT] B, (I T T T T 171171

RCF (roll-off de RCF (roll-aff de
24% 2.4%

Algoritmo de
Encriptagdo

Algoritmo de
Encriptagio

Chave_k — Chave_k —»

24%)
2.4%)

m; n;

RCF (roli-off de
RCF (roli-off de

Figura 7

(a) (b) ©

Nonce Contador

s-AES Processamento 1

FFT
_ RCF

Processamento 2

FFT
RCF

s-SubBytes Processamento 3

kg, Kpse o kgg |= ="

Operagdo Sinal-

v

Simbolos

-— o e mm omm omm owf

p————

s-Permut i=1,2,...,9

Adic3o de Ruido
Passa-Alta

s-ShiftRows

Interface grafica do usuario, Diagrama

s-AddRoundKey iFFT

Descricdo gerada automaticamente

Figura 8

Petica0 870240046401, de 01/06/2024, pég. 47/61



5/12

Ll ...m (.| ...m [P | ...m
L BN L R L R B L R R N - R
(prea) ase g (pe.a) asey (pra) aseq

= = =

T T T 1 a T T T T 1 UL T T 1

L 4w - 4w L o

- - -

L d= L 4= | 1=

= =1 -

3 4w o v - -
—~I 1 _—

o d==I 4= &F 4=

- 1% 4% F K

= = =

B 1= T 1~ I 1

) ] wy

L 4 = o 4= - =4 -

N 0 T

Lol ...iﬂ,.. (I | ...iﬂ,.. P ...m_

Mo S e

(pex) eipaw ase g

L B

(pex) wipow asugq

L BB ]

(pea) vipaw ase |

-10

-15

=
a

(a)

-10

-15

=
a

9

-15 -10

SsSwrmswrn=snesns

T e

swnsrnsn=s s

T e e

Lalalalalalal
wiSswv.Srmownms

=
e R ]

20

5 1 15
ia (GHz)

0
éncia
(2

-5

=20

(qae un) vipay] *dwry (‘qae "un) eipajy dwy (‘qae “un) eipagy “dury

(GHz)

Frequ

Frequéncia (CHZ)
()

Frequ

encia
(@

Figura 9

ST
5040
I
o ¢ 0 0

4-3-2-1012 3 4

10

wi

-5

-10

-1012 3 4

-3 -2

-4

|
(b)

(c)

(a)

Figura 10

Peticaio 870240046401, de 01/06/2024, pég. 48/61



8000
7000
6000
E 5000
=]
E 4000
=
S 3000
2000
1000

8000
7000
6000

£ 5000

=1 1]

Z 4000

=

S 3000
2000
1000

0 1 2 3

4 5
Amplitude (un. arb.)

(a)

-2

10 12 3
Fase (rad)

(a)

Peticaio 870240046401, de 01/06/2024, pég. 49/61

6/12

2500 T 8000
o0t 7000
2000 B B PS5 0 5 ]

. Pt ren G arb) | = 6000
S 1500 - = { g 5000
E . u_w_ ] u‘:’ 10 b}- E 4000

S e amgits (et S
S 1000 7 2 3000

o IR®
2000

500

1000
0 0

Contagem

012345678 9lb
Amplitude (un. arb.)

(b)

Figura 11

8000
700
7000
L) 6000
5
. £ 5000
400 & 4000
300 5
S 3000
200 2000
100 1000
0 0
32 -1 0 1 2 3
Fase (rad)
(b)
Figura 12

1

2 3 -
Amplitude (un. arb.)

(c)

4

-2

-1 0 1
Fase (rad)
(¢)

2




7/12

0
| K| R o e sy s o s o e vy . ¢
) ] ; |
107 Limite da FEC 1
r 7
4t
107} 1
e :
=107}
=} !-— “= -BPSK sem encriptagio |
I —e— BPSK com s-AES 1
-8 | —9— BPSK encriptado
10 . DD 1
E — O - QPSK sem encriptagio
i —8— ()PSK com s-A LS 1
_ F —3— QPSK encriptado
l 0 10 [— 2 - 16-QAM sem encriptagio 7
F —&— 16-QAM com 5-AES
!'—'l— 16-QAM encriptado . 1
10-12 PR TP TP T T S NI S S SR
6 8 10 12 14 16 18 20 22 24 26 28

SNR (dB)

Figura 13

Peticao 870240046401, de 01/06/2024, pég. 50/61



8/12

10" ———— S
I Sinais encriptados
107 '
10°
= 10°
an] g

O— BPSK sem encriptagio
8 [ —8— BPSK com s-AFES
10 F—— QPSK sem encriptagio
F —8— QPSK com s-AES
[—"— 16-QAM sem encriptagio

_10 [ —&— 16-QAM com s-AES
10 10 Q

1{'—12 " 1 " L N L "
400 600 800 1000 1200 1400 1600

Distincia, L (km)

Figura 14

Peticaio 870240046401, de 01/06/2024, pég. 51/61



9/12

1200 , . . . : . , . ,

—— Difusio s-AES

1000 | ]
Difusio AES

800

600

Contagem

400

200

0.3 0.4 0.5 0.6 0.7
Bits diferentes (%)

Figura 15

Peticao 870240046401, de 01/06/2024, pég. 52/61



10/12

0.0 0.10 0.20 (.30 0.40 0.50 0.60

Py

Figura 16

Peticiio 870240046401, de 01/06/2024, pég. 53/61



Peticai0 870240046401, de 01/06/2024, pég. 54/61

11/12

i A A A A
—— .._____...-l—""""".
. ;_(_‘_______;,,l::"f___.._.-—::'_’:'j
] / +— Limite da FEC]
[ / ./ 1
] / 1
1 . 1
[ / - 1
r e O
r —A— 16 0AM 1
[ J 1
[ 1
i 1
10 20 30 40 50
Desvio de Fase, A0 (°)

Figura 17
| ‘ |
o e T, _______> ]
] Limite da FEC 1
J !
] |
] !
] |
] !
] |
] —8—BPSK !
[ —8— (PSK 1
I_ = [ 6= AN -!
] !
] !

60 75 90 105 120
Nccrtns
Figura 18



12/12

a A

S B &

=T = T |
L] L] I

320 L. —8—[P5K

—=—(QPSK 30 5
—A— | 6-}AM
300 — - - - -
80 90 100 110 120
NCEI'IZHS
Figura 19

Petica0 870240046401, de 01/06/2024, pég. 55/61



1/1

RESUMO

METODO PARA ENCRIPTAR OS SINAIS REFERENTES A VARIOS BLOCOS
COM UMA UNICA CHAVE CRIPTOGRAFICA
Trata a presente invencdo de um novo méetodo que atua no sentido de criptografar
sinais discretos da chamada Subcamada Dependente do Meio na Camada Fisica de
um sistema de comunicacfes, que € a camada responsavel por converter a
informacao digital em sinais, o qual a partir de uma estratégia inédita em que as
chaves criptograficas podem ser reutilizadas. O método proposto é referente a
criptografia de sinais discretos. Esse método € o unico conhecido que permite a
reutilizacdo da mesma chave criptografica para encriptar blocos distintos. A
reutilizacdo da chave para encriptar diferentes blocos, que € amplamente utilizada
em criptografia de dados, permite a encriptacdo paralela de varios blocos de sinais
tornando o processo mais rapido e seguro, incorporando a criptografia de sinais e

operacdes que sao seguras e amplamente utilizadas na criptografia de dados.
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