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“[...] blockchain é a maior invengéo da historia da computagéao”
“Blockchain representa a segunda era da internet”

Don Tapscott (2018, p. 1)



RESUMO

Na contemporaneidade, com o advento das tecnologias da informacdo e
comunicacdo, acelerou-se o processo de ruptura no contexto da génese dos
documentos arquivisticos nos ambientes informacionais tradicionais para 0s
ambientes informacionais digitais. Nesse cenario, os documentos arquivisticos digitais
encontram-se, em sua grande maioria, em sistemas descentralizados. Nessa direcéo,
surge em 2008, a tecnologia blockchain, que podera ser utilizada para autenticacdo
distribuida automatizada, em vista de que a tecnologia consiste em um grande banco
de dados distribuido, que arquiva todas as movimentacdes realizadas de forma
irreversivel, posto que dispde de um ledger — livro raz&o, o qual configura-se como um
distributed ledger technologies — tecnologia de registros distribuidos. Sendo assim,
guestiona-se, portanto: de que modo a tecnologia blockchain podera corroborar nas
aplicacfes descentralizadas na autenticagdo dos documentos arquivisticos digitais no
contexto da Arquivologia e como a tecnologia blockchain pode melhorar a interacéo
no ambito da confianga social institucional? Assim, objetiva-se analisar os impactos
da tecnologia blockchain no contexto dos documentos arquivisticos digitais em
sistemas descentralizados. Para tanto, realizou-se uma pesquisa bibliografica de
natureza pura, de cunho tedrico, documental, exploratdria, descritiva e qualitativa,
acerca da literatura cientifica nacional e internacional publicada em livros, artigos,
teses e dissertacBes. Como resultado demonstrou-se as relacdes de aplicacdo da
tecnologia blockchain na autenticagdo distribuida, no contexto arquivistico por meio
de trés modelos distintos, quais sejam: modelo do Reino Unido, o Archangel, o modelo
Canadense DIDC e modelo da administracdo publica do Governo de Dubai. Nessas
conjunturas foi proposto modelo légico para aplicacdo da tecnologia blockchain para
autenticacdo distribuida automatizada ao longo do ciclo de vida dos documentos
arquivisticos digitais.

Palavras—chave: Blockchain; Confianca; Autenticacdo; Arquivologia;, Documentos
Arquivisticos Digitais.



ABSTRACT

In contemporary times, with the advent of information and communication
technologies, the process of rupture in the context of the genesis of archival documents
from traditional informational environments to digital informational environments was
accelerated. In this scenario, digital archival documents are, for the most part, in
decentralized systems. In this direction, appears in 2008, the blockchain technology,
which can be used for automated distributed authentication, given that the technology
consists of a large, distributed database, which archives all the movements carried out
in an irreversible way, since it has a ledger which configures itself as a distributed
ledger technology. Therefore, the question is: how can blockchain technology support
decentralized applications in the authentication of digital archival documents in the
context of Archival Science and how can blockchain technology improve interaction
within the scope of institutional social trust? Thus, the objective is to analyze the
impacts of blockchain technology in the context of digital archival documents in
decentralized systems. Therefore, bibliographical research of a pure nature, of a
theoretical, documentary, exploratory, descriptive, and qualitative nature, was carried
out on the national and international scientific literature published in books, articles,
theses and dissertations. As a result, it was demonstrated the application relationships
of blockchain technology in distributed authentication, in the archival context through
three different models, namely: the United Kingdom model, the Archangel, the
Canadian DIDC model and the public administration model of the Government of
Dubai. In these contexts, a logical model was proposed for the application of
blockchain technology for automated distributed authentication throughout the life
cycle of digital records.

Keywords: Blockchain; Trust; Authentication; Archival science; Digital Archival
Documents.
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1 INTRODUCAO

Na pds-modernidade, com o advento das tecnologias da informacdo e
comunicacdo (TIC), emergem tecnologias como, por exemplo, o blockchain, que
possui como cerne a distribuicAo de registros em sistemas de consenso
descentralizados, 0s quais operam sem uma autoridade central como na arquitetura
centralizada cliente/servidor. Essa tecnologia apresenta-se como uma ruptura
paradigmatica no que diz respeito a questdes relacionadas a autenticacdo em
contextos descentralizados.

A tecnologia blockchain possui como caracteristica fundamental a
imutabilidade dos dados gravados em seus blocos, posto que uma vez registrado os
dados em um bloco, esses ndo podem ser modificados. Essas cadeias de blocos
funcionam como um ledger — livro razédo aberto e distribuido ponto a ponto, o qual
armazena as operac0Oes realizadas de ativos de forma permanente e auditavel ao
longo do tempo.

Nesse sentido, o blockchain utiliza-se de protocolos de valida¢do consensual
como o proof of work (PoW) — prova de trabalho e proof of stake (PoS)— prova de
validacéo, os quais poderao corroborar com a preservacéao digital de longa duracéo,
em vista de que, com o uso da arvore de merkle, podem ser analisadas todas cadeias
de blocos até o bloco zero, isto €, o bloco génesis e consequentemente, auditar todas
as alteracBes ocorridas nos documentos arquivisticos digitais (DAD) ao longo do
tempo ocasionadas pelas estratégias de preservacao digital.

Ademais, com 0 uso da tecnologia blockchain observa-se a possibilidade de
relacionar sua utilizagcdo como um importante apoio para autenticacao distribuida dos
DAD em uma cadeia de custddia arquivistica descentralizada.

Dessa forma, a tecnologia blockchain € um tipo de distributeb ledger technologie
(DLT), que dispde de uma base de dados, a qual podera verificar a proveniéncia e
autenticacéo distribuida automatizada dos DAD, na qual é armazenado cronologicamente
os dados transacionados, preservando permanentemente os dados por meio de uma
distribuicéo ponto a ponto e com algoritmos de consensos para verificar autenticagdo sem
a necessidade de terceiros confiaveis (COLLOMOSSE et al., 2018).

No Brasil, ndo se dispde de um modelo especifico para aplicacdo da
tecnologia blockchain na arquivistica. Durante a pesquisa observou-se que, existem

algumas iniciativas ainda incipientes para uso do blockchain além do setor financeiro,
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em especifico para criptomoedas.

No cenério internacional foram detectados trés modelos distintos,
institucionalizados em uso, a saber: o modelo do Reino Unido, denominado de
Archangel, modelo Canadense DIDC e modelo de Dubai para administracéo publica.
O modelo do Reino Unido o Archangel um dos trés supracitados, é o que mais dispde
de requisitos necessarios para aplicagdo na arquivistica. Logo, nessa perspectiva foi
proposto um modelo de aplicacao da tecnologia blockchain, no &mbito da Arquivologia

ao longo do ciclo de vida dos documentos arquivisticos digitais.

1.1 PROBLEMA

Na contemporaneidade com os impactos das TIC, alterou-se profundamente
as formas de producao da informacé&o organica e por conseguinte, sua materialidade
e seu registro em um determinado suporte.

Nesse sentido, os DAD, apresentam um conjunto de caracteristicas as quais
problematizam as questdes relacionadas de como produzir uma trilha de auditoria
imutédvel ao longo do seu ciclo de vida nos ambientes informacionais digitais
descentralizados.

Nessa direcéo, Cook (2012, p. 08), expde que:

O pés-moderno interrompe e se rebela contra 0 moderno. As nocdes
de verdade universal ou conhecimento objetivo baseadas nos
principios do racionalismo cientifico do lluminismo, ou no emprego do
método cientifico ou critica textual classica, sdo descartados como
guimeras. Usando analise l6gica implacavel, os pods-modernistas
revelam a falta de l6gica de textos supostamente racionais. O contexto
por trds do texto, as relacdes de poder que moldam o patrimonio
documental, e de fato, a estrutura dos documentos [...]. Os fatos nos
textos ndo podem ser separados de sua interpretacdo, seja a
intepretacdo em andamento, ou interpretacdo passada, nem o autor
separado do assunto ou publico, ou o autor separado da criacdo, e
nem autoria separada do contexto. Nada € neutro. Nada € imparcial.
Nada é objetivo. Tudo € moldado, apresentado, representado,
reapresentado (COOK, 2012, p. 08).

Dessa forma, na pés-modernidade, a administracdo publica controlada pelo
Estado, tem seu funcionamento de forma majoritaria em um contexto de arquitetura
hierarquica no modelo cliente servidor para autenticacdo de DAD em aplicacbes
distribuidas. Assim, emana uma divergéncia significativa imposta nas vicissitudes da

pos-modernidade na degradacdo da confianca em sistemas centralizados para
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autenticacdo automatizada e distribuida do DAD, posto que esses sistemas nao
atendem de forma satisfatéria aos contextos distribuidos (COLLOMOSSE et al. 2018).

Ademais, pode-se verificar que, essa degradacdo na confianca social
institucional sob a égide do Estado ocorre, uma vez que, em muitos contextos
centralizados, foram detectadas deficiéncias, em especial na formagéo de uma triha
de auditoria descentralizada e imutavel acerca dos registros dos DAD
(COLLOMOSSE et al. 2018).

Observa-se que os DAD séao de formas significativas diferentes dos
documentos tradicionais analégiocos. Os DAD sdo volateis, sujeitos a perdas,
alteracdes intencionais ou nao intencionais e corrupgao.

Nesse sentido, acessibilidade dos DAD estd sujeita a obsolescéncia e
incompatibilidade de hardware e software. Nessa direcdo, ainda que o produtor se
baseie em um DAD, isto é, nato digital no curso dos negdcios € necessario manter
uma cadeia de custédia digital arquivistica, que contemple o modelo descentralizado,
em vista de que os DAD atualmente na contemporaneidade encontram-se em sua
grande maioria em sistemas distribuidos.

Assim, com base na problematica dos DAD, impostas pelas conjunturas da
contemporaneidade nos ambientes informacionais digitais descentralizados, o
problema de pesquisa aponta o seguinte questionamento: De que modo a tecnologia
blockchain podera colaborar nas aplicacdes descentralizadas na autenticacdo dos
DAD no contexto da Arquivologia e como a tecnologia blockchain pode melhorar a

interacdo no ambito da confianca social institucional?

1.2 JUSTIFICATIVA

Essa pesquisa pretende colaborar de forma significativa com o dominio da
Ciéncia da Informacdo, em especial com a Arquivologia, no que diz respeito a
autenticacdo documental, em contextos descentralizados nos ambientes
informacionais digitais e demonstrar a viabilidade de formacdo de uma trilha de
auditoria ininterrupta e imutavel ao longo do ciclo de vida do DAD.

Dessa forma, para Collomosse et al. (2018), a integridade do documento de
arquivo é fundamental para a confianca dos usuarios nos arquivos. Essa confianca

atualmente é construida sob o contexto da reputacao institucional, isto €, credibilidade
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em uma autoridade central, quais sejam: o Estado, Universidade, instituicoes
arquivisticas.

Nessa direcdo, no Brasil o Instituto Nacional de Tecnologia da Informacéo (ITI),
autarquia federal, vinculada a Casa Civil da Presidéncia da Republica, que objetiva
assegurar a infraestrutura de chaves publicas Brasileira (ICP-Brasil), a qual é a autoridade
suprema da cadeia de certificacdo (AC Raiz), institucionalizou, por meio da Instrucao
Normativa N° 19, de 10 novembro 2021, a oficializagdo na utilizacdo da tecnologia
blockchain nos carimbos de tempo em documentos oficiais do governo (BRASIL, 2021).

Na Instru¢cdo Normativa supracitada, o requisito n° 27 diz que:

Quanto ao arquivamento perene das arvores de encadeamento do
tempo, o servidor de carimbo de tempo (SCT) de implementar
mecanismo de envio para bases de registro distribuidos (blockchain)
segundo o framework hyperledger, de blocos com resumos
criptogréficos das arvores. (BRASIL, 2021, p. 15).

Sendo assim, propor novas possibilidades de abordagens arquivisticas por
intermédio de tecnologias descentralizadas, torna-se altamente viavel como, por exemplo,
a utilizacdo da tecnologia blockchain, que configura-se como tipo de Distributed Ledger
Technology (DLT), cujo &mago de sua caracteristica consiste na descentralizacdo , uma
vez que por intermédio da criptografia podera realizar autenticacdes descentralizadas e
automatizadas, bem como verificar a proveniéncia dos DAD (COLLOMOSSE et al. 2018).

Logo, para Silva (2000):

[...] o tempo urge e o alerta langado pelos colegas canadianos na
década de oitenta para a necessidade de uma Arquivistica integral, a
Nnosso ver mesmo assim insuficiente, significou que ndo € mais
possivel enfrentar os desafios da Sociedade da Informag¢éo com a
mente fechada no paradigma historicista, tecnicista e custodial
herdado da Era das Luzes. A viragem de paradigma esta ai. Ja nos
"entrou em casa" e temos de estar llcidos e atentos para que ndo nos
leve de arrasto, precipitando-nos no abismo da mais espessa e ignara
incerteza (SILVA 2000, p. 31).

A justificativa dessa pesquisa surge como uma alternativa factivel para
autenticacdo de DAD, em contextos descentralizados em que podera apoiar a cadeia
de custddia digital arquivistica, bem como colaborar na melhora da interacdo no

ambito da confinacga social institucional.
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1.3 OBJETIVOS

1.3.1 OBJETIVO GERAL

Analisar os impactos da tecnologia blockchain no contexto da Arquivologia.

1.3.2 OBJETIVOS ESPECIFICOS

e Apresentar a tecnologia blockchain e suas estruturas fundamentais;

e Indicar os principais modelos de uso da tecnologia blockchain no contexto
arquivisitco;

e Apontar as relacdes de aplicacdo da tecnologia blockchain na autenticacéo
distribuida;

e Propor modelo de autenticagdo descentralizada com aplicagéo da tecnologia
blockchain ao longo do ciclo de vida dos documentos arquivisticos digitais.

1.4 METODOLOGIA

A pesquisa cientifica configura-se como um método de investigacdo, que
propde como obijetivo, a solucdo de probleméaticas por meio da producdo de novos
conhecimentos (BARROS; LEHFELD, 2002; GIL, 2002). Para Marconi e Lakatos, o
método cientifico (2003, p. 83) “...] € o conjunto das atividades sistematicas e
racionais que, com maior seguranga e economia, permite alcancar o objetivo tragando
0 caminho a ser seguido, detectando erros e auxiliando as decisdes do cientista.”

Ainda, de acordo com Marconi e Lakatos (2008, p.157), a pesquisa cientifica
“considerada um procedimento formal com método de pensamento reflexivo que
requer tratamento cientifico e se constitui no caminho para se conhecer a realidade
ou para descobrir verdades parciais”.

Caracteriza-se o presente estudo como de natureza pura, a qual “[...] procura
desenvolver os conhecimentos cientificos sem a preocupacdo direta com suas
aplicacfes e consequéncias préaticas. Seu desenvolvimento tende a ser formalizado,
com vistas na construgéo de teorias e leis” (GIL, 2008, p.26), como tedrica, "dedicada

a reconstruir teorias, conceitos, ideias, ideologias, polémicas, tendo em vista, em
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termos imediatos, aprimorar fundamentos teéricos” (DEMO, 2000, p.20), bibliografica
e documental, “desenvolvida a partir de material ja elaborado, constituido
principalmente de livros e artigos cientificos.” (GIL, 2002, p.44), de cunho exploratorio,
que “[...] busca levantar informacgdes sobre determinado objeto, delimitando assim um
campo de trabalho, mapeando as condigdes de manifestagcbes desse objeto”.
(SEVERINO, 2016, p. 132). Ainda quanto aos objetivos é descritiva, em vista de que
“As pesquisas descritivas tém como objetivo primordial a descri¢do das caracteristicas
de determinada populagéo ou fenébmeno” (GIL, 2008, p.42), A respeito da abordagem

delimita-se a pesquisa como qualitativa, que:

N&o tem qualquer utilidade na mensuracao de fendmenos em grandes
grupos, sendo basicamente Uteis para quem busca entender o
contexto onde algum fendmeno ocorre. Em vez da medi¢do, seu
objetivo é conseguir um entendimento mais profundo e, se necessario,
subjetivo do objeto de estudo, sem preocupar-se com medidas
numeéricas e analises estatisticas. (LANDIM, et al. 2006, p. 55).

Nesse sentido, Marconi e Lakatos (2008, p.3) afirmam que “Toda pesquisa
deve basear-se em uma teoria, que serve como ponto de partida para a investigacéo
bem sucedida de um problema.” A presente pesquisa surgiu baseando-se nesses
pressupostos com o intuito de ampliar o conhecimento acerca da tematica da
autenticacdo documental no contexto da Arquivologia nos ambientes informacionais

digitais descentralizados. A figura 01, apresenta a metodologia de pesquisa adotada.
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Figura 01: Metodologia de pesquisa.

Metodologia
da pesquisa

Quanto a Quanto aos Quanto aos
natureza Abordagem objetivos procedimentos

| -

Pesquisa

bibliografica Qualitativa Exploratéria Descritiva Documetal

Fonte: elaborado pelo autor 2022.

A figura 01, apresentou a sintese das escolhas metodologicas para realizacéo
da pesquisa. Esse estudo, conforme Gil (2008), enquadra-se como puro. Sendo
assim, as abordagens bibliograficas buscam aclarar um problema com base em
referéncias tedricas publicadas em artigos cientificos, livros, dissertacdes e teses.

De acordo com Martins e Lintz (2000, p. 30):

A pesquisa bibliografica trata de uma abordagem metodolégica mais
frequente dos estudos exploratérios de pesquisa. A prépria pesquisa
procura explicar e discutir o tema proposto pelo trabalho exposto com
base nas referéncias tedricas publicadas e relevantes.

7

A abordagem é qualitativa, posto que qualquer pesquisa que produza
resultados ndo alcancados, por meio de procedimentos estatisticos, considera-se
qualitativa (MAGALHAES, 2007). Quanto aos objetivos, é exploratéria, visto que este
tipo de pesquisa tem por enfoque familiarizar-se com o fenbmeno ou obter uma nova
percepcdo e descobrir novas ideias. Na abordagem exploratéria, desenvolvem-se
descricbes precisas das situacbes e aponta as relacbes efetivas entre seus

componentes. Essa requer um planejamento muito flexivel para que, possibilite
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examinar os mais diversos aspectos de um problema (CERVO; BERVIAN; SILVA,
2007). Para Sampieri (1991, p. 59) os estudos exploratérios:

Servem para aumentar o grau de familiaridade com fenémenos
relativamente desconhecidos, obter informacdes sobre a possibilidade
de levar adiante uma investigacdo mais completa sobre um contexto
particular da vida real e estabelecer prioridades para investigacdes
posteriores, entre outras utilizagoes.

Além disso, o estudo enquadra-se como pesquisa documental, que visa
abordar os aspectos juridicos administrativos, relacionados a autenticidade,
autenticacdo dos documentos com base nos dispositivos juridicos, a saber: Leis,
Decretos, Resoluc¢des, Portarias, Instru¢cdes Normativas, Diretrizes com o objetivo de
identificar os pilares que compdem esses dispositivos juridicos na contemporaneidade
nos ambientes informacionais digitais no &mbito arquivistico.

Segundo Gil (2002), a investigacao documental é aquela realizada com base
nos proprios documentos “que nao receberam qualquer tratamento analitico” ou “[...]
que de alguma forma ja foram analisados”.

O desenvolvimento da pesquisa documental faz-se em meio a documentos
textuais, audiovisuais, iconograficos, sonoros e quaisquer documentos relacionados
ao objeto de investigacdo. Podem ser coletados na forma pura, isto é, que nédo
sofreram intervencdes analiticas, e/ou em circunstancias denominadas como fonte
secundaria, ou seja, documentos provenientes de outra fonte de informacéao. (GIL,
2008).

Tomando-se por base das premissas a respeito das escolhas metodoldgicas,
seguem o0s procedimentos metodolégicos: bibliografico na literatura nacional e
internacional em livros, periddicos, dissertacfes e teses, nos idiomas portugués e
inglés, em relacdo aos seguintes temas tratados na pesquisa: Blockchain, Pos-
modernidade, Modernidade Liquida, Certificacdo Digital, Criptografia, Hash,
Assinatura Digital, Arquivologia: Principios Arquivisticos, Autenticidade Documental,
Repositorios Digitais, Metadados, Preservacdo Digtial, Gestdo de Documentos,
Autenticagdo e Confianga. O levantamento bibliografico acerca dos assuntos
investigados foram realizados, sem delimita¢cdes temporais, nas seguintes fontes de
dados: no acervo bibliografico da Universidade Estadual Paulista “Julio de Mesquita
filho” (UNESP), no sistemas de bibliotecas da Universidade Estadual de Londrina

(UEL); nas bases de dados utilizou-se a Base de Dados Referéncias de artigos em
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Periodicos em Ciéncia da Informacédo (BRAPCI), na base de dados em arquivistica
(BDA), Bibliotecas digitais de teses e dissertacdes dos programas de pos-graduacao
em Ciéncia da Informag&o nacionais e internacionais, Biblioteca digital Brasileira de
teses e dissertacbes (BDTD), repositorios digitais institucionais em Ciéncia da
Informacao, Arquivistica e Computacéo.

A selecéo dos textos e coleta de dados foram relizadas por meio de palavras
chave supracitadas nas bases de dados. Relizou-se a selecdo dos materiais
pertinentes para pesquisa e foram realizadas as leituras dos textos e por conseguinte
o fichamento dos textos com conteudo pertinente para o desenvolvimento da tese.

Nessa direcao, a se¢ao 1 compreende a introducéo e escopo da tese. A secéo
expbe o0 problema de pesquisa, justificativa, objetivo geral, objetivos especificos e
metodologia.

Na secdo 2, é apresentado de forma sintética, a contemporaneidade,
tomando-se por base, o contexto do mundo liquido proposto por Zygmunt Bauman.
Logo, por intermédio do entendimento do conceito de modernidade liquida, a qual
proporcionara os subsidios imprescindiveis, que demonstrard os impactos das
tecnologias de comunicacdo e informacdo e por conseguinte, o surgimento de
tecnologias descentralizadas nos ambientes informacionais digitais, tais como:
blockchain, as quais podem configurar-se em possibilidades de novas abordagens na
arquivologia.

Na sec¢éo 3, apresenta-se em um primeiro momento, um introito acerca, dos
conceitos basicos a respeito da criptografia e funcdo hash, os quais sédo pré-requisitos
altamente desejados e necessarios para a compreensao da certificacdo digital e da
tecnologia blockchain. A secdo aborda as estruturas fundamentais da tecnologia
blockchain.

Na secao 4, apresenta-se um estudo relacionado aos repositorios digitais com
relcdo as iniciativas e estratégias de implementacdo, modelo conceitual Open
Archives Information System (OAIS), gestdo de documentos — records management
(RM) e gestao de conteudos empresariais - Enterprise Content Management (ECM).

A secédo 5, aborda os conceitos acerca dos metadados e da autenticidade
documental, bem como seus componente, tais como: integridade e autenticidade.

Na sec¢do 6, de discusséo e resultados da tese é apresentado os impacos da
tecnologia blockchain no contexto arquivistico, por meio das camadas de confianca
da interacdo da tecnologia blockchain e apresenta-se os principais modelos logicos
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para autilizacdo da tecnologia blockchain na Arquivologia, a saber: modelo do Reino
Unido, o Archangel, modelo Canadense o DIDC e modelo da admisntracéo publica do
Governo de Dubai. Por fim, demonstra-se a proposta de um possivel modelo para
aplicagcdo na autenticagdo descentralizada automatizada dos DAD ao longo de seu
ciclo de vida.
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2 MODERNIDADE LiQUIDA/POS-MODERNIDADE

Essa secdo tem como enfoque apresentar, de forma sintética, a
contemporaneidade, tomando-se por base o contexto do mundo liquido proposto por
Bauman. Logo, por intermédio do entendimento do conceito de modernidade liquida,
a qual proporcionara os subsidios imprescindiveis, que demonstrara os impactos das
tecnologias de comunicacdo e informacdo e por conseguinte o surgimento de
tecnologias descentralizadas nos ambientes informacionais digitais, tais como:
blockchain, as quais podem configurar-se em possibilidades de novas abordagens na
arquivologia.

A modernidade liquida é um conceito proposto pelo sociélogo polonés
Zygmunt Bauman, de origem judaica, o qual iniciou suas pesquisas na Universidade
de Varsodvia. No entanto, emigrou da Polbnia e reconstruiu sua carreira como
pesquisador no Canada, Estados Unidos da América (EUA) e Austrélia. Por fim,
estabeleceu-se na Universidade de Leeds, na Inglaterra, Gra Bretanha (BAUMAN,
2001).

De acordo com Bauman (2001) a utilizacdo dos conceitos pds-moderno ou
pos-modernidade podera produzir imprecisfes conceituais. Dessa forma, o autor
renuncia a adocao desses conceitos, uma vez que o discurso a respeito da temética

torna-se dubio. Sendo assim, Bauman (2004, p.321) pontua:

Uma das razbes pelas quais passei a falar em modernidade liquida e
ndo em pos-modernidade é que fiquei cansado de tentar esclarecer
uma confusdo semantica que néo distingue sociologia pds-moderna
de sociologia da pds-modernidade, poOs-modernismo de pds-
modernidade. No meu vocabulario, pés-modernidade significa uma
sociedade (ou, se prefere, um tipo de condicdo humana), enquanto
pés-modernismo refere-se a uma visdo de mundo que pode surgir,
mas ndo necessariamente, da condicdo pés-moderna.

Para Bauman (2004), ha uma continuidade da modernidade na pos-
modernidade com pontos diferentes. Assim, ndo se trata de uma ruptura de época, de
moderna para p6s-moderna, mas de uma transformacao no &mago estrutural de forma
continua. Nessa direcdo, Bauman (2004), frequentemente era denominado de pos
modernista. Dessa forma, o termo modernidade liquida foi cunhado pelo autor, o qual
0 emprega, em suas obras intelectuais, em substituicdo aos termos pos-moderno e

pos-modernidade.
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O repudio ao conceito de pés-modernidade se caracteriza pelo fato
problematico da producao de sentido, posto que, modernidade € entendida como um
periodo histérico que comecgou na Europa, no século XVII, com profundas
transformacdes soOcio estruturais e intelectuais. Atingiu, seu apice primeiramente,
como projeto cultural, com base no iluminismo e, posteriormente, como forma de vida
socialmente consumada, com o desenvolvimento da sociedade industrial (BAUMAN,
1999).

O mundo liquido € utilizado para explicar o sentido de um ambiente fluido,
leve, rodeado de precariedade e incertezas, no qual suas principais caracteristicas
sdo: continuidade e descontinuidade da modernidade, que sdo permeadas de
instabilidade, inconstancia, flexibilidade, vulnerabilidade e leveza (BAUMAN, 2001).

Nesse sentido, os liquidos:

[...] diferentemente dos sélidos, ndo mantém sua forma com facilidade.
Enquanto os solidos tém dimensdes especiais claras, mas neutralizam
0 impacto, portanto, diminuem a significacdo do tempo (resistem
efetivamente a seu fluxo ou tornam irrelevante), os fluidos ndo se atém
muito a qualquer forma e estdo constantemente prontos e propensos
a muda-la. (BAUMAN, 2001, p.08).

O derretimento dos solidos trata de desconstruir para construir. Se, na
modernidade, os principios e 0s pressupostos tedricos atendiam as necessidades,
essas certezas ndo se aplicam ao contexto da modernidade liquida, na qual tudo flui
com rapidez. As mudancas sao rapidas e, consequentemente, nada é fixo.

De acordo com Bauman (2001, p. 21), “...] fixar-se muito fortemente,
sobrecarregando os lagos com compromissos mutuamente vinculantes, pode ser
positivamente prejudicial, dadas as novas oportunidades que surgem em outros
lugares”.

O momento atual € extremamente favoravel para analise da modernidade,
cuja a fidedignidade e validade das conquistas e os desastres modernos podem ser
discutidos, desconsiderados e revalidados. Todavia, a fluidez esta presente neste
cenario, a qual se caracteriza por evitar que os padrdes se perpetuem em rotinas e
tradicoes.

Para Bauman (2001), ndo existe um momento de ruptura entre modernidade e
modernidade liquida. Observa-se um processo intenso, de liquefacdo dos
consolidados constructos modernos. A interdisciplinaridade torna-se imprescindivel
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neste mundo liqguido para compreensdo desta conjuntura hibrida, na qual as
disciplinas dialogam para construir as abordagens inovadoras.

A vida moderna é desenraizadora, isto é, derrete os solidos. No entanto, isso
era realizado para ser novamente reenraizado e atualmente as tecnologias (Know-
Hows) permanecem em fluxo, volateis, desreguladas, flexiveis (BAUMAN, 2004).

Na concepcédo de Bauman (2005 p. 57), os fluidos

“Sao assim chamados porque nao conseguem manter uma forma por
muito tempo e, ao menos que sejam derramados num recipiente
apertado, continuam mudando de forma sob a influéncia até mesmo
das menores forgas”.

Nessa direcdo, € imprescindivel que a informacéo seja explicitada em uma
materialidade, posto que na sua auséncia, as abordagens sociais, culturais e éticas
perdem seu sentido (FROHMANN, 2008).

Nos ambientes informacionais digitais, a materialidade da informacao
organica, bem como o seu registro em um DAD é contrastiva, em vista de que a
dimensao fisica e a intelectual sdo interdependentes, uma vez que ao longo do tempo
o suporte, no qual foi registrada a informacao, sofrera separacdo do contetdo. Nesta
conjuntura, o DAD podera ter comprometida sua fixidez e o contetdo tornar-se
instavel, como resultado dos atributos do mundo liquido, no qual esta presente o
intenso processo de liquefacdo dos sdlidos constructos tedricos da arquivistica
classica.

Nos ambientes informacionais digitais, a informacao é materializada por meios
institucionais e tecnolégicos. Verifica-se a existéncia de vastas pesquisas a respeito
dos efeitos da oralidade, as tabuletas de argila, o papiro, o papel, a imprensa, 0
telégrafo, o radio, o filme, a televisdo acerca das estruturas de informacdo
(FROHMANN, 2008).

Os objetos digitais sdo, fundamentalmente, distintos de variadas formas de
todos esses. Sao casos paradigmaticos de um novo tipo de documentagéo, com base
na sua imersao tecnoldgica, sua levissima fisicalidade eletrdnica, quase sem peso, a
qual outorga-lhe grande velocidade, for¢a e energia. A documentacéo digital desafia
o cenario tradicional (FROHMANN, 2008).

Dessa forma, o objeto digital € independente e nao solidario ao suporte, no qual

eram registradas as informagoes nos documentos tradicionais em papel. A sua
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fisicalidade leve ndo preserva a inalterabilidade da relagdo com o suporte, conteudo e
estrutura. Surgem multiplas relacbes, que contradizem a milenar unidade de
informag&o com sua materialidade e o suporte (SILVA, 2011).

Observa-se que, o conceito de materialidade, favorece a compreensao do
carater social e publico da informacdo no mundo liquido. Todavia, na sociedade
contemporanea, em alguns aspectos, seguem intocados por mudangas como, por
exemplo, a criagdo, distribuicdo, acesso as informagbes e autenticidade
(HEDSTROM, 2001).

Os objetos digitais tém sua fisicalidade extremamente leve, a qual exerce
forca e poder por intermédio de sua materialidade. A materializacéo da informacgédo em
ambientes informacionais digitais, por meio de sua imersdao nas TIC, culmina em
caracteristicas publicas, sociais, politicas e culturais (FROHMANN,2008).

Ademais, a fisicalidade da informacéo organica esta relacionada ao meio pelo
qgual se concretiza o registro. Tomando-se por base suas propriedades fisicas, todo
objeto pode suportar informacéo, em uma escala elementar ou referencial do registro,
isto €, uma letra, um nimero, uma palavra, um conceito, bits, dados, metadados. O
suporte, no qual foi registrada a informacdo, poderd comportar especificidades, a
saber: audio, imagens, multimidias, hiperlinks, interconexdo de sistemas ou redes.
(RABELLO, 2019).

Nessa direcdo, de acordo com Dicionario Brasileiro de Terminologia
Arquivistica (DBTA), o conceito de documento & definido como uma, “Unidade de
registro de informagdes, qualquer que seja o suporte ou formato” (BRASIL 2005, p.73).
Ja para a Camara Técnica de documentos Eletrénicos (CTDE), do Conselho Nacional
de Arquivos (CONARQ) do Arquivo Nacional (AN), o documento arquivistico é o
“Documento produzido (elaborado ou recebido), no curso de uma atividade pratica,
como instrumento ou resultado de tal atividade, e retido para agdo ou referéncia”
(BRASIL, 2020a, p. 24).

Sendo que, os documentos arquivisticos podem ser analogicos ou digitais. A
CTDE, manifesta a distingdo entre o conceito de documentos eletrbnicos e
documentos digitais: os eletrénicos se referem a “Informacgao registrada, codificada
em forma analdgica ou em digitos binarios, acessivel e interpretavel por meio de um
equipamento eletrénico”, ja os digitais a “Informagao registrada, codificada em digitos
binarios, acessiveis e interpretavel por meio de sistema computacional” (BRASIL,
2009, p.13).
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Nota-se, entdo, uma distingdo conceitual entre os documentos eletrénicos e
documentos digitais, sendo aqueles analégicos ou digitais, enquanto estes como
eletrGnicos, entretanto, por uma sequéncia de bitstream. Por fim, o conceito de objeto
digital € um:

Conjunto de uma ou mais cadeias de bits que registram o contetdo do
objeto e de seus metadados associados. A anatomia do objeto digital
€ percebida em trés niveis: 1. nivel fisico — refere-se ao objeto digital
enguanto fendmeno fisico que registra as codificacdes l6gicas dos bits
nos suportes. Por exemplo, no suporte magnético o objeto fisico é a
sequéncia do estado de polaridades (negativa e positiva); nos
suportes Opticos € a seqUéncia de estados de translucidez
(transparéncia e opacidade); 2. nivel l6gico — refere-se ao objeto digital
enquanto conjunto de sequéncias de bits, que constitui a base dos
objetos conceituais; 3. nivel conceitual — refere-se ao objeto digital que
se apresenta de maneira compreensivel para o usuario, por exemplo,
0 documento visualizado na tela do computador (BRASIL, 2009, p.18).

Verifica-se que, as informac¢des organicas materializadas e registradas em um
suporte analdgico, com excecado dos analégicos eletronicos, dispdem de um contetudo
informacional estavel e com menor grau de fluidez. Por sua vez, o suporte digital, cujo
conteudo instavel é muito mais fluido, posto que seu registro ao nivel de camada l6gica
pode ser representado com valores logicos de 0 e 1, ou seja, digitos binarios
(RABELLO, 2019).

Desse modo, o documento corresponde a materialidade da informacao, em
vista de que a concepc¢do da materialidade é imprescindivel para a compreensao do
carater social da informagédo (FROHMANN, 2008).

A concepcao de documento de arquivo, auténtico, o qual podera conduzir a
verdade, € o mote central da Diploméatica, em conjunto com 0s preceitos positivistas,
os saberes da Diplomatica Classica, que orientaram outras metodologias no século
XXI, tais como: os saberes juridicos, historiograficos e arquivisticos. Portanto, nessa
concepcao, a presungdo de permanéncia da seméantica originaria do documento,
desde as evidéncias fisicas, materializada em um registro institucionalizado,
representado, intermediado e concebido como meio de prova € fundamental para os
DAD (RABELLO, 2019).

Dessa forma, novas tecnologias como, por exemplo, o blockchain podera ser

utilizado no contexto da Arquivologia para fins de autenticacdo descentralizada, com
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base na contemporaneidade e seus quesitos fundamentais, tais como: fluidez,

momentaneidade, desapego e rapidez.
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3 BLOCKCHAIN

Essa segdo, apresenta em um primeiro momento um introito acerca dos
conceitos basicos a respeito da criptografia e fungdo hash, os quais sédo pré-requisitos
altamente desejados e necessarios para a compreensao da certificacéo digital e da
tecnologia blockchain.

O certificado digital para o Instituto Nacional de Tecnologia da Informagé&o
(IT) (BRASIL, 2021), é um registro eletrénico digital assinado, o qual é gerado por
intermédio de um procedimento da certificacdo digital, que comprova as relacdes entre
chaves criptograficas.

Para Menke (2005, p. 42) “A ferramenta tecnoldgica da assinatura digital tem
por finalidade juridica comprovar a autoria e validar a manifestacdo da vontade,
associando um individuo a uma declaragao de vontade veiculada eletronicamente”.

Logo, a assinatura digital é:

O resultado de uma operagao matematica, utilizando algoritmos de
criptografia assimétrica. Além de viavel tecnicamente e de
confiabilidade garantida, pode ser obtida através da utilizacédo de
certificado digital de assinatura, que confirma identidade do titular e
autentica sua assinatura eletronica (MARCACINI, 2002, p.32).

A criptografia divide-se em dois tipos basicos, tais como: assimétrica e
simétrica. A primeira consiste-se em duas chaves, uma publica e uma privada, na qual
os dados criptografados com o uso de uma chave, s6 podem ser decifrados com outra
chave. A segunda, a simétrica, utiliza-se de uma Unica chave para cifrar e decifrar os
dados (KOBAYASHI, 2007). Sendo que, o certificado digital no Brasil, deve ser emitido
por uma Autoridade Certificadora (AC), a qual é a entidade responsavel por emitir e
garantir a validade do certificado.

O certificado digital da Infraestrutura de Chaves Publicas — Brasil (ICP Brasil),
além de personificar o cidadao na rede mundial de computadores, garante, por forca
da Lei n°® 14.063 de 23 de setembro de 2020, validade juridica aos atos praticados
com seu uso (BRASIL, 2020b). A ICP-Brasil trabalha com uma hierarquia, na qual a
Autoridade Certificadora Raiz (AC Raiz) é o ITI, autarquia federal vinculada a Casa
Civil da Presidéncia da Republica. O ITI é responsavel por gerar as chaves da AC e
regulamentacao de atividades de cada uma. Para uma assinatura, em suporte papel,

geralmente é usado algum tipo de marca fisica para identificacdo de autenticacéo da
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assinatura digital utilizados na confirmacao de identidade na web, em e-mail, em redes
privadas e em documentos digitais com verificacdo da integridade de suas
informacdes (RESENDE, 2009). A série S reune certificados com sigilo, os quais sdo
utilizados na codificagéo de documentos de base de dados, de mensagens e de outras
informacdes eletronicas sigilosas. Todas as séries sao diferenciadas por seu uso,
nivel de seguranca e de validade (RESENDE, 2009).

Segundo Barboza (2018), no Brasil, os tipos de certificados mais usados sé&o
os tipos Al e A3. O certificado digital A1 é o de menor seguranca, o qual é gerado e
armazenado no proprio computador. Os dados sédo protegidos por uma senha de
acesso. Somente € possivel acessar e mover com a chave privada associada. Caso
a chave privada seja perdida, um novo certificado devera ser adquirido e todas as
etapas deverdo ser refeitas pelo usuario. O certificado do tipo A3 grava-se em
dispositivos eletrénicos proprios, como token ou smart card. Portanto, a chave privada
pode ser transportada de maneira segura realizando transacfes eletrbnicas, com
garantia e integridade das informacdes. A partir do momento que for necessério,
guando algo assinado fosse enviado a AC, com um tipo de certificado diferente, se
tornaria um problema administrar todos os formatos diferentes. Para resolver esse
problema, foi criado e aprovado pela International telecomunication Union (ITU), um
padrao para certificado. O padrdo chamado é X-509 e seu uso esta bem difundido
(TANENBAUM, 2003).

Assim como na criptografia assimétrica, a assinatura digital € uma sequéncia
de numeros resultantes de uma operacdo matematica conhecida como funcéo
hashing. Essa funcao analisa todo o documento ou arquivo, com a base no algoritmo
matematico, que gera um tamanho especifico em bytes, que representa o0 documento,
conhecido como resumo. A vantagem da utilizagdo de resumos criptograficos no
processo de autenticacdo € o aumento de desempenho, posto que os algoritmos de
criptografia assimétrica sdo muito lentos (MONTEIRO; MIGNONI 2007). A submissao
de resumos criptograficos ao processo de decifragem com a chave privada reduz o
tempo de operacao para gerar uma assinatura, por serem 0s resumos, em geral, muito
menores que o documentos.

A autenticagdo dos algoritmos de criptografia de chave publica opera em
conjunto com uma funcdo resumo, também conhecida como assinatura digital

utilizados na confirmacéo de identidade na web, em e-mail, em redes privadas e em
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documentos digitais com verificacdo da integridade de suas informacdes (RESENDE,
2009).

A Medida Provisoria n° 2.200-2, de 24 de agosto de 2001, foi o marco inicial,
que possibilitou garantir a validade juridica dos documentos digitais e a utilizacédo de
certificados digitais para atribuir autenticacdo aos documentos. Esse fato tornou o
certificado digital um instrumento valido juridicamente em todo territério nacional
(BRASIL, 2001). Os criptos sistemas provém técnicas para embaralhar ou cifrar
mensagens de forma que, aparentemente, tornam ilegiveis, e, que posteriormente,
possam obter novamente a mensagem original por meio do texto embaralhado.
Quaisquer criptos sistemas devem garantir que as mensagens gue trafegam em um
canal de comunicacdo tenham privacidade e que a mensagem seja autentica sem
alteracdo (MARTINI, 2001). Os criptos sistemas pode ser dividido em dois tipos
distintos, segundo o método que realizam: criptografia simétrica e assimétrica.
Segundo Train (2007) a criptografia simétrica € o tipo mais simples de criptografia,
pois 0o emissor e o receptor fazem o uso de uma Unica chave para codificar e
decodificar uma determinada informagéo. Portanto, a chave que o emissor usa para
codificar a informacao € a usada pelo receptor para decodificd-la. Na sequencia, é
apresentada as conjunturas do surgimento da tecnologia blockchain e seus conceitos
fundamentais.

O preludio da tecnologia blockchain foi no inicio da década de 1970, com o
surgimento das bases de dados. Esse periodo, em questao ficou conhecido como big
iron, no qual as grandes corporacdes do setor tecnolégico como, por exemplo,
International Bussines Machine (IBM) armazenavam seus dados em grandes bancos
de dados (CESAR, 2019). Nessa direcdo, nos anos 1990, o criptografo norte
americano, David Chaum foi pioneiro na criacdo da primeira moeda on-line na
Holanda, o DigiCash, que consistia em uma extensao de um algoritmo criptografico
conhecido como Rivest, Shamir, Adleman (RSA), que inicialmente despertou o
interesse de varias instituicbes financeiras em seu uso. Porém, o acumulo de erros
administrativos ao longo do ciclo de vida do DigiCash, culminou no seu desuso e por
conseguinte no seu desaparecimento em 1998. (NARAYANAN et al. 2016).

J4 a segunda geracdo de dinheiro digital na Internet se apropriaram das
experiéncias do DigiCash. Dessa forma, os sistemas para pagamentos monetarios
tendo como base a internet, destacou-se o paypal, que oferecia aos usuarios

possibilidade de utilizar dinheiro nas plataformas de navegadores web. O paypal foi
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capaz de realizar, pela primeira vez, a transferéncia de recurso financeiros on line por
meio de uma rede peer to peer — ponto a ponto (P2P) (PERSET, 2010).

Finalmente o evento, que transformou o contexto das criptomoedas foi a crise
das hipotecas conhecida como subprime em 2008 nos Estados Unidos da América
(EUA), a qual quase neutralizou o sistema financeiro dos EUA, que provocou também
problemas significativos para grande maioria das instituicdes financeiras. Sendo
assim, esse evento catastrofico, com um viés financeiro, despertou o alerta para as
principais economias globais, que culminou na conjuntura necessaria para o
surgimento da tecnologia conhecida como blockchain (BARKATULLAH, HANKE
2015).

Logo surge, em 2008 o blockchain, com a publicagédo do artigo Bitcoin: a peer-
to-peer eletronic cash system. O autor ou seus autores utilizaram o pseuddnimo
conhecido por Satoshi Nakamoto para apresentar a tecnologia cunhando-se assim o
conceito de blockchain e bitcoin, a pesquisa supracitada apresenta 0s principios
fundamentais, bem como o funcionamento do blockchain com sua aplicagdo em
criptomoedas (NAKAMOTO, 2008).

Nesse sentido, para Dannen (2017) a tecnologia blockchain tem como base a
convergéncia de trés tecnologias principais distintas, pré-existentes e consagradas, a
saber: redes peer to peer - ponto a ponto (P2P), criptografia assimétrica e hash
criptografico. Para Nakamoto (2008), o blockchain tem como fundamento cinco
principios distintos, tais como: fun¢gdo matematica de mao Unica, isto €, hash, carimbo
de registro do tempo de criacdo ou modificacdo do arquivo — true time stamp,
assinatura digital, rede descentralizada — peer to peer — ponto a ponto (P2P) e
algoritmo de producéo de novos blocos para cadeia de blocos pré-existentes.

Nota-se que, o conceito de Blockchain € distinto do conceito de bitcoin, essas
tecnologias frequentemente sdo associadas como sinbnimos. A criptomoeda bitcoin
configura-se, como uma das varias aplicacdes de possiveis usos do blockchain, sendo
0 bitcoin o primeiro uso da tecnologia (TAPSCOTT, TAPSCOTT, 2017).

Percebe-se, a diferenga entre blockchain e bitcoin, sendo aquele um
distributed ledger technology (DLT), plataforma na qual é construida o bitcoin. Nessa
dire¢do, como o objeto de estudo dessa pesquisa tem em seu escopo a tecnologia
blockchain e suas possibilidades de aplicacdo além do bitcoin, as caracteristicas
detalhadas da criptomoeda nédo serdo abordadas. O blockchain, enquanto uma

tecnologia, pode ser compreendida em trés tipos principais, quais sejam: blockchain
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1.0, blockchain 2.0, blockchain 3.0. A primeira categoria refere-se as criptomoedas e
atividades no contexto de pagamentos digitais. Ja o segundo tipo refere-se ao setor
financeiro com associacdo da internet of things (loT) — internet das coisas, as
tecnologias de smart contracts — contratos inteligentes com aplicagdes para ativos
econdmicos e financeiros. Por fim, a terceira diz respeito a outros dominios como, por
exemplo, governo, saude, cultura e arte (SWAN, 2015).

A tecnologia blockchain consiste em um banco de dados distribuidos na rede
mundial de computadores, no qual todos os registros e saidas de dados sdo gravados
cronologicamente em uma cadeia de blocos. Alguns participantes, isto €, 0s
mineradores dessas redes ofertam esforcos computacionais para gravacdo de novos
blocos, e ao realizar essas operacfes, esses efetuam calculos de hash para
solucionar os problemas criptograficos apresentados obtendo, por conseguinte, uma
parte do valor transacionado nas operacdes, que sdo entendidas como mineragao
(NAKAMOTO, 2008).

O blockchain € composto por uma cadeia de registros imutaveis publicos e
distribuidos, cujas cadeias de registro sdo encadeadas uma as outras por intermédio
de chaves publicas, de entrada e saidas. Sao consideradas imutaveis, em vista de
gue quando um registro € inserido, esse ndo pode ser alterado. As cadeias sao
publicas, visto que o0 acesso podera ser realizado por meio da internet. E por fim, as
cadeias de registro estdo armazenadas e replicadas em varias maquinas conectadas
na rede mundial de computadores, isto €, o sistema nao € armazenado em um Unico
servidor central (NARAYANAN; BONNEAU; FELTEN; MILLER; GOLDFEDER,;
OKURPSKI; 2016).

Dessa forma, o blockchain € um grande banco de dados
distribuido, que arquiva todas as movimentacdes financeiras das transacdes de forma
irreversivel. Dispbe de um sistema de inventario com gravagdo, rastreamento,
monitoramento e transferéncia de ativos. A primeira aplicacéo funcional do blockchain
foi a cripto moeda denominada bitcoin (SWAN, 2015). Assim, o blockchain é um ledger
- livro razéo distribuido e imutavel, que forma um banco de dados distribuido por
intermédio de uma rede peer to peer (P2P), na qual sdo registradas operacdes com
ativos e transacdes, que podem ser: tangiveis e intangiveis. O primeiro pode ser, por
exemplo, os registros de imoOveis como propriedades. Ja o segundo sdo marcas e
diretos autorais. Os sistemas atuais de ledger centralizados tradicionais podem

apresentar certas deficiéncias, tais como: custo operacional elevado, pouca
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transparéncia e dificuldade na execucédo de auditabilidade, que podem culminar em
fraude e resultados equivocados. Dessa forma, o blockchain se configura em um
sistema ledger descentralizado e apresenta certas vantagens ao modelo centralizado
como as redes baseadas em cliente servidor, em vista de que podem reduzir 0s custos
operacionais, bem como prover transparéncia nos processos de auditoria, evitando-
se as atividades fraudulentas.

Sendo assim, o blockchain € uma arquitetura de blocos de dados distribuidos
conectados por meio de criptografia. Esses blocos séo encadeados de forma linear e
por conseguinte disp6dem de uma cronologia, a qual € conectada com préximo bloco,
forma-se entdo uma cadeia de blocos, isto €, o blockchain. Logo, com o advento da
tecnologia blockchain viabilizou-se inicialmente os registros distribuidos por meio de
criptografias para uso em moedas digitais. Nesse sentido, Nakamoto, em 2008,
concebeu a tecnologia blockchain, a qual é composta pela convergéncia de varios

componentes tecnolégicos, que sera apresentada na figura 02.

Figura 02: Anatomia do bloco.
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Fonte: Nakamoto, 2008.

A figura 02 apresentou anatomia de um bloco, que fara parte da cadeia de
blocos. O bloco € composto de varias camadas, a saber: Block (Current_
block _header_version), Block Header - Block hash, Reference Prev Block - prev hash
(Hash_Prev_Block), nonce (nNonce), Root node - Root hash (Hash_Merkle _Root). O
block é a versdo do bloco, ou seja, 0 niumero de cada bloco. Ja o Header é o resumo

criptografico do bloco. O terceiro o Reference Prev Block é o hash do bloco anterior.
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O Nonce é o sequencial numérico atribuido para o bloco de forma aleatoria. E por fim,
Root Hash, que armazena a raiz dos resumos criptograficos, a qual € utilizada para
prover integridade aos blocos (NAKAMOTO, 2008).

Nessa direcao, o blockchain surge como uma proposta que dispde de um
mecanismo de consenso baseado no modelo de proof of work, que foi inicialmente
sinalizada por Cynthia Dwork e Moni Naor em 1992, no artigo intitulado Pricing via
processing or combatting junk mail, o qual n&o utilizou o termo proof of work (PoW).
Todavia, ja apresentava que o usuario deveria provar que realizou alguma tarefa para
viabilizar a utilizacdo de um determinado servi¢co, com o objetivo final de inviabilizar o
uso de servicos desprovido de serventia (DWORK; NAOR, 1992). O termo PoW foi
cunhado, posteriormente, em 1999, por Markus Jakobsson e Ari Juels, formalizado
por intermédio do trabalho Proffs of Works and a bread pudding protocols (JUELS;
JAKOBSSON, 1999).

O consenso distribuido em uma rede peer to peer (P2P), do tipo distribuida é
0 processo realizado por meio de algoritmos pelos quais 0s nés participantes da rede
ponto a ponto estdo de acordo acerca de um conjunto de dados, que representa um
valor unico (BASHIR, 2017). Dessa forma, o procedimento de consenso € formado por
uma sequéncia légica de acbes, ou seja, um algoritmo de consenso que permite a
validac&o dos valores propostos pela maioria dos nés (BASHIR, 2017).

Sendo assim, a tecnologia blockchain atualmente utiliza-se dos principais
métodos de validagao consensual, tais como: proof of work e proof of stake. O primeiro
consiste, em um mecanismo de consenso, no qual cada né participante da rede busca
uma possivel solucéo para o enigma criptografico com objetivo de adicionar um novo
bloco a cadeia de blocos existentes. Para criacdo de blocos novos pressupde a
participacdo dos mineradores, 0s quais empenham-se em conseguir uma solucéo ao
desafio critptogréfico. Para algumas aplicacbes com a tecnologia blockchain, o
procedimento de consenso consiste em propor um valor pré-determinado denominado
de nonce, que esta contido no cabecalho do bloco Head, e, por conseguinte, quando
o valor do hash seja inferior ao parametro dificuldade threshold estabelecido, ocorre a
insercdo de um novo bloco. A figura 03, demonstra por meio de um algoritmo a

condicao para inser¢do de novos blocos nas cadeias de blocos pré existentes.



Figura 03: Condicéo para insercdo de novo bloco
Se HASH < menor que < NONCE

Adicionar novo bloco

Fonte: Baseado em Nakamoto (2008).

A figura 03, apresentou como os mineradores realizam a inser¢cao de novos
blocos, que ocorre quando se obtém uma solucao criptografica. Tomando-se por
base um threshold global (dificuldade) e o maior indice de bloco conhecido pelo
minerador, este seleciona um nonce (nUmero aleatorio) e aplica um algoritmo com
uma funcéo aleatoria para o hash, nos campos do header — cabecalho.

Assim, enquanto o resultado do hash nao for menor que o threshold, o
nonce é substituido por outro hash. Logo, quando o hash for menor que o nonce,
um novo bloco sera adicionado, em vista de que a condi¢do pré-estabelecida
com o algoritmo proposto serd contemplada.

Nesse sentido, pode-se constatar que, com base no PoS, derivou-se o
Delegated Proof of Stake (DP0S), no qual consiste em um mecanismo que
definem determinada quantidade de participantes e selecionam seus
representantes para gerar e validar blocos (ZHENG; XIE; DAI; CHEN; WANG,
2017).

Verificou-se que, o mecanismo de consenso proof of stake (PoS) —
prova de participacao consiste na selecao do né participante de forma aleatoria,
que podera inserir um bloco novo a cadeia de blocos pré-existente. Esse
algoritmo de validacdo consensual foi proposto por Nick Szabo (2011), o grande
diferencial do PoS em relacdo ao PoW, versa na validacdo e aprovacdo de
novos blocos, de forma distinta da mineracao de hashes propostas pelos PoW.

Por fim, nota-se a existéncia do Proof of Activity (PoA), o qual é um
mecanismo de consenso hibrido, em vista de que utiliza caracteristicas do
algoritmo PoW e PoS, usufruindo dos beneficios de ambos. Esse algoritmo de
validacdo consensual determina, que o bloco minerado seja assinado por varios
minerados para ser validado. Assim, caso algum dos noOs participantes
concentrar mais de 50% da rede, esse ndo estara habilitado a inserir novos
blocos (ZHENG,; XIE; DAI; CHEN; WANG, 2017). O PoA determina, como ponto
central, quais 0s usudrios ativos, sdo contemplados das atividades ofertadas na
rede (BENTOV, LEE, MIZIRAHI, ROSENFELD, 2014).
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O quadro 01, apresenta os principais mecanismos de validacdo

consensual.

Quadro 01: Principais mecanismos de consenso aplicados na tecnologia blockchain

dos votantes

Proof of Proof of Delegated Proof of
Work (PoW) Steak (PoS) proof of steak Activity (PoA)
(DP0S)
Puro Puro Puro Hibrido
Cynthia Daniel Iddo Bentov,
Dwork e Moni Larimer Charles Lee,
Naor Nick Szabo Alex Mizrahi
Satoshi e Meni
Nakamoto Rosenfeld
Verificagcdo se Sorteio Processo de Verificacdo do
algum minerador baseado na Selecédo cabecalho do
Chegou gquantidade de testemunhas bloco vazio
a uma solucgéo. de ativos de criacdo Verificacdo
dos blocos dos usuéarios
e delegados ganhadores do
Sorteio
Verificacao se é
uma extensao
Legitima
50% do poder 50% da posse da 50% da 50% dos
De quantidade Quantidade usuarios
Mineragdo de moedas de representantes maliciosos
Maliciosos Online
Sim Sim Sim Sim
Alto Baixo Baixo Médio
Computacdo Valorizacéo Embaralhamento Tragédia dos
Intensiva Dos ativos Dos comuns
pela representantes (se vocé age mal,
demanda Vigilancia prejudica todos,
inclusive a si
préprio)
Mineradores O usuario Os representantes A ultima
escolhido Escolhidos testemunha
no sorteio por votos Aleatéria
Adocéo e Baixo uso de Mais rapido Tenta ser o
aceitacdo mais recursos de que POW e mais justo
Difundidas software e POS possivel na
Seguranga pela hardware Tem mais reparticdo das
dificuldade de Participacéo taxas e na
Fraude dos usuarios. escolha dos
usuarios
Consumo Problema de Muito dependente Consumo
Energético concentracdo Da energético
Ineficiente de riqueza Participacédo ineficiente

Fonte: elaborado com base em: ALIAGA; LUCENA; LEAL; HENRIQUES, (2018)




A tecnologia blockchain divide-se em trés categorias: blockchain publico,
blockchain privado ou permissivo e hibrido (ARRUDA, 2017).

O blockchain publico, disp6e de acesso publico por qualquer usuéario da
internet em uma arquitetura descentralizada. A insercdo de novos blocos é
realizada por meio dos algoritmos de consenso. Logo, a vantagem consiste-se na
descentralizacdo em oposicdo ao modelo de sistemas com arquitetura
cliente/servidor. Sendo assim, ndo é possivel o controle central do Estado
(ARRUDA, 2017; ALIAGA, HENRIQUES, 2017; ALVES et al. 2018)

No tocante, do blockchain privado ou permissivo, esses sdo administrados e
controlados por grupos de personalidades privadas pré-definidas. O acesso é
realizado por intermédio de protocolos de seguranca, que bloqueiam a conexdao em
dominio publico, a qual gera maior rapidez nos processos. As operacfes sao
realizadas em ambiente interno e controlado, que viabiliza a correcdo de possiveis
erros e sao altamente recomendadas, quando existe o armazenamento de
informacdes confidenciais e sensiveis. Essas caracteristicas principais sao o0s
diferenciais do blockchain privado em relagdo ao publico (ARRUDA, 2017
ALIAGA, HENRIQUES, 2017; ALVES et al. 2018).

Ja o blockchain, da categoria hibrida consiste em uma rede ou grupo de
personalidades privadas, que somam esfor¢os para viabilizar as potencialidades
do sistema. Os nés da rede possuem autoridade para definir suas parcerias e o
nos existentes na cadeia como, por exemplo, o Hyperledger.

Nota-se a existéncias de varias iniciativas e estratégias para determinar a
real necessidade de implementacdo da tecnologia blockchain. Todavia, sera
apresentado os dois principais modelos l6gicos para analise de viabilidade de uso
da tecnologia blockchain, a saber: modelo Birch, Brown, Parula (2016) e o modelo
Suichies (2015).

A figura 04, apresenta modeo légico para andlise de viabilidade para

aplicacao da tecnologia blockchain.
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Figura 04: Modelo Birch, Brown, Parula.
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Fonte: Birch, Brown, Parula (2016).

O modelo conceitual para decisdo acerca do uso da tecnologia blockchain,
proposto por Birch, Brown, Parula (2016), consiste a priori, em focar no uso de uma
DLT, uma vez determinada a necessidade de seu uso, essa poderd ser do tipo
blockchain. O modelo esta dividido em trés partes distintas, quais sejam:
communication choice, consensus choice e types of ledgers — public and private.

A primeira parte inicia-se por meio de uma pergunta: can anyone use the
ledger? — Qualquer um pode usar o livro razdo?, no caso para referida pergunta,
existem duas possibilidades: yes, anyone can use them — sim, qualquer pode usar,
ou no, only a selected group — ndo somente um grupo selecionado.

Na segunda parte, o consensus choice, esta dividido em duas partes, com as
respectivas perguntas: why do they maintain the integrity? — por que eles mantém a
integridade?, why maintain the integrity? por que manter a integridade. Na primeira
pergunta duas respostas sao possiveis: they are incentivized on the ledger? — eles séao
incentivados no livro razdo, they are incentivized off the legder? - eles séo
incentivados fora do livro razao. Na segunda pergunta também sdo possiveis duas
respostas: all groups members — todos os membros do grupo, previleged group

members, membros privilegiados dos grupos.

Por fim, a terceira parte os types of ledgers: public and private os tipos de

livro razdo: publico e privado. Para os publics ledgers — livros razdo publicos,
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existem duas possibilidades: double permissionless - e permissionless, 0os quais
sdo selecionados de acordo com as respostas obtidas na segunda parte, o
consensus choice. J& no caso dos private ledgers é possivel também duas
possibilidades: permissioned, double permissioned, os quais sdo derterminados
pelas respectivas respostas na segunda parte do consensus choice.

Percebe-se que, o modelo conceitual proposto por Birch, Brown e Parula
determina inicialmente a viabilidade de uso de uma DLT, que podera
posteriormente culminar na implementacéo da tecnologia blockchain.

A figura 05, a seguir, exemplifica modelo l6gico acerca da real necessidade
e viabilidade de aplicagdo da tecnologia blockchain.

Figura 05: modelo Suichies.

Do you even need Blockchain?

Fonte: Suichies, (2015).

A figura 05, apresentou o modelo conceitual para aplicacdo da tecnologia
blockchain proposto por Suiches (2015), que se inicia com a seguinte pergunta: do
you need a data base? — vocé precisa de um banco de dados. Caso a reposta seja
nao, entdo nao utilize a tecnologia blockchain. No caso de um resposta positiva,
passa-se para o proximo nivel, com a seguinte pergunta: does it required shared write
access — € necessario acesso para gravacao compartilhada?. Caso a reposta seja
negativa, nao utilize a tecnologia blockchain. Nesse sentido, se resposta for sim, entao
inicia-se o proximo nivel, com a pergunta: are writers known and trusted? - os
produtores sdo conhecidos e confiaveis?. No caso de uma resposta positiva, desloca-

se para uma questao secundaria: are writers interests unified? — os interesses dos
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produtores sdo unificados?, se o resposta for um sim, entdo nao utilize a tecnologia
blockchain. Para uma resposta negativa retorna-se para proxima questdo: do you
want/need to use a trusted 3rd party? — vocé quer/precisa de um terceira parte
confiavel?. Se sim, entdo ndo utilize a tecnologia blockchain. Para uma resposta
negativa inicia-se outra nivel com a seguinte pergunta: do you need control
functionality? — vocé precisa de uma funcionalidade de controle?, para uma resposta
positiva, entdo inicia-se uma questao secundaria: where is consensus determined? —
onde o consenso e determinado. Se for intra firm — dentro da empresa, use a private
blockchain — use blockchain privado. Se for inter firm - entre empresas, use a hybrid
blockchain. Caso a resposta seja néo, inicia-se a proxima questdo: do you want
transactions to be private or public? Vocé quer que as transa¢des sejam privadas ou
publicas?, caso seja publico, use a public blockchain? — use blockchain publico. Por
outro lado, se resposta for private — privado, retorne a questdo where is consensus
determined? — onde o consenso é determinado, para entdo determinar se o uso sera

um blockchain hibrido ou privado.
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4 REPOSITORIOS DIGITAIS

O processo de comunicacao cientifica, nos altimos trés séculos, utilizou-se
dos periédicos cientificos como o seu principal canal de comunicagdo, que surgiu em
vista da necessidade de acesso e disseminacdo dos resultados das pesquisas.
Todavia, no final do século XX, a comunicacao cientifica entra em colapso devido a
crise dos periddicos cientificos, os quais tiveram seus custos elevados, extrapolando
significativamente os orgamentos destinados a sua aquisi¢cdo (WEITZEL, 2006).

Esse aumento significativo, portanto, culmina na queda das assinaturas dos
periodicos cientificos. A descentralizacdo e o crescimento vertiginoso informacional
também influenciaram de forma expressiva no processo de comunicacao cientifica
(WEITZEL, 2006).

Assim, percebe-se que as revistas cientificas detinham o monopdlio na
publicacdo dos resultados cientificos. Entretanto, com o advento das TIC e dos meios
institucionais, surgiram novas possibilidades nesse contexto, que propiciaram a
eclosdo de estratégias e movimentos especificos no processo de comunicacado
cientifica, tais como: Movimento de Acesso Livre (Open Access) e Iniciativa de
Arquivos Abertos (Open Archives Initiative).

Segundo Alves (2008), o movimento de acesso livre (Open Access) surgiu em
2002, em Budapeste, Hungria, por meio do Open Access Working Group (OAWG) —
Grupo de Trabalho do movimento de Acesso Livre, e definiu as estratégias basicas
para o acesso da informacdo cientifica. Logo apdés o movimento de acesso livre,
emerge a Iniciativa de Arquivos Abertos (Open Archives Initiative — OAI), que institui
um padrado de interoperabilidade entre os repositérios digitais, configurando-se como
uma opc¢ao para o processo de comunicacao cientifica.

O movimento Open Access propde duas estratégias basicas para o acesso a
informacdo cientifica denominadas como: via dourada (golden way) e via verde (green
way). A primeira aconselha que os periodicos cientificos sejam publicados de acordo
com o conceito de livre acesso a seus contetudos que € assegurado pelos editores
cientificos. Em relacdo a segunda, o auto-arquivamento € realizado pelo préprio autor
do artigo cientifico j& publicado ou aceito para publicacéo, sob autorizagcdo do editor

para que o torne acessivel em um repositorio de acesso livre. Constata-se que estes
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dois procedimentos, via dourada e via verde, sdo de fundamental importancia para o
movimento dos arquivos abertos (MARCONDES; SAYAQ, 2009).

O primeiro repositorio digital surgiu no inicio da década de 1990 no Laboratorio
Nacional de Fisica Nuclear de Los Alamos, Novo México, nos Estados Unidos da
Ameérica (EUA), o qual criou e implementou o repositério digital pioneiro denominado
ArXiv nas areas da Ciéncia da Computacao, Fisica, Matematica e Ciéncias nao
Lineares. O repositorio ArXiv foi desenvolvido, experimentalmente, como uma
alternativa ao modelo adotado no processo de comunicagdo cientifica o qual foi
propiciado pela crise das revistas cientificas (ALVES, 2008).

A Figura 06, apresenta a pagina inicial do repositério digital ArXiv.

Figura 06: Repositorio digital ArXiv.
L) ornt niversi We gratefully acknowiedge
%}E@:j};’? ]'-Cjbraﬁ;l U Ve ty supporting institutions

Login

arXiv.org — o s

Open access to 758,000 e-prints in Physics. Mathematics, Computer Science, Quantitative Biology, Quantitative Finance and Statistics
Subject search and browse: | Physics ~| (search ] [ Form intertace ] [ Catchup |

24 Apr 2012: New arXiv Membership Model
29 Mar 2012: New "culturomics” arXiv analysis tool available
See cumulative "What's New" pages. Read robots beware before attempting any automated downioad

Physics

« Astrophysics (astro-ph new, recent, find)
includes: Cosmology and Extragalactic Astrophysics; Earth and Planetary Astrophysics; Galaxy Astrophysics; High Energy Astrophysical Phenomena; Instrumentation and Methods for
Astrophysics; Solar and Stellar Astrophysics

« Condensed Matter (cond-mat new, recent, find)
includes: Disordered Systems and Neural Networks; Materials Science: Mesoscale and Nanoscale Physics; Other Condensed Matter: Quantum Gases: Soft Condensed Matter: Statistical
Mechanics: Strongly Correlated Electrons: Superconductivity

- General Relativity and Quantum Cosmology (gr-qc new. recent, find)

- High Energy Physics - Experiment (hep-ex new, recent, find)

« High Energy Physics - Lattice (hep-lat new, recent, find)

« High Energy Physics - Phenomenology (hep-ph new, recent, find)

« High Energy Physics - Theory (hep-th new, recent, find)

« Mathematical Physics (math-ph new. recent, find)

- Nuclear Experiment (nucl-ex new. recent, find)

- Nuclear Theory (nuel-th new. recent, find)

- Physics (physies new. recent, find)
includes: Accelerator Physics; Atmospheric and Oceanic Physics; Atomic Physics; Atomic and Molecular Clusters; Biological Physics; Chemical Physics; Classical Physics; Computational =
Physics; Data Analysis, Statistics and Probability, Fluid Dynamics; General Physics; Geophysics; History and Philesophy of Physics; Instrumentation and Detectors; Medical Physics; Optics;
Physics Education; Physics and Society; Plasma Physics; Popular Physics; Space Physics

« Quantum Physics (quant-ph new, recent, find)

Mathematics

« Mathematics (math new. recent, find)
includes (see detailed description): Algebraic Geometry: Algebraic Topology: Analysis of PDES: Category Theory: Classical Analysis and ODEs. Combinatorics: Commutative Algebra: Complex
Variables; Differential Geometry: Dynamical Systems: Functional Analysis: General Mathematics: General Topology: Geometric Topology: Group Theory: History and Overview; Information
Theory: K-Theory and Homology: Logic: Mathematical Physics: Metric Geometry: Number Theory: Numerical Analysis; Operator Algebras; Optimization and Control: Probability: Quantum
Algebra; Representation Theory; Rings and Algebras; Spectral Theory; Statistics Theory; Symplectic Geometry

Nonlinear Sciences

- Nonlinear Sciences (nlin new, recent, find)
includes (see detailed description): Adaptation and Self-Organizing Systems; Cellular Automata and Lattice Gases; Chaotic Dynamics; Exactly Solvable and Integrable Systems; Pattern
Formation and Solitons

Computer Science

+ Computing Research Repository (CORR new, recent, find)
includes (see detailed description): Artificial Intelligence; Computation and Language; Computational Complexity; Computational Engineering, Finance, and Science; Computational Geometry;
Computer Science and Game Theory; Computer Vision and Pattern Recognition; Computers and Society, Cryptography and Security: Data Structures and Algorithms; Databases; Digital v

@ miemet T

Fonte: http://www.arxiv.org/. Acesso em: 10 jun. 2022.

Os repositérios digitais distribuem-se em dois tipos principais, tais como: 0s
repositérios tematicos e os repositorios institucionais. De acordo com Café et al. (2003,

p. 2) um repositério tematico:

[...] se constitui em um conjunto de trabalhos de pesquisa de uma
determinada &rea do conhecimento, disponibilizados na internet.
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Esses repositorios utilizam tecnologias abertas e seguem a filosofia da
iniciativa dos arquivos abertos, promovendo a maior acessibilidade a
producédo dos pesquisadores e a discussao entre seus pares.

Percebe-se que os repositorios tematicos sao constituidos de arquivos digitais
sobre um assunto de determinada area do conhecimento, disponiveis em acesso
aberto o que favorece maior visibilidade da producéo cientifica. Segundo Café et al.
(2003) o repositorio institucional é o agrupamento de varios repositorios tematicos
alojados em uma instituicdo. Em uma universidade, por exemplo, cada departamento
de estudo trata de uma area especifica do conhecimento, ou seja, 0 seu repositorio
tematico serd especifico no assunto deste departamento. A juncdo de todos os
repositérios das diversas reparticdes de pesquisa compora o repositério institucional.
Sanchez e Melero (2006, p. 3, traducdo nossa) discursam sobre o surgimento e o

conceito dos repositorios institucionais:

Os repositorios institucionais surgem como uma resposta das
instituicbes, principalmente as académicas contra as politicas
inflacionistas das revistas cientificas tradicionais que sempre tendema
elevar constantemente os precos e as necessidades das instituicoes
de conservar, preservar e disponibilizar para sua comunidade
académica e pesquisadores seu patrimdnio intelectual.

Os repositérios institucionais propiciam, por intermédio do movimento do
acesso livre, uma alternativa ao monopélio dos grandes editores cientificos em vista
de que possibilitam o acesso livre ao seu contetdo cientifico produzido no ambito
académico. O acesso a literatura cientifica é essencial para cientistas e pesquisadores
no desenvolvimento de suas pesquisas. Desse modo, Lynch (2003, p. 2, traducao
nossa) afirma que o repositorio institucional de uma universidade é “Um conjunto de
servigos que a universidade oferece para os membros de sua comunidade, visando o
gerenciamento e disseminacao dos materiais digitais criados pela instituicao e pelos
seus membros.”

Sendo assim, Crow (2002) considera que 0s repositorios institucionais de
acesso aberto sdo colegbes digitais que armazenam, preservam, disseminam e
permitem o acesso a producédo intelectual de uma comunidade universitaria. Os
repositorios institucionais funcionam como indicadores de qualidade institucional da
propria universidade ao demonstrar a relevancia da producdo cientifica de sua

comunidade universitaria.
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As pesquisas académicas cientificas, de modo geral, sédo financiadas pelo
governo com a utilizacdo de verbas publicas. Os pesquisadores, para obterem acesso
a literatura cientifica, a qual foi gerada nas instituicdes publicas, necessitardo arcar
com o custo da assinatura de uma revista cientifica, a fim de acessar sua propria
producao, o que produz uma redundancia de custos para as instituicoes.

Dessa forma, em particular, as instituicdes publicas devem prover 0 acesso
livre aos resultados dessas pesquisas (KURAMOTO, 2006). Constata-se que um
repositorio institucional de acesso aberto tem como caracteristicas basicas: acesso
publico transparente, ampla tipologia documental, conteido heterogéneo,
multidisciplinaridade e preservacao digital. Os repositérios institucionais fornecem
acessibilidade as informacdes, aos arquivos digitais dos géneros textuais, sonoros e
iconogréaficos, possibilitam armazenamento, organizacdo, disseminacdo da
informacédo e preservam a integridade do arquivo digital.

Os repositérios institucionais de acesso livre utilizam o protocolo Open
Archives Initiative — Protocol for Metadata Harvesting (OAI-PHM). Este protocolo
compartilha metadados idénticos, o qual possibilita a interoperabilidade entre os
repositérios por meio da coleta de metadados dos provedores de dados

(WEITZEL,2006). A Figura 07, apresenta o processo de coleta de metadados.

Figura 07: Coleta de metadados.

Provedores de dados
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OAI-PMH !

Agregador

Provedores de Servigos

Fonte: Kuramoto (2006).

Os cilindros menores, na parte superior da figura citada, representam os
provedores de dados, enquanto os cilindros maiores na parte inferior simbolizam os
provedores de servi¢o. O protocolo OAI-PMH é um protocolo de comunicacgéo, o qual
possibilita a coleta de metadados (harvesting) de um determinado provedor de dados.
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Ao realizar a coleta de metadados, o provedor de servico o faz por meio do mecanismo
de colheita (Harvester) e do servico agregador. O mecanismo de colheita, ao acessar
um provedor de dados, estabelece a conexdo com o software desse provedor em
especifico, que atende a demanda do harvester por intermédio do acesso aos
metadados requisitados (KURAMOTO, 2006).

Os repositorios digitais, portanto, sdo constituidos por documentos
eletrOnicos, arquivos digitais e objetos digitais e DAD, os quais permitem, assim, o
acesso livre (Open Access) as informacdes por meio da internet, que possibilita a

consulta remota e simultanea.

4.1 INICIATIVAS E ESTRATEGIAS DE IMPLEMENTACAO DOS REPOSITORIOS DIGITIAS

Para implementar os repositérios digitais, existem varias ferramentas e
softwares disponiveis, tais como: Eprints, Fedora, DSpace, Archivematica, Alfresco.
O DSpace, foi a escolha institucional do Instituto Brasileiro de Informag&o em Ciéncia
e Tecnologia (IBICT), para a distribuicdo no Brasil. Ja o Alfresco, dispbe de
caracteristicas nativas imprescindiveis na gestdo de conteddos empresariais —
Enterprise Content Management (ECM). Por fim, o Archivematica que possui
caracteristicas para os arquivos permanentes para fins de preservacao, bem como é
altamente viavel para tornar-se em um forte candidato para configurar-se como um
repositorio digital arquivistico digital confiavel (RDC-Arq).

Desenvolvido pelo Massachusetts Institute of Technology (MIT) e pela Hewlett
Packard (HP) o Dspace configura-se como um software livre (Open Source) para a
construcéo de repositérios digitais. Apresenta uma estrutura baseada em um modelo
organizacional a fim de representar as varias unidades administrativas existentes nas
instituicoes.

A Figura 08, demonstra o repositorio digital do MIT desenvolvido com a

ferramenta DSpace.
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Figura 08: Repositorio digital MIT.
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Fonte: http://dsapce.mit.edu. Acesso em: 28 jun.2022.

De acordo com Santarem Segundo et al. (2010) o framework Manakin é uma
ferramenta para o desenvolvimento e customizacdo de interfaces de repositorios
digitais, criado em San Antonio, Texas, nos EUA pela Texas A&M University que em
conjunto com o software DSpace facilita a customizacdo das diversas formas de
apresentacao das informacoes. O framework Manakin integra-se perfeitamente ao
software DSpace. O Manakin possui diversas funcionalidades com énfase para
alteracdo da exibicdo das informacdes armazenadas e para auxiliar a customizacao
da interface de representacdo de comunidades, acervos e itens de um repositério
digital. Essa customizacdo da interface € executada por meio da configuracao de
temas tornando-se de extrema relevancia no desenvolvimento da apresentacgéo visual
das informacgoes.

O framework Manakin tem como uma de suas qualidades essenciais a fungao
de prover a subdiviséo do repositorio digital em varias categorias de servicos e classes
de apresentacéo, adequando-se de forma conveniente as hierarquias organizacionais
e as necessidades informacionais de cada instituicdo bem como de seus usuarios.

Nesse sentido, a utilizacdo do framework Manakin corrobora para a
customizacgao dos repositorios digitais propiciando um incremento na usabilidade de
modo a tornar-se mais eficiente a havegacao e recuperacao da informacao.

A Figura 09 apresenta o repositoério digital do Instituto Anténio Carlos Jobim,

o qual foi desenvolvido com o software DSpace e customizado com o framework
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Manakin.

Figura 09: Repositorio digital do Instituto Antdnio Carlos Jobim.
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Fonte: http://www.jobim.org. Acesso em: 28 jul. 2022.

No Brasil, o objetivo do Instituto Brasileiro de Informagdo em Ciéncia e
Tecnologia (IBICT) é apoiar acdes para divulgar a utilizacdo de softwares como o
DSpace. Segundo Kuramoto (2007) o IBICT é um orgdo do governo federal,
subordinado ao Ministério da Ciéncia e Tecnologia (MCT). A sua funcéo legal é
fomentar o registro e a disseminacdo da informacdo em ciéncia e tecnologia. O
supracitado Instituto (IBICT, 2014, p. 1) tem como missao “Promover a competéncia,
o desenvolvimento de recursos e a infraestrutura de informagdo em Ciéncia e
Tecnologia para a produgédo, socializacdo e integracdo do conhecimento cientifico-
tecnolégico.” A instituicdo surgiu como base no Instituto Brasileiro de Bibliografia e
Documentacéao (IBBD) que, no final da década de 1970, passou a ser denominado de
Instituto Brasileiro de Informagdo em Ciéncia e Tecnologia, o qual administra e
aperfeicoa os fluxos estratégicos de informacdo em ciéncia e tecnologia no Brasil e
apoia o acesso livre a informacéo cientifica por meio de uma politica nacional.

O manifesto Brasileiro de apoio ao acesso livre a informacéao cientifica declara

que:
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Uma versdo completa da obra e todos os materiais suplementares
incluindo uma cépia da licenca, como acima definida, € depositada e,
portanto, publicada em um formato eletrdnico normalizado e
apropriado em pelo menos um repositério que utilize normas técnicas
adequadas (como as definicbes estabelecidas pelo modelo Open
Archives) e que seja mantido por uma instituicdo académica,
sociedade cientifica, organismo governamental, ou outra organizacao
estabelecida que pretenda promover o acesso livre, a distribuicdo
irrestrita, a interoperabilidade e o arquivamento a longo prazo. (IBICT,
2014, p. 1).

Verifica-se que o papel do IBICT frente as questdes relacionadas ao acesso
livre a producéo cientifica é de extrema relevancia para a comunidade cientifica em
vista de que propicia a quebra de paradigma do acesso a informacéo cientifica.

Percebe-se que os repositérios digitais atendem os requisitos da declaracao
do manifesto Brasileiro de apoio ao acesso livre a informacao (IBICT, 2014). O IBICT
desenvolveu versdes em portugués dos softwares DSpace e Eprints, os quais foram
traduzidos em parceria com a equipe da Rede de Informacdo em Comunicagéo dos
Paises de Lingua Portuguesa (PORTCOM) da Sociedade Brasileira de Estudos
Interdisciplinares da Comunicacdo (INTERCOM) e do Nucleo de Pesquisa Design de
Sistemas Virtuais Centrado no Usuério da Universidade de Sao Paulo (USP).

O software Eprints sofreu alteracdo em sua denominag¢do para Diélogo
Cientifico (DICI). O DSpace nao sofreu quaisquer alteraces em seu nome (IBICT,
2014). Constata-se que o IBICT incentiva o registro, a disseminacéo e a visibilidade
da literatura cientifica por meio da utilizacao dos repositérios digitais ao disponibilizar
versdes em lingua portuguesa. A ferramenta com maior utiliza¢do e incentivo para a
construcdo dos repositorios digitais, atualmente no contexto da informacéao cientifica,
€ o software DSpace.

O repositorio digital Alfresco possui seu enfoque na gestdo de conteudo —
Enterprise Content Management (ECM), o qual surge em 2005, idealizado por John
Powel e Jonh Newton. Desenvolvido em linguagem JAVA pela Alfresco, como uma
alternativa de cddigo aberto no contexto dos repositorios digitais para gestdo de
conteudos. Disponivel em duas versdes: a primeira Enterprise Edition e a segunda
versdo Community Edition, ambas de codigo fonte aberto (CARUANA et al. 2010).

Dessa forma, o repositorio digital Alfresco configura-se como uma das
principais alternativas de codigo aberto no gerenciamento de contetddos e na
preservacao digital (SHARIFF et al. 2013). O Alfresco gerencia qualquer tipo de

conteudo, isto €, qualquer objeto digital ou arquivos ndo estruturados, semi-
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estruturados e estruturados. Esse tipo de repositorio digital destaca-se em relacéo a
outros repositérios digitais, uma vez que ja dispde de varias funcionalidades
incorporadas, a saber: gerenciamento de metadados, controle de versao,
gerenciamento do ciclo de vida documental, gestdo documental, fluxo de trabalho
(workflow), associacdo com outros conteddos, marcacao (tagging), comentarios,
gerenciamento de contetudo web, colaboracao de conteudos, integracdo de e-mails e
permite apresentar e publicar informacdes por meio da Internet (CARUANA, et al.
2010).

Nesse sentido, o repositorio digital Alfresco contempla o modelo OAIS e sua
capacidade de gerenciamento de contelddo esta em conformidade com o padrdo
Content Management Interoperability Services (CMIS), que € homologada atualmente
pela Organization for the Advanced of Structured Information Standards (OASIS).

O repositorio digital Alfresco dispde de varias capacidades e caracteristicas
nativas desta plataforma aberta para organizacao e representacdo da informacéo e
do conhecimento, dentre as quais destacam-se: gestdo de documentos,
gerenciamento de conteudo web, gestdo de imagem, suporte multiplataforma,
servidores em cluster e federados, colaboracdo na web 2.0, Content Management
Interoperability Services (CMIS) (BHAUMIK, 2011).

O repositério digital Alfresco é composto de varios servigcos caracteristicos
da plataforma, quais sejam: banco de dados PostgreS, aplicagéo de servidor web
Tomcat e Apache Solr.

4.2 MobeELO OPEN ARCHIVES INFORMATION SYSTEM (OAIS)

O modelo conceitual Open Archives Information System (OAIS), foi
desenvolvido pelo Consultative Committee for Space Data Systems — Comité
Consultivo para Sistemas Espaciais de Dados (CCSDS), o qual foi fundado em 1992
pelas principais agéncias espaciais mundiais, a saber: Agenzia Spaziale Italiana (ASI),
Canadian Space Agency (CSA), Centre National d'Etudes Spatiales (CNES), China
National Space Administration (CNSA), Deutsches Zentrum fir Luftund Raumfahrt
(DLR), European Space Agency (ESA), Instituto Nacional de Pesquisas Espaciais
(INPE), Japan Aerospace Exploration Agency (JAXA), National Aeronautics and
Space Administration (NASA), Russian Federal Space Agency (RFSA) e United
Kingdom Space Agency (UKSA), com base na solicitacdo da International
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Organization for Standardization - Organizacdo Internacional de Padronizacéo
(1ISO)20. O CCSDS coordenou a elaboracdo do OAIS para preservacao digital de
longo prazo (DAY, 1999).

Dessa forma, o OAIS consolidou-se em 2003 como uma normatizacao da 1ISO
14721:2012, tornando-se a norma mais relevante, que descreve as aplicacbes no
ambito dos repositorios digitais (USA, 2012). No Brasil, a norma internacional
supracitada foi traduzida, adaptada e publicada pela Associagao Brasileira de Normas
Técnicas (ABNT), sob a norma NBR 15472:2021, Sistema Aberto de Arquivamento
de Informacdo (SAAI) (BRASIL, 2014b). A figura 10, a seguir, apresenta o modelo
simplificado OAIS.

Figura 10: Modelo simplificado OAIS.
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Fonte: USA (2012).

O modelo de referéncia funcional do OAIS simplificado é composto
basicamente pelo produtor, consumidor, administrador e as operacdes concernentes
no contexto OAIS do objeto digital. O producer (produtor) fornece as informagdes
relevantes a serem preservadas. O consumer (consumidor) é composto pelos sujeitos
informacionais ou sistemas, que interagem com o servico OAIS para o0 acesso das
informacdes preservadas. O management (administrador) € a entidade responsavel
pelas politicas no contexto do repositorio digital (THOMAZ; SOARES, 2004).

A figura 11 apresenta o modelo OAIS detalhado, com os componentes

funcionais, os pacotes de informacéo, e as entidades externas.
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Figura 11: Modelo OAIS detalhado.
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O modelo OAIS dispde de um esquema de seis fun¢des principais detalhadas,
que devem estar em consonancia com os repositérios digitais, tais como: ingest,
archival storage, data management, adminstration, preservation planing, Access. O
ingest (recepcdo) é responsavel pela ingestdo do Submission Information Package —
Pacote de Submissdo de Informacdo (SIP) dos produtores e preparacdo dos
contetdos de armazenamento e gerenciamento. Apds admissao do SIP, é gerado o
Archival Information Package - Pacote de Informacéo para Arquivamento (AIP), que
contém a formatacado dos dados, padrdes das extensfes dos arquivos definidos pelas
politicas, gera-se a informacé&o descritiva associada necesséria para recuperacao dos
objetos e que transfere o AIP para o data management — gerenciamento de dados ou
para archival storage — armazenamento (USA, 2012).

O data management mantém e acessa a informagéo descritiva e os dados
administrativos dos objetos digitais. Logo, sua fung¢édo é administrar a base de dados
do arquivo, promover atualizacées da base e permitir consulta aos dados para gerar
relatorios (LAVOIE, 2000).

O archival storage prové a armazenagem, manutencao e recuperacao do AlP.
Contempla o recebimento de novos AIP, gerencia a hierarquia da éarea de
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armazenamento, executa rotinas de verificacdo de erros, oferece capacidade de
recuperacao de falhas e desastres (USA, 2012).

O preservation planning € responsavel pela aplicagdo das politicas de
preservacao digital. No quesito obsolescéncia tecnoldgica, o ambiente do OAIS é
frequentemente avaliado e monitorado com o objetivo de garantir o acesso a longo
prazo das informacdes armazenadas. Avalia, constantemente, o conteddo dos objetos
digitais para recomendar a utilizagdo das estratégias de preservacao digital a serem
adotadas (USA, 2012).

O administration gerencia a rotina operacional do repositério, isto €, coordena
as seis funcdes do OAIS. Na administracao do sistema, incluem-se solicitar e negociar
acordos de submissbes com os produtores, realizar auditorias da submissoes,
gerenciar a configuracao de hardware e software do sistema e responsabilizar-se pela
aplicacao das politicas (USA, 2012). O access, atende as demandas informacionais
dos sujeitos, que podem ser uma solicitacdo especifica de um determinado arquivo
ou uma querie — consulta a ser realizada para o indice do repositério. Essas
solicitacdes sao atendidas por meio da geracao do dissemination information package
— pacote de disseminacédo da informacéo (USA, 2012).

Observa-se que, o desenvolvimento do modelo de referéncia OAIS, surgiu por
meio da cooperacdo de varias agéncias espaciais, na qual a Brasileira INPE é
integrante, que culminou no surgimento da CCSDS.

A Camara Técnica de Documentos Eletrdnicos (CTDE), do Conselho Nacional
de Arquivos (CONARQ), do Arquivo Nacional estabelece, por intermédio da resolucéo
n° 39, de 29 de abril de 2014, as diretrizes para implementacéo de repositorios digitais
confiaveis e recolhimento de documentos arquivisticos digitais para instituicoes
arquivisticas dos orgaos e entidades integrantes do Sistema Nacional de Arquivos
(SINAR) (BRASIL, 2014b). De acordo com a resolugdo n° 39 do CONARQ, os
requisitos para um repositorio digital confiavel, sdo: infraestrutura organizacional,
gerenciamento do documento digital, tecnologia, infraestrutura técnica e seguranca
(BRASIL, 2014b).

A infraestrutura organizacional compreende o ambito no qual o repositério
digital é implementado e deve contemplar determinados requisitos, a saber:
governanca e viabilidade organizacional, estrutura organizacional e de pessoal,
transparéncia de procedimentos, arcabouco politico, sustentabilidade financeira,

contratos licencas e passivos (BRASIL, 2014b).
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O gerenciamento do documento digital diz respeito ao uso do modelo
conceitual OAIS. Os repositorios digitais devem estar alinhados como o referido
modelo. As seis categorias preconizadas para gerenciar os arquivos digitais sao
contempladas por intermédio do modelo de referéncia OAIS. S&o elas: admisséo,
captura de documentos digitais e criacdo do pacote de arquivamento, planejamento
de preservacao, armazenamento e preservacdo — manutencao do AlP, gerenciamento
de informacao, gerenciamento de acesso (BRASIL, 2014b).

Por fim, a tecnologia, infraestrutura e seguranca apontam as melhores
praticas para a gestdo de dados e seguranca, tais como: infraestrutura de sistema,
tecnologias apropriadas e os quesitos de seguranca. Nessa direcdo, ainda de acordo
com a resolucao n° 39, sdo apresentados alguns padrdes e normas de referéncia, que
devem ser aplicados nos repositérios digitais confiaveis.

Verifica-se que, 0s repositorios digitais devem estar em consonancia com o
modelo conceitual OAIS 14:721:2003, para fins de preservacao digital de longa
duracdo e acesso. Sendo assim, as solucdes tecnolbégicas para implementacéo,
devem estar alinhadas com o referido modelo conceitual.

Logo, a utilizacdo do repositorio digital Alfresco, propiciard um incremento
significativo nos fazeres arquivisticos no que diz respeito aos ambientes
informacionais digitais, nas operacdes concernentes a gestdo de conteldos
empresarias, a qual configura-se como um nova possibilidade de atuacdo do
Arquivista e no ambito da gestdo de documentos, Unica e exclusivamente nos
documentos correntes e intermediarios, em vista de que o Alfresco e demais
repositérios digitais supracitados, com excecdo do Archivematica, de acordo com a
resolucdo n° 43, do Conselho Nacional de Arquivos ndo sdo considerados um
repositério digital arquivistico confiavel, quando utilizado para os documentos de
guarda permanente, isto €, para preservagado digital duradoura. Nesse sentido, 0s
documentos permanentes devem ser migrados para um repositorio arquivistico digital
confiavel para fins de preservacéao digital de longa duracdo conforme a Resolugéao n°
43, de 04 de setembro de 2015, na qual pode-se utilizar o Archivematica (BRASIL,
2015).

A certificacdo e auditoria dos repositorios digitais confiaveis séo facilitados,
posto que os repositérios supracitados dispdem do codigo fonte aberto. O metadados
de preservacéo Preservation Metadata: Implementation Strategy (PREMIS) devem ser

utilizados nesse contexto. Esses metadados séo perfeitamente aplicaveis aos
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repositérios digitais. Quanto a Norma Geral de Descricdo Arquivistica (ISAD (G)) e a
Norma Brasileira de Descricdo Arquivistica (NOBRADE) séo contempladas por meio
da descricao arquivistica codificada (EAD), que serdo discutidas nas proximas sec¢oes.
A respeito do modelo de requisitos para Sistemas Informatizados de Gestéo
Arquivistica de Documentos (SIGAD) (e-ARQ BRASIL, 2020), as especificacdes
técnicas e funcionais sdo possiveis de ser utilizadas no contexto dos repositérios
digitais, por meio de customizacdo do codigo fonte. O Padrdo de Codificacdo e
Transmissdo de Metadados (METS) necessita ser aplicado no contexto dos
repositérios digitais confiaveis.

Assim, percebe-se a relevancia da utilizacdo dos repositorios digitais bem
como ambientes informacionais de arquivo e, por conseguinte, um ambiente de
atuacdo do Arquivista, que responde uma demanda da contemporaneidade por
intermédio da utilizacao destas plataformas abertas para organizacéo e representacao
da informacao organica no ambito da Arquivologia.

A subsecdo 4.3, a seqguir, apresentard a gestdo documental.

4.3 GESTAO DE DOCUMENTOS — Records Management (RM)

Esta subsecédo aborda a revisdo dos conceitos, etapas e 0s componentes da
gestdo documental — Records Management (RM) de acordo com as principais
instituicBes e pesquisadores acerca das tematicas. A gestdo de documentos surge a
partir da Segunda Guerra Mundial, em decorréncia do aumento vertiginoso da
producdo documental, que compeliu a necessidade de gerir este grande acumulo de
massas documentais (MORENO, 2008).

Os Estados Unidos da América (EUA), entre outros paises anglo-saxénicos,
desenvolveram, no final de 1940, o conceito de gestdo de documentos denominado
de records management, cujo foco inicial era administrativo e econdmico, posto que
se objetivava a otimizacdo do funcionamento administrativo, limitar a producdo
documental e estabelecer o prazo de guarda dos documentos (INDOLFO, 2007).

Dessa forma, a gestdo documental origina-se com base na inviabilidade do
tratamento dos documentos de acordo com as abordagens tradicionais aplicadas
frente as massas documentais produzidas e acumuladas pelas administracdes, que
aumentavam em progressao geomeétrica. Logo, emergiram solucdes praticas por meio

de reformas apresentadas pelas comissdes governamentais dos EUA e do Canada,
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no final da década de 1940. Apés o término da Segunda Guerra Mundial, institui-se a
racionalidade administrativa, que intervém no ciclo de vida dos documentos como a
producéo, utilizagdo, conservacgéao e destinacdo documental (FONSECA, 1998).

A gestdo de documentos Norte Americana foi sancionada por meio da

legislacdo que define gestdo documental como:

[...] o planejamento, controle, dire¢do, organizagdo, treinamento,
promocdo e outras atividades gerenciais relacionadas a criacéo,
manutengéo, uso, e eliminacdo de documentos, com a finalidade de
obter registro adequado e apropriado das acdes e transacdes do
Governo Federal e efetiva e econbmica gestdo das operagfes das
agéncias. (UNITED STATES OF AMERICA, 1968, p. 1, traducdo
nossa).

No Brasil, a legislacdo especifica que trata da gestdo documental
regulamenta-se pela Lei Federal 8.159 de 8 de janeiro de 1991, que dispbe acerca da
politica nacional de arquivos publicos e privados e da outras providéncias. O artigo 3°

apresenta o conceito de gestdo documental como:

“[...] conjunto de procedimentos e operagdes técnicas referentes a
sua produgéo, tramitacéo, uso, avaliacdo e arquivamento em fase

corrente e intermediaria, visando a sua eliminag&o ou recolhimento
para a guarda permanente”. (BRASIL, 1991, p. 1).

Nesse sentido, Calderon et al. (2004, p. 101) afirmam que:

O termo gestéo esta relacionado a administracao, ao ato de gerenciar.
Isso significa que € preciso ir além do ato de registro da informacéao
em um suporte, é preciso também que se tenha um planejamento de
tal forma, que, mesmo com uma quantidade exacerbada de
documentos gerados diante das ferramentas tecnoldgicas disponiveis
nos dias atuais, seja possivel localizar e utilizar a informacgé&o no tempo
exato e necessario para uma tomadade decisao.

A teoria das trés idades determina o ciclo vital dos documentos, que
compreende trés fases dos arquivos. Sao elas: arquivo corrente, arquivo intermediario
e arquivo permanente. A primeira refere-se aos documentos de uso funcional e
frequentemente consultados. A segunda esta relacionada aos documentos com
menor utilizacdo no cotidiano administrativo, ou seja, que ja cumpriram Seu prazo

juridico administrativo, no entanto ha possibilidade de uso desta documentacgéo. Ja a
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terceira € denominada de arquivos histéricos, que deverdo ser preservados
permanentemente, cujo valor documental torna-se secundario (BELLOTTO, 2006).

Para o norte americano Schellenberg (2006) os documentos possuem dois
valores: o valor primario e o secundario. Aquele se refere ao objetivo com que foi
criado o documento, e que se considera o0 seu uso para fins administrativos, juridico
legal e fiscal, enquanto este sera de interesse para outros fins, como a capacidade do
documento de prover prova ou servir como fonte de informacao para pesquisa nas
diversas areas da Ciéncia.

De acordo com os canadenses Rousseau e Couture (1998) existem trés
correntes do pensamento arquivistico acerca da gestdo documental. A primeira é
exclusivamente administrativa denominada de records management, em que seu foco
€ o valor priméario do documento. A segunda, a arquivistica tradicional, cuja diretriz
sdo o0s arquivos permanentes de valor secundario e, por fim, uma abordagem nova
denominada de arquivistica integrada, que considera, concomitantemente, o valor
primario e secundario dos documentos. A gestdo documental envolve diversas
atividades, tais como: producdo de documentos, utilizagdo dos documentos,
tramitacdo, organizacdo e arquivamento, reproducdo, classificacdo e avaliacédo
(BERNARDES; DELATORRE, 2008).

A classificacdo surgiu, nos primérdios da humanidade sendo concebida como
uma arte. Entretanto, assumiu o status de procedimento cientifico recentemente.
Dessa forma, a classificacdo quando entendida como arte era utilizada de varias
formas e modos. O seu aprimoramento desenvolvia-se de acordo com as evolucdes
dos conhecimentos com base nos trabalhos de grandes filosofos, quais sejam: Indic
Vedas, Biblia, enciclopédia do egipcio Amenope (1250 A.C), Caius Plinius Secundus
(23-79 D.C), enciclopédia da Idade Média de Isidro de Sevilla, Vicent de Beauvais,
Bartholomaeus Anglicus, Brunetto Latini, as encilopédias da Renascenca de Georg
Valla, Rafael Maffei, Johann Heinrich Alsted, Wolfgang Ratke, Diderot, d’Alembert
(1751-1780). Essas obras foram organizadas de forma sisteméatica como
consequéncia de ideias pré-concebidas (DAHLBERG, 1972).

O pensamento légico surge na Grécia com Aristételes em sua obra intitulada
Organon, que aborda os estudos do filésofo acerca da I6gica formal por meio dos
seguintes tratados: Categorias, Primeiros Analiticos, Segundos Analiticos, Tépicos e
Refutacdes Sofisticas. A légica formal divide-se em: conceito, juizo e raciocinio
(ARISTOTELES, 2005).
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Assim, Porfirio, por intermédio dos estudos de Aristételes, propde uma
representacdo grafica da abordagem lbégica, a qual provém da ideia de arvore
concebida na sua obra denominada de Isagoge, que apresenta uma disposi¢ao légica
e ontoldgica dos elementos (MONTEIRO; GIRALDES, 2008).

O esquema da Arvore de Porfirio culmina em um conjunto hierarquico, do
geral para o especifico, isto €, multinivel. Nota-se que o conhecimento, inicialmente,
nao era sistematizado em uma abordagem esquematica como atual. A partir de 1491,
o humanista e poeta italiano Angelo Poliziano, apresenta o seu Panepistemon, o qual
demonstra, esquematicamente, as relacbes entre areas do conhecimento. Dessa
forma, apds Poliziano, em 1605, Francis Bacon publicou um plano de classificacédo
das Ciéncias intitulado De dignitate et augmentis scientiarum. Com a publicacéo do
Novo Organon, o qual foi reformulado do Organon de Aristételes, trés grandes
categorias foram propostas por Francis Bacon, a saber: memoaria, razdo e imaginacao
(DAHLBERG, 1972).

No inicio do século XX, emerge-se uma nova teoria da classificacdo proposta
por Ranganathan !, que consiste em trés pontos fundamentais, os quais contribuiram
de forma notoria para a moderna teoria da classificacdo. A primeira contribuicdo séo
os trés niveis para elaboracao de um sistema de classificacdo, quais sejam: plano da
ideia, plano verbal e plano notacional. A segunda contribuicdo é a abordagem
analitico-sintética para a identificagcdo dos assuntos, que € realizado por intermédio
das cinco categorias representadas por Personalidade, Matéria, Energia, Espaco e
Tempo (PMEST). A terceira sdo seus 18 principios para o arranjo de elementos néo
repetiveis das facetas (DAHLBERG, 1972).

A classificacao € imprescindivel para que se administre os arquivos em todo
seu ciclo de vida com eficiéncia, uma vez que todas as atividades inerentes a gestéao
documental dependerdo da classificacdo. Os arquivos classificados de forma
apropriada cumprirdo perfeitamente as necessidades das atividades correntes que
deverédo ser agrupadas de acordo com as necessidades informacionais dos sujeitos.

Os documentos séo classificados para que representem a organizacao e as
funcBes que criaram tais documentos (SCHELLENBERG, 2006). Assim, sdo trés os
métodos de classificacdo de documentos: funcional, organizacional e por assuntos. A

classificacao funcional dispde os documentos de forma hierarquica e organizados por

! RANGANATHAN, S. R. Prolegomena to Library Classification. Bombay: Asia Publishing House,
1967.
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meio das funcbes, subfuncbes e atividades. Ja a classificacdo organizacional é
composta, por sua vez, pelo grupo, subgrupo e atividade. Por fim, o método de
classificacdo por assunto aplica-se a situacdes especificas e extraordinarias aos
documentos produzidos com base em determinado campo do conhecimento, isto €,
os documentos de pesquisa (SCHELLENBERG, 2006).

A avaliacdo documental € um método interdisciplinar que identifica os valores
primérios e secundarios dos documentos e averigua seu ciclo de vida, com o objetivo
de determinar o prazo de guarda ou eliminacdo, que propiciara a racionalizacao,
eficiéncia administrativa e a preservacdo documental. Os métodos de avaliacéo
devem ser realizados em conjuntos documentais. Os procedimentos de avaliacdo
requerem a composicdo de comissOes de avaliacdo, que sdo formadas por
profissionais habilitados e capacitados em diferentes areas do conhecimento, a qual
sera de suma relevancia para se atribuir valores aos documentos (BERNARDES,
1998).

A tabela de temporalidade € um instrumento de gestdo documental que avalia
e determina o prazo de guarda dos documentos com base na legislagao vigente, que
dispde a respeito do periodo de arquivamento dos documentos nos arquivos corrente
e intermediario e sua destinacdo final, descarte ou guarda permanente nos arquivos
historicos (BERNARDES, 1998).

O Conselho Internacional de Arquivos (CIA) estabelece as diretrizes gerais
para descricdo arquivistica, por meio da norma geral internacional de descricdo
arquivistica (ISAD(G)), que devera ser usada, simultaneamente, com as normas de
descricdo de cada pais ou subsidiar a sua elaboracédo. Objetiva-se, com a descricéo
arquivistica, compreender e identificar o ambito e o contetddo informacional dos
documentos arquivisticos, o qual provera o acesso aos arquivos (CONSELHO
INTERNACIONAL DE ARQUIVOS, 2001).

De acordo com o CIA, a descricdo arquivistica conhecida no cenério

internacional por archival description, é:

A elaboracdo de uma acurada representacdo de uma unidade de
descricdo e de suas partes componentes, caso existam, por meio da
extracao, analise, organizacao e registro de informacgao que sirva para
identificar, gerir, localizar e explicar documentos de arquivo e o0
contexto e o sistema de arquivo que os produziu. (CONSELHO
INTERNACIONAL DE ARQUIVOS, 2001, p. 14).
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Os documentos de arquivo possuem componentes informacionais
caracteristicos que séo registrados durante as etapas da gestdo documental para
propiciar seu gerenciamento e, consequentemente, sua preservacao, os quais devem
ser acessiveis para atender a demanda informacional dos usuarios. A descrigdo
arquivistica podera ser realizada em qualquer fase do ciclo de vida documental. Os
sistemas de informacéo para automacao de arquivos poderao integrar ou selecionar,
de acordo com as demandas caracteristicas informacionais dos documentos para
efetuar atualizacbes ou possiveis alteragcbes (CONSELHO INTERNACIONAL DE
ARQUIVOS, 2001).

A Norma Brasileira de Descrigdo Arquivistica (NOBRADE) (BRASIL, 2006b)
estabelece os padr6es de descricdo arquivistica em congruéncia com as normas
internacionais vigentes como a ISAD(G) e a norma internacional de registro de
autoridade arquivistica para entidades coletivas, pessoas e familias (ISAAR (CPF))
gue sao utilizadas prioritariamente em documentos permanentes. Entretanto, podera
ser utilizada em arquivos correntes e intermediarios, tendo por objetivo o acesso e
intercambio de informacdes no contexto nacional e internacional (BRASIL, 2006b).

A NOBRADE propicia a estruturacdo da informacdo por meio de uma
descricao geral, cuja interferéncia se reduz consideravelmente na apresentacéao final
das formas de descricdo. Esta norma foi desenvolvida tanto para sistemas
automatizados quanto manuais. Todavia, a sua utilizacdo para processos de
automacao de arquivos € notéria. O principio arquivistico da proveniéncia constitui a
base do desenvolvimento da NOBRADE e a descricdo multinivel que emprega os
axiomas da ISAD(G), a saber: descricdo do geral para o particular, informacéo
relevante para o nivel de descricéo, relagdes entre descri¢cdes e evitar a redundancia
da informacao (BRASIL, 2006b).

Aplica-se esta normatizacdo descritiva a quaisquer documentos dos mais
variados suportes e géneros. O principio de descricdo multinivel configura-se como
uma consequéncia do principio arquivistico de respeito aos fundos que devera ser
considerdo na elaboracdo de uma estruturacdo geral para sistemas de descricao
arquivistica manuais ou automaticos (BRASIL, 2006b).

Nesse sentido, os repositorios digitais enquadram-se como uma ferramenta
estratégica na gestdo documental, uma vez que todas as etapas concernentes a
gestao de documentos sao contempladas e podem ser integradas com a preservacao

digital duradoura por meio da plataforma unificada dos repositérios digitais.
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A Camara Técnica de Documentos Eletronicos (CTDE) do Conselho Nacional
de Arquivos (CONARQ) estabeleceu por meio do modelo de requisitos para Sistemas
Informatizados de Gestado Arquivistica de Documentos (SIGAD) (e-ARQ BRASIL,
2020), as especificacbes dos quesitos necessarios, que devem ser contemplados
pelas instituicbes produtoras e/ou recebedoras de documentos, pelo sistema de
gestao arquivistica, cujo objetivo € garantir sua confiabilidade e autenticidade, bem
como a sua acessibilidade ao longo do tempo (BRASIL, 2020). Nessa diregéo, ainda
de acordo com a CTDE, por meio da resolu¢éo n° 37, de 19 de dezembro de 2012, é
formalizada as diretrizes para a presuncdo de autenticidade de documentos
arquivisticos digitais. A autenticidade dos documentos arquivisticos digitais envolve
trés aspectos imprescindiveis: legal, diplomatico e histérico (BRASIL, 2012d).

O aspecto legal diz respeito a legislacao territorial vigente de circulagédo do
documento. Entretanto, quando o documento circular além do territério Brasileiro
devera ser analisado o entorno, no qual o documento esta em tramite para determinar
as legislacdes especificas pertinentes acerca das respectivas jurisdi¢des.

A diplomatica tem como “ [...] objetivo o estudo da estrutura formal e da
confiabilidade e autenticidade dos documentos”. (BRASIL, 2012d, p. 3). No quesito
diplomatico, sdo analisados o contexto da génese documental, bem como a assinatura
pelo produtor competente para tal. Por fim, o elemento histérico envolve o0s
documentos auténticos, que atestam eventos que de fato aconteceram.

De acordo com o CONARQ (BRASIL, 2020, p.10) o SIGAD é um: Conjunto de
procedimentos e operacdes técnicas, caracteristicas do sistema de gestédo arquivistica
de documentos, processados por computador. Pode compreender um software
particular, um determinado numero de softwares integrados, adquiridos ou
desenvolvidos por encomenda, ou uma combinagcdo destes. O sucesso do SIGAD
dependera, fundamentalmente, da implantacdo prévia de um programa de gestao
arquivistica de documentos.

Assim, o e-ARQ Brasil estabelece os requisitos minimos para um SIGAD, para
quaisquer plataformas tecnoldgicas, quais sejam: captura, avaliacdo, pesquisa,

localizagéo, apresentagao, segurancga, armazenamento e preservagao.
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4.4 GESTAO DE CONTEUDOS EMPRESARIAIS - ENTERPRISE CONTENT
MANAGEMENT (ECM)

A gestao de contetdo — Content Management (CM) € um conceito recente, 0
qual surge com base nos sistemas de gerenciamento das informacdes corporativas,
gue possibilita sua organizacao, representacéo e acesso (HELFIN; HENDLER, 2000).
A interoperabilidade entre os diferentes servicos de gestdo de conteudos sé&o
realizadas por meio da interface do Content Management Interoperability Services
(CMIS), que é composta por duas partes. A primeira consiste em um conjunto de
Servicos para o repositdrio como a havegacao e criacao de conteudos. A segunda é
uma linguagem de consulta no contexto do repositorio para realizar a busca de
contetdos (BERGLJUNG, 2014).

A Association for Information and Image Management (AlIM) é uma
organizacdo sem fins lucrativos, que foi fundada em 1943, cujo objetivo principal
constitui-se em auxiliar os utilizadores de ferramentas ECM na compreensédo dos
desafios associados a gestédo de conteldos e nos processos de negdcios. Esta é uma
organizacdo reconhecida como lider mundial acerca da tematica, em vista de que
cunhou o conceito de gestdo de conteidos empresariais (ECM) e contribui para os
avancos das pesquisas relacionadas ao contexto do ECM (AlIM, 2015).

De acordo com AlIM (2015, traducéo nossa p. 01), a gestdo de conteudos
empresariais (ECM) consiste nas “Estratégias, métodos e ferramentas utilizadas para
capturar, gerenciar, armazenar, preservar e distribuir conteddo e documentos
relacionados aos processos organizacionais”. Para Jenkins (2004), o ECM é um
sistema que captura, armazena, recupera o0s conteudos digitais no ambito
organizacional. Esses conteudos digitais podem ser imagens, textos, relatérios, video,
audio, dados transacionais, catalogos e codigos fontes.

Nessa direcdo, para a viabilizagdo das estratégias e métodos concernentes ao
ECM séo imprescindiveis cinco componentes, a saber: captura, gestéao, preservacao,

armazenamento e difusdo, os quais serao apresentados na figua 12.
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Figura 12: Componentes do ECM.
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Fonte: Kampfmeyer , 2006.

Na figura 12, observa-se todos os componentes referentes ao ECM e as
etapas da gestdo de conteudos. A captura (Capture) compreende um conjunto de
funcionalidades de processamento de recolhimento documental e de conteudos,
independentemente do contexto da génese (PROVOOST, 2006). Verifica-se que, o
processo de captura de documentos e conteludos, contempla os documentos
produzidos nos ambientes informacionais analdgicos, isto é, classicos que deverao
ser digitalizados e os documentos cuja génese € o ambiente informacional digital,
moderno liquido, o qual produz arquivos natos digitais. A gestao (Manage) diz respeito
ao conjunto de etapas, tecnologias e aplicacdes utilizadas para gerir conteudos. Essa
arquitetura de gestdo contempla varios componentes tecnoldgicos, tais como:
Collaboration (CT), Web Content Mangement (WCM), Records Management (RM),
Workflow (WF), Business Process Management (BPM), Document Management
System (DMS) (PETERMAN, 2009).

O (Store) refere-se ao armazenamento dos contetdos, no repositério digital.
A armazenagem nao configura-se como preservagao digital, os conceitos de
armazenamento e preservacgao sao distintos (PROVOOST, 2006).

A preservacao (Preserve) consiste na preservacao digital, a qual devera ser

realizada no contexto do RDC-Arq. Por fim, o Deliver (Difusdo), que contempla a
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difusdo dos contetudos em diversas extensdes e perspectivas, para as mais diversas
necessidades dos sujeitos informacionais (VIEIRA, 2012).

De acordo com Machado (2008) as informagcOes podem ser estruturadas,
semiestruturadas e ndo estruturadas. O enfoque do ECM é a informacdo nao
estruturada. Nesse dominio, a informacéo estruturada e conteddo estruturado sao
agueles gque se encontram disponiveis e organizados em tabelas, cuja recuperacao
torna-se mais rapida. Ja a informacéo néo estruturada e o contetdo néo estruturado
sao dificeis de recuperar, e, muitas vezes, em determinadas conjunturas, torna-se
inviavel sua recuperacdo, uma vez que esses ndo estdo organizados em tabelas
(RAMALHO, 2010).

A informacdo estruturada contempla regras formais extremamente rigidas no
contexto de sua génese e ao longo do ciclo de vida. A estruturacdo dessas
informacdes é realizada por intermédio de metodologias especificas, de acordo com
as possiveis conjunturas informacionais como, por exemplo, os bancos de dados, no
qual sera possivel estabelecer as relagbes entre as tabelas de dados (MACHADO,
2008).

Nessa direcdo, a estruturacdo da informacdo ndo permite que essa seja
ambigua, em vista de que a producdo de sentidos diferenciados é extirpada desse
ambito (BRODER et al. 2006). Por outro lado, a informacdo nao estruturada € aquela
resultante do senso comum com base na subjetividade do produtor, na qual inviabiliza-
se a extracdo objetiva dos elementos descritivos e estruturais em uma abordagem
semiautomatica ou automatizada. Os contetdos disponiveis em web sites, em sua
grande maioria, dispdem de informacdes nao estruturadas (MACHADO, 2008).

A informacédo semiestruturada enquadra-se no contexto das informacdes
codificadas em linguagens de marcacdes, a saber: HTML e XML. O eletronic mail
(email) — correio eletrbnico e paginas em HTML, por exemplo, sdo consideradas
informagdes semiestruturadas. As linguagens de marcacéo especificam as marcas
permitidas, as exigidas, estabelece a distincdo entre o texto e as marcas, bem como
seu significado (ALMEIDA, 2002).

Assim, torna-se extremamente pertinente a utilizacdo de uma abordagem e
metodologia para o ambito dos dados nado estruturados, uma vez que os dados nao
estruturados estdo presentes no cotidiano das instituicdes publicas, privadas e das
pessoas fisicas. Neste cenario de dados ndo estruturados, outro agravante que surge

€ a impossibilidade de estruturar todos esses dados.
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Para Provoost (2006), os conceitos de Content Management System (CMS),
Document Management System (DMS) sédo frequentemente confundidos como
sindbnimos e, muitas vezes, entendidos como ECM. Entretanto, nota-se uma sutil
distincdo entre os conceitos. Essa diferenciagdo entre os conceitos € imprescindivel
para evitar a imprecisao conceitual.

Dessa forma, CMS é apenas o sistema de gestéo de conteudo, isto é, conjunto
de ferramentas utilizadas para gerir conteudos informacionais. Ja o DMS é o sistema
de gerenciamento de documentos. Logo, o ECM é composto por um conjunto de
estratégias, métodos e ferramentas na gestao de conteudos empresarias, na qual esta
previsto CMS e o DMS.

O ECM é composto por uma visdo e um framework, que integra uma ampla
gama tecnoldgica de formatos e conteddos no contexto organizacional. O ECM
representa parte da solucdo, o qual combina um conjunto de tecnologias, a saber:
gestdo documental, gestdo de registros, gestdo de conteudo web, acesso e
recuperacdo da informacgédo. Todavia, essas tecnologias ndo sdo suficientemente
agregadoras de valores no contexto organizacional. O ECM deve propiciar as
melhores praticas e vincular-se com 0s processos de negdcios (SHEGDA;GILBERT,
2009).
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5 AUTENTICIDADE

No contexto da Arquivologia para as questdes relacionadas aos requisitos de
presuncao da autenticidade para documentos arquivisticos digitais, a camara técnica
de documentos eletrénicos (CTDE), do Conselho Nacional de Arquivos (CONARQ),
do Arquivo Nacional (AN) aponta, que a autenticidade dos documentos arquivisticos
digitais €, constantemente, comprometida devido a obsolescéncia tecnoldgica. Dessa
forma, a presuncdo da autenticidade deve ter como base a utilizacao de tecnologias
e métodos administrativos, que possam garantir a identidade e integridade
documental (BRASIL, 2012).

A figura 13, apresenta os componentes da autenticidade, a saber: identidade e

integridade.

Figura 13: Componentes da autenticidade
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Fonte: elaborado com base em Lemieux et al., 20109.
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A figura 13, apresentou a sintese dos componentes da autenticidade sob a
perspectiva do projeto INTERPARES 2.

De acordo com o CONARQ (BRASIL, 2020a, p.12), a autenticidade € a
“Credibilidade de um documento enquanto documento, isto é, a qualidade de um
documento ser o que diz ser e que esta livre de adulteracdo ou qualquer outro tipo de
corrupgao. A autenticidade é composta de identidade e integridade”.

A identidade é o conjunto de atributos de um documento de arquivo, o qual se
manifesta como Unico diferenciando-se de outros documentos. Ja a integridade é a
gualidade de transmitir a mensagem, que propiciou seu contexto da génese para
cumprir com seus objetivos (BRASIL, 2012).

A CTDE, do CONARQ (BRASIL, 2012, p. 5), manifesta a distincdo entre
autenticidade e autenticacdo. Autenticidade se refere a “[...] qualidade do documento
ser verdadeiro, isto é, ser exatamente aquele que foi produzido.”, enquanto
autenticagao “[...] é a declaragao da autenticidade feita em um dado momento por uma
pessoa autorizada para tal.”

Nessa direcdo, para o International Research on Permanent Authentic
Records in Eletronic Systems 2 (InterPARES 2) (2010), a autenticidade refere-se aos
elementos de identidade dos documentos de arquivo. Para assegurar, que a
autenticidade possa ser presumida e mantida ao longo do tempo, deve-se definir e
conservar a identidade dos documentos e proteger sua integridade, em vista de que
autenticidade podera ser comprometida quando os documentos sdo transmitidos ao
longo do tempo.

A identidade é o conjunto dos atributos de um documento arquivistico, que o
caracterizam como unico e o diferenciam de outros documentos, séo atributos: data,
autor, destinatario, assunto, identificador numeérico. A integridade € a capacidade de
um documento arquivistico transmitir exatamente a mensagem, que sucedeu-se no
ato de sua génese, sem alteragbes em sua forma e conteudo. Em suma, a Identidade
e integridade séo evidenciadas sob a o6tica do seu contexto juridico, administrativo e
da proveniéncia (BRASIL, 2012).

O principio da proveniéncia de acordo com Bellotto (2002a, p. 23), € 0
“Principio segundo o qual os arquivos originarios de uma instituicdo ou de uma pessoa
devem manter sua individualidade, ndo sendo misturados aos de origem diversas.”

De acordo com o Dicionério Brasileiro de Terminologia Arquivistica (DBTA)

(BRASIL, 2005, p. 127), a proveniéncia € o “Principio basico da arquivologia segundo
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o qual o arquivo produzido por uma entidade coletiva, pessoa ou familia ndo deve ser
misturado aos de outras entidades produtoras. Também chamado principio do
respeito aos fundos.” Segundo Rousseau e Couture (1998, p. 79), o principio da

proveniéncia:

E a base teodrica, a lei que rege todas as intervengées arquivisticas. O
respeito deste principio, na organizacdo e no tratamento dos arquivos
gualquer que seja a sua origem, idade, natureza ou suporte, garante
a constituicdo e a plena existéncia da unidade de base arquivistica, a
saber o fundo de arquivo. O principio da proveniéncia e o seu
resultado, o fundo de arquivo, impdem-se a arquivistica, uma vez que
esta tem por objetivo gerir o conjunto das informacdes geradas por um
organismo ou por uma pessoa ho ambito das atividades ligadas a
missdo, ao mandato e ao funcionamento do dito organismo ou ao
funcionamento e a vida da referida pessoa.

Para Rousseau e Couture (1998, p. 41) o fazer arquivistico esta “Intimamente
ligada a existéncia dos arquivos. Porém, a estruturacédo destes habitos de trabalho em
torno de um mesmo objeto e 0 aparecimento de principios aos arquivos constitui um
fendmeno contemporaneo.” Ainda de acordo Rousseau e Couture (1998, p. 92) “O
fundo de arquivo que tem a sua origem tedrica na aplicacdo do principio da
proveniéncia € uma pedra de toque da pratica arquivistica.”

O DAD é considerado auténtico quando preserva inalterada sua identidade,
gue possuia no momento de sua génese, na qual sua integridade podera ser
presumida ao longo do tempo (DURANTI, 2009).

A identidade do DAD é manifestada por intermédio de metadados, quais
sejam: nome dos reponsaveis por sua producdo, data, hora, transmissdo, acdo do
objetivo do documento, organicidade, extensédo do arquivo (DURANTI, 2009).

Para Bellotto (2002b, p. 23), o principio da organicidade é a “Qualidade
segundo a qual os arquivos refletem a estrutura, funcdes e atividades da entidade
produtora/acumuladora em suas relagdes internas e externas.” O Manual de Arranjo
e Descricdo de Arquivos, da Associacdo dos Arquivistas Holandeses (1973), a
respeito da organicidade diz que “O arquivo € um todo orgénico, um organismo Vivo,
gue cresce, se forma e sofre transformacdes segundo regras fixas. Se se modificam
as funcbes das entidades modificam-se, concomitantemente a natureza do arquivo”.
(MULLER; FEITH; FRUIN, [1898] 1973, p. 13).

Sendo assim, a CTDE (BRASIL, 2009, p. 18) define a organicidade como um

“Atributo de um acervo documental decorrente da existéncia de relagao organica entre
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seus documentos. Essencial para que um determinado conjunto de documentos seja
considerado um arquivo.”

O documento arquivistico se caracteriza pela relagdo organica, ou seja, pelas
relagbes que mantém com os demais documentos do Orgdo ou entidade e que
refletem suas funcdes e atividades. Os documentos arquivisticos ndo séo coletados
artificialmente, mas estéo ligados uns aos outros por um elo que se materializa por
meio do registro ou do plano de classificacdo ou do arquivamento, que O0s
contextualiza no conjunto ao qual pertencem. Os documentos arquivisticos
apresentam um conjunto de relagcbes que devem ser mantidas. Assim, o0s
procedimentos de gestao arquivistica devem registrar e manter as relacdes entre os
documentos e a sequéncia das atividades realizadas, por meio da aplicagdo de um
plano de classificagédo (BRASIL, 2020).

Nessa direcdo, os metadados de acordo com 0 COMMITTE ON ELETRONIC
RECORDS (CER) do INTERNATIONAL COUNCIL ON ARCHIVES (ICA) (1997), séao
dados sobre dados. Esse conceito é de grande relevancia para os DAD, uma vez que
os metadados fornecerdo os dados necessarios a respeito do contexto e estruturacéo
do objeto digital tornando-o compreensivel e utilizavel. Dessa forma, os DAD sé&o
dependentes dos metadados que descrevem o recurso, evidenciam o contexto da
génese documental e os dados estruturais dos objetos digitais.

O conceito proposto pelo CER (ICA, 1997), acerca dos metadados,
inicialmente constitui-se de forma simplista. Entretanto, demonstra-se a
imprescindibilidade da associacdo dos metadados com os DAD. De acordo com o
Glossario da Camara Técnica de Documentos Eletrénicos (CTDE), do Conselho
Nacional de Arquivos (CONARQ) (BRASIL, 2010, p. 17), os metadados sao “Dados
estruturados que descrevem e permitem encontrar, gerenciar, compreender e/ou
preservar documentos arquivisticos ao longo do tempo.”

Para a information Standards Quaterly (ISQ) da National Information
Standards Organization (NISO) todas as funcbes concernentes a preservacao digital,
depende da disponibilidade dos metadados, que descrevem seu conteudo e permitem
0 acesso a longo prazo. Dessa forma, existem trés tipos de metadados: descritivo,
estrutural e administrativo (NISO, 2004).

Os metadados estruturais indicam como os DAD sao compostos e agrupados,
por exemplo, como séo ordenadas as paginas para formar um determinado arquivo

(NISO, 2004). De acordo com Ferreira (2011), os metadados estruturais ou
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metadados técnicos referem-se as informacgfes especificas, que devem assegurar
gue os DAD funcionem de forma adequada e incluem também informacdes acerca do
hardware e software.

Os metadados do tipo administrativo fornecem as informagdes para auxiliar o
processo de gestdo de um determinado recurso. S&o subdivididos em metadados para
gestdo de direitos e de preservacdo. O primeiro trata dos direitos de propriedade
intelectual. O segundo prové as informacdes necessarias para o armazenamento e a
preservacao digital (NISO, 2004). Nessa direcdo, os metadados administrativos,
também sdo entendidos como metadados de preservagdo, tem como objetivos a
gestdo, tomada de decisdo, armazenamento e auxilio na aplicacdo das estratégias
(FERREIRA, 2011).

Por fim, os metadados administrativos fornecem as informac¢des necessarias
para determinar a proveniéncia dos arquivos digitais (NISO, 2010). O padrdo de
metadado utilizado para preservacdo digital é o Preservation Metadata:
Implementation Strategies (PREMIS), o qual consiste em um dicionério de dados e
codificacdo XML Schema, que sé&o utilizados para codificar as informacgdes
necessarias para apoiar o processo de preservacao digital. Os elementos de dados
S840 compostos por cinco categorias: entidades intelectuais, objetos, eventos, agente
e os direitos (USA, 2015).

O PREMIS, surgiu em 2003 por meio da iniciativa da Online Computer Library
Center (OCLC) e do Research Library Group (RLG), que foi fundado pela New York
Public Library e por trés universidades: Columbia, Harvard e Yale (USA, 2015).

A figura 14 apresenta o modelo do Preservation Metadata Implementation
Strategies (PREMIS).

Figura 14: Modelo PREMIS.

Fonte: NISO, 2010.
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A entidade intelectual pode ser descrita como o ambiente tecnoldgico
(software e hardware), que suporta um objeto digital, 0 qual captura e preserva, por
exemplo, no &mbito de um repositorio digital (USA, 2015). Os DAD s&o unidades
discretas de informacé&o que serao preservadas (USA,2015). Os eventos sao as acoes
gue envolvem os DAD e os agentes associados no processo de depdsito dos objetos
(USA, 2015). Os agentes podem ser pessoas fisicas, pessoas juridicas e softwares,
gue estejam associados com 0s eventos e com os direitos anexados no contexto do
objeto (USA, 2015).

Os Rights dizem respeito aos direitos e permissdes referentes a um objeto ou
agente (USA, 2015). Observa-se que o padrdo de metadados PREMIS, fornece os
subsidios necesséarios para preservacdo digital duradoura no contexto dos
(RDCARQ), uma vez que o referido dicionario de dados foi elaborado em consonéancia
com o modelo conceitual OAIS — ISO 14721. Assim, o0 metadado de preservacéo
fornecera a conjuntura imprescindivel para acessar o DAD.

O metadado do tipo descritivo € um recurso com o proposito de identificacéo,
que inclui elementos, tais como: titulo, resumo, autor e palavras-chave. Os metadados
sdo fundamentais para garantir que 0S recursos permanecam acessiveis no futuro
(NISO, 2004). Os repositérios digitais utilizam como padrdo de metadados o Dublin
Core Metadata Initiative (DCMI). O Dublin core (DC) € composto por um conjunto de
quinze elementos que descrevem o0s recursos digitais, que permite a
interoperabilidade dos dados e a recuperacdo da informacdo entre 0s repositérios
digitais por meio do protocolo OAIPMH (DCMI, 2015).

No contexto da Arquivologia, o DC néo € o padréo estabelecido para os DAD
de cunho organico. O esquema padrao de metadados para representar uma estrutura
de descricado de documento arquivistico é o encoded archival description (EAD), o qual
é codificado em XML (SOCIETY OF AMERICAN ARCHIVIST, 2015).

A Figura 15, apresenta os quinze elementos do padrao de metadados do tipo

descritivo: o Dublin Core.
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Figura 15: Os quinze elementos do padrédo de metadados Dublin Core.

Elementos Descrigdo

Titulo Nome dado ao recurso

Criador Entidade originalmente responsavel pela criagédo do contetdo do recurso

Assunto Tema do conteldo do recurso. Pode ser expresso em palavras-chaves e/ou
Categoria. Recomenda-se o uso de vocabuldrios controlados

Descricdo Relato do contelido do recurso. Exemplos: texto livre, sumario e resumo

Publicador Entidade responsavel por tornar o recurso disponivel

Colaborador

Entidade responsavel pela contribuicdo intelectual ao conteldo do recurso

Data Data associada a um evento ou ciclo de vida do recurso

Tipo Natureza ou género do contetido do recurso. Exemplos: texto, imagem, som,
dados, software

Formato Manifestacao fisica ou digital do recurso. Exemplos: html, pdf, ppt, gif, xIs

Identificador Referéncia ndo-ambigia (localizador) para o recurso dentro de dado contexto

Fonte Referéncia a um recurso do qual o presente € derivado

Idioma Lingua do conteudo intelectual do recurso

Relagao Referéncia para um recurso relacionado

Cobertura Extensdo ou escopo do contetido do recurso; pode ser temporal e espacial

Direitos autorais Informacao sobre os direitos assegurados dentro e sobre o recurso

Fonte: http://www.sbu.unicamp.br/seer/ojs/index.php/sbu_rci/article/viewFile/358/237. Acesso
em: 02 jul. 2022.

A figura 15, apresentou o padrdao de metadados DC composto por quinze
elementos qualificadores que descrevem um determinado recurso. O elemento titulo
corresponde ao nome do recurso. Todavia, no caso dos DAD, o referido elemento
pode ser compreendido como um tipo documental.

Segundo o Dicionario Brasileiro de Terminologia Arquivistica (DBTA)
(BRASIL, 2005, p. 85), espécie documental “E a configuracdo que assume um
documento de acordo com a disposi¢ao e a natureza das informagdes nele contidas”.
Ainda de acordo com o DBTA (BRASIL, 2005, p. 163) tipo documental “E a
configuracdo que assume uma espeécie documental de acordo com a atividade que a
gerou”. O elemento criador é a entidade que produziu o arquivo digital. Este
qualificador diz respeito ao contexto da génese documental e, consequentemente, ao

principio da proveniéncia, de respeito aos fundos.
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O assunto é o conteudo informacional do recurso, que pode ser representado
por meio de palavras-chave ou categorias, ou seja, a substancia do ato é o texto e
suas subsecdes. A descricdo € a sintese do recurso. O publicador é responsavel pelo
acesso e disseminacdo do recurso. O colaborador € aquele que contribuiu
intelectualmente a respeito do conteudo informacional. A data associa-se a um
determinado evento, que pode ser tdpica ou cronoldgica. Ja o ciclo de vida refere-se
a fase corrente, intermediaria ou permanente.

O tipo € o género documental no qual enquadra-se o recurso. Sao géneros
documentais: textual, iconografico, audio, video, audiovisual. O formato é a extensdo
do argquivo como, por exemplo, portable document format (PDF), open document text
(ODT). O identificador pode ser um sequéncia légica numérica, utilizada para
recuperar a informagéo posteriormente. A fonte é um apontamento especifico para as
diversas versdes de um determinado recurso do qual o atual é derivado. O idioma € a
lingua no qual recurso foi produzido.

A relacao recomenda as melhores préticas para identificar referéncias para
um determinado recurso relacionado. A cobertura € a jurisdicdo na qual o recurso é
relevante, a qual pode ser temporal ou espacial. O primeiro é o nome do local do
ambito da génese documental ou coordenadas geograficas como latitude e longitude.
O segundo diz respeito ao nome estabelecido para o periodo ou escopo do periodo.

O Encoded Archival Description (EAD) — descricdo arquivistica codificada
surgiu em 1998 por iniciativa da Society of American Archivists (SAA), que é um
padrdo hierarquico internacional de metadado para transmissdo de descricdes
arquivisticas. O EAD é codificado em XML, que utilizou como base para sua
formalizagdo, a norma ISAD(G) (USA, 2015).

A figura 16, apresenta o Encoded Archival Description (EAD), e seus principais

elementos descritivos.
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Figura 16: EAD e os principais elementos descritivos.

Tag Name | | Element Mame | ‘ Summary

=quantity> Guantity

Summary: v

A child element of <physdescstructured= that indicates the number of units present as described
by the <unittype= element.

May Contain:

[tex] * May Contain

i

May Occur Within:
physdescsiructured

&

I May Occur Within |

Aftributes:
altrender Ciptional
approximate Ciptional (values limited to: false, trus)
audience Ciptional (valees limited to: extemal. internal) "
encodinganalog Ciptional ‘_[ Affributes
id Optional
lang Ciptional
script Ciptional
Description and Usage:

A <guantity is for indicating the number of <unittype>s being described. The content of <guantiy>
should be a number. Use of <quantity> enables extent statements to b= machine processable. -h—l Description and Usage |
the quantity is unknown, the element should remain empty.

i

Availability- - Awailability
Required, not repeatable

References:
SADIG)
MARC
MODS

References

Example:

<physdescstructured physdescstructuredtype="materaltype” coverage="whole">
=quantity>15</quantity=
“unittypedaguerreotypes</unitype> +
=dimensions=3.25" x 4.25"</dimensions=

<physfacet>hand colored<iphysfacet=

<iphysdescstructured=

I

| —

Examples

Fonte: Society of American Archivist (2015).

A figura 16, apresentou os principais elementos de descricdo do EAD. O EAD
header é composto pela tag name, element name, summary, may contain, may occur
within, attributes. O element tag name diz respeito ao nome da marca que sera
utilizada para o documento, por exemplo, <CERT_NASC> (Society of American
Archivist, 2015). O element name é a versdo expandida da marca, que pode ser um
element tag composto, uma frase, por exemplo, <Certidao_Nascimento> (Society of
American Archivist, 2015).

O Summary é a sintese do contetudo, que define o elemento para uma
consulta rapida. O May contain identifica a composicéo do texto e subsec¢bes (USA,
2015). O May Occur Within fornece a identificacdo de todos os elementos de
instancias superiores, no qual o elemento descrito pode surgir. Demonstra

informagdes adicionais acerca de um determinado elemento (USA, 2015).
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O Attributes é a identificacdo de todos os atributos associados a cada
elemento, que estdo codificados em XML (USA, 2015). O description and usage
descreve de forma detalhada o contetdo informacional do objeto digital (USA, 2015).

O availability indica o contexto de hierarquia, se o elemento descritivo é
obrigatorio, opcional, repetivel ou ndo (USA, 2015). O references € responsavel por
reconhecer elementos em outros padrées de descricdo, por exemplo, ISAD (G),
NOBRADE, EAD e DC (USA, 2015). O examples sao exemplos de elementos
descritivos marcados utilizados para indicar como os atributos e elementos podem ser
utilizados em conjunto (USA, 2015).

O Metadata Encoding and Transmission Standard (METS) — padrdo para
codificagéo e transmissdo de metadados surgiu, em 2001, por iniciativa da Digital
Library Federation nos EUA. Atualmente, o padrdo de codificacdo supracitado €
mantido pela United States Library of congress (USLC) — Biblioteca do Congresso
Norte Americano (NISO, 2010).

O METS é um modelo para codificar metadados estruturais, administrativos e
descritivos por intermédio de uma codificagdo em XML, cujo objetivo é a gestao dos
DAD e prover sua interoperabilidade (NISO, 2010).

A figura 17, apresenta a arquitetura do metadata encoding and transmission
standard (METS).

Figura 17: Arquitetura METS.

METS File

METS DESCRIPTIVE ADMINISTRATIVE LI FILE
HEADER METADATA METADATA SECTION

provanance Logecal Physical Group1
parspectlve parspectiva TIEE di

techinical

rignts Group 2

i PEG files
SOUNTR (Thumbrails]

Lanking entitias from Group 3
differant troes

Fonte: NISO, 2010.
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A arquitetura METS € composta por varios componentes, tais como: METS
header, descriptive metadata, administrative metadata, structural metadata e file
sections.

O METS Header (METSHDR) — METS cabecalho contém a descricdo do
recurso, que compreende toda arquitetura de metadados como, por exemplo, criador,
editor, entidade (NISO, 2004). O descriptive metadata (DMD) — metadados descritivos
referem-se aos metadados, que descrevem elementos externos, internos, apontam e
localizam os padrdes para o METS, tais como: EAD, DC, PREMIS (NISO, 2004).

O administrative metadata (AMD) — metadados adminstrativos proveem as
informacdes acerca da armazenagem, dos direitos da propriedade intelectual, &mbito
da génese do objeto e determina a proveniéncia dos arquivos (NISO, 2010). O
structural metadata (STRUCTMD) metadados estruturais registra a estrutura
hierarquica dos objetos, as ligacfes de estrutura do conteddo dos arquivos com 0s
metadados pertinentes a cada qualificador, registra as entidades com as diferentes
estruturas hierarquicas e permite registrar hiperligacdes entre os nds hierarquicos por
intemédio de um mapa estrutural (NISO,2010).

O file section (FILESEC) — secao de arquivos lista todos os arquivos de acordo
com seus respectivos conteudos e versdes disponivies (NISO, 2010). Verifica-se que,
o0 padrdo METS associa-se a um conjunto de metadados dos tipos administrativos,
estruturais e descritivos, 0s quais podem ser internos ou externos aos arquivos
digitais. Fornece compatibilidade com os padrdes de metadados arquivisticos como,
por exemplo, o EAD. Permite sua aplicacdo na estratégia de preservacdo digital,
encapsulamento no ambito dos RDC-Arq e a interoperabilidade das informacdes.
Propicia estabelecer a proveniéncia dos arquivos, bem como mapear toda cadeia de
custodia dos documentos organicos desde o contexto de sua génese ao longo do seu
ciclo de vida.

Dessa forma, a utilizagdo de vérios padrdes de metadados séo essenciais e
altamente desejados no contexto da Arquivologia, uma vez que S80 necessarios para
a recuperacao da informacao, para gestdo de documentos, gestdo de conteudos e
para preservacgao de longa duracao.

Para a CTDE (BRASIL, 2012), os métodos de autenticagcdo com 0 usoO
tecnologias ndo sao seguras ao longo do tempo, isto €, a utilizacao de tecnologias a
longo prazo tem a sua validade comprometida ou quando sdo migrados os arquivos,

posto que as assinaturas digitais ndo podem ser transferidas para as novas cadeias
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de bits. Dessa forma, as migracdes sucessivas nos documentos arquivisticos digitais
ao longo do tempo néo viabilizam que a assinatura digital seja preservada na nova
cadeia de bits, comprometendo sua autenticagéo.

Oberva-se que, para garantir a autenticidade implica-se na adocdo de um
conjunto de acdes coordenadas e de gestdo de documentos, em vista de que a
autenticidade esta ligada ao modo, forma e o estado de transmissdo do documento,
bem como as questdes relacionadas com sua preservagéo e custodia” (BRASIL,
2012).
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6 IMPACTOS DA TECNOLOGIA BLOCKCHAIN NO CONTEXTO DA
ARQUIVOLOGIA: MODELO LOGICO PARA AUTENTICACAO DISTRIBUIDA DOS
DOCUMENTOS ARQUIVISTICOS DIGITAIS

Na comtemporaneidade, surge a tecnologia blockchain, como uma tecnologia
alternativa de confianca. A confianca € o vinculo da sociedade, na qual as sociedades
contemporaneas dificilmente perduram sem os seus fundamentos. De acordo com Duranti
e Rogers (2016), o conceito de confianca € polissémico com muitas definicdes. Nas
corporacdes, a confianca envolve as partes interessadas em alguma operagédo comercial
tomando-se por base um alinhamento de sistemas de valores em relacdo a beneficios
especificos. Na jurisprudéncia, a confinagca é geralmente descrita como uma relacao de
vulnerabilidade e dependéncia, na qual participamos voluntariamente. Em suma, a
confianga significa confiar principalmente nas instituicbes, que compdem o Estado.
Todavia, determinados grupos da sociedade civil desconfiam cada vez mais das
autoridades centralizadas sob o controle do Estado.

Nessse sentido, Collomosse et al. (2018) apontam, que a confianca nas
instituicbes  publicas diminuiu, incluindo-se as arquivisitcas, esses lugares
tradicionalmente entendidos como confiaveis para preservar e manter a integridade e
autenticidade dos DAD ao longo do tempo. A degradacdo da confianca ocorre, em vista
de que, em muitos contextos de sistemas centralizados, provaram-se suas fragilidades,
bem como ndo atendem a sistemas alternativos distribuidos de forma satisfatéria.

A figura 18, apresenta as camadas de confianca social e sua interacdo com a
tecnologia blockchain.

Figura 18: Camadas de confian¢a de intera¢do da tecnologia blockchain.
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Fonte: Elaborado com base em Lemieux et al., 2019
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A figura 18, apresentou as camadas de confianca social, bem como sua interacao
com a tecnologia blockchain. A camada social é representada pelas instituicdes publicas,
as quais operam, em sua grande maioria, no modelo de arquitetura centralizada. Essa
camada compreende as relagdes institucionais sociais de confianca.

A camada de dados estabelece o uso de ledgers, que no caso em especifico, é
a tecnologia blockchain, com intuito de realizar a protecao e gestao dos dados, por meio
de uma arquitetura descentralizada, com uma validacdo consensual ponto a ponto.

Por fim, a camada técnica, que compreende as plataformas com base na
tecnologia blockchain, para viabilizar as aplicacfes distribuidas e o estabelecimento de
padrbes de confianca. Dessa forma, a camada social, que promove as relacdes
institucionais sociais de confianca pode utilizar-se do blockchain para a¢c6es de auditoria,
culminando na transparéncia social, viablilizadas com o uso do blockchain por intermédio
das camadas de dados e técnica. Verifica-se, assim, que ao usufruir de uma camada de
consenso distribuido, tais como: proof of work, proof of stake, na qual opera a tecnologia
blockchain, podera ocasionar uma ruptura no modelo de confianca estabelecidos outrora
em modelos centralizados.

Dessarte, a tecnologia blockchain modifica o poder de uma autoridade central
para o consenso distribuido, isto é, quanto mais participantes, mais resiliente € uma
rede ponto a ponto. Além disso, a quantidade elevada de entidades, que fazem uso e
contribuem com as informacdes armazenadas, propiciam uma maior valoracdo de
rede P2P. No contexto da Administracdo Publica, se faz necessario a cooperacéo e
colaboracdo dos diversos entes para culminar-se 0 sucesso em um projeto
descentralizado. Assim, deve- se estruturar a governanga, com o objetivo de identificar
as principais funcdes e responsabilidades relacionados com o uso da tecnologia
blockchain e garantir que haja incentivos na participacdo das partes interessadas
(BRASIL, 2020c).

Observa-se que, os projetos de implementacdo do blockchain sdo, por
natureza, colaborativos, em vista de que significa alteracdo de um modelo, que
normalmente uma Unica organizacdo € responsavel por administrar os dados, para
um modelo, no qual as decisbes do projeto sdo tomadas por um consorcio de
entidades. Dessa forma, criar uma estrutura de governanca para organizagfes
colaborativas é fundamental para o0 sucesso nos projetos de tecnologias
descentralizadas como, por exemplo, do blockchain. Dessa forma, o consércio de

entidades deve estabelecer as responsabilidades entre os diferentes niveis de
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participantes na rede P2P, tais como: comité de governanca, usuarios, nés
colaboradores, operadores técnicos. As redes mais complexas podem ter
necessidade de definir classes de participantes, que poderao votar em relacdo a um
assunto especifico da rede como no caso do mecanismo, o qual podera ser interno

on chain ou externo off chain a rede blockchain (BRASIL, 2020c).

6.1 MODELOS LOGICOS PARA UTILIZAGAO DA TECNOLOGIA BLOCKCHAIN NO CONTEXTO DA
ARQUIVOLOGIA

No Reino Unido, a iniciativa para uso da tecnologia blockchain, foi realizada
no ambito da autenticacdo distribuida de arquivos permanentes, por meio do modelo
denominado Archangel.

O arquivo nacional do Reino Unido utiliza-se da tecnologia blockchain, para
autenticacdes distribuidas de DAD. O modelo Archangel para autenticacdo
distribuida faz uso da tecnologia blockchain para gerar entradas imutaveis para os
DAD nos arquivos Nacionais do Reino Unido. O projeto Archangel é constituido pelos
Arquivos Nacionais do Reino Unido, Universidade de Surrey e Instituto de Dados
Abertos do Reino Unido, os quais séo financiados pelo Conselho de Pesquisas em
Engenharia e Ciéncias Fisicas (EPSRC), no qual o principal objetivo do Archangel é
produzir uma trilha de auditoria distribuida para os DAD (COLOMOSSE et al. 2018).

A figura 19, a seguir, apresenta o modelo Archangel para autenticacao de
DAD permanentes no &mbito arquivistico.

Figura 19: Modelo Archangel.
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A figura 19, demonstrou a concepc¢ao da arquitetura da plataforma Archangel,
um repositorio digital descentralizado, cujos documentos sdo processados para
extracdo de provas de conteddos, os quais sdo armazenados de forma imutavel em
um blockchain.

Nessa direcdo, a autenticacdo do documento, bem como a proveniéncia,
podem ser verificadas a qualquer momento por intermédio da reextracdo de hashes e
comparando com os previous hash do blockchain.

O modelo Archangel é composto por duas partes distintas: submission —
submissdo e extraction — extragdo. Na parte da submissdo, o objeto digital,
compreendido como original object — objeto original, € aplicado hashing algoritm,
obtendo-se, assim, a funcdo hash, isto €, resumo criptografico do DAD. Esse resumo
€ um metadado primitivo, do tipo string. Apds a aplicacéo, a funcdo hash é realizada
a ingestao, ou seja, o arquivamento no secure archive — arquivo seguro. O hash obtido
do objeto digital original é armazenado na DLT, do tipo blockchain. Logo, com o root
hash inicia-se a formacdo do blockchain, com a criagdo do bloco zero, também
compreendido como bloco génesis.

Na segunda parte do modelo extraction — extra¢do, consiste na comparacao
de hashes existentes no blockchain com objetivo de verificar a autenticacdo e
proveniéncia dos DAD. O objeto digital original armazenado ao longo do tempo sofrera
os efeitos da obsolescéncia da tecnologia, principalmente na sua camada légica, em
vista de que serd necessario aplicar estratégias de preservacao digital, que altera a
extensdo dos DAD. Nessa direcdo, é aplicado a funcéo hash nesse novo objeto digital.

O novo hash é validado por meio dos mecanismos de consensos, e apds sua
comparacao com previous hash obtém-se um resultado valido e por conseguinte um
novo bloco é adicionado, garantindo-se, assim, autenticacdo e a possibilidade de
verificagdo da proveniéncia do objeto digital.

Nessa dire¢cdo, no Canada, o uso da tecnologia blockchain aplicada aos
arquivos, foi apresentada em 2018 no Digital Identity Design Challenge (DIDC),
promovido pelo Digital ID & Authentication Council of Canada (DIACC), para sua
aprovacao, e, posteriormente, sua institucionalizacao para uso.

O modelo Canadense para utilizacao da tecnologia blockchain € apresentado

por meio da figura 20.
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Figura 20: modelo canadense para aplicacdo da tecnologia blockchain no
ambito Arquivistico.
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Fonte: Lemieux et al., 2019.

A figura 20, apresentou o modelo de aplicagdo do blockchain no contexto de
aplicacOes distribuidas para autenticacdo de DAD em ambientes informacionais
descentralizados.

O modelo Canadense para aplicacdes da tecnologia blockchain compreende
uma abordagem, que faz uso de servigos distribuidos. O referido modelo abrange o
fluxo de dados e servicos, que estdo em um contexto de aplicacdo distribuida. Nessa
direcdo, de aplicacBes e servigos distribuidos, ocorrem os off chain services — os
servicos fora da cadeia de fluxos, em vista de que ndo operam no modelo cliente
servidor. Esses podem fazer uso do ledger application interfaces — interfaces de
aplicacdo com uso de ledger. O off chain services é composto dos storages como,
por exemplo, servicos cloud de armazenamento e sistemas operacionais que
funcionam de forma distinta da arquitetura cliente servidor, os quais podem utilizar-se
das ledger application interfaces — interfaces de aplicacdo com ledger. O ledger
application interfaces é viabilizado por meio do distributed ledger, com uso de DLT
(LEMIEUX et al., 2019).
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No caso das DLT, essas, no modelo supracitado, podem ser de dois tipos, a
saber: distributed ledger sidechain — cadeia lateral e distributed ledger core processing
— processamento principal.

O primeiro, os sidecahains, que sdo blockchain especializados, isto é,
autorizado e privado que trabalham com o processamento de transac¢des do
blockchain principal. Esses sao utilizados para melhorar a eficiéncia do
processamento das operagbes e permitir a flexibilizacdo para customizar os
mecanismos de consenso, recursos de contratos inteligentes e dados. O segundo, o
distributed ledger core processing, é o blockchain principal na qual as transacfes séo
agrupadas em blocos criptografados, cujo hash é inserido no cabecalho de um bloco
proposto, minerado e propagado para a rede distribuida — P2P (LEMIEUX et al., 2019).

A figura 21, apresenta o diagrama detalhado de funcionamento dos sidechain

com o main blockchain.

Figura 21: Diagrama de funcionamento dos sidechains.
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Fonte: Elaborado com base em Lemieux et al., 2019.

O diagrama de funcionamento dos sidechains € composto pelo min blockchain
e os sidechains e interligado pelo protocolo two way peg (2WP). O core processing é
0 processamento principal das cadeias de blocos, o qual cria, valida e adiciona os

blocos sequenciais imutaveis e que faz uso dos princiapis mecanismos de validagéo
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consensual. Os sidechains contemplam os mecanismos de validagdo consensuais
alternativos, os quais tem por objetivo resolver problemas de saturacdo no main core,
por intermédio de uma nova cadeia de blocos, que pode ser conectada, e, por
conseguinte, interagir com uma cadeia de blocos existentes (LEMIEUX et al., 2019).

Nota-se que os sidechains tem grande relevancia, posto que permitem
dinamizar as operacdes do main blockchain. Além disso, o sidechains aumentam o
nivel de seguranca das operagdes com 0s hashes, em vista de que agregam novas
funcionalidades ao blockchain existente, sem a necessidade de alterar o main core. A
conexao entre o main core e os sidechains € realizada por meio do 2WP, que € um
protocolo de transferéncia com uma conexao de duas vias (LEMIEUX et al., 2019).

Nos Emirados Arabes Unidos (EAU), a tecnologia blockchain € utilizada pelo
governo de Dubai, nos mais diversos setores da governanca publica. Nessa direcao,
com a concepcdo do atual governante Mohammed Bin Rashid Al Maktoum, é
altamente desejavel e necessario que Dubai se prepare e, molde-se para o futuro.
Logo, fundou-se a Dubai Future Foundation (DFF), cujo objetivo € a adocdo de
tecnologias inovadoras, bem como sua utilizacdo em nivel global. Assim, foi
institucionalizado o Global Blockchain Council (GBC) para analisar as possiveis
aplicacdes da tecnologia blockchain no contexto administrativo governamental de
Dubai (UNITED ARAB EMIRATES, 2022).

Verifica-se que, o Governo de Dubai percebeu o potencial do uso da
tecnologia blockchain e idealizou o Dubai blockchain Strategy, o qual tem por objetivo
tornar o Governo de Dubai o primeiro no cenario mundial a realizar todas as operacoes
governamentais por meio da utilizacdo do blockchain, com a seguinte arquitetura, a
saber: eficiéncia do governo, criagdo de industrias e lideranga internacional (UNITED
ARAB EMIRATES, 2022).

Ademais, o primeiro ministro de Dubai, Mohammed Bin Rashid Al Maktoum,
estd implementando essa triade para que o territério de Dubai seja um padréo global
de inovacéo no uso da tecnologia blockchain, em concomitancia ao projeto Dubai
blockchain Strategy, surge o World Blockchain Forum, que foi elaborado para discutir
e debatar tecnologias relacionadas aos usos do blockchain, tais como: operagdes
financeiras com uso de criptmoedas, transacdes digitais de ativos, internet das coisas
(loT) (UNITED ARAB EMIRATES, 2022).

Os EAU adotaram a tecnologia blockchain no ambito governamental e

regulamentaram seu uso com o objetivo de melhorar a qualidade de vida em Dubai.
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O lancamento, e, por conseguinte, a institucionalizacdo da tecnologia blockchain em
2016, teve seu primeiro uso em plataformas de pagamentos para aumentar a
eficiéncia da produtividade. Na ocasido, o blockchain foi considerado uma tecnologia
inovadora com a concepcao de um aplicativo multifacetado, que inclui as
criptomoedas (UNITED ARAB EMIRATES, 2022).
Assim, o governo de Dubai deseja ampliar o produto interno bruto (PIB), com

a expanséo no uso do blockchain e metaverso. Para tal, se faz necessério acelerar o
desenvolvimento de padrbes globais na construcdo de plataformas seguras e criar
modelos na administracdo publica, em setores vitais de Dubai, tais como: turismo,
educacao, varejo, trabalho remoto, saude e setor juridico (UNITED ARAB EMIRATES,
2022).

A figura 22, apresenta o0 modelo para utilizacdo da tecnologia blockchain
proposto pelo Governo de Mohammed Bin Rashid Al Maktoum para o contexto
administrativo governamental de Dubai (UNITED ARAB EMIRATES, 2022).

Figura 22: Modelo de utilizagdo da Tecnologia Blockchain em Dubai.

Social Context
Dubai Government entities, Dubai Smart Government, blockchain system integrators, Dubai citizen and

residents
T A
Goals Desligns
Design science
Design ) Investigation
Artifacts & context
Government Blockchain o investigate Hyperledger Fabric architecture
architecture for Dubai & case study analysis of
Government Knowledge & new Blockchain use case
design problems
r Y A
Government Dubai Government Hyperledger Fabric master Case study
blockchain use case  blockchain model documentation & literature  analysis

Knowledge context

Blockchain technology literature, Hyperledger Fabric master documentation,
Dubai Government blockchain strategy, government blockchain use cases

Fonte: UNITED ARAB EMIRATES, 2022.

A figura 22, apresentou o uso do modelo de utilizacdo da tecnologia

blockchain, em Dubai, que se consiste em duas partes distintas, quais sejam: social
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context — contexto social e knowledge context — contexto conhecimento.

No contexto social esta compreendido que a tecnologia blockchain sera
utilizada pelas seguintes abordagens, Dubai goverment enteties, Dubai smart
goverment, blockchain system integrators, Dubai citizen and residents. O Dubai
goverment enteties € o uso da tecnologia blockchain nas atividades administrativas
dos diversos 6rgdo que compdem o governo. O Dubai smart govement contempla a
utilizacdo dos smart contracts nas fungdes administrativas governamentais. O
blockchain system integrators é a integracao da administracéo publica com os setores
governamentais, bem como as corporacfes de natureza privada. Por fim, o Dubai
Citizen and residents muda a forma de interagir com a cidade, em vista da
implementacdo da concep¢ao das smarts cities que, por exemplo, pode criar um
espaco governamental em consonancia com ambito privado sem uso de documentos
analégicos.

Observa-se, assim que no contexto governamental de Dubai, a tecnologia
blockchain podera ser utilizada na cadeia de suprimentos, nas transa¢gdes no cenario
corporativo podendo utilizar-se das DLT, para registrar os historicos das operacdes
financeiras de contratos, ativos e fluxos da cadeia de suprimetos, em um registro em
tempo real, imutavel e distribuido. Dessa froma, 0s ponteciais consumidores podem
verificar as notificacbes realizadas por uma corporacdo acerca do processo de
producéo e logistica de um determinado ativo.

Nota-se que a utilizacdo da tecnologia blockchain podera corroborar com a
seguranca da informacéo, no que diz respeito ao armazenamento de arquivos, em
vista de que protege as bases de dados de possiveis ataques cibernéticos. O sistema
dsitribuido em uma rede P2P dispensa a necessidade de uma arquitetura cliente
servidor, tornando-se mais flexivel. Ja4 para o uso governamental, poderdo ser
utilizados os contratos inteligentes, com o intuito de desburocratizagcéo das operagdes
e maior agilidade nos processos, posto que, os contratos inteligentes, podem ser
executados por intermédio de uma rede blockchain.

Por outro lado, o contexto do conhecimento engloba algumas iniciativas, quais
sejam: blockchain technology literature, hyperledger fabric master documentation,
Dubai goverment blockchain strategy, goverment blockchain use case.

Para viabilizar o desenvolvimento e aplicacdo da tecnologia blockchain no
contexto governamental de Dubai, 0 modelo proposto que contempla o social context

e knoeledge contexto, estdo alinhados aos programas DFF e WBF.
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Com base nos modelos de aplicacdo da tecnologia blockchain, investigados
em ambito mundial, verificou-se o uso de trés modelos l6gicos para fins arquivistico
da tecnologia blockchain, modelo do Reino Unido o Archangel, modelo do Canada
DIDC e modelo do governo de Dubai.

Nessa direcdo, propde-se um possivel modelo logico para autenticacéo
distribuida, tomando-se por base 0s modelos supracitados para aplicacdo da
tecnologia blockchain no ambito da arquivologia desde o contexto da génese do DAD,
até sua destinacao final.

A figura 23, apresenta o modelo de aplicacdo da tecnologia blockchain na

autenticacdo descentralizada para DAD, ao longo do seu ciclo de vida.

Figura 23: Autenticacédo descentralizada de DAD.
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Fonte: Elaborado pelo autor.

A figura 23, apresentou modelo para aplicacdo da tecnologia blockchain, no
ambito da Arquivologia, desde o contexto da génese até sua destinagdo final. O
modelo proposto para autenticacao inicia-se no contexo de génese, isto €, quando é
produzido um DAD no contexto dos sistemas de negocios, 0 qual gera um resumo
criptografico para o DAD por meio de uma funcdo hash. Esse resumo, consiste-se

em um metadado do tipo string, o qual inicia o bloco génesis, o root hash. O bloco 00
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fica armazenado no core processing. Apos o DAD ser produzido nos ambientes de
negocios, se faz necessario realizar a gestdo documental no sistema informatizado de
gestdo arquivistica de documentos (SIGAD), o qual segue o requisitos do e-ARQ
Brasil. Posteriomente, € realizado o recolhimento do DAD para ambiente de
preservacdo RDC-Arq e acesso/difusao por meio do ATOM. Logo, gera-se root hash
na génese documental, e, ao longo do ciclo de vida do DAD, sdo gerados outros
hashes, principalmente no momento do recolhimento do DAD do SIGAD para o
ambiente de preservacado, cujos hashes constituem blocos, que serdo validados e
adicionados na cadeia de blocos de forma permanente com o objetivo final de criar
uma trilha de auditoria ininterrupta e auditavel.

A Figura 24, demonstra a aplicacdo detalhada da tecnologia blockchain na
autenticacao distribuida dos DAD em seu ciclo de vida, o qual compreende 0 main
blockchain — core processing e o sidechain, na qual pode ser utilizada arquitetura

Archangel.

Figura 24: Aplicacdo detalhada na autenticacédo distribuida de DAD.
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Fonte: Elaborado pelo autor.

A figura 24, apresentou aplicagcéo da tecnologia blockchain na autenticacéo
distribuida dos DAD, cujo objetivo é produzir uma trilha de auditoria ininterrupta e
imutavel ao longo do ciclo de vida dos DAD, que podera ser utilizada também para
verificagdo da proveniéncia.

O bloco 00 é o bloco génesis, bloco inicial que contém o Root hash referente
ao DAD nos sistemas de negécio, no caso a funcdo hash, isto €, o resumo
critptografico do documento arquivistico digital, representado por meio de um
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metadado, qual seja: 608c270c. O bloco 01, seguinte do blokchain, dispde do Prev
hash (608c720c) — hash referente ao bloco génesis, o bloco 01 é encadeado ao
bloco 00 — génesis, em vista de que os hashes foram validados por meio dos
algoritmos de validacdo consensual, a saber: proof of work e proof of stake. J& o
bloco 02, tem acesso ao Prev Hash (710a587e) do bloco 01. No caso, o bloco 02
aponta para o bloco anterior, ou seja, para o bloco 01, apds a validagéo consensual,
iniciando-se a formacgé&o do blockchain.

Nesse sentido, demonstra-se, por intermédio da figura 24, as questdes
relacionadas a autenticacao distribuida de documentos arquivisticos digitais, a qual
podera utilizar-se dos sidechain e da arquitetura do projeto Archangel para auxiliar
na construcao das cadeias de blocos, bem como produzir as trilhas de auditorias
para fins de verificacdo da proveniéncia.

O resumo inicial — Root Hash, é obtido por intermédio de um algoritmo de
funcdo hash, o qual foi aplicado no documento arquivistico digital. Com base no
metadado em questao, isto €, 608c270c referente ao bloco 00 — génesis, € possivel
garantir autenticacdo, em vista de que, ao comparar o documento arquivistico digital
com o resumo hash, esse sera valido. Todavia, quando o documento arquivistico
digital sofrer quaisquer modificacdes como, por exemplo, migracdo da sua extensao
em decorréncia da obsolescéncia tecnologica de um arquivo de texto (TXT), com o
hash inicial de 608c270c, convertido para portable document format (PDF), esse
sofrerd alteracdo em seu resumo, posto que ocorreram modificacbes na camada
l6gica do objeto digital. O documento arquivistico digital recebera um novo resumo, tal
como: 710a587, cujo objeto digital com extensdo em pdf, posteriormente, sofrerd uma
nova migracdo da extensdo pdf para pdf/a, alterando-se, novamente, sua camada
l6gica, e, consequentemente, seu resumo, o qual sera modificado para 745f763b.

Nessa direcdo, o blockchain consiste-se em uma cadeia de blocos
estruturados em uma sequéncia linear, validados por meio de algoritmo de consenso,
gue resolve o desafio criptografico proposto no qual um novo bloco € adicionado a
cadeia de blocos pré-existentes, possuindo, cada bloco, um hash exclusivo e o hash
do bloco anterior.

A figura 25, apresenta a sintese de aplicacdo da tecnologia blockchain no

contexto da Arquivologia, por intermédio de um diagrama de blocos.
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Figura 25: Diagrama de blocos do funcionamento da aplicacédo da tecnologia blockchain no

ambito da Arquivologia.

Producdo/contexto
da génese dos

SIGAD
Gestédo de

Preservacéao digital

DAD documentos RDC-Arq Difusao/Acesso
Sistemas de Corrente Permanente
negocios Intermediario
=_o = P P I = =1 o [
= — G)—| 1|« = | ey ) —> =1 =
4 (& = o = o =) (& 4

Blockchain (cadeia de blocos)- Trilha de auditoria descentralizada imutavel

Fonte: Elaborado pelo autor.

A figura 25, apresentou diagrama de aplicagéo da tecnologia blockchain para
DAD,

preservacao/acesso de longa duracdo. Ademais, nota-se a eficiéncia do blockchain

autenticacdo descentralizada de desde a sua producdo até a
na autenticagdo descentralizada nos ambientes informacionais digitias, em vista de
que, o0 processo de gerar 0s resumos criptograficos, podem ser realizados de forma
automatizada e descentralizada nas migracées a serem realizadas: no SIGAD, no
RDC-Arq e plataformas de difusdo e acesso. Por fim, em todos os eventos ao longo
do ciclo de vida dos DAD, podem ser gerados hashes, que serdo validados e
adicionados a cadeia de blocos, construindo-se uma trilha de auditoria
descentralizada e imutavel.

Nesse cenario, a tecnologia blockchain fornece a solugcéo para problematica
da autenticacdo em ambientes descentralizados, bem como auxilio as questdes
relacionadas a preservacao digital de longa duracéo, uma vez que podera garantir que
as migragcbes realizadas no documento arquivistico digital sejam modificacdes
autorizadas com uso de algoritmos de validagdo consensual que propiciam um
registro cronoldgico inalteravel, na qual as trilhas de auditorias séo realizadas com os
registros dos metadados criptografados com o uso do algoritmo arvore de merkle, que
realiza auditoria desde o ultimo hash do bloco até o bloco génesis.

Logo, o tipo de blockchain indicado para o modelo proposto de aplicacao, deve
ser o0 blockchain hibrido.

A figura 26, apresenta os tipos de blockchain existentes.
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Figura 26: Tipos de blockchain.

Controlado por uma
autoridade central

Sem autoridade central

Controlado por
determinado grupo

Fonte: Elaborado pelo autor.

A figura 26, apresentou os tipos de blockchain existentes. O blockchain
recomendado para o ambito arquivistico deve ser o hibrido, posto que reune
caracteristicas do publico e privado. No blockchain hibrido o controle da rede
blockchain é exercido por uma autoridade com permisséo, a qual pode ser uma rede
ou grupo de pessoas, que colaboram seus esforcos para potencializar o sistema. Os
nos sao independentes e podem definir suas parcerias, bem como quais Hyperledger
fardo parte da cadeia de blocos em que permite o controle de acesso e envio aos
dados sensiveis. Ja o blockchain publico, dispde de acesso publico por qualquer
usuario da internet. Sendo assim, ndo € possivel restringir o acesso e envio de
operagcbes com ativos. No tocante do blockchain, privado ou consoércio, s&o
administrados e controlados por grupos privados pré-definidos ou por uma autoridade
central. Dessa forma, perdem a sua esséncia da abordagem descentralizada,
inviabilizando-se, assim, seu uso no contexto arquivistico.

O blockchain do tipo hibrido faz uso do mecansimo de valida¢do consensual
de blocos denominados de Proof of Activity (POA) — prova de atividade, que é
composto pelo Proof of Work — prova de trabalho (PoW), Proof of Stake — prova de

participagéo (PoS).
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Sendo assim, os sistemas de negdécios sdo um sistema informatizado, cuja
principal funcéo € apoiar a realizacédo de atividades especificas na organizacao, que
produzem e mantém dados, informacées e documentos a respeito das funcoes
desenvolvidas. Esses sistemas mantém o registro das atividades na forma de tabelas
de banco de dados, podendo, em certos casos, dispor de informacdo materializada e
registrada, isto €, 0 documento nas mais diversas extensdes, como, por exemplo: pdf,
txt, jpg, dwg (BRASIL, 2020).

O e-ARQ Brasil foi elaborado com base em documentos similares ja
publicados no ano de 2000, por diferentes instituicbes Européias e Norte Americanas.
Inicialmente, foi utilizado o0 modelo de requisitos para a gestédo de arquivos eletrbénicos,
(MoReq), publicado em 2001 pelo DLM Forum e Comissédo Européia (DLM FORUM,;
COMISSAO EUROPEIA, 2010). Nesse sentido, utilizou-se também o Departament of
Defense 5015.2 Design criteria standard for electronic records management software
applications (DOD 5015.2-STD) (UNITED STATES OF AMERICA, 2002),
Requirements for electronic records management systems: Functional requirements
(UNITED KINGDOM, 2002) e publicagdes do InterPARES Project 1 e as normas ISO
15.489/2002 (STANDARDS AUSTRALIA INTERNATIONAL, 2002).

Assim, o e-ARQ Brasil:

“E uma especificacdo de requisitos a serem cumpridos pela
organizacdo produtora/recebedora de documentos, pelo sistema de
gestao arquivistica e pelos préprios documentos, a fim de garantir sua
confiabilidade e autenticidade, assim como sua acessibilidade. Além
disso, o0 e-ARQ Brasil pode ser usado para orientar a identificacdo de
documentos arquivisticos digitais. O e-ARQ Brasil estabelece
requisitos minimos para um Sistema Informatizado de Gestao
Arquivistica de Documentos (SIGAD), independentemente da
plataforma tecnolégica em que for desenvolvido e/ou implantado
(BRASIL, 2020, p. 15).

Observa-se, assim, que 0s objetivos principais do e-Arq Brasil sdo orientar a
implementacdo da gestdo arquivistica de documentos analdgicos e digitais e prover
0S requisitos técnicos e funcionais, bem como padrbes de metadados, os quais
orientam a selecdo ou desenvolvimento dos sistemas informatizados de gestao
arquivistica (BRASIL, 2020).

Logo, o SIGAD & um:



95

E um sistema informatizado que apoia a gestdo arquivistica de
documentos. O sucesso do SIGAD dependera, fundamentalmente, da
implementacdo prévia de um programa de gestdo arquivistica de
documentos. O SIGAD deve ser capaz de gerenciar,
simultaneamente, os documentos digitais e os ndo digitais. No caso
dos documentos nao digitais, o sistema registra apenas as referéncias
sobre os documentos e, para os documentos digitais, a captura, o
armazenamento e 0 acesso sao feitos por meio do SIGAD. Deve-se
também considerar os documentos hibridos, compostos por partes
digitais e ndo digitais, gerenciando cada uma dessas partes
adequadamente (BRASIL, 2020, p.26).

Assim, o quadro 2 apresenta 0s procedimentos e operacdes técnicas do

sistema de gestao arquivistica de documentos digitais e analdgicos.

Quadro 2: Procedimentos e operagfes técnicas do sistema de gestdo arquivistica de

documentos digitais e analdgicos.

Captura

Apresentacao

Recuperacgao da Informacao
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Segurancga

Preservacao

Fonte: Elaborado pelo autor.

O quadro 2, expde o procedimento e operacdes técnicas dos SIGAD. Nessa
direcdo, a captura é a incorporacdo do documento no SIGAD, por intermédio das
seguintes etapas: registro, classificacdo, indexacéao, atribuicdo de restricdo de acesso
e arquivamento (BRASIL, 2011).

O registro € a atribuicdo de um identificador numérico, que podera ser
sequencial, que é realizada na etapa de ingestao dos objetos digitais. Posteriormente,
sera aplicado os metadados do tipo descritivo.

A classificacdo consiste-se na aplicacdo de um instrumento, o plano de
classificacdo de documentos (PCD), cuja aplicagdo podera ser manual ou
automatizada, com o objetivo de evidenciar a relagdo organica dos objetos digitais.

A indexacdo é a designacao de termos para descrever o recurso. Esta etapa
€ realizada na descricdo documental. Nota-se que, a qualidade da descricéo,
realizada por meio de metadados, impactara de forma direta e proporcional na
consisténcia do indice, que por sua vez influencia a recuperacao das informacdes.

A restricdo de acesso poderd ser implementada com a utlizacdo do
gerenciamento de categorias. Os documentos podem ser considerados ostensivos ou
sigilosos. O primeiro ndo tem restricdo de acesso. O segundo contempla varios graus
de sigilo. De acordo com o Decreto N° 7.845, de 14 de novembro de 2012, que
regulamenta procedimentos para credenciamento de seguranca e tratamento de
informacéo classificada em qualquer grau de sigilo, e que dispde sobre o nucleo de
seguranca e credenciamento, seu artigo 52 indica os graus de sigilos. Sdo eles:
ultrasecreto (U), secreto (S), reservado (R) (BRASIL, 2012a).

A avaliacdo documental € a analise dos documentos com enfoque nos prazos
de guarda e sua destinagcdo, que podem ser a eliminagédo, transferéncia ou

recolhimento. Esses procedimentos sdo contemplados na gestdo documental —



97

records management, com a aplicacdo de instrumentos especificos como, por
exemplo, a tabela de temporalidade de documentos (TTD).

A seguranca é composta pelo controle de acesso, trilhas de auditoria e copias
de seguranca. As rotinas de backup podem se realizadas manualmente ou
automaticamente. Todavia, as copias de seguranca ndo sao consideradas estratégias
de preservacdo digital. O objetivo concentra-se na restauracdo do sistema em
situacOes de desastre. Assim, as replicacdes de bit a bit e os sistemas de redundancia
sd0 necessarios, porém, ndo suficientes para preservacao duradoura.

No ambito da preservacdo digital, de acordo com Hedstrom, (1998, p.01

traducdo nossa) é o:

Planejamento, alocagéo de recursos e aplicacdo de métodos de
preservacdo e tecnologias necessarias para que a informacgéo
digital de valor continuo permaneca acessivel e utilizavel por
longo prazo. Intencionalmente utilizei o termo continuo em vez
de permanente para evitar o absolutismo e o idealismo que o
referido termo implica (O’'Toole). A concepcdo de preservagao
digital engloba os documentos cuja génese é o0 ambiente
informacional digital quanto aos documentos convertidos de
suportes tradicionais para formatos digitais.

Nesse sentido, a Camara Técnica de Documentos Eletrénicos (CTDE)
(BRASIL, 2010, p.19) compreende a preservacéo digital como um “Conjunto de
acOes gerenciais e técnicas exigidas para superar as mudancas tecnoldgicas e a
fragilidade dos suportes, garantindo o acesso e a interpretacdo de documentos
digitais pelo tempo que for necessario”.

Para Ferreira (2006) a preservacao digital:

Consiste na capacidade de garantir que a informacgéo digital
permaneca acessivel e com qualidade de autenticidades
suficientes para que possa ser interpretada no futuro recorrendo
a uma plataforma tecnoldgica diferente da utilizada no momento
da suacriagéo.

Nesse sentido, Conway (1996 p.4 traducdo nossa) define a
preservacao digital como a “Aquisi¢do, organizagdo e distribuicdo de recursos
para evitar uma maior deterioracdo ou renovar a usabilidade de grupos
selecionados de materiais”. O COMMITTEE ON ELECTRONIC RECORDS
(CER) do INTERNATIONAL COUNCIL ON ARCHIVES (ICA, 1997), considera

gue a preservacdo digital tem alguns quesitos fundamentais, tais como: 0s



arquivos devem permanecer fisicamente intactos, identificados e legiveis. E
considerado legivel todo registro digital armazenado que permita sua recuperacao
para o processamento por meio de equipamentos eletronicos digitais cuja camada
conceitual devera estar intacta.

Sendo assim, Lee et al. (2002) dizem que a preservagéao digital implica na
retencéo do objeto digital e seu significado. E, por conseguinte, necessario que
as estratégias de preservacao digital sejam capazes de compreender e reproduzir
a forma ou funcado original do arquivo, sua autenticidade e acessibilidade. A
preservacao digital torna-se complexa, uma vez que 0s objetos digitais sao
dependentes dos ambientes tecnoldgicos.

A preservacdo digital € uma combinacdo coordenada de politicas,
estratégias e acdes que devem garantir a reproducdo de conteudo autenticado
por um longo periodo. As politicas de preservacao digital sdo fundamentais nas
instituicbes para preservar o conteudo digital para o acesso futuro. Essas
especificam os formatos de preservacdo digital dos arquivos, o nivel de
preservacao que devera ser aplicado, garante a conformidade com as normas e
legislacdo vigentes e estabelecem as melhores préticas para uma gestdo
responsavel dos ambientes informacionais digitais (ASSOCIATION OF LIBRARY
COLECTION AND TECHNICAL SERVICES, 2007).

A preservacao digital, de acordo com o arquivo nacional da Nova Zelandia
(New Zealand, 2011, p.15), € o “Termo coletivo para acdes que provera o
acesso ao conteudo digital no futuro. O método de preservacédo € definido por
uma filosofia ea compreenséo pratica do conteudo digital.”

Na concepgado do arquivo nacional da Nova Zelandia, o foco da
preservacao digital esta voltado para o conteddo do objeto digital, que se
desvincula do suporte no qual a informacéao foi registrada.

Dessa forma, a preservacédo digital engloba acdes que abordam a criagéo,
integridade e manutencdo dos conteudos digitais (ASSOCIATION OF LIBRARY
COLECTION AND TECHNICAL SERVICES, 2007).

Para Kirchhoff (2008), a preservacéo digital consiste na gestédo das politicas
e nhas atividades necessarias para garantir a usabilidade, autenticidade e

acessibilidade dos conteudos digitais de forma duradoura.
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A preservacao digital eficaz requer gerenciamento do ciclo de vida de
informacéo digital, com base no ponto de criacdo por meio do armazenamento,
migracao e o acesso em uma base continua (HEDSTROM, 1998).

No contexto da preservacao digital existem varias estratégias, tais como:
migracgéo, encapsulamento, emulacao e refrescamento. A migracao, para Waters e
Garret (1996), € a transferéncia periddica dos objetos digitais de uma determinada
geracédo especifica de hardware e software para outra subsequente. O objetivo da
migracao é manter integro os objetos digitais. A estratégia de migracao consiste-se

em:

Copiar a informacao digital de um suporte que esta obsoleto ou
fisicamente deteriorado para um suporte mais novo; e/ou
converterde um formato ultrapassado para outro mais atual; e/ou
transferir documentos de uma plataforma de hardware/software
em processo de descontinuidade para outra. (THOMAZ, 2004, p.
4).

De acordo com a Task Force on the Archiving of Digital Information, da

Commission on Preservation and Access e Research Library Croup :

Existe uma variedade de estratégias de migracdo para a
transformacdo de informacdo digital contida em sistemas
obsoletos para sistemas de hardware e software atuais, para que
essa informacdo continue acessivel e usavel. Nenhuma
estratégia Unica pode ser aplicada a todos os formatos de
informacéo digital e nenhum dos métodos de preservagao atuais
€ totalmente satisfatorio.As estratégias de migracao e seus custos
variam dependendo dos contextos de aplicacdo, dos formatos,
dos graus de preservacédo que as estratégias atendem e das suas
possibilidades de recuperacdo. (TASK FORCE, 1996, p. 27,
traducéo nossa).

A migracéo é o processo de conversao de um objeto digital obsoleto para
outro atualizado. Os arquivistas geralmente utilizam a estratégia de migracéo para
garantir a acessibilidade do conteudo digital, que converte um objeto digital obsoleto
em um formato atual, bem como todo o hardware e software necessarios para o
processamento desse. Entretanto, alguns atributos dos recursos podem ser
perdidos no processo de migracdo. Apos migrado, o0 objeto podera néo
corresponder ao objeto anterior ao da migracdo. As perdas que poderao ocorrer no

objeto vao depender do tipo de migracdo escolhida, a nova extensao do objeto, 0
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grau de intervencdo humana e os trabalhos descritivos pos-migracdo (AUSTRALIA,
2012).

A estratégia de preservacéao digital, denominada migracdo, consiste-se na
atualizacao do hardware e software obsoletos. O planejamento da migracédo deve
considerar a utilizagédo de formatos abertos de armazenamentos padronizados, bem
como os metadados, indices, trilhas de auditoria e garantia de integridade dos
objetos digitais (GOMEZ DELGADO, 2009).

A emulacéo é a estratégia de preservacao digital baseada na capacidade
de continuamente se desenvolver softwares emuladores, os quais funcionam de
forma idéntica com os programas utilizados no contexto da génese dos objetos
digitais. A preservacédo do fluxo de bits original permanece intacta, a qual podera
garantir autenticidade documental, uma vez que nenhuma alteracao foi realizada no
objeto digital original. Porém, a emulagdo torna-se inviavel para grandes
guantidades de documentos e para 0s mais variados formatos em que se encontram
os objetos digitais (SWEDEN, 2005).

A emulacdo mantém o objeto digital intacto, em sua perspectiva original,
sem alterar a sequéncia légica dosbits. Essa estratégia preserva o contetudo
digital em seu estado original, bem como os aspectos tangiveis do seu nivel
conceitual, quais sejam: cor, layout, funcionalidade (AUSTRALIA, 2012).

O conceito essencial da emulacao é o acesso confiavel ou a execuc¢ao do
software e os dados originais em uma plataforma nova, atualizada, que emula a
plataforma obsoleta (GRANGER, 2000).

De acordo com Rothenberg (1999), a emulacgéo € a Unica forma de executar
um determinado software original em um futuro distante. E uma estratégia
amplamente utilizada, na qual um sistema de computador atual reproduz o
comportamento de outro sistema obsoleto.

Assim, demonstrou-se, por meio de um modelo logico de aplicacdo da
tecnologia blockchain, um possivel uso no contexto da Arquivologia para
autenticacdo descentralizada automatizada, propiciando-se, nesse sentido, uma
interacdo solida no ambito da confianca social institucional visto que a tecnologia
blockchain se inicia com a producdo dos DAD, isto é, desde o momento da génese
dos DAD até sua destinacao final, a saber: eliminagdo ou preservacao/acesso de

longa duracéo. Portanto, pode-se verificar que o blockchain aplica-se nesse ambito



101

supracitado, bem como em todas as etapas do ciclo de vida dos DAD e na
autenticacdo em ambientes informacionais descentralizados. Ademais, a
tecnologia blockchain pode gerar, em cada fase do ciclo de vida dos DAD, um
resumo criptografico hash, com o objetivo de prover uma trilha de auditoria imutével

do ciclo de vida dos DAD, o qual viabiliza uma verificacado da proveniéncia.
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7 CONSIDERACOES FINAIS

Na pos-modernidade, a Arquivologia podera utilizar-se da tecnologia blockchain
para apoiar a autenticacdo distribuida dos DAD, corroborando-se, assim, com a cadeia
de custaddia digital arquivistica.

Demonstrou-se as relacfes, e, por conseguinte, as aplicacbes da tecnologia
blockchain no contexto da autenticacdo distribuida para fins arquivisticos, em vista de que
o protocolo do blockchain criptografa, envia e valida transacdes, que propiciam um
registro cronolégico inalteravel de todas as operacfes realizadas. Nessa direcdo, as
vantagens de aplicacao na autenticacao dos documentos arquivisticos digitais realizadas
com o blockchain reside na valida¢do de forma descentralizada, por um procedimento de
validacdo consensual, quais sejam: proof of work - prova de trabalho, proof of stake -
prova de participacéo.

Essas formas de validacdes consensuais sao realizadas por meio de algoritmos
gue analisam os metadados dos registros criptografados, os quais verificam os hashes de
toda cadeia de blocos até o bloco zero, ou seja, bloco génese do documento. Sendo
assim, torna-se exequivel a preservacgéo dos hashes das cadeias de registro ao longo do
tempo, a qual podera garantir a autenticacdo dos DAD ao longo do seu ciclo de vida. A
auditoria é realizada por meio do ledger, dos registros em conjunto com algoritmo
denominado arvore de merkle, que podera verificar se o documento sofreu alteracoes,
corrompimento e adulteracdes ndo autorizadas.

Verificou-se que, no Brasil, ndo existe um modelo especifico para aplicacédo
da tecnologia blockchain na arquivistica. Porém, existem algumas iniciativas
incipientes para uso do blockchain além do setor financeiro, em especifico para
criptomoedas. No cenario internacional foram detectados trés modelos distintos,
institucionalizados em uso, a saber: o modelo do Reino Unido, denominado de
Archangel, modelo Canadense DIDC e modelo de Dubai para administracéo publica.

O modelo do Reino Unido, o Archangel dos trés supracitados, € o que mais
dispde de requisitos necessarios para aplicacao na arquivistica. Porém, sua aplicacéo
restrinje-se apenas para 0s arquivos permanentes. JaA o modelo Canadense
contempla as aplicagfes dsitribuidas dos fluxos de dados e servigos. Por fim, 0o modelo
de Dubai, o qual é utilizado de forma mais abrangente na governanca e admisntracao

publica, que podera contemplar os DAD.
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Nessa perspectiva foi proposto um modelo de aplicacdo da tecnologia
blockchain, no ambito da Arquivologia ao longo do clico de vida dos documentos
arquivisticos digitais. O modelo para autenticagdo descentralizada automatizada
contempla o contexto da génese do DAD, até sua destinacao final.

Observa-se, assim, que os novos desafios dos sistemas distribuidos, que
surgem nos ambientes informacionis digitais com uso das TIC, e dos aparatos
institucionais, em especial a tecnologia blockchain, fazem um convite para discutir e
debater seus impactos na Arquivologia, principalmente na autenticagdo automatizada
e distribuida dos DAD.
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