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Resumo

O Ataque Buraco Negro € um tipo de ataque cibernético que ocorre em uma Rede
Movel Ad hoc (MANET), se aproveita da forma que o principal algoritmo de roteamento
se utiliza para encontrar o caminho entre dois nés. Este ataque € capaz de capturar
e descartar os pacotes de dados desta rede, consequentemente ocasionando em
uma negacao de servico (DoS). Além disso, o Ataque Buraco Negro é relativamente
simples de ser executado, tendo em vista que as MANETs s&o caracterizadas por sua
facilidade de conexao, maleabilidade e mobilidade. Portanto, € importante que sejam
pesquisadas formas para evitar, pelo menos, as principais consequéncias deste tipo
de ataque. Esta monografia se concentra na modificacdo e analise de um algoritmo
de roteamento para evitar a principal consequéncia de um Ataque Buraco Negro: a
DoS, utilizando uma abordagem de diferente l6gica de roteamento e utilizacao de
multiplos caminhos simultaneamente. Esta I6gica de roteamento é baseada na Busca
em Profundidade, que mostrou resultados promissores para redes com poucos nés. A
abordagem proposta, embora ndo sendo muito bem-sucedida, mostrou certa promessa,
mostrando que a ideia possui méritos.

Palavras-chave: Ataques Buraco Negro; Redes Méveis Ad hoc; Algoritmo de ro-
teamento; Busca em Profundidade; Multiplos Caminhos.



Abstract

Black Hole Attacks are a type of cybernetic attack targeting the Mobile Ad hoc Networks
(MANET), abusing the way the main routing algorithm uses to find the path between
two nodes in the network. This kind of attack is able to catch and drop the data packets,
in turn causing a Denial of Service (DoS). Moreover, the Black Hole Attack is relatively
simple to execute, considering the main characteristics of MANETSs are their ease of con-
nectivity, malleability and mobility. Therefore, it's important to research ways to avoid, at
the very least, the main repercussions of the Black Hole Attack. This monograph focuses
on the modification and analysis of a routing algorithm to avoid the main consequence of
the attack: the DoS, using a different approach with the routing logic and utilizing multiple
paths simultaneously. This routing algorithm is based on Depth First Search and showed
promising results to networks with a small quantity of nodes. The proposed approach,
while not very successful, exhibited a certain promise, indicating that the idea has merits.

Keywords: Black Hole Attack; Mobile Ad hoc Network; Routing algorithm; Depth First
Search; Multiple Paths.
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1 Introducao

Os Ataques Buraco Negro sao um tipo de ataque cibernético, que afetam as
redes ad hoc méveis, do inglés Mobile Ad hoc Network (MANET), que tem potencial
para causar danos severos ao funcionamento da rede. Eles podem ser considerados
como ataques de negagao de servicos, do inglés Denial of Service (DoS) e podem
interferir no funcionamento de uma MANET como um todo (RANI et al., 2020).

As MANETSs sao redes sem fio, que surgiram com o advento do uso de aparelhos
moveis, e da necessidade de um tipo de rede que pudesse interligar esses aparelhos de
maneira sem fio. Assim, as caracteristicas principais das MANETs s&o seu dinamismo
e sua flexibilidade Abdel-Fattah et al. (2019). As MANETSs séo formadas por uma rede
de dispositivos méveis, também chamados de nés, onde todos possuem a mesma
ordem de importéancia.

A principal forma que as MANETs usam para encontrar os caminhos pelos quais
devem mandar os pacotes de um né para o outro. Segundo Tuteja, Gujral e Thalia
(2010), o principal protocolo usado € o protocolo do Vetor Ad-hoc de Distancia sob
Demanda, do inglés Ad hoc On-Demand Distance Vector (AODV), em decorréncia
de seu bom desempenho em MANETs grandes. Porém, esse tipo de algoritmo é
bastante suscetivel aos Ataques Buraco Negro, em decorréncia de seu modelo de
funcionamento.

Na area da prevencao de Ataques Buraco Negro, os esforgos estdo concentrados
em trabalhar com o protocolo AODV, visto que este é o mais utilizado para o roteamento
nas MANETSs, como visto em (TSENG; CHOU; CHAO, 2011), que propde uma proposta
de multiplos caminhos juntamente ao protocolo AODV, e que teve bons resultados.
Outro exemplo € de (SHURMAN; YOO; PARK, 2004) utilizar um numero de sequéncia
para identificar a procedéncia do pacote, determinando, assim, se ele é valido ou nao.

O algoritmo Vetor Ad-hoc Multicaminhos de Distancia sob Demanda, do inglés
Ad hoc On-Demand Multipath Distance Vector (AOMDV), é uma modificacao do al-
goritmo AODV, com a principal diferenca de manter caminhos alternativos, além do
caminho principal, armazenados. Estes caminhos s&o denominados caminhos de nés
disjuntos (TIAN; HOU, 2010), ou seja, € um caminho onde 0s Unicos n6s em comum
sa0 0s nos inicial e final.

Uma alternativa para o problema dos Ataques do Tipo Buraco Negro, seria de
usar um outro tipo de algoritmo, como a Busca em Profundidade, ou, do inglés, Depth
First Search (DFS). Segundo Alamsyah et al. (2020) a DFS é um algoritmo de busca
profunda, que, a partir de um né raiz, escolhe o n6 mais a esquerda no préximo nivel.
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O protocolo Aprendizado da Caminhada Ordenada, do inglés Ordered Walk
Learning (OWL), é um algoritmo de roteamento alternativo ao AODV, que utiliza a DFS
como base, sendo um algoritmo n&o tao eficiente quanto o outro em redes com mais
nds, porém ele é mais eficiente em redes menores (ALAMSYAH et al., 2020). Este
algoritmo foi escolhido para o estudo deste trabalho, sendo modificado para aceitar
mais de um caminho, em busca de evitar melhor os Ataques Buraco Negro.

Porém, devido a resultados promissores em MANETs menores é interessante
olhar para o protocolo OWL como uma possivel alternativa para o AODV nestes casos,
como mostra (ALAMSYAH et al., 2020). Entretanto ndo foram encontrados trabalhos
nos quais o protocolo OWL fosse modificado para aceitar varios caminhos, sendo esta
a proposta deste trabalho. Portanto este trabalho tem as seguintes contribuigdes:

« A utilizacao de um método alternativo para evitar os Ataques Buraco Negro;

» Fornecer mais dados sobre o funcionamento de um algoritmo baseado em DFS
em situacdes de ataque;

» Desenvolver um cédigo que seja capaz de realizar o objetivo proposto;

1.1 Problematica

O ataque de Buraco Negro € um tipo de ataque cibernético, que afeta as
MANETS, pois ele se aproveita do protocolo de roteamento mais utilizado atualmente,
o AODV, para se fazer efetivo, visto que ele se utiliza das mensagens RREP para fazer
efeito (RANI et al., 2020). Além disso, ataques deste tipo causam muitos prejuizos, pois,
segundo Chhabra, Gupta e Alimomani (2013), eles afetam a performance da MANET
em varios pontos, como interface sem fio e buffer.

Como o possibilitador principal do ataque de Buraco Negro é o protocolo AODV,
este trabalho tera um foco em encontrar uma alternativa a este algoritmo, através de
algoritmos do tipo DFS, para oferecer uma solugao.

1.2 Justificativa

O ataque Buraco Negro é um tipo de ataque que tem potencial de causar
muitos problemas, tais como: piorar a performance do buffer, piorar a performance
da interface sem fio entre aparelhos e piorar a performance da MANET como um
todo (CHHABRA; GUPTA; ALMOMANI, 2013). Além disso, € um ataque relativamente
simples de executar, tendo em vista a natureza dinamica da topologia, além da falta de
conexao fisica entre os aparelhos. Por fim, vale ressaltar que o ataque Buraco Negro €
possibilitado por conta de caracteristicas especificas do protocolo AODV.
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Tendo em vista estes pontos, se faz necessario um meio de combater, ou até
mesmo evitar por completo, este tipo de ataque. Nesse sentido, um novo protocolo
de roteamento é um desenvolvimento desejado, tendo em vista que ele pode diminuir
consideravelmente as consequéncias desse tipo de ataque.

1.3 Objetivos

1.3.1 Objetivo Geral

Desenvolver um método alternativo de descobrimento de caminhos para evitar
0s ataques do tipo Buraco Negro.

1.3.2 Objetivos Especificos

» Modificar o algoritmo de deteccao de caminhos para aceitar mais de um caminho;

* Preparar o ambiente de testes com dois ambientes diferentes: um sob condi¢des
normais e outro sob ABNs;

« Testar o algoritmo modificado nos dois ambientes, simulando o envio de pacotes
em duas condicoes;

« Avaliar o algoritmo sob métricas relevantes, como taxa de entrega, laténcia,
consumo de energia e taxa de perda de pacotes.

1.4 Organizacao do Trabalho

O trabalho possui a seguinte estrutura: O capitulo 2 oferece uma explicagao
sobre a base teorica do trabalho, o capitulo 3 detalha o planejamento para a realizacao
das experimentacées com as MANETS, o capitulo 4 exibe os resultados dos testes
realizados para o trabalho, enquanto o capitulo 5 mostra a conclusao atingida pelo
autor durante a elaboracao do trabalho.



2 Fundamentacao Tedrica

2.1 MANETs

Ao longo de sua histéria as redes ad-hoc podem ser divididas em trés geracgdes,
com a primeira delas surgindo na década de 1970, nomeada Rede de Pacotes de
Radio, ou, do inglés, Packet Radio Network (PRNET), fruto de pesquisas militares.
Esta tendéncia se seguiu para a segunda geracao, ja na década de 1980, visto que a
tecnologia continuou sob controle militar. Porém, na década de 1990, com o advento
dos notebooks, as aplicagdes comerciais das, agora nomeadas MANETSs, foram ficando
cada vez mais claras, iniciando-se, assim, a terceira geracao (BANG; RAMTEKE, 2013).

As MANETs séao redes que nao precisam de infraestrutura preparada para
transportar pacotes entre dois dispositivos, também chamados de nés. Em redes deste
tipo, todo no6 é tratado, tanto como roteador, quanto como host, além disso, a topologia
de tal rede é plana, ou seja, a rede ndo apresenta n6s com mais, ou menos, importancia
que outros. Por fim, as MANETs possuem topologia dindmica, tendo em vista sua falta
de infraestrutura, promovendo uma rede muito dinamica (MIRZA; LOPEZ BAKSHI,
2018).

Segundo Mirza e Lépez Bakshi (2018) algumas caracteristicas sao importantes
de serem citadas para um maior entendimento sobre as MANETS, sao eles: Operacoes
particionadas, terminais autbnomos, roteamento de multiplos saltos, topologia de rede
dindmica, capacidade de conexao flutuante e terminais leves.

O ponto principal das operacdes particionadas é que cada né deve se comportar
como transmissor. Sobre os terminais autbnomos, cada terminal € né da rede, sendo
que ele pode operar como host, ou roteador. No roteamento de multiplos saltos, €
ditado que os pacotes de dados devem passar por um, ou mais, nés intermediarios.
A topologia de rede dinamica significa que os nds criam a rede dinamicamente entre
eles, formando redes préprias. A caracteristica da capacidade de conexao flutuante é
que, pela natureza dindmica da rede, o caminho entre um par qualquer de usuarios
pode passar por varias conexdes. Por fim, o significado dos terminais leves € que os
dispositivos que compdem a rede sdo menos potentes que um equipamento dedicado
para controlar uma rede.

Por fim, as MANETs sao muito utilizadas atualmente, participando de varias
areas. Esse grande uso se da por causa do dinamismo e falta de infraestrutura dessas
redes. O primeiro setor a ser citado é o setor militar, tendo em vista que quase tudo
€ computadorizado, isso poderia significar criar redes de comunicacao entre esses
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dispositivos. Outro setor que pode ser mencionado é o setor de gerenciamento de
desastres, visto que as MANETSs podem ser utilizadas em caso de servigos de resposta
a desastres, como incéndios e enchentes. Por fim, um ultimo setor a ser mencionado é
nas redes de sensores, visto que os mesmos poderiam formar redes de comunicagao
entre si e sem fio, facilitando a montagem e comunicagéo entre eles. (RAMPHULL et
al., 2021).

2.2 Fundamentos em Grafos

Grafos sdao um tipo de estrutura de dados e uma linguagem universal para
representar sistemas complexos (HAMILTON, 2020). De maneira geral, um grafo
poderia ser descrito como uma colecédo de objetos, como néds, e interacdes entre pares
de objetos, como arestas. Porém se faz necessaria uma explicacao formal, portanto,
segundo Hamilton (2020) um grafo G = (V, ') é definido por um conjunto de vértices
V', e um conjunto de arestas F, que ligam os vértices. Denota-se um n6é indode v € V
para u € V como (v,u) € E. O tipo de grafo de interesse deste estudo é o grafo
simples, estes sdo grafos onde ha apenas uma aresta entre vértices, ndo existem
arestas entre um né e ele mesmo, e o grafo é ndo-direcionado, o que significa dizer que
(v,u) € E= (u,v) € Eeque (u,v) € E= (v,u) € E,ouseja, (u,v) € E < (v,u) € E.

2.2.1 Buscas em Grafos

Além da representacao em grafos, tem-se métodos para percorrer esses grafos,
a partir dai, surgem os algoritmos de buscas. Nesta pesquisa, serdo explicados dois, a
busca em largura, do inglés Breadth First Search (BFS), e a busca em profundidade,
do inglés Depth First Search (DFS).

A BFS é uma estratégia onde, dentre todos os nés marcados e incidentes a
alguma aresta ainda nao explorada, deve-se escolher aquele vértice alcancado por
ultimo na busca (ASCENSIO; ARAUJO, 2010). Ou seja, a BFS é um algoritmo onde
todos os nés adjacentes ao nd atual sdo explorados antes de aprofundar nos nés
sucessores do no atual.

A figura 1 apresenta o comportamento de uma busca em largura, iniciando-se a
partir do né 1 e com final no n6 5.
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Figura 1 — Representagdo de uma BFS

U

Fonte: Elaborada pelo autor.

Ja a DFS é uma estratégia onde, dentre todos ndés marcados € incidentes a
alguma aresta ainda nao explorada, deve-se escolher aquele vértice mais recentemente
alcangado na busca (ASCENSIO; ARAUJO, 2010). Ou seja, a DFS é um algoritmo
onde aprofunda-se ao maximo nos sucessores do nd, antes de passar ao préximo.

A figura 2 apresenta o comportamento de uma busca em profundidade, iniciando-
se a partir do né 1 e com final no né 5.

Figura 2 — Representacao de uma DFS

{ {

Fonte: Elaborada pelo autor.
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2.2.2 Emrelacdo as MANETs

Segundo Rajan et al. (2008), uma rede pode ser modelada matematicamente
como um grafo, sendo que a Teoria de Grafos é parte importante da andlise dos
problemas das redes. Além disso, os problemas das MANETs podem ser elaborados de
forma matematica, o que aumenta ainda mais a compatibilidade entre as duas areas.

Por fim, a representacao das MANETs em grafos permite realizar estudos
sem a necessidade de implementar, ou testar, modelos e teorias em redes reais, em
funcionamento, o que evita prejudicar os usuarios dessas redes, enquanto mantém
uma forma de testes confiavel. A figura 3 é a representagdo em grafo de uma MANET.
Note que as linhas do grafo ndao sao conexdes fisicas, mas sim caminhos que 0s nés
usam para se comunicar, de maneira sem fio, sendo completamente méveis.

Figura 3 — Representacado de uma MANET utilizando teoria dos grafos

Fonte: Elaborada pelo autor.

2.3 Descobrimento de Caminhos

Considerando que as MANETSs sao redes dindmicas, se faz necessario um
algoritmo de descobrimento de caminhos para que a rede funcione devidamente. Nesta
secao, serao abordados trés algoritmos, o Vetor de Distancia Ad-hoc sob Demanda,
do inglés Ad hoc On-Demand Distance Vector (AODV), o Vetor de Distancia Multicami-
nhos Ad-hoc sob Demanda, do inglés Ad hoc On-Demand Multipath Distance Vector
(AOMDV), e o Aprendizado da Caminhada Ordenada, do inglés Ordered Walk Learning
(OWL).

Ambos algoritmos, entretanto, se utilizam de ferramentas comuns, mais especifi-
camente dois tipos de pacotes, utilizados para realizar a comunicagao entre 0s nos,
especificamente o né de onde sairdo os dados (né origem) e o né onde os dados
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chegarao (n6 destino). Esses pacotes sao a Solicitacao de Rota, do inglés Route
Request (RREQ), e Resposta de Rota, do inglés Route Reply (RREP).

2.3.1 Protocolo AODV

O protocolo AODV possui o seguinte funcionamento: o né origem envia uma
RREQ para encontrar o menor caminho até o n6 destino, esta mensagem é enviada
para todos os nds adjacentes, ou nds proximos, ao n6 origem, e cada n6 subsequente,
na préxima iteracao. Ao ser encontrado, o n6 destino envia uma RREP pelo caminho
da mensagem que chegou nele, até que chegue a origem. Assim 0 menor caminho
entre os dois nos, origem e destino, foi encontrado, a partir da primeira RREP que a
origem recebe, ela ignora quaisquer mensagens RREP posteriores (KARTHIKEYAN;
KANIMOZHI; GANESH, 2014).

Portanto, é possivel perceber que o AODV possui um comportamento baseado
na BFS (SWAMI; SINGH, 2015), visto que ele envia os RREQs para todos os nos
adjacentes de um dado nivel, assim como a BFS explora o nivel inteiro de nos, antes
de partir para o préximo.

Enquanto este protocolo possui pontos positivos, como boa taxa de entrega
(KARTHIKEYAN; KANIMOZHI; GANESH, 2014), ele possui, também, pontos negativos,
tal como o congestionamento de mensagens, caso varios ndés enviem RREQs ao
mesmo tempo, o que poderia provocar gargalos na rede (SWAMI; SINGH, 2015).

2.3.2 Protocolo AOMDV

O protocolo AOMDV é uma versao modificada do protocolo AODV. Ainda base-
ado na BFS, ele foi alterado para manter, juntamente com a melhor rota, rotas auxiliares,
que, em caso de indisponibilidade da rota principal, podem ser utilizadas para enviar
0s pacotes para o destino. Todas as rotas utilizadas e armazenadas pelo AOMDV tém
o minimo de nés em comum (YUAN; CHEN; JIA, 2005), para que, caso algum dos
noés fique indisponivel, um numero minimo de caminhos, idealmente zero, seja afetado.
Cabe dizer que 0 AOMDV nao se utiliza dessas rotas de maneira simultdnea, mas as
mantém como backup, caso precise.

Este algoritmo foi escolhido para ser modificado tendo em vista sua estrutura
para manter varias rotas em uma tabela. Isto facilitard o desenvolvimento da faceta da
utilizacéo de varias rotas simultaneamente. Além disso, o fato de este algoritmo ja estar
implementado no NS 2 foi um fator determinante na escolha do algoritmo.
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2.3.3 Protocolo OWL

O protocolo OWL tem um funcionamento semelhante ao protocolo AODV, no
quesito que ele também se utiliza dos pacotes RREQ e RREP para realizar a comuni-
cacgao entre dispositivos, porém, o método para distribuicdo desses pacotes € o que
diferencia os algoritmos de roteamento. Segundo Swami e Singh (2015), o protocolo
OWL envia os pacotes para apenas alguns nés por vez, ao contrario do AODV, que
distribui pacotes para todos os nds adjacentes.

Assim, é possivel perceber que o OWL possui um comportamento baseado na
DFS (DABIDEEN; GARCIA-LUNA-ACEVES, 2009), visto que os nds que recebem os
pacotes possuem nivel maior que o nd que enviou esse pacote.

Este protocolo possui pontos positivos, como a resolugdo do problema de
congestionamento de mensagens, ele também possui pontos negativos, como uma
performance ruim do algoritmo, em comparacao com o AODV, caso a rede tenha grande
quantidade de nés (DABIDEEN; GARCIA-LUNA-ACEVES, 2009).

2.4 Ataques Buraco Negro

Os Ataques Buraco Negro sdo um tipo de ataque que afeta as MANETS, onde
um n6 malicioso “engana” o sistema de descobrimento de caminhos (normalmente o
AODV, pois é o mais utilizado), se passando pelo né destino, para receber todos os
pacotes do né fonte, descartando os pacotes.

Segundo Tseng, Chou e Chao (2011), o n6 malicioso consegue realizar esse
feito devido ao método que o AODV utiliza para descobrir os caminhos: o protocolo
utiliza o caminho que responder primeiro ao pacote RREQ. Caso o n6 malicioso
responda com o RREP antes que o né-origem legitimo, entdo o nd-fonte passara todos
0s pacotes para o malicioso. Além disso, os Ataques Buraco Negro podem ser feitos de
maneira distribuida, ou seja, através de multiplos ndés-maliciosos, sendo que apenas
um deles é necessario que responda primeiro. Por fim, os pacotes recebidos pelo
nd malicioso ndo precisam ser, necessariamente descartados, eles podem ter suas
informagdes enviadas para outros locais, onde os atacantes podem ter acesso a esses
dados.

A figura 4 representa o funcionamento de um Ataque Buraco Negro, com o né 1
sendo o no6 origem, o né 3 € o nd destino e o N6 5 € o n6 malicioso. Note que, a partir
do momento que o pacote RREP do né 5 atinge o n6 1, ndo importa se o né 3 envia
seu préprio RREP, pois 0 caminho ja esta fechado.
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Figura 4 — Representacao visual de um Ataque Buraco Negro
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Fonte: Imagens elaboradas pelo autor

Segundo Shurman, Yoo e Park (2004), os Ataques Buraco Negro podem ser
considerados como um tipo de ataque de Negagao de Servigo, do inglés Denial of
Service (DoS), ou podem ser utilizados como o primeiro passo nhum ataque tipo Homem
no meio, do inglés, Man in the Middle (MitM).



3 Metodologia

Nesta secao sera detalhado o planejamento para a realizacao dos testes para
este trabalho.

Figura 5 — Fluxograma do Planejamento

Etapa B.1)
Ambiente de
Controle (Sem
ataques)

Etapa B)
Preparar
Ambientes de
Testes

Etapa C)
Realizacdo dos
Testes

Inicio Concluséo

Etapa A) Modificar
» o Algoritmo

Etapa B.2)
Ambiente para
0s ataques

Fonte: Elaborada pelo autor

3.1 Modificagao do Algoritmo

O algoritmo escolhido, o AOMDV é baseado em BFS, além de nao aceitar mais
de um caminho entre nés, portanto, faz-se necessario realizar algumas modificagdes
para que ele use a DFS para encontrar os caminhos e, também, é preciso que ele
utilize dois caminhos. A etapa A da figura 5 representa a etapa da "Modificacdo do
Algoritmo".

O algoritmo 1 ilustra o funcionamento do AOMDV:
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Algoritmo 1: AOMDV Original Simplificado

Variaveis: pacote, rreq, rrep, origem, destino, caminho_reverso(vetor n),
tabela_rotas(matriz nxn), né_atual

Objetivo: Envio de multiplos caminhos para pacotes RREQ e resposta RREP

Inicializar tabela de rotas e vizinhos

Funcao: EnviaRequest(rreq, destino, caminho_reverso):

rreq.salto <— ip_broadcast
caminho_reverso.valor < né_atual
envia o pacote
Fim da funcao
Funcao: EnviaReply(rrep, origem, caminho_reverso):
rrep.salto < caminho_reverso|l].valor
envia pacote
Fim da funcao
Funcao: Reverte(caminho_reverso):
Inverte a ordem dos elementos do vetor caminho_reverso
Fim da funcao
Funcao: Processar RREQ(origem, destino)

if n = destino then
\ EnviaReply(RREP, né)

else
\ EnviaRequest(RREQ, destino)

end
Fim da funcao
Funcao: Processar RREP(origem, destino, tabela):

if rota recebida e viavel then
| tabela_rotas[1]]] < inverte(caminho_reverso)

end
Fim da funcao
Funcao: EnviaPacote(pacote, tabela_rotas):

pacote.salto + tabela_rotas[1][|.przimo
envia o pacote
Fim da funcao

O algoritmo 2 revela o funcionamento modificado do AOMDV:
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Algoritmo 2: AOMDV Modificado Simplificado

Variaveis: pacote, rreq, rrep, hello, origem, destino, cépia_pacote, n6_atual,
caminho_reverso(vetor n), pilha_vizinhos(vetor n), tabela_rotas(matriz nan)
Objetivo: Envio de multiplos caminhos para pacotes RREQ e resposta RREP

Inicializar tabela de rotas e vizinhos
Funcao: EnviaRequest(rreq, destino, caminho_reverso, pilha_vizinhos|]):

rreq.salto < pilha_vizinhos|]
caminho_reverso.valor < né_atual
envia o pacote
Fim da funcao
Funcao: EnviaReply(rrep, origem, caminho_reverso):
rrep.salto < caminho_reverso|l].valor
envia pacote
Fim da funcao
Funcao: Reverte(caminho_reverso):
Inverte a ordem dos elementos do vetor caminho_reverso
Fim da funcao
Funcao: Processar RREQ(origem, destino)

if n = destino then
\ EnviaReply(RREP, né)

else
\ EnviaRequest(RREQ, destino)

end
Fim da funcao
Funcao: Processar RREP(origem, destino, tabela):

if rota recebida e viavel then
| tabela_rotas[1]]] < inverte(caminho_reverso)

end

if n6 = origem then
| EnviaPacote(pacote, tabela_rotas)

end
Fim da funcao
Funcao: Processar Hello(hello, pilha_vizinhos)

pilha_vizinhos[] < hello.id_origem

Fim da funcao

Funcao: EnviaPacote(pacote, tabela_rotas):
copia_pacote < pacote
pacote.salto < tabela_rotas|1][].préximo
copia_pacote.salto < tabela_rotas|2|[].préximo
envia os pacotes

Fim da funcao
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Para olhar o c6digo mais a fundo, as implementag¢des das modificacdes estdao no
repositorio do Github'. Foram colocados ali, apenas os codigos que sofreram mudancas,
tendo em vista que os outros se manteram originais e podem ser adquiridos com uma
instalagao limpa do NS 2.

Como é possivel observar, para o funcionamento da DFS, foi implementado na
funcéo de envio, um atraso, que espera por 0,05 segundos antes de enviar os pacotes,
possibilitando que o caminho seja mais explorado antes do n6 comegcar a explorar outro.
Além disso, para o envio dos pacotes para mais de um caminho explorado, os pacotes
foram, simplesmente, copiados, para poderem ser enviados em outros caminhos.

3.2 Preparagao do Ambiente de Experimentacao

Para realizar os testes, sdo necessarios ambientes que simulem as condi¢oes
de uma MANET. Estes ambientes foram construidos no programa Network Simulator 2
(NS 2). A etapa B da figura 5 refere-se a tarefa especifica da "Preparacao do Ambiente
de Experimentacao".

Os ambientes foram construidos com 10, 50 e 100 nés, além disso, o0 espacgo
delimitado para os ndés aumenta conforme a quantidade de nés: para 10 nés, o espaco
€ de 300 x 300 metros, para 50 nds, o espaco € de 700 x 700 metros e para 100 nds, o
espaco é de 1000 x 1000 metros.

Para que os testes tenham validade, serdo feitos de duas formas diferentes: sem
ataques e com ataques. Em todos os ambientes, ha apenas um par de nés que deseja
se comunicar. Todos os nds sédo posicionados aleatoriamente no espago delimitado,
para simular uma situacdo realista, portanto, nota-se que, em casos que hajam mais
nds, ou que os nds estejam muito distantes, € possivel que o algoritmo n&o encontre
um caminho, dado que um pacote RREQ pode expirar antes de encontrar o destino
desejado.

3.2.1 Ambiente de Controle

O ambiente de controle tem a intencao de simular uma MANET em situacdes
ideais, sem nds maliciosos e, portanto, sem ataques ocorrendo. Este ambiente sera
construido desta forma, porque, desta forma, € possivel ter dados dos algoritmos
funcionando em condicdes ideais, possibilitando uma medicdo mais precisa, quando
eles forem submetidos a ambientes com ataques. A etapa B.1 da figura 5 ilustra a
tarefa geral da "Preparacdo do Ambiente de Controle".

1 https://github.com/C4ssinelli/Faculdade/tree/main/TCC
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O cdbdigo para a realizacao das simulagdes do grupo de controle € dado no
apéndice A. De maneira simples, o funcionamento de cédigo € baseado no seguinte
modelo:

» Configuracao dos parametros do cenario, como quantidade de nds, canal, proto-
colo de roteamento, etc;

» Criar o objeto do simulador;
« Criar os arquivos trace a serem utilizados;

 Realizar a configuracao dos nés, como modelo, mobilidade, etc. Além disso, criar
0S nos, posicionando-0s No cenario;

» Escolher dois n6s aleatérios e conecta-los.

* Inserir o ultimo no, este passo torna mais facil a inser¢do do n6é malicioso no
ambiente de testes;

» Configurar a funcao de parada;

« Iniciar o simulador.

3.2.2 Ambiente de Testes

O ambiente de testes tem a intencédo de simular uma MANET sob ataque de
um, ou mais, hackers, com a intencédo de colocar os algoritmos a prova. A etapa B.2 da
figura 5 indica a tarefa especifica da "Preparacdo do Ambiente de Testes".

Para este ambiente, o Ultimo né inserido € o n6 malicioso, sendo colocado na
média entre as distancias dos nds origem e destino. Isto foi feito desta forma para dar a
melhor chance do agente malicioso ser bem sucedido em seu ataque. O né atacante,
neste caso, sempre descarta os pacotes.

O cédigo para a realizagdao das simulagées do grupo de controle é dado no
apéndice B. De maneira simples, o funcionamento de cédigo € baseado no seguinte
modelo:

Configuracao dos parametros do cenario, como quantidade de nés, canal, proto-
colo de roteamento, etc;

Criar o objeto do simulador;

Criar os arquivos trace a serem utilizados;

 Realizar a configuragédo dos nés, como modelo, mobilidade, etc. Além disso, criar
os nés, posicionando-0s no cenario;
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Escolher dois nés aleatérios e conecta-los.

Inserir o ultimo né, que, nos ambientes deste grupo, € o né malicioso;
 Configurar a fungéo de parada;

* Iniciar o simulador.

3.2.3 0Os Ambientes

Nesta subsecao, estardo os codigos para a realizacdo das simulagdes. Note
que, caso seja de interesse, basta alterar as variaveis num_nodes, para modificar a
quantidade de nés, e val(x) e val(y), para mudar os valores das areas. Note, também,
gue a Unica diferenca entre os dois codigos é a presenca das linhas que dizem respeito
ao nd malicioso (malicious_node, no cddigo de testes).

3.3 Realizacao dos Testes

Os testes seréao realizados em duas etapas: primeiramente, serao testadas as
MANETs no grupo de controle, seguidas pelo grupo de testes. Como dito anteriormente,
havera apenas um par de nés origem e destino, visto que é mais simples acompanhar
a troca de pacotes. Além disso, nos experimentos do grupo de testes, havera apenas
um nd malicioso, visto que, também, é mais simples de se manter os resultados do
teste verdadeiros. Todos os nos, exceto pelo ndé malicioso, serdo inseridos na rede em
posicoes aleatérias, desde que estejam dentro da area delimitada para a simulagéo. A
etapa C da figura 5 faz referéncia a tarefa da "Realizacao dos Testes".

A intencao do algoritmo modificado é que, mesmo que ele encontre um caminho
que esteja sob ataque, ele tenha um caminho secundario para enviar os pacotes para
o no destino legitimo. Nota-se que, mesmo ndo havendo interrupgéo do servigo, este
algoritmo n&o impede que algum agente malicioso consiga dados da rede, visto que o
cédigo nao impede o envio dos dados para potenciais nés maliciosos.

3.4 Parametros de Medicao

Para que a performance dos algoritmos possa ser mensurada, faz-se necessaria
a medicao de certos parametros. No caso deste estudo, as medidas escolhidas foram:
a taxa de entrega dos pacotes de dados, a taxa de entrega dos pacotes de roteamento,
a laténcia na entrega dos pacotes de dados, o consumo de energia médio entre os nds
e o tempo de execucédo de cada teste.
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A ideia por tras das taxas de entrega € saber a porcentagem de pacotes que
chegam a seu destino final, pois, com isso, € possivel ter uma boa nog¢ao do quao
corretamente os algoritmos estao funcionando. A justificativa para a medigéo da laténcia
€ entender quanto tempo leva para os pacotes chegarem a seu destino, entendendo,
por exemplo, quanto tempo um usudrio esperaria, em média, para receber os dados
que ele requisitou. A intengcdo em medir 0 consumo de energia € entender o quao
intensivo é o gasto energético dos algoritmos, isto € uma métrica importante, pois é
possivel determinar se o algoritmo é valido para dispositivos que se utilizam de baterias,
como celulares e computadores maoveis, discernindo se o algoritmo € viavel nestes
dispositivos. Por fim, o motivo de medir o tempo de execucao total é para saber 0 quao
demorado o algoritmo é para realizar todas as operacdes pedidas a ele, com este dado,
€ possivel compreender se o algoritmo é valido em determinada situagao.



4 Experimentacao e Resultados

Neste capitulo, serdo apresentados e analisados os resultados dos testes reali-
zados, de acordo com as especificagées do capitulo anterior.

4.1 Experimentacao

Nesta subsecédo, serdo comentados os experimentos realizados neste estudo.
De maneira geral, estes testes se manteram relativamente semelhantes, exceto no
ambiente com 100 nés, onde houve uma queda drastica de performance do algoritmo
AOMDV modificado. Um ponto interessante € que, mesmo com 0 maior numero de
pacotes enviados, 0 consumo de energia dos nds se manteve praticamente igual entre
todos os testes.

Cada experimento foi repetido 50 vezes, para obter-se um bom volume de dados.
O quadro 1, sao apresentados as métricas de medicao dos algoritmos, juntamente com
suas unidades de medida.

Quadro 1 — Apresentacao dos experimentos e suas respectivas unidades de medida

Laténcia
Grupos Testes Medidas

" PDR dos pacotes RREQ Decimal

| PDR dos pacotes de Dados Decimal
Grupo de Controle Gasto médio de energia )
| Laténcia na entrega dos pacotes (s)
Tempo total de execugéao (s)

| PDR dos pacotes RREQ Decimal

PDR dos pacotes de Dados Decimal
Gasto médio de energia )
SR | Laténcia na entrega dos pacotes (s)
| Tempo total de execugao (s)

Quantidade de pacotes descartados por né malicioso | Pacotes / execugao

Fonte: Elaborado pelo autor

A seguir, serdo discutidos cada um dos testes, em agrupamentos por tipo de
teste, para que seja feita uma comparacao mais clara, serdo utilizados graficos.

4.1.1 Taxa de Entrega de Pacotes (PDR) RREQ

As medicbes da PDR foi realizada a partir da divisdao da quantidade total de
pacotes RREQ recebida pelos nés, pela quantidade total de pacotes RREQ enviada
pelos nds, assim retornando a taxa total.

Os gréficos da figura 6 mostram que a PDR de pacotes RREQ foi bastante
flutuante, mantendo-se em uma média relativamente baixa para o teste de 10 nés de
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ambos os grupos. Entretanto, os testes de 50 e 100 nés mostraram uma melhora na

PDR deste tipo de pacote.

Figura 6 — Graficos representando a PDR dos pacotes RREQ
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Fonte: Imagens elaboradas pelo autor

Na figura, os graficos da esquerda representam os testes do grupo de controle,
enquanto que os gréaficos a direita representam os experimentos do grupo de testes.
Nota-se que nas tentativas com menos nos, houve menor uso dos pacotes RREQ
por parte do algoritmo modificado, aumentando nos ambientes com mais nos. Para
efeito de maior consolidacao, o quadro 2 fornece as médias das PDRs associadas aos

graficos.
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Quadro 2 — Média dos resultados dos experimentos para a PDR de Pacotes RREQ

PDR de Pacotes RREQ
Quantidade de nos Testes Medidas
Original - Controle 0,937
10 N6s qu_ificado - Controle | 0,297
Original - Testes 0,713
Modificado - Testes 0,364
Original - Controle 0,954
50 N6s Modificado - Controle | 0,645
Original - Testes 0,932
Modificado - Testes 0,648
Original - Controle 0,959
100 N6s qu_ificado - Controle | 0,684
Original - Testes 0,958
Modificado - Testes 0,678

Fonte: Elaborado pelo autor

4.1.2 Taxa de Entrega de Pacotes (PDR) de Dados

As medicdes da PDR foi realizada a partir da divisdo da quantidade total de
pacotes de dados recebida pelos nés, pela quantidade total de pacotes dados enviada
pelos nds, assim retornando a taxa total. No caso do grupo de testes, o algoritmo
de deteccao conseguia distinguir entre um pacote recebido e um pacote descartado
pelo né malicioso. Entretanto, todas as taxas do ambiente de testes, foram reduzidas
proporcionalmente a quantidade de pacotes descartados pelo atacante, visto que as
acoes do n6 malicioso eram computadas de forma diferente dos pacotes normais.

Como indicado nos graficos apresentados na figura 7, a PDR de pacotes de
dados foi bastante flutuante, especialmente nos ambientes de controle, mantendo-se
em uma meédia relativamente baixa para todos os testes do grupo. Entretanto, os
experimentos do ambiente de testes foi melhor que o algoritmo original, entretanto, o
algoritmo modificado ainda deixou a desejar quando a quantidade de n6s aumentou.
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Figura 7 — Graficos representando a PDR dos pacotes de Dados
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Fonte: Imagens elaboradas pelo autor

Na figura, os graficos da esquerda representam os testes do grupo de controle,
enquanto que os graficos a direita representam os experimentos do grupo de testes.
Nota-se que a melhor dos ambientes foi 0 ambiente sob ataque, com poucos nés,
entretanto, ainda é valido dizer que o algoritmo conseguiu enviar alguns pacotes para o
destino.

O quadro 3 contém as médias das taxas, para uma comparagao numérica entre
diferentes algoritmos e ambientes.
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Quadro 3 — Média dos resultados dos experimentos para a PDR de Pacotes de Dados

PDR de Pacotes de Dados
Quantidade de nés Testes Medidas

Original - Controle 1,000

10 Nés qu?ficado - Controle | 0,997
Original - Testes 0,0004
Modificado - Testes 0,414
Original - Controle 1,000

50 N6s qu_ificado - Controle | 0,737
Original - Testes 0,001
Modificado - Testes 0,140
Original - Controle 1,000

100 Nés Modificado - Controle | 0,358
Original - Testes 0,000
Modificado - Testes 0,180

Fonte: Elaborado pelo autor

4.1.3 Gasto Médio de Energia

Para realizar a medicdo dos gastos energéticos do algoritmo, cada né foi criado
com um valor inicial de energia, que era consumido ao realizar diferentes tarefas, como
enviar pacotes, receber pacotes e, simplesmente, manter-se ligado.

A figura 8, com seus graficos, indicam que o gasto médio de energia se manteve,
relativamente, constante, oscilando pouco entre as diferentes quantidades de nés e a
presenga, ou auséncia, do né malicioso.
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Figura 8 — Graficos representando o Gasto Energético Médio do sistema
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Fonte: Imagens elaboradas pelo autor

Na figura, os graficos da esquerda representam os testes do grupo de controle,
enquanto que os graficos a direita representam os experimentos do grupo de testes.
Todas as medicoes de energia foram feitas em Joules (J). Como dito anteriormente,
nota-se que nao ha grande variacao entre os gastos energéticos.

O quadro 4 apresenta as médias dos gastos energéticos para cada um dos
testes.
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Quadro 4 — Média dos resultados dos experimentos para o gasto de energia

Gasto de energia
Quantidade de nés Testes Medidas

Original - Controle 9,420

10 Nés qu?ficado - Controle | 9,880
Original - Testes 6,720
Modificado - Testes 9,740
Original - Controle 10,944

50 N6s qu_ificado - Controle | 12,060
Original - Testes 10,525
Modificado - Testes 11,943
Original - Controle 11,270

100 N6s qu_ificado - Controle | 12,567
Original - Testes 11,193
Modificado - Testes 12,327

Fonte: Elaborado pelo Autor

41.4 Laténcia Média

Para realizar o célculo da laténcia média, foram marcados os tempos da saida
do pacote de sua origem, e da chegada do pacote ao seu destino, realizando uma
simples subtracédo para calcular o tempo necessario para completar a viagem. A partir
disso foi feita uma média entre a soma dos tempos e a quantidade de pacotes. Para
essa métrica, foram contabilizados apenas os pacotes de dados.

Na figura 9, os gréaficos mostram que houveram grandes diferencas na laténcia
entre os algoritmos, principalmente nos ambientes de controle com mais nés. Deve-se
notar que, quando um grafico marcar 1s, significa que o pacote nao foi recebido, sendo
que o 1 representa uma quantia elevada de tempo que o usuario esperaria para tentar
de novo, por isso esses erros foram contabilizados na medigdo desta métrica.
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Figura 9 — Grafico representando a Laténcia Média
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Na figura, os gréaficos da esquerda representam os testes do grupo de controle,
enquanto que os graficos a direita representam os experimentos do grupo de testes.
Como pode ser observado, mesmo com o algoritmo modificado, varios pacotes nao
foram entregues, ou levaram tempo demais para chegar ao destino.

O quadro 5 representa as médias das medigdes realizadas e foi construido para
auxiliar em comparag6es mais sélidas. Diferentemente dos graficos, nos experimentos
falhos, o valor atribuido é 10, esta mudanca foi feita, pois este valor realmente altera a
média muito mais que 1, tornando mais facil de entender o nivel de falha do codigo,
entretanto, nas representacoes gréaficas, 10 tornava o gréafico praticamente impossivel
de ler.
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Quadro 5 — Média dos resultados dos experimentos para a laténcia

Laténcia
Quantidade de nos Testes Medidas

Original - Controle 0,002

10 N6s qu_ificado - Controle | 0,009
Original - Testes 9,201
Modificado - Testes 0,616
Original - Controle 0,014

50 N6s qu_ificado - Controle | 2,611
Original - Testes 8,215
Modificado - Testes 6,815
Original - Controle 0,021

100 N6s qu_ificado - Controle | 6,405
Original - Testes 9,404
Modificado - Testes 7,612

Fonte: Elaborado pelo autor

4.1.5 Tempo Total da Execucao

O tempo total de execucéao foi calculado a partir das tomadas de tempo que
o cédigo da simulagdo comecou e terminou, realizando uma simples subtracao para
receber o valor de tempo gasto.

Os graficos da figura 10 denotam os resultados dos experimentos para obter
o tempo de execugado. Os tempos ndo variam muito entre ambientes e quantidade de
nés, entretanto, uma constante é que o algoritmo modificado, consistentemente, leva
mais tempo que o algoritmo original, devido a natureza da DFS, visto que ele explora
apenas um caminho por vez, entretanto, nos ambientes de 10 e 50 nés, a diferenca de
tempo ndo é na mesma proporcdo que nos ambientes de 100 nds, ultrapassando os
10 segundos.



39

Figura 10 — Grafico representando o Tempo Total de execugéo das simulagdes
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Fonte: Imagens elaboradas pelo autor

Na figura, os gréaficos da esquerda representam os testes do grupo de controle,
enquanto que os graficos a direita representam os experimentos do grupo de testes.
Como dito anteriormente, os graficos com 10 nés apresentam tempo bons, enquanto
os de 50 nds sédo apenas aceitaveis.

O quadro 6 serve como ajuda em uma comparacgao palpavel entre os diferentes
experimentos, apresentando as medias entre todos os tempos medidos.
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Quadro 6 — Média dos resultados dos experimentos para o tempo de execucao

Tempo de Execucao
Quantidade de nos Testes Medidas

Original - Controle 0,260

10 N6s qu_ificado - Controle | 0,420
Original - Testes 0,200
Modificado - Testes 0,400
Original - Controle 2,600

50 N6s Modificado - Controle | 4,560
Original - Testes 1,460
Modificado - Testes 4,320
Original - Controle 4,900

100 N6s Modificado - Controle | 11,460
Original - Testes 4,660
Modificado - Testes 10,060

Fonte: Elaborado pelo autor

4.1.6 Efetividade do N6 Malicioso

Especificamente nos ambientes sob ataque, foi medida a quantidade de pa-
cotes que o0 n6 malicioso descartava durante a operacao da rede. Para isso, foram
contabilizados os pacotes que eram descartados com um tipo de mensagem especifica.

A figura 11, e seus gréaficos, mostra que o né malicioso foi muito bem sucedido
nos ambientes com o cddigo original, descartando a grande maioria dos pacotes,
especialmente a partir de 50 nés, enquanto isso, nos ambientes com o algoritmo
modificado, ele ainda conseguiu relativo sucesso, embora menor.
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Figura 11 — Graficos representando o descarte de pacotes do N6 Malicioso
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Fonte: Imagens elaboradas pelo autor

Os graficos mostram que o algoritmo teve sucesso, embora pouco, em evitar o
ataque, especialmente conforme a quantidade de nés aumentou.

Para uma comparacao concreta entre os dois algoritmos, o0 quadro 7 apresenta
as médias dos pacotes descartados.
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Quadro 7 — Média dos resultados dos experimentos para o tempo de execucao

Pacotes descartados por N6 Malicioso

Quantidade de nés | Testes | Medidas
10N6s | o oado | 90,340
S0N6s | \iodiicado | 71660
100NGs | a0 | 43,700

Fonte: Elaborado pelo autor

41.7 De Maneira Geral

Como mostrado pelas figuras das subsec¢des anteriores, o algoritmo modificado
foi, de maneira geral, mais lento e menos confiavel que o cddigo original, entretanto,
ele ainda conseguiu evitar alguns dos ataques, além de, também, manter-se bem
conservador no gasto de energia.

4.2 Analise e Discussao dos Resultados

Primeiramente, os resultados mostram, de maneira geral, que o algoritmo mo-
dificado é pior que o algoritmo original, exceto nos casos com ataques, como visto
na PDR decrescente dos pacotes de dados, no aumento do tempo de execucéao e da
laténcia. A Unica das areas que se mantém, relativamente, competitiva € no consumo
de energia, que surpreendentemente, se manteve relativamente similar ao longo de
todos os testes, mesmo tendo enviado mais pacotes, entretanto, este comportamento
pode ser apenas um reflexo do aumento da quantidade de nés.

Além disso, alguns dos resultados permitem reflexdes para o cddigo desenvol-
vido para este estudo. Em alguns testes da versao modificada, especialmente nas
redes menores, o0 algoritmo acabava nao utilizando os pacotes RREQ, isso se deve,
provavelmente, a como foi implementada a DFS no cédigo: ela depende da fila de
vizinhos, implementada pelo proprio AOMDYV, entretanto, normalmente esta fila nao
€ preenchida até que ja exista um caminho valido. No algoritmo original, isto ndo é
problema, visto que os caminhos s&o encontrados através de broadcasts, entretanto,
para direcionar os pacotes de maneira direta, era necessario ter os vizinhos mapeados,
0 que levou a situacao atual.

Outro resultado interessante a ser analisado é a questao dos pacotes RREQ e
dos pacotes de dados. Em alguns testes, mesmo que haja a transmisséo de pacotes
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RREQ, a PDR dos pacotes de dados é baixissima, ou &, de fato, zero. Isto indica
alguns possiveis erros: erro no codigo, erro durante o teste, ou erro na contagem.
O erro no coédigo seria como o algoritmo interpreta a recepcao de pacotes RREQ,
especificamente no no-destino. Pode ser, também, que algum problema esteja no
c6digo que simula os ambientes, devolvendo resultados erréneos, entretanto, a chance
deste ser o motivo é baixa, tendo em vista que isto ndo acometeu o codigo original. Por
fim, pode ser que a avaliagdo dos resultados do teste esteja incorreta, novamente, uma
chance bastante baixa. Portanto, infere-se que a causa mais provavel esteja no co6digo
modificado do AOMDV.

Por fim, com o comportamento do cédigo na presenca de um nd malicioso
mostra um pouco de promessa, tendo em vista que, algumas vezes, ele realizou a ideia
proposta neste estudo: entregar os pacotes para o né destino, mesmo que haja um
nd malicioso proximo, na rede. E, enquanto estas ocasides ainda foram relativamente
raras, elas, ainda sim, devem ser levadas em consideragao, tendo em vista que o
algoritmo original ndo teve nenhum caso com entrega expressiva dos pacotes de dados
para o destino.



5 Conclusao

5.1 Conclusao

Os Ataques Buraco Negro sdo um tipo de ataque cibernético, relativamente
simples de executar, tendo em vista que seu alvo, as MANETS, sdo bastante maleaveis e
faceis de conectar. Sendo assim, é simples se passar por um né legitimo e, como forma
de ataque, capturar e descartar todo o trafego de pacotes de dados de determinada
rede. Tudo isso é possivel devido ao algoritmo de roteamento das MANETS, que busca
ter maior velocidade e eficiéncia, do que seguranca. Nesse sentido, é importante
estudar formas alternativas de encontrar os caminhos através dos nos da rede, neste
caso, foram utilizadas as abordagens da DFS e dos multiplos caminhos para evitar as
consequéncias do ataque, mas nao evitar que o ataque ocorra.

Apesar de ja existirem algoritmos de roteamento baseados em DFS, como
Dabideen e Garcia-Luna-Aceves (2009) e Swami e Singh (2015), o viés de novidade
€ unir este aspecto com a utilizagdo de multiplos caminhos para evitar as principais
consequéncias de um Ataque Buraco Negro, especialmente a negacao de servico.

Embora seja uma ideia promissora, a implementagao do codigo para a realizagéo
de testes ndo atingiu as expectativas, sendo uma implementac¢ao pouco refinada. Assim,
0s testes que resultaram dos experimentos com este algoritmo modificado devem ser
levados em consideracdo com cuidado e contexto.

Com isso, conclui-se que o objetivo final foi atingido, pois a ideia dos multiplos
caminhos, somada a DFS, foi explorada, entretanto a execugédo desta exploracédo
usufruiria de um segundo olhar posteriormente, com ajustes no cédigo e um conjunto
de testes mais robustos para ser mais concreto.

5.2 Trabalhos Futuros

Para o futuro, é valido que, primeiramente, seja construido um cddigo proprio
para a realizacdo de mais testes, isto se deve ao fato que, um algoritmo especializado
nos pontos de interesse, isto é, a DFS e a utilizagdo de multiplos caminhos, acabaria
por ser mais enxuto e teria, como consequéncia um melhor desempenho.

Além disso, para mais trabalhos na &rea, além do refinamento do cddigo, é
interessante apresentar maior robustez nos experimentos. Os realizados durante este
estudo foram de valia, entretanto, mais conexdes e mais nos atacantes sédo necessarios
para levar o codigo ao limite. Esta é uma situagao relativamente realista, tendo em vista
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APENDICE A — Cédigo TCL do Grupo
de Controle

# Definir a quantidade de nés
set num_nodes 10

# Inicia a contagem de tempo
set initial_time [clock seconds]

# Configuragdes da simulagao

set val(chan) Channel/WirelessChannel

set val(prop) Propagation/TwoRayGround

set val(netif) Phy/WirelessPhy

set val (mac) Mac/802_11

set val(ifq) Queue/DropTail/PriQueue

set val(Il) LL

set val(ant) Antenna/OmniAntenna

set val(x) 500 ;# Largura do cendario ajustada
set val(y) 500 ;# Altura do cenario ajustada
set val(ifglen) 50 ;# Tamanho da fila IFQ

set val(seed) 1.0

set val (adhocRouting)  AOMDV ;# Protocolo de roteamento
set val(nn) $num_nodes

set val(stop) 100.0 ;# Tempo de simulacéo

# Energia inicial (em Joules)
set val(energy) 100.0

# Inicializar o simulador NS-2
set ns [new Simulator]

# Criacao dos arquivos trace

set tracefd [open out.tr w]

set namtrace [open out.nam w]

$ns trace-all $tracefd

$ns namtrace-all —-wireless $namtrace $val(x) $val(y)

# Arquivo de Energia
set energyt [open et.tr w]

# Arquivo de Tempo
set timert [open timer.tr w]

# Arquivo de nos origem e destino
set srct [open srct.tr w]
set dstt [open dstt.tr w]

# Definir o tipo de antena e protocolo de roteamento
set topo [new Topography]
$topo load_flatgrid $val(x) $val(y)

# Configuracdo da camada de canal e mobilidade
create—god $val(nn)

$ns node-config —-adhocRouting $val (adhocRouting) \
-lIType $val(ll) \

-macType $val(mac) \

-ifqType $val(ifg) \
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—-ifqgLen $val(ifglen) \
-antType $val(ant) \
—propType $val(prop) \
-phyType $val(netif) \
—channelType $val(chan) \
—topolnstance $topo \
—energyModel "EnergyModel" \
—initialEnergy $val(energy) \
-txPower 0.5 \

-rxPower 0.3 \

—-idlePower 0.1 \
—-sleepPower 0.05 \
—agentTrace ON \
—routerTrace ON \

—-macTrace ON \
—-movementTrace ON

# Criacao dos n6és com modelo de energia
set nodes {}
for {set i 0} {$i < $val(nn) - 1} {incr i} {
set node [$ns node]
$node random-motion 0 ;# Desabilitar movimento dos nés
$node set X_ [expr rand() + $val(x)]
$node set Y_ [expr rand() « $val(y)]
$node set Z_ 0.0
lappend nodes $node
$ns initial_node_pos $node 20 ;# Atualizar posicao do n6 para o NAM

}

# Funcao para escolher dois nés aleatérios distintos
proc choose_random_pair {nodes_list} {
set src [lindex $nodes_list [expr int(rand() = [llength $nodes_list])]]
set dst $src
while {$dst == $src} {
set dst [lindex $nodes_list [expr int(rand() = [llength $nodes_list])]]
}
return [list $src $dst]

}

# Escolher um par de nés aleatdérios e criar uma Unica conexao
set pair [choose_random_pair $nodes]

set src_node [lindex $pair 0]

set dst_node [lindex $pair 1]

proc create_connection {ns src dst} {
set udp [new Agent/UDP]
set null [new Agent/Null]
$ns attach-agent $src $udp
$ns attach-agent $dst $null

set cbr [new Application/ Traffic /CBR]
$cbr set packetSize_ 512

$cbr set interval_ 0.5

$cbr attach-agent $udp

$ns connect $udp $null
$ns at 0.5 "$cbr start"

}

# Criar a Unica conexao entre os dois nés escolhidos
create_connection $ns $src_node $dst_node

# Calcular a média exata das posigdes entre src_node e dst_node
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set src_x [$src_node set X_]
set src_y [$src_node set Y_]
set dst_x [$dst_node set X_]
set dst_y [$dst_node set Y_]
set midpoint_x [expr ($src_x + $dst_x) / 2.0]
set midpoint_y [expr ($src_y + $dst_y) / 2.0]

# Adicionar o novo n6 na média exata entre os nés src e dst
set last_node [$ns node]

$last_node set X_ $midpoint_x

$last_node set Y_ $midpoint_y

$last_node set Z_ 0.0

$ns initial_node_pos $last_node 20

# Imprimir o numero dos nés escolhidos
puts $srct "_[$src_node id]_"
puts $dstt "_[$dst_node id]_"

#puts "Posicdes do nd 1: [$src_node set X_] [$src_node set Y_]"
#puts "Posigcdes do nd 2: [$dst_node set X_] [$dst_node set Y_]"
#puts "Posicdes do nod 3: [$last_node set X_] [$last_node set Y_]"

# Configurar a finalizagdo da simulagéo
$ns at $val(stop) "stop"
$ns at $val(stop) "$ns nam-end-wireless $val(stop)"

proc stop {} {
global ns tracefd namtrace nodes energyt initial_time timert srct dstt

# Relatério final de energia
foreach node $nodes {
set energy [$node energy]
puts $energyt "$energy Joules"

}

set final_time [clock seconds]

set execution_time [expr {$final_time - $initial_time}]
puts $timert "$execution_time"

$ns flush-trace
close $srct
close $dstt
close $tracefd
close $namtrace
close $energyt

exit 0

}

# Iniciar a simulagao
$ns run



APENDICE B — Cédigo TCL do Grupo
de Testes

# Definir a quantidade de nés
set num_nodes 10

# Starta a contagem de tempo
set initial_time [clock seconds]

# Configuragdes da simulagao

set val(chan) Channel/WirelessChannel

set val(prop) Propagation/TwoRayGround

set val(netif) Phy/WirelessPhy

set val (mac) Mac/802_11

set val(ifq) Queue/DropTail/PriQueue

set val(Il) LL

set val(ant) Antenna/OmniAntenna

set val(x) 300 ;# Largura do cendario ajustada
set val(y) 300 ;# Altura do cenario ajustada
set val(ifglen) 50 ;# Tamanho da fila IFQ

set val(seed) 1.0

set val (adhocRouting)  AOMDV ;# Protocolo de roteamento
set val(nn) $num_nodes

set val(stop) 100.0 ;# Tempo de simulacéo

# Energia inicial (em Joules)
set val(energy) 100.0

# Inicializar o simulador NS-2
set ns [new Simulator]

# Criacao de tragos

set tracefd [open out.tr w]

set namtrace [open out.nam w]

$ns trace-all $tracefd

$ns namtrace-all —-wireless $namtrace $val(x) $val(y)

# Arquivo de Energia
set energyt [open et.tr w]

# Arquivo de Tempo
set timert [open timer.tr w]

# Definir o tipo de antena e protocolo de roteamento
set topo [new Topography]
$topo load_flatgrid $val(x) $val(y)

# Configuracado da camada de canal e mobilidade
create—god $val(nn)
$ns node-config —adhocRouting $val (adhocRouting) \
—lIType $val(ll) \
-macType $val(mac) \
-ifqType $val(ifg) \
—-ifqgLen $val(ifglen) \
-antType $val(ant) \
—propType $val(prop)

)

\
-phyType $val(netif) \
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—channelType $val(chan) \
—topolnstance $topo \
—energyModel "EnergyModel" \
—initialEnergy $val(energy) \
-txPower 0.5 \

-rxPower 0.3 \

—idlePower 0.1 \
—-sleepPower 0.05 \
—agentTrace ON \
—routerTrace ON \

-macTrace ON \
-movementTrace ON

# Criacdo dos nés com modelo de energia
set nodes {}
for {set i 0} {$i < $val(nn) - 1} {incr i} {
set node [$ns node]
$node random-motion 0 ;# Desabilitar movimento dos noés
$node set X_ [expr rand() = $val(x)]
$node set Y_ [expr rand() =« $val(y)]
$node set Z_ 0.0
lappend nodes $node
$ns initial_node_pos $node 20 ;# Atualizar posigdo do nd para o NAM

}

# Funcdo para escolher dois nés aleatérios distintos
proc choose_random_pair {nodes_list} {
set src [lindex $nodes_list [expr int(rand() * [llength $nodes_list])]]
set dst $src
while {$dst == $src} {
set dst [lindex $nodes_list [expr int(rand() = [llength $nodes_list])]]
}
return [list $src $dst]

}

# Escolher um par de nés aleatdérios e criar uma Unica conexao
set pair [choose_random_pair $nodes]

set src_node [lindex $pair 0]

set dst_node [lindex $pair 1]

proc create_connection {ns src dst} {
set udp [new Agent/UDP]
set null [new Agent/Null]
$ns attach-agent $src $udp
$ns attach-agent $dst $null

set cbr [new Application/ Traffic /CBR]
$cbr set packetSize_ 512

$cbr set interval_ 0.5

$cbr attach-agent $udp

$ns connect $udp $null
$ns at 0.5 "$cbr start"
}

# Criar a unica conexdo entre os dois nés escolhidos
create_connection $ns $src_node $dst _node

# Calcular a média exata das posicdes entre src_node e dst_node
set src_x [$src_node set X_]
set src_y [$src_node set Y_]
set dst_x [$dst_node set X ]
set dst_y [$dst_node set Y_]
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set midpoint_x [expr ($src_x + $dst_x) / 2.0]
set midpoint_y [expr ($src_y + $dst_y) / 2.0]

# Adicionar o novo n6 malicioso na média exata entre os nos src e dst
set malicious_node [$ns node]

$malicious_node set X_ $midpoint_x

$malicious_node set Y_ $midpoint_y

$malicious_node set Z_ 0.0

$ns initial_node_pos $malicious_node 20

$ns at 0.0 "$malicious_node color red"
$malicious_node color "red"
$ns at 0.0 "[$malicious_node set ragent_] malicious"

# Imprimir o numero dos nés escolhidos

puts "N6 de origem escolhido aleatoriamente: [$src_node id]"

puts "N6 de destino escolhido aleatoriamente: [$dst_node id]"

puts "N6 malicioso adicionado na média das posig¢des: [$malicious_node id]"

#puts "Posicoes do no 1: [$src_node set X_] [$src_node set Y_]"
#puts "Posicoes do no 2: [$dst_node set X_] [$dst_node set Y_]"
#puts "Posicoes do no 3: [$malicious_node set X_] [$malicious_node set Y_]"

# Configurar a finalizagdo da simulagéo
$ns at $val(stop) "stop"
$ns at $val(stop) "$ns nam-end-wireless $val(stop)"

proc stop {} {
global ns tracefd namtrace nodes energyt initial_time timert

# Relatério final de energia
foreach node $nodes {
set energy [$node energy]
puts $energyt "$energy Joules"
set final_time [clock seconds]
set execution_time [expr {$final_time - $initial_time}]
puts $timert "$execution_time"
$ns flush-trace
close $tracefd
close $namtrace
close $energyt
exit 0

# Iniciar a simulagao
$ns run
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