\/
AAVa UNIVERSIDADE ESTADUAL PAULISTA

A
A /\4 P
u nesp ‘JULIO DE MESQUITA FILHO”

Instituto de Ciéncia e Tecnologia
Campus de Sorocaba

DANIEL AUGUSTO CARNEIRO DE SOUZA

Implementagdo de Comunicacéo no Padrdao OPC UA em Microcontroladores de

Baixo Custo

Sorocaba
2022



DANIEL AUGUSTO CARNEIRO DE SOUZA

IMPLEMENTACAO DE COMUNICACAO NO PADRAO OPC UA EM
MICRONCONTROLADORES DE BAIXO CUSTO

Trabalho de Conclusdo de Curso apresentado ao
Instituto de Ciéncia e Tecnologia de Sorocaba,
Universidade Estadual Paulista (UNESP), como
parte dos requisitos para obtencdo do grau de
Bacharel em Engenharia de Controle e
Automacéo.

Orientador: Prof. Dr. Eduardo Paciéncia Godoy

Sorocaba
2022



Souza, Daniel Augusto Carneiro de

Implementacdo de Comunicacdo no Padrdo OPC UA em
Microcontroladores de Baixo Custo / Daniel Augusto Carneiro de Souza. --
Sorocaba, 2022

65 p. :il., tabs.

Trabalho de conclusao de curso (Bacharelado - Engenharia de
Controle e Automacéo) - Universidade Estadual Paulista (Unesp),
Instituto de Ciéncia e Tecnologia, Sorocaba

Orientador: Eduardo Paciéncia Godoy

1. Engineering. 2. Redes industriais. 3.Protocolo OPC UA
. |. Titulo.

Sistema de geragdo automatica de fichas catalograficas da Unesp. Biblioteca do Instituto de
Ciéncia e Tecnologia, Sorocaba. Dados fornecidos pelo autor(a).

Essa ficha ndo pode ser modificada.




\ /
&y UNIVERSIDADE ESTADUAL PAULISTA

VAY .
u nesp ‘JULIO DE MESQUITA FILHO”

Instituto de Ciéncia e Tecnologia
Campus de Sorocaba

IMPLEMENTACAO DE COMUNICACAO NO PADRAO OPC UA EM
MICROCONTROLADORES DE BAIXO CUSTO

DANIEL AUGUSTO CARNEIRO DE SOUZA

ESTE TRABALHO DE GRADUACAO FOI JULGADO ADEQUADO
COMO PARTE DO REQUISITO PARA A OBTENCAO DO GRAU DE
BACHAREL EM ENGENHARIA DE CONTROLE E AUTOMACAO

Prof°. Dr°. Mauricio Becerra Vargas
Coordenador

BANCA EXAMINADORA:

Prof. Dr. EDUARDO PACIENCIA GODOY
Orientador/UNESP-Campus de Sorocaba

Profé. Dr2. MARILZA ANTUNES DE LEMOS
UNESP- Campus de Sorocaba

Me. PABLO FELIPE SOARES DE MELO
UNESP — Campus de Sorocaba

Maio de 2022



Agradecimentos

Queria deixar um agradecimento especial a minha mée, Rosa Maria, e ao meu falecido
pai, Odilon Junior, que sempre estiveram comigo nessa caminhada, que me ensinaram
valores que contribuiram para minha formacdo como pessoa e como profissional, e que
fizeram de tudo para me proporcionar a oportunidade de estudar em uma universidade
publica de qualidade.

Aos meus irméos, Mariana, Thiago e Maria Beatriz, os quais tenho o prazer de dividir
essa jornada, que estiveram sempre por mim e que sdo exemplos para mim.

Aos meus familiares, que sempre me apoiaram, incentivaram e demonstraram
interesse pela minha formagdo, me acolhendo com muito respeito, amor e carinho.

Aos meus amigos do Colégio Sao José, os quais estiveram comigo na formacéo do
infantil ao ensino médio, os quais levo para a vida.

Ao Prof. e Orientador Eduardo Paciéncia Godoy, pelo apoio, conhecimento ao longo
da graduacéo, direcionamentos passados para a realizagéo desse projeto, cobrancas, e pela
preocupacdo com qualidade do trabalho, representando com maestria a figura da institui¢éo
UNESP.

Aos amigos que ganhei ao longo dessa jornada, a turma XIII, E11+P12 que sempre
proporcionaram momentos de alegrias, parcerias, ensinamentos os quais levarei para a vida
toda. As instituigdes do campus: GeraBixo, Dinamica Eng. Jr., PET-ECA, WECA, Ao Vivo
e Em Cores, AAAUSO, que contribuiram com experiéncias extracurriculares para minha
formacao.

A minha namorada, Fernanda Borges, que tive o prazer de encontrar nessa caminhada,
obrigado pela parceria de vida, pelo apoio nos bons e maus momentos, por estar sempre ao
meu lado, incentivando e contribuindo principalmente para meu desenvolvimento pessoal, é
um prazer dividir essa vida ao seu lado.

Por fim, deixo um agradecimento a todos que contribuiram direta ou indiretamente

para que eu pudesse chegar e concluir mais essa etapa da minha vida.



SOUZA, D. A. C. Implementacdo de Comunicacdo no Padrdo OPC UA em
Microcontroladores de Baixo Custo. Trabalho de Graduacdo (Engenharia de Controle e
Automacéo) — Instituto de Ciéncia e Tecnologia de Sorocaba, UNESP - Universidade Estadual
Paulista, Sorocaba, 2022.

Resumo

A transformacdo digital tem permitido o desenvolvimento de inddstrias mais
inteligentes, eficientes e seguras. Dentro desse cenario, a automacéo industrial possui um
grande papel nesta transformagdo. Uma vez que a padronizacéo e velocidade de dados tém
possibilitado que a Industria 4.0 se torne uma realidade, barreiras de interface e
interoperabilidade, que ainda existem no modelo atual da industria, vém sendo rompidas. O
protocolo OPC UA consiste num padrdo independente de plataforma e vem sendo usado
para promover a padronizagdo da comunicagdo industrial. A arquitetura de comunicacgdo
OPC UA ¢ baseada no modelo Cliente/Servidor. Alinhado a essa vertente, este trabalho tem
por objetivo estudar e utilizar a biblioteca de codigo aberto open62541, que se trata de uma
biblioteca do OPC UA em linguagem C/C++, para a implementacdo da comunicacdo no
padrdo OPC UA em microcontroladores de baixo custo ESP32. A aplicacdo dessa biblioteca
nos microcontroladores ESP32 visou realizar a leitura e o comando de suas entradas e saidas
digitais e analdgicas. Nesse trabalho o microcontrolador ESP32 funciona como um servidor
OPC UA para compartilhamento de suas varidveis e a comunicacao € realizada por meio de
uma rede Wi-Fi. Todo o desenvolvimento, bem como conceitos necessarios para
entendimento das aplicacdes desenvolvidas, estd descrito de maneira didatica, visando a
disponibilizacdo do trabalho como um modelo para desenvolvimento de outras aplicagdes
baseadas na biblioteca open62541 em microcontroladores de baixo custo como 0 ESP32. A
validacao foi realizada através da comunicacdo OPC UA entre o servidor desenvolvido na

ESP32 e clientes em softwares comerciais.
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Abstract

Digital transformation has allowed the development of smarter, efficient and safer
industries. Within this scenario, industrial automation plays a major role in this
transformation. Since standardization and data communication have enabled Industry 4.0 to
become a reality, interface and interoperability barriers, which still exist in the current
industry model, have been disrupted. The OPC UA protocol consists of a platform-
independent standard and has been used to promote the standardization of industrial
communication. The OPC UA communication architecture is based on the Client/Server
model. In line with this subject, this work aims to study and use the open source library
open62541, which is an OPC UA library in C/C++ language, for the implementation of
communication in the OPC UA standard in low-cost ESP32 microcontrollers. The
application of this library in the ESP32 microcontrollers aimed to perform the reading and
command of its digital and analog inputs and outputs. In this work the ESP32 microcontroller
functions as an OPC UA server for sharing its variables and communication is performed
over a Wi-Fi network. All development, as well as concepts necessary to understand the
applications developed, is described in a didactic way, aiming at making the work available
as a model for the development of other applications based on the open62541 library in low-
cost microcontrollers such as ESP32. The validation was performed through OPC UA
communication between the server developed at ESP32 and clients in commercial software.

Keywords: OPC UA, microcontrollers, ESP32, server, client.
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1. INTRODUCAO
1.1  Justificativa

Empresas tem cada vez mais buscado a exceléncia operacional, visando sempre a
reducdo de custos. Deste modo, embarcam em jornadas de transformacdo por meio da
digitalizacéo, inovacao nos processos, utilizam-se de recursos 10Ts, conectividade, Big Data,
entre outras inimeras ferramentas e metodologias que contribuem para esse processo de
transformac&o e construcdo de uma Industria 4.0.

Assim, quando se pensa em aplicacfes relacionadas a Industria 4.0, existem dois
principais pontos que devem ser definidos visando a melhor sinergia possivel, o custo-
beneficio para as aplicacdes e suas funcionalidades, sendo esses a forma com que 0s
equipamentos vao se comunicar e o dispositivo que sera utilizado para controlar o processo.

Por parte de departamentos de pesquisa e desenvolvimento tecnologico, grandes
esforcos e investimentos estdo criando padrdes, equipamentos e softwares, permitindo
adentrar cada vez mais para a Industria 4.0.

A transformac&o digital tem permitido uma inddstria mais inteligente, eficiente, barata
e segura. Dentro desse cenario, a automacdo industrial tem grande papel nesta
transformacdo. Uma vez que convergéncia, padronizacdo e velocidade de dados tém
possibilitado que a Industria 4.0 se torne uma realidade, barreiras de interface, que hoje
existem no modelo atual da indUstria, vém sendo rompidas.

Sobre esse contexto, 0 presente projeto pretende abordar topicos como:

» Comunicac¢ao de dados na industria
* Padronizacao de tecnologias
* Evolugao da conectividade

* Controle/Comunicagao wireless

A tecnologia mais moderna atualmente na padronizacgéo de comunicacéo, € 0 OPC UA
e, para entender sua origem, é necessario entender que para se fazer uma comunicacgéo de
dados digitais, antes de meados de 1990, eram necessarios “drives” proprietarios. Na pratica,
isso significava que cada fabricante desenvolvia o seu, com suas particularidades e
caracteristicas. Com o desenvolvimento do sistema operacional Microsoft Windows e a

adocdo desta plataforma na automacao industrial, surgiu a tecnologia OPC (Cléassica).
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Através de um modelo de coleta de dados padronizados, utilizando os recursos do
préprio sistema operacional, foi possivel comunicar com sistemas e hardwares industriais.
Sendo assim, as limitacGes e novas demandas, levaram ao desenvolvimento do OPC UA,
que tem recebido um grande destaque na industria 4.0, pois ndo s6 suporta como também
cumpre uma série de requisitos relacionados a aplicacbes de 10T, como seguranca,
mecanismos de transporte de dados diferentes, suporte a aplicagbes web em nuvem,
protocolo orientado a servicos, entre outros.

Atualmente, o desenvolvimento do OPC UA ¢ disponibilizado por meio de vaérias
formas e bibliotecas, sendo até mesmo comercializado por empresas. Vale ressaltar que
muitos projetos o disponibilizam de forma open source, por ser um protocolo independente
de linguagem e plataforma, tendo assim, uma gama de disponibilidade de desenvolvimentos
e aplicacOes.

Na parte de open source é possivel encontrar bibliotecas para diferentes tipos de
plataformas, embarcados como o Raspberry Pl, PC ou até mesmo microcontroladores. E,
nesse contexto de solugdes open source tem havido uma busca por desenvolver e portar tais
tipos de bibliotecas para soluces de baixo custo, com microcontroladores mais simples

como Arduino e ESP32 que sera melhor abordado no decorrer do projeto.

1.2 Objetivos

Alinhado a essa vertente, este trabalho tem por objetivo a elaboracdo de um projeto
que consiste na implementacdo da comunicagdo no padrdo OPC UA no microcontrolador
ESP32, bem como estudar e implementar a biblioteca "open62541", que se trata de uma
biblioteca do OPC UA em linguagem C, visando realizar o controle de suas entradas e saidas,
tendo potencial para simular diversas aplicacGes industriais, utilizando conceitos adquiridos
ao longo da disciplina de Redes Industriais de Comunicagdo (RIC) do curso de Engenharia
de Controle e Automacéo, para enfim, criar um documento base que possa ser adaptado para
diferentes aplicagoes.

A arquitetura de comunica¢do OPC UA proposta serd composta por um servidor e seu
respectivo cliente, possibilitando o envio e recebimento de informagdes do microcontrolador
ESP32 (servidor), para isso serd adotado um software open source que possibilite estabelecer

essa conexdo OPC UA (cliente).
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1.3  Estrutura do Trabalho

O presente trabalho foi estruturado em seis capitulos, sendo este primeiro uma
introducdo sobre a temaética abordada, bem como as motivacfes e objetivos para 0
desenvolvimento do trabalho.

No capitulo 2 (dois), sera apresentada uma revisdo bibliogréfica sobre protocolos de
comunicacdo com foco nos principais conceitos do OPC UA. Dentro dessas
contextualizacBes sdo apresentadas as mais relevantes pesquisas que ja foram publicadas
com base no objeto de estudo proposto.

No capitulo 3 (trés), serd explicado a metodologia utilizada para os desenvolvimentos,
bem como os materiais, hardware e software, necessarios para concretizacdo do projeto,
sendo eles o Prosys OPC UA Client Mobile, o0 UA Expert Client, o microcontrolador ESP32
e a Espressif, e os componentes eletrénicos como o sensor DHT22, o motor DC e a Ponte H
L298N.

O capitulo 4 (quatro) apresentara os desenvolvimentos realizados e resultados obtidos
com tais desenvolvimentos, evidenciando o funcionamento das aplicacdes propostas por
meio da implementacédo do circuito eletrénico e utilizacdo da biblioteca open 62541.

Por fim, no capitulo 5 (cinco) serdo abordadas conclusdes sobre o projeto realizado,
melhores praticas, projetos futuros e no Capitulo 6 (seis) as referéncias bibliograficas

utilizadas para embasamento do trabalho.
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2. REVISAO BIBLIOGRAFICA

2.1  Protocolo de Comunicacao

Todo dispositivo eletrénico digital tem um protocolo funcionando internamente,
assim, os protocolos nada mais sdo do que maneiras nas quais os dispositivos eletronicos,
softwares, equipamentos tem de conversarem entre si, no qual um envia uma mensagem e
outro recebe. Deste modo, o0 protocolo surge para estabelecer regras, sintaxes, semantica e
sincronizacdo dessa comunicagdo, bem como os possiveis métodos de recuperacao de erros.

De modo geral, sistemas de comunica¢do usam formatos bem definidos para trocar
varias mensagens. Cada mensagem deve ter significado exato destinado a extrair uma
resposta para aquela situacdo especifica. Os protocolos de comunicacdo precisam ser
acordados pelas partes envolvidas e, para chegar a um acordo, ele pode ser desenvolvido
seguindo um padrao técnico (LONGEN, 2019).

Assim, protocolos podem descrever inimeras formas de uma Gnica comunicacéo, isso
porque a aplicacdo de tais protocolos podem ser diferentes, ja que existem diversos
elementos que determinam a qualidade de um protocolo em detrimento de outro olhando do
ponto de vista de uma determinada aplicacdo. Vale ressaltar que a tecnologia estd em
constante evolucdo, e certos protocolos ndo eram possiveis de serem implementados com a
tecnologia do passado, por isso, surgem novos protocolos, com caracteristicas focadas em
velocidade, seguranca e economia de energia. Deste modo, existem protocolos que s&o mais
seguros que outros, principalmente no mundo de Internet das Coisas (10T), onde é muito
importante que os protocolos sejam seguros, ja que tudo se conectando.

O presente trabalho visa aplicar o protocolo OPC UA, por meio do uso da biblioteca
de codigo aberto open62541 em microcontroladores de baixo custo, focado na
implementacdo da comunicacdo entre servidor e cliente, com o propdsito de disponibilizar
uma documentacao guia para tal implementacdo. Tal protocolo tem sido capaz de atender as
mais diversas necessidades dentro do meio industrial, sendo muito utilizado na comunicagao
de um dispositivo supervisorio com o seu respectivo modulo de controle. Ele pode ser
implementado nas mais diversas areas, tendo como exemplo sistemas de informacao,
sistemas industriais, telecomunicagéo, producdo de bens em geral, transporte, saude, entre

outros.
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2.2  Padrao de Comunicagao OPC

No cenério industrial de algumas décadas atras, repleto de incompatibilidades,
observou-se a que era necessario que um novo padrédo industrial fosse desenvolvido a fim de
garantir a comunicagdo entre sistemas baseados na arquitetura Cliente/Servidor. Nessa
arquitetura, o processamento da informacéo € dividido em processos distintos: um processo
é responsavel pela manutencdo da informacdo (servidores) e outros responsaveis pela
obtencdo dos dados (os clientes). Com o intuito de desenvolver um padrdo de comunicagédo
para acesso em tempo real a dados dentro do sistema operacional Windows, a plataforma
mais utilizada para automacdo industrial nessa época, diversas empresas se reuniram na
metade da década de 90. (BURKE, 2017).

Como consequéncia da reunido entre essas diversas empresas, foi criada a OPC
Foundation, uma fundagdo que conta com mais de trezentos membros ao redor do mundo,
dentre eles os maiores fornecedores de sistemas de controle e instrumentacdo. Isso apenas
foi possivel pois notou-se que a comunicagao entre os instrumentos e equipamentos no chdo
de fabrica é de fundamental importancia para o bom desempenho e funcionamento dos
processos industriais. Contudo, o fato de que cada fabricante desenvolvia seus préprios
drivers e protocolos de comunicagdo (drivers proprietarios) tornava essa tarefa bastante
complexa (FONSECA, 2002).

Desta forma surgiu a tecnologia OPC, desenvolvida com a finalidade de suprir a
necessidade de se integrar diferentes aplicacdes, solucionando os problemas de
incompatibilidades entre instrumentos, equipamentos e sistemas de controle das mais

variadas empresas.
23 OPCCLASSICO

A OPC Foundation, responsavel pelo desenvolvimento e manutencéo do OPC, define
este, como sendo um padréo de interoperabilidade para a troca segura e confiavel de dados
no espaco de automacdo industrial. Ao longo dos anos, o acrénimo OPC sofreu algumas
variagdes. Inicialmente, a sigla OPC significava “OLE for Process Control”, ou “Object
Linking and Embedding for Process Control”, porém devido ao seu estado atual, o
acrograma OPC corresponde a “Open Platform Communications” (FONSECA, 2002).

O OPC Classico fornece as seguintes especificagdes: OPC DA (Data Access), OPC
A&E (Alarm & Event) e OPC HDA (Historical Data Access). A Figura 1 ilustra a arquitetura
do OPC Classico.
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Figura 1 — Arquitetura do OPC Cléassico
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O OPC DA foi designado para padronizar o mecanismo de comunicacdo de inimeras
fontes de dados, como, dispositivos de entradas e saidas de hardware no chédo da planta ou
banco de dados em salas de controle. Para a efetivacdo do OPC DA, os clientes devem
selecionar explicitamente as variaveis, também chamadas de itens OPC as quais se deseja
ler, escrever ou monitorar no servidor, obtendo acesso aos dados em tempo real (MELO,
2019).

Ja 0 OPC HDA disponibiliza acesso aos dados ja armazenados. Em se tratando dos
modos de funcionamento do OPC HDA, o cliente durante a conexdo com o servidor, cria
um objeto denominado OPCHDA Server, sendo que este oferece todas as interfaces e
métodos para a leitura e atualizacdo de dados histéricos. Também h& um outro objeto,
chamado de OPC HDA Browser que é responsavel pela navegacédo no espaco de enderecos
do servidor HDA (MELO, 2019).

Por fim, 0 OPC A&E fornece notificacbes de alarmes e eventos sob demanda. Dentro
dessas notificagOes estdo inclusos: alarmes de processos, acdes do operador, mensagens
informativas e mensagens de rastreamento/auditoria. Para transmitir alarmes e eventos do
processo, o cliente OPC A&E precisa estabilizar uma conexdo com o servidor, através de
uma funcionalidade denominada Subscription (MELO, 2019).

Mesmo o OPC Classico sendo bem aceito na industria, pelo fato do padréo ser baseado
na tecnologia COM (Component Object Model) / DCOM da Microsoft, algumas restricoes
tornam-se aparentes como a ndo utilizacdo do protocolo em plataformas independentes

(apenas para plataformas da Microsoft), pacotes gerados pelo DCOM sdo em geral
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complexos e dificeis de serem enviados pela internet devido ao firewall e um dificil
gerenciamento dos servidores independentes (FONSECA, 2002).

Para resolver estas limitacdes, a OPC Foundation aproveitou algumas tecnologias
como exemplo XML (Extensible Markup Language) e .NET (.Network) para a elaboragéo
de um novo padrdo de objeto e arquitetura unificada, completamente orientada a servicos,
visando o modelo de fabricacdo empresarial. Tal elaboracdo acarretou na criagdo do OPC
UA (Unified Architecture) que unifica todas as especificagcdes do seu antecessor e as leva
para o estado da arte usando SOA (Service-Oriented Architecture) (FONSECA, 2002).

24 OPCUA

O OPC UA é um protocolo para comunicacgdo industrial também definido como um
padrdo independente de uma determinada plataforma mantendo, assim, uma arquitetura
baseada em padrdes de tecnologias web. Em funcdo disso, o protocolo busca assegurar a
interoperabilidade entre seus componentes e apresenta como principal caracteristica a
definicéo de poderosos modelos de informagdes (ANDRADE, 2019).

Com ilustrado na Figura 2, baseia-se no principio de cliente-servidor e permite uma
comunicacdo continua de diversos tipos de dispositivos individuais como moédulos de
controle ou PLCs (Programmable Logic Controller) até o sistema de ERP (Enterprise
Resource Planning) ou a nuvem (ANDRADE, 2019).

Figura 2 — Exemplo de uma comunicacdo OPC UA
OPC
client
‘I: ’ OPC
server

TMrc Ja, g

Fonte: ANDRADE, 2019
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Além disso, possui um modelo orientado a servi¢os para o controle de processos. Esta
camada de interoperabilidade contribui com a unificacédo da troca de informacoes e fornece
uma interface comum (ANDRADE, 2019).

Neste sentido, 0 OPC UA faz a conexdo entre o mundo baseado em IP (Internet
Protocol) e o chdo de fabrica. Com o desenvolvimento deste protocolo, interfaces e
gateways, a perda associada de informacdo passou a ser superada. Ou seja, ndo ha mais a
necessidade de sistemas tradicionais de aquisi¢do de dados em tempo real a nivel cho de
fabrica. Com o OPC UA, toda a informacéo desejada esta disponivel para cada aplicagéo e
pessoa autorizada a qualquer momento e em qualquer lugar. Esta funcéo é independente do
fabricante do qual as aplicagfes originam, da linguagem de programacdo em que foram
desenvolvidos ou do sistema operacional (ANDRADE, 2019).

Algumas caracteristicas do OPC UA que o tornam Unico:

e Disponivel gratuitamente (ndo esta limitado a COM/DCOM da Microsoft);

e Utilizacdo em plataformas ndo-Windows como: Linux, Android e Mac OS (tal
desenvolvimento s6 é possivel pelo fato de que a OPC Foundation disponibiliza
alguns Software Development Kits estruturados em linguagens de programacao,
como, C/C++, C# e Java);

e Alto Desempenho em comunicagéo via Web Services;

e Integracdo de todas as ferramentas (dados, alarmes e eventos) em um modelo
unificado;

e Suporte a estruturas complexas de dados (dispde modelos de informagdes meta dados
gue podem se estender facilmente);

e Diversos mecanismos de seguranca (autenticacao, certificado e criptografia) para a
comunicacéo;

e Compatibilidade com o firewall e aumento da protecdo contra acessos néo
autorizados (modelo flexivel de seguranca que pode ser utilizado nos diferentes

niveis de automacéo, atendendo as exigéncias para cada ambiente).
24.1 Arquitetura e Modelagem OPC UA

A estrutura de modelagem de informagdes do OPC UA transforma dados em
informacdes. Com recursos completos orientados a objetos, até mesmo as estruturas de
varios niveis mais complexas podem ser modeladas e estendidas. Tipos de dados e estruturas

séo definidos em perfis. Por exemplo, as especificacdes existentes do OPC Classic foram
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modeladas em perfis UA que também podem ser estendidos por outras organizacbes como
mostra a Figura 3 (MELO, 2019).

Figura 3 — Modelagem de informacdes do OPC UA

Vendor Information Model

Information
Models

Fonte: MELO, 2019

Dentro de suas especificagdes a OPC Foundation afirma que a arquitetura do protocolo
OPC UA modela clientes e servidores fazendo-os interagir como parceiros. Dentro de cada
sistema pode conter diversos clientes e servidores, sendo que cada cliente pode relacionar-
se com um ou mais servidores e 0 mesmo se aplica para o servidor. Essa combinacéo de
cliente e servidor esta ilustrada na Figura 4 (BURKE, 2017).

Figura 4 — Arquitetura do sistema OPC UA
CLIENTE OPC UA SERVIDOR OPC UA

CLIENTE
REQUISITA
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NOTIFICAGOES
PUBLICADAS

Fonte: MELO, 2019

A arquitetura do cliente OPC UA modela o ponto final da integracdo entre
cliente/servidor, resultando assim, na implementagéo de um cliente que é realizada por meio
de uma pilha de comunicacdo. Para acessar essa pilha, o cliente utiliza uma API. Essa API
tem a funcdo de enviar/receber servigos, respostas e requisicdes do servidor. E importante

notar que ela isola o codigo da aplicacdo da pilha de comunicacdo (BURKE, 2017).
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Ja a arquitetura do servidor OPC UA modela o ponto de extremidade da integracdo
entre cliente/servidor. A aplicacdo é o codigo que executa o servidor, usando uma API
apropriada para enviar e receber mensagens dos clientes. De forma anéloga ao cliente, a API
isola o cédigo da aplicacédo da pilha de comunicacdo (BURKE, 2017).

2.4.2  Espaco de Endereco OPC UA

Segundo especificacdo da OPC Foundation, um conjunto de objetos que um servidor
OPC UA disponibiliza aos clientes através de dados que representam um sistema em tempo
real € chamado de Espaco de Endereco. Como pode ser visto na Figura 5 espaco de endereco
pode ser representado por um conjunto de N6s, sendo que esses sdo descritos por Atributos
e interconectados com outros N6s por meio de Referéncias (MAHNKE; LEITNER; DAMM,
2009).

Figura 5 — Espaco de endereco de um servidor OPC UA
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Cada NO pode deter um conjunto fixo de atributos. Esses atributos podem ser
obrigatérios ou opcionais. Os Atributos sdo definidos como elementos de dados que
descrevem os Nos. Com isso, os clientes OPC UA acessam valores de atributos através de
servicos. As Referéncias sdo responsaveis por interligar e descrever a relagdo entre dois Nés
(MAHNKE; LEITNER; DAMM, 2009).

24.3 Seguranca de Dados

A camada de seguranca é essencial para execu¢do de uma comunicacao segura, sendo
responsavel por assinar, codificar e decodificar mensagens trocadas entre clientes e

servidores OPC UA. A OPC Foundation propde um modelo de seguranga, incluindo
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diferentes mecanismos e parametros. Antes de abrir um canal seguro, o servidor e o cliente
devem concordar com 0 mecanismo de segurancga usado para a sessao de comunicacdo. Para
isso, sdo definidas quatro politicas de seguranca para a encriptacdo dos dados (BURKE,
2017):

¢ None (nenhuma): sem nenhuma configuracao de seguranca;

e Basic128Rsalb: configuragbes médias de seguranca;

e Basic256: configuracdes médias para altas de segurancas;

e Basic256Sha256: configurages altas de seguranca.

Outro ponto a ser considerado diz respeito a autenticacdo dos dados. A OPC
Foundation disponibiliza as seguintes formas para troca de tokens de identidade do usuario
(BURKE, 2017):

e Andnimo: ndo é necessaria nenhuma identidade de usuério;
e Usuério e Senha: combina¢des de nomes e senhas para identificar usuario;

e Certificado: par de chaves publico/privado para identidade do usuério.

24.4  Transporte de Dados

Responsavel pelo transporte dos dados entre clientes e servidores, 0 OPC UA suporta
dois protocolos de comunicacao:

e Protocolo de transporte TCP (Transmission Control Protocol): este protocolo de
baseia no TCP para transporte do dado, permitindo um canal full-dulplex entre o
Servidor e o Cliente, no modelo Socket (soquete), o canal se comunica com pacotes
binérios, permitindo canal seguro (soquete seguro) (VENURELLI, 2019);

e Protocolo SOAP/HTTPS (Simple Object Access Protocol / Hypertext Transfer
Protocol Secure): Este protocolo trabalha com mensagens estruturadas no modelo
SOAP (XML), que séo transmitidas via HTTPS. Estas mensagens sdo conjuntos de
dados que s&o utilizados no nivel de informacéo entre diversos tipos dispositivos que
suportam XML, podendo trabalhar com modo seguro, criptografia e certificados
digitais, sendo acessiveis por Firewall e Internet, 0 que permite um controle de
acesso local ou via Internet (VENURELLI, 2019).
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2.5  Bibliotecas Open Source OPC UA

Atualmente, existem diversas solucBes para implementagdo do OPC UA utilizando
codigo aberto, seja com linguagem de programac&o em Python, Java, Javascript, C, C++. E
necessario entender qual a biblioteca de implementacdo que melhor combina com os pré-

requisitos definidos para o desenvolvimento de um projeto.

251 Open62541

O projeto open62541 é uma implementacdo escrita em linguagem C/C++ e
licenciado sobre o Mozilla Public License v2.0. A biblioteca do open62541 ¢ utilizavel com
boa parte dos principais compiladores, além de fornecer as ferramentas necessarias para
criacdo de aplicagdes de clientes e servidores OPC UA (PROFANTER, 2018). O open62541
é escalavel, suportando arquitetura Multi-Threaded, em que cada conexdo ou sessdao pode
ser operada por threads individuais (KOZAR, 2016). Destaca-se que 0 open62541 € portavel,
pois suporta POSIX, o que torna o projeto habilitado em diferentes plataformas, como,
Windows, Linux, MacOs, Android e Sistemas Embarcados.

O open62541 estd na sua terceira versdo (v0.3) e disponibiliza uma extensa e
excelente documentagdo para suportar a criacao de clientes e servidores OPC UA. A respeito
da utilizacdo do open62541, Contrenas (2017) exple as caracteristicas essenciais que
permitem que um sistema de fabricacdo seja adaptado para se tornar um aplicativo da 14.0.
Neste trabalho a parte de comunicacao é implementada usando o OPC UA. Johansson (2017)
discute como uma simulacdo interativa de modelos de sistemas fisicos para 0 OpenModelica
pode ser projetada usando um cliente OPC UA.

O estudo proposto por Muller (2017), apresenta um servidor OPC UA funcionando

através de uma placa Arduino Yun.

25.2 Eclipse Milo

O Eclipse Milo foi apresentado durante a EclipseCon Europe em 2016 (Eclipse,
2016). O Eclipse Milo, parte do Eclipse 10T Project, € uma implementacdo de codigo aberto
do OPC UA baseado na linguagem de programacéo Java. O projeto é desenvolvido pela
Fundagé&o Eclipse que fornece uma boa documentagéo e licenciado sob o EPL -1.0. O Eclipse
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Milo oferece uma pilha e SDK em que ha um ndcleo de cddigo comum compartilhado entre
cliente e servidor (REIMANN, 2018).

A respeito da utilizagdo do Eclipse Milo, a Eclipse (2018) apresenta o conceito de
um adaptador de dispositivos que permite que o dispositivo seja facilmente conectado a
sistemas de producédo usando o OPC UA. O projeto apresentado por Profanter (2017), avalia
algumas implementacOes de codigo aberto e certifica a Eclipse Milo como uma escolha
perfeita para um sistema de produgdo multinivel Plug & Produce.

253 ASNeg

O ASNeg (Automation Service Next Generation — Servigo de Automagdo de
Proxima Geracdo) é uma implementacdo desenvolvida em C++ e licenciado sob o Apache
2.0. Além de fornecer solugdes relacionadas a clientes e servidores OPC UA, 0 ASNeg conta
com 9 repositérios para outras aplicacGes, incluindo OPCUADB (Base de dados do
Servidor), OPCUaWebServer e OPCUARaspberry (HUEBL, 2017).

254 UANet

Desenvolvido diretamente por membros da OPC Foundation, o0 UA.NET é uma
implementacdo desenvolvida em C# usando o .NET Standard Library (MOLDOVEN;
BARNSTED; OURSEL, 2018). O UA.NET fornece uma pilha OPC UA contendo uma série
de aplicativos de amostras. O UA.NET ¢ licenciado sobre o0 GLP e RCL. O RCL permite
que os membros da OPC Foundation implementem suas aplica¢des usando a pilha UA.NET
sem que seja obrigatério divulgar o codigo do aplicativo. Enquanto isso, 0s ndo membros
devem divulgar o codigo de suas aplicacfes ao usar a pilha UA.NET (OPC FOUNDATION,
2016). O .Net Standard Library permite que se desenvolva aplicativos que funcionem em
todas as plataformas comuns disponiveis, incluindo Linux, iOS, Android (via Xamarin) e
Windows 7/8/8.1/10 (incluindo edi¢Ges embarcadas/loT), sem requerer modificacdes
especificas da plataforma. Além disso, também sdo suportados aplicativos e servigos em
nuvem (como ASP.Net, DNX, Azure Web, Azure Webjobs, Azure Nano Server e Azure
Service Fabric) (MOLDOVEN; BARNSTED; OURSEL, 2018).
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255 FreeOPCUA

O FreeOPCUA é um projeto composto por um conjunto de bibliotecasdo OPC UA,
construidas em C++ e Python. O FreeOPCUA conta com uma biblioteca LGPL C++ para
desenvolvimento de aplicacdes de clientes e servidores OPC UA, utilizando a linguagem de
programacao C++ que ¢ denominada “freeopcua”. Outra possibilidade ¢ pela aplicacao da
biblioteca escrita em Python, fornecida através do repositorio no GitHub, chamado “phyton
opcua” (RYKONANOV, 2018). Além disso, 0 FreeOPCUA fornece duas solugdes de GUI
(Graphical User Interface): opcua-client-gui e opcua-modeler. A primeira implementa as
funcionalidades basicas, incluindo a alteracdo de dados e eventos, escrita de valores nas
variaveis, listagem de atributos e referéncias. A segunda € usada para projetar espacos de
enderecos usando XML, o que permite que o XML produzido seja portavel para qualquer
SDK (RYKONANOV, 2018).

A respeito da utilizacdo do FreeOPCUA, Moldoven, Barnsted e Oursel (2018) usam
0 OPC UA num modelo proposto para implantar o conceito de metrologia para a Industria
4.0. Akerman, Berglund e Ekered (2016) apresentam solugdes que exemplificam a
integracdo vertical e horizontal de sistemas usando OPC UA. Dentro dessas solucdes é

implementado um sistema RFID combinado com a implementacdo FreeOPCUA.
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3. MATERIAIS E METODOS

3.1  Proposta do Trabalho

A proposta de trabalho, consiste na implementac&o de um servidor OPC UA em um
microcontrolador de baixo custo, no caso, o microcontrolador ESP32, utilizando a biblioteca
Open62541 em linguagem C, de modo que seja possivel realizar o controle de suas entradas
e saidas digitais e analogicas, se comunicando com um cliente por meio dos softwares Prosys
OPC UA Client Mobile e o UA Expert Client.

3.2  Prosys

321 Prosys OPC UA Client

O Prosys OPC Client (PROSYS OPC, 2022) consiste em uma ferramenta que visa
ajudar a solucionar problemas de conexdes OPC UA, bem como realizar testes, sendo
possivel ler e gravar informac6es, navegar entre os espacos do OPC UA e monitorar 0s
valores captados via microcontrolador em tempo real, com pode ser visto na Figura 6. E uma

plataforma réapida, leve e de facil utilizacéo.

Figura 6 — Interface Prosys OPC UA Client
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3.2.2  Prosys OPC UA Client Mobile

O Prosys OPC UA Client Mobile para Android (PROSYS OPC, 2022) trata-se de um
aplicativo otimizado para dispositivos mdveis que compreende recursos essenciais do
aplicativo de desktop Prosys OPC UA Client. Nele também é possivel navegar no espaco de
enderecos do OPC UA, ler e gravar dados e receber notificacdes de eventos. Ele apresenta

uma interface simples e de facil utilizacdo como pode ser visto na Figura 7.

Figura 7 — Interface Prosys OPC UA Client Mobile
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3.3 UA Expert
3.31 UA Expert Client

O UaExpert (UA EXPERT, 2022) trata-se de um cliente OPC UA projetado como um
cliente de teste de uso geral que suporta recursos OPC UA como DataAccess, Alarms &
Conditions, Historical Access e chamada de Métodos UA, vale ressaltar que é um cliente de
teste OPC UA multiplataforma programado em C++, usando a biblioteca GUI QT da Nokia
formando a estrutura basica que € extensivel por Plugins. A versao gratuita do UaExpert vem

com os seguintes plugins:

e Visualizacdo de Acesso a Dados OPC UA

e Visualizagdo de Alarmes e Condigdes do OPC UA
e Visualizagdo de tendéncias historicas do OPC UA
e Visualizagao de diagnostico do servidor

e Plugin CSV do Registrador de Dados Simples

e Plug-in de desempenho OPC UA

e Plugin de modelo push GDS

e XMLNodeSet-Export View (requer licenca)

e O UaExpert esta disponivel para Windows e Linux.

A estrutura bésica do UaExpert (UA EXPERT, 2022) inclui funcionalidades gerais
como manipulacdo de certificados, descoberta de servidores UA, conexdo com servidores
UA, navegacdo no modelo de informacGes, exibicdo de atributos e referéncias de nés UA
especificos. A Figura 8, a seguir, mostra um exemplo de um projeto OPC UA utilizando a
UA Expert:



Figura 8 — Interface UA Expert
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O painel Project mostra os servidores UA conectados e os plug-ins de documentos
abertos. O painel Address Space mostra 0 modelo de informacgfes dos Servidores UA.
Dependendo do Node selecionado, os painéis Attribute Window e Reference Window
mostram o atributo do Node selecionado e suas referéncias dentro da rede em malha do

espaco de endereco dos servidores.

34  Microcontrolador

Quando se fala em aplicagdes de automatizacdo em uma escala pequena, sendo estas
aplicacdes que ndo demandam alta velocidade de processamento, alta poténcia ou um
numero consideravel de entradas/saidas, nomes relacionados a familia Arduino, a familia
dos Raspberry Pl, Beaglebone, Galileu, ESP32, entre outros, sempre vém a tona pois, apesar

de serem microcontroladores iniciais, como mostra a Figura 9 abaixo, possuem um grande
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potencial para diversas aplicagdes justamente por possuirem alta versatilidade, somados ao

seu baixo custo, alem de possuirem ambientes de desenvolvimento gratuitos.

Figura 9 — Variedades de microcontroladores, na imagem: Arduino UNO e NANO,
Raspberry PI, ESP32, ESP8266.

Fonte: Autor Desconhecido

341 ESP32

Dentre os microcontroladores mencionados, para este projeto sera utilizado o ESP 32,
que pode ser observado na Figura 10 abaixo, um dispositivo 10T (Internet das Coisas) que
consiste em um microprocessador de baixa poténcia dual core Tensilica Xtensa 32-bit LX6
com suporte embutido a rede WiFi, Bluetooth e meméria flash integrada. Essa arquitetura
permite que ele possa ser programado de forma independente, sem a necessidade de outras
placas microcontroladores como o Arduino, por exemplo.

Dentre as principais caracteristicas deste dispositivo, podemos citar: baixo consumo
de energia, alto desempenho de poténcia, amplificador de baixo ruido, robustez,
versatilidade e confiabilidade.

Assim, pode-se dizer que a ESP32, segue a mesma linha do Arduino, ja que pode
apresentar o mesmo ambiente de desenvolvimento, o Arduino IDE, linguagem de
programacéo C/C++, baixo custo, entre outras caracteristicas, bem como suas diferencas, ja

que possui uma memdaria interna maior, o fato de ja& vir com placa Wi-Fi e Bluetooth
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integrados, 0 que acaba facilitando sua aplicacdo em Internet das Coisas (Internet of Things
—10T).
Figura 10 — Pinagem do ESP 32
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Fonte: Autor Desconhecido

Dentre suas principais especificacfes tém-se:

— CPU: Xtensa® Dual-Core 32-bit LX6

— ROM: 448 Kbytes

— RAM: 520 Kbytes

— Flash: 4 MB

— Clock méximo: 240MHz

— Wireless padrdo 802.11 b/g/n

— Conexdo Wi-Fi 2.4Ghz (maximo de 150 Mbps)

— Antena embutida

— Conector micro-usb

— Wi-Fi Direct (P2P), P2P Discovery, P2P Group Owner mode e P2P Power
Management 14

— Modos de operacdo: STA/AP/STA+AP

— Bluetooth BLE 4.2

— Portas GP10O: 11

— GPIO com fungdes de PWM, 12C, SPI, etc

— Tensdo de operacdo: 4,5 ~ 9V
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— Taxa de transferéncia: 110-460800bps
— Suporta Upgrade remoto de firmware
— Conversor analdgico digital (ADC)

— Distancia entre pinos: 2,54 mm

— Dimens@es: 52 mm x 28 mm x 5 mm (desconsiderando 0s pinos)

34.2 Espressif

A Espressif Systems (688018.SH) consiste em uma empresa publica de
semicondutores, fundada em 2008, focados no desenvolvimento de solucdes de
comunicacdo sem fio de ponta, baixo consumo de energia e AloT. Criador das populares
séries de chips, mddulos e placas de desenvolvimento ESP8266, ESP32, ESP32-S, ESP32-
C e ESP32-H.

Fornecem softwares de cddigo aberto, para construcdo de aplicativos AloT, como o
Espressif's 10T Development Framework ESP-IDF, Audio Development Framework ESP-
ADF, Mesh Development Framework ESP-MDF, Device Connectivity Platform ESP
RainMaker, Facial Recognition Development Framework ESP-WHO e Smart Voice
Assistant ESP -Skainet.

3.2.2.1 ESP-IDF

A ESP-IDF (ESPRESSIF SYSTEMS, 2022) trata-se da estrutura de desenvolvimento
de 10T oficial da Espressif para as séries de SoCs ESP32, ESP32-S e ESP32-C. Fornece um
SDK autossuficiente para o desenvolvimento de aplicativos genéricos nessas plataformas,
usando linguagens de programacdo como C e C++. Esta disponivel de forma gratuita no
GitHub e a maioria dos seus componentes esta disponivel na forma de origem sob a licenca
Apache 2.0.

E capaz de suportar um grande nimero de componentes de software, incluindo RTOS,
drivers periféricos, pilha de rede, varias implementacdes de protocolo e auxiliares para casos
de uso de aplicativos comuns, que contribuem para o foco na légica de processo, enquanto
0 SDK fornece a maioria dos blocos de construcao necessarios para aplicativos tipicos, como

mostra a Figura 11.
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Figura 11 — Componentes ESP-IDF

ESP-IDF

Biblioteca de aluallzagao

Provisionamento de rede Utilitarios de fabricagdo Protocolos de rede comuns J [ Exemplos

Sistemas de arquivos

{ Armazenamento de Suporte POSIX e G+

objetos Seguranga de rede J [B\blioteca de cr\ptograﬁa} [ Plug-ins IDE

Bluetooth LE LE

Ferramentas de
desenvolvimento

Carregador de
inicializagéo do software

Drivers de periféricos } {Gerenmamemo de energia ] [ RER @ J [ Pilha TCP/IP J [Pilha B\uetoothlBIuetooth} [ Sistema de construgao }

Y Y Y

Kernel RTOS { Suporte SoC Biblioteca MAC Wi-Fi } [ Controlador Bluetooth } [

Fonte: ESPRESSIF SYSTEMS, 2022

A ESP-IDF contém diversos exemplos explicando o uso de seus componentes, bem
como seus periféricos e recursos de hardware. Tais exemplos forneceram um excelente ponto

de partida para o desenvolvimento do projeto.

3.5  Componentes eletronicos

351 DHT22

O DHT22, representado na Figura 12, é um sensor de temperatura e umidade que
permite fazer leituras de temperaturas entre -40 a +80 graus Celsius e umidade entre 0 a
100%, e possui apenas 1 pino com saida digital. Este sensor é formado por um sensor de
umidade capacitivo e um termistor para medir o ar ao redor, enviando no pino de dados um

sinal digital (Aosong (Guangzhou) Electronics Co.,Ltd., 2022).
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Figura 12 — Sensor de Temperatura e Umidade DHT22
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Fonte: Autor Desconhecido

Especificacdes:

— Modelo: AM2302 (datasheet) REF: 95525

— Tensdo de operacdo: 3-5VDC (5,5VDC méaximo)

— Faixa de medicédo de umidade: 0 a 100% UR

— Faixa de medicéo de temperatura: -40° a +80°C

— Corrente: 2,5mA max durante uso, em stand by de 100uA a 150 uA
— Precisdo de umidade de medicdo: = 2,0% UR

— Preciséo de medicdo de temperatura: £ 0,5 °C

— Resolucéo: 0,1

— Tempo de resposta: 2s

— Dimens0es: 25 x 15 7mm (sem terminais)

352 Motor DC

Foi utilizado um mini motor DC 3V, recomendado para projetos compactos com
microcontroladores, como Arduino, ESP32, e que necessitam de alta rotagdo, como mostra

na Figura 13 abaixo:
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Figura 13 — Motor DC 3V

Fonte: Autor Desconhecido

Especificagdes:

— Tensdo de operacao: 3-6V

— Diémetro do eixo: 2mm

— Comprimento do eixo: 9mm
— Dimensoes: 38 x 20 x 15mm
— Peso: 149

— SKU: 7TMS73

3.6  Driver Motor Ponte H— L298N

Para acionamento do motor, foi utilizado o driver ponte H, este driver é baseado no
chip L298N, construido para controlar cargas indutivas como relés, solenoides, motores DC
e motores de passo, nele é possivel controlar independentemente a velocidade e rotacdo de
2 motores DC ou 1 motor de passo, e também possui terminais parafusaveis para realizar as

conexdes, como mostra a Figura 14 abaixo:



Figura 14 — Driver Ponte H L298N
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Fonte: SANTQOS, 2018

Especificagdes:

— Tens&o de Operacdo: 4~35v

— Chip: ST L298N (datasheet)

— Controle de 2 motores DC ou 1 motor de passo

— Corrente de Operacdo maxima: 2A por canal ou 4A max
— Tensdo légica: 5v

— Corrente l6gica: 0~36mA

— Limites de Temperatura: -20 a +135°C

— Poténcia Méxima: 25W

— Dimensdes: 43 x 43 x 27mm

— Peso: 30g

MOTOR B

OouT4

OouT3

38
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O driver possui dois blocos com os terminais OUT1 - OUT2 e OUT3 - OUT4 sendo:

- OUT1: Motor DC A + terminal
- OUT2: Motor DC A - terminal
- OUT3: Motor DC B + terminal
- OUT4: Motor DC B - termina

A parte inferior possui um bloco de trés terminais com +12V, GND, e +5V. O +12V é
utilizado para ligar os motores. O terminal +5V é utilizado para ligar o chip L298N. No
entanto, se o jumper estiver conectado, o chip é alimentado usando a fonte de alimentag&o
do motor e ndo é necessario fornecer 5V por meio do terminal de +5V. (SANTOS, 2018)

No canto inferior direito tem-se quatro pinos input e dois terminais de enable. Os pinos
inputs sdo usados para controlar a dire¢do dos motores CC e 0s pinos enable sdo usados para

controlar a velocidade de cada motor, sendo eles:

- IN1: Input 1 para Motor A
- IN2: Input 2 para Motor A
- IN3: Input 1 para Motor B
- IN4: Input 2 para Motor B
- EN1: Enable 1 para Motor A
- EN2: Enable 2 para Motor B

Assim, acionando 0s pinos input, é possivel controlar o sentido de rotacdo do motor,

como mostra a Tabela 1 a seguir:

Tabela 1 — Acionamento do Motor DC utilizando driver Ponte H L298N

Sentido IN1 IN2 IN3 IN4
Horario 0 1 0 1
Anti-Horario 1 0 1 0

Parado 0 0 0 0
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3.7 Montagem do circuito

Com os devidos componentes eletronicos selecionados, levando em consideracao suas
especificacOes e condicOes de uso, foi realizada a montagem do circuito a ser implementado.
O microcontrolador ESP32 é a peca central e os componentes vao se conectando em suas

portas 1/0. Assim, foi construido o seguinte diagrama representado na Figura 15 abaixo:

Figura 15 — Projeto Circuito Eletrénico
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Fonte: Autoria Propria

A entrada USB do ESP32 é do tipo Micro USB, e é dessa conexdo a qual o
microcontrolador € alimentado, bem como o sensor DHT22, o potencidémetro e as trilhas dos
LEDs. As pilhas sdo necessarias para o funcionamento do motor DC e do driver Ponte H

L298N, que necessitam de uma tensdo maior de operagéao.
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3.8 Open62541

A open62541 (http://open62541.org) é uma implementacdo gratuita e de codigo
aberto do OPC UA escrita no subconjunto comum das linguagens C e C++. A biblioteca
pode ser usada com todos os principais compiladores e fornece as ferramentas necessarias
para implementar clientes e servidores OPC UA dedicados ou para integrar a comunicagao
baseada em OPC UA em aplicativos existentes, tratando-se de uma biblioteca independente
de plataforma. Todas as funcionalidades especificas da plataforma sdo implementadas
através de plugins intercambiaveis, tais implementacdes sdo fornecidas para os principais
sistemas operacionais.

A biblioteca esta disponivel em fonte padrdo e formato binario. Além disso, a
distribuicdo de origem de arquivo Unico mescla toda a biblioteca em um Unico arquivo .c e
.h que pode ser facilmente adicionado a projetos existentes. Tem como principais

caracteristicas:

1) Comunicacdo Stack:
- Protocolo binario OPC UA;
- Codificacdo OPC UA JSON;
- Comunicacao segura com mensagens criptografadas;
- Camada de rede intercambiavel (plugin) para usar APIs de rede
personalizadas (por exemplo, em destinos incorporados);

- Suporte para gerar tipos de dados a partir de definicdes XML padréo.

2) Servidor:
- Suporte para todos os tipos de n6 OPC UA;
- Controle de acesso para nos individuais;
- Suporte para gerar modelos de informac6es do lado do servidor a partir de
definicbes XML padréo (conjuntos de nos);
- Suporte para adicionar e remover nés e referéncias também em tempo de
eXecucéo;
- Suporte para heranca e instanciacdo de tipos de objetos e variaveis
(construtor/destruidor personalizado, instanciacdo de nos filhos);

- Suporte para assinaturas (notificagdes e eventos de alteracdo de dados).
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3) Client:
- Todos os servicos OPC UA suportados;
- SolicitacGes de servico assincronas;

- Tratamento de assinaturas em segundo plano.

4) Publicar/Assinar:
- Protocolo bindrio UADP com comunicacdo UDP-multicast ou Ethernet;
- Codificacéo PubSub JSON.

5) Seguranga:
- Servidor de dispositivo micro incorporado
- Faceta do servidor de método
- Gerenciamento de nos
- Politicas de seguranca:
- Bésico128Rsal5
- Bésico 256
- Bésico256Sha256
- Tokens de usuario:
- Faceta andnima

- Nome de usuério/senha do servidor

3.9 Cddigo Base — Github

Para desenvolvimento do projeto, foi utilizado um codigo fonte base (publico), que
pode ser encontrado como um projeto no GitHub como “Pro/open62541-esp32” ou como
“OPC UA on a ESP32 Microcontroller”. O projeto git consiste na implementacdo de um
servidor OPC UA em um microcontrolador ESP32 utilizando a biblioteca de codigo aberto
open62541. Neste projeto, o autor realiza o controle de dois LEDs, um sensor de temperatura
DHT22 e o controle do LED interno da placa. Deste modo, o cddigo fonte foi adaptado para
0 contexto da proposta do presente trabalho, trazendo funcionalidades mais abrangentes, de
modo que fosse possivel controlar entradas e saidas analdgicas e digitais do ESP32, bem
como realizar um controle PWM de um motor DC, aplicado a um modelo educacional, no

qual o trabalho possa ser utilizado como base para outros tipos de desenvolvimentos.
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4. DESENVOLVIMENTO E COMUNICACAO

Como apresentado nos capitulos acima, o proposito deste trabalho foi implementar um
servidor OPC UA dentro do ESP32. A proposta focou em disponibilizar o acesso, via um
servidor OPC UA, de portas de entradas e portas de saida do ESP 32. Deste modo, foram
criados recursos para acessar portas de entrada digital, portas de entrada analdgica, portas de
saida digital, portas de saida analdgica e controle PWM, como mostra a Tabela 2 abaixo.
Para isso, foi necessario entender o uso dos métodos de comunicacdo para implementar cada

recurso, tomando como base a documentacéo fornecida pela Espressif.

Tabela 2 — Funcionalidades implementadas

Digital Analdgica PWM
Entrada Saida Entrada Saida Saida
Acender LEDs X
Ler Temperatura DHT22 X
Ler Tens@o Potenciémetro X
Luminosidade LED X
Velocidade Motor DC X
Sentido de Rota¢do Motor DC X
Piscar LED Interno X

Inicialmente foi realizado as configuragdes e instalagdes dos softwares utilizados,
listados no capitulo 3, bem como o download do c6digo open source (OPCUA-ESP32,
GitHub) que foi utilizado como base, como mostra a Figura 16 abaixo. Para controle mobile,
foi realizado a instalacdo do aplicativo Prosys OPC UA Cliente e para controle via PC, foi
utilizado o OPC UA Expert.

Figura 16 — Codigo base do GitHub utilizado no projeto

B cmbahadir/ opcua-esp32 e

€3 Code D lssues 1 T Pull requests D) Acions [0 Projects 1 1 Wiki

aster - F 4branches ©0 Go to file

= ]

I ]

Fonte: Autoria Propria
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Para a implementacdo das novas funcionalidades propostas no trabalho, foi alterado
0 codigo base, utilizando o VS Studio Code (MICROSOFT, 2020). Deste modo, foram
alterados os arquivos “opcua_esp32.c” localizado na pasta “main” de modo a adicionar a
chamada das novas fun¢des implementadas, e os arquivos “model.c” e “model.h” localizados
na pasta “open62541lib” com os cddigos das funcbes novas. Vale ressaltar que as
funcionalidades novas foram declaradas nas seguintes portas do ESP32 descritas na Tabela
3 abaixo:

Tabela 3 — 1/O das funcionalidades implementadas

Porta ESP32

LED Interno da placa D2

Sensor de Temperatura D4

Motor INPUT 2 D22
Motor INPUT 1 D23
LED 3 (DAC) D25
Potenciémetro D26
LED 4 D27
LED 1 D32
LED 2 D33

Assim, montou-se os fluxogramas representados nas Figura 17 e Figura 18 a seguir
para exemplificar o fluxo de conexdo e o fluxo de controle do servidor OPC UA e suas

funcionalidades, respectivamente:

Figura 17 — Fluxo de conex&o com o servidor OPC UA criado
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Conectar o Client
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ESP32 no ESP32 sucesso? Wi-Fi no Client

A

Ajustar o codigo
de criagdo do  |-g—————Nio.
servidor

Fonte: Autoria Propria
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Figura 18 — Fluxo de controle das funcionalidade do servidor OPC UA criado
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Fonte: Autoria Propria

O cddigo desenvolvido para controle das funcionalidades comeca a funcionar no
momento em que o servidor é inicializado e, assim que o espaco de endereco é selecionado
para controle, o cddigo chama a funcdo atribuida naquele espaco de endereco do servidor
OPC UA e executa o controle programado ou aguarda inserir as variaveis de controle

conforme a aplicacdo desejada.

41  Implementacdo do Servidor OPC UA no ESP32

Para a implementacéo do servidor OPC UA no ESP32 foi realizada a instalacdo da
ESP-IDF, que pode ser encontrada no site da ESPRESSIF (ESPRESSIF, ESP-IDF). Apos
concluir o processo de instalacéo, é necessario abrir a ESP-IDF. A interface é representada

na Figura 19 a seguir:
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Figura 19 — Exemplo Interface ESP-IDF

ESP-IDF 4.4 CMD - "C\Espressif\idf_cmd_initbat" esp-idf-8de2bd0d9cffd2eca3d3f8442939a034 - m} s

ssif\ toolmldf git\2.34.2\emd\

\frameworks\esp-idf-v4. 4

s\esp-idf-vd.4>

Fonte: Autoria Propria

Com a interface aberta, € necessario selecionar o caminho onde esta o cddigo do

projeto. Deste modo, utilizou-se o comando: cd “endereco do arquivo”, como mostra a

Figura 20 abaixo:

Figura 20 — Selecionando a pasta do projeto

\

:\Espressif\framewor -idf-vad.4bcd "C:\ \danie\Desktop\TCC-v2\TCC-v2\opcua-esp32-master"

-\

s\danie\Desktop\TCC-v2\TCC-v2\opcua-esp32-master>

Fonte: Autoria Propria

ApoOs acessar a pasta do projeto, deve-se realizar as configuragcdes do ESP32. Elas
sdo realizadas no menu de configuracdo, onde é possivel realizar as configuracdes de

conexdo Wi-Fi. Para acessa-la foi utilizado o comando: idf.py menuconfig, representado na

Figura 21 a seguir:

Figura 21 — Acessar menu de configuracdo do ESP32

\danie\Desktop\TCC-v2\TCC-v2\opcua-esp32-maste

s\danie\Desktop\TCC-v2\TCC-v2\opcua-esp32-masterp>idf.py menuconfig
ecuting action: menuconfi

unning cmake in directory c:\users\danie\desktop\tcc-v2\tcc-v2\opcua-esp32-master\build

Executing "cmake -G Hinia -DPYTHI DEPS_CHECKED=1 -DESP_PLATF =1 -DIDF_TARGET p32 -DCCACHE_ENABLE=1 c:
esktop\tcc-v2\tce-v2

-- Found Git: C:/Es idf-git/2.34.2/cmd/git.¢ (found version "2.34.1 _windows.1")

Fonte: Autoria Propria
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Com o menu de configuracdo aberto, é necessario conectar 0 ESP32 na mesma rede
Wi-Fi na qual o device (celular ou PC) estd conectado. Para isso, acessou-se 0 menu
Connection Configuration, Figura 22, onde foi inserido as credenciais da rede.

Figura 22 — Espressif 10T Development Framework Configuration

BN ESP-IDF 4.4 CMD - "C:\Espressif\idf_cmd_initbat" esp-idf-8de2bd0d9cffd2eca3d3f8442939a034 - python.exe "C\Espressif\frame. - a X
Espressif IoT Development Framework Configuration
SDK tool configuration --->
Build type --->
Application manager ---»
Bootloader config --->
Security features --->

Serial flasher config --->
TeE e e -

3 ab
Connection Configuration ---3|

Compiler options -
Component config --->
Compatibility options --->

[Space/Enter] Toggle/enter [ESC] Leave menu [S] Save

[0] Load [?1s info [/] Jump to symbol
[F] Toggle show-help mode [C] Toggle show-name mode [A] Toggle show-all mode
[Q] Quit (prompts for save) [D] Save minimal config (advanced)

Fonte: Autoria Propria

Apds inserir as credenciais da rede, deve-se carregar as informacgdes no ESP32, deste
modo, foi selecionado os comandos [O] Load, para carregar os dados no ESP32 e entdo
salvar as configuracgdes, utilizando o comando [S] Save, como mostra a

Figura 23 abaixo:

Figura 23 — Credenciais Wi-Fi, carregando e salvando informacdes

[Em ESP-IDF 4.4 CMD - "C)\Espressif\idf_cmd_initbat” esp-idf-8de2bd0d9cffd2eca3d3f8442939a034 - pythonexe "C)\Espressififrame.. — [m] X

(Top) > Connection Configuration
Espressif IoT Development Framework Configuration

) \iiFi Password

[Space/Enter] Toggle/enter [ESC] Leave menu [S] Save
0] Load [?] Symbol info [/1 Jump to symbol

71 e el cdle (6] Teamle chmimmeme w14 Temsle dicoeailil me
Q] Quit (prompts for save) [D] Save minimal config (advanced)

Fonte: Autoria Propria
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Com as configuracdes gravadas no ESP32, é necessario sair do menu de configuracao
e voltar para a interface de comandos da ESP-IDF utilizando o comando [ESC] Leave menu
duas vezes.

Entdo, foi compilado o programa para enfim, grava-lo no ESP32. Para compilar, é

necessario utilizar o comando: idf.py build, como indicado na Figura 24 a seguir:

Figura 24 — Compilando o programa utilizado

No changes to save (for 'C:/Users/danie/Desktop/TCC-v2/TCC-v2/opcua-esp32-master/sdkconfig’)

- all (ali

directory
all™...

Fonte: Autoria Propria

Por fim, foi utilizado a memoria flash do ESP32 para gravar o programa na porta
COMA4. Assim, utilizou-se o comando: idf.py -p COM4 flash, representado na Figura 25
abaixo. Vale ressaltar que € possivel utilizar a porta COM3 do ESP32 também para gravar

0 programa.

Figura 25 — Gravando o programa na porta COM4 utilizando memoria flash do ESP32

le\partition-table.b build\opcua_esp32.bin
or run ‘idf.py -p (P

“:\Users\danie\Desktop\TCC-v2\TCC-v2\opcua-esp32-masterlidf.py -p COM4 flash

Fonte: Autoria Propria

Entdo, para visualizar se todas as configuracfes deram certo, se o servidor foi criado
e qual o IP do servidor, utilizou-se o comando: idf.py monitor, como indicado na Figura 26

abaixo:

Figura 26 — Utilizando o comando monitor

rs\danie\Desktop\TCC-v2\TCC-v2\opcua-esp32-masterpidf.py monitor
3 g action: monitor
Serial port COM4

onnecting.......
etect hip type... Unsupported detection protocol, switching and trying again...
onnecting. ...

Fonte: Autoria Propria
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Com este comando, é possivel visualizar todas as configuracdes do servidor,
informacdes da aplicacéo, tempo de compilagéo, tamanho, verséo, entre outras informacoes,

como mostra a Figura 27 a seguir:

Figura 27 — Configurac@es do servidor, informacdes da aplicacdo, IPv4

ESP-IDF 4.4 CMD - "C\Espressifiidf_cmd_initbat" esp-idf-8de2bd0d9cffd2eca3d3f8442939a034 - python.exe "C)\Espressififramewo.. - O X

ifi:mode : sta (24:62:ab:dc:c6:bc)
ifi:enable tsf

255,255>, sta:<6,0>, prof:1

1, channel 6, BW29, bssid = c@:3d:d9:

12, winSize:64

Fonte: Autoria Prépria

Assim, foi implementado o servidor OPC UA no ESP32 com sucesso, onde 0
endereco de IP obtido, o qual devera ser utilizado para a conexdo dos clientes, foi

192.168.15.107, como mostra a Figura 27 acima.

4.2  Controle das entradas/saidas analogicas/digitais

Com todas as configuragdes acima realizadas junto a montagem do circuito proposto,
é possivel conectar no servidor OPC UA criado por meio das ferramentas Prosys OPC UA
Client Mobile e OPC UA Expert (PC), descritas no capitulo 3. Deste modo, foi realizado as
devidas conexdes para enfim, controlar as portas de entrada e saida do ESP32.

A proxima secgdo (4.2.1) detalhara os resultados obtidos utilizando o Prosys OPC UA
Client Mobile e a se¢éo 4.2.2 detalhara os resultados obtidos com o OPC UA Expert.
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42.1 Prosys OPC UA Client Mobile

Inicialmente, foi necessario conectar-se ao servidor criado adicionando uma nova
conexdo no aplicativo, para isso, utilizou-se o endereco de IP obtido, no caso do trabalho, o
endereco: opc.tcp://192.168.15.107.

Deste modo, foi possivel conectar-se ao servidor criado. A Figura 28 a seguir, mostra
a tela para se conectar e o status de conex@o com o servidor, nela é possivel ver o nome do
servidor criado, bem como o endereco, informagdes de seguranca, o status da conexéo e

quando foi realizada a conexéo.

Figura 28 — Adicionando uma nova conexao e resultado obtido
Eg Connection status =

SERVER NAME
ESP32 - Open62541
SERVER URI
opc.tcp://192.168.15.107
SECURITY

none

Add new connection CONNECTION STATUS
Connected
Server name CONNECTED SINCE

Tue Apr 12 04:48:02 GMT-03:00 2022
opc.tep://

| Secure connection 3

-

Disconnect

Powered by
PROSYS OPC UA Java SDK

Fonte: Autoria Prépria

Com o dispositivo conectado ao servidor, foi possivel realizar o controle das portas
de entrada e saida do ESP32 por meio do aplicativo. Assim, acessou-se a tela de “Objects”,
para encontrar os nodes criados para a realizacdo do controle das portas. Foram adicionadas
algumas aplicagdes para controle, que podem ser observadas e controladas na tela de

“Monitor” do app, como mostra a Figura 29 a seguir:



Figura 29 — Selecéo e controle das aplicacbes

Eg Browse - ESP32 - Open62541

Root » Objects

NODES

e % 0

Controle Saida
Analogica 0]

Controle velocidade

B motor t « IO
& LEDO ®
4 LEDT 10
.. Motor Sentido _
2 Anti-Horario ®
# Motor Sentido Horario G
4 +|@®

[y Server ®

& Temperature ®

Monitor %‘
e #

vy &

e

4

Motor Sentido Anti-Horario X

false

Motor Sentido Horario X

true

e X
e X
x
'[iTperature X

Fonte: Autoria Propria

o1

Assim, foi realizado o primeiro controle, no qual foi possivel acender o primeiro

LED. Como ele foi programado para ser uma saida digital, ele recebe valores de 0 e 1 para

ligar e desligar. O aplicativo também entende os valores como “true” = 1 e “false”

Figura 30 mostra o funcionamento da aplicagéo junto ao comando utilizado.

Figura 30 — Controle do LED: Saida Digital

Fonte: Autoria Propria

0. A
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Entdo, realizou-se o teste para leitura da temperatura obtida pelo sensor DHT22,
representando uma entrada digital. O valor de leitura do sensor é exibido na propria tela de
monitoramento, como mostra a Figura 31, nela foi possivel acompanhar a variagdo em tempo
real da temperatura. Vale ressaltar que a leitura do sensor é realizada em alta frequéncia, o

que fez com que alguns valores ndo fossem medidos/exibidos com precisdo absoluta.

Figura 31 — Leitor de Temperatura DHT22: Entrada Digital

Fonte: Autoria Propria

Foi realizado também o controle da saida analdgica, variando o valor da tenséo que
era colocado na porta, fazendo com que variasse o brilho de um dos LEDs. Deste modo, foi
criado um método no qual era possivel digitar o valor de tensdo, sendo OV o valor minimo,
no qual o LED permanecia apagado e 3V o valor maximo, no qual o LED ficava com o
brilho maximo. Na Figura 32 é possivel observar a tela na qual se inseriu o valor da tensdo,
e na Figura 33 os brilhos do LED conforme os valores de tensdes aplicados na porta.

Figura 32 — Controle de Tensao: Saida Analdgica
3 30000 :

INPUT ARGUMENTS

Controle Saida Analogica

Click to enter Int32

OUTPUT ARGUMENTS

DAC Method Output  (enU

Call Method

Fonte: Autoria Prépria
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Figura 33 — Brilho do LED conforme tensdo aplicada

Fonte: Autoria Propria

Entdo, foi realizado um teste de leitura de um valor de tensdo dado por meio de um
potencidmetro, de modo a testar uma entrada de valor analogico. Foi aplicado valores de 0V
e 3,3V nos terminais das extremidades do potencidmetro, sendo assim, era possivel obter
valores dentro desse intervalo conforme fosse variando o cursor do potencidmetro, bem

como a sua resisténcia. A Figura 34 mostra alguns dos resultados obtidos:

Figura 34 — Leitura da tensdo do potenciémetro: Entrada Analdgica

Qxr. . 7 B, , 7
o m?For Sentido Anti-Horario % o MS?or Sentido Anti-Horario X
o mo“torSentido Horario X o meorSentido Horario X
o2’ x o° X
o X o5 X
o 52’ Sl i X
o Potenciometro X o Potenciometro N

1.3342 2.6433

Powered by Powered by
PROSYS OPC UA Java SOK PROSYS OPC UA Java SOK

Fonte: Autoria Prépria
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Testou-se também o controle da velocidade de um motor DC por meio do controle
PWM, bem como o sentido de rotacdo desse motor, conforme explicado na sec¢do 3.6 do
capitulo de Materiais e Métodos. O valor da velocidade variava conforme o Duty Cycle
inserido no método de controle de velocidade, podendo assumir valor de 0 a 100%, sendo
0% o motor parado e 100% o motor com velocidade maxima. A Figura 35 mostra a tela do

método de controle do Duty Cycle inserido.

Figura 35 — Controle da Velocidade do Motor DC: Controle PWM

(3 62541

INPUT ARGUMENTS

Controle velocidade motor Porcentagen
DutyCy

Click to enter Int32

OUTPUT ARGUMENTS

Motor DutyCycle Method Output  (en-U

Motor

Call Method
Fonte: Autoria Prépria
Assim, conforme era inserido o valor do Duty Cycle, a velocidade do motor DC

variava. A Figura 36 mostra o comportamento do motor, sendo os valores inseridos de 100%,

40% e 18% respectivamente.



Figura 36 — Velocidade do motor cog‘orme Duty Cycle aplicado

Fonte: Autoria Prépria
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Tambem foi possivel controlar o sentido de rotacdo do motor DC, conforme mostra
a Figura 37 abaixo. O controle era feito por meio das entradas INPUT1 e INPUT2 do driver
Ponte H L298n, conectadas aos terminais do motor. Assim, foram configuradas duas portas
de saidas digital, de modo a realizar esse controle, sendo assim, o aplicativo recebia valores
de 0 e 1 para poder setar os inputs, sendo possivel também inserir os valores “true” e “false”,

representando os valores de 1 e O respectivamente.

Figura 37 — Sentido de rotacdo do motor conforme combinacao de chaves no driver L298n

Fonte: Autoria Propria
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Por fim, foi realizado o controle da rotina que fazia com que o LED interno da placa
piscasse conforme o nimero de vezes inserido no método, a Figura 38 mostra a
funcionamento da aplicacdo, deste modo, fez-se o teste inserindo-se alguns valores e foi

possivel observar que o LED interno do ESP32 piscava conforme quantidade inserida.

Figura 38 — Controle do LED interno do ESP32

=3 2000

INPUT ARGUMENTS

Contagem Piscar Numero de vezes que o LED
deve piscar

Click to enter Int32

OUTPUT ARGUMENTS

Led Blink Method Output  (en-US) LED
Blinked

Call Method

Fonte: Autoria Propria

4.2.2 Conexao com o UA Expert (PC)

Para conectar ao servidor OPC UA no ESP32 com o cliente OPC UA via PC foi
utilizado o software UA Expert, o qual foi descrito com maiores detalhes no capitulo 3, na
secdo 3.3. O software € capaz de controlar as portas de entrada e saida do ESP32 e, para isso,
€ necessario criar a conexao com o servidor OPC UA criado bem como adicionar as variaveis
de controle.

Deste modo, para adicionar uma conexdo acessou-se a guia “Project” na tela inicial
do UA Expert e em “Servers” foi possivel adicionar a nova conexdo como mostra a Figura

39 a sequir:



Figura 39 — Tela inicial do UA Expert

. Unified Automation UzaExpert - The OPC Unified Architecture Client - NewProject

File View Server

De PP + =

Document Settings

Help
~
>< —

B E [
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Fonte: Autoria Propria

Project g x Data Accessfiew
v [ Project || # Shrver Modeld  Display Name Valu
[ Servers
Add...
v [ Documents v ‘
{3 Data Access View

Address Space g X

I

Assim, para criar a conexao foi necessario nomear o servidor em “Configuration

Name”, ¢ na aba “Advanced” inserir o endpoint do servidor, como mostra a Figura 40, no

caso, foi utilizado o IP gerado inicialmente ao criar o servidor OPC UA no ESP32, tendo o
seguinte endereco de conexdo: opc.tcp://192.168.15.107

Dat

Figura 40 — Controle do LED interno do ESP32

B Add Server ? x

Configuration Name | ESP32-Open62541]

PKI Store Default M
Discovery  Advanced
Endpoint Filter: | No Filter -
%, Local A

3, ServersOnNetwork

v ‘j Local Network

9 Microsoft Terminal Services

2 Microsoft Windows Network

% Web Client Network
v &% Global Discovery Server

@ < Double click to Add GDS Server.. >
v Qj Reverse Discovery

@ < Double click to Add Reverse Discove
v Qj Custom Discovery

@ < Double click to Add Server... >
v () Recently Used

= o0Ctco://192.168.15.107 A
< >

Authentication Settings

@ Anonymous
Username Store

Password

Certificate

Frivate Key

[] connect Automatically

Cancel

Jat

B Add Server ?

Configuration Name [ESP32-Open62541]

PKI Store Default

Dlome

Server Information

I Endpoint Url [opc.tep://192.168.15.107

Reverse Connect | |

Security Settings

Security Palicy None M
Message Security [0 -

Mode
Authentication Settings
(@ Anonymous

Username Store

Password
Certificate
Private Key

Session Seftings

Session Name

L ]

[] connect Automatically

Cancel

Fonte: Autoria Prépria
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Com o cliente conectado ao servidor OPC UA, foi possivel observar os nodes para

controle das funcionalidades do circuito na aba de “Address Space”, como mostra a Figura

41. Assim, para que fosse de fato realizado o controle, foi necessério adicionar o node

desejado na aba de “Data Access View”.

Figura 41 — Address Spaces UA Expert

' Unified Autormation UaFxperl - The OPC Unified Architeciure Client - NewProjec®

File View
1w BDBER * =

Projec g %

~ [l Projea &

~ [ Servers

& ESP32-Opena2sdl
« [ Domuments

M Data Access View

Puddress Spama B
¥ | hio Highiight
21 Root -~
b Objects
w & Blink?
# |nputArguments
@ OutputArguments
w % Controle Saida Analogics
# InputArguments
# DulpulArguments
~ % Controle welocidade mot
# InputArguments
@ Jutputdrguments
L R= ]
W LEC T
@ ED 3
& Motor Senbdo Anti-Horz
W Malor Senlido Haoraria »

R ET e r——

L >

Log
% B

Tirmsstamp

16,2022 .

Addressspa.. E5P32

1602027 .. AddressSpa.. ESP32-Ope
Te/02022 . Addressipa. ESFE2-Dipe
16042022 ... Addressipa.,. ESP32-Dpe

o [Resvised waliee
L Browsa on ne
... Browse on nade 1 =BL succeeded.

... Browse on node ra=1:i-2000" succeeded.

... Browse an nade ne=1;1=3000F succeeded.
. Brovees on node e=15i=62541" succeeded.

Server Dotument  Settings Help

X & e ¥

Dat Access View

urce |imesiar reer limesian  Staiuscode

Hode |1d

Lerver Jisplay Mame Valie Uatatype

Massage

e g
= 120000, S
4 succeeded.

e e

hanned] ifetime=600000

Fonte: Autoria Propria

Com os nodes adicionados, foi possivel realizar o controle das aplicacbes

implementadas no servidor OPC UA no ESP32 e, para isso, alterou-se o valor das variaveis,

como mostra a Figura 42, da mesma forma que foi realizado o controle utilizando o Prosys

OPC UA Mobile apresentado na se¢éo 4.2.1 acima.
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Figura 42 — Controle dos nodes do servidor OPC UA

" Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject®

Eile View Server Document Settings Help

DePBERQ ¢ =02 x% 2 ®

Project g X Data Access View

~ [ Project # Server Node Id isplay Nan| Value Datatype  urce Timestar rver Timestan Statuscode
v [3 Servers (ESP32-Ope... NSO|Numer... InputArg... ] Double clic... § Extension0... 07:47:14.366 074714366 Good

2y ESP32-Open62541 2 ESP32-Ope.. NSO|Numer.. QutputAr..§ Double clic... | ExtensionO... 07:47:15.820 07:47:15.820 Good

v [ Documents 3 ESP32-Ope.. NSOINumer... InputArq.. | Double clic... § ExtensionO... 07:47:17.429 (07:47:17428 Good
. 4 ESP32-Ope.. NSO|Numer... QutputAr..J] Double clic... § ExtensionQ... 07:47:19.276 07:47:19.276 Good

D Data Access View 5 ESP32-Ope.. NS1|String|... LED O true Boolean 07.48:45.291 074845291 Good

6 ESP32-Ope.. NS1|String|... LED 1 false Boolean 0748:47.134 074847134 Good

7 ESP32-Ope.. NS1|String|... LED 3 true Boolean 07.48:48.978 074848978 Good

8 ESP32-Ope.. NS1|Stringl... Motor Se..§ false Boolean 07:48:50.518 07:48:50517 Good

9 ESP32-Ope.. NS1|Stringl... Motor Se..§ false Boolean 07:48:52.356 07:48:52.356 Good

10 ESP32-Ope.. NS1|String|... Potencio... § 100 Float 07:48:54.513 07:48:54513 Good

ddress Space g X
1+ No Highlight -
~

¢ QutputArguments
v % Controle Saida Analogic:
# InputArguments
# OutputArguments
v % Controle velocidade mot
# InputArguments
¢ QutputArguments
@LEpo
@ LED 1
@ LED 3
‘@ Motor Sentido Anti-Horg

e T

Fonte: Autoria Propria

Assim, foi possivel realizar o controle das portas de entrada e saida digital e
analogica, bem como o controle PWM da velocidade do motor DC no ESP32 utilizando o
software UA Expert. Os resultados obtidos foram os mesmos apresentados na se¢do 4.2.1,
sendo possivel controlar os LEDs, acender/apagar e o brilho, fazer a leitura da temperatura
utilizando o DHT22, fazer a leitura da tensdo do potencidmetro, controlar o sentido de

rotacdo do motor DC e controlar sua velocidade também pelo cliente no computador.

4.3  Consideragdes Finais e Trabalhos Futuros

Para o desenvolvimento do projeto, incialmente foi necessario a realizacdo de um
estudo sobre o a tecnologia OPC UA, bem como o conceito de servidores e clientes. Entdo
foi realizado um estudo sobre a ESP-IDF, exemplos de programas e formas de comunicacao.
Assim, foi realizado testes de desenvolvimentos separados para cada funcionalidade
proposta, sendo um exemplo de cada tipo de controle, entrada/saida e digital/analdgica.

Com uma base conceitual consolidada, foi feita uma analise do programa open source
(OPCUA-ESP32, GitHub) bem com um estudo da biblioteca open62541 de modo entender
como era possivel realizar a implementacdo do servidor OPC UA no ESP32. A partir dessa

analise, foi possivel implementar novas funcionalidades no servidor, visando trazer
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exemplos de desenvolvimentos que abrangessem a maior parte das funcionalidades do
ESP32.

Por fim, foi realizado um estudo sobre as ferramentas de comunicagdo com o servidor
OPC UA criado, como o Prosys OPC UA Client Mobile, para controle via celular e 0 UA
Expert, para controle via PC.

Assim, como trabalhos futuros tem-se como primeira sugestdo a melhoria nas
implementagdes, montando circuitos mais robustos, levando em consideragéo interferéncias,
ruidos, para obter resultados mais limpos e precisos, como no caso da leitura do DHT22 e
do potenciémetro. Também se sugere que possam explorados outros tipos de softwares de
comunicacdo com o servidor, como foram utilizados softwares gratuitos, estes possuem
algumas limitacGes tornando seu uso um tanto quanto especifico para fins académicos. Por
fim, estudar uma maneira mais pratica de se fazer o controle PWM do motor DC, de modo

que ele possa ser implementado sem a necessidade de se chamar uma rotina de controle.
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5. CONCLUSAO

O padréo de comunicacdo utilizado, possibilitou o servidor OPC UA a compartilhar as
informacdes com cliente OPC UA, de modo que fosse possivel gerenciar e supervisionar 0s
processos, acompanhando e monitorando o envio e recebimento de dados.

O ESP32 provou-se ser um microcontrolador de baixo custo com alto potencial de
desenvolvimento e uma gama de funcionalidades disponiveis, tendo como uma das
principais caracteristicas, a versatilidade e a robustez, podendo tomar cada vez mais espaco
nos desenvolvimentos de projetos envolvendo 10Ts.

A biblioteca open source utilizada, a open62541 escrita em linguagem C/C++,
forneceu as ferramentas necessarias para criacao de aplicac6es de clientes e servidores OPC
UA, com uma excelente documentacédo disponivel para auxilio nos desenvolvimentos.

Em suma, com a implementacgdo do servidor OPC UA no ESP32, foi possivel observar
0s conceitos tedricos aplicados na préatica, bem como fornecer exemplos de comunicagdo e
controle das portas de entrada e saida digital e analdgica do ESP32, de modo que possa ser

possivel adaptar os desenvolvimentos para outras necessidades de diversos projetos.
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7.  APENDICE A - Tutorial de Comunicacdo criado para a disciplina

Redes Industriais de Comunicacao (RIC)



