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RESUMO

Este estudo busca analisar a efetividade da Lei Geral de Protecdo de Dados Pessoais
(LGPD) no Brasil, destacando os desafios enfrentados pelos administradores de negocios na
implementa¢do da lei. Inicia-se tragando o panorama historico da protecdo de dados,
evidenciando a lacuna entre a expansdo das operagdes digitais no pais € a implementagao
tardia da LGPD. A pesquisa aprofunda-se na andlise pratica da LGPD, com base na coleta,
uso, armazenamento ¢ compartilhamento de dados pessoais. A complexidade da legislagdo e
os desafios na implementacio de medidas de seguranca de dados adequadas pelos
administradores sdo também discutidos. Revela-se que a LGPD, apesar de suas nobres
intengdes, enfrenta dificuldades para atingir a efetividade desejada, dada a sua énfase em
sangdes, em detrimento de medidas preventivas, e a complexidade de sua implementacdo. A
falta de clareza e de estrutura na implementacao da lei deixa os administradores incertos sobre
como proteger adequadamente os dados pessoais. Em suma, este estudo unifica perspectivas
da area juridica e administrativa, abordando um tépico emergente, capaz de fornecer insights
que orientem futuros aprimoramentos na lei e praticas de negocios para melhorar a protecao

de dados no Brasil.

Palavras-chave: Lei Geral de Prote¢do de Dados; Responsabilidades do

Administrador; Efetividade da Lei 13.709/2018; LGPD.



ABSTRACT

This study seeks to analyze the effectiveness of the General Law on Personal Data
Protection (LGPD) in Brazil, highlighting the challenges faced by business administrators in
implementing the law. It begins by outlining the historical landscape of data protection,
highlighting the gap between the expansion of digital operations in the country and the late
implementation of the LGPD. The research delves into a practical analysis of the LGPD,
based on the collection, use, storage, and sharing of personal data. The complexity of the
legislation and the challenges in implementing appropriate data security measures by
administrators are also discussed. It is revealed that the LGPD, despite its noble intentions,
struggles to achieve the desired effectiveness, given its emphasis on sanctions, to the
detriment of preventive measures, and the complexity of its implementation. The lack of
clarity and structure in implementing the law leaves administrators uncertain about how to
adequately protect personal data. In sum, this study unifies perspectives from the legal and
administrative areas, addressing an emerging topic, capable of providing insights that can

guide future improvements in law and business practices to enhance data protection in Brazil.

Keywords: General Data Protection Law; Administrator's responsibilities;

Effectiveness of Law 13.709/2018.
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1. INTRODUCAO

O presente estudo busca analisar a aplicagdo da Lei Geral de Protegdo de Dados
Pessoais (Lei 13.709/2018) no Meio Digital, sendo que de inicio, sera apresentado um
panorama historico acerca da Legislacdo que objetiva a protecdo de dados pessoais. Para
isso, sera realizado um apanhado de legislagdes que tratavam sobre o tema, de forma a
demonstrar que nao havia norma especifica que legislasse sobre o assunto, até a san¢do da
Lei aqui tratada, que se deu somente ap6s 2018, momento bastante posterior a abrangente
oferta digital ocasionada pela internet facilitada aos usudrios.

Neste sentido, percebe-se a problematica do tema, que busca analisar a efetividade de
dada legislagao.

No campo académico, tal assunto demonstra importante contribuicdo para a area da
Administragdo, ja que com o advento da Lei 13.709/2018 o empresario passou a ser
responsavel por diversas alteracdes administrativas que, em momento anterior, ndo eram de
sua algada, tais como o reconhecimento do risco no tratamento de dados pessoais.

Do ponto de vista Administrativo, sera feita uma analise sobre as obrigacdes
assumidas pelo Administrador para que este consiga estar de acordo com as determinagdes
da Lei Geral de Protecdo de Dados Pessoais, explicitando ao Leitor-Administrador ndo so6
suas novas obrigacdes, mas também os impactos reais e praticos trazidos pela Lei
13.709/2018.

Assim, ao realizar uma analise de efetividade acerca da Lei Geral de Protecao de
Dados, a producdo do texto apresentard, além de panorama histérico, o aspecto pratico que

tal sancao acarretou ao Administrador.
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1.1. Problema de pesquisa

O foco do estudo aqui realizado ¢ responder ao questionamento "A LGPD ¢ efetiva
para proteger os dados pessoais ofertados através do meio digital?"

Tal questionamento mostra-se relevante pois ¢ capaz de demonstrar, no ambito
administrativo, as adaptagdes a serem realizadas pelo empresario. Nao obstante, serd
analisado o aspecto historico da falta de normas sobre protecdo de dados, de forma a
explicitar que a legislagdo, por ser sancionada em 2018, iniciou sua trajetoria em atraso,
quando comparada ao meio digital, que passou a ser relevante em momento bastante
anterior ao ano de sangao.

Além disso, a relevancia do questionamento a ser respondido encontra fundamento
ao tratar de uma Legislacdo nova, em que a producao de contetidos acerca do tema se vé
necessaria em forma de auxilio ao administrador.

E importante perceber que essas determinacdes legais precisam ser capazes de atingir
o mundo real, de forma a sair da esfera imaginativa e tedrica, partindo para uma perspectiva

pratica, sob o aspecto da administracao.

1.2. Objetivo Geral

Analisar a efetividade da Lei Geral de Protecdo de Dados Pessoais (LGPD) na

protecdo dos dados pessoais ofertados em meios digitais no Brasil.

1.3. Objetivos Especificos

e Descrever o histdrico da Legislagdo brasileira até o ano de 2018, com a sancdo da Lei
13.709/2018, fazendo o leitor refletir acerca da disparidade da Legislagdo com o uso

do meio digital anterior a tal data;

e Analisar o objetivo da Lei Geral de Protecao de Dados Pessoais, bem como a forma

como tais objetivos eram tratados antes do ano de san¢do de tal norma;

e Avaliar o impacto da LGPD nas praticas de administragcdo de dados pessoais,

considerando as obrigagdes e responsabilidades dos administradores.
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e Verificar quais as adaptacdes necessarias para adequar-se a Lei Geral de Protecao de

Dados Pessoais;

1.4. Justificativa

A pesquisa aqui realizada serd relevante para a sociedade ja que a Lei Geral de
Protecdo de Dados Pessoais € uma norma nova, com limitado contetido académico produzido
até o momento acerca desta tematica em especifico. A pesquisa tem relevancia cientifica por
ser uma das primeiras a abordar a efetividade da LGPD, contribuindo para a formacao de um
corpo de conhecimento na area de protecdo de dados pessoais. O estudo poderd inspirar
futuras pesquisas, dando inicio a discussdes académicas criticas que podem auxiliar na
constante evolucao e aperfeicoamento da lei. Esta pesquisa ¢ extremamente relevante do
ponto de vista social, pois a Lei Geral de Prote¢ao de Dados Pessoais (LGPD) impacta
diretamente a vida dos cidaddos. A pesquisa ajudara conscientizar a populacdo sobre seus
direitos no que se refere a prote¢do de dados pessoais, proporcionando maior seguranca ¢
confianca no wuso de servicos digitais. Numericamente, o impacto da pesquisa ¢
potencialmente significativo, uma vez que afeta basicamente todas as pessoas e organizacdes
no Brasil. Tanto os individuos quanto as empresas dependem cada vez mais de servigos
digitais, o que torna a prote¢do de dados pessoais um assunto de grande importancia. Além
disso, o impacto pode ser ainda maior se a pesquisa influenciar o desenvolvimento de
politicas publicas ou praticas empresariais relativas a protecdo de dados. Nao obstante, o
impacto social desta pesquisa destaca, ao administrador, as adaptagdes que devem ser feitas
para a adequacdo a Lei 13.709/2018. Além disso, ao responder o questionamento principal
acerca da efetividade de tal norma, serd possivel oferecer ao leitor um questionamento para
reflexdo, gerando criticas que serdo benéficas ao avango legislativo sobre a protecao de dados

pessoais ofertados através do meio digital.
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2. REFERENCIAL TEORICO
2.1. Panorama Historico da Protecio de Dados Pessoais no Brasil

Para que seja iniciado um estudo sobre a efetividade da Lei Geral de Protecdo de
Dados Pessoais no Meio Digital, é necessario entender o contexto em que essa prote¢ao
surgiu.

Para isso, apresenta-se, aqui, o panorama histérico da Prote¢dao de Dados Pessoais no
Cenario Juridico brasileiro.

Foi em 1970, (MENDES, Adriano. Historico das leis de protecdo de dados e da
privacidade na internet) na Alemanha, que a preocupacdo com dados pessoais surgiu,
motivado, principalmente, por conta dos avangos ocorridos na industria. Todavia, tais
avang¢os, notadamente, ocorriam apenas nas nagdes mais desenvolvidas, motivo pelo qual faz
sentido que esta preocupacdo com dados pessoais tenha surgido no pais alemdo, que
demonstrava, desde este periodo, grande avango na computagao.

Assim, somente em 1978, apos oito anos de debates sobre a tematica, houve a
implementagdo da primeira norma que legislou sobre o tema da protecdo de dados pessoais na
Europa. A partir dai, com o conceito criado e normatizado, a preocupagao com o tratamento e
segurancga de dados passou a ser difundida para outros paises do globo.

Até esse momento no Brasil, note-se, ndo havia nenhuma defini¢ao sobre o tem, muito
menos uma norma juridica capaz de legislar sobre o assunto, sendo que a preocupacdo com
esse a Protecdo de Dados Pessoais por aqui se deu somente com a criagdo e adogdo da

Constituicao Federal de 1988, que, no art. 5°, X, explicita ser inviolavel:

[...] a intimidade, a vida privada, a honra ¢ a imagem das pessoas, assegurado o
direito a indenizagdo pelo dano material ou moral decorrente de sua violagao.
(Constitui¢@o Federal. Artigo 5°, X)

Neste sentido, percebe-se que, ainda que ndo houvesse clara preocupagdo com a
seguranca dos dados dos cidaddos do pais, ja havia, sim, a intencdo de proteger a vida
privada, bem como a intimidade dos usudrios de servigos.

Em consequéncia, com os avangos tecnologicos caracteristicos da época, instituiu-se a

Lei1 9.296/1996, que, na €época, estabeleceu ser inviolavel:
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[...] o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagdes telefonicas [...] (Lei 9.296/1996).

Ja na década de 90, com a adogdo do Codigo de Defesa do Consumidor, percebe-se
maior preocupagao com a Protecdo dos Dados Pessoais, ja que o dispositivo legal passou a
apresentar capitulo especifico para legislar acerca dos Bancos de Dados, inclusive
estabelecendo como infracdo o ato de registrar informagdes sem comunicacdo prévia ao
Titular de tais dados. (Cédigo de Defesa do Consumidor. Artigo 13).

Nesse ponto, € necessario fazer um intervalo no panorama historico aqui apresentado e
passar ao ano de 2013. Apesar de a internet ter sido desenvolvida na década de 60, a
tecnologia demorou a ser difundida para os paises menos desenvolvidos.

Conforme os dados divulgados pelo Instituto Brasileiro de Geografia e Estatistica
(IBGE, 2013), o numero de usuarios de internet no Brasil atingiu, aproximadamente, a marca
de 86 milhdes de pessoas. Este niimero, que representava quase a metade da populagdo do
pais naquele ano, demonstra um acréscimo significativo de 51,7% em relagdo ao periodo de
cinco anos anteriores. Vale destacar que, desse total, mais de sete milhdes de pessoas
utilizavam somente a internet mével para se conectar.

A Lei Geral de Prote¢ao de Dados Pessoais (LGPD), sancionada sob o nimero 13.709
em 14 de agosto de 2018, estabelece importantes parametros para a protecao da privacidade e
dos dados pessoais no Brasil. Essa lei direciona como as empresas ¢ instituigdes, publicas ou
privadas, devem tratar os dados pessoais de seus usuarios e clientes (BRASIL, 2018).

Dessa forma, em margo de 2013, ao perceber que a internet se tornava uma realidade
para uma grande parcela da populagdo brasileira, o Direito, em seu papel de normatizador das
interagdes sociais, adotou o Decreto n° 7.262. Este decreto definiu como uma das
preocupacoes do Plano Nacional de Consumo e Cidadania, a "autodeterminagao, privacidade,
confidencialidade e seguranga das informacdes e dados pessoais prestados ou coletados,
inclusive por meio eletronico" (BRASIL, 2013).

Portanto, ¢ possivel observar que, embora a Lei Geral de Prote¢do de Dados Pessoais
apresente inovagoes relevantes, ainda esta em seu estagio inicial de implementagdo quanto a
protecdo do consumidor. Essa lei representa um esforco significativo para adaptar o direito
brasileiro as demandas da era digital, contudo, a eficicia de suas normas ainda estd sendo

avaliada e aprimorada.
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Além disso, ¢ necessario perceber que, tendo sido promulgada apenas em 2018, muito
tempo se passou sem que houvesse uma legislagao especifica que tratasse, de forma objetiva,
sobre a Protecdo de Dados Pessoais.

Assim, percebe-se que, apesar de nova, a Lei 13.709/2018 ¢é considerada uma Lei que
j& nasceu com certo atraso, visto que, desde 1996 havia uma preocupagao, dentro do cenario
nacional, com o sigilo de dados, conforme se observou do decreto 9.296/1996.

Tendo isso em vista, se a preocupagao com dados pessoais ja existia em momento
prévio ao ano de 2018, e se a tecnologia, conforme os dados trazidos acerca do ano de 2013,
trouxe ainda mais preocupacdo para a tematica, era de se esperar que o direito, enquanto
cumpridor de sua funcdo social, regulamentasse a tematica. E o que explica o Desembargador
do Tribunal de Justica do Rio de Janeiro:

Adequar o Direito a Justica ¢ obra perene do operador do direito, por melhor que
seja a lei. E assim ¢ porque, sendo a Justica, como vimos, um sistema aberto de
valores em constante mutagao, por melhor que seja a lei, por mais avangados os seus
principios, havera sempre a necessidade de se engendrar novas formulas juridicas
para ajusta-la as constantes transformagdes sociais e aos novos ideais da Justica. Nao
podemos ficar aguardando infinitamente pela inspira¢do e iluminacdo do legislador,
qualidades estas cada vez mais raras, enquanto os frutos sociais apodrecem,
cabendo-nos a tarefa de ndo-somente propor as mudangas no Direito mas também

operacionaliza-las para que ndo termine por se divorciar da Justiga. (FILHO, Sérgio
Cavalieri. Revista da EMERJ, v.5, n.18, 2002. Pag. 63).

Conforme estudo realizado pela International Association of Privacy Professionals
(IAPP), foram destacadas uma série de inovagdes trazidas pela Lei Geral de Protecdo de
Dados Pessoais (Lei 13.709/2018), em especial, uma tentativa de se adequar ao padrdo
Europeu.

Retomando a ideia de que, na década de 70, foi na Europa que a preocupagao com
dados pessoais, tanto em relacdo ao armazenamento, como em relacdo ao compartilhamento
de informagdes, surgiu, ¢ natural que este continente possua maior avango tecnoldgico e
legislativo sobre o tema.

Assim, percebe-se que a Lei Geral de Protegao de Dados Pessoais tratou de assimilar

seu texto as praticas ja constituidas em paises Europeus, como se pode perceber:

Os direitos assegurados ao titular sdo bastante amplos, refletindo boa parte do
modelo europeu de protecdo de dados (Regulamento Geral de Protecao de Dados —
GPDR). A tutela efetiva desses direitos essencialmente depende de uma autoridade
de protecdo de dados independente e com corpo técnico qualificado capaz de aplicar

e interpretar a lei de modo equilibrado. (LGPD BRASIL. O que muda com a nova
lei de dados pessoais).
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A mesma preocupacdo em adequagdo ao texto europeu € percebido no que tange a
comunicagao de infragdes:
A ocorréncia de incidentes de seguranga da informagdo, devem ser notificados a

Autoridade de Protecdo de Dados e ao usuario titular do dado, em prazo razoavel.
Embora a Autoridade de Protecdo de dados ainda ndo exista, enquanto ela ndo for

criada, o usuario deve ser obrigatoriamente comunicado. (LGPD BRASIL. O que
muda com a nova lei de dados pessoais).

Neste ponto se faz necessaria uma critica inicial a Lei Geral de Prote¢do de Dados,
antes mesmo de ingressar em seu estudo especifico, conforme se vera a seguir.
A International Association of Privacy Professionals observa que:
A LGPD estabelece, em seu art. 53, atribuigdes de eventual 6rgdo competente para
zelar pela implementacdo e fiscalizacdo da lei. Esse 6rgdo devera ser o responsavel
por elaborar, entre outras coisas, diretrizes para uma Politica Nacional de Protecdo

de Dados Pessoais e Privacidade ¢ promover estudos sobre protegdo de dados e
privacidade.

No entanto, a criagdo da Autoridade Nacional de Protegdo foi vetada pelo presidente
da republica, sob alegacdo de que a criagdo da autoridade pela LGPD teria um vicio
de iniciativa, jA que ela veio de projeto de lei do Congresso Nacional e a casa
legislativa ndo pode criar cargos no Poder Executivo. (LGPD BRASIL. O que muda
com a nova lei de dados pessoais).

Mas, se cabe a Autoridade Nacional de Protecdo zelar pela implementagcdo e
fiscalizacdo da Lei Geral de Protecdo de Dados, e tal Autoridade ndo pdde ser criada por veto
especifico do ex-presidente da Republica, ndo hd que se falar com seguranca de que as
determinagoes da Lei Geral de Protegdo de Dados estivessem, efetivamente, sendo

observadas.

Sendo assim, demonstra-se também imprescindivel um debate acerca da efetividade da
Lei Geral de Protegao de Dados, ja que determinagdes legais ndo garantem, no plano da
realidade, o cumprimento de regulamentos e normas seja por parte das Empresas e seja de
Autoridades.
O filosofo Hans Kelsen explica, na obra Teoria Geral das Normas, o papel de uma
norma enquanto garantidora de determinados comportamentos, como se percebe:
No fato de que uma norma deve ser cumprida e, se ndo cumprida, deve ser aplicada,
encontra-se sua validade, e esta constitui sua especifica existéncia. Do efetivo
cumprimento da norma — ou do seu ndo cumprimento com a consequente aplicagao

— disto deriva sua eficacia. Validade e eficacia da norma precisam, claramente, ndo
ser confundidas. Para ser existente — quer dizer, para valer — a norma tem de ser
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estabelecida por um ato de vontade. Nenhuma norma sem um ato de vontade que a
estabeleca ou — como na maioria das vezes se formula esta proposi¢ao fundamental:
nenhum imperativo sem um mandante, nenhuma ordem sem um ordenador.
(KELSEN, Hans. Teoria Geral das Normas, 1986. Pag. 4).

Sendo assim, demonstra-se imperativo que as inovagdes trazidas pela Lei 13.709/2018
sejam acompanhadas de sua efetiva implementacdo pelas autoridades responsaveis pelo seu
cumprimento.

Tendo isso em vista, essa breve contextualiza¢do historica deixa claro que a Lei Geral
de Protecdo de Dados Pessoais veio em boa hora, isto para ndo apontar seu atraso quando
comparado com o avango da tecnologia.

Com este panorama em mente, pode-se seguir a um estudo mais aprofundado e

especifico sobre a Lei Geral de Protecdo de Dados Pessoais.
2.2 Os Objetivos e Problemas da Lei 13.709/2018

Tendo em vista o panorama histdrico apresentado no Brasil e no mundo no que tange a
Protecdo de Dados Pessoais no Meio Digital e a normatizacdo deste assunto, deve-se ser
analisado, assim, especificamente a Lei Geral de Protecdo de Dados Pessoais (Lei
13.709/2018).

Neste sentido, e sem perder de vista o desenvolvimento tecnoldgico que ocorreu a
partir do ano de 2013, ¢ necessario que se faga uma analise dos principais objetivos visados
com a implementacdo da Legislagdo supramencionada.

A Protecdo de Dados Pessoais, conforme mencionado, passou a ser preocupagao,
prioritariamente, em paises da Europa, somente passando a ser tema de atencdo no Brasil
recentemente. Isso porque foi somente com a Lei 13.709/2018 que o assunto foi regularizado.

Anteriormente a este ano, a tematica era abordada de forma branda e em diversos
diplomas legais, sem que fosse reunida em um unico dispositivo.

Assim, faz sentido concluir que a Lei Geral de Protecao de Dados Pessoais buscou
concentrar, em um unico diploma legal, as disposi¢des que eram trazidas de forma espacada
em outros dispositivos legais, como ocorria através de decretos e até mesmo outros codigos
que se preocupam com outros assuntos, como ocorre com o Coédigo de Defesa do
Consumidor.

A Lei Geral de Protecdo de Dados Pessoais desenvolveu normas a serem seguidas para
que a coleta dos dados fosse realizada de forma a minimizar o vazamento de dados.

Percebe-se, assim, que a privacidade € uma dos principais objetivos que a lei buscou alcangar.
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No mesmo sentido, a Lei buscou garantir o tratamento destes dados, indo além do
momento de coleta, buscando garantir a prote¢do destas informagdes, que passaram a ser
verdadeiras moedas de troca na atualidade.

Nas palavras da advogada Patricia Ribeiro Lourenco, que ¢ membro da Comissdo de
Direito Digital da Ordem dos Advogados do Brasil, Lourengo (2021), "O intuito da lei ¢
garantir a transparéncia na relacdo entre pessoas fisicas e juridicas, especialmente no que diz
respeito as formas de coleta, armazenamento e uso dos dados pessoais dos titulares
(cidadaos)."

Percebe-se, desta forma, que a coleta de dados pessoais, bem como o armazenamento
desses dados, sofre mudanca sob a perspectiva do Administrador, que passa a ser responsavel
por determinados comportamentos que visam garantir a privacidade, bem como a protecao
dos dados pessoais do consumidor, conforme se observara nos proximos capitulos.

Outro ponto importante trazido pela Lei Geral de Prote¢do de Dados ¢ a forma como
tais dados sdo admitidos no sistema empresarial. Com a nova disposi¢ao legal, ha necessidade
do Administrador empresario solicitar o consentimento do titular dos dados pessoais para que
tais nogoes sejam utilizadas. (LOURENCO, 2021).

Note-se, em sentido de comparagdo, que em momento anterior a Lei 13.709/2018, nao
havia necessidade de o titular de dados consentir para que fossem utilizados estes dados, ja
que o Administrador empresario ndo necessitava solicitar ao titular que tais dados fossem

utilizados.

Ao analisar os objetivos da Lei Geral de Protecao de Dados Pessoais, pode-se ter a
sensagdo de que ela veio somente para garantir beneficios ao Titular de Dados, em detrimento
do Administrador. Todavia, tal informa¢ao ndo procede, ja que um dos objetivos visados pelo
legislador ¢ propiciar desenvolvimento tecnoldgico, econdmico e inovagdo. (LOURENCO,
2021).

Assim, € possivel perceber que a Lei 13.709/2018 nao se apresenta como vila na
relacdo Empresario X Consumidor, mas sim como uma ferramenta que busca ser capaz de
transformar esta relagdo, tornando-a mais clara, assertiva, e principalmente, segura.

O advogado Francisco Gomes Junior, especialista em Direito Digital e Crimes
Cibernéticos, ¢ assertivo ao estabelecer as caracteristicas desta relacdo, bem como a
importancia da Protecdo de Dados:

Os dados pessoais tornaram-se um ativo na era digital. Empresas que conseguem
captar milhdes de dados de seus usudrios estdo entre as mais valorizadas do planeta

()
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A importancia da captacdo e utilizagdo de dados pessoais ¢ fundamental para o
sucesso dessas empresas. A Meta (nova designacdo do Facebook) declarou nesta
semana que perdera cerca de U$ 10 bilhdes (aproximadamente R$ 53 bilhdes) em
receitas por conta de queda na venda de antincios, um impacto gerado pela Apple.
Em resumo, a Apple aprovou uma nova politica de privacidade e preservagdo de
dados e a implementou através de seu programa IOS, que estd em todos Iphones e
demais equipamentos da empresa.

Os equipamentos da Apple passaram a contar com o "App Privacy Report". Quem
utiliza o Iphone, por exemplo, ¢ informado quando outros aplicativos instalados em
seu celular acessam seus dados. Com isso, o usuario consegue, se quiser, impedir o
rastreamento de suas informagdes e o acesso a dados pessoais (como nome,
enderego, idade, localizagdo, perfil de consumo, dentre outros). (JUNIOR,
Francisco. A importancia dos dados pessoais em 2022).

Através dos dados reunidos pelo profissional, percebe-se o enorme impacto financeiro
acarretado pela forma como Dados Pessoais sdo utilizados, o que demonstra, mais uma vez, a
importancia de uma norma que regularize a forma como os Dados Pessoais sdo coletados e
tratados no Brasil.

Retoma-se, assim, a ideia de que a Lei Geral de Prote¢do de Dados Pessoais busca
propiciar desenvolvimento tecnoldgico, econdmico e inovacao, o que passa a ser benéfico ao
administrador, ndo objetivando somente a perspectiva do cidadao titular de dados pessoais.

Apesar de serem visiveis os objetivos e beneficios trazidos pela Lei Geral de Protecao
de Dados (Lei 13.709/2018), ¢ necessario apontar que, ainda que reuna todas as
determinagdes acerca da Prote¢do de Dados Pessoais em um tnico diploma legal, a legislacao
possui pontos falhos, problematicas que limitam a garantia de privacidade e protegdo
objetivadas por tal Lei, conforme se vera a seguir.

Gwin, especialista em Protecdo de Dados, aponta para uma série de limitagdes da Lei
Geral de Protegdo de Dados (LGPD) durante uma entrevista concedida a jornalista Laura
Canal. Ele observa que a LGPD assume que as empresas estao aderindo as praticas adequadas
e prescreve os protocolos a serem seguidos para a garantia da seguran¢a dos dados, incluindo
o local de armazenamento ¢ o controle de acesso. No entanto, na visdo de Gwin, a lei é
limitada por depender fortemente da obtenc¢do de informagdes sobre incidentes de seguranca,
do entendimento sobre como tais incidentes ocorreram e da identificagdo dos responsaveis
(CANAL, 2021, apud).

Além disso, Gwin salienta que a eficacia da LGPD ainda depende da confianca na
empresa e na equipe de seguranc¢a que estdo lidando com os dados. No entanto, segundo o
especialista, tal nivel de confianga ndo estd alinhado com a cultura brasileira, que tende a lidar

com problemas somente quando eles surgem, ao invés de prevenir. Ele ilustra essa observacao
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declarando: "A gente vive num pais em que normalmente alguém s vai atrds quando alguma
coisa ruim acontece, né? E a confianca tem um papel fundamental nisso, porque vocé confia
que a empresa esta fazendo tudo certo, vocé confia que os protocolos que a LGPD recomenda
estdo sendo cumpridos. S6 que ninguém verifica. O problema ndo estd em como vocé trata o
vazamento. Como estd a seguranca daquele sistema? Como que estd a seguranca daquele

ambiente?" (CANAL, 2021, apud).

Percebe-se, assim, que a principal falha da Lei Geral de Protecdo de Dados ¢ atuar
como remediador em situacdo em que houve o vazamento de Dados, ao invés de atuar de
forma a impedir que tais vazamentos ocorram.

Ora, se um dos objetivos da Lei 13.709/2018 ¢ proteger a privacidade dos Dados
Pessoais, percebe-se que tal legislacdo ndo atinge sua finalidade, ja que, ao invés de impedir
que Dados Pessoais sejam vazados, age somente em sentido de punir os responsaveis pelo
vazamento de tais informagdes.

Assim, cabe, de forma assertiva a critica do especialista supra apresentada, que
explicita a falta do carater preventivo da Lei Geral de Prote¢do de Dados Pessoais.

Um caso que ilustra a falta de carater preventivo da Lei 13.709/2018 ¢ o incidente
envolvendo a Netshoes em 2019. Nesta situagdo, conforme Aragao (2022, apud) descreve, a
empresa concordou em pagar uma indenizagdo de R$ 500 mil por danos morais depois de ter
exposto na internet informacdes de aproximadamente 2 milhdes de seus clientes. Este
incidente se tornou publico no inicio de 2018 quando dados sensiveis dos clientes, incluindo
nome completo, CPF, e-mail e historico de compras, foram vazados devido a falhas nos
sistemas da empresa. Apos o incidente, a Netshoes declarou que havia acionado as
autoridades competentes para investigar, esclarecer e solucionar o problema com total
transparéncia. A empresa também afirmou que a protecdo de dados é um de seus principais
compromissos ¢ que nao havia identificado nenhum indicio de invasdo a sua infraestrutura
tecnologica (ARAGAO, 2022, apud).

Percebe-se que o caso ocorrido no Brasil em ano posterior ao da san¢do da Lei Geral
de Prote¢do de Dados deixa clara a falta da capacidade preventiva da legislagao.

Em 2020, ano em que a Lei 13.709/2018 ja estava em vigor, ocorreu um caso de
grande repercussao que envolveu a area da saude. Segundo uma reportagem do jornal O
Estado de S. Paulo, em dezembro do mesmo ano, os dados de 243 milhdes de brasileiros
cadastrados no Sistema Unico de Saude (SUS) ou como beneficiarios de planos de saude

foram expostos na internet devido a falhas de seguranca do Ministério da Saude (ARAGAO,
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2022, apud).

As informagdes que foram expostas, incluindo nome completo, CPF, endereco e
telefone, deveriam ter sido protegidas por login e senha. Entretanto, existia uma
vulnerabilidade no coédigo que permitia a qualquer usudrio consultar o banco de dados
(ARAGAO, 2022, apud).

A Open Knowledge Brasil (OKBR), uma organizagdo do terceiro setor que promove
seguranca digital, transparéncia e acesso a dados publicos, ja havia reportado uma falha
similar ao Ministério da Saude. Em resposta, o Ministério da Satde afirmou em nota ao jornal
que os incidentes reportados estavam sendo investigados para apurar a responsabilidade da
exposicdo da base cadastral do ministério, e que estavam sendo tomadas agdes de seguranca
para prevenir novos incidentes e agdes administrativas para apurar o ocorrido (ARAGAO,
2022, apud).

Note-se, ainda, que no momento em que este Ultimo vazamento ocorreu a pandemia
ocasionada pelo virus da COVID-19 encontrava-se atingindo inimeros de brasileiros - assim
como cidadaos de todo o globo. Neste momento de extrema sensibilidade, o vazamento de
dados causou ainda maior transtorno, ja que foi na area do Sistema Unico de Satide do Brasil,
responsavel por administrar vacinas e auxiliar no tratamento de cidaddos atingidos pela
doenga.

Por outro lado, vale deixar claro que a Lei Geral de Protecao de Dados possibilitou um
maior cuidado na coleta, bem como no tratamento de dados pessoais, ja que passou a trazer
determinagdes legais especificas sobre o assunto. Todavia, ao agir de maneira puramente
punitiva, a legislagdo deixa de prevenir o vazamento de dados, que continua ocorrendo

mesmo apos a sancdo e vigéncia da Lei 13.709/2018.
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3. METODOLOGIA

3.1. Caracteristicas de Pesquisa

Este trabalho caracteriza-se como um estudo tedrico, exploratério e descritivo,
conduzido através de uma abordagem qualitativa, tendo como método de pesquisa a revisao
bibliografica.

Com base em sua natureza exploratdria, buscou-se acumular uma vasta gama de
conhecimentos sobre a Lei Geral de Protecao de Dados Pessoais, o que permitiu compreender
os impactos gerados por este topico no meio digital bem como estabelecer um raciocinio
critico acerca da aplicagdo desta legislacdo sob o ponto de vista do Administrador de um
negocio que utiliza como pano de fundo o meio digital.

Devido a escassez de informagdes disponiveis para uma andlise quantitativa rigorosa
sobre o tema, optou-se por uma abordagem qualitativa. Isso implicou em desenvolver uma
interpretagdo critica e pratica dos temas tratados, com um foco subjetivo. Através da definigao
de conceitos e da determinacdo da aplicagdo pratica da legislagdo, foi possivel compreender o
papel do administrador em relagdo a prote¢do de dados de usudrios de meios digitais.

Os dados usados neste estudo foram coletados de uma ampla gama de fontes
bibliograficas, que buscaram incorporar o pensamento juridico ao da administragcdo, dado que
o tema estudado ¢ uma combina¢do de diversas areas de conhecimento. O objetivo foi
entender a Lei Geral de Prote¢ao de Dados Pessoais e identificar seus impactos praticos para o
administrador, a fim de determinar as adequagdes necessarias para alinhar o mundo subjetivo
(dever ser) com o mundo objetivo (realidade).

Criou-se uma jung¢do entre o universo juridico da prote¢do de dados e o universo
administrativo pratico. Notou-se que a literatura sobre a protecdo de dados pessoais
geralmente se restringe a textos juridicos, que nao abrangem a totalidade dos administradores
com negocios ja estabelecidos. A desconexdo entre as realidades juridica e administrativa
pode resultar em um distanciamento das praticas do administrador em relagdo ao que a
legislagdo estabelece.

No entanto, ficou evidente que a problematica abordada neste trabalho ndo tem uma
solucdo facil, uma vez que o panorama brasileiro, em comparagdo com outros ordenamentos
juridicos, ainda ¢ incipiente. Ao realizar uma pesquisa que ndo oferece respostas definitivas,
mas se baseia em textos pré-existentes e de diferentes perspectivas sobre o mesmo assunto,

pretende-se possibilitar ao leitor também desenvolver seu proprio pensamento critico.
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3.2. Critérios de busca

Utilizou-se a seguinte sentenca de busca, adaptando sua sintaxe para cada base de

dados pesquisada a fim de corresponder aos seus respectivos equivalentes:

“(LGPD and administracdo) or (Lei geral prote¢do de dados and Administragdo) or (LGPD
and efetividade) or (analise and Igpd) or (privacidade and Igpd) or (meio digital and lgpd) or

(protecdo de dados and administragdo) or (administrador and LGPD)”

Definiu-se que somente publicacdes feitas a partir de 2018 seriam consideradas para
analise, e ainda sim, somente os que tivessem abordagem administrativa e de meios digitais
no Brasil.

Em resposta a escassez de resultados que atendessem esses critérios de pesquisa nos
bancos de dados convencionais, sendo apenas cinco publicagdes que atendessem os critérios
da pesquisa no Scopus e trés na Web of Science, expandindo a busca para outros repositorios
de conhecimento, a inclusdo do Scielo adicionou dez publica¢des pertinentes, enquanto o
Google Académico resultou em trinta artigos adicionais. Ademais, explorando portais
juridicos brasileiros reconhecidos, como o Migalhas, foi identificado mais quinze artigos

relevantes ao tema.
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4. APRESENTACAO E DISCUSSAO DOS RESULTADOS
4.1. A Administracio e a Protecao de Dados Pessoais no Meio Digital

Tendo em vista os topicos anteriormente trabalhados, pode-se partir para uma analise
mais pratica sobre a questdo da Lei Geral de Protecdo de Dados Pessoais, especificamente a
aplicacdo desta nova norma em relagcdo as Empresas e sua Administragao.

De inicio, ¢ importante salientar que, caso nao haja adequacao as diretrizes apontadas
pela Lei Geral de Protecio de Dados Pessoais, a Empresa pode sofrer consequéncias
negativas, que serdo abordadas mais adiante. Neste sentido, poderia-se entender que a
adequacdo a Lei Geral de Protegdo de Dados ¢ uma acdo preventiva que o administrador
deveria tomar, tanto em sentido de evitar consequéncias negativas que poderiam atingir o
empreendimento, quanto para tentar evitar o vazamento de informagdes e dados pessoais.

Assim, ¢ necessario que um trabalho em etapas seja desenvolvido, FERRACIOLI
(2022, p.19) explica que:

Inicialmente é necessario a criagdo de um comité de privacidade, onde deve ser
definido a equipe que sera responsavel para acompanhar o processo, € unir

profissionais das areas mais relevantes para a empresa em termos de tratamento de
dados.

Em seguida, ¢ necessario o mapeamento do fluxo de dados na empresa, ¢ uma das
etapas mais importantes do processo de adequagdo, nela ¢ preciso entender o ciclo
de vida do dado, incluindo a coleta, uso, compartilhamento, arquivamento e
descarte.

Com o mapeamento do fluxo de dados em maos, se faz necessario a presencga de um
profissional capaz de desenvolver um canal de transparéncia entre as determinagdes
administrativas da Empresa e o Titular de Dados ofertados.

Nesse sentido, a Lei Geral de Protecao de Dados atribui como obrigatdria a presenca
do cargo de Encarregado de Dados, conforme se percebe no art. 41, §2° da Lei Geral de

Protecao de Dados Pessoais, que explicita quais as atribui¢des deste profissional:

I - aceitar reclamagdes e comunicacdes dos titulares, prestar esclarecimentos e adotar
providéncias;

II - receber comunicagdes da autoridade nacional e adotar providéncias;

IIT - orientar os funcionarios e os contratados da entidade a respeito das praticas a
serem tomadas em relacdo a prote¢do de dados pessoais; e

IV - executar as demais atribui¢cdes determinadas pelo controlador ou estabelecidas
em normas complementares. (Lei Geral de Protecdo de Dados Pessoais. Art. 41,

§2°).
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Ainda em sentido de garantir este canal de transparéncia com o Titular dos Dados

Pessoais, ¢ possivel perceber que a Lei Geral de Prote¢do de Dados Pessoais preocupou-se em

conferir a este profissional a fungdo de fiscalizar as diretrizes protetivas desenvolvidas pela

empresa, ja que ele também:

[...] Sera o responsavel por atuar como uma espécie de fiscal da lei dentro da
empresa, ele deve atuar com independéncia para orientar de maneira técnica e
embasar as decisdes corporativas para que estejam aderentes a LGPD.

A revista Ibero Americana de Humanidades, Ciéncias e Educac¢ao divulgou

importantes apontamentos sobre a adequacdo das Empresas as diretrizes trazidas pela Lei

Geral de Protecao de Dados Pessoais, de acordo com BEZERRA, VIEIRA e NASCIMENTO

(2022, p. 881)::

As solugdes para as possiveis falhas vieram na adequagido da empresa com a nova lei
de protecdo aos dados, junto de algumas ferramentas que podiam facilitar essa
adequacdo,como: plano de seguranga da informacdo, senhas complexas e
autenticagdo multifator (MFA), prote¢do dos endpoints, seguranca fisica dos data
centers, classificacdo dos dados,sistemas anti-hackers, funcionarios de boa-fé, e
funcionarios honestos de boa indole.

Para o plano de seguranga e informagéo, foi implementado de uma maneira efetiva e
aderente em que a empresa tivesse uma politica interna formal totalmente definitiva
as agdes ¢ responsabilidades dos agentes que se tratavam das informagdes ¢ dos
dados pessoais. A organizagdo foi para estabelecer regras claras e objetivas para
criagdo de um ambiente de adequacdo a lei geral de prote¢do de dados.

Para senhas e complexas e autenticacdo multifator, os usudrios normalmente
costumavam usar senhas fracas para acessar suas contas corporativas pois,
colocando senhas complexas faziam com que os usudrios a esquegam,
colocando em risco toda a rede de organizagdo, ¢ fazendo com que os dados
fossem ser hackeados ou vazados por qualquer usuario com mais facilidade.
Entdo a solucdo foi usar senhas mais complexas com maior dificuldade, além
de usar autenticagdo de dois fatores, com essa medida foi possivel evitar ataques
brutais e dificultou e limitou as invasdes.

Com tantas determinagdes legais trabalhosas para garantir a protecdo de Dados

Pessoais, inclusive com a necessidade de criagdo de novo cargo para garantir transparéncia,

um dos pilares principais apontados pela Lei Geral de Prote¢do de Dados Pessoais, o

Administrador pode sentir certa falta de estimulo para realizar tais transformacdes, que

podem, inclusive, significar importante gasto financeiro.

Assim,

a este ponto, fica esclarecido que, caso haja descumprimento das

determinagdes apontadas pela Lei 13.709/2018, o Administrador incorrerd em sangdes

trazidas pelo novo texto legal.
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Note-se, inclusive, que a Lei aqui apontada traz capitulo especifico sobre as sangdes

(“CAPITULO VIII - DA FISCALIZACAO - Secio I - Das Sangdes Administrativas™)

Conforme rezam os artigos 52 e 53 da Lei Geral de Protecao de Dados:

Art. 52. Os agentes de tratamento de dados, em razéo das infragdes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes sangdes administrativas
aplicaveis pela autoridade nacional:

I - adverténcia, com indicag@o de prazo para ado¢do de medidas corretivas;

IT - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracéo;

IIT - multa diaria, observado o limite total a que se refere o inciso II;

IV - publicizacdo da infragdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizacao;
VI - eliminag@o dos dados pessoais a que se refere a infracéo;

VII - (VETADO);

VIII - (VETADO);

IX - (VETADO).

X - suspensao parcial do funcionamento do banco de dados a que se refere a infracao
pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizacdo da atividade de tratamento pelo controlador; (Incluido pela Lei n°

13.853, de 2019)

XI - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo; (Incluido pela Lei n° 13.853, de 2019)

XII - proibigdo parcial ou total do exercicio de atividades relacionadas a tratamento
de dados. (Incluido pela Lein® 13.853, de 2019)

§ 1° As sangdes serdo aplicadas apds procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo
com as peculiaridades do caso concreto e considerados os seguintes pardmetros e
critérios:

I - a gravidade e a natureza das infragdes e dos direitos pessoais afetados;

II - a boa-fé do infrator;

IIT - a vantagem auferida ou pretendida pelo infrator;

IV - a condig@o econdmica do infrator;

V - a reincidéncia;

VI - o grau do dano;

VII - a cooperagdo do infrator;


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
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VIII - a adogdo reiterada e demonstrada de mecanismos ¢ procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro ¢ adequado de dados,
em consonancia com o disposto no inciso II do § 2° do art. 48 desta Lei;

IX - a adocdo de politica de boas praticas e governanga;
X - a pronta adocdo de medidas corretivas; e
XI - a proporcionalidade entre a gravidade da falta e a intensidade da sang@o.

§ 2° O disposto neste artigo ndo substitui a aplicagdo de san¢des administrativas,
civis ou penais definidas na Lei n® 8.078, de 11 de setembro de 1990, ¢ em
legislagdo especifica. (Redacdo dada pela Lei n° 13.853, de 2019)

§ 3° O disposto nos incisos I, IV, V, VI, X, XI e XII do caput deste artigo podera ser
aplicado as entidades e aos o6rgdos publicos, sem prejuizo do disposto na Lei n°
8.112, de 11 de dezembro de 1990, na Lei n°® 8.429, de 2 de junho de 1992, e na Lei
n°® 12.527, de 18 de novembro de 2011. (Redagao dada pela Lei n® 13.853, de
2019)

§ 4° No calculo do valor da multa de que trata o inciso II do caput deste artigo, a
autoridade nacional podera considerar o faturamento total da empresa ou grupo de
empresas, quando ndo dispuser do valor do faturamento no ramo de atividade
empresarial em que ocorreu a infragdo, definido pela autoridade nacional, ou quando
o valor for apresentado de forma incompleta ou ndo for demonstrado de forma
inequivoca e idonea.

§ 5° O produto da arrecadag@o das multas aplicadas pela ANPD, inscritas ou ndo em
divida ativa, sera destinado ao Fundo de Defesa de Direitos Difusos de que tratam o
art. 13 da Lei n° 7.347, de 24 de julho de 1985, e a Lei n° 9.008, de 21 de marco de
1995.  (Incluido pela Lei n° 13.853, de 2019)

§ 6° As sangdes previstas nos incisos X, XI e XII do caput deste artigo serdo
aplicadas:  (Incluido pela Lei n® 13.853, de 2019)

I - somente apds ja ter sido imposta ao menos 1 (uma) das sangdes de que tratam os
incisos II, III, IV, V e VI do caput deste artigo para o mesmo caso concreto; e
(Incluido pela Lei n® 13.853, de 2019)

I - em caso de controladores submetidos a outros orgdos e entidades com
competéncias sancionatdrias, ouvidos esses orgdos.  (Incluido pela Lei n® 13.853,
de 2019)

§ 7° Os vazamentos individuais ou os acessos ndo autorizados de que trata o caput
do art. 46 desta Lei poderdo ser objeto de conciliagdo direta entre controlador e
titular e, caso ndo haja acordo, o controlador estara sujeito a aplicagdo das
penalidades de que trata este artigo. (Incluido pela Lei n° 13.853, de 2019)
Vigéncia

Art. 53. A autoridade nacional definira, por meio de regulamento proprio sobre
sangdes administrativas a infracdes a esta Lei, que devera ser objeto de consulta
publica, as metodologias que orientardo o calculo do valor-base das sanc¢des de
multa. (Vigéncia)

§ 1° As metodologias a que se refere o caput deste artigo devem ser previamente
publicadas, para ciéncia dos agentes de tratamento, e devem apresentar
objetivamente as formas e dosimetrias para o calculo do valor-base das sangdes de
multa, que deverdo conter fundamentacdo detalhada de todos os seus elementos,
demonstrando a observancia dos critérios previstos nesta Lei.


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/LEIS/L8112cons.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L8112cons.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L8429.htm
https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#promulgacao
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#promulgacao
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
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§ 2° O regulamento de sangdes e metodologias correspondentes deve estabelecer as
circunstancias ¢ as condi¢des para a adocdo de multa simples ou diaria. (Lei Geral
de Protecdo de Dados Pessoais. Artigos 52 e 53).

Como percebe-se pela leiga leitura dos dispositivos supramencionados, os impactos do
ndo cumprimento das determinagdes trazidas pela Lei Geral de Protecdo de Dados Pessoais
sdo pesados, o que, por si sO, busca estimular a adequagao da Empresa as determinagdes
trazidas pela Lei Geral de Protecdo de Dados Pessoatis.

Neste sentido, a Autoridade Nacional de Dados Pessoais publicou regulamento que
permite & Autoridade aplicar as puni¢des por descumprimento a Lei Geral de Protecdo de
Dados (LGPD), nos termos dos artigos acima mencionados.

Segundo o proprio site do Governo, o Regulamento de Dosimetria e Aplicacdo de
San¢gdes Administrativas proporciona o devido refor¢o a atuagdo fiscalizatoria da Autoridade
(SEM AUTORIA ESPECIFICADA. ANPD publica regulamento de aplicacdo de sangdes

administrativas). E o que explica a diretriz informativa governamental:

O regulamento de dosimetria busca garantir a proporcionalidade entre a sanc¢do
aplicada e a gravidade da conduta do agente, além de proporcionar seguranca
juridica aos processos fiscalizatorios e garantir o direito ao devido processo legal e
ao contraditério. Dessa forma, as sangdes aplicadas estabelecerdo uma melhor
correspondéncia entre o fim a ser alcangado e o meio empregado, que seja o mais
acertado e justo possivel. A elaboragdo do regulamento de dosimetria foi prevista
pelo art. 53 da LGPD e ¢ um requisito para a aplicacdo de multas pela Autoridade.
Sua aprovacdo ¢ importante para que os processos de fiscalizagdo, que possam
resultar em sangdes administrativas, sejam mais efetivos (AUTOR

DESCONHECIDO, 2023).

Ainda, ¢ importante perceber que este documento, apesar de carregado em termos
legais, foi divulgado no site do governo, o que explicita de forma objetiva, para que qualquer
Administrador tenha completa ciéncia das san¢des que podera sofrer caso nao se adeque a Lei
Geral de Proteg¢ao de Dados Pessoais, conforme se percebe:

Poderdo ser aplicadas todas as sangdes ja previstas na Lei Geral de Prote¢do de
Dados Pessoais - LGPD, que sao:
° Adverténcia;

° Multa simples, de até 2% (dois por cento) do faturamento da empresa,
limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais), por infragio;

° Multa diaria, com limite total de R$ 50.000.000,00 (cinquenta milhdes de
reais);


https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-regulamento-de-dosimetria/Resolucaon4CDANPD24.02.2023.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-regulamento-de-dosimetria/Resolucaon4CDANPD24.02.2023.pdf
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° Publicizagdo da infracéo;

° Bloqueio dos dados pessoais;

° Eliminagao dos dados pessoais;

° Suspensdo parcial do funcionamento do banco de dados por no méximo de

6 (seis) meses, prorrogavel por igual periodo, até que se regularize a situacao;

° Suspensdo do exercicio da atividade de tratamento dos dados pessoais por
no maximo de 6 (seis) meses, prorrogavel por igual periodo;

° Proibigdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

[...] Além das multas, a Autoridade podera aplicar também punicdes bastante severas
aos infratores que ndo se adequarem as disposi¢cdes da Lei Geral de Protecdo de
Dados Pessoais, como o bloqueio ou a elimina¢do definitiva dos dados pessoais
irregularmente  tratados.(SEM AUTORIA ESPECIFICADA. ANPD publica
regulamento de aplicagdo de sang¢des administrativas)

Assim, através do Regulamento de Dosimetria e Aplicagdo de Sancgdes
Administrativas, o carater repressivo da Lei Geral de Protecao de Dados Pessoais passa a ser
muito mais expressivo, fazendo com que o Administrador seja impelido a adequar sua
Empresa ao texto trazido na Lei Geral de Protecdo de Dados Pessoais.

Importante ressaltar, por fim, que os dados neste capitulo apresentados estdo
disponiveis na internet, estando a um clique de distancia do Administrador, que tem em suas

maos todas as informacdes, métodos e sangdes sobre a Lei 13.709/2018.

4.2. Efetividade da Lei Geral de Protecao de Dados Pessoais

Levando em conta os capitulos e apontamentos anteriormente referidos, percebe-se
que a Lei Geral de Protegao de Dados busca uniformizar a forma como a coleta, bem como
tratamento de dados pessoais vem sendo utilizada, e, para isso, oferece sangdes aos
Administradores de Empresas que deixarem de aplicar as diretrizes legislativas a realidades
de seus negdcios, através de multas, bloqueio de dados, e demais penalidades, o que acarreta
enorme prejuizo financeiro ao negocio ali empreendido.

Segundo a Comissdo de Direito da Tecnologia da Informagdo, da OAB de

Pernambuco:

O cumprimento das determinagdes advindas dessa lei exige, entdo, um trabalho
complexo das empresas. Isto porque terdo que investir na elaboragdo de novas
estratégias de negocios, na atualizagdo de seus sistemas e na contratagdo de recursos.
Além disso, deverao rever suas politicas de relacionamento com os consumidores e
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fornecedores, bem como praticas de RH e marketing e até mesmo corrigir a postura
de seus colaboradores. (SALDANHA, 2019, p. 27)

Assim, talvez, se nao estiver atento as possiveis san¢des, o Administrador pode deixar

de se preocupar com as determinacdes legais.

Percebe-se, entdo, que a Lei Geral de Prote¢cdo de Dados Pessoais busca penalizar o
agente que incorre em casos de vazamento de dados, deixando de agir preventivamente, se
bastando a penalizar as empresas em que tais vazamentos ocorreram.

Este, qual seja o carater repressivo - € nao preventivo - da Lei Geral de Protecdo de
Dados Pessoais, constitui a maior critica a ser feita sobre a nova legislagao.

Ora, se o objetivo principal da Lei Geral de Prote¢do de Dados Pessoais ¢ uniformizar
e tracar mecanismos que garantam a prote¢do de dados do Titular de um servigo, entdo
pode-se afirmar que a Lei ndo cumpre com seus objetivos, falhando no que tange a
efetividade.

Nao obstante, retoma-se a disparidade temporal havida entre o uso da internet como
base para relacdes e a criagdo desta normatizagao.

Sabe-se, a este ponto, que a internet representou uma mudanga brusca sobre a forma
como se estabelecem negociagdes, relacdes de consumo e trocas de informagao.

Entdo, questiona-se: Se a internet promoveu uma mudanga tao abrangente, ¢ suficiente
que uma Legislacdo tenha sido criada somente em 2018, quando a importancia dos dados ja
equivalia a uma moeda de troca? Em uma sociedade em que a venda (ou vazamento) de dados
¢ capaz de acarretar tamanhos prejuizos financeiros e sociais?

A resposta € ndo.

O Jurista Caio Fucci faz uma analise deste ultimo ponto:

(H&) importancia e relevancia da LGPD como ferramenta 1til para garantir, ainda
que parcialmente, o direito a privacidade, sem inibir o avanco tecnologico. Este,
alias, é o papel de toda forma de regulagdo, na qual limites sdo negociados e
contratados. No caso presente, hd que se reconhecer a imensa assimetria entre, de
um lado, cidaddos em um processo acelerado de fragmentacdo, com desconstrugdo
de vinculos coletivos e sociais e, do outro lado, gigantes corporativos que exercem

influéncia sobre o comportamento e as interagdes existentes na sociedade. (FUCCI,
2022. Pag. 39).

Outro problema em que a Lei Geral de Prote¢do de Dados se limita, ¢ na
aplicabilidade real das sangdes previstas.
Uma vez partindo da ideia de punigdo, passa a ser vista como certa a maxima de que

deve-se punir para evitar determinados comportamentos. Porém, como percebem-se nos casos
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reais, a aplicabilidade das sangdes trazidas pela Lei 13.709/2018 encontra dificuldade em ser

utilizada.

Isso porque, nos casos reais, ¢ muito dificil determinar, exatamente, o momento, o
cenario, bem como o responsavel em uma situacdo de vazamento de dados (Revista
Ibero-Americana de Humanidades, Ciéncias ¢ Educacdo. Sao Paulo, v.8.n.05. Maio. 2022.
Pag. 21).

Mais uma vez, € possivel construir o raciocinio de que o carater punitivo e repressivo
nao ¢ o suficiente para garantir a efetividade da Lei Geral de Protecao de Dados Pessoais.

Apesar destas criticas, ha de se reconhecer que, nos momentos em que a Lei Geral de
Protecdo de Dados Pessoais ¢ utilizada para fundamentar a protecdo do Titular de Dados

Pessoais, ha enorme ganhos sociais:

O juiz da 17* Vara Civel de Brasilia determinou, em liminar, que o portal Mercado
Livre suspenda o antincio referente a venda de banco de dados e cadastro em geral.
Foi determinando ainda que a empresa Sidnei Sassi abstenha-se de disponibilizar, de
forma gratuita ou onerosa, digital ou fisica, dados pessoais de quaisquer individuos.
A multa ¢ de multa de RS 2 mil para cada operagdo. A decisdo foi tomada com base
na Lei Geral de Proteg¢ao de Dados (LGPD).

[...] Ao analisar o pedido, o magistrado observou que a empresa comercializa
informagdes relacionadas a pessoas naturais que podem ser identificadas ou
identificaveis. Ndo ha, segundo o juiz, indicios de que os titulares dos dados
concordem com a venda, o que demonstra “a irregularidade na indistinta
comercializa¢do promovida”.

Para o julgador, a pratica afronta tanto a Constitui¢do Federal quanto a Lei Geral de
Protecdo de Dados Pessoais. "Tal pratica, portanto, esta em patente confronto com o
principio constitucional da inviolabilidade do sigilo de dados (...) a demonstrar a
probabilidade do direito invocado. O perigo de dano, por sua vez, dessai da
persistente violagdo a privacidade dos titulares dos dados, a tornar impositiva a
suspensdo do comércio erigido pelo réu”, explicou. (Tribunal de Justica do Distrito
Federal e dos Territorios — TIDFT)

Para trazer dados concretos que auxiliem na elucidagdo da efetividade da Lei Geral de
Protecao de Dados Pessoais, um levantamento de dados realizado em dezembro de 2021

chegou a conclusao de que:

[...] Apenas 9,8% das organizagdes consideram ter entre 81% e 100% dos requisitos
da norma atendidos.


https://www.tjdft.jus.br/institucional/imprensa/campanhas-e-produtos/direito-facil/edicao-semanal/decisao-liminar-x-sentenca-de-merito
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O maior nivel de adequagdo estd entre as empresas nos segmentos de atividades
financeiras, seguros ¢ servigos relacionados, que somam 37,5%. Segundo o estudo,
isso se explica, além de questdes regulatorias, com o crescente nimero de golpes e
fraudes no Brasil (foram R$ 3,6 bilhdes em tentativas de fraude no ano passado,
conforme o Mapa da Fraude 2020), fazendo com que as empresas da area de
finangas corram para demonstrar aos clientes suas medidas de seguranca e
privacidade, esforco que se intensifica com a alta concorréncia pela chegada das
fintechs.

Em contrapartida, o setor que esta encontrando mais dificuldades para esta
adaptag@o ¢ o de servicos. Ao todo, 45% das empresas desse nicho relataram ter de 0
a 20% dos requisitos da Lei Geral de Protecdo de Dados atendidos.

O estudo mostrou, também, que as pequenas e médias empresas andam a passos
lentos na adaptacdo a LGPD, pois a prote¢do de dados ainda nao se tornou uma
prioridade, sendo essa preocupagdo maior as empresas mais suscetiveis a sofrer
processos judiciais e danos reputacionais. Por exemplo, cerca de 60% dos pequenos
negocios ainda nem comegaram a implementar as adequacdes. Apesar disso, as
pequenas instituigdes t€m consciéncia de que, uma multa como consequéncia do
mau uso de dados pode colocar o negécio em risco. (Sem autor. Pesquisa: Empresas
financeiras se adequam mais a LGPD que de servigos)

Assim, ¢ possivel observar, no plano real, que a Lei 13.709/2018 nao alcanca
efetividade nos objetivos pretendidos.
Ja em dezembro de 2022, o cendrio alcancado pela Lei Geral de Protecao de Dados
seguiu demonstrando inefetividade, conforme explica a jornalista Giovana Pignati:
Realizada pelo Grupo DARYUS, a Pesquisa de Privacidade e Protecdo de Dados
revelou informagdes importantes sobre o quadro de adesdo a LGPD no pais.
Conforme o estudo, 35% dos entrevistados afirmam que suas empresas estdo

parcialmente adequadas, enquanto outros 24% apontaram que estdo na fase inicial
do processo de adequagdo a lei.

Somente 20% das empresas que participaram da pesquisa informaram estar
completamente adaptadas a LGPD. Os participantes, porém, revelam que a
preocupagdo com os dados pessoais esta crescendo: 87% dos entrevistados ja
deixaram de fazer alguma atividade online por preocupagdes com a seguranca de
suas informagdes, além do medo de sofrer fraudes ou golpes. (PIGNATI, Giovana.
80% das empresas no Brasil ainda ndo se adequaram a LGPD).

Tendo em vista a data em que estes ultimos dados foram colhidos (dezembro de 2022),
¢ possivel perceber que ainda agora, 2023, o panorama de aderéncia das empresas em relagdo
a Prote¢do de Dados segue a mesma baixa adesao.

Neste sentido, ¢ possivel concluir que a Lei Geral de Prote¢ao de Dados Pessoais ndo
possui a efetividade pretendida e esperada, se baseando em sistemas punitivos € repressivos,
ainda sem conseguir intervir de forma preventiva na coleta, bem como no tratamento de dados

pessoais.
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5. CONCLUSAO

O presente trabalho pretendeu analisar a efetividade da Lei Geral de Protegcdo de
Dados Pessoais, especificamente, no meio digital, para aproximar os administradores das
determinagdes pontuadas no texto da lei, através de uma pesquisa bibliografica e analise
critica.

Em primeiro momento, buscou-se apresentar um panorama histérico capaz de
demonstrar ao leitor a situacdo em que o assunto estd inserido nos planos de governos através
do globo. Ao comparar este aspecto ao ordenamento juridico brasileiro, foi possivel perceber
que nosso pais ainda engatinha no assunto, deixando importantes pontos em aberto para
discussdes, tais como a disparidade entre a evolu¢do no uso da internet como forma de
negocio e a data de vigéncia da Lei Geral de Prote¢dao de Dados Pessoais.

Em seguida, foi necessario um aprofundamento no aspecto juridico trazido pela Lei
Geral de Protecdo de Dados, bem como seus objetivos, e, neste ponto, viu-se surgir um
importante levantamento acerca do valor dos dados pessoais para o mundo administrativo.

Por consequéncia, abordou-se a perspectiva do administrador de negdcios, ou seja,
tentando demonstrar e definir os passos necessarios para que houvesse plena concordancia
entre 0 mundo subjetivo da legislagdo, ao mundo objetivo da realidade do administrador que,
muitas vezes, carece de conhecimento sobre o tema de protecdo de dados.

Ao aproximar os dois campos e oferecer ao administrador um rol de componentes
logicos e objetivos para analisar o tema, percebeu-se que a Lei Geral de Protecao de Dados,
apesar de possuir boas intengdes, ndo tem conseguido atingir a efetividade pretendida,
principalmente pelo seu carater punitivo e ndo preventivo, e sua parca implementagao.

Com isso, conclui-se que a LGPD ndo tem sido efetiva para proteger os dados
pessoais ofertados através do meio digital, vez que, em todas as analises aqui relacionados, foi
possivel perceber que a letra da lei foi omissa, ou por vezes muito abrangente, bem como
deixou de criar servicos (ou autoridades) de apoio ao seu cumprimento.

Ao ndo garantir sua efetividade, a Lei Geral de Prote¢do de Dados deixa de se fazer
cumprir fora do mundo subjetivo da letra da Lei, deixando o Administrador com incertezas no
que fazer para, objetivamente, conseguir proteger os dados pessoais no meio digital.

O estudo aqui realizado mostra sua relevancia ao tratar de um assunto emergente e sob
um prisma diferenciado, que unifica o olhar juridico ao administrativo sob uma tematica que
ainda ¢ carente no que tange a producdes académicas. Além disso, o impacto social de

aproximar o administrador do que pretende a Lei €, também, benéfico a comunidade, ja que a
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legislagdo, mesmo que tenha se mostrado ainda inefetiva em proteger os dados pessoais,
aponta direcdes importantes sobre os rumos que os novos negdcios deverdo tomar daqui em
diante.

Tendo em vista o panorama descrito acima, ¢ importante destacar ainda os desafios
especificos que a implementacdo da Lei Geral de Prote¢ao de Dados (LGPD) apresenta para
as pequenas empresas. Estas, em razdo de sua menor estrutura e recursos limitados, podem
enfrentar dificuldades adicionais na adequagdo as exigéncias impostas pela legislacao.

Primeiramente, os custos associados a implementacdo e ao cumprimento da LGPD
podem ser significativos. Eles podem incluir a contratagdo de consultorias especializadas, a
atualizagdo de sistemas de tecnologia da informagdo, a capacitacdo de funcionarios e a
possivel necessidade de contratar um encarregado pelo tratamento de dados pessoais, entre
outros. Tais gastos podem pesar no orcamento de pequenas empresas, levando a desafios
financeiros.

Além disso, a complexidade do processo de adequacdo pode ser um obstaculo
adicional para as pequenas empresas, que muitas vezes ndo contam com uma estrutura
juridica interna e podem ter dificuldade em entender e aplicar as disposi¢oes da lei. Isto se
torna ainda mais desafiador se considerarmos a velocidade com que as tecnologias digitais e
os negdcios baseados na internet evoluem, exigindo constante atualizacdo das praticas de
protecao de dados. Além disso, a falta de conhecimento sobre o tema pode representar outro
desafio para essas empresas. Muitos administradores de pequenas empresas ainda ndo estao
completamente familiarizados com a legislacdo, o que pode levar a falhas na implementacdo
e, consequentemente, a penalidades.

Em conclusdo, ¢ inegavel a relevancia da LGPD e a necessidade de sua
implementagdo por todas as empresas, independentemente do seu porte. Contudo, ¢
imprescindivel considerar os desafios adicionais enfrentados pelas pequenas empresas,
buscando estratégias e politicas que possam auxilia-las neste processo. A efetividade da
LGPD também passara pela sua capacidade de se adaptar a diferentes realidades empresariais,

assegurando a protecao dos dados pessoais em todos os contextos.
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