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RESUMO

Com a crescente evolucao dos equipamentos eletronicos, muitos dados digitais tém sido
produzidos, copiados e distribuidos com facilidade, gerando uma grande preocupagao
com a sua seguranca. Dentre as varias técnicas usadas para proteger os dados digitais,
tem-se as técnicas de insercao e extracao de marca d’dgua em imagens digitais. Uma
marca d’agua pode ser qualquer informacao como, por exemplo, um cédigo, um logotipo,
ou uma sequeéncia aleatoria de letras e ntimeros, que vise garantir a autenticidade e a
protecao dos direitos autoriais dos dados. Neste trabalho, estudou-se sobre as técnicas
existentes de insercao e extragao de marca d’agua digital, abordando desde seu conceito
até o desenvolvimento de algoritmos de insercao e extracao de marca d’agua em imagens
digitais. Desenvolveu-se um método para aumentar a robustez de técnicas de marca d’
dgua digital pela decomposigao da imagem em duas partes: estrutural (dreas homogéneas)
e de detalhes (dreas com ruidos, texturas e bordas). Contudo, a marca d’agua é inserida
na parte de detalhes por se tratar de areas menos afetadas por operacoes de processamento
digital de imagens. Os resultados mostraram que o método proposto aumentou a robustez
das técnicas da marca d’agua testadas. Baseado nos resultados obtidos, desenvolveu-se
uma nova técnica de marca d’agua digital, utilizando a transformada discreta de wawvelets,

a decomposicao de imagens e a transformada discreta do cosseno.

Palavras-chave: Marca d’agua digital. Decomposicao de imagens. Protecao de direitos

autorais. Verificacao de autenticidade. Robustez.



ABSTRACT

With the increasing evolution of technological equipment, many digital data have been
easily produced, copied and distributed by generating a great concern for their security.
Among the various techniques used to protect the digital data, there are techniques
for inserting and extracting a watermark into digital images. A watermark can be any
information, such as a code, a logo, or a random sequence of letters and numbers, aiming
to ensure the authenticity and copyright protection. In this work are studied, existing
insertion and extraction techniques in digital watermarking, by covering from its concept
to the development of watermark insertion and extraction algorithms, in digital images.
A method was developed to increase the robustness of digital watermarking techniques by
decomposing the image into two parts: structural (homogeneous areas) and details (areas
with noises, textures and edges). However, the watermark is inserted in the detail area
due to be less affected areas by digital image processing. The results showed that the
proposed method increased the robustness of the tested watermarking techniques. Based
on the results obtained, we developed a new digital watermark technique using discrete

wavelet transform, image decomposition and discrete cosine transform.

Keywords: Digital watermarking. Image decomposition. Copyright protection.

Authenticity verification. Robustness.
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1 INTRODUCAO

Hoje em dia, com o uso da Internet e dos equipamentos eletronicos como celulares,
cameras digitais, tablets e computadores, varias operacoes do cotidiano passaram a ser
digitais. Estao presentes em praticamente todas as esferas de nossa vida, como no comércio
(e-commerce), nos bancos (e-banking), na saide (e-healthcare), na esfera governamental

(e-government), e no ensino (e-learning) (PARAH et al., 2017).

As tecnologias digitais estao presentes em praticamente tudo o que fazemos, fato que
tem possibilitado um aumento significativo na aquisicao, reproducao e transmissao de
dados digitais (imagens, textos, videos e dudios). Sendo assim, algumas preocupagoes

quanto a seguranca digital surgiram e algumas questoes podem ser analisadas:

e Como garantir que um dado digital é auténtico?
e Como garantir protecao a direitos autorais de dados digitais?

e Como saber se um dado digital foi plagiado?

Para responder essas questoes, foram criadas e estudadas técnicas que pudessem
proteger ou garantir a veracidade das informagcoes. Atualmente, existem diversas técnicas
para prover protecao aos dados digitais, entre as mais conhecidas, estao as técnicas de

criptografia.

Essas técnicas podem garantir boa protecao aos dados digitais. Entretanto, essa
protecao nao é aplicada no dado digital em seu formato original. Isso porque as técnicas
de criptografia embaralham os dados nao os deixando distinguiveis para pessoas nao
autorizadas. Para visualizar o conteudo, uma pessoa autorizada utiliza de uma chave
para decriptografar o dado, voltando-o para seu estado original (JOSHI; PATRIKAR,;
MISHRA, 2012).

As técnicas de criptografia sao muito efetivas para proteger um dado digital no

momento de sua transmissao. Porém, quando esse dado é decriptografado, torna-se
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novamente vulnerdvel e sujeito a fraudes (NASRIN; KHOO; RASSEM, 2016). Na Figura
1, apresenta-se um exemplo de uma imagem criptografada. Na Figura 1(a), pode ser
visualizada uma imagem em seu formato original, enquanto na Figura 1(b), visualiza-se a

mesma imagem apds processo de criptografia, sendo impossivel decifrar suas informagoes.

Figura 1 — Exemplo de imagem criptografada.

P

(a)Imagem Original. (b)Imagem Criptografada.

Fonte: Elaborada pelo autor.

Para proteger os dados digitais em seus formatos originais, técnicas de marca d’agua
digital tém sido utilizadas (NASRIN; KHOO; RASSEM, 2016). Essas técnicas tém
como proposito inserir informagao adicional, um logotipo, um ntmero de série, ou uma
assinatura digital, sobre os dados multimidia que se pretende proteger (SINGH; DEVT,;
SINGH, 2013; ANDALIBI; CHANDLER, 2015; BAJRACHARYA; KOJU, 2017; SINGH,
2017).

Nas técnicas de marca d’agua digital, a informacao inserida podera ser extraida do
dado protegido a qualquer momento, podendo entao, ser feita alguma afirmacao sobre o
dado em questao (TAO et al., 2014; NAIK; TIGADI; GUHILOT, 2015; SINGH, 2017). A
extracao da informacao inserida é necessaria, por exemplo, para requerer direitos autorais,
por meio da identificagdo de autor ou proprietario de um produto (dado), ou para verificar

a integridade do dado digital.

Devido as caracteristicas de cada sistema, técnicas de criptografia e marca d’agua
digital podem ser utilizadas para se completarem, uma protegendo os dados no momento
de sua transmissao (criptografia) e outra protegendo os dados em seu formato original

(marca d’agua).
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Existem diversas técnicas de marca d’agua digital, frequentemente pesquisadores de
todo o mundo trabalham aprimorando e desenvolvendo novas técnicas que podem ser
aplicadas em audios, videos, textos ou imagens (SINGH, 2017). Este trabalho é focado
nas técnicas de marca d’agua aplicadas em imagens digitais. Sendo assim, o termo marca
d’agua sempre sera usado em referéncia as técnicas de marca d’agua aplicadas em imagens
digitais.

As técnicas de marca d’agua podem ser divididas em visivel, invisivel fragil e invisivel

robusta (KHAN et al., 2012; NARGUNDKAR, 2016).

Técnicas de marca d’agua visiveis sao as mais utilizadas atualmente, entretanto
oferecem pouca protecao, pois, como sao visiveis, é facil de serem removidas utilizando
simples operacoes de processamento de imagens, como um recorte. Desta forma, as marcas
d’agua visiveis sao utilizadas, geralmente, apenas como sinal de adverténcia, informando

que a imagem é de um determinado proprietario.

Diante de tal situacao, pesquisadores de todo o mundo tém desenvolvido técnicas de
marca d’agua digital invisiveis. Essas técnicas podem ser desenvolvidas tanto no dominio
do espago, como no dominio da frequéncia (SHAIKH; DESHMUKH, 2013; GIRI; PEER,;
NAGABHUSHAN;, 2014; NARGUNDKAR, 2016; SINGH, 2017).

Mesmo com tantos esforcos em desenvolver técnicas para seguranca de dados digitais,
encontrar um sistema realmente seguro para os dados tem sido uma tarefa ardua. Logo,

a motivacao para este trabalho foi contribuir para a seguranca dos dados digitais.

Com base na motivagao citada, foram realizados estudos de diversas técnicas de marca
d’agua digital. Estes estudos possibilitaram perceber que muitas técnicas de marca d’agua
digital robustas ainda podem ter sua eficiencia melhorada. Nestas técnicas, uma marca
d’dgua deve permanecer em uma imagem marcada, mesmo apos sofrer algum tipo de
ataque (SU; CHEN, 2018; QASIM; MEZIANE; ASPIN, 2018). Por este motivo, o trabalho
tem como objetivos principais, utilizar uma forma de decomposicao de imagens para
aumentar a robustez de técnicas de marca d’agua digital e utiliza-la para propor uma
nova técnica de marca d’agua digital robusta. Consequentemente, também sao objetivos
do trabalho, fazer uma introducao sobre o tema marca d’agua digital e apresentar um
referencial bibliografico sobre as técnicas de marca d’agua desenvolvidas ao longo dos

alnos.

Visando alcancar os objetivos principais, duas medidas foram tomadas, sao elas:

e Desenvolveu-se um método para aumentar a robustez das técnicas de marca d’agua
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digitais. Esse método, denominado Marca d’agua Robusta via Decomposicao
de Imagens (MARDI), se resume a incorporar uma técnica de decomposigao de
imagens a técnicas de marca d’agua digital. A caracteristica principal do método é
proporcionar uma selecao mais apropriada de onde a marca d’agua sera inserida na

imagem original;

e Desenvolveu-se uma nova técnica de marca d’agua digital robusta utilizando a
transformada discreta de wavelets (DWT - Discrete Wavelet Transform), MARDI e
a transformada discreta do cosseno (DCT - Discrete Cosine Transform), essa técnica
foi denominada MARDI-DWT-DCT.

Com o método MARDI e a técnica MARDI-DWT-DCT desenvolvidas, obteve-se
os resultados esperados com este trabalho, sendo possivel apresentar uma maneira de
aumentar a robustez de técnicas de marca d’agua digitais existentes e apresentar uma

nova técnica de marca d’agua digital robusta.

Todos os métodos e técnicas desenvolvidos neste trabalho, foram feitos utilizando o
software Matlab versao R2015a e um computador com processador Core 17 com 2,1Ghz,

4Gb de meméria RAM e sistema operacional Windows 10.

Os detalhes sobre o método MARDI, sobre a técnica MARDI-DWT-DCT e os
conceitos de marca d’agua digital, sao apresentados nos proximos capitulos, estruturados
da seguinte maneira. No Capitulo 1, foi apresentada uma introducao deste trabalho,
assim como seu objetivo. No Capitulo 2, é abordado com detalhes o tema marca d’agua
digital. Técnicas de marca d’agua digital sao descritas no Capitulo 3. Uma técnica de
decomposicao de imagens e a forma de aplicar essa decomposicao nas técnicas de marca
d’agua digital é proposta no Capitulo 4. No Capitulo 5, sd@o apresentados os testes e
resultados da aplicacao da decomposicao de imagens em algumas técnicas de marca d’agua
digital. Uma nova técnica de marca d’agua digital robusta, denominada MARDI-DWT-
DCT, que utiliza a transformada discreta de wavelets, a decomposicao de imagens e a
transformada discreta do cosseno esta relatada no Capitulo 6. Por fim, no Capitulo 7 a

conclusdo do trabalho é descrita.
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2  MARCA D’AGUA DIGITAL: INTRODUCAO

Marca d’agua digital é a técnica que consiste em inserir uma mensagem em um
dado digital, alterando-o, mas de maneira imperceptivel aos olhos humanos (ANDALIBI;
CHANDLER, 2015; BAJRACHARYA; KOJU, 2017; SINGH, 2017). Em outras
palavras, o dado marcado, que recebeu a mensagem (marca) é perceptivelmente
igual ao dado original. A mensagem inserida pode ser uma informagao sobre o
proprietario/distribuidor /usuario do dado digital, ou uma sequéncia aleatéria, ou uma
mensagem secreta (KUSHWAH; TIWARI; GAUTAM, 2016), ou seja, a mensagem inserida

deve ser uma informagcao que permita o rastreamento e a identificacao do dado original.

Algumas operagoes intencionais ou acidentais (denominadas ataques), realizadas sobre
os dados digitais podem corromper a marca d’agua (JAIN et al., 2015). Ciente de tal
fato, as técnicas de marca d’agua digital devem ser desenvolvidas de acordo com algumas
propriedades, como: imperceptibilidade, robustez, capacidade de inser¢ao e seguranca, que
devem ser analisadas de acordo com o objetivo que se almeja do sistema desenvolvido.
Estas propriedades e alguns conceitos e principios sobre marca d’agua digital sao descritos

a seguir.

2.1 PRINCIPIOS E CONCEITOS DE MARCA D’AGUA DIGITAL

Devido ao grande crescimento da producao, utilizacao e manipulagao de dados digitais
nas ultimas décadas, medidas de seguranga a esses dados se tornaram imprescindiveis.

Assim como as copias perfeitas, uma série de ameacas aos dados digitais também surgiram.

Visando garantir seguranca aos dados digitais, técnicas de criptografia comecaram a
ser utilizadas. Entretanto, a criptografia protege o contetido apenas durante a transmissao
dos dados do remetente para o receptor. Apds o recebimento e subsequente descriptografia,
os dados nao estao mais protegidos e ficardo novamente sujeitos a fraudes (LOPES; SILVA,
2016).

Para complementar as técnicas de criptografia, surgiram técnicas de marca d’agua
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digital, que baseadas na esteganografia, arte da escrita escondida (SINGH, 2017), inserem
informacao, de forma imperceptivel ao olho humano, sobre um dado digital. Essa
informagao pode ser retirada do dado digital a qualquer momento, para que seja possivel
fazer alguma assergao sobre o dado original (NARGUNDKAR, 2016; LOPES; SILVA,
2016).

As técnicas de marca d’dgua digital podem ser divididas em quatro categorias de
acordo com o tipo de documento a ser marcado, podendo ser aplicadas em texto, audio,
imagem ou video. (BERGHEL, 1997, CHERIAN; MEREENA; THOMAS, 2016; SINGH,
2017).

O foco deste trabalho sao as técnicas de marca d’agua aplicadas a imagens digitais, que
ainda podem ser classificadas em outras trés categorias, marca d’agua digital visivel, marca
d’dgua digital invisivel fragil e marca d’agua digital invisivel robusta (NARGUNDKAR,
2016; SHETH; NATH, 2016).

As técnicas de marca d’agua digital visiveis, praticamente nao oferecem protecao as
imagens em que sao inseridas. Isso pelo fato das marcas serem inseridas, geralmente,
apenas como uma adi¢ao de um logotipo em determinado local da imagem. Esse logotipo
(marca) pode ser facilmente removido ou alterado por operagdes de processamento digital
de imagens (ataques). Por este motivo, essas técnicas sdo utilizadas como sinal de
adverténcia, informando que a imagem em questao é de um determinado proprietario

(PATHAK; TIWARL; AGRAWAL, 2016).

Na Figura 2, é possivel visualizar um exemplo de imagem que foi marcada com
técnica de marca d’agua digital visivel. Na Figura 2(a), visualiza-se uma imagem marcada
como o logotipo da Universidade Estadual Paulista - UNESP no canto superior esquerdo,
enquanto, na Figura 2(b) é possivel visualizar a mesma imagem apds sofrer um ataque
(operacao de processamento digital de imagem) que removeu a marca d’dgua, fazendo

com que a imagem adulterada pudesse ser usada sem nenhuma protecao.

Nas técnicas de marca d’agua digital invisiveis, algumas propriedades devem ser
analisadas. A prépria marca d’dgua a ser inserida deve ser definida de acordo com o

tipo de marca d’agua que se almeja obter, marca d’agua fragil ou marca d’agua robusta.

Idealmente, uma técnica de marca d’agua digital invisivel deve satisfazer as
seguintes propriedades: imperceptibilidade, seguranca, robustez e capacidade de insercao
(JABADE; GENGAJE, 2011; ARAGHI et al., 2016).

Obter todas estas caracteristicas ¢ muito dificil na pratica. A maioria dos algoritmos
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Figura 2 — Exemplo de marca d’agua visivel.

(a)Imagem Marcada. (b)Imagem Atacada.

Fonte: Elaborada pelo autor.

de marca d’agua concentra-se apenas em alguns destes requisitos, e portanto sao aplicaveis

numa gama restrita de circunstancias.

Outra dificuldade reside no fato que os requisitos acima podem ser contraditérios,
no sentido de que algumas operacoes em imagens sao ora exigidas, ora proibidas. Por
exemplo, no caso de uma disputa judicial, onde o proprietario de uma imagem digital
requer direitos de autoria ou propriedade legal da mesma. Se esta imagem for marcada,
pode-se extrair a marca d’agua e verificar o seu autor ou proprietario. Neste caso, espera-
se que a marca d’agua nao seja estragada por operagoes de processamento digital de

imagens (ataques) como, recorte, compressao JPEG, filtragem, entre outras.

Por outro lado, num cenario onde é necessario determinar a integridade de uma
imagem, espera-se que ao extrair a marca d’dgua da imagem marcada, esta esteja

estragada nos locais onde foram feitas manipulagoes.

Esses sao exemplos que fazem com que as propriedades desejaveis nos sistemas de
marca d’agua, as vezes sejam contraditérias. Pois, existem casos em que a marca nao
deve ser deteriorada, é o caso de sistemas de marca d’agua invisiveis robustos, e outros
em que a deteriorizacao da marca deve acontecer, neste caso, sistemas de marca d’agua
invisiveis frageis.

Nas préximas segoes as propriedades das técnicas de marca d’agua digital invisivel,

assim como, métodos gerais de insercao e extracao de marca d’dgua invisivel e suas
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aplicagoes sao descritas.

2.2 PROPRIEDADES DE MARCA D’AGUA DIGITAL INVISIVEL

Para o desenvolvimento de qualquer sistema de marca d’agua digital invisivel, algumas
propriedades devem ser conhecidas, pois sao de suma importancia para a sua eficiéncia.
Entretanto, existe uma relatividade entre a importancia dessas propriedades, de acordo

com a aplicagao que se almeja (ARAGHI et al., 2016).

e Imperceptibilidade: Uma imagem marcada HW deve ser visualmente idéntica a
uma imagem original H. Isto é, o usudrio nao deve perceber que uma marca d’agua
W foi inserida na imagem (JOSHI; PATRIKAR; MISHRA, 2012; SU; CHEN, 2018).
Para que isso seja possivel, deve-se explorar as limitacoes do sistema visual humano

(HVS - Human Visual System) (JABADE; GENGAJE, 2011);

e Seguranca: Uma técnica de marca d’agua s6 ¢ considerada segura, se apenas
pessoas autorizadas conseguirem recuperar/extrair a marca d’dgua W (QASIM;
MEZIANE; ASPIN, 2018). Para aumentar a seguranga dos sistemas de marca
d’4dgua, técnicas de criptografia podem ser utilizadas, criando uma chave para a
insercao e extracao da marca d’dgua (SU; CHEN, 2018). Essa chave pode ser, por

exemplo, uma permutagao dos pixeis da marca d’agua;

e Robustez: E a capacidade de uma marca d’agua W permanecer em uma imagem
marcada HW, mesmo apés sofrer algum tipo de ataque (SU; CHEN, 2018; QASIM,;
MEZIANE; ASPIN, 2018). Nos sistemas de marca d’dgua robusta, espera-se alta
robustez, enquanto que nos sistemas de marca d’agua fragil o ideal é a menor
robustez possivel. Cox, et al. (1997) afirma que a robustez s é alcancada se a
insercao da marca for realizada nos componentes mais significativos de uma imagem.
Porém alteragoes nesses componentes sao mais faceis de serem percebidas pelo
sistema visual humano, o que gera um conflito, imperceptibilidade versus robustez.
Para resolver tal problema, o autor sugere utilizar um fator escalar sobre a marca,
inserindo apenas uma propor¢ao da marca d’agua W em cada componente mais

significativo da imagem original H;

e Capacidade de Insercao: Refere-se a capacidade maxima de informagao que pode
ser inserida como marca d’dgua W em uma imagem, sem degradar sua qualidade

visual (JOSHI; PATRIKAR; MISHRA, 2012; QASIM; MEZIANE; ASPIN, 2018).

Como cada técnica de marca d’agua tem suas caracteristicas especificas, determinar
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um tamanho maximo de informagao a ser inserido é uma tarefa com alto grau de
dificuldade. Porém, na maioria dos sistemas de marca d’agua robustos, o tamanho
que geralmente é utilizado para a marca d’agua W é de % do tamanho da imagem
original H, o que proporciona boa qualidade visual e robustez. Ja, nos sistemas
de marca d’agua fragil, o tamanho da marca W utilizado costuma ser o mesmo
da imagem original H. Algumas pesquisas tém sido realizadas visando aumentar o

tamanho da marca d’agua W a ser inserida, sem perder robustez e qualidade visual
(LOPES et al., 2006a; AGGARWAL et al., 2010; TODMAL; PATIL, 2016).

2.3 INSERCAO E EXTRACAO DE MARCA D’AGUA DIGITAL INVISTVEL

As técnicas de marca d’agua sao vistas como um processo de combinacao de duas
informagoes digitais (dudio, texto, imagem ou video) (CHERIAN; MEREENA; THOMAS,
2016). Como neste trabalho imagens sdo abordadas, para gerar uma imagem marcada,
representada por HW | é necessario uma imagem original, representada por H, e a outra

informagao, que é uma marca d’agua, representada por W.

A combinacao de H e W, gera uma imagem marcada HW . Nestas técnicas, a imagem
marcada HW deve ser visualmente idéntica a imagem original H, ou seja, W, s6 pode ser

detectada utilizando-se um sistema de extracao de marcas d’agua.

E possivel fazer a insercao da marca W de forma invisivel ao olho humano, pois nem
todas as mudancas nos niveis de intensidade de cor sao percebidas pelo sistema visual

humano.

Na Figura 3, é possivel visualizar um fluxograma geral de um sistema de insercao de
marca d’agua digital invisivel. Note que para gerar a imagem marcada HW, é necessario

apenas a imagem original H e a marca d’agua W.

Figura 3 — Fluxograma geral de um sistema de insercao de marca d’agua digital

invisivel.
Imagem
Original
Processo de Imagem
Inser¢ao Marcada

Marca d’agua

Fonte: Elaborada pelo autor.
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Um fluxograma geral de um sistema de extracao de marca d’agua digital invisivel
pode ser visualizado na Figura 4. Neste caso, para obter a marca d’agua extraida W EX,
é necesséario apenas a imagem marcada HW. A marca d’agua original W, é usada apenas
para fins de comparagao com a marca d’agua extraida, ou seja, para se obter a similaridade

entre as marcas.

Figura 4 — Fluxograma geral de um sistema de extracao de marca d’agua digital
invisivel.

Processo de
Extracdo

Marca d’agua
Extraida

Imagem
Marcada

Processo de
Comparagao

Marca d’agua
Original

Fonte: Elaborada pelo autor.

2.4 APLICACOES DE MARCA D’AGUA DIGITAL INVISIVEL

A grande motivacao para o desenvolvimento das técnicas de marca d’agua digital, é
a protegao de direitos autorais e a verificagdo de autenticidade (ARAGHI et al., 2016;
BAJRACHARYA; KOJU, 2017). Entretanto, com a grande quantidade de dados digitais
sendo produzidos diariamente e a evolucao dos sistemas de tecnologia da informacao,
algumas outras possibilidades de uso de marca d’agua também surgiram, como o controle
de cépia e a comunicagao escondida (JABADE; GENGAJE, 2011; JOSHI; PATRIKAR,;
MISHRA, 2012; SINGH; DEVI; SINGH, 2013; BAJRACHARYA; KOJU, 2017).

2.4.1 Verificacao de Autenticidade

Em muitos casos, a verificacao de autenticidade de uma imagem digital é de suma
importancia e as técnicas de marca d’agua podem ser utilizadas para esse fim. Basta
inserir uma marca d’agua W em uma imagem digital H. Ao extrair a marca d’agua W,
em momento posterior, caso a marca extraida W EX nao seja idéntica a marca original

W, conclui-se que a imagem foi alterada.



29

Na Figura 5, pode-se ver um exemplo de imagens médicas marcadas para a verificacao

de autenticidade.

Figura 5 — Exemplo de imagem marcada para a verificacao de autenticidade.

Unesp Unesp
Unesp Unesp
Unesp Unesp
Unesp Unesp
Unesp Unesp
Unesp Unesp
Unesp Unesp
Unesp Unesp
Unesp Unesp
Unesp Unesp
Unesp Unesp
Unesp Unesp
Unesp Unesp
Unesp Unesp
Unesp Unesp
Unesp Unesp
Unesp Unesp
Unesn Unesn

a)Imagem Original (H b)Imagem Marcada (HW). (¢c)Marca d’dgua Original (W).
Unesp Unesp Unesl Unesp
Unesp Unesp Unesf Unesp
Unesp Unesp Une§ Unesp
Unesp Unesp Uneshk Unesp
Unesp Unesp Unesh Unesp
Unesp Unesp Unesl Unesp
Unesp Unesp UnesH :Inesp
Unesp Unesp Un#t : esp
Unesp Unesp UnP t|nesp
Unesp Unesp Linesp
Unesp Unesp Untsp esp
Unesp Unesp Un¢op flnesp
Unesp Unesp Une: p esp
Unesp Unesp Une p esp
Unesp Unesp Unesp Unesp
Unesp Unesp Unesp Unesp
Unesp Unesp Unesp Unesp
Unesn Unesn Unesn Unesn
d)Imagem Marcada Atacada (e)Marca d’dgua Extraida (f)Marca d’dgua Extraida
(HWA). (WEX). apos Ataque (WEX).

Fonte: Elaborada pelo autor.

Na imagem apresentada na Figura 5(a), visualiza-se uma imagem original H. Na
Figura 5(b), visualiza-se a imagem marcada HW com a marca d’dgua W que pode ser
visualizada na Figura 5(c). Na Figura 5(d), pode ser visualizada a imagem marcada e
atacada HW A. Neste exemplo, o ataque teve a intencao de esconder uma fratura no
osso. A marca d’dgua extraida, WEX, da Figura 5(b), pode ser visualizada na Figura
5(e). Note que as imagens apresentadas nas Figuras 5(c), marca d’dgua original W e
5(e), marca d’dgua extraida W EX, sao idénticas. Logo, pode-se concluir que a imagem
marcada HW apresentada na Figura 5(b), ndo passou por ataque algum. Na Figura 5(f)
é apresentada a marca d’agua extraida, WEX, da imagem apresentada na Figura 5(d).
Neste caso € possivel verificar que houve alteracao na imagem marcada HW , pois, a marca
d’agua extraida W E X estd alterada, mostrando que a imagem marcada HW apresentada
na Figura 5(d) ndo era integra, ou seja, passou por alguma operagdo de processamento

digital de imagens.
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Para utilizar o sistema de marca d’agua com a finalidade de verificacao de
autenticidade, é necessario que a técnica de marca d’dgua digital desenvolvida seja fragil,

isto é, que alteracoes na imagem marcada deteriorem a marca d’agua extraida.

2.4.2 Protecao de direitos autorais

Técnicas de marca d’agua digital podem ser utilizadas com a finalidade de protecao

de direitos autorais. Para ilustrar esse tipo de utilizagao, descreve-se o seguinte cenério:

Duas empresas denominadas A e B, estao em uma disputa judicial para decidir quem é

o verdadeiro proprietario de uma imagem digital, pois, ambas publicaram fotos idénticas.

A empresa A, acusa a empresa B, de ter copiado e publicado a imagem sem
autorizacao. A empresa B, diz que nao copiou a imagem e que é a proprietaria da imagem.

Sem provas, um juiz nao teria como definir quem é o verdeiro proprietario da midia.

E neste sentido que as técnicas de marca d’agua digital podem ajudar. O verdadeiro
proprietario/autor da imagem pode inserir, por exemplo, o logotipo de sua empresa na
imagem original H e, em uma situacao como a descrita, pode extrair a marca d’agua W

para ajudar a provar que ¢ o proprietario da imagem em questao.

Na Figura 6, é possivel visualizar imagens que ilustram o cenério citado. A imagem
apresentada na Figura 6(a) ¢ uma imagem original H, na Figura 6(b), ¢ apresentada a

imagem marcada com a marca d’agua original W, e esta pode ser visualizada na Figura

6(d).

Na Figura 6(c), pode-se visualizar a imagem marcada e atacada HW A. No caso, a
imagem recebeu a adi¢do de um logotipo, (inserido no canto inferior direito da imagem)

e também passou por compressao JPEG de 70%.

Na Figura 6(e), é apresentada a marca d’agua extraida W E X da imagem apresentada
na Figura 6(b). Nota-se que as marcas d’agua origial W e extraida W EX, sao idénticas,

pois a imagem marcada HW nao passou por nenhum ataque.

Na Figura 6(f), pode-se visualizar a marca d’agua extraida W EX da imagem atacada
HWA. Note que a marca d’agua sofreu deterioracao. Mesmo assim, ainda é possivel
identificar a marca inserida. Essa é uma caracteristica de robustez do sistema de marca
d’dgua, ou seja, mesmo que a imagem marcada HW passe por manipulacoes, a marca

d’dgua extraida W EX tem similaridade para com a marca d’agua original W.
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Figura 6 — Exemplo de imagem marcada para a protecao de direitos autorais.

(a)Imagem Original. (b)Imagem Marcada. (c)Imagem Marcada e Ata-

A A

(d)Marca d’agua Original. (e)Marca d’dgua Extraida (f)Marca d’dgua Extraida
apds Ataque.

Fonte: Elaborada pelo autor.

2.4.3 Controle de cépia

Para usar uma técnica de marca d’agua digital para controlar copias, basta inserir

uma marca d’agua, W, diferente em cada arquivo que for vendido ou distribuido.

Imagine o caso em que um sistema operacional proprietdario é vendido em DVDs.
Uma marca d’agua W, por exemplo um numero de série, poderia ser inserido em
um determinado arquivo do DVD. Ao encontrar uma cépia nao autorizada do sistema
operacional, a empresa proprietaria, poderia extrair a marca d’agua WEX, e seria

possivel, pelo nimero de série, descobrir de onde se originou a cépia ilegal.

2.4.4 Comunicagao escondida

Comunicagao escondida é o principio da esteganografia. Porém, como em um sistema
de marca d’agua digital, uma mensagem pode ser inserida dentro de uma imagem original
H. Esta aplicacao pode ser desenvolvida e mensagens podem ser enviadas escondidas em

imagens.

Na Figura 7, é possivel visualizar um exemplo de comunicacao feita de forma
escondida. Na Figura 7(a) é apresentada uma imagem que contém uma mensagem, esta

imagem é inserida como marca d’dgua W, na imagem apresentada na Figura 7(b). A
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operagao produziu a imagem que pode ser visualizada na Figura 7(c), que é a imagem
marcada HIW. Esta mensagem pode ser recuperada a qualquer momento por uma pessoa
de posse do sistema para extrair a marca. O resultado desta extragao pode ser visualizado

na Figura 7(d), que é a marca d’agua extraida WEX.

Figura 7 — Exemplo de imagem marcada para a comunicacao escondida.

Durante a Copa os protestos
acontecerao na
Avenida Paulista

No horario dos jogos :
do Brasil FIFAWORLD CUP

2018

(a)Mensagem Original. (b)Imagem Original.

Durante a Copa os protestos
acontecerao na
Avenida Paulista

No horario dos jogos
FIFA WORLD CUP do Brasil

2018

(c)Imagem Marcada. (d)Mensagem Extraida.

Fonte: Elaborada pelo autor.

Em qualquer aplicacao das técnicas de marca d’agua digital, os dados marcados,
aqui tratados como imagens, poderao sofrer ataques, que sao considerados como qualquer

operacao de processamento digital de imagens e serao descritos na proxima se¢ao.

2.5 TIPOS DE ATAQUES A IMAGENS DIGITAIS

Em sistemas de marca d’agua digital aplicados a imagens, ¢ considerado ataque
qualquer manipulagao na imagem marcada que, de alguma forma, altere seu conteuido,
ou seja, operacoes de processamento digital de imagens. Essas operagoes podem nao
ter a intencao de remover ou destruir a marca d’agua. Porém, qualquer operagao de

processamento digital de imagens é considerada um ataque, pois alteram os valores de
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intensidade dos pixeis ou a dimensao da imagem, podendo impossibilitar que a marca
d’agua extraida seja igual ou semelhante a marca d’agua original. Desta forma, os
ataques podem ser classificados em ataques acidentais e ataques intencionais (JABADE;
GENGAJE, 2011; SINGH; DEVI; SINGH, 2013).

e Ataques Acidentais: Sao definidos como operacoes realizadas sobre a imagem
marcada HW, sem a intengao de remover ou destruir a marca d’agua W. Por
exemplo, alteragoes na imagem marcada HW ocorridas no momento de sua
distribuicao, como: compressao com perda, impressao e digitalizacao, erro devido a
perda de pacotes no momento da transmissao, operagoes para melhorar a qualidade

visual da imagem (equalizagao de histograma e filtragens);

e Ataques Intencionais: Sao definidos como operacoes realizadas sobre a imagem
marcada HW com intencao de remover ou destruir a marca d’agua W. A intencao
desses ataques é fazer com que a comparagao entre marca d’agua extraida WEX
e marca d’agua original W, nao seja igual ou similar, nao permitindo entao, por
exemplo, uma prova de propriedade. Dentre as operagdes que visam remover as
marcas d’agua, tem-se as transformagoes geométricas (escala, translagao, rotagao,
recorte, transformagoes geométricas locais), a adi¢cdo de ruido, a for¢a bruta

(encontrar a marca d’dgua W e a remover por tentativa e erro).

Como qualquer operacao realizada sobre uma imagem marcada é considerada um
ataque, pois pode alterar a marca d’agua, desenvolver um sistema de marca d’agua digital
robusto a todas as operacoes de processamento de imagens ainda é um grande desafio.
O que os pesquisadores tém feito é desenvolver marcas d’agua robustas a certos tipos de

ataques, de acordo com o foco da imagem que se pretende proteger.

Para cada aplicacao em que se pretende utilizar um sistema de marca d’agua digital
para prover alguma seguranga, existem diversas técnicas que podem ser empregadas.
Algumas delas sao descritas no Capitulo 3, nao com o intuito de apresentar as técnicas
mais eficientes, e sim apresentar os métodos precursores e adaptacgoes dessas técnicas, que

surgiram ao longo dos anos.
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3 SISTEMAS DE MARCA D’AGUA DIGITAL

Para desenvolver sistemas de marca d’agua digital, a primeira tarefa é a definicao

do método de insercao. Esta é uma etapa crucial, pois as propriedades e caracteristicas
. . . . ,

que se deseja alcancar com o sistema dependem muito da forma como a marca d’agua é
inserida dentro dos dados. Para definir o método de insercao, deve-se considerar, onde
inserir e o que inserir como marca d’agua. Neste capitulo, além das consideragoes sobre
local de inser¢ao e dados a serem inseridos, também serao descritas algumas técnicas de

marca d’agua digital.

3.1 ONDE INSERIR A MARCA D’AGUA

As primeiras técnicas de marca d’agua digital aplicadas a imagens comecaram a ser
desenvolvidas no dominio do espago, por modifica¢oes de LSB (Least Significant Bit - Bit

Menos Significativo) (BALCI, 2003).

Essas técnicas possibilitam a insercao da marca d’agua W de forma imperceptivel,
sem alterar a qualidade visual da imagem original H. A capacidade de insercao dessas
técnicas ¢ alta, sendo possivel inserir uma marca d’agua W do mesmo tamanho da imagem
original H, e a complexidade dos métodos é baixa. Entretanto, essas técnicas sao muito

sensiveis a operagoes de processamento de imagens (ataques).

Sendo assim, novas técnicas comecgaram a ser propostas e o dominio das transformadas
passou a ser amplamente utilizado, principalmente a transformada discreta do cosseno
(DCT - Discrete Cosine Transform), a transformada discreta de Fourier (DFT -
Discrete Fourier Transform) e a transformada discreta de wavelets (DWT - Discrete
Wavelets Transform) (KUSHWAH; TIWARI; GAUTAM, 2016; CHERIAN; MEREENA;
THOMAS, 2016; ARAGHI et al., 2016).

Nas técnicas que utilizam transformadas, a insercao da marca d’agua W na imagem
original H é realizada por modificacoes dos coeficientes de transformacao. Tais operagoes,

possibilitam maior robustez as técnicas de marca d’agua, porém a complexidade de
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desenvolvimento do método tende a aumentar, pois alguns quesitos devem ser analisados,
como a quantidade de informacao a ser inserida e quais componentes serao utilizados para

insercao.

A insercao da marca d’agua, pode ser realizada nos componentes de alta frequéncia,
que podem proporcionar maior robustez contra ataques, porém, deterioram mais a

qualidade visual da imagem marcada. Os componentes de baixa frequéncia possibilitam

boa imperceptibilidade, porém, ndo garantem boa robustez (NARGUNDKAR, 2016).

Robustez e imperceptibilidade estao entre os principais desafios e preocupagoes dos
estudiosos das técnicas de marca d’agua digital. A definicdo de um dominio (espago ou
frequéncia) onde a marca d’dgua serd inserida é uma tarefa a ser realizada. Entretanto,
nao ¢ a unica. Definir o que inserir dentro da imagem original H também é uma tarefa

para se desenvolver uma técnica de marca d’agua digital.

3.2 O QUE INSERIR COMO MARCA D’AGUA

Na maioria dos sistemas propostos, a marca d’agua W consiste numa sequéncia
pseudo-aleatéria de amostras independentes e de distribui¢ao idéntica (BALCI, 2003).
Nesses sistemas, ao extrair a marca d’agua W EX de uma imagem marcada HW, esta
deve ser passada por um teste de similaridade. Esse teste verifica se a sequéncia extraida

W EX corresponde a sequéncia originalmente inserida W.

Um dos problemas de inserir uma sequéncia pseudo-aleatoria como marca d’agua W,
é que ao fazer a extracao de uma imagem que passou por um ataque, a marca d’agua
extraida W EX pode ter alguns bits alterados. Determinar um percentual de bits que
poderiam ser alterados para que as marcas d’agua original W e extraida W EX possam

ser consideradas iguais é uma tarefa muito subjetiva.

Para possibilitar uma identificagao mais precisa da marca d’agua extraida W EX apds
ataques na imagem marcada HW  algumas técnicas de marca d’dgua comecaram a inserir
uma outra imagem, como um logotipo, na imagem original H. Assim, nao é necessario
ter 100% dos bits extraidos idénticos aos da marca d’dgua original W, neste caso, se torna

possivel, visualmente, detectar que duas imagens se correspondem.

Na Figura 8 é possivel visualizar duas sequéncias aleatérias. A imagem apresentada na
Figura 8(a) é uma sequéncia que foi utilizada como marca d’agua, ji a imagem apresentada
na Figura 8(b) é a marca d’dgua extraida apds sofrer um ataque, as duas marcas sdo

similares, entretanto ¢ dificil afirmar visualmente que uma corresponde a outra. Fato que
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¢ mais facil de comprovar quando se utiliza imagens como marca d’agua, este exemplo é
apresentado na Figura 9, onde pode-se visualizar uma imagem logotipo utilizada como
marca d’dgua na Figura 9(a) e a marca d’dgua extraida apds ataque na Figura 9(b). Neste

caso, mesmo visualmente é possivel concluir que as marcas se correspondem.

Figura 8 — Exemplo de sequéncia aleatéria utilizada como marca d’agua.

L A A J L L L L L
0 100 200 300 400 500 600 700 800 900 1000 0 100 200 300 400 500 600 700 800 900 1000

(a)Marca d’agua Original. (b)Marca d’dgua Extraida.

Fonte: Elaborada pelo autor.

Figura 9 — Exemplo de imagem utilizada como marca d’agua.

FEIS FEIS FEIS ‘FEIS
(a)Marca d’agua Original. (b)Marca d’dgua Extraida.

Fonte: Elaborada pelo autor.

Nas Secoes 3.3 e 3.4 algumas técnicas de marca d’agua digital no dominio do espaco

e no dominio da frequéncia, respectivamente, sao descritas.

3.3 TECNICAS DE MARCA D’AGUA NO DOMINIO DO ESPACO

Uma das primeiras técnicas de marca d’agua digital aplicada a imagens foi proposta
por Van Schyndel, Tirkel e Osborne (1994). A ideia consiste em inserir uma sequéncia
binaria em uma imagem original H. A insercao é realizada por meio da substituicao dos
bits menos significativos (LSB - Least Significant Bit) da imagem original. O problema
desta técnica € que se uma pessoa, com ou sem a inten¢ao de remover a marca W, eliminar
ou alterar os LSB da imagem marcada HW por exemplo, fazendo uma equalizagao, uma

filtragem ou compressao da imagem, a marca d’agua serd removida.
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Diante da fragilidade do sistema proposto por Van Schyndel, Tirkel e Osborne (1994),
Macq e Quisquater (1995) propuseram uma técnica na qual a inser¢do da marca d’dgua
W é realizada sobre os pixeis de borda (contorno) de uma imagem original H. A
insercao ¢ feita nas bordas, visto que esses pixeis sao os menos afetados por operacoes de
processamento digital de imagem, como filtragem passa-baixa, compressao JPEG, e adicao
de ruido. Entretanto, como a insercao da marca W ¢é realizada no dominio do espaco,
fazendo alteracoes diretamente nos valores de intensidade de cada pixel, a robustez do

método nao é muito alta.

Como o dominio do espaco nao proporcionava muita robustez para as técnicas de
marca d’agua digital, técnicas desenvolvidas com a insercao sendo feita diretamente sobre
os valores de pixeis da imagem original passaram a ser desenvolvidas principalmente para
sistemas de marca d’agua digital fragil, que tém o intuito de possibilitar a verificacao de
autenticidade da imagem (YEUNG; MINTZER, 1997; SHETH; NATH, 2016). Sistemas
para a verificacao de autenticidade, tém como principal caracteristica, nao serem robustos

a ataques.

Visando a verificagdo de autenticidade, Yeung e Mintzer (1997) propuseram uma
técnica de marca d’agua digital fragil realizada no dominio do espago. A insercao da
marca d’agua W é realizada em todos os pixeis da imagem original H. Logo, a marca
d’agua W deve ter a mesma dimensao da imagem original H. Caso seja menor, devera
ser replicada ou redimensionada até atingir o tamanho desejado. Um exemplo de marca
d’dgua replicada, pode ser visualizado na Figura 10, onde na Figura 10(a) visualiza-se a

marca d’dgua e na Figura 10(b) a marca d’dgua replicada.

Figura 10 — Exemplo de marca d’agua replicada.

== e =i

=

(a)Marca d’dgua. (b)Marca d’agua
Fonte: (YEUNG; MINTZER, 1997).

eplicada.

A insercao da marca d’agua W é feita pela alteracao dos LSB de cada pixel da imagem

original H, para isso, utiliza-se como marca d’agua W, uma imagem binéria.

Para aumentar a seguranca do método, uma Look-Up-Table (LUT) é utilizada como
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chave privada. Dessa maneira, a insercao e a deteccao da marca d’agua W devem ser

feitas utilizando-se a mesma chave.

Como a insercao da marca W é feita pixel a pixel, se um hacker fizer uma adulteracao
de apenas um pixel na imagem marcada HW ha grandes possibilidades de visualmente
essa adulteracao passar despercebida. Entretanto, se a adulteracao for realizada em
areas maiores da imagem marcada HW  certamente serd possivel concluir pela andlise
da marca extraida W EX, que a imagem marcada HW nao é mais auténtica, além de se
ter a localizacao exata de onde a adulteragao foi realizada. Para se ter certeza de que
a adulteracao de um tunico pixel nao passe despercebida, uma comparagao numérica de
similaridade entre a marca d’agua original W e a marca d’agua extraida W EX pode ser

feita, identificando se a imagem sofreu ou nao adulteracao.

Wong (1998), apresentou uma técnica de marca d’dgua capaz de detectar adulteragoes
como: alteracoes dos valores de pixel, redimensionamento da imagem, recorte de partes
da imagem, entre outras. A seguranca dessa técnica é baseada na utilizacdo de uma chave

publica e uma funcao criptografica hash (MD5 - Message Digest 5)'.

No processo de insercao, a marca d’agua W ¢é adicionada em uma imagem usando
uma chave privada, e no processo de extragao uma chave piblica correspondente a chave

privada do momento de insercao deve ser usada para se extrair a marca W EX.

Os algoritmos de insercao e extracao da técnica de Wong (1998) sao desenvolvidos
para imagens em niveis de cinza. Porém, podem ser aplicados para imagens coloridas,

repetindo-se os processos em cada canal RGB (Red, Green, Blue) da imagem original H.

Geralmente, as técnicas de marca d’agua digital desenvolvidas no dominio do espaco
sao destinadas para a verificagao de autenticidade, marca d’dgua digital fragil. Entretanto,
alguns trabalhos como o de Nikolaidis e Pitas (2001) e de Lopes, et al. (2006b) apresentam
técnicas de marca d’agua digital robustas, nos quais a insercao da marca d’agua W é

realizada no dominio do espaco.

A técnica proposta por Nikolaidis e Pitas (2001) se baseia em selecionar as regioes
mais interessantes da imagem para inserir a marca d’agua W. A selecao dessas regioes
é feita pela segmentacao da imagem original H. As &areas resultantes da segmentacao,

servem de mascara para inserir a marca d’agua W.

Lopes, et al. (2006b) propuseram uma técnica de marca d’agua digital robusta que

também utiliza o dominio do espaco para fazer a insercao da marca d’agua W. Nesta

! Algoritmo de hash de 128 bits unidirecional desenvolvido pela RSA Data Security, Inc.
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técnica um filtro de deteccao de bordas é aplicado na imagem original H. A insercao da
marca d’agua W é realizada apenas sobre os pixeis de borda, pois sao pixeis que podem

prover certa robustez contra ataques.

3.3.1 Principais Técnicas de Marca d’agua Fragil

Como as técnicas de marca d’dgua digital fragil, propostas por Yeung e Mintzer (1997)
e por Wong (1998) estao entre as propulsoras e principais técnicas para a verificagao de
autenticidade de imagens digitais, os algoritmos de insercao e extracao dessas técnicas sao

detalhados nesta Subsecao.

3.3.1.1 Técnica de Yeung e Mintzer

Neste topico sao descritos os algoritmos de insergao, extracao e os resultados da técnica

de Yeung e Mintzer (1997).
Algoritmo de insergao da técnica de Yeung e Mintzer:

Considere H uma imagem original em niveis de cinza de tamanho M x N pixeis.
Considere W uma marca d’agua, que consiste de uma imagem logotipo binaria de mesma
dimensao de H. A marca W serd inserida na imagem original H, afim de se obter a

imagem marcada HW.

Tanto o processo de insercao como o de extracao da marca d’agua W dependem de
uma Look-Up-Table (LUT) k : {0...255} — {0,1}. Uma LUT k pode ser preenchida
sorteando-se 256 valores booleanos aleatorios, e cada valor da LUT representa um nivel
de cinza. Essa LUT £k ¢ utilizada como chave privada, e por esse motivo, deve ser mantida

em segredo.

Para inserir a marca d’agua na imagem original os seguintes passos devem ser seguidos:
1. Para cada pixel da imagem original H, sera analisado o seu valor de intensidade na
tabela de nivel de cinza e o valor correspondente na LUT k;

2. Obtém-se o pixel da marca d’agua W na mesma posicao do pixel analisado na

imagem original H;

3. Verifica-se o valor do pixel na marca d’agua original W e compara-se com o valor

obtido na LUT k:
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3.1. se os valores forem iguais, a imagem marcada receberda o mesmo valor de

intensidade da imagem original;

3.2. se os valores forem diferentes, verifica-se na tabela de niveis de cinza, o valor

de intensidade do vizinho a esquerda:

3.2.1. se a LUT k correspondente for igual ao valor da marca d’dgua original, o
nivel de cinza ¢ inserido na imagem marcada;

3.2.2. se a LUT k correspondente for diferente, entao na tabela de nivel de cinza,
verifica~se o valor de intensidade do vizinho a direita e o valor da LUT k

correspondente;

3.2.2.1. se os valores forem iguais, o nivel de cinza em questao é inserido na
imagem marcada;
3.2.2.2. se os valores forem diferentes, volta-se ao passo 3.2 e os préximos

vizinhos serao analisados.

A imagem marcada HW é obtida repetindo esse processo até que todos os pixeis da

marca d’agua W tenham sido inseridos.

Para esclarecer melhor o processo de inser¢ao da marca d’agua de Yeung e Mintzer
(1997), é apresentado um exemplo em que foi considerado como imagem original H uma
matriz de tamanho 5 x 5 pixeis, com 16 niveis de cinza. Desta forma, a LUT k: é
representada por k = {0, ..., 15} — {0,1} e a marca d’dgua W é uma matriz 5 x 5 pixeis
de valores 0 ou 1 (bindria). A LUT, a imagem original H, a imagem marcada HW e a

marca d’agua W, utilizadas nesse exemplo podem ser visualizadas na Figura 11.

Figura 11 — Exemplo de insercao da técnica de Yeung e Mintzer.

Niveis de Cinza
UI1|2I3|4 3 6 7 | 8 9 | 10 11 12 13 14 15

LUT k — Chave privada

] 1 0 ] 1 0 1 0 1 1 1 0 1 1 0 1

Imagem Original -H Marca d’agua original -W Imagem Marcada- HW
7 1 10 11 4 1 0 1 ] 1 a ] 10 11 4
2 7 1 10 15 1 1 0 1 0 1 ] ] 10 14
9 8 5 5 10 1 1 1 ] 1 9 8 4 5 10
10 9 2 15 13 1 i i 1 0 10 7 2 15 14
3 5 4 12 0 0 1 1 0 1 3 4 4 11 1

Fonte: Elaborada pelo autor.
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O passo a passo da insercao da marca d’agua W no primeiro pixel da imagem original

H é detalhado a seguir:

e Considere o primeiro pixel da imagem original H(1, 1), que no exemplo HW (1,1) =

7, logo, este possui nivel de cinza 7;

e Na tabela de niveis de cinza, verifique o valor correspondente na LUT k ao nivel de
cinza 7, LUT k(H(1,1)) = 0;

e Na marca d’dgua W, verifique o valor do primeiro pixel W(1,1), no exemplo
W(1,1) = 1;

e Como W(1,1) é diferente de k(H(1,1)), verifica-se primeiramente o valor do nivel
de cinza vizinho a esquerda, no exemplo, nivel de cinza 6, e o valor da LUT k

correspondente é 1;

e Valor da LUT k, referente ao nivel de cinza 6, é igual ao valor de W (1,1) = 1. Logo,

o primeiro pixel da imagem marcada HW (1,1) = 6.

Este processo é repetido para todos os pixeis da imagem. Quando o pixel da marca
d’agua ¢é igual ao correspondente do nivel de cinza na LUT k, permanece o mesmo valor
do nivel de cinza na imagem marcada. Quando ¢ diferente, primeiro verifica-se o vizinho

a esquerda, caso nao seja igual, verifica-se o vizinho a direita.
Algoritmo de Extracao da Técnica de Yeung e Mintzer:

No processo de extragao da marca d’agua W, é necessaria a imagem marcada HW,
e a LUT £k utilizada no processo de insercao. Com essas duas entradas, a marca d’agua
extraida W EX pode ser obtida calculando: WEX (i, j) <— k(HW (3, 7)).

Se a marca d’agua extraida WEX for igual a marca d’agua original W, a imagem

marcada HW, nao foi adulterada. Caso contrario, no local onde as imagens forem
diferentes, terd havido adulteracdo (YEUNG; MINTZER, 1997).

Resultados da Técnica de Yeung e Mintzer:

Se nenhuma adulteracao tiver sido feita na imagem marcada HW, a marca d’agua
W sera idéntica a marca d’agua extraida W EX. Um exemplo do caso pode ser visto na
Figura 12, em que ¢é apresentada uma imagem original H, uma imagem marcada HW a

marca d’agua original W e a marca d’agua extraida WEX.

Se a imagem marcada HW tiver sofrido algum tipo de adulteragao, a marca d’agua

extraida WEX sera diferente da marca d’agua original W. Como pode ser visto no
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Figura 12 — Exemplo de imagem nao adulterada, técnica de Yeung e Mintzer.

(a)Imagem Original. (b)Imagem Marcada.

(c)Marca d’dgua Original. (d)Marca d’dgua Extraida.
Fonte: (YEUNG; MINTZER, 1997).

exemplo da Figura 13, no qual sao apresentadas a imagem original H, a imagem marcada
HW que passou por adulteracao, a marca d’agua original W e a marca d’agua extraida
WEX da imagem marcada e adulterada HWA. A adulteracao na imagem marcada
HW foi realizada no texto escrito na imagem e nas janelas do prédio. Observa-se que
as diferengas entre a marca d’dgua extraida WEX e a marca d’agua original W sao

justamente nas mesmas posicoes onde aconteceram as adulteragoes.

3.3.1.2 Técnica de Wong

Neste topico sao descritos os algoritmos de insergao, extracao e os resultados da técnica
de Wong (1998).

Algoritmo de Insercao da Técnica de Wong

Considere: H uma imagem original em niveis de cinza de tamanho M x N e W uma
marca d’agua binaria. Para obter HW, a imagem original H ¢é dividida em blocos de

tamanho I x J pixeis.

A marca original W nao necessita ser do mesmo tamanho da imagem original H, pois
uma nova imagem binaria A do mesmo tamanho de H pode ser gerada. Isso pode ser

feito com a replicacao de W até que se atinja o tamanho desejado. Entao, A é separada
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Figura 13 — Exemplo de magem que sofreu adulteragao, técnica de Yeung e Mintzer.

(a)Imagem Original. (b)Imagem Marcada Atacada.

(¢c)Marca d’dgua Original.

Fonte: (YEUNG; MINTZER, 1997).
em blocos de tamanho I x J pixeis, gerando os blocos A,. Cada bloco de A ¢ inserido nos
correspondentes blocos H, gerando a imagem marcada HW .
Processo de Insercao
Considere que H, representa o r_ésimo bloco da imagem original H.
Crie H], que sao blocos iguais a H,., porém com seus LSBs alterados para 0.

Considere que R(-) seja uma fungao criptografica hash, computada de

R<M7N7H1{‘):(pg:?pg)"'?pg)? (1)

em que p; sao os bits de saida da fungao hash e s é o nimero de bits de saida, que depende
da fungao hash utilizada. Nesse algoritmo a funcao hash utilizada é a M D5 (Message

Digest 5) em que s = 128, desse modo, é necessario selecionar um tamanho de bloco em
que I, J < 128.

Considere que P, sejam os primeiros I, J bits da sequéncia de bits. Combine P, com

um correspondente bloco A,, usando a fun¢ao XOR (ou exclusivo). Calculado por

FWT:PT®AT7 (2)
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em que ® representa o operador XOR entre dois blocos. Codifique F'W, com um sistema
de chave publica para obter
C, = Ep(FW,), (3)

em que F(-) representa a fungao de encriptagao do sistema de chave piblica, e £’ é a chave

privada.

O bloco C, ¢ inserido nos LSBs dos correspondentes blocos H,, formando os blocos

HW, da imagem marcada HW .

Na Figura 14, é apresentado um fluxograma que ilustra o algoritmo de insercao da
técnica de Wong (1998).

Figura 14 - Fluxograma do algoritmo de insercao da técnica de Wong.

|B|0C0 da Alteracgdo dos b
magem LSB’s para 0 r
Original H,
Processo de
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Imagem
Original MxN
8 Bloco da
Imagem
Cr Marcada
Pr HW[’

Bloco da Marca W Processo de
ddgua A, r Cifrar

Chave Privada k'

Fonte: Elaborada pelo autor.

No fluxograma apresentado na Figura 14, para gerar uma imagem marcada HW
alguns passos sao necessarios. Primeiro a imagem original é dividida em blocos nao
sobrepostos, denominados H,. Os LSBs de H, sao alterados para 0, gerando H). Uma
fungao hash (MD35), entre um bloco H, e as varidveis de tamanho da imagem original é
calculada, essa operacao gera P.. Um XOR ¢ calculado entre o bloco da marca d’agua
A, e P, gerando F'W,. Uma codificacao, com um sistema de chave publica, é realizada
entre F'W, e uma chave privada k', gerando C,., que ¢ inserido em H, formando um bloco
marcado HW,. Apos obter todos os blocos marcados HW,, eles sao agrupados para

formar a imagem marcada HW.
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Processo de Extracao

No processo de extracao da marca d’agua, a imagem marcada HW ¢ separada em

blocos WW,..

WW, é separada em duas partes, G, que contém apenas os LSBs de WW, e WW/

que contém os valores de pixel de WW,., exceto os LSBs que foram alterados para 0.

Uma fungao hash de M, N e WW/ é calculada, os primeiros 64 bits sdo denotados
por Q.

G, é decodificado com a chave publica k correspondente a chave privada k' usada no

processo de insercao, calculada por
U, = Dg(WW,). (4)
Os blocos da marca d’agua extraida W EX sao calculados usando o operador XOR.
WEX, =Q,®U, (5)

Os blocos W E X, sao compostos para obter a marca d’agua extraida WEX.

Na Figura 15, um fluxograma ilustrando o algoritmo de extragao da técnica de Wong

(1998) é apresentado.

Figura 15 — Fluxograma do algoritmo de extracao da técnica de Wong.
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Fonte: Elaborada pelo autor.

No fluxograma apresentado na Figura 15, para obter a marca d’agua extraida WEX,
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primeiro a imagem marcada ¢é dividida em blocos WW,.. Esses blocos sao separados em
G, que contém apenas os LSBs de WW,, e WW/ que ¢é igual a WW,, porém com seus
LSBs alterados para 0. Uma fungao hash (MD5) entre o bloco WW, e as varidveis de
tamanho da imagem marcada é calculada, gerando @),.. O bloco G, é decodificado com a
chave publica k correspondente a chave privada k', gerando U,.. O bloco da marca d’dgua
extraida W EX é obtido calculando-se um XOR entre U, e Q.. Esse processo se repete

por todos os blocos WW,.
Resultados da Técnica de Wong

Ao trabalhar com a técnica de Wong (1998), se nenhuma mudanga tiver sido feita
na imagem marcada HW, deve-se ter WW, = H,. Entao, WW/ = H!, e G, = C,, o
que implida que P, = @, e U, = A,. Dessa forma, os blocos da marca d’dgua extraida
W EX, serao idénticos aos blocos da marca d’agua original W adicionados no processo
de insercao. Esse é o Unico caso em que a marca d’agua extraida W EX serd idéntica a

original W, ou seja, se a imagem marcada HW for idéntica a imagem original H.

Um exemplo pode ser visualizado na Figura 16. Na Figura 16(a) visualiza-se uma
imagem original, na Figura 16(b) visualiza-se a imagem original marcada com a marca
d’dgua apresentada na Figura 16(c) e a marca d’dgua extraida da imagem marcada pode
ser observada na Figura 16(d). Como as imagens original e marcada sdo idénticas, as
marcas d’agua original e extraida também sao idénticas, demonstrando que a imagem

marcada nao sofreu adulteracgao.

Figura 16 — Exemplo de imagem auténtica, técnica de Wong.

i
(a)Imagem Original. (b)Imagem Marcada.
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(¢c)Marca d’dgua Original. (d)Marca d’agua Extraida.
Fonte: (WONG, 1998).

Se a imagem marcada HW sofrer uma operacao de processamento de imagens que

altere todos os seus pixeis como, por exemplo, compressao JPEG, filtragem passa-baixa,
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adicao de ruido, equalizacao de histograma ou alteracao de contraste, a marca d’agua
extraida WEX serd totalmente desfigurada, podendo-se saber que a imagem nao é
auténtica. Um exemplo é apresentado na Figura 17. Na Figura 17(a) visualiza-se uma
imagem original, na Figura 17(b) visualiza-se esta imagem marcada com a marca d’dgua
apresentada na Figura 17(c) e atacada por compressao JPEG. A marca d’dgua extraida
da imagem marcada pode ser visualizada na Figura 17(d). Neste caso, as marcas d’dgua
original e extraida s@o muito diferentes, a marca d’agua extraida apresentada na Figura
17(d) foi totalmente desfigurada, demonstrando que a imagem marcada sofreu adulteragao

em todos ou praticamente em todos os seus pixeis.

Figura 17 — Exemplo de imagem que sofreu adulteragao, técnica de Wong.
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(c)Marca d’dgua Original. (d)Marca d’dgua Extraida apds Ata-
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Fonte: (WONG, 1998).

Se a imagem marcada HW sofrer uma alteracao de alguns de seus valores de pixel,
como por exemplo a inser¢cao de um novo objeto na imagem, a marca d’dgua extraida
W EX sera diferente da marca original W apenas no local correspondente onde a insercao
do objeto foi realizada na imagem marcada HW. Um exemplo pode ser visualizado na
Figura 18. Na Figura 18(a) visualiza-se uma imagem original, na Figura 18(b) visualiza-se
a imagem original marcada com a marca d’dgua apresentada na Figura 18(c) e atacada
pela insercao de um objeto na imagem, no exemplo, um copo. A marca d’agua extraida
da imagem marcada pode ser visualizada na Figura 18(d). Neste exemplo, as marcas
d’4agua original e extraida sao diferentes apenas onde houve a insercao do copo na imagem

marcada.

Se a imagem marcada HW sofrer uma operagao de recorte ou uma operagao de escala,
a marca d’agua extraida W EX sera totalmente deteriorada, podendo-se assim notar que

a imagem foi adulterada. Um exemplo é apresentado na Figura 19. Na Figura 19(a)
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Figura 18 — Exemplo de imagem que teve alguns valores de pixeis alterados, técnica de
Wong.

(b)Imagem Marcada com Objeto
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Fonte: (WONG, 1998).

visualiza-se a imagem original, a marca d’agua original pode ser visualizada na Figura
19(c) e na Figura 19(b) tem-se a imagem marcada e atacada por recorte. Neste caso, a

marca d’dgua extraida foi toda deteriorada, como monstrado na Figura 19(d).

Figura 19 — Exemplo de imagem que foi recortada, técnica de Wong.

—

a)Imagem Original. (b)Imagem Marcada Recortada.

e s 0

(¢c)Marca d’dgua Original. (d)Marca d’agua Extraida apds Ata-
que.

Fonte: (WONG, 1998).

Se uma chave incorreta for utilizada no processo de extracao, a marca d’agua extraida
WEX sera totalmente deteriorada, como apresentado na Figura 20. A Figura 20(a)
apresenta a imagem original, a marca d’agua original pode ser visualizada na Figura
20(c). Na Figura 20(b) pode se visualizar a imagem marcada. Neste exemplo, a imagem

original e a imagem marcada sao idénticas, porém no processo de extracao da marca
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d’agua, uma chave incorreta foi utilizada, o que fez com que a marca d’agua extraida

fosse toda deteriorada, como pode ser visto na Figura 20(d).

Figura 20 — Exemplo de imagem em que uma chave incorreta foi utilizada, técnica de

Wong.
(a)Imagem Original.
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Fonte: (WONG, 1998).

Pelos resultados apresentados, pode-se verificar que a técnica atende ao quesito de
verificacdo de autenticidade de imagem, ja que as adulteragdes causadas na imagem

marcada HW podem ser percebidas na marca d’agua extraida WEX.

3.4 TECNICAS DE MARCA D’AGUA NO DOMINIO DA FREQUENCIA

Dentre as técnicas de marca d’agua digital, as que visam robustez foram as que
mais tiveram estudos e consequentemente as mais aprimoradas. Muitas das técnicas que
surgiram nos ultimos anos tiveram como base os trabalhos de Koch e Zhao (1994) e de
Cox, et al. (1997).

Koch e Zhao (1994) apresentaram uma técnica de marca d’agua digital robusta, onde
a insercao ¢ realizada no dominio da frequéncia. Nesta técnica, uma imagem original
H ¢é particionada em blocos nao sobrepostos. Alguns destes blocos sao selecionados
aleatoriamente, e a transformada discreta do cosseno (DCT) ¢ aplicada em cada um dos
blocos selecionados. Uma sequéncia constituida por 0 e 1 é adicionada aos coeficientes

de média frequéncia, proporcionando mudancas visualmente imperceptiveis na imagem

marcada HW.

Na técnica proposta por Cox, et al. (1997), para que a inser¢ao da marca d’dgua W
seja realizada, primeiro a imagem original H ¢é levada do dominio do espaco para o dominio

da frequéncia por meio da DCT. A marca d’agua W é inserida em alguns componentes,
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os mais significativos, da imagem transformada. Ao realizar a inversa da transformada
discreta do cosseno (IDCT - Inverse Discrete Cosine Transform), é gerada a imagem
marcada HW. A marca W, que havia sido inserida apenas em alguns componentes da
imagem no dominio da frequéncia passa a ser espalhada por toda a imagem no dominio

do espaco. Para obter a marca d’agua extraida W E X, o processo inverso deve ser feito.

Esse é um dos principais métodos de marca d’dgua desenvolvido, pois proporciona

boa robustez, a marca é imperceptivel ao olho humano e proporciona boa segurancga.

A partir de estudos e evolugdes das técnicas de marca d’agua robusta, nao s6 a
DCT, mas também outras formas de transformar o dominio de uma imagem, como a
transformada discreta de Fourier (DFT), transformada discreta de wavelets (DWT) e
transformada discreta de Hadamard (DHT - Discrete Hadamard Transform), comegaram
a ser utilizadas. Além das transformadas, Algoritmos Genéticos, Redes Neurais Artificiais
e Légica Fuzzy também passaram a fazer parte dos estudos de marca d’agua digital

robusta.

Uma proposta bem similar a de Cox, et al. (1997) foi apresentada por Zhang, Feng
e Lo (2003). Ao invés de utilizar a DCT, os autores utilizaram a transformada discreta
de wavelets (DW'T) para alterar o dominio da imagem original H. A inser¢do da marca

d’agua W é realizada nas regioes de alta atividade da DW'T.

Huang e Guan (2004) apresentaram uma técnica de marca d’agua digital robusta que
combina a decomposi¢ao em valores singulares (SVD - Singular Value Decomposition) e
a DCT. A principal caracteristica desta técnica foi aplicar a SVD na marca d’agua. Sao
inseridos na imagem original H, apenas os valores SV pois esses valores representam as

maiores energias da marca W.

Um sistema que pode ser ajustado tanto para insercao de marca d’agua fragil
quanto para inser¢cdo de marca d’agua robusta, foi proposto por Wu e Shih (2004).
Dois parametros foram utilizados para definir o método, primeiro o VSTW (Varying
Sized Transform Window), que determina o tamanho dos blocos que a imagem original
serd particionada, e também o QF (Quantify Factor) que é um fator quantitativo, que
determina qual bit sera alterado pela marca d’agua. Uma matriz PB para representar
caracteristicas baseadas em pixeis extraidas de uma imagem, é usada para dar maior
seguranca a técnica. PB é obtida utilizando operadores morfolégicos. Se VSTW =1 x 1
pixel, significa que a insercao se darda no dominio do espago, caso contrario, a insercao
serd no dominio da frequéncia. As variagoes nos valores de QF determinam se o método

seréd aplicado para verificagao de autenticidade (marca d’agua fragil) ou para protegao de
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direitos autorais (marca d’agua robusta). O caso VSTW = 1 x 1 pixeis e QF(1,1) = 1,
fornece um sistema equivalente a técnica de Wong (1998), o sistema também pode ser

equivalente a técnica de Cox et al. (1997), se VSTW = 256 x 256 pixeis e QF(1,1) #1.

Chen e Chen (2005) apresentaram um método utilizando Frequency Shift Keying
(FSK), que é extraida da DFT. Neste método, a imagem original H é divida em blocos
e ¢é feita uma selecao dos blocos com alta frequéncia, onde a marca d’agua W ¢ inserida,

visando aumentar a robustez.

No trabalho de Lopes et al. (2006a), os autores propuseram uma técnica similar a
de Wu e Shih (2004), porém com a possibilidade de inser¢ao de uma marca d’dgua com
maior nimero de informacao do que a dada pela quantidade dos blocos da particao. Para
isso, um detector de bordas e/ou uma andlise de textura é aplicada na imagem original,
para separar a imagem em blocos e sub-blocos. Desta forma é possivel inserir uma marca
d’dgua de tamanho maior que a marca d’agua possivel de ser inserida no método de Wu
e Shih (2004), sem perda da qualidade visual da imagem marcada. O que determina se
um bloco serd particionado em sub-blocos é um limiar, escolhido pelo usudrio. Se o nivel
do detector de bordas e/ou textura for maior que o limiar o bloco devera ser particionado

em k subblocos.

Diante do conhecimento de que os componentes mais significativos de uma imagem
podem proporcionar maior robustez para sistemas de marca d’agua digital, Liu, et
al. (2012) apresentam uma técnica utilizando a transformada do contorno baseada em
wavelets (WBCT - Wavelets Based Countorlet Transform), que pode fornecer uma boa
representacao das bordas e contornos de uma imagem, locais onde a marca d’agua é

inserida.

Wang, Bay e Yan (2013) afirmam que, para conseguir invisibilidade e robustez, marcas
d’agua digital devem ser inseridas em partes de texturas ou bordas de uma imagem. Sendo
assim, sua proposta ¢ aplicar um filtro de deteccao de bordas sobre a imagem original.
Feito isso, divide-se esta imagem em blocos, seleciona-se os blocos com maior nimero de

bordas e insere-se a marca d’agua nestes blocos utilizando a da DW'T.

Algumas técnicas de marca d’agua utilizando Redes Neurais Artificiais e Légica Fuzzy
para ajudar a selecionar os melhores pontos de cada imagem para se inserir uma marca
foram propostas. Exemplos dessas propostas podem ser vistas no trabalho de Mehta e

Rajpal (2013) e no trabalho de Sridevi e Fathima (2013).

Mehta e Rajpal (2013) apresentaram um método de insercao e extragao de marca

d’dgua para imagens digitais baseado na transformada fracionaria discreta do cosseno
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em duas dimensoes (DFrCT - Discrete Fractional Cosine Transform) e na técnica de
Rede Neural Artificial (RNA), GRNN (General Regression Neural Network). Essas duas
técnicas sao combinadas para extrair caracteristicas da imagem que vai receber a marca
d’agua. Essas caracteristicas sao obtidas pelo treinamento da GRNN, que é baseado no
relacionamento entre as baixas frequéncias dos coeficientes da DFrCT e a vizinhanca dos
pixeis de cada bloco da imagem, selecionados de acordo com critérios do sistema visual
humano. A selecao apropriada dos pontos onde serd aplicada uma marca d’agua pode

aumentar muito a eficiéncia do método.

Sridevi e Fathima (2013) propoem um método utilizando a DWT, SVD e Légica Fuzzy.
A DWT ¢ aplicada tanto na imagem original H, quanto na marca d’agua W, separando
cada imagem em quatro bandas, a SVD ¢ aplicado sobre as bandas HL, tanto da imagem
original H como da marca d’agua W. A marca W ¢ inserida utilizando os valores SV
da marca W e da imagem original H, o valor final do pixel é ajustado utilizando Légica

Fuzzy.

Os trabalhos sobre marca d’agua digital nao param de ser desenvolvidos. Manikanda e
Ayyasamy (2014) apresentaram uma técnica de marca d’agua digital robusta. A proposta
se resume em utilizar a DWT e a transformada rapida de Fourier (FFT - Fast Fourier
Transform). Primeiramente, aplica-se a DWT sobre a imagem original H, seleciona-se
a banda HL e aplica-se a FFT. A marca d’agua W, que deve ser do mesmo tamanho
da banda H L, é inserida sobre os coeficientes da FFT utilizando um fator escalar, para

deixar a insercao da marca d’agua W imperceptivel.

Uma técnica parecida com as de Cox et al. (1997), e de Chen e Chen (2005), foi
proposta por Lang e Zhang em (2014). Nesse trabalho utiliza-se a transformada de Fourier
fracional (FRFT - Fractional Fourier Transform). Para fazer a inser¢do da marca d’dgua,
a imagem original é dividida em blocos nao sobrepostos. Cada bloco é levado ao dominio
da frequéncia pela FRFT. A marca d’agua, no caso uma imagem binaria, é inserida em
alguns coeficientes da FRFT. Ao fazer a inversa da FRFT e reorganizar os blocos, obtém-

se a imagem marcada.

Hu et al. (2015) apresentaram uma técnica com base no sistema visual humano e
na transformada discreta de wavelets. Para garantir maior seguranca, antes de inserir
a marca d’agua, a mesma é embaralhada usando um mapa logistico. Uma funcao de
sensibilidade de contraste (CSF - Function Contrast Sensitivity) é utilizada para obter o
peso ideal para insercao da marca, balanceando entre transparéncia e robustez. A marca

d’agua ¢ incorporada em vérias sub-bandas da DW'T, afim de conseguir maior robustez
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contra todos os ataques comuns.

Jain et al. (2015) apresentaram uma técnica de marca d’dgua digital que utiliza da
transformada discreta de wavelets e da transformada discreta de Fourier. Nesta técnica,
a DWT ¢ aplicada em trées niveis, tanto na marca d’dgua W, como na imagem original
H. Em seguida, a DFT é aplicada sobre ambas imagens H e W, e entao, a insercao da

marca d’agua ¢ realizada.

Nasrin, Khoo e Rassem (2016) apresentaram uma técnica de marca d’dgua digital
robusta que utiliza a transformada discreta de wavelets e a decomposicao em valores
singulares. Para inserir a marca d’agua W, a imagem original A ¢é dividida em blocos.
Alguns desses blocos sao selecionados, de acordo com caracteristicas do sistema visual
humano. A DWT ¢ aplicada em cada um desses blocos, a SVD é aplicado sobre a banda
LL de cada bloco. A marca d’dgua W é inserida sobre a matriz ortogonal U. Para obter

a imagem marcada HW a inversa da SVD e a inversa da DW'T sao aplicadas.

Uma outra técnica utilizando a transformada discreta de wavelets e a SVD, foi
proposta por Bajracharya e Koju (2017). A DWT e a SVD sao aplicados tanto na imagem
original, como na marca d’agua. Na imagem original a DWT ¢ aplicada em 4 niveis e na
marca d’agua em 3 niveis. A SVD é aplicado sobre a banda HH4 da imagem original e

em HH3 da marca d’agua.

Em Fazlali et al. (2017), a transformacao de contorno (CT - Contourlet Transform)
é utilizada para selecionar o local onde a marca d’agua serd inserida. Neste método,
primeiro a CT é aplicada na imagem original, produzindo uma imagem de detalhes e uma
imagem de aproximacao, que sao separadas em blocos. A marca d’dgua é inserida nos
blocos de detalhes, que sao levados ao dominio da frequéncia pela DCT. Para garantir
maior robustez, a marca d’agua € inserida com propor¢ao maior nos blocos que possuem

maior numero de detalhes.

Para desenvolver uma técnica de marca d’dgua altamente robusta, Zhao et al. (2017),
propuseram utilizar a Nonsubsampled Shearlet Transform (NSST), o Directional Filter
Bank (DFB) e a SVD, para identificar os pontos mais significativos de uma imagem e

entao, inserir uma marca d’agua nesses locais.

No trabalho de Etemad et al. (2018), foi proposta uma técnica de marca d’agua digital
baseada na transformada discreta de Hadamard (DHT - Discrete Hadamard Transform).
O processo de insercao da marca d’agua consiste em dividir a imagem original em blocos
nao sobrepostos. Entao, a DHT ¢ aplicada sobre cada um dos blocos e a marca d’agua, que

¢ uma imagem logotipo, ¢é inserida em alguns coeficientes de cada bloco transformado pela
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DHT. No processo de extragao, as marcas d’agua inseridas em cada bloco sao extraidas.
A marca d’agua extraida final é produzida por de uma escolha inteligente entre todas as

versoes extraidas dos blocos.

Jain e Ghanekar (2018), apresentam uma técncia de marca d’dgua digital robusta
onde a insercao ¢ realizada com base em componentes de textura de uma imagem. Para
isso, a imagem original é dividida em blocos, uma selecao dos blocos com maior niimero
de texturas é realizada utilizando a transformada de Arnold. A insercao da marca d’agua
é realizada utilizando a transformada discreta do cosseno e a decomposicao em valores

singulares.

Como o trabalho apresentado por Cox et al. (1997) é uma das técnicas propulsoras de
marca d’agua digital robusta, esta técnica foi selecionada para ser implementada e receber
a decomposicao de imagens apresentada neste trabalho, MARDI. Sendo assim, a técnica

serd descrita no préximo capitulo, assim como, a forma de decompor a imagem.
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4 MARDI - MARCA D’AGUA ROBUSTA VIA DECOMPOSICAO
DE IMAGENS

Este trabalho tem como foco, sistemas de marca d’agua robustos. Assim, foram
realizados estudos para apresentar uma maneira de aumentar a robustez de técnicas de

marca d’agua digital, pela incorporacao de uma forma de decomposicao de imagens.

A incorporacao da decomposicao de imagens a técnicas de marca d’agua digital
robustas recebeu o nome de MARDI (Marca d’dgua Robusta via Decomposi¢ao de
Imagens). Essa decomposicao permite selecionar pontos mais significativos de uma
imagem, que segundo, Cox et al. (1997), Wang, Bay e Yan (2013) e Nargundkar (2016)

podem proporcionar robustez para técnicas de marca d’agua digital.

A decomposicao utilizada, separa a imagem em parte de detalhes e parte estrutural.
A parte estrutural (suavizada), representa areas homogéneas da imagem e a parte de

detalhes, representa areas mais significativas da imagem, ou seja, textura, bordas e ruidos.

Os sistemas propostos utilizando a decomposicao de imagens, receberam o nome de

MARDI (Marca d’dgua Robusta via Decomposi¢ao de Imagens).

No sistema proposto, a decomposicao de imagens foi aplicada, primeiramente, a uma
técnica de marca d’agua digital robusta, proposta por Cox et al. (1997). Os resultados do
método originalmente proposto por Cox et al. (1997) com a aplicagdo da decomposigao

de imagens comprovaram que a proposta proporciona bons resultados.

A forma de decompor a imagem original, o método de insercao, extracdo e os

resultados da aplicacao sao apresentados nas préximas segoes.

4.1 DECOMPOSICAO DE IMAGENS

A idéia de decomposi¢ao de imagens surgiu a partir do trabalho de Vese e Osher (2003),
que descreve uma forma de gerar uma imagem de detalhes v e uma imagem suavizada u.

Essas imagens sao obtidas utilizando-se o funcional, dado pela Equagao (6).
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F(u,g1,92) = / |Vu| + A6 + pe, (6)
Q
na qual, § representa a Equagao (7) e € a Equagao (8).

5= / 1 — 1w — g1 — Dygodady, (7)
Q

= | [/t + ], s)

A, i > 0, sdo parametros de ajuste, f é a imagem original, u é a imagem suavizada e

2 é o dominio de definicao das imagens f e u. A componente de detalhes v é dada por

Uy

v = div?, onde ? =(g1,92), g1 = 21/\ ‘%’;P go = %W Desta forma:

f~u+divy. (9)

Pelo fato da decomposicao proposta por Vese e Osher (2003) gerar uma Equagao
diferencial parcial nao linear, cuja implementacao nao é trivial, neste trabalho foi proposta
uma simplificacao desse processo. Esta simplificacdo pode ser entendida como uma

aproximacao do método de Vese e Osher (2003).

Essa aproximacao foi feita utilizando uma técnica de suavizacao de imagens proposta
por Rudin, Osher e Fatemi (1992), que a partir de uma imagem original f, gera-se uma
imagem suavizada u. Uma subtracao entre a imagem f e a imagem u ¢ realizada gerando
uma imagem de detalhes que é considerada como v, e que pode ser entendida como uma,

aproximacao de v.

A suavizagao proposta por Rudin, Osher e Fatemi (1992) é dada pela minimizacao do

funcional apresentado na Equagao 10:

:/|Vu]+)\/ I — uf? dedy, (10)
Q )
onde Q, u, f, e A sao definidos como na Equagao (7).

A equagao de Euler Lagrange referente a minimizagao da Equacao (10), resulta em

uma das Equagoes (11) ou (12), onde:

I\(u— f) = dw(’y’) (11)

w=f+ o 1 : (|§”|) (12)

A discretizacao da Equagao (12), implementada neste trabalho, é a mesma apresentada

por Vese e Osher (2003), fazendo g1,¢9o = 0 na Equagao (6). O termo div (\V |> foi
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discretizado no ponto (ih, jh) por:

. ( Vu '\ 1
div <W) = [8] + = In]. (13)

onde (3 e 7, representam as Equacoes (14) e (15), respectivamente.

= Wit1,j — Wij _ Uij — Ui—1,5 ‘ (14)
\/(ui+1,2—ui,j)2 + (ui,j+12—hui,jfl)2 \/(Ui,j—;jiq,j)Q + (u¢71,j+12—hui71,j71)2
Ui j4+1 — U5 _ U5 — Ujj—1 ' (15)

’]7 =
(ui+1,j—uz‘—1,j)2 4 (ui,j+1—ui,j)2 (ui+1,j—1—ui—1,j—1)2 4 (ui,j—ui,j—l)Q
2h h 2h h

Entao, o seguinte processo iterativo semi-implicito foi usado para resolver a Equagao (12):

1 1
n+1l __
onde 0 e p, representam as Equagoes (17) e (18), respectivamente.
n n+1 n+1 n
g — Wit1y — Uig _ Wij — U1y (17)
un —um 2 um —um 2 Ty 2 um —um 2
g g | (Mg Mg g (Mg g
h 2h h 20
n n+1 n+1 n
_ Wij+1 — Uiy _ Wiy — Uij— (18
um —un 2 un —un 2 un — 2 ul . —um 2
i+1,5 Y15 + i1 Wi irlj—1 " Y151 + i i1
20 h 2N h

~

A imagem u = u"*! obtida na Equagao (12) ¢ uma imagem suavizada. A componente
v que contém os detalhes é obtida pela diferenca entre a imagem original e a imagem

suavizada, isto é, v" ! = f — ynt

Um exemplo de imagem decomposta em parte estrutural e parte de detalhes pode
ser visualizado na Figura 21. Na Figura 21(a), visualiza-se a imagem original, na Figura
21(b), a imagem decomposta em parte estrutural, o aspecto é de que a imagem passou
por uma suavizacao. A imagem decomposta em parte de detalhes, pode ser visualizada na
Figura 21(c), essa imagem foi obtida, subtraindo-se da imagem original, apresentada na
Figura 21(a), a imagem estrutural apresentada na Figura 21(b). Na imagem decomposta
em parte de detalhes, Figura 21(c), visualiza-se apenas as texturas, bordas e ruidos, regioes
mais significativas da imagem. Na Figura 21(d) visualiza-se a imagem resultante da soma

das imagens apresentadas nas Figuras 21(b) e 21(c).

No sistema MARDI, a decomposicao de imagem é utilizada para que uma marca
d’dgua possa ser inserida na imagem de detalhes, exemplo Figura 21(c), que é somada a

parte estrutural, exemplo Figura 21(b), gerando uma imagem marcada.
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Figura 21 — Exemplo de decomposicao de imagens.

I >

b)Imagem Decomposta em Parte
Estrutural

(¢c)Imagem Decomposta em Parte (d)Imagem Resultante da Parte
de Detalhes. Estrutural + Parte de Detalhes.

Fonte: Elaborada pelo autor.

4.2 METODO DE INSERCAO DE MARCA D’AGUA VIA DECOMPOSICAO DE
IMAGENS

A decomposicao de imagens proposta por Vese e Osher (2003) possibilita obter os
componentes mais significativos de uma imagem, componentes que podem proporcionar
boa robustez a técnicas de marca d’agua digital. Diante disso, o método MARDI
apresentado neste trabalho, se resume em aplicar a decomposicao de imagens proposta

por Vese e Osher (2003), em uma técnica de marca d’dgua digital.

Nesta secao, é descrita a forma como o método MARDI foi implementado. Pelo fato
da técnica proposta por Cox et al. (1997), ser uma das principais técnicas de marca d’dgua
digital robusta da literatura, iniciou-se com esta técnica para testar o método proposto.
A técnica de Cox et al. (1997) foi implementada, a decomposicao foi aplicada sobre ela e

foram realizados testes da implementacao da técnica originalmente proposta por Cox et
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al. (1997) e da técnica com a decomposi¢ao, ambas foram implementadas em Matlab.

A diferenga entre o método MARDI e a técnica de Cox et al. (1997), é que em Cox et
al. (1997) a marca d’agua W é inserida nos N maiores coeficientes de uma imagem original
H, levada ao dominio da frequéncia com a DCT. No método MARDI, primeiro a imagem
original H é decomposta em parte de detalhes HT e parte estrutural HS. Como a parte
de detalhes HT possui caracteristicas mais significativas da imagem, HT' ¢é usada para a
insercao da marca d’agua W. Assim, esta parte é levada para o dominio da frequéncia e

os N maiores coeficientes sao utilizados para insercao da marca d’agua W.

O algoritmo de insercao da marca d’agua W é descrito na subsecao 4.2.1, enquanto
que o algoritmo de extracao da marca d’agua ¢é descrito na subsecao 4.2.2 e os resultados
obtidos com a implementacdo da técnica original de Cox et al. (1997) e com a
implementacao da mesma técnica utilizando a decomposicao de imagens, podem ser vistos

na secao 4.3.

4.2.1 Algoritmo de Insercao da Marca d’agua via Decomposicao de Imagens.

O processo de insercao da marca d’agua W é descrito nos seguintes passos:

1. Suavize a imagem original H, obtendo a imagem de estrutura H S
2. Obtida a imagem H .S, faga a subtragao H - HS, gerando a imagem de detalhes HT';

3. Efetue a DCT em HT, obtendo a imagem de detalhes no dominio da frequéncia

HTDCT .
4. Uma sequéncia dos N componentes perceptivelmente mais significativos de HTP¢T

é extraida e denotada por V = {vy, ..., v, };

5. A marca d’agua W é transformada em um vetor W = {wy, ..., w, }, que serd inserido

em V, utilizando a Equagao (19), gerando uma nova sequéncia V' = {v], ..., v}, }.
v; = vi(1 + aw;), (19)

na qual « é um fator escalar, que vai determinar a intensidade em que W vai alterar

H;

6. A sequéncia V = {uvy,...,v,} é substituida pela nova sequéncia V' = {v},....v.},

obtendo HTWPCT | que é a imagem HT marcada no dominio da frequéncia;
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7. A Inversa da DCT ¢ efetuada em HTWPCT obtendo HTW, que é a imagem HT

marcada;

8. Para obter a imagem marcada HW, some HTW + HS.

Para visualizar a diferenca entre a inser¢ao da marca d’agua pela técnica originalmente
proposta por Cox et al. (1997) e pela técnica MARDI, duas imagens sdo apresentadas
nas Figuras 22 e 23. Na Figura 22, pode ser visualizado um fluxograma que ilustra o
algoritmo de inser¢ao da marca d’agua pelo método de Cox et al. (1997) e na Figura 23

visualiza-se o fluxograma de inser¢ao da marca d’agua pelo método MARDI.

Figura 22 — Fluxograma de inser¢ao da técnica de Cox et al.

Fonte: Elaborada pelo autor.

Figura 23 — Fluxograma de inser¢cao do método MARDI, baseado em Cox et al.

HT

Insercdo

Fonte: Elaborada pelo autor.

No fluxograma apresentado na Figura 22, insergao pelo método de Cox et al. (1997),

uma imagem original H ¢é levada ao dominio da frequéncia por meio da DCT, gerando

HDCT HDCT

, a marca d’agua W é inserida nos maiores coeficientes de , produzindo a
imagem marcada no dominio da frequéncia, denominada HWP¢T a IDCT é aplicada em

HWPCT gerando a imagem marcada HW.
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No fluxograma apresentado na Figura 23, insercao pelo método MARDI baseado em
Cox et al. (1997), o processo de inser¢ao de marca d’adgua apresentado no fluxograma da
Figura 22 se repete, porém acrescido da decomposicao de imagens. Neste fluxograma a
imagem original H é decomposta em uma imagem estrutural HS, que é subtraida de H,
gerando a imagem de detalhes HT. Apds a imagem HT passar pelo processo de inser¢ao
da marca d’agua, ela recebe o nome de HT'W , que é somada a H S para se obter a imagem
marcada HW.

4.2.2 Algoritmo de Extracao da Marca d’agua via Decomposicao de Imagens.

No processo de extracao da marca d’agua sao utilizadas as imagens original H e
imagem marcada HWW. Para extrair a marca d’agua W EX, os seguintes passos devem

ser seguidos:

1. Suavize a imagem original H, obtendo a imagem de estrutura H S

2. Obtida a imagem HS, faca a subtracao H — HS, gerando a imagem de detalhes
HT;

3. Efetue a DCT em HT, obtendo a imagem de detalhes no dominio da frequéncia
HTDCT.

4. Tendo a imagem marcada HW e a imagem suavizada H.S, subtraia HW — HS,
gerando a imagem HTW;

5. Efetue a DCT em HTW, obtendo a imagem de detalhes marcada HTWPCT no

dominio da frequéncia;

6. A marca d’dgua extraida WEX ¢é obtida pela diferenga entre as duas imagens
HTWPCT ¢ HTPCT | calculada por meio da Equacao (20), que é a inversa da equacao
utilizada no processo de insercao.

vhtw; 1

WEX, = (20)
(0

na Equacao (20) VHTW é uma sequéncia dos N componentes perceptivelmente
mais significativos da imagem de detalhes marcada HTWP“Te VHT ¢ outra
sequéncia, com os N componentes perceptivelmente mais significativos da imagem

de detalhes, também no dominio da frequéncia HTPT.
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Nas Figuras 24 e 25, podem ser visualizados os respectivos fluxogramas de extracao da
marca d’dgua pela técnica de Cox et al. (1997) e pelo método MARDI, respectivamente.
No fluxograma apresentado na Figura 24, extragao pelo método de Cox et al. (1997), uma
imagem original H e uma imagem marcada HW sao levadas ao dominio da frequéncia
por meio da DCT, gerando HPT ¢ HWPCT  entao, o processo de extracao é executado

para se obter a marca d’agua extraida WEX.

Figura 24 - Fluxograma de extragao da técnica de Cox et al.

Extragdo

WEX

MARCA)
i
AGUA

Fonte: Elaborada pelo autor.

No fluxograma apresentado na Figura 25, o processo de extracao da marca d’agua
WEX é o mesmo do apresentado no fluxograma da Figura 24, acrescido da decomposi¢ao
de imagens, onde a imagem original H é decomposta em H.S para gerar as imagens de

detalhes HT e HT'W , usadas no processo de extracao.

Figura 25 — Fluxograma de extragao do método MARDI, baseado em Cox et al.

HT

Fonte: Elaborada pelo autor.

Os fluxogramas apresentados nas Figuras 22, 23, 24 e 25, permitem visualizar que a
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diferenca entre as técnicas de insercao e extracao da marca d’agua pela técnica de Cox
et al. (1997) e a técnica MARDI, reside na decomposi¢ao de imagens. Essa alteracao
proporcionou bons resultados em relagao a robustez da técnica. Esses resultados sao

descritos na proxima secao.

4.3 EXEMPLO DE APLICACAO DO METODO MARDI A TECNICA DE COX ET
AL.

A técnica proposta por Cox et al. (1997) foi escolhida para exemplificar a aplicagao
do método MARDI, por ser uma das principais técnicas de marca d’agua digital robusta

da literatura.

Com o objetivo de medir o desempenho do método proposto, foi realizada uma
comparagao dos resultados obtidos a partir da insercao da marca d’agua W, diretamente
na imagem original H, com os resultados da marca d’agua W, sendo inserida na parte de

detalhes da imagem original H, empregando o método MARDI.

Os resultados apresentados neste teste, foram obtidos utilizando-se imagens em niveis
de cinza, tanto para imagem original H, como para a marca d’agua W. O tamanho das

imagens originais H foi de 512 x 512 pixeis e as marcas d’agua W de 32 x 32 pixeis.

Nos testes realizados com a técnica de Cox et al. (1997) o valor de « utilizado para
a insercao da marca foi 0,00033. Nos testes realizados com o método MARDI aplicado a
técnica de Cox et al., o « utilizado para a insercao da marca foi 0,0013 e foram feitas 150
iteragoes para decompor a imagem original H. Esses parametros foram escolhidos para

que a qualidade visual das imagens marcadas HW fosse a mesma nas duas técnicas.

Para verificar a qualidade visual das imagens marcadas HW, foi utilizado o coeficiente
de correlagao normalizado (NCC), a férmula utilizada para calcular NCC ¢ apresentada
na Equacdo (21), na qual W e WEX representam a média dos valores dos pixeis de W e

W E X, respectivamente.
> 2y Wiy = W)WEX,,, - WEX)
V0 S, Wy = W), S p(WE Xy, — WEX)?)

NCC(W,WEX) = (21)
O resultado de NCC' é um valor entre —1 e 1. Se a correlacao for igual a 1, as imagens
comparadas sao idénticas, se a correlagao foi igual a —1, as imagens sao inversas (uma é o
negativo da outra). Quanto mais préximo de 0 for o valor da correlagao, maior a diferenca

entre as imagens comparadas.
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O valor de NCC entre as imagens marcadas HW, tanto pela técnica de Cox et al.
(1997) quanto pelo método MARDI, e a imagem original foi de NC'C' = 0, 9992.

Apds marcar as imagens originais, por ambas as técnicas, as imagens marcadas HW
passaram por alguns ataques, sendo eles, compressao JPEG de 90%, 70%, 50%, 30%,
20% e 10%), filtragem média 3 x 3, insercao de um quadrado branco de tamanho 30 x 30
pixeis, adi¢ao de ruido sal e pimenta e adicao de ruido gaussiano. Para verificar a robustez
do método MARDI, as marcas foram extraidas das imagens marcadas atacadas HW A e
comparadas com a marca d’agua original. O coeficiente de correlagao normalizado também
foi utilizado para medir a similaridade entre marca d’agua extraida W EX e marca d’agua

original W.

Na Figura 26, sao apresentadas as imagens originais H, as marcas d’agua originais
W, imagens marcadas HW , as marcas d’agua extraidas W EX e as imagens marcadas
e atacadas HW A pelas duas técnicas. Na Figura 26(a) e na Figura 26(b) visualiza-se a
imagem original e a marca d’agua original, a imagem marcada e a marca d’agua extraida
utilizando o método MARDI, respectivamente. Da mesma maneira, na Figura 26(c) pode-
se visualizar a imagem original e a marca d’agua original utilizada na técnica de Cox et
al. (1997) e na Figura 26(d), a imagem marcada e a marca d’dgua extraida pela técnica

de Cox et al.

As imagens marcadas e atacadas, assim como as marcas d’agua extraidas apds cada
ataque sao visualizadas nas Figuras de 26(e) até 26(x). Na Figura 26(e), visualiza-se a
imagem marcada pelo método MARDI e atacada por compressao JPEG 90% e a respectiva
marca d’dgua extraida. Na Figura 26(f), pode ser visualizada a imagem marcada pelo
método MARDI e atacada por compressao JPEG 70% junto de sua respectiva marca
d’dgua extraida. As imagens marcadas pela técnica de Cox et al. (1997) e atacadas por
compressao JPEG 90% e 70% e suas respectivas marcas extraidas podem ser visualizadas
nas Figuras 26(g) e 26(h). Seguindo a mesma linha de apresentagao, as imagens marcadas
pelo método MARDI e atacadas por compressao JPEG 50%, 30%, 20%, 10%, filtragem
média 3 x 3, insercao de um quadrado branco de tamanho 30 x 30 pixeis, adicao de
ruido sal e pimenta, adicao de ruido gaussiano e suas respectivas marcas d’agua extraidas
podem ser visualizadas nas Figuras 26(i), 26(j), 26(m), 26(n), 26(q), 26(r), 26(u), 26(v),
respectivamente. Enquanto as imagens marcadas pela técnica de Cox et al. 1997, que
passaram pelos mesmos ataques e suas marcas d’agua extraidas, podem ser visualizadas

nas Figuras 26(k), 26(1), 26(0), 26(p), 26(s), 26(t), 26(w), 26(x), respectivamente.

As imagens apresentadas na Figura 26 indicam que os resultados do método MARDI
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Figura 26 — Resultados obtidos com a implementagao do método MARDI e técnica de
Cox et al.
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d’agua Original - MARDI.

(b)Imagem
Marca d’adgua Extraida -
MARDI.
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(C)Imagem Original e Marca
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Marca d’agua Extraida -
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(e)Atacada (JPEG 90%) e
Marca Extraida - MARDI.

(f)Atacada (JPEG 70%) e
Marca Extraida - MARDI.

(g)Atacada (JPEG 90%) e
Marca Extraida - COX.

(h)Atacada (JPEG 70%) e
Marca Extraida - COX.

(i)Atacada (JPEG 50%) e
Marca Extraida - MARDI.

(j)Atacada (JPEG 30%) e
Marca Extraida - MARDI.

(k)Atacada (JPEG 50%) e
Marca Extraida - COX.

()Atacada (JPEG 30%) e
Marca Extraida - COX.

(m)Atacada (JPEG 20%) e
Marca Extraida - MARDI.

(n)Atacada (JPEG 10%) e
Marca Extraida - MARDI.

(O)Atacada (JPEG 20%) e
Marca Extraida - COX.

(p)Atacada (JPEG 10%) e
Marca Extraida - COX.

(q)Atacada Média 3 x 3 e
Marca Extraida - MARDI.

(T)Atacada Quadrado
Branco e Marca Extraida -
MARDI.

(S)Atacada Média 3 x 3 e
Marca Extraida - COX.

(t)Atacada Quadrado
Branco e Marca Extraida -
COX.

(U.)Atacada Ruido Sal e Pi-
menta e Marca Extraida -
MARDI.

(V)Atacada Ruido Gaussiano
e Marca Extraida - MARDI.

(W)Atacada Ruido Sal e Pi-
menta e Marca Extraida -
COX.

Fonte: Elaborada pelo autor.

(X)Atacada Ruido Gaussiano
e Marca Extraida - COX.
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aplicado a técnica de Cox et al. (1997) sao relevantes, uma vez que o método MARDI
proporcionou um aumento de robustez em relacao a técnica originalmente proposta por

Cox et al. (1997).

A melhora na robustez fica ainda mais evidente ao comparar os valores de NCC
entre as marcas d’agua extraidas pelas duas técnicas. Os valores de NCC podem ser
visualizados na Tabela 1 e no grafico apresentado na Figura 27, mostrando que o método
MARDI proporcionou performance maior em todos os casos, chegando a 15% em ataques
de compressao JPEG e 30% no ataque de insercao de quadrado branco.

Tabela 1 — Valores de similaridade (NCC) entre marcas d’dgua extraidas pelas técnicas
MARDI e de Cox et al.

Ataques MARDI | Cox et al.
JPEG 90% 0,9979 0,9067
JPEG 70% 0,9921 0,8812
JPEG 50% 0,9840 0,8807
JPEG 30% 0,9554 0,8296
JPEG 20% 0,8888 0,7437
JPEG 10% 0,6230 0,5211
Média 3 x 3 0,7616 0,7248
Quadrado Branco 0,6532 0,3499
Ruido Sal e Pimenta | 0,8348 0,7173
Ruido Gaussiano 0,5825 0,3054

Fonte: Elaborada pelo autor.

Figura 27 — Grafico com valores de similaridade (NCC) entre marcas d’adgua extraidas
pelas técnicas MARDI e de Cox et al.
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A técnica de marca d’dgua digital apresentada por Cox et al. (1997), foi utilizada

apenas como uma forma de verificar se a proposta de incorporar a decomposi¢ao de
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imagens em técnicas de marca d’agua digital robusta poderia ser vidvel.

Diante dos resultados do primeiro teste, outras quatro técnicas foram analisadas e
implementadas, visando verificar a eficiéncia do método MARDI. Em cada um dos testes
foram geradas imagens marcadas, essas imagens foram atacadas utilizando as mesmas
operagoes do teste realizado com a técnica de Cox et al. (1997) (compressao JPEG de
90%, 70%, 50%, 30%, 20% e 10%, filtragem de suavizacao média 3 x 3, insercao de um
quadrado branco de tamanho 30 x 30 pixeis, adicao de ruido sal e pimenta e adicao de
ruido gaussiano). Apds os ataques, as marcas d’dgua foram extraidas e comparadas com

as marcas d’agua originais.

No préximo capitulo, a descrigao de cada técnica implementada e os resultados obtidos
sao apresentados. A visualizacao dos resultados dos quatro testes seguirda a mesma
metodologia utilizada para a apresentacao do teste de comparacao do método MARDI
com a técnica de Cox et al. (1997). Sendo nas duas primeiras colunas das imagens de
resultados apresentadas imagens da técnica com o método MARDI e nas duas ultimas

colunas apresentadas imagens da técnica comparada.
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5 RESULTADOS E DISCUSSOES DO METODO MARDI

A selegao apropriada de onde inserir a marca d’agua digital, pode influenciar muito na
robustez das técnicas desenvolvidas. Tal fato, originou a idéia de decompor uma imagem
original em parte estrutural e parte de detalhes, antes de fazer a insercao da marca d’agua,

possibilitando selecionar os componentes mais significativos de uma imagem.

Com os resultados apresentados no Capitulo 4 foi possivel perceber que realmente, o
local onde inserir a marca d’agua influenciou de maneira positiva na robustez da técnica
apresentada. O aumento da robutez foi possivel pela insercao da marca d’dgua nos

componentes mais significativos da parte de detalhes.

Como um dos objetivos deste trabalho é apresentar uma maneira de aumentar a
robustez de técnicas de marca d’agua digital aplicadas a imagens, outras técnicas de
marca d’agua digital foram implementadas e testadas, com e sem a aplicagao do método
MARDI. Todas as implementagoes apresentadas neste capitulo foram realizadas utilizando

o software Matlab versao R2015a.

Nas proximas segoes as técnicas de Lopes et al. (2006a), Koch e Zhao (1994),
Shoemaker (2002) e de Cox et al. (1997) com a utilizagdo da DFT, sdo apresentadas

e comparadas com a aplicagao, nessas técnicas, do método MARDI.

5.1 APLICACAO DO METODO MARDI A TECNICA DE LOPES ET AL.

Para verificar a eficiencia do método MARDI, um segundo teste, foi realizado
utilizando uma técnica para inserir a marca d’agua digital proposta por Lopes et al.
(2006a). Essa técnica consiste em dividir uma imagem H em blocos néo sobrepostos. Um
filtro de deteccao de bordas é aplicado sobre cada bloco. Os blocos com maior ntimero de
pixeis de bordas sao subdivididos. A DCT ¢é aplicada em cada bloco e sub-bloco. O pixel
mais significativo de cada um dos blocos/sub-blocos é dividido por um fator quantitativo
(QF). A insercao da marca d’agua W é realizada no ponto mais significativo de cada

bloco/sub-bloco, utilizando alteragao dos bits menos significativos.
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Os algoritmos de inser¢ao e extracao da técnica proposta por Lopes et al. (2006a),

sao ilustrados nos fluxogramas apresentados nas Figuras 28 e 29, respectivamente.

Figura 28 — Fluxograma de insercao da técnica proposta por Lopes et al.
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Fonte: Elaborada pelo autor.

No fluxograma apresentado na Figura 28, a imagem original H é dividida em blocos
nao sobrepostos, os blocos com maior indice de textura sao subdivididos, formando os
blocos e sub-blocos HB. A DCT ¢ aplicada em cada bloco/sub-bloco, gerando H BP¢T.
O pixel (1,1) de cada bloco/sub-bloco é divido pelo pixel (1,1) de uma matriz denominada
QF. A marca d’dgua W é inserida em cada um dos blocos/sub-blocos, gerando os
blocos/sub-blocos marcados no domfnio da frequéncia HBWPCT. O pixel (1,1) de
cada bloco/sub-bloco é multiplicado por QF(1,1) e a IDCT ¢ aplicada em cada um dos

blocos/sub-blocos, gerando a imagem marcada HW.

Na extracao da marca d’agua apresentada no fluxograma visualizado na Figura 29, a
imagem original H ¢é dividida em blocos nao sobrepostos, os blocos com maior indice de
textura sao subdivididos, formando os blocos e sub-blocos HB. A DCT é aplicada em
cada bloco/sub-bloco, gerando HBPYT. O pixel (1,1) de cada bloco/sub-bloco ¢ divido
pelo pixel (1,1) de uma matriz denominada QF. Para obter a marca d’dgua extraida

WEX, o LSB de cada bloco/sub-bloco é obtido.

O método MARDI, também foi empregado neste teste. A diferenga é que com a
utilizagao do método MARDI, primeiro a imagem original H é decomposta em parte
estrutural HS e parte de detalhes HT', para que a insercao da marca d’agua W seja

realizada na parte de detalhes HT', que depois é somada a parte estrutural H.S, gerando
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Figura 29 — Fluxograma de extragao da técnica proposta por Lopes et al.
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Fonte: Elaborada pelo autor.

a imagem marcada HW.

Os algoritmos de insercao e extragao do método MARDI aplicado a técnica de Lopes
et al. (2006a), podem ser visualizados nos fluxogramas apresentados nas Figuras 30 e 31,
respectivamente. Eles se diferem dos fluxogramas apresentados nas Figuras 28 e 29, pois
ha a decomposicao da imagem original H em parte estrutural H.S e parte de detalhes HT'

no fluxograma de insercao e HT'W no fluxograma de extracao.

Os resultados do segundo teste podem ser visualizados na Figura 32. Na Figura 32(a)
pode ser visualizada a imagem original e a marca d’dgua original, e na Figura 32(b)
a imagem marcada e a marca d’agua extraida utilizando o método MARDI aplicado a
técnica de Lopes et al. (2006a). Da mesma maneira, na Figura 32(c) e na Figura 32(d),
visualiza-se a imagem original, a marca d’agua original, a imagem marcada e a marca

d’dgua extraida pela técnica de Lopes et al. (2006a).

Nesse teste, as marcas tiveram tamanhos diferentes devido as caracteristicas do
método proposto por Lopes et al. (2006a). A marca d’dgua utilizada no método MARDI
aplicado em Lopes et al. é de tamanho 35 X 32 pixeis, enquanto a marca d’agua utilizada
na técnica originalmente proposta por Lopes et al. é de tamanho 41 x 29 pixeis. Alguns
parametros foram ajustados para que as imagens marcadas tivessem a mesma qualidade

visual, medida pelo coeficiente de correlacao normalizado, NCC = 0,9998.

As imagens marcadas pelas duas técnicas passaram por operacoes de processamento
digital de imagens (ataques). As imagens marcadas e atacadas, assim como as marcas

d’agua extraidas apés cada ataque podem ser visualizadas nas Figuras de 32(e) até 32(x).
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Figura 30 — Fluxograma de inser¢cao do método MARDI aplicado a técnica de Lopes et
al.
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Fonte: Elaborada pelo autor.

Figura 31 — Fluxograma de extracao do método MARDI aplicado a técnica de Lopes et
al.
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Figura 32 — Resultados obtidos com a implementagao da técnica proposta por Lopes et
al.
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Na Figura 32(e), visualiza-se a imagem marcada pelo método MARDI aplicado em
Lopes et al. (2006a) e atacada por compressao JPEG 90% e a respectiva marca d’dgua
extraida. Na Figura 32(f), pode ser visualizada a imagem marcada pelo método MARDI
aplicado em Lopes et al. (2006a) e atacada por compressao JPEG 70% junto de sua

respectiva marca d’agua extraida.

As imagens marcadas pela técnica de Lopes et al. (2006a) e atacadas por compressao
JPEG 90% e 70% e suas respectivas marcas extraidas podem ser visualizadas nas Figuras
32(g) e 32(h). Seguindo a mesma linha de apresentagao, as imagens marcadas pelo método
MARDI aplicado em Lopes et al. (2006a) e atacadas por compressao JPEG 50%, 30%,
20%, 10%, filtragem média 3 x 3, insercao de um quadrado branco de tamanho 30 x 30
pixeis, adicao de ruido sal e pimenta, adigao de ruido gaussiano e suas respectivas marcas
d’dgua extraidas podem ser visualizadas nas Figuras 32(i), 32(j), 32(m), 32(n), 32(q),
32(r), 32(u), 32(v), respectivamente. Enquanto que as imagens marcadas pela técnica de
Lopes et al. (2006a), que passaram pelos mesmos ataques e suas marcas d’agua extraidas,
podem ser respectivamente visualizadas nas Figuras 32(k), 32(1), 32(0), 32(p), 32(s), 32(t),

32(w), 32(x), respectivamente.

Novamente, ¢ possivel perceber tanto visualmente, observando a Figura 32, como
pelos valores de NCC, apresentados na Tabela 2 e no gréafico apresentado na Figura 33,
que o método MARDI proporcionou bons resultados, chegando a ser até 29% melhor que

o método originalmente proposto por Lopes et al. (2006a).

Tabela 2 — Valores de similaridade (NCC) entre marcas d’dgua extraidas pelas técnicas
MARDI e de Lopes et al.

Ataques MARDI | Lopes et al.
JPEG 90% 0,9786 | 0,9160
JPEG 70% 0,9535 | 0,8268
JPEG 50% 0,9107 | 0,6144
JPEG 30% 0,8000 | 0,5704
JPEG 20% 0,6211 | 0,3802
JPEG 10% 0,1863 | 0,0124
Média 3 x 3 0,9158 | 0,7695
Quadrado Branco 0,9822 0,9700
Ruido Sal e Pimenta | 0,3993 | 0,3108
Ruido Gaussiano 0,1646 0,0325

Fonte: Elaborada pelo autor.
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Figura 33 — Gréfico com valores de similaridade (NCC) entre marcas d’adgua extraidas
pelas técnicas MARDI e de Lopes et al.
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Fonte: Elaborada pelo autor.
5.2 APLICACAO DO METODO MARDI A TECNICA DE KOCH E ZHAO.

Um terceiro teste foi realizado, no qual, foi utilizada uma técnica de marca d’agua
digital baseada no trabalho de Koch e Zhao (1994). Assim como a técnica de Cox et al.
(1997), essa foi uma das primeiras técnicas de marca d’agua digital robusta, e suas idéias

foram utilizadas em muitas outras técnicas de marca d’agua.

A técnica desenvolvida consiste em dividir a imagem original H em blocos nao
sobrepostos. Aplica-se a DCT em cada um dos blocos e insere-se a marca d’agua W
no componente mais significativo de cada um dos blocos. A marca d’agua W utilizada
nesta técnica é uma imagem binaria. No momento da inser¢ao, o pixel da marca d’agua
W a ser inserido é verificado. Se esse pixel tiver valor = 1 um a com valor positivo é
utilizado, caso o pixel da marca d’agua W tenha valor = 0, um outro o com valor negativo

é que sera utilizado para inserir a marca d’agua W.

Os algoritmos de insercao e extragao da técnica baseada em Koch e Zhao (1994) sao

ilustrados nos fluxogramas apresentados nas Figuras 34 e 35, respectivamente.

No fluxograma apresentado na Figura 34 a imagem original H é dividida em blocos
nao sobrepostos, a DCT ¢ aplicada em cada bloco gerando os blocos HBPCT | a insercao

BDCT

da marca d’agua W é realizada no componente mais significativo de cada H gerando

os blocos marcados no dominio da frequéncia H BWPCT. Para obter a imagem marcada
HW, a IDCT ¢ aplicada em cada um dos HBWPCT,

Na extracao da marca d’agua apresentada no fluxograma visualizado na Figura 35, a
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Figura 34 — Fluxograma de insercao da técnica baseada em Koch e Zhao.
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Figura 35 — Fluxograma de extragao da técnica baseada em Koch e Zhao.
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Fonte: Elaborada pelo autor.

imagem marcada HW é dividida em blocos nao sobrepostos, a DCT ¢ aplicada em cada
bloco gerando HBWPCT . O processo de extracdao da marca d’dgua é realizado, obtendo

WEX.

O método MARDI, também foi empregado neste teste, decompondo entao, a imagem
original H em parte estrutural HS e parte de detalhes HT', antes de fazer a inser¢ao da

marca d’agua W.

Os algoritmos de insercao e extracao do método MARDI aplicado em Koch e
Zhao (1994) podem ser visualizados nos fluxogramas apresentados nas Figuras 36 e 37,
respectivamente. Eles diferem dos fluxogramas apresentados nas Figuras 34 e 35 pela

incorporacao da decomposicao de imagens, que no fluxograma de inser¢ao produziu, a
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partir da imagem original H, uma imagem estrutural HS e uma imagem de detalhes
HT. No fluxograma de extragao, a imagem marcada HW foi decomposta em imagem

estrutural HW.S e imagem de detalhes HWT. A partir disso, os algoritmos sao idénticos.

Figura 36 — Fluxograma de inser¢cao do método MARDI aplicado em Koch e Zhao.

Inserga

Fonte: Elaborada pelo autor.

Figura 37 — Fluxograma de extracao do método MARDI aplicado em Koch e Zhao.

Fonte: Elaborada pelo autor.

Para comparar os resultados da técnica baseada em Koch e Zhao (1994), com a técnica

utilizando o método MARDI, uma marca d’agua binaria W, de tamanho 32 x 32 pixeis, foi
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inserida em uma imagem original H, em niveis de cinza, de tamanho 512 x512 pixeis. Apods
a insercao da marca W pelos dois métodos, as imagens marcadas HW sofreram ataques
(compressao JPEG 90%, 70%, 50%, 30%, 20%, 10%, filtragem média 3 x 3, insercao de
um quadrado branco de tamanho 30 x 30 pixeis, adicao de ruido sal e pimenta e adigao
de ruido gaussiano). Para comparar a robustez dos métodos, foi calculado o NCC' das
imagens marcadas HW e das marcas d’agua extraidas WEX. O valor de NCC' das
imagens marcadas foi de 0.9992 para ambas as técnicas, os valores de NC'C de cada
marca d’agua extraida sao apresentados tanto na Tabela 3 como no grafico apresentado

na Figura 39.

Os testes e a visualizacao destes seguem a mesma metodologia. Sendo assim, na
Figura 38(a) e na Figura 38(b) podem ser visualizadas a imagem original e a marca
d’agua original, a imagem marcada e a marca d’agua extraida utilizando o método MARDI
aplicado em Koch e Zhao (1994), respectivamente. Da mesma maneira, na Figura 38(c)
e na Figura 38(d) visualiza-se a imagem original, a marca d’dgua original, a imagem

marcada e a marca d’agua extraida pela técnica de Koch e Zhao (1994).

As imagens marcadas e atacadas, assim como as marcas d’agua extraidas apds cada
ataque podem ser visualizadas nas Figuras de 38(e) até 38(x). Na Figura 38(e) visualiza-
se a imagem marcada pelo método MARDI aplicado em Koch e Zhao (1994) e atacada
por compressao JPEG 90% e a respectiva marca d’dgua extraida. Na Figura 38(f), pode
ser visualizada a imagem marcada pelo método MARDI aplicado em Koch e Zhao (1994)

e atacada por compressao JPEG 70% junto de sua respectiva marca d’dgua extraida.

As imagens marcadas pela técnica baseada em Koch e Zhao (1994) e atacadas por
compressao JPEG 90% e 70% e suas respectivas marcas extraidas podem ser visualizadas
nas Figuras 38(g) e 38(h).

As imagens marcadas pelo método MARDI aplicado em Koch e Zhao (1994) e atacadas
por compressao JPEG 50%, 30%, 20%, 10%, filtragem média 3 x 3, inser¢ao de um
quadrado branco de tamanho 30 x 30 pixeis, adicao de ruido sal e pimenta, adicao de
ruido gaussiano e suas respectivas marcas d’agua extraidas podem ser visualizadas nas
Figuras 38(i), 38(j), 38(m), 38(n), 38(q), 38(r), 38(u), 38(v), respectivamente.

As imagens marcadas pela técnica baseada em Koch e Zhao (1994), que passaram
pelos mesmos ataques e suas marcas d’agua extraidas, podem ser visualizadas nas Figuras

38(k), 38(1), 38(0), 38(p), 38(s), 38(t), 38(w), 38(x), respectivamente.

Neste teste, houve uma particularidade, na técnica baseada em Koch e Zhao (1994),

¢ muito dificil verificar visualmente a similaridade das marcas d’agua que foram extraidas
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apos os ataques de compressao JPEG de 70%, 50%, 30%, 20% e 10%, pois as marcas d’dgua
extraidas foram muito deterioradas. Ja com a aplicacao de MARDI, foi possivel reconhecer
as marcas extraidas apds tais ataques, entretanto, elas passaram a ser o negativo da marca
d’agua original. De qualquer forma, este resultado foi considerado como positivo, pois é

possivel reconhecer as marcas d’agua extraidas.

Os valores de NCC referentes ao teste podem ser visualizados na Tabela 3 e no grafico
apresentado na Figura 39, o que comprova mais uma vez, que MARDI pode melhorar a
robustez de técnicas de marca d’dgua digital. conseguindo neste caso, robustez até 87%
melhor (compressao JPEG 20%). Apenas para efeito de visualizagao, para gerar o grafico
apresentado na Figura 39, foram considerados os valores de NCC absolutos, pois quando

uma imagem comparada pelo NCC ¢é o inverso da outra, ela produz valores entre 0 e -1.

Em alguns ataques, MARDI nao foi mais rousta que a técnica baseada em koch e Zhao
(1994), entretanto, a diferenga entre os valores NCC nao foram tao expressivos quanto

nos casos em que MARDI foi mais robusta que a técnica comparada.

Tabela 3 — Valores de similaridade (NCC) entre marcas d’agua extraidas pelas técnicas
MARDI e de Koch e Zhao.

Ataques MARDI | Koch e Zhao.
JPEG 90% 0,7246 | 1,0000
JPEG 70% -0,7592 | 0,3102
JPEG 50% -0,8327 | 0,1311
JPEG 30% -0,8687 | 0,0295
JPEG 20% -0,8907 | 0,0201
JPEG 10% -0,8853 | -0,0462
Média 3 x 3 0,6632 | 0,8248
Quadrado Branco 0,9960 1,0000
Ruido Sal e Pimenta | 0,8692 0,9681
Ruido Gaussiano 0,6850 0,8404

Fonte: Elaborada pelo autor.
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Figura 39 — Gréfico com valores de similaridade (NCC) entre marcas d’adgua extraidas
pelas técnicas MARDI e de Koch e Zhao.
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Fonte: Elaborada pelo autor.

5.3 APLICACAO DO METODO MARDI A TECNICA DE SHOEMAKER.

Uma técnica de marca d’agua digital proposta por Shoemaker (2002) foi utilizada
no quarto teste realizado para verificar a robustez que a decomposicao de imagens pode
proporcionar as técnicas de marca d’agua digital. Nessa técnica a marca d’agua W é
inserida nos componentes de frequéncias médias da DCT. Primeiro a imagem original H é
dividida em blocos nao sobrepostos e a DCT ¢é aplicada em cada um dos blocos. A marca
d’dgua W, que é uma imagem bindria, é inserida em cada um dos blocos, nos pixeis (5,2)

ou (4,3), dependendo das condigoes de cada bloco.

Os fluxogramas ilustrando a técnica proposta por Shoemaker (2002) e o método
MARDI aplicado em Shoemaker (2002), podem ser visualizados nas Figuras 40, 41, 42 e
43.

No fluxograma de insercao da marca d’agua pela técnica proposta por Shoemaker
(2002), Figura 40, a imagem original H é dividida em blocos nao sobrepostos, a DCT é
aplicada em cada bloco e uma verificacao desses blocos é realizada para definir como sera
a insercao da marca d’agua W. Para obter a imagem marcada HW, a IDCT é aplicada

em cada bloco.

No fluxograma de extragao da marca d’agua, Figura 41, a imagem marcada HW é
dividida em blocos nao sobrepostos, a DCT ¢ aplicada em cada um dos blocos, que passam

por uma verificagao para que a marca d’agua W possa ser extraida.

Os fluxogramas do método MARDI aplicado em Shoemaker (2002) apresentados nas
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Figura 40 — Fluxograma de insercao da técnica de Shoemaker.
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Fonte: Elaborada pelo autor.

Figura 41 - Fluxograma de extracao da técnica de Shoemaker.
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Fonte: Elaborada pelo autor.

Figuras 42 e 43 sao similares aos apresentados nas Figuras 40 e 41, diferindo-se pela
incorporacao da decomposicao de imagens aplicada em H no método de insercao e em

HW no método de extracao.

Para comparar os resultados da técnica de Shoemaker (2002), com a técnica utilizando
o método MARDI, uma marca d’dgua bindria W, de tamanho 32 x 32 pixeis, foi inserida
em uma imagem original H em niveis de cinza, de tamanho 512 x 512 pixeis. Apods a
insercao da marca W pelas duas técnicas, as imagens marcadas HW sofreram ataques
(compressao JPEG 90%, 70%, 50%, 30%, 20%, 10%, filtragem média 3 x 3, insercao de
um quadrado branco de tamanho 30 x 30 pixeis, adicao de ruido sal e pimenta e adi¢cao

de ruido gaussiano).



82

Figura 42 — Fluxograma de inser¢cao do método MARDI aplicado em Shoemaker.

Adicdo

HBTWOCT

Inser¢do

Verifica
Bloco

Fonte: Elaborada pelo autor.

Figura 43 — Fluxograma de extracao do método MARDI aplicado em Shoemaker.
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Fonte: Elaborada pelo autor.

Os resultados obtidos no quarto teste, podem ser visualizados na Figura 44 e seguem

a mesma metodologia estabelecida neste trabalho.
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Figura 44 — Resultados obtidos com a implementagao da técnica de Shoemaker.
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Fonte: Elaborada pelo autor.
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Para comparar a robustez das técnicas, foi calculado o NCC' das imagens marcadas
HW e das marcas d’agua extraidas WEX. O valor de NCC das imagens marcadas foi
de 0,9992 para ambas as técnicas, os valores de NCC' de cada marca d’agua extraida sao

apresentados tanto na Tabela 4 como no grafico apresentado na Figura 45.

As marcas extraidas utilizando a técnica proposta por Shoemaker (2002) foram
irreconheciveis apds ataques de compressao JPEG de 30%, 20% e 10%. Ja na técnica
utilizando MARDI, as marcas extraidas apds os mesmos ataques de compressao JPEG,
passaram a ser o negativo da marca d’agua original W. Porém, com uma qualidade
visual que permite identificar a marca d’agua que foi inserida corresponde a marca d’agua
extraida. Demonstrando mais uma vez que a utilizacao da decomposicao de imagens,

proporciona boa robustez as técnicas de marca d’agua digital.

Os valores de NCC referentes a este teste podem ser visualizados na Tabela 4 e no
grafico apresentado na Figura 45. A robustez obtida por MARDI neste teste foi até 96%
maior que na técnica de Shoemaker (2002). Nos casos em que a técnica de Shoemaker
teve mais robustez que a técnica MARDI, essa robustez foi no méximo 8% maior (ruido
sal e pimenta). Novamente, assim como no terceito teste, para efeito de visualiza¢ao, no
grafico apresentado na Figura 45 foram utilizados os valores absolutos de NCC.

Tabela 4 — Valores de similaridade (NCC) entre marcas d’dgua extraidas pelas técnicas
MARDI e de Shoemaker.

Ataques MARDI | Shoemaker.
JPEG 90% 1,0000 | 0,9901
JPEG 70% 1,0000 | 0,9901
JPEG 50% 0,8766 | 0,9332
JPEG 30% -0,7920 | -0,0217
JPEG 20% -0,9443 | 0,0207
JPEG 10% -0,9742 | -0,0047
Média 3 x 3 -0,6199 | 0,9643
Quadrado Branco 1,0000 0,9901
Ruido Sal e Pimenta | 0,7631 0,8441
Ruido Gaussiano 0,3300 0,5036

Fonte: Elaborada pelo autor.
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Figura 45 — Gréafico com valores de similaridade (NCC) entre marcas d’adgua extraidas
pelas técnicas MARDI e de Shoemaker.
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54 APLICACAO DO METODO MARDI A TECNICA DE COX ET AL. UTILI-
ZANDO DFT.

Os quatro testes apresentados se basearam em técnicas de marca d’agua digital que
utilizam a transformada discreta do cosseno para fazer a insercao e extragao da marca
d’dgua. Como outras transformadas podem ser utilizadas para tal fim, um quinto teste foi
realizado. Neste teste, foi feita uma alteragao da técnica de Cox et al. (1997). No lugar
da transformada discreta do cosseno, foi utilizada a transformada discreta de Fourier. A
alteracao foi realizada nas duas técnicas, na proposta por Cox et al. (1997) e em MARDI,

ja apresentadas no Capitulo 4.

Os resultados foram obtidos utilizando imagens em niveis de cinza, tanto para imagem
original H como para a marca d’agua W. O tamanho das imagens originais foi de 512x 512

pixeis e das marcas d’agua de 32 x 32 pixeis.

Os fluxogramas ilustrando as propostas de alteracao da DCT por DFT, tanto da
técnica de Cox et al. (1997) como do método MARDI podem ser visualizados nas Figuras
46, 47, 48 e 49.

Na Figura 46 é ilustrado o processo de insercao da marca d’agua W pela técnica
proposta por Cox et al. (1997). Neste fluxograma, uma imagem original H é levada ao
dominio da frequéncia com a DFT, gerando HPfT a marca d’dgua W ¢é inserida nos

maiores coeficientes de HPF7 | produzindo a imagem marcada no dominio da frequéncia,

denominada HWPHT a IDFT é aplicada em HWPFT gerando a imagem marcada HW.
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Figura 46 — Fluxograma de inser¢ao da técnica de Cox et al., utilizando DFT.
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Fonte: Elaborada pelo autor.

Figura 47 — Fluxograma de extragao da técnica de Cox et al., utilizando DFT.
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Fonte: Elaborada pelo autor.

Na Figura 47 pode ser observado o processo de extracao da marca d’agua W pela
técnica proposta por Cox et al. (1997), uma imagem original H e uma imagem marcada
HW sao levadas ao dominio da frequéncia usando a DFT, gerando HP*T ¢ HWPIT,

entao, o processo de extragao ¢ executado para se obter a marca d’agua extraida WEX.

As Figuras 48 e 49 ilustram, respectivamente, a insercao e extracao da marca d’agua

W, pela mesma técnica, porém com a utilizacao do método MARDI.

Para comparar os resultados da técnica de Cox et al. (1997) com a utilizagdo da DFT,
com a técnica utilizando o método MARDI, uma marca d’agua W, apenas com valores 0
e 255, de tamanho 32 x 32 pixeis, foi inserida em uma imagem original H em niveis de
cinza, de tamanho 512 x 512 pixeis. Apds a insercao da marca W pelos dois métodos, as
imagens marcadas HW sofreram ataques (compressao JPEG 90%, 70%, 50%, 30%, 20%,
10%, filtragem média 3 x 3, insercao de um quadrado branco de tamanho 30 x 30 pixelis,
adigao de ruido sal e pimenta e adi¢ao de ruido gaussiano). Para comparar a robustez das

técnicas, foi calculado o NCC' das imagens marcadas HW e das marcas d’agua extraidas
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Figura 48 — Fluxograma de inser¢cao do método MARDI, utilizando DFT.
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Fonte: Elaborada pelo autor.

Figura 49 — Fluxograma de extracao do método MARDI, utilizando DFT.
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Fonte: Elaborada pelo autor.

WEX.

O valor de NCC' das imagens marcadas foi de 0,9992 para ambas as técnicas, os
valores de NC'C' de cada marca d’agua extraida sao apresentados tanto na Tabela 5 como

no grafico apresentado na Figura 51.

Os resultados dos testes obtidos pelas duas técnicas podem ser visualizados na Figura
50.
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Figura 50 — Resultados obtidos com a implementagao da técnica de Cox et al. com a
utilizagao da DFT.
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Fonte: Elaborada pelo autor.



89

Tabela 5 — Valores de similaridade (NCC) entre marcas d’dgua extraidas pelas técnicas
MARDI e de Cox et al. (1997) com a utilizacao da DFT.

Ataques MARDI | Cox et al. (DFT)
JPEG 90% 0,8758 | 0,8146
JPEG 70% 0,8607 | 0,7823
JPEG 50% 0,8524 | 0,7938
JPEG 30% 0,8209 | 0,7508
JPEG 20% 0,7790 | 0,6809
JPEG 10% 0,6226 | 0,5174
Média 3 x 3 0,6128 | 0,7477
Quadrado Branco 0,7431 0,2635
Ruido Sal e Pimenta | 0,8108 0,6203
Ruido Gaussiano 0,6406 0,3097

Fonte: Elaborada pelo autor.

Figura 51 — Grafico com valores de similaridade (NCC) entre marcas d’dgua extraidas
pelas técnicas MARDI e de Cox et al. (1997) com a utilizagao da DFT.
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Mais uma vez, tanto pelos resultados dos valores de similaridade NCC entre as marcas
d’agua extraidas e a marca d’agua original, quanto visualmente, é possivel perceber que
a aplicagao do método MARDI aumentou a robustez da técnica de marca d’agua em

questao, chegando a ser até 47% mais robusto (inser¢ao de quadrado branco).

O resultado deste teste, somado aos resultados dos outros quatro testes, ajuda a
comprovar que a utilizacao do método MARDI pode melhorar significantemente a robustez

das técnicas de marca d’agua digital.
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A partir dos estudos realizados sobre as técnicas de marca d’agua digital e com a
confirmacao de que MARDI aumenta a robustez de tais técnicas, um outro objetivo deste
trabalho pode ser desenvolvido. Uma nova técnica de marca d’agua digital robusta foi
desenvolvida utilizando a transformada discreta de wavelets, a decomposicao de imagens
e a transformada discreta do cosseno. Tais operagoes possibitaram uma melhor selecao
dos componentes mais significativos da imagem, condi¢ao que pode proporcionar robustez
para técnicas de marca d’agua. Um novo teste foi realizado, comparando os resultados da

nova técnica com e sem MARDI.

Os algoritmos de insercao e extragao da marca d’agua pela nova técnica, que recebe
o nome de MARDI-DWT-DCT, assim como os resultados obtidos, sao apresentados no

proximo capitulo.
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6 MARCA D’AGUA ROBUSTA VIA DECOMPOSICAO DE
IMAGENS UTILIZANDO A TRANSFORMADA DISCRETA DE
WAVELETS E A TRANSFORMADA DISCRETA DO COSSENO -
MARDI-DWT-DCT

A técnica proposta, denominada MARDI-DWT-DCT, que tem como objetivo inserir
uma marca d’agua em uma imagem digital de forma robusta, consiste em selecionar os
componentes mais significativos de uma imagem original para receber a marca d’agua.

Para selecionar esses componentes, utiliza-se:

e Transformada discreta de wavelets: que divide a imagem original em 4 bandas
(LL, HL, LH e HH), e entao a banda LL é utilizada no processo de inser¢ao da

marca d’agua.

e Decomposicao de imagens: que separa uma imagem em parte estrutural e parte

de detalhes. A decomposicao é aplicada sobre a banda LL, obtida com a DW'T.

e Transformada discreta do cosseno: que agrupa os componentes mais
significativos de uma imagem. A DCT ¢ aplicada sobre a banda de detalhes LL

e seus N componentes mais significativos sao utilizados para inserir a marca d’agua.

Os métodos de insercao e extragao da marca d’agua sao realizados de acordo com os

passos apresentados nas Secoes 6.1 e 6.2, respectivamente.

6.1 METODO DE INSERCAO DA MARCA D’AGUA PELA TECNICA MARDI-
DWT-DCT

Considere que H ¢ uma imagem original em niveis de cinza de tamanho 512 x 512
pixeis e que W é outra imagem em niveis de cinza, de tamanho 32 x 32 pixeis, utilizada

como marca d’agua.

1. Aplique a DW'T sobre a imagem original H, obtendo as quatro bandas no dominio
wavelet LL, HL, LH e HH;
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2. Aplique a decomposicao de imagens, como apresentado no Capitulo 4, sobre a banda
LL, gerando HSLL, que é a banda LL suavizada;

3. Faca a subtracao LL - HSLL, obtendo HT' LL, que sao os componentes de detalhes
(texturas, borda e ruidos) da banda LL;

4. Efetue a DCT em HTLL, obtendo a banda HTLL no dominio da frequéncia,
denominada HT LLPCT:

5. Uma sequéncia dos N componentes perceptivelmente mais significativos de
HTLLPCT ¢ extraida e denotada por V = {vy,...,u, };

6. A marca d’dgua é transformada em um vetor W = {wy,...,w, }, que serd inserido em

V', utilizando a Equagao ( 22), gerando uma nova sequéncia V' = {v],...,v}, },
v; = v (1 + aw;), (22)

sendo v é um fator escalar, que vai determinar a intensidade em que W vai alterar

HTLL;

7. A sequéncia V = {v1,...,v,}, é substituida pela nova sequéncia V' = {v},...,v},

obtendo HTW LLPCT | que é a banda HT LLP®T marcada no dominio da frequéncia;

8. A inversa da DCT é efetuada em HTW LLP¢T obtendo HTW LL, que é a banda
HTLL marcada;

9. Some as bandas HI'W LL + HSLL, gerando a banda HW LL, que é a banda LL

marcada;

10. Aplique a inversa da DWT utilizando as bandas HW LL, HL, LH e HH, gerando

a imagem marcada HW.

Na Figura 52 é apresentado um fluxograma do processo de insercao da marca d’agua
pela técnica MARDI-DWT-DCT. Primeiro é aplicada a DWT na imagem original. A
banda LL é decomposta em parte estrutural e parte de detalhes, a DCT é aplicada sobre
a parte de detalhes, que recebe a marca d’agua. A inversa da transformada discreta do
cosseno (IDCT - Inverse Discrete Cosine Transform) é aplicada sobre a parte de detalhes
marcada, que entao é somada a parte estrutural. A inversa da transformada discreta de
wavelets (IDWT - Inverse Discrete Wavelets Transform) é aplicada, gerando a imagem

marcada.
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O processo de extracao da marca d’agua é o inverso da insercao e é descrito na préxima

secao.

Figura 52 — Fluxograma de inser¢ao da técnica MARDI-DWT-DCT.

HTWLLPST

Insergdo

Fonte: Elaborada pelo autor.

6.2 METODO DE EXTRACAO DA MARCA D’AGUA PELA TECNICA MARDI-
DWT-DCT

No processo de extragao da marca d’agua, sao utilizadas as imagens original H e

marcada HW.

Para obter a marca d’agua extraida, denominada W E X, os seguintes passos devem

ser seguidos:
1. Aplique a DWT sobre a imagem original H, obtendo as quatro bandas no dominio

wavelet LL, HL, LH e HH,

2. Aplique a decomposicao de imagens, como apresentado no Capitulo 4, sobre a banda

LL, gerando HSLL, que é a banda LL suavizada;

3. Faca a subtragao LL - HSLL, obtendo HT' LL, que sao os componentes de detalhes
(texturas, borda e ruidos) da banda LL;

4. Efetue a DCT em HTLL, obtendo a banda HTLL no dominio da frequéncia,
denominada HT LLPCT:

5. Aplique a DWT sobre a imagem marcada HW obtendo as quatro bandas de
wavelets HW LL, HWHL, HWLH ¢ HW HH,
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6. Faca a subtracao HW LL - HSLL, obtendo HTW LL, que sao os componentes de
detalhes (texturas, borda e ruidos) da banda HW LL;

7. Efetue a DCT em HTW LL, obtendo a banda HTW LL no dominio da frequéncia,
denominada HTW LLPCT;

8. A marca d’agua extraida WEX, é obtida pela diferenca entre as duas imagens
HTW LLPCT ¢ HTLLPCT | calculada por meio da Equacgao (23), que é a inversa da
equacao utilizada no processo de inser¢ao

vhtw; 1

WEX; = -t (23)
0%

sendo VHTW uma sequéncia dos N componentes perceptivelmente mais
significativos da banda de detalhes marcada HTW LLP“Te V HT outra sequéncia,
com os N componentes perceptivelmente mais significativos da banda de detalhes

também no dominio da frequéncia HT LLPCT.

Na Figura 53, é apresentado um fluxograma do processo de extracao da marca d’agua
pela técnica MARDI-DWT-DCT.

Figura 53 — Fluxograma de extragao da técnica MARDI-DWT-DCT.

Subtragéo

Fonte: Elaborada pelo autor.

No processo de extragao, a DW'T ¢é aplicada tanto na imagem original, como na
imagem marcada. As bandas LL de ambas as imagens sao decompostas em parte

estrutural e parte de detalhes, a DCT é aplicada sobre a parte de detalhes tanto da
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imagem marcada como da imagem original, para que seja feita a extracao da marca
d’agua.
Com o objetivo de medir o desempenho da técnica proposta, varios testes foram

realizados. Nestes testes, outra versao da técnica MARDI-DWT-DCT foi desenvolvida,

porém, sem a decomposicao de imagens, esta versao recebeu o nome DWT-DCT.

O processo de insercao e extracao da técnica DWT-DCT ¢ apresentado nas Secoes 6.3
e 6.4, respectivamente. Os processos sao bastante similares aos processos de insercao e
extragao da técnica MARDI-DWT-DCT e s6 foram desenvolvidos para verificar a robustez

que a decomposicao de imagens pode proporcionar.

6.3 METODO DE INSERCAO DA MARCA D’AGUA PELA TECNICA DWT-DCT

Para realizar a insercao da marca d’agua com a técnica DWT-DCT, considere que H
¢ uma imagem original em niveis de cinza de tamanho 512 x 512 pixeis e que W é outra

imagem em niveis de cinza, de tamanho 32 x 32 pixeis, utilizada como marca d’agua.
1. Aplique a DWT sobre a imagem original H, obtendo as quatro bandas no dominio
wavelets LL, HL, LH e HH,

2. Efetue a DCT em LL, obtendo a banda LL no dominio da frequéncia, denominada
L LDC’T :

3. Uma sequéncia dos N componentes perceptivelmente mais significativos de LLPCT

é extraida e denotada por V = {vy,...,u,};

4. A marca d’dgua é transformada em um vetor W = {wj,...,w, }, que serd inserido em

V', utilizando a Equagao ( 24), gerando uma nova sequéncia V' = {v],...,v} },
v; = vi(1 + aw;), (24)

sendo v é um fator escalar, que vai determinar a intensidade em que W vai alterar

LL;

5. A sequéncia V' = {vy,...,u,} é substituida pela nova sequéncia V' = {v],...,v]},

obtendo HW LLPC” | que é a banda LL”“T marcada no dominio da frequéncia;

6. A inversa da DCT ¢ efetuada em HW LLPCT obtendo HW LL, que é a banda LL

marcada;
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7. Aplique a inversa da DW'T utilizando as bandas HW LL, HL, LH e HH, gerando

a imagem marcada HW.

Um fluxograma do processo de inser¢ao da marca d’agua pela técnica DWT-DCT é
apresentado na Figura 54. A DWT ¢ aplicada na imagem original H, gerando as quatro
bandas de wavelets LL, HL, LH e HH. A DCT ¢ aplicada sobre a banda LL, que
recebe a marca d’agua W. A IDCT ¢é aplicada sobre a banda marcada e entao, a IDWT

é aplicada, gerando a imagem marcada.

Figura 54 - Fluxograma de insercao da técnica DWT-DCT.

HWLLPCT

Fonte: Elaborada pelo autor.

6.4 METODO DE EXTRACAO DA MARCA D’AGUA PELA TECNICA DWT-DCT

O processo de extracao da marca d’agua pela técnica DWT-DCT também ¢é similar
ao da técnica MARDI-DWT-DCT. Logo, para extrair a marca d’agua W E X, as imagens

original H e marcada HW sao utilizadas.
Para obter a marca d’agua extraida, W E X, os seguintes passos devem ser seguidos:
1. Aplique a DW'T sobre a imagem original H, obtendo as quatro bandas no dominio

wavelets LL, HL, LH e HH,;

2. Efetue a DCT em LL, obtendo a banda LL no dominio da frequéncia, denominada
L LDCT;

3. Aplique a DWT sobre a imagem marcada HW obtendo as quatro bandas no
dominio wavelets HW LL, HWHL, HWLH ¢ HW HH,
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4. Efetue a DCT em HWLL, obtendo a banda HW LL no dominio da frequéncia,
denominada HW LLPCT;

5. A marca d’agua extraida WEX, é obtida pela diferenca entre as duas imagens
HWLLPCT e LLPCT  calculada por meio da Equacdo (25), que é a inversa da
equacao utilizada no processo de insercao,

vhtw; 1

WEX; = - (25)
0%

sendo VHTW uma sequéncia dos N componentes perceptivelmente mais
significativos da banda de detalhes marcada HW LLP“Te VHT outra sequéncia,
com os N componentes perceptivelmente mais significativos da banda de detalhes

também no dominio da frequéncia LLPCT.

Na Figura 55 é apresentado um fluxograma que ilustra o processo de extracao da marca
d’agua pela técnica DWT-DCT. A DWT ¢ aplicada tanto na imagem original como na
imagem marcada. A DCT é aplicada sobre a banda LL tanto da imagem marcada como

da imagem original, para que seja feita a extracao da marca d’agua extraida.

Figura 55 — Fluxograma de extragao da técnica DWT-DCT.

Fonte: Elaborada pelo autor.

Varias imagens originais e marcas d’agua foram utilizadas para medir o desempenho
das técnicas apresentadas neste capitulo. Os resultados obtidos podem ser vistos na

proxima secao.
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6.5 RESULTADOS E COMPARACAO ENTRE AS TECNICAS MARDI-DWT-DCT E
DWT-DCT

Para o teste, foram utilizadas imagens em niveis de cinza tanto para imagem original
H, como para a marca d’agua W. Seguindo o mesmo padrao dos testes realizados com
outras técnicas e apresentados nos outros capitulos. O tamanho das imagens originais foi

de 512 x 512 pixeis e as marcas W de 32 x 32 pixeis.

Da mesma forma que nos testes realizados nos outros capitulos, a implementacao das
técnicas MARDI-DWT-DCT e DWT-DCT foi realizando utilizando o Matlab. Apds gerar
imagens marcadas pelas duas técnicas, foram aplicados os seguintes ataques, compressao
JPEG de 90%, 70%, 50%, 30%, 20% e 10%, filtragem média 3 x 3, insercao de um
quadrado branco de tamanho 30 x 30 pixeis, adicao de ruido sal e pimenta e adicao de

ruido gaussiano.

Para verificar a robustez da técnica MARDI-DWT-DCT, as marcas foram extraidas
das imagens marcadas atacadas e comparadas com a marca d’agua original. O coeficiente
de correlagao normalizado (NCC) também foi utilizado para medir a similaridade entre as
imagens marcadas pelas duas técnicas e entre as marcas d’agua extraidas e marca d’agua
original. O Valor NCC entre as imagens marcadas e a imagem original foi de 0,9992 em

ambas as técnicas.

Seguindo a metodologia de apresentacao de resultados deste trabalho, as imagens
obtidas com a aplicacao do teste de comparacao entre as técnicas MARDI-DWT-DCT e
DWT-DCT podem ser visualizadas na Figura 56.

Os valores de NCC referentes a este teste podem ser visualizados na Tabela 6 e no

grafico apresentado na Figura 57.

E possivel notar que os resultados obtidos pela técnica MARDI-DWT-DCT sao
relevantes, proporcionam robustez contra ataques de processamento digital de imagens,
e comprovam que utilizar a decomposicao de imagens para selecionar os locais onde uma
marca d’agua serd inserida, pode aumentar muito a robustez de técnicas de marca d’agua

digital, neste exemplo esse aumento chegou a 26% (ruido gaussiano).

Visando garantir que a robustez alcangada no teste apresentado na Figura 56 possa
ser obtida com outras imagens originais e com outras marcas d’agua, o mesmo teste foi
aplicado em outras 10 imagens originais (todas de tamanho 512 x 512 pixeis) e com 4

marcas d’dgua distintas (todas de tamanho 32 x 32 pixeis).
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Figura 56 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT.
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Tabela 6 — Valores de similaridade (NCC) entre marcas d’dgua extraidas pelas técnicas
MARDI-DWT-DCT e DWT-DCT.

Ataques MARDI-DWT-DCT | DWT-DCT
JPEG 90% 0,9953 0,9146
JPEG 70% 0,9910 0,8849
JPEG 50% 0,9853 0,8761
JPEG 30% 0,9628 0,8385
JPEG 20% 0,9072 0,7333
JPEG 10% 0,7095 0,5237
Média 3 x 3 0,8304 0,7427
Quadrado Branco 0,5408 0,3105
Ruido Sal e Pimenta | 0,8880 0,6615
Ruido Gaussiano 0,6049 0,3370

Fonte: Elaborada pelo autor.

Figura 57 — Grafico com valores de similaridade (NCC) entre marcas d’adgua extraidas
pelas técnicas MARDI-DWT-DCT e DWT-DCT.
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Fonte: Elaborada pelo autor.

As 10 imagens originais e as 4 marcas d’agua podem ser visualizadas nas Figuras 58

e 59, respectivamente.

Apés a realizagao dos testes com a técnica proposta, uma média dos valores de
correlacao de cada uma das marcas d’agua, extraidas por ambos os métodos, de cada
uma das imagens originais apds sofrerem os ataques (compressao JPEG 10%, 20%, 30%,
50%, 70%, 90%, filtragem média 3 x 3, adi¢ao de um quadrado branco de tamanho 30 x 30
pixeis, adigao de ruido sal e pimenta e adi¢ao de ruido gaussiano) é apresentada na Tabela
7. Os resultados comprovam que a técnica MARDI-DWT-DCT foi robusta a diversos
ataques. A enfase se dd aos ataques de compressao .JPEG. Pois, mesmo com altas taxas

de compressao, foi possivel obter marcas d’agua extraidas com grande similaridade em
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Figura 58 — Imagens originais utilizadas nos testes da técnica MARDI-DWT-DCT.

(d)Pirate (e)Lighthouse

(g)Lake (h)Peppers (i)Zelda (j)Vila

Fonte: Elaborada pelo autor.

Figura 59 — Imagens utilizadas como marca d’agua nos testes da técnica
MARDI-DWT-DCT.

- III LINESF %
(a) (b) (c) (d)

Fonte: Elaborada pelo autor.

C

relacao as marcas d’agua originais, comprovadas pelos seus valores de NCC.

Um grafico ilustrando os resultados da Tabela 7 é apresentado na Figura 60, onde é
possivel visualizar que a técnica MARDI-DWT-DCT, proporciona resultados significativos
e que a utilizagao da decomposicao de imagens, realmente pode proporcionar um aumento
de robustez as técnicas de marca d’agua digital. Isto porque as duas técnicas comparadas
tiveram valores de NCC bastante distintos, até 20%, e a técnica com maior robustez,

MARDI-DWT-DCT difere da outra apenas pela aplicacao da decomposicao de imagens.

Os resultados obtidos com os testes realizados com as 10 imagens originais e com as

4 marcas d’agua apresentadas nas Figuras 58 e 59 podem ser visualizados no Apéndice.
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Figura 60 — Grafico com a média dos valores de NCC das técnicas MARDI-DWT-DCT
e DWT-DCT, apds serem aplicadas em 10 imagens originais, com 4 marcas d’agua
distintas.
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Fonte: Elaborada pelo autor.

Tabela 7 — Tabela com a média dos valores de NCC das técnicas MARDI-DWT-DCT e
DWT-DCT, ap6s serem aplicadas em 10 imagens originais, com 4 marcas d’agua

distintas.

Ataques (MEDIA) MARDI-DWT-DCT | (MEDIA) DWT-DCT
JPEG 90% 0,9984 0,9941
JPEG 70% 0,9943 0,9828
JPEG 50% 0,9872 0,9632
JPEG 30% 0,9645 0,9022
JPEG 20% 0,9186 0,8105
JPEG 10% 0,7066 0,5564
Média 3 x 3 0,8802 0,8271
Quadrado Branco 0,6115 0,3932
Ruido Sal e Pimenta | 0,8678 0,7312
Ruido Gaussiano 0,6371 0,4973

Fonte: Elaborada pelo autor.
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7 CONCLUSAO

Diversas técnicas de marca d’agua digital foram e estao sendo propostas ao longo dos
anos. A maioria dessas propostas tém sido feitas na area de marca d’agua digital robusta.
Entretanto, pelas pesquisas realizadas neste trabalho, verificou-se que um método 100%
robusto ainda nao foi desenvolvido. O que tém acontecido é o desenvolvimento de varias
propostas de técnicas cada vez mais robustas a determinados tipos de ataques a imagens
digitais.

Neste trabalho foi apresentado um método para aumentar a robustez de técnicas de
marca d’agua digital utilizando uma forma de decomposi¢ao de imagens. Esse método
foi denominado MARDI (Marca d’dgua Robusta via Decomposi¢ao de Imagens). A idéia
principal do método é decompor uma imagem original H em parte estrutural HS e parte
de detalhes HT e, entao, inserir uma marca d’agua na parte de detalhes HT', gerando a

imagem marcada HW.

O objetivo da decomposigao foi aumentar a robustez de técnicas de marca d’agua
digital, visto que a decomposicao gera uma parte de detalhes, que pode proporcionar maior
robustez. Para alcancar este objetivo, foram testados alguns métodos de marca d’agua
digital e os métodos com a inclusao de MARDI mostraram-se mais eficientes, quando
comparados com os métodos originais, comprovando que a decomposi¢ao de imagens

aumentou a robustez das técnicas estudadas.

As técnicas utilizadas nos testes foram selecionadas por dois motivos: Primeiro, pelo
fato das técnicas propostas por Cox et al. (1997) e por Koch e Zhao (1994) estarem entre
as principais e propulsoras técnicas de marca d’agua digital robusta. Segundo, pelo fato da
técnica proposta por Lopes, et al. (2006a) fazer uma selegao de dreas com maior nimero

de textura para inserir a marca d’agua, o que tem relagao com a proposta MARDI.

Dado a eficiéncia do método desenvolvido, e aos estudos realizados sobre marca d’agua
digital combinando duas ou mais transformadas de dominio, o trabalho foi estendido e

uma nova técnica de marca d’agua digital foi desenvolvida. Esta técnica recebeu o nome
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de MARDI-DWT-DCT (Marca d’agua Robusta via Decomposi¢ao de Imagens utilizando

a Transformada Discreta de Wavelets e a Transformada Discreta do Cosseno).

Os resultados obtidos nos testes realizados comprovaram que a utilizacao da
decomposicao de imagens aliada a outras transformadas possibilita fazer uma boa selegao

dos componentes mais significativos de uma imagem, proporcionando grande robustez.

Com a andlise de todos os resultados obtidos e apresentados neste trabalho, conclui-se
que a técnica MARDI-DWT-DCT proporciona boa robustez para imagens digitais e que
a decomposicao de imagens pode ser utilizada como uma ferramenta para aumentar a

robustez de técnicas de marca d’agua digital.

Um trabalho futuro a ser realizado é o desenvolvimento da técnica MARDI-DWT-
DCT em FPGA (Field Programmable Gate Arrays), que poderia conciliar a robustez
proporcionada pela técnica MARDI-DWT-DCT, com o desempenho proporcionado pela
possibilidade de paralelismo da FPGA. Esse desenvolvimento possibilitaria uma melhora
no tempo de processamento da técnica, que devido a decomposicao de imagens, leva até

2 minutos para insercao da marca d’agua.

O esperado com o desenvovimento da técnica em FPGA é que esse tempo seja menor

e possibilite a criagao de uma camera digital segura utilizando MARDI-DWT-DCT.
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APENDICE A - RESULTADOS DE
COMPARACAO ENTRE AS TECNICAS
MARDI-DWT-DCT E DWT-DCT APLICADAS
EM 10 IMAGENS ORIGINAIS, COM 4 MARCAS
D’AGUA.



111

Figura 61 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(BABOON - MARCA 1).
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Figura 62 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(BABOON - MARCA 2).
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Figura 63 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(BABOON - MARCA 3).
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Figura 64 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(BABOON - MARCA 4).
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Figura 65 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(CAMERAMAN - MARCA 1).
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Figura 66 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(CAMERAMAN - MARCA 2).
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Figura 67 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(CAMERAMAN - MARCA 3).
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Figura 68 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(CAMERAMAN - MARCA 4).
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d’dgua Original - MARDI- Marca d’dgua Extraida - d’dgua  Original - DWT- Marca d’dgua Extraida -
DWT-DCT. MARDI-DWT-DCT. DCT. DWT-DCT.

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e (g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e (k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e (0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-

DWT-DCT. DWT-DCT. DCT. DCT.

(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado (S)Atacada Média 3 x 3 (t)Atacada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida - e Marca Extraida - DWT- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT. DCT. DWT-DCT.

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano (W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI- menta e Marca Extraida - e Marca Extraida - DWT-
MARDI-DWT-DCT. DWT-DCT. DWT-DCT. DCT.

Fonte: Elaborada pelo autor.
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Figura 69 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(PENTAGON - MARCA 1).

FEIS FEIS

<

FEIS FEIS

o

FEIS FEIS FEIS FEIS

s s

(a)Imagem Original e Marca (b)Imagem Marcada e
d’dgua Original - MARDI- Marca d’dgua Extraida -

DWT-DCT. MARDI-DWT-DCT.

(C)Imagem Original e Marca (d)Imagem Marcada e
DWT- Marca d’dgua Extraida -
DWT-DCT.

d’dgua  Original -
DCT.

FEIS FEIS

o~

FEIS FEIS

FEIS FEIS

s K5

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

FEIS- FEIS

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT.

(S)Atacada Média 3 x 3 (t)Atacada Quadrado
e Marca Extraida - DWT- Branco e Marca Extraida -
DCT. DWT-DCT.

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-
MARDI-DWT-DCT. DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - DWT-
DWT-DCT. DCT.

Fonte: Elaborada pelo autor.



120

Figura 70 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(PENTAGON - MARCA 2).

FEIS FEIS

FEIS FEIS

FEIS FEIS

FEIS FEIS

(a)Imagem Original e Marca (b)Imagem Marcada e
d’dgua Original - MARDI- Marca d’dgua Extraida -

DWT-DCT. MARDI-DWT-DCT.

(C)Imagem Original e Marca (d)Imagem Marcada e
DWT- Marca d’dgua Extraida -

DWT-DCT.

d’dgua  Original -
DCT.

FEIS FEIS

FEIS FEIS

FEIS Fﬂi

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT.

(S)Atacada Média 3 x 3 (t)Atacada Quadrado
e Marca Extraida - DWT- Branco e Marca Extraida -
DCT. DWT-DCT.

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-
MARDI-DWT-DCT. DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - DWT-
DWT-DCT. DCT.

Fonte: Elaborada pelo autor.
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Figura 71 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(PENTAGON - MARCA 3).

FEIS FEIS

LUNESF

FEIS FEIS

LUNESF

FEIS FEIS

LINESF

FEIS FEIS

LNESF

(a)Imagem Original e Marca (b)Imagem

Marcada e

d’dgua Original - MARDI- Marca d’dgua Extraida -

DWT-DCT.

MARDI-DWT-DCT.

(C)Imagem Original e Marca (d)Imagem

d’dgua  Original
DCT.

Marcada e

- DWT- Marca d’dgua Extraida -

DWT-DCT.

FEIS FEIS

LUMNESF

FEIS - FEIS

LINESF

FEIS FEIS

LINESF

FEIS FEI

LINES

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e

Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.
E:
FEIS-F FEIS= FEIS- EEIS < ) m

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -

MARDI-
DWT-DCT.

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
- DWT- Marca Extraida

Marca Extraida
DCT.

DCT.

- DWT-

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -

MARDI-
DWT-DCT.

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
- DWT- Marca Extraida

Marca Extraida
DCT.

DCT.

- DWT-

(q)Atacada Média 3 x 3 e (I‘)Atacada
MARDI- Branco e Marca Extraida -

Marca Extraida -
DWT-DCT.

Quadrado

MARDI-DWT-DCT.

(S)Atacada Média 3 x 3 (t)Atacada

e Marca Extraida -

DCT.

DWT-DCT.

Quadrado

DWT- Branco e Marca Extraida -

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano

menta e Marca Extraida - e Marca Extraida - MARDI-
MARDI-DWT-DCT.

DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano

menta e Marca Extraida - e Marca Extraida -

DWT-DCT.

Fonte: Elaborada pelo autor.

DCT.

DWT-
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Figura 72 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(PENTAGON - MARCA 4).

(a)Imagem Original e Marca (b)Imagem Marcada e (C)Imagem Original e Marca (d)Imagem Marcada e
d’dgua Original - MARDI- Marca d’dgua Extraida - d’dgua  Original - DWT- Marca d’dgua Extraida -
DWT-DCT. MARDI-DWT-DCT. DCT. DWT-DCT.

s

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e (g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e (k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e (0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.

‘ﬁ.

L

A
(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado (S)Atacada Média 3 x 3 (t)Atacada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida - e Marca Extraida - DWT- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT. DCT. DWT-DCT.

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano (W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI- menta e Marca Extraida - e Marca Extraida - DWT-
MARDI-DWT-DCT. DWT-DCT. DWT-DCT. DCT.

Fonte: Elaborada pelo autor.
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Figura 73 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(PIRATE - MARCA 1).

FEIS FEIS FEIS FEIS FEIS FEIS FEIS FEIS

o A s s

(a)Imagem Original e Marca (b)Imagem Marcada e (C)Imagem Original e Marca (d)Imagem Marcada e
d’dgua Original - MARDI- Marca d’dgua Extraida - d’dgua  Original - DWT- Marca d’dgua Extraida -
DWT-DCT. MARDI-DWT-DCT. DCT. DWT-DCT.

FEIS FEIS FEIS FEIS FEIS FEIS FEIS FEIS

o A s A

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e (g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.

FEIS FEI5

o

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e (k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.

FEIS FEIS FEIS-FEIS FEIS FEE

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e (0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.

(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado (S)Atacada Média 3 x 3 (t)Atacada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida - e Marca Extraida - DWT- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT. DCT. DWT-DCT.

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano (W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI- menta e Marca Extraida - e Marca Extraida - DWT-
MARDI-DWT-DCT. DWT-DCT. DWT-DCT. DCT.

Fonte: Elaborada pelo autor.
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Figura 74 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(PIRATE - MARCA 2).

FEIS FEIS FEIS FEIS

FEIS FEIS FEIS FEIS

(a)Imagem Original e Marca (b)Imagem Marcada e
d’dgua Original - MARDI- Marca d’dgua Extraida -

DWT-DCT. MARDI-DWT-DCT.

(C)Imagem Original e Marca (d)Imagem Marcada e
DWT- Marca d’dgua Extraida -

DWT-DCT.

d’dgua  Original -
DCT.

FEIS FEIS FEIS FEIS

FEIS FEIS FEIS FEIS

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

FEIS FEIS

FEIS: IIE

FEIS “FEIS

FEIS 'FiIE

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

FEII FEIS

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT.

(S)Atacada Média 3 x 3 (t)Atacada Quadrado
e Marca Extraida - DWT- Branco e Marca Extraida -
DCT. DWT-DCT.

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-
MARDI-DWT-DCT. DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - DWT-
DWT-DCT. DCT.

Fonte: Elaborada pelo autor.
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Figura 75 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(PIRATE - MARCA 3).

FEIS FEIS

LUNESF

FEIS FEIS

LINESF

FEIS FEIS

LINESF

FEIS FEIS

LNESF

(a)Imagem Original e Marca (b)Imagem

Marcada e

d’dgua Original - MARDI- Marca d’dgua Extraida -
MARDI-DWT-DCT.

DWT-DCT.

(C)Imagem Original e Marca (d)Imagem

d’dgua  Original
DCT.

Marcada e

DWT- Marca d’dgua Extraida -

DWT-DCT.

FEIS FEIS

LUNESF

FEIS FEIS

LINESF

FEIS FEIS

LINESF

FEIS - FEIS

LINESF

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e

Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.
FEIS FEIS FEIS FEI FEIS FEIS FEIS &
LUNESF LINESF LUNESF I.INEﬁ-

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -
DWT-DCT.

MARDI-

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e

Marca Extraida
DCT.

DWT- Marca Extraida
DCT.

- DWT-

N

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -
DWT-DCT.

MARDI-

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e

Marca Extraida
DCT.

DWT- Marca Extraida
DCT.

- DWT-

(q)Atacada Média 3 x 3 e (I‘)Atacada
MARDI- Branco e Marca Extraida -
MARDI-DWT-DCT.

Marca Extraida -
DWT-DCT.

Quadrado

(S)Atacada Média 3 x 3 (t)Atacada

e Marca Extraida -

DCT.

DWT-DCT.

Quadrado

DWT- Branco e Marca Extraida -

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-
MARDI-DWT-DCT. DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - DWT-

DWT-DCT. DCT.

Fonte: Elaborada pelo autor.
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Figura 76 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(PIRATE - MARCA 4).

(a)Imagem Original e Marca (b)Imagem Marcada e (C)Imagem Original e Marca (d)Imagem Marcada e
d’dgua Original - MARDI- Marca d’dgua Extraida - d’dgua  Original - DWT- Marca d’dgua Extraida -
DWT-DCT. MARDI-DWT-DCT. DCT. DWT-DCT.

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e (g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e (k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.

i
(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e (0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-

DWT-DCT. DWT-DCT. DCT. DCT.

(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado (S)Atacada Média 3 x 3 (t)Atacada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida - e Marca Extraida - DWT- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT. DCT. DWT-DCT.

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano (W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI- menta e Marca Extraida - e Marca Extraida - DWT-
MARDI-DWT-DCT. DWT-DCT. DWT-DCT. DCT.

Fonte: Elaborada pelo autor.
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Figura 77 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(LIGHTHOUSE - MARCA 1).

FEIS FEIS

<

FEIS FEIS

o

FEIS FEIS FEIS FEIS

s s

(a)Imagem Original e Marca (b)Imagem Marcada e
d’dgua Original - MARDI- Marca d’dgua Extraida -

DWT-DCT. MARDI-DWT-DCT.

(C)Imagem Original e Marca (d)Imagem Marcada e
DWT- Marca d’dgua Extraida -
DWT-DCT.

d’dgua  Original -
DCT.

FEIS FEIS FEIS FEIS

s A

FEIS FEIS FEIS FEIS

s s

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

FEIS FEIS

FEIS “FEIS FEIS“FELS

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
Marca Extraida - DWT- Marca Extraida - DWT-

DCT.

DCT.
ﬁ

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT.

(S)Atacada Média 3 x 3 (t)Atacada Quadrado
e Marca Extraida - DWT- Branco e Marca Extraida -
DCT. DWT-DCT.

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-
MARDI-DWT-DCT. DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - DWT-
DWT-DCT. DCT.

Fonte: Elaborada pelo autor.



128

Figura 78 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(LIGHTHOUSE - MARCA 2).

FEIS FEIS

FEIS FEIS

FEIS FEIS

FEIS FEIS

(a)Imagem Original e Marca (b)Imagem

Marcada e

d’dgua Original - MARDI- Marca d’dgua Extraida -

DWT-DCT.

MARDI-DWT-DCT.

(C)Imagem Original e Marca (d)Imagem

d’dgua  Original
DCT.

Marcada e

DWT- Marca d’dgua Extraida -

DWT-DCT.

FEIS FEIS

FEIS FEIS

FEIS FEIS

FEIS FEIS

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -

MARDI-
DWT-DCT.

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e

Marca Extraida
DCT.

DWT- Marca Extraida -

DWT-
DCT.

FEIS FEIS

FEIS FEIS

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -

MARDI-
DWT-DCT.

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e

Marca Extraida
DCT.

DWT- Marca Extraida -

DWT-
DCT.

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -

MARDI-
DWT-DCT.

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e

Marca Extraida
DCT.

DWT- Marca Extraida -

DWT-
DCT.

(q)Atacada Média 3 x 3 e (I‘)Atacada
Marca Extraida -

DWT-DCT.

MARDI- Branco e Marca Extraida -

MARDI-DWT-DCT.

Quadrado

(S)Atacada Média 3 x 3 (t)Atacada

e Marca Extraida - DWT- Branco e Marca Extraida -

DCT.

Quadrado

DWT-DCT.

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-

MARDI-DWT-DCT.

DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano

menta e Marca Extraida - e Marca Extraida -

DWT-DCT.

Fonte: Elaborada pelo autor.

DWT-
DCT.
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Figura 79 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(LIGHTHOUSE - MARCA 3).

FEIS FEIS FEIS FEIS

LUNESF LUNESF

FEIS FEIS FEIS FEIS

LINESF LINESF

(a)Imagem Original e Marca (b)Imagem Marcada e
d’dgua Original - MARDI- Marca d’dgua Extraida -

DWT-DCT. MARDI-DWT-DCT.

(C)Imagem Original e Marca (d)Imagem Marcada e
DWT- Marca d’dgua Extraida -
DWT-DCT.

d’dgua  Original -
DCT.

FEIS FEIS FEIS FEIS

LUNESF LUNESF

FEIS FEIS FEIS FEIS

LINESF LINESF

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e

Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.
FEIS FEIS FEIS: FEIS® FEIS
LUNESF LIKESF LINESE

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

DWT-DCT. DWT-DCT.
r:ls-gis

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT.

(S)Atacada Média 3 x 3 (t)Atacada Quadrado
e Marca Extraida - DWT- Branco e Marca Extraida -
DCT. DWT-DCT.

FEIE

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-
MARDI-DWT-DCT. DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - DWT-
DWT-DCT. DCT.

Fonte: Elaborada pelo autor.
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Figura 80 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(LIGHTHOUSE - MARCA 4).

(a)Imagem Original e Marca (b)Imagem Marcada e (C)Imagem Original e Marca (d)Imagem Marcada e

d’dgua Original - MARDI- Marca d’dgua Extraida - d’dgua  Original - DWT- Marca d’dgua Extraida -
DWT-DCT. MARDI-DWT-DCT. DCT. DWT-DCT.

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e (g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e (k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e (0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.

(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado (S)Atacada Média 3 x 3 (t)Atacada Quadrado

Marca Extraida - MARDI- Branco e Marca Extraida - e Marca Extraida - DWT- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT. DCT. DWT-DCT.

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano (W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI- menta e Marca Extraida - e Marca Extraida - DWT-
MARDI-DWT-DCT. DWT-DCT. DWT-DCT. DCT.

Fonte: Elaborada pelo autor.
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Figura 81 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(BOAT - MARCA 1).

FEIS FEIS

<

FEIS FEIS

o

FEIS FEIS

s

FEIS FEIS

o~

(a)Imagem Original e Marca (b)Imagem

Marcada e

d’dgua Original - MARDI- Marca d’dgua Extraida -
MARDI-DWT-DCT.

DWT-DCT.

(C)Imagem Original e Marca (d)Imagem

d’dgua  Original
DCT.

Marcada e

- DWT- Marca d’dgua Extraida -

DWT-DCT.

FEIS FEIS

<

FEIS FEIS

RS

FEIS FEIS

s

FEIS. FEIS

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -
DWT-DCT.

MARDI-

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e

Marca Extraida
DCT.

- DWT- Marca Extraida
DCT.

- DWT-

FEIS FEIS

<

FEIS rg;

FEIS. iiﬁ

FEIE"i%

(i)Atacada (JJPG 50%) e (j)Atacada (.JPG 30%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -
DWT-DCT.

MARDI-

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e

Marca Extraida
DCT.

- DWT- Marca Extraida
DCT.

- DWT-

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -
DWT-DCT.

MARDI-

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e

Marca Extraida
DCT.

- DWT- Marca Extraida
DCT.

- DWT-

(q)Atacada Média 3 x 3 e (I‘)Atacada
MARDI- Branco e Marca Extraida -
MARDI-DWT-DCT.

Marca Extraida -
DWT-DCT.

Quadrado

(S)Atacada Média 3 x 3 (t)Atacada
e Marca Extraida - DWT- Branco e Marca Extraida -

DCT.

DWT-DCT.

Quadrado

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano

menta e Marca Extraida - e Marca Extraida - MARDI-

MARDI-DWT-DCT.

DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X

menta e Marca Extraida - e Marca Extraida -

DWT-DCT.

Fonte: Elaborada pelo autor.

DCT.

)Atacada Ruido Gaussiano

DWT-
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Figura 82 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(BOAT - MARCA 2).

FEIS FEIS

FEIS FEIS

FEIS FEIS

FEIS FEIS

(a)Imagem Original e Marca
d’dgua Original - MARDI-
DWT-DCT.

(b)Imagem
Marca d’dgua Extraida -
MARDI-DWT-DCT.

Marcada e

(C)Imagem Original e Marca (d)Imagem

d’dgua  Original -
DCT.

DWT-DCT.

Marcada e

DWT- Marca d’dgua Extraida -

FEIS FEIS

FEIS FEIS

FEIS FEIS

FEIS FEIS

(e)Atacada (JPG 90%) e
Marca Extraida - MARDI-

DWT-DCT.

(f)Atacada (.JPG 70%) e
Marca Extraida - MARDI-

DWT-DCT.

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e

Marca Extraida -
DCT.

DWT- Marca Extraida -

DCT.

DWT-

FEIS FEi

(i)Atacada (JPG 50%) e
Marca Extraida - MARDI-

DWT-DCT.

(j)Atacada (JPG 30%) e
Marca Extraida - MARDI-

DWT-DCT.

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e

Marca Extraida -
DCT.

DWT- Marca Extraida -

DCT.

DWT-

(m)Atacada (.JPG 20%) e
Marca Extraida - MARDI-

DWT-DCT.

(n)Atacada (JJPG 10%) e
Marca Extraida - MARDI-

DWT-DCT.

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e

Marca Extraida -
DCT.

DWT- Marca Extraida -

DCT.

DWT-

(q)Atacada Média 3 x 3 e
Marca Extraida - MARDI-

DWT-DCT.

(I‘)Atacada Quadrado
Branco e Marca Extraida -
MARDI-DWT-DCT.

(S)Atacada Média 3 x 3 (t)Atacada
e Marca Extraida - DWT- Branco e Marca Extraida -

DCT.

DWT-DCT.

Quadrado

(u)Atacada Ruido Sal e Pi-
menta e Marca Extraida -
MARDI-DWT-DCT.

(V) Atacada Ruido Gaussiano

e Marca Extraida - MARDI-
DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano

menta e Marca Extraida - e Marca Extraida -

DWT-DCT.

Fonte: Elaborada pelo autor.

DCT.

DWT-
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Figura 83 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(BOAT - MARCA 3).

FEIS FEIS

LUNESF

FEIS FEIS

LINESF

FEIS FEIS

LNESF

(a)Imagem Original e Marca (b)Imagem

Marcada e

d’dgua Original - MARDI- Marca d’dgua Extraida -
MARDI-DWT-DCT.

DWT-DCT.

(C)Imagem Original e Marca (d)Imagem
DWT- Marca d’dgua Extraida -

d’dgua  Original -
DCT.

DWT-DCT.

Marcada e

FEIS FEIS

LUNESF

FEIS FEIS

LUNESF

FEIS FEIS

LINESF

FEIS FEIS

LINESF

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e

Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.
FEIS FEIS FEIS ' FE FEIS FE FEIS EE
UNESF LINESF LINES E@

(i)Atacada (JJPG 50%) e (j)Atacada (.JPG 30%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -

DWT-DCT.

MARDI-

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e

Marca Extraida -
DCT.

DWT- Marca Extraida

DCT.

- DWT-

FEIS.7F;

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -

DWT-DCT.

MARDI-

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e

Marca Extraida -
DCT.

DWT- Marca Extraida

DCT.

- DWT-

FEIf

(q)Atacada Média 3 x 3 e (I‘)Atacada

Marca Extraida -
DWT-DCT.

Quadrado

MARDI- Branco e Marca Extraida -

MARDI-DWT-DCT.

(S)Atacada Média 3 x 3 (t)Atacada
e Marca Extraida - DWT- Branco e Marca Extraida -

DCT.

DWT-DCT.

Quadrado

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-

MARDI-DWT-DCT.

DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano

menta e Marca Extraida - e Marca Extraida -

DWT-DCT.

Fonte: Elaborada pelo autor.

DCT.

DWT-
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Figura 84 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(BOAT - MARCA 4).

5

(a)Imagem Original e Marca (b)Imagem

Marcada e

d’dgua Original - MARDI- Marca d’dgua Extraida -
MARDI-DWT-DCT.

DWT-DCT.

(C)Imagem Original e Marca (d)Imagem

d’dgua  Original
DCT.

Marcada e

DWT- Marca d’dgua Extraida -

DWT-DCT.

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -
DWT-DCT.

MARDI-

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e

Marca Extraida
DCT.

DWT- Marca Extraida
DCT.

- DWT-

(i)Atacada (JJPG 50%) e (j)Atacada (.JPG 30%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -
DWT-DCT.

MARDI-

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e

Marca Extraida
DCT.

DWT- Marca Extraida
DCT.

- DWT-

i,

Marca Extraida -
DWT-DCT.

(m)Atacada (.JPG 20%) e (n)Atacada (
MARDI- Marca Extraida -

DWT-DCT.

JPG 10%) e (0)Atacada (

MARDI-

Marca Extraida
DCT.

JPG 20%) e (p

DWT- Marca Extraida
DCT.

)Atacada (JPG 10%) e

- DWT-

FEIf

(q)Atacada Média 3 x 3 e (I‘)Atacada
MARDI- Branco e Marca Extraida -
MARDI-DWT-DCT.

Marca Extraida -
DWT-DCT.

Quadrado

(S)Atacada Média 3 x 3 (t)Atacada
e Marca Extraida - DWT- Branco e Marca Extraida -

DCT.

DWT-DCT.

Quadrado

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano

menta e Marca Extraida - e Marca Extraida - MARDI-

MARDI-DWT-DCT.

DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano

menta e Marca Extraida - e Marca Extraida -

DWT-DCT.

Fonte: Elaborada pelo autor.

DCT.

DWT-
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Figura 85 — Resultados obtidos com a implementacao da técnica MARDI-DWT-DCT
(LAKE - MARCA 1).
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(a)Imagem Original e Marca (b)Imagem

Marcada e

d’dgua Original - MARDI- Marca d’dgua Extraida -

DWT-DCT.

MARDI-DWT-DCT.

(C)Imagem Original e Marca (d)Imagem

d’dgua  Original -

DCT.

DWT-DCT.

Marcada e

DWT- Marca d’dgua Extraida -

FEIS FEIS

o~

FEIS FEIS

o

e

A
A

FEIS FEIS

o~

FEIS FEIS

o

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -

MARDI-
DWT-DCT.

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e

Marca Extraida -
DCT.

DWT- Marca Extraida -

DCT.

DWT-

FEIS FEIS

o~

FEIS. FEIS

<

FEIS .FEIS

o~

7 \ 1
iV,

FEIS -FEJ3

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -

MARDI-
DWT-DCT.

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e

Marca Extraida -
DCT.

DWT- Marca Extraida -

DCT.

DWT-

= 2 B

e L K
LS

XA

.

|

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e (o

MARDI-
DWT-DCT.

Marca Extraida -
DCT.

)Atacada (.JPG 20%) e (D)
DWT- Marca Extraida -

DCT.

Atacada (.JPG 10%) e

DWT-

FEIS-FEIS

al ;

(q)Atacada Média 3 x 3 e (I‘)Atacada
MARDI- Branco e Marca Extraida -

Marca Extraida -
DWT-DCT.

Quadrado

MARDI-DWT-DCT.

(S)Atacada Média 3 x 3 (t)Ataoada

e Marca Extraida -
DCT.

DWT-DCT.

Quadrado

DWT- Branco e Marca Extraida -

FEIS -FEIS

ARE .
N 4

4 A &
,,n’gA{ﬁ, .IL;

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-

MARDI-DWT-DCT.

DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano

menta e Marca Extraida - e Marca Extraida -

DWT-DCT.

Fonte: Elaborada pelo autor.

DCT.

DWT-
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Figura 86 — Resultados obtidos com a implementacao da técnica MARDI-DWT-DCT
(LAKE - MARCA 2).

FEIS FEIS FEIS FEIS
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.

(a)Imagem Original e Marca (b)Imagem Marcada e
d’dgua Original - MARDI- Marca d’dgua Extraida -

DWT-DCT. MARDI-DWT-DCT.

(C)Imagem Original e Marca (d)Imagem Marcada e
DWT- Marca d’dgua Extraida -

DWT-DCT.

d’dgua  Original -

DCT.

FEIS FEIS FEIS FEIS

: i / 1 y A 1
o X <A

FEIS FEIS FEIS FEIS

Qi AR
oA 54

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

FEIS FEIS

b : ety  Fos e
124 1 (W]

FEIS FEIS

FEIS FEI§

JART ; AR
oA N

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

FEIS. FEIS

FEIS: FE}

e

. 3.

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

‘ AR Y WA 1
. .

' AR VAR
. V.

(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT.

(S)Atacada Média 3 x 3 (t)Ataoada Quadrado
e Marca Extraida - DWT- Branco e Marca Extraida -
DCT. DWT-DCT.

Fir FEIS

e
N

V :)\ o
.'.?;

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-

MARDI-DWT-DCT. DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - DWT-
DWT-DCT. DCT.

Fonte: Elaborada pelo autor.
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Figura 87 — Resultados obtidos com a implementacao da técnica MARDI-DWT-DCT
(LAKE - MARCA 3).
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d’dgua Original - MARDI- Marca d’dgua Extraida -
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(C)Imagem Original e Marca (d)Imagem Marcada e
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(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
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DWT-DCT. DWT-DCT. DCT. DCT.
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(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.
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(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

Ty . erorcl
! /\ | ‘ )i ] | . %
¥.2ld il |

)\v B l\
A LINESF . V.

(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT.

(S)Atacada Média 3 x 3 (t)Ataoada Quadrado
e Marca Extraida - DWT- Branco e Marca Extraida -
DCT. DWT-DCT.

FEIE"FEi g T
UNESF [E

FEIS;

-.:/\ 1 ;
AW sl

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-
MARDI-DWT-DCT. DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - DWT-
DWT-DCT. DCT.

Fonte: Elaborada pelo autor.
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Figura 88 — Resultados obtidos com a implementacao da técnica MARDI-DWT-DCT
(LAKE - MARCA 4).

(a)Imagem Original e Marca (b)Imagem Marcada e (C)Imagem Original e Marca (d)Imagem Marcada e

d’dgua Original - MARDI- Marca d’dgua Extraida - d’dgua  Original - DWT- Marca d’dgua Extraida -
DWT-DCT. MARDI-DWT-DCT. DCT. DWT-DCT.

W\ &
A B 4 |
(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e (g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e

Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.

:‘: 1 7 “ % v l
. V. 1 ow.
(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e (k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e

Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.

_A_)\ v i »
‘ J AA F . V1
(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e (0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e

Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.

A%

%A
(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado (S)Atacada Média 3 x 3 (t)Ataoada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida - e Marca Extraida - DWT- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT. DCT. DWT-DCT.

e i i £\ § ; i
o Ril i ¢ ..?. i :
(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano (W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano

menta e Marca Extraida - e Marca Extraida - MARDI- menta e Marca Extraida - e Marca Extraida - DWT-
MARDI-DWT-DCT. DWT-DCT. DWT-DCT. DCT.

Fonte: Elaborada pelo autor.
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Figura 89 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(PEPPERS - MARCA 1).

FEIS FEIS

<

FEIS FEIS

s

FEIS FEIS

s

FEIS FEIS

o~

(a)Imagem Original e Marca (b)Imagem Marcada e
d’dgua Original - MARDI- Marca d’dgua Extraida -

DWT-DCT. MARDI-DWT-DCT.

(C)Imagem Original e Marca (d)Imagem Marcada e
DWT- Marca d’dgua Extraida -

DWT-DCT.

d’dgua  Original -
DCT.

FEIS. FEIS FEIS- FEIS

25 WY

FEIS FEIS FEIS: -FEIS

A5 BT &5

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

FEIS 'FEIE

o

FEIS:!

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

r_:ls--?.'ﬁ
L -

g Ee

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e

Marca Extraida - DWT- Marca Extraida - DWT-
DCT. DCT.

FEIE FEIR

FE!S FE%

(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT.

(S)Atacada Média 3 x 3 (t)Atacada Quadrado
e Marca Extraida - DWT- Branco e Marca Extraida -
DCT. DWT-DCT.

e wir =

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-
MARDI-DWT-DCT. DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - DWT-
DWT-DCT. DCT.

Fonte: Elaborada pelo autor.
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Figura 90 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(PEPPERS - MARCA 2).

FEIS FEIS

FEIS FEIS

FEIS FEIS

FEIS FEIS

(a)Imagem Original e Marca (b)Imagem

Marcada e

d’dgua Original - MARDI- Marca d’dgua Extraida -

DWT-DCT.

MARDI-DWT-DCT.

(C)Imagem Original e Marca (d)Imagem
DWT- Marca d’dgua Extraida -

d’dgua  Original -
DCT.

Marcada e

DWT-DCT.

FEIS FEIS

FEIS FEIS

FEIS FEIS

FEIS FEIS

Marca Extraida -
DWT-DCT.

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e
MARDI- Marca Extraida -

MARDI-
DWT-DCT.

Marca Extraida -
DCT.

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
DWT- Marca Extraida -

DWT-
DCT.

FEIS: FEIS

FEIS 'FI 'i|

Marca Extraida -
DWT-DCT.

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e
MARDI- Marca Extraida -

MARDI-
DWT-DCT.

Marca Extraida -
DCT.

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e

DWT- Marca Extraida -

DWT-
DCT.

FEIS- ng

Marca Extraida -
DWT-DCT.

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e
MARDI- Marca Extraida -

MARDI-
DWT-DCT.

(O)Atacada
Marca Extraida -
DCT.

(JPG 20%) e (p)Atacada (JPG 10%) e
DWT- Marca Extraida -

DWT-
DCT.

Marca Extraida -
DWT-DCT.

(q)Atacada Média 3 x 3 e (I‘)Atacada
MARDI- Branco e Marca Extraida -

Quadrado

MARDI-DWT-DCT.

e Marca Extraida -
DCT.

(S)Atacada Média 3 x 3 (t)Atacada
DWT- Branco e Marca Extraida -

Quadrado

DWT-DCT.

)

"

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano

menta e Marca Extraida - e Marca Extraida - MARDI-

MARDI-DWT-DCT.

DWT-DCT.

menta e Marca Extraida - e Marca Extraida -

DWT-DCT.

Fonte: Elaborada pelo autor.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano

DWT-
DCT.
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Figura 91 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(PEPPERS - MARCA 3).

FEIS FEIS FEIS FEIS

LUNESF LUNESF

FEIS FEIS FEIS FEIS

LINESF LNESF

(a)Imagem Original e Marca (b)Imagem Marcada e
d’dgua Original - MARDI- Marca d’dgua Extraida -

DWT-DCT. MARDI-DWT-DCT.

(C)Imagem Original e Marca (d)Imagem Marcada e
DWT- Marca d’dgua Extraida -

DWT-DCT.

d’dgua  Original -

DCT.

FEIS FEIS FEIS FEIS

LUNESF LUINESF

FEIS FEIS FEIS FEIS

LINESF LNESF

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e

Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.
FEIS. FEIS FEIS “FEIS FEIS FEIS FEIE - F;
LUNESF LNESF LINESF LW

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

FEIS“FEIS

11

FEIS .

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

FEIS Fil!

LINESF

(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT.

(S)Atacada Média 3 x 3 (t)Atacada Quadrado
e Marca Extraida - DWT- Branco e Marca Extraida -
DCT. DWT-DCT.

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-
MARDI-DWT-DCT. DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - DWT-
DWT-DCT. DCT.

Fonte: Elaborada pelo autor.
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Figura 92 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(PEPPERS - MARCA 4).

(a)Imagem Original e Marca (b)Imagem Marcada e
d’dgua Original - MARDI- Marca d’dgua Extraida -

DWT-DCT. MARDI-DWT-DCT.

(C)Imagem Original e Marca (d)Imagem Marcada e
DWT- Marca d’dgua Extraida -
DWT-DCT.

d’dgua  Original -
DCT.

3D AR B

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

2\ d
¢ .
- . E ; g

|

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e

Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.
' i | i
1 1 3 ! o
i i - e i
Jd ah | | R L = % S

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

FEIS Fil!

LINESF

(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT.

(S)Atacada Média 3 x 3 (t)Atacada Quadrado
e Marca Extraida - DWT- Branco e Marca Extraida -
DCT. DWT-DCT.

e e

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-
MARDI-DWT-DCT. DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - DWT-
DWT-DCT. DCT.

Fonte: Elaborada pelo autor.
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Figura 93 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(ZELDA - MARCA 1).

FEIS FEIS

o A

FEIS FEIS

FEIS FEIS

s

FEIS, FEIS

s

(a)Imagem Original e Marca (b)Imagem Marcada e
d’dgua Original - MARDI- Marca d’dgua Extraida -
DWT-DCT. MARDI-DWT-DCT.

(C)Imagem Original e Marca (d)Imagem Marcada e
DWT- Marca d’dgua Extraida -

DWT-DCT.

d’dgua  Original -
DCT.

FEIS FEIS FEIS FEIS

s A

FEIS, FEIS FEIS FEIS

A A

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

FEIS - FEIS

s

FEIS- FEIS

FEIS, FEIE

e

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

FEIS. FEiS

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

FEIS . FEIS

(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT.

(S)Atacada Média 3 x 3 (t)Atacada Quadrado
e Marca Extraida - DWT- Branco e Marca Extraida -
DCT. DWT-DCT.

T

el

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-
MARDI-DWT-DCT. DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - DWT-
DWT-DCT. DCT.

Fonte: Elaborada pelo autor.
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Figura 94 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(ZELDA - MARCA 2).

FEIS FEIS

FEIS FEIS

FEIS FEIS

FEIS FEIS

(a)Imagem Original e Marca (b)Imagem

Marcada e

d’dgua Original - MARDI- Marca d’dgua Extraida -

DWT-DCT.

MARDI-DWT-DCT.

(C)Imagem Original e Marca (d)Imagem

d’dgua  Original
DCT.

Marcada e

- DWT- Marca d’dgua Extraida -

DWT-DCT.

FEIS FEIS

FEIS FEIS

FEIS FEIS

FEIS Ff 5

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -

MARDI-
DWT-DCT.

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
- DWT- Marca Extraida

Marca Extraida
DCT.

DCT.

- DWT-

FEIS FEIS

FEIS- FEIS

FEIE.-EEi

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -

MARDI-
DWT-DCT.

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
- DWT- Marca Extraida

Marca Extraida
DCT.

DCT.

- DWT-

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -

MARDI-
DWT-DCT.

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
- DWT- Marca Extraida

Marca Extraida
DCT.

DCT.

- DWT-

FEIS FEIS

(q)Atacada Média 3 x 3 e (I‘)Atacada

Marca Extraida -
DWT-DCT.

Quadrado

MARDI- Branco e Marca Extraida -

MARDI-DWT-DCT.

(S)Atacada Média 3 x 3 (t)Atacada

e Marca Extraida -

DCT.

DWT-DCT.

Quadrado

DWT- Branco e Marca Extraida -

(u)Atacada Ruido Sal e Pi-

(V)Atacada Ruido Gaussiano

menta e Marca Extraida - e Marca Extraida - MARDI-
MARDI-DWT-DCT.

DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano

menta e Marca Extraida - e Marca Extraida -

DWT-DCT.

Fonte: Elaborada pelo autor.

DCT.

DWT-
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Figura 95 — Resultados obtidos com a implementacao da técnica MARDI-DWT-DCT
(ZELDA - MARCA 3).

FEIS FEIS FEIS FEIS FEIS FEIS

. IJNEEF

LUNESF LINESF

FEIE FEIS

IJNEEF

( a)Imagem Original e Marca ( Imagem Marcada e

(C)Imagem Original e Marca (

Imagem Marcada e

d’dgua Original - MARDI- Marca d’dgua Extraida - d’dgua  Original - DWT- Marca d’dgua Extraida -
DWT-DCT. MARDI-DWT-DCT. DCT. DWT-DCT.
. FEIS FEIS . FEIS FEIS FEIS FEIS . FEIS FEIS
UNEEF UNEEF LUINESF UNEEF
(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e (g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
Marca Extralda - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DC DC

. . i . [z FE

. [z

FEIS “FEIS

UNEEF
(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e (k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
Marca Extraida - MARDI- Marca Extralda - MARDI- Marca Extralda - DWT- Marca Extralda - DWT-
DWT-DCT. DWT-DCT. DC DC

. 1 . . ﬁ . F

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e (0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
Marca Extralda - MARDI- Marca Extralda - MARDI- Marca Extralda - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DC DCT.

FEIE FEIS

UNEEF @

( Atacada Média 3 x 3 e (I‘)Atacada Quadrado
MARDI- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT.

e Marca Extraida -
DCT.

Marca Extraida -

( Atacada Média 3 x 3 (t)Atacada
DWT- Branco e Marca Extraida -

Quadrado

DWT-DCT.

( Atacada Ruido Sal e Pi- ( Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-

MARDI-DWT-DCT. DWT-DCT. DWT-DCT.
Fonte: Elaborada pelo autor.

(W)Atacada Ruido Sal e Pi- (

menta e Marca Extraida - e Marca Extraida -

Atacada Ruido Gaussiano
DWT-
DCT.
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Figura 96 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(ZELDA - MARCA 4).

5

5

(a)Imagem Original e Marca (b)Imagem Marcada e
d’dgua Original - MARDI- Marca d’dgua Extraida -

DWT-DCT. MARDI-DWT-DCT.

(C)Imagem Original e Marca (d)Imagem Marcada e
DWT- Marca d’dgua Extraida -

DWT-DCT.

d’dgua  Original -
DCT.

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

FEIS- FEIS

LUNESF %

(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT.

(S)Atacada Média 3 x 3 (t)Atacada Quadrado
e Marca Extraida - DWT- Branco e Marca Extraida -
DCT. DWT-DCT.

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-
MARDI-DWT-DCT. DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - DWT-
DWT-DCT. DCT.

Fonte: Elaborada pelo autor.
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Figura 97 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(VILA - MARCA 1).

FEIS FEIS

<

FEIS FEIS

o

FEIS FEIS

s

FEIS FEIS

o~

(a)Imagem Original e Marca (b)Imagem Marcada e
d’dgua Original - MARDI- Marca d’dgua Extraida -

DWT-DCT. MARDI-DWT-DCT.

(C)Imagem Original e Marca (d)Imagem Marcada e
DWT- Marca d’dgua Extraida -

DWT-DCT.

d’dgua  Original -

DCT.

FEIS FEIS FEIS FEIS

s A

FEIS FEIS FEIS FEIS

A .

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

FEIS FEIS

s

FEIS FEIS

FEIS FEVS

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

FEIEE%

(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT.

(S)Atacada Média 3 x 3 (t)Atacada Quadrado
e Marca Extraida - DWT- Branco e Marca Extraida -
DCT. DWT-DCT.

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-
MARDI-DWT-DCT. DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - DWT-
DWT-DCT. DCT.

Fonte: Elaborada pelo autor.



148

Figura 98 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(VILA - MARCA 2).

FEIS FEIS

FEIS FEIS

FEIS FEIS

FEIS FEIS

(a)Imagem Original e Marca (b)Imagem

d’dgua Original - MARDI- Marca d’adgua Extraida

DWT-DCT.

MARDI-DWT-DCT.

Marcada e

(C)Imagem Original e Marca (d)Imagem
DWT- Marca d’dgua Extraida -

d’agua
DCT.

Original

DWT-DCT.

Marcada e

FEIS FEIS

FEIS FEIS

FEIS FEIS

FEIS FEIS

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e

Marca Extraida -
DWT-DCT.

MARDI- Marca Extraida -

MARDLI
DWT-DCT.

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e

Marca Extraida

DCT.

DWT- Marca Extraida -

DCT.

DWT-

FEIS ‘FEIS

FEIS -FEIZ

FEIS. F-EII

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e
MARDI- Marca Extraida -

Marca Extraida -
DWT-DCT.

DWT-DCT.

MARDI-

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e

Marca Extraida

DCT.

DWT- Marca Extraida -

DCT.

DWT-

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e
MARDI- Marca Extraida -

Marca Extraida -
DWT-DCT.

DWT-DCT.

MARDI-

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e

Marca Extraida

DCT.

DWT- Marca Extraida -

DCT.

DWT-

(q)Atacada Média 3 x 3 e (I‘)Atacada
MARDI- Branco e Marca Extraida -

Marca Extraida -
DWT-DCT.

MARDI-DWT-DCT.

Quadrado

(S)Atacada Média 3 x 3 (t)Atacada

e Marca Extraida -

DCT.

DWT-DCT.

Quadrado

DWT- Branco e Marca Extraida -

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-
MARDI-DWT-DCT. DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - DWT-

DWT-DCT. DCT.

Fonte: Elaborada pelo autor.
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Figura 99 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(VILA - MARCA 3).

FEIS FEIS FEIS FEIS

LUNESF LUNESF

FEIS FEIS FEIS FEIS

LINESF LINESF

(a)Imagem Original e Marca (b)Imagem Marcada e
d’dgua Original - MARDI- Marca d’dgua Extraida -

DWT-DCT. MARDI-DWT-DCT.

(C)Imagem Original e Marca (d)Imagem Marcada e
DWT- Marca d’dgua Extraida -

DWT-DCT.

d’dgua  Original -

DCT.

FEIS FEIS FEIS FEIS

LUNESF LUNESF

FEIS FEIS FEIS FEIS

LINESF LUNESF

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e

(g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e

Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.
FEIS FEIS FEIS, FEIS FEIS. FEIS FEI5 ""FE{S
UNESF LINESF LINESE LIfd

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

FEIS 'F

LN

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI-
DWT-DCT. DWT-DCT.

(0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
DWT- Marca Extraida - DWT-
DCT.

Marca Extraida -
DCT.

FEIS=FEI3

FEIG.L
U@

(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT.

(S)Atacada Média 3 x 3 (t)Atacada Quadrado
e Marca Extraida - DWT- Branco e Marca Extraida -
DCT. DWT-DCT.

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI-
MARDI-DWT-DCT. DWT-DCT.

(W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - DWT-
DWT-DCT. DCT.

Fonte: Elaborada pelo autor.
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Figura 100 — Resultados obtidos com a implementagao da técnica MARDI-DWT-DCT
(VILA - MARCA 4).

(a)Imagem Original e Marca (b)Imagem Marcada e (C)Imagem Original e Marca (d)Imagem Marcada e
d’dgua Original - MARDI- Marca d’dgua Extraida - d’dgua  Original - DWT- Marca d’dgua Extraida -
DWT-DCT. MARDI-DWT-DCT. DCT. DWT-DCT.

(e)Atacada (JPG 90%) e (f)Atacada (JPG 70%) e (g)Atacada (JPG 90%) e (h)Atacada (JPG 70%) e
Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.

A 22:

(i)Atacada (JPG 50%) e (j)Atacada (.JPG 30%) e (k)Atacada (.JPG 50%) e (l)Atacada (JPG 30%) e
Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.

(m)Atacada (.JPG 20%) e (n)Atacada (JPG 10%) e (0)Atacada (JPG 20%) e (p)Atacada (JPG 10%) e
Marca Extraida - MARDI- Marca Extraida - MARDI- Marca Extraida - DWT- Marca Extraida - DWT-
DWT-DCT. DWT-DCT. DCT. DCT.

(q)Atacada Média 3 x 3 e (I‘)Atacada Quadrado (S)Atacada Média 3 x 3 (t)Atacada Quadrado
Marca Extraida - MARDI- Branco e Marca Extraida - e Marca Extraida - DWT- Branco e Marca Extraida -
DWT-DCT. MARDI-DWT-DCT. DCT. DWT-DCT.

(u)Atacada Ruido Sal e Pi- (V)Atacada Ruido Gaussiano (W)Atacada Ruido Sal e Pi- (X)Atacada Ruido Gaussiano
menta e Marca Extraida - e Marca Extraida - MARDI- menta e Marca Extraida - e Marca Extraida - DWT-
MARDI-DWT-DCT. DWT-DCT. DWT-DCT. DCT.

Fonte: Elaborada pelo autor.





