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Resumo

O processo de compartilhamento de arquivos passou por grande evolucao
desde a criagdo dos computadores, até os dias atuais. Esta evolucdo teve inicio
com o compartilhamento de dados em computadores de grande porte, passando
pela criacdo das midias removiveis e, posteriormente, beneficiando-se dos avangos
nas tecnologias de redes de computadores. Nesta tltima, € possivel verificar duas
fases distintas, a primeira, em que a arquitetura predominante foi cliente/servidor,
e a segunda, na qual busca-se voltar as origens da Internet, e utilizar largamente
o conceito de computacdo peer-to-peer. Apesar de todo avan¢o ocorrido com
o compartilhamento de arquivos peer-to-peer, desde seu surgimento no final da
década de noventa até os dias atuais, verifica-se que todo o avanco ocorrido
ainda ndo foi suficiente para garantir a plena exceléncia no que esta tecnologia
foi proposta, facilitar a troca de arquivos entre usudrios € sistemas. Assim, esta
dissertacdo apresenta um modelo de indexacgdo e acesso a arquivos compartilhados,
de maneira totalmente descentralizada e autdbnoma. Além disso, busca-se criar
mecanismos de acesso ao conteudo compartilhado através de padrdes da industria,
oferecendo acesso a estes arquivos para diversas aplicagdes e sistemas, por exemplo,
navegadores web, o qual foi foco de um estudo de caso neste trabalho, onde foi
possivel verificar todos os beneficios e viabilidade de tal modelo.



Abstract

The file sharing process has evolved significantly since the creation of
the first personal computers to the present days. Such evolution begun with the
possibility of data sharing among the users of a same supercomputer, passed through
the creation of removable storage devices and, after that, took advantage in the
technology advances in computer networks. In this last phase, it is possible to
distinguish two different approaches one based on a client-server architecture,
and another aiming to use the peer-to-peer concepts for data access. The growth
in the adoption of peer-to-peer approaches, however, still have not been enough
to guarantee the primary goal of this approach, which is to simplify access to
shared data, due to the existence of multiple incompatible peer-to-peer networks.
In this context, this dissertation presents a completely decentralized and autonomic
approach to data indexing and access. In this sense, this approach intends to provide
mechanisms to access data stored on independent peer-to-peer networks using
industry standards, and offering access to such data to user and system applications,
such as the web browsers, which was the focus of study case in this work, and made
possible to verify all it’s benefits and feasibility.
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CAPIiTULO

Introducao

1.1 Consideracoes Preliminares

Desde a criagdo dos computadores eletronicos por Von Neuman nos anos quarenta, até
os dias atuais das redes de longa distancia e alta velocidade, os processos de desenvolvimento
de software vém passando por grandes evolugdes, em parte devido a necessidade de adequacgdo a
evolucdo dos meios computacionais e de outro lado, pela necessidade de atender a expansao na

utiliza¢do de computadores no mundo moderno.

Quando se trata, especificamente, das tecnologias para o compartilhamento de arquivos,
podem ser constatadas muitas mudangas nas técnicas utilizadas de acordo com os recursos
tecnoldgicos existentes, passando pelos computadores de grande porte, criacio das midias

removiveis, desenvolvimento dos microprocessadores e avangos nas tecnologias de rede.

Até o final da década de setenta, a forma mais comum de compartilhamento de arquivos
digitais entre hosts era realizado por meio de de midias removiveis (como por exemplo,
disquetes). Desta forma, para que uma pessoa pudesse ter acesso a arquivos que nao estivessem
armazenados em sua mdaquina, ela deveria armazenar uma cépia do arquivo desejado em uma

dessas midias e, entdo, transporté-la até o computador destino.

A partir da segunda metade dos anos oitenta, o desenvolvimento de microprocessadores
e avancos nas tecnologias de redes de computadores mudaram a computagdo e possibilitaram o
surgimento de um novo paradigma computacional, os sistemas distribuidos (Internet e Intranet)
(Tanenbaum & van Steen, 2006). Desta forma, a criacdo de novos mecanismos baseados em

redes de computadores mostrou-se necessaria.

O surgimento do FTP, em meados da década de oitenta, promoveu grandes mudancas no

que se refere ao compartilhamento de arquivos, possibilitando a troca e manipulagdo de arquivos
1



1.2 Motivacao 2

em redes de computadores baseadas no protocolo TCP (Barakat, 2001). Através da arquitetura
cliente/servidor, aplicagcdes clientes FTP deveriam se conectar a servidores FTP para manipular

os arquivos neles hospedados.

A tecnologia IRC (Internet Relay Chat) possibilitou o compartilhamento de arquivos para
os usudrios de salas de chat. Posteriormente, tal tecnologia foi aprimorada com a introducado do
protocolo XDCC , o qual eliminava a necessidade de interagdo dos usudrios do /RC durante o

compartilhamento de arquivos.

A continua ascensdo da Internet e o aumento no nimero de computadores ao redor
do mundo fizeram com que um dos principais conceitos por trds da Internet se tornasse cada
vez mais popular a partir do final da década de noventa, a computacdo peer-to-peer (P2P).
Esta volta as origens da Internet teve como principais responsaveis as aplicacdes destinadas ao
compartilhamento de arquivos, com inicio em 1999 a partir da criagdo do Napster (Oram, 2001)

por Shawn Fanning.

Ap6s a criagdo do Napster, o crescimento do nimero de protocolos P2P aumentou de
maneira exponencial, promovendo o surgimento de redes P2P com diferentes arquiteturas e
topologias. Porém, apesar de existir grandes diferencas na forma como cada protocolo trabalha,
verifica-se que o objetivo de cada um acaba sendo muito semelhante aos demais pelo fato de

promover a criacdo de redes fechadas e incompativeis.

Assim, os dados disponibilizados em redes P2P sdo, freqiientemente, redundantes e com
acesso restrito a determinada aplicacdo cliente. Tal cendrio tem motivado estudos para promover
a interoperabilidade entre tais protocolos e também estudos que buscam novos meios de acesso
a arquivos compartilhados, como € o foco deste trabalho (Rezende et al., 2009), e também de

outros trabalhos que comegaram a surgir em meados de 2009, como o Opera Unite '.

1.2 Motivacao

O aumento no nimero de computadores em uso ao redor do mundo, somado a oferta
de redes de interconexdo com largura de banda cada vez maior e mais popular, tém estimulado
a construgdo de sistemas que visam beneficiar-se da interconexao dos recursos presentes nestes
computadores, independentemente de sua localizacdo (Pietro, 2001), o que resulta em um grande
nimero de inovadoras aplicagdes, as quais sdo utilizadas para o compartilhamento dos mais

diversos recursos, entre eles, arquivos digitais como musicas e videos.

Apesar de todo o avanco obtido desde a criacdo do Napster, as caracteristicas dos sistemas
para compartilhamento de arquivos P2P atualmente existentes evidenciam diversos problemas.
As diversas topologias de redes de sobreposi¢do existentes (Androutsellis-Theotokis & Spinellis,

2004), somadas ao uso de diferentes protocolos, tornam necessdria a utilizacdo de diferentes

'unite.opera.com/
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aplicacdes para permitir o uso dos arquivos compartilhados nestas redes.

Além disso, verifica-se que as redes de compartilhamento de arquivos atualmente
existentes deixam a desejar no quesito qualidade de servico. De um lado, as arquiteturas
centralizadas, utilizadas em sistemas como o Napster, apresentam desvantagens intrinsecas
ao modelo cliente/servidor, ou seja, menor escalabilidade e disponibilidade em virtude da
sobrecarga em ndmero relativamente pequeno de servidores, e a existéncia de pontos centrais
de falhas.

Por outro lado, tém-se os sistemas totalmente descentralizados, baseados nas chamadas
redes P2P puras. Apesar de estes sistemas nao apresentarem os mesmos problemas encontrados
na arquitetura cliente/servidor, nota-se que os mecanismos criados pelos mesmos para gerenciar
a topologia da rede criada aumentaram a complexidade em seu desenvolvimento, além de

contribuir com a perda de desempenho em operagdes de busca por arquivos.

Atualmente, também se observa um grande ndmero de redes P2P baseadas em ar-
quiteturas hibridas, ou seja, utilizam a arquitetura cliente/servidor através do uso de super-nds,
responsaveis pela realizacao de tarefas criticas, como a indexagdo de conteudo e a autenticacio de
usudrios. Apesar de esta arquitetura eliminar varios problemas da abordagem totalmente descen-
tralizada, ela apresenta como desvantagens a perda de escalabilidade e menor disponibilidade em

decorréncia da sua centralizacdo parcial.

Apesar da diversidade de protocolos que surgiram, percebe-se que o compartilhamento
de arquivos entre dois individuos ainda precisa se beneficiar de maiores facilidades para que o

principal objetivo destas aplicacdes seja alcancado.

Em virtude de todas as limitagdes apresentadas pelos sistemas atualmente utilizados,
percebe-se a necessidade da criagdo de novos modelos de compartilhamento de arquivos P2P,
assim como mecanismos que possibilitem aos usudrios aproveitar a grande quantidade de objetos

J& compartilhados na Internet e em outras redes P2P, independentemente do protocolo utilizado.

1.3 Objetivos

Este trabalho apresenta um modelo de indexacdo e acesso a arquivos disponiveis em
repositorios da Internet, como servidores FTP, redes P2P ji existentes, assim como novos
repositorios que venham a ser criados especificamente para agregar ainda mais recursos a rede

criada.

O modelo apresentado € baseado em um repositério global de indices, criado a partir
da organiza¢do de computadores em uma rede P2P estruturada. A partir da disponibiliza¢do
de tais informacodes, através de padroes da industria, busca-se possibilitar que diversos tipos de

aplicacdes tenham acesso ao compartilhamento de arquivos P2P.
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Também, € objetivo deste trabalho criar uma API para acesso ao repositério de indices,
assim como download dos arquivos descritos no mesmo. Neste estudo, tal API foi implementada
na linguagem Python e oferece suporte a um nimero limitado de protocolos, podendo ser

estendida em trabalhos futuros.

1.4 Estrutura da Monografia

Além do capitulo inicial, esta monografia € organizada em mais quatro capitulos,

descritos a seguir:

e Capitulo 2: aborda os sistemas distribuidos e apresenta o contexto de seu desenvolvimento,
principais caracteristicas e exemplos de sistemas desta classe atualmente utilizados.
Também sdo apresentadas algumas tecnologias que visam oferecer o compartilhamento

de dados nestes sistemas.

e Capitulo 3: apresenta os sistemas peer-to-peer, exibindo motivacdes para seu desen-
volvimento, principais caracteristicas, classificacdes dos mesmos, tipos de aplicacdes que

atualmente utilizam esta tecnologia, desafios inerentes e o estado atual.
e Capitulo 4: apresenta o trabalho desenvolvido.

e Capitulo 5: apresenta as conclusdes, contribuicdes e indicagdes de trabalhos que podem

ser realizados futuramente, com base no trabalho desenvolvido.



CAPIiTULO

Sistemas Distribuidos

2.1 Consideracoes Preliminares

Desde a criagdo dos computadores eletronicos por Von Neuman, nos anos quarenta, até
os dias atuais, os sistemas computacionais vém sofrendo constante evolugdo. Até o inicio dos
anos oitenta, os computadores eram grandes e caros. Segundo a lei de Grosch (Ein-Dor, 1985),
o poder computacional de uma CPU era proporcional ao quadrado de seu preco. Desta forma, as
empresas necessitavam gastar grandes quantias de dinheiro com méaquinas caras, para que seus

requisitos computacionais fossem atendidos.

A partir da segunda metade dos anos oitenta, o desenvolvimento de microprocessadores,
somado aos avangos nas tecnologias de redes de computadores, mudou esta situacio e possibi-
litou o surgimento de um novo paradigma computacional, os sistemas distribuidos (Tanenbaum
& van Steen, 2006). Como exemplos de sistemas distribuidos, podem ser citados a Internet, a

Intranet, a computagdo mével e a computagdo ubiqua.

Além do agrupamento de elementos processadores, a possibilidade de compartilhamento
dos mais diversos tipos de recursos também passou a ser grande atrativo para o desenvolvimento
de tais sistemas (Dollimore et al., 2005). Alguns recursos que podem ser compartilhado nestes

sistemas sdo espaco de armazenamento, aplicagdes, presenca humana e hardware.

De acordo com a literatura existente, diversas definicdes podem ser dadas para os
sistemas distribuidos. Segundo Silberschatz et al. (2004), um sistema distribuido € uma colecao
de processadores fracamente acoplados e interconectados por uma rede de comunica¢do. Do
ponto de vista de um processador especifico, os outros processadores e seus respectivos recursos

sd0 remotos enquanto 0 mesmo possui recursos proprios e locais.

Para Dollimore et al. (2005), um sistema distribuido € aquele no qual componentes
5
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de computadores conectados em rede se comunicam apenas através de mensagens. Algumas
caracteristicas destes sistemas sdo concorréncia de componentes e falhas de componentes
independentes, ou seja, a falha de um componente ndo resulta na parada de funcionamento do

sistema como um todo.

Em (Tanenbaum & van Steen, 2006), a definicdo de um sistema distribuido é dada como
uma colecdo de computadores que aparece para o usudrio do sistema como um tinico computador.

Além disso, os hardwares destes sistemas devem apresentar comportamento autdbnomo.

Apesar de diversas defini¢cdes, pode-se dizer que o principal objetivo dos sistemas
distribuidos é o compartilhamento de recursos légicos e/ou fisicos. O trabalho neste tipo de

sistema recebe o nome de computacdo distribuida (Reis, 2005).

2.2 Caracteristicas

As principais caracteristicas dos sistemas distribuidos sao (Dollimore et al., 2005;
Tanenbaum & van Steen, 2006; Oliveira, 2006):

e Abertura: um sistema aberto € aquele que pode ser estendido e reimplementado de
diversas maneiras. Tal caracteristica € obtida por meio da definicao de claras interfaces de
software e mecanismos de comunicagdo uniforme. Desta forma, € possivel criar sistemas

distribuidos a partir de softwares e hardwares heterogéneos;

e Heterogeneidade: apesar de ndo ser uma regra, geralmente os sistemas distribuidos sdo
compostos por elementos heterogéneos (rede, hardware, sistema operacional, linguagem
de programacdo). Nado obstante, os sistemas distribuidos devem apresentar mecanismos

que possibilitem o funcionamento e o desenvolvimento de tarefas sem restri¢oes;

e Transparéncia: a transparéncia é alcancada a partir do momento que o sistema oculta
a separacao dos componentes distribuidos para o usudrio final e programadores de
aplicativos. Segundo Tanenbaum & van Steen (2006), diferentes tipos de transparéncia

podem ser obtidos:

— Transparéncia de localizacdo: os usudrios ndo identificam onde os recursos estdo

localizados;

— Transparéncia de migracdo: recursos podem ser movimentados sem a alteracdo em

S€us Nnomes;

— Transparéncia de replicacdo: impossibilidade dos usudrios dizerem o nimero de

cOpias existentes de determinado recurso;

— Transparéncia de concorréncia: multiplos usudrios podem compartilhar recursos

automaticamente;
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— Transparéncia de paralelismo: atividades podem ocorrer de forma paralela sem o

conhecimento do usudrio.

e Concorréncia: ocorre quando determinado recurso do sistema € requisitado por mais de
um usudrio em determinado instante. Os sistemas distribuidos devem conter mecanismos

que tratem tal situacdo;

e Escalabilidade: um sistema distribuido deve trabalhar de forma eficiente mesmo com o
aumento do nimero de recursos e usudrios. A Internet € um exemplo de sistema distribuido
em que o nimero de participantes e servigcos aumentaram de forma substancial nos tltimos

anos, como pode ser visto na tabela 2.1.

Tabela 2.1: Crescimento no nimero de computadores e usudrios na Internet (Dollimore et al.,
2005).

Data Computadores | Servicos web
Dez. 1979 188 0
Jul. 1989 130.000 0

Jul. 1999 56.218.000 5.560.956
Jul. 2003 171.638.297 35.424.956

e Tolerancia a falhas: diferentemente dos sistemas centralizados, falhas nos sistemas
distribuidos sdo parciais, isto é, quando ocorre falha em um dos componentes, os demais
devem continuar operando normalmente. Desta forma, sdo necessdrios mecanismos
complexos para o tratamento de falhas. Diversas técnicas para tratamento de falhas sio

apresentadas em (Dollimore et al., 2005).

2.3 Estado Atual

A seguir, sdo descritas algumas tecnologias utilizadas atualmente em sistemas
distribuidos: clusters (Yeo et al., 2006), computacao em grade (Dias, 2006; Foster et al., 2001),
sistemas P2P (Francesquini, 2007; Hu, 2005; Kubiatowicz, 2003; Androutsellis-Theotokis &
Spinellis, 2004) e agentes mdveis (Pietro, 2001).

2.3.1 Cluster

A possibilidade de distribuir o processamento e acesso aos dados em uma rede local levou

a criacdo de ambientes distribuidos conhecidos como clusters computacionais (Yeo et al., 2006).

Segundo Yeo et al. (2006), um cluster computacional pode ser definido como um
conjunto fracamente acoplado de computadores independentes, agrupados para a realizagdo de
uma tarefa computacional, visando oferecer uma imagem unica do sistema (SS7 - Single System

Image), conforme mostra a figura 2.1.
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Figura 2.1: Arquitetura de um cluster computacional (Dodonov, 2009).

Entre as principais caracteristicas desta tecnologia, pode ser destacada a atuacdo dentro
de um unico dominio administrativo € o uso de recursos (hardware e software) homogéneos e

dedicados.

Segundo suas funcionalidades, os clusters computacionais podem ser classificados em
(Yeo et al., 2006):

e Clusters de alta disponibilidade (High Availability - HA): visam aumentar a disponi-
bilidade dos servigcos oferecidos. Para tanto, sdo utilizados conceitos de substituicao

transparente dos EPs que apresentam falhas;

o Clusters de balanceamento de carga: visam balancear a carga de processamento do

sistema entre seus EPs, minimizando ociosidade dos mesmos;

o Clusters de armazenamento: visam oferecer maior capacidade de acesso aos dados,

provendo menor laténcia e maior vazao;

e Clusters de processamento: visam reduzir o tempo de execucdo de um problema
computacional por meio da subdivisdo da aplicacdo em tarefas menores e divisdo das

mesmas entre os EPs.
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2.3.2 Computacido em Grade

O aumento continuo da complexidade das tarefas a serem solucionadas e o alto custo
de recursos especializados, tais como madaquinas paralelas e clusters, tornaram evidente a
necessidade de uma tecnologia capaz de oferecer acesso a recursos distribuidos em larga escala
(Foster et al., 2001).

Em meados dos anos noventa, foi proposta uma infra-estrutura de hardware e software
com suporte a execugdo de aplicagdes paralelas e acopladas a recursos distribuidos e heterogé-
neos. Essa infra-estrutura foi denominada computagdo em grade ou grades computacionais
(grid computing) (Foster et al., 2001). A arquitetura tipica de uma grade é composta por
nds e gerenciadores, onde os nds sdo responsdveis pelo compartilhamento de recursos e os
gerenciadores sdo os responsdveis pela administracdo, coleta de informagao e escalonamento

de tarefas (Figura 2.2).

Figura 2.2: Arquitetura tipica de uma grade (Rocha et al., 2004).

A denominacdo computagdo em grade foi utilizada como metdfora as malhas de
interligacdo dos sistemas de energia elétrica, os chamados power-grids, que possibilitam o
uso da rede elétrica sem a preocupacdo de como e onde a energia consumida é gerada (Dias,
2006). Da mesma forma, a computacdo em grade oferece acesso consistente e pervasivo a
recursos distribuidos, independente da sua localizacdo, hardware, sistema operacional e demais

tecnologias utilizadas.

Originalmente, o desenvolvimento das grades computacionais foi motivado por requisitos
de comunidades de usudrios profissionais, que necessitavam de acesso a recursos como grandes
conjuntos de computadores que eram utilizados em simulacdes e andlise de dados em larga

escala.

Atualmente, as tecnologias de grade vém se espalhando amplamente e sendo adotadas
por outras comunidades, além da comunidade cientifica (Mungioli, 2005). A disseminacao desta
tecnologia possibilitou o surgimento de projetos com diferentes propdsitos, variando no tamanho,

escopo, duracdo, estrutura, comunidade e sociologia (Foster et al., 2001).

Apesar das diferengas existentes entre grades computacionais, € possivel identificar duas
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entidades que estdo em constante interacdo: produtores e consumidores. Os produtores sao os
donos dos recursos compartilhados, enquanto os consumidores sao os usudrios de tais recursos
(Santos, 2005).

A computagdo em grade supde que muitos destes recursos estdo 0ociosos na maior parte
do tempo e podem ser compartilhados através de redes de interconexdo e uma camada de
software (middleware) que oferece servicos bdsicos para os participantes. Entre os recursos
compartilhados em uma grade computacional podem ser citados poder computacional, espago

para armazenamento, sensores, aplicagdes e dados.

O conjunto de individuos e/ou institui¢des com tais perfis somados a regras de compar-
tilhamento e acesso bem definidas € chamado de organizacdo virtual (virtual organizations -
VO) (Foster et al., 2001). O propdsito de uma organizagdo virtual € altamente varidvel, além
de possuir como caracteristica marcante a resolu¢do de problemas baseada na colaboragdo,

computacao e ambientes ricos em dados.

O desenvolvimento das grades computacionais € realizado atualmente sob forte in-
fluéncia de duas organizacdes, Global Grid Forum e The Globus Alliance. A primeira esta
ligada a comunidades académicas e comerciais, tendo como objetivo a criacdo de padrdes
e documentacdo de boas préticas para o desenvolvimento das grades. J4 a segunda, exerce
sua influéncia através do Globus Toolkit (Foster & Kesselman, 1997), o qual € utilizado no

desenvolvimento de diversos middlewares para computacdo em grade.

2.3.3 Peer-to-Peer

Os sistemas P2P representam um paradigma para a constru¢do de sistemas e de
aplicativos distribuidos onde dados e recursos computacionais sdo provenientes da colaboragdo

uniforme de diversos hosts através da Internet.

Tais sistemas sdo desenvolvidos para permitir o compartilhamento de recursos em larga

escala e sem a necessidade de servidores e infra-estruturas associadas para gerenciamento.

Seu sucesso é conseqiiéncia do rapido crescimento da Internet e aumento no nimero de
usudrios exigindo acesso a recursos compartilhados. A popularidade destes sistemas ocorreu,
principalmente, devido as aplicacOes utilizadas para compartilhamento de arquivos. Maiores

detalhes sobre esta tecnologia sdo apresentados na secao 3 deste trabalho.

2.3.4 Agentes Moveis

Um agente mdvel € um programa que se move entre computadores em um ambiente de
rede. O objetivo destes programas € realizar uma tarefa especifica, podendo fazer uso de recursos

da localidade visitada, e retornar com os resultados para a sua origem.
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O uso de agentes moveis reduz custo e tempo de comunicacio, quando comparado com
um cliente estdtico que solicita acesso a recursos através de requisicdes remotas, ja que tais

requisi¢des podem originar a transferéncia de grandes volumes de dados.

Um agente moével pode ser utilizado, por exemplo, para comparar precos de produtos
de diversos fornecedores, através da visita em cada site e execucdo de diversas operacdes de

consulta.

O uso de agentes mdveis requer grande atencao em aspectos relacionados a seguranga dos
recursos existentes nos computadores visitados e conclusdo das tarefas programadas. Maiores

detalhes podem ser encontrados em (Lu, 2004).

2.4 Acesso a Dados em Sistemas Distribuidos

Diversas sdo as tecnologias utilizadas atualmente para o compartilhamento de dados em
sistemas distribuidos, como os sistemas de arquivos distribuidos (NPFS, PVFS, GRID, FTP),
bibliotecas para troca de mensagens (MPI, PVM) e acesso transparente a memoria compartilhada

(DSM). A seguir, sdo apresentadas algumas destas tecnologias.

2.4.1 Servicos Web

Segundo Liu & Deters (2007), os servicos web representam a mais popular tecnologia
utilizada em sistemas cuja arquitetura € orientada a servigos. Atualmente, o desenvolvimento
desta tecnologia € feito sob responsabilidade da W3C e OASIS , contando ainda com o apoio de
empresas como IBM e Microsoft . Além da padronizacao, a alta disponibilidade de ferramentas e

infra-estruturas para a criacdo de servigos web sdo fatores determinantes para sua popularidade.

A arquitetura de comunicacdo dos servicos web € composta por trés componentes:

e Consumidor: denota a entidade que deseja utilizar os servicos web;

e Transporte: define o meio de comunica¢do que o consumidor utiliza enquanto interage

com 0 servigo requisitado;

e Fornecedor: entidade que fornece os servicos web.

Toda a comunicacao entre os consumidores e fornecedores ¢é feita através dos padrdes
XML (Vaughan-Nichols, 2003) e SOAP (Yeo et al., 2006), ou seja, os dados sdo transferidos
no formato XML e encapsulados pelo protocolo SOAP (Figura 2.3). O protocolo de transporte

utilizado ndo é determinado pela tecnologia, podendo ser utilizado, por exemplo, o HTTP .

Uma vez que os servigos web estdo criados e estd definida a forma de comunicacdo, é

necessdrio definir mecanismos para a publicag@o e busca dos servicos. Para tanto € utilizada uma
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linguagem de descricdo de servigos web (Tsai et al., 2002) e o UDDI (Curbera et al., 2002), como
meio de publicacdo e busca de descricdes dos servicos. Maiores detalhes sobre esta tecnologia

podem ser encontrados em (Fan & Kambhampati, 2005).

Figura 2.3: Anatomia de um envelope SOAP (Platzer, 2004).

2.5 Sistemas de Arquivos Distribuidos

O objetivo dos Sistemas de Arquivos Distribuidos (SAD) € possibilitar o compartilha-
mento de diretdrios de forma transparente através da rede, permitindo a execugdo de aplicacoes

e sistemas operacionais sem a necessidade de unidade de armazenamento local.

Segundo Aguiar et al. (2008), a maior vantagem deste modelo € permitir que os
dados sejam requisitados somente quando necessarios, podendo ser compartilhados por diversos
computadores simultaneamente. Além disso, pode ser obtida reduc@o de custos uma vez que os
computadores que acessam as informacdes pela rede ndo necessitam de disco rigido e leitores de
midia.

Alguns dos sistemas de arquivos mais pesquisados sao NFS, AFS e CODA (Aguiar et al.,
2008).

2.6 Sistemas de Arquivos Paralelos

A adogdo dos Sistemas de Arquivos Paralelos (SAP) (Aguiar et al., 2008; Dodonov,
2004) estd associada principalmente ao fato das tecnologias dos discos de armazenamento nao
terem evoluido na mesma velocidade que os processadores e tecnologias de rede evoluiram.
Assim, os acessos ao disco rigido passaram a ser gargalos nos sistemas, impedindo que

aplicagdes atingissem uso pleno dos processadores.

Com os SAPs, € possivel fazer acesso a dados na velocidade da rede local, superando
o gargalo anteriormente citado. Dentre os SAPs mais utilizados, podem ser destacados PVFS,
NFSP e pNFS (Aguiar et al., 2008; Dodonov, 2004).
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2.7 Memoria Distribuida Compartilhada

Memoéria Distribuida Compartilhada (Distributed Shared Memory - DSM) refere-se a
uma classe de implementagado de software e hardware utilizada para permitir que um computador
tenha acesso a um espagco de memdria superior ao seu espaco local, de forma transparente.
Assim, elementos inseridos neste ambiente podem fazer acesso a enderecos de memdria sem

conhecer a localizagdo fisica da mesma.

Para isso, diversas técnicas podem ser utilizadas, sejam baseadas em hardware (Amza
et al., 1996), software (Munin (Bennett et al., 1990), Controller (Ramachandran et al., 1989),
Shasta (Scales et al., 1996)), e abordagens hibridas).

2.8 Consideracoes Finais

Neste capitulo foram apresentadas as motivacdes para o desenvolvimento dos sistemas

distribuidos, assim como suas principais caracteristicas e principais modelos existentes.

Abordagens utilizadas pelos diversos sistemas distribuidos foram apresentadas,
abrangendo a area de clusters, grades computacionais, servigcos web, agentes moveis e sistemas
P2P. Além disso, foram apresentadas algumas técnicas de acesso a dados em sistemas

distribuidos.

Com a evolucdo de ambientes distribuidos, a necessidade de um meio de compartilha-
mento de dados entre diversos elementos de processamento independentes tornou-se evidente, o
que motivou diversas pesquisas. Essas pesquisas resultaram na criagdo de protocolos de comu-
nicacdo P2P especificos, caracterizados por diferentes arquiteturas, os quais sao apresentados no

proximo capitulo.



CAPIiTULO

Sistemas Peer-to-Peer

3.1 Consideracoes Preliminares

Atualmente, ndo existe um consenso na literatura sobre a defini¢cdo ou caracterizacao
dos sistemas P2P. Na sua forma mais simples, o termo refere-se a interacao entre duas ou mais
entidades. Desta forma, o termo pode ser observado em sistemas que vao além das redes de

comunicac¢do, como por exemplo, uma conversa entre duas pessoas (Hu, 2005).

A definicdo de um sistema P2P puro refere-se a um sistema totalmente distribuido,
onde todos os participantes possuem o mesmo papel, atuando como clientes quando acessam
informagdes; quando disponibilizam informagdes, sdo servidores; e quando estdo repassando
informacdes, sdo roteadores. Porém, percebe-se que esta definicdo ndo engloba sistemas que
sdo largamente aceitos como P2P, no entando, fazem uso de servidores centrais na execu¢ao
de determinadas tarefas, como por exemplo, indexar o conteido compartilhado (Francesquini,
2007; Kubiatowicz, 2003; Androutsellis-Theotokis & Spinellis, 2004).

Outras defini¢des referem-se a P2P como uma classe de aplicagdes que aproveitam de
recursos (ciclos, armazenamento, conteidos, presenca humana) disponiveis na borda da Internet
(Tsai et al., 2002). Esta defini¢do € mais abrangente e engloba também aqueles sistemas que, de
alguma forma, apoiam-se em servidores centrais para a realizacdo de tarefas especificas, além

das grades computacionais, como o Seti@home.

Apesar das diversas defini¢des baseadas no modelo de interconexao utilizado, percebe-se
que muitos sistemas sdo rotulados como P2P ndo necessariamente pela sua arquitetura ou
operacoes internas, mas ao invés disso, pela percepcao externa que se tem do mesmo, isto &,
pela impressao que ele fornece de estar conectando computadores diretamente. Desta forma,

diversas definicdes de P2P sdo aplicadas para acomodar os diferentes sistemas e aplicacdes P2P

14
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existentes (Androutsellis-Theotokis & Spinellis, 2004).

Em (Androutsellis-Theotokis & Spinellis, 2004) sdo apresentadas duas caracteristicas

que definem os sistemas P2P:

e Compartilhamento de recursos computacionais de forma direta entre as partes envolvidas,
sem intermédio de servidores centrais, no entanto, aceita-se a existéncia de servidores
centrais para a execuc¢do de tarefas especificas, como a localizagcdo de peers e autenticagao

de usuarios;

e Habilidade para tratar instabilidade e variacdo de conectividade, adaptando-se de forma
automadtica a falhas nas conexdes de rede e computadores, bem como comportamento

transitorio dos peers.

Com base nas caracteristicas apresentadas, chega-se a seguinte definicdo
(Androutsellis-Theotokis & Spinellis, 2004):

Sistemas P2P sao sistemas distribuidos, constituidos por peers interconectados, habi-
litados para a auto-organizacdo em uma topologia de rede, com o propdsito de compartilhar
recursos como contetdo, ciclos de CPU, armazenamento e largura de banda, com capacidade
de se adaptar a falhas e acomodar-se a variagdao no nimero de peers participantes, mantendo
aceitavel conectividade e desempenho, sem a necessidade de intermediacdo ou suporte de um

servidor global centralizado.

3.1.1 Caracteristicas

A arquitetura P2P incorpora um dos conceitos chave da Internet, o conceito de Host
Software, cuja descri¢do estd na primeira RFC (Request for Comments), de 1969. Atualmente,
caracteristicas de tal conceito podem ser encontradas principalmente na criagdo de protocolos da
camada de transporte, como o TCP/IP, onde ndo ha distin¢do entre as partes envolvidas, nem

ponto central para controle da comunicacao.

Na camada de aplicacdo, grande parte dos protocolos utilizados, atualmente, é baseada
na arquitetura cliente/servidor (por exemplo, Web e e-mail). Assim, pode-se dizer que o aumento
na popularidade de aplicagdes P2P é uma volta aos principios que nortearam o desenvolvimento

da Internet (Francesquini, 2007).

A seguir, sdo apresentadas as principais caracteristicas das redes P2P. Além de pos-
sibilitar a classificagdo das mesmas, tais caracteristicas sdao utilizadas também em estudos

comparativos (Hu, 2005).
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Descentralizacao

O modelo de armazenamento e processamento de dados somente em servidores centrali-
zados e o acesso a conteudos feito a partir de protocolos de requisicao/resposta sao questionados
pelo modelo P2P. Apesar de o modelo centralizado ter a seu favor a diminui¢do no custo do
hardware e aumento na capacidade do mesmo, tal modelo traz desvantagens como o custo de

manutencdo e o surgimento de gargalos no sistema.

Uma das mais poderosas idéias relacionadas a descentralizacdo € a posse de recursos
por parte dos usudrios. Em sistemas totalmente descentralizados, cada né é um participante
igual aos outros. Porém, tal caracteristica pode trazer desvantagens, como a complexidade na

implementacgdo de tais sistemas.

Devido ao aumento na complexidade de implementacdo e gerenciamento dos sistemas
totalmente descentralizados, alguns sistemas P2P acabam utilizando uma solucdo hibrida, em
que existe um servidor com informacdes globais, porém, a troca de informagdes € realizada

diretamente entre os nds participantes.

Escalabilidade

Na arquitetura cliente/servidor, os servidores sdo os Unicos responsdveis por toda a carga
do sistema, o que lhes permite ficar sobrecarregados em horarios de pico e o sistema como um

todo acaba oferecendo servico com baixa qualidade.

Nos sistemas P2P, conforme aumenta o ndmero de clientes aumenta também o nimero
de servidores, uma vez que todos os participantes podem atuar como clientes e servidores
simultaneamente. Desta forma, os recursos compartilhados aumentam na mesma propor¢ao do
aumento da demanda pelos mesmos, o que possibilita ao sistema crescer sem sem comprometer

sua capacidade de atender a qualidade de servico oferecida.

Auto-organizacao

Auto-organizacio estd relacionada com a capacidade de um sistema espontaneamente
se manter organizado sem a necessidade de controle e/ou interacdo de um sistema externo.
Sua importincia nos sistemas P2P é conseqiiéncia de caracteristicas como a escalabilidade,

necessidade de recuperagdo de falhas e conexdes intermitentes.

O aumento no nimero de computadores, usudrios e o aumento de carga em um
sistema P2P podem ocorrer de maneira imprevisivel. Assim, um sistema centralizado com tal

caracteristica necessitaria de reconfiguracdes freqiientes.

As conexdes intermitentes dos sistemas P2P fazem com que qualquer configuracio

pré-definida ndo permaneca intacta por um longo periodo de tempo. Adaptacdes no sistema
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sd0 necessdrias sempre que novos participantes se conectam ou se desconectam do sistema. Por
fim, devido ao custo de se manter um equipamento ou pessoa dedicada ou gerenciamento do

sistema, tal tarefa € distribuida entre os proprios peers do sistema.

3.2 Redes de Sobreposicao

Segundo Androutsellis-Theotokis & Spinellis (2004), a operacdo dos sistemas P2P ¢
baseada nas redes de sobreposi¢do (overlays networks). Estas, sdo definidas como redes 16gicas

criadas sobre uma rede fisica, ou seja, uma rede com uma topologia virtual (Figura 3.1).

Figura 3.1: Redes de sobreposi¢ao.

Tais redes podem ser classificados de acordo com a estrutura e topologia da rede de

sobreposicao utilizada, conforme segue:

Sistemas Nao-estruturados

O armazenamento do contetddo € feito de forma ndo relacionada a topologia da rede de
sobreposi¢do. Os mecanismos de busca utilizados variam de métodos que utilizam a forga bruta
(por exemplo, a propagagdo de consultas pela rede) a métodos mais sofisticados que utilizam

estratégias como caminhos randomicos e indices de rota.

Sistemas Estruturados

As redes de sobreposicao estruturadas foram criadas com o foco principal em escalabili-
dade. Tais sistemas possuem topologia fortemente controlada e os recursos (ou ponteiros para os
mesmos) sdo armazenados em localizagdes precisamente especificadas. Um mapeamento entre

conteddo e localizagdo € oferecido pelos sistemas estruturados para que as consultas possam ser
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feitas, sem nds intermediarios, aos peers que possuem os mesmos. Nos dias atuais, esta classe de
sistemas € baseada principalmente no uso de tabelas hash distribuidas (Distributed Hash Tables
- DHT).

3.3 Tabelas Hash Distribuidas

DHTs constituem uma classe de sistemas distribuidos que oferece servico de busca
similar as tabelas hash, ou seja, utilizando pares [z, v]. Porém, diferentemente das tabelas hash
tradicionais, nas DHTs, a responsabilidade pela manutencio das informagdes e mapeamento de

nomes para valores € distribuida entre os nds que as constituem.

3.3.1 Caracteristicas

As principais caracteristicas das DHTs sdo:

e Descentralizacd@o: niao existe nenhum tipo de coordenacdo central nas DHTs. Assim,
a responsabilidade pela manutencdo da mesma, assim como o armazenamento das

informagdes disponibilizadas € dividida entre todos 0s nos;

e Escalabilidade: devido a capacidade de auto-organizacdo, o funcionamento do sistema

nao é prejudicado pelo aumento no nimero de participantes;

e Tolerdncia a falhas: o funcionamento do sistema ndo € comprometido pela constante
entrada/saida de nds ou falhas nos mesmos, ou seja, a falha em um dos participantes nao

compromete o funcionamento do sistema como um todo.

3.3.2 Implementacoes

Dentre as diversas implementa¢des de DHT, podem ser citadas:

Chord

A rede Chord (Stoica et al., 2001) oferece alto desempenho na busca de itens. Dentre

os objetivos do Chord, estdo escalabilidade, disponibilidade, balanceamento de carga e flexibili-
dade.

Nela, cada item possui um identificador de m-bits que € criado a partir de uma funcao
hash do tipo SHA. Esta fungdo € aplicada no endereco /P de um nd participante ou no
identificador (nome, URL) do item compartilhado. Posteriormente, os nds sao organizados em

seqiiéncia, utilizando um modelo de anel conhecido como Chord Ring (Figura 3.2).
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Figura 3.2: Uma rede Chord constituida por trés nos (0, 1 € 2). Nesta figura, a chave 1 € localizada
no né 1, chave 2 no né 3 e a chave 6 no n6 0 (Stoica et al., 2001).

A operagdo basica do Chord € da seguinte forma: dado uma chave, mapea-la para um
n6 da rede de acordo com o seu valor. Todos os nés do Chord Ring sdo responsaveis pelos itens
cujo valor da chave € menor que o valor de sua chave e maior do que o valor da chave de seu

predecessor.

No processo de localizacdo de uma chave, o n6 solicitante necessita conhecer apenas seu
sucessor. Assim, numa pesquisa, ele faz o pedido a seu sucessor e caso este ndo possa atendé-la,

encaminha novamente o pedido para o préximo sucessor.

Pastry

No Patry (Rowstron & Druschel, 2001), cada n6 da rede recebe um identificador de 128
bits que é gerado a partir da aplicacao de uma func¢do hash ao seu IP ou a sua chave publica. Este

identificador € utilizado para indicar a posi¢do do n6 em um espaco de chave circular com faixa
de 0 a 212871,

Quando um recurso € inserido na rede, o mesmo é mapeado para o né cujo identificador
estd, numéricamente, mais proximo de sua identificacdo numérica. Desta forma, as mensagens
no Pastry sdo roteadas para o né cujo identificador estd mais préximo da identificacdo do recurso
procurado. A cada etapa de roteamento, um né encaminha as mensagens para outro nd cujo
identificador compartilhe com a chave pelo menos um digito a mais do que € compartilhado
com o nd atual. Caso nenhum né seja conhecido, a mensagem é encaminhada para um né
cujo identificador compartilhe um prefixo com a chave procurada e estd, numericamente, mais

préximo da chave do que o né atual.

Para suportar tais procedimentos, cada né6 mantém uma tabela de roteamento, infor-
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macoes sobre um conjunto de vizinhancas e um conjunto de folhas. O conjunto de vizinhanca
contém os nés que possuem identificadores numéricos mais proximos do né atual. As folhas
representam os nds sucessores e predecessores do né atual. A figura 3.3 apresenta o estado de

um né Patry hipotético em dado momento.

Figura 3.3: Estado de um né Pastry hipotético, cujo ID é 10233102 (Rowstron & Druschel,
2001).

Além disso, o Pastry oferece procedimentos para lidar com a entrada e saida de ndés na
rede, além de aplicar uma heuristica que garante que as entradas na tabela de roteamento sdo

escolhidas de forma que o processo de localizagdo seja otimizado.

Tapestry

O Tapestry (Zhao et al., 2004) possui muitas similaridades em relacdo ao Pastry. Entre
as similaridades estao o uso de prefixo e sufixo para roteamento, o algoritmo de entrada e saida

dos nos e o custo de armazenamento do conteudo.

Entre as diferencas, estd a inexisténcia dos conjuntos de folhas e vizinhos. Desta forma,
quando a tabela de roteamento de um né ndo possui uma entrada com sufixo comum a chave,
a mensagem € encaminhada para o né cujo identificador numérico é mais préximo da chave do

que do no atual.

OpenDHT

OpenDHT (também conhecida como OpenHash) (Rhea efr al., 2005) é um projeto
desenvolvido com o objetivo de criar uma DHT de acesso publico, em forma de servigo. Desta
forma, pode-se facilitar o desenvolvimento de aplica¢des distribuidas sem a necessidade de se

preocupar com detalhes de implementaciao e manutencao de tabelas hash distribuidas.
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Através de uma interface simples, esta rede oferece operagdes como inser¢do, recupera-

¢do e remogdo de entradas do tipo [z, v] e todos os demais recursos oferecidos por uma DHT.

A Figura 3.4 exibe a arquitetura da OpenDHT. Nela sdo encontrados dois tipos de nds:
Os nds de infra-estrutura executam o cédigo servidor, ou seja, o codigo de implementacao da
DHT. Os nos clientes sdo aqueles que executam aplicacdes que invocam os servigos da DHT
através de RPC. Além de colaborar com a tarefa de roteamento e espago de armazenamento,

cada n6 da OpenDHT também atua como um gateway, aceitando RPCs dos nés clientes.

Figura 3.4: Arquitetura da OpenDHT.

Sua implementacao é atualmente baseada na DHT Bamboo e na rede PlanetLab.

3.4 Classificacao dos Sistemas P2P

Os sistemas P2P podem ser classificados de diversas formas. Num primeiro modelo,
leva-se em considera¢do a forma como os indices dos objetos compartilhados sdo armazenados.

Assim, tem-se:

e Modelo Centralizado: mantém um indice global com as informacdes referentes aos
objetos que sdo compartilhados. Desta forma, ele é acessado diretamente pelos clientes

que desejam determinado objeto. Um exemplo de aplicacdo deste tipo € o Napster;

e Modelo Descentralizado: nio mantém nenhum tipo de indice global, por exemplo,
Gnutella;

e Modelo Hierdrquico: faz uso de nés com caracteristicas especiais, os super nds, para a
execucdo de tarefas como a manutencdo de indices, como ocorre no Kazaa. Este modelo

pode ser visto como um intermedidrio entre os dois modelos anteriores.
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Também, € possivel classificar estes sistemas de acordo com os mecanismos utilizados

para efetuar buscas por objetos. Nesta classificacdo, sdo observados os seguintes modelos:

e Servico de Localizacdo Centralizada (Centralized Service Location - CSL): caracterizado

pelas buscas em servidores centrais de indices, como ocorre no Napster;

e Servico de Localizagdo por Inundacdao (Flooding-based Service Location - FSL):
baseado no reenvio de requisi¢des entre nds que possuem comportamentos idénticos, por
exemplo, Gnutella. O termo inundacdo faz referéncia ao nimero de mensagens que sao

enviadas a rede até que o n6 desejado seja encontrado;

e Servico de Localizacdo baseado em DHT (Distributed Hash Table-based Service Lo-
cation - DHT): utiliza um mecanismo de busca semelhante as tabelas hash tradicionais,

porém, mantém partes desta tabela em diversos nés que compdem a rede.

Outra classificacao divide estes sistemas em:

e Modelo Centralizado: idéntico ao modelo centralizado apresentado na primeira classifi-

cacdo e possui mecanismo de busca igual ao modelo CSL da segunda classificacio;

e Modelo Descentralizado e Estruturado: modelo classificado como descentralizado,
segundo a primeira classificacdo apresentada, e possui mecanismos de buscas baseados
em DHT;,

e Modelo Descentralizado e Nao Estruturado: modelo classificado como descentralizado
ou hierdrquico segundo a primeira classificacdo apresentada, fazendo uso de mecanismos

de buscas FSL, conforme a segunda classificagdo apresentada.

Em (Laffranchi, 2004), o modelo de comunicacdo P2P € classificado da seguinte forma:

e Modelo Descentralizado: também chamado de P2P puro, trabalha sem nenhum servidor
ou repositério central. Neste modelo, todos os peers sdo auto-suficientes, atuando como

cliente e servidor.

Para seu funcionamento, os peers fazem solicitacdes aos peers vizinhos que estdo ao seu
alcance, no exemplo exibido na Figura 3.5, "A"se conecta nas mdquinas com as quais
tem uma conexdo. Por sua vez, estas se conectam a outros peers com os quais mantém
conexdo e repetem a solicitacdo inicial. Tal procedimento € realizado repetidamente até
que o recurso procurado seja encontrado, no caso, em "B". Quando o recurso € encontrado,
uma conexao € criada entre o n6 onde o recurso foi encontrado e o n6 que fez a requisic¢ao,
executando-se assim a transferéncia do recurso solicitado sem a existéncia de nenhum
intermediario (Laffranchi, 2004).
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Figura 3.5: Arquitetura de um sistema P2P totalmente descentralizado.

Figura 3.6: Arquitetura P2P hibrida.

e Modelo Hibrido: o modelo descentralizado é raramente utilizado devido a sua comple-
xidade. Desta forma, sdo utilizados servidores para a execu¢do de tarefas especificas,

como autenticacdo de usudrios, servigco de diretorio e mapeamento de recursos disponiveis,
obtendo-se assim o modelo hibrido.

Conforme mostra a Figura 3.6, "X"contata um servidor para saber a localizacdo de
determinado recurso. A seguir, a informacao obtida a partir do servidor € utilizada para que

"X"se conecte diretamente ao né que oferece tal recurso, no caso, "Z". Assim, a transa¢ao
¢ efetuada entre "X"e "Z".

3.5 Tipos de Aplicacoes P2P

Os trés grandes tipos de aplicacdes P2P sdo:
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e Computagdo Distribuida;
e Compartilhamento de Arquivos;

e Colaboracdo peer-to-peer.

A seguir, os tipos de aplicagdes apresentados sdo descritos (Laffranchi, 2004;
Androutsellis-Theotokis & Spinellis, 2004).

3.5.1 Computacio Distribuida

Nesta categoria, estdo aplicagdes que buscam aproveitar o poder de processamento

disponivel em outros peers.

Inicialmente, um software servidor divide as tarefas em pequenas partes, que, a seguir,
sdo divididas entre computadores que estdo conectados ao sistema através da Internet e utilizam
determinado software cliente. Depois que uma tarefa é executada, o resultado da mesma €

enviado para o servidor e uma nova tarefa é enviada ao cliente.

Uma das aplicagdes mais conhecidas desta categoria € o projeto SETI@home (Anderson
et al., 2002). Este projeto € realizado em conjunto entre a Universidade de Berkley e a NASA ,
tendo seu inicio em 1997. Ele € constituido por uma cole¢@o de projetos de pesquisas cientificas
voltadas para a descoberta de civilizacdes extraterrestres. Nele, PCs clientes utilizam um protetor
de tela que carrega os dados do servidor do SETI@home e, entdo, processam € enviam 0s

resultados de volta ao servidor quando possuem capacidade de processamento ociosa.

Tal categoria apresenta como uma de suas maiores limitagdes a necessidade de os

trabalhos processados poderem ser divididos em pequenas partes independentes.

3.5.2 Compartilhamento de Arquivos

Atualmente, a maioria dos sistemas P2P € enquadrada nesta categoria, a qual € a grande
responsdvel pelo aumento da popularidade desta tecnologia, a partir do lancamento do Napster
em 1999.

A idéia por tras desta categoria de aplicagdes € clara: criar pontos de expansdo para
armazenamento remoto, para substituir o disco rigido local e permitir a interacio entre varios

pares da rede para obtencao e disponibilizacdo de arquivos.

Atualmente, existem trés principais modelos de aplicacdes P2P desta categoria:

e Modelo Centralizado: Aplicagdes que utilizam servidores centrais para a execugdo de
tarefas como autenticacdo de usudrio e localizagcdo de arquivos. Um exemplo de aplicacdo

deste modelo € o Napster;



3.6 Colaboracao P2P 25

e Modelo de busca por inundacdo: Aplicacdes totalmente descentralizadas que fazem uso
de reenvio de solicitagdes entre peers no processo de busca por arquivos. Tal modelo pode

ser verificado em sistemas como o Gnutella;

e Modelo de roteamento de documentos: Este modelo de aplicacdes faz uso principalmente
das DHTs para o roteamento de mensagens de solicitagdo de arquivos. Como exemplo de

aplicacdo deste modelo pode ser citado o FreeNet (Clarke et al., 2001)

Diversas questdes sao levantadas quando se trata do compartilhamento de arquivos P2P,
dentre elas, largura de banda, seguranca e eficiéncia dos processos de busca. Exemplos destes

sistemas sdo apresentados no decorrer deste trabalho.

3.6 Colaboracao P2P

Esta categoria inclui sistemas que oferecem infra-estrutura necessdria para a colaboracio
e comunicag¢do direta entre computadores e usudrios. Essas aplica¢des incluem chats, mensagens

instantaneas, jogos e aplicagdes compartilhadas.

As aplicagOes colaborativas permitem que usudrios criem grupos € iniciem uma deter-
minada tarefa, podendo ser os grupos formados por apenas um par de usudrios ou um nimero
maior, com participantes localizados ao redor do planeta. Uma das principais caracteristicas
destas aplicagdes € sua orientacao a eventos. Desta forma, quando uma mudanga ocorre em uma
peer, um evento € gerado e enviado ao resto do grupo. Na camada de aplicacdo, cada interface

de um peer € atualizada de acordo com cada aplicagdo.

Dentre as aplicagdes desta categoria, pode ser citado como exemplo o Groove. Tal
aplicag@o habilita espagos compartilhados para o trabalho colaborativo, incluindo ferramentas
para interagcdo de grupos, compartilhamento de conteido, comunicagdo e atividades em comum

em tempo real.

3.7 Estado Atual

A seguir, sdo apresentadas as principais caracteristicas de algumas aplicacdes de

compartilhamento de arquivos P2P hoje utilizadas.

Napster

O Napster foi lancado em 1999 e foi o aplicativo pioneiro em compartilhamento de
arquivos peer-to-peer. Foi através do compartilhamento de musicas com o Napster que o
compartilhamento de dados utilizando sistemas peer-to-peer alcancou atencio de pesquisadores

€ usuarios.
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Como principal caracteristica do Napster, € possivel citar a utilizacdo de servidores
centrais dedicados, os quais sao utilizados pelo mecanismo de autenticagdo de usudrios e para

localizar arquivos.

Inicialmente, o cliente acessa um servidor onde sdo armazenadas informacdes referentes
a localizacao dos arquivos compartilhados. A seguir, € criada uma conexao direta entre cliente e

0 nd que possui o arquivo procurado, e, assim, € realizada a transferéncia do arquivo.

Gnutella

Gnutella representa a primeira familia de aplicacdes peer-to-peer totalmente descentra-
lizadas e € caracterizada pelo acesso andnimo aos arquivos compartilhados e uso de mecanismos
de busca por inundacao, ou seja, quando uma requisi¢ao € realizada, todos os nds sao consultados
e somente o nd detentor da informacgdo retorna a consulta. Uma rede Gnutella é formada por
nés conectados através do protocolo TCP/IP, sendo que cada né atua como cliente (quando faz
requisicdes por arquivos), servidor (quando fornece arquivos), e como roteador (quando reenvia

consultas e respostas).

A figura 3.7 apresenta o mecanismo de busca utilizado pelo Guntella. Este mecanismo
¢ chamado de busca por inundacdo e tem seu funcionamento baseado na propagacdo de
mensagens pelos nos participantes da rede. Conforme mostra a figura 3.7, em (1), um dos
nds envia uma mensagem de consulta para os ndés com os quais mantém uma conexao e esta
mensagem ¢é enviada, sucessivamente, para os demais nds da rede, até que o recurso procurado
seja encontrado. A seguir (2), uma mensagem com a localizacdo deste recurso é propagada
novamente pela rede, mas, desta vez em sentido contrdrio, buscando alcangar o né que procura
o recurso. Finalmente (3), uma conexdo € criada diretamente entre o nd que fez a requisi¢do e
aquele que possui o recurso procurado, dando origem a uma conexao direta, pela qual € realizado

o download.

Figura 3.7: Busca por inundagao.
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Kazaa

Dentre as redes de compartilhamento de arquivos P2P, Kazaa (Good & Krekelberg,
2003) € sem duvida a mais popular, tanto quando se fala em nimero de usudrios (mais de 4
milhdes até a primeira metade da presente década), assim como quando se fala em volume de

arquivos trocados entre os seus participantes.

Estudos mostram que, nos Estados Unidos, 76% do trafego oriundos do comparti-
lhamento de arquivos P2P sejam de responsabilidade do Kazaa, enquanto apenas 8% seja

pertencente a rede Gnutella (Ripeanu, 2001).

Assim como Gnutella, a rede Kazaa nao faz uso de servidores dedicados a localizagdo do
conteido compartilhado, porém, diferentemente da Gnutella, onde originalmente todos os nés
eram iguais, no Kazaa € utilizada uma arquitetura hierarquica, composta por dois tipos de nds,

os nés comuns (ON) e super nés (SN) (Figura 3.8).

Figura 3.8: N6s comuns e super nés na rede Kazaa.

Desta forma, tem-se uma rede composta por diversos SNs que atuam como "mini
servidores", utilizados para armazenar informagdes sobre os arquivos compartilhados pelos NCs
com o0s quais mantém conexdo. Além disso, os SNs mant€ém conexdes com outros SNs, criando

uma rede de sobreposi¢ao que permite maior exploracdo da rede criada.

Quando um usudrio decide participar da rede Kazaa, é necessdrio que ele se conecte a um
dos SNs da rede e informe ao mesmo os metadados dos arquivos que pretende compartilhar. Para
realizar uma busca, € necessario que o cliente envie uma query ao seu SN, que podera retornar
a localidade do arquivo compartilhado ou repassar a query para outro SN com o qual mantenha

uma conexao.

Aparentemente, apesar de oferecer acesso a grande parte do contetdo da rede, estudos
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(Liang et al., 2004) mostram que a abordagem utilizada por Kazaa permite que, em dado
momento, cada SN esteja conectado apenas a 0,1% do nimero total de SN da rede, e esses SNs
com que mantém conexao sao alterados frequentemente, garantindo que a rede esteja atualizada

em relacdo aos nds disponiveis.

BitTorrent

BitTorrent (Yeo et al., 2006) € um protocolo de transferéncia de arquivos peer-to-peer
largamente utilizado nos dias atuais. Sua primeira versdo foi lancada em Julho de 2001, sendo
desenvolvida por Bram Cohen. Atualmente, tal protocolo € mantido pela companhia BitTorrent,

Inc.

Um cliente BitTorrent é qualquer aplicacdo que implementa o protocolo BitTorrent.
Assim, cada cliente € capaz de preparar, requisitar e transmitir qualquer tipo de arquivo pela

rede, utilizando este protocolo.

Cada arquivo compartilhado pelo protocolo BitTorrent é dividido em partes iguais
(tipicamente entre 64KB e 4MB) e possui um checksum associado com cada uma destas partes.
Para compartilhar um arquivo ou grupo de arquivos, um né cria um pequeno arquivo chamado
"torrent", por exemplo, "minhaMusica.torrent". Este arquivo € composto por metadados sobre o
arquivo compartilhado e sobre o computador que coordena a distribuicdo do arquivo (tracker).
Quando um né quer fazer o download de um arquivo, primeiro € necessario obter um arquivo
torrent e entdo se conectar a um tracker especifico, o qual ird fornecer as informagdes necessarias

para baixar cada parte do arquivo.

Freenet

Freenet € um repositério de dados distribuido desenvolvido por Ian Clarke. Seu objetivo é
oferecer compartilhamento de informagdes peer-to-peer, de forma andnima, com forte prote¢ao

da privacidade de seus usudrios.

Seu funcionamento € baseado no agrupamento de largura de banda e espaco de
armazenamento dos nds, permitindo que usudrios andénimos possam acessar ou oferecer diversos
tipos de informacdes. O espaco de armazenamento do Freenet € distribuido entre todos os

computadores participantes.

O mecanismo de busca utilizado pelo Freenet € baseado na criacdo de uma rede
peer-to-peer estruturada, que fornece os mecanismos necessdrios para o roteamento de men-
sagens baseados em pares [chave,valor|, de forma semelhante as tabelas hash distribuidas.
Desta forma, quando um arquivo é armazenado no Freenet, uma chave representando seu

identificador € gerada e utilizada para identificar tal arquivo no espago de armazenamento criado.
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3.8 Desafios

Segundo Laffranchi (2004), além do desafio inerente para se ter aplicagcdes
comunicando-se de igual para igual, o modelo P2P enfrenta outros desafios, tais como seguranca,
interoperabilidade, controle de acesso, integridade dos dados, sincroniza¢do de uma aplicacao
entre uma ou mais maquinas, assim como controle dos dados distribuidos pela rede. A seguir, é

apresentada uma breve descri¢ao destes desafios.

e Seguranca: atualmente, existe uma vasta gama de ameacgas aos sistemas de rede.
Desta forma, mecanismos de seguranga sdo extremamente importantes. Além disso,
os sistemas P2P estdo se tornando interessantes para o uso comercial, necessitando de
técnicas e métodos para autenticacdo, autorizacdo, disponibilidade, integridade dos dados

e confianca;

o Interoperabilidade: a existéncia de aplicacdes que utilizam protocolos e interfaces es-
pecificas dificulta a interoperabilidade entre diferentes aplicagdes ou redes P2P existentes.
Surge, desta forma, o desafio de encurtar o tempo de desenvolvimento e habilitar as

aplicagdes a serem implementadas facilmente nos sistemas existentes;

e Controle de acesso: o controle sobre quais usudrios acessam o sistema e as informacgdes

presentes no mesmo também € um dos desafios de desenvolvimento dos sistemas P2P;

o Integridade dos dados: a natureza distribuida dos sistemas P2P possibilita a dependéncia
entre dados distribuidos entre diversos nds da rede. Assim, mostram-se necessarios

mecanismos que garantam a integridade dos mesmos;

e Sincronizacdo: dados sendo acessados por diferentes usudrios em determinado intervalo
de tempo faz das técnicas de sincroniza¢do de dados um dos grandes desafios dos sistemas
P2P;

e Distribuicdo dos dados: a distribuicao de dados pode ser feita de varias formas, entre elas,
a replicacdo (um alteracdo de estado € passado para as réplicas) e parti¢do (a aplicacdo é

dividida em varias partes e cada maquina fica encarregada de uma).

3.9 Consideracoes Finais

Neste capitulo foram apresentados os sistemas P2P, mostrando suas principais caracteris-
ticas e implementacdes. A utilizacao dos sistemas P2P € prevista neste trabalho para a criagao de
uma base de indices totalmente distribuida, a qual, serd utilizada para a obtencdo de informacgdes

sobre o contetido compartilhado entre diferentes aplicacdes e sistemas.
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Foram apresentadas as tecnologias de redes de sobreposi¢do, tabelas hash distribuidas,
assim como exemplos de implementagdes destas tabelas. Também foram abordadas maneiras de
classificacdes destes sistemas, assim como exemplos de aplicag¢des utilizadas para o comparti-

lhamento de arquivos P2P.

No contexto deste trabalho, este capitulo € relevante uma vez que apresenta as vantagens
e desvantagens da utilizacdo de cada arquitetura P2P, assim como 0s mecanismos de buscas

utilizados em cada uma delas, essenciais para o desenvolvimento da base de indices proposta.



CAPIiTULO

Modelo Estrutural para Compartilhamento
de Arquivos Peer-to-Peer

4.1 Consideracoes Preliminares

Desde o lancamento do Napster em 1999, a popularidade das aplicacdes para comparti-
lhamento P2P vem tendo grande crescimento. De acordo com estudos recentes (Ferguson, 2006),

tais aplicacdes sdo responsaveis por mais de 60% do trafego total na Internet (Figura 4.1).

Figura 4.1: Trafego de dados na Internet (Ferguson, 2006).

Apesar do grande nimero de aplicacdes e protocolos existentes, verifica-se que o
principal beneficio destas aplicagdes, ou seja, a facilidade de compartilhamento de contetdo,
ainda deixa a desejar, devido ao fato de existir um grande nimero de repositérios com acesso
limitado a aplicacOes especificas. Desta forma, tem-se uma grande quantidade de objetos
compartilhados, porém, estes sdo encontrados em diferentes redes e estdo inacessiveis para
diferentes sistemas e aplicacoes.

31
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A abundante disponibilidade de diferentes protocolos, somada a falta de interoperabili-
dade entre eles, j4 motivou trabalhos como apresentado em (Lui & Kwok, 2002), em que foi
proposto um modelo de peer-to-peer gateway. O principal objetivo de (Lui & Kwok, 2002) foi
possibilitar a troca de mensagens entre diferentes protocolos de forma transparente. Inicialmente,

foram suportados os protocolos: Gnutella, Freenet e Napster.

Apesar da interoperabilidade alcancada, tal proposta apresentou diversas limitacdes,
como a necessidade de constantes conexdes com as redes suportadas, auséncia de metadados
para identificar similaridades entre os conteidos compartilhados, estrutura centralizada, falta de
mecanismos de buscas e pouca flexibilidade para expansdes. Além disso, tal proposta ndo trata
de questdes relativas ao compartilhamento dos recursos com outros sistemas, limitando-se aos

protocolos previamente definidos.

Em Olmedilla & Palmer (2005) é apresentada uma proposta de interoperabilidade para o
sistema Edutella (Nejdl, 2002). Assim como Lui & Kwok (2002), tal proposta também é apoiada
em um modelo de peer-to-peer gateway e tem por objetivo possibilitar o compartilhamento
de arquivos, especificamente, objetos educacionais, entre diferentes redes. Além disso, €
apresentado também um modelo de mapeamento semantico, o qual fornece um mecanismo
de transformacao entre diferentes modelos de dados. Desta forma, é garantida além da troca
de mensagens entre diferentes sistemas, a interoperabilidade entre dados que foram descritos

seguindo padrdes distintos.

Da mesma forma que Lui & Kwok (2002), mais uma vez foi alcangada a interoperabili-
dade entre diferentes redes, porém, com o acréscimo de um mecanismo de interoperabilidade
semantica. Apesar dos avangos obtidos, as mesmas limitacoes de Lui & Kwok (2002) sdo
encontradas. Além disso, a interoperabilidade seméantica apresenta-se restrita a um Unico

dominio de aplicacdes, aquelas destinadas ao compartilhamento de objetos educacionais.

Desta forma, considerando as caracteristicas e limitagdes dos sistemas para compartilha-
mento de arquivos P2P existentes, assim como esfor¢os que ja foram dedicados para facilitar o
acesso as informacoes compartilhadas entre diferentes redes (Lui & Kwok, 2002; Olmedilla &
Palmer, 2005), o presente trabalho apresenta um modelo arquitetural para o compartilhamento
de arquivos P2P (Rezende et al., 2009), com o objetivo de facilitar o acesso a arquivos
compartilhados na Internet. Também, busca-se oferecer mecanismos que possibilitem que

aplicagdes largamente utilizadas, como navegadores web, possam se beneficiar da rede criada.

Diferente dos sistemas mais utilizados atualmente, assim como as propostas de interope-
rabilidade citadas neste capitulo, este trabalho apresenta uma arquitetura focada na organizagao
de metadados em uma base de indices global e totalmente distribuida, assim como na recuperagao
dessas informagdes e acesso aos arquivos através do uso de padrdes da industria. De maneira
semelhante ao que foi feito com a web, que teve suas péaginas indexadas por ferramentas de

buscas, este trabalho visa indexar arquivos disponiveis na Internet e em redes P2P, provendo
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acesso a eles para diversas aplicacdes e usudrios.

4.2 Arquitetura e Topologia

Buscando explorar a heterogeneidade dos computadores que venham fazer parte da
rede formada a partir do presente trabalho, foi criada uma arquitetura composta por médulos
totalmente independentes, podendo ser agrupados conforme perfil de cada participante. Além
disso, propde-se uma rede com topologia mista, contendo caracteristicas de redes hierdrquicas e
ao mesmo tempo caracteristicas de redes estruturadas (se¢do 3.4). A seguir, sdo dados maiores

detalhes sobre a arquitetura e topologia da proposta deste trabalho.

O modelo proposto € apoiado em trés moédulos: Index Space, Storage Space e Client API.
A figura 4.2 mostra cada um desses médulos e como eles podem ser combinados de diferentes
formas. Conforme observado, eles sdo totalmente independentes e podem ser implementados de

acordo com o perfil e objetivo do n6 que deseja participar da rede criada.
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Figura 4.2: Arquitetura proposta para indexacao e acesso a arquivos compartilhados.

Por fazer parte do Index Space, o n6 A deve conter o médulo rotulado como Index
Repository (pelo mesmo motivo, tal médulo € implementado também nos nés C e D). Além
disso, o né A acessa os indices armazenados no Index Space, por isso, ele possui também uma

implementagdo da Cliente API.

Além de fazer parte do Index Space, o n6 D acessa a base de indices através da Client API
(como o né A) e disponibiliza espaco de armazenamento local para os arquivos compartilhados

(representado na figura 4.2 pelo médulo Storage Space).

A seguir, tem-se os n6és G e H, que ndao compde o Index Space, apenas consomem as

informacdes 14 armazenadas através da Client API. Além disso, o né H também oferece espaco
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de armazenamento local para o armazenamento de arquivos compartilhados.

O nicleo do modelo proposto estd no médulo Index Space, que utiliza atualmente a DHT
Bamboo para promover a organizagdo estruturada do espago de armazenamento de indices. Neste
modulo, ficam armazenados os metadados referentes aos arquivos compartilhados, na forma de
pares [z, v], onde, = é uma das rags utilizadas para se fazer buscas ao arquivo e v é seu descritor,
composto de informacdes como: titulo do documento, tamanho, autores, formato e URLSs na qual

o mesmo pode ser encontrado.

Além de definir como os indices sdo organizados e mantidos, o Index Space possibilita
acesso aos mesmos através de uma interface simples, construida sobre as seguintes funcdes

"primdrias":

e put(x,v,p,t): adiciona uma entrada no Index Space composta pela chave z, valor v, e

senha p (utilizada em operacdes de remocao) e periodo de validade ¢ (em segundos);
e get(x): retorna todas as entradas e; = [z;, v;], onde x; = x;

e remove(x, p): remove a entrada [x;, v;|, protegida pela senha p, tal que z; = .

As funcdes descritas anteriormente sdo acessadas através do uso de RPC, facilitando sua
utilizacdo em qualquer aplicacdo cliente que respeite as especificacdes impostas. Atualmente,
este trabalho oferece suporte para as tecnologias XML RPC (Engelen et al., 2000) e Sun RPC.

A seguir, tem-se possiveis implementacdes das fungdes put, get e remove, utilizando

XML RPC e alinguagem de programacdo Python:

def put(self, gw, ttl, secret, key, value):
pxy = ServerProxy (gw)
res = {0:"Success", 1:"Capacity", 2:"Again"}

m = hashlib.shal (key)
k = Binary(m. digest())
v = Binary(value)
t = int(ttl)
m = hashlib.shal (secret)
shash = Binary (m. digest())
if (secret == ""):
return res[pxy.put(k,v,t,"put.py")]
else

return res[pxy.put_removable(k,v,"SHA" ,shash,t," put.py")]

Onde: gw € o endereco de um dos nds do Index Space; ttl é o tempo que os valores
inserido deverdo ficar armazenados no Index Space; key é a chave que serd inserida e value é o

valor inserido. O valor de retorno € uma string contendo o status da operagao.
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def get(self, gw, maxValues, key):

pxy = ServerProxy (gw)

maxvals = int(maxValues)

pm = Binary ("");

m = hashlib.shal (key)

k = Binary(m. digest())

ret = []

while 1:
vals , pm = pxy.get(k,maxvals ,pm," get.py")
for v in vals:

if (pm.data != ""):
ret.append (pm. data)
else:
break

return ret

Onde: gw € o endereco de um dos nds do Index Space; maxValues é o nimero maximo
de itens que deverdo ser retornados; key € a chave procurada. O valor de retorno € uma lista de

strings contendo os valores encontrados, dado a chave procurada.

def remove(self, gw, key, value, secret):
pxy = ServerProxy (gw)
res = {0:"Sucess", 1:"Capacity", 2:"Again"}
m = hashlib.shal (key)
k = Binary(m. digest())
m = hashlib.shal (key)
vh = Binary (m. digest ())
m = hashlib.shal (secret)
sec = Binary (m.digest())
return res[pxy.rm(k,vh, "SHA", sec, 36000, "rm.py")]

Onde: gw € o endereco de um dos nés do Index Space; key € a chave que serd removida;
value € o valor da chave e secret € a senha utilizada para proteger a chave de remog¢des indevidas.

O valor de retorno € uma string contendo o status da operacgao.

O moédulo Storage Space ¢é responsdvel pelo armazenamento dos arquivos
compartilhados, podendo oferecé-los através de diversos protocolos, como HTTP, FTP e torrent.
Este médulo € implementado de duas maneiras:

1. um servidor de arquivos pode ser disponibilizado junto com a aplicagao cliente;

2. podem ser utilizadas fontes de arquivos ja disponiveis na Internet, necessitando apenas que

seus arquivos compartilhados sejam indexados na base Index Space

O primeiro caso € destinado aos programadores que desejam criar aplicagdes especificas

para compartilhar arquivos nesta rede, implementando os trés modulos na mesma. Para estes
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casos, este trabalho disponibiliza na Client API um conjunto de classes que possibilitam a criacdo
de servidores HTTP e FTP. O segundo caso pode ser aplicado por exemplo na indexacdo de
CDNs (Content Delivery Network) ja existentes, ou seja, tais repositorios podem ser indexados
e ter suas informagdes armazenadas no Index Space para que seu acesso seja oferecido a outras
aplicagdes que por sua vez fardo acesso ao mesmo através da Client API. Desta forma, os arquivos
compartilhados por estes servidores passam a estar disponiveis para qualquer aplica¢do que tenha

acesso ao Index Space.

A Client API oferece uma biblioteca de software com as fungdes bdsicas para acesso
ao repositorio de indices criado, assim como construgdes de software que abstraem o processo
de download dos arquivos compartilhados. Desta forma, € possivel utilizar o mecanismos
de heranca e polimorfismo da programacdo orientada a objeto para integrar funcionalidades
especificas aquelas ja disponibilizadas pela Client API. A figura 4.3 apresenta as funcionalidades
da Client API.

Alraves de conceilos da programacao
arientada & objetos & possivel abstrair

a forma coma os arquivos serfo baixados,
fazendo uso transparentemente de
aplicagéas download managers ja existentes

Pracurar Argulve rilegrar Download /

TUSass

b

Podem ser ulilizados, por
exempla, clientes HTTP ou FTF

AUSase

SEEN

Usudnao

HTTP
FTP

Iniciar Servidor
Local

Compartilhar
Arguivo

A Indexar Arquivos

Figura 4.3: Funcionalidades da Client API.

Conforme observado na figura 4.3, € possivel notar as seguintes funcionalidades na Client
API:

e Busca por arquivos: processo realizado através de chamadas RPC ao repositério de

indices. Tais chamadas utilizam como pardmetro uma ou mais fags que sdo utilizadas
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para identificar arquivos;

e Download de arquivos: realizado através da utilizacdo de aplicagdes Download Manager
ou através da implementacdo de determinado protocolo (por exemplo, F7TP) na prépria
API;

e Compartilhamento de arquivos: processo que pode contar com a utilizacdo de um servidor
de arquivos local (diponibilizado pela propria API) ou somente com chamadas RPC que

inserem itens no repositdrios de indices.

Até o presente momento, a Client APl é implementada utilizando a linguagem de
programacgdo Python, porém, ela pode ser facilmente implementada em outras liguagens de

programacgao.

A integracdo destes trés mddulos gera uma rede com a topologia mostrada na Figura
4.4. Conforme pode ser observado, esta topologia apresenta caracteriscas das redes hierarquicas
e redes estruturadas. Do ponto de vista da conexdo entre "clientes"e os ndés que compdem
o Index Space, esta rede apresenta comportamento semelhante as redes hierarquicas, onde os
nos do Index Space, ao serem responsaveis pela manutengdo dos indices, desempenham papel
semelhante aos super nds de uma rede como a Kazaa. Porém, diferentemente de uma rede
hierarquica, a conexao entre os nds que compdem o Index Space (super nés) € realizada seguindo

regras bem definidas, através do uso de uma DHT.

Assim, esta topologia mantém os beneficios das redes hierdrquicas, como escalabilidade
e robustez, a0 mesmo tempo em que torna possivel buscas com maior alcance na rede
gerada. Também, constata-se que o nimero de passos para se encontrar um arquivo pode ser
significantemente menor do que nas redes estruturadas, visto que o algoritmo de roteamento da

DHT permite buscas por indices de forma otimizada (Zhang, 2004).

4.3 Modelo de Indexacao

Diversas abordagens podem ser utilizadas para indexar os contetidos no Index Space,
uma vez que este trabalho apresenta uma arquitetura independente de implementacao. Buscando
validar o modelo apresentado, este trabalho faz uso de um mecanismo de fags, ou seja, associa-se

uma ou mais palavras chave ao arquivo compartilhado.

Sistemas construidos sobre DTHs utilizam mapeamento [k, v] (onde k é a chave do objeto
armazenado e v € a localizacdo do mesmo) para mapear objetos e 0os nés onde 0os mesmos estao
armazenados. Devido a esta caracteristica, tais sistemas possuem como uma das principais
limitagGes a necessidade de conhecimento prévio e exato dos identificadores dos objetos que

sdo procurados.
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Figura 4.4: Topologia da rede criada segundo a proposta deste trabalho.

Buscando amenizar tal limitacdo, este trabalho faz uso de um modelo de indexacao
baseado em tags. Assim, além das buscas poderem ser realizadas pelo identificador do arquivo,
as mesmas passam a ter um espaco de identificadores maior, contendo palavras relacionadas ao
mesmo (a Figura 4.5 exibe uma ilustracdo onde n tags sdo associadas a determinado arquivo).
Assim, este modelo pode servir de base para mecanismos de web semdntica, utilizando as fags

J4 existentes como base para consultas mais avancadas.

Uma das implicagcdes deste modelo é o maior nimero de entradas na base de indices
criada Index Space, uma vez que para cada objeto compartilhado, mais de uma entrada na DHT

serd realizada (num primeiro momento, este trabalho ndo limita o nimero de tags utilizadas).

Além de possibilitar buscas por palavras chave, tal solu¢do possibilita também o refi-
namento dos resultados encontrados, podendo aplicar novas consultas com base nos metadados

retornados por uma pesquisa anterior.

Arquive @ @

. . Index Space

05 ©

Figura 4.5: Multiplas tags sdo utilizadas para identificar um arquivo na Index Space.

Apesar de oferecer grandes beneficios quando comparado com o modelo de indexacao
das DHTs, o sistema de tags apresentado ainda exibe muitas limita¢des, uma vez que ainda

necessita de conhecimento prévio e exato de ao menos uma das fags utilizadas. Porém, tal
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mecanismo pode facilmente ser substituido por mecanismos mais avancados, incluindo conceitos

de busca semantica.

4.4 Download de Arquivos

O processo de download de arquivos é composto por duas etapas. Inicialmente, o usudrio
realiza uma busca pelo arquivo procurado no Index Space, a seguir, € feita a requisi¢ao pelo

arquivo procurado diretamente a um ou mais nds que contém o mesmo.

Conforme exibido na figura 4.6, na primeira etapa € realizada a busca no Index Space.
Esta busca utiliza como parametro uma ou mais fags contendo palavras chave de interesse. A
seguir, com base no retorno da primeira etapa, uma conexao € criada com um ou mais nos que

contenha o arquivo procurado.

A partir deste momento, o processo de download pode ser realizado conforme im-
plementagdo utilizada, ou seja, o mecanismo utilizado para fazer acesso ao arquivo pode ser

implementado conforme necessidade e recursos dos clientes.

Através da utilizagdo de aplicagdes gerenciadoras de downloads (download managers) ja
existentes e largamente utilizadas (como Aria2 I FlashGet?,e GetRight 3,6 possivel realizar o
processo de download a partir de mais de uma fonte em paralelo. A figura 4.7 exibe um processo

de download assistido por uma dessas aplicagdes.

Pesquisas realizadas mostram que diferentes dominios podem apresentar grandes vari-
acoOes na laténcia e parametros da rede (Figura 4.8) (Dodonov, 2009). Desta forma, a proposta
de uma arquitetura aberta e facilmente integrada com aplicagdes do tipo download manager,
proporciona grandes beneficios a este trabalho, uma vez que possibilita acesso a diversas fontes
de arquivos em paralelo, além da capacidade de detectar automdticamente qual a melhor fonte,

ou combinacdo de fontes, para se obter determinado arquivo.

Todo o processo apresentado na figura 4.7 € apoiado pela Client API. Desta forma, os
detalhes de como os arquivos serdo acessados podem ser facilmente implementados de forma

integrada ao processo de buscas no Index Space.

4.5 Upload de Arquivos

O processo de upload de arquivos consiste na insercdo de um novo registro no Index
Space, assim como na constante atualizacdo do mesmo. Desta forma, busca-se evitar problemas

de indisponibilidade causados por indices desatualizados.

Thttp://aria2.sourceforge.net/
2www.flashget.com/en/download.htm
3getright.com/
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Figura 4.6: Processo de download de arquivos.

Figura 4.7: Processo de download utilizando aplicag¢des gerenciadoras de download ja existentes.

Figura 4.8: Variagdo dos parametros de rede em diferentes dominios (Dodonov, 2009).

No registro adicionado, estdo presentes metadados do arquivo compartilhado. A
localiza¢do do arquivo compartilhado pode variar de um repositorio local criado junto a aplicagdo
que faz acesso a base de indices do sistema, a uma localidade na Internet, ou seja, a indexagao

de contetidos disponibilizados por repositdrios ja existentes.
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4.6 Consideracoes Finais

Neste capitulo, foi apresentado um novo modelo de compartilhamento de arquivos P2P,
baseado na indexacdo descentralizada e acesso independente de protocolo. Outrossim, foram
exibidas motivagdes que orientaram o desenvolvimento deste trabalho e trabalhos relacionados

a0 mesmo.

O processo de indexagdo proposto, € baseado em uma infra-estrutura totalmente descen-
tralizada e organizada através dos principios das DHTs. Com isso, foi obtido uma base de indices
altamente escaldvel e com propriedades que possibilitam rdpido acesso ao seu conteido, sem a

necessidade de grande trafego de rede, como ocorre nas buscas por inundagdo.

Também, foi proposto um modelo de indexagdo baseado em tags, o que ameniza as
limitagdes das DHTs, através do aumento no espaco de busca, € a0 mesmo tempo, possibilita
que arquivos com contetidos semelhantes (baseado nas tags utilizadas) possam ser também
retornados ao usudrio. Além disso, a independéncia do mecanismo de indexagdo utilizado
possibilita que este modelo possa ser futuramente integrado com conceitos semanticos mais

avangados.

O processo de acesso aos arquivos foi abstraido em uma AP/, a qual possibilita desde o
uso de clientes FTP e HTTP pré configurados, até o uso de mecanismos customizados, podendo
também ser feita a integracdo com aplicacdes download managers ja existentes. Com a segunda
abordagem, € possivel estender o nimero de protocolos suportados nas operacdes de download,
incluindo aqueles utilizados por outras redes P2P. Além disso, esta abordagem possibilita que

avancos obtidos com os download managers sejam facilmente integrados neste trabalho.
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Estudo de Caso: AriaZilla

5.1 Consideracoes Preliminares

Atualmente, uma nova classe de aplicacoes vem recebendo cada dia mais atengdo da
comunidade de desenvolvedores de software, as extensdes para navegadores web. Tais aplicacdes

sdo destinadas ao aumento das funcionalidades dos navegadores através da instalacdo de plugins.

De acordo com as funcionalidades de tais plugins, os mesmos podem ser enquadrados
em diversas categorias, como ferramentas de alertas, configuradores de aparéncia do navegador,
gestores de paginas favoritas, ferramentas de idiomas, gerenciamento de fotos, musicas e videos,

ferramentas de segurancga, desenvolvimento web e colaboracao.

Quando se trata especificamente de ferramentas de colaboragdo, é possivel notar o
desenvolvimento de aplica¢des cada vez mais inovadoras e abrangentes, como € o caso do projeto
Opera Unite e o projeto Veiled (apresentado oficialmente em Julho de 2009, na BlackHat').
O primeiro € caracterizado pela disponibilizacdo de ferramentas como compartilhamento de
arquivos, compartilhamento de fotos, servidor web, chat e media player dentro do navegador
Opera 2. O segundo, é desenvolvido com o objetivo de criar uma rede privada, onde usuarios

possam compartilhar arquivos e idéias livremente.

Assim, levando em considerag@o a tendéncia de desenvolvimento de ferramentas para
colaboracdo baseadas em navegadores web, portabilidade e facilidade de distribuicdo das
mesmas, este capitulo apresenta um estudo de caso baseado em uma extensio para o navegador
web Mozilla Firefox. Com isso, busca-se validar a proposta deste trabalho em um cendrio real de

uso.

Thttp://www.blackhat.com/html/bh-usa-09/bh-usa-09-schedule.html
Zhttp://www.opera.com
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5.2 Download de Arquivo através do Mozilla Firefox

Atualmente, tem-se varios plugins/add-ons que integram funcionalidades de downloads
managers e troca de arquivos ao Firefox. A seguir, dois deles sdo apresentados, para que se possa
verificar as funcionalidades dos mesmos, assim como as diferengas entre o que tais aplicacoes
normalmente oferecem e o que pode ser implementado utilizando o modelo deste trabalho,

conforme exemplificado no estudo de caso deste capitulo.

DownThemAll * representa um desses add-ons (Figura 5.1). Com ele, é possivel fazer
download de todo o contetido de uma pagina web através de dois clicks com o mouse. Além
disso, seus criadores dizem que tal add-on pode oferecer ganhos de performance de até 400%,
além de recursos como download pause, download resume, filtros e renomeacdo avancada de

arquivos.

O add-on FileZilla * possibilita que servidor e cliente FTP, FTPS e SFTP sejam
integrados ao Firefox. Também, é fornecido suporte a IPv6, filtros de arquivos, favoritos e logs.

A figura 5.2 apresenta a janela principal do FileZilla.

Diferentemente de DownThemAll e FileZilla, FlashGot > apresenta um ferramenta
que possibilita a integracdo de diversos download managers ao Firefox, variando com a

disponibilidade de aplica¢des para cada sistema operacional.

Figura 5.1: DownThemAll: downloads em andamento.

Apesar das diversas op¢oes de download managers que atualmente sao integrado aos
navegadores web, verifica-se que grande parte deles sao implementados para possibilitar acesso

a arquivos disponiveis em pdginas web, sem a possibilidade de tornar disponivel um arquivo

3https://addons.mozilla.org/en-US/firefox/addon/201
“http://filezilla-project.org/
Shttp://flashgot.net/
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Figura 5.2: FileZilla: Janela principal.

local ou acesso a arquivos presentes em maquinas de outros usudrios da Internet.

5.3 Ambiente de Teste

Para avaliar o modelo apresentado neste trabalho, foi criado um ambiente onde buscou-se
replicar cada um dos médulos apresentadados neste modelo de compartilhamento, assim como a

interagcdo entre os mesmos no ambiente real de sua utilizacdo, a Internet.

Para tanto, foi criada uma infra-estrutura de Index Space e uma aplicagdo cliente que
através da Client API, é capaz de indexar no Index Space arquivos locais € URLs da Internet,

assim como realizar download de contetido ja indexado.

5.3.1 Repositério de Indices

Para reproduzir o Index Space, duas abordagens foram utilizadas:

1. Uso da infra-estrutura da OpenDHT

2. Criagao de uma base de indices prépria, baseada na DHT Bamboo.

OpenDHT é um projeto que tem por objetivo disponibilizar uma DHT de acesso publico
(contendo entre 200 e 300 nds), a qual possibilita que desenvolvedores de aplicagdes P2P possam
trabalhar em seus projetos sem se preocupar com detalhes de implementacio de tal estrutura.

Para tanto, a mesma oferece uma interface de acesso simplificado, possibilitando que operacdes
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de inclusdo, acesso e remocdo aos itens armazenados possam ser realizado via RPC. Assim,
além de simplificar o desenvolvimento do estudo de caso, a primeira abordagem possibilitou que

buscas por arquivos fossem realizadas numa grande DHT (Figura 5.3a).

(a) Planet Lab (b) Infra-estrutura propria.

Figura 5.3: Duas abordagens utilizadas na criacio do Index Space.

Porém, apesar dos resultados satisfatérios com as buscas que foram realizadas, em
determinados momentos a mesma ndo possibilitava a insercdo de novos itens na DHT, de-
vido limitagdes do espaco de armazenamento. Desta forma, foi iniciada a criacdo de uma
infra-estrutura prépria para armazenar os indices dos arquivos. Para tanto, foram utilizados
recursos de hardware e uma camada de software.A plataforma computacional utilizada foi

constituida por 3 computadores:

e Intel Celeron M 1.73 GHz, 512 MB RAM, Ubuntu 9 (virtualizado), conexdo com link de
2 Mb;

e AMD Sempron 1.8 GHz, 1.5 GB RAM, Debian Squeeze, conexao com link de 2 Mb.
e Intel Core 2 Duo, 512 MB RAM, Ubuntu 9, conexao com link de 2 Mb.
Em cada uma destas maquinas foi criada uma instancia de nés da DHT Bamboo, a qual

fornece servigos de roteamento de mensagens, manuten¢do de indices e interface de acesso

contendo as fungdes basicas para inser¢ao, busca e remogao de itens (Figura 5.3b).
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Em seguida, foi executado um script Python para oferecer uma carga inicial de dados
ao repositério criado. Tais dados foram baseados em repositérios web de instaladores de
diversas distribui¢cdes do sistema operacional Linux , sendo encontrados, nesta base, arquivos

disponibilizados para download via HTTP, FTP e torrent.

Apesar de ndo sobrecarregar a base de indices, esta abordagem permitiu que fosse criada

uma base de indices para atender os requisitos do estudo de caso desenvolvido.

5.3.2 AriaZilla

Para simular a utilizacdo da Client API foi desenvolvida um extensdo para o navegador
Mozilla Firefox, chamada AriaZilla. Esta extensao integra as funcionalidades necessdrias para o
acesso ao Index Space, um servidor FTP local (Storage Space), para disponibilizar os arquivos
compartilhados pelo usudrio, assim como a integracdo com o download manager Aria2. Para

seu desenvolvimento, foram utilizadas as seguintes tecnologias (Feldt, 2007).

XUL (XML User Interface Language): ¢é a linguagem aberta e baseada em XML criada
pela Mozilla. Seu objetivo € possibilitar a criacao de aplicagdes multi-plataformas, que
podem ser executadas independentemente de conexdo com a Internet. Entre os recursos
oferecidos, estdo janelas, botdes e uma grande colecdo composta por objetos de interface

de usuario.

JavaScript: linguagem utilizada para interagir com os componentes de interface grafica da

aplicagdo criada.

XPCOM (Cross Platform Component Object Model): um dos principais fatores que trans-
formam o ambiente Mozilla em uma auténtica plataforma, sendo responsdvel pelor
funcionalidades que tornam o desenvolvimento de software para Mozilla em algo
multi-plataforma. Dentre suas funcionalidades, podem ser citadas: gerénciamento de
componentes, abstracdo de arquivos, troca de mensagem entre objetos, gerénciamento de
memoria. Além disso, ele € responsdvel pela comunicacio entre o JavaScript e a 16gica de

negocio criada em uma das linguagens suportadas, por exemplo, Python.

Além dessas tecnologias, foi necessdrio instalar a extensdo PythonExt ¢ no Firefox. Desta
forma, o navegador pode contar com os beneficios da linguagem Python para o desenvolvimento

de suas extensoes.
Assim, tem-se a arquitetura da figura 5.4:

Com isso, somadas as portabilidades da plataforma Mozilla, com a portabilidade da
linguagem Python, obteve-se uma solugdo altamente interoperdvel, com suporte a varios sistemas

operacionais e diferentes plataformas.

®http://pyxpcomext.mozdev.org/
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Maozilla Firefox Indice Index Space
indices
[AriaZilla [
Irllt_'.lf..'ll'.l.' Client AP  —
Grifica
.................. = DT
Pythonkxt | Mozilla Framework

Figura 5.4: AriaZilla: Arquitetura.

AriaZilla: Download e Upload

As figuras 5.5 e 5.6 apresentam a interface utilizada para realizar buscas por arquivos e a

interface utilizada para realizar o compartilhamento de arquivos locais, respectivamente.

Para avaliar a flexibilidade de download com a AriaZilla, dois modelos de downloads
foram implementados. O primeiro baseado em um cliente F7TP disponibilizado pela propria
Client API, implementado dentro da AriaZilla, e o segundo, fazendo uso do download manager
Aria2.

Com a abordagem baseada na aplicagdo Aria2, foi possivel dispor da funcionalidade
de downloads paralelos, além do suporte a diferentes protocolos, como HTTP, HTTPS, FTP
e torrent. Conforme estudos recentes (Bhuvaneswaran et al., 2006; Mello et al., 2007), a
possibilidade de download a partir de mais de uma fonte simultaneamente traz grandes beneficios

quando comparado com métodos convencionais.

(a) AriaZilla: Busca por um arquivo (b) AriaZilla: Download de um ar-
quivo

Figura 5.5: Busca e download de arquivos com AriaZilla.
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Figura 5.6: AriaZilla: Interface para realizar a indexacdo de um arquivo.

5.4 Resultados

Com o estudo de caso AriaZilla, foi possivel observar a flexibilidade e beneficios do

modelo proposto. Dentre os pontos de destaque, podem ser citados:

1. A integracdo com o Index Space possibilitou grande desempenho nas buscas, mesmo

quando estas foram realizadas em um ambiente largamente utilizado como o Planet Lab;

2. As buscas baseadas em tags proporcionaram boa experiéncia de uso, possibilitando a

descoberta de varios itens relacionados a determinado termo;

3. Diferentemente das extensdes que fazem downloads a partir de links das paginas web, a
extensdo AriaZilla possibilitou realizar download de diversas fontes, inclusive repositorios

utilizados por outras redes P2P;

4. Além de acessar arquivos compartilhados por outras redes, € possivel também compartilhar
arquivos locais, a partir da inicializacdo de um servidor FTP disponibilizado pela Client
API,

5. Também, € possivel indexar URLs na propria AriaZilla, desta forma, arquivos encontrados
na Internet, através de ferramentas de buscas, podem ser indexados no Index Space pelos

proprios usudrios da aplicacao;

6. Apesar de ter utilizado o download manager Aria2, a proposta mostrou-se flexivel,

possibilitando a utilizacdo de outras aplicacdes deste tipo. Assim, pode-se atualizar a
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extensao conforme tais aplicagdes evoluem, ou conforme disponibilidade para um sistema

operacional especifico;

A tabela 5.1 resume as diferencas e vantagens entre AriaZilla e as extensdes apresentadas

neste capitulo.

Tabela 5.1: Comparativo entre funcionalidades do AriaZilla, DownThemAll e FileZilla.

Extensao Mecanismos de Busca Fontes de arquivos Servidor local | Download
paralelo
AriaZilla Sim Maiquinas de usudrios, Redes P2P, Internet | Sim Sim
DownThemAll Nao Links em paginas web Nao Nao
FileZilla Nao Servidores FTP Sim Nao

Desta forma, fica claro as vantagens de se utilizar o modelo apresentado neste trabalho
par aa criagcdo de redes de compartilhamento de arquivos, podendo o conteido das mesmas ser

acessado a partir das mais diversas aplicacoes, por exemplo, uma extensdo de navegador web.

5.5 Consideracoes Finais

Para avaliar o modelo proposto neste trabalho, foi desenvolvida uma aplicagdo protoétipo,
a qual foi testada em um estudo de caso (AriaZilla). Tal aplicagao, foi baseada em uma extensao
para o navegador Morzilla Firefox, sendo desenvolvida através das tecnologias XUL, XPCOM e
Python.

A aplicacdo utilizada no estudo de caso, além de atender os requisitos esperados para
avaliar este trabalho, mostrou-se também altamente interoperdavel, podendo ser utilizada em
diversos sistemas operacionais e plataformas, dado as tecnologias utilizadas em seu desenvolvi-

mento.

Além de ser uma prova de conceito do modelo aqui apresentado, esta aplicacdo mostrou
estar alinhada com novidades que estdo sendo realizadas na drea de colaboracdo entre usudrios
da Internet, como € o caso, por exemplo, dos projetos Opera Unite e Veiled. Assim, fica claro
que este trabalho pode ser aplicado nos mais diversos cendrios, além do compartilhamento de

arquivos.



CAPIiTULO

Conclusoes

6.1 Conclusoes Gerais

No contexto abordado, diversas atividades foram realizadas para criar e validar a proposta
deste trabalho. Inicialmente, foi realizado um estudo com o objetivo de avaliar tecnologias
de sistemas distribuidos, abordando as motivagdes para desenvolvimento dos mesmos, suas
principais caracteristicas, estado atual e mecanismos utilizados para o compartilhamento de

dados em tais sistemas.

A seguir, foi abordada com maiores detalhes uma categoria especifica de sistema
distribuido, os sistemas P2P. Foram realizados estudos com o objetivo de caracterizar os
mesmos, bem como tecnologias utilizadas pelas aplicacdes desta categoria de sistemas. Também,
foi feito um levantamento sobre aplicagdes P2P utilizadas atualmente para o compartilhamento
de arquivos, verificando suas principais caracteristicas e limitagdes. Com base nesses estudos,
foram definidas as caracteristicas e requisitos da proposta aqui apresentada. Também, foram
estudados sistemas cujo objetivo € similar ao apresentado neste trabalho, ou seja, superar as
deficiéncias constatadas nos sistemas de compartilhamento de arquivos P2P e propor novos
mecanismos de compartilhamento de arquivos, assim como possibilitar acesso a grande quantia

de arquivos ja disponiveis na Internet.

Entdo, foram apresentadas as motivagdes para este trabalho e uma nova proposta
arquitetural para compartilhamento de arquivos P2P, caracterizada pelo foco na criagdo de uma
base indices organizada em uma rede P2P estruturada, uso de padrdes da inddstria para acesso

aos indices e independéncia de protocolo.

Finalmente, a proposta deste trabalho foi avaliada em um estudo de caso, o qual foi

baseado em uma extensdo para o navegador web Mozilla Firefox. Com o resultado dos testes

50
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realizados, foi possivel fazer um breve comparativo entre algumas extensdes do Firefox, cujo
objetivo € facilitar a troca de arquivos entre seus usudrios, € o que pode ser obtido através do uso

da proposta aqui apresentada.

Assim, foi possivel validar a proposta apresentada em um cendrio real de uso e verificar
todos os beneficios de tal modelo, como o bom desempenho nas buscas em ambientes formados
por centenas de computadores, downloads paralelos a partir de diversas fontes (como repositérios
da Internet e outras redes P2P), compartilhamento de arquivos locais, indexa¢do de arquivos
Ja compartilhados na Internet e flexibilidade na integracdo com aplicacdes do tipo download
manager. Além disso, durante o desenvolvimento deste trabalho constatou-se total alinhamento
do mesmo com novas tecnologias desenvolvidas na drea de compartilhamento de arquivos e

colaboracdo P2P.

6.2 Trabalhos Futuros

Trabalhos futuros podem ser realizados para melhorias e complementos deste trabalho,

como:

e Estudo comparativo entre diferentes DHTs, para que seja determinada aquela que pode
oferecer melhor desempenho ao modelo proposto, levando em considera¢do os mecanis-

mos utilizado para sua manutencao e sistema de roteamento de mensagens;

e Disponibilizacdo de uma API que possibilite a criacdo de novos nds para compor a base de

indices utilizada;

e Estudo de outros tipos de aplicacdes que podem se beneficiar com o modelo aqui
apresentado. Algumas aplicagcdes que podem ser estudadas sdo: redes sociais e sistemas
de e-mail P2P;

e [evantamento das implicagdes relacionadas a seguranca que surgem com esta proposta de
trabalho;

e Proposta de um modelo de incentivo para que usudrios disponibilizem espaco para a base

de indices e arquivos armazenados em seus computadores;

e Estudos sobre técnicas avancadas de buscas em DHTs, visando eliminar as limitacoes
existentes com os mecanismos tradicionais. Assim, dado uma tag, a rede deve ser capaz

de sugerir itens relacionados a mesma.
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